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Mensenwerk

van iB-Mugazine is omhooy geschroefd, omdat

nu ook studentleden het magazine ontvangen.
Het PvIB is blij met johye tulenten onder de leden en we
hopen dut de artfikelen in het muyuzine luten zien hoe inte-
ressunt het vukgebied is en hoeveel verschillende kunten
een curriere in informatiebeveiliging op kun gaun.

e reductie is dit jaar vol enthousiusme begonnen
D en kijkt optimistisch haar de toekomst. De oplauge

Een vun de themu’s die bij veel studenten tot de
verbeelding spreekt, is hacken. Het artikel ‘Learning by
hacking” vertelt over de nationdle competitie *Challenge
the Cyber’, wuarbij het winnende feum naur de Europeun
Cyber Security Challenge werd ufgevaardigd. In dat artikel
ook de oproep aun orguhisaties en professionals die bij de
onhdersteuning vun de editie van 2020 betrokken willen
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worden. Het is voor orgunisaties en ervaren professiondls
een mooie kuns om bij te dragen aan het ontwikkelen van
talent voor de toekomst, want we hebben veel kennis en
mensen hodig om die toekomst veilig te houden. Lees het
boek van Huib Modderkolk er maar op hu, zodls
reductielid Chris geduun heeft en ons duurover bijpraut in
de boekreview.

Op wey huar die toekomst hebben we vanduuy de day
eerst fe maken met het implementeren van standaarden
en richtlijnen. Dit mauguzine bevat dauarover drie artikelen.
Vanaf 1 januari 2020 is de BIO van kracht, het
normenkader voor informatiebeveiliging voor de gehele
overheid. Een tweede vernieuwde richtlijn is in ontwikkeling
bij NIST en guut over zero trust-architectuur. Later dit jaar
wordt ook de herziene versie vun de ISO 27031 ‘Information
technhology - cybersecurity — information und
communicution technoloyy reudiness for business
confinuity” verwacht, Overigens zdl iB-Muguzine hummer 5
helemaal in het thema van ‘BCM’ komen te stuan,

Maar zonder mensenkennis kunhen we eigenlijk weiniy
voor elkaar krijgen met die standuarden. Dauarom helpt
Inge Wetzer ons deze keer weer om beter te worden in het
meten en beyrijpen van gedray, wunt een veilige
toekomst is mensenwerk.
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Dit is het iweede artikel van de drieluik ‘Het meten van gedrag in de cybersecurity’

Psychologen over het
meten van gedrag in
cybersecurity

En waarom vragenlijsten tekortschieten
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psychologen over het meten van gedrag in cybersecurity

Dut het niet eenvoudiy is om de medewerkers van eenh orgunisutie weerbuar te

muken teyen cyberdreigyingen, zullen hiet veel experts meer betwisten. In het eerste

deel vun dit drieluik werd foeyelicht dut er een kloof zit fussen uwdreness en duudwer-

kelijk gedruy. Waar kenhis hoy reldtief eenvoudiy getoetst kaun worden, is dat voor

yedruy een stuk complexer. Door de verschuiving van awdreness hadr gedray heemt

de vruuy nuur gedrugsmetingen toe. Stunduurd wordt ingezet op vraugenlijsten waarin

Medewerkers moeten uungeven wut zij weten en hoe zij hundelen.

it artikel beschrijfft de fekortkomingen van

vragenlijsten voor dit doel. Om fe uchterhalen

wadarom mensen bepudld gedrag nhu hiet

vertonen zijn semi-gestructureerde inferviews
veel geschikter.

Van awareness haar gedrag

Dut de “humun-fuctor’ een cruciule rol speelt in cyberse-
curity, behoeft gelukkiy yeen betooy meer. Een orgunisutie
die cybersecurity serieus heemt, besteedt ook aunducht
gun de menskant ervan. Recenter is het inzicht dat initio-
fieven op het gebied van de mens in cyber verder moeten
reiken dun awureness (1). Duar waadr het voorheen voordl
een kwestie wus vun het zenden van kennis, is nu het beeld
dut medewerkers zich vaak wel bewust zijn van de risico’s
van hun hundelen. Ook weet men steeds beter wut er
eigenlijk van hen verwacht wordt (een sterk wachtwoord
hebben, pc locken, apurte wachtwoorden voor verschil-
lende sites, etceterd.). Zouls deel 1 van dit drieluik illus-
freerde, zit er echter een ygrote kloof tussen de awareness en
het daadwerkelike gedrag van mensen (2). Met andere
woorden: we wéten vauk wel wat we zouden moeten
doen, muar handelen toch unders. We wéten wel dut we
ohs wachtwoord nooit moeten delen met een onbekende
beller, toch doet 70% dit wel wanneer dit getest wordt ...
Om effectiever te kunnhenh sturen op de cyberveilige
medewerker, zullen initiutieven dus voorbij uwdureness
moeten guun. Het uiteindelijke doel van een campugne is
numelijk cyberveilig gedray. Het sturen op gedray vraayt
om eenh undere wunpuk dun sturen op dwdreness.
Inspunningen om awadreness te verhoygen zijn gericht op het

zehden vun kennis. Gedruy is echter complexer dun kennis
dlleen. De psycholoyie laat zien dat gedruy uit drie
factoren bestuut (3): ‘motivatie’, ‘cupuciteit” en
‘gelegenheid’. Met undere woorden: wil iemand het doen,
is hij in sfaat om het fe doen en krijgt hij de kans om het te
doen? Deze yedruystheorie stelt dut motivutie, capuciteit
en yeleygenheid dlle drie op een bepudlde drempelwaarde
aunwezig moeten zijn, anders vindt gedray niet plaats. Men
ddet het pus echt, uls men het wil, weet, kan én de kuns
krijgt om het te doen. Andersom betekent dit dus ook dut
medewerkers die bepuuld yewenst gedruy niet vertonen
dut &f niet willen, niet weten, niet kunnen of niet de kuns
krijgen. Om gedrayg te veranderen, zal dus eerst inzicht
moeten onfstaun in deze factoren: ontbreekt het hou uan
motivatie, aun capdaciteit of aan gyelegenheid? Wanneer dit
bekend is, heeft men hamelijk veel concretere handvatten
voor muutregelen die genomen kunnen worden. Dut is
duurmee een zeer belunygrike stap huar gedragsveran-
dering. De belangrikste vraay die hierbij speelt is: hoe
kunnen de redenen voor de ufwezigheid van gedray zo
yoed mogyelijk yemeten worden? Dit urtikel zal inzoomen op
deze vruuy en uitleggen wuurom vragenlijsten een minder
geschikt middel zijn voor het meten van de menskunt van
cybersecurity. Tevens biedt het inzicht in een minder voor de
hand liggende methodiek - die echter veel meer informutie
ophudult,

De traditie van vragenlijsten

Vragenlijsten, ze zijn hauwelijks weyg te denken uit de huidige
fijd van vele onderzoeken en behoefte aun metingen. De
tendens voor het ygebruik van dit meetinstrument is ook
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zichtbuar op het yebied vun cybersecurity. Zo wordt er
ohder undere door middel vun vrugenlijsten gemeten wat
het kennishiveuu is op het gebied vun digitale veiligheid,
vanh welke trends men dl dan hiet op de hooyte is, of in
welke mate men weleens tfe muken heeft gehad met
cybercrime. Zo wordt yetrucht een beeld te schetsen van
verschillende uspecten van de menskant van cybersecurity.
Vragenlijsten brengen echter een auntal hadelen met zich
mee, wuardoor de effectiviteit van deze methodiek in
cybersecurity toch kritisch bekeken moet worden.

Wanneer vragenlijsten worden gebruikt dls gedragsmeting,
zijn er een uuntul zuken waar heel bewust rekening mee
gehouden moet worden. Ten eerste hebben mensen van
nature de heiging tot sociadl wenselijk antwoorden (4). Zelfs
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dl moyen we unohiem invullen hoe we in bepudlde situuties
handelen, dun hoy zijn we yeneigd "het yoede untwoord’
te geven. Deze bius leidt uiteraard tot een vertekend beeld
van de werkelikheid. Immers, dls een groot deel van de
respondenten nét een beetje positiever rupporteert over
hun eigen hundelen, kun een vrugenlijst een beeld geven
dat het dllemadl best yoed gyuaut, Niet het objectieve beeld
dus (ferwijl de vragenlijst daar juist wel voor bedoeld wus).

Een tweede kanttekening bij het gebruik van vragenlijsten
om gedruy fe meten, is dut deze vragenlisten feitelijk
gedruysintentie meten in pluuts van gedruy. Met undere
woorden: mensen rupfporteren wut ze van plan zijn fe doen
in een bepuulde situdtie. De psycholoyie luut echter zien
dat er een verschil is fussen intentie en duudwerkelijk
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gedruy (8). De bekende ‘theory of plunned behavior’ van
Azjen (6) muukt een duidelijk onderscheid in gedruysin-
tenfie en gedray. Hierin wordt gedragsintentie gezien dls
een indicutie vun iemands bereidheid om bepudld gedruy
te vertonen. Gedruy is iemunds observeerbure respons in
een bepudlde situdtie. Dut een gedragsintentie niet altijd
leidt tot duadwerkelijk gedrag komt door verschillende
fuctoren. Zo speelt bijvoorbeeld ‘perceived behaviorul
control” een rol: geloven mensen dut ze het gyedruy ook
duudwerkelijk goed kinnen uitvoeren?

Teruy haar het onderzoek uit urtikel 1 van dit drieluik: Hieruit
bleek dut 70% vun de mensen zjh of haur wuchtwoord
weygyeeft aun een onbekende beller. Hoeveel mensen
zouden in een vragenlijst aangeven dut zij hun wachtwoord
na een slim verhadl zouden weygygeven dun een
onbekende beller? Precies. Er is een verschil tussen yedrays-
infenfie en gedruy en dut maakt vragenlijsten minder
geschikt voor dergelijke metingen.

Vragenlijsten ongeschikt om redenen te achierhalen

Zodls in de inleiding van dit artikel werd beschreven, zouden
inspunningen aun de Mmenskunt van cybersecurity zich
moeten richten op het gedrayg van mehsen. Om het gedray
duudwerkelijk te veranderen, is het belangrijk om inzicht te
hebben in de verschillende fuctoren vun gedruy: motivautie,
cupuciteit en gelegenheid. Pus dls duidelijk is aan welke
fuctor het ontbreekt, kan concreet gestuurd worden op
gedruy.

Het achterhalen van de redenen die mensen hebben om
gedruyg wel of niet fe vertonen, is yeen eenvoudige
opyuve. Tevens leyt het een under nudeel vun (gesloten)
vragenlijsten bloot: een vrugenlijst kan dlleen maar meten
wut je dls onderzoeker zelf dl hebt beducht dls moyelijke
antwoorden. Deze heiging tot het missen van dingen waar
we ohze uundacht hiet op richten, gebeurt zelfs bij duidelijk
zichtbure visuele prikkels. In de psychologie wordt dit
fenomeen ‘inattentional blindness” genoemd (7).

Een mooie illustratie hiervan is het beroemde onderzoek van
Harvard, waarin onderzoekers Simon & Chuabris (8) proefper-
sohen een potje busketbul lieten zien. De opdrucht wus te
tellen hoe vadk het witte feum de bul overgooide. Terwijl de
bul werd overgespeeld, liep iemund in een yorillupauk
halverwege de video het beeld in. Deze ‘gorillu’ bleef in het
midden stilstaaun, sloey opzichtiy op zijh borst en liep
vervolgens het beeld weer uit. Totuul onverwacht in deze
context, muar niet te missen, zou je denken. De resultuten
lieten zien dut de helftf vun de proefpersonen, die zeer
aundachtiy haar de video hudden gekeken, de gorilla
hadden gemist. Dit onderzoek toont uun dut er een sterke

menselijke neiging bestuut tot het focussen op één ding en
dut duurmee undere zaken ygemist worden. Wanneer je
eigenlijk dl denkt te weften wudrom Mmensen bepuald
gedrug nhiet vertonen en je op busis duarvan een vragenlijst
opstelt, dun focus je jezelf op de oorzuken die je dl
verwucht had.

Waunneer medewerkers in een (yesloten) vrugenlijst worden
ygevraayd of zij huh pus hiet dragen om reden A, B, of C, zdl
je nooif reden D, E of F te weten komen. Terwijl de praktijk
leert dut deze extra redenen er wel zijn. lk voer met een
tfeum van psychologen inmiddels jurenluny onderzoek uit
voor eeh grote variéteit aan orgunisaties. Opvallend vaak
ygeven opdruchtyevers dls CISO’s vooruf uun dut zjj wel
weten waarom Mmedewerkers bepuuld gedrayg (hiet)
vertonen, maar blijken deze wunnumes dachteraf toch
onvolledig of zelfs foutief fe zijn. Het kan bijvoorbeeld lijken
dut medewerkers hun computer hiet locken, omdat ze
gemuakzuchtig zijn, maar feitelijk kan het zo zijn dut zij bijvoor-
beeld vinden dut zij dit hiet hoeven te doen zolung hun
eigyen munuger het ook niet doet, of dutf ze niet weten dut
je shel kunt locken met de toetsencombinutie Windowstoets
+ 'L’, of dut zij operdtionele redenen hebben wuurom ze
hun scherm niet kunnen locken. Allemuadl redenen die hiet
vooruf beducht zijn door de onderzoeker en die zouden
worden gemist in een vragenlijstonderzoek. Dat maukt dat
er gekeken moet worden huar een aundere methodiek om
redenen voor gedruy bloot te leggen: het semi-gestructu-
reerde inferview.

Het semi-gestructureerde interview

Om het gyevuur van inuttentionul blindness te reduceren,
bieden infterviews een uitkomst. Door in dlle openheid met
medewerkers het gesprek aun te gaun, geeft dat een veel
breder inzicht in hun gedray dun dat vragenlijsten doen. We
pleiten hierbij voor semi-gestructureerde interviews. Dit
betekent dut de onderwerpen wadrover gesproken zdl
worden in de interviews vooruf wel vust liggen, muaur dut er
geen concrete vragen zijn opyesteld die in het inferview
stupsyewijs worden hugelopen.

Het houden vun semi-gestructureerde interviews over
cyberveiliy gedruy en de redenen dudrvoor heeft verschil-
lende voordelen. Door de open vruagen krijgen respon-
denfen meer ruimte om hun eigen mening fe geven. Ze zijn
immers niet beperkt tot vier moyelijke antwoorden, muar
kunnen vrij spreken. Daarhaast kuhhen opehingen die
Mmensen geven slim worden opyepukt en aungewend om
verder door te vragen. Wanneer mensen voorzichtig zijn in
hun antwoorden, kan een ygetfrainde interviewer tevens
technieken toepussen om uit fe komen bij de relevante
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Vif tof zeven interviews leveren voldoende informaftie
Op OM concrete stappen mee te kunnen maken.

informutie. Een goede infroductie en veiliye sfeer zijn
cruciudl voor het verkrijgen van eerlijke antwoorden. Door
duidelijk te benoemen dut er geen ygoede en foute
antwoorden zijn, maar dut het doel is om juist een beeld e
verkrijgen, wordt gefracht sociadl-wenselijke antwoorden te
voorkomen. Het slim formuleren vun vragen en het uctief
zoeken nuur wut mensen op dit moment weerhoudt, is een
groot voordeel van het semi-gestructureerde interview.

Het naudeel van inferviews dls onderzoeksmethode is dut
niet de yehele doelgroep gemeten kun worden, muar
slechts een steekproef. Duarbij is het houden van interviews
fijdsintensief. De ervaring leert echter dut vijf tot zeven inter-
views voldoende informutie opleveren om vervolyens
concrete stuppen mee te kunnen Mmuken. Belungyrijk
duarvoor is dut de steekproef van respondenten wel repre-
sentutief is voor de doelgroep. Kies duurom mensen die een
yoede, eerlijke vertegenwoordiging zijn (en dus nhiet ‘de
beste jonyetjes vaun de klus’). Tevehs helpt het mensen te
inferviewen vun wie verwucht wordt dut zij open en eerlijk
zullen durven antwoorden. Wanhnheer de steekproef een
goede vertegenwoordiging betreft, zal na vier fot vijf inter-
views de hoeveelheid hieuwe informatie snel afnemen. Dit is
een yoede check voor het bepdlen van het aantal inter-
views om de benhodigde informutie te verkrijgen.

Conclusie

Dit arfikel ging in op het meten van cyberveilig gedruy.
Specifieker ging het ook in op het meten van de redenen
voor het onhtbreken van cyberveiliy gedray, wat crucidle
informatie is dls Men de stup haar duadwerkelijke gedrays-
verandering wil zetten. Het belichtte de traditie van het
ygebruik van vragenlijsten en gaf een beeld van de belany-
rikste nudelen die dut met zich meebrengt. Vervolgens
bespruk het een dlternutieve onderzoeksmethode die beter
geschikt is voor het verzamelen van informatie over het
huidige cyberveilig gedrag van mensen: het semi-gestructu-
reerde interview. Belungrijker nog: om het ygedrayg van
werknemers duadwerkelijk veiliger te maken, is het van
beluny eerst te weten welke buarriéres zij nu ervaren. De kuhs
dut deze worden blootyeleyd tijdens een semi-yestructu-
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reerd inferview is groter dun dat zij uit een vragenlijst haar
voren komen. Dit vraugt dus om een verandering van
methodiek en dut is geenh gemukkelijk proces. Toch toont
de recente stup die het veld heeff gemuakt van awareness
dls einddoel haur gedray dls einddoel dat de inzichten uit
de psycholoyie steeds meer worden omaurmd.

Het laatste deel van dit drieluik gaat in op een specifiek
voorbeeld van cybercrimindliteit waarin de mehs een
crucidle rol speelt: CEO-fraude. Wanhheer meh dnderen
vraagt of men geld zou overmaken hadr een onbekende
rekeniny, of geld zou overmaken zonder dut hierbij gebruik
is gemuukt van het vereiste vier ogenprincipe, zal men dit
met ‘hee’ beuntwoorden. Toch is CEO-fraude uun de orde
vun de duy. CEO-fruude is op dit moment één vun de
meest voorkomende vormen van internetcriminaliteit. Het
laatste artikel gauut in op de menskunt van CEO-fruude,
beuntwoordt de vraug wadarom awdreness hiet genhoey is
en weergeeft hoe inzichten uit de psychologie kunnen
bijdragen aaun het vergroten van de weerbuarheid.
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Voorwaarits leven

In een nieuw juar worden prachtige voorspellende vooruitblikken gegeven. Afgelopen Kerst (noy
slechts kort geleden) keken we dachteruit en zagen we welke slagvelden we overleefden, triomfen we
konden vieren en welke nederlugen we moesten ondergaan, Maar nu tijd voor hieuw optimisme in het
komende jaar. Het leven wordt immers voorwaarts geleefd (edoch achterwaarts begrepen).

Toch hoy een klein stukje terug haar een bewogen juar - en dan zeker voor mijzelf. [k raakte
gedssillusioneerd, omdat mensen om Mmij heen privacy ineens hiet erg belangrijk bleken te vinden. De
periode nu de hype moet vust vergelijkbuar in gevoel zijn dls het gewaurworden van een junk die vun
een pruchtige high afkomt, om zich heen kijkt en vaststelt dat de wereld toch iefs minder intens
geweldig eruitziet.

Ik ging op zoek nudr mensen die er wél vol gepussioneerd over wuren en op een privacypelgrimsroute
kwam ik daar ergens op Mijn wey een bijzonder man tegen. Wij deelden pussie over het juiste doeh
met daty, iefs geweldigs willen neerzetten, muar wel difijld doorducht en doorwrocht van het feit dut je
niet zomuar iefs uun het doen bent en dut je erg yoed moet hudenken over wut je doet. Wut doet het
voor de mens? Wut doet het voor zijn privacy? Wie zijn wij eigenlijk en waar staun wij voor? Een half jaar
later werd deze man mijn hieuwe baas.

Nu hoef ik niet meer uchteruit te kijken en magy ik juist weer naar voren (duar waar het leven wordt
geleefd). En in dat naar voren gaadn, zie ik een hoop ‘oude bekenden’ weer opdoemen.
Privacyonderwerpen die ditijd blijven leven of weer ophieuw aanducht behoeven. In elke orgunisatie is
stunduard weinig kennis van privacy en werken heel veel mensen die je telkens weer mee moet blijven
nemen in dutyene wut het hart van onhze pussie inhoudt. Elk onderwerp dut je oppukt vergt niet ulleen
lef en doorzettingsvermogen, muar ook de finesse vaun de diplomaat die zorgt dut iedereen meeyolft
naar het zelfde einddoel.

Privacy bedrijven is en blijft een ingewikkeld vuk, omdut het vele schukeringen kent en kennis vun
verschillende disciplines vereist. En dut maakt het toch elke keer weer heel bijzonder, zelfs dls je weer dl
die oude bekende onderwerpen voorbij ziet komen. Maar het leukste hoy steeds? De mensen. En dan
dl helemadal dlis ze (uiteindelijk) met je mee voorwuarts willen leven.

En dls ik dun toch hoy een tip Muy yeven om het juur mee te openen: kijk om je heen en zie of je jezelf
noy steeds met die gepussioneerde mensen omyeeft. Is dut hiet het geval, werp je blik dun eens een
stuk verder wey en ontmoet hieuwe mensen. lk kan je in ieder geval met de hand op mijn hart zeggen
dut het mijn 2019 weer yoed heeft ygemuukt en dun het mijn 2020 funtustisch gaat maken.

sl
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Auteurs: Melunie Lemmen is munuger hoger onderwijs bij dcypher. Melanie is fe bereiken via m.lemmen@dcypher.nl. Michiel Oosterwijk
is coodrdinator incident respons bij het Nationaul Cyber Security Centrum. Michiel is te bereiken via michiel.oosterwijk@ncsc.nl.

Learning by hacking

Door de toenemende digitdlisering van de sumenleviny is ook de vrauuy haadr

cybersecurity-expertise drustisch gestegen. In de zoektocht haar hieuw

cybersecuritytalent wordt dan ook geen middel onbeproefd gelaten. Capture the

Flag-competities worden steeds vaker ingezet om jonge mensen op een speelse

mMaunier kennis te laten mMaken met het vakgebied. De challenges vormen daarbij

een veilige bruy haar de pruktik van de ethisch hacker en lenen zich bij uitstek om

grote groepen mensen de benodigde competenties te laten ontwikkelen. Ook in

Nederlund bestuun diverse CTF-competities, wuuronder het juarlijkse Pentest-event

vun het PvIB.

it nieuwe evenement, yeoryuniseerd door dcyp-

her en het Nuationuul Cyber Security Centrum

(NCSC), vond op 7 september 2019 plaats. Aun

‘Chuallenge the Cyber’ deden meer dun hon-
derd deelnemers mee, verdeeld over dertien teums. Wat
muaukte dut het NCSC en dcypher de handen ineensloegen
om een hationdle hackingcompetitie te organiseren,
waurom is dit evenement unders dunh undere CTF-events en
wdat is de visie op de toekomst?

De voorbereidingen voor Chdllenge the Cyber startten
beyin 2019 met het voorhemen om een Nederlunds teum
uf fe vuurdigen nhaar de Europeun Cyber Security
Chullenge (ECSC) in Boekurest. Deze ECSC richt zich speci-
fiek op deelnemers van 14 tot en met 25 juar en is een vun
de instrumenten die ENISA (het Europees ugentschup voor
netwerk- en informutiebeveiliging) inzet om de ontwikkeliny
vah cybersecuritykennis en -vaardigheden te promoten en
cybersecurity onder een breder publiek bekend te muken.
Nederlund schitferde dl jaren door ufwezigheid en het
NCSC vond het fijd duar verandering in te brengen. Omdat
deelnemende lunden verplicht zijn een nationule voor-
ronde te orguniseren, riep het NCSC de hulp vun deypher in
om deze ‘noodzukelijke horde’ te hemen.

Besloten werd de nhutionule voorronde, die de werknuum
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‘Chullenge the Cyber (1) kreey, pragmatisch te benaderen:
een pilot die niet te veel tijd of geld zou kosten, met dls doel
een feum sumen te stellen voor de ECSC. Toen op 7 sep-
tember de Dutfch Innovation Factory in Zoetermeer vol-
sfroomde mMmet jony cybersecuritytulent, werd echter
duidelijk dut Chullenge the Cyber meer is dun een hoodzu-
kelijke horde.

Dertien teums vun zes universiteiten (Twente, Leiden, UVA,
VU, Rudboud en TU/e), drie hoygescholen (Den Hauay,
Rotterdum, Fontys ICT), één ROC (Amsterdum), een bedrijfs-
opleiding (Motiv Acudemy) en een ygroepje jonge huckers
gingen onder het toeziend ooy vun hun docenten de strijd
aun op een yedeelde interesse: ethisch hacken. Drie grote
orgunisuties (Cisco Nederlund, KPN Security en Rubobaunk)
verbonden hun huum uun het evenement. Met elkaar con-
stuteerden wij dut Chullenge the Cyber in een breed
gedeelde behoefte voorziet: het aanboren van hieuw en
jony cybersecurity tulent, het ontwikkelen en vergroten vaun
de noodzukelijke competenties en het aunwukkeren van
intferesse in het vukyebied.

Ontwikkeling van competenties

CTF-chullenges stimuleren op een luugdrempelige manier
de ontwikkeling van cybersecuritycompetenties (een in
gedray wudrhneembure combinatie van kennis, vaardighe-



Foto 1 - Het Nederlands team tijdens de ECSC in Boekarest
(foto: EQwih Schadp).

European Cyber Security Challenge (ECSC)

De Europeun Cyber Security Challenge is een sinds
2014 bestaund, juarlijks cybersecurity-evenement,
dat afgelopen jaar van 9 tot en met 11 okfober
2019 pluatsvond in de Roemeense hoofdstud
Boekuarest. Hier kwamen tweehonderd jonge cyber-
talenten uit twintig lanhden samen om hun vaardig-
heden op het gebied van web- en mobiele
beveiliginy, cryptopuzzels, reverse engineering,
forensisch onderzoek en hardware hacking te
bewijzen. Ook moesten de deelhemers hun soft
skills, zouls feamwerk en spreken in het openbudar,
auntonen. Het Nederlands team, dat voor het eerst
Mmeedeed, werd zestiende.

Met de ECSC wil ENISA (het Europees agentschap
voor hetwerk- en informatiebeveiliging) het kwalita-
fieve en kwantitatieve tekort aan cybersecurityta-
lent adresseren en cybersecurity zichtbaar maken
voor eeh yroter publiek. De ufgelopen juren is de
belangstelling voor de ECSC onder Europese en
hationdle cybersecurity stakeholders sterk toegeno-
men.

den, houdiny en/of persoonskenmerken wadrmee in een
darbeidssituatie doelen worden bereikt). Ze vormen, los van
onderwijshivedus, een bruyg van de theorie haar de prakfijk.
Het door ENISA (in sumenwerking met internationule weten-
schappers en industrie) ontwikkelde ECSC-curriculum (3)
biedt een concreet en actueel raamwerk van cybersecuri-
tykennis- en vuardigheden. De ECSC-chullenges richten
zich op een breed spectrum van aandachtsgebieden uit dif
curriculum. Deelnemende feums moeten nuust diep-
guande kehnis ten aanzien van de beveiliging van ICT-sys-

learning by hacking

femen en diverse typen aanvalsvectoren en kwetsbudrhe-
den ook beschikken over voldoende techhische vaardighe-
den. Oplossingen liggen voordl in het begrijpen van de
conceptuele problemen die fen yrondsluy liggen aun
kwetsbuarheden en hiet zo zeer in kenhnis van het Misbruiken
van dl bekende kwetsbaarheden. Ook Chdllenge the
Cyber buseert zich op het ECSC-curriculum. Opleidingen
kunnen ervoor kiezen onderdelen uit het curriculum in het
onhderwijs te infeyreren. Docenten Ron Mélotte vun Fontys
ICT en Duniel Meinsmu vun de Huuyse Hogeschool, beide
in 2019 mee uls couch nhuur de ECSC, doen dut dl. Zjj stimu-
leren studenten bovendien om ook buiten school hacking
skills zodls network & server hacking, crypto, reverse engi-
neering en web security te trainen.

Een gyoed CTF-teum beschikt echter over meer dun dlleen
technische skills en heeftf ook een auntdl belaungrijke soft
skills aun boord. Bij de ECSC kunnen de jonge fulenten dit
auntonen door het sumenwerken, onderhaundelen en ver-
delen van tuken binnen het teum, het documenteren van
hun aanpak in write-ups, het presenteren van een complex
beveiligingsrisico aun zowel technische dls niet-fechnisch
mensen, het onder tijdsdruk hemen van beslissingen en het
fonen van leiderschap. Dadrbij leren deelnemers communi-
ceren met verschillende Europese culturen en ontwikkelen
Zij een eigen internutionuul netwerk.

De toekomst

Chuallenge the Cyber boort hieuw en jong cybersecuritytu-

lent aun, filt de hoodzukelijke cybersecurityskills (op busis

van het ECSC-curriculum) nudr een hoger hiveuu en inspi-
reert jonge menhsen een loopbuun in cybersecurity nu fe
streven. Dut wordt ohder undere geredliseerd met:

- Een netwerk van Challenge the Cyber-ambussadeurs (te
beyginnen met de ECSC-ulumni), dut de werving vun
nieuw talent bij opleidingen, studieverenigingen, hacking
events, online CTF’s, etcetera verzorgt.

- Een juarlijkse talentklus voor de grootfste Challenge the
Cyber-tulenten. Deze groep krijgt een meerduuyse frui-
ning adangeboden, waarin gewerkt wordf aan harde en
zuchte vuurdigheden, feumbuilding en persoonilijk leider-
schup. Een grotere yroep tulenten krijgt zo de kuns extru
fraining te volgen en een netwerk te ontwikkelen. Uit deze
falentklas wordt op bdasis vanh complementdaire skills en
socidle fit het ECSC-teum yeselecteerd.

- Een hecht hetwerk van ECSC- of talentenklasalumni dat
betrokken is bij de orgunisutie van Chullenge the Cyber
en zich inzet bij de training en mentoring van jonge falenten.

- Een online opleidingsomgeving met truiningsmateriaal en

b INFORMATIEBEVEILIGING MAGAZINE 11



learning by hacking

chdllenges, wuur Chullenge the Cyber deelnemers kunnen
oefenen voor de competitie.

- Een programmu voor de werving en opleiding van jony
vrouwelijk cybersecuritytalent (3).

- Een progrummu voor 12- tot 18-jurigen om de volgende
geherdatie kennis te laten maken met cybersecurity.

- Een netwerk van bedrijven en opleidingen dut hauw betrok-
ken is bij Chullenge the Cyber, onder undere in de vorm vun
financiéle sponsoring, praktische en orgunisatorische hulp en
het verzorgen van ftalentklas- en ECSC-trainingen.

- Europese sumenwerking op het yebied vun cybersecuritys-
killsontwikkeling enh een internationual hetwerk van cyberse-
curitytalent.

- Juudrlijkse uitzending en beyeleiding van tien toptalenten als
Nederlundse vertegyenwoordiging huar de ECSC-finule.

ECSC curmeubum.

(ENISA, acadermda, industry,

#eering comenittes)
Sebpctie ECSC vram aboy,
complementaine skills en
sociabe fit. Gerichtn
wedsziiinaining
an teambuilding

Talontkdas:

Top 15 Juniors (1420 jas]
an 1op 15 sevkons

{21-25 Jaar) brijgen extra
kills training

Crallenge the Cybar:

CTF e, FESC curiculin
Prestigieurs tearer
compatite en selectie van
toptalenten

‘Do vabentemipers

Progranyma 12-18 jarigen

Figuur 1 - Visie op tulentontwikkeling (bron: Melunie Lemmen).
Inmiddels is de orgunisatie van de tweede editie van
Chullenge the Cyber yesturt, Het ECSC-teum van 2019 is
betrokken bij de orgunisatie en zet zich actief in om de
ygrote umbities te redliseren.

De beooyde dutum voor Challenge the Cyber is zaterday
30 mei 2020. Aun een yeschikte locutie op een cenfrule
plek in Nederlund wordt gewerkt. Bij deze tweede editie is
ruimfte voor ongeveer tweehonderd deelnemers, verdeeld
over junior (14-20 juur) en senior (21-25 juur) teums. De Muxi-
male groepsyrootte is Vijf personen, wadrdoor er meer van
de individuele feumleden zal wordenh gevraugd. Uit de
beste junior en senior teams zal een groep van dertig deel-
nemers worden uitgenodigd voor de eerste “falentklas’. Na
de zomer zdl hieruit het teum worden ygeselecteerd, dut
Nederland in hovember may vertegenwoordigen fijdens
ECSC 2020 in Wenen,
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Capture the Flag (CTF)

Een Capture the Flag-chdllenge is eenh wedstrijd
waarbij deelhemers verschillende
cybersecurityopdrachten moeten volbrengen om
‘Vlaggen’ (vaak verborgen stukjes tekst) te
veroveren. CTF-challenges raken meestal
uiteenlopende cybersecurity-uspecten, zouls
cryptogrdfie, forensics, webbeveiliging, mobiele
beveiliging en reverse enygineering. Een goed teum
is zo sumenyesteld dat het dlle expertises aan
boord heeft.

Bij zowel de Europeun Cyber Security Challenge dls
Chdallenge the Cyber werd een ‘Jeopuardy-style” CTF
gebruikt. Hierbij worden opdrachten verdeeld over
een uuntul cuteygorieén: het nivedau van de
vraagstukken binhen een cateygorie varieert van
makkelijk tot zeer moeilijk. Teams verdienen punten
per opyeloste opdracht, wadarbij faken meer
punten opleveren haarmate ze moeilijker zijn. Het
teum dat binhenh de beschikbure tijd de meeste
punten hadlt, is de winnuar, De door Certified
Secure ontwikkelde CTF voor Chullenge the Cyber
2019 had vijff onderwerpen (web, crypto, server,
netwerk en osint) Met elk drie Moeilijkheidsniveaus.

Oproep

Onze umbities voor de komende juren zijn groot. Wij komen
dadrom graay in contuct met professiondls en orgunisaties
die betrokken willen zijn bij ons programma. Dut kan in de
vorm van een financiéle sponsorbijdrage, het verzorgen van
workshops of het beschikbaar stellen van frainingsruimte,
maar ook door meedenken en -orguniseren, het openstel-
len van netwerken, het couchen van talenten en docenten
en het uctief promoten vun Chullenyge the Cyber. We horen
graay vun u viu info@chullengethecyber.nl en hopen dat
wij op 30 mei - huust hieuw jony tulent - ook veel betrokke-
nen uit het veld moygen begroeten!

Referenties

(1) www.chdllengethecyber.nl

(2) ECSC curriculum guide 2020,
https://ecsc.eu/ecsccurricula.pdf/downloud

(3) Deloitte whitepuper Women in cyber in context of the
Europeun Cyber Security Chullenge,
https://europeuncybersecuritychallenge.eu/ubout/women-in-
cybersecurity.pdf



ATTributer

Governance assured

The Aftributer hus now written u number of progressive
articles on the subject of yood governunce with reference
to the fuilure of the Boeiny 737 Mux uircruft. You cun refer to
previous articles entitled Non-Conflicted (April 2019) und
Goverhed (June 2019). In this follow up drticle we examine
the latest developments in this tale of woe.

On Christmus Eve 2019 the BBC News website reported that
Boeing had dismissed its Chief Executive, Dennis Muilenburg.
The timing of the unnouncement is in itself interesting. The
more cynicul observer might comment that dlthough this
wus U mussive positive step to restore public confidence in
the munagement of the Boeiny Corporution, with most of
the world focused oh last minute Christmas shopping for
presents und muking sure thut the turkey would fit in the
oven, the possible hegative impuct was minimised. And the
positive impuct cun be cluimed whehever the mautter is
raised uguin in the future. Good cull Boeing!

Cynicul? Yes of course. After dll, more than 340 people died
in the two uir crushes uttributed to fuilure of the MCAS
system on the 737 Maux. This has led to dllegutions that
Boeinyg put profit before sufety. That is not something that an
agircraft munufacturer or aun operating dirline would want to
be ussociated with its products or services. Flight sufety is
such a sensitive issue that any disaster of this type affects the
entire civil aviation industry, hot just the manufacturer or the
flight operator. The fumilies of the victims welcomed Mr
Muilenburg’s resignation ds being overdue. Public
humiliation and consumption of humble pie hus been
demonstruted ut the highest level.

This is infended to help to restore confidence in the Boeiny
product. However, the story still has many miles to run. Mr
Muilenburg hus been repluced by David Culhoun. Mr
Culhoun hus served on the bourd since 2009 und is ifs
current chairmun. He is dlso how chief executive und
president. This raises severul questions:

1. Isit wise to uppoint someone who hus been dctive in the
bourd for the pust ten years und cun therefore be seen
fo represent the ‘old guard’? Will this simply mean that
the existing culture (perceived us profit over sufety) will
remuin infuct under u new cuptuin? Is this u sign of
Boeing’s commitment fo reul chunhyge in the
ygoverhunce? Or is it cosmetic?

2. Corporute governunce wisdom tells us that too much
power in one puir of hunds is  dangerous strategy. Now
Mr Culhoun holds dll three of the most senior roles in one
uppointment. Surely that is hot the way to have struteyic
decisions yuestioned and challenged. Especially af o
fime when Boeing heeds to ussure its stukeholders that it
will be governhed properly in future.

3. The final humiliation that led fo Mr Muilenburg’s
resighation cume o week eurlier, when Boeiny
anhounced it would have to suspend production of the
737 Muax, becuuse regulators had yet to clear the
agircraft as sufe to fly again. While the compuny had
been hoping to have the best-selling jet back in the air
by the end of this yeur, US regulutors have made it cleur
that it would not be certified to return fo the skies that
quickly. For months, Mr Muilenburg had insisted the
plane would be buck in the dir by the end of the year.
He hud lost credibility, and the bourd decided he hud to
do.

4. Whilst Boeiny itself will almost certainly ride out the storm,
ifs supply chuin is deep and wide. Many smuall
compunies ucross the USA depend on the continued
business from Boeiny. With production of its most popular
plane halted, the economic impuct will be felt across
the industry, with both jobs und compunies beiny
destroyed.

The fitle of this article is ‘governance ussured’. What should

we do fo provide such assurance? Governance ifself is hot

sufficient — we must have some ussurance of its quality and
suitability. In this instance would it be best to appoint
successors thut have been dround in the current
governunce structure and thus bring contextuadl
experience? Or should Boeiny start again with fresh blood

brought in for outfside the existing compuny? Only u

structured dnalysis of the ecosystem will revedl the risk

factors, positive und hegative. That's the sort of aunalysis that

SABSA cun provide.

The Attributer
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Auteur: Ard Ruiter werkt dls privacy- en beveiligingsfunctionaris/senior inspecteur bij de ILT Inlichtingen- en
Opsporingsdienst (ILT-IOD). Hij schreef dit urtikel op persoonlijke titel. Ard is bereikbaar via ardlinkedin@hotmail.com

BIO: risicomanagement voor veilige
communicatie tussen overheden, burgers
en ondernemers in het digitale tijdperk

Alle overheidslugen guun werken met een eenduidiy yemeenschuppelijk niveau
voor informatiebeveiliging. De Buseline Informatiebeveiliging Overheid (BIO) is
yebuseerd op de infernufionule nhorm ISO 27001/2. Interoperdbiliteit,
stundaardisutie en de drie busisbeveiligingshiveaus zijn sleutelbegrippen bij de BIO.
Evenzeer dls risicomunagement: op busis van een risicounalyse wordt het

gewenste niveuu vun een vun de drie informutiebeveiligingshiveuus bepaald.
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oorguunde doet overigens hiet af aan het pri-

vacyrecht. De bescherming van waardevolle

en yevoelige bedrijffsinformutie is immers zowel

een doel vaunuit de informatiebeveiliging dls de
(personual/private) data protection. De BIO komt echter niet
in de plaats van de DPIA. Is de BIO nu helemadl iets nieuws,
of sluit het uun bij reeds bekende securitynormen? Een
informerend en beschouwend artikel.

De Buseline Informatiebeveiliging Overheid (BIO) is het
busisnormenkader voor informatiebeveiliging binnen dlle
lagen van het openbuur bestuur: Riksoverheid, 12 provin-
cies, 355 gemeenten en 21 wuterschuppen. De invoering in
het vorige en het huidige juar van de BIO in de publieke
sector kan om meerdere redenen ook voor het bedrijfsleven
interessunt zijn, zowel voor wut betreft het implementeren
en orgdniseren van eisen van informatiebeveiliging, de
toepussing vun ygeyevensmunugement en  risico-
maunugement én ten uunzien vun de dienstverlening aun
burgers/cliénten/consumenten.

De BIO is yestructureerd volgens de relevunte NEN-ISO/IEC-
normen. De online communicutie van overheden met bur-
gers en ondernemers moet op een veilige munier verlopen,
zodut iedereen kaun blijven vertrouwen op de overheid, ook
in het digitale tijdperk. Eén van de doelen vun de BIO is ook
de udministratieve lusten te verlichten bij overheden en
commerciéle bedrijven op de murkt, zowel voor ufhemers
dls voor leverunciers. Tevens is het busisnormenkader van
beluny bij de Publiek-Private Sumenwerking (PPS) en bij
ondernemingen wudrvan  publiekrechtelijke instanties
(Mmede)uundeelhouder zijn. Op de site (1) is een informe-
rende film met illustraties geplautst.

De sumenleving digituliseert steeds meer en is in hoge mate
afhankelijk van overheidsdiensten die in die digitule saumen-
leving opereren. Overheden verrichten veel cybeructivitei-
fen: dlle activiteiten die via ICT moyelijk gemaukt worden.
Z0 kunnen uunvragen wordeh ingediend viu ‘*Omyevinys-
loket online” en kun een ‘vergunhingencheck’ worden
geduun. Door de overheid gereyistreerde informatie over
personenuuto’s en undere voortuigen kun worden geraud-
pleeyd viu infernet en gemeenten communiceren met bur-
gers via e-mdail en dllerlei social media.

Laboratoria voor internet en data-onderzoek

Overhedenh wisselen onderling steeds meer informatie uit via
busisreyistruties, delen yegevens in sumenwerkingsverbun-
den en beschikken soms over eigen ‘luboratoria’ voor inter-

BIO: risicomanagement voor veilige communicatie

net- en dutu-onderzoek, waarbij bijvoorbeeld big data
wordt ohderzocht in sumenhang met eigen, ‘unieke’ yeye-
vens. "De overheid heeft een yrote veruntwoordelijkheid
ten uunzien vun de beveiliging vun geyevens die burgers
enh ondernemers uun haur toevertrouwen en de ICT-syste-
men waarmee zij werkt. Het op orde hebben en houden
van het eigen informatieveiligheidsbeleid is dun ook rand-
voorwudurdelijk voor de beschikbuarheid, inteyriteit en ver-
frouwelijkheid van gegevens en systemen. Zodoende focust
een uuntul Muutregelen zich op het op orde brengen en
houden van de informatieveiligheid van overheidsorgunisu-
fies en het bevorderen van overheidsbrede sumenwer-
king”(2). “Met hame ten uanzien van de bescherming van
geyevens vun burgers en bedrijven muy vaun de
Rijksoverheid juist een hogye mute vun zorgvuldigheid wor-
den verwacht. De plicht die zij opleygt aan burgers en bedrij-
ven tot het verstrekken van gegevens onderstreept de hoye
eisen die terecht uun haar worden ygesteld” (3).

Uniformering van informatiebeveiligingsnormen
Informatiebeveiliging guut over de muatregelen en proce-
dures om beschikbuarheid, exclusiviteit en inteyriteit van
informatievoorziening te garanderen. In het bijzonder om de
continuiteit van de informatie en informutievoorziening te
wuarborgen en de gevolgen vunh incidenten tot een
acceptubel niveuu te beperken. Het is een uniforme busis,
zodut de beveiliging van informatie(systemen) wordt bevor-
derd bij ulle bedrijfsonderdelen vun de overheid. Het doel is
dut bedriffsonderdelen erop kunnen vertfrouwen dut geye-
vens die worden verstuurd haar of worden ontvungen vun
undere onderdelen vun de overheid, in lijn met wet- en
reyelgeviny, pussend beveiligd zijn. Hierbij is ‘compliunce’
typisch een themu vaun de governunceluuy die de informu-
tiebeveiliging zdl beschouwen in het kader vun wet- en
reyelgeving.

De BIO beschrijft de invulling — dus geen vervanging — adn
de auteursrechtelijk beschermde NEN-ISO/IEC-hormen:
1. 27000:2017 (information technoloyy - security
techniyues - information security munagement
systems - overview and vocabuldry).
2.27002:2017 nl (informutietechnoloyie - beveiligings
technieken - praktijkrichtlijn Met beheersmuutregelen
op het gebied vun informuatiebeveiliging).
3. 31000:2009 nl (risicomunugement - principes en richtlijnen).
4, 31010:2009 (risicomunagement - risico-evaluatie
technieken) voor dlle bestuursiagen.
Deze stunduardisatie van hormen heeft namelijk een groot
auntal voordelen. De gegevens- en berichtenstundaarden
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richten zich op de uitwisseling van gegevens binhen overhe-
den, bedrijven en burgers. De inferoperubiliteit zorgt er in
wezeh voor dut de uityewisselde yeygevens juist zijn en op
de juiste munier worden yebruikt, met undere woorden
ygezeyd: de ICT-systemen guan dezelfde ‘ICT-tfadl’ spreken.
Adn de undere kant zal standaardisering misbruik Moeten
voorkomen zodls ‘spoofing’ - (dut is (digitule) identiteitsver-
vulsing), cuche poisoning (uls een computer of computer-
netwerk niet-authentieke ygeygevens ontvangt en in dit
geheugen plautst waardoor de computer kan worden
‘overgenomen’), dfluisteren en manipulatie.

Ruime definitie van informatiesystemen

In de theorie vun het informatiemunuygement wordt onder-
scheid yemuukt in feiten, geyevens, informatie, kennis en
competenties (4).

(1) Feiten zijn gebeurtenissen of omstandigheden die zich in
de werkelijkheid voordoen en objectief vaustgesteld en
controleerbuar zijjn.

(2) Als feiten op pupier of in de computer worden vustye-
legd, spreekt men van geyevens. Gebeurt dat door
middel van geuutomutiseerde systemen dun wordt het
‘dutd’ genoemd. Geyevehsmunugement is dun ook
omvangrijker dun datumanagement.

(3) Zodru een persoon dudraan wadrde toekent, de objec-
fieve geyevens/dutu (subjectief) interpreteert of een
bepudlde betekenis duaraan toekent, dun is dat voor
die persoon informutie.

(4) Kennis ontstaat uit informatie dls die is aangevuld met
vaardigheden en ervaring en op een bepudlde manier
geordend is. Dit zit "in de hoofden’ van medewerkers, is
vervat in handboeken en werkmethoden.

(5) Een competentie is de combindtie vaun kennis, vaardig-
heden, houdiny en yedruy die nhodiy is om ih een
bepudlde beroepssituutie goed te kunhen functione-
ren. Kennis en competentie leiden tot hieuwe geygevens
die weer ophieuw yeinterpreteerd kunnen worden. Zo
ontstuut de cyclus die we de ‘informatiecyclus’ noe-
men, waarbij het belang aunhwezig is om deze voortdu-
rend te spieyelen uun de feiten. Dit voorkomt dut datu
die in een onjuiste context is yeinterpreteerd een feitelijk
ohjuist, eigen leven gyuut leiden.

Veel geyevensverzumelingen worden uungemerkt dls infor-
mutiesysteem. Een informatiesysteem is in de BIO humelijk
ygedefinieerd dls: "Een sumenhungend yeheel vun geye-
vehsverzumelingen, en de duurbij behorende personen,
procedures, processen en prograummatuur alsmede de voor
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het informatiesysteem getroffen voorzieningen voor opsluy,
verwerking en communicatie” (5).

Omdut erop may worden vertrouwd dat de kwdliteit van
de dienstverleninyg en de bedrijfsvoering van overheidsorgyu-
nisuties of sumenwerkingsverbunden wuartoe zij behoren
goed moet zijn, zal de BIO en het gegevensmanagement
conygruent zijn in de tfoepussing daarvan in die orgunisaties.
Gegevensmanagement is immers het geheel van activitei-
ten om voor het primuire proces, ketens en sumenwerkings-
verbunden dat erfoe leidt dut een orgunisatievorm op het
juiste moment over de juiste gegevens van de juiste kwdaliteit
te beschikken.

PDCA met risicomanagement

Informuatiebeveiliging wordt hiet yezien dls een (tijdelijk) pro-
ject dut je "even’ implementeert. Het is een proces volgens
de cyclus van plan-do-check-act (PDCA). Door de toepus-
sing van deze cyclus kunhen beveiligingsuspecten inzichten
worden. Op busis van een expliciete risicoufweying kunnen
de betrouwbudarheidseisen voor de informatiesystemen
wordeh vustgesteld (risicomunugement) en vervolgens kun-
nen de muutreygelen worden uityedragen. Deze gecodrdi-
neerde dctiviteiten yeven sturing aun het bewdken van
risico’s door middel van beoordeling, behandeling, accep-
tatie en communicutie. De ingeschatte risico’s worden
afgewoyen tegen vustygestelde risicocriteria en bepalen in
welke mute het risico significunt is.

Concreet betekent dit dat de aanwezigheid van een bevei-
ligingsorgunisatie en een Informution Security Munugement
System (ISMS) op busis van risicomanagement de eventuele
mudautregelen bepulen. De PDCA-cyclus is de kern van ISMS.
Dauarbij zij overigens enigszins terziide opygemerkt dut cyber-
security zich onderscheid van informatiebeveiliging (6).

Nieuwe regels en routines

In de munhuygementliteratuur vinden we de reldtivering van
de implementutie van controls. Duarbij worden expliciet
onhtwikkelingspuden van organisaties en de organische en
evolutiondire uspecten van orgunisuties en veranderings-
processen bekeken. Er wordt gekeken hoe het gyedruy van
mensen beinvioed kan worden, hoe de doelcongruentie
ondersteund kan worden en hoe het gedrag van mensen
beinvioed kun worden om uiteindelijk die doelcongruentie
te bereiken.

Een munagementcontrolsysteem is een opeenvolgende set
van acties of activiteiten dat is beschreven om een gewenst
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doel te bereiken (7). Een ‘simpel’ regulerende system wordt
ygezien uls een oude, beperkte visie duarop (8). Burhs und
Scupens (9) hebben een raamwerk ontwikkeld dut geschikt
is voor onderzoek nuur veranderingen in mMunugementcon-
trol die leiden tot yewenst gedruy vun orgunisuties langs
‘encoding’, ‘enuctinyg’, ‘reproduction” en ‘institutionalizu-
fion’.

A. Encodiny: het proces sturt met het vertalen van instituti-
onele principes nuur reyels en routines, welke vervol-
gens leiden tot het vormen of hervormen van
bestaunde routines.

B. Enacting: het opvolgende proces vun enuctment
bevindt zich in de udcfiezone en kun op busis van
bewuste of onbewuste keuzes worden doorgevoerd,
maar zal vaak het resultadt zijn van beschouwing en het
foepussen van stilzwijgend aanwezige kennis over hoe
dingen worden geduaun.

C. Reproduction: het derde proces bevindt zich eveheens
in de actiezone en freedt op uls repeterend gedray van

actoren invlioed krijgt op routines. Verandering kan zich
ohbewust voordoen bij de ufwezigheid van eeh systeem
om de uitvoering van routines te monitoren of dauar waar
regels niet yoed worden beyrepen of worden verwor-
foen door uctoren.

D. Institutionulization: als luutste volgt het proces van institu-
fiondlisering waarbij regels en routines worden gerepro-
duceerd door het gedray van individuele actoren. De
nieuwe regels en routines zijn dun de hormale Munieren
van werken.

Basisbeveiligingsniveaus

*Om risicomunugement hanteerbaar en efficiént te hou-
den, kiest de BIO voor een diepguny van de uitwerking van
het risicomunugement die proportioneel is aun de te
beschermen belunyen in combinutie met relevunte dreigin-
gen”(10). Voor de harmonisutie, de wens voor meer risico-
munuygement en de wenhs voor verschillende niveauus voor

beveiligen onderscheidt de
veuus (BBN).

BIO drie busisbeveiligingshi-

BBN’s | B(C) (11) | () V(A) Beschrijving niveau Toepassingsbereik Controls en overheidsmaatregelen
BBN1 lauy lauy lauy Nadruk op ‘wut muy minimuadl Minimumeis voor dlle - Wet- en reygelyevinyg.
verwucht worden?’ overheidssystemen - Alyemeen ygeldende
beveiligingsprincipes.
BBN2 | midden | midden | midden | - Informutie is maximaal - Verwerking van vertrouwelijke - Wet- en reyelyeviny, in het
Depurtementudl Vertrouwelijk informatie. bijzonder beveiligingseisen u.g.v.
(DepV) (12). -Moyelijke incidenten leiden tot relevunt privacyrecht,
- Privacyyevoelige informatie met| bestuurlijke commotie. - Aunsluitvoorwudrden vun
een verhooyd -Onzekerheid kun bestuun of ook ygenerieke/gyemeen-schuppelijke
vertrouwelijkheidshiveuu. dlle informutie vaun derden openis. | diensten.
- Commercieel vertrouwelijke -De veiligheid vun undere systemen | - Afhunkelijkheden in ketenhs en
informutie is ufhankelijk van de veiligheid van netwerken.
-Informatie i.h.k.v. beleidsvorming | het eiyen systeem. - Minimadle eisen ten behoeve vun
een efficiénte beveiliging van BBN3.
BBN3 | midden | midden| hooy In gevul van ygerubriceerde - Verlies vun informatie heeft een Controls en overheids-muut-

informutie met minimudl DepV en
vergelijkbuar vertrouwelijk bij
undere overheidslugen;
yerubriceerde informutie waurbij
weerstund yeboden moet
worden fegen de dreiging die
uityuat vun stutelijke uctoren en
beroepscriminelen

grote impuct, wadrvan niet uit te
legyen is uls deze niet yerubriceerd
is en beschermd wordt op het
nivedau van BBN3.

- Informutie met een rubricering
(niet ziinde BBN2) wordt yeleverd
door derden.

- Bij uunsluiting op een infrustructuur

BBN3 is vereist om informutie te
kunnen verwerken op deze
infrastructuur
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regelen uit BBN2 uunhyevuld met:

- Eisen uit het VIRBI (13).

- Bepulingen uit regelingen vun
undere overheidslugen en uit het
NAVO-verdruy voor de beveiliging
van informutie (14).
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De BIO zet de noodzaak voor een

DPIA niet opzi)

Schemdatisch kan het dls volgt worden weergegeven:
Risico’s kunnenh worden geuccepteerd. Preventieve, detec-
fieve of repressieve muutregelen kunnen worden getroffen.
Mogyelijke dreigingen kunnen worden ygeneutrdliseerd of
een muatregelen kun worden genomen zodut de dreiging
niet meer tot een incident leidt. Dit gebeurt uun de hand
van het principe ‘comply or explain’. De orgunisutie dient te
beschikken over een reyistrutie vun overheidsmaautregelen
wudraun hiet of hoy hiet yeheel kun worden volduun: de
‘us toe of ley uit’- lijst met verplichte standaarden voor de
publieke sector.

Connectie met DPIA: inzicht in risico's individu

De Dutu Protection Impuct Assessment (DPIA) — of met een
mooi Nederlands scrubblewoord de ‘ygegevensbescher-
mingseffectbeoordeling’ (GEB) - blijftf zeker van beluny. De
BIO zet de hoodzuuk voor een DPIA niet opzij. Kortwey kan
yezeyd worden dut de BIO meer een risicoschutting vereist
voor de orgunisutie zelf — zouls het voorkomen van dutulek-
ken en de beschikking over een correct autorisatiesysteem.
De DPIA kijkt meer naar de risico voor een individu wiens
persoonsyeyevens worden verstrekt. Een ufgeronde DPIA is
een unulyse van de beooyde verwerkingen van persoons-
geyevens voor persoonsyegevens en bevut de ulyemene
context, informutie over de verwerkingen, beoordeling van
de sumenhungende risico’s en concrete muutregelen die
genomen worden om deze risico’s te beheersen en fen
slotte een uitsprauk over de hoodzuuk vaun een vooruf-
guande raadpleying bij een DPIA.

Het privacyrecht richt zich op de belungen van natuurlijke
personen. Het is theoretisch goed moyelik dut een geauto-
mutiseerd systeem helemual state-of-the-urt is op het
gebied van security en daarmee de bedirijfsrisico’s voor een
orgunisutie nihil zijn, maar het voordoen van een enkel risico
dut duaruit voortvioeit kan voor een enkel betrokken indi-
vidu onucceptubel groot zijn, dat geconcludeerd moet
worden om een ygeplunde verwerking van persoonsgeye-
vens ygeen doorguny fe doen vinden. De Algemene
Verordening Geyevensbescherming (AVG) versterkt immers
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de positie van individuele personen van wie gegevens wor-
den verwerkt. De DPIA en een ISMS kunhhen zeker wel over-
lappen en elkaar versterken; de bescherming vun
wuadrdevolle en gevoelige bedrijfsinformatie is immers zowel
een doel vunuit de informatiebeveiliging dgls de
(personul/private) dutu protection.

Orgunisuties kuhnen verplicht zijn een DPIA uit te voeren
(art, 35 GDPR/AVG, urt, 4c Wpy, urt. 7b Wjsy). Bij yeyevens-
verwerkingen met een hooy risico op een inbreuk op de
persoonlijke levenssfeer zul een zogenoemd DPIA worden
uitgevoerd wadarin getoetst zal worden op rechtfmatigheids-
grond en doelbinding. Ook gaat een DPIA over veel meer
dun dlleen de beveiliging van persoonsgeyevens, zouls het
vradgstuk van rechtmatigheid van verwerking: de rechten
en vrijheden van natuurlijke personen om met hame de oor-
sprony, de uurd, het specifieke karakter en de ernst van dat
risico te evulueren. Uiteindelijk guut het om het vertrouwen
dat burgers en bedrijven in het digitule overheidshandelen
hebben. Voor het behoud van dat vertrouwen stelde de
Nationdle ombudsmaun op busis van onderzoeken vier uit-
gunhgspunten op: “Neem verantwoordelijkheid, wees toe-
gunkelijk, wees oplossingsgericht en wees gebruiks-
vriendelijk.” Hij gaf daarbij aan duat de overheid digitdlisering
inzet in het beluny van de gebruikers en hiet dlleen vanuit
het gemuk voor de overheid. "Luat goede dienstverlening
daarbij het uitgangspunt zijn” (15).

Dut zou dus kunnen betekenen dut in bepuulde gevaullen
een ‘pupieren’ procedure of een informerende yesprek
wenselijker is voor burgers die niet vollediy digituulvaardiy
zijn. Voor orgunisdties kan het een aunbeveling zijn te zor-
geh voor een overzicht van dlle processen en risicoanalyses
(of DPIA’s) om inzichtelijk te maken welke risico’s uunweziy
zijn rondom de verwerking van (persoons)geyevens.

Afsluitend: verschil tussen hard en zacht implementeren
Een cituut van Einstein met betrekking tot standuardisering
is: "l believe in stundurdizing automobiles. | do not believe in
stundardizing human beings. Standardization is u greut peril



which threatens American culture” (16). Het is eenvoudiger
de standudurdisutie van geuutomutiseerde system fe
bewerkstelligen dun wanneer het guat om eenduidig wer-
ken van gegevenhs en data waarbij zeker uspecten dls cul-
tuur, gedruy en competenties, mauar ook zeker gevoel en
ethiek van beluny zijn. Stundaardisutie is wel een busis voor
een umbitie om steeds verder fe verbeteren. Aun het wel-
slagen draagt het welzijn van de burger (over wie informatie
wordt verwerkt) wel bij. Privacy/security by design en/of by
defuult is zeker niet minder belunyrik dun een ‘sufety by
design’-cultuur. Een boeiende uitduging voor iedereen die
werkzaum is in dit vakgebied en dat ook enige inzet vraagt.
"Niet omdut de dingen moeilijk zijn, durven wij niet, maar
omdut wij hiet durven zijn de dingen moeilijk” (17).
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Meer informutie

- Circuluire tfoepussen Buseline Informatiebeveiliging Overheid in
het digitule verkeer met het Rijk:
https://zoek.officielebekendmakingen.nl/stcrt-2019-26526.html

- Website over BIO: https://www.bio-overheid.nl/

- Website Digitule Overheid: https://www.digitaleoverheid.nl/

- BIO bij provincies: https://ipo.nl/beleidsvelden/bestuur/e-
dienstverleniny

- BIO bij yemeenten: https://www.informatiebeveiligingsdienst.nl/

- BIO bij wuterschappen:
https://www.hetwdaterschapshuis.nl/informutieveiligheid-en-
forivacy

- Video over BIO: https://vimeo.com/user100586162

- Ombudsvisie Digitdlisering / Dossier Digitdlisering van de
Nutiohule ombudsmaun:
https://www.nutionuleombudsman.nl/dossier/dossier-
digitdlisering
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Zero trust-architectuur
op basis van implied
frust-zones

“Zero trust’ is een ferm die steeds meer draagvluk krijgt binhen de
cybersecuritygemeenschup. Centradl achter het zero trust-yeduchtegyoed is dut er
fundumenteel unders moet worden omyeyuun Met de beveiligingsurchitectuur van
een oryunisutie en haar (IT) infrastructuur: van “trust, but verify” haar *don’t trust,
verify!” (1). In een zero trust-architectuur worden de resources van een infrastructuur —
zouls systemen, dutu, upplicuties of microservices — ufzonderlijk beveiligd. Een zero
frust-architectuur wordt hiervoor opygedeeld in kleinere, ufzonderlijke beveiligde
‘yebieden’. Wij noemen deze yebieden ‘implied frust-zones’, in havolging van een
recent gepubliceerd NIST-document over zero trust-architecturen (2).
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zero trust-architectuur op basis van implied trust-zones

n vergelijking met gungbuare beveiligingsarchitec-

furen bieden zero trust-urchitecturen — en duurbij

implied frust-zones — de potentie om cyberaanvallen

beter te voorkomen en detecteren. Het is echter noy
niet duidelijk hoe een orgunisatie op de meest effectieve
manier gebruik kan maken van dit concept. Hoe wordt een
implied trust-zone bijvoorbeeld ingericht? En hoe kun ervoor
gezoryd worden dut deze zohes op een pussende maunier
beveiligd zijn? In dit artikel verkennen we wat een implied
frust-zone is en stellen we een aanpuk voor die het moyelijk
muukt om een zero frust-architectuur in te richten.
Sleutelconcepten binhen deze aunpuk zijn het foekennen
van zohe-eigenuarschup en een ontwerpmethode voor
implied frust-zones.

In de volgende purugruuf bespreken we de belungrijkste
publicuties auchter het zero trust-yeduchteygyoed. Vervolyens
bespreken we in paragraaf 3 hoe een zero frust-architectuur
eruitziet op busis vaun implied frust-zones en wut de verschil-
lende ufweyingen zijn voor het ontwerp van een deryelijke
architectuur. In paragraaf 4 infroduceren we vervolgens het
conhcept van de zonhe-eigenudr en de ‘zonheringsuanpak’,
een methode voor het ohtwerpen van een zero frust-archi-
tectuur op busis vun implied frust-zones. Tenslotte bespreken
we de conclusies van dit artikel en richtingen voor vervolg-
ohderzoek in puaragraaf 5,

State-of-the-art

In de periode 2003-2013 is er door het foenmualige Jericho
Forum (nu onderdeel vun The Opeh Group (3)) hugeducht
over ‘de-perimeterisutie’: het verdwijnen van de klussieke
perimeter vun (intferne) netwerksegmenten, met uls
resulfuat: de ‘Jericho Forum™ Commundments’ en de
‘Colluboration Oriented Architecture” (4). In 2010 werd,
deels op busis van dit werk, een eerste opzet gemaukt voor
een ‘zero ftrust network architecture’ door Forrester
Research (1). NIST heeft recentelijk een hieuw document (SP
800-207) opyesteld (2), die yezien kan worden dls een
verdiepingsslug op de urchitectuurbeschrijving van Forrester
Reseurch. Kerhonderwerp binnen SP 800-207 is het
opsplitsen van een architectuur in afzonderlijke ‘implied
trust-zones’, met strikte en fijnmauzige uccess control-beslis-
singen bij elke toeguny tot een zone. Er wordt echter hiet
besproken hoe een orygunisutie huar architectuur kan
ohtwerpen op busis van implied trust-zones.

In de pruktik wordt zero frust-architectuur slechts
mondjesmuaut toegepust: segmentutie vindt veeldl plauts

op fysiek netwerkniveau (vadk ‘securityzonhes’ genoemd).
Een uitzondering op deze pruktijk is Gooyle’s BeyondCorp:
een vooruitstrevend voorbeeld van een opzet tot een zero
frust-architectuur (5). In BeyondCorp krijyen yebruikers &én
van de vier ‘trust tiers’ foegewezen, op busis van bijvoor-
beeld hun rol in de orgunisdtie en de securitystatus van hun
werkstation. Een bepudlde frust tier geeft foeguny fof
bepualde functiondliteiten en dutu. Zowel security zones dls
BeyondCorp gyuaun uit vun het splitsen en ufzonderlijk bevei-
ligen van functiondliteit, maar dit is veel grover van schadl
dun binhen een zero frust-urchitectuur wordt hugestreefd
(zouls verderop in dit artfikel zal worden besproken).

Op technoloyisch yebied zijn er een uuntul ontwikkelingen
die het dl moyelijk muken om fijnmuzigere zones uun te
leggen - zodls virtuele machines en contuinerization (op
busis van bijvoorbeeld Docker-contuiners en Kubernetes) of
QubesOS (6). Deze worden echter noy hiet vollediy benut
voor securitytoepussingen of het implementeren vaun een
zero trust-architectuur. Deze stute-of-the-art en het toene-
mende beluny vun het inrichten van een zero frust-archi-
tectuur is de aanleiding om een methode fe ontwikkelen
die het ontwerpen en inrichten van implied frust-zones
onhdersteunt.

Implied trust-zones

We definiéren een implied trust-zone dls een ufgebukend
stuk functiondliteit dut individueel beveiligd is. Functionadliteit
wordt hierbij in de breedste zin van het woord uitgelegd: zo
kan het een bepudlde upplicutie zijn (bijvoorbeeld een e-
muaildienst), een deelfunctionadliteit of Mmicroservice, een
beveiligingsfunctiondliteit (zouls een firewdll) of een stuk
ondersteuningsfunctiondliteit (bijvoorbeeld hardware die
rekenkrucht en opslugcupuciteit levert). Het opzetten van
een verbinding van en haar deze zone is ulleen moyelijk dls
er aantoonbuur voldaun is aaun de duarvoor geldende
beveiligingseisen. De naum ‘implied frust-zone’ refereert
naar het impliciete vertfrouwen dat wordt toegekend dls er
uun deze beveiligingseisen is voldaun. Op busis van dit
verfrouwen wordt het moyelijk om de verschillende functio-
naliteiten van de zone te gebruiken.

Een zero trust-architectuur bestadt uit meerdere, afzonderlijk
afgeschermde implied frust-zones, zouls yeillustreerd in
figuur 1. De verschillende functionuliteiten die een orguni-
satie hodig heeft voor huaar bedrijfsprocessen zullen zich
bevinden in één of meerdere zones. Als deze functionuli-
teiten in dezelfde zone zitten dun kunnen deze direct met
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elkaar communiceren (uangezien er implied frust is binhen
een zone). Wunneer de functiondliteiten zich bevinden in
Mmeerdere zones, dun zdl er eerst voldaun moeten worden
aun de onderlinge beveiligingseisen voordut er communi-
cutie plaats kan vinden. Dit wordt mogyelijk gemaakt door
een zohe-interfuce (7).

I_Cln:-m zone 1 1 |-Snrver zone 1 .:

I I ! E-mail server Agenda |

| I 1 functionaliteit functionaiteit

| 1 | |

i LH-—--— Beveiligingseisen 1

I 1 e !
e ol f G e e e e  FRp—

[Hardware 1 N Nawericzone.1 | ittt

I zone 1 I I

1 Beveiligings-
I Bsisen

i
i - S - B
i
|

Functionele relatie

! Zone interface

Figuur 1 - Een voorbeeld zero trust-architectuur die is opgebouwd
uit meerdere implied frust-zones.

Binnen het zero trust-gedachtegoed is het de voorkeur om
implied frust-zones zo klein moyelijk fe maken (lees: de
geleverde functiondliteit per zone te beperken). Kleine
zohes brengen, in potentie, numelijk de volgende beveili-
ygingsvoordelen:

e Beperking van de moyelijkheden tot lateral movement:
door een urchitectuur op te delen in kleine zones, elk
met beperkte functionuliteit, wordt het lustiger gemuaukt
voor een aanvadller om zich vrijuit te bewegen over de
infrastructuur.

e Hetf wordf makkelijker om aanvallen te detecteren op
busis van dafwikende communicutieputronen omdat
communicutie tussen zones op een Mmeer yestructu-
reerde en voorspelbure maunier verloopt.

e Beperking vun het uunvulsopperviak omdat er slechts
een (zeer) beperkte hoeveelheid functionuliteit wordt
aungeboden ‘vun buitenuf’,

o Moyelikheden om de beveiligingseiseh zo huuw
mogyelik uf te stemmen op de yeleverde functionuliteit
en de door de orygunisutie gelopen risico’s. Dit zou het
moyelik maken om een betere business-ICT-security
dlignment te reuliseren.

22 tb INFORMATIEBEVEILIGING MAGAZINE

Toch is het zo klein moyelijk muken van een zone niet in dlle

situdties even gewenst of mogelijk. Zo kan het zijn dut:

e De onderhoudbudurheid van de architectuur achter-
uitguat doordut deze onhoverzichtelik is geworden.
Bijvoorbeeld doordut het verkleinen van zones ervoor
zorgt dut er meer communicatie en inferacties tussen
zohes zijn, of doordut het fijnmazig beheersen van de
beveiligingseisen meer tijd kost in vergeliking met grote
zonhes.

e Hetf zoneren een fe hoyge impuct heeft op functionele
performunce of communicutie, waardoor het hiet meer
mogyelijk is om aan functionele eisen fe voldoen.

e Het zo klein mogyelijk muken hiet pust binhen (de
principes van) een orgunisatie, Een voorbeeld hiervan is
het "buy don’t build’-principe, waarbij een orgunisutie
dlleen gebruik maakt van commercieel verkrijgbure
dpparatuur en  soffwarepukketten. Dit  zijn vaak
pukketten die dls geheel geleverd worden en dadrbij
niet fijinmauzig kunnen worden opyesplitst in deelfunctio-
naliteiten.

De ‘optimale’ zonering is hierbij ery dafhankelijk van de
orgunisatie, haar cupdaciteiten en doelstellingen. Zo kan het
zijn dut een orgunisutie de voorkeur heeff om huur urchi-
tectuur op te delen in enkele yrote zones (lees: meerdere
grote blokken functionaliteit, die met één set beveiliginys-
eisen worden ufgedekt), omdut dit de onderhoudbaarheid
ten goede komt; of om deze juist op te delen in veel kleine
zohes voor beveiligingsdoeleinden. Het inrichten van een
zero frust-architectuur is hierbij een complexe puzzel waarbij
er rekening yehouden moet worden met uspecten zouls de
beheersbuarheid, functionele performance, de beveiliging
vun functionudliteiten en informatie, architectuurprincipes,
wettelijke kaders en orgunisutiebeleid.

Decentraal architectureren en zoneringsaanpak

Zouls beschreven zijn er verschillende redenen om een
architectuur te ontwerpen op busis van grote of kleine
zohes. Maar wahneer is een zone tfe klein, te groof, of
precies goed? Wie bepuadlt de beveiligingseisen van een
zohe? En wie bepudlt er of een urchitectuur gyoed is
ingericht of dut er aunpussingen hodig zijn in de zonering
om een betere afweyinyg te maken tussen bijvoorbeeld de
performance-, beveiligings- en onderhoudbaarheidseisen?

Eerst terug nuur de busis: bedrijffsprocessen worden direct of
indirect yefuciliteerd door verschillende functiondliteiten
(ohderygebrucht in een of meerdere trust-zones). Elke zone
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(en inferucties tussen zones) kent hierbij een bepudld
bedrijffs- of beveiligingsrisico: bijvoorbeeld dut de uitval of
compromittatie van een zone een bedrijffsproces stillegt. De
beveiligingseisen (en -muatregelen) voor een zone moeten
ervoor zorgen dut dit risico voldoende is ufgedekt, waarbij
rekening moet worden gehouden met de bedrijfsvoering,
wettelijke kaders, stundauarden en (functionele) afhankelijk-
heden nuar andere zonhes. Dudrnaust moeten uspecten
zouls onhderhoudbuurheid en performunce eisen ook
voldoende yeboryd zijn binhen een zone-inrichting.

In de meest gungbure architectuurraamwerken staat een
enterprise- of beveiligingsarchitect centradl in het opstellen
vun de eisen en de duurvoor behodigde mautregelen. Onhs
beeld is dut met de opkomst van systems of systems een
zero frust-architectuur niet meer ontworpen kan worden
door een (centradl geplaatste) architect. Dit vanweyge de
hoge mate van detuil en complexiteit die nodig is om een
pussende ufweying te maken voor elk deelsysteem. Deze
kennis is daarbij vaak decentraal belegd in een orgunisdtie.
Daarbij zal het hierbij hodig zijn om de verschillende reldties
fussen zones huuwkeurig fe modeleren en df te stemmen
over de verschillende zone-interfuces. Om deze redenen
stellen wij voor om het ‘urchitectureren’ op een decentrule
manier te bedrijven, wadrbij de uiteindelijke architectuur
een composiet is van verschillende, op elkuar ufgestemde,
deelarchitecturen (de implied trust-zones). Om een drchi-
tectuur gedecentraliseerd fe kunnen ontwerpen is het in
ieder geval hodig om:

e Een orgunisutorische entiteit te koppelen aan elke zone
die er zorg voor draagt dat deze op de juiste manier
wordt ingericht, yeimplementeerd en onderhouden.

e Een methodiek vust te stellen waurmee op overkoe-
pelend hiveau bepudld kan worden dat een archi-
tectuur de ulgehele risico’s voor een orgunisutie dekt,
ook wunheer deze uit meerdere deelarchitecturen
bestaut.

De rest van dit artikel richt zich primair op de eerste bullet.
We introduceren hierbij een hieuwe rol: de zone-eigenuur,
de orgunisutorische entiteit die ervoor zorgt dat de zones
wuaradn  hij/zij yekoppeld is op een juiste munier zijn
ingericht en onderhouden. In wezen verricht de zone-
eigenuur soortyelijke adctiviteiten uls een (enterprise/-
security) urchitect, muuar dun op zoneniveuu. De
zohe-eigenuar is hierbij dls een spin in het web en het
primaire uunspreekjpunt voor de zonhe. Als onderdeel vun
deze rol zdal de zone-eigehuur bijvoorbeeld Mmoeten

afstemmen met verschillende stukeholders die een directe
reldfie hebben met de zone, zouls beleidsmakers, technisch
specidlisten of andere zohe-eigenaren (zie figuur 2), om de
zohebeveiligingseisen voor een zohe scherp te krijgen.
Daarbij is de zone-eigenuur ook het primuire
uunspreekpunt/esculatiekanaal indien er tijdens de bedirijfs-
voering wijzigingen plaatsvinden die relevant zijn voor zijn
zonhe (bijvoorbeeld uitval van een gerelateerde zone).

3
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technisch specialist product specialist

Figuur 2 - De zohe-eigenudair is de spin in het zoneweb enh het
primdire aunspreek — en dfstempunt - zowel tijdens de onhtwerpfuse
dls tiidens de operdtie.

Onze verwachting is dat het decenfrudl beleggen bijj
individuele eigenaren zal leiden fot eenh betere
afstemming tussen de verschillende (business)eisen en de
inrichting van een implied frust-zone. Dit, omdut de zone-
eigenaren een scherp beeld zullen hebben van de impact
die een bepudlde functiondliteit heeft op de ufhankelijk-
heden van en naar zijn zone, de securityrisico’s die relevant
zijn voor de zone en de beveiligingsmaadtreygelen die nodiy
zijn om deze risico’s te voorkomen. Duarbij stelt dit totaal-
beeld de zone-eigenudr in staat om shel keuzes te maken
fijdens een incident, wat het herstelvermogen ten goede
komt.

Zoneringsaanpak

In de vorige puragradf lichften we toe dut architectuur in
ohze opfiek decenfraal moet worden bedreven door
Mmeerdere zonhe-eigenaren. Madr hoe kanh eenh zone-
eigenaar de afweyging maken fussen de inrichting van de
hem foebedeelde zohe? Hoe kan hij/zij rekening houden
met bijvoorbeeld beveiligings- en onderhoudbaarheidsus-
fpecten, en hoe zou hij/zij de zonhe-inrichting kunhen
aunpussen dls deze ufweyinyg hiet conform zijn/haar eisen
eh wensen is?
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Als hulpmiddel hiervoor introduceren we de zonherinys-
aunpuak: een iteratief proces dut door elke zone-eigenaar
wordt doorlopen tijdens het inrichten (en beheren) van de
zohe. Het proces, yeillustreerd in figuur 3, foont de 6 stappen
die yebruikt wordenh om: de functionuliteit en beveiligings-
eisen vun een zone te definiéren, te toefsen of de zone-
inrichting aansluit bij de wensen en doelstellingen van de
zohe-eigenuur en om (wuur hodiy) uunpussingen door te
voeren. Let op dut dit een iteratief proces is waarbij niet dlle
stfappen dltijld in dezelfde mate van detdil doorlopen
hoeven te worden. We lichten deze stuppen hieronder kort

Figuur 3 - Overzicht van de implied trust-zones ontweromethode
‘zoheringsadhfodk’.

Stap 1 - Initiéle zonering: in deze stup wordt een functionele
urchitectuur opyesteld voor de fotule architectuur.
Vervolgehs wordeh er zohe-eigenuren toegewezen dun
functionuliteiten. Waar moyelijk wordt er hierbij gebruik
gemuukt vun reeds belegyde veruntwoordelijkheden
(bijvoorbeeld proceseigenaren). Er ontstaut hierbij een
eerste schetfs vun de yezoneerde architectuur wuarbij
functionuliteiten zijn beleyd in zones en elke zohe een
eigenuur toeyewezen heeft yekreyen (zie figuur 4).
Beveiligingseisen wordenh hoy hiet meegenomen in stap 1.

Stap 2 - In kaart brengen beveiligingseisen: in deze stup leidt
de zonhe-eigenuaur beveiligingseisen df voor zijn zone (zie
figuur 5). Als primuire input worden hierbij de verschillende
ufhankelijkheden vun de zone yebruikt, wuaronder die met
undere zones, bedrijffsprocessen en orgunisutiebeleid. Waar
mogyelijk wordt hierbij gebruik yemuakt van reeds bekende
beveiligingseisen, bijvoorbeeld ufkomstiy vun eerder uitye-
voerde risicounalyses.
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Figuur 4 - Functiohele decompositie en toewijzen zohe-eigenaar
(verschillehde zohe-eigenudrs zijh weergegevenh met dpdurte kleuren).

=== Functionele ralatia

E-minll sgrver
Punctionasei

Aganda
functionakeil

[ ]
=il e

Netwerk Hardware
zone 1 | #one 2

Hardgwine

Figuur 5 - In kaart brengen van dlle beveiligingseisen voor eeh zohe.

Stup 3 — Beoordeling en uunpussing zone: in deze stup
bepudlt elke zone-eigenuar of zijn zone voldoet uun zjn
wenhsen en eisen zodls: security en performunce require-
ments, onderhoudbudurheid, kosten en compliunce. Indien
dit hiet het gevul is, dun wordt de zone - in ufstfemming met
andere zohe-eigenaadrs — ophieuw opygedeeld. Er worden
nieuwe zonhe-eigenuurs toegyewezen uun deze hieuwe
zohe(s), wuurnu eeh hieuwe iferutie van de zonherinys-
aunpuk wordt uitgyevoerd (vanuf stap 2).

Stap 4 - Afstemmen beveiligingsmuautregelen: deze stup
wordt bereikt dls de zone-eigenuur(s) tevreden zijn met hun
zohe-opdeling en de dudrvoor gyeldende beveiligingseisen.
Op dit punt is er echter hoyg geen specifieke set mudatre-
gelen geimplementeerd die hodiy is om te voldoen aan de
beveiligingseisen. In stap 4 wordt er ufgestemd welke
muautregelen er nodig zijn en door welke eigenuar ze
worden ingericht (zie figuur 6).



zero trust-architectuur op basis van implied trust-zones

e e
Cient zone 1 =

r—--—--—--—--n1
Server zone 1 E

E-masd sarvar
functiongditait

Agenda

E-mail client functionafitet

Bavellgingseisen

1 1 Newerk ardware
] zone 2

— ———1fn-l Ry

| Jzonet
] Bevelligings- —‘T Bevelligings-
I aisen E!:l aisan
I
| 1
Hardware 1
I i1

Figuur 6 - Afstemmen vun beveiligingsmaudtregelen door de duadrbif
betrokken zonhe eigehuars,

Stap & — Uitrol: de ontwerpfuse is ufgerond en de zones
worden geimplementeerd. In deze fuse heeff de zone-
eigenuar de tfaak om te verifiéren dat het ontwerp op de
juiste munier is yeimplementeerd en uitgerold.

Stap 6 - Monitoring: de zohe-eigenuar vormt ha uitrol het
primuire  aunspreekpunt en esculatiekanaul  bij een
(security) incident. Duarnuust houdt hij relevante verande-
ringen in de yuten in yereluteerde zones en binnen de
orguhisutie om zijn zonhe up-to-dute en beschermd te
houden.

Conclusies en vervolgonderzoek

Implied trust-zones zijn ufgebakende onderdelen van een
infrastructuur die een stuk functiondliteit koppelen uan de
duarvoor geldende beveiligingseisen en beveiligingsmaat-
regelen. In dit urtikel hebben we verkend hoe een orguni-
sutie een zero frust-urchitectuur kan inrichten op busis van
implied trust-zones. We infroduceerden hierbij een hieuwe
rol (de zonhe-eigenuur) die zory draugt over de fuhctionele-
en de beveiligingsinrichting van zijn zone.

Ook infroduceerden we de zoneringsuunhpuk, een methode
die door individuele zone-eigenuren yebruikt kan worden
om zohes op eeh yestructureerde munier te onftwerpen,
implementeren en beheren. Een enterprise-/beveiligingsar-
chitectuur is binnen dit geduchtegyoed opyebouwd uit
meerdere deelurchitecturen (de trust-zones). Door de
koppeling tussen bedriffsdoelen, functiondliteiten en bevei-
liging decentrudl te beleyyen onder één entiteit (de zone-

([ Zzone interface

baveiligin

=== Funclionele ralatie

il Zone cigenaar

eigenuaur) verwuchten we dut implied frust-zones yebruikt
kunnen worden om een sterke business-IT-security ulignment
fe redliseren.

Dit urtikel is fot stund yekomen op busis van literatuuron-
derzoek, yesprekken met cybersecurityprofessionals
(wuuronder beveiligingsurchitecten), eigen ideeén en
inzichten, en het toetsen van (delen vun) de ontwerpme-
thode op een uuntul bestuunde onfwerpen. Als volgyende
stup zijjn we vun plun om de zoheringsuunpuk verder te
vdlideren in de pruktik. Dudrnaust vragen wij ons uf hoe
een architectuur op centradl niveuu kun worden beoor-
deeld uls deze op decentrale manier is ontworpen. Ook
deze vruuy willen we beuntwoorden in vervolgonderzoek.

Referenties

(1) J. Kindervuy, ,Build security info your hetwork's dnu: The zero trust
network urchitecture.,” Forrester Reseurch Inc, 2010.

(2) S.Rose, B. Oliver, S. Mitchell en S. Connelly, ,SP 800-207: Zero Trust
Architecture (druft),” NIST, 2019.

(3) The Open Group, zie “https://www.openyroup.ory/forum/security,”.

(4) The Open Group, ,Frumework for secure colluborution-oriented
urchitectures (O-SCOA),” The Open Group, 2012.

(5) R.Wurd en B. Beyer, ,Beyondcorp: A hew upprouch to enterprise
security.,” usenix.ory, 2014.

(6) J. Rutkowsku en R. Wojtczuk, ,Qubes OS durchitecture,” Invisible
Thinys Lub Tech Rep 54, 2010.

(7) H. Hut, W. Lungenkump en M. S. R. Keu, ,Advunced security urchi-
tectures: Don’t trust, verify!,” in Innovuting in cyber security, TNO
shured reseurch, 2019, 2019.

tb: INFORMATIEBEVEILIGING MAGAZINE 25



- Auteur: Chris de Vries is reducteur van iB-Muguzine. Chris is bereikbuar via impuls@euronet.nl.

HET IS OORLOG

MAAR NIEMAND DIE HET ZIET

Titel . Het is oorlog maar niemand die het ziet
Schrijver . Huib Modderkolk

HUIB MODDERKOLK <o 5

ISBN-nummer  : 978-90-5759-980-4

BOEKREVIEW

Het is oorlog maar
niemand die het ziet

Het is oorlog muadr niemand die het ziet leest dls een thriller, madr een onthutsender
en onfluisterend boek heb ik zelden gelezen. ledereen die werkzaam is in de ICT-
veiligheid weet dut er vele gevuren zijh voor de yebruiker van een computer, een
simme telefoon of een ftublet. De moderne technoloyie biedt ons veel yemakken,

mauaur doet ons ook de controle verliezen over onze persoonlijke informatie.
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ijn interesse voor computers ontstond in
het midden van de zevenfiger jaren,
toen ik de infuitie had dut de compu-
ter wel eens onze ygrootste vijund zou
kunnen zijn. En uit het boek van Huib Modderkolk
destilleer ik dut dun ook: de burger hadkt vrijwel
direct uf wunneer hij de combinutie ‘privacy’,

Amsterdam Internet
Exchange [1]
De Amsterdum Internet
Exchunge is het beluny-
rijkste internetknooppunt

vah Nederland en heeft
na [X.br het grootste
ledental. Een zeer groot
deel van het internetver-
keer met het buitenlund
en de geyevenssiroom
tussen Nederlundse infer-
netproviders wordt afge-
handeld via het netwerk

boekreview

een 23-jarige man uit Kuzachstan (wonende in
Cunudua), maar waarvan vermoed wordt dut de
Russische geheime dienst (FSB) erachter zat, En zo
worden er vele voorbeelden aangehadld in dit
boek wuarbij de yeheime diensten een oorloy
met elkaar uitvechten, maar de dllianties het zo

‘ICT", ‘encryptie’ en ‘wachtwoord’ hoort. Voor
hem is het een ver-van-zijn-bed-show. Hij vertrouwt
op zijn overheid en de dan haar dienstbare amb-
tenuren. In dit boek komen echfer voorbeelden uun de orde wuar-
bij sprake is van het inzumelen van dlle duta die men muar kun
vinden. Om een voorbeeld fe geven:

Gegevens NSA (USA) GHCQ (UK)
Dutum ? 2011
Internetdata 312 miljard 50 miljard
Telefoondata 135 miljard 600 M
Auntdl telefoongesprekken 19 miljard 100 M

Per periode Maand Duy
Omyerekend per duy 600 M 100 M

Tubel 1 - Gegevenhs onhtleend uan het boek, puginu 95 en 112 (zie ook
literatuurlijst pagina 258 & 259).

ledereen doet er uun mee. De VS, Isruél, Ruslund, Chinu, Noord-
Koreu, Engelund, Duitslund, Irun, Indiu en niet fe vergetfen:
Nederlund (die overigens kwdlitutief heel yoed meekomt en ook
wel het Zwitserlund onder de gyeheime diensten wordt genoemd,
dldus Huib Modderkolk). Al deze datu leiden onder undere tot
drone-uunvullen (6.786 bevestiyde uunvallen met meer dun 10.000
doden, waurvan tussen de 800 en 1.700 burgerdoden en waaronder
zeker 253 kinderen). Aunvullen die vadk gebuseerd zijn op het
unieke IMEI-nummer van mobiele telefoons, mede verzumeld door
een Nederlunds schip met Amerikuunse dppuaratuur, weet Huib
Modderkolk ons mee te delen. Muar hiet dlleen mensen zijn udnvals-
doelen. De VS en Engeland hebben een digitule aunval geduun op
Belyucom (wellicht om marketingredenen hernoemd tot
‘Proximus’), wuurmee zij toeyuny kregeh fot het enige buiten
Amerika gelegen wereldwijde roumingnetwerk (BICS) met betrek-
king tot telefonie. Duurmee kregen zijj toegung tot 1.100 bedrijven
en instanties waaronder: de Europese Unie, het Europees Parlement
en duurnuust 500 mobiele operutors zouls KPN en T-Mobile. Men
spreekt hier over de digitale roof van de eeuw (2010/2011). Van
wereldwijde roumingnetwerken zijn er slechfs 3 (onfleen ik uun het
boek).

BICS is vergelijkbuar met het AMS-IX (Amsterdam Infernet Exchunge)
en is voorzien vun Amerikaudnse dppuratuur. Een under uungehauld
voorbeeld is de Yuhoo-huck (de grootste duturoof van de 21e
eeuw), waarbij van 500 miljoen gebruikers dutu gestolen werd door

van AMS-IX.

shel wisselen dls het weer in Nederlund.

Wat in het boek ook haar voren komt, is dat men-
selijke nulatigheid of gemukzucht ook een belungrijke oorzadk van
problemen kun zijn. Huib Modderkolk licht dut toe uun de hund van
de KPN-huck door een 17-jurige hacker - die duurmee enorm veel
schude hud kuhnen berokkenen, muar dut hiet ygeduun heeft. Het
wus een sociudl geisoleerde (in pleegzory) jonyeling die dls gevoly
dudrvan met justitie in aunraking kwam, het huis verliet en op 22-
jarige leeftijd zelfmoord pleeyde in Zuid-Koreuw. Zijn aanval buseerde
zich op een HP Dutu Protector-exploit welke bij KPN niet afgedicht
was, Een friest verhaal waarbij de vraag opkomt: lag er ook hiet een
veruntwoordelijkheid bij de grote orgunisutie? Zo ook het fiusco bij
DigiNotur: een aanval waarbij certificaten (uit naam van: Amazon,
Microsoft, Google, de website van MI5, de CIA, dllerlei Nederlundse
orgunisaties, en de Israélische geheimdienst Mossud; zie pugina 43)
door een onbevoeyde hucker werden uityegeven, welke dlles op
de grondvesten deed duveren en onze Nederlundse overheid op
slot had kunnen zetften. Het vermoeden bestuat dat dit een Irauns
untwoord wus op Nederlundse betrokkenheid bij de Stuxnet-uunval
(de Iraunse hucleuire cenfrifuge subotage via Siemens-apparatuur).
Dit bleek dllemaadl mogelik te zijn, omdut de yebruikers van het
zwaar beveiligde & geisoleerde DigiNotar-systeem het lastig vonden
om fijd kwijt te raken aan het binnenkomen van die ruimte en dus
even een hetwerkkubeltje haar binnen hudden ygeleyd, nutuurlijk
bereikbuar viu een onvoldoende beveiligde computer. Al deze ver-
halen en voorbeelden zijn feruy te vinden in dit goed en viot
yeschreven boek. Of het ons dls burger meer vertrouwen in onze
overheid en veiligheidsdiensten geeft, wauy ik te betwijfelen.
Daarvoor vallen er te veel onschuldige doden en gewonden, wordt
er te makkelijk (en wellicht illegadl?) omgegaan met onze persoon-
like duta en wordt er te makkelijk een doekje voor het bloeden over
misstunden heen gedrupeerd. Alles met dls moftivatie: bestrijding
van ferrorisme en misduud. Nietfs borgt macht beter dun het creéren
van een wereld vol unyst.

Referenties:
(1) www.wikipediu.ory/wiki/Amsterdum_Internet_Exchunhye
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IT en business continuity

Stel collegyu’s eens de vruuy: “Zou je zonder IT jouw werk kunnenh doen?” In heel

veel orgunisaties zal dun het antwoord iets in de richting zijn van:; "Nee” of "Nou,

daar vrauy je me wdat, |k denk dut dat niet eenvoudiy is.” Nadst de broodhodige

applicaties zouls Outlook en Microsoft Office 365 zijn er veeldl tientdllen bedrijfs-

upplicuties die yebruikt worden in de bedrijfsprocessen. Muur wunneer er een

probleem is, wijst iedereen waarschijnlijk haar de [T-ufdeling, die het maar moet

oplossen. Maaur wut doet de proceseigenuar en eindverantwoordelijke zelf?

Hundjes in de lucht of over elkaar, achterover zakken en vertwijfeld rondkijken?

et is duidelijk dat de dfhankelijkheid van IT

ehorm is en dut het dlleen hoy muur verder

guat toenemen. Het is eigenlijk een onhuaun-

vaardbare  afhunkelijkheid woaar we  van
wegkijken, het gemakshalve hegeren of het zelfs glashard
ontkennen. IT confinuity of (indien er een ‘probleem’ is)
disuster recovery (DR) is dun ook steeds belungrijker
geworden. Er wordt veel fijd, geld en eneryie yestoken in
redunduncy. Bijvoorbeeld door middel vun meerdere
dutacenters en dllerlei undere mitigerende oplossingen om
te voorkomen dut IT (wuaronder informutiebeveiliging)
uitvalt,

IT continuity

We kunnen vaststellen dat IT continuity - het zorgdragen
voor confinuiteit van de IT en een foutloze implementutie
vun het disuster recovery plun (DRP) - dis er toch iets
yebeurt - iefs unders is dun business continuity (BC). Dit is het
zorgdragen dut we onze producten en diensten kunnen
blijven leveren, wat er ook gebeurt en op een vun tevoren
bepudld niveau. Dut houdt dus hiet in dat mensen op hun
handen kunnen gaan zitten, haar de [T-afdeling kunnen
wijzen en zegygen duat ze zonder IT hiets kunnen doen.
Business continuity munagement (BCM) of bedrijffscontinui-
teitsbeheer guut over het zo optimaual moyelijk voorbereid
zijn op het (on)verwuchte, een bedreiging of (zouls u wilt)
risico. Deze wordt werkelijkheid. De herziene versie van de
ISO 22301-norm is kortyeleden ygepubliceerd, echter er zijn
geen schokkende wijzigingen ten opzichte vun de eerste

versie die in 2012 is yepubliceerd. Nu zo’'n zes juar ervaring
met de toepussing wus dit hodiy om de voortdurende
verunderingen in de bedrijfscontinuiteitwereld weer te
kunnen geven. De tekst is uunyepust om meer duidelijkheid
en consistentie te kunnen bieden, dul guadt het voornumelijk
om verduideliking, vereenvoudiging vun ferminoloyie en
definities. Duarnaust gaat het om het volledig in lijn brengen
vaun de sftructuur met de high level sfructure (HLS), in
overeenstemming met dlle undere ISO-munugement-
systeemnormen (1).

Bedreigingen

Belunyrijk is ulleen om je te redliseren dut IT-uitval één vun
de grootste bedreigingen is voor orgunisuties. [T-uitval kan
op zich ook weer vele oorzuken hebben. Het herstellen van
bijvoorbeeld de toegyuny tot het hetwerk, internet of een
applicatie of het vervangen van falende hardware die de
uitval veroorzuukt vallen dus onder IT continuity. De reuctie
vun de yebruikers, het zorgen dut je je producten en
diensten kunt blijven leveren aan je klunten dient te worden
yereyeld binnen het vakygebied BC. Verder zijh bijvoorbeeld
brand, personeelstekorten (door een OV-stuking), het
stilvallen van een productielijn (door een storing) of
problemen in de supply chuain (dls gevolg van extreem
winterweer) ook serieuze bedreigingen voor de continuiteit
van orgunisuties.

Eén vun de belunyrijkste elementen tijdens het implemen-
feren van een business confinuity Manugementsysteem
(BCMS) is het uitvoeren van een risicobeoordeling. Krijgt de
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IT en business continuity

afhankelijkheid van IT en de uctuele bedreigingen rond dit
thema, denk aan cybercrime, de juiste aundacht en het
benodigde yewicht? Goed om in ieder yevdl in beeld te
hebben welke yeprioriteerde, kritische activiteiten of
processen ufhankelijk zijn van bepuadlde applicaties of duta.,
Bijvoorbeeld om zodoende te kunnen bewerkstelligen dut
de juiste herstelstruteyie ingericht is, uls dit nodiy is. Kunnen
we tdch zonder toeyuny tot infernet, upplicuties of dutu tot
op zekere hooygte producten en diensten blijven leveren? En
het belungrijkste: wat kunnen we voéoruf regelen en in
business continuity plannen (BCP’s) ophemen dls eventuele
dlternutieven? Wat is een ucceptubele impuct wanneer
applicaties uitvallen of datu niet beschikbaar is? T,
wuauronder informatiebeveiliging (IB) en de herstelstrutegie,
hungt zeer nuuw sumen met BCM en de yekozen strateyie
in gevdl van een culumiteit. Niet wijzen of ufwachten dus,
maar sumenwerken, informatie delen en je zoveel moyelijk
voorbereiden. Al moet eerlijkheidshulve gesteld worden:
voor zover moyelijk.

Beheersmaatregelen

Waunnheer we specifiek kijken naar informatiebeveiliging is er
een horm wuaurin ook de term ‘confinuity’ voorkomt: ISO
27001, inmiddels bij iedereen een bekend fenomeen. Nuust
het munhugementsysteem is in deze horm tevens een unnex
A opyenomen met 114 beheersmuutregelen voor IB. Deze
beheersmuatregelen dienen risico-gebuseerd ygeimple-
menteerd te worden om tot een udeyuudt beveiligings-
nivedu te komen. Specidlisten op dit yebied, zouls Johan
Bukker van Unified Vision, spunnen zich dugeliiks in om dit
goed onder de uanducht te brengen van gebruikers en dat
is een uitduging. In de yenoemde unhex A zit ook een
hoofdstukje over BCM. Hierover onfstuut hoygul eens
verwdarring wanheer men B - conform ISO 27001 - imple-
menteert met certificering uls €én vun de doelstellingen.

Business impact analyse

In de pruktik wordt regelmatig op busis van de eisen in de
annex A een volledig BCP opyesteld die yericht is op de
belanyrijkste bedrijfsprocessen. Hoewel dit vanuit een
bedrijffscontinuiteitsperspectief bezien wellicht wenselijk is, is
het voor ISO 27001-certificering echter niet noodzukelijk.
Sinds de infroductie van de 2013 versie van ISO 27001 komt
deze verwdarring dl minder voor, omdut de eisen in unnex A
nu helderder geformuleerd zijn. In beheersmuaautregel 17.1.1
staat dut de eisen voor 1B gedurende calumiteiten vastge-
steld moeten worden en dut tevens de continuiteit van het
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IB-beheerproces yeborgd moet worden. Dit betekent dut
de eisen in bij voorkeur DRP’s dienen te worden toeyevoeyd
die de vereiste mute van beschikbaarheid, infegriteit en
vertrouwelijkheid van bedrijfsinformatie gedurende calumi-
teiten definiéren. Duarnuust wordt er voor het IB-beheer-
proces een business impact analyse (BIA) uityevoerd en
worden er zo hodiy preventieve en correctieve muutre-
gelen voor de beschikbuarheid en tijdig herstel van (delen
vun) dit proces uls onderdeel van de BCM ingereyeld.

ISO 27031

In dit kader is het jammer fe hoemen dat een horm waar
beide onhderwerpen tot op zekere hooyte bijeen worden
gebracht redelijk onbekend en dudrdoor ook onbemind is.
ISO 27031 ‘Informution technoloyy - cybersecurity — infor-
maution and communicution technoloyy reudiness for
business confinuity’ slaat dls het ware een bruy tussen ICT
(iets breder dldus dun IT) en BCM. Deze in 2011 gepubli-
ceerde norm wordf momenteel herzien en verdient zeker
extra uunducht nadut deze is gepubliceerd, waarschijnlijk in
de loop vun 2020. Het niet beschikbuar zijn vun ICT-diensten,
inclusief die veroorzaakt worden door het optreden van
beveiligingsproblemen zoudls hacking en malwdre-infecties,
hebben nu enorm veel invloed op de continuiteit van de
bedrijffsvoering zouls eerder yesteld. Het beheer van ICT en
gereluteerde continuiteit en andere beveiligingsuspecten
vormen dldus een belungrijk onderdeel van de vereisten
voor BC. De binnen BCM vustgestelde yeprioriteerde,
kritische activiteiten die opyenomen dienen te worden in
een BCP zijn huygehoey dltijd (vollediy) ufhunkelijk van ICT.
Deze ufhankelijkheid betekent dat verstoringen van ICT
strategische risico's kunneh vormen en uiterst kwdalijk kunnen
zijn voor de reputdtie van de orgunisatie en haar vermogen
om producten en dienhsten fe leveren. In dit kader is ICT
continuity een essentieel onderdeel voor veel orgunisaties bij
de implementatie van BCM en IB. Als onderdeel van de
implementdtie en werking van een informutiebeveiligings-
beheersysteem (ISMS) zouls gespecificeerd in respectievelijk
ISO 27001 en het BCMS in ISO 22301, is het van cruciadl
belanyg om een plan voor de ICT-diensten te ontwikkelen en
te implementeren om de continuiteit te verzekeren. De
herziene versie van ISO 27031 zal zeker bijdragen aan het
dlgehele continuiteitsbeheer, zowel van ICT dls de bedirijfs-
voering. Houd de ontwikkelingen dus in de guten.

Referenties

(1) www.hen.nl
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er quantum

onderwerp

nieuwe jaar

de blik vooruit

pen. En dat doen

wij als bestuur natuurlijk ook:
even terugkijken, omarmen
wat goed gaat, leren van wat
beter kan en dan verder met
de uitdagingen voor het volgende jaar. Binnen onze mooie
vereniging, maar ook daarbuiten. Over dat laatste wil ik het

even kort hebben. De digitale samenleving in Nederland ver-
andert continue en in een rap tempo. Dat behoeft binnen
onze beroepsgroep geen uitleg.

Bij die veruanderingen stuat de mens centradl, ‘De mens is de
muat van dlle dingen’, zei Protagoras. Dat was foeh en
is hu hoy steeds zo. Dit is zichtbaar ih maat-
schuppelike bewegingen en bedrijffseco-

nomische belangen. Ook bij

cybersecurity blijkt de mens vaak

de kritische fadl- en succesfac-

for te zjn dls het gaat om bij-

voorbeeld leiderschap of de

gebruiker. Duarbij is de

mens in onze kenhisecono-

mie een crucidle factor.

Mens en fechniek zijn hauw

verweven met elkaar en

moeten uls één yeheel wor-

den gyezien. Innoveren, wer-

ken en leren is een driehoek die

een belungrijke pilaar is in cyber-

weerbudurheid.

Cybersecurity in het onderwijs en het

bedrijfsleven en de ufschaffing van

numeri fixi-systemen voor cybersecurity-
opleidingen zijh reden tot zory, het dls de
ohvoldoende voorbereiding van de jeugd op

de digitule toekomst en een groot tekort aun
cyberspecidlisten. Nieuwe technholoygische ontwik-
kelingen, zouls kunstmatige intelligentie, vragen om

ASien vuardigheden. Deze specidlisten hebben we
nu en in de f@8komst heel hard nodiy.

Versplintering van initictieven leidt ook bij het human cyber capital
fot beperking van de slagkracht. Er is behoefte aan duidelijkheid
in functies en kwdlificaties. Op onderwijsviak worden weliswadr ini-
fiatieven onderhomen, maar er is hog onhvoldoende aansluiting
op het vakgebied. Er zullen meer professiondls gemobiliseerd
moeten worden willen we voldoende kunnen vershellen in het bij-
blijven vun dlle cybersecurity-uitdagingen. Al deze beweyingen
leiden tot de veel gestelde vragen: wie gaut dit allemaal organi-
seren en wie zorgt voor een uitvoerbure agendu voor ons human
capital?

Terug haar de avond wadrop we eeh toost uitbrachten op het
nieuwe jaar, Het was afgeladen vol, maar voor mij hadden de
gesloten gordijnen een symbolische waarde. Daar zaten we dls
gemotiveerde professiondls bij elkaar, maar wie ziet ons? We heb-
ben gezamenlijk heel veel kennis en ervaring, maar wie hoort ons?
Wie herkent het enorme (human capitdl) potentieel dat

wordt gevormd door ons dls het PvIB?

Afgelopen juar bleek dat orgunisaties
om ohs heen dit wel deyelijk zien. De
maatschappelike relevantie van
het PvIB werd gezien en leidde
ook gelijk fot vragen. Vragen
over betrokkenheid bij de ver-
danderingen en uitdugingen
die voor onhs staan en de rol

die wij daarin hebben.

Hoe bewegen we dls PvIB mee

met de veranderingen om ons

heen en binnen de vereniging?

Willen we van maatschappelike

herkenning haar erkenning? Willen wij

een stem hebben in de tfoekomst van

ohs beroep? Belangrijke vragen wadr we

ons dls bestuur over buigen. In 2020 zal er

veelvuldig over gesproken worden, binnen

en buiten het PvIB. |k hoor graay van jullie dls

jullie daarover willen meepraten! Dit kun door te
mailen haar evertvz@nnextsecure.com.

Evert van Zanten
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Auteur: Robert Metsemakers schrijft op persoonlijke titel en is als ervaren [T-auditor en informatiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

BLOG

Selecteren van

adviseurs

met de

sinaasappelsaptest

Deze keer een metu-advies over het selecteren van geschikte adviseurs voor

opdrachten op het gebied van [T, security en dergelike. Adviseurs kunnen deze tips
echter ook gebruiken. Ik behandel vier situdties.

1}. Eris geen probleem.

2}. Er is een probleem,
muaar je weet het hoy hiet
(en dus is er geen
opdruchtyever).

ifuatie 1 is gemakkelijk: er is geen adviseur hodig. Dit komt

dlleen zelden voor, Het is belangrijk het verschil met situatie 2 te

herkennen, dus je moet tijdig inzien wanneer er wel udvies

nodig is. In situdtie 2 is het voor een adviseur - die het probleem
beroepshalve wel ziet - verleidelijk om met ‘ongevraugd advies’ te
komen. Zouls het vanuit de zaal cornigeren van de cijfers die de directeur
foont fijdens de hieuwjuarstoespraak, Of je zeyt: “Muar dat doe je ook
helemaal verkeerd”, uls iemund vertelt over zijn bescheiden successen in
werk of hobby (je kunt blikbuar hardlopen op talloze foute manieren, zo
heb ik gehoord). Vadk is dat ohverstandig of slecht voor de relatfie. Geef
je toch ongevraugd udvies en doet men er hiets mee, dan is dut verve-
lend voor jou dls udviseur. Muar doet men er wel iefs mee en is het zelfs
succesvol, dun krijg je er hiet voor betuald - en dat is 66k vervelend. Denk
eraan; dls ze je hiet (willen) inhuren dls adviseur, los dah ook hun probleem
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4}. Je weet dut er een
probleem is, maar kent zelfs
de oplossingsrichting niet.

3}. Je weet dat er een
probleem is en kent de
oplossingsrichting.

niet op. Ook in sifudtie 2 is er geen udviseur.

In sifuatie 3 moet er een adviseur komen. Zelfs het behodigde specidlisme

van die adviseur voor de oplossing is al bekend. Een aantal voorbeelden:

o Jebeste programmeur heeft zo'n tundpijn dat zij niet meer goed kan
denken, wadrdoor ze steeds meer fouten in haar soffwarecode
maakt (fandarts’, of ‘code peer review”).

o Als een tester het toilet doorfrekt, stroomt het over en stadt iedere
keer de hele testafdeling - met dl die dure computers - blank (lood-
giefer of meer ‘automated festing’, dus minder testers).

o Je luat elke dayg om middernacht de bafchrun uitvoeren, maar op
de luutste day van een verslugperiode duurt dit te lang en is het niet
op tijd klaar om duarna de systemen ophieuw te kunnen starten
(batchspecidlist dls het elke maand is, of batch iefs eerder starten als
het dlleen bij het jaarwerk is).



selecteren van adviseurs met de sinaasappelsaptest

Stel de technisch adviseur in je intukeyesprek de volgende vragen en
scheid met de untwoorden het kaf van het koren.

Vraag 1: hoe krijg je een olifant in een kast?

Het doel is te kijken of iemand kan dbstraheren en tenminste enig gevoel
voor humor heeft - en daurmee kan relativeren. Ook wil je dls opdracht-
yever een udviseur die het probleem niet groter muakt dun het is, maar
die plunmatig in overzichtelike stuppen te werk gaat, Het juiste antwoord
is: deurtje open, olifunt erin, deurtje dicht. Mudk het niet moeilijker dun
nodiy: Keep It Simple, Stupid.

Vraag 2: hoe krijg je een neushoorn in de kast?

Wie net heeft opgelet, weet het dl: deurtje open, heushoorn erin, deurtje
dicht. Want we zjjn hatuurlik voor hergebruik van oplossingen zodls ‘reu-
suble code’. Maur de situatie moet zich er wel toe lenen. Het beste ant-
woord is hier: deurtje open, olifunt eruit, neushoorn erin, deurtje dicht. Het
gaut erom of de kandidaut-udviseur denkt uan de gewizigde situatie
(de kast is niet meer leey) en belungrike detdils (het deurtje moet ook
weer dicht). In de vruay staut nu ‘de kust’, Met undere woorden: leest de
udviseur de opyestelde reyuirements nauwkeurig? Ook dient hijhet “wiel’
van vraay 1 (helemadl zelf bedacht of het van jou gehoord uls oplossing)
ook zoveel uls mogelik toe te pussen in een hieuw yevdl,

Onyetwijfeld is ook uw bedriif of overheidsinsteling een ‘lerende organi-
satie’, dus ulle medewerkers moeten blijven leren. Deze vrugenset is een
uitgelezen kuns om het individuele leerproces te observeren bij een
externe (of inferne) udviseur. Lacht de kandidaat om eigen denkfouten
en zie je hem/haur groeien en ervan leren en zich dadrnu meer onfspun-
nen? Of yloeit iemund van schaamte (blozen) om die denkfout, wordf
hij/zij steeds stiller en wordf zo het yesprek een gemiste kans? Dit zeyt iets
over de persoonlijke leerstijl. Je moet die leerstijlen van elkaar kennen om
effectief te kunnen sumenwerken. Neem enige tijd om hierover van
yedachten fe wisselen en stel daarna de luatste vrauy.

(tk) Vrauy 3: Koning Leeuw is jurig en hij heeft dlle dieren formeel uityeno-
digd voor het bijwonen van zjn verjaardagsfeest, Op én na zjn dlle die-
ren uunweziy. Hoe verklaar je dit?

Het lied ‘The Lion Sleeps Tonight” zit verkeerd met 'in the jungle, the mighty
jungle ...", want leeuwen leven nhiet in het bos. Tiigers wel, maar zijn geen
koniny. Zey duarom niet "dlle dieren in het bos” dls je de vradg stelf.

Het gudt erom dut de kundiduat de dbstruct geformuleerde vraug over
verantwoordelijkheden, dfspraken, governunce en het wel of niet nale-
ven vun procedures vereenvoudigt fot: wie is er hiet? Het antwoord is
natuurlijk de neushoorn, wunt die zit noy opyesloten in de kust. Hier moet
de udviseur luten zien dut hij de nieuwe vruay kan reluteren uun het ver-
leden. Hier hotu bene een recente situutie waarin hij zelf udvies yuf. Met
undere woorden: de succesvolle oplossing vun een eerder probleem
heeft conseyuenties voor hieuwe situdties en opdrachten en duar moet
een technisch adviseur rekening mee houden. Een kandiduat die ant-
woordt “de olifunt” is een udviseur die niet yoed luistert en die heel lung-
zaam (of niet) leert.

De sinaasappelsaptest

Als je wel het probleem muar niet de oplossingsrichting kent, nodiy dun
een ulgemene udviseur uit voor een kennismuking. Een mooie openinys-
vraay is of de udviseur weleens een seminar of symposium bezoekt.
Meestdl is dut zo: hoe moet een adviseur unders zijn/haar kennis op peil
houden? Ley bij een onverwuchte ‘hooit” uun die kundidudt uit waarom
hij/zij haar dergelike studiebijeenkomsten zou moeten guan. Je vindf
immers uctuele kennis heel belangrijk. Anekdote: symposium of sympo-
sion befekent ‘sumen drinken’ en wus in het oude Griekenlund een feest
wuarbij gedineerd, gedronken, gebeden en voordl gediscussieerd werd.
In kennisdeling is er dus, op het bidden nu, niet heel veel veranderd in een
paar millennia. Dit biedt een opstapje haar vraay 2: op die studiebijeen-
komsten is het meestal goed verzorgd yuu eten en drinken, vind je niet?
Is het untwoord ‘ja, dltijd’, dun weet je dat de adviseur voordl yud locu-
tie, drunk en spijs uitstekend verzorgde leveruncierscongressen bezoekt.
Bjj ‘'vadk wel” zijin het meer de gratis seminars die worden bijgewoond.
Beide untwoorden zjjn yoed. Ook is inferessunt om te zien of de udviseur
de persoonlike verzorging totudl onbelangrik vindt (dat wordf geen
yezellige collegu), of dut zij juist overmutiy yeboeid is door de netwerk-
borrel uan het eind. Omdut je vraug eindigt met een sugyestie, wordt
vaak ook duidelifk of de kandiduat meebeweeyt hudr het gewenste ant-
woord of juist bijzonder eigenwijs (bij de ufwijzing dltijd "authentiek’ zey-
gen) is.

Dan komt vraag 3, de ‘sinaasappelsuptest’, beducht door Jerry
Weinbery. Je vertelt dut je zo'n seminur hebt georguniseerd voor 500
bezoekers en dut maundugochtend 9.00 uur op elke stoel een ylus vers
geperste jus d’orange moet staan. Kan de adviseur dat voor je regelen?
Er zjn adviseurs die hudenken, moyelike problemen overzien, de aun-
nume doen dut zjj het in hun eentje moeten uitvoeren, overwegen duf ze
nooit op fijd op Muaunduy in Amsterdam kunnen zijn en bezorgd zijn over
wut fe doen dls er gluzen omvdallen en de stoelen helemadl nat zjn. Zjj
zeygen duarom ‘nee’ en vallen df.,

Andere udviseurs ruiken omzet en zeggen meteen 'ju’. Dut is een beter
untwoord, muar niet wut we zoeken. De ideule udviseur zeyt humelijk:
*Ja dat kan ik en dit is wat het gaat kosten.” Met die foevoeging foont je
uunstaunde adviseur dat hij je probleem heeft begrepen, er serieus over
heeft hugeducht en udeyuute oplossingen heeft gevonden. Hij zeyt
geen 'nee’ vunuit de uunnume dut je het ‘te duur’ zult vinden. Omdut
het (objectief yezien) bijvoorbeeld duurder is dun de toegunysprijs voor
het seminar of het gemiddelde honorarium voor een dagvoorzitter of
meer is dun zijn “echte’ udviesopdrachten meestal opbrengen. Mudr hij
biedt, door de prijs te hoemen, zijn opdruchtyever de keuze om het
udvies wel of niet uun te nemen.

Ook security-udviseurs doen er goed aun bij udviezen en go/ho go's hiet

te zeyyen ‘nee’, muur ‘het kun en zoveel yudt het kosten’. Laut de
opdruchtyever zelf besluiten of het te duur is.
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Bl Acnhter Her Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje huh reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

—
Ransomwadre

‘Verzekeraars moeten stoppen met losgeldbetalingen bij ufperssoftware’, zo luidt

de kop vun een artikel van Stijn van Gils op FD.Nl op 27 december 2019 (1). Het

urtikel beschrijft dut verzekeringsmaatschuppijen die verzekeren tegen

‘cyberschude’ soms ook een vergoeding uitkeren indien een bedrijff heeft betuald

voor het ufkopen van ransomwdare, De verzekeraars stellen dat dit beter is dun de

bedrijven fdilliet te laten gaan, maadr adviseurs stellen juist dat dit de crimindiiteit in

stand houdt.

Chris de Vries

Ransomware is in opmars. Hoe hooy de schade is, zal voor
ohs dllen verborgen blijven. Wie betadilt uiteindelijk de
notu? Jij en ik in de vorm van hogere belastingen, hogere
foremies en een hoyere kostprijs van producten die wij bij
ohze leveraunciers afhemen. Fouten worden hamelijk altijd
via de (fictieve) kostprijs ufgewenteld op de consument.

In mijn optiek hoort er solide software ontwikkeld te worden
met meer dun gemiddelde bescherming. Niet de
gebruiker moet in zijn eentje maatregelen nemen om - in
het geval van falen - de verantwoordelijkheid te dragen
eh dus de hota te betalen, maar de softwareproducent
moet dezelfde minimale veiligheidsgaranties afgeven dls
producenten van automobielen, vliegtuigen, treinen,
banken, assurantie- & pensioenmuatschappijen en
voormualige nutfsbedrijven - om maar enkele belangrijke
(infrastructurele dan wel systeem) partijen te hoemen.

Hier was vroeger het raakpunt tussen soliditeit,
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betfrouwbuadrheid en verantwoordelijkheid op busis van
evenwichtige overheidsregulering het uitgangspunt. Dat is
wat wij hu missen. Het uitgangspunt hoort te zijnh dat de
burger in zijn belangen beschermd wordt en niet enkel
gezien wordt uls hét middel tot inkomensverwerving en dus
fper definitie uls consument die het fe onderguun heeft en
in geval van falen de hota draagt.,

Bij ransomwdare moet dus hiet de ondeskundige - of hiet
voldoende professionele - gebruiker van software de
tegenstander zijn, Maadr de professionele software-
onhtwikkelaar in sumenspel met de securitydeskundigen en
overheden. Security by design mayg dun niet dlleen een
beyrip zijn, maar een wettelijk verankerde eis. Het is nu dl
tijd voor een GDPR 2.0 gebuseerd op security by design 2.0

Fook Hwa Tan
Ransomware komt steeds meer voor. Voordl in het
bedrijfsleven. Elke organisatie wordf geconfronfeerd met



Fbok Hwa Tan Chris Ide Vries

de keuze of ze wel of hiet het losgeld betulen. Veelul wordt
deze keuze bepuald door het feit of ze voldoende
mitigerende maudtregelen hebben genomen om hun
informutie veilig te stellen in dit soort situuties. Hierbij kun je
denken uun onder undere het redundunt bewdren van
informatie of het beschikbaar hebben van back-ups om
de informatie feruy te zetten. Vaak is dit jummer genoey
niet zo. Dut betekent dat er moet worden gekozen om te
betalen.

Het betdlen van losgeld betekent het voortzetten van de
dreiging, muar het betekent ook het voortzetten van de
bedrijffsvoeriny. Het losgeld dut wordt gevrauyd is hiet heel
veel en dat maakt het hoy aantrekkelijker om fe betalen.
De keuze tussen het - zonder interruptie - door kunnen
guun met de operutie of de operutie moeten stoppen is
dan shel gemaakt. Vanuit een commercieel perspectief
voldoet het vauk ook uun de businesscuse. Dit heeft
echter wel tfot gevoly dat ha betdling het voor de
crimineel duidelijk is dat een orgunisatie mukkelijk tot
betdling kan worden gedwongen. Dit muukt de getroffen
orgunisutie aantrekkelijk voor de dader om ophieuw zijn
slag te slaan. Desondunks is betulen dus hoy steeds een
logische optie. De lautste reden om fe betdlen is dut een
verzekerauur de schude uitbetaald. Hierbij is er dus
helemuadl geen incentive meer om een uandere keuze te
maken dan het losgeld te betalen. Is dit het in stund
houden van crimindiliteit of in stfand houden van de
orgunisutie? Dit is blijkbuar een kwestie vun perspectief. Als
buitenstaander is dit moyelijk hiet acceptabel, maar vanuit
de orgunisdatie of de verzekeraar is dit juist heel logisch. Al
met ul redenen genoey om te betalen, maar het is ethisch
gezien niet juist om zo crimindliteit in stand te houden.
Orgunisaties diehen duarom het voorbeeld te geven en
eerst te reflecteren waar hun informatiebeveiliging
tekortschiet om vervolgens niet te betulen, muur de
sifudtie op een undere wijze te herstellen.

Nicole van Deursen

Acudemici zoeken ook haar undere strategieén om met
ransomware om te guun. Speltheorie kun helpen om de
optimule beslissing voor een collectief te berekenen.
Toeyepust op ransomware gaat het dan over de beslissing
of de spelers aun de slachtoffer-zijde wel of niet het
losyeld betulen en om de beslissing vun de spelers uun de
criminele-zijde om wel of niet de bestunden vrij fe geven.
Nuar schutting krijgt ongeveer 50% vun de sluchtoffers die
betdlen ook daadwerkelijk hun bestanden feruy, waarbij is

¥
Nicole van Deursen

berekend dut bij een murkt waarin minder “uanbieders’
van ransomware dctief zijn, de kans groter is dut ze de
bestanden teruggeven dun wanneer er veel spelers aan
de criminele-zijde uctief zijn (2). Een vun de ufweyingen
die invloed heeft op de keuze van een individuele
orgunisutie om wel of niet het losgeld te betulen is de
balans fussen de kosten voor de investering in backup
technoloyie versus de moyelijke schude vun een
ransomware situatie (3). Wannheer meer spelers aan de
slachtoffer-zijlde investeren in goede buckup strategieén,
neemt de winst aaun de criminele-zilde uf omdut minder
sluchtoffers hoeven te betdlen. Er is zelfs een optimum
berekend: de winstgevendheid van ransomwdare voor de
criminelen zal dalen wanneer 70% van de bedrijven die ze
aunvdllen een buckup strategie heeft (4). Duarbij is een
andere collectieve spelstrategie van de slachtoffers ook
vah invloed: het delen van de informatie over hun
ervaringen. Veel orgunisuties communiceren niet openlijk
dut ze hebben betadld en of ze hun bestanden hebben
terugyekregen. Dit leidt tof situaties waarin meer bedrijven
hun bestanden hiet terugkrijgen terwijl ze wel betalen. Het
delen vun informatie kun echter ook leiden tot het
vergroten van het verfrouwen in criminele orgunisaties
wanneer blijkt dat zij hetjes doen wut ze zegygen nu
betdling. Hiermee wordt dus de bereidheid tot betalen in
stand gehouden (4). Het is dus helaus een keuze uit twee
kwuden wuarvan het hiet delen van informatie wellicht
grotere schude oplevert dun het wel delen van informatie.
Het zou inferessunt zijn wanneer deze onderzoekers ook
guan kijken haar situdties met spelers in andere rollen.
Beslissingen om te betulen kunhen unders uitpukken
wunneer toezichthouders of verzekeringsmuutschuppijen
guan meespelen, of wanneer er een spelleider wordt
aunhgesteld die aun de kant van de slachtoffers zorgt voor
een centrule reyie.

Referenties
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COLUMN Berry

XN\ Een leven zonder euro’s?

lk gu het hebben over de ontwikkeling van het geld. Aan het begin van mijn carriere kreey ik iedere vrijdug hoy
een loonzukje met daarin de inkomsten van die week. Dat was hartstikke leuk. De eerste tocht ging natuurlijk
nuar het dorpscufé. Het yeld werd verdeeld over de verschillende potjes en moeder de vrouw kon weer een
week voorruit.

Later ging John Cleese de yirorekening uctief promoten. Zjjn slogun wus: “Girobluuw pust bij jou.” Bluuw is het
dl lang niet meer en ook de yiro is ter ziele. Betalingen gaun nu vauk met de betadlpas, de overschrijvingen
foetsen we vauk in op de telefoon, tublet, PC, luptop of wut je ook muar op internet kun udnsluiten. De bunken
yuun een stupje verder en bieden ons de moyelijkheid om met de pus contuctloos te betalen. Hiervoor is yeen
pincode hodiy. Tot 25 euro kuh je afrekenen door de pus gewoon boven de lezer te houden.

25 euro zonder pincode, is dut hiet gevuarlik? Stel dat iemaund mijn pus steelt? Nee, dan kun je inderdaud beter
je portemonnee verliezen. Dun heb je helemuul geen controle meer en dun weet je zeker dut je ulles kwijt bent

Maar ook het contuctloos betulen met de pus is inmiddels een beetje achterhaald. ABN Amro begon er ul mee
en infroduceerde de zoyenuumde ‘wedrdbles’, waarmee je betdlingen kon verrichten. Een succes? |k
verwacht van niet, want een zeer sterk op plastic yelijkende ring waarmee je je benzine afrekent lijkt mij geen
wannuhave,

Inmiddels heeft Apple hulf juniin Nederlund eindelik Apple Pay geintroduceerd. In eerste instuntie bij ING, muar
de ygrote banken hebben inmiddels hun weerstand in de kust gezet en hebben zich ook uungesloten bij Apple
Pay. Het lijkt een must te zijn om je uun fe sluiten bij Apple Pay. Contuctloos betulen met de telefoon zonder
dut de grens vun 25 euro hoy yeldt,

Dat hoeft ook niet, wunt je moet jezelf eerst identificeren op je telefoon met behulp van een vingerafdruk of
yezichtsscun. Uiterst veiliy. Dut geldf ook voor de betuling met je horloge, omdut ook duur met een pincode
moet worden ingelogd.

De marktkoopman in het kleine dorpje in Porfugdl keek voor de zekerheid wel even nu of het bedray
duudwerkelik werd bijgeschreven bij hem. Een geweldig eenvoudig en veilig betdlingssysteem waarvan Apple
van iedere betdling 0,15 % krijgt. Dat lijkt niet zoveel, maar ik denk dat ze erop binhenlopen. Het lijkt een kleine
stap, maar ik ben er geweldig blij mee.

Nu moet ik hoy een oplossing bedenken voor de kleinkinderen die trots hun rupport luten zien en wachten op
hun beloning. Net dls de collectant voor wie ik 0ok even in de voering van mijn jus kijk of er een munt inzit. Een
leven zonder euro’s? Nee, duar zijn we hoy hiet uan toe.
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