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Knock knock..



Reality

http://www.digitalattackmap.com/
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Internet evolved. 
And I’m not sure if that’s a good thing
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Reason #1 - I miss this

http://www.youtube.com/watch?v=aV8DEJ8ydJQ
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Reason #2 - It kills

http://www.youtube.com/watch?v=WYsAkjfXxzU
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Reason #3 - It’s not so good as you think



Deal with it.
And take care
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If your company is one of them



DID YOU ASK WHAT 
YOUR CLOUD 

PROVIDER DOES TO 
PROVIDE MAX 

SECURITY?



DID YOU?



And did you (let people) check if it’s good?



DID YOU?



Hackers



Hackers mind
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They think a little different
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http://www.youtube.com/watch?v=6CeksbYFrbY
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Knowledge is power..

Hackers
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..But lazy
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..And questioning everything

Hackers
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  Ransomware
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REVENUE

$24.000.000 - 2015

$209.000.000 - 3 maanden 2016
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  Hoe dan?
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  Simpel, right?
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Locky
- Voornamelijk infecties mbv Office docs

- Voornamelijk verspreid door het Necurs Botnet

- Necurs:
- In 2012 voor het eerst gespot, direct met 83.000 infected PC’s
- Maakte gebruik van een eigen domein, dat officieel niet bestaat
- In 2013 gebruikte het Gameover Zeus malware

- Gameover Zeus is gebaseerd op de originele versie van Zeus 
- In 2014 werd de combinatie gebruikt om machines te infecteren met een eigen rootkit

- Vrijwel niet te verwijderen
- Eind 2014 werd Gameover Zeus opgerold

- CryptoLocker was al ontwikkeld en nam de wereld over
- +/- ¢30.000.000 in 100 dagen revenue

- Opvolger van Cryptolocker was Cryptowall
- $325.000.000 in een half jaar

- 2016 was het jaar dat ze partneren met Dridex
- Banking trojan
- Miljoenen revenue in elke aanval

- Wordt als service aangeboden en verpreidt van alles
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  Example: Wannacry
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 Hoe te wapenen?
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1. Controleer network/sharing en backups
2. Patch beheer/Automagisch?
3. Awareness
4. Voer reguliere scans en testen uit



Most important

Become a hacker!



Cheers
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