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weerbaarheid tegen social engineering



Onze  
tegenstanders 
zijn…
o In de meerderheid
o ‘Agile’
o Niet geremd door ethiek

…slimmer zijn is 
noodzakelijk!



MAATSCHAPPELIJKE 
SOCIAL ENGINEERING
Het gebruik van gecentraliseerde 
planning om sociale verandering te 
sturen en de toekomstige 
ontwikkeling en het gedrag van 
groeperingen te reguleren.
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CRIMINELE 
SOCIAL ENGINEERING
Het heimelijk manipuleren van 
individueel gedrag en waarneming 
om toegang te krijgen tot 
vertrouwelijke informatie voor 
verdere exploitatie.
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Doelwit

Aanvalsvector:
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Doelwit
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AANVALLER 

Phishing
Voice 

phishing Baiting Pretexting

Technieken van CRIMINELE SOCIAL ENGINEERING



Dreiging: scheidslijn tussen 
maatschappelijke en criminele 
social engineering verdwijnt…



Kennis is macht.
Informatie is vrijheid. 

Onderwijs is een 
voorwaarde van 
vooruitgang
in elke gemeenschap
en elke familie.

-- Kofi Annan
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Aanval op 
veiligheidssystemen…

KENNIS +  
TOOLS + 
HOUDIGNG
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Huidig aanbod SE-awareness legt 
teveel nadruk op kennis en tools… 
waar ontwikkel je houding?



Menselijke gemeenschappen draaien 
op vertrouwen. Elke dag  vertrouwen 
we miljoenen mensen, organisaties 
en systemen.  

Maar dit schept gelegenheid voor een  
afwijkende, parasitaire strategie die 
ons vertrouwen misbruikt.
-- Bruce Schneier

11



BeschikbaarheidIntegriteit

Exclusiviteit

BEVEILIGING
ONTWERPEN

Reputatie
Normen

Morele 
Normen

Organisatie
Normen

Beveiligings-
systemen

GEBRUIKERS  
VERTROUWEN



Anti Social Engineering= VOORKOMEN
Organisatiecultuur met normbesef en moreel kompas

Reputatie
Normen

Morele 
Normen

Organisatie
Normen

Beveiligings-
systemen

Contra Social Engineering= SIGNALEREN
Wat doe je als de aanval plaatsvindt?



Slimmer signaleren…

Waarneming Afwijkend
gedrag Intuïtie?

Nee

LoslatenPlussen of 
Minnen?Escaleren!

JaVerdachte
indicatoren?

-+

Training:
“Twijfel is geen twijfel.”

Training:
“See something, 
say something”

Training:
“Waar moet je op 

letten?”



Om mensen te 
beschermen… 

…moet je mensen 
begrijpen!



DANK!
Slimmer worden..?

www.chorus.community

matthew@chorus.community
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