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Het DTC stelt ondernemend Nederland in staat om
haar digitale veiligheid te vergroten.
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Digital Trust Center > De 5 basisprincipes van veilig digitaal ondernemen )
Doe de Basisscan Cyberweerbaarheid

Doe de Basisscan Cyberweerbaarheid

Steeds meer bedrijven krijgen te maken met een cyberincident. Inmiddels is de

vraag niet meer 6f, maar wanneer je hiermee te maken krijgt.

Basisscan Cyberweerbaarheid

Ga naardescan
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[TLP: WHITE} Reminder: deadline vervanging PKloverheid-certificaten verloopt vandaag

(AR 1813 Het is toegestaan deze informatie te delen met jullie aangesloten organisaties. Behoudens standaard copyrightregels,
kan dit bericht zonder beperking worden verspreid. Zie de link voor meer informatie: htfp: irst.org/tip/

Beste DTC partner,

Graag attenderen wij jullie op de reminder vitgebracht door het NCSC inzake de deadline vervanging PKIoverheid-certificaten die op 1 oktober is
verlopen.

[ ] [ ] [ ]
Dit betekent dat certificaten die nog niet vervangen zijn binnenkort ingetrokken zullen worden. Het intrekken van de certificaten zal leiden tot
000 beschikbaarheidsproblemen.

In maart 2019 bleek dat een deel van de Public Key Infrastructure niet voldeed aan internationaal gestelde eisen. Getroffen certificaten moesten voor
1 oktober 2019 worden vervangen. Het NCSC informeerde u eerder over deze casus. [1]

i f. I ( i f i
v a n S p e c l I e e l n O r m a t I e Op dit moment is er nog niet op alle certificaten een reactie ontvangen. Het NCSC kan de impact van het intrekken van de certificaten en de daarbi]

behorende mogelijke beschikbaarheidsproblemen niet bepalen. Het NCSC adviseert om te reageren op de oproep van uw certificaatleveranci
om de getroffen PKloverheidcertificaten in te trekken en/of te vervangen.

Het NCSC benadrukt het belang van veilig en wendbaar beheer van certificaten, zie de factsheet van het NCSC voor meer informatie. [2]

Met vriendelijke groeten,

Jacco van der Kolk & Kim van der Veen.
Relatiemanager Digital Trust Center (DTC)

M 06 25 64 25 12
E k.m.vanderveen@ ezk.nl
W www.digitaltrustcenter.nl

Ministerie van Economische Zaken en Klimaat
Bezuidenhoutseweg 73 | 2594 AC | Den Haag | D Passage 3
Postbus 20401 | 2500 EK | Den Haag

igital Trust Center stuurt deze nieuwsberichten naar de samenwerkingsverbanden emdat wij verwachten dat deze door jullie als
nuttig ervaren worden. Mocht dit onverhoopt niet het geval zijn dan horen wij dat vanzelfsprekend graag. Mocht je de
nieuwsberichten niet meer willen ontvangen dan volstaat een berichtje naar k.m.vanderveen@minezk.nl. Wij verwijderen uw

center.
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Als er problemen zijn met de weergave van dit bericht, klikt u hier om het in een webbrowser te bekijken.
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Dreigingsinformatie vanuit het DTC
CYSSEC ontvangt wekelijks nieuwsberichten en dreigingsinformatie van het
Hieronder delen wij de belangrijkste informatie van de afgelopen maand:

+ Wees voorbereid op DoT en DoH: factsheet beschikbaar: Het NCSC publiceert
de factsheet DNS-monitoring wordt moeilijker. Nieuwe DNS-transportprotocollen
(DoH, DoT) maken het moeilijker om DNS-verzoeken te monitoren of aan te
passen. Dat is waardevol, omdat netwerken vaak niet te vertrouwen zijn.
Tegelijkertijd kan het bestaande beveiligingsmaatregelen ineffectief maken,
interne naamgeving onthullen of connectiviteit onderbreken. Deze negatieve
bijverschijnselen zijn nauwelijks te mitigeren op netwerkniveau. Ze vereisen
mitigatie in DNS-infrastructuur en op individuele apparaten. (bron: NCSC, 2
oktober 2019)

Nieuwe tool op nomoreransomware platform om gegevens terug te halen
zonder losgeld te betalen: Kaspersky verrijkt de Nomoreransom.org website
met nisuwe decoderingstool RakhniDecryptor. Gebruikers die slachtoffer zijn
van Yatron en FortuneCrypt ransomware kunnen hiermee hun gegevens
terughalen zonder losgeld te betalen. Nomoreransom.org is een initiatief van de
Nederlandse Nationale politie, Europol, Kaspersky en McAfee dat in 2016 werd
gelanceerd. Inmiddels doen duizenden bezoekers een beroep op dit platform ter
bestrijding van ransomware. (bron: Emerce, 30 september 2019)

Graag attenderen wij jullie op de reminder uitgebracht door het NCSC inzake
de deadline vervansins PKI overheid-certificaten die on 1 oktaber is
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Hoe kan het DTC jullie verder helpen om
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