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Nieuwjaar

Chris de Vries

en fijd van bezinhing en goede voornemens. Het oude
jaar (2022) is een memorubel juar gebleken en dut niet
dlleen in positieve zin. Kijk naar de agressie-oorloy van het
Russisch imperium dat blijkbaar meer ‘Lebensraum’ zoekt,
maar ook huur de conseyuenties dudrvan: de eneryieprijzen,
dreigende hongershoden, subotuge-ucties op West- & Oost-
Europese infrastructuur, influtie en een verdiepende sumenwerking
fussen de dictatoriadl geregeerde lunden. Beter geschreven: het
guut om de sumenwerking fussen de machthebbers in die
lunden, want de overheerste volkeren kunnen er weinig adan
doen.
Dichter bij huis hebben wij (IB Magazine) ufscheid genomen van
onze onhvolprezen (hoofd)redacteur Tom Bakker. Hij blijft gelukkiy
lid van het PvIB en wij rekenen er dun ook op arfikelen van (of vid)
hem in de toekomst te blijven ontvangen. Wij, dls reductie,
wensen dut het juar 2023 een memorubel juar voor jullie wordt in
positieve zin. Het reductieteum streeft ernuar de kwuliteit van ons
vakblad hooy te houden en zo moyelijk verder uit fe bouwen. Wij
streven ernuar het contuct met jullie inferactiever te muken. Ook
aan de vormgeving schenken wij aandacht.
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voorwoord & inhoud

Natuurlijk houden wij de actudiiteit in de guten, zouls de
toenemende cyberdreiging op Nederlund yericht, zie de
rapportages van de AIVD (1), (2). Zo weten wij dut stutelijke
actoren (Rusland) bezig zijh (is) onder meer de Nederlandse LNG-
ferminuls fe scunnen, proberen in te loggen en te uchterhulen wie
daur werkzaum zijn (3). Dut belooft voor ons vak dut 2023 een
inferessunte tijd zal worden, zouls een Chinese vervioeking luidt.
Wij Nederlunders zijn echter positief ingesteld. Een mooi voorbeeld
hiervan is het artikel van Robert Metsemakers in deze uitguve. Met
‘Cappuccino-smaak’ en ltaliaanse levensstijl legt hij een verbund
naar de "Advanced Persistant Threat (APT)". Daaruit komt voort zijh
‘security-inspiratie’. Het mooiste vind ik zijn geduchte van een
‘cuffé sospeso’, dut mij doet denken uun de kuns dut orgunisuties
die hun veiligheid redelijk tot yoed op orde hebben, kieinere
organisaties om niet terziide staan, DAt uit welbegrepen
eigenbeluny. Om te voorkomen dut stutelijke actoren viu deze
‘kleinfjes’ foeguny krijgen tot de groten of de overheid. Geniet
van het IB Maguzine in 2023 en laut van jullie horen: door
arfikelen, door vrageh of door puarticipatie in de interactie die wij
nusfreven. Een yezond, succesvol en leerzaum 2023 toeyewenst.

Referenties

(1) https://www.uivd.nl/onderwerpen/cyberdreiging/

(2) https://www.divd.nl/onderwerpen/jadrverslagen/judrverslay-
2021/internationule-dreigingen-en-politieke-veiligheidsbelungen

(3) https://twedkers.net/nieuws/203862/russische-hackers-
onhderzoeken-digitule-systemen-van-Ing-terminals-in-
nederlund.html
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- Auteur: Noortje Henrichs is teumleider van het team Cyber Threut Inteligence en Dreigingsunalyse (CTI/DA) bij het NCSC. Sumen
met haar feam is zij verantwoordelijk voor het leveren van tijdige en relevante informatie over digitale dreigingen aan de
doelgroepen van het NCSC. Het is haar missie om organisaties en bedrijven eeh goed inzicht te bieden in het huidige dreiginys-

landschap en informdtie e leveren over de digitale aanvallen die er op Nederland afkomen. Noortje is bereikbaar via
noortje.henrichs@ncsc.nl.

CTl en dreigingsanalyse

binnen het NCSC

Omgaan met een groeiende informatielbenoefte in een divers organisatielandschap




CTI en dreigingsanalyse binnen het NCSC

Binnen het Nationaul Cyber Security Centrum (NCSC) is het teum Cyber Threut
Intelligence & Dreigingsunalyse (CTI/DA) veruntwoordelijk voor het onderzoeken,

duiden enh inschuften van digitule dreigingen uit binnen- en buitenland.

Dreigingsundlisten en specidlisten van het NCSC helpen zo orgunisuties aun relevante

informatie om zich te beschermen tegen cyberadnvdllen. De vraay haar

dreigingsinformutie heemt toe.

oen in junuari dit juar de spunningen tussen Rusland en

Oekrdine verder opliepen en Russische froepen zich

verzamelden voor de Oekrdiense grenzen, heerste er bij

Nederlundse bedrijven en orygunisuties  yrote
onhzekerheid over wat er ging yebeuren.

Naust zorgen over een fysieke invusie, leefde er ook onrust over
moyelijke cyberauunvullen die in het kuder van dit conflict uitye-
voerd konden worden. Al in 2017 haddenh we inh Nederland
immers een voorproefie gezien van een digitule aunval op
Oekrdiense doelwitten, waarvah ook bedrijven in andere lahden
slachtoffer werden. De NotPetyu-uunval richtte wereldwijd grote
schude uun door computers te vergrendelen zonder dut dit
ferugygedraaid konh worden.

Deze zogenoemde wiper-aanval is een voorbeeld van een
ohyecontroleerd cyberwupen dut in het verleden dl vuker in
een conflict is ingezet. In het kuder vun deze bezorgdheid werd
het NCSC yereyeld benuderd door orgunisuties en bedrijven
met vragen over digitule dreiging. Wat wus er tot hu toe wuarge-
nomen en welk soort cyberaanvallen konden organisaties in
Nederlund in de toekomst verwuchten?

Taak van het NCSC bij dreigingen

Het NCSC ontvungt geregeld vragen vun orgunisuties die zich
zorgen muken over huh digitule veiligheid en over de dreigingen
die ze op zich uf zien komen. Om hier yoed untwoord op fe
kunnhen geven, zet het NCSC de expertise in van het team Cyber
Threut Inteligence & Dreigingsunalyse (CTI/DA). Dit teum, met
medewerkers met verschillende uchtergronden, onderzoekt en
duidft digitule canvallen en schat de waarschijnlijkheid en
impact van deze wanvdllen in voor doelgroeporgunisaties.
Hiernuust maukt het teum ygebruik van het Nationual Detectie

Netwerk (NDN). Het tfeum deelt eigenschuppen van malafide
verkeer voor detfectie met doelgroeporgunisaties en monitort
zelf ook op deze eigenschuppen binnen de rijksoverheid.

De veelzijdigheid vun kennis en mensen in dit teum zoryt voor
een interessunte en ufwisselende werkomgeving waar ik met
plezier deel vun uitmuuk. Ik vertel dun ook yrauy iets meer over
het onderwerp dreigingsinformutie en hoe het NCSC duurmee
omyudut,

Dreigingsinformatie delen

In het Cybersecuritybeeld Nederlund wordt ‘dreiging’
yedefinieerd als een cyberincident dat zich in de toekomst kan
voordoen of een combinatie van gelijktiidige of opeenvolgende
cyberincidenten die kunnen plaatsvinden. Binnen het NCSC
neemt tfeam CTI/DA dudarom eenh dndere plaats in dan
bijvoorbeeld het teum Incident Response dut uitrukt bij
incidenten die zich ook duudwerkelijk munifesteren.

De medewerkers van ons team zijn gespecidliseerd in digitale
aagnvdllen en campugnes die zich misschien in Nederlund noy
niet hebben voorgeduan, maar die wel op ohs ufkomen. Ook
houdt het feum de digitale aanvdllen bij, die we hu dl veel zien
in combinutie met de trends en ontwikkelingen die zich duurbij
voordoen. Door de informatie over deze toekomstige dreigingen
fe delen, draugt het feum bij aan het versterken van de
weerbudrheid vun orgunisuties. Wie weet wat er op hem/huar
afkomt, ligt op veiligheidsgebied dltijd een stap voor.

In de periode vdor de Russische invusie in Oekrdine heeft het
NCSC bijvoorbeeld op de NCSC-website beschreven welk soort
aanvdllen in Nederland volgens het NCSC te verwachten waren
en welke muutregelen orygunisuties kunnen treffen om zich
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tegen dit soort uunvullen te beschermen (1). Tot nu toe heeft het
NCSC geen uun de oorloy yerelateerde, digitale aanvallen
gericht op Nederlundse belungen wadrgenomen.

Hoewel we dltijd zoveel moyelik informatie via onze website
delen, is uiteraard niet ul onze dreigingsinformatie geschikt voor
openbure publicutie. Bepuulde informatie is yevoeliy en wordt
door het NCSC dlleen yedeeld met doelgroeporgunisuties voor
wie dif relevant is. We hebben hier een goede reden voor: we
willen digitale aanvdillers niet wijzer maken dan ze dl zjjn.

Combineren van dreigingsinformatie op verschil-
lende niveaus

Dreigingsinformatie over digitule aanvdllen is hiet eenduidiy, er
bestaan verschillende typen. Britse voorlopers van het huidige
NCSC-UK hebben dreigingsinformutie onderverdeeld in vier
niveaus: het technische, operdtionele, factische en strategische
niveuu.

Figuur 1: Niveaus van dreigingsinformatie, bron: CPNI.Qov.uk.

In 2018 werkten de dreigingsundlisten binnen het NCSC noy
ygescheiden vun de meer technische CTl-specidlisten. Zij
concentreerden zich op dreigingsinformatie op tuctisch niveau,
bijvoorbeeld de werkwijze van digitule aanvdllers en hoe zij hun
digitule hulpmiddelen ontwikkelen. Deze dndlisten hebben
meestul geen technische opleiding yehud, muaur hebbeh een
duchtergrond in bijvoorbeeld integrule veiligheidskunde, inlich-
fingen of criminologyie. Dit stelt ze in staat om digitale dreigingen
ook in een breder verbund, bijvoorbeeld op geopolitiek viuk, te
kunnen duiden.

Toen ik werd uungesteld om het tfeum van dreigingsaunalisten te
leiden, werd mij duidelijk dat tactische dreigingsinformatie niet
erg waardevol is, dls je deze niet kunt combineren met de bijbe-
horende informatie op technisch niveau. Want hoe zouden we
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orgunisuties goed kunnen helpen dls we dlleen de confext en
werkwijze van bijvoorbeeld een wiper-malware publiceren,
zonhder duf we ook de bijbehorende technische detdils leveren?

Technische dreigingsinformatie bestaat  bijvoorbeeld  uit
herkenbare eigenschappen van malafide verkeer die organi-
suties vervolgens kunnhen yebruiken voor detectie. Onder
tfechnische dreigingsinformatie vdllen 1oC’s (Indicutors of
Compromise), zodls URL's, domeinnamen, hashes, YARA-rules en
dndere mulware-eigenschuppen. Zonder deze technische infor-
matie kunnen orgunisaties de eerder genoemde wiper-malware
niet binnen hun eigen netwerk detecteren of op deze mulwure
monitoren.

Andersom geldt hetzelfde: je kunt wel technische informatie
zodls 1oC’s hebben, maar zonder confext weet je nief hoe
relevant deze indicutoren zijn voor jouw orgunisutie. Je weet hiet
wat de mualwure precies dls oogmerk heeft en wut de
waarschijnlijkneid en mogelijke impact van een besmetting zul
zijn.

De verschillende nivedaus van dreigingsinformatie moeten
sumenwerken om een compleet beeld te krjgen van digitule
dreigingen waar Nederlund mee te maken krijgt. Dit volledige
beeld wordt in jurgon ook wel het ‘dreigingslundschup’
genoemd. Alleen met kennis van dit dreigingslandschap kan het
NCSC de vruuy beuntwoorden welke digitule uunvallen we in
Nederlund kunnen verwachten. Dit is de reden waarom ik pleit
voor het sumehvoegeh van factische andlisten en technische
specidlisten in hetzelfde teum uls het guut om digitule dreigings-
informatie, zodls bij het NCSC nu het gevdl is (2). Duurnaust is dit

Figuur 2: De combinatie van fechnische en tactische
dreigingsinformatie binnen het NCSC.



Figuur 3: De loC-feed van het Nationaal Detectie Netwerk.

ook de reden wuurom het NCSC ygruay informutie over digitale
incidenten van orgunisaties en bedrijven teruggedeeld krijgt.
Een incident bij de één is immers een wuurschuwing voor de
under.

Diversiteit aan producten

De andlisten en specidlisten van ons feam werken iedere duy
aan informatieproducten die een beeld geven van het huidige
dreigingslandschap. Maar digitale dreiging is nhiet voor dlle
orgunisaties hetfzelfde. Het mayg duidelik zijn dat banken zich
over undere cyberaanvallen zorgen muken dun bijvoorbeeld
universiteiten. Het ministerie van Defensie zal doorgudahs ook een
under soort uunvdllers uunfrekken dun een yemeente. Geen
orgunisutie of sector is hetzelfde en ‘one-size-fits-dll” levert
duurom zelden een yoede bijdruge uun de digitule veiligheid.

Hiermee hebben we meteen de moeilijkheid te pukken. Hoewel
de Mmeeste orgunisuties en bedrijven goed kunnen uitleygen
welk soort dreigingsinformutie voor hun netwerken en systemen

CTI en dreigingsanalyse binnen het NCSC

relevant is, moeten CERT's (Computer Emergency Response
Teums) zouls het NCSC meer dun driehonderd () doelgroepen
kunnen bedienen met specifieke dreigingsinformatie. En dls je
dun bedenkt dut iedere orgunisutie weer een undere informu-
fiebehoefte heeft, is dut hogul een uitdaging. Precies de reden
voor ons feum om verschillende informatieproducten fe publi-
ceren die de diverse dreigingshivedaus raken.

Een van de vele producten die we onhze doelgroepen
uunbieden, is onze loC-feed. Deze bestuut uit indicutoren voor
malafide verkeer (IoC's) die CTl-specidlisten elke day uit een
hoeveelheid van bronnen verzamelen, analyseren en van labels
voorzien. Deze feed wordt door middel vun een plutform
verspreid huar orgunisdties die deelnemen uan het Nationadl
Detectie Netwerk. Een van onhze undere publicaties is de NCSC-
dreigingsunalyse voor pdrtijen in de vitule sector en de rijks-
overheid. In de dreigingsunalyse kiken we elke drie maanden
teruy op de voor Nederlund relevunte dreigingen die ons feum
heeft waargenomen.

tb' INFORMATIEBEVEILIGING MAGAZINE 7



CTIl en dreigingsanalyse binnen het NCSC

Daarnaast facilifeert ons feam zogenhoemde scendriosessies
voor orgunisaties. Hierbij identificeren we gezamenlijk foekomst-
scenario’s die zich richten op dreigingskuns en -context. Het doel
van deze sessies is om verschillende ftoekomstige digitule
ganvdllen te inventariseren, hierop fe danticiperen en risico’s te
beoordelen (fysieke, politieke, finunciéle et ceteru)

Ook ih de aunloop haar de oorloy in Oekrdine heeft ons feam,
beyin voriy juur, dreigingsscenurio’s ontwikkeld. In deze scenu-
rio’s hebben we op busis vun precedentenonderzoek verschil-
lende uanvallen geidentificeerd die Nederland kunnen treffen in
reldtie tot de gespunnen geopolitieke situutie. We hebben deze
scendrio’s zo breed moyelijk binnen onze doelgroepen
verspreid. En foen de oorloyg uitbrak, heeft ons teum de
scenadrio’s gepresenteerd aun onhze doelgroepen en aan leden
van het CIO Plutform Nederlund. In een informutiesessie mede
georguniseerd door het Digital Trust Centre (DTC), zijh we
vervolgens dieper ingegauun op de specifieke digitale
dreigingen die een ygevoly vun deze oorlog kunnen zijn (een
sessie die ferug te kijken is op You Tube (3). Nu de oorlog dl een
fijd voortduurt, houdt het teum de ontwikkelingen doorlopend in
de yuften en worden dreigingsscenario’s en handelingsper-
spectief voortdurend door onze unulisten yeuctudliseerd.

Over hundelingsperspectief gesproken: naast dreigingsinfor-
matie is het zeer belangrijk dat in berichtgeving wordf benoemd
wut orgunisaties kunnen doen om een bepuulde dreiging tegen
te guun. Binnen het NCSC werken de dreigingsundlisten duarom
nauw samen Mmet adviseurs die zijn gespecidliseerd in beveili-
gingsmaatregelen. Buiten het NCSC vindt op dit viak bovendien
nauwe dfstemming plaats met partners binhen de overheid,
zodls inlichtingendiensten en politie.

Toenemende vraag

Binnen het teum merken we dut de vrauy huar dreigingsinfor-
matie toeneemt. Geopolitieke spunhingen en yebeurtenissen
met muatschuppelike impuct zijn vadk aunleidingen voor
ganvdllen in het digitule domein. Dudarnaast zal de hieuwe
Europese richtlijn voor netwerk- en informatiebeveiliging (NIB2)
tot gevoly hebben dut het uuntul doelgroepen van het NCSC
zdl toenemen. Dut heeft voor het NCSC uls gevoly dut er veel
meer hieuwe doelgroepen met dreigingsinformatie bediend
moeten worden dan fof hu foe het geval was.
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Om uun deze vruuy te kunnen voldoen, zul ons feum meer
guan sumenwerken met internationale en commerciéle organi-
suties. Er zal een sterker beroep op ons worden yeduun om onze
informutie met meerdere purtijen te delen. Daarvoor zullen we
manieren moeten vinden om op yrotere schadl vertrouwelijke
informatie te kunnen delen met partijen voor wie dit relevant is.
En natuurlijk zullen we zo yoed moyelijk inzicht moeten geven in
het huidige dreigingslundschup, zonder duurbij uit het ooy te
verliezen welke veiligheidsmuutreyelen orgunisuties kunnen
freffen om een specifieke dreiging het hoofd te kunnen bieden.
De oorloy in Oekruine is een yoed voorbeeld vun een situdtie
waar de vrady huar uctuele dreigingsinformatie zeer groot was.
Een vraay die mautschuppelik veel breder leefde dun dlleen
binnen de rijksoverheid en vitdle sectoren.

‘Heeft de oorloy in Oekruine ygevolgen voor mijn digitule
veiligheid?’ ‘Welk soort digitale aanvdllers zijn actief in mijn
sector en wut zijn hun werkwijzen?” ‘Mijn detectiesensor heemt
een indicutor waar op Mijn hetwerk. Word ik aaungevallen?’ Het
NCSC bereidt zich voor op een toename van dif soort vragen en
bouwt udn een effectievere en efficiéntere manier om te zorgen
dat dreigingsinformatie op de juiste plekken terechtkomt.

Teyelijkertijd blijven de dreigingsandlisten, CTl-specidlisten en de
teumleiders van mijn teum zich iedere duy enthousiust inzetten
om de meest dctuele dreigingsinformatie te publiceren en
blijven wij graag met u sumenwerken aun de digitale veiligheid
van Nederland.

Referenties

(1) https://www.ncsc.nl/onderwerpen/oekruine-met-welke-digitule-aunvallen-
moet-u-rekening-houden

(2) Ter uunvulling mbt. de undere twee soorten informutie in de kwudrunten.
Dreiginysinformutie op operutioneel hiveuu biedt doorguuns specifieke en
yedetdilleerde inlichtingen op zeer korte termijn, expliciet yericht op orgunisuties
en dreigingen. Als een dreiying ucuut en concreet wordt, wordt de zuuk binnen
het NCSC vuuk overgedrugen huur het incident response feum en hemen we zo
shel moyelik contuct op met de (Moyelijk) yetroffen purtijen. Dreiginysinformutie
op struteyisch hiveuu omvut met hume inlichtingen over ontwikkelingen in digitule
velligheid die voor een lungere termijn gelden en bruikbuar zijh voor een beleids-
of bestuursluuy in een orgunisutie. Binnen het NCSC druugt het teum CTI/DA
jaarlijks bij aun het Cybersecuritybeeld Nederlund, een voorbeeld vaun een strute-
yisch informutieproduct.

(3) https://www.youtube.com/wutch?v=bZocelpruDQ



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

De vinkentering

Het is nou hiet bepuuld een sexy onderwerp, muur het heeft de yemoederen eind vorig juar flink beziggehouden en het zal ook
dit juar noy zeker op meniy privacy-ugendu staan. Het uitwisselen van persoonsgeyevens over de lundsgrenzen heen en dun
met hume nuar l[unden wadr geen udeyuate bescherming bestaat. Een onderwerp dat organisaties flinke hoofdpijn kan
bezorgen. Duarbij wordt inmiddels gewerkt met Transfer Impact Assessments (TIA) om het risico van het uitwisselen haar een
bepudld lund te bepulen. En hoewel zo'n TIA heel waardevol is, is het ook beperkt. Want dat het uitwisselen van gegevens met
een bepudld land misschien minder risicovol is, betekent niet dat het uitwisselen met een bepadlde organisatie in dat land dan
ook ineens minder risicovol zou zijn.

Even kort ter herinhering. In 2020 deed het Europese Hof van Justitie uitspradk in de fweede Schrems zadk, in die uifspraak
vernietigde zjj de tfoen bestaunde ufspraken voor het uitwisselen van persoonsgegevens met de USA. De vervanging: iedereen
moest Stundard Contractual Clauses (SCC) guan dfsluiten. In die contracten staan door de Europese Commissie vastgestelde
regels op busis wuurvan persoonsgegevens uityewisseld mogen worden.

Madar stel hu dat je zaken wilt doen met een organisatie in de Verenigde Staten en je hebt die SCC's ufgesloten, zou je dat dan
ook dlfijd moeten doen? Juridisch gezien kan jou hiet veel gemaakt worden dis je dat mooie contract getekend en geduteerd
hebt liggen. Maar stel nu dut dit bedrijf onderdeel uitmudkt van de Metu orgunisutie die in junuari een boete heeft gekregen van
390 miljioen euro voor het fegen de reyels in verwerken van gegevens voor gericht persoohlijk adverteren. Of je wilt zakendoeh
met Apple dat in dezelfde maand 8 miljoen euro boete kreey opyeleyd vanweye eenzelfde privacyvergrijp. Of met Epic Gumes,
die hoy het in december, schikte met de FTC voor 520 miljoen dollar, omdat ze zonder toestemming yegevens van kinderen
verwerkt en dadrbovenop ook oy eens spelers misleidt tot het doen van onbedoelde auankopen. De voorbeelden zjjn legio -
dlleen dl de ufgelopen maunden.

Al'is je TIA dus hoy zo struk en komt eruit dut je weinig risico loopt, het schetst moyelijk een vertekend beeld bij iedereen in jouw
orgunisutie die geen privacyspecidlist is. Het zegt - op dit moment - echt dlleen maar iefs in zijn algemeenheid over het lund
wdaarmee de geyevens uitgewisseld worden. Het zeyt helemadl niets over de partij waarmee je dat beooygt te doen. En hoewel
iedereen weet dat je bij een uunstaunde zakenhparther haar het geheel hoort te kijken, zou het bestaan van de TIA het in dit
opzicht noy wel eens hegutief kunnen beinvioeden. En hoewel ik merk dut er in de prakfijk ook steeds meer ruimte is voor
ethische overwegingen bij de due dilligence voor het zakendoen met derden, zie ik ook dut dlis het vinkje maar groen kleurt (we
hebben SCC's, we hebben een TIA met luge score op risico) het contfract shel getekend is. En dan heb je met een beetje pech
een yevul van de ‘vinkentering’ te pukken: dlles studt op groen, maar de putiént is overleden.

Tt
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- Auteur: Fook Hwa Tan is Chief Quulity Officer bij Northwave. Hij is fe bereiken viu fookhwu.tan@northwave-security.com.

The GREAT 'Risk Reset werd gehouden in Congrescenfrum Spant! In Bussum.

The GREAT ‘Risk’ Reset

Op 16 november 2022 was er een grote bijeenkomst van audit-, compliance-, risk-
en security professiondls: The GREAT 'Risk’'Reset. Het evenement wus georguniseerd
door ISACA in sumenwerking met NOREA, IIA en PvIB. Het wus dlweer de derde
keer dut de conferentie gehouden werd. Door COVID-19 wus het lange tijd niet
moyelijk zoveel mensen bijeen te brengen om met elkadr te hetwerken en kennis
te delen. Ondunks vele webinurs de ladtste jaren was het hu weer prettig om fysiek

bijeen te komen.

et Risk Event, zodls de bijeenkomst in de volksmond

wordt genoemd, wordt georguniseerd om professio-

nals bij elkaar te brengen rond het onderwerp risk. Na

meer dun twee juar COVID-19 kon eindelijk weer een
groots evenement georguniseerd worden voor meer dun 450
deelnemers. Dat is ook de reden voor de keuze van het thema:
The Greut ‘Risk’ Reset. Heeft deze periode van lockdowns, festen
en thuiswerkeh ook in het risicolandschap veel veranderd? Het
wus de vraay die de sprekers probeerden te beuntwoorden en
de vrauy wadrop deelnemers gruay een untwoord wilden.
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Keynotes en tracks

Het event werd gehouden in Congrescentrum Spunt! in Bussum.
De conferentie had haast de keynotes, waar iedereen bij elkaar
wdas, ook vier tracks waaruit deelnemers konden kiezen. De
onderwerpen vun de tracks waren: [T Risk, Emerging Risk,
Corporate Risk en Supplier Risk. Hieronder volgt een korte terug-
blik op de behundelde onderwerpen.

De keynotes gingen over circles of trust, cyber mythe en privacy
in de praktijk. Vanuit de circles of trust werd adangegeven uit te
zoeken welke stukeholders je hebt en hoe je deze moet beheer-



sen. In de cyber mythe presentutie werd getracht de FUD (Feur,
Uncertainty aund Doubft) te halen en cybersecurity weer in een
positief licht te brengen. Met privacy in de praktijk probeerde de
spreker uun te yeven dut ondunks de vuge wetsteksten orguni-
suties best heel praktisch met privacy om kunnen gaan.

IT Risk track

In de IT Risk truck werd gesproken over risico’s met betrekking tot
cybersecurity, DevOps, Cloud, soffwareontwikkeling, purple teu-
ming en humun risk. De verschillende sprekers guven een ver-
scheidenheid aan risico’s weer die een connectie hebben met
IT. In de ufgelopen juren zjn orgunisuties door Citrix, uun het
beyin van 2020, en vervolygens door het thuiswerken dls gevoly
van COVID-19 versheld verder guan digitdliseren. Met deze digi-
ftale fransformatie zijn ook hieuwe risico’s geidentificeerd. De dis-
cussie wus ook in hoeverre deze risico’s hieuw zijn of bekende
fenomenen met een iets undere prioriteit. We zien dat IT en digi-
tdlisering hoy meer bourdlevel ugendapunten zijn geworden. Dit
ofwel door het verder automutiseren vaun processen ofwel door
de foenume van cyberaanvallen.,

Emerging Risk Track

Bij de Emerging Risk frack kwamen nieuwe risico’s aun de orde,
zodls deepfakes, web 3.0 (DeFi, blockchain, metaverse), ransom-
wdre en model risk. Het begon met de beschrijving van risico’s
met betrekking fot deepfakes. Hoe kunnenh we echt van nep
ohderscheiden? Wut doet het met een medewerker vun wie
deepfuke porno video's of fofo’s rondguan op het internet? Wat
moet een orgunisutie hieraan doen, wanneer zij een reputdtie
wil hooghouden?

Hiernaust werd ook ingeguun op de vele mogelijkheden van de
metuverse. Dit zou op ufstund werken of ondersteund werken
verder kunnen bevorderen. Maadr hoe weteh we wat echt is en
hoe confroleren we de berekeningen die zijn yemuukt? Verder
werd ook ingeguun op hoe we risico’s zouden moeten definié-
ren in een genetwerkte wereld, waurbij meer huar de impuct op
bedrijffsfuncties zou moeten worden gekeken in plaats van naar
de orgunisutie dls geheel. De context wadrin een risico wordt
geidentificeerd zal moeten bepulen hoe het beoordeeld,
geévulueerd en behundeld dient te worden.

Raunsomwdare dls opkomend risico werd behandeld op een
munier wuarbij de deelnemers werden meegenomen in het
gehele proces vun initiéle infectie tot uun de ohderhundelingen
over het losgeld en het verkrijgen vun de decryptor sleutel om
dlle dutu weer teruy te krijgen. Ook kwam in deze fruck een infe-
ressunt verhuul aun bod over de klimuutgevolgen vaun de beno-

The GREAT Risk Reset

digde cupuciteit voor het minen van cryptovaluta. Voorbeelden
werden gegeven van hoe door uunpussingen aan dlgoritmes
de benodigde cupuciteit uun rekenkracht kan worden geredu-
ceerd. Dit betekent weer een ufhame in energiebehoefte van
de dutucenters die deze cupuciteit leveren. Milieubewust leven
door te investeren in groene crypto? lets om over ha te dehken.

Corporate Risk track

Risico’s met betrekking tot Avy, dlgoritmes, ethiek, inferne audit,
gedray en EU-wetgeving vormden de busis van de sessies bin-
nen de Corporate Risk frack. Vanuit wet- en regelgeving werd
bekeken met welke hieuwe risico’s orgunisuties rekening moeten
houden. Muur er werd ook gekeken nuur de kunsen die de
nieuwe ontwikkelingen met zich meebrengen. Een van de spre-
kers behanhdelde hoe haar orgunisatie omgaat met behaviourdl
risk. Ze ging in op het identificeren van dit soort risico’s en het
beheersen hiervan door te sturen op de gewenste cultuur. Ook
werd ingeguun op de kunsen en moyelikheden door het
gebruik van dlgoritmes. Deze dlgoritmes zullen een verdere fran-
sitie in de sumenleving teweegbrengen met betrekking fof slim-
mer werken, mobiliteit, yeneeskunde en onderwijs. Vaunuit het
perspectief van een interne audit werd gekeken nudr een over-
zicht van risico’s voor het hieuwe jaar 2023.

Supplier Risk track

De vierde fruck ying over de Supplier Risk, een onderwerp wauur-
over in de murkt veel yesproken wordt, Sprekers bespraken risi-
comunugement met betfrekking tot derden, gebruik van Al,
leveranciersmaunagement, statelijke actoren, circles of trust en
nationale ketens. Hierbij werd duidelijk weergegeven dut een
orgunisutie niet ulléén functioneert en zeker rekening moet hou-
den met staukeholders in de gehele keten. De vraag wus hoever
guut de keten en hoe diepyuund moet je duarbij onderzoeken?
In hoeverre vertrouw je op de orgunisaties waarmee je sumen-
werkt en hoeveel controle moet je hierbij uitvoeren? Van soff-
ware fot hardwdare tot producten en diensten moet je weten wat
je verwacht van een leverancier. Dit moet je niet eenmadl toet-
sen, muaur continu.

Conclusie: prioriteit bepalen

Vele risico’s zijn de revue gepusseerd, waarbij veeldl nieuwe per-
spectieven werden yegeven op bestuunde en bekende risico’s.
Ik denk dat uiteindelijk de boodschap was dat de wereld is ver-
anderd en dut duarmee het lundschap aanrisico’s is veranderd.
Hierbij wordt eenieder uungemoedigd om voor de eigen orgu-
nisutie te bepulen welk risico prioriteit heeft en duarbij een keuze
te muken welk risico behundeld dient te worden in 2023!
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- Auteur: André Beerten is sinds 2015 zelfstandiy udviseur informatiebeveiliging en ook ussociate bij Verdonck, Klooster en Associates. Hij werkte eerder
bij KPN, Getronics en het Groene Huriziekenhuis. Hij is te bereiken onder: undre@octopus-ib.nl of viu Linkedin (1)

De falende CISO

‘Hoe we voorrmodderen’

Een niet uflutende stroom berichten in de mediu vertelt onhs dut de beveiliging van
informatie te wensen overlaat en dat we de strijd fegen de digitdle onveiligheid
dreigen te verliezen. Voorkomende incidenten onderstrepen deze claim met hun
oplopende freyuentie en de ernst van de gebeurtenissen. Hoe komt dit en wat is de rol
van informatiebeveiligers, (C)ISO’s, hierin? Wij zijn immers de professionuls, de munhnen
en vrouwen Mmet security kennis en de fradie certificaten. Toch!?
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e kunnen dl lang niet meer wijzen naar de

tfechniek, want er zijnh dl een hele fijd volop

deugdelijke middelen beschikbuar.  Wel

kuhhen we wijzen haar directies en munayers,
muur die hebben 6ns, de (C)ISO’s, hodiy om de beveiliginy
te snuppehn en de juiste dingen te doen.

Een onderzoek vun CIP (2) (zie kuder) schetst geen dl e
vrolijk beeld vaun onhze beroepsyroep. Wut ik z&lf wuurneem:
we zijn vauk oud, wel dl luny in het [T-vak werkzaum, maur
noy mauur kort (C)ISO: zonder middelen, zonder mucht,
zonder personeel, soms werkend in deeltijd, veeldl met te
weiniy opleiding voor de specifieke rol en we kijken dl uit
nuar ons pensioen.

Dit is de gemiddelde CISO

Ondunks het yegyeven dut de yemiddelde leeftijd
van de CISO 55 juur bedruugt, is de ervaring in de
functie van CISO relutief kort. 40% yeeft uun slechts 0
fot 2 juar werkervaring te hebben en hoy eens 40% 3
tot & jaar.

De johgeren moeten het beter gaun doeh, madr zij krijgen
als vorming het trio CISSP-CISM-CISA opygediend, recht uit de
Amerikaunse keuken, hiet gericht op je dugelijkse praktijk
(met BIO en NEN), muur meer gericht op curriereperspectief
eh een mooie uitstraling van het Curriculum Vitaue.,

Het probleem

Voor mij (en vele underen die ik spreek) is het zonneklaar dut
we falen. We krijgen niet voor elkadur wat we beogen. We
slugen er hiet in (Met hume in de hon-profit) om onze brood-
heren op een auntoonbuar volwussenheidshiveau te krijgen.
Ondertussen drijff onze digitule veiligheid voorul op de
professiondliteit en inzet van [T-ufdelingen en andere
betrokken ondersteuners.

Duat leidt niet dlleen tot vage en ondermudatse informatiebe-
veiliging, maar ook tot persoonlijke problemen. Teleurstelling
en frustratie liggen voor de (C)ISO op de loer. Soms heemt
het zelfs zeer ernstige vormen aan, denk aan burh-outs. Voor
veel collegyu’s yeldt ‘slikken en doorploeteren’, wunt voordl in
onzekere fijden (zodls er nu weer dreigen) moet je blij zijn dat
je een buun hebt. Allereerst wens ik ul deze mensen sterkte
tfoe, muar we moeten vooral ook kritisch naar onszelf kijken:

De falende CISO

waarom krijgen we zo weinig voor elkaar en welke fouten maken
we?

Ons yrooftste probleem is mijns inziens dut we (de tweede lijn
in informutiebeveiliging - zie figuur 1) blijven proberen ‘het
probleem’ op te lossen. We maken informatiebeveiliging tot
6nze veruntwoordelijkheid of hebben ons die veruntwoorde-
lijkheid laten opdringen, gaan dadrin mee enh we zorgenh er
duarmee ook hoy eens voor dut de hele orgunisutie dat ook
zo ziet. We sluiten onszelf op in de welbekende ivoren toren
en verstoppen onhs uchter yigu-spreudsheets, onleesbure
beleidsstukken en lunge e-muils. En dis we dun eens echte
mensen spreken, guun we uitleggen in plaats van luisteren.

Figuur 1 bron: lIA website (3).

Wij denken voortdurend te moeten vertellen wat ‘zij” moeten
doen. We vergeten of kunhen daarbij hiet aangeven welk
doel bereikt moet worden en dl helemudal hiet hde dut doel
bereikt kan worden. En ddn vinden we het gek dat we geen
duidelijke untwoorden krijyen, dut ohze opdruchten niet
uitgevoerd of ‘vergeten’ worden.

Als we eenh vraay krijgen van de business, een roep om
ondersteuning, dan nemen we Mmuur wat graoay het
probleem over vaun de probleemeigenaar. Wij weten immers
wat er moet gebeuren. We nemen het initiutief en de verant-
woordelijkheid wey bij diegene(n) wuur dut thuishoort. We
fruinen zo de oryunisutie om oéhs het te luten doen. Wijj
frainen ze om uchterover te leunen. Onze udviezen worden
uitgevoerd, wij zetten een vinkje en vervolgens wordt de badl
weer terugyeleyd bij ons. De eerste lijn wacht weer rustig of.
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De weg naar een succesvolle aanpak

Er is een middel dut de wey wijst huur een succesvolle
aanpuk, een udeyuate invulling van governance vanuit de
juiste verantwoordelijkheid (de eerste lijn) en dat is het ISMS
in de ISO27001/NEN7510, waarmee yovernunce echt vorm
kan worden gegeven.

Helauaus slaun we “dut boekje” meestul over. We pukken dut
dndere ‘boekje’ waurin dlleen voorbeelden en sugyesties
stuun, de 1SO27002, wunt dut is veel handiger, daar staat
gewoon in wat je moet doen. Althuns dut denken we en uls
het zo uitkomt dun pukken we het liefst een buseline, ndy
simpeler (denken we), wunt met de BIO ben je sheller kluar.

Eris, door de komst van BIO, flink gewied in buselinelund en
het moet yezeyd: die yeeft het ISMS een plek, maar dan wel
helemudl op het eind, in de puragraaf ‘Naleving” onder
18.2.1.1. Alsof het bijnu vergeten wus. Dut is geen aunmoe-
diging om die oproep serieus te nemen en er eneryie in te
steken ferwijl ‘beheersing van risico’s’”, CONTROL dus, het
doel moet zjn: het gaat immers om de beheersing van
risico’s, hiet om het verzamelen van vinkjes... foch?

Geld en macht

In de bijhu zeldzume situuties dut we een werkend ISMS
moyen inrichten en ook Mmoeten onderhouden, dan
behoren daar ook middelen bij. Daar heb ik in Mijn praktijk
noy mMmaar weinig voorbeelden van gyezien. In het
Angelsuksische model lijkt dut wél hormaal, dudrvoor muy je
dun zelfs (soms) in de "bourd’ optreden.

Maar bij ons? Ik ken voordl (C)ISO’s met informele invioed en
net genoey budget om het NEN7510-boekje te kopen en
dat dlleen in goede tijden. Macht ligt vaak bij de bestuurder
en in de lijn, muar je moet wel vollediy vrij kunhen ruppor-
feren over risico’s huar de bestuurder. En dat zonder tussen-
komst van de ‘kleiluuy’ die dingen liever wut ‘“politieker’
formuleert.

Communicatie

Verhdlen over hukkelende, onzekere presentuties voor het
management kennen we dllemaal, Ook ik stond er vauk met
klotsende oksels. Dut helpt je natuurlijk niet verder, muar is
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niet per sé het probleem. Veeleer yuut het over de proble-
matische vorm en inhoud van ons verhadl: veel fechniek, te
veel detuils, te veel emotie en te weiniy ooy voor wuur de
business echt op wunslaut. We beyinhen bovendien vaak
met een heel undlytisch verhadl en komen pus op het eind
tfoe uan de kernvraay. Duh zijh de meeste toehoorders dl
afgehadkt,

Communicutie guut twee kanten op en we vragen ook hiet
genhoey wuar de directie, de business hu echt van wakker
ligt. Wij denken immers meestal vanuit de buseline, niet
vanuit wat hodig of wenselijk is (vanuit wat de organisatie wil
dus).

Ter verdediging

Wij (O)ISO’s zijh meestal de mehsen met een reeks van
subfitels uchter hun haum, de CISSP- en CISM- oorkondes.
Biedt ons dut steun, hebben we duar ook echt iefs uun? Om
voor een buadn in de informatiebeveiliging in aanmerking te
komen, wordf vanwege onbenul bij bemiddelaars en HR
vauk dlleen haar deze ‘stickertjes” gekeken. Maar kun je er
ook echt iets mee in je duyelijkse werk?

De vrauy stellen is hem beuntwoorden: beide opleidingen
grossieren in schema’s, tabellen en wijsheden uit dllerlei
verschillende culturen en orgunisutietypen. Muur voor jouw
werkomgeving wordt er geen pussend model yeboden,
geen diugrum, best pructice of methode die bruikbaur is in
de dugelijkse praktijk.

De uambuchtelijke kant van je vak, de confrontatie met jouw
orgunisutie en zijn eigenhuurdigheden en belemmeringen,
die komt hiet aun de orde. Deze opleidingen laten je uchter
met een dik boek en een Mooi pupiertje (en embleem voor
LinkedIn). Dit zonder handvatten voor praktische tfoepussing
van de geboden stof en oplossing voor het probleem. Voor
het werk dls (C)ISO zijn veel meer competenties hodiy dun
wut een dergelijke cerfificering biedt.

Het is niet iedereen yeyeven weet te hebben vun én
techniek én orgunisutie én cultuur én ook hoy vun risicobe-
heersing. Het vergt een schaup met vif poten om dut
dllemadl in de juiste sumenhang te kunhen adanpakken. Het
opbouwen van de juiste dllianties in de orgaunisatie en het



\Van de redacteur

Wellicht kun je je hiet helemudl vinden in de opvuttingen van de auteur en wil

De falende CISO

je reugeren. Dat kan uiteraard direct haar de auteur, maar we denken dat het
interessanter kan worden dls de discussie wat breder kan worden getrokken.
Reugeer duurom viu de link haar de LinkedIn-pugina van het PvIB:
https://www.linkedin.com/compuny/pvib/ of scun de QR-code.

Herken je het ook - of juist niet - dat je de verantwoordelijkheid voor informatieveiligheid krijgt ftoegeschoven,
maar dat je niet gefaciliteerd wordt in zeggenschap (macht) noch in middelen om deze faak fe kunnen

uitvoeren?

Herken je het ook - of juist niet - dat onze opleidingen tfe veel gericht zijn op het dikke boek en de mooie fitel en
te weinig op fer zake dienende competentie-ontwikkeling?

Ervaar je ook dat binnen jouw organisatie geklaagd wordt dat wij te weinig invulling geven aan de werkelijke
wensen/behoeffen van de organisatie? Of heb jij juist goede oplossingen weten te redliseren, zo ja welke/hoe,
zodat je goed afgestemd bent op het management en kader?

Laat van je horen!

orguniseren vun competente ondersteuning is dun heel
belangrijk. Dat is niet dlfijd mogyelijk, hooit eenvoudiy, maar
wel vun essentieel beluny voor succes.

Conclusie

Is het dun dllemual énze schuld? Nou hiet helemual, maar
we spelen mijns inziens wel een hoofdrol in het fulen vun
informutiebeveiliging. Als we echt het verschil willen muken
dun moeten we heel kritisch in de spiegel kiken. We moeten
beter leren omyuun met mens en orgunisutie, we moeten
werken uun governunce met een yoed ISMS én we moeten
bereid zjn de opdrucht teruy te yeven dls niet aun de
randvoorwaarden wordt voldaan.,

We moeten weigeren boven onze mucht fe functioneren.
We moeten weigeren om met onvoldoende middelen het
ohmoyelike doel te bereiken. We moeten onszelf verder
scholen om beter die rol van het schadp met de vijf poten te
kunnen invullen. Deze uunpuk vergt persoonlijke moed,
maar zonder moed blijven we doormodderen. Zonder lef
geen leven!

Referenties

(1) https://www.linkedin.com/in/undrebeerten/

(2) hftps://ib-p.nl/downloud/cip-enyuete-onder-overheids-cisos/
(3) hftps://www.iiu.org.uk/threelinesofdefence
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Chatten met OpenAl

Tijdens de voorbereiding op deze column werd er een betaversie van de hieuwe versie van
de chatfunctie op OpenAl.com yelanceerd. lk heb jaren geleden eens een misser beguan
door niet te herkennen welke invioed Al (Arificial Inteligence) zou hebben op ons
vukyebied. Het is mij duidelijk dat de toepussing van Al in informatiebeveiliging cruciadl is.
De OpenAl chat liet mij twee dingen zien. Ten eerste: Al is heel ver gekomen, maar mist de
boot bij het frekken van conclusies. |k probeerde de zelftest en vroey de chatbot “Schrijf
een column van 500 woorden voor een vakblad over informatiebeveiliging over het gebruik
van kunstmatige intelligentie in cybersecurity.” Dit was het antwoord, vertaald met behulp
vah Gooyle Translate:

“Kunstmuatige intelligentie (Al) heeft het potentieel om een revolutfie feweey te brengen op
het gebied vun cyberbeveiliging door computers in staut te stellen menselijke vermoygens
nu te boofsen om yeyevens te dandlyseren en te interpreteren. Met de groeiende
afhankelijkheid vun technologie en de foenemende complexiteit vaun cyberdreigingen, is
het gebruik van Al in cyberbeveiliging de ladtste jaren steeds gangbaarder geworden.

Een groot voordeel van het gebruik van Al in cyberbeveiliging is de mogelikheid om grote
hoeveelheden yeyevens shel en hauwkeuriy fe analyseren. Security professionals raken
overweldigd door de enorme hoeveelheid gegevens die ze moeten dnadlyseren om
potentiéle bedreigingen te identificeren. Al-dlgoritmen dudrentegen kunnen deze
geyevens veel sheller doorzoeken en putronen en unomualieén uan het licht brengen die
erop kunnen wijzen dat een cyberaanval op handen is.

Een under voordeel is het vermogen om tfe leren en zich in de loop vun de tijd uun fe
pussen. Nuurmute cyberdreigingen evolueren en yeuvunceerder worden, kun de
traditionele aanpuk minder effectief worden. Al-dlgoritmen kunnen echter leren van
ervaringen uit het verleden en zich aanpussen uan hieuwe dreigingen, wadrdoor ze een
wauadrdevol hulpmiddel worden in de strijd tegen cybercrimindliteit.

Een voorbeeld van hoe Al wordt gebruikt in cyberbeveiliging is op het gebied van
netwerkbeveiliging. Al-ulgorittmen kunnen netwerkverkeer in redltime dnaulyseren en
putronen en dfwijkingen identificeren die op een moyelijke cyberaanval kunnen wijzen.
Deze dlgoritmen kunhen worden getraind om de kenmerken van bekende malware fe
herkennen, waardoor het gemakkelijker wordt om kwaaduardige soffwdre te detecteren
en de verspreidinyg ervan te voorkomen.

Al wordt ook gebruikt om de nhauwkeurigheid vunh dreigingsinformautie te verbeteren.
Traditionele dreigingsinformuatiesystemen vertrouwen op menselijke unalisten om geyevens
te interpreteren en potentiéle bedreigingen te identificeren. Dit kan een fijdrovend en



foutgevoelig proces zijn, omdat analisten moyelijk hiet over
de hodige deelexpertise beschikken of belangrijke
geyevens over het hoofd zien. Al-dlgoritmen dudrenteyen
kunnen gegevens uit meerdere bronnen dandlyseren en
zorgen voor meer nuuwkeurige enh Mmeer uityebreide
informutie over bedreigingen.

Ondunks de vele yenhoemde voordelen zijn er ook enkele
zorgen die moeten worden uuhyepukt. Een punt is het
potentieel vun Al-ulgoritmen om vooroordelen te
bestendigen die uunweziy zijn in de gyeyevens die worden
gebruikt om ze te frainen. Dit kan leiden tot oneerlijke of
discriminerende resultaten, zouls het markeren van
bepudlde soorten netwerkverkeer dls verdacht op busis van
stereotypen of vooroordelen.

Een undere zory is de moyelijkheid dut Al voor
kwaadaardige doeleinden wordt gebruikt. Cybercriminelen
kunnen proberen Al te gebruiken om hun canvdllen te
automuatiseren of traditionele muutregelen fe omzeilen. Om
deze risico's te beperken, is het belangrijk voor organisaties
om de beveiliging van dlle Al-systemen die ze gebruiken

Column Lex

zorgvuldig te evdlueren en pussende wadrborgen te
implementeren.

Concluderend biedt het gebruik van Al in cyberbeveiliging
veel voordelen, waaronder de moyelikheid om yrote
hoeveelheden yeygevens shel en huuwkeurig te unalyseren,
en het vermogen om zich can fte pussen en te leren
naarmate cyberdreigingen zich ontwikkelen. Het is echter
belangrijk voor organisaties om de potentiéle risico's zorgvuldig
fe overwegen en passende waarborgen fe implementeren om
ervoor fe zorgen dat Al op een verantwoorde en ethische
manier woradt gebruikt.”

En juist die conclusie laat nog de achferstand van de
intelligentie zien: het is hiet aan iedere organisatie om fe
beslissen Al wel of niet tfe gebruiken, want je kunt niet de
enige zijn die geen Al yebruikt en je bent zeker niet
opyewussen tegen een teyenstunder die Al yebruikt
waunneer jij dat niet doet. Het is aun de sumenleving om te
beslissen hoe we omguun met Al. Pandoru’s doos is
geopend, terugstoppen lukt niet meer.
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Sinds medio 2022 vult iedereen over elkaur om over de impuct van
Arfificial Intelligence (Al) fe praten. Artikelen, podcusts, mainstream
mediu en voorudl Twitter zijn er vol van. Zelf roep ik dl een fijdje dat
we over een puur juar de ene Al fegen de undere Al guun zien
‘buttelen' in cybersecurity. |k stel me zo voor dat een CISO van een
groot bedrijff aan het eind van de maand eeh mooi PowerBl
dushbodrdje heeff waarop staat:

Dec 2025
o Cyber aftacks:
o Lost: 4
o Won: 36

o Paid: 17 (Totul aumount BTC 4,5643)
. Excuted by:

o Human: 13 (22,8%)

o Al 41 (71.9%)

o Unknown: 3 (6,3%)

Het guut nu echt hard vooruit met kunstmatige intelligentie. Ik denk
niet dat ik het hoy hoef uit te leggen, maar toch ... we hebben het
hier over beelden creéren met DALL-E 2, Midjourney, et cetferu
Teksten schrijven met Lex en chutten met OpenAl.com wuar de
engine GIP-3 onder ligt. k heb zelf een beetje yespeeld met
ChutGTP (op chat.openai.com) en het dls miljoenen anderen voel ik
dut de resultuten verbluffend zijn, er stuut iefs te yebeuren.

Vroeger wilde ik dlfijd haar mijn ome Piet om dudr Pong te kunnen
spelen: "Wow! Ik kun de televisie besturen!” Nu voel ik dezelfde
‘wow!" bij het gebruiken van deze tools. ChatGTP is minder leuk dan
een potje Pony, maar leidf zeker tot verwondering.

Een voorbeeld:
Invoer: Whaut is AI? How could it be used in u cyberattuck? Cun
we write u poem ubout it?
Respons:
Arificial Intelligence (Al) refers to the simulation of human intelli-
gence in muchines that are programmed fo think und dct like
humans. These intelligent muchines cun be fruined to perform
variety of tusks, such us recognizing putterns, muking decisions,
and solving problems. Al hus the potentidl fo revolutionize many
industries and has dlready begun to transform fields such ds
hedlthcare, fransportation, und munufacturing.

In the context of u cyberattack, Al could be used to automate
various uspects of the uttack, such us identifying aund exploiting
vulnerubilities, evading detection, aund adapting to counter-
meusures. For exumple, un Al-powered malware might be uble
to modify its own code to bypuss security meusures or yenerute
new fuctics fo evade detection.

Al ofnie?

Here is a poem about Al:

"Al, @ curious mind,

A digital being, of a different kind,

With algorithms for thought, and dafa for sense,
Its intelligence grows, with every experience.

Misschien niet mijn beste stukje prozu... muar het kostte me minder
dun vijf seconden om te fubriceren. Stel je voor dut we iets invoeren
dut we eenvoudig zouden kunnen vinden op openbdre bronnen dls
Facebook? Een beetje Al meets Open Source Intelligence (OSINT)
zullen we muar zegyyen.

vinfuge gumeconsole heeft met Pony erop.

Respons: Ome Piet, hoe ben je begonnen met het muken van
glaskunst en wat trekt je het meest uan in dit medium? Heb je
ook ervaring met undere soorten kunst, zouls schilderen of
tekenen? Wat vond je het leukste aah het spelen van Pong op
je vinfuge gameconsole? Zou je ooif een undere oude gume
willen proberen?

Met wat gestoei kun je een vilot gesprek simuleren. Kijk hier eens
naar...

Invoer: Ome Piet untwoord: Die oude Pohy yume werkt niet
meer hoor!

Respons: Sorry dut fe horen. Het kan frustrerend zijn dls een
appuraat of spel niet lunger werkt zouls verwacht. Zou je
inferesse hebben in het proberen om de Pony yume te
repureren of misschien zelfs te modificeren? Of ben je meer
yeinteresseerd in het spelen van undere vintuge gumes op je
console? Ik ben benieuwd naar je ervaringen met het verzu-
melen en spelen vun oude yumes.

Dit is hatuurlijk geen conversatie waar Ome Piet in zou trappen. Je
hoort bijna een computerstem in je hoofd dls je het leest. Ik stuur een
beetje bij...

Invoer: Noy veel informeler, umiculer zouls een puber zou doen.
Respons: H& Ome Piet, jummer dut die oude Pony gyume niet
meer werkt. Ben je yeinteresseerd in het proberen om het te
repareren of heb je misschien zin om undere oude gyumes te
spelen op je console? Dat lijkt me zo cooll Is er een game in het
bijzonder waar je haar uitkikt om te spelen?

HmMmMm, veel beter. Nu is het zo dut je eenvoudigy met wut scripting
tegen deze ChutGTP uun kunt programmeren, er is yewooh een AP

tb' INFORMATIEBEVEILIGING MAGAZINE 19



Al ofnie?

beschikbuar, Het is dus yoed denkbuur dut je op yrote schudl 'nep
gesprekjes' kunt voeren. Eenmudl ‘beet' kun de uiteindelijke phisher het
yesprek overnemen en de buif binnenhalen. ChatGTP gudt zelfs door op
voorguunde responses en kun daar slim op vuriéren. Voor nu verge-
zocht, muar met de juiste context en wat extra informatie frappen er
misschien wel mensen in deze vorm van communiceren.

Echt vun nep onderscheiden wordt steeds moeilijker. De eerderge-
noemde Al's die beelden genereren op busis van prompts (invoer)
kunnen duurbij ook invioeden vun kunstenuurs meenemen. Er is een
Zweedse kunstschilder (Simon Stclenhag) die dl bezwaar heeft gemaakt
tegen de output, hetleek gewoon sprekend op zijn werk. Met tekst werkt
het net zo, je kunt ChutGTP vragen iets in de stijl van Shukespeure te
schrijven.

Als kunstenaars en schrijvers moeten guan vechfen om de rechten op
intellectueel eigendom met een Al dun weet je dut we op onhze hoede
moeten zijn. Tot nu toe wus een vun onze ygrootste wupens tegen cyber-
criminuliteit daut je met wat fraining, oppussen en confroleren snel ‘fuke'
kon herkennen. Vaak mist gegenereerd materiadl een ziel. Die verde-
diging lijkt nu voorgoed vun tufel.

En we zijn niet de enige beroepsgroep die guut worstelen. De eerste
ufstudeerverslugen die door een computer zijn geschreven, zijn ul yesiy-
naleerd. “Nakiken is onzin vanaf nul”, roepen sommige leraren. In
Ameriku heeft ChutGTP het udvocuat-examen met goed yevoly
ufgeleyd en Getty Imuges verbiedt Al yegenereerde kunst. Bij het
schrijven van software krijgen engineers hulp in Github van CoPilot, Ook
hier schrijft ChatGPT mee. Wie is er uunsprakelijk als dut tot fouten leidt?
Vun wie is de code? Moeten we dit juist meenemen in onderwijs en yaun
omurmen, zouls we dut ook met industriéle robots en 3D printers doen?
Moeten we meer hudruk guun leggen op correct, veilig en ethisch
gebruik van de fools?

Maar goed, Al gedreven phishing bofs. Mijn ome Piet is heluas dl een
paar juar dood en frapt er dus hiet meer in. Voor de rest van ons hier noy
de tweede sfrofe van het gedicht wadrop de chatbot me trakteerde:

It can learn and adapt, at an alarming pace,

A formidable force, in the digifal space,

But with great power comes great responsibility,

For Al, a potential for both good and malevolency."

Een heel yoed nieuwjaur en ... sterkte dllemaal in 2023,
Invoer: A gume of pony played between u robot and u older mun in o

durk lit room. The style is photo redlistic. They ure looking ut u screen
where the gume s visible.
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Respons DALL-E 2:

Invoer: A futuristic robot thut resembles u man is playing u compu-
tergume of clussic pony uguinst u male older bold chubby human.,
They look directly at the screen where the game of PONG is visible.
The room is durk lit und the style of the imuge is like u photo by Annie
Leibovitz. Both ure holding u joystick.

Respons DALL-E 2:

Referenties

CoPilot: https://github.com/feutures/copilot

DALL-E 2: https://opendi.com/dull-e-2/

ChutGPT. https://chut.opendi.com/chut#

Midjourney: https://midjourney.com

Lex: https://lex.puye/

OSINT: Open Source Intelligence (https://en.wikipediu.ory/wiki/Open-source_intelligyence)
Simon Stdlenhuy yeimiteerd: https://www.wired.com/story/artists-ruge-ugainst-muchines-
thut-mimic-their-work/



HET BESTUUR IN BEELD

Even voorstellen: Valentijn Ishagsada

In mijn tijd dls student Information Security Maunagement aan de
Haagse Hogeschool ben ik via mijn toenmalige bijbaan bij APM
Terminails, tfussen het vulnerability management door, enthousiust
gemaakt voor het PvIB. Dit via onze huidige secretaris Erwin
Bosma. Al shel was ik lid, bezocht ik de leerzame evenementen en
werd ik commissielid van Johy PvIB.

Inmiddels werk ik al enkele jaren dls zelfstandige. En of een IB-
cusus zich hu ufspeelt bij een multinational of een overheidsinstel-
ling, noy dilfijd ben ik zeer content met mijn keuze voor dit vak.
Vind maar eens een under vakgebied met een soortyelijke diep-
guny, breedte en evenrediy ontwikkelingstempo.

Hoewel ik dl bijna tien juar een betrokken lid ben van het PvIB, leer
ik binnen de vereniginy steeds weer iets nieuws. Er komt immers
een enorme berg aan kennis, ervaring en verschillende achter-
gronden samen binhen deze mooie club. Informatiebeveiliging is
logischerwijs hiet absoluut, maar het doet mij dltijd goed om te
zien hoe gepussioneerd PviB’ers de discussie over uiteenlopende
IB-thema’s met elkaar aangaan. De (verbale) polemiek vind ik
belangrijk in het interpersoonlijke samenspel, waarbij de kennis en
ervaring van de één voor een under weer tot nieuwe perspectie-
ven en inzichten kunhen leiden.

Of het nu voortvloeit uit hieuwe verplichtingen van de wetgever
of een erhstiger dreigingsbeeld, security & privacy zijh in steeds
grotere mute eenh stuanduurd yespreksonderwerp wdn de
munagementtafel geworden. Daarbij is het in beginsel voor de
gemiddelde IB-professional geenszins hieuws dat de sector en het
beroepenveld ieder jaar gestaay groeit. Dit maakt dat het PviB

lk ben Valentijn Ishagsada, sinds
november officieel de nieuwe
voorzitter van de commissie Public
Relations & Communicatie (PRC). In
deze rol heb ik het stokje
overgenomen van Migiel de Wit-Beets.
Eerder vorig jaar ben ik, in de rol van
algemeen bestuurslid, al toegetreden
tot het bestuur van het Platform voor
InformatieBeveiliging (PvIB).

zich in een kunsrijk klimaat bevindt voor de verdere ontwikkeling
en professiondlisering van de vereniging.

Het afgelopen jaar heeft de commissie PRC deze kansen al goed
weten te benutten. Zo is het PvIB door haar inspanningen sterk
aanwezig op Linkedln en wordf er gestauy voortgung geredili-
seerd in de verdere digitdlisering van de vereniging. Daarbij is het
15-jarig lustrumfeest een prestatie van formaat gebleken, wadr-
aan PRC door middel van sponsoracquisitie ook een bijdrage
heeft geleverd.

In mijh rol als voorzitter heb ik sumen met de commissie meerdere
hoofdpijlers geformuleerd. Zo guan we inzeffen op eeh doel-
groepyerichte aanpuk met een bijpussende boodschup. In je
ontwikkelreis dls professional heb je in verschillende fasen immers
verschillende behoeften. Daarnaast gaan we inzetten op een
sterkere profilering. Door dls vereniging op de juiste plekken zicht-
baar te zijn en marketinginstrumenten tactisch in te zetten, bren-
gen we onhze verehiging hudr een hoger hiveuu. Hierbij werken we
nauw samen met Johy PvIB. Studenfen en youny professionals
vormen immers de sleutel tot de continuiteit van de vereniging.

Graay zie en spreek ik julie op de evenementen en mocht je
ideeén hebben of kansen zien, spreek me dan zeker aan. Mailen

may ook haar valentijhishagsadau@pvib.nl.

Sumen gudn we er iets moois van muken. Op hudr de toekomst!

Valentijn Ishagsada
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Cappuccino

De ochtend ha mijn eerste overnuchting in Reyyio Emilia ont-
dekte ik hoe echte Ituliunen ontbijten: een cuppuccino, staund
en prutend gedronken in de ontbijfzadl en een sigaret, sfijivol
opyerookt in de huustyelegen binnentuin.

Het mij uls "Engels en geschikt voor toeristen” uunbevolen hotel
bood geen Engels ontbijt, maar ruim voldoende zachte brood-
jes, beley, hurdyekookte eieren, muffins en croissunts. De
[talicanse gusten tadlden hier niet haar en hamen dlleen een
espresso  met dudrop een flinke hoeveelheid wurme
geschuimde melk. Door je oogharen lijkt dut inderdaad op de
bruine pij en witfe kup van een kupuciner monnik (Ordo
Fratrum Minorum Cupucinorum). Na mijn ontbijt zay ik tijdens
het wandelen door de pittoreske pluats meer inwoners cuppuc-
cino drinken, maar na half elf was dat voorbij. Dit gebruik ver-
klaart de verbuusde blikken van Itdliaanse obers wahneer
Nederlundse toeristen, nu het nuttigen van een sulude, een
portie pustu, een volledige pizzu enh alle op tufel yepresen-
teerde olijven en stokbroodschijfies met kruidenboter, dls toetje
bij hen ook hoy een vollediy ontbijt bestellen.

Duat is net zo raar dis pus ha ufronding van een security-issue de
yguny vun zauken fe guun evalueren, Oh wucht, zo doeh we het
meestal juist wel in securityland! Alleen bij een uitwijktest lopen
er dl tijdens de testuitvoering personen rond die zelf niet uitwij-
ken, muar louter waarnemen, inferpreteren, opschrijven en mel-
den wut er goed en voordl fout gaat,

Evdlueren (zie ook: "ygrondiy onderzoeken, dlle feiten op tufel,
dachterliggende oorzaken diepguund inventariseren en de
onderste steen boven halen” in Den Huay), kun je natuurlijk
nooit vooraf doen. Maar fijdens het proces vind ik wel nuttiger
dan dlleen achteraf. Want wie weet of je later de ‘lessons leur-
ned’ (zie: “fuke awuys, ju er zjjn fouten gemuakt, hebben veel
yeleerd, yuun hoy meer ons stinkende best efc.”, idem) in pre-
cies hetzelfde incident kunt foepussen? Beter ten hulve
ygekeerd, dan ten hele gedwaald. En om dat te bereiken, kun je
je leermomenten maar het beste zo vroeg moyelik in het pro-
ces pukken.

Espresso is de basis
Veel ltdliaanse kantoren en bedrijven hebben geen eigen kof-
fievoorziening. Medewerkers lopen dus enkele keren per duy

Security inspiratie uit lfaliaanse koffies

nuar buiten om in een cufé een koffie te drinken. Een perfecte
‘espresso’ mauk je door een straal warm water 25-30 secohden
lung onder druk (9 utmosfeer of meer) door een dunne en
geperste luuy van zeven gram gemualen koffie fe luten lopen.
Resultadt is een concentraat - niet meer dan 30 Ml - van puur
smaakgenot.

Staund en uun de bur gedronken is de ‘espresso’ yoedkoper
dun wanneer je aun een tfufelije guat zitten. Wie weinig tijd
heeft, bestelt een 'ristretto’. Door het beperken (denk uan: res-
frict) van de hoeveelheid water krijg je een heel sterke koffie die
je in één slok kunt innemen. En dun snhel weer uun het werk
natuurlijk.

Met meer tijd en dorst heem je een ‘doppio’, een dubbele
espresso in een kopje. Vind je dut te duur, dun luat je een
ehkele espresso met heet water aanlengen tot een ‘lungo’. Ook
wel "Americuno’ genoemd, omduat Noord-Amerikadnse toeris-
fen van grote karfonnen (bah!) bekers met slappe slobberkoffie
houden. In Oostenrijk, waar de eerder genoemde croissant is
uitfgevonden onder de haam ‘Hérhchen’, heet zo'n espresso
met extra water erin prozdisch een Verldngerte’. Veel duidelij-
ker beschrijven kan niet, al komt het Duitse “koude rauwe dode
vis” voor Jupunse sushi dicht in de buurt.

Voor goed eh stevig schuim op een cuppuccino yebruikt men
halfvolle melk op de espresso. Maar dlis je warme volle melk in
een ylus doet en dun voorzichtig een espresso erbij giet, ont-
staun er mooie lugen in meerdere kleuren bruin en heb je een
‘Latte” gemaakt. Met een lepel kun je die lugen door elkaar
roeren, zodut een Duitse "Milchkuffee’ ontstuat. In Nederlund
heette dit vroeyer ‘koffie verkeerd’, muur dut is tegyenwoordiy
niet meer foutloos te bestellen bij een louter Engelstulige ober.
Al die varianten op die ene ‘espresso’ gemuakt onder hoge
druk doen mij denken aan APT. De aanvulsgroepen (1) die een
Advunced Persistent Threat vormen, verzinnen natuurlijk zelf
stoere humen (figer, beur, gator) voor hunh bendes, hucking-soft-
wdreleveranciers en sumenwerkingsverbunden. Toch krijgen ze
van security-onderzoekers ook een APT-volgnummertje. Omdut
de volgnummers doorlopen over meerdere landen heen, suy-
gereert bijvoorbeeld APT28 (Rusland) dat er hog minstens 27
dndere aunvalsgroepen uit Rusland zijn. Uit bijguunde tabel
blijkt echfer dut de meeste APT-groepen ygeduttribueerd worden
aun Chinu. Niet elke APT-groep heeft het op bijvoorbeeld bun-
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ken of ziekenhuizen gemunt. Wel mikken vele groepen op het
‘Militaire Industrie Complex’. Deze lungduriy (zeer) yoedverdie-
nende bedrijfstak is aantrekkelijk voor ransomware-aanvallen.
Maar veel verdedigers nemen aan dat de aanvdallen op MIC
door APT-groepen uls proxy uitsluitend in opdracht van lunden
(nution stutes) gebeuren.

Gooi de diverse doelwitten van de verschillende APT-groepen
op één hoop en kijk puur nuadr de dantullen groepen en niet
naar hun feitelijke omvang en of ze noy steeds actief zijn. Dan
kun je stellen: “de yroofste cyberdreiging voor de wereld (en
dus Nederland) komt uit China”, Een conclusie die ook de AIVD
een fijd geleden frok. Naar ik hoop op busis van meer onder-
zoek dun dlleen mijn bijluge met een samenvatting van APT-
actors en hun vermoedelijke (1) herkomstlanden. Enkele groepen
in de tabel hebben meerdere hamen. Sommige security-onder-
zoekers denken op busis van overeenkomsten in criminele uun-
puk, geraakte doelwitten en hergebruik van specifieke (delen
vun software) code dut het toch een en dezelfde yroep is. De
lijst is dus moyelijk overcompleet en zeker niet uitputtend: de
beste APT’s staan er hiet op!

Bijzondere variaties

Een ‘cuffé corretto’ wordt ‘verbeterd’ door er een scheutje
grappu, cognuc of sherry bij te gieten. Wanneer je dls
Nederlundse tfoerist in Itdlié dls een echte ‘local’ honchalant
een ‘corretto’ bestelt, krijg je dus (in het Italicans!) de detuil-
vraay ‘wat wil je erin?”.

De dllermooiste variunt vind ik de ‘cuffé sospeso’ (denk uun:
suspended). Deze ‘uityestelde koffie’ is een truditie in de koffie-
bars van Nupels. Wanneer de klunt uit vrijgevigheid een
‘sospeso’ bestelt, betadlt hij twee koffie maar krijgt er slechts
een. Een wudrdebon voor de tweede kop yuut met een muy-
neet of plukbund op de espressomuchine, de bur of het bui-
fenraam. lemand zonder geld, maar met zin  in koffie kan
vragen of zelf zien “of er noy een koffie in de waucht staat” en
deze op de yezondheid van de schenker lekker opdrinken.

Zo kun je ook eigen kennis en ervaring met securityzaken (wel
duchterdf, zie “‘cuppuccino’) grutis delen met undere personen,
bij voorkeur in je eigen bedrijffstak. Als iedereen dat in verfrou-
wen en huar draagkracht doet, ontstaut vanzelf een “wissel-
geldgemeenschap’ waarin uiteindelijk elk lid leert en beter
wordt.

Referentie

(1) Meer informutie over APT-uctors op
https://en.wikipediu.org/wiki/Advunced_persistent_threut

24 tb' INFORMATIEBEVEILIGING MAGAZINE

Bijlage Advanced Persistent Threats Actors (APTs)
Onderstuunde lijst stuat in andere volgorde, met informutie
over doelwitten en uaunvulstechnieken op https://www.maun-
diunt.com/resources/insights/apt-groups

Let op: overdl staat suspected attribution. AKA = dlso known s,

APT41 Chinu

APT40 Chinu

APT39 [run

APT38 North Koreu

APT37 North Koreu

APT35 Irun - AKA: Newscuster Teum

APT34 [run

APT33 Iran

APT32 Vietham - AKA: Oceunlotus Group
APT31 Chinu

APT30 Chinu

**APT29 Russiun (stuut niet in deze lijst, maar elders wel attributie
aan Rusland)

APT28 Russiun government - AKA: Tsur Teum
APT27 Chinu

APT26 Chinu

APT25 Chinu - AKA: Uncooal, Vixen Paunda, Ke3chang, Sushi Roll, Tor
APT24 Chinu - AKA: PittyTiger

APT23 Chinu

APT22 Chinu - AKA: Buristu (leuk! - RM.)

APT21 Chinu - AKA: Zhenbuo

APT20 Chinu - AKA: Twivy

APT19 Chinu - AKA: Codoso Teum

APT18 Chinu - AKA: Wekby

APT17 Chinu - AKA: Tailgator Team, Deputy Doy
APT16 Chinu

APT15 Chinu

APT14 Chinu

APT12 Chinu - AKA: Culc Teum

APT10 Chinu - AKA: Menupuss Team

APT9 freeluncer group with some nation-stute sponsorship,
possibly China,

APT8 Chinu

APT7 Chihu

APT6 Chinu

APT5 Chinu

APT4  Chinu - AKA: Maverick Pundu, Sykipot Group, Wisp

APT3  Chinu - AKA: UPS Teum

APT2 Chihu

APT1  Chinu’s People’s Liberation Army (PLA) Generadl Stuff

Depurtment’s (GSD) 3rd Depurtment, most commonly
known by ifs Military Unit Cover Designutor (MUCD) us
Unit 61398 - AKA: Unit 61398, Comment Crew
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Viaggetjes scoren om
scherp te blijven

Wat komt er ha ransomware? Het is een onderwerp dat ik vaak radk in gesprekken, in presentaties voor
klanten of zelfs in mijn columns. De ufgelopen juren hebben cybercriminelen vrij spel gehud en
giguntische impact gemaakt met ransomware en de bijoehorende strategieén. Dit vormt ook onze
preventie en detectie van cyberaunvallen. Ons hele narratief dls we over cyber willen praten, is
ransomware. Ik sndp het, de jaren hiervoor waren we iedereen hoy aan het wakker schudden dat
cybersecurity foch echt wel belangrijk is. En hu hebben we een magisch woord dut iedereen friggert om
wat te doen.

Laten we niet vergeten dut cybersecurity om meer dradit, zodat we blijven reageren op de volyende
stap. Een van de manieren waarop ik dut graay doe, is meedoen aan CTFs - Capture the Flag
evenementen. Het idee is simpel: verschillende cybersecurity puzzels en -challenges stuan online en dls je
ze oplost, kiijg je een ‘flag’, een bepudlde zin die je inlevert voor punten. Meer punten betekent hoger
op het scorebord staun en vadk zijh er ook prijizen voor de beste tfeams. Verschillende evenementen
spifsen zich toe op verschillende onderdelen binnen cybersecurity. Er zijn er ook veel die voor beyinners
yeschikt zijn, dus ladt je niet tegenhouden!

Chullenges kunhen guan over (web) hucking, forensics, open source infelligence, cryptografie, noem het
maar op. Het leuke hieraan: je traint jezelf om weer anders naar cyberproblemen te kijken en hieuwe
inzichten te vergaren. Het fype challenges dat je in deze CTFs vindt, heeft bijna dlfijd een ander
perspectief hodig om op te lossen. Je leert wellicht over hoe je hetwerkpukketten op een undere manier
kunt inspecteren, hoe bepudlde cryptoyrafische sleutels werken of hoe vrachtcontuiners een code
hebben die viu open bronnen te volyen is.

Voor mij is het niet dlleen iets om Mmijzelf te trainen. Het is ook hartstikke leuk om sumen te doen met
collegu’s of ze hou in cybersecurity zitten of niet. Hen een website laten bezoeken om in de HTML een
vlag te vinden kan soms leuker zijn dan malwdare reversen door de grootste expert. ledereen kan alfijd
scherper worden en we moeten rennen om bij te blijven met hoe snel ons vukgebied ontwikkelt.

Dit blijven leren en met nieuwe perspectieven werken, is belangrijk wanneer er weer een hieuw soort
techniek of aanval op de radar verschijnt. Het maakt het snelle schakelen en hieuwe context tof je
nemen een sport in pladts van een zwetende crisis. Misschien zit je uiteindelijk net dls ik te wachten fot de
volgende chullenge vrijkomt en ik weer grijnzend kun proberen de eerste te zijn die de hem oplost.

Hoe je het doet, mudukt me niet uit, dls je muar bliift uitzoomen en jezelf scherp houdt! Cybercriminelen
mogen ook in de volgende ronde weer wat exira tegengewerkt worden.

Xvwx rraf rra xrre be pysgvazr.bet ibbe rra yrhxr PGS, ra nnatrmvra wr gvg urog jrgra be gr ybffra, vx mvr wr
ynne!
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SOCCRATES - Automation and
Orchestration of Security Operations

SOCCRATES (SOC & CSIRT Response to Attacks & Threuts) is un Europedun innovation
project, co-funded by the Horizon2020 programme and led by TNO. [t brings together
some of the best Europeun expertise in the field to develop, implement und evuluute
un automuated security platform to support SOC analysts. This fourth article on the
project will focus on the SOCCRATES Orchestrator and Integration Engine which is at
the core of the SOCCRATES plutform providing automution und orchestration of
security operations to response.
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SOCCRATES - Automation and Orchestration of Security Operations

Figure 1: The SOCCRAITES Plutform.

he SOCCRATES project wus introduced in three previous
arficles (1B4-, IB5.2021, and 1B5.2022). The first article gave an
overview of the chullenges that Security Operations Centers
(SOCs) und Computer Security Incident Response Teums
(CSIRTs) fuce, und how the SOCCRATES project addresses these
chdllenges by developing u security automation und decision
support platform, ‘the SOCCRATES platform’. The second (winning)
arficle described in more detfdil how the SOCCRATES platform is
providing security automation for SOC and CSIRT processes. How it
provides situational awadreness und option uwdreness to the SOC
analyst and endbles (semi) automuted response execution. This
fourth article goes info more detuils on the SOCCRATES Orchestrator
und Integration Engine which is ut the core of the SOCCRATES
plutform.
As described in the first arficles, there are muny challenges that
SOCs, CSIRTs und Managed Security Service Providers (MSSPs) face
fo offer an efficient and yuick answer o the incredsing, evolving
and more und more complex humber of cyber attacks that organi-
sutions ure confronted with.
One of these chdllenges is fo provide support fo the security
analysts in the automation und orchestration of the different tusks
they heed to perform to give response fo specific common situu-
fions, such us the ones included in the SOCCRATES Use Cuses:
o Use Case 1: Response on Detected Ongoing Attack
Detect ongoing uttucks und automatically analyse the attack,
automaticully defermine the best response, dnd initiate
deployment of the selected response.
o Use Case 2: Response on Newly Received Cyber Threat
Intelligence

Continuously collect hew thredt information, automatically
dnulyse the potential business impuct dand determine best
options for prouctive mitigation.

Use Case 3: Response on Newly Discovered Vulnerable Assets
Automatically detect vulnerabilities on ussets in the ICT infru-
structure, ussess if they enuble hew uttuck puths, determine und
initiate mitigation actions.

Use Case 4: Response on Discovered System Configuration
Change

Automatically defect configuration changes on assets in the ICT
infrastructure, ussess if they enuble new utffack puths and
determine if uction is needed.

Use Case 5: Response on Deployment of New Systems in
Infrastructure

Automaticully detect infroduction of hew systems to the ICT infru-
structure. Automuaticully ussess the hew situation und determine if
(udditionul) security meusures ure heeded.

The SOCCRATES Orchestrator and Integration Engine is af the core
of the SOCCRATES plutform (see figure 1) und wus developed from
existing technoloyies to cover the reqyuirements ubout uutomution
and orchestration estublished in the project.

After analysing the current state of the art in security orchestration
und automuation solutions, two different open-source solutions
(Activiti (1) and Cortex(2)) were chosen s starfing point to provide
on the one hund workflow execution cupubilities und on the other
hand support to inferconnect dand invoke external tools.
Conseyuently, the component was divided in fwo main sub-
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Figure 2: SOCCRATES Orchestrator und Integration Engine Architecture.

components (see figure 2), euch of them focused onh one of those
main functiondlities and built on top of different technoloyies:

o the SOCCRATES Orchestrutor Engine, und

o the SOCCRATES Integrution Engine.

The SOCCRATES Orchestrator Engine

This component integrates the lightweight open-source BPMN
(Business Process Model und Notation) workflow ehgine Activiti fo
support the munugement dund execution of the security
automation und decision processes included in the five use cuses
defined in the project. The different workflows ussociated fo the use
cuses huve been modelled using the stundard BPMN and they are
louded to the Activiti Engine.

The workflows can be friggered by different external tools invoking
the Activiti REST API. In particular, the Use Cuse 1 is friggered by u
SIEM (Security Information and Event Management) when there is an
dlarm for un ohygoiny uttuck, Use Cuse 2 is trigyered by the Threat
Intelligence Platform when it is reported u hew exploit code disco-
vered for u vulnerdbility or o hew techniyue ussociuted with ¢
threat actor, and the other Use Cuses (3-5) are triggered by the
Infrastructure Modelling component in different situations. Euch of
these triggering messuyes sturts u hew process definition in the
Activiti Engine.

The Orchestrutor Core munuges the communicution between
Activiti und the SOCCRATES Integraution Engine, retrieving from the
friggering messuyges the relevant information, preparing the request
data necessury for the invocution of the different security compo-
nenfs in charge of euch tusk included in the workflows und
processing the responses received.
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The SOCCRATES Integration Engine

This component is composed by the open-source solufion Cortex
creuted by The Hive Project (3) und u set of SOCCRATES Responders
and Analysers, most of them developed in the project by the tool
partners and ussociuted to euch of the components in the
SOCCRATES Plutform.

Andlysers und responders are connectors that dllow inferaction
between Cortex und externdl tools. The muin difference between
them is that Responders just frigger some action in aun external fool
(e.g. send un emuil or update a business model) without the heed
of receiving dny response from the component, whereus the
Andlysers reyuest some unalysis or uction providing some datu in
the request und obtuin u response with the report of the unalysis
performed. These Cortex Andlysers und Responders are invoked by
the SOCCRATES Orchestrator Engine throughout the different
workflow stages. The following components of the SOCCRATES
Plutform are integruted through Cortex unalysers or responders:

o Attack Defence Graph (ADG) Analyzer, o unulyse und generate u
next step undalysis or determine the potential uttack puth.
Course of Action (CoA) Generator, to sugyest potentiul defences
(Course of Actions) included in the model fo the SOC andlysts
that could be uctivated to isolute or mitigute the risks.

Business Impact Analyzer (BIA) & Business Logic Modelling, fo
evdluute the uffected or potentiully uffected ussets aund for
contuinment.

Al based Aftack Detection (AAD), fo perform o new attack
detection bused on mulfiple dutu sources when a hew vulhera-
bility or usset hus been found in the infrastructure.

Infrastructure Modelling Component (IMC), fo get informution of
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Figure 3 - SOCCRATES Web Front End.

the monitored infrastructure, mainly to translate from IPs and
hosthames to infernal identifiers.

o Automated Reconfiguration (AR), fo interact with the [T support or
[T infrastructures to perform some mitigation uction (e.y. send un
emuil, send u webhook hotificution fo an endpoint or execute u
CACAOQO pluybook) depending on the selection of Course of
Actions done by the SOC undalyst,

¢ Response Planner (RP), fo culculute the Return on Respohse
Investment (RORI) ussociuted to the Course of Actions identified.

The SOCCRATES Orchestrator und Integration Engine dlso includes u

Web Front End (see figure 3) which provides d graphical user

interface that dllows the SOC/CSIRT analysts to visudlize and

interact with the different workflows (Use Cases) running in the

Orchestrator und access to the graphicdl user interfaces provided

by the different SOCCRATES components (Business Impuct Anulyzer,

Response Plunner, Infrustructure Modelling Component und Threut

Inteligence Platform).

Future research lines

As it hus been presented, current functiondlity of the SOCCRATES
Orchestrator and Integration Engine is bused on the capubilities
provided by fwo open-source solutions, Activifi and Cortex, und it
provides automation and orchestration for the workflows defined by
the use cuses considered in the project. These workflows should be
reviewed und upduted to support different target SOC/CSIRT infra-
structure models (such us hybrid, cloud bused, virtudlized) und udd
the possibility to be tuned for specific environments, It is dlso
necessary fo perform more research und hew developments fo
improve the visudlisation capuabilities of the component and dllow
its infegration with other open-source tools that could be dlso used
in SOC/CSIRT environment. Related to interoperdbility, investigate

the feusibility of hormdailizing the data formats used in the communi-
cution between the different components integrated through the
SOCCRATES Orchestrator and Integration Engine is another
potential research topic. The usuge of some stundurdized format
(such as STIX or OpenDXL) in this communication could help fo
extend und yenerdlize the workflows und fucilitute the infegration
of the SOCCRATES platform with other security products or fools
used by SOC/CSIRTs unalysts.

It would be ulso interesting to investigute how to improve the
cupubilities of the SOCCRATES Orchestrator and Infegration Engine
o support the simultuneous triggering of events reluted to u sume
security incident and do some additiondl research to infegrate
Artificiul Intelligence (Al) in the component, for exumple to udd the
possibility of leurning from the decision-making process done by the
SOC/CSIRT unalysts in order fo make sugygestions for future handling
of security events bused on previous choices. Finally, dlso related o
an effective security decision-making process, human-machine
interaction in SOC/CSIRT operdtions is dlso an important topic for
future reseurch und muny open yuestions ure still fo be unswered in
this areq,
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Risicoklassenindeling digitale
veiligheid gelanceerd

De coronucrisis heeft eens te meer duidelijk gemuaakt dat verdere digitdlisering van
ohze sumenleving onvermijdelijk is. Ook is duidelijk dat het inschatten van cyberrisico’s
ingewikkeld is en het verzekeren ervan voor veel bedrijven en burgers niet
vanzelfsprekend. Met de ontwikkeling van een ‘risicomodel cyber’ willen publieke en

private partijen hierin gezamenlijk verandering brengen. Beyin 2021 heeft het Cenfrum

voor Crimindliteitspreventie en Veiligheid (CCV) duarom de Risicoklussenindeling
Digitale Veiligheid gelanceerd (1) , yebuseerd op de bij verzekeraars ingeburgerde
"VRKI-methodiek’.
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Risicoklassenindeling digitale veiligheid gelanceerd

dgust een objectief oordeel over het niveuu vun cyber-
risico van een (mkb-)onderneming, biedt het instrument
inzicht in de bijpussende beheersmaatregelen. Dit artikel
schetst het belung en de werking van het instrument.

Particulieren en bedrijven ondervinden steeds meer hinder vun
cyberincidenten, eeh verzamelnaam voor falende systemen, maar
ook vandulisme en criminadliteit zouls diefstul of dfpersing.
Cyberincidenten kunnen op verschillende manieren tfot schude
leiden. Systemen kunhen onbruikbaar worden en criminelen kunnen
gegevens misbruiken voor geld of om te frauderen. Bedrijven lopen
het risico dut hun operdationele continuiteit in yevaar komt of dut ze
klanten kwijtraken. Doordut ze bijvoorbeeld niet bereikbuar zijn of
omddat gegevens op sfradt zijn komen te liggen. Steeds vaker ook
worden systemen geyijzeld voor losyeld.

De toenemende digitulisering is ook zichtbuur in de crimindliteits-
cijffers; duur waar in ulyemene zin de offline criminaliteit yestuuy
dadlt, neemt de online crimindiliteit foe en is dit ook een vast
onderdeel gyeworden in de opsporing door de politie. De politie
roept dudrom bedrijven op om ditijid aangifte te doen (zie kader
Meldiny of uungifte vun incidenten).

Verzekeren van cyberrisico’s niet vanzelfsprekend
Ook verzekeruurs worstelen met cyberrisico’s bij en cyberveiligheid
van hun klanten. Het verzekeren van cyberrisico’s is hoyg dltijd verre
van vanzelfsprekend. Voor een deel komt dit doordut het bewustzijn
van deze risico’s onder burygers en bedrijven wel toeneemt, muar
noy dilfijd laay is, overheidscampagnes ten spijf. Ook komt het voor
dat mensen of orgunisuties denken dut schade door cybercrime
wordt gedekt door bestaande verzekeringen, de zoyenuumde
‘stile” cyberdekking, terwijl dut meestal niet of hooguit zeer beperkt
het gevdl is. Tegelijkertijd is het aanbod van cyberverzekeringeh hoy
relatief klein.

De modus operundi van criminelen en duurmee het risico verundert
zeer shel en het dls bij ferrorisme en natuurrampen zijn cyberrisico’s
voor individuele verzekeraars en de verzekeringsbranche moeilijk in
te schutten. De meeste ‘truditionele” verzekeringsproducten bieden
hooguit beperkte dekking voor de gevolgen van cyberrisico’s.
Verzekeruurs willen hun (zukelijke) klunten ook oplossingen bieden
voor cyberrisico’s en bieden inmiddels cyberverzekeringen aaun.

Het betreft hier vrijwel zonder uitzondering zogenaumde ‘totudlpuk-
keften’, wuarin verzekeraars vooruf risico’s scunnen, preventieve
muautregelen dadviseren, (fechnische, juridische, forensische) hulp
bieden tijdens en hu een incident en de finunciéle yevolgen vun
het restrisico verzekeren. Het Centfrum voor Verzekeringsstatistiek van
het Verbond van Verzekeraars becijfert het totale premievolume van

cyberverzekeringen in Nederlund in 2019 op ‘slechts’ 17 miljoen
euro, fegen 2,3 miljard dollar in de Verenigde Staten. Hoewel het
premievolume langzaum toeneemt en Nederland het in vergelijking
met undere Europese landen zo slecht noy hiet doet, blijven de
ubsolute en relutieve uuntallen klein. Zeker yezien de dichte [T-infru-
sfructuur in ons land. Het Centraadl Planbureau concludeert in het
rapport Risicorapportage cyberveiligheid economie 2019 (2) dat
gebrek aan inzicht in kosten en baten van cyberveiligheid een
belemmeriny is voor de ontwikkeling vun een verzekeringsmarkt
Voor cyberrisico’s.

Risicoklassenindeling

‘Keurmerk voor een veilig infernet is hard nodiy’, kopte het
Finuncieele Dugblud in de zomer vun 2017. Volgens Het FD werden
er destijds wereldwijd per minuut fuchtig apparaten aangesloten op
het infernet, muar kwamen deze onbeveiligd onze huiskumer of ons
kantoor binnen. Nu, viff juar later is dit hauwelijks verbeterd. Ook
onder verzekeruurs en [T-beveiligingsbedrijven bestuut de behoefte
aan een instrument om eenduidig en objectief de cyberrisico’s van
hun klunten te bepulen en te koppelen uun gepuste maatregelen.
De Risicoklassenindeling helpt bedrijven om cybersecurityrisico’s in
te schatten en madtregelen te freffen.

Het instrument richt zich in eerste instantie op het midden- en klein-
bedrijff (mkb), muur is ook voor undere bedrijven bruikbuar,
Vertrekpunt is de impuct van een cyberincident op de bedrijfsconti-
nuiteit. Het guut vervolgens om het vergroten van het bewustzijn en
het op orde brengen vun de busis vun digitale beveiliging van
onhdernemingen.

Op busis van elf vragen, zouls vastgelegd in de Scorekaart risico’s
digitale veiligheid, wordt het risico van de mkb-onderneming op een
cyberincident bepudld. De scores vertalen zich in vier risicoklussen
en per risicoklasse is een set van beveiligingsmaatregelen opgesteld.
Deze sluiten uun op de busisprincipes van het Digital Trust Center (3).
Naast techhische mudtregelen guat het ook om organisatorische
maatregelen, want veel risico’s onfstaan juist door menselijk
handelen of fulen. Net dls in de fysieke wereld is een driesterrenslot
immers ulleen effectief dls je dut bij het verlaten van het pand ook
echt op slot doet. Dutzelfde geldt voor de cyberwereld. Computers,
tablets, telefoons en dlle undere uppuraten die inmiddels op het
internet zijn uungesloten, zjn dlleen goed beschermd dlis er een
deugdelijke firewdll is ingeschukeld en wuchtwoorden goed zijh en
ook goed kunnen en worden beheerd.

Door cyberrisico’s objectief fe koppelen dan beveiligingsmuutre-
gelen kunnen bedrijven gericht hun IT-/securitybeleid uunpussen,
medewerkers instrueren en eventueel sumen met hun leveranciers
gepuste beschermingsmadatregelen freffen. Dut adtste is belangrijk
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omdut een gyoed en objectief gevdlideerd hundelingsperspectief
veeldl noy ontbreekt. Ondernemers die hun cyberrisico’s willen
beheersen moeten kunnen vertrouwen op bestudande (gecertifi-
ceerde) hormen en procedures. Zij moeten hierin immers tijd en yeld
investeren.

Certificeringsregelingen

Cybersecuritydiensten zorgen voor een yoede beveiliging van
digitale systemen, die dansluiten op het risico van een cyberin-
cident. Een onderneming die zich wil beschermen tegen cybercrimi-
naliteit, wil dat dit goed yebeurt, met veilige producten en
geinstdlleerd of uityevoerd door een vakman. Voor eenh onder-
nemer is dit vauk moeilijk zelf gyoed in te schutten.
Certificutieschemu’s vun cybersecuritydiensten bieden hiervoor een
goede oplossing. In het kader van de Risicoklassenindeling is dls
eerste een certificatieschemu ontwikkeld voor pentesten. De
komende periode wordt onderzocht voor welke undere instru-
menten het wenselijk en hadlbuar is om een cerfificutieschemu te
onhtwikkelen.

Publiek-private samenwerking

De Risicoklussenindeling Digitale Veiligheid en de bijgaande certifi-
ceringsregeling zijn viu publiek-private sumenwerking tot stand
gekomen, onder regie vun het CCV. Gezien het muatschuppelijk
beluny en de rol die met nume het Digital Trust Center speelt, is de
ontwikkeling van het instrumentarium door de overheid gefinan-
cierd. De deelnemende orgunisaties en bedrijven (zie kader Publiek-
private  sumenwerking) hebben belungrike bijdruges yeleverd.
Sumen vormden ze ook de sfuurgroep vun het project. Sinds 1
junuari 2021 bemensen ze het College vun Belunghebbenden, dut
de uitvoering en de verdere ontwikkeling vun het instrumentarium
beyeleidt. Nuust het delen van kennis, biedf deze brede coulitie
draugvlak en objectiviteit.

Conclusie

Met de Risicoklussenindeling Digitale Veiligheid is er voor verzeke-
raurs, verzekeringsudviseurs, [T-/securityspecidlisten en hun (mkb-)
klanten een instrument beschikbuar gekomen om digitale risico’s
objectief in kaurt te brengen en te koppelen uun gepuste beveili-
gingsmauautreyelen. Dit vergroot de verzekerbuarheid vaun cyberri-
Sico’s.

Het digitule lundschup verandert shel, waardoor onderhoud en
moyelijk ook de ontwikkeling vun een hieuwe certificeringsregeling
nodig zdl zijn. Ook voorziet het instrument voorulshoy hiet in een
mechunisme voor het controleren en uduntoonbuar muken van
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hetgeen klunten invullen viu de Scorekaurt, Verzekeruars kunhen
hieraun in hun eigen voorwuurden eisen stellen, bijvoorbeeld door
tfe vragen om het formulier fe ondertekenen of underszins van
wudrborgen fe voorzien.

Melding of aangifte van incidenten

Net dls bij undere vormen van criminaliteit is het wenselijk dat
onhdernemers incidenten niet dlleen melden bij hun IT-
/security-udviseur en eventueel verzekeraar, maar dut ze
ook uungifte doen. Hoewel opsporing bij cyberincidenten
moeilijk is, ondersteunt het doen vun uungifte het opspo-
ringsproces meer in dlgemene zin. Minister Grapperhaus
schrijft hierover (Tweede Kumer, verguderjuar 2019-2020, 26
643, nr. 678): ‘Door aangiffe kunnen politie en justitie passende
maatregelen nemen. Aangiffe draagt doarnaast bij aan het
brede inzicht in de aard en de omvang van deze vorm van
criminalifeit waardoor ook op langere fermijn een betere
aanpak kan worden ontwikkeld en passende preventieve
maatregelen kunnen worden genomen.”

Publiek-private samenwerking

De ontwikkeling van de Risicoklussenindeling Digitule
Veiligheid is een sumenwerking fussen het CCV, het Verbond
van Verzekeraars, VNO-NCW/MKB-Nederland, Cyberveilig
Nederland, NLdigital, Politie, CIO Platform Nederland,
Partnering Trust, het ministerie van Justitie en Veiligheid en
het ministerie van Economische Zaken en Klimaat, Deze
partijen vormen ook het College van Belanghebbenden.
Het project is mogelijk gemauakt door de belanyeloze
medewerking van genoemde purtijen en financiering door
de ministeries. De Risicoklassenindeling Digitale Veiligheid is
online beschikbaar op www.digitaltrustcenter.nl/risicoklasse.
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Fourth Party Risk Management,
SBOM, CSAF en VEX

We beginnen het nieuwe jaar vol goede moed en bereiden ons voor op weer een jaar vol Log4d,
Loydtext, OpenSSL en vele undere soortyelijke kwetsbuarheden. Overnight en in het weekend
lekker de eigen repo’s scunnen, uitpluizen en patchen en de leveranciers (third parties)
bevrugen of ze direct of indirect een risico vormen voor onhze bedrijfsvoering. De leverunciers
van de leveranciers (fourth parties) zijh echter zelden goed in beeld terwijl Supply Chain Risico’s
inmiddels bovenaun de lijst met cyberdreigingen stuan. Hoe kunheh we de komende juren beter
zicht krijgen op deze ufhankelijikheden en responstijden verkleinen op het moment dut het nodig
is?

Op momenten dut we vermoeden dut er iets mis is met een softwarecomponent moeten we
guun onderzoeken of we kwetsbuar zijn. We kijken haur security advisories, bevragen de
leverancier (“schiet maar een ticket in“), gaan zelf op ohderzoek uit of gaan zoeken in de
Software Bill Of Materidls (SBOM). Als we die ladtste heblbeh en deze up-to-date en voldoende
ygedetdilleerd is fenminste. Het is duidelijk dut het zo dugen kost om vust te kunnen stellen of
producten kwetsbuar zijn en die dugen kunnhenh we hu het hiet missen. Automuatisering is wut we
hier missen.

Als we kijken haar de CVE's, de bekende kwetsbaarheden in soffwdre en netwerken, dan zien
we eenh sterke stijging in het aantdl per jaar en ze zitten ook echt overdl en nergens. Op het
moment van schrijven van deze column (4 december 2022) stauut de teller ul op 46.416 stuks.
Echter, niet dlle CVE's zijh ook (direct) exploiteerbaar en vormen dadrmee een even groof risico.
Er zit dus veel ruis in het grote aantfal wat het duiden ervan en het snel schakelen evenmin
vershelt.

Op de OneConference, het flagship store cyber event in Europa van het NCSC, sprak dr. Allan
Friedman van de Amerikuunse Cybersecurity und Infrustructure Security Agency (CISA) over
software fransparantie en het fracken van software kwetsbuarheden via CSAF, de SBOM en VEX.
Veel afkortingen die ons het dugelijkse cyberleven gemuakkelijker moeten muken de komende
jaren.

Het Common Security Advisory Framework (CSAF) is de set van afspraken over een fadl waarmee
security udvisories en kwetsbuarheden in producten eenduidiy en geuutomatiseerd uityewisseld
kunnhen worden binnen een kefen van leveranciers. CERTS, ISACs en NCSCs gebruiken het al en in
combinatie met een Vulnarability Exploitability Exchange (VEX) biedt het, volgens Friedman, de
oplossing voor dl het uitzoekwerk.

De VEX, ontwikkeld door de Amerikadnse overheid, biedt de leveranciers en gebruikers de
moyelijkheid te focussen op de CVE's die duudwerkelijk direct risico’s opleveren en geen tijd te
verspillen aun kwetsbuarheden die geen impuct hebben op de producten die jouw orgunisatie
yebruikt. De combinutie van SBOM, CSAF en VEX gyeven dus direct inzicht of een product
“uffected”, “not uffected”, “fixed” of “under investigution” is. De stutus “not uffected” kun dan
ook weer diepere uitleg bevatten waarom hiet en de hachtrust bevorderen.

verwerken. Is de VEX het licht aun het eind van de CVE-tunnel of slechts de volgende cybertrein
die op ons ufkomt?



Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.
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Chris de Vries

Fook Hwa Tan

Leo van Koppen

De wereld gaat aan... ten onder!

De wut ouderen (wijzeren?) onder ons herkennen wellicht deze titel. Hij duteert uit
1954 en de schrijver is Mux Dendermonde. Diegenen die dat boek hiet kehnen, zullen
wellicht woorden invullen dls “oorlog”, “terrorisme”, “bandietenstaten”, “politiek”,
“waadndenkbeelden”, “onvoorzichtigheid”, “cybercrimindiliteit”, “phising”, “software”
en misschien zelfs “ICT” (vakgenoten) of “viijt” (filosofisch uungeleyde vakgenoten).

Het laatste woord is juist.

De fictieve locutie is een researchcentrum in de VS (Ouklake om pre-
cies te zijn) waar men hard werkt aun middelen om hoyg harder te
werken. En daarmee kunnen wij ook de huidige wereld karakteriseren
wuaar - in locuties binnen de VS, Chinu, Ruslund, Europu, Azié en zo
verder - hard gewerkt wordt uun de efficiéntie en tfransparantie van
de digitule wereld. En net dls in het boek zjjn maar weinig mensen
bereid om de zinnhigheid en de duurmee yepuurd guunde risico’s /
yevaren (1984 - Georye Orwell”) van dl die inspunningen te overwe-
gen. Zo ook in ons kleine, bescheiden en het goede nustrevende
Nederland. Zo meldt Tweukershet met (fechnisch!) objectieve hauw-
keurigheid (1.286 woorden) de komst van een Nederlands puspoort
voor op het internet (1). Daarvan zijn 292 woorden (22,7%) gewiid aan
de "kritiek en de politieke spanning”. De kritiek beperkt zich tot 144 woor-
den (11,2%) de resterende 148 woorden (11,5%) yuun voordl om het
politieke spel daaromheen. Deze kritiek-puragradf sluit dun ook uf
met: "De demo van de Nederlandse app is er nu al, zodat de ontwikkeling
niet pas hoeft te beginnen als die verordening er inderdaad komt.”

Dut moet ons dus yeruststellen, Nederlund zul niet uchterlopen, zeker
zoluny wij hoy hiet weten of er een beperkende Europese verorde-
ning komt, En dat ondersteunt door artikelen van de Onderzoeksraad
voor Veiligheid: "Aanpak Cybersecurity heeft versnelling nodig” d.d.
13.12.2022 in aansluiting op zijn rapport "Kwetsbaar door soffware” d.d.
december 2021(2 en 3)

De vraag rijst dus waaraan... (?) gaat onze wereld
dan ten onder? - Chris de Vries

Mijn leesadvies: zie de artikelen van Tim Janssen, VISMA, in IB.4-
2020 en Kim Schneider, RABO, in IB.5-2020 over de Self-Sovereign

|dentity (SSI) en vergelik dat met het Nederlands paspoort voor
het internet (4).

Het is nutuurlijk kinderachtig om meteen weer dwars te liggen, terwijl
Nederland er voor moet wuken hiet uchterop te raken. Kinderachtig
(?), dls op hétzelfde moment Tweukershet twee undere publicuties
het licht luut zien met dls fitels: “EU-lidstaten overfreden Europees recht
met verwerking passagiersgegevens[s] en “Microsoft laat Europeanen
vanaf januari kiezen of ze data in EU willen opsiaan”(6). Met dit lautste
brengt Microsoft de door huar verkregen (klanf)gegevens onder op
een Europese server (lees - zouls ik denk - lerlund). Hetgeen natuurlijk
geen ygarantie biedf dut Amerikaanse diensten niet dlle duta kunnen
overnemen nuur Amerikaanse servers en duf naar eigen, politiek
inzicht dan wel - opdracht kunnen gebruiken.

Ook vanuit NEMO kennislink wordt m.i. een meer objectief, kritische kijk
yeformuleerd over een under bestunddeel vun onze ICT-voetufdruk
in het artikel: "Bescherming of bedreiging - de voors en fegens van de
aangepaste sleepwet op een rij“(7). En dit dlles onder de supervisie /
sfrutegie van de Europese Commissie die een Europees digitule iden-
titeitswallet (Mooi, hieuw Nederlunds woord?) luut ontwikkelen, waar-
uan onhze SIDN viu de ‘joint venture’ IRMA-ontwikkelaar (' Reveal My
Affributes’, ook hier verwonder ik mij over het schone van onze tadl) in
een pilot deelneemt (8).

Misschien ben ik te wuntrouwend, misschien twijfel ik te zeer uun de
integriteit van onze overheden - wie ben ik om dut te (moyen) doen
(?) - muar worden wij hiet keer op keer feleurgesteld? Denk uun de
recente “Toeslagendffaire” of aunh de yuswinning in Groningen, de
boeren met hun CO2-problematiek en misschien zelfs ook dl can
Limburg en de minbouw problematiek, welke recent boven water
kwam dls gevolg van de stijgende waterstaunden in de gesloten mij-
nen.

Moeten wij dls burger, maar meer noy dls over kennis beschikkende
cybersecurity-specidlist, onyebreideld vertfrouwen blijven houden,
meewerken daan en toestuun wut ICT-technisch moyelijk is?
Voortguny in tfechnologie hustrevend in het verfrouwen dut de tijd en
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Flke oerg is er om
Deklommen te
worden!

de mensen dan levend er voor zorg drugen dut het wel goed komt
door oplossingen welke wij hu hoy hiet zien. Waar doet mij dat ook
weer dan denken: pensioenverdampiny, klimaatverandering, 4-jarig
kortetermijnpolitiek (en te vaak opportunistisch) beleid ...?

Daarbij wil ik erkennen dut de hoodzadk voor weerbaarheid, bescher-
miny vun de identiteit van de burger, bestrijding van terrorisme, stauts-
actoren en wat dies meer zij terecht hoog op de ugendu stuan, maar
niet tegen elke prijs en niet zonder het kind erbij te hebben die op
sfraat haar de koning kijkt en de vraag stelt: *“Mama, loopt die kohing
niet ..."?

Fook Hwa Tan - Ondergaan of herrijzen!

We zien vele problemen in deze wereld. Om de haverklup wordt iefs
geidentificeerd dls een crisis. [k heb, toen ik klein was, geleerd dut een
crisis een uitzonderlijke situdtie is. Maar hu hebben we een energiecri-
sis, een woningcrisis en een asielcrisis. Dit viak nu een pundemie wuar-
mee we meer dun twee juur hebben gyeworsteld. Guun we echt fen
onder?

In de yeschiedenis zijn er veel bevolkingsgroepen geweest die heb-
ben geworsteld met de veranderende fijden. Dit noemen we ook wel
innovutie en ontwikkeling. Bij grote wijzigingen in de muautschuppij
hebben mensen moeite om mee te yuun of mee te verunderen.
Wordt hierdoor elke grote uitdaging meteen een crisis? Ik denk dat het
fot stilstund komen vaun de hele wereld door COVID-19 heeft luten zien
hoe ufhunkelijk we van elkuur zijn geworden. Drie juar geleden duch-
ten we dut de pundemie moyelijk het einde vun de wereld zou bete-
kenen. Vunduuy de duy leven we weer gewoon ons leven.

Het is niet zozeer de vraug wadraan we ten onder gaan, maar meer
hoe houden we hoop? Er wordf wel gezeyd dut elke tegenslay juist
een kuns is om deze te overwinnen. Onder invioed vun de verdere
globdlisering en digitulisering vun de wereld zullen we moeten leven
met nieuwe technoloyieén en nieuwe Munieren van werken, muar
zolang we hoop houden en met de beste intenties ons leven leiden -
wuurbij we de zwukkeren onder onhs helpen en de sterkeren kunnen
confroleren - zal de mensheid een eind komen. Elke berg is er om
beklommen te worden! We zullen herrijzen dls een feniks!



Leo van Koppen - De wereld gaat aan excuses ten
onder

Excuses zijn de ufgelopen fijd erg in het nieuws(!) Is het een nieuwe
frend geworden die hoort bij deze tijd van meer openheid en diversi-
teit? Ik weet het ook nhiet, maar constuteer slechts dat vooral de hui-
dige bestuurders zich uitputten in het uiten vun excuses uun
slachtoffers: ministers (uardbevingsschude, toeslugenuffaire), burge-
meesters en bestuurders (slavernij, aardbevingsschade, foeslagenaf-
faire), CEO's (milieu, yezondheid) et cetera. Opvallend is daarbij dat
er wel een flinke tijd overheen gadat voordut de slachtoffers een
excuus krijgen aangeboden. Pas dls er echt geen andere moyelijk-
heid rest, komen er excuses.

Een soort van luutste redmiddel en de erkenning van het feit dat
bepudlde zuken in het verleden niet yoed zijn uunyepukt en vervol-
yens luter vérkeerd uitpukken. Een poying om de zuuk ulshoy een
beetje yoed te muken, wuarbij een excuus teyelijkertijd wordt voor-
zien vun de hodige discluimers. Interessunte vraay is natuurlijk of onze
huidige minister-president zo rond 2040-2050 ook zijn excuses zul guun
uunbieden? Verwucht het eigenlijk nief, want zijn yeheugen is, zouls
hijzelf meerdere malen heeft toegegeven, nogul volatiel.

In ons vakgebied lijkt deze frend van het adnbieden van excuses hoy
weinig opvolying fe krijgen. Ik heb ze noy hiet gezien dlthans, de
excuses vun Microsoft, Citrix, F5, Fortinet en VMwure om hoy maar
even in de uctudliteit te blijven. En helaas is dit slechts een klein puntje
vun een hele grote ijsbery. Geen excuus hoy yezien van deze bedrij-
ven en ik verwucht ze eerlijk yezeyd ook niet. Niet op korte, hoch op
lungere termijn.

In de informatiebeveiliging leven we gewoon verder, werken we ons
met Kerst een slag in de rondfe om zakeh ook voor het hieuwe jaar in
de lucht te houden. Dit hudat we het hele jaar dl patchend zijin door-
gekomen.

[T-designs die in het verleden niet yoed zijh uunyepukt en die dun, zo
blijkt luter, vérkeerd uitpakken. In onze wereld is het onderhoud ervan
een hele industrie geworden. Een verkeerde uunpuk in het ontwerp of
fijdens de redlisutie of in het onderhoud, dllemudl ten gevolge van
verkeerd inzicht, onzorgvuldigheid of incompetentie. Of, kun het
erger, vunweye de eenvoud het ene gut met het undere proberen te
dichten. Ik hield mijn studenten ditijd voor: "bij elke maatregel moet je
bedenken welke kwetsbaarheid je infroduceert”. Dan is er wel enige gelij-
kenis met onze nationule held Hansje Brinkers. Natuurlijk, ook ik begrijp
dut honderd procent veilig een utopie is, maar ik zou graay zien dat
we de manier wudrop we systemen ontwerpen en ontwikkelen nu
eens echf gaan aanpakken.

Achter Het Nieuws

“Security := a functional”. Dus vandf het eerste beyin de security
eisen meenemen en tof uun het einde vun de levenscyclus uunhou-
den. Eisen vanuit de wetgever (EU’s Cyber Security Resilience Act)
komt eruun, dl duurt het hoy wel even voor deze er is), eisen vanuit de
afnemer (Soffware Bill of Materidls, SBOM), eisen vanuit competenties
(security een verplicht onderdeel maken binnen dlle [T-gerelateerde
opleidingen). Dut zijn de stappen wadrvan ik hoop dat we die in 2023
kunnen guun muken om zo onhze werklust teruy te kunnen dringen.

Ik bezocht onlunys de voorstelling De mens en ik van Tim Fransen. Twee
van zijn uitspraken zetten aan tot denken en bieden een goede lei-
draud om in de toekomst ul die excuses te voorkomen en ook ohze
security lasten te verlichten: “we worden meer bepaald door onze gebre-
ken dan door onze prestaties” enh “onze kennis is onze wijsheid voorbijge-
streefd”,
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Hoe stuur jij op security in de board room?

Kijk op cisomasterclass.nl om uit
te vinden hoe je daar grip op krijgt
en schrijf je in voor de masterclass
op 12, 13 en 14 april 2023.

Kennis brengt je naar de top,
skills zetten je aan het stuur!

/ﬁ‘ www.cisomasterclass.nl a info@cisomasterclass.nl 079-360 4268
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Ontdek
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ICT en Security Trainingen
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CND - Certified Network Defender v2
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TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker
CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional

SSCP
oscP

- Systems Security Certified Professional
- Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
cism - Certified Information Security Manager

CISA - Certified Information Systems Auditor
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