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IED'_| ISOPlanner

Eenvoudig Compliance Management in

Waarom Microsoft 365?

Simpel: benut de kracht van Microsoft.

+ ledereen heeft Outlook en Teams. Naleving van
compliance wordt als onderdeel van het werk
ervaren.

« Vertrouwelijke gegevens zoals
beleidsdocumenten en bewijsmateriaal blijven in
jouw omgeving.

« Je lift vanzelf mee met innovaties.

Bijvoorbeeld detectie van
kwetsbaarheden en het
automatisch ophalen van bewijs.

ISOPlanner is de enige integrale
compliance oplossing in Microsoft 365.
ISOPlanner brengt ISO naar jouw
medewerkers toe en zorgt voor

betere acceptatie en borging van
informatiebeveiliging in jouw organisatie.
Uiteraard ook voor de overheid (BIO),
zorg (NEN7510) en de NIS2.

.5;-“/]]]] Snelle implementatie van je ISMS door meegeleverde
@ voorbeeldmaatregelen, templates en voorbeelddocumenten.

SPIE NL IT heeft de ISO 27001 certificering met een positief
resultaat doorlopen. Wat mede heeft bijgedragen aan dit
mooie resultaat was de inzet van ISOPlanner als ISMS.

Leon van der Valk
SPIE Nederland B.V.

Kijk op www.isoplanner.app voor meer informatie en jouw
gratis proefperiode.




voorwoord & inhoud

£en nieuwe lenfe en een nieuw geluid

Chris de Vries

Met deze woorden beyint Herman Gorter zijh gedicht ‘Mei". Het is een
vun Nederlunds bekendste gedichten, ulhoewel ik niet weet of dut ook
yeldf voor de jongere yenerdtie(s). Dichter Garmt Stuiveling omschrijft
‘Mei” met uspecten van: persoonlijk rifme, beeldspradk, sterke emotie,
verbeelding, natuurliefde, meluncholie en erotiek. Vol met visiondire
symboliek.

Ook wij vormen ohs een eigen beeld van 2024. Ook wij? Specidlisten in
Informatiebeveiliging? Dichten en symboliek stuun foch ver vun ons uf?
Rutio tegenover emotie, wetenschup tegenover verbeelding, het
werkelijke leven tegenover beeldspruuk (eXtended Redlity) en de
reproduceerbure sumenleving fegenover de visionaire symboliek?!

Bij doorbluderen van dit maguzine ervaar je wellicht de dominante linker
hersenhelft (linedir denken, neurotypisch) bij het merendeel van de
auteurs in onderwerpen dls: uwarenessmeting onderwijs & onderzoek, de
NIS2-richtlijn, BIO, Incident response en ICT & Recht. Nudere beschouwing
toont ons ook de werking van de rechter hersenhelft (conceptueel
denken, heurodivergent) in foevoegingen zouls: Connect2Trust
Foundution, culturele verschillen bij NIS2, Chief INsecurity officer, hon-
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linedire cyberwetyeving, mussu-opinie en het beyrip ethische discussie.
Niet ulleen door heurodivergente persoonlijkheden, ook heurotypische
personen kunnen dat, en omyekeerd.

Ik breek dun ook een lans voor flexibel denken met mijn “kriktaal’, Een
door A. van Neijnatten verzonnen Nederlunds woord fer vervunging van
in onze tudl binnengeslopen Enyelse beyrippen (wedstrijd vun dugblud
De Tid, 1965) en in dit specifiek gevdl ter vervaunging van het woord
‘peptalk’. Bron: Wim Daniéls.

In dit nummer spreiden wij ons vangnet wijd. In komende uitguven van
2024 willen wij verdiepend inguun op: Arfificidl Infeligence, Onderwijs &
Onderzoek, Supply Chain en Quuntum Computing. Voor 2025 staan
thema’s uls Business Continuity, Security (Auditing), Architecture, Hucking
en Privacy geplund.

Wij zoeken het confuct en infeructie met jullie. Dus de oproep om
artikelbijdragen, hoe eerder jouw aanmelding, des te eerder je uan de
sluy kunt en hoe meer tijd voor een hooywaardige bijdrage uan onhs
jaaroverzicht 2023; doe sugyesties voor de prijs van de “besfe 3 artikelen
van 2023'. Deelnemen in de jury kan ook, laut het ons weten! Wij zoeken
kundiduten.

Dacht ik eind 2023 dut het door de feestdugen moeizuum zou worden
het eerste nummer te vullen, de werkelikheid bleek positiever. Uitgave iB-1
liep onverwacht shel vol. Dank dadrvoor aan de auteurs. We hopen op
een succesvol 2024 met jullie uctieve purficiputie!

Chris

Boekreview - ICT en recht: *Op het shijviak van legal,
security en tech’

Column Dimitri van Zantvliet — Ridder, slijp je
veerkrachtzwaard!

Achter Het Nieuws — De hoogste fijd voor een Ministerie van
Digitale Zaken

Jaaroverzicht 2023 arfikelen 1B Magazine

Column Muartijn Hooyesteyer - Versplintering en oplichting in
de georguniseerde cybercrime
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Van twijfel naar enthousiasme

Innovatie in het meten van awareness en daadwerkelijk veilig gedrag

‘Is het een idee om de uwurenessmeting dit jaar anders uan te pukken?’ Deze vrauy

groeide uit fot een unieke sumenwerking tussen drie verschillende orgunisaties: SURF,
BDO en de Huayse Hogeschool. Ondanks weerstand en complicuties maakten we een
innovdatieve yedragsmeting, onderdeel van de uwurenessmeting bij onderwijs- en
ohderzoeksinstellingen. Een inspunning die haast het meten van kennis, ondersteuning
en motivdtie inzicht yeeft in de voorspelling van duudwerkelijk cyberveiliy en

privacybewust gedruy.

URF en BDO begohnen in 2021 met het meten van

awdreness bij onderwijs- en onderzoeksinstellingen. De

meting is yebuseerd op het COM-B model voor

gedruygsverandering. Kort sumengevat: hoe mensen

zich gedrugen wordt bepuuld door waut zij weten en
kunnen (bekwuamheid), willen (motivatie) en of zij gefuciliteerd
worden (gelegenheid).
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De deelhume wus op vrijwillige busis en voor muximaal 30 instel-
lingen. De metingen bestonden uit onlinevragenlijsten voor
medewerkers aangevuld met interviews. Deze rapportages
werden vervolgens geunalyseerd om tot een sectorrapportage
fe komen. Met deze resultaten kondeh onderwijsinstellingen
richting geven aun awdrenessuctiviteiten en het belung van
awdreness ondersteunen.



Toen Murike Stokkel (BDO) in 2022 een presentutie yuf over
deze metiny, ontdekfe ze dut er een noy een spreker op het
progrummu stond die over het COM-B model zou spreken.
Susunne vun ‘t Hoff-de Goede (de Huuyse Hoyeschool) hud
yedrugsmetingen ontwikkeld die ze ufzette tegyen het COM-B
model. De link werd shel gelegd: de gedragsmeting combi-
neren met de SURF-uwurenessmeting zou voor beide purtijen
wuurdevolle inzichten kunnen opleveren.

Sterk wachiwoord

Hoe yiny de gedrugsmeting in zijn werk?

e Aun de deelnemers van de SURF-awdrenessmeting
werd bij uunvanyg gevrauagd om een dccount uan
te muaken, inclusief een wachtwoord. Zonder
dccount was het hiet mogelijk om de meting fe
voltooien.

e \ervolgenhs werd aan de hand van 20 indicatoren
gemeten hoe sterk het wachtwoord was (het wacht-
woord zelf werd hiet opyeslugen in de onder-
zoekstool). Voorbeelden van indicutoren zijn het
aantal karakters, aantal cijfers, hoofdletters, specidle
karakters en het aantal brute force poygingen nodiy
om het wachtwoord fe kraken.

e Adn de hund vun deze indicatoren werd een score
(0-4) vastyesteld. Wachtwoorden met score 3 of 4
worden dls ‘sterk” bestempeld.

Delen van persoonsgegevens

Hoe yinyg de gedrugsmeting in zijn werk?

e Aun het eind van de vragenlijst van de SURF-awdre-
nessmeting kregen de respondenten het verzoek om
een uuntdl persoonsyeyevens in te vullen.

e Het befrof zeven soorten persoonsyeyevens:

o Nuum

e Adres
e Postcode
e Pluuts

o Telefoonnummer

o Geboortedutum

o Medewerker nummer

Vervolgens werd yekeken of, en zo ju hoeveel,
geyevens de respondenten deelden. Respondenten die
helemudl geen persoonsgyeyevens deelden, kregen het
stempel ‘niet ongewenst delen persoonsyeyevens'.

Van twijfel naar enthousiasme

Start van de samenwerking

Toch waren er wut bedenkingen vanuit SURF. Deze uunpuk zou
de meting complex muken en moyelijk vertragingen opleveren.
En wat dis de instellingen hierdoor helemadl zouden ufzien van
de meting? Voor productmunager Rosunne Pouw (SURF) wus
dit de eerste keer dut ze de meting zou codrdineren. Met enige
twiffel en ha een yesprek met Murijke en Susunne besloot ze
foch mee te doen. SURF is een partij die graay innovdtieve
ideeén uitvoert en sumenwerkt.

Het plan wus om sumen met de awarenessmeting daadwerke-
like ook het onlinegedray te meten, en wel in de volgende
(yefingeerde) situdties:

1) het aunmaken van een veilig wachtwoord en

2) het delen vun persoonlijke informatie.

Het doel van de meting wus om de relatie tussen daadwerkelijk
ygedruy en uwureness te onderzoeken op busis van COM-B.

Weerstand

Dit plun werd met gemenygde gevoelens ontvangen door de
deelnemende instellingen. Sommige zuygen dit uls een mooie
kans, terwijl undere zich zorgen muakten. Er onfstond onrust
omdat dit plan de vertrouwensbund tussen de security- en
privacy-professionuls en de rest van de orgunisatie kon
schaden; medewerkers zouden ‘yenept’ worden met zo'n
gedrugsmeting, vergelijkbauar met een  phishinygtest.
Medewerkers zouden mogyelijk sheller ufhuken dls zij een (fictief)
dccount moesten aanmaken, met dls gevoly een lugere
response. Besloten werd dut de gedragsmeting optioneel zou
ziin. Instellingen konden ook kiezen voor de uwdrenessmeting
met vragenlijsten zouls zij die de voorguunde juren hadden
uitgevoerd.

Dudrnuaust stelden we een handleiding op om met neyutieve
redcties van medewerkers om te kunnen gaan (beloon opmerk-
zaamheid, wees fransparant, vraag om geheimhouding tijdens
de looptijd). En schreven we beyeleidende teksten om instel-
lingen te helpen het management te overtuigen om met de
meting mee te doen. Vun de 29 deelhemende instelingen
kozen er uiteindelijk 20 om ook uun de gedragsmeting mee te
doen.

Parallel meten

Nu hetf besluit genomen was, konden we dan de slay. De
gedrugsmeting yebruikte een undere testomgeving en het
klauarzetten van die omyeving brucht nieuwe vragen met zich
mee. Welke URL gebruiken we en hoe betrouwbuur ooyt de URL
voor medewerkers? Is deze omygeving zowel in het Nederlunds
dls in het Engels beschikbuar? En voldoet deze omyeving aun
de strenge securityeisen van SURF?
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Gelukkig kon de fechnisch beheerpartij deze vragen oplossen.
De meting startte half mei en liep tot beygin juni. Tijdens de
meting kregen instellingen elke twee weken een updute van
het aantal respondenten. Instellingen kozen zelf hoe zij de
meting onder de uunducht brachten, bijvoorbeeld via infranet
of door medewerkers een e-muil te sturen met het verzoek uun
de meting mee te doen.

Tijidens de meting pukten SURF, BDO en De Huuygse Hogeschool
elk een undere rol. SURF deed voordl de communicutie en
beuntwoordde de vrugen. BDO voerde de uwurenessmeting
uit en stelde instellingsrapporten op en de Huaygse Hogeschool
voerde de gyedragsmeting uit.

Onderzoekers en consultants

Na dfloop van de meting was het tijd om de datu te onder-
zoeken. Het sumenvoegen van de verschillehde dutasets bleek
een pruktische uitduyging. Vervolgens wus de vruuy hoe we het
verbund tfussen het COM-B en de yedruygsmeting helder
kohden neerzetften. Bij het duiden van de resultaten bleek dat
onderzoekers de heiging hebbeh heel voorzichtig te zijh in hunh
uitspraken, terwijl consultants juist concrete dadviezen willen
meeyeven. Dut leidde tot interessunte yesprekken. Bovendien
wilde SURF graay duat de sectorrapportage ook gebruikt kan
worden om het munugement van instellingen te wijzen op het
belang van awdareness. Dat dlles onder hoyge fijdsdruk, want de
instelingen onfvingen hun instellingsrapportage viak voor de
zomervakantie,

Er volgden meerdere meetings waarbij we elk ohze punten
inbrachten en van daaruit uiteindelijk tot een compromis
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kwumen. Zouls het besluit om de resultuten vun de yedruys-
meting in de sectorrapportage verder uit e diepen omdat het
lastig was om per instelling correldties te leggen vanwege het
lage aantdl respondenten.

Naaust de metingen per instelling werd er ook een sectorrapport
opyesteld. Hierin werden niet dlleen de resultaten van de SURF-
instelingen meeyenomen, muar ook die vun 41 MBO-instel-
lingen. Dit juur voerde MBO Digituul nhumelik dezelfde
awdrenessmeting uit.

Resultaten gedragsmeting

Wat komt er haar voren uit de gedragsmeting? Onveilig online-
gedray blijkt veelvuldig voor te komen onder medewerkers. Zo
koos slechts 61% vun de medewerkers een sterk wachtwoord en
koos 18% vun de medewerkers een wuchtwoord dut dl gelekt
wus, Ook deelde 25% van de medewerkers persoonhlijke
geyevens, zouls huum (21%) en yeboortedutum (11%). Uit de
dunulyse blijkt dut de componenten bekwuamheid en motivatie
een zeer beperkt positief verbund hebben met duudwerkelijk
veily ygedruy. Het component ygelegyenheid luut een zeer
beperkt heguatief verbund zien met het delen van persoonlijke
geyevens. Deze fuctoren verklaren echter slechts is 1-2% van
het gedray. Dut betekent dat 98-99% van de variantie tussen
medewerkers in het informutieveilige gedray wordt verkluard
door aundere fuactoren die nhiet zijn meeyenomen in dit
ohderzoek.

Wat is het effect vanh de gedragsmeting op response? Omdat er
bij de start van het fraject twijfels waren, hebben we ook



Van twijfel naar enthousiasme

Onderzoekers hebben de
neiging voorzichtig te zijn in hun
uitspraken, terwijl consultants
juist concrete adviezen willen

meegeven

gekeken of het vermoeden dut mensen zouden afhaken bij de
gedruygsmeting juist wus. Door de responsepercentuges te
verygelijken tussen de groep zonder yedraysmeting en de groep
met yedrugsmeting zugen we dut het responsepercentuge in
beide groepen vergelijkbaar is.

Ook wilden we wetfen of er veel vrugen eh reucties van
medewerkers wuren. Dit bleek mee te vdllen: er werden wel
vragen gesteld, muar de voorgestelde route om dit gedruy te
belonen, transpurant te zijn en om geheimhouding fe vragen,
hadlde de scherpste randjes ervan df, We zijn de instellingen die
het uundurfden om de yedrugsmeting uit fe voeren hiervoor
dunkbuar en zijn tfevreden dut de hegyutieve redcties
meevielen.

Terugblik

Het wus de eerste keer dut deze meting uitgyevoerd werd met
input vanuit SURF, BDO en De Huuyse Hogeschool. De sumen-
werking verliep soepel en we konden shel schukelen.
Bijvoorbeeld voor het maken van adanpussingen in vragen of het
uitwerken van het proces. Desondunks hadden we elk ook onze
eigen uhieke expertise en blik op het onderzoek. Dut leverde
interessunte discussies op, bijvoorbeeld over het udvies dut we
mee konden geven aun instellingen. Tijdens het opstellen van
de rupportage brachten we elkaar op hieuwe ideeén om de
resultuten duidelijker weer te yeven. We hebben die multidisci-
plindire aunpuk dls verrijkend ervaren omdat het onze blik
verruimd heeft.

Ondunks de verschillende belangen en achtergronden hebben
we door communicutie en compromissen een Mmunier
gevonden om de yedrugsmeting succesvol uit te voeren. We
ziin fevreden over het proces. De resultuten wijzen er op dut het
duudwerkelik gedruy complexer is dun binhen het COM-B
model kan worden cungegeven, extra onderzoek in welke
factoren een rol spelen zal hier nieuwe inzichten in geven.

Het is hoy fe vroey om een uitspruuk te doen of deze sumen-
werking een vervoly krijgt. SURF is in elk gevul van plun om ook
in 2024 een uwurenessmeting uit fe luten voeren. We reviewen
met de deelnemers vun de gedragsmeting hoe zjj dit proces
ervaren hebbenh en hoe zij de exira gegevens in de rapportages
kuhnen inzetten. Voor ons wus deze sumenwerking in elk geval
een groot succes.

Belangrijkste conclusies sectorrapportage

1. Over de hele linie zijn de resultaten beter dan vorig
jaar, muar deze zijn hoy hiet voldoende;

2. Eris een zeer beperkt verbund tussen ‘COM-B’ en
daudwerkelijk informutieveiliy gedray;

3. Informutieveiliy werken lijkt een individuele uanygele-
genheid: een sterke security cultuur ontbreekt.

De rupportuge kun je hier terugvinden:
https://sec.surf.nl/awdreness-meting-sector-rapportaye/
Of hier: hftps://edu.nl/jgnhn
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NIS2 stap voorwaarts in Europese cyberbeveiliging

NIS2 stap voorwaarits in
Europese cyberbeveliliging

In het cyberbeveiligingslundschap komt de NIS2 richtlijn haar voren dls een crucidle

ontwikkeling, die het beschermingskader binnen de Europese Unie een hieuwe vorm

geeft, Deze richtlijin gadt verder dan zijh voorgaunger en stelt verbeterde protocollen op

om de steeds complexere uard vun cyberdreigingen, wudrmee entiteiten in

verschillende sectoren worden geconfronteerd, uun te pukken en tegen te gaan,

offwareontwikkelingsbedrijven  opereren in  de

voorhoede vun de fechnoloyische innovatie en onder-

vinden in het bijzonder de gevolgen vun deze hieuwe

regelgeving. Hun werk is inherent verweven met cyber-

beveiliging en omvut veel processen die gevoelig zijh
voor digitule bedreigingen. Deze bedrijven zjjn verantwoordelijk
voor het ontwikkelen van geavanceerde softwareoplossingen en
het beschermen vun de inteyriteit en privacy vun de yeyevens
die deze oplossingen beheren.

Dit artikel ontleedt het proces van integratie van de halevings-
eisen met betrekking tot de NIS2 richtlijn bij softwareontwikkelings-
bedrijven.

Software-ontwikkelingsbedrijven onder de NIS2

De NIS2 richtlijn werpt een breed net uit en richt zich op veel
entiteiten die volgens de richtlijn ‘essentieel’ en “belangrijk” zijn
voor het muutschuppelijk en economisch welzijn. Soffwure-
onhtwikkelingsbedrijven vdllen precies in deze cufegorie, dls ze
ook beheerde diensten leveren op de softwure die ze ontwik-
kelen (zouls SuuS-bedrijven). Als ruggengruut vun de digitule
infrastructuur zijn ze een integradl onderdeel wat het functio-
neren vun verschillende sectoren betreft: van de ygezond-

heidszory tot de finunciéle sector. Hun plutformen en upplicuties
verwerken vudak enorme hoeveelheden gevoelige yeyevens,
wadrdoor ze een spil vormen in het digitale ecosysteem en dus
‘essentieel’ zijn in de ogen van de richtlijn.

Risicogebaseerde benadering van cyberbeveiliging
NIS2 is een voorstunder vun een risicogebuseerde benudering
van cyberbeveiliging. Dif betekent dut organisaties, in plaats van
een pusklare oplossing voor te schrijven, hun specifieke kwets-
buurheden moeten evalueren en beveiligingsmuatregelen
moeten bedenken, die in verhouding stuun tot deze risico's. Deze
benudering erkent de gevarieerde, dynamische aard van cyber-
bedreigingen en stelt softwareontwikkelingsbedrijven in stuut om
middelen plus verdedigingsmechaunismen duar in te zetten waar
ze het meest nodiy zijn.

Belangrijkste vereisten voor naleving,

gespecificeerd in artikel 21

Artikel 21 van NIS2 is de hoeksteen voor ndleving; beschrijft de
busismuutregelen die orgunisuties moeten hemen op het yebied
van beveiliging en incidentrespons: van elementuire cyberbevei-
ligingspraktijken tot het opzetten van incidentresponsteams. Voor
softwureontwikkeluars betekent dit dut ze ervoor moeten zorgen
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Figuur 1: Risk Model Canvas van een softwarebedrijf (1).

dat hun ontwikkellevenscyclus, van ontwerp tot ingebruikname, is
beveiligd tegen inbraak en gegevensschending.

Beveiliging toeleveringsketen en rapportage volgens
NIS2

NIS2 guut verder dun de direct betrokken orgunisutie, zij omvat
de yehele toeleveringsketen. Softwureontwikkeluurs moeten
hun leveranciers en purthers confroleren op robuustheid van de
cyberbeveiliging, waurdoor een rimpeleffect van beveiligings-
bewustzijn ontstuat. Bovendien is in het geval van een beveili-
gingsincident onmiddellijke rapportage verplicht - een vereiste
die de nudruk van de richflijn op transpurantie en verantwoor-
dingsplicht onderstreept.

Het bedrijfsmodel voor softwareontwikkeling

In het technholoyielandschap zijn softwareontwikkelingsbe-
drijven de architecten van digitale vooruitgunyg. Hun bedrijfs-
model is veelzijdiy en ygyebouwd op een fundument van
innovatie, fechnische bekwaamheid en strategische marktposi-
fionering. Voor het ontleden van het businessmodel van een
softwarebedrijf gebruiken we een Risk Model Canvas van de
website riskmodelcunvus.het, zie figuur 1.
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Kern bedrijfsstructuur softwareontwikkelingsbedrijf
Elk softwareontwikkelingsbedrijf moet beschikken over een
goed yeolied ontwikkelingsteam, verantwoordelijk voor de
software-oplossingen; een operdtioneel team, dat zorgt voor
soepele interne workflows en productlevering; en een marke-
fingteum, die het bedrijff een stem geeft binhen een drukke
murkt. De combinutie van deze elementen bepudlt de huidige
prestuties van het bedrijf en zet de koers uit voor de foekomstige
groei.

Ontwikkeling is de drijvende kracht achter het aanbod van een
soffwarebedrijf en zet dbstracte ideeén om ih concrete
producten. Operutions ondersteunt de ontwikkelingscyclus,
zorgt ervoor dut het eindproduct voldoet uun de kwdliteits-
normen en op tijd wordt geleverd. Aun de dundere kunt is
marketing de stem van het bedrijf, belast met het positioneren
van het product in de markt, het opbouwen van haamsbe-
kendheid en het yenereren vun vrauy. Sumen ondersteunen
deze drie pijlers de umbitie van het bedrijff om fe innoveren en
zijn bereik in het digitule domein uit te breiden.

Grote innovutie guut echter ook yepuurd met aunzienlijke
risico's. Softwureontwikkelingsbedrijven bevinden zich in een
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NIS2 erkent de complexiteit en het
dynamische karakter van moderne
cyberbedreigingen en biedt een
flexibel, maar gestructureerd kader
om deze aan te pakken

mijnenveld van potentiéle bedreigingen, variérend van
technische bedreigingen — zouls het hundhuven vun de
kwdliteit van de code en bescherming feyen cyberbedrei-
gingen - fot struteyische dreigingen, zouls het voorblijven op
shelle marktveranderingen en technoloygische vooruitgung.
Diefstal van infellectueel eigendom, datulekken en verlies van
menhselijk kapitadl zijn ook belangrike punfen van zory die het
evenwicht van het bedrijffsecosysteem kunnen verstoren.

De risico's van het bedrijfsmodel

In het havolgend overzicht zijn de canvas thema'’s, gerelateerd
aan risico’s welke geclussificeerd zijn haar kans en impuct. Dus
van hooy (dugelijks fot maandelijks, regelmatig voorkomend)
naar medium (enkele keren per juar) naar laay (zelden).
Duarbij de clussificatie ufgezet tegenover de impuctklassen:
financiéle -, imago-, (wettelijke) regelgeving -, orgunisutorische
- en veiligheidsrisico’s. Ik gu hierbij niet in op de onderbouwiny
van het gehanteerde SuuS-clussificatie voorbeeld.

Het Risk Model Cunvus voor softwareontwikkeling beschrijft de
bijoehorende bedirijfsrisico’s (in het canvas indicatief voor de 9
themua'’s, hierna dauarvan 5 thema’s summier uitgewerkt):

Canvas thema: key partners

Canvas subthema: hosting- en cloud providers

Gerelateerd risico: supplier lock-in risico

Classificatie: medium

Beschrijving: bij de start vindenh de kleinere SuuS-bedrijven en
de providers elkuar, muar bij groei vun het SuuS-bedriff groeit
niet dlfijd de provider mee. De provider moet can nieuwe
standuarden voldoen, maar dat lukt hen dan hiet. De provider
wordt dun de zwukste schukel. Een yoed, volwussen
leveruncier selectie- en evuludtieproces is dun vereist.

Canvas thema: key activities

Canvas subthema: onfwikkelen

Gerelateerd risico: code- / ontwikkel- en vertrouwelijkheidsrisico
Classificatie: hooy

Beschrijving: problemen met de kwdliteit van de code leiden
fot buys, kwetsbuarheden en hoodzuken tot putches en/of
herstelwerkzaamheden. Niet daaraan verbonden problemen
kunhnen leiden tot cyberrisico’s. Kwulitutief, goed codeerwerk
leidt tot minder herwerking, meer innovutie en hogere bedrijfsin-
komsten. Dut laatste verschil kan meer dan 10% uitmaken en
dus behoort codering vun goede kwdlliteit fot de kern van de
dugelijkse uctiviteiten van een SuuS-bedrijf. Denk echter ook
aun vitule sectoren (hooy strateyische/fatale incidenten
impucts), waar overheid regulerend optreden zdl.
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Canvas thema: key resources

Canvas subthema: onfwikkelaars

Gerelateerd risico: risico vertrek sleutelpersoneel/kwdliteitsverlies
Classificatie: medium

Beschrijving: een bureaucrutische benudering van de schaarse
ontwikkelaars, waaronder de hoogyekwdlificeerde en -getalen-
teerde Neuro Diverse Persoonlijkheden, zullen deze verjugen.
Vadk zijn deze conceptueel yerichte denkers wars van
(werk)procedures en documentulisering, terwijl ze tegyelijkertijd
dls geen under de noodzauk van informatiebeveiliging
beyrijuen en dls persoonlijke hoodzuuk ervaren. Een pragma-
fische benudering vun deze teygenstrijdigheid bij implementutie
vun informatiebevelliging en de eis vun compliuhce moet
worden gevonden.

Canvas subthema: code opsluy

Gerelateerd risico: gecompromitteerde code en IE-verlies risico’s
Classificatie: medium

Beschrijving: kleinere SuuS-bedrijven (MKB) concentreren hun
uunducht tfe veel op de operdfierisico’s (productie-
omyeving/werktferrein) in plaats aandacht fe behouden voor
de code repository, wudrvan compromittering kun leiden tot
Infellectueel Eigendom (IE-)verlies. Ontwikkelaars en hun laptops
ziin een belangrijke risico-uspect. Een concreet voorbeeld: de
cohseyuenties vun de Russisch-Oekruiense oorloy voor
bedrijven met zowel Russische dls Oekrdiense ontwikkelaars. Een
ander essenfieel risico: bedrijffsdiscontinuiteit bij verlies van
toeyuny tot de code repository! De beschikbure oplossingen
ziin er, muaur zeker niet eenvoudiy te implementeren.

Canvas thema: channels

Canvas subthema: distributiekaunaal

Gerelateerd risico: hucking- & aunvdlrisico’s

Classificatie: hooy

Beschrijving: een yesluugde hack of wanval schaudt de
beschikbaarheid, vertrouwelijkheid en/of integriteit van de infor-
matie. Afhankelijk van de uurd vun de op het SudS-plutform
opyeslugen informutie kan gerichte aunvallen plaatsvinden.
Herstel duarvan is vauk kostbaar, gezien de yemiddelde herstel-
kosten - per gecompromitteerd bestand circu 150 euro - en dat
los vun de imugoschude. Huckers moyenh niet eenvoudiy
toeygyuny kunnen verkrijgen. Kosten en imugoschude leiden tot
inkomstenderving, het risico is dus hooy.
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Canvas thema: revenu sireams

Canvas subthema: ontwikkelihg op madat/standaard
Gerelateerd risico: mautwerk/standaard - risico schadl-
buarheid opbrengsten

Classificatie: hooy

Beschrijving: op korte termijn levert software-uanpussing shel
inkomsten, op lunge termijn kun het lustiger uitvallen en
inkomsten doen verminderen. Denk uun de verder ontwikkeliny
van het kernproduct, leidende tot hoodzakelijk onderhoud van
de ul yeredliseerde uunpussingen, dut voor rekening vun het
bedrijf komt tenzij er een onderhoudscontruct is overeenge-
komen. In geval van mautwerkoplossingen zal onderhoud
aunducht en tijd cluimen, wuurdoor inhovutie vun het
kernproduct kun stugneren. Muatwerk kan vanuit beveiligings-
ooypunt riskunt blijken te zijn, doordut risico’s op buys en operu-
fionele problemen toenemen.

Minimale vereisten NIS2 richtlijn en risico’s

NIS2 guut over risicobeheer. Dus om de minimule muutregelen
van NIS2 correct te implementeren, moeten we risico's
ufstemmen op de minimule vereisten vun de NIS2 richflijn. Luten
we de typische risico's unulyseren wuurmee deryelijke bedrijven
te muken hebben en hoe ze zich verhouden tot de richtlijnen,
gevolyd door suyyesties voor het implementeren vun deze
vereisten. Let op: dit is een voorbeeld; risico's zijn voor elk bedrijf
anders.

Risicothema: kwaliteit van code(-ontwikkeling)
Minimum eis NIS2 - e: veiligheid systemen

Classificatie: hooy

Analyse en implementatie: coderingsstundauurden en regel-
mutige codebeoordelingen toepussen om kwuliteit te
waarborgen. Beleidsintegratie voor het omguan met en het
openbudr maken van kwetsbaarheden, dat aansluit bij de
focus vun NIS2 op beveiliging bij het verkrijgen, ontwikkelen en
onhderhouden vun systemen.

Risicothema: hacking en aanval

Minimum eis NIS2 - b: incidentufhundeling

Classificatie: hooy

Analyse en implementatie: ontwikkel een incidentbestrij-
dingsplan met directe beheersings- en uifroeiingsstappen. Train
het incidenfresponsteam regelmatiy, volgens de protocollen
voor incidentafhundeling van NIS2, om uunvullen effectief uf te
handelen.
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Risicothema: aanpassing versus standaardisatie
Minimum eis NIS2 - f: effectiviteit cyberbeveiligingsmuatregelen
Clussificatie: hooy

Andlyse en implementdatie: stel een raumwerk op om de bevei-
liging van aangepuste ontwikkelingen continu te evalueren.
Voer effectbeoordelingen uit voor elke aanpussing, rekening
houdend met onderhoud op lunge fermijn en de extra risico's
die ze kunnen introduceren.

Risicothema: behoud van gekwalificeerd personeel
Minimum eis NIS2 - g: busis cyberhyyiéne en -truining
Classificatie: medium

Analyse en implementatie: bevorder een beveiligingscultuur,
die de inbreny van onfwikkelaars waardeert. Bied cyberbeveili-
gingstrainingen udn op muaaut voor onfwikkelaars om ervoor te
zorgen dut beveiligingspraktijken hun fevredenheid niet in de
wey staan, zodat talent behouden blijft.

Risicothema: code repository en IE

Minimum eis NIS2 - a: risicoundlyse en beveiliging informutiesysteem
Classificatie: medium

Analyse en implementatie: beveiliy code-opslugplautsen met
foegunyscontroles. Madk regelmatiy back-ups van de reposi-
tories en controleer ze om IE-verlies te voorkomen, dit in
overeenstemming met de risicoundlyse en het systeembeveili-
gingsbeleid van NIS2.

Risicothema: hosting- en cloudproviders

Minimum eis NIS2 - d: veiligheid van de toeleveringsketen
Classificatie: medium

Analyse en implementatie: grondige beveiligingsbeoordelingen
van hosting- en cloud providers uitvoeren. Ervoor zorgen dut ze
voldoen uun de NIS2-nulevingshormen of deze overtreffen en
continue bewdking voor compliunce-ufwijkingen inbouwen.

Suggesties voor implementatie op basis van risico
Besluit op busis van de in kuart gebrachte risico's de volgende
muautregelen voor elk risico op hooy hiveduu:

1. supplier lock-in risico:

o) Neem cluusules op in contructen met hosting- en cloud-
providers die naleving van specifieke beveiligingsstan-
duurden en regelmuatige rapportage verplichten.

¢ Plan regelmuatige bijeenkomsten met providers om de
beveiligingsmuatregelen en naleving van de nhieuwste
standuurden te bespreken.
code- / ontwikkel- en vertrouwelijkheidsrisico:

Stel strikte coderingsrichtliinen op en voer regelmutiy
controles uit om naleving fe garanderen.

o Continue integratie en implementutie (CI/CD) pipelines

borgen, die yeuutomutiseerde beveiligingsscuns
bevutten.
3. risico vertrek sleutelpersoneel/kwaliteitsverlies:

Ontwikkel een wuntrekkelijk trainingsprogrumma voor
cyberbeveiliging met gumificution en beloningen om
nuleving vun de beveiliging fe stimuleren.

¢ Flexibele beveiligingstools en -praktijken implementeren
die integreren met de workflows van ontwikkeluars,
waardoor wrijving en weerstand worden verminderd.

4. gecompromitteerde code en IE-verlies risico’s:
Gebruik veilige, yerenommeerde plutforms voor
codeopslugpluutsen met multi-fuctor uuthenticutie en
regelmutige toegunygscontroles.

¢ Stel dls beleid vast, dat dlle code wordf beoordeeld en
getest voordut het wordf sumengevoeyd in het
kernproduct.

5. hacking- & aanvalrisico’s:

Ontwikkel een robuust kuder voor incidentufthandeling
met detectie-, rupportuge- en herstelprocessen ten
aanzien van mogelijke inbreuken.

o Voer reygelmatiy penetratietests en red teum-
oefehingen uit om aanvdllen fe simuleren en respons-
strategieén te verfijnen.

6. maatwerk/standaard - risico schaalbaarheid
opbrengsten:
o) Voordut een project sturt is het te udviseren een

protocol voor uungepuste ontwikkeling te infroduceren,
dut ook een risicobeoordelingsfuse omvat,

o Redliseer een versieconfrolesysteem dut dlle wijzigingen
logt en in geval van problemen het systeem terug kan
zetten nuar een stubiele staat,
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Taken voor reactie op incidenten en rapportage

Artikel 23 van de NIS2 richtlijnen geeft duidelijk aun hoe enh hoe

shel orgunisuties incidenten moeten melden. Deze vereisten zijn

geweldig om op te hemen en tfe bekiken in jouw incident
response plun.

Hieronder volgt een sumenvatting:

e Melding van incidenten: instunties moeten elk belangrijk
incident, dut een impuct heeft op hun diensten onmiddellijk
melden. Dit omvat een vroegdtijdige waarschuwing binnen
24 uur en eenh yedetduilleerde melding vun het incident
binnen 72 uur.

¢ Communicatie: uls er een significunte cyberdreiging is,
moeten entiteiten de beschikbare tegenmuatregelen
communiceren huar de getroffen ontvangers van services.

o Criteria voor een belangrijk incident: een incident wordt uls
significant beschouwd dls het resulteert in ernstige operati-
onhele verstoring of finuncieel verlies of duls het dndere
partijen kan freffen door aunzienlijke schade fe veroor-
zaken.

o Terugkoppeling: het CSIRT of de bevoeyde uutoriteit moet
binnen 24 uur hu een vroeytijdige wuarschuwing reugeren
nuar de uunmeldende entiteit.

e Bewustmaking van het publiek: dls bewustmaking van het
publiek nodig is, kan het CSIRT of de bevoeyde autoriteit
van een lidstaat het publiek informeren of de entiteit vragen
dit fe doen.

¢ Samenvattende verslagen: elke drie muunden moet het
cenfrale confactpunt een sumenvattend verslay indienen
bij ENISA.

o Uitvoeringshandelingen: teyen 17 oktober 2024 zul de
Commissie specificeren in welke gevdllen een incident dls
significant wordt beschouwd.

o Begeleiding: het CSIRT of de bevoeyde uutoriteit zdl
beyeleiding of operutioneel udvies geven over de imple-
mentatie van mogyelijke risicobeperkende maatregelen.

Conclusie

Nu een grondige verkenning van de NIS2 richtljn en de impli-
cuties ervan op software-ontwikkelingsbedrijven, is het duidelijk
dat deze richtlijn een aunzienlijke stup voorwudrts betekent in
de evolutie vun cyberbeveiliging binnen de Europese Unie. De
risicogebuseerde benudering, die centfraal stuat in NIS2, is een
krachtige strategie die bedrijven stimuleert om een meer op
muat gemuakte, dynamische benudering van cyberbeveiliging
fe hanteren. Dit is niet dlleen effectiever in een steeds veran-
derend dreigingslundschap, muar het moedigt ook innovutie
en prouctieve beveiligingspraktijken aan,
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Een under sterk punt van NIS2 is de hudruk op de beveiliging
van de toeleveringsketen. Door de focus fe verbreden van
individuele orgunisaties naar hun netwerk van leveranciers en
parthers, versterkt NIS2 de dlgehele veerkracht van de digitale
infrastructuur feyen cyberbedreigingen.

Hoewel de richtlijn een kader biedt, blijft de specifieke
uitvoering ervan in veel gevdllen open voor interpretatie. Dit kan
leiden fot inconsistenties in hoe bedrijven de richtlijn naleven en
hoe toezichthouders deze handhaven. Persoonlijk vind ik een
grootf gedeelte van de richtlijn maar vaay en de minimale eisen
liken niet sterk te zijn opyezet: elke eis bestuut eigenlijk uit
Mmeerdere eisen en het is maar vreemd in elkaar verweven.,
Toch ben ik van mening dut NIS2 een positieve stup voorwaurts
is in het versterken van de cyberbeveiligingsinfrastructuur
binnen de EU. De richtlijn erkent de complexiteit en het
dynumische karakter van moderne cyberbedreigingen en
biedt een flexibel, muar gestructureerd kader om deze uan te
pukken. De uitdugingen in de implementdtie zijn echter niet te
negeren en vereisen voortdurende udnducht en moyelijk
aunpussingen om tfe zoryen voor effectieve en huulbure
naleving, voordl voor kleinere orgunisaties. Zouls met elke groot-
schdlige regelgevende inspunning, zal het succes van NIS2
afhangen van de sumenwerking tussen dlle belanghebbenden,
de duidelijkheid vun richtlijnen en de bereidheid om te leren en
aan fe pussen haurmate de tijd vordert.

Referentie

(1) https://riskmodelcunvus.net/suus-compuny
Risk Model Cunvus © 2023 by Gilbert vun Zeijl und Vincent vun Dijk is
licensed under CC BY-SA 4.0
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De veranderlijke identiteit

Het begrip identiteit en hoe we daurmee omguan speelde een prominente rol in mijn geduchten de ludtste fijd. Identiteit en privacy zin
nauw Mmet elkaur verweven en de begrippen komen elkaar in heel veel uspecten van het dagelijks leven tegen. Bijvoorbeeld bij minister
Yesilgdz die onlunys uls groofste privacyschender vun het juar werd uungemerkt. Ze is er verantwoordelijk voor dut de identiteit van
tuchtig Nederlunders onterecht op internationale terroristenlijsten staun, maar ze wil er niets aun doen. Zoek het zelf maar uit, zegt ze. En
kaatst zo keihard de bual ferug haar de slachfoffers.

Op Europess niveuu is aun het einde van het jaar hoy verhit gediscussieerd over een voorstel voor een Europese identiteit. Met deze
identiteit kunnen burgers zich straks via een dpp in de hele EU identificeren en elekironisch documenten delen, zodls puspoorten,
riibewijzen en huwelijksuktes. Gebruikerscontrole zorgt ervoor dut enkel hoodzukelike informatie wordf gedeeld. Heel privacyvriendelijk
dus ook hoy eens.

Rondom identiteit wordf hogul eens desinformatie verspreid - dat hebben we voordl rond de ufgelopen verkiezingen tot grote hoogtes
gestuwd zien worden. Duarmee wordtf een inbreuk gemuakt op de identiteit van personen door er onterechte kenmerken aan toe te
voeygen of ook te ontkennen dut de identiteit als zodanig bestaut zodls gebeurt bij non-bindire en franspersonen. OmM hoy maar fe
zwijgen over het feit dut uaun transpersonen vuduk zeer privacy invusieve vrugen worden gesteld over diens identiteit - vaak gericht op
welke geslachtsdelen iemand heeft en of die persoon dut dan guat opereren.

Het onderwerp identiteit is onderdeel van ons dugelijks leven en soms leidt een beetje boze muil nog eens tot een ethische discussie. Zo
wendde zich pusgeleden iemand fof het privacyteum waurmee ik werk, Om aan diens *Verzoek tot het wissen vun persoonsgegevens’
fe kunnen voldoen moeten we wel eerst de idenfiteif vaststellen. Want we moeten echt zeker weteh dat het hiet iemand is die zich
zomuar dls jou voordoet. Dudrnaust moeten wij ook nog om udresgegevens vragen omdat we bij een Universiteit werken en we onder
de Algemene wet bestuursrecht (Awb) vallen. Hetgeen tot dubbele verontwaardiging leidde bij de verzoeker. En waar we geen begrip
hebben voor de toon wudrop dut gebeurde, stelde het ons wel voor de vraug: wut dls het moet van de wet, muar je best de vrauy
kunt opwerpen of het wel goed is? Het vuststellen van de identiteit is echt hoodzukelik, je wilt niet dut een rancuneuze ex of boze
buurman zomadr even een verzoek tot het wissen van jouw gegevens kun indienen. Maar dat adres wat de Awb wil, is dat nou echt
wel proportioneel en yepust bij een verzoek tot wissen op grond van de AVG?

|dentiteit is vioeibaar en hoe we daurmee omguan is athankelik van fijd en plaats, Dat heb ik niet zelf bedacht hoor, vele sociologen

hebbeh duur mooi onderzoek haur geduun, Mudr het yeeft ons wel een extra zekerheid in het leven: over identiteit zul noy vaak
yediscussieerd worden.

Rachel
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Auteurs: Dif artikel is geschreven door het feam Informatieveiligheid, onderdeel van de directie Digitale Sumenleving bij het
ministerie van Binnenlandse Zaken en Koninkrijkrelaties (BZK). We werken met dlle bestuurslagen (Rijk/ZBO's, provincies,
ygemeenten en waterschuppen), private parthers en wetenschup uan de maatschappelijke tauk dut overheden udeqguaat
omyuun met informatiebeveiliging. Voor informatie kijk op: www.digitaleoverheid.nl/contauct,

Over risico's en kansen:
BIO2 & NIS2

Als we willen dut digitule technoloyie voor onze sumenleving foegyevoeyde wauarde

heeft, moet digitdlisering wuurdenyedreven en mensyericht zijn. De Werkagendu
Waardenhgedreven Digitdliseren (1) (zie het kader op pugina 19) van de Stuutssecretaris
van Binnenlundse Zaken en Koninkrijksrelaties (yeuctudliseerd in 2023) gaut uit van vijf
principes. Als we deze principes willen reuliseren moeten we uls muutschuppij met
elkaar flinke stuppen zetten. In de fysieke wereld hebben we wetten en reygels die onze
veiligheid waurborgen. Het principe van reygels vooruf en toezicht hierop is ook wenselijk
in de diyitule wereld.
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n dit artikel gaan we in op de positie van de Buseline

Informatiebeveiliging Overheid (BIO) dls belangrik busis-

normenkuder voor informutiebeveiliging bij de overheid.

Ook yeven we een kijkje in de keuken fen uunzien van de

recenfe ontwikkelingen rondom de Europese richtlijn
Network and Information Security 2 (NIS2).

Aanloop naar een nieuwe BIO

De Rijksoverheid, Provincies, Waterschappen en Gemeenten
werkten dllemual met verschillende buselines (BIG, BIR, BIWA en
IBI) (2). Dit wus geen idedle situatie. De behoefte groeide om tot
€én uniforme buseline te komen: de BIO, met een verplichtend
karakter op busis vun zelfregulering (besluit Ministerraad 2018).
Belungrijk is fe weten dut de BIO is yebuseerd op de infernu-
fionule nhormen: NEN-EN-ISO/IEC 27001:2017 en NEN-EN-ISO/IEC
27002:2017. Ze zijn uls verplicht te yebruiken normen
opyenomen in de pus-toe-of-leg-uit-lijst van het Forum
Standuardisutie.

Doel van de BIO

De BIO is een kader en geeft handvatten om de beveiliging van
informatie(systemen) bij dlle bestuurslugen en bestuursorgaunen
vun de overheid te bevorderen. Invulling dadrvan is dauar waar
mogyelijk risicogestuurd. De geduchte is dut ketenpuartners in de
overheidssector op deze munier elkudr kunnen verfrouwen bij
eventuele geyevensuitwisseling. Doel van de BIO is om de infor-
mutieveiligheid overheidsbreed op een ucceptubel busis-
niveau fe brehgen. Daarnuast hebbenh overheidsorganisaties
met de BIO een instrument in handen om exfern en intern frans-
purunt te zijn over het beveiligingshiveuu. Met de invoering vaun
de BIO hunteert de overheid één yezumenlijke tuul en doel
voor informutiebeveiliging.

Evaluatie en de BIO2

Bij de beslissing om de BIO viu zelfregulering fe verplichten voor
de overheid, werd ook bepuuld dut de BIO in 2023 moest
worden ygeévdlueerd en verhieuwd. Onfwikkelingen, zodls de
verhieuwde NEN-EN-ISO 27002 hadlde de beooyde evaludtie
naar voren. Ook werd ondertussen duidelijk dut de NIS2-richtlijn
(3) vun krucht zou worden. Deze richtlijn biedt de yeleyenheid
om de BIO wettelijk te verunkeren: de zorgplicht van NIS2 wordt
grotendeels ingevuld door de BIO. In december 2022 is de
evuluutie van de BIO versie 1.04 (4) ufgerond. In de unulyse zijn
de beleidsdoelen opygenomen, de opzet vun het insfrument BIO
en de toetsing en veruntwoording. Om ervoor te zorgen dut de
huidige BIO meeguat met de onfwikkelingen en dat er wordt

Over risico's en kansen: BIO2 & NIS2

uunyesloten op de hieuwe hummering en inrichting van de
NEN-EN-ISO 27002, is op 1 juni 2023 de hundreiking BIO2.0-
opmuut (5) opyeleverd. In deze hundreiking is dezelfde indeliny
toeyepust: de controls, doelstelihgen en overheidsmuutre-
gelen. Ook is er een aantal overheidsmuatregelen geactudli-
seerd, vunweyge hieuwe dreigingen, zouls ransomwuare.

Ontwikkeling van de BIO2

De ontwikkelingen buitelen over elkuur heen. De overheid moét

meebeweyen. Een aantal van deze ontwikkelingen zijn

bepulend voor de BIO2:

1. Risicomunugement: in de hieuwe BIO komt meer uunducht
voor risicomundgement en worden de beveiligingshivedaus
(BBN's) losgeluten. Het toepussen vun de BBN's werkte in de
hand dat de focus op het clussificeren van de individuele
systemen op de BBN kwum fe liggyen en duurdoor minder
op udlgemeen risicomaunagement en de specifieke risico’s
voor informufiesystemen.  Risicomunugement  dls
uitgungspunt van de organisatie is ook in lijn met doelen uit
de NEN-EN-ISO 27001 en de NIS2.

2. Voldoen uun wet- en reygelyeviny: uit de evuludtie blijkt dut
het ophemen van verwizingen nuar wet- en regelgeving
onhduidelijkheid oproept bij de yebruikers. Deze expliciete
doelstelling zul duarom verdwijnen uit de BIO2. Verwucht
muyg worden dut in lijn met risicomunugement een orguni-
sutie zelf haar context met de daarin van foepussing zijnde
wet- en regelgeviny unalyseert.

3. Invulling muutregelen NIS2: de NIS2 schrijft de zorgplicht van
een entiteit voor en yeeft ook definities voor digitule busis-
hygiéne. De muutregelen uit de NIS2 bestuun uit verplichte
muatregelen en mautregelen die situationeel zijn. Een
yedeelte wordt niet yedekt door de BIO. Vunuit een inter-
bestuurlijke werkgroep BIO is een inventurisutie gemuukt
van de aanvullende, hoodzakelike en wenselijke madatre-
gelen op busis van de NIS2.

4. Aunducht voor undere IT-omgevingen: de BIO is een horm
voor dlle overheidslugen en sluit yeen systemen uit. Het is
dus belangrijk dat de BIO ruimte geeff om dlle omgevingen
veililg te maken. Overwoyen wordf bijvoorbeeld het
uunduchtsyebied zory en Internet of Things (I0T) onder de
paraplu van de BIO te brengen.

Vervolgacties doorontwikkeling BIO

De eerste ucties zijn gericht op dfstemming met de vier
overheidslagen. In estafettesessies zijn de CISO’s binhen de
overheid meegenomen en betrokken in de verdere ontwik-
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Toezicht speelt een belangrijke
rol in de naleving van
wet- en regelgeving

keling vun de BIO. De resultuten duurvan worden nu verwerkt in
het functioneel ontwerp voor de BIO2. Duurhu wordt fof de
zomer 2024 gewerkt uun het omzetten vun de huidige 'BIO
opmuut’ huur de BIO2. Als het functioneel ontwerp vustyesteld
is, zullen we dit in een vervolyurtikel in het iB-Muguzine delen.

Toezicht informatieveiligheid bij de overheid
Toezicht speelt een belangrijke rol in de haleving van wet- en
regelgeving en meer dlgemeen in het beschermen van
publieke belangen. Toezicht op informatieveiligheid is niet
nieuw bij de overheid. Een voorbeeld zijn de DigiD-ussessments
bij yemeenten; gemeenten moeten vooruf aantonen dat hun
informatieveiligheid op orde is om diensten fe kunnen
adunbieden via DigiD. Wel is het bestaaunde foezicht vershipperd.
Overheidsorgunisaties en met hame medeoverheden hebben
daardoor een forse administratieve last, In de Werkagendu
Waardengedreven Digitdliseren is toezicht op informutievei-
ligheid opgenomen dls actie met dls doel de bestaunde
auditlast te verlugen (7). Het orguniseren vun toezicht wordt
verder ygeholpen door NIS2, waarin tfoezicht verplicht wordf
gesteld. Bij de uitwerking vun het toezicht is een wuntul
uityunygspunten relevunt:

1) Heft toezicht moet proportioneel zijn en aansluiten bij de te
beschermen belangen;

2) Heft foezicht wordt vormyeygevehn op busis van bestaunde
verantwoordings- en toezichtstructuren in dlle overheids-
lagen;

3) Het toezicht vindt plaats op basis van de BIO;

4) Het toezicht moet onufhankelijk zijn.
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Het risico bestuut dut de BIO wordt gebruikt uls checklist en dut
leidt of van het verbeteren van de feitelike veiligheid van
overheidsorgunisuties. Dut wordt een belangrijk aandachtspunt
bij de inrichting vun het toezicht. In het toezicht zul centraul
staan dat overheidsorgunisaties risicomaunagement hanteren
en muutregelen treffen op busis van risicoufweying.

Tot slot
Met de eerdergenoemde Werkagendu wordt hard gewerkt
aan een veilige digitale wereld wadarin iedereen mee kan doen.
De BIO2, in lijn met de NIS2, leyt hier een belungrijke busis voor.
Er is veel in ontwikkeling: de implementutie van de NIS2 in
nutionule wetgeving, de ontwikkeling van een nieuwe BIO en
de inrichting en het uitwerken vaun toezicht. Met dit urtikel is een
inkikie gegeven in deze ontwikkelingen. De digitule wereld is
continu in beweyiny en het kun verleidelijk zjnh om df te
wdachten hoe deze ontwikkelingen verder gaan.

Ons udvies: yu en blijf uun de sluy, dreigingen wuchten hiet op

nieuwe wet- en regelgeving. Dus blijff werken caan het verbe-

teren van de informatieveiligheid binnen je orgunisatie!

e Hunteer de bestuunde BIO om je informutieveiligheid
binnen de orygunisutie op orde te brengen en maak duarbij
gebruik van de verplichte stunduarden;

¢ \olgy de communicutie over de bredere themu's zouls CSIRT
en toezicht. www.digituleoverheid.nl is dé plek wuar dlle
informatie te vinden is;

e Start in ieder yeval met een risicounalyse, inclusief je
leveranciers en undere puartijen in de keten.



Over risico's en kansen: BIO2 & NIS2

Werkagenda Waardengedreven Digitaliseren in thema's

1. ledereen kan deelnemen aun de digitule wereld. We moeten zorgeh voor digitale vaardigheden bij iedereen,
inclusief het bewustzijh over kansen en risico’s van digitale technhologie. Online overheidsdiensten zijn makkelijk te
beyrijpen en toeyunkelijk voor iedereen.
ledereen kan de digitule wereld vertrouwen. Er is bescherming tegen online crimindliteit, discriminatie en haat
zadien. En online-informatie is betrouwbaar. Overheidsorganisaties zijn weerbaar tegen digitale aanvallen en
hebben herstelmuatregelen georguniseerd voor dls het toch mis gaaut,

ledereen heeft grip op het digitdle leven. ledereen heeft inzicht in en confrole over de eigen persoonlijke
geyevens eh online uunwezigheid. Door gegevens in te kunnen zien, te kunnen delen en te kunnen corrigeren.
Als digitale overheid geven we het goede voorbeeld door open en wudrdengedreven te werken. Hiermee
zetten we dls overheid de stunduard dls het gaat om het verantwoord inzetten van digitule technoloyie.
Versterken van de digitale saumenleving in het Caribisch deel van het Koninkrijk. Hiermee zetten we dls overheid
in op verantwoorde inzet van digitule technoloyie in het Caribisch deel van het Koninkrijk.

Referenties

(1 www.rijksoverheid.nl/documenten/rupporten/2023/12/22/yeuctu-
uliseerde-werkugendu-wuurdenyedreven-digitdliseren-2024

(2) BIG stuut voor Buseline Informutiebeveiliying Gemeenten, BIWA
voor Buseline Informutiebeveiliying Wuterschuppen, IBl voor
Interprovinciule Buseline Informautiebeveiliging en BIR voor
Buseline Informutiebeveiliying Rijksdienst.

(3) NIS stuut voor Network und Informution Security. Dit is de nieuwe
Europese cybersecurityrichtlijn die orgunisuties beter moet
beschermen feyen cyberuunvullen.

(4) De evuludtie vind je op www.digituleoverheid.nl

(5) De hundreiking BIO2.0-opmuut beschikbuur op www.BIO-
overheid.nl

(6) www.digituleoverheid.nl/werkugendu-wuurdengedreven-digituli-

seren/#\Versterken-cybersecurity-Acties
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Auteur: Drs. Robert Metsemakers RA RE CISSP is dls ervaren auditor en informatiebeveiligingsexpert beschikbaar
voor securityadviesopdrachten en bereikbaar op robert.metsemakers@gmuil.com.

Andersom denken in security

en Engelse edelman speelde zo yrauy urenlung kaart,

dut hij zijn spel niet wilde onderbreken voor iets onbenul-

ligs uls efen. Hij vroey duarom zijn kok om zijn boterham-

men te belegyen met komkommer, zulm en jum, muaur

bovenop een extra boterhum te plaatsen. Dut at
ygemukkelijker met één hund, zeker omdut de broodkorstjes verwij-
derd werden door deze medewerker vun de Gruuf van
Sandwich.

Een tfweede Engelsman ging graay op jacht. Hij had daarbij wel
behoefte aun een warm bovenliff maar wilde beweyingsvrijheid
voor zijn urmen bij het schieten. Dudrom verwijderde hij van een
frui de mouwen. Zo vond de heer Spencer het kledingstuk uit dut
men in Vlaaunderen meestal ‘debardeur’ noemt.

Een Engelse uitvinder ging verhuizen, kocht vioerbedekking van
vijf meter breed en ontdekte dut zjjn nieuwe woonkumer slechts
4.74 meter breed wus. Als hij hu eens een klein, maur vijmscherp
mes had waarbij je, wanneer je een tijdje niet hoeft te shijden, het
lemmet veilig kunt opbergen in het heft! Ook de heer Stunley ver-
beterde dus hut en effectiviteit van een bestaand voorwerp (het
fapijf) door iefs ervan weg te halen.
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Piloot en schrijver Antoine de Suint-Exupéry stelde in dit kader (in
het Frans): "Perfection is uchieved not when there is nothing more
to udd, but when there is hothing left to tuke away.” Het verschil
tussen het topmodel met dlle opties vun een Duitse uutomobielfu-
brikant en de ultrasimpele stupelstoel van een Zweedse meubel-
leveruncier.

Voor securityprofessiondls is dut een interessunte benuderiny: kij-
ken of je iets uit het pukket van getroffen beheersmudatreyelen
kunt weglaten, terwijl het geheel toch noy blijft werken. Kort maar
krachtig. Less is more.

Omdenken

Met een Stanleymes kun je ook cubinepersoneel in een viiegtuiy
bedreigen, zodut ze de cockpitdeur voor je openen. Waar de
piloten kunnen worden gedwongen om plaats te muken voor
aanvdllers. Volgens een populuire complottheorie kondeh onge-
veer 14 sumenzwerende kupers vun vier viiegtuigen op één duy
(11 september 2001) zo de vier cockpits binnendringen. Redteums
bij dllerlei luchtvaartmaatschuppijen beduchten een duy luter
dat er veel meer levensyevuurlijke voorwerpen in de pussagiers-
cubine aunwezig kunnen zijn. Met een hoofdtelefoonkubel of de



Andersom denken in security

Perfection is achieved not when there is
nothing more fo aad, butf when there s
nothing left 1o take away’

85 meter tape in een Cé60-cussette in een Walkman (loopt op 4,75
cm/s) kun je iemand wurgen of knevelen. Een doorgebroken CD
levert vijmscherpe scherven. Het bij de madltijd verstrekte plustic
bestek of een meeyebruchte tundenborstel vormen dooryebro-
ken dodelijk steekwupens. Met een (muke up) potlood of bulpen
in je heusygut of oor snupt iedereen meteen hoe kwetsbaar je her-
sens eigenlijk zijn. En de geplastificeerde kaart met veiligheidsin-
structies kun je uls een frietzuk oprollen, zodut je met de hurde en
scherpe punt een purser of stewardess op zijn/haar strottenhoofd
of slaap kunf slaan,

Een stukje ‘andersom denken’ dus. Want zaken, die in beyinsel
nuttiy of plezierig zijn of zelfs een pure securitymedsure zodls die
veiligheidsinstructies, kunnen met de verkeerde bedoelingen in
tegenyestelde richting werken. Het is duurom goed om je dls
securityprofessionul of te vragen: kaun die super gebruikersvriende-
like pussword-reset-viu-telefoon-procedure Mmisschien ook Mis-
pbruikt worden?

Afsluiten

Hobbymessen of ‘boxcutters” mag je sinds 11 september 2001 hiet
meer meenemen in je hundbuguge. Om de undere yenoemde
zuken niet 66k te moeten verbieden en een toxische sfeer van ‘je
muy tegenwoordiy ook hiks meer’ te vermijden, besloot men de
cockpitdeur in elk vliegtuiy te verstevigen, ze haur de pussuyiers-
cubine toe te luten opendrudien en ze df fe sluiten vanuit de
cockpit. Hoewel viiegmuatschappijen de klunten en bemanning
wel dls hun ‘crown jewels’ zien, koos men ervoor juist de besturing
van het vliegtuig door piloten uf te schermen van de aanvdllers.
Duardoor ontstaat in elk geval een “bottleneck’ en in het slechtste
gevul een SPOF (Single Point of Fuilure). Je kunt deze oplossing
zien dls een extreme vorm van hetwerksegmentatie, Of dls een
pluatsgebonden uutorisutiemuatregel: dlleen de tweede piloot of

de gezugvoerder (uuthenticutie) muy de deur immers openen
(autorisutie) en dlleen vanuit de cockpit (plaats),

Afsluiten van de cockpitdeur van binhenuit kan op diverse manie-
ren:

1. simpele schuif of hadkje;

2. fysieke sleutel;

3. iris- of vingerufdruk-scunner;

4. wuchtwoord of pincode.

Schuifje

Een mechunisch schuifie wordt op toiletten veel gebruikt en geeft
de gebruiker van de ruimte een bepudlde mute van vertrouwe-
lijkheid door undere mensen de beschikbuarheid van de ruimte te
ohtzegyygen. Mooi is dut een mechunische schuif ook werkt ha uit-
vdllen van dlle elektriciteit, zodls bij een landing op zee. Dut een
eenvoudige schuif of hadk hiet van buitenaf tfe openen is, is ‘lus-
fig” bij twee bewusteloze piloten fegelijk. Want een pussugier met
vliegbrevet kan dan niet de besturing even overnemen.

Sleutel

Een fysieke sleutel is een vorm van tweefactor-autorisatie. Behalve
wie je bent (de piloot, dus in de cockpit) moet je ook iefs ‘hebben’
om het slot te openen. Een contuctloze sleutel, zouls veel perso-
nenuuto’s tegenwoordig hebben is in het viiegtuiy ongewenst.
Duarmee is immers een relay-attack moyelijk, door met een spe-
cidle untenne het radiosighadl van de sleutel op te vangen en
dut versterkt opnieuw uit te zenden. Bij een fysieke sleutel is het
verder van belanyg dut het slot hiet vanaf de cabinekunt toegun-
kelijk may zijn voor een hundige ‘lockpicker’. Omdut een viiegtuiy
(volgens mijn informatie) gestart wordt met een knop, dus zonder
contuctsleutel, is dit geen pilootvriendelijke oplossing: die lui moe-
fen dl aan zoveel dingen denken!
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Lockpicker

Vingerafdruk

Een scanner van een iris of vingerafdruk is wel heel hip, maar niet
praktisch. De bemanning van viiegtuigen wisselt steeds en je moet
dun een dutubuse met irisscuns en vingerafdrukken van dlle pilo-
fen in dienst van de viiegtuigmaatschappij in elk viiegtuig opslaan.,
Of om het echt moeilijk fe maken: een uparte databuse per type
vliegtuig waarvoor een deel van de piloten gebrevetteerd s,
rekening houdend met wanneer de piloot op herhdlingsoefening
(examen) moet. Bovendien moet je dl deze dutabuses bijwerken
bij personeelsmututies. Duarbij komt dat bij een hoodgeval (lun-
ding op zee of brund) de scunner hiet werkt door gebrek aun
elektriciteit.

Pincode

Een pincode bestuat uit cijfers (vadk vier). Een wachtwoord is
meestal lunger en bevat haast cijffers ook hoofdletters, kleine let-
fers (soms uit andere tulen) en bijzondere tekens. Zodls het lig-
gende streepje, muar meestdl niet de “schuine streep’ of ‘usterisk’
— probeer die maar eens. Duarmee is een wachtwoord moeilijker
fe raden, muar ook veel lustiger om snel in te voeren voor een
piloot, die in het ulyemeen bij een rump (of plotse diurree) de
cockpit shel zal willen verluten. Ook een pincode werkt heluus
dlleen zoluny er ‘stroom’ is.
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Oude meuk

Met elke gekozen oplossing voor het cockpitslot, komen er dus
nieuwe problemen die zelf ook opyelost moeten worden. Vrauy
je dus dls securityprofessionul uf: welke extra securityproblemen
worden veroorzuukt door mijn hieuwe securityoplossing?

Het antwoord op die vraay kan erfoe leiden dat je kiest voor
gebruik van een ouderwetse (Maar bewezen) securitymadtreygel.

Bij ulle genoemde ufsluitmogyelijkheden werkt de eis dut de deur
dlleen vanuit de cockpit geopend muy worden, dls extra beveili-
gingsmaatregel. Als het beter lijkt dut de deur in hoodgevdalien
toch ook vun buitenuf geopend moet kunnen worden, kunhen
we het simpele huukje uun de binnenkunt van de cockpit niet
gebruiken. Duar kun je immers niet bij vanuit de cubine. Men
werkt in Amerika aan een elektronische scanner met een ‘fuil
sufe” wuurdoor het slot automutisch opent bij een cubinetempe-
ratuur boven 40 graden Celsius (brand) of bij meer dan 1.20 meter
water in de cubine (lunding op zee). Deze bestudut echter noy
niet.

Het ouderwetse wuchtwoord wordt bij tweezijdige toeguny ech-
ter aantrekkelijker. Het is numelijk de enige optie wuarbij degene
die het slot opent, het zelf ook echt moet willen. Een vingerufdruk
of irisscun kun worden ufgedwonygen, zeker dls het sluchtoffer
vustgebonden of bewusteloos is. Een fysieke sleutel kun worden
afgepukt, door een zukkenroller of gauwdief zelfs ongemerkt.
Maar een wachtwoord kan je, ondaunks bedreiging of marteling
van jezelf of je colleyu of een pussugier, toch voor jezelf houden
of bewust drie keer verkeerd invoeren. Omdut het iets is dut ulleen
ji wéét. In plaats van iets dut je hebt (fysieke sleutel) of bent (bio-
je credtiviteit te prikkelen: is ouderwetse meuk misschien toch noy
steeds de beste oplossing voor mijn uctuele securityprobleem?

Of stel die vrauy gewoon aan ChatGPT?!



HET BESTUUR IN BEELD

Fven voorstellen. Farida Chotkan

Op 2 november 2023 hebben julie mij aan tafel kunnen zien

met de andere bestuursleden tijldens de ALV. [k ben toen

benocemd fot secretaris. Ik neem het stokje over van Erwin

Bosma, die na tien jaar stopt met deze rol. Erwin bliift als
algemeen bestuurslid tot eind 2024 om de overgang te

ondersteunen.

Ik ben inmiddels ul twintig jaar werkzaam in het
informutiebeveiligingsvakgebied en heb verschillende
rollen ingevuld dls Risk Manager, Compliance Officer en de
Chief Information Security Officer. Deze ervaring heb ik
opyebouwd bij verschillende corporutes in de sectoren
industrie, felecom, loyistiek, dls in de publiecke sector en de
juridische sector. Het vakgebied trekt mij aan omduat het
voordl ‘met mensen werken’ betreft. Om de techniek
goed in te richten en om de processen op de juiste manier
uit te voeren, hebbenh we mensen nhodiy die daarbij de
juiste kenhis en het hodige yedrauy met betrekking tot
informatiebeveiliging uitdragen. Ik kijk voordl haar het
belany van de organisatie, wat het beste in de confext
pust en ik pus het liefst een pragmatische aanpak toe.

Vorig jaar ben ik door Erwin gevraagd of ik zijh rol wil
overnemen. Erwin en ik hebben in het verleden
sumenyewerkt. Wat mij vooradl drijfft om voor PvIB bezig te
zijn en een steentje te mMoygen bijdragen, is het belang van
de informutiebeveiligingskennis. |k heb zelf ervaren hoe je
kennis en ervaring opbouwt en ook weet uit te dragen
binnen orgunisuties. Informatiebeveiliging is hiet iets wat je
‘maar’ implementeert, het is de hele orgunisatie
meenemen, het kunnen vertalen en uitleggen in de fadl

eh cultuur van de orguanisatie en de juiste mMensen in de
governance ervan te kunhen plaatsen. Met deze bagage
kan ik zeker een bijdrage leveren aan dit kenhnisplatform en
haar doelen en ik heb dudarom foegezeyd deze rol in het
bestuur fe vervullen.

Binnen het PvIB-bestuur zal mijn rol als secretaris ook
betekenen ‘met mensen werken’. Het lijkt mMij een mooie
uitdaging om met het huidig bestuur dlle betrokkenen en
geinteresseerden in het vakgebied te verenhigen, waarbij
informatie, kennis en ervaring worden verzameld,
verbeterd, verrijkt en weer worden gedeeld. In dit fotale
proces zal mijn rol dls secretaris inhouden het bestuur
ohdersteunen, informeren en udviseren. Mijn foegevoeyde
wauarde zdl voordl liggen in de rol dls gespreksparther voor
dlle bestuursleden. Sumen te werken om het mooiste
informatiebeveiliging kennisplatform fe mogen verrijken.
Het kan dlleen maar inferessunter worden!

Heb je een vrauy of wil je met me spuarren over het
vukgebied, heem dun gerust contact met me op. We zien
elkaar ook vust tijdens een van onhze uctiviteiten!

Farida Chotkan
secretaris@pyvib.nl

I INFORMATIEBEVEILIGING MAGAZINE ]




Auteur: Ruymond Bierens is parttime promotieonderzoeker en docent bij het Amsterdam Business Research Instituut van de
Vrije Universiteit van Amsterdam, Duarnaast is hij onafhankelijk strategisch adviseur en voorzitter van de stichting
Conhnect2Trust die cross-sectorale dreigingsinformatie deelf uit open en gesloten bronhen. De focus van Raymond bij dl
deze uctiviteiten ligt op het beheersen vun digitdle risico’s en cybersecurity bij grote digitale transformaties. Hij is bereikbuar
via: raymond.bierens@connect2frust.nl.

Meten is weten... als je weetl
wat je meet

Cybersecurityincidenten spelen een belangrijke rol bij het schrijven van cyberstrategieén

uls onderbouwinyg voor de yevruuyde investeringen. Het meten van de effectiviteit van
diezelfde cyberstrateyieén berust veeldl op compliance raumwerken die weer worden
bijgesteld uun de hand van diezelfde cybersecurityincidenten. Maar wat dls de
technoloyie zich sheller ontwikkeld dun die cyberstrategieén en raamwerken? Rekenhen
we ons dun niet veiliger dun we werkelijk zijn? Een kijkje in de keuken van een lopend
promotieonderzoek.
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Figuur 1: Analyse (inter)nationale incidenten in CSBN’s Nederland t/m 2019.

n 2022 presenteerde de Nederlundse overheid huur meest

recente nhationdle cybersecuritystrategie. Het jaarlijkse

Cybersecuritybeeld Nederland (CSBN) vormt een belangrijk

busiselement voor deze strutegie en biedt inzicht in de

ontwikkeling van dreigingen en risico’s in Nederlund. Het
Cybersecuritybeeld Nederland wordt sinds 2011 uitgyegeven wat
sumenviel met de eerste Nationdle cybersecuritystrategie.
Daarvoor (in 2007) wus cybersecurity hoy onhderdeel vun de
Nationale Security Strategie. In 2014 verscheen de tweede cyber-
securitystrutegie, yevolyd door de Nederlundse Cybersecurity
Agendu in 2019 en de hieuwste strautegie in 2022.

Van cyberincident tot cyberstrategie

De ondertitels (1) vun deze vier cybersecuritystrutegieén luten
zien hoe de focus vun deze struteyieén is verschoven vun sumen-
werking en betere bekwuumheden, huar de yevolgenh vun de
steeds sheller digitaliserende samenleving. Onhderzoek (2), uitge-
voerd in sumenwerking met de universiteit ETH Zurich laat zien
welke Nederlundse en internutionule incidenten worden
genoemd en uityelicht in de diverse dreigingsbeelden. De
opkomst van de uunvullen op procesuutomatisering (startend
met Stuxnet) hebbeh de hoodzadk voor meer bekwaumheden
ygecreéerd, de yebruikmaking van loT (o.a. Mirdi Bothet) de
risico’s vun het gebruik van [oT.

Het onderzoek, uityevoerd met ETH Zurich, vergeleek de ontwik-
keling van nutiondle cybersecuritystrategieén in diverse landen
(3) en concludeert dut deze strutegieén zich hoofdzukelijk
reuctief ontwikkelen, gedreven door (intennautiondle incidenten.
Nieuwe fechnoloyische onhtwikkelingen worden veel yenoemd,
muar de meeste uunducht gaat toch haar het voorkomen van

Meten is weten... als je weet wat je meet

deze incidenten. De bestuurlijke inrichting van een land blijkt van
grote invloed op de uitvoering van deze strategieén in de onder-
zochte landen. Een voorbeeld hiervan is de scheiding in
Nederland tussen hationdle en economische veiligheid, die heeft
yeleid tot het onfstuun vun het Digitul Trust Center bij het
Ministerie van Economische Zaken en Klimaat, naaust het
Nationaal Cyber Security Center. Ook dl worden deze twee
orgunisuties in de toekomst yebundeld tot één, de bestuurlijke
verdeling tussen nutionule en economische veiligheid blijft in
stand in de vorm van twee opdruchtyevers. In andere lunden is
deze veiligheidsscheiding er niet en wordt dit ook vertaald in een
andere inrichting of ophunging van het Nationaal Cyber Security
Cenfer.

De incidenten, en duurmee de nutiondle cybersecuritybeelden
die door veel lunden juarlijks worden yepubliceerd, hebben ook
een dunder doel. Door de wunducht te vestigen op deze
incidenten ontstuut er sociule druk op een overheid om richting
fe yeven uun het voorkomen (of verminderen) van deze
incidenten. Dit is tenslofte de busis van ons democratisch bestel
en is verunkerd in dllerlei sociule contructen, zouls bijvoorbeeld
de Nederlundse grondwet en het Infernutionuul Verdruy voor de
Rechten van de Mens. Onderzoek (4) toont aan dat de dynamiek
van het sociudl contruct, of het sociudl cyber contract, ook in de
digitale wereld onverminderd van toepdussing is. In dat onderzoek
werd duidelijk dut dit zich niet ulleen beperkt tot de reldtie fussen
de overheid en de madtschappij, maar ook dat er sprake is van
een indirect sociudl cyber contract waarbij de markt enerzijds, en
de overheid underzijds, gezamenlijk proberen organisaties in de
private sector te dwingen om madatregelen te hemen om cyber-
security incidenten te voorkomen. Om meer kracht bij te zetten in
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De focus van

cybersecuritystrategieén is
verschoven van samenwerking
en betere bekwaamheden, naar
de gevoigen van de steeds
sneller digitaliserende

samenleving

de uitvoering daarvan, werken overheden infernationaal sumen
zouls in Europe rondom de AVG, de CER en de NIS2. Wel blijft er
alfijd sprake van een zekere ygeopolitieke spunning, omdat het
infernet nu eenmual wereldwijd is en er geen sprake is van een
wereldwijde governance.

De NIS scope voor de strategie

De NIS richflijnen zijn om meerdere redenen een inferessunt en
dactueel onderwerp. Niet dlleen biedt de NIS door de vorm van
een Directive (in pluuts vun een Act) lunden de yelegenheid
voor een hationdle invulling, wadarmee de verschillen in bestuur-
lijke inrichfing kunhen worden gehandhaafd en teyelijkertijd ook
het effect duarvan zichtbuar maken. Muar ook omdat de scope
vun de NIS richtljn de frend volgt die we ook terugzien in de
ondertitels van de nationule cybersecuritystrategieén in
Nederlund. Deze scope uit de eerste richtlijn (uit 2016) in het
kader, inclusief de definitie, van de doorverwijzing haar het
elekfronisch communicatienetwerk. De richflijn spreekt in lid b
nadrukkelijk over uppuaraten, groep van dppdraten en communi-
cutfienetwerken, waarmee zowel de fraditionele kantoorautoma-
fisering (IT), dls IoT en procesautomatisering (ook wel OT of
Operutionele Technologie yenoemd) binnen de scope vult, Ook
de NIS richflijn speelf duarmee in op de steeds digitaler
wordende sumenlevingen.
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NIST (richtlijn (EU) 2016/1148) yebruikt de volgyende definitie
(in art, 4) dls scope:

Netwerk- en informatiesysteem:

) Een elekironisch communicatienetwerk in de zin
van artikel 2, onder a), van richtlijn 2002/21/EG;
b) Eenh appuaraat of groep van geinterconnecteerde

of bij elkaar behorende uppuraten, wadrvan een
of meer, overeenkomstiy een programmua, digitule
ygeyevens uufomatisch verwerkt of verwerken, of:

c) Digitule yeyevens die viu in de punten ) en b)
bedoelde elemenfen worden opyeslugen,
verwerkt, opygehuuld of verzonden met het ooy op
de werking, het yebruik, de beveiliging en het
ohderhoud ervun,

De doorverwijzing naar richtlijn 2002/21/EG definieert dun:
Elektronisch communicatienetwerk: de fransmissiesystemen
en in voorkomend yevul de schukel- of routeringsuppu-
ratuur en undere middelen, wadronder hetwerkelementen
die niet uctief zijn, die het moyelijk muken sighulen over te
brengen viu draud, rudiogolven, opfische of undere
elekiromugnetische middelen wauronder sutelliethet-
werken, vuste (circuit- en pukketgeschukelde, met inbeyrip
van internet) en mobiele terrestrische hetwerken, elekirici-
feifsneften, voor zover deze voor overdracht van signalen
worden gebruikt, hetwerken voor radio- en televisieomroep
en kubeltelevisienetwerken, ongeucht de waurd vun de
over gebrachte informatie;



Het is inferessant om de scope uit de definitie van de eerste NIS

richtlijn uit 2016 te vergelijken met die uit de tweede NIS richtlijn uit

2022. Ook deze definitie is, het dls de doorverwijzing voor eeh

elekfronisch communicutienetwerk, opgenomen in het kader. Er

vdllen daarin een aantal veranderingen op:

. De definitie van een elekironisch communicatienetwerk
is aangepust en lijkt nu beter aan fe sluiten op de cloud-
ontwikkelingen;

. Het is niet meer één (groep vun) upparaten, maar elk
apparaat (of groep) en
. Het doel van de (groepen van) apparaten en/of elekiro-

nische communicutienetwerken is verwijderd. Dit betreft
de zinshede: ‘met het ooy op de werkiny, het yebruik, de
beveiliging en het onderhoud ervan’.

NIS2 (richtlijn (EU) 2022/2555) yebruikt de volgende definitie
(in art. 6) dls scope:

Netwerk- en informatiesysteem:

) Een elekironisch communicutienetwerk in de zin
van artikel 2, punt 1), van richtlijn (EU) 2018/1972;
b) Elk appuaraat of elke groep van onderling

verbonden of verwdnte dpparaten, wadrvan er
een of meer, op grohd vah een programma, een
automatische verwerking van digitule gegevens
uitvoeren, of

c) Digitule ygeyevens die worden opyeslugen,
verwerkt, opyehaadld of verzonden met behulp van
de in punten d) en b).

De doorverwijzing nhaar 2018/1972, artikel 2, punt 1),
definieert dan:

Elektronisch communicutienetwerk: de traunsmissiesys-
femen, dl dun niet gebuseerd op een permunente infru-
structuur of gecentruliseerde beheercupaciteit, en in
voorkomend gevul de schakel- of routeringsapparatuur en
undere middelen, wauronder netwerkelementen die niet
uctief zijn, die het moyelijk muken sighalen over te brengen
via draad, radiogolven, optische of andere elekiromagne-
fische middelen wudronder sutelliethetwerken, vaste
(circuit- en pukketgeschakelde, met inbegrip van internet)
enh mobiele netwerken, elekiriciteitsnetten voor zover deze
voor overdracht van signalen worden gebruikt, netwerken
voor radio- en felevisicomroep en kubeltelevisienetwerken,
ohgeucht de uard van de overgebrachte informatie;

Meten is weten... als je weet wat je meet

Hiermee is de scope hoy iets groter ygeworden: waren in de NIST
dlle vormen van fechnologie (IT, OT en loT) in scope, is dat voor
de NIS2 van foepussing op ieder dppuaraat ongeducht het doel en
dl dun niet yebuseerd op een permunente infrustructuur of
gecenfrdliseerde beheercaupaciteit. Het is deze definitie die de
scope vormt vun de uitwerking in ieder lund haur de hationdle
wetgeving.

De ontwikkeling van risk management en
compliance

De vruuy is hu of de ontwikkeling van compliunce yelike tred
houdf met de frends in de internationdle wetgeving en hationale
cyberstrategieén. Immers, zonder compliunce raumwerken, is
het niet mogyelijk om objectief te meten of er opvolging wordt
geygeven uun de strategieén. Hiervoor moeten we kiken hoe, in
navolging van de technologische ontwikkelingen en de risico’s
(en incidenten) die duaruit voortkwumen, compliunce en
security risk manugement zich hebben ontwikkeld. Onderzoek (5)
naar wetenschappelike literatuur die ten grondslay ligt aan
moderne raumwerken, foont aan dut ook hier een relatie is te
vinden met incidenten. Het vakgebied begon in de jaren 80 met
het beveiligen van individuele computers. Nuarmate deze met
elkuur werden verbonden viu elekfronische communicutienet-
werken ontstond een tweede fuse van risk munugement (2.0)
wadrin hieuwe raamwerken werden ontwikkeld dls vakgebied
informutiebeveiliging die zich richtte op kuntoorautomatisering.
De bekendmuking vun Stuxnet leidde er in 2011 toe dut er een
nieuwe stroming ontstond van risk munugement (3.0). Deze
richtte zich niet op het beveiligen van informatie, maar op het
behoud van confinuiteit en daarmee kwam ook procesautoma-
fisering (OT) in scope erbij. Vunuf 2016 zijn we, vanuit de steeds
digitdliserende sumenleving, op wey hudr de huidige fuse van
risicomanagement (4.0). Deze richt zich op elk verbonden
apparaat overeenkomstig met de definitie van de NIST en NIS2.
Figuur 2 (6), hieronder, foont deze ontwikkeling door de tijd, maar
ook dut dit geen losstuunde risico’s zijn. Ze zijn tenslotte veeldl
aan elkaar verbonden en kunnen dan dlleen viu een infegrale
aunpuk worden gemanuged.
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Figuur 2: Transitie van Risk Management door de jaren heen.

Hetzelfde onderzoek (7) dut de onfwikkeling van security risk
munugement heeft onderzocht, keek ook hoe compliunce
raumwerken zich ontwikkelen uls gevoly vun diezelfde technolo-
gische ontwikkelingen en de risico’s (en incidenten) die duaruit
voortkwamen. De transitie van risk management 2.0 haar 3.0 laat
zien dut er vanaf 2011 sprake is van een ‘tussenfuse’, dls hieuwe
incidenten bekend worden die worden veroorzaukt door hieuwe
technoloygieén. In deze fuse wordt, met behulp vun ‘oude’
mautregelen, geprobeerd om ook deze hieuwe risico’s te
mitigeren. Een bekend voorbeeld is het omguun met
ransomware bij kantoorautomatisering versus procesautomati-
sering. Wat bij de enhe technoloyie werkt, kan (veel) grotere
gevolgen hebben bij een undere technholoygie. Pus nu het
ervaren, soms proefondervindelijk, ontstuun cungepuste of
aunvullende ruumwerken, uls onderdeel vun onderkende
verschillen tussen de twee. Om die reden gebruiken veel orguni-
suties zowel de 1ISO27000-serie voor kuntoorautomatisering, of de
[EC62443 voor procesautomatisering. Sommige sectoren kiezen
er soms ook voor om dit noy verder te specificeren haar bijvoor-
beeld de Buseline Informutiebeveiliging Overheid (BIO) op busis
vah ISO, en de Cyber Security Implementatie Richilijn Objecten,
op busis van de [EC62443. Vunuf 2017 zien we hoe, vanuit infor-
matiebeveiliging enerziids en continuiteitsrisico’s anderzijds, er
gekeken wordt hoe er met risico’s uit undersoortige appuraten,
loT, moet worden omgeguan. Ook hier wordt er dus gestart
vanuit de bestuunde raumwerken. Figuur 3 geeft deze ontwik-
keling grufisch weer.

Meten is weten... als je weet wat je meet

Figuur 3: Ontwikkeling van compliance in navolging van nieuwe
risico’s.

Ook op de ontwikkeling van een compliunce raumwerk voor het
managen van risico’s is de werking van het sociadl cybersecurity
confract zichtbaar in bij de totstandkoming, de implementatie en
handhaving van nationadle cybersecuritystrategieén. Bij het
schrijven vun iedere Nederlundse cybersecuritystrateyie is een
grote ygroep bedrijven, hon-profit organisaties en overheidsinstel-
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lingen betrokken. Bij de ontwikkeling van de CSIR voor procesuu-
fomutisering, muadr ook bij undere certificeringsprogramma’s, is
het uitgungspunt ‘de markt tenzij” cultureel bepuald. Maar ook
bij de ontwikkeling van internutionule raumwerken zouls het NIST-
raumwerk zijn veel orgunisuties betrokken, muar volgt het NIST-
raumwerk de herkenbure Amerikuunse cultuur; waarbij de
president directief (in 2013 en 2021) een opdrucht yeeft tot het
ontwikkelen van een raumwerk en duur dun opvolging can
wordf yegeven. Dit is een duidelijk cultureel verschil met de
gaunpuk in Europu waarbij een richtlijn lokaal wordt vertadld op
basis van lokdle culture uspecten en kenmerken.

Wat in figuur 3 het meest opvdlt, is dat er geen pijitjes voorkomen
in de cirkel 1oT. We spreken dudrom over een vukgebied in
ontwikkeling. Het is gyeen kunfoorautomatisering, het is geen
procesuutomutisering, de risico’s en incidenten die het veroor-
zadkt ziin hoy niet groofschalig, en dus is de aandacht voor
digital of beter digital-by-design security risk munagement
beperkt. De gevolgen van deze beperking is echter groof:
hoeveel cybersecurityoplossingen zijn in staat om dlle apparaten
zouls de NIS2 voorschrijff: ‘elk uppuraut of elke yroep vun
onhderling verbonden of verwunte upparaten’ die verbonden zijn
met de elekfronische communicutienetwerken redltime te inven-
tariseren? En hoeveel orgunisuties zijn in stuaut om opvolying te
geven uun iedere binnenkomende melding van een kwets-
baarheid en dreiging van dl die appuaraten?

Ben je dan niet NIS2 compliant dis je dat niet kunt? Op dit
moment is het antwoord dadrop: hee. Want dls er geen
compliunce raamwerk is duf kan worden foegepust of er
onhtbreken technische oplossingen die het mitigeren van risico’s
moyelijk muken dun kan een orygunisatie dudr niet verantwoor-
delijk of aunsprakelijk voor worden gehouden. Muar hoeveel
bestuurders weten dut ze met compliunce op busis van de
gehomen muutregelen slechts voor een deel hun risico’s meten?
Om dat te begrijpen moet je weten wat je meet en kun je
beyginhen met het inschatten wat je restrisico’s zjn, En dls de
geschiedenis vun cybersecurity-incidenten ons iefs heeft geleerd,
is dut er difijd nieuwe incidenten zullen voortkomen vanuit die
restrisico’s en dut die zullen leiden tot bijyewerkte cybersecurity-
strategieén en hieuwe of updates van compliunce raumwerken.
Maar tegelijkertijd moeten we ons beseffen dat reuctiviteit in het
proces is ingebukken en we dus dltijd achter de feiten aunlopen
met restrisico’s dls onvermijdelijk gevolg. Dut is de prijs die we
betdlen voor de toenemende ufhankelijkheid van tfechnologie in
ohze maautschdppij.
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Trends in cybersecurity
voor 2024

Wat zal er veranderen en wat kunnen we verwachten in 2024 quu cybersecurity? Artificial Infellegence (Al) is
een hype, die ook op dit viuk effect heeft. Ik zie twee uspecten:

1. 2024 wordt een verkiezingsjaar in de VS. Reken er maar op dat dif veel stof zal doen opwadien in socidl
media. En echt hief dlleen in de VS. De hele westerse wereld zdl er last van hebben, en het zal moeilijker te
herkennen zijn. Al zorgt ervoor dat de slordige rafelrandjes afgewerkt worden. De beinvioeding wordt subtieler
en yerichter. Wuar voorheen bot-uccounts en misleidende uitingen makkelijk herkenbaar waren, zal dat steeds
lastiger worden. Dat heeft uiteindelijk meer effect op de mussuopinie.

2. Al kan ook juist helpen met een betere bewustwording. De meeste uwarenesstrajecten zijn droge, sudie
informatietrajecten. Maar wat dls Al een informatfietraject op maat kan maken voor elke gebruiker? Ons
wellicht veel dichter meenemen huar de bedreigingen, een persoonlijk scenario uitspelen en laten zien dut we
erin stinken op het moment dut we het doen? Weg met de standuard phishing e-mdails, iedereen zijn eigen
leerfraject. Hm, misschien ook bewaken dat het in het begin niet te demotiverend wordit.

Een volgend element dat ons veel meer cyberweerstand moet kunneh geven is de Software Bill Of Materidls
(SBOM). Ik heb er vorig jaur al een column uun gewijd. Het zal gyeen kwetsbaurheden helpen voorkomen,
muar het zal wel helpen ze eerder te vinden en dun hopelijk ook e kunnen oplossen. Mudr we staun hoy
helemudl uan de vooruvond van deze beloofde uitkomsten. Dus deze voordelen worden moyelijk pus hu 2024
gevoeld. Als software-engineer blif ik optimistisch over de SBOM.

En dun blijven er twee cyberdreigingen over waarvan ik verwacht dat die in 2024 hun schadelijk werk gewoon
blijven voorizetten:

Credential-diefstal is de eerste. Het blijft de grote bron van inifigle foegung bij cyberaanvallen. Dat is ondanks
het feit dat we weten hoe een sterk wachtwoord eruitziet en hoe een goede tweede factor werkt. Microsoft
laat dat met zjjn authenticator-upp duidelijk zien. Toch worden er noy steeds zwakke wachtwoorden gebruikt
en hergebruikt; worden SMS en e-muil dls tweede factor gebruikt — en soms worden die dls eerste en enige
factor ingezet. De yrote belofte, die ons hier ullemual vanaf moet helpen, is de inzet van een Zero Trust-
architectuur. Maar Zero Trust blijft een complexe zauk, lustiy breed te implementeren. En luten we eerlijk zijn:
Zero Trust heeft zijn eigen zwaktes.

Als lautste: de runsomware-uanval zal voorlopiy hoy populdir blijven. Grote sommen geld kunnen verdienen
met een lage pakkans, met een veilige haven in Ruslund — dls je je aun de spelregels houdt. Er zijn hele
servicetakken opgezet door criminele organisaties. Dauar wordt hiet zomaar van weggelopen zolang het hoy
yeld opbrenyt, Om weerstand fe kunnen bieden: zorg dut je yoede buck-ups hebt. De enige munier
wadrmee we ransomware echt kunnen uitbannen is geen losgeld meer betalen.
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Hoe prettig uls een uuteur met de voeten in de klei stuut en dut
ook zo weet te benoemen. Arnoud Engelfriet is zo een man. Hij
waus mij al opgevallen door zijn bloy lus Mentis waar hij dlledudgse
problemen en vrugen behundelt waarbij recht bij ICT en privacy
om de hoek komt kijken. Op heldere en directe wijze benoemt hij
het hem voorgelegde (of opyevdallen) vraagstuk en geeft vervol-
gens zijn visie, mening en advies dadrop. In het bloy stelf hij ook
dilemma’s aan de orde en daagt hij de lezer uit. Dut leidt niet zel-
den fot uitgebreide en diepyuunde discussies op zijn blogtekst en
op undermans reucties. Dit verrijkend voor eenieder, die meedis-
cussieert.

Dutzelfde wacht je in het boek. Engelfriet daagt ons dllen uit om
untwoord e yeven op de door hem yepresenteerde cusussen en
dadgraun gekoppelde vragen/opdrachten. En hij gaat zo in
gesprek met de lezer, duaurmee de klussieke visie doorbrekend dut
de lezer pussief kennis fof zich neemt en de uuteur evenheens pus-
sief, uchteroverleunend in zijn stoel, tevreden zijn ‘mugnus opus’
bekijkt,

Het boek is verdeeld in 8 hoofdstukken:

Nuar een ufbukening vun het beyrip ‘ict-recht’;
Infernet: de drukpers van de informatiemaatschappij;
Het auteursrecht reugeert;

Viu webshop tot cloud: dlles wordt dienstverlening;
De wey feruy huur online privacy;

Internet governunce en hundhuviny;

Innovdtie leidt en de wet volgt;

Code wus law versus rule of law.
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Dit laat zien dat hij het door hem gekozen onderwerp: "Het shijviak
van legdl, security en tech’ in de volle breedte benadert, duarbij
het juridische uspect uls een ‘suuce hollunduise’ over het gerecht
spreidf, muar tegelijkertiid een belungrijk deel van de muatschap-
pelijke betekenis foevoeyt dls smadkvolle ingrediénten.

Engelfriet acht het aspect van de technologische inhovutie
belangrijk, hij vertaalt dat dls het tot stand komen van grote ver-
underingeh in hoe mensen met elkaar omyuan in reuctie op hun
ungsten en duaruit voortkomende tegenreucties.

Interessunt is Enyelfriets stelling dut innovuties de busis zijn voor
platformvorming, alwaar vele, kleine, incrementele innovdaties lei-
den fot disrupties, zeker wunneer in deze tijd de venture cupitdlists
hun kapitadl erachter zeften. |k neig erfoe Engelfriet gelik te
geven, yetuiyge de vele heygemonie oorlogen tussen de
Amerikaanse multinationdls of misschien noy beter geformuleerd
fussen de daarachter staunde Mmiljardairs die zelfs kooigevechten
‘willen” aangaan. Willen is door mij welbewust tussen aanhalings-
tekens gepluutst, Zie ook huvolgende figuur 1.

Boekreview

Engelfriet loopt met ons de industriéle revoluties door:
le: (Redactie: 1705 Thomas Newcomeh & Thomas
Savery / 1764 James Watt)

de stoommuchine;

2e: (Reductie: 1870-1910) mussuproductie, automobie-
len, communicutietechnologieén met de ontwikkeling
van juridische concepten dlis privacy en auteursrecht.
Verder: radur, foepussingen op het ferrein van magne-
fisme en cryptoyrdfie, gekoppeld aan elekironica en
communicutietechnologie (transistor, ruimtevaart en ini-
fieel Kunstmutige Intelligentie;

3e: (1965-2000) de stofzuiger en wusmachine, waardoor
de vrouw Mmeer tijd kreey en duardoor meer ging werken
enh meer mensenrechten wonnen zouls het verkrijgen
van juridische handelingsbekwaumheid. Ook kwumen
hier discussies haur boven met betrekking tot het uftap-
pen van privécommunicatie en het vraaystuk van ‘eer-
lijk verkregen bewijs’(?) en

de: (Reductie: wij staan er middenin, start 2011 dldus
Sadlesforce, 2016 volgens verkehjegeest (1), die aangeeft
dat Klaus M. Schwab, voorzitter van het World Economic
Forum het voor het eerst presehteerde) groei uun moye-
likheden dlsook de inteructie tussen communicutie- &
informatietechnologie. Resulterende in een onygekend
brede impuct op de muutschappij. Innovatie werd
nuarmate de fijd vorderde exponentieel, vergelijkbaar
met Moores wet aunguunde de ‘chips’.

Kenniseconomie
Post-industriéle

maatschappii Netwerkmaatschappij
Postmodeﬁﬁé Internetmaatschappij
e — Virtuele maatschappij

Kennisgebaseerde Cybermaatschappij
maatschappij

Transnationaal

informationeel
kapitalisme

Diensteconomie
Empire vs menigte
Cognitief kapitalisme

MP3-kapitalisme
Informatiekapitalisme
High-tech kapitalisme

Figuur 1: Transnationaal informationeel kapitalisme, pagina 22.
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Arhoud Engelfriet guat vervolgens verder met het omschrijven
van zijn 4 grondrechten (hij voeyt er zelfs hoy een 5e foe)
welke de randvoorwaarden zijn voor onze moderne informu-
fiesumenleving. Deze zijn:

1. Informatievrijheid (het mogen vergaren en verspreiden);
Privacy (het belaung van de burger);

Auteursrecht (het beluhg van de informatieproducent);
Intellectueel Eigendom en

Ondernemersvrijheid (voortkomende uit het Europees stel-
sel van grondrechten).

SO

Het 5e grondrecht, wut erop lijkt dat deze is toeyevoeyd uls
een uchteraf binnengekomen gedachte, lijkt mij van niet te
onhderschutten beluny. Het doelt op de ICT-bedrijven die zich
formeren fot platformen, leidende fot gig-economieén op
basis van:

- groei vun de cloud;

- impyact van de loT en

- fransformatie van productie haar cyber-fysieke systemen!

Op puyinu 25 luut Engelfriet in een figuur zien hoe de 4 bot-
sende grondrechten (en ik raad de lezer aun hier even yoed
stil te staan bij de wederkerige werking van deze 4 zo niet 5
grondrechten) beinvioed worden door innovatie & regulering.

Privacy en
persoonsgegevens
&
i - Intellectueel =
vrijheid y eigendom X
@
Vrijheid van

onderneming

Figuur 2: De vier botsende grondrechten en hun beinvioeding door
innovatie en regulering, pagina 25.

En zo komt Enyelfriet uit op het 10-dimensionule model voor
regulering van Koops (1). In zijn boek gaat hij er niet diep op in,
maar volstaat met een kernachtige samenvatting dat de
fechnische en orgunisatorische governance van het internet
gekenmerkt wordt door:

- hetinnovutie uspect op de technoloyie-us;

- het kennis uspect op de regulering-us en
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- het discipline definitie uspect op de onderzoek-us.

Het is ook schier onmoyelijk om in een boek (dun wel eniy
ander medium) de 10 dimensies zinvol weer te geven. Maar
het infrigerende van een auteur dls Arnoud Engelfriet is zijn
brede kennis (en belezenheid) en dut riep bij Mij dun toch
even de hieuwsyierigheid waukker.

Dus dls aanvulling op hetgeen Engelfriet schreef hier een foe-
lichting van mijn hand:

- ddat er drie sputidle dimensies zijn en

- een tijdsdimensie.

Volgeh nu de volle 10 dimensies, op hun beurt weer opye-
deeld in:

- technoloyie yereluteerde dimensies;

- reyelgeviny yereluteerde dimensies en

- onderzoek yereluteerde dimensies.

Dit leidf tot havolgende figuur:

Technoloyy type

Innovation Technology region

Place Reseurch
Time spuce
Regulution type (Mmulti-
Normutive outlook Regulation region | dimensional
Knowledye spuce)
Discipline

Problem Research region

Frame

Figuur 3: de 10 dimensies gekaderd in de drie onderzoeksregio’s.

Het aardige is dut Engelfriet vervolgens een link legt naar sci-
encefiction schrijver Arthur C. Clark die in 1968 uitspruk: “Any suf-
ficiently advanced technology is indistinguishable from magic”,
door te schrijven dut “fechnologie mugie wordt”. Het is deze
mugie, die in dit boek de themu’s juridisch, veiligheid en tech-
noloyie combineert tot een leerzaum, prettiy leesbuar boek.

Het boek is onder meer verkrijgbaar via managementboek.nl.

Referenties

(1) E.J. Koops, A.M.B. Lips, Wie reguleert het internet? Horizontulisering en
rechtsmucht bij de techhische regulering van het internet, in zeven
essuys over informutietechnoloyie en recht, SDU 2003, p. 261-315

(2) https://verkenjeyeest.com/de-vierde-industriele-revolutie-wut-is-het-
en-hoe-zul-het-ons-beinvioeden/
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KIdder, slip e veerkrachtzwaaord

De rol van Chief Informution Security Officers (CISO's) — vauk vergeleken met heldhuftige digitule
ridders - is sighificant veranderd. Geconfronteerd met een ygolf van veiligheidsinbreuken bij zowel
de grote hamen dls startups, bevinden deze CISO's zich in een complexe situdtie. De vraagy rijst of
de digitale kastelen zijn gevallen of dut de beschermers van ons informatiekoninkrijk niet
voldoende geévolueerd zijn. k beygin 2024 dadgrom met een confronferende bespiegeling die
wellicht de goede voornemens kun helpen uunscherpen.

De CISO's staan dllemaal voor minstens drie grofe uitdagingen:

o Asymmetrische digitale hybride oorlogsvoering: de tegenstanders in de huidige digitale
oorloygsvoering zijn vauk krachtiger dun bedrijven, variérend van insiders, cybermuffia tot
schurkenstaten. Dit plaatst CISO's in een benurde positie waarbij ze zich onderbemand en
ohderbewupend moeten verdedigen;

e Exponentiéle digitule transities: de digitale wereld evolueert razendshel en onvoorspelbaar,
wut resulteert in verouderende beveiligingskaders en legucy infrastructuur;

¢ Non-lineuire cyberwetgeving: bedrijven worden inmiddels overspoeld met wet- en
regelgeving zouls CSA, NIS2, CER, CRA, efc. wat het lastig maakt voor CISO's om zich fe
concentreren op hun primuire tauak van risico gestuurde weerbuadrheid.

Veel CISO's hebben moeite om uit hun geisoleerde silo's te komen en creéren vadk een
lappendeken van beveiligingsoplossingen die in sommige gebieden effectief zijn, muar in undere
ygevuurlijk tekortschieten. Ze missen soms de essenti€le zaken zouls menselijke fouten, interne
bedreigingen en busis cybersecurityhygiéne (juwel, duar heb je hem weer).

Al wordt gezien uls een veelbelovende ontwikkeling in cybersecurity, maadr het is ook een wapen
dat door cybercriminelen kan worden gebruikt. De uitdaging voor CISO's is om Al fe infegreren in
huh verdedigingsstruteygieén, terwijl ze zich bewust zijn van het potentieel voor misbruik door
fegenstanders.

De Zero Trust-benudering, yebuseerd op "hooit vertrouwen, dlfijd verifiéren’, duagt fraditionele
beveiligingsconcepten uit. Deze aanpuk vereist constunte verificutie van zowel inferne dls
externe yebruikers, en benadrukt de hoodzauk van aanhoudende waukzaumheid.

Laten we het beestje bij de haum noemen: In plaats van *Chief Information Security Officer’, is
‘Chief INsecurity Officer’ misschien een pussendere benuming. Dit is hiet slechts een
woordgrdpje, maar een redlistische weerspiegeling van de huidige situatie. Geen enkel bedrijf
kan vandaay de dayg beweren 100% veilig te zijn en dat moet men goed beseffen. De
doelstellingen zijn veranderd. Het gudt niet lunger dlleen om verdediging; het gaat om
veerkracht. Veerkracht (het vermogen om te anticiperen, weerstand te bieden, te herstellen van
en zich aun te pussen aun ohgunstige omstandigheden) is wat het moderne digitale landschap
vereist. Cyberdreigingen zijn eeh onvermijdelijkheid geworden, geenh moyelijkheid.

CISO's, of misschien is Chief Resilience Officers (CRO's) hu wel meer toepusselijk, moeten hun
focus verschuiven van enkel ‘beschermen’ naar ‘aanpussen en herstellen’. Het is mede om die
reden dut we met meerdere CISO’s de www.cisocommunity.nl zijn gestart om hier verder invulling
uan fe yeven en hier met elkaur best practices over uit fe wisselen. Schrif je in en doe mee!

Want vanaf 2024 ligt de verantwoordelijkheid bij jullie, duppere ridders van de ronde cybertufel:
het is tijd om jullie ‘'veerkruchtzwaarden' te glijoen en je moves te oefenen, zodut je niet slechts
een voethoot wordt in de legendes van digitale verdediging.



Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

De hoogste tijd voor een
Ministerie van Digitale Zaken

Op het moment dut de kopij vun iB-Muguzine nummer 1 wordt ingeleverd is het
(noy/ulweer) verkiezingstijd. Het nieuws wordt gedomineerd door de cumpugne, de
peilingen en de verhdlen in de mediu over uchtergronden en deskundigheden van
de politici die door hun purtij op de lijst zijn yeplaautst, Welke kennis van zuken ten
aunzien van cyber brengen deze toekomstige volksvertegenwoordigers in voor de

komende reyeerperiode?

Er is veel digitadl talent uit de Kamer vertrokken en het is hoy even
ufwuchten wie de opvolgers zijn. Volt heeft een heel leger ICT-des-
kundigen op de lijst stuun, maar de instroom zal wel beperkt blijven.
De vrauy is of dut genoey is. Levert dut beetje deskundigheid dut
uiteindelijk in de Kumer uctief wordt voldoende input om de uitdu-
gingen die met hame uit het digitale domein op ohs afkomen aan
te kunnen? Moeten we het niet rigoureus unders uanpukken? Het is
de hooyste tijd voor een Ministerie vun Digitale Zuken!

Leo van Koppen - Sturing nodig

lk muy hopen dut - op het moment dut je dit leest - er volop
ge(in)formeerd wordt. Aun de informuteur zou ik gruuy de vol-
gende boodschup willen meegeven: muauk nu ook eindelijk eens
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een Ministerie van Digitale Zaken mogelijk! De hele sumenleving en
econhomie is inmiddels digitual geworden, zwaar ufthankelik van dl
die digitale technologieén die over ons worden uitgestort. Met de
uitbreiding van Al in het digitale domein, de komst van meer
Europese wetgeving voor het digitule domein en de problemen die
we dugelijks ondervinden op het viak van digitaule criminaliteit en
warfdre, neemt de urgentie foe. Het lijkt me in het kader van een
‘hieuwe bestuurscultuur’ de hooyste tijd om sturing en een pus-
sende invulling te geven uan (veilige) digitdlisering dat gestalte krijgt
via een upurt ministerie met een grote reikwijdte.

In het digitule domein is zoveel te doen en met mijn yeringe deskun-
digheid en met het ooy op de lezersdoelgroep beperk ik me nu
even tot het fukenpukket cyber van zo'n MvDZ. Er ligt al een goede



Fook Hwa Tan

Leo van Koppen

cybersecuritystrategie op de plank met een perspectief tot 2028.
Dat pust dus precies in de beoogde zittingsperiode van vier juar. Als
je dat document (1) erbij pakt dan zie je dat het gaat om vier pijlers:
I Digitale weerbaarheid van de overheid, bedrijven en maat-
schuppelijke orgunisuties;
Il.  Veilige en innovdtieve digitule producten en diensten;
lll.  Tegenguun van digitule dreigingen van staten en criminelen;
IV.  Cybersecurity-arbeidsmurkt, onderwijs en digitule weerbuurheid
van burgers.
Graay zou ik er dan direct ook aan willen toevoegen: de leefbuar-
heid in de digitule sumenleving of wellicht hoy beter te framen dls
digitule bestuunszekerheid, muur door underen soms ook wel uun-
geduid dls privacy.
Ik madk de scope van mijn betooy hoy weer wat kleiner omdat mijn
kennis vun zaken zich met nume beperkt tot pijler IV. Bij de doelstel-
lingen en de bijoehorende acties van pijler IV staan al enorme uitda-
gingen yeformuleerd zouls (1) het bewustziin van cyberrisico’s bij
burgers vergroten. Wat ik wekelijks dlis vrijwilliger in de bibliotheek (op
zo'n digitadl informatiepunt) meemaak is dut het niet guat om
bewustzijn, muar dat enorme yebrek aan digitule kennis en vaardig-
heden leidf tof unyst en grote onkunde. Dudr is dus hoy een hele
lunge wey te guan.
Een under uctiepunt van pijler IV is (2) het aunbrengen van cyber-
vaardigheden in het busis- en voortgezet onderwijs. Dut dient opye-
nomen te worden in dlle curriculal Ju, papier is geduldig, maar hoe
zorg je ervoor dut die overbelaste docenten, die foch dl steeds
hieuwe upen op hun schouders yepladtst zien, deze vaardigheden
kunnen danleren dls ze deze zelf onvoldoende beheersen? Duur
moet de hodige ondersteuning voor worden ingericht wil dat op
korte termijn succesvol kunnen zijn.
En last but hot leust (3) aandacht voor cybersecurity op de arbeids-
markt. Cyberspecidlisten opleiden is ul tjden een enorme uitduging,
vid initieel onderwijs, via omscholing en via bij- en huscholing efc.
Bijzondere opleidinystrajecten zouls [Tvitue of uls DIVD-Acudemy die
aunsluiten op speciule doelgroepen, zijn pruchtiy. De vrauy die ik dl
juren stel is: waar hulen we dl die deskundigen en de deskundigheid
vandadan om de opleiders te ondersteunen in hun tauk om dl de
cyberkennis fussen de oren van de verschillende doelgroepen te krij-
gen? Formateur en ook PvIB-leden, er wuchf u een schone fauk!

Fook Hwa Tan - Kritische kijk op de noodzaak van een
Ministerie van Digitale Zaken

In een tijd waarin verkiezingskoorts hooytij viert, blijkt de schaarste
aun digitale deskundigheid in de Tweede Kamer een zorgwekkend
hiaat, Terwijl de verkiezingscumpugnes, peilingen en mediaverhalen
over politici de heudlines domineren, blijft de crucidle vraag han-

gen: welke expertise brengen onze toekomstige volksvertegenwoor-
digers met zich mee op het gebied vun cybersecurity? Terwijl de
roep om een Ministerie van Digitule Zaken steeds luider klinkt, is het
belangrijk om een kritische blik te werpen op de vraay of dit werkelijk
de oplossing is voor de digitule uitdugingen wuur Nederlund voor
stuut, Hier zijn enkele redenen wuurom een derygelijk Mministerie
moyelijk hiet de punucee is die sommigen verwuchten.

o Nederlund beschikt dl over bestaande orgunen, zouls het
Nutionual Cyber Security Centrum (NCSC) en het ministerie vun
Justitie en Veiligheid, die digitule veiligheid behundelen. Het
oprichten van een hieuw Ministerie zou kunnen leiden tot over-
lapping van verantwoordelijkheden en bureaucrdtie, eerder
dan tot een efficiénte aunpuk.

e Het digitule lundschup evolueert voortdurend, en een stutisch
ministerie zou Moeite kunnenh hebben om yelijke fred te houden.
Flexibele en snelle redcties zijn cruciadl bij cyberdreigingen, en
een hieuw Ministerie kun leiden tot truge besluitvorming en
implementatie.

e Het pleidooi voor een specifiek ministerie sugyereert moyelijk
een yebrek uun sumenwerking tussen bestaunde instunties. In
plaats van een hieuw Mministerie op fe richten, zou de focus moe-
fen liggen op het versterken van samenwerking en codrdinatie
fussen de reeds bestuunde orgunen.

e Het oprichten vun een hieuw Ministerie vergt uunzienlijke finun-
ciéle middelen. In een fijld wuarin overheidsbudyetten onder
druk staan, moet de vraayg worden ygesteld of deze middelen
niet effectiever elders kunnen worden ingezet, bijvoorbeeld in
het versterken vun bestuunde digitdle veiligheidsstructuren.

e In pluats van een dlgemeen Mministerie zou een sectorgerichte
aunpuk wellicht effectiever zijn. Door sumen te werken met
experts uit de industrie en het bedrijfsleven kan de overheid
gerichte oplossingen ontwikkelen die beter uansluiten bij speci-
fieke behoeften en uitdagingen.

Hoewel de roep om meer uanducht voor digitdle veiligheid begrij-
pelijk is, moeten we voorzichtiy zjn met het omurmen vun een
hieuwe laay van bureducratie zonder de moyelijke nudelen zory-
vuldig te overweyen. Wellicht is het versterken van bestuunde struc-
furen en het bevorderen van samenwerking eeh pragmatischer
dlternutief,

Referentie

(1) Nederlundse Cybersecuritystruteyie 2022-
2028 Ambities en ucties voor een digitual
veilige sumenleving
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Ben ik voorbereid op een cyberuunval?
NIS2: Versterken van Digitale Veiligheid in Europa’s Cyberspuce

(u) artikel (i) interview (0) onderzoek

Beste lezer,
Ben je enthousiust over een of meerdere bovenstaande artikelen? Laat het ons weten via
ibmagazine@pvib.nl Wie weet komen ze in aunmerking voor het Artikel van het Jaar, We zijn benieuwd!
Stuur je reuctie uiterlijk vrijduyg 5 april 2024.
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Martijn Hooygesteyer is Heud of
Cyber bij S-RM en is bereikbaur viu
m.hooyesteger@s-rminform.com.
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Stel je komt in de situatie dat je met cybercriminelen gaat onderhandelen, bijvoorbeeld omduat je bent
getroffen door een ransomware-aunval. Vioeger, zes of zeven judr geleden, hudden criminelen een
vaste (kleine) prijs per machine die je wilde ontsleutelen en dat was dat, Tegenwoordig verzinnen ze meer
middelen om orgunisuties onder druk fe zetten. Je dutu wordt gepubliceerd, ze bellen je medewerkers,
ze bellen je klunten, voeren DDOS-uanvallen uit, allemudl om je huar de tufel fe krijgen om fe
ohderhandelen. Het ufgelopen judr hebben we duarnuust noy wat credtieve uitsputtingen gezien. Een
bedrijf is bij de Amerikaanse autoriteiten SEC gemeld voor fraude. In een ander geval is het
arrestatieteam SWAT ingezet om iemand fe infimideren. Het zijn gelukkiy zeldzame gevdllen, maar we zien
dut er creutieve yeesten bezig zijn.

Het zijn de grote, georguniseerde yroeperingen die deze drukmiddelen verder ontwikkelen. Ze hebben
over de ufgelopen juren honderden miljoenen verdiend en zetten dit geld in om hieuwe techhieken fe
ontwikkelen. Maar, hoe groter ze worden, hoe moeilijker het is om de hele groep in het gureel te houden.
De ufgelopen twee juur zien we dut steeds meer informatie wordt gelekt uit deze groeperingen. De
methodoloyie dls handboek, de code wudrmee ze hun ransomware bouwen en zelfs inferne
communicuatie. Het stelt ons in staat om goed te beyrijuen hoe deze groepen opereren, madar, er is ook
een keerziide.

Terugkijkend op 2023 hebben we significant meer ‘splinfergroepen’ gezien. Dit zijn vaak kleine groepen
criminelen, of soms zijn ze zelfs dlleen, die deze tools en technieken hebben yedownloud of gestolen en
zich voordoen dls een geuvunceerde groep. |k heb wel even moeten luchen toen een deryelike groep
zich voordeed dls een professionele hicuwe groep, de ‘Diamond Ransomware Groep’, maar uit de
printer bij het sluchtoffer nog steeds een losgeldbrief van ‘Lockbit” kwam rollen. Dat waren ze even
vergeten aan te pusseh in de code van Lockbit, die je op Github gewoon kunt dowhloaden. Deze
groepen zijn veel minder betrouwbuur en muken soms yekke sprongen. Een interessunt weetje: voor veel
van deze groepen hebben we gezien dut dls je ze helemudl geen aanducht geeft, er een aanzienlijke
kans is (47%) dut ze ook niets van je dutu publiceren.

Recentelijk zageh we hoyg een variant onfstaan, de ‘Scammer in the middle’ hoem ik hem maar. Ze zien
dut een bedrijff yehuckt is, bijvoorbeeld op de ‘leuksite’ (een website wadr ransomwarecriminelen hun
slachtoffers bij haam hoemen). Ze e-mailen vervolgens het bedrijf dlsof ze de ransomwdaregroep zijn en
guun onderhundelen. Omduat zij dlle communicutie onder controle hebben, ook richting de echte
ransomwdregroep, kunnen ze zich voordoen dls de echte crimineel en proberen zo het geld haar zichzelf
foe te sluizen.

Er gaat veel geld om in de criminele cyberwereld en we zien dudardoor deze versplinfering en
opportunisten die wat kruimels proberen op fe halen. Het positieve? De gemiddelde kwdliteit van deze
aunvdllen is zeer luuy, dus dis je je ul goed beschermende, wend je deze kruimeldieven ook uf!



Hoe stuur jij op security in de board room?

Kijk op cisomasterclass.nl om uit
te vinden hoe je daar grip op krijgt
en schrijf je in voor de masterclass

op 15, 16 en 17 april 2024.

Kennis brengt je naar de top,
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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV
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ICT en Security Trainingen

Ransomware? Logdj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2024

AIGP - Certified Al Governance Professional
CND - Certified Network Defender v2

CEH - Certified Ethical Hacker v12

OSCP - Offensive Security PEN-200

BIO
NIS2

GET SKILLED
WWW.TSTC.NL

- Certified Bio Professional
- NIS2 Lead Implementer

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
OSCP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional / Europe
CiIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

CDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN

ccsP - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

I1SO 27001 - Lead Implementer

1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn klassikaal of Live Online te volgen
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