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ISO Planner

Eenvoudig Compliance Management in

Hoe Gemeente Waterland structuur en controle heeft bij de
invoering van BlO-maatregelen

De gemeente had een duidelijk doel: controle houden op de uitvoering van maatregelen
om te voldoen aan de Baseline Informatiebeveiliging Overheid (BIO).

Door de samenwerking
met ISOPlanner:

v~ Heeft de gemeente een ISMS dat

overzicht biedt in benodigde acties.
v  Bespaart de gemeente tijd door

gebruik te maken van voorbeelddocumenten.
v’ Borgt de Microsoft-integratie het

doorvoeren van maatregelen.

ISOPlanner is de enige integrale compliance
oplossing in Microsoft 365. Uiteraard ook
voor |SO 27001, NEN 7510 en NIS2.

Snelle implementatie door meegeleverde
templates en naadloze integratie met Teams,
SharePoint, Outlook en Power Automate.

We kozen voor een snelle implementatie
waarbij veel voorwerk was gedaan. En dat
aansloot bij onze beveiligingseisen zoals

single sign-on. Ook de Microsoft-integratie
was een veriste.

Kijk op www.isoplanner.app
Jimmy Voskuil voor meer informatie en jouw
Gemeente Waterland gratis proefperiode.
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voorwoord & inhoud

Kk kon het niet meer horenl

Chris de Vries

Nee, dit guut niet over de overvioed uan hieuwjodrswensen, maar over het begin van
het artikel over crimineel yebruik van Al, namelik: “Al. Soms kan ik de term niet meer
horen'. En juist duarover guat dit nummer. De een ziet de enorme kunsen en verwijst
duarbij nuar de "Cyber Resilience Act (CRA)', terwijl de under juist huiverig wordt,
denkend uan ethische dilemma’s en de vraug: ‘Want wie kiezen we... en wie kunnen
we hog verfrouwen?’

Dit maguzine staat opnieuw vol van zulke tegenstelingen en de prikkelende
geduchten die ze oproepen. Von privacykwesties op scholen fof “‘deepfakes’, en van
politieke ontwikkelingen tot de grote techbedrijven die met hun portemonnee de
foekomst van Al bepalen.

Toevullig luisterde ik vandaag, & januari 2025, huar een radioprogramma (ja, die
bestuan hog) op NPOT. Misschien kent u het: Onvolfooid Verleden Tijd (OVT), dut
tussen 10:00 en 11:00 uur vollediy gewiid wus uan Kunstmatige Inteligentie (K1), zouls Al
in mooi Nederlunds heet. Inferessunt genoey infroduceerden ze m.i. bewust ook de
term Onvolfooid Toekomstige Tiid (OTT). Wat volgt, zin mijn persoonlike inferpretaties en
observuties.

In het programma keken ze zowel teruy in de tijd - van de Neunderthaler fot Nupoleon
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- dls vooruit naar de toekomst. Ju, er wus zelfs een (virtueel) inferview met Nupoleon,
dut ondunks enkele schoonheidsfoutjes fuscinerend wus. Zo konden de presentatoren
het hebben over zjn voorkeur voor euu de cologne - wat overigens hisforisch klopt.
Duarnaust werd besproken hoe Kl ons helut om oude VOC-geschriffen met verbeterde
z0ekmethodes en nieuwe frefwoorden (prompts) veel preciezer te unalyseren, wat
onze kennis over het verleden kan verdiepen. Ook kwumen de NSB-dossiers fer spruke,
die binnenkort openbuar worden. Hierbjj werd opgemerkt dat Kl zou kunnen leiden tof
(ver)oordelende conclusies - iefs waar we dlert op moeten bljven.

Het programma keek verder naar de invioed van Kl op hedendaugse (m.i.
twifeluchtige) verkiezingen en hoe grote bedrijven de uitkomsten van Al-modellen
moyelijk naar hun hand kunnen zetten. Hierbjj werd het risico genoemd dat Al niet
altiid befrouwbuar is, hiet dlleen door bewuste manipulatie, maar ook door
ingebouwde vooroordelen (bivses).

De gusten vun het progrumma waren Gerhard de Kok, maritiem historicus uan het
Huygens Instituut; Caro Verbeek, kunsthistoricu en geurwetenschapper van de Vrije
Universiteif; en Fulco Scherjon, archeoloog aan de Universiteit Leiden. Een boeiend
progrumma - ubsoluut de moeite waard om terug fe luisteren.

Het riep bij mij herinneringen op aun mijn schooltijd, waarin boeken uls George Orwell’s
'1984" werden besproken. Ook deed het me denken uan de late jaren ‘70, toen we
leerden dut computers zowel onze vijund dls een ohdoorgrondelike black box konden

~ 7in - en dut we ons ducrom moesten verdiepen in de werking ervon,

Net uls toen leeft nu het gevoel dut we voorzichtig moeten omgaun met KI, zeker met
de huidige yenerutie modellen zouls LLM's en ChutGPT. Luten we hiet, zodls we bij het
internet deden, pus uchteraf de ethische vragen en sfructuren proberen fe regelen. Dit
is hét moment om duurmee wun de sluy te guun, Privacy verliezen we ul lungzuum; en
autoritaire fendensen, ook in Europy, liggen op de loer. Er zjn genoey risico’s, naust de
enorme kansen die Al biedt om ons beyrip van de wereld te vergroten.

- Deze uitgave is er een om te bewaren - en oM zo hu en dan ophieuw fe lezen.

De psychologie over een effectief mensprogramma in
cybersecurity

Column Lex Borger - Al in control

Blog Robert Metsemakers - Beter spreken in het openbaar
Achfer Het Nieuws — Cyber Resilience Act: tijd voor veruntwoorde
softwarekwdliteit

Column Martijn Hoogesteger - Kwantummechuahicu uitleggen
aan je hond

Ib' INFORMATIEBEVEILIGING MAGAZINE



- Auteur: drs. Marcel Feenstra, FRSA MALD MBA is werkzaum dls trainer en consultunt op het gebied van cybersecurity.
Hij is bereikbaar via marcel@ufterimage.nl
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Kansen en bedreigingen in Al en cybersecurity: terugblik en actuele ontwikkelingen

Kansen en bedreigingen
in Al en cybersecurity:
terugblik en actuele

onftwikkelingen

In iB-Muguzine, editie 2 van 2024 stonden diverse urtikelen over de reldtie tussen

kunstmatige intelligentie (Al) en informatiebeveiliging. Inmiddels zijn we een jaar verder
en de ontwikkelingen op Al-yebied hebben bepuuld niet stilyestaun. De wereld lijkt
volledig in de bun van Al: de koers van chipfabrikant NVIDIA is haar recordhooyte
gesteygen, en bedrijven zodls Sumsung en Apple benadrukken de ‘ingebouwde Al” dls

belunyrijkste verkoopurgument voor hun hieuwste producten. Bovendien gyudt er vrijwel

ygeen duy voorbij zonder dut tools uls ChutGPT of undere Large Lunguuyge Models

(LLM's) worden yeprezen.

ede-reductielid Fook Hwa Tan stelde destijds

dat Al weliswaar veel nieuwe mogyelijkheden

biedt, muar dut wij dls Mens hieuwe vadrdig-

heden nodig hebben om de ddviezen en

resulfuten van deze fechnologie kritisch te
beoordelen en ethisch in fe zetten. Transpaurantie over de
criteriu die Al gebruikt, is duurbij essenfieel om fe
wuarborgen dat privacygevoelige informatie op verant-
woorde wijze wordt verwerkt en dat Al-systemen vrij zijn van
ingebouwde vooroordelen (bius).

Ruben Fuber en Dion Koeze wezen in diezelfde editie op de
kwetsbaarheden van Al, zodls manipuldtie van trainings-
datu (data poisoning), Modeldiefstal en injection uttacks
wuarbij Al-systemen zelf onderdeel van de uanval worden.
Daarnuust benadrukte Vincent van Dijk dat Al geen
oplossing is dls je niet eerst helder hebt welk probleem je

probeert op te lossen: "Al is hiet het untwoord dls je niet
weet welke vraay je stelt.”

Dushu Simohs voeyde toe dut sommiye Al-modellen
specifiek voor één tuuk worden ontwikkeld, terwijl undere
modellen, zodls Large Languuge Models als ChatGPT, breed
inzetbuar zijn. Ze waurschuwde voor het risico van bius en
benudrukte dut modellen dltijd getoetst moeten worden op
betrouwbuarheid en geschiktheid voor de beooyde tadk.

Verbeterde detectie en respons

Al biedt voordl kansen door bedreigingen sneller en
nauwkeuriger fe detecteren dun fruditionele beveiligings-
systemen. Waar conventionele systemen vaak reactief zijn,
kan Al prouctief ufwijkingen identificeren en analyseren.
Een voorbeeld hiervan is Darkfrace, dat gebruikmaakt van
Machine Learning om dfwijkingen in netwerkverkeer te
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Generatieve Al maakt het bijvoorbeeld
mogelijk om overtuigende deepfakes
of phishing-e-mails te creéren die
steeds moeilijker te onderscheiden zijn
van legitieme communicatie

detecteren. Durktrace tfechnoloyie, bekend udls het
Enterprise Immune System, leert continu wat ‘hormuadl’
netwerkgedruy is en kun onmiddellijk reuygeren op ufwij-
kingen die kunnen duiden op een uanval. Zo wist Darkfrace
bijvoorbeeld een geuvunceerde insider-aunval te detec-
feren wadrbij een Mmedewerker yevoelige yegevens
probeerde te exfilireren viu een versleutelde verbinding.
Dankzij de snelle detectie kon het beveiligingsteum tijdig
ingrijpen en schude voorkomen.

Voorspellende analyses

Een aunder yroot voordeel van Al is de moyelijkheid om
voorspellende dnulyses uit tfe voeren. Door historische
geyevens te unulyseren, kan Al tfoekomstige dreigingen
voorspellen en orgunisaties in staat stellen om prouctief
beveiligingsmuutregelen te hemen.

Een voorbeeld hiervan is IBM's Wutson for Cyber Security,
dut patronen in cyberaanvallen herkent en toekomstige
dreigingen voorspelt. Door enorme hoeveelheden
onhgestructureerde dutu (zouls urtikelen en bloys) fe combi-
neren met gestructureerde beveiligingsloys, kan Watson hiet
dlleen uctuele dreigingen identificeren, maar ook voorspel-
lingen doeh over hieuwe uunvalsmethoden. Cargills Bank in
Sri Lunku gebruikte Watson in combinutie met IBM QRudur
SIEM om bedreigingen vroeytijdiy te detecteren en te clussi-
ficeren, wut resulteerde in een aanzienlijke verbetering van
hun beveiliging.

Automatisering van beveiligingstaken

Al kun routinetuken zouls netwerkmonitoring, kwetsbaar-
heidsscuns en toeyunysbeheer automutiseren. Dit
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vermindert de werkdruk van beveiligingsteums en stelt hen
in staat om zich te richten op complexere dreigingen.

Een voorbeeld hiervan is Splunk SOAR (Security
Orchestration, Automation, und Response). Met deze tool
kunnen beveiligingsteams workflows dutomatiseren,
wuurdoor ze sheller kunnen reugeren op veelvoorkomende
bedreigingen. Zo ygebruikte het Britse financiéle platform
Tide Splunk SOAR om hun incidentrespons met een fuctor
Vijf te versnellen, doordut handmatige taken vrijwel volledig
werden geuutomuatiseerd.

Threat intelligence-integratie

Al kan worden ingezet om redl-time bedreigingsinformatie
te verzamelen en te unalyseren. Door Al-gestuurde threut
infelligence te gebruiken, kunnen orgunisaties sheller
reageren op hieuwe kwetsbadarheden en aanvalstech-
nieken. Een voorbeeld hiervan is het platform Trellix, dat Al
gebruikt om bedreigingsinformatie te correleren met interne
beveiligingsduta. Dit leidt tot shellere besluitvorming en
effectievere risicobeheersing. Tijdens verkiezingen in een
Amerikaunse stuut zorgde deze uunpuk ervoor dut poten-
tiéle dreigingen vroeytijdiy konden worden geudresseerd.

De keerzijde van de medaille

Hoewel Al wunzienlijke voordelen biedt, brenyt ze ook
nieuwe risico’s met zich mee. Cybercriminelen gebruiken
dezelfde technologie om complexere aanvallen uit te
voereh. Geheratieve Al maukt het bijvoorbeeld mogelijk om
overtuiyende deepfukes of phishing-e-muils te creéren die
steeds moeilijker te onderscheiden zijjn van leyitieme
communicutie.



Kansen en bedreigingen in Al en cybersecurity: terugblik en actuele ontwikkelingen

In 2019 werd een Britse CEO opyelicht voor 243.000 dollur
nudat hij dacht te felefoneren met zijn baus, terwijl crimi-
nelen een met Al geygenereerde stem ygebruikten. Dit soort
agunvuallen wordtf steeds ftoegunkeliker en vormt een
serieuze bedreiging.

Daarnaust kunnen Al-modellen zelf het doelwit zijn van
aunvdllen. Bij een aunval zodls mModel inversion proberen
kwaudwillenden gevoelige gegevens te uchterhalen die
zijn gebruikt om een muchine learning-model fe frainen.
Onderzoekers hebben uunygetoond dut dit type aunvadl
persoonlijke informutie uit gezichtsherkenningssystemen kan
blootlegygen. Dit benudrukt het belunyg van robuuste bevei-
ligingsmaatregelen rondom Al-modellen.

Een undere dreiging wordt gevormd door udversarial
attacks, waarbij kleine aunpussingen uun inputgyegevens
Al-systemen misleiden. Onderzoekers foonden bijvoorbeeld
aun dut kleine objecten op de wey een Teslu konhden
verwdrren, met moyelijk ernstige gevolgen.

Balans tussen kansen en bedreigingen

Om Al effectief in te zeften in cybersecurity, moeten orguni-

sufies een bulans vinden tfussen kunsen en risico’s. Hier

volgen enkele strategieén:

e Confihue wunpussing: zory ervoor dut Al-systemen
regelmutiy worden bijgewerkt met hieuwe dreiginysin-
formatie om hun effectiviteit fe behouden.

e Menselik toezicht: hoewel automuatisering nuttig is, blijft
menselijk foezicht essentfieel om de juiste beslissingen te
wuarborgen.

e Beveiliging van modellen: bescherm Al-modellen fegen
diefstul en munipulutie door sterke toegungscontroles

eh encryptie toe te pussen.

e Bewustwordingstraining: train medewerkers om hieuwe
dreigingen zouls deepfakes te herkennen en udeqguuat
te reugeren.

Conclusie

De ontwikkelingen op het gebied van Al en cybersecurity
guan ruzendshel. Voordl generdtieve Al, met steeds krach-
figere modellen, blijft zich in hooy tempo ontwikkelen. Dit
biedt zowel kansen dls nieuwe bedreigingen. Voor professi-
ondls in informutiebeveiliging is het essentieel om van deze
ontwikkelingen op de hoogte te blijven en hun strategieén
continu uun te pussen. Door een yoede buluns te vinden
fussen kansen benutften en risico’s beperken, kunnen
orgunisduties profiteren van Al zonder hun veiligheid in
gevuar fe brengen.
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Crimineel gebruik van Al

Crimineel gebruik van Al

Al. Soms kun ik de term niet meer horen. Aun de undere kant: dls ik bij het

programmeren een busisstructuur nodiyg heb, scheelt het gyebruik van een Large

Languuge Model (LLM) mij veel tijd. Als ik een lundingspugina van een phishing e-muill

unulyseer, yeeft een LLM mijn unulyse een kicksturt en bij het muken vun presentuties

scheelt het mij weer het ufstruinen vun stockfoto-sites en het controleren vun copyright.

Maar dls het mij helpt, dun helpen deze modellen ook Mensen die slechte doelen voor

oyen hebben, aangenomen dat mijn eigen doelen goed zijh en dat gaut verder dun in

een pudr minuten onterecht verkregen Duits strafwerk maken.

fgelopen september (2024) publiceerden de

Algemene Inlichtingen- en Veiligheidsdienst (AIVD)

en de Rijksinspectie Digitale Infrastructuur (RDI) een

unulyse over de impuct vun gyenerutieve Al (1). De

diensten beschrijven daarin zowel adanvallen met
behulp van generdtieve Al dls de verdediging ertegen. Laten we
een blik werpen op de donkere kant van Al: hoe zetten crimi-
nelen Alin voor audanvdallen, en welke bedreigingen komen erin de
foekomst op ons uf?

WormGPT en FraudGPT op het dark web

Als je aun modellen dls ChatGPT vraugt om een phishingmuail of
mulware fe schrijven of een vrauy stelt uls: ‘welk gif werkt snel op
mensen en is hiet te fraceren’, dun krijg je een beleefd untwoord
met de melding dut het model je om ethische redenen niet
verder kun helpen. Natuurlijk kun je met goede vraugstelling daar
omheen werken, muar dat verdt tijd en is toch wat omslachtiy.
Een eigen onygecensureerd model dradien, dus zonder (ethische)
grenzen, vergt ook wat installatie- en configurdtietijd, naast het
bezitten of inzetten van de juiste en voldoende hardware.
Duadrenfegen: met eniy zoeken op het TOR-netwerk zijn de
diensten WormGPT en FraudGPT niet moeilijk te vinden. Beide
kosten ygeld en daungezien ik hier persoonlik niet aan wil
bijdragen, heb ik de diensten niet getest. WormGPT, een LLM voor

criminelen (2), en FraudGPT zijn beide ohyecensureerde
modellen die de yebruiker ondersteunen bij tuken zouls het
genereren van phishing e-muils, het schrijven van malafide
soffware en het unalyseren van softwarekwetsbudrheden. De
modellen zijn specifiek ontworpen en getfruind voor inzet bij
duistere activiteiten (3).

Onderling voeren deze twee ook concurrentie. Zouls in de FAQ
van WormGPT stuat: We will hot muke loud stutements that
WormGPT is uneyuivocully und entirely better than FraudGPT.
Independent testers huve concluded the followiny: there ure
areus in which WormGPT is undoubtedly fur uheud, but there are
dlso dreus in which WormGPT still lags behind slightly. We are
constuntly working to improve WormGPT, und our goul is fo
provide the highest qudlity product possible.

Phishing: beter en persoonlijker dan ooit tevoren

Eén vun de indicutoren om phishing e-muils te herkennen die we
mensen uunleren zijn: slechte teksten, spelfouten en onpersoon-
like zinsheden. Oftewel, onhandiy yeformuleerde e-muils en
opvullend slechte vertulingen. Hoewel de betreffende e-muils dl
veel beter zijn geworden, zjnh er noy vudak e-mails fe vinden
wadrbij dit noy steeds het geval is. Phishing is vaak ook een schot
hagel: één e-muiltekst en opmaauk die huar vele udressen wordt
gestuurd in de hoop dut er een uuntul mensen is dut op een link
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Laten we realistisch zijn: Al zal voor
de crimineel niet alle problemen met
phishingaanvallen oplossen

zdl klikken. Natuurlijk komen er meer gerichte aanvallen voor,
bijvoorbeeld naar een specifiek bedrijf, afdeling of zelfs persoon,
muar deze kosten veel meer onderzoek en dus tijd. De opbrenyst
moet dun wel hoyer zjjn en het risico luger, unders is er geen
businesscuse voor de uanvdler.

Laten we redlistisch zijn: Al zal voor de crimineel niet dlle
problemen met phishingaanvallen oplossen. Als madtregelen
zouls DKIM, SPF en DMARC yoed ingesteld stuun en er is een
goede e-muilscunner actief, zal de dflevering eenh fechnisch
probleem blijven. Wat Al wel oplost, is dut het moyelijk maakt om
op Vveel yrotere schuul yepersonuliseerde berichten fe
genereren, zonder tudl- en spelfouten. Moyelijk zelfs in de speci-
fieke fone of voice van een beroepsyroep of bedrijf (4). Wellicht
ziin deze berichten zo natuurlijk dut ze ook de inhoudelijke scuns
kunnen omzeilen. De berichten kunnen daarbij ook prima in
verschillende talen gegenereerd worden.

Als we phishing los zien van het afleverkanadl: e-muail, biedf dat
dndere potentie. Stel dut een crimineel een yeloofwaardiy
profiel van een niet-bestaund persoon muakt (compleet met
foto) en sociul mediukaunalen en berichtfenupps gebruikt om
deze berichfen uf te leveren of zelfs een yesprek uunguaut? Maar
duarover luter in dit urtikel meer.
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Deepfakes: verder doorgevoerde fraude

Eén vun de redenen wuurom deepfukes zo yevaarlijk zijh, is dut
ze moeilijker te herkennen zijn dun huidige vormen van fraude.
Deepfukes zijn visueel en auditief vauk van zo'n hoyge kwuliteit
dat er minder duidelijke indicatoren zijn voor de yemiddelde
gebruiker. Bij voice cloning en face swapping - fwee veelvoorko-
Mmende toepussingen van deepfake-technologie — wordt bijvoor-
beeld de stem vun een bekend persoon hugebootst of wordt
iemands gezicht in redl-fime gemanipuleerd (5). Deze techno-
logie is ul zo verfiind dut het steeds vuker wordt ingezet voor
frauduleuze pruktijken, van vulse telefoontjes, vervuiste video-
boodschuppen en in extreme gevullen deelnume uun videover-
yguderingen, zouls in 2021 dl is yebeurd bij leden vun de Tweede
Kamer (6).

Net dls bij phishing zien we dut deepfuke-uunvaullen vadk in twee
cutegorieén vallen: grootschalige, ongerichte aanvallen of zeer
gerichte, persoonlijke wunvdllen. De yrootschulige uaunvullen
kunnen bijvoorbeeld nepbekentenissen of frauduleuze video-
boodschuppen vun publieke figuren bevutten die viu socidl
mediu viral gaan., Dif soort deepfakes kan onrust zadien, mensen
misleiden of zelfs marktprizen beihvioeden. Persoonlijke



deepfuke-uunvullen duurenteyen, zouls iemund die de stem
van een directeur nabootst om geld over te maken, vergen veel
meer fijd en ohderzoek. Deze duanvdllen richten zich vadk op
specifieke individuen of bedrijven wuar de opbrenyst veel hoyer
kan zijn.

Net dls bij phishing blijven er technische barriéres, zodls beveili-
gingsprotocollen en authenticutiemethoden, die het lustiy
mauken om een uunvul succesvol uit te voeren. Wat deepfukes
wel doen, is dut ze criminelen yereedschuppen yeven om op
een veel yrotere schadl redlistische en moeilijk te ontmuskeren
oplichterij te plegen. Door het klonen vun stemmen en/of
gezichten van mensen die het sluchtoffer kent, kun de geloof-
waardigheid worden vergroot, Stel je voor dut de persoon die je
belt, in plaats van Engels met een sterk Indiaas accent, keurig
Nederlands spreekt met een Brabantse tongval en zegt: "Hallo, ik
ben Jansen en ik bel u hamens Microsoft." Dut zou foch veel
minder shel urgwaun wekken, Luat staan dls je yebeld wordt met
de stem van je collegy, partner of kind. Het is daarom hoy
belangrijker dan voorheen om extru verificatiemethoden te
gebruiken om te bevestigen dat iemand echt is wie zij of hij zegt
fe zjjn.

Crimineel gebruik van Al

Al-gestuurde chatbots

Aunvdllen via chutkanalen zjn niet hieuw. Criminelen hemen
zomuur contuct op en doen zich zelfs voor uls bekenden van het
potentiéle sluchtoffer. Ook hier is het voor criminelen moyelijk om
betere muutwerk te bieden en dit ook op grotere schaal te doen.
Naast het gebruik van gegevens vun een nuuste is het ook
moyelijk om de schrijfstijl van de betreffende persoon nu te
boofsen. Het doel is dun om zoveel moyelik interactie te
genereren. Denk udn een simpel verzoek om op een link te
klikken of een bericht dat de onfvanger nieuwsyieriy maakt,
Deze werkwijze kost de oplichter weinig moeite, muar heeft een
potentieel grote impuct. Adn de undere kaunt zien we steeds
meer gerichte aanvallen, waarbij de chutbot zich specifiek richt
op een individu of orgunisatie. Met behulp van verzamelde
geyevens kun de chutbot een persoonlijke boodschup formu-
leren die de ontvunger overtuigt om ygevoelige informatie te
delen of een finunciéle transuctie uit te voeren.

Malware en vulnerability-scans

Zouls generdtieve Al helpt om sheller broncode te schrijven,
opent het ook deuren voor het ontwikkelen van geuvunceerdere
eh moeilijker te detecteren malware. Al-modellen kunhhen
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bestuunde malware andlyseren en nieuwe versies creéren die
specifiek zijn ufgestemd op bepudlde kwetsbaarheden in
systemen, waardoor de kuns op detectie door dntiviruspro-
grammua’s kleiner wordt. De tijd die een crimineel nodig heeff om
malwdare te ontwikkelen, wordt hierdoor uanzienlijk verkort, terwijl
de effectiviteit juist toeneemt.

Een undere krucht van Al in deze context is de mogyelijkheid om
ygeuutomutiseerde vulnerubility scuns uit te voeren. Op dit
moment zijn scunhs wel geautomatiseerd, maar voor aanvallen
die het iefs meer vragen dun eeh bekende exploit op een
bekende vulnerubility is foch mensenwerk nodiy. Met Al-
gestuurde scuns kunneh deze processen worden verbeterd. Deze
aanvallen kunnen specifiek worden toeyepust op de situdtie,
waarbij er eventueel in vervolgstuppen automatisch gevarieerd
en verbeterd kan worden. En hoy een stap verder is polymorfe
malware. Polymorfe mulware die bestund is fegen traditionele
detfectiemethoden. In teyenstelling tfof traditionele malware
genereert polymorfe malware dynamisch schadelijke compo-
nenten en injecteert deze fijdens run-time, waurdoor het moeilijk
te detecteren is met op hundfekeningen yebuseerde beveili-
gingstools. Twee voorbeelden hiervan zjn BluckMumbu en de
meer gyeuvanceerde EyeSpy. BlackMaumba maakt gebruik van
polymorfe fechnieken om zijn code fijdens elke aanval te
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wijzigen, terwijl EyeSpy hoy verder gaut door geuvanceerde
zelflerende dlgoritmes te gebruiken om zich van fe pussen aun
de specifiecke omgeving wadarin het zich bevindt, waardoor
detectie hoy moeilijker wordt (7).

Conclusie

Adn hypes probeer ik niet mee te doen en dut studium is Al
volgens mij inmiddels wel voorbij. Ik geloof niet dut we
Kunstmatige Algemene Intelligentie zullen bereiken en dut Al op
(korte) fermijn de mens op dlle viukken zal kunnen evenaren.
Maar ik zie mezelf graay dis een redlist (wie hiet?). Als ik hu zie op
welke viukken Al de mens kun ondersteunen, de grote hoeveel-
heden dutu die het kun verwerken en de geloofwuurdige output
die het kan produceren, dan moeten we dls mensen, organi-
suties en sumenlevingen foch goed nhaar de risico’s kiken.
Gelukkiy wordt dut op een uuntal viukken dl geduaun, Maar in
ohs dugelijks werk is het belangrijk om, zohder upocdlyptisch
doemdenken, nuar de risico’s te kiken die deze technologie
oplevert in de handen van kwaadwillendehn of anderen. Als ik de
huidige risico’s zie, werken veel bestuunde muautregelen duar
noy tegen, zolung we maar blijven inzetten op bewustwording,
herkenning en ygoede vdliduties vun authenticiteit. Op termijn
onhtkomen we er, denk ik, echter niet uun dut we dezelfde
technieken meer zullen moeten inzetten om onszelf en onze
medewerkers fe beschermen.
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Meer privacy voor iedereen

Z0 vlak voor het opzetten van de kerstboom, heb ik nog wel eens de heiging uchteruit te kiken om te zien wat het jaar gebracht heeft.
Het leven wordt immers achterwaarts begrepen. En om deze wijsheid van Kierkeguard helemudl te pukken: het leven moet duarnaast
voorwuarts worden yeleefd. Duarom de blik op een uuntal inferessunte onfwikkelingen die in 2025 wut meer privacy guan geven.

Op het gebied van privacy is onze blik Europees, daar waar veel wetgeving gemaakt wordt, opinies over en uifleg van die reyels
worden opyeschreven en bij geschillen door rechters worden toegepust. De Europeun Duta Protection Bourd (duarin zitten dlle
foezichthouders uit de EU) kiest elk jaar een specifiek onderwerp waarop zij gecodrdineerd guan handhaven - ditmadl is dat het recht
om vergeten te worden. In de praktijk zal je in het eerste half juar van 2025 dus meer uandacht van onze Autorifeit Persoonsgegevens
voor dit onderwerp guun zien. Dut recht om vergeten te worden, kun je bijvoorbeeld inroepen dls persoonsgeyevens verouderd zijn, het
doel waarvoor ze verzumeld werden is behauld, maar ook dls je een eerder yegeven foestemming weer infrekt, Orgunisuties moeten je
om die redenen wissen uit hun ‘yeheugen’. Een beetje meer privacy voor iedereen.

Met de verplichte onthechfing van scholieren en hun mobiele felefoons is in 2024 een stup gezet om voor een deel ufscheid fe nemen
vuh fechnologie in het middelbaar onderwijs. Het is ygemeenyoed gyeworden dut mobieltjes uit de klus en van het schoolplein worden
yeweerd. Dut betekent ook dut scholieren hu met een pupieren ugendu en een pen in de hund door de yungen van het
schoolgebouw dwulen. Even in systemen dls Magister kijken in welk lokudl je les hebt of wat ook ulweer het huiswerk was, is er hiet meer
bij. Een school in Zwolle heeft Mugister ook dl uitgezet voor ouders. De prestatiedruk door continue fransparantie is schudelik, vinden zij.
Er zijn zelfs scholen die zeer serieus overwegen om het vollediy uf te schuffen, ul wus het muar omdat het een buitengewoon forse
kostenpost is, die met de huidiye exireme bezuinigingen op het onderwijs hiet meer op fe brenygen zijn. En zo komt er een beetje meer
privacy voor iedereen.

Een ludtste ‘frend” is ul even geleden ingezet. Nu jurenlung voorul de oyen op het bedrijfsleven gericht te hebben, zagen we in 2024
een vergrote uunducht van AP voor de dutuhonger van de overheid. Hoewel AP hoy hiet zo shel haar boetes grijpt, zie ik wel een zeer
stevige uanpuk op het gebied van dlgoritmes, grofe dataverzamelingen en foezicht. AP oordeelde dit juar dut de fraudedunpuk van
DUOQ illegudl en discriminerend is, het UWV op onrechtmutige wijze gegevens in een dlgoritme ygebruikte om fruude met WW-uitkeringen
op te sporen en dut enkele yemeenten op onrechtmutige wijze de ‘fraudescorekuurt” gebruikten. En ook heeft AP flinke bedenkingen
over de inzet van gezichtsherkenning door de politie en guven zij een dringend udvies uit uan de overheid om geen gebruik te muken
van Facebook. Een in oktober uitgebracht sectorbeeld laat niet veel aun de verbeelding over: de kennis over privacy laut fe wensen
over, de positie van de FG staut onder druk en, overheidsorganisaties overireden expres de wet. Dit dlles vormt een opmadat voor fors
sfrenger handhaven in 2025 is mijn inschatting. En duarmee een beetje meer privacy voor iedereen.

Op een mooi en privucyvriendelik 2025!

Rachel
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Samen beslissingen nemen
met Explainable Al

Is Al een kuns of een hachtMmerrie voor u? De vrauay dadrachter is; hoe muken we Al
veilig, fransparant en betrouwbaar? Explainable Al (XAl) biedt inzicht in de
besluitvormingsprocessen van Al, essentieel voor verantwoord gebruik in sterk
yereyuleerde en complexe omyevingen. |In dit artikel bespreek ik de rol van XAl in het
bulanceren tussen efficiéntie van moderne bedrijffsprocessen en de informatie-
beveiliging duarvan,
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n mijn werk houd ik me dugelijks bezig met het ondersteunen
van mensen in hun besluitvorming en het optimaliseren van
bedrijfsprocessen door middel van digitale foepussingen en
kunstmutige intelligentie (Al). Deze technologieén bieden
ohyekende moyelikheden om mensen fe ontlusten, hun
beslissingen te verbeteren en processen efficiénter te muken.
Teyelijkertijd stellen ze ons ook voor hieuwe uitdugingen op het
gebied vun informatiebeveiliging en franspurantie, voordl
wanneer het gudut om het beyrijpen van de keuzes die Al-
systemen muken.
XAl speelt een crucidle rol in hoe het ons kun helpen om Al-
toepussingen hiet dlleen effectief, muur ook veilig en verant-
woord in te zeften. Door Al begrijpelijker en franspurunter te
maken, kunnen we hiet dlleen vertrouwen op de resultuten, maar
ook zorgen voor de veiligheid en beveiliging vun deze systemen
- een buluns die essentieel is binnen een snhel digituliserende
omgyeving.

Transparantie en uitlegbaarheid

Veel Al-modellen, voordl de ‘bluck box’-modellen zodls diepe
neurdle netwerken, zijh complex en bieden nuuwelijks inzicht
(franspurantie) noch leggen zij de besluitvorming uit. Dit gebrek is
voordl risicovol in sectoren waarin data- en informatiebeveiliging
een yrote rol spelen, zodls informatie informatie-interpretatie,
formule- en receptyenerdtie, productie-executie, supply-chain
en undere sterk gereguleerde omgevingen.

Met XAl wordt de ‘bluck box’ openyebroken: het helpt
gebruikers inzicht te krijgen in de fuctoren en variubelen die ten
grondslag liggen aan Al-beslissingen. Dit is van onschutbare
wadrde om fe beyrijpen hoe dlgorifmen conclusies trekken,
waardoor het makkelijker wordt om te vertrouwen op huh aanbe-
velingen in dugelijkse en strateygische beslissingen. Transparantie
is niet yebuseerd op efficiéntie of veruntwoordelijkheid, maar wel
op uitlegbuaurheid en risicobeheersing.

Het belang van transparantie

Het bieden van inzicht in de logicu (redenutie/uitley = franspu-
rantie) uchter een Al-systeem wekt vertrouwen in de tfechnoloygie
en zorgt voor een hoyere mute vun ucceptutie. Waunneer de
fechnoloygie transparant is, krijgen eindgebruikers een helder
beeld van de factoren en putronen die door het systeem zijh
geunulyseerd. Voor beslissers betekent dit dat zij de geldigheid
eh befrouwbaarheid van Al-aanbevelingen shel kunneh
inschatten en kritisch kunnen beoordelen.

Momenteel wordt echter ook yedebutteerd over de mate
waarin deze uitley duadwerkelijk noodzakelik is. Net zouls
mensen die zelf beslissingen hemen, zonder precies te kunnen
uitleggen hoe hun eigen zenuwstelsel werkt, vragen sommigen

Samen beslissingen nemen met Explainable Al

zich of of volledige uitlegbuarheid dltijd nodiy is. Dit blijft een
open vraugstuk dat hoy veel discussie zal oproepen.

Veiligheidsuitdagingen

Al-systemen die zelfstundiy (geuutomutiseerd) beslissingen
nemen, kunnen ons werk enorm vershellen en verbeteren, muar
ook hieuwe uitdugingen met zich meebrengen op het yebied
vun beveiliging. Wanhnheer Al-modellen yebruikmuken van
vertrouwelijke bedrijfsgegevens om voorspellingen en udviezen
fe genereren, kunnen er potentiéle risico’s ontstaan, voordl dls
ygebruikers hiet beyrijpen hoe beslissingen fot stund komen. Een
ygebrek aun inzicht in de besluitvorming vun een Al-model kun
leiden tot operdutionele risico’s en onverwuchte beveiligingsinci-
denten.

Beveiligingskwesties

Bij autonome Al-systemen is de beveiliging van zowel gegevens
dls dlgoritmen cruciaal, daarbij is het essentieel dat er een hooy
nivedu van bescherming bestaat tegen ongewenste toegany of
manipuldtie van gegevens. In dit kader speelf XAl een rol door te
laten zien welke informatie wordt verwerkt en hoe deze infor-
matie bijdraagt aun de beslissingen van het model.

‘Bias’-risico’s

Een under veiligheids- en vertrouwensuspect is het risico op bius.
In Al-besluiten kan bias onfstaan door vooringenomenheid in de
data wadrop eenh model is getraind. XAl stelt in staat om deze
biuses te identificeren en aan te pakken, wat de busis vormt voor
eerlijke en betrouwbuare besluitvorming. Zonder dit inzicht lopen
bedrijven het risico op fouten die hiet ulleen inefficiént, maur ook
schadelijk voor hun reputdtie kunnen zijn.

Duarom is informutiebeveiliging een dubbele prioriteit bij Al-
systemen: we moeten nhiet dlleen de yeyevens beveiligen, muar
ook de dlgoritmische processen die op deze dutu worden losge-
laten. XAl biedt hierin een essentiéle ondersteuning door inzicht te
geven in de dlgoritmische logicu, zodut moyelijke kwetsbaar-
heden en ufwijkingen vroeytijdiy yedetecteerd kunnen worden.
XAl-deskundigen zijn dun ook dltijd op zoek huar munieren om Al-
besluiten te controleren en te beyrijuen, zodut we in elke situdtie
in staat zijn tot weloverwoygen en veilige keuzes.

Verantwoordelijkheid en veiligheid

XAl geeft ons de moyelijkheid om Al-besluiten te beyrijpen en te
confroleren, wuardoor verantwoorde en veilige besluitvorming
moyelijk wordt. Wanneer Al binnen bedrijffsomygevingen
autonoom beslissingen heemt, is het essentieel dut er een duide-
like verantwoording kun worden gegeven. Zonder fransparantie
zouden we beslissingen opvolgen waarvan we de busis hiet
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XAl speelt een cruciale rol in hoe het ons kan helpen om
Al-toepassingen niet alleen effectief, maar ook veilig en

verantwoord in te zetten

beyrijpen, wat in kritieke situuties kan leiden tot onnodige risico’s.
Door XAl foe fe pussen, guun we hiet dlleen ha welke gegevens
de Al heeft gebruikt, maar ook hoe deze geyevens bijdragen
daan de uiteindelijke beslissing. Dit zorgt voor een robuuster proces
en ygeeft de mensen die met Al werken de moyelijkheid om
fouten of ufwikingen te herkennen en wan fe pukken. Binnen
supply-chuin- en productieomyevingen, wuar dugelijks plunning,
voorraudbeheer, inkoop, levering, prijsstelling, contractbeheer en
kwdliteitscontrole een rol spelen, is de buluns tussen context,
robuustheid en trunspurantie onmisbuar in besluitvorming.

XAl en gereguleerde sectoren

In finunciéle sectoren, de yezondheidszory en in productiesec-
foren gelden strenge regels voor de beveiliging en infegriteit van
geyevens. Hier speelt XAl een crucidle rol door bedrijven in staat
tfe stellen om vollediy te voldoen uun reyelgeving omtrent
geyevensbeheer en besluitvorming. Transparantie is hierbij niet
dlleen wenselijk, maar in duar ook wettelijk verplicht.

Praktische implementeringsuitgangspunten

Om XAl op een veruntwoorde en trunspurunte maunier in fe

zetften, zijn er enkele belangrike uitgungspunten waarmee we

rekening houden:

o Duidelijke en begrijpelijke beslissingslogica
Het is belangrijk dat Al-modellen beyrijpelike beslissingen
opleveren. Dit kan door expliciet te kiezen voor fransparante
modellen of door exira uitlegmoyelijkheden te bieden voor
complexere dlgoritmen. Beyrijpelijkheid verlaagt drempels
voor gebruikers om Al-besluiten te valideren.

¢ Beveiliging van data en algoritmen
Gevoelige dutu en dlgorifmen moeten op een veilige munier
wordeh beschermd. XAl madakt inzichtelijk welke data is
gebruikt en hoe, zodut yebruikers de logicu uchter Al-
besluiten kunnen beoordelen en dfwikingen snhel kunnen
signuleren.

o Menselijke controle en toezicht
XAl zoryt ervoor dut Al-besluiten dlfijd gecontroleerd kunnen
worden door mensen, waardoor gebruikers kunnen valideren
of een bepudlde beslissing consistent is met hun verwuch-
fingen en ervaring. Dit verhooyt de betrouwbuarheid en
maakt aanpussingen moyelijk waar nodiy.
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¢ \Verantwoording en foutopsporing
Transparante Al-besluiten maken het mogyeliik om de oorzaak
van fouten shel fe uchterhalen. Door de fuctoren te identifi-
ceren die uun een beslissing bijdragen, kunnen ufwijkingen
beter worden opyespoord en wuur hodiy uungepust,

¢ Stapsgewijze implementatie van veilige XAl
Een zorgvuldige implementatie van XAl vergt sumenwerking
fussen duta experts, [T-beveiligingsteams en operdtionele
teaums. Hierbij is het belungrijk dat elke stap in het beslissings-
proces inzichtelijk wordt gemaakt voor dlle befrokkenen, van
[T-specidlisten tot eindyebruikers.

Conclusie

Expluinuble Al vormt de kern vaun een veruntwoorde eh veilige
inzet van kunstmatige intelligentie. Kijkende haar de uitdugingen
in sterk gereguleerde sectoren en de behoefte uun trunspu-
ranfie, helpt XAl ons Al echt begrijpelijk en foegunkelijk fe maken.
Vertrouwen in fechnoloyie is niet ulleen belunyrijk voor de directe
gebruikers, muur ook voor iedereen die ufhunkelijk is van de door
Al ondersteunde beslissingen. Dif vertfrouwen kan dlleen ontstaan
dls we beyrijpen hoe de technologie werkt en hoe bepudlde
keuzes tot stand komen.

Vadak worden gesprekken gevoerd over de buluns tussen
snelheid versus veiligheid en innovutie versus verantwoording.
Juist in deze discussies is XAl onmisbaar voor ons dllen. Het geeft
niet dlleen inzicht in de beslissingen van Al, maar ook de
mogyelijkheid om deze keuzes kritisch en ethisch te bekiken en
aan te pussen waar hodiy. Zo kunnen we Al gebruiken dls een
wadrdevolle partner in besluitvorming zonder de controle of ons
vertrouwen te verliezen.

Het blijft een fuscinerend en soms lustiy vraagstuk. Vooruityuny
boeken betekent soms het onbekende te omurmen, muar met
een sterk fundument vun franspurantie en veiligheid kunnen we
Al inzetten om niet dlleen efficiénter, muar ook zoryvuldiger te
werken. XAl biedt precies dut evenwicht — een maunier om het
beste uit fechnoloyie te halen, ferwijl we de mens centfraal blijven
stellen in het beslissingsproces.
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Verloren verirouwen

Met een vleugje hostdlgie kijk ik terug haar de Amerikadnse verkiezingen van het jaar 2000.
Destijds woonde ik in de Verenigde Staten. Hoewel de strijd dadr geen schoonheidsprijs
verdiende - met hertellihgen, gerommel met de stemmen en uiteindelijk de overwinning van Bush
ohdunks de meerderheid van stemmen voor Gore - voelt het achteruf bijna dls een voorbeeld
van hoe verkiezingen behoren te gaan. De politiek was rauw en gepolariseerd, maar er was noy
een bepudlde mute van vertrouwen in de democratische busisprocessen.

Ik herinner me dut een klusgenoot zich destijds schaumde omdut haar grootouders op Bush
hadden gestemd. Die schuamte lijkt nu ver te zoeken, zowel in de politiek van de Verenigde
Staten dls in Nederlund. In plaats duarvan zien we schuuamfeloos yedruy en een groeiende kloof
fussen waarheid en politiek belang. U vraagt zich wellicht of wat dit dlles met
informatiebeveiliging fe mauken heeft. Op het eerste yezicht misschien weiniy, maar schijn
bedriegt.

Wat me voorul bezighoudt, is hoe technoloygie een crucidle rol speelt in de hedenduuyse strijd
om politieke mucht en publieke opinie. Ook dl schrijf ik deze column voordut ik weet wie op 5
november de verkiezingen guut winnen, één ding is zeker: zonder de technoloyie en
betrokkenheid vun Big Tech zouden Amerikaunse verkiezingen er vanduay totual anders uitzien.

Denk uun enorme finunciéle injecties door techyigunten. Denk uan de invioed van dlgoritmes
op de informatiestromen die we dugeliiks zien. Technologie heeft kiezers in zijn greep, door
middelen zouls misinformutie en politieke advertenties op Muut, en beinvioedt hen op subtiele en
minder subtiele manieren.

Deze verunderingen in politieke strategieen raken het fundument van onze digitule veiligheid en
ons vertrouwen in de sumenleviny. Ze onderstrepen een bredere uitduging voor de
cybersecuritysector. GenAl infroduceert geen volledig hieuwe dreigingen, maar biedt middelen
die we voorheen hiet kenden. Neem bijvoorbeeld de moyelijkheden van GenAl om
overtuigende deepfakes en voice clones te maken. De uard van de dreigingen verandert hiet,
muar de overtuigingskracht van de technoloygie wél - en dut zorgt voor een fundumentele
uitdaging.

Ooit konden we ervan uitgaan dat wat we zageh en hoorden authentiek was, Nu kan zelfs een
felefoontje van een bekende stem ons aan het twijfelen brengen. Meh spreekt dl over de
noodzudk van specidle wachtwoorden, die je uitsluitend fysiek deelt met haasten. Zo kun je om
z0'n code vragen bij een onverwucht felefoontje. Maur wat dls je midden in de hucht gebeld
wordt door je moeder, die zegt dut ze in hood is? Gu je dan rustig om dat speciale woord vragen
of hundel je instinctief?

De fechnoloyie geefft ons moyelijkheden om bijna dlles redlistisch ha te bootsen. Maar dat legt
de veruntwoordelijkheid niet minder bij onszelf. We moeten voorzichtiy omguaun met deze kracht
en onthouden dut echte veiligheid meer vraugt dun een technische oplossing. Het guat om
ethiek, veruntwoordelijkheid en uiteindelijk om vertrouwen. Misschien moeten we wel teruy hauar
die verloren gegune schuamte: de schuamte om waarheid en verfrouwen zomaar op te offeren
voor politieke of commerciéle winst. Want wat kiezenh we — en wie kunhen we hoyg vertfrouwen?
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Veraniwoord inzetten
van algoritmen en Al

Al beinvlioedt ook het informatiebeveiligingsvukygebied. Het yeeft enerzijds meer
Mmoyeliikheden om bedreigingen op te sporen, underzijds gyeeft het cybercriminelen
yeuvunceerde uunvulstechnieken in handen. Zouls dlle [T-systemen heblben ook Al-
systemen beveiligingskwetsbuurheden en zijn ze hierdoor potentiéle doelwitten van
cyberaanvdllen. Er zijn zowel kansen dis risico’s. Hoe kun je dls organisdatie verantwoord
omyauaun met Al?
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Afwegingskaders.

Verantwoorde inzet van Al vdlt binhen de ‘sweetspot’ van
wut wettelijk may, wat technisch kan en wat ethisch
wenselijk is.

1. Wat wettelijk mag: Al-systemen moeten voldoen dan
bestaunde en toekomstige wet- en reyelgeving. Dit
houdt bijvoorbeeld in dut ook Al veruntwoord met
persoonsyegevens moet omyuun en duat informatie
yebruikt door Al voldoende veilig is, zouls de AVG en de
NIS2 voorschrijven. Specifiek voor Al-systemen yelden
aunvullende productvereisten met de Al Act.

2. Wat technisch kan: hoewel de moyelijkheden van Al
enorm zijn, is het cruciaal om redlistisch te blijven over
wut fechnisch hadlbaar is en vooral hoe redlistisch de
adoyptie ervan is. Bovendien wordt een Al-systeem kwdali-
tatief hooit beter dan de kwdliteit van de informatie die
het toeyediend krijgt: ‘gurbuge in = garbuge out’.

3. Wat ethisch wenselijk is: zelfs dls iets fechnisch mogyelijk
en wettelijk foegestaun is, betekent dit niet dut we de
inzet van een Al-systeem moreel ucceptubel vinden.
Het streven naar verantwoorde Al-inzet houdt in dat
men ook rekening houdt met waarden zodls franspu-
rantie, duurzaumheid en eerlijkheid. Dit zorgt ervoor dat
Al niet dlleen effectief, maar ook oprecht bijdraagt aan
de wuarden die voor een orgunisutie belangrijk zijn.

Verantwoorde inzet van Al-systemen vereist dut deze drie

elementen in bulans worden gehouden, zodut Al-systemen
per suldo positieve impuct muakt zowel binnen dls buiten
de oryganisdtie.

Verantwoord inzetten van algoritmen en Al

Maak de afweging

tussen wat kan, wat

mag en wat wenselijk
iIs en breng daar
balans in aan

De Al act: een risicogebaseerde aanpak

De Al Act is een Europese wet die reyels stelt voor de ontwik-
keling en het gebruik van Al-systemen. Ook geeft de wet
rechten aan burgers die inh aanraking komen met Al-
systemen. Het doel van de wet is dat Al-systemen die
orgunisuties (binnen de EU) gebruiken, veilig zijn en fundu-
mentele rechten respecteren (1).

De Al Act gadt uit van een risicogebuseerde aunpuk. Dit
houdt in dat afthankelijk van het domein waar deze ingezet
wordt, een bepudlde risicocutegorie en duurbij behorende
set aan reyels gelden. In totadl kent de verordening drie
risiconiveuus: onhucceptubel, hooy en beperkt. Het
uitgunyspunt hierbij is dut hoe yroter het risico, des te
strenger de reyels zijn die hiervoor gelden. De risicocute-
gorie vun een systeem hangt nauw sumen met het foepus-
singsyebied en ziet er dus op toe dut er strengere regels zijn
dls de toepussing ervan kritischer is, ofwel meer impuct
heeft. Duaurnuust yelden er specifieke vereisten voor
leverunciers vun generieke Al-systemen om ook oplossingen
met een yenerieke toepussing te reguleren.

Systemen met een onhacceptabel risico zijh door de EU
vanuf februari 2025 nhiet foeyestuun (1). Een onhucceptubel
risico kenmerkt zich door ethische onwenselijke uctiviteiten.
Vaak zijh deze activiteiten dl vanuit andere wetygevinyg
verboden zouls ethische profilering.

In de beperki-risicocutegorie vallen Al-systemen die content
genereren (yenerdtfieve Al), voor deze toepussingen ygeldt
een trunspuruntieverplichting.

Voor Al-systemen in ‘hooy risico’-toepussingsgebieden
gelden aunvullende verplichtingen, zodls het inrichten van
een risico- en kwdliteitsmunugementsysteem in de organi-

sutie vun de Gebruiksveruntwoordelijke (bijvoorbeeld
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ISO42001), uitvoeren vun een impuct ussessment op
mensenrechten (bijvoorbeeld IAMA (2)), reyistreren in een
Europees (ulgoritme)reyister en eigen administratie; imple-
menteren van loggingsmoyelijkhneden en bewudrtermijnen,
inrichten van 'humun oversight' en treffen vun pussende
beveiligingsmaatregelen (3).
De risicobenadering uit de Al-uct clussificeert dlleen Al-
systemen in specifieke toepussingsyebieden dls hooy risico.
De bepulingen ygelden dus niet voor dlgoritmen met hoye
impuct:
- 0ok buiten deze domeinen kunnen Al-systemen grote
impuct hebben op betrokkenen;
- ook ulgoritmen, die niet onder de definifie van Al vallen,
kunnen impuct hebben op betrokkenen.
De publicutiestandaard voor het dlgoritmereyister (4) van
Nederlandse Overhedenh bevuat een hulpmiddel voor de
selectie voor publicatie van dlgoritmen. Het is fe adviseren
om ook voor de ulgoritmen met impuct op betrokkenen
(cuteyorie B) eveneens de ufweying fe maken dit ook fe
infegreren in je risico- en kwdliteitsmmanugementsysteem om
pussende wunvullende muautregelen tfe nemen zouls het
uitvoeren vun een IAMA en/of udeyuute menselijke tussen-
komst.

Risicoclassificatie en risico-assessments bij Al-
systemen

Bij een risicoclussificutie voor een Al-systeem zul je dus dl snel
beginnen met het inschatten van de risicocuteygorie
volgens de Al-Act en — afhankelijk van het beleid van je
orgunisutie — ook concluderen of er sprake is van een
impuctvol dlgoritme. Het gaat hierbij dus vooral om hoe het
dlgoritme wordt ingezet.

Het uitvoeren van risico-ussessments voor Al verschilt op
belungrijke punten van de stunduard [T-risicounalyses. Dit is
te verklaren doordat fraditionele [T-systemen unders werken
dun Al-systemen. Truditionele [T-systemen volgen vaak
vustgestelde purameters en deterministische processen,
waar Al extra complexiteit en onvoorspelbuarheid infrodu-
ceert doordut het juist ontwikkeld is om zelf patronen fe
herkennen. De purameters staan dus hiet meer vust.
Hierdoor guan undere risico’s een rol spelen. Denk hierbij
aan:

Zelflerende en adaptieve systemen

Doordut Al-systemen zelf patronen herkennen en hierdoor
de gevonden putronen dyndumisch kunnen aanpussen op
busis van nieuwe gyegevens, kan het voorkomen dat deze
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systemen bijvoorbeeld onbedoeld onjuiste of zelfs schude-
lijke patronen aanleren.

Uitlegbaarheid

Het is vauk moeilijk om precies te verklaren hoe een Al-
systeem tot een bepudlde beslissing komt. In een truditi-
ohele [T-context is het over het ulyemeen eenvoudiger om
beslissingen goed te herleiden. Voor elke contfext zdl
afgewoyen moeten worden of beslissingen van het systeem
wel voldoende uitlegbaar zjjn.

Gevoeligheid voor bias (5)

Al leert putronen op busis van data, Hierdoor kan bius
ontstaun dls deze data (frainingsdata) niet representatief
zijn of zelfs expliciete of impliciete vooroordelen bevutten.
Dit kun leiden tot onygewenste effecten, zouls onyelike
behundeling.

Impact van autonome beslissingen

Wanheer de resultuten vun een Al-systeem yebruikt worden
om duutonoom beslissingen te nemen, zouls het automuatisch
blokkeren van een IP-adres bij de detectie vun verdachte
activiteiten, kan het zijn dut er onterecht verdachte activi-
teiten zijn yedetecteerd. Dit komt doordut het een
inschatting is en geen zekerheid. Een fout in de besluit-
vorminy kun directe operutionele yevolyen hebben. Er
moet een ufweying yemaukt worden wat enerzijds de
foutmarge is, die geuccepteerd wordtf, en wat anderzijds
de yevolyen zijn van het missen vun verduchte uctiviteiten.
Om dlgoritmerisico’s te identificeren en beheersen ontkom
je er niet uun om ook voor ulgoritmen risico- en kwuliteits-
manugement te borgen in de orgunisdtie. Begin vanduuy
noy met de uitvoering en verbeter guundewey, in plaats
vun dlles vooruf tot in detdil uit te werken. Door te doen, gu
je leren wut wel werkt en ook wut hiet. Zo ervaar je sumen
wut hoy verder, duidelijker of anders uitgewerkt moet
worden om een "Al-volwussen’-orgunisutie te worden. Wil je
dit gestructureerd aanpukken en continue blijven verbe-
teren? Start met het inrichten en implementeren vun een Al-
governunce.

Al-volwassenorganisatie met een Al-governance

Al-governance kunh je zien dls het totadlpakket van
(beleids)ufspruken, beleidskaders, processen, procedures,
taken, rollen en verantwoordelijkheden; om enerzijds de
risico’s van Al-systemen fe beheersen en dnderzijds de
kansen van Al muximaadl en op verantwoorde en efficiénte



Onderdelen van Al-governance (6).

wijze te benutten. Al-goverhance is vauk een verlengde of
ohderdeel van een data- of IT-governance.
Al-governhunce bestaat dus uit een overzichtelijke set richt-
ljpen wuurin jouw orygunisatie haar visie op Al, het
beheersen van risico’s en de verdeling van verantwoorde-
likheden vustlegt. Denk hierbij aan een Al-visie, ethisch
kader, risicomunugementprocessen en een duidelijke
beschreven rolverdeling.

Door in een Al-governance vust te leggen wut afspraken
zZijn, processen en procedures te beschrijven en duidelijk foe
te lichten wie wut moet doen hierin, ontstuut duidelijkheid
over ieders rol om verantwoord met Al-systemen om te
guan. Ook beschrijf je tijdens het opstellen van een Al-
governance wuat er dllemaadl hodiy is adan kennis, capaciteit
en middelen om de umbifies in de governaunce te redli-
seren. Dit fuciliteert het orguniseren van de benodigde
cupuciteit, middelen en budyget voor succesvolle imple-
Mmentutie van verantwoorde Al-systemen.

Als orgunisatie bepudl je zelf de scope vun deze yover-
nunce. Bijvoorbeeld wunneer er voor informautiebeveiliging
of privacy dl veel risico’s afgedekt worden. Of om dls
overheidsorgunisutie in lijn te komen met de publicutiestan-
duard voor het dlgoritmereyister door te kiezen voor een
bredere scope dun Al-systemen, een ulgoritmeyover-
nunce.

Verantwoord inzetten van algoritmen en Al

Is het mogelijk om als organisatie verantwoord om te
gaan met Al?

Het belunyrijkste punt hierbij is dut de ufweyging tussen wut
kan, wat muyg en wat wenselijk is in balans gebracht kan
worden. Bijvoorbeeld doordut de governunce rondom Al
ingericht is en er gedeyen risicomanugement plaatsvindt.
Z0 zory je dls orgunisutie dat je in confrol bent en blijft van
Al-systemen in gebruik.
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Baat het niet dan schaadt het wel

Baat het nief dan
schaadt hetl wel

Deel 1 van tweeluik

Cybersecurityprogramma’s focussen steeds meer op gedruy, mudr zonder doorduchte

aanpuk werkt dit vaak averechts, Veelgemadkte fouten zijn: teveel aundacht voor wut

dl goed yuut, focus op verkeerde gyedragsfuctoren zouls kennis of motivatie, en

Mismautches met het kennishiveuu. Dit leidt tot frustratie, weerstand en onveiliy yedray,

onhdunks goede intenties. Door eerst te meten wut medewerkers weten en de echte

knelpunten te identificeren, kunnen orgunisuties gerichte interventies inzetten en

duurzame yedruysverundering bereiken zonder weerstand.

ORA bestaut uit viif pijlers, waurvan het beheer van

|CT-risico’s vun derde dunbieders er één is. Dit luut

het belung van het munugen van uitbestedingsri-

sico’s zien. De specifieke eisen zijn vustyeleyd in

artikelen 28 t/m 30. Artikelen 31 t/m 44 bevatten de
regels rondom het overzichtskader, maar die zijn op dit moment
voor finunciéle instellingen minder relevant.

Je opent je inbox en ziet weer een hieuwe cybersecuritytraining
verschijnen. Het is ul de derde dit juur en je hebt de vorige pus
net ufgerond. Wederom krijy je te horen hoe belunyrik sterke
wuchtwoorden zijn en dut je ulert moet blijven op phishingmuils.
Je weet het dllemadl wel inmiddels. Bij de koffieautomaat hangt
weer zo'n poster: "Vergrendel je scherm dls je weygloopt!" En dun
ziin er noy de yele kuurten: de zoveelste wuurschuwing, de
zoveelste reminder—het beyint zijn effect te verliezen. Sterker
noy, het beyint lungzaam weerstand op fe roepen.

De dfgelopen jaren is er binhen orgunisaties steeds meer
aunducht gekomen voor de menselijke fuctor in cybersecurity.

Waar cybersecurity voorheen voornumelijk werd gezien dls een
fechnische kwestie, gericht op firewdlls, dntivirussoftware en
encryptie, beseffen steeds meer bedrijven dut het yedray van
medewerkers minstens zo belungyrijk is om cyberdreigingen tegen
fe guun. Cyberuunvallen worden steeds yeruffineerder, maar
teyelijkertijd blijkt uit onderzoek dut een groot deel vaun de bevei-
ligingsincidenten noy steeds voortkomt uit menselijk handelen:
onhbewuste fouten, slordigheden of simpelwey het niet volgen
van protocollen.

Dit inzicht heeft erfoe geleid dat organisaties massaal zijh gaan
inzetfen op het vergroten van cybersecurity-awdreness ohder
hun personeel. Viu truiningen, e-leurnings, posters en workshops
wordeh medewerkers bewust gemaakt van de risico’s en verant-
woordelijkheden. Denk aan wadarschuwingen over phishingmuails,
het gebruik van sterke wachtwoorden en het belany van het
vergrendelen van je computerscherm dis je wegloopt. Deze
focus op bewustwording - of awdreness - is een belangrike
eerste stap in het erkennen van de rol van de mens in cyberse-

curity.
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Meer aandacht voor gedrag

De ufgelopen jaren heeft een belungrijke verschuiving plautsge-
vohden: veel orgunisuties hebben ingezien dut het niet enkel
drauit om bewustwording, maar juist om gedragsverandering. De
psychologie leert ons dut gedrag wordt bepaald door meer dan
dlleen bewustzijn. Nuust bewustzijn spelen motivatie (wil iemand
het wel?) en gelegenheid (wordf iemund in staat gesteld om het
te doen?) een crucidle rol. Weten wut veiliy gyedray is, betekent
niet automutisch dat iemand het ook vertoont. Mensen moeten
zowel kennis hebben uls yemotiveerd zijn én de moyelijkheid
hebben om het gedray duadwerkelijk te vertonen.

Deze inzichten komen voort uit onderzoek nuar de menselijke
kant van cybersecurity. Duarbij werd duidelijk dut gedrag slechts
deels ufhankelijk is van kennis. Zonder uanducht voor motivutie
en geleygenheid blijft gedragsverandering uit ((1), (2), (3), (4)).
Veel orgunisaties hebben inmiddels begrepen dat hef niet
genhoey is dut medewerkers weten wut veilig gedray is; ze
moeten dit gedrayg ook dauudwerkelijk verfonen. Dit heeft geleid
fot een toenemende focus op Yedruysveranderingspro-
grammua’s;  posters ophungen in kantoren, medewerkers
aanmoedigen elkaur uan te spreken op onveilig gedray en het
uitdelen van gele kaarten bij overtredingen.

Het idee uchter deze programma’s is yoed: medewerkers uctief
betrekken bij cybersecurity en hen helpen om cyberveilig gedray
fe omarmen. Maar hier schuilt ook een risico. In veel gevdlien
worden deze yedruysprogrumma’s ingevoerd zonder dut er
grondig wordt onderzocht hoe medewerkers ze ervaren. De druk
om snel iets te doen—om iefs uit te rollen—kaun ertoe leiden dat
orgunisaties maar wat proberen, in de hoop dat er iefs blijft
hangen. In plaats van medewerkers te helpen hun gedray struc-
fureel te veranderen, kunnen slecht doorduchte gedragspro-
grummu’s juist neyutieve effecten hebben.

De risico’s van ongefundeerde initiatieven

Een overduud dan losse interventies — van herhaadlde frainings-
sessies en postercumpuynes tot het uitdelen vun ygele kaurten -
kan erfoe leiden dut medewerkers vermoeid raken en afhaken.
In plaats van cyberveiligheid dls iets positiefs en belangrijks te
zien, ontstuut er irritutie of zelfs cynisme. Wanneer gyedrugspro-
grummu’s hiet goed aansluiten bij de werkpraktijk of de motivatie
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van medewerkers, kunnen ze meer kwuud dan goed doen. Dit
betekent dut orgunisuties zorgvuldiy moeten hudenken over hun
aanpuk van gedragsverandering.

De sleutel ligt in een doorduchte, op Mmuut yemuukte
benadering, die niet dlleen kijkt haar kennis en bewustwording,
maar ook huur de motivatie, gelegenheid en ondersteuning die
nodiy zijn om gedraygsverandering duadwerkelijk te laten plaats-
vinden. Dit arfikel beschrijft hoe gedragsprogramma’s effectief
kunnen worden ingezet om Mmedewerkers te ondersteunen,
zonder hen te overspoelen met ondoorduchte cumpugnes die
uiteindelijk tot weerstund leiden.

De meest gemaakte fouten in gedragsprogramma’s
Wanneer een ygedragsprogramma blijft hameren op ohder-
werpen die medewerkers dl beheersen, kan dit snel leiden tot
frustratie en weerstand. Mensen worden moe van het steeds
ophieuw horen vun dezelfde boodschup, zeker dls ze dl weten
wat er van hen verwacht wordt. Dit kun resulteren in wut we
security fatigue noemen: een toestund waurin medewerkers
verzadigd raken door herhaling en hun mofivatie om hog mee te
doen ufheemt. Ze hauken uf, niet omdat ze de risico’s hiet serieus
nemen, muur omdut ze het gevoel krijgen dat de programmua’s
weiniy foevoeyen. Dit muukt het lustiy om hen luter hoy te
bereiken met hieuwe, moyelijk wél relevunte informatie.

De oplossing beyint met inzicht. Voordut je een yedruyspro-
gramma uitrolt, moet je eerst vuststellen welke onderwerpen dl
goed yuun en wudr hoy werk uan de winkel is, Dit betekent niet
zomuaar uadnhemen of gokken, maar echt meten. Alleen door te
weten wat medewerkers dl goed doen en waar de knelpunten
liggen, kun je een programmu opzetten dat zich richt op wat er
écht toe doet. Zo voorkom je dut medewerkers verzanden in
herhaling en frustratie, en zorg je ervoor dut hun vandacht
gericht blijft op de onderwerpen die duudwerkelijk verbetering
nodiy hebben.

Aandacht voor de verkeerde factor van gedrag

Een tweede veelyemuaukte fout in gedragsprogramma’s is dut
de focus ligt op de verkeerde fuctor vun ygedruy. Vauk wordt
kennis eindeloos herhaald, terwijl het echte probleem in de
gelegenheid zit. Medewerkers weten wel wat ze moeten doen en



willen het ook wel, muar worden belemmerd door prukfische
obstukels. Dit leidf fof frustratie: dls je steeds hoort wut je dl weet,
zonder dut de juiste omstundigheden worden gecreéerd om het
gedray daadwerkelijk te vertonen, voelt dat dls zinloze herhaling.
Hierdoor onfstaan workarounds: medewerkers zoeken manieren
om hun werk toch geduun te krijgen, vauk op manieren die de
veiligheid ondermijnen. Zoluny de burriéres in de yelegenheid
niet worden weggenomen, blijft het yewenste gedruy uit en
groeit de weerstund tegen verdere interventies.

Het kun natuurlijk ook undersom: dut er jlist uunducht voor kennis
nodig is, muar dut de hadruk ligt op het verhogen van motivatie.
Medewerkers willeh wel veilig handelen, maar weten niet precies
hoe. Neem bijvoorbeeld het kiezen vun een sterk wuchtwoord:
wat in 2025 noy udls veiliy wordt beschouwd, verundert snel. Als
deze kennis niet up-to-dute is, heeft het weiniy zin om
medewerkers te blijven motiveren zonder hen de juiste informautie
te geven. Dit leidt niet ulleen tot verwarring, muar ook tot onveiliy
gedruy, simpelwey omdut mensen hiet weten wut van hen

Baat het niet dan schaadt het wel

wordt verwacht, Het resultaat is dat, ondanks dlle inspanningen
om motivutie te verhoyen, het gedruy niet verundert omdut de
busiskennis ontbreekt.

Om effectief yedruy te veranderen, moet je per onderwerp
helder krijyen welke fuctor ontbreekt: kennis, motivutie of
yeleyenheid. Dit betekent dut je niet zomuar kunt uunnemen
wat het probleem is, maar dit daadwerkelijk moet meten. Als het
bijvoorbeeld gaat om veilig wachtwoordgebruik, moet je weten
of medewerkers hiet begrijpen wat een sterk wachtwoord is, of
dut ze het wel weten, maar niet yemotiveerd zijn om het toe te
pussen, of dut ze worden belemmerd door praktische obstakels
zouls ingewikkelde procedures. Pus dis je precies weet waar het
knelt, kun je gericht ingrijoen. Zo voorkom je dut je blijft hameren
op kennis ferwijl de burriéres in de fuciliteiten liggen, of dut je
motivutie probeert fe verhogen ferwijl mensen simpelwey niet
weten wat ze moeten doen. Alleen met een gerichte aanpak
kun je echte gedruygsverandering redliseren.
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Effectieve gedragsprogramma’s in
cybersecurity vragen om meer dan
alleen goede bedoelingen

Aandacht op het verkeerde kennisniveau

Een derde veelyemuukte fout in yedraysprogrammu’s is dut de
inhoud niet is ufgestemd op het juiste kennisniveuu van de
medewerkers. Soms zijn de e-leurnings of fruiningen te simpel,
wuardoor mensen het yevoel krijgen niet serieus yenomen te
worden. Dit kan leiden tot irritatie en demotivatie, omdat ze het
idee krijgen dut hun kennis wordt onderschut of dut er hiet
genoey moeite wordt geduun om de inhoud op muut uun te
bieden, terwijl er wel tijd wordt gevraugd om een fraining te
volgen bovenop een toch dl vol tukenpukket. Aun de undere
kant kunnen de progrummu’s ook te complex zijn, waurdoor
medewerkers overweldigd raken. Dit kan resulferen in een gevoel
vun muchteloosheid of leurned helplessness, waurbij ze denken
dut ze het toch niet kunnen begrijuen of foepussen. In beide
gevdllen raken medewerkers gedemotiveerd en heemf hun
betrokkenheid uf, wut de effectiviteit van het programma onder-
mijnt.

Om dit te voorkomen, is het essentieel om eerst het juiste kennis-
nivedu van de medewerkers te meten voordut je een fraining of
e-leurning uanbiedt. Door te weten waar je medewerkers staan,
kun je de inhoud van het programma beter afstemmen op hun
behoeften. Dit betekent dut je voorkomt dut tfrainingen te
eenvoudig zijn voor mensen die dl veel weten, en hiet fe complex
voor degenen die hoy busiskennis hodiy hebben. Een goed
afgestemd programma zorgt ervoor dut iedereen zich serieus
genomen voelt en op het juiste niveuu wordt uityeduuyd. Zo
blijven medewerkers betrokken en voorkom je dut ze ufhuken
door frustratie of overweldiging.

Belangrijke lessen

Effectieve yedrugsprogrummu’s in cybersecurity vragen om
meer dun dlleen ygoede bedoelingen. Ze vereisen een
zorgvuldige uanpuk wadrbij orgunisaties hiet alleen inzicht krijgen
in de huidige kennis en het gedrayg van hun medewerkers, maar
ook beyrijpen welke fuctoren echte veruandering tegenhouden.
Door te meten en fe richten op wat werkelijk hodig is of dat nu
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kennis, motivutie of yelegenheid betfreft—kunnen orgunisuties
programma’s onftwikkelen die niet ulleen effectief zijn, maar ook
weerstand en frustratie voorkomen. Het doel is hiet dlleen om
medewerkers bewuster te maken, maar hen ook duadwerkelijk in
studt fe stellen en te motiveren om veiliy yedruy te vertonen,
waadrdoor de orgunisutie dls geheel sterker en veiliger wordt.

In deel 2 vun dif tweeluik zullen cijfers gepresenteerd worden van
een yrote benchmarkstudie. Deze resultuten laten zien waadr
orgunisuties yemiddeld gyenomen stuun: welke ohderwerpen
blijven achfer in gedray en waar ontbreekt het aan kennis,
motivutie of yelegenheid? Door de resultuten vun een yrotfe
steekproef over verschillende organisaties te andlyseren, krijgen
we inzicht in de starfpunten (gemiddeld gezien) van een effectief
programma. Want inmiddels weten we: dls gedragsprogramma’s
slecht worden ontworpen, kunnen de gevolgen ernstig zin.
Medewerkers kunnen gefrustreerd raken door herhdling van
overbodige informutie, wat leidf tot demotivatie en cynisme.
Onjuiste focus op kehnis of mMofivatie kan ervoor zorgeh dat
belangrijke praktische barrieres hiet worden weggenomen,
waardoor medewerkers workarounds gaan zoeken die de
veiligheid ondermijnen. In het ergste gevadl ontstuut er een
gevoel van machteloosheid, waarbij medewerkers afhaken en
zelfs bewust onveiliy gedray vertonen. Dit benudrukt hoe
cruciudl het is om zorgvuldiy te meten en de juiste inferventies in
fe zeften. Want wat betreft ‘awdreness’ in cybersecurity geldt:
baat het niet, dan schaadt het wel.

Referenties

(1) Wetzer, I. M. (2017u). Voorbij uwdureness; yrip op cyberveiliy gedruy.
InformutieBeveiliging, 17 (IB.3), 24-26.

(2) Wetzer, I. M. (2017b). Cyberveiliy yedruy: Meer dun dlleen het
locken vun je beeldscherm. InformutieBeveiliging, 17 (1B.6), 4-7.

(3) Wetzer, I. M. (2018). Cyberveiliy yedruy: Wuurom dbéen we het nou
niet? InformutieBeveiliging, 18 (1B.1), 12-15.

(4) Wetzer, I. M. (2021). Het beyint met bewustwording. Hoe ver zijn we
duar inmiddels mee? Informutie Beveiliging, 6, 26-29.
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Al in control

Adn het begin van dif nieuwe decennium, in deze eerste editie van 2030, wil ik mijn enthousiasme delen over de
nieuwste betu-reledse van het ISMS-tool Trusted in Control 3.0. Wie had geducht dat ik, na al die jaren dls CISO, hog
zoveel plezier zou beleven aan het dageliks managen van informatiebeveiligingsuitdagingen? Met deze tool voel ik me
eindelik écht in control. Het biedt niet ulleen direct inzicht en overzicht, maur geeft ook weloverwoyen udvies en de
moyelikheid om fot op het kleinste detdil door te dringen. Dut geeft vertrouwen. Ju, je kunt het niet helpen om dun even
fe glunderen...

Gisteren liep ik noy risicounalyses door voor twee ufdelingen. Het ISMS had dlles dl voorbereid: gebruikersgedrug en
upplicatiegebruik waren geundlyseerd, threut intelligence wus verguard, en de business impuct werd gemodelleerd
tegen de meest recente yeopolitieke ontwikkelingen. Het resultuat? Een heldere sumenvatting van adnpussingen en
uanbevelingen, die ik vervolgens sumen met de verantwoordelike managers dooram. Ze gingen direct ukkoord. De
behundelplannen? Automatisch ingediend bij portfolio management, inclusief prioritering fen opzichte van andere
lopende initiatieven.

Nu de koffie nam ik nog even het door het ISMS geyenereerde rapport door over de haleving van de ISO 27001-
structuur. Op enkele kleine verbeterpuntjes hu - die overigens ul automatisch verwerkt zin in de behundelplannen - zay
dlles er piekfijn uit. Drie principiéle punten in het autorisatiebeleid vroegen om een kleine aunpussing vanweye de
nieuwste fechnische updutes in Defender voor Windows 13. Geen stress: deze punten staan ook automatisch op de
ugenda voor de volgende stuurgroepvergudering.

Onze leveranciers blijven frouw hun duta uanleveren, de meeste zelfs on-demand via de hieuwste [IEP*-versie 2.1. Een
paar onderleveranciers hebben hun processen nog hiet op orde, maar omdat hun bijdrage onder onze risicodrempel
valt, hoeven we ons duar niet meer druk om te maken. Het systeem regelt het.

Een under indrukwekkend uspect van Trusted in Control 3.0 zjn de infegraties voor het automatisch scunnen en
beoordelen van kwetsbuarheden. Dagelijks monitort het systeem onze IT-omgeving op bekende en opkomende
dreigingen, inclusief softwarekwetsbuarheden, configuratiefouten en ongeputchte systemen.

Wat deze tool uniek maakt, is de infelligentie achter de kwetsbuarhedenscun. Het gadt niet alleen om detectie, maar
0ok om context. Zodru een kwetsbuarheid wordt ontdekt, beoordeelt het ISMS direct de potentiéle impact op onze
specifieke infrastructuur en prioriteert de uunpak op busis van het risico. Wat geautomatiseerd in gung gezet kan
worden, wordf meteen ufgehandeld.

Na de lunch wierp ik een blik op het ISMS-dushboard. Alle KPI's stuan nefjes op groen. Afwikingen? Die worden dl
gecorrigeerd voordut iemand ze Uberhaupt kun waarnemen. Volgende week staat de certificatie-audit op de planning,
en dlle seinen staan op groen. Het is bijna jammer dat ik hiet NG dl met een druk op de knop dlle auditrelevante
geyevens direct haar de auditor mag sturen, dat komt volgende week. Het stuge 1-rapport wordf dun automatisch
yeyenereerd, compleet met een voorstel voor het stage 2-rapport. Op het eind van de dag hebben we het in handen.

De stage 2 audit vereist hog een confrolebezoek, omdat de cerfificeringsinstanties dif formeel voorschrijven. Maar wie
weet hoe lung hoy? PCI-DSS-audifs verlopen inmiddels volledig automatisch. Dat ik dit nog muy meemaken!

Het is een koude maar zonnige winterduy. Alles loopt gesmeerd; ik besluit een frisse neus fe halen met een
boswandeling. Terwijl ik nadenk over hieuwe security-initiatieven en een puar ufleveringen van mijn favoriete podcust

luister, redliseer ik me dat dit ISMS precies biedt wat fechnologie zou moeten doen: rust creéren, ruimte maken voor visie.

En dun... schrik ik wakker. Het is 2025, Een puar zweetdruppels lopen langs mijn voorhoofd. [k kik op de klok. Het is bijna
tijd om op fe stuan en weer uun de slag fe guan, Welke worstelingen met het ISMS-tool wachten er vandaag op me?

*IIEP = ISMS Information Exchange Profocol
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| BLOG |
Beter spreken in het openbaar

Minstens één vun deze tips, ideeén en technieken over spreken in het openbuar
zdl ooit je leven veranderen. Het verschil fussen een dfwijzing of een gesluagde
sollicitutie. Een presentutie voor collegyu’s zonder of met upplaus na ufloop.
lemund die nu je verhudl komt zeyygen duat zij nu heel unders tegen het
behandelde probleem aankijkt. Deze tips komen uit een presentutie over
presentuties die Putrick Henry Winston jaarlijks in junuari guf, Hij was Ford Professor
Artificidl Infelligence und Computer Science uun het Mussuchusetts Institute of
Technoloyy en overleed in 2019. Vun zijn presentdtie in 2018 is een video vun een

uur beschikbuaur (1).
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e curriere wordt grotendeels bepudld door hoe yoed je
spreekt, hoe goed je schrijfff en de kwdliteit van je
ideeén. In die volgorde en in ufnemend beluny, volgens
Winston. Officieren komen volgens het milituire recht
voor de krijgsraad dls ze hun soldaten zonder wapens
het slugveld opsturen. Ook studenten moeten van hun docenten
fechnieken meekrijgen om hun ideeén te kunnen ‘verkopen’.
Zonder die technieken is het dls inhoudelijk deskundige security
officer dlsof je in je broek plust, ferwijl je een donker puk draagt,
Het geeft jou een warm gevoel, muar hiemand ziet er iets van.

Winston schijft aan het begin van de presentatie met de hand
deze formule op een enorm schoolbord:

I = f(K,P,T)

Je Impuct (1) is een functie (f) - we zijn immers op MIT - vun je
Kennis (K) over spreken, hoeveel je oefent in de Pruktijk (P) en je
aungeboren Talent (). Ook hier in volgorde vun ufhemend
beluny: genetisch talent voor spreken, dls het dl bestuut, speelt
amper een rol.

De udviezen van Winston richten zich op de kennis over spreken.
Dit is de gemukkelijkste manier om de groofste toenume van
impuct te behalen. Spreken in het openbuur doe je vaak. Zakelijk:
bij het geven vun een security awdreness presentatie of bij een
sollicitutie. Privé: bij speeches voor fumilieleden of uls 'best
(wo)man' op een huwelik of bij een presentutie uun bejuurden
over het fractorgebruik in de Achterhoek.

Een presentutie heeff een beyin, een middenstuk en een eind.
Vaadk zijn er vragen vanuit het publiek. Er worden vrijwel dlfijd hulp-
middelen zouls PowerPoint gebruikt en Winston adviseert ook ver-
halen en uttributen te yebruiken. Al deze onderwerpen komen
hierna aan bod.

Het begin van de presentatie

Winston vruugt iedereen om luptops en telefoons wey te doen.
Mensen hebben maar één tudlverwerker in hun hersens en die
kun maar één ding teyelijk. Hij wil dut ze huar hem luisteren en niet
hun muil bijwerken. Beyin je presentatie hooit met een grap, want
je publiek kent je niet en moet wennen aun je specifieke Munier
van praten en mimiek. Daardoor mislukt een grap adn het begin
vaak, Geef de luisteraars wel een ‘menu’: vertel waar je het over
guat hebben en in welke volgorde. Dit geeft hen een rode draad.
Je kunt heel goed starten met een belofte: je gudt je publiek iets
positiefs, nuttigs of tenminste interessunts leveren. Doe dit op een
enfhousiuste munier, zodut ze het gevoel hebben dut dit de
belunyrijkste en inferessuntste speech ooit wordt en dut ze heel
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veel guan leren. Dus niet: ‘lk gu iets over SPAM vertellen omdut ze
mij dat vanmorgen hebben gevraagd...".

Het middenstuk: de ‘body’

Winstonh behandelt vier aanpakken voor het middenstuk:

1. Cycling - ‘rondfietsen’. Vertel over je idee, beschrijf dun de
detdils van je idee en kom noy een derde keer teruy op de
kern van je idee. Zodut de mensen die de draud kwijtraken,
toch denken dut ze tenminste de hoofdlijn hebben beyrepen.
Dus: in het kort, in detdil en in sumenvatting. Of in termen van
artificial inteligence: vertel ze het schema te laden, vul dun
de detudils in, laat ze duarnu weten wat geindexeerd moet
worden voor de toekomst.

2. Verbdl punctuation - ‘hapkliare brokken’. Elk moment van je
presentutie is 20% van de Iuisteruars (gelukkiy niet steeds
dezelfdel) ‘even ufyeleid’. Huk je presentatie op in delen en
vertel je publiek tussen die delen door wuur je bent. Dus: ‘lk
heb het gehud over cycling, hu gu ik het hebben over verbul
punctuation en daarnu heb ik hoy een verrassing voor jullie”.
Door de opdeling kunnen luisteraurs de rode draud weer
oppukken.

3. Fence yourideu (or Neur Miss) - ‘wut is het niet?” Ideeén lijken
op ubstract hiveau bekeken dllemadal op elkaar. Leg daarom
uit welke ideeén wel veel lijken op jouw idee, muar toch
anders zijn. Bijvoorbeeld: Het dlgoritme van Piet Puk levert ook
een unfwoord, muar zijn dlgoritme is exponentieel en dat van
mij is lineuir, en ik ben dudrom klaar voérdut het zonnestelsel
explodeert en de uurde smelt.

4.  Ask Rhetorical Questions. Madk ze niet te gemuakkelik, want
dan durft niemund iefs te zeggen. Madk ze ook hiet te moei-
lijk. Wacht ongeveer zes seconden op een unfwoord en gu
dan verder met je verhadal,

Tijd en plaats

11:00 uur is een pruchtige tijd voor een presentutie. ledereen - zelfs
MIT-studenten -, is inmiddels wukker, er is hoy bijnu hiemund die
dlweer guat slupen. Het is hiet het ha een (zwure) mudltijd, je zit
niet tussen je publiek en de borrel nu ufloop.

Mensen hebben de neiging om in een schemerige of donkere
kamer hun oyen te sluiten. Dun is het moeilijk om jouw schoolbord,
whitebourd, flipover of PowerPoint-scherm te lezen. Zorg dus dat
de ruimte steeds goed verlicht is. Winston stelt: dls je een bunk
yguaut beroven, gu je de zauuk toch ook eerst "uflegyen’ (= verken-
nen voor criminele doeleinden (2))? Zo vermijd je onaungenume
verrassingen voor jou dls spreker.

Wanneer meer dun de helft vun de stoelen in de zadl gevuld s,
denken de uunwezige personen hiet dut er elders iets gebeurt dut
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Je puplek onthoudf de geschreven
nformatie op je slides beter aan je

gesproken vernaal. Als je dat echt wi

T kun

e leter een artkel schrijven en aat

verspreiden

veel interessanter is. Sfem dus de zadlomvang uf op de verwachte
hoeveelheid luisteruars,

Hulpmiddelen

Met een schoolbourd of whitebourd kun je grafische elementen
gebruiken. lets omcirkelen, een pijl van het ene naar het andere
sumenhunyende onderwerp, of juist een kruis zetten door een
slecht idee. Het tfempo vun schrijven op een bord komt overeen
met de shelheid waarmee mensen hieuwe informatie kunnen ver-
werken. Dit fempo helpt je ook om niet te shel fe spreken tijdens je
presentatie. Er zijn weiniy presentutoren die uit zichzelf te luny-
zaum praten. Bovendien heb je iets om met je handen haar fe wij-
zen tijdens je presentutie. Winston legt uit dut in sommige culturen
het dls heel hegdatief wordt ervaren wanneer je jouw handeh in de
zukken of op je rug houdt: misschien verbery je wel een wupen!
Door op het bord te schrijven, herinneren je luisteraars zich dat ze
dat vroeger ook weleens deden: met de hand schrijven en
nadenken over een onderwerp. Dit geeft meer verbinding met je
publiek.

Gebruik geen luserpointer. Om het rode puntje ergens op fe mik-
ken, moet je met je ruy of in elk gevdl je achterhoofd haar het
publiek staan. Duardoor verlies je contuct. Als je zenuwdchtiy
bent, ziet iedereen dut rode puntje frillen. Gebruik ook geen hou-
ten aanwijsstok of zo’n uitschuifodare metalen. In zijn presentutie
laat Winston een aunwijsstok zien, om die vervolgens doormidden
te breken. Als je iefs kunt laten zien met een tastbuar voorwerp,
werkt dut dlfijd beter dun een foto of tekst op een slide. Een voor-
werp dat je noy hiet gebruikt, geeft je luisteraars verder het
gevoel ‘dslim’ te zijn omdut ze ulvust zelf kunnen bedenken
wadrom je dut ding hebt meegebracht.
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Slides

Gebruik het bord of flipover om ietfs uit te leggen of te onderwij-
zen. Gebruik slides om iefs te luten zien of om mensen te overtui-
gen dut jij gelik hebt met je uanpuk of idee. Gebruik op slides
nooit een leftertype kleiner dun 40 punten. Anders gu je teveel
fekst op de slide zeften. Op reis vroey iemand ooit aan Winston
om commentuar fe geven op zijn slides. "Je hebt er te veel en er
stadt fe veel op’ zei hij, voordat hij de slides had gezien. Je presen-
tutie ufdrukken (één slide per A4) en dun dlles op een tufel ley-
gen, yeeft je shel een idee of jij ook ‘te veel’ slides hebt en of ze
‘te vol’ zijn. Lees je slides hiet hardop voor. Zeker dls je over artificial
intelligence spreekt, zouls Winston, of information security, zodls
wij, may je ervan uitgyuun dut iedereen in de zadl zelf kan lezen.
Blijf in de buurt van het scherm staan, zoddat je luisteraars niet hun
hoofd heeh en weer hoeven te dradien zodls bij een fenhiswed-
strijd.

Gebruik één betekenisvol pluutje per slide. Een puperclip-munne-
fje in de bijgeleverde ‘art” van PowerPoint is hiet betekenisvol. Zet
er een pijl bij dls een deel van het pludtje of schemu heel belung-
rijk is. Nummer de pijlen dls je er meer hebt. Zet er nietf TIEN pijlen
op! Een hupux legomenon is een woord dut slechts één keer in
een boek of fekst voorkomt. Taalkundigen kunnen dus hiet uit ver-
schillende contexten ufleiden wat het betekent. In je presentatie
muy je één ‘HL’ yebruiken. Zouls een ingewikkeld schema dut nie-
mand kan begrijpen, maar waadrdoor iedereen snapt dat het
getoonde onderwerp heel ingewikkeld is.

Je publiek onthoudt de geschreven informatie op je slides beter
dan je ygesproken verhudl. Als je dat echt wilt, kun je beter een
artikel schrijven en dat verspreiden.



Dit is het einde

Herinner je publiek aan de belofte die je uan het beygin hebt
gedudn (zie mijn eerste zin), en foon sumenvattend uun dat je
deze hebt wuurgemuakt. Eindig je presentutie gerust met een
grup, zodut je publiek het gevoel heeft dut je verhual de hele fijd
door plezierig wus! Vrauy je publiek om je vragen te stellen. Niet
met een slide met dudrop ‘vrugen?’, die dun twintiy minuten in
beeld blijft. Daar kun je dl die fijd beter een foto van jezelf, je
naum, eventuele certificeringen en je muailadres laten zien.
Bedenk een vruuy die je aun jezelf kunt stellen om de zadl op
gung te krijgen. Herhuul de vrauy uit de zaul zodut iedereen hem
kan verstaun. Probeer een gesprek te voeren met de vraagsteller
in plaats van opnhieuw een lezing te geven. Kup een zogenuamde
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‘doorvrager’ resoluut uf en behoud zelf de regie over je presentu-
fie. Bedunk uun het eind je publiek NIET, en zeker nief ‘voor hun
fijd". Het klinkt dun ulsof ze uit beleefdheid jou een plezier hebben
yeduun door te blijven zitten, maar dut ze liever iets heel unders
hadden gyeduun, Wat je uun het eind wél heel goed kunt doen, is
het publiek groeten en een compliment geven. Zouls: U wus een
yeweldiy publiek. Ik hoop dut u veel heeft yeleerd over het
geven vun een goede presentatie.’

Referenties

(1) Video: https://ocw.mit.edu/courses/res-tl-005-how-to-speuk-junudry-
jup-2018/

(2) (Amsterdums) iemund in de yuten houden, bespioneren
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Bl Achter Het Nieuws

In deze rubriek geven enkele B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven nhiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmuguzine@pyvib.nl.

Cyber Resilience Act: tijd voor
verantwoorde softwarekwaliteit

Het onderwerp van AHN in dit hieuwe jaar valt voor velen van u haar dlle

waarschijnliikneid in de cuteyorie “klein nieuws’. Voor mij persoonlik (Leo van Koppen)
is het groot nieuws! Al zo’n twintiy jaar verbudus ik me over, nee sterker noy, kijk ik met
ufschuw hadr de wijze waarop soffwareproducenten omgaan met hun

verantwoordelijkheid. HET hieuws van deze week guat dudr, haar ik hoop en ook wel
verwacht, eindelijk verandering in brengen. De Cyber Resilience Act (CRA), die op 11
december 2024 van kracht is geworden, markeert een mijlpadl in
sofftwareverantwoordelijikheid binnen de EU. Eindelijk guun er eisen yesteld worden
uun software, upps, hurdwdare, loT en digitule producten.

De wet is ul aungekondigd in hajaar 2022 en het heeft dl twee juar
geduurd voordut er enige overeenstemming is gevonden in de uit-
eindelijke uitvoering. Met de stupsyewijze intrede hebben produ-
centen de tfijJd om uun de eisen te guun voldoen, ze hebben de tijd
om de wettelike eisen fe vertalen haar de wijziging/invoering van
de interne processen. Belungrijke dutu zjjn: 11-12-2024 inwerkingtre-
ding, 11-12-2026 meldplicht in werking, 11-12-2027 wetygeving volle-
dig van kracht,
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Belunyrijkste elementen in de wetyeviny:

1. In de onfwerp- en ontwikkelingsfuse dienen security-eisen fe
worden meeygenomen

2. Beperking van het aantal aanvalsopperviakken zodls inferfaces

3. Eenrisicobeoordeling dient onderdeel fe zijn van het ontwikkel-
proces en dient opgenomen te worden in de fechnische docu-
mentutie

4. Aflevering van de producten in een veilige stundaard configu-
ratie



Fook Hwa Tan

Leo van Koppen

Het moment om samen de schouders
elrolmder fe zetten en een betrouwloaar
digitaal landschap te creéren

5. Producten moeten een conformiteitsprocedure onderguun en
met een CE-murkering uunfonen te voldoen uun de security
eisen

6. Er dient een periode yedefinieerd te worden wuarin beveili-
yingsupdutes worden verstrekt

7. Melding van uctief misbruikte kwetsbaarheden

8. Importeurs en distribiteurs moeten ervoor zorgen dut producten
aan de security eisen voldoen dls ze op de Europese markt
komen

Ik verwacht dut de wet de hodige impuct zul hebben voor produ-

centen en leverunciers, met nhume bij de implementatie in hun ont-

wikkelprocessen, de meldplicht en de upduate-garantietiid.

Overtredingen kunnen leiden tof boetes van maximaal 15 miljoen

euro of 2,5% van de jaarlijkse wereldwijde omzet, afhankelijk van wat

hoger is.

Hoewel dit voor sommige producenten een uitdaging zdl zijn, biedt
de CRA ook een kuns om verfrouweh op te bouwen bij klunten en
concurrentievoordeel te behalen, Een déja vu nuar de invoering
vun de GDPR? Ik ben niet ulleen yeinteresseerd wut de reducteuren
ervan vinden, maar ben eigenlijk nog meer benieuwd wat u dls lezer
hiervan vindt.

Fook Hwa Tan - Kwaliteit in een nieuw tijdperk: hoe de
Cyber Resilience Act hoop biedt voor softwareontwikkeling
De invoering van de Cyber Resilience Act (CRA) is een doorbradk.
Het is hief zomaar een stap, Maar een Mijlpadl op wey haadr een
digitadl Europu dat veiliger, fransparanter en verantwoordelijker is.
Voor sommigen misschien klein nieuws, maar voor wie het belany
van kwdliteit begrijpt, is dit groot - revolutiondir zelfs. Neemt niet
wey, dut onze eindbestemming bereiken nog wel wat tijd gaat
kosten.

Eindelijk wordt de technoloyie-industrie fot uctie yemuund De CRA
guat verder dan het opleggen van regels; het vraagt om een fun-
dumentele cultuurverandering. Het dwingt ons de vrauug te stellen:
wat betekent het om veruntwoordelijkheid te hemen voor de digi-
tale producten die ons leven doordringen? Hoe zorgen we ervoor

dat kwdliteit en veiligheid geen losse eindjes zjjn, maar vanaf de eer-
ste schets fot de luutste updute steviy verankerd zijn in elke fuse van
ontwikkeling?

En dit is hoy muar het begin. De CRA omurmt een holistische uun-

puk die verder reikt dun softwarekwdliteit clleen. Het pukt de kern

van digitale veiligheid aan door:

o Bevelliging te eisen vunuf de ontwerpfuse (Security by Design)
en veilige stundaardconfigurdties te verplichten

o Interfuces en uwunvulsopperviukken te beperken, wauurdoor
cyberaanvallen minder kans krijgen

o Risicobeoordelingen en technische documentatie te verplich-
fen — geen vaye beloftes meer, maar harde, foetsbare feiten

o Fdbrikanten fe dwingen beveiligingsupdutes te garanderen en
kwetsbuarheden te melden, om vertrouwen en frunspuruntie te
bevorderen

o Importeurs en distributeurs medeverantwoordelijk te muken voor
naleving, waardoor de hele keten scherp blijft

Ju, de CRA vruugt veel. Het zal bedrijven dwingen om hun proces-
sen ophieuw uit te vinden. Het betekent werk. Het betekent verun-
dering. Muar luten we eerlijk zijn: is dut niet precies wat nodiy is? Is
het niet fijd dut we stoppen met het accepteren van halve oplossin-
genh en ons richfen op echte vooruityany?

De CRA is niet ulleen een verplichting, mauar ook een kuns. Een kans
om fe excelleren. Een kuns om vertrouwen te winhen. Een kuns om
tfechnoloygie echt in dienst te stellen van mensen, zonder ze bloot te
stellen aan onnodige risico's.

Het is een belofte. Een belofte van een digitale toekomst waarin vei-
ligheid de norm is, waarin kwdliteit geen opftie is, muar een fundu-
menteel recht. Dit is het moment om samen de schouders eronder
fe zetten en een digituul lundschup te creéren wuar we dllemadl op
kunnen vertrouwen. Wat denkt u? Sluit u uun en help ons de lut
hoger te legyen. De tijd van half werk is voorbij — sumen bouwen we
aun een veilige, rechtvaurdige digitule wereld.
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Kwantummechanica
uitleggen aan je hond

Ik blijf het muar herhalen: de cybersecuritywereld verandert snel, is gigantisch dynamisch. Bijblijven kan
lastig zijn. Verandert Microsoft voor de tiende keer de haam van huh security tools? Jij moet op de hoogte
zijn. Is er weer hieuwe wetyeving op Europees, hationadl of sectoraal hiveau? Die NIS2 toepusbauarheid heb
jil natuurlijk ol getoetst, Is er een hieuwe soort phishing die wordt ingezet? De fruining is ul aangepust, Om
te zorgen dut we veilig blijven, moeten we in ieder gevul bijblijven, en dat kan vaauk |astiy zijn.

lk gu de lat nog hoger leggen. Het is naar mijn mening hiet genoey om reuctief bezig te zjjn. Als we reuctief
zijn, lopen we ditijd achter in de wapenwedloop. Een wupenwedloop die we lungzaum beginnen in te
halen en ik wil ons weleens voorop zien lopen! Dut betekent onderliggende principes beter begrijpen, en
de fijd tfe hebben om hu te denhken hoe die principes toepusbuar zijn op de oryunisuties die we proberen
fe verdedigen.

Stel, in 2030 is er een stutelijke uctor die beschikt over een yuuntumcomputer die klussieke encryptie kan
kraken. Primu, denk je. Dut is pus over een lange tijd! Maar stel, die stutelijke actor slaat nu dl versleutelde
data op om het in de foekomst te kraken. Moeten je geheimen over vijf judr noy steeds yeheim zijn? Waar
staat dl die datu? Over welke versleutelde kundlen wordt dat dllemaal verstuurd? Is die versleuteling
kraakbuar? Hopelijk zijn het onderwerpen waar je al een beyin mee hebt kunnen maken, wunt die uctoren
zijn inderduad dl versleutelde datu aan het verzamelen.

Wat denk je dat erin een NIS3 komt fe staan? Wat zouden mogelijke effecten kunnen zijh van geopolitieke
spunningen die verder oplopen? Is Al extru relevunt de komende juren of zijn LLMs gewoon een hype?
Bestudt het internet over tien juar noy? En zijn we dun eindelijk over huar IPv6? Zijn er risico’s verbonden
uun photonic computing? Om yoed untwoord te yeven moeten we experts worden in T,
kwanfummechanicu, infernationale politiek en het liefst ook wat van risico-afweying snappen, foch?
Risico’s, die snappen we in ieder geval. En van de toekomst kun je ook een risicoschatting maken! Welke
ohderwerpen, schat je in, moet je induiken, en welke zijn misschien minder belangrijk? Wat zorgt ervoor dat
jij een yoede expert op het yebied van informatiebeveiliging bliift, en bij welke onderwerpen loop je het
risico dut je uchter komt fe liggen in de wapenwedlioop?

Quanfum zal gegurandeerd zo'n onderwerp zijh, dus lees je eens in. Dat kan ook op leuke manieren, zo is
‘How to feach Quantum Physics fo your dog’ (1) een van mijn favoriete boeken. Heb je ook gelik een vorm
van uitley die de rest van de orgunisatie wellicht ook snapt.

Ik hoop dut ik de ufgelopen juren een uuntul onderwerpen op je radar heb moyen zetten middels deze
column. Het is helaas mijn ladtste in dit blad. Succes in je risicoreis, en probeer de hieuwe onderwerpen te
blijven spotten!

Referentie
(1) How to teuch Quauntum Physics to your doy — Chud Orzel
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