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voorwoord & inhoud

Terugkijkend op de toekomst.

Chris de Vries

Het is een fijd vun terugkijken dlsook een verwachtingsvolle blik naar de
foekomst, meestentijds geussocieerd met een positief yevoel, muar of dit
voor 2026 yeldt?

Wij zagen de terugkeer van Trump. En met hem handels- en fysieke
oorlogen, tarieven-chantuge en harcistisch gedray, hiet dlleen de
president kenmerkende, maur ook *bij de zijnen” (‘cum suis’, lees dus de
multimiljardairs en hun *big (fech)” bedrijven).

Dut verwoordend in de “Nutionul Security Strategy of the USA” dut
ohverbloemd stelt de democratieén van Europa haar Amerikadans model
om te vormen. Als stimulant (1) voor dié rechtse purtijen die de Europese
Unie (ons centrule zenuwstelsel) wensen te vernietigen, gebuseerd op
nationdlisme en de Amerikaunse (wereld)visie.

Trump cluimt de westelijke hemisfeer (van Noord- tot Zuidpool) en brengt
de olievelden van Venezuela onder zijn zeggenschap, een (Militair) lot dut

Groenland, wellicht het Caribisch yebied en andere ook te wachten staat,

Dit belooft veel slechfs voor 2026.
Europu zdl moeten vechten voor lifsbehoud; nu noy dlfiid fechnologisch
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afhankelik van de *big tfech’, voor Mmilitcire bescherming van Amerikaanse,
twijfelachtige ondersteuning (onwil), voor olie en gus van Ruslund en voor
yoedkope ((cybentechnoloyische) producten en/of productiecupuciteit
van Chinu’s marktdumping.

Harde keuzes moeten volyen. Zware investeringen in (cybentechnoloyie;
productiecupuciteit terughalen haar Europa; grondstoffen veiligstellen
(sumenwerking met Afrikul?) en de loyistieke ljinen meer in eigen hund
nemen. High Tech kennis (2) moet in Europa blijven en beschermd worden
voor de mussule cyberdiefstallen/aanvallen.

Diepte-investeringen dus in onafhankelijke Europese (cyber) hard- &
software innovuties, verhoying van onze (cybersecurity) defensie en een
veel hoger bewustzijn vun cybersecurity urgentie. In dit nummer werkt
onze sector InformatieBeveiliging nijver udn bescherming van onze kennis.
Van digitale hygiéne haar gecontroleerde innovutie, NIS2 en prugmatische
implementatie van 15027001 bij het MKB tot een Apeldoorns [T-event
(congres 2025). Zie ook het artikel over het Functioneel Beheer dat uitgaat
van een ‘mindset’ en dus hiet van een trucje.

Al deze initiutieven voor een kruchtiy Nederlund en duarmee bijdragende
aun de Europese sterkte. Een inhoud dat juist in deze inferessunte tijd (een
Chinese vioek!) van betekenis is. k wens dlle lezers deze ‘mindset” toe
alsook een voorspoediy en impulsrijk 2026,

W
(1) Bewust yekozen voor een purdlielle inferpretatie naar psycho-undlytische drugs
die het centrule zenuwstelsel beinvioeden/uuntusten.

(2) Zie het dossier: “Security tech fransfer”, InformutieBeveiliging Muguzine, jaarguny
25, 2025 - editie 3.

\Van kraamzory tot cybersecurity: het gevaar van standaardadvies
How to Execute Successful Evaluation Projects at the Highest Levels
of Assurance?

\an digitdle soevereiniteit tot Al-bubbels: wat staut ons te wachten
in 2026?

Risicomanhagement: hoe doe je dat goed?

De jucht op straling

Apeldoormn-IT congres 2025: een hiet zo bekende “pureltje in de
oester”
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Gecontroleerde innovatie

de weg naar een veilige en generiek inzetbare Kadaster-chatbot

De digitule overheid krijgt steeds meer vorm en is tegenwoordiy zichtbuur aanweziy,
zeker sinds de razendsnelle opmars van generdtieve Al. Ook bij het Kuduaster wordt
volop onderzocht hoe Al kan worden ingezet, bijvoorbeeld dls digitdle dssistent. Zo
wordt gekeken hoe Al complexe en vershipperde informatie toegyunkelijk en beyrijpelijk
kan muken, uiteraard met ooy voor privacy en veiligheid en dltijd met tussenkomst van

een persoon.
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iervoor is een interne, yenerieke en flexibel inzetbure

chutbot-upplicutie ontwikkeld die medewerkers snel en

eenvoudiyg toeguny biedt fot relevante kennis. Dit drtikel

laat zien hoe deze chatbot tot stand kwum, welke

randvoorwadrden en ontwerpkeuzes centradl staan en
hoe de architectuur van de chatbot inzet op veiligheid, fransparantie
en dutusoevereiniteit.

Het dilemma van Al binnen de publieke sector
Generatieve Al brengt zowel kansen dls uitdugingen aan het licht:
enerziids is er de roep om innovatie, anderzijds de zorg over datusoeve-
reiniteit en efhiek. Large Languuge Models (LLM's) zijn een krachtig
middel om kennis toegunkelijk en begrijpelijk te muken. Dif leidde bij het
Kaduster fot een shelle foename van pilofs, direct gedreven door een
behoefte vanuit de orgunisutie. Medewerkers zoekeh bijvoorbeeld
naar manieren om efficiénter fe werken en een chatbot, die in natuur-
lijke tadl luagdrempelig toegung biedt tot kennisbunken en complexe
handleidingen, kan hierin een uitstekende oplossing bieden.

Toch brengen deze technologische vooruitgungen ook risico’s met zich
mee. Denk aun het risico op datulekken of het genereren van onjuiste
informatie. Dit kan leiden tot ongewenste gevolgen, zeker dls mensen
verfrouwen op deze fechnologie voor het hemen vun beslissingen.
Duarom verschuift de vraag van puur technisch experimenteren naar
een bredere uitduging: hoe zory je ervoor dat LLM's op een veilige en
verantwoorde manier kunnen worden ingezet binnen heldere grenzen?

Dit leidde tot de ontwikkeling van chutbot “Kaatje”. Binnen de archi-
fectuur vun Kudtje is dututoeguny strikt geregeld viu authenticutie en
functioneren de Al-modellen volledig binnen een gecontroleerde,
ufgeschermde omyeving. Deze opzet boryt zowel veiligheid, herbruik-
buarheid dls brede inzetbaarheid, waardoor de orgunisatie op verant-
woorde wijze kan profiteren van de kracht van Al

Onze opdracht: veilige, transparante en generiek
toepasbare Al

We zijn gestart met een brede verkenning huar de moyelijke opzet van
Kadtje. Het doel was om te onderzoeken hoe we een chutbot-urchi-
fectuur konden ontwikkelen die flexibel genoey is om uiteenlopende
vraagstukken binnen het Kaduster te ondersteunen, zonder voor elk
nieuw gebruiksscenario een uparte dpplicatie te hoeven bouwen.
Tiidens deze verkenning zijn vier kernvereisten geformuleerd waaraan
de oplossing moest voldoen.

Ten eerste is uunpusbuarheid essentieel. Een generieke oplossing heeft
weihig wadrde dls deze hiet mee kah beweyen met uifeenlopende
behoeften. De chutbot moet eenvoudiy worden ufgestemd op
verschillende gebruikers en usecuses. Van een lundmeter die
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documentutie over zijn Mmeettoestel zoekt, tot de servicedesk-
medewerker die wil weten hoe hij een printer koppelt. Dit vereist een
architectuur waarin databronnen, koppelingen en integraties via tool-
culling (agentic Al) en conversatiestijlen modulair kunnen worden in- of
uitgeschukeld, zonder code te herschrijven.

De architectuur kent twee vereiste pijlers: redltime informatie-opvraging
en betrouwbure datubeveiliging. We kiezen bewust voor een opzet
waarbij het model untwoorden genereert op busis van uctuele externe
pronnen, in plaats van op kennis die fijdens een trainingsfuse in het
model is ingebukken. Dit elimineert de noodzauk om confinu te
hertrainen; het up-to-dute houden van de bronnen volstaut, Deze
udunpuk vormt eveneens direct de busis voor de vereiste beveiliging.
Doordut de kennis strikt gescheiden blijft van het tuadlmodel, kunnen we
viu uuthenticutie en uutorisutie exuct ufdwingen wie toegung heeft fot
welke informatie. De chatbot raadpleegt hierdoor uitsluitend bronnen
waarvoor de ingeloyde yebruiker specifiek rechten heeft, waurmee
yevoelige duta veilig en gesegmenteerd blijft per rol.

Tot slot dradit de vierde kernvereiste: betrouwbuarheid, om vollediy
fransparante herleidbuarheid. Dit betekent dat iedere uitkomst direct
foetsbaar moet zijn. Binnen deze architectuur is afgedwonygen dat elk
untwoord yepuard guat met expliciete verwizingen naar de gebruikte
bronnen. Dit vermindert het risico op hallucinaties en stelt de gebruiker
in sfaut om de juistheid direct te valideren.

Implementatieopties: onze keuze voor een
zelfoniwikkelde oplossing

Bij de vertdling van deze missie haar een fechnische oplossing vormde
de klassieke ‘koop/maukbeslissing” het vertrekpunt, De markt voor Al-
platformen ontwikkelt zich weliswaar razendshel, maar voor het
Kaduster wegen specifieke eisen rondom complexiteit en dutubevei-
liging zwaar, Duarnuast wordt gekeken naar ongewenste afhunke-
likheid vun specifieke 'big tech' ecosystemen ('vendor lock-in'), wuurbij
we hadenken over hoe we volledige controle over de datuverwerking
borgen. Begin 2025 zijh drie moyelijke routes verkend.

De eerste route, Copilot Studio, biedf een luugdrempelige 'no-code'
oplossing. Het grote voordeel hiervan is de shelheid: prototyping en
integratie binnen het Microsoft-ecosysteem zijn eenvoudig. Maar
Copilot Studio leunt sterk op vooruf gedefinieerde didlogen, waut onvol-
doende flexibiliteit biedf voor een chutbot die open, complexe vragen
moet beduntwoorden. Bovendien ontbreekt de generieke busis om
uiteenlopende vraugstukken vunuit één centrule upplicutie te
bedienen.

De tweede route, Azure Al Foundry, biedt viu een ‘low-code’ udnpuk
uanzienlijk meer controle. Met tools zodls Prompt Flow en integraties met
Azure Al Sedrch onfstaat er meer grip op de modellen en de evaludtie-
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Figuur 1: Schematische weergave van het hybride zoekproces met reranker.

keten. Echter verkeren veel componenten nog in preview-status, waren
sterk regio- of Microsoft-afhunkelijk en boden niet de gewenste transpu-
rantie. De retrieval-opties binnen Foundry schoten fekort en een
belangrijk punt dat mist is de flexibiliteit om bronselectie en autorisatie
volgens onze eigen eisen in fe richten. Dit betekent dat er te weiniy
moyelijkheden zijn om de instelingen zodunig dan te pussen dut de
kwdliteit van de opgehadlde bronnen optimaudl kan worden gegaran-
deerd.

De derde route, en uiteindelijke keuze, is een eigen implementutie op
busis van open-source frumeworks en diverse tuaimodellen. Deze wordf
gehost viu Al Foundry binnen onze eigen Azure-omgeviny. Deze route
verschuift de verantwoordelijkheid naar de eigen orgunisatie, maar
biedt in ruil duarvoor volledige soevereiniteit over de code, dutustruc-
furen en integratielagen. Met deze aunpuk kunnen duthenticdtie,
finmazige autorisutie voor datatoegung en fooling, en specifieke
refrievul-strategieén (zouls bucket-yebuseerde RAG) exuct volgens de
gewenste eisen worden ontworpen. Dudrnaust maakt het de chatbot
toekomstbestendiyg: de architectuur is voorbereid op een eventuele
overstap nuar undere tudlmodellen, inclusief open-source varianten
die vollediy on-premise dradien. Cloudplufforms fungeren in deze
opzet nief lanyger dls dllesbepulende ecosystemen, maar primair dls
moduldire leveranciers van hosting en rekenkracht,
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Het RAG-principe: realtime ophalen en injecteren
van relevante data

De kern vun Kautje wordt gevormd door een gyeuvanceerde Retrieval
Augmentfed Generatfion (RAG) architectuur. Het doel hiervan is simpel
muar krachtig: domeinkennis scheiden vun het tudlmodel. Het
tadimodel (de LLM) fungeert dls een taalvaardige verwerker, terwijl de
feitelijke kennis wordt uungeleverd vunuit een up-to-dute dutubuse.

Het proces start met het inladen van data uit verschillende bronnen,
zouls handleidingen, (web)content en instructies (Pdf’s, video's). Viu
scraping en yeuvanceerde parse- en opschoontechnieken wordt deze
ruwe dutu omgezet nuar Markdown (1). Murkdown is gekozen om
opmudk, structuur (tubellen, koppen, lijsten) en heuderinformatie te
behouden, wut essentieel is voor het begrip en de chunking door het
tadlmodel. Door tekst te splitsen op Markdown-koppen enh de
metudatu per frugment mee te geven, blijft de context van elke
paragraaf behouden, ook dls deze losstuut van het originele
document.

De refrieval-luag van Kaatje, het mechanisme dut de juiste informatie
zoekt bij een (op busis van het yesprek herschreven) gebruikersvrauy,
maakt gebruik van een hybride adanpuk. Enerzijds worden ‘embeddings'
ingezet: wiskundige vectorrepresentaties van tekst die conceptuele
yelikenis uangeven (semuntisch zoeken). Anderzijds wordt BM25 (2)
gebruikt, een klussieke techniek voor het zoeken op frefwoorden
(syntactisch zoeken). Deze combindtie is essentieel, omdat gebruikers
vragen stellen die variéren van conceptueel (‘hoe zit het met mijn



vereffeningssoffware?") fot specifiecke termen dls applicatienamen
("moved"). Alle datu wordt hiervoor opgeslagen in eeh open-source
dutubuse (PostyreSQL met pyvector). De resultuten van deze hybride
zoekslug worden fot slot verder uangescherpt door een ‘rerunker’. Dit
compucte tuulmodel beoordeelt de gevonden resultuten opnieuw op
relevantie fen opzichte van de vrauy, om zo de precisie muximadl te
verhogen.

Elke chunk, een deel vun een document, is yekoppeld uun het brondo-
cument, dut op zjjn beurt onderdeel is vun een zogenuumde bucket:
een groep documenten. De uutorisutieregels bepulen welke gebruiker
tfoeguny heeft tot welke bucket. Wunneer een yebruiker een vrauy
stelf, wordt de zoekopdracht in de dutabuse fysiek beperkt ot dlleen
die rijen, die overeenkomen met zjjn of haar permissies. Daardoor is het
technisch onmogyelijk dut bijvoorbeeld documenten vun feum A
ongewenst worden gevonden door een medewerker vun feum B,
onhyeucht hoe slim de prompt is yeformuleerd.

Agentic Al: acties uitvoeren naast het raadplegen
van tekstbronnen

Kadtie beweegt eveneens voorbij de fruditionele vraag-auntwoordma-
chine richting ‘Agentic Al'. Dit betekent dut het tadlmodel niet beperkt
is fot het verwerken van fekstinformatie, die door het RAG-systeem is
yeinjecteerd, maar ook in studt is om fools te yebruiken voor het
ophdlen van dutu of het verrichten van handelingen. Dit mechuhisme
staat bekend dls function- of tool-calling. Wij maken hiervoor gebruik
van het Model Context Profocol (MCP) (3), een stunduurd die het
moyelijk mudukt om in de toekomst eenvoudiy diverse hieuwe verbin-
dingen in Kautje te integreren.

Het mooie hiervan is dut het faulmodel de intentie van de yebruiker
herkent en direct een yespecidliseerde functie uunroept. De PDOK-
Agent (4) binnen Kudtje geeft dit principe goed weer. In dit experiment
is yetoetst hoe complexe dutabevragingen via API's volledig door de
chatbot kunnen worden afgehundeld. Wanneer een gebruiker vraagt
naar duta over een specifiek perceel, schakelt Kudtje zelfstandig een
tweede ugent in. Deze voert vervolgens dutonoom de benodigde
stuppen uit: van het omzetten van een udres huur codrdinuten en het
selecteren vaun de juiste dutuset binnen PDOK, fof het duadwerkelijk
uitvoeren vun de query. Zo worden complexere processen foegun-
kelijk(er) voor yebruikers, terwijl het proces trunspurunt en contro-
leerbuar blijft,

Het belungrijkste aspect hier is fransparantie en afscherming. De LLM
ziet nooit de volledige dutubuse, enkel de yestructureerde output van
de APl-udnroep. Verder ziet de gebruiker in het antwoord niet dlleen de
sumenvutting, maar ook de onderliggende udnroep die is geduan. De
gebruiker kan hierdoor verifiéren dut de juiste parameters zijn gebruikt,
en de dutu valideren, Ook hier yeldt een strikt uutorisutiemodel: een

Gecontroleerde innovatie

Figuur 2: Weergave van de Agentic Al tool-calling lifecycle,
gestandaardiseerd door MCP.

yebruiker kan ulleen de tools uctiveren waar hij via ons centrale Identity
en Access Management (IAM) systeem rechten voor heeft. Kudtje
opereert dus hooif buiten het mandaat van de menselijke gebruiker.

Kwaliteitsborging: geautomatiseerde validatie

Het ontwikkelen van een Al-systeem is slechts de eerste stap, garan-
deren dut het veilig en correct functioneert, is een fweede. Om subjec-
fiviteit uit het beoordelingsproces te elimineren, is ervaring opgedudn
met zowel geuutomatiseerde dls gebruiker-gebuseerde kwdliteitscon-
troles. Deze inzichten hebben yeleid tot drie fundumentele pijlers.

De eerste pijler betreft yeuutomutiseerde vulidutie volgens het principe
'LLM-us-u-judge’. Hierbij evalueert een krachtiy, extern tudlmodel de
prestaties van Kaatje. De focus ligt daarbij op ‘'wudrheidsyetrouwheid'
(is het untwoord vollediy herleidbaar tot de bron?) en ‘relevantie' (sluit
het antwoord aan op de yestelde vraag?). Met behulp van het Ragus-
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Figuur 3: Een voorbeeld van hoe de A/B-test eruitziet. De gebruiker kiest vervolgens een optie, waarna het gesprek verder gaat met het gekozen bericht.

framework (5) kunnen duizenden inferucties automatisch gescoord
worden op Mmeetwudrden zouls semuntische hauwkeurigheid en
conhtextuele precisie. Dit maakt het moyelijk om de impact van
technische wiizigingen, zouls een uunpussing in de 'chunking-strutegie
of een hieuw 'embedding-model, objectief te kwuntificeren.

De tweede pijler omvat configuratietesten. Hierbij worden uifeenlo-
pende tadlmodellen (zodls GPT-5.2 instant versus redendtie) en
systeeminstellingen zouls de hoeveelheid meeyeygeven broncontext,
viu A/B-tests met elkuur vergeleken. Dit levert kwuntitatieve inzichten
op in de baluns tussen kosten, shelheid en kwdliteit. Op busis vun deze
dutu kun objectief worden onderbouwd of de inzet vun zwudrdere,
kostbare modellen daudwerkelik hoodzukelijk is of dat voor specifieke
usecuses een efficiénter model volstaut,

De derde en belungrikste pijler is de menselijke maat: gebruikers-
feedbuck. Een feedbuckdidlooy in de inferfuce stelt gebruikers in staut
om untwoorden te beoordelen. Bij deze feedbuck worden loys uit het
refrieval- en generdtieproces opyeslagen om Kudtje effectief te
kunnen verbeteren. Zo kunnen foufputronen direct herleid worden tot
een specifieke bron, een falende tool of een niet-pussende Model-
instelling.

8 tb INFORMATIEBEVEILIGING MAGAZINE

Conclusie: een geslaagde technische verkenning

De verkenning van het Kadaster Data Science Teum met Kadtje kan
worden beschouwd dls een gesluagde technische proef, die wadrde-
volle inzichten biedt. Met de dfronding van deze verkenning is een
generiek fundument gelegd dat wanfoont dat innovutie en reyel-
geviny elkaur kunnen versterken en tot een beter product leiden, mits
de architectuur zorgvuldiyg is ontworpen. Momenteel wordt Kuatje
binnen het Kaduster in de prukiijk getoetst door twee yebruikers-
groepen. De eerste reucties zin ery positief: yebruikers rapporteren
aunzienlijke tijdsbespuring door de efficiéntere informatievoorziening.
Pardllel hieraun wordt onderzocht hoe Kadtje orgunisatiebreed kan
worden uitgerold, zodut meer ufdelingen en processen kunnen profi-
feren van deze veilige en flexibele Al-oplossing.

Referenties

(1) Voor een toelichting zie: https://www.markdown.nl/

(2)  Zie voor toelichting: https://www.geeksforgeeks.ory/nlp/whut-is-bm25-best-mutching-25-
dlgorithm/ en https://en.wikipediu.ory/wiki/Okupi_BM25

(3)  Zie voor toelichting: https://github.com/modelcontextprotocol en
https://en.wikipediu.ory/wiki/Model_Context_Protocol

(4  PDOK = Publieke Dienstverlening Op de Kuurt

(6)  RAGAS = Retrievul Augmented Generation ASsessments
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25 jaar verschuiving in securitymanagement

Steeds vuker zie ik mezelf gebogen over gedetdilleerde Excel-sheets, wuar ik vrioeger verdween in architecturen en ontwerpen. Is
securifymanagement van fechnische verhuftigheid verworden tof administratieve vastlegging?

In 2001 zay cybersecurity er overzichtelijk uif. De vijund wus zichtbuar, het speelveld wus ufgebukend en succes werd gemeten
aan de hand van uitkomsten: gehackt worden was gefaald hebben. Viffentwintig juar later is dat wereldbeeld fundumenteel
veranderd. Cybersecurity is formeler en complexer geworden - eh fegelik van existentieel belang. Vier grote verschuivingen
tekenen die ontwikkeling scherp df.

Van uitkomstgedreven naar compliancegedreven

Aunvunkelik dracide security om resuttuat. Er waren nauweliks munagement stunduarden. Nu s 1SO 27001 dé stunduard der
stunduarden. Firewdlls werden geplaatst, virusscunners geinstalleerd en zolang de systemen dradiden, voelde men zich veilig.
Cyberincidenten waren uitzonderingen, geen dugelijkse redliteit zouls nu. Als je geluk hud vroegen bestuurders: “Zijn we veilig?”,
meestal was het securitybewustziin noy niet zover.

Die vraay voelt inmiddels bijnu naief, Cyberincidenten zjn onvermiidelik; de echfe vraag is of je “in control” bent. Wet- en
reyelgeving zouls AVG, NIS2, DORA en undere hormen hebben de focus verschoven nuar aanfoonbuarheid. Niet dlleen wat je
doet, maar voordl hoe je kunt bewijzen dut je het structureel doet, felt. Dushbourds, audits en maturity-modellen zijn minstens zo
belungrijk geworden dls technische maatregelen.

Van netwerk-centrisch naar identiteitscentrisch
In 2001 was het hetwerk de kern van bevelliging. Binnen was veilig, buiten was gevaarlijk. VPN's, DMZ's en perimeter-firewalls
vormden de verdedigingslinie. Wie eenmadl binhen was, kreeg impliciet verfrouwen.

Die wereld bestaat niet meer. Cloud, SadsS, thuiswerken en mobiele upparaten hebben de hetwerkgrenzen weggevaagd. Nu is
identiteit de nieuwe perimeter. Wie je bent, wat je mag, waar je vandaan komt en onder welke omstundigheden je toegung
vraagt: dat bepudlt dlles. De principes van Zero Trust (het minst betekenisvolle buzzword dut we gekend hebben) zjn nu een
noodzukelike redlifeit. Identity & Access Management (IAM) is uitgegroeid fot een strategisch kermproces, nuust de klussieke
netwerkbeveiliging, uls je tenminste nog een eigen hefwerk hebr.

Van amateuristisch naar volwaardige Al - aan beide kanten

De uanvdllers van 2001 waren vadk individuen of Kleine groepen, met beperkte middelen en veel handwerk. Madtregelen waren
simpel en overzichtelik, al was het wel vaak een zoektocht haar de juiste fechniek. Verdediging kon het tempo van de aanvailer
bijhouden.

Vdnduay is phishing gepersondliseerd, malware pust zich reditime aan en adnvallen worden geautomatiseerd op schadl. Al is
vollediy geintegreerd in zowel uunval dls verdediging. Security Operations Centers (ook iets hieuws) zouden simpelwey verdrinken
zonder muchine learning en automatisering. De strijd is duarmee veranderd in een Al-tegen-Al dynamiek, waarin automatisering
een crucidle rol speelt. Wie hiet meekomt, wordt gehackt.

Van “onze security” naar security in de hele keten
Misschien wel de meest ingrijvende verschuiving: security houdt niet meer op bij de eigen voordeur. In 2001 wus er hauwelijks cloud
en waren leveranciers een [T-detdil. Nu zjjn cloudproviders, softwareleveranciers en logistieke partners een strategisch risico.

Grote incidenten luten keer op keer zien dut zwakke schukels in de keten vadk de ingung vormen. Securitymanagement befekent
duarom ketenmanagement: due diligence, contractuele eisen, continue moniforing en gezamenlijke responsplannen. Verfrouwen
is vervangen door contractueel geregeld gecontroleerd wanirouwen.

Cybersecuritymanagement is in 25 jaar volwassen geworden, maar ook zwaarder, formeler en complexer. Waar het ooit een
fechnisch probleem was, is het nu een besfuursvraagstuk met de bijpehorende udministratieve lusten. Niet dlleen “hoe
beschermen we onze sysfemen?”, maar “*hoe organiseren we een uifsiraling van verfrouwen in een digitale wereld?” Ja, het is
deels een boekhoudprobleem geworden, maar uchter elke cel schuilt nog de oude, verfrouwde rediliteit: mensen, processen en
techniek die sumen het verschil maken.
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- Auteur: Daniél E. Brouwer is spreker alsook auteur van 9 boeken en ‘Lean six sigma master black belt’. Hij is een expert op het
gebied van Functioneel Beheer en is oprichfer van VFB — Slimmer functioneel beheer. Hij is bereikbaar via: daniel.brouwer@vfo.nl

Functioneel Beheer is geen
frucje, maar een mindset!

Functioneel Beheer wordt noy vadk gezien dls een operdationele functie. lemand die
meldingen afhandelt, testjes uitvoert en zorgt dat applicdaties ‘gewoon werken’, En
nutuurlijk: dat hoort erbij. Muur wie denkt dut Functioneel Beheer duur stopt, ziet iets
belungrijks over het hoofd.
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Functioneel Beheer is geen trucje, maar een mindset!

en goede functioneel beheerder is geen uitvoerder, maar

een denker, doener én verbinder. lemund die beyrijpt wut de

orgunisutie écht nodiy heeft - soms noy vooér de orgunisutie

het zelf doorheeft. Die hief dlleen denkt in processen, maar in

mensen. In belangen. In betekenis. Functioneel beheer is dan
geen fuuk, muar een houding: een mindset waarin wuurde toevoegen
voor de yebruikersorgunisutie centrual studt,

Van uitvoeren naar bijdragen

Functioneel beheerders die echt van waarde zjn, pakken regie. Ze
voelen zich verantwoordelik voor de informatievoorziening dls yeheel,
niet dlleen voor hun stukje. Ze nemen initiatief, stellen kritische vragen, en
houden de bedoeling van het systeem en het proces scherp in het vizier.

Dut betekent ook: durven afwijken. Niet elke situdtie laut zich vangen in
een stunduardwerkwijze of protocol. Soms vruugt het vak om improvi-
sutie, emputhie of gewooh yezonde verstund. Juist daarin toont zich
vukmunschup.

Werken vanuit een mindset

Functioneel Beheer vraugt meer dun vuardigheden en proceskennhis.
Het vraugt om eeh houding. Een manier van denken en hundelen die
steeds ophieuw uityuut van: wut heeft deze situutie nodiy, en hoe kun
ik daaraan bijdragen? Datf is wat ik bedoel met werken vanuit een
mindset.

Groeimindset: jezelf blijven ontwikkelen

Als ik het heb over mindset, bedoel ik in het bijzonder een yroeimindset.
Dit is het geloof dut je jezelf voortdurend kunt ontwikkelen. Niet omdat je
ulles ul weet of kunt, muar omdut je bereid bent te leren, te proberen,
te reflecteren en te groeien. Juist dat maakt het verschil in een vak dat
dradit om mensen, systemen en veranderingen.

In tegenstelling tot een vaste mindset (“ik ben hier nou eenmadl niet
goedin”), zeyt een yroeimindset: "Ik kun dit leren. Misschien nu hoy hiet,
maar wel op termijn.” Fouten worden dan leermomenten. Feedbuck
wordt iets om nuar te vragen. En verandering wordt niet bedreigend,
maar juist een kans om beter uan te sluifen op de behoefte van
yebruikers.

Deze mindset helpt je dlis functioneel beheerder:

o Veerkruchtig om fe gaun met verstoringen, tegenstrijdige belungen
en onduidelijke situuties.

Betrokken en nieuwsyierig fe blijven, ook dls het werk complex of
stroperig is.

Beter te presteren doordut je jezelf blijft verbeteren - niet uit plicht,
muar uit infrinsieke motivutie.

Open te staan voor innovatie en het gebruik van hieuwe fechnieken,
zouls Al of dutugedreven besluitvorming.

Zo werk je aan je mindset

Een groeimindset ontwikkel je niet in één duy. Muar elke duy kun je

kiezen om iets kleins unders te doen. Bijvoorbeeld:

e Zie uitdugingen dls oefenmateriaal. Moeilijke gebruikersvraug?
Nieuwe releuse? Dif is jouw kuns om fe leren.

o Sta sfil bij fouten. Niet om jezelf of te rekenen, maar om te begrijpen
wdt je unders kunt doen.

¢ Viuuyg om feedbuck. Niet dls beoordeling, maar dis hulpmiddel om
beter te worden.

o Blijf nieuwsyieriy. Stel vragen, ook dls je denkt dut je het antwoord dl
weet,

Je mindset beinvioedt hoe je met je werk omguut - en dus ook hoe je
overkomt op colleyu’s, yebruikers en munugement. Vunuit een groei-
mindset ben je geen “redctieve uitvoerder”, muur een professionele
yesprekspurtner die meedenkt, vooruitkijkt en het verschil maaukt,

Leidende principes in plaats van dichtgetimmerde
processen

De pruktijk leert dut veel orgunisaties doorschieten in het vastleggen
van processen. Wat begint dls een hulpmiddel om grip te krijgen, mondt
dl shel uit in een bureaucrutisch moerus waarin hiemand zich hoy
eigenaar voelf van het resultaat,

Duarom is het tiid om de balans te herstellen: van procesgericht nuar
principe gedreven werken. Processen zijn belangrijk, muar ze moeten
onhdersteunen - hiet belemmeren.

Leidende principes bieden richfing zonder te versturren. Denk uun
principes ds:

o De yebruiker centfradl, dltijd.

¢ Waarde boven volledigheid.

¢ Beyrip yaat voor beleid.

e Beter één yoede vruuy dun tien vinkjes.

Deze principes helpen om keuzes te maken die pussen bij de situdtie,
zonder de bedoeling uit het ooy te verliezen.

Vakmanschap als kompas

Functioneel beheer is vakmanschap. Niet dlleen omdat je over kehnis
moet beschikken, maar omdat je - het dls een goede timmerman of
verpleegkundige - de juiste inschutting weet te maken op het juiste
moment. Je beyrijut het systeem én de situutie. Je hebt yevoel voor de
bedoeling uchter de processen.

Vakmanschap vraugt ruimte. Ruimte om zelf na fe denken, om of tfe
wijken waar dut nodig is en om fe leren van verschillen. Juist dadrom
werk ik liever met leidende principes dan met dichtgereyelde werkin-
sfructies. Want een functioneel beheerder die puur uitvoert, radkt zijn
vukmanschup kwijt - en duarmee zijn waarde.

Vakmunschap betekent ook: blijven leren, goed yeoryaniseerd zin, je
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Functioneel Beheer is geen frucje, maar een mindset!

Vakmanschap geen luxe
maar je kompas

vak bijhouden en werken vanuit waarden. Zodls in de zorg yeldt: er is
geen handboek dut elke context zo goed op waurde kun schatten dls
het 0oy, het brein en de intuitie van een vakmens. Dut geldf net zo
goed voor functioneel beheerders.

In een vuk wuur sumenwerking, verandering en betekenis centfrudl
staun, is vakmanschap geen luxe, maar je kompus.

En waar ligt nu de link met onze sector?

Functioneel Beheer is cruciaul voor de Nederlundse IT- en bedrijfssector.
Juist ons land biedt - met zijn bedrijffscultuur, de vooruitstrevende [T-
educdtie, huar innovatief vermogen en het baanbrekend werk van
deskundigen - kansen voor functioneel beheerders. De hoodzudk van
het udnweziy zjjn van deze functionarissen blijkt mede uit het havol-
yende 9-viuksmodel van Rik Mues,

Afbeelding 1: het 9-viaksmodel van Rik Maes

Zie op het operutionele viak de functioneel beheerders uls de kern van
informatiemanagement, dls brug tussen ICT en de primaire bedrijfspro-
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cessen. Niet voor niets in de kolom van de CIO en de informutie-
manager. Duarmee is het typisch Nederlands. De onmisbure schukel
fussen IT en de gebruikers, gericht op succesvolle implementatie en het
gebruik van [T-systemen.

De nudruk binhen [T op compliunce & yovernunce vereist de yestruc-
fureerde inzet van functioneel beheerders om te voldoen cuun de
wettelike eisen vun Nederlundse regelgeving. Koppel dit uun de
professionele educdatie & certificering voor Functioneel Beheer en
duidelijk wordt de potentiéle sleutelrol van deze functionarissen. Binnen
Nederlund schut men het uantdl dun ook op 80.000 functioneel
beheerders.

In het buitenlund worden de tuken vun functioneel beheer eveneens
uityevoerd, echter per lund en orgunisutie verschilt het duar in
benaming, structuur en aanpak. In het buitenland is dus sprake van
implementutieverschillen. Duar zin business- & systeemandlisten, [T-
project- & [T-Servicemunugers dlsook de producteigenaar uctief met
ufstemming fussen IT-systemen en bedrijfsprocessen. Dut richting de
yebruikers echter, met vuriérende tuken & verantwoordelijkheden
buiten het domein van het functioneel beheer.

Functioneel Beheer is duardoor niet dlleen typisch Nederlunds, maar
ook hét domein wuarin wij haar verwachting zullen uitblinken en
innoveren. Een stutus gyebuseerd op onze oryunisutieculturen, struc-
furen en onhs ohderwijslundschap. Saumengevat: een resultuat van onze
historie, culturele waarden en educutie. Dat vraagt om bewustwording
van deze rol.

Tot slot: geen rol, maar een houding

Functioneel Beheer is yeen rol die je vervult vun 9 tot 5. Het is een
munier van denken en werken die vraugt om betrokkenheid, lef en
nieuwsyierigheid. Een mindset die beyint bij de vruay: “Wat is hier
nodig?” in pluats van “Wat stuat er in het proces?”

Want dadr zit de krucht van ons vak: hiet in de procedure, muar in de
betekenis die we foevoeyen. Geen frucje dus. Maur een overtuiging.



Auteur: Ronald Eygendaal schrift sinds 1990 over informatiebeveiliging, beveiliging van industriéle automatisering en elekironische &
fechnisch beveiliging, voor de foonaangevende vakbladen in Nederland en Belgié. Ronald is te bereiken via: ronald@eygendaal.com

De Europese Machineverordening

en Cybersecurity

De Muchinerichtlijn, ingevoerd in 1995, bevordert vrije hundel binnen de EU en wuarborygt
de veiligheid van machines voor bedrijven in de Europese Economische Ruimte (EER) die
machines ontwerpen, bouwen of verkopen. Een CE-markering toont uaun dut een
mauchine voldoet uun de veiligheidsnormen. Op 20 junuuri 2027 treedt de hieuwe
Machineverordening (EU) 2023/1230 in werking, met een sterke hadruk op cybersecurity.
Deze verordening stelt strengere eisen aan verbondenh machines, Al-systemen en veilig-
heidscomponenten om cyberrisico’s, zoudls aaunvallen op industriéle controlesystemen, te

minimaliseren.

CE-markering en Machineverordening

De Muchineverordening behoudt de verplichting om conformiteit aan
te fonen en sluit uan bij undere EU-wetgeviny, zouls de Cyber Resilience
Act, die brede cybersecuritynormen stelt. De verordening richt zich op
machines die door digitdlisering fysieke of dutayerelateerde schude
kunnen veroorzaken, zodls complexe machines met mechanische,
bouwkundige en geautomutiseerde componenten. Fubrikaunten kunnen
dl véér 2027 een EU-conformiteitsverklaring ufgeven. Cybersecurity-eisen
zijn vostyeleyd in Bijlage Ill, met hame in paragraaf 1.1.9 (‘Bescherming
tegen corruptie”), die vereist dat machines bestand zijn tegen kwaad-
willige munipulutie.

Cybersecurity-eisen

De Machineverordening stelt specifieke eisen aun cybersecurity:

¢ Risicobeoordeling: fabrikanten moeten fysieke en cyberdreigingen
unulyseren, voordl bij Al-systemen met zelflerend gedruy.

e Beschermingsmadatregelen: machines moeten beveiligd zijn fegen
netwerkuunvallen en sofftwuremunipulatie. Fabrikunten moeten
cybersecurity waarborgen voor minimadl 10 juar ha markfintro-
ductie, inclusief het loggen van cyberincidenten.

o CE-murkering: digitule veiligheidscomponenten en softwure
moeten voldoen uan cybersecurity-eisen, voordl in industriéle
netwerken wadr kwetsbaarheden fysieke gevaren kunnen veroor-
zuken.

o Mens-muchine-inteructie: bij Al- of robotsystemen moet cyberse-
curity veilige interactie tussen mens en machine garanderen, in lijn
met de EU Al Act.

Niet-naleving kan leiden tot boetes of markiverboden.

Impact op industrie, fabrikanten, gebruikers en IT
Met de hieuwe Muchineverordening, de uankomende NIS2-richtlijn en
de geplunde Cyber Resilience Act is cybersecurity een wettelike
verplichting voor fubrikunten, infegrators en exploitunten van machines.
Fubrikunten moeten investeren in maautregelen zouls encryptie,
toegunysbeheer en regelmatige soffware-updates. Dit verhooyt kosten,
muar stimuleert innovutie in veilige technoloygieén en versterkt de
conhcurrentiepositie op de EU-markt. Voor yebruikers en operutors
betekent dit veiligere upparatuur en minder risico op downtime door
cyberincidenten.

Holistische Compliance

Hoewel er geen directe link is tussen machineveiligheid en informatiebe-
veiligingsnormen zouls 1ISO 27001 en IEC 62443, worden deze nhormen
sfeeds relevanter voor digitule componenten van moderne muchines.
Zowel de Muchineverordening dls deze hormen stellen eisen uan putch-
beheer, kwetsbuarheidsbeheer en versiebeheer. Informatiebeveiliging
helpt bij het beschermen van duta die machines genereren of
verwerken, wat cruciadl is voor verbonden systemen. Een geinteyreerde
udnpuk voorkomt tegenstrijdigheden in compliunce en zorgt voor een
sumenhungend veiligheidsbeleid.
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- Auteur: Petter Glenstrup, werkzaam bij Arctic Wolf als Nordisk Country Manager.
Hij is bereikbaar via: petterglenstrup@arcticwolf.com
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NIS2-compliance is een
vooridurend proces en
geen reden tot paniek

Madk je je zorgen over de haderende implementdtie van NIS2 in de Nederlandse
Cyberbeveiligingswet? Dut is niet nodiy. Niet omdut de implementdtie in Nederlaund is
uitgesteld tot Q2 2026 (1) en je duurom iets meer tijd hebt, maar omdat - in tegenstelling
tot de hectiek rondom de invoering van de AVG destijds — hiet dlles in €én keer perfect
hoeft te zijn. Het belangrijkste is dat orgunisdties tijdig beginnen. NIS2 is geen verplichting
die vun de ene op de undere duy moet zijn afgerond, het is een wey haar structurele

digitule weerbuaurheid.
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NIS2-compliance is een vooridurend proces en geen reden tot paniek

“Is onze organisatie klaar voor NI§2?”

Die vraug houdf ol muanden directiekumers en [T-afdelingen beziy.
Terecht ook, want zodru NIS2 is verwerkt in hutiondle wetgeving (en er
dus gehandhaafd kun worden) moeten organisaties een auntal cyber-
securitymadatregelen hemen, waarbij de boetfes bij nalatigheid hooy
kunnen uitvallen. Het ontbreekt bij organisuties echter vadk aun een
infegradl, actueel overzicht van systemen, netwerkverkeer en duta, Met
undere woorden: veel orgdnisuties weten simpelwey niet wat er op dit
moment binnen hun IT-omgeviny gebeurt. En dat is een ernstiy
probleem - of we het hu over NIS2 hebben of niet.

NIS2 vraagt om actieve IT-security

De NIS2-richtlijn verplicht orgunisuties om hun [T-omgeving prouctief te
beveiligen. Je moet security incidenten shel kunnhen defecteren en
udeyuuut kunnen hundelen. Dut vereist continue loyying, 24/7
monitoring en een yoede voorbereiding. Toch zien we in de prakfik dut
veel orgunisuties uanvallen pus opmerken dls het ul fe laat is. Een recent
voorbeeld is een bedrijf waarbij een aanval pus werd ontdekt hadat het
digitale lunchsysteem uitviel. De indringer zat dl geruime tijd in het
netwerk, zonder dat er ergens een alurm ufging — pus toen de broodjes
niet meer besteld konden worden viel het op. Als het kuntinesysteem de
rol vervult van detectiesysteem, zegt dut genoey over het gebrek uan
security monitoring.

Dif voorbeeld is geen uitzondering. Helaas komen aanvallen hoy steeds
regelmatig aun het licht door iefs externs, zodls een losyeldeis van
aanvdllers of kluchten van klanten over uitval. Zonder volledig inzicht in
je IT-omgeving werk je in feite blind. Als een organisutie hiet weet wat er
dllemudl gebeurt in zijn [T-omyeving, kan deze orgunisatie moeilijk
voldoen uun de NIS2-verplichfing om ernstige incidenten binnen 24 uur
fe melden.

NIS2: geen eindpunt, maar een doorlopend proces
Een veelvoorkomende misvatting is dat NIS2-naleving een project is met
een vusfe deudline. Net zouls bij de invoering van de AVG in 2018 zugen
veel orgunisaties die dutum dls een eindstreep: eenmaal yehuadld, dun
wds je klaar, Maar zo werkt het niet met digitale veiligheid. De dreigingen
veranderen continu en dut vraagt om een uanpuk die zich ook voort-
durend blijft ontwikkelen. NIS2 dracit om het sfructureel verbeteren van
cybersecurity: implementeren, evulueren, bijsturen - een proces dut zich
plijft herhalen.

In Nederlund leidde de invoering van de AVG in 2018 tot grote inspan-
ningen bij orgunisaties om uun de hieuwe privacywetgeving te voldoen.
Volgens een rapport van Capgemini (2) dacht in 2018 hoy 78% van de
bedrijven kluar fe zijn voor de AVG, maar een juar luter bleek slechts 28%
(3) duudwerkelik te voldoen uun de reyelgeving. Dif lauf zien dut veel
orgunisaties de complexiteit en benodigde inspanningen hebben

onhderschat. Veel orgunisuties wilden het fot in de punfjes regelen, met
uls resultaut: stapels beleidsdocumenten in ordners, maar nauwelijks
verbeteringen in de beveiliging vun persoonsgeyevens.

Die fout moeten we bij NIS2 hiet hog een keer maken. De aandacht
moet yuun huar muatreyelen die écht bijdrugen uun cybersecurity:
netwerkmonitoring, duidelijke responsplunnen, gyoed foeyunysbeheer
en frainingen voor medewerkers. Documentutie dlleen houdt cybercri-
minelen niet fegen - de juiste cybermudtregelen wel.

Van paniek naar plan

Het yoede nieuws is dat je op de day dat NIS2 van kracht wordf hog hiet
dlles tot in de puntjes yereyeld hoeft te hebben. Wélis het belungrijk dut
organisuties dan aantoonbudr stappen zetten, inclusief de manier
wadrop eventuele incidenten in de opsturtfuse worden ufgehandeld.
Dit muy echter geen excuus zijn om eindeloos in de voorbereidinys-
modus fe blijven hangen. NIS2 vraagt om concrefe stappen, yeen
eeuwiy uitstel. Rond initiatieven df, leer ervan en ga door metf de
volgende verbetering.

Drie stuppen die helpen bij het beginnen met het voldoen uun NIS2, zjjn:

1. Breng systemen, duta en kritieke diensten in kaart: je kunt niet bevei-
ligen wat je niet goed in beeld hebt.

2. Zorg voor 24/7 monitoring: of je dit nu infern regelt of uitbesteedt aun
een purtner, een verduchte activiteit moet direct worden gesigna-
leerd én cungepukt,

3. Mudk een hoodplun en oefen ermee: zorg dut iedereen weet wut zijn
rol is, wat voor stuppen genomen moeten worden en oefen deze
regelmutiy. Het hoodplun is hiet dlleen een verplichting onder NIS2,
maar simpelwey verstundig om te hebben. Slu het incident response
plan niet op, ergens in een map op een server, maur madk het
zichtbaar - bijvoorbeeld dls poster op de werkvloer.

NIS2 biedt orgunisuties een kuns om hun digitule weerbuarheid struc-
tureel te verbeteren, Gebruik de richflijn als manier om de busis op orde
te krijgen én fe houden - ook uls je orgunisutie er formeel hiet onder valt,
Laat de ‘afvinkmentdliteit” los. De vraag zou hiet moeten zjjn: “Wanneer
zijn we klaar met NIS2?”, maar: “Hoe zorgen we ervoor dat onze cyber-
security ook over viif juar hog staat dls een huis?”. NIS2 is geen
eindstution, het is een doorlopend proces dut je helpt om beter bestund
te zijn fegen diyitule dreigingen.

Referenties

(M) hitps://www.tweedekumer.nl/kumerstukken/brieven_reyering/detuil?id=2025D27987
&did=2025D27987

(2)  hftps://consuttuncy.nl/nieuws/17883/kwurt-bedrijven-tegen-juarwisseling-hoy-ultijo-niet-
kluar-voor-ydpr-uvy
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Pragmatische implementatie
van ISO 27001 bij het
midden- en kleinbedrijf

Kleinere bedrijven stuun voor de uitduyging om gevoelige informatie te beschermen met
vauk beperkte middelen, terwijl zowel cyberincidenten dls het ontbreken van
uuntoonbure informatiebeveiliging grote yevolgen kunnen hebben voor
bedrijffscontinuiteit en reputdutie,
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Pragmatische implementatie van ISO 27001 bij het midden- en kleinbedrijf

ISO 27001 is essentieel voor bedrijven omdat het een gestructureerd informatiebeveiligingsbeleid levert om
risico’s effectief te beheersen en de integriteit van gegevens te waarborgen. De norm is daarnaast een strate-
gisch verkoopinstrument dat vertrouwen opbouwt en vaak een noodzakelijke voorwaarde is voor contracten.
De implementatie is ook voor kleinere bedrijven realiseerbaar door een kostenbewuste en ‘lean’ aanpak met
standaard templates en beperkte consultancy, waardoor het haalbaar is met een beperkt budget. Cruciaal
is dat de focus ligt op efficiéntie en onderhoudsgemak: door het gebruik van centrale platforms en simpele
documentatie wordt bureaucratie voorkomen en blijft het ISMS als continu beheersproces actueel.

et invoeren vun een yoed informutiebeveiligingsbeleid

op busis van de internationaal erkende 1SO 27001-horm

biedt juist voor deze MKB-orgunisaties veel profijt, omdat

het een yestructureerde uunpuk biedt om risico’s te

beheersen en informutie effectief te beschermen.
Bovendien fungeert een ISO 27001-certificaut dls een infernutionudl
erkend keurmerk dat klanten, opdrachtyevers en parthers overtuigt van
de volwussenheid van je informatiebeveiliging, wat in aanbestedingen
en bij nieuwe opdrachten een steeds belunyrijkere voorwuurde is om in
uunmerking fe komen.

Om succesvol te zijn met beperkte middelen, is een kostenbewuste en
‘leun” aunpuk cruciudl, Dit wordt bereikt door slim gebruik te muken
vun stunduurd templates en door slechts beperkt externe consultuncy
in te schukelen. Deze strategie maakt het mogelijk om shel een kant-en-
klure busis te vullen met de eigen bedriffsprocessen, wut onnodige
overheud voorkomt. Ook is de busis yeleyd voor een effectieve imple-
mentdtie van bijvoorbeeld ISO 9001 of ISO 14001 (1).

De Vier Belangrijkste Redenen voor ISO 27001

ISO 27001 is een internutionual erkend kuder dut orgunisaties helpt om

informatiebeveiliging op een uuntoonbare, systematische en

duurzame wijze in fe richten. Er zijn meerdere dwingende urgumenten
om deze norm te implementeren, wuarbij de prioriteiten per orgunisatie
verschillen:

1. Gegevensbeveiliging en Risicobeheer: de norm helpt bij het
beschermen vun geyevens door processen te verbeteren en
risico's te beheren, Dit omvut het systematisch detecteren van
kwetsbaarheden, het beheersen vun [T-risico's, het verkleinen van
de risico’s op beveiligingslekken, en het minimaliseren van
moyelijke schude en vervolgkosten. Bovendien waarborgt het de
vertrouwelijkheid van informatie (1)(2).

2. Wettelijke Conformiteit en Kostenreductie: ISO 27001 druayt bij
aun de ndleving van wettelijke regelgeving, zodls de Algemene
Verordening Geyevensbescherming (AVG). Het biedt een gestruc-

tureerde methode om uan deze en undere internationaal erkende
conformiteitseisen te voldoen. Door risicobeheer te verbeteren,
verkleint men de kans op een datdlek en kunhen boetes worden
vermeden, wat bijdraagt aan lagere kosten (3) (4).

3. Reputatie en Concurrentievoordeel: de certificering verbetert de
reputdtie van de orgunisutie doordut wordt aangetoond dat de
noodzukelijke stuppen zijn yezet om yeyevens te beschermen. Dit
verhooyt het vertrouwen van purthers, klunten en het publiek, en
versterkt zakelike relaties. Door deze erkende norm te voeren,
onderscheidt de orgunisatie zich van concurrenten, wat een
concurrentievoordeel oplevert (5).

4. Operationele Efficiéntie: operutionele voordelen omvutten de
mogyelijkheid fot het veilig uitwisselen van gevoelige informatie met
purtners en klunten, Ook druayt het bij aun een hogere producti-
viteit door duidelijkheid te scheppen over wie voor welke informatie
verantwoordelijk is, waardoor efficiénter gewerkt kan worden (5).

Deze urgumenten - betere processen, risicovermindering, compliunce,

vertrouwen en commercieel voordeel - komen in vrijwel elk succesvol

certificeringstruject teruy.

Drijfveren en Rolverdeling bij Implementatie
Bij de infroductie en implementatie van een Informatie Security
Munagement Systeem (ISMS) binneh een klein bedrijf spelen verschil-
lende rollen met hun eigen motivering een essentiéle rol. Het is essen-
fieel om deze verschillende perspectieven te beyrijpen voor een
succesvolle implementatie met voldoende draagviak:
Commercieel Directeur: voor deze rol is ISO 27001 primuir een
strategisch verkoopinstrument. Het cerfificadt is vaak hoodzakelijk
om nieuwe opdrachten te verwerven of bestuande reldtfies te
behoudeh, aangezien zakelike klanten en aanbestedingen infor-
matiebeveiliging dls contractvoorwaarde stellen.
Operutioneel Directeur (COO): de COO ziet de horm dls een solide
kuder voor de operdtie. De invoering vun een ISMS kun operuti-
onhele processen, zodls documentbeheer en bedriffscontinuiteit,
verbeteren. Dit vereist echter wel een exiru fijdsinvestering voor
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zaken uls audits, documentatie en frainingen. De nhorm dwingt tot
betere procedures en duidelijkere veruntwoordelijkheden en
vereist een cultuur van voortdurende verbetering in pladts van een
incidentele inspunning.

Projectmunager/Consultunt: bij het yebrek aun voldoende interne
cupuciteit wordf vaak een externe projectleider ingeschakeld. De
focus vun de consultunt ligt op efficiéntie en onderhoudsyemak.
De implementutie moet zo effectief moyelik verlopen, en de
documentutie moet zo simpel Moyelijk zjn om de opvolging fe
vereenvoudigen. Het motto in dit proces is "keep it simple”:
processen, veruntwoordelijkheden en systemen moeten helder,
toegunkelik en bij voorkeur in één centrule omyeving worden
vustgelegd. Dit waarborgt eenvoudige opvolging en continuiteit.
Medewerkers: dlle medewerkers spelen een fundumentele rol in
het functioneren vun het ISMS. ISO 27001 benudrukt dut informutie-
beveiliging niet dlleen een tadk van [T is, maar van iedereen binhen
de orgunisatie. Medewerkers moeten zich bewust zjn van het
beleid, de procedures kennen en hun dugelikse werkzaamheden
uitvoeren in overeenstemming met vustgestelde richtljnen. Hun
gedray — zodls het rupporteren van incidenten, het veilig omgaun
met dutu of het volgen van frainingen — draagt direct bij aan het
succes vun het ISMS en de continuiteit vun de beheersmuatre-
gelen.

Hoewel de drijffveren per rol verschillen, benudrukken ze yezumenlijk het
belung vun een ‘leun” implementatie. De gekozen aunpak moet
voldoende structuur bieden voor vertrouwen, compliance en commer-
Ciéle waurde, zonder te leiden fot onnodige bureuucrutie of verspilde
middelen. Dit betekent slim gebruikmaken van standuarden, herge-
bruik van bestuunde processen en het inzetten van een cenfrudl
platform voor beheer en documentutie.

Het ISMS binnen ISO 27001

Binhen de ISO 27001-norm vormt het Information Security Munagement
System (ISMS) het centrale raamwerk voor het beheersen van informa-
tiebeveiliging. Een ISMS is een systematisch en risicogebaseerd geheel
van beleid, processen, procedures en beheersmaatregelen wuaurmee
een orgunisatie informutie-risico’s identificeert, beoordeelt, behandelt
en continu verbetert, zodat de vertrouwelijkheid, infegriteit en beschik-
baarheid vun yegevens yewaurborgd zjn. Het ISMS helpt organisaties
om niet slechts ud-hoc reucties op incidenten te geven, muar om infor-
mutiebeveiliging structureel in de dugelikse bedrijffsvoering te
integreren en te borgen (1).
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ISO 27001 yebruikt hiertoe de gemeenschappelijke structuur voor 1SO-
managementsystemen zouls vastgelegd in Annex L. Dit vaste raumwerk
omvut de essentiéle onderdelen vah een managementsysteem, zodls
context en scope, leiderschap, plunning, ondersfeuning, uitvoering,
prestatie-evaludtie en verbetering (1).

Kernonderdelen van een ISMS$S
ISO 27001 schrijft de volgende elementen voor die, samen met de risico-
undlyse en continue verbetering, sumen het ISMS vormen (1):
Managementsysteemvereisten (ISO 27001 clauses 4-10): deze
hoofdstukken omvutten respectievelijk: context van de orgunisatie,
leiderschap, planning, ondersteuning, uitvoering, prestatie-
evdludtie en verbetering.
Risicobeoordeling en risicobehandeling: systematisch bepulen wat
de risico’s zijn en welke madtregelen pussend zijn.
Ondersteunende documentatie: beleid, processen, werkinstructies
en undere ondersteunende documenten.
Controls (Annex A): een cutdlogus met 93 moyelijke confrols om
risico’s te mitigeren, gerangschikt in vier thema’s: orgunisatorisch,
menselijk, fysiek en technoloyisch.
Registraties en auditrapportages: vastlegying van controles,
afwilkingen, audifs en verbeteracties.
Management reviews: periodieke evaluatie door de directie van
effectiviteit en voortgung van het ISMS. Dit is een formele
bespreking waarbij onder undere de voortgunyg, beveiligings-
incidenten, uuditresultuten en verbeterpunten worden bekeken.
Doel is strategische bijsturing en het aanfonen van commitment
vah de directie, waardoor het ISMS verbonden blijft met de bedrijfs-
strategie.
ISO 27001 maakt gebruik van de gemeenschappelike structuur voor
ISO-munugementsystemen (Annex L), wut inhoudt dat onderdelen
zouls context, scope, plunning en verbetercyclus veryelikbaar zijn met
andere hormen zodls ISO 9001 of ISO 14001. Hierdoor wordeh processen
dls risicomunugement, interne audits en mManugement reviews
herbruikbaar in geval van uitbreiding met undere hormen (1).

PDCA - De motor van het ISMS

Een kenmerk vun het ISMS is dut het geen incidenteel project is, maur
een continu werkend systeem dut periodiek wordf beoordeeld en
udunygepust, Dif wordt ondersteund door de PDCA-benudering (Plun-
Do-Check-Act) vun ISO 27001 (1) (6), die borgt dut informutiebevei-
liging dynumisch blijft meebewegen met verunderende risico’s,
fechnologieén en bedrijfsdoelen:
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1. Plan-fase: in deze fuse worden de risicoundlyse uitgevoerd, infor-
matiebeveiligingsdoelstelingen vastgesteld en de Verklaring van
Toepusselijkneid (VvT) opyesteld met de te implementeren
beheersmadtregelen.

2. Do-fase: de in de VI gekozen confrols uit Anhex A worden
yeimplementeerd en medewerkers worden getruind om de
muutreygelen effectief foe te pussen.

3. Check-fase: de effectiviteif van het ISMS wordt periodiek gyecontro-
leerd viu interne audits, monitoring en de directiebeoordeling.

4.  Act-fase: op busis van deze evaludties worden afwikingen en hon-
conformiteiten gecorrigeerd en verbetermautregelen doorye-
voerd, zodut het ISMS continu verbetert.

Deze cyclische en gestructureerde danpuk zorgt ervoor dat het

managementsysteem levend bilijft en zich kan aanpassen aan veran-

derende risico’s en eisen. Belanyrijke aandachtspunten hierbij zijn:
ISO 27001 vereist dut er een controleschema wordt ingericht om
periodiek dlle elementen van het ISMS fe toefsen en ussessments uit
fe voeren, zodut je weet duat dlles blijft werken zouls gepland (6).
Incidentbeheer en wijzigingsbeheer zijn infegraul onderdeel vun de
PDCA-cyclus omdut ze bijdrugen uun continue verbetering en
risicobeheersing. Incidentbeheer richt zich op het tijdiy detecteren,
melden, danalyseren en oplossen van beveiligingsincidenten,
waarnu de yeleerde lessen worden yebruikt om processen en
controls te verbeteren. Wijzigingsbeheer zorgt ervoor dat verunde-
ringen uun systemen en processen yecontroleerd worden
gepland, beoordeeld, getest, gedautoriseerd en gemonitord, zodat
risico’s beheerst blijlven en de inteyriteit van het ISMS behouden
blijft fijdens opeenvolygende PDCA-fusen (6).
Om de voortgung en sumenwerking te borgen, is het uun te
bevelen om een periodiek securityoverleg in fe richten met dlle
betrokkenen, met een vuste agendu en uctielijst om ontwikke-
lingen te bespreken en acties op te volgen.

Controls en de Verklaring van Toepasselijkheid (VvT)
ISO 27001 bevut in Annex A een cutalogus van 93 controls die men kan
foepussen om yeidentificeerde risico’s te mitigeren. De orgunisutie
bepudlt via de risicoundlyse welke mautregelen relevant zijn. De VvT
beschrifft met onderbouwing welke confrols zijn gekozen en welke zjjn
uitgesloten. Het vormt dadrmee een verbindend document fussen
risicounalyse en implementatie (1) (2) (6).

De controls kunnen ook yekozen worden op busis van contractuele of
wettelijke eisen, of omdut ze in de praktijk dls best practice gelden. Dit
zorgt ervoor dat het ISMS maatwerk blijft en aansluit bij de specifieke
context en het risicoprofiel vun de orgunisutie.

Efficiéntie door Tooling en Templates

Om de implementdtie en onderhoudskosten laag te houden, zeker bij
kleinere orgunisuties, zijn yestunduurdiseerde templutes en software-
platforms zeer nuttig.

Een kunt-en-kluar 1ISO 27001-templute biedt een busisstructuur inclusief
voorbeeldprocedures en beleid, waardoor organisaties shel van start
kunnen. Een dergelijk templute bevut doorguans dlle verplichte
elementen, zouls beleid, formats voor managementreviews en risico-
unalyseformulieren. Het is echter cruciaul dat deze generieke teksten
worden adngepust en verrijkt met de concrete ufspraken en processen
van het eigen bedrijf. Kleine orgunisaties vullen zo'n femplate aun met
hun eigen HR- en [T-processen en voegen dlleen specificke werkin-
structies of controles toe die voortvloeien uit de risicobeoordeling (6).

Ook een centrudl sumenwerkingsplatform of wiki versnelf zowel het
onhderhoud dls de implementatie. Dit dient uls de centrale plek voor dlle
ISMS-documentatie en actiepunten. Dit zorgt ervoor dut medewerkers
eenvoudiy toeyuny hebben tot uctuele procedures en beleid, en het
voorkomt dut informatie lokual guat "verstoffen'. Een goed opyezet
platform kan taken automatiseren, zodls voortgunygsrapportuges en
reviewufsprauken, wat de sumenwerking bevordert en het ISMS actueel
houdt doordut auditresultaten, incidentmeldingen en documentwijzi-
gingen inzichtelik en navolgbuar zjjn.

Succesfactoren: Leiderschap, Cultuur en
Communicatie

Een succesvolle 1ISO 27001-implementutie is ufhankelijk van actieve
betrokkenheid vun het munugement en een sterke beveiligingscultuur.

Topmunugement moet daadwerkelijk leiderschap en commitment
tonen voor het Informution Security Manugement System (ISMS). Dit
betekent dut het informatiebeveiligingsbeleid en de doelstelingen
integradl worden ondersteund en ufgestemd op de bedrijfsstrutegie, en
dut er voldoende middelen — tijd, budyet, personeel en tools —
beschikbaur worden gesteld voor implementatie en onderhoud.

Door actief te communiceren over het belung van informatiebevei-
liging en successen te delen, creéert de directie een culfuur waarin
beveiliging serieus wordt genomen en gedrugen door de hele orguni-
satie. Niet dlleen tijdens de implementatie, muar ook duarna, zodat het
hele tfeam beyrijut waurom de certificering hodig is en hoe het hen
helpt.

Zonder dit munduat en voorbeeldyedray bestudt het risico dut het

ISMS stugneert omdat hoodzakelijke beslissingen, middelen of verande-
ringen hiet worden yeinitivliseerd of yedrugen door de orgunisutie.
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Regelmutige trainingen, hieuwsbrieven en bijeenkomsten houden infor-
matiebeveiliging op de ugenda en ondersteunen deze uanpak.

Als lessons learned kunnen worden genoemd:
Ley colleyu’s uit wut ISO 27001 oplevert om draagvlak te creéren.
Toon de toegevoegde waarde door fe luten zien dut het ISMS het
dugelijkse werk makkelijker madkt,
Bliif inzetten op continue bewustwording, want informatiebevei-
liging is een muruthon, geen sprint.
First fime right: neem vanuf het begin de juiste beslissingen bij
implementatie van het ISMS.
Implementatie en onderhoud van ISMS is teamwork. Goede
samenwerking met sleutelfiguren (HR, IT, sules) zorgt ervoor dat het
ISMS aansluit bij de dugelikse praktik en redlistisch en praktisch
uitvoerbuar is, Door de kennis en het mundaat van verschillende
ufdelingen te benutten, wordt beveiliging de gezamenlijke verant-
woordelijkheid van dlle collegu’s,

Het Ceriificeringstraject en Continuiteit

ISO 27001 is yeen eenmulige prestutie, muar een continu beheers-

proces, yestructureerd rond een vaste driejarige auditcyclus (2). Dit

garandeert dut het ISMS uctief wordt onderhouden volgens het PDCA-
principe. De cyclus verloopt dlis volgt:

1. Jaar 1: Initiéle Certificeringsaudit: deze uudit bestuut uit twee
fusen. Fuse 1 beoordeelt de compleetheid en opzet van het ISMS
(documentbeoordeling). Fuse 2 beoordeelt de prukfische werking
en nuleving van dlle processen en beheersmautregelen (imple-
mentutiebeoordeling). Bij een positief resulfuat wordt het certi-
ficuut voor drie juar toeyekend.

2. Jaar 2 en 3: Tussenaudits (Surveillance Audits): dif zijn verplichte,
minder uitgebreide jaarlijkse controles. De focus ligt op het
auntonen vun het continue onderhoud vun het ISMS, het opvolgen
vaun eerder vustgestelde ufwijkingen, en het uitvoeren van essen-
tiéle processen zouls de Directiebeoordeling en Inferne Audits. Als
deze succesvol zijn, blijft het cerificuut yeldiy.

3. Einde Jaar 3/Begin Jaar 4: hercertificeringsuudit: Dit is ophieuw een
uitgebreide uudit, vergelikbuar met Fuse 2. Hier wordt de dlyehele
volwussenheid en effectiviteit van het complete ISMS getoetst. Bij
goedkeuring wordt de cyclus verlengd en beyint deze ophieuw.

De driejarige cyclus verzekert belunghebbenden dat de orgunisatie

informutiebeveiliging ziet uls een continu beheersproces en niet uls een

tiidelijk project. De norm vereist hiervoor het plannen van voortdurende
inferne audits en munagement reviews.

Een ISO 27001-cerfificuat brengt blijvende finunciéle en sfructurele

verplichtingen met zich mee. Organisaties moeten jaarlijks budyet reser-
veren voor onderhoud. Dit omvut de juarlijkse interne en externe audits,
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de kosten voor tools voor monitoring en de fijdsinvestering van
medewerkers voor procesverbeteringen en risicorondes. De horm
vereist dut men leert van fouten; elke geconstateerde non-conformiteit
of beveiligingsincident moet leiden fot corrigerende mudtreyelen en
bijstelling van beleid of processen. Het ISMS moet consistent en yestruc-
fureerd worden onderhouden om het beooyde beveiligingshiveuu op
peil te houden.

Verband met Andere Normen en Wetgeving

Dunkzij de gemeenschuppelike Annex L-structuur van ISO-munuge-
mentsystemen is het voor een klein bedrif relufief eenvoudiy om
processen zouls risicomunugement, interne audits en munugement-
reviews; fe hergebruiken voor andere hormen zouls: ISO 9001
(kwaliteit), ISO 14001 (milieu) of 1SO 27701 (privacy), zodut de
investering in je ISMS meerdere rendementen oplevert (1) (7).

Hoewel ISO 27001 een solide en internationadl erkend fundument legt
voor informatiebeveiliging, guat wet- en regelyeving zouls de
Cyberbeveiligingswet en Europese NIS2-richtlijn verder met verplichte
governunce-, zorg- en meldplichten voor organisuties die dudrtoe
behoren; ISO 27001 helpt je dun veel voorbereidend werk dl op orde te
hebben, maar de specificke wettelijke eisen moet je apart in kaart
brenyen, zeker dls je levert aan klanten die onder die regels vallen (4)
(6). Duurnuust kunnen opdruchtygevers specifieke uttestuties zouls SOC
2-rapportages vragen dls bewijs vun beheersmuutregelen, voord! in
internutionale [T-ketens.

In dl deze gevdllen blijft ISO 27001 waardevol dls basis, maar het loont
ook te bekiken welke uunvullende markt- of juridische vereisten
relevant zijn voor jouw bedrijf — want een solide informatiebeveiligings-
beleid opent niet dlleen deuren, het houd je ook klaar voor wat er op
je ufkomt, 66k dls klein bedrijf (7).
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Van kraamzorg tot
cybersecurity: het gevaar
van standaardadyvies

Afgelopen oktober wus het moment duar: ik werd moeder. De eerste dagen nu de geboorte, half verblind door
slaapyebrek, werd ik overspoeld door udvies. Allemadl goedbedoeld, dllemadl overtuigend, maar regelmatiy
tegenstriidig en soms ronduit verkeerd.

Na de eerste week kwam ik langzadm tot de ontdekking dat de udviezen die ik kreeg - van de verloskundige, de
kraamzory, het internet - niet alfiid correct waren voor mijn situatie. Hoe overtuigd iemand ook klinkt, dat macakt
een udvies hoy hiet juist voor iedereen. Dudrdoor kun je vastlopen, omdat je het verkeerde pud op worat
gestuurd, terwijl de juiste moyelijkheid juist wordt uitgesloten. En zo verlies je fijd.

Wat ik ol snel merkte: veel udviezen gaan uif van de standuardsitudtie. Het standuardkind, het stundaardpatroon,
het stunduardprobleem. Maar wat dls jouw situdtie niet in dat stunduardplaatie past? Dun sluit je mogelikheden
uit omdut de ‘expert’ zegt: “"Nee, ddt is het niet.” Je baby huilt niet omdat ze honger heeft. Grijp hiet te snel naar
de fles.”

En omdut zij zo zeker klinken, yu je zelf twiffelen. Totdut je ontdekt dut het toch zo waus — dut je buby uan het
afvdllen is en dus onvoldoende voeding kreey. Dut het antwoord dl die tijd gewoon bovenaan je lijst stond, maar
onhzichtbaur werd omdat iemand anders het onmogelijk verklaarde.

Dat is misschien wel het meest onderschatte risico: niet dut je het verkeerde scenario over het hoofd ziet, maar dat
je de juiste mogelijkheid zelf uitsluit, omdut een autoriteit dat ul voor je deed. De blinde viek ontstaat dun niet door
eeh gebrek uun opties, maur door te veel vertrouwen in de aunname van een under.

En die yeduchte liet me niet los. Als dit in het ouderschup zo makkelik gyebeurt, waarom zou het in cybersecurity
unders zijn? Ook in die wereld werken we met uunnumes, stundudrden en experts die soms iets te snel iets
wegwuiven, Organisaties krjgen adviezen vanuit frameworks, scans, leveranciers, auditors en consultants — vaak
gestoeld op yemiddelde situdties: het ‘gemiddelde’ risico, het ‘yemiddelde” proces, de ‘typische’
volwassenheidsfuse.

Maar niet dlle organisuties zijh gemiddelden — net dls baby’s, en hun moeder dl helemadal niet. Elke orgaunisatie is
een eigen ecosysteem, met unieke ufhunkelijkheden, uitzonderlijke kwetsbuarneden en putronen die zelden netjes
binnen de lijnen pussen.

En precies dadr gebeurt hetzelfde dls bij ouderschup: een risico of kwetsbuarheid is een moyelijkheid - hoe
ohwadarschijnlijk ook - maur wordt weygewuifd. “Dat kan het niet zjjn.”

En zodru een expert dut zegt, sluit je het zelf ook uit. Totdat het probleem hardnekkig ferug blijft komen en je je
redliseert dut het ul die tijd op je eigen lijst stond, muur hét ufweek vun het stunduardscenario.

Het risico is in beide werelden hetzelfde: je verliest tijd uun het verkeerde udvies.
Niet omduat het udvies slecht is, muar omdut het niet voor j6U bedoeld is — of omdat de under jouw situatie
simpelwey niet herkende.

Dus wat is mijn advies dls columnist?

Niet dat we advies moeten wantrouwen of hegeren.
Maar dat we hooit moeten vergeten dut wij misschien wel de uitzondering zijn.
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- Auteurs: Ellen Wesselingh LL.M. B.Eng EUR.ING werkt bij Sentyron dls Senior Architect. Zjj focust zich op de evaludtie en
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How to Execute Successful
Evaluation Projects at the
Highest Levels of Assurance?™

Common Criteria incorporates the concept of Evaludation Assurance Levels. They
run from one (very lightweight) to seven (extremely rigorous). The levels are
hierarchicual; a higher level incorporates dil the requirements of the previous level
and some more. At the highest level, mathematical proof of dll security functions is
required and dt the end dll these security functions must be rigorously tested for
their correct implementdation. At this level, dll intermediate stages in the
development of the product 1o be evaluated (Turget of Evaluation) must be
documented.
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How to Execute Successful Evaluation Projects at the Highest Levels of Assurance?(1)

he complete set of reyuirements meuns that it is
extremely hard to execute an evaludtion project af this
highest level. Complex products with many security
functions that must be formally verified fake d lot of time.
When software running on dedicuted hardware is
involved, testing shdll include dll possible stautes. This type of
festing cun only be uccomplished when it is automated, but that
in furn Meuns thut the test tooling Must be rigorously verified too.

In this arficle, we start with o very simple, hardware only appli-
cution: u dutu diode. The reyuirements on this type of product
ure described in u publicly uvdiluble document (2). Becuuse it is
a hardware only product, with no customer configurable options,
it is a small chullenge in Common Criteria context. There ure only
seven Security Functionul Requirements, which is un extremely
low number for u security product. The low humber of reyuire-
ments does ullow for very rigorous testing, though.

Risk analysis

The risk unalysis, us described in the Security Problem Definition,
shows dll identified threats that the product must counter in its
operutional environment. If the product were to be deployed in
u public spuce, the number of threuts could explode becuuse
everyone muy have uccess. In this cuse, the product is meunt to
be used in u high secure environment such us u datu centre.
Note that the risk analysis dlso lists the assumptions on the operau-
fional environment. If these ussumptions aure hot met, the objec-
fives that the product must fulfil cannot be met.

The ussumptions dare sort of the Achilles heel of the risk analysis.
They ure publicly avdiluble, but the point is that the customers
should ucyuuint themselves with these ussumptions. Out-of-
scope usuge introduces udditional risk that is hot considered in
the risk aunalysis. This is therefore un uction point for the risk owner,
often u CISO.

Finally, the risk analysis describes any orgunisational policies that
the product implements. In the cuse of u duta diode, this is
exactly the functiondlity of u diode: g one-wuay function. The
unidirectiondlity in this case is hot for electricity, but for duta,

The results of the risk analysis are translated info objectives for the
product und objectives for the operational environment. Finally,

these objectives dre transluted into security requirements. These
reyuirements provide detuiled descriptions of what must be
implemented in the product. There dre Security Functional
Reyuirements thut describe what the product does, und there
ure Security Assurance Reyuirements that describe the rigour of
the evaluation.

Product development

How the product implements the security requirements is up to
the developer. The developer hus to weigh other requirements
such us performance und sufety with the implementation of the
security requirements. An example might be that parts of the
product generute u lot of heut, so the design must cuter for heut
dissipation while at the sume time not creuting u covert or side
channel with that heat. As this product is o be evaluated at the
highest level, it must be cupdble to fend off Advanced Persist
Threuts, an adversury with infinite budget, fime, and moftivation.

During product development, careful consideration of the
security drchitecture und the design specificution dre just us
essential as the functionadl specification. At the highest levels of
evdludtion ussurdance, description of the infernadl structure and
the source code or hardware drawings dre dlso part of the evalu-
afion. Finally, a security policy model is reyuired. For the highest
assurance level seven, this policy model must be formal.

A chdllenge of u different kind ut these levels of ussurance is the
vulnerdability management. This fopic consists of the fluw
remediution process, which must be implemented by the
developer to ussure that vulnerabilities are consistently reported
und Mmediuted. It dlso meuns that the developer must be
cupuble to do u vulnerdability analysis on reported vulherabilities
and provide d fix wheh the andlysis shows a cuse of an actudl
exploitable vulnerdbility.

Product deployment

So, what to do when products are deployed and a vulnerability
emeryes? In the cuse of hurdwure, it would probubly meun
replacement of the hardware in the field. If the product is confi-
guruble hurdware, it muy be possible to instruct the user to
configure it in u secure way fo fix the problem, but in the cuse of
non-configurable hardware (such us the datu diode example), it
is hard to imugine unother solution than hardware replacement.
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How to Execute Successful Evaluation Projects at the Highest Levels of Assurance?(1)

An exumple of such u recull wus the puyment curd replucement
from magystripe to chip aund PIN cards in the United Kingdom af
the start of this century (3).

In cuse the product cun be fixed with a software updute, it would
meun u hew evaluation of the product, because it hus changed.
Depending on the severity of the change, this may meun u
muaintenaunce evaludtion or u complete evaluation. With d fix for
dan actively exploited vulnerability, it is hard fo imagine that the
impact is minor, u requirement for muintenance. However, if the
security archifecture is sound, it may be possible to confain the
problem in u subsystem or module, reduciny the size of what must
be re-evaluated.

In this sense, the formal proofs reyuired dt the highest ussurance
level may show to be u blessing in disguise. For the proofs show
the soundness of the architecture of the security functions. If that
proof sfill holds, even dffer the discovery of u vulnerability, the
focus of the new evaluution cun be on the implementaution of the
security functiondlity. This would reduce the re-evaludtion to
mostly implementution, tfesting, und evuluator vulnerubility
analysis.

One other uspect thut hus hot been touched yet, is the delivery
of the product und user instruction. Let us ussume thut the devel-
opment environment security is sound, so that the confidentidlity
and inteyrity of the product or its components ure ussured during
development. Now, the final product must be delivered in d
secure wuy to the customer. And the customer must know how to
install it in  secure way. In our exumple of the dutu diode, the
customer must know how fo install the data diode such that the
ohe-wuy function is implemented in the infended direction, hot
vice versu. And, of course, the customer must know how to verify
the inteyrity of the product.

High assurance product development and use
principles

This brings us fo some key fukeaways for high assurance product
development und use principles. These principles dre rules-of-
thumb, or best practices, to uvoid us much us possible
elementary design mistaukes that infroduce vulnerabilities.

First, the well-known Keep-If-Simple-Stupid or KISS principle applies
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(4). At the highest evaluution level, it is even u formal reguirement
to reduce complexity in the urchitecture und design of the
product. Hence, no funcy udd-ons or things thut ure included for
potential future use.

Second, stick to your risk unalysis us use in product development
dand do hot encourdge out-of-bounds use of the product by your
customers. From u business perspective, this muy seem counter-
productive, however, in the long run this policy provides trust in
the product und prevents lidbility issues with an installed buse.
Product reculls and customers compluining even though they did
not properly install or maintain the product are bad publicity.

Third, muke sure everyone in product development (und sules!) is
onh the sume pugye. This is probubly the most challenging principle
to implement. It meuns that developers understand that there are
bounduaries to whatever implementation they want to build, the
use of secure tooling und progrumming lunguuges, security
minded codiny stundards use, und so on. This is wuy beyond the
awareness of the averuge developer. It dlso meuns that the
sulespeople (und customers!) must understund thut they cunnot
just ask for more functionality becuuse u particular customer dsks
for it. Any request for addifional functiondlity must go through the
risk analysis process.

And finally, the customer must inform themselves about the risk
andlysis. Especially when this andlysis is public, as is the cuse in our
dutu diode exumple, they must tuke some fime to reud und
ussess if. Only if the customer uses the product in cuses for which
it was desighed, is the udded value of u product evaluated ot
the highest ussurance level achieved.

References:

(1) This wus the title of u presentution, | yuve with one of my ITSEF representutives, ut the
Internutional Common Criteriu Conference 2025, Afterwurds, there wus yuite some
interest, hence this urticle. Some busic knowledye ubout Common Criteriu, ulso known us
150 15408, is ussumed.

(2)  Hurdwure Dutu Diode Protection Profile (Sentyron), 27 October 2025. Avuiluble ut
https://www.commoncriteriuportul.ory/pps/index.cfm (not yet uvuiluble pending the finul
ucceptunce by the certificution body).

(3)  Curd fruud in 2004 cost £504 million in UK (Pinsent Musons), 8 Murch 2005.
https://www.pinsentmusons.com/out-luw/news/curd-fraud-in-2004-cost-504-million-in-uk

(4)  KISS principle (Wikipediu). hitps://en.wikipediu.org/wiki/KISS_principle



COLUMN PRIVACY

Mr. Rachel Marbus

Van digitale soevereiniteit tot Al-bubbels:
wat staat ons te wachten in 2026?

Met de oliebollen dlweer lang en breed uchter de kiezen, de chumpuagneflessen yeleeyd en de kerstboom op de brandstapel, is het
fijd om vooruif te guan kijken. Wut gaat er dit juar spelen op het gebied vun privacy?

Eén diny stuut ls een pudl boven wuter: het debut over digitule soevereiniteit en de zoektocht nuur schualbure oplossingen gyuut in
een yrotere vershelling komen. Veel onderzoekswerk en verkenningen zullen van universiteiten guan komen. Verschillende van hen,
wuaronder de TU Delff, bundelen de krachten en ook de overkoepelende onderwijsorgunisutie SURF helpt daarin mee. Zjj biedt vanaf
januari dit juar de mogyelijkneid uan gebruik te muken van Nextcloud, een opensource-omyeving voor tekstverwerken, documenten
delen, e-muilinfegratie en online vergaderen. Hoewel universiteiten daarmee hief direct van Big Tech” af kunnen, is het een belangrike
stap richting een digitadl soevereine toekomst.

Ook zullen we hoy wel even op de Al-bubbel blijven zitten, waar in toenemende mate meer aunducht moeten komen voor awareness
bij gebruikers. Daar lijkt het fot nu foe hoy wut uun te ontbreken. Recentelik ging de gemeente Eindhoven flink de mist in en ze zullen
zeer zeker hiet de enige zijn. Een inferne steekproef toonde aun dat ambtenaren meerdere malen persoonsgeyevens door LLM's (large
language models) haalden, zodls ChatGPT, En duarmee piftige datalekken creérende want de persoonsgegevens die gedeeld zijn,
wordeh vervolgens gebruikt om het Al-model mee te frainen. En duar hebben burgers en ambtenaren natuurlijk geen toestemming voor
geyeven. Om te voorkomen dat het nog lahger mis kan gaan, zijn dlle openbare Al-websites door de yemeente geblokkeerd. Een
primu oplossing voor de ucute situdtie, muar niet houdbudr nuar de foekomst toe. Het is tijd voor awareness en regels voor het gebruik
van Al binnen de eigen organisatie (ju, ook bij anderen).

Bovenstaunde onderwerpen zie je ook terug bij de focusyebieden van de Autoriteit Persoonsgeyevens, die in het bijzonder de pijlen
richt op: ‘dlgoritmes en Al’, 'Big Tech’ en ‘Datahandel’. Daarbij zal AP voordl leften op: onjuiste data, foutieve aannames, uifsluiting en
discriminutie, hephieuws en politieke targeting en ongeoorloofde (doorverkoop van persoonlike yegevens.

En, ten luatste, muar zeker niet het minst belungrijke: in de vergaderzalen en wandelgangen van de EU in Brussel en Stradtsburg zal hoy
veel gesproken guan worden over versoepelingen van de AVG. Die guan eraan komen, de eerste voorstellen zijn gedaan en inmiddels
ook geunalyseerd en besproken door specidlisten. Wat dat precies op gudt leveren durf ik hog hiet te voorspellen. Duar waar het
privacywetgeving betreft, wordt doorguans een zware lobby gevoerd door heel veel verschillende partijen en voorgestelde wijzigingen

Ik wens jullie alle moois en een privacyvriendelijk 2026!
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- Auteurs: Arvid Landwaart en Jelle Hoekstra zijn mede-eigenaar van Pasquil, een adviesbureau voor informatiebeveiliging en
privacy. Ze zijn bereikbaar via: halo@pasquil.nl.

Risicomanagement:
hoe doe je dat goed?

ledereen pruut erover, weiniy mensen snuppen hoe het werkt. Dit artikel guut over
risicomunugement. Als informatiebeveiligingsprofessional word je hier vauk mee
yeconfronteerd. De uunducht ervoor zul toenemen met de komst vun de
Cyberbeveiligingswet. De uitduging is: hoe doe je risicomunagement goed? In dit artikel

delen wij onze tips en tricks.
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eel organisuties starten vauk met een risicoundlyse,
omdat het in ISO27001 of de BIO studt, Een risicoundlyse
is echfer nog geen risicomanagement. Een risicoundlyse
is een eenmulige exercitie, terwijl risicomunuygement
zorgt voor continu risicogestuurd werken in je orgunisutie,

De theorie is dut risicomunagement leidf tot de meest effectieve en
efficiénte aunpuak voor informatiebeveiliging. In de praktijk wordt risico-
munagement vaak fe complex en dudrmee tijdrovend. Het is belungrijk
om risicomanagement eenvoudig fe houden en dls proces fe zien. Dut
betekent: klein beginnen, niet volledig willen zijn, het hele proces
doorlopen en de scope pus uitbreiden dls iedereen het spelletje snapt.

Hoe doe je dit in de prukiik? We geven hieronder concrete tips. De
stappen die wij hunteren zjn: voorbereiding, identificutie, unalyse,
behandeling, evaludtie en rapportage.

Voorbereiding

Zorg voor duidelijkheid in definities! Risicomunugement is dbstruct, dut
kunnen we niet verhelpen. De uitduging is om vuyge termen zo concreet
dls moyelijk te muken. Je helpt jezelf en de organisutie door een vuste
zinsopbouw te yebruiken. Wij yebruiken de volgende zinsopbouw uls
formule:

“(Bedreiging) misbruikt (Kwetsbaarheid), wat leidf tot (Gebeurtenis),
met een (Gevoly (verlies beschikbuarheid, integriteit of verfrouwe-
likheid voor informautiebeveiliging)) en gevolg voor een (roces).”

Deze formule maukt duidelijk waar het probleem in de beschreven
situdtie precies zit. Als dat scherp geformuleerd is, dan helpt dat bij het
unulyseren en evalueren van risico’s.

Inventarisatie

Zorg dat risico-eigenaarschap is belegd (niet bij de CISO!). Elk risico
moet een duidelijke eigenaar hebben. Door eigenuarschap te
definiéren, neemt iemund binnen de orygunisutie veruntwoordelijkheid
voor het monitoren en bijwerken van het risico. Deze persoon moet wel
de middelen hebben om het risico te kunnen managen. Dit geeft niet
dlleen focus, maar voorkomt ook dut risico’s onopgemerkt blijven. Let
Op: een eigenuur vun een risico is hiet hetzelfde dls de eigenuur van de
maatregell De eerste is eindverantwoordelijk voor het risico op
munugementhiveuu en de tweede is veruntwoordelijk voor de
uitvoering vun beheersmuutreygelen. Muuk dit ook duidelijk uun de
betreffende personen.

Gebruik goede inspiratie (niet alles zelf bedenken). Als je vunaf nul
beyint, dun vergeet je yegurundeerd een uuntdl risico’s die relevunt
zijn voor jouw orgunisutie. Het helpt om te starfen met een yoede
structuur, Denk ook aun de keuze van een schudl voor de “kans en

Risicomanagement: hoe doe je dat goed?

impact matrix”. Twee solide manieren om fot een lijst met risico-
omschrijvingen te komen zijn: (1) vanuit Beschikbuarheid Inteyriteit en
Vertrouwelijkheid (BIV) redeneren op busis van “kritieke processen’ of (2)
vanuit risico-eigenaren/domeinen. Wij hanteren dltijd aanpak twee. De
overweyiny daurvoor is dut het risico-eigenaren betrokken houdt én
praktisch s bij het plannen van risicosessies.

Nuast de methode en het startpunt zijn er - voor de risico’s zelf - bronnen
om inspiratie uit te hulen. Bekende methoden zjjn RisicoAnulyse Voor
InformatieBeveiliging (RAVIB) en MAPGOOD (Mensen, Apparatuur,
Programmatuur, Gegevens, Orgunisatie, Omgeving en Diensten). Bij
MAPGOOD ligt de nadruk wat meer op de fysieke wereld en dudrom
yebruiken wij dit meestal niet (voelt een beetje ouderwets, mist de
invalshoek van moderne digitale dreigingen). RAVIB is een stundaard
ljst met risico’s en biedt ook een leuke gratis tool (1). Nudeel is dut de
risico’s in de RAVIB set niet dlfijd een conseyuente opbouw hebben
voor de risico-omschrijving. Vanuit Pusquil hebben we een uantdl
sfanduard risicosets ontwikkeld wadr iedereen inspiratie uit kan halen
2.

Risicoanalyse

Doe de analyses in een fysieke setting. De unulyse wordf meestal
geduan in een sessie met verschillende stakeholders. De aunwezigen
zijn vadk: een risico-eigenaar, inhoudelijke experts en iemund die het
proces coodrdineert en registreert (CISO/ISO). Het is fijn uls iedereen erbij
kan zijh, omdat dit zorgt voor verschillende invalshoeken en een
yezonde discussie met de belunghebbenden. Dit werkt het beste
fijidens een fysieke bijeenkomst, online is het lustiger om iedereen
betrokken te houden.

Gebruik inifiéle-, huidige- en doelscore in pluats vun bruto - en netto
scores. In onze ervaring werken de termen bruto - en netfo risicoscores
verwarrend. Een bruto risicoscore bestuat dlleen theoretisch (en risico-
munuygement wus ul ubstract). Een bruto risicoscore (zonder muutre-
gelen) is numelijk niet meer denkbuur, omdut veel mudatregelen in
orgdnisuties "default” aunwezig zin. De vraay is: wat heb je praktisch
uan een bruto risicoscore? Vrij weinig is onze ervaring, daarom maken
wij gebruik van:

- Initiéle risicoscore’, de score die je hebt dls je voor het eerst de
risicoundlyse doet.

- "Huidige risicoscore’, de actuele score van het risico, die luger is
dan initieel, zodra je enkele muatregelen hebt genomen (is gelijk
aan ‘initieel” op het moment dat je voor het eerst de risicoscore
uitvoert).

- 'Doel/rest risicoscore’, de risicoscore wudr je hudrtoe wilt gaun met
de voorgestelde muutregelen.

Het grootste voordeel is dat je heel mooi de status kan rapporteren van
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de risicoscores door de fijd heen. Hiervoor kun de juiste tooling veel
administratieve |ast verminderen. Wij gebruiken duar onze zelf-ontwik-
kelde tool Risyui voor (3).

Kies het juiste detailniveau van de risico-omschrijving. Het
beschrijiven van een risico op het juiste detdilniveau is lastig. Het
abstractieniveau ervan kan zowel fe hooy dls te laay zijn. Dat Klinkt wat
vuay, dadrom geven we even wat voorbeelden.

Een te laay detdilniveau is: “Datdlek” Een te hooy detdilniveau
is: “Doordat Jan vorige week vrijdag op een phishingmail had geklikt en
op duat moment zijn HP Probook hiet ophieuw had opgestart waadrdoor
de upduate van Windows 11 business hoyd hiet wus uityevoerd eh de 16-
jarige Finse hacker Jari toeguny kreey tot zjn OneDrive, wat had
opyemerkt kunhen worden uls het SOC-feam hiet het eenh feum-uitje
had enh waardoor dus de sollicitatiebrief en het CV vah Ahnie hu op
straat ligt,”

Ergens daartussenin ligt een optimum. Eigenlijk is het beste om de
beschrijving zo dulyemeen moyelijk te houden, muur met yenoey
detdils zodut deelnemers van de sessie een yoede inschutting van de
impuct- en kansscore kunhen maken. Het juiste ubstractieniveau van
de risico-omschrijving blijft, zelfs met heel veel ervaring, dlfijd wikken en
weyen. Het is dus loyisch uls je hier tegenuun loopt.

Houd de bijeenkomsten behapbaar. Het uitvoeren van een risico-
workshop of risicoundlyse is pittig. Risico’s zjjn dbstract en het vraayt
veel vun het unalytisch vermoygen. Verder is het lustiy om vrolik te
blijlven dis je underhalf uur over neydtieve ‘wat dis’ scenario’s pradt,
Een yoede voorbereiding helpt jouw colleyu’s of klunten om de sessie
door te komen en ook de manier wadrop de sessie wordt geleid. Houd
het luchtiy, gebruik wat humor, heem een puuze en luut een sessie hiet
langer duren dan twee uur. Als je meer fijld nodig hebt, plan dan
gewoonh een vervoly inl Overweey om de sessie sumen met iemund
anders te verzorgen: dut kan door de tuken: “sessie leiden” en “de
administratie voeren” e verdelen.

Risicobehandeling

Focus op te nemen maatregelen. De risicoundlyse heeft dls doel dut je
identificeert welke maatregelen hog moeten worden getroffen. Het is
goed om inzicht te hebben welke muatregelen er dl zjn en er een
motivatie voor te hebben. Madk het jezelf daarbij niet tfe moeilik. Bij
bijnu dlle risico’s kan je bijvoorbeeld: ‘bewustwording’, ‘informatiebe-
veiligingsbeleid’, ‘rollen en veruntwoordelijkheden’ toevoeyen uls
muaatregel. Als je dut overdl toevoeygt ben je onnodig aun het typen.
Houd dus de focus op uunvullende mautreyelen en zory dut je de

maatregel specifiek muakt voor het risico. In pluats van ‘bewust-
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wording” is “bewustwording op het herkennen en melden van phishing-
mails” specifieker en daurom beter.

Laat lage risico’s links liggen. Risicogebuseerd werken is keuzes maken.
Dut betekent dut je lage risico’s met rust moet luten en echt eerst de
focus moet legyen op de hoyere. Accepteer in de eerste ronde ulles
wat luag genoey is en ludt je niet ufleiden door dllerlei muatregelen te
verzinnen voor deze risico’s. Die kun je luter, bij de evaludtie van de
risico’s, een keer oppukken.

Gebruik de optie van tijdelijk accepteren. De hoeveelheid werk die
klaarligt na een risicoanalyse is afhankelijk van de volwassenheid van
een orgunisatie. Als er veel hogere risico’s zijn, helpt het om een uantal
minder hoge risico’s tijdelijk te uccepteren. Hierdoor onfstaut meer tijid
en ruimte voor de hoye risico’s. Stel voor deze minder hoye risico’s de
dcceptatie en de dutum vust. Bij een evaludtie kan je dlfijd weer teruy-
komenh op deze risico’s en kiken wat je er dan mee doet of wil.

Risico-evaluatie

Het idee vun een risico-evuludtie is dut je enige tijd nu een eerste (of
eerdere) risicoundlyse(s) ophieuw haar je risico’s kikt en de score op
dut evaluatiemoment bepudlt. De meeste orgunisuties hebben de
grootste moeite om risico-evuludties yoed uit te voeren, terwijl dit deel
juist de grootste meerwaarde oplevert van dl het eerdere werk wat je
erin hebt gestopt! Immers: dit is het moment dat je kan zien waar je
voortgung op hebt geboekt (bijvoorbeeld hoeveel risico’s verlaagd) of
wadr je hu dlshoy risico’s wilt verlugen, die je eerder tijdelik yeuccep-
feerd hud.

Houd zicht op de huidige risico-score en inzicht in verbetering over fijd.
Risico’s en risico-scores zijn hiet statisch, maar veranderen (hopelik in
positieve zin) gedurende de tijd. Dit kun bijvoorbeeld yebeuren door
externe fuctoren:

o Verundering in dreigingen.

o Nieuwe kwetsbuurheden.

o Nieuwe klanten.

o Verundering in wetgeving.

Of bijvoorbeeld door interhe fuctoren:

o Het succesvol implementeren vun een muutreyel.

o Het wegvdllen vaun maatregelen of dls hu confrole blijkt dat een
muutregel hiet yoed is yeimplementeerd.

o Een orgunisutieverundering.

o Evdludtie van kuns of impuct huar uanleiding van een incident.

Risico’s verunderen dus. Dudrom is het belungrik om in het risico-
overzicht de huidige score bij te houden en de omschrijving aun te



fpussen. Er komen dus mutaties op de risico’s, muar dat laat juist zien dut
je uctief met risicomunugement beziy bent. Zo zory je ervoor dut je
inzicht hebt in de uctuele risico’s en waarschinlijk bezig bent met het
mitigeren van de hoogyste risico’s. De verandering van de scores over
de fijd maken inzichtelijk (voor jezelf en voor het manugement) of de
aaunpuk werkt: hooyste risico’s verlagen.

Houd de risico-eigenaar betrokken. De risico-eigenaar moet iets doen
met het risico en duar dus ook het ongemak van voelen. Expliciet
muken vun de veruntwoordelijkheid, de eigenauur ook uunspreken op
de voortguny dlsook diens veruntwoordelijkheid daarvoor; zoryt voor
betrokkenheid en druugviuk van het munugement met betrekking fot
die maatregelen. Dit werkt dlleen dls de risico-eigenuar wordf
betrokken, regelmatig de risico’s onder ogen krijgt en deze ook officieel
evdlueert. Natuurlik betekent dat niet dat de risico-eigenaur elke week
in het risico-overzicht moet kijken, maar elk kwartadl een deel van de
risico’s (bijvoorbeeld de hoge) evalueert is een goed idee.

Houd de evaluatie kort. De evuluutie van de risico’s moet veel minder
fijd kosten dun de initiéle analyse. Als je elke keer de hele analyse gaut
doorploegen, zullen de risico-eigenaren ufhaken. Kijk in plaats dadrvan
naar het verschil in de context van het ISMS en welke incidenten er zijn
geweest. Bereid de evdludtie voor met eventuele danpussingen en
moyelijke verbeteringen voor de risico’s. Tijdens de evuludtie moet je
voorul focussen op de hoyere risico’s, eventuele hieuwe risico’s en
controleren of de huidige scores van de hogere risico’s zijn verunderd.
Veranderingen in luge risico’s komen dlleen voort uit verundering in de
context, zouls een under dreigingshiveuu of verkregen inzicht door
incidenten.

Risicomanagement: hoe doe je dat goed?

Rapportage

Zorg voor een duidelijk rapportageproces. Om de risico-eigenuur
betrokken te houden (en licht ongemuk te luten voelen) is het hoodzu-
kelijk om doorlopend fe rapporteren over de risico’s. Zie jezelf dls een
couch, die ervoor zorgt dut je trainees met spierpijn nuar huis gaan: een
beetje pijn is nodig om vooruit te komen.

Een rapportage voor het management moet simpel zijn. Stop er hiet fe
veel detuils in, muar zoom in op hoye risico’s die uunducht behoeven.
Door ook te rapporteren over het verloop van risico’s over tijd, wordt
voortguny inzichtelijk yemuukt, Munagers worden er blij van om vukjes
of bolletjes vun rood (viu orunje) haur groen te zien guun. Dut luut
eenvoudig de resultuten van de informatiebeveiligingsaanpak zien.

Tot slot

Er zijn in dit stuk heel wut tips gedeeld. Dit yeeft je uls lezer wat meer
inzichten en motivutie om te sturten met risicomunagement of om de
uunpuk te verbeteren. Dit is ook de enige munier om risicomu-
Vruay eventueel hulp, bij een concullegu of udviseur. Succes met het
ervoor zorgen dut risico-eigenuren (licht) ongemuk guun voelen en
uiteindelijk tot mooie resultuten komen!

Referenties

(M) hitps://www.ravib.nl/

() hftps://pusyuil.nl/wat-doen-we/templute-stunduard-risicoset/
(3)  https://www.risqui.nl/
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De jacht op siraling

In september 2025 urresteerde de politie twee 17-jurige Nederlundse jongens. Ze zouden
in opdracht van Ruslund hackopdrachten hebben uityevoerd. Gewupend met WiFi-
sniffers liepen de tieners lunys crucidle gebouwen in Den Huuy, zouls het Europol-
kantoor en de Cunudese umbussude, om WiFi-verkeer df te tuppen.
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even juar eerder, in 2018, probeerden vier Russische huckers
vanaf een puarkeerpladts in Den Huay in te breken in het
WiFi-netwerk van de Nederlandse overheid. Ook zij werden
geurresteerd.

Deze incidenten luten pijnlijk zien hoe kwetsbaar de radiostraling van
WiFi is bij hooyrisico-objecten. In een fijdperk waarin draudioze commu-
nicutie centfraudl studt in ons [T-landschap, biedt LiFi (Light Fidelity) een
revolutionuire oplossing. In plauts van radiogolven gebruikt LiFi zichtbure
lichtgolven, infrurood of ultraviolet licht om datu over te drugen, sneller
en potentieel veiliger. LiFi lost echter niet dlle stralingsproblemen op. Dit
artikel belicht de LiFi-fechnologie, de beveiligingsvoordelen en -uitdu-
yingen, orgunisutorische implicuties en de inteyrutie met TEMPEST-
mitiguties, inclusief foekomstperspectieven.

Wat is LiFi

LiFi is een technoloyie die yebruikmuaukt van LED-lumpen om gegevens
vid licht te verzenden. Deze lumpen vormen de busis van LiFi, omdut ze
miljurden keren per seconde uan en uit kunnen schakelen, onzichtbaar
voor het menselijk ooy, om digitale informatie in bindire vorm over te
dragen.

Een fotodetector, zouls een fotodiode, ontvangt deze lichtsignalen en
zet ze om in elekirische signalen die apparaten kunnen verwerken. De
snelheid van LiFi varieert per situdtie; in laboratoriumtests zijn snelheden
fot 224 gigubit per seconde (Gbps) behudld, terwijl prukfische toepus-
singen doorgaans lugere shelheden bieden, rond 3,5 Gbps of 30 Mbit/s
bij commerciéle systemen. LiFi opereert binnen het zichtbure licht-
spectrum en vereist een directe zichtlijn tussen de zender (LED-lump) en
ontvanger.

Dit maukt dat het licht geen muren kun doordringen, wut zowel een
beperking uls een voordeel is, met hume voor informutiebeveiliging.

De jacht op straling

Informatiebeveiliging en LiFi

Een van de groofste voordelen van LiFi op beveiligingsyebied is de
fysicke beperking van licht, Omddat lichtsignalen niet door muren of
onhdoorzichtige objecten heen gaun, is het veel moeilijker voor
ohbevoeydeh om van buitenuf toeguny te krijgen tot het netwerk. Dit
in tegenstelling tot WiFi, waarbij radiogolven over lange dfstanden en
door fysieke burriéres heen kunnen worden opgevangen, wut het risico
op ufluisteren vergroot.

Bovendien zoryt LiFi voor hatuurlijke netwerkisolatie. In een kuntoorom-
geviny kun elke kumer een eigen LiFi-netwerk hebben, zonder interfe-
rentie of overlupping Met andere ruimtes. Dit vermindert de kans op
ohgeuutoriseerde foegung tot gevoelige gegevens.

LiFi kan wordeh gyecombineerd met encryptietechnieken zodls AES
(Advunced Encryption Stundurd) om de yeygevensoverdrucht noy
verder fe beveiligen. Sinds 2025 zjjn er LiFi-producten op de markt met
FIPS (Federdl Informution Processing Stundurd) 140-3-certificering,
waardoor LiFi nog geschikter wordt voor high-security foepassingen. LiFi
is yestunduardiseerd onder IEEE 802.11bb.

Uitdagingen op het gebied van beveiliging

LiFi-hacking is een relutief hieuw en complex onderwerp, mede door de
unieke uurd vun de technoloygie. Omdut LiFi yegevens vid lichtsignalen
overdraugt, vereist hacking een directe zichflijn naar de lichtbron, wat
het moeilijker muakt dan bij WiFi. Toch zjn er potentiéle kwetsbaur-
heden, zoudls het onderscheppen van sighalen met geavanceerde
opftische uppurutuur uls de zender hiet yoed is ufgeschermd.

Manipulatie van LED-lumpen, fotodetectors of netwerkverbindingen
kan theoretisch ook toegyuny bieden tot het netwerk. Encryptie, zouls
AES en fysieke beveiliging van de infrostructuur zin cruciaal om deze
risico's te minimaliseren. Tot nu foe zjjn er weiniy yereyistreerde yevallen
van succesvolle LiFi-hacks, maar onderzoek blijft hodig huarmate de
technologie groeit.
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In het huidige complexe en onvoorspelbare
geopolitieke landschap neemt de

kwetsbaarheid toe.

Een andere uitduging is de integratie van LiFi in bestuande netwerk-
infrastructuren. Veel orgunisuties verfrouwen op een combinatie van
bekdbelde en draudloze netwerken en het implementeren van LiFi
vereist investeringen in nieuwe hurdwure, zouls LED-lumpen en fotode-
tectors. Duurnuust moeten orgunisuties ervoor zorgen dut de softwure
en profocollen die LiFi-netwerken ondersteunen, voldoen uan strenge
beveiligingsnormen om kwetsbuurheden te minimaliseren.

Toekomstperspectieven

LiFi is momenteel operationeel, vooral in sectoren wadr informatiebevei-
liging van groot beluny is. Onderzoekers werken uan innovuties, zodls
het inzetten van meerdere lichtbronnen om de dekking fe vergroten en
de ufhunkelijkheid van een directe zichtlijn te verminderen, met
aundachf voor roaming fussen verschillende LiFi-netwerken. Gebruikers
willen immers haadloos van hun kamer via de gung haar een undere
ruimte kunnhen bewegen zonder connectieverlies.

Ook wordt er aun locutiebepuling yesleuteld; in LiFi-gebouwen kuhhen
LED-lumpen dunkzij de zichtlijn je positie bepalen, waardoor l[umpen
buiten bereik niet hoeven te zenden of te ontvangen. Duarnuast
worden hybride systemen onderzocht die LiFi en WiFi infegreren om
zowel snelheid dls beveiliging te verbeteren. Bovendien wordt LiFi dl
toeygepust in omyevingen wuar rudioygolven ongewenst zijn en elekiro-
magnetische interferentie een probleem kan vormen; hier kan LiFi de
oplossing bieden.

LiFi geeft organisatorisch gedoe

De introductie van LiFi zal ook orgunisatorisch voor udnzienlijke veran-
dering zorgen. Er ziin humelijk dl lichtarmaturen op de markt die LiFi
ondersteunen, wat een hieuwe dimensie foevoeyt uun de infru-
sfructuur van kantoren en andere werkplekken. Dit roept de vraug op:
zal de [T-ufdeling dun ook verantwoordelijk worden voor de verlichfing?
Het integreren van verlichting en internettechnologie kun leiden tot een
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herdefiniéring van taken binhen organisaties. Dif zou betekenen dat [T-
medewerkers mogelik fraining nodig hebben om met deze hybride
systemen om te guan.

Teyelijkertijd kan het de sumenwerking tussen ufdelingen zouls fucilituir
munugement en [T versterken. Het is een ontwikkeling die zorgvuldige
planning en uanpussing vereist om soepel te verlopen.

LiFi en TEMPEST

LiFi elimineert WiFi-radiostraling, muar undere apparaten blijven lekken.
TEMPEST - het onbedoeld uitzendeh van elekiromagnetische sighalen
door monitoren, foetsenborden, kubels en servers - verruudt hoy steeds
foetsaunslagen, scherminhoud of verwerkte data, Nu de Koude Oorloy
lung uls verouderd beschouwd, is deze dreiging weer springlevend.

In het huidige complexe en onvoorspelbure yeopoliticke lundschup -
ygekenmerkt door oplopende spunningen, verschuivende muchfs-
verhoudingen en Mmiljurdeninvesteringen in veiligheid en defensie -
neemt de kwetsbuarheid toe.

Het shel verunderende cybersecurity-lundschup heructiveert oude
yevuren zouls TEMPEST. Technologische vooruityuny heeft de risico’s
niet verkleind, maar juist verfijnd: moderne interceptietechnieken en
groeiende spiohugeductiviteiten maken het mogelik om deze zwakke
straling op fe vangen, van enkele meters fof honderden meters ver,
afhankelik van de gebruikte apparatuur.

Hybride aanvallen

Ook de toenume van hybride adnvallen, zodls spionage en cyberope-
raties, muakt de Tempest relevantie grofer. Stuten en niet-stutelike
dctoren, zodls hackersgroepen, kunnen Tempest technieken combi-
neren met undere methoden zouls socidl engineering of netwerkhacks
om toeguny te krijgen fof gevoelige systemen.



Bouwkundige beveiliging

Bij de beveiliging tegen TEMPEST speelt bouwkundige beveiliging een
belungrike rol. Een Faraday-kooi is een dfgeschermde ruimte die
elektromagnetische straling blokkeert. Het bouwen van zo'n kooi is
geen eenvoudige Klus; het vereist precisie, plunning en de juiste
materidlen. De kern ligt in het creéren van een vollediy geleidende
burriere zonder onderbrekingen, yoed gyeuurd, en in stuut om de speci-
fieke frequenties van TEMPEST-signalen - variérend van kHz tot GHz - te
blokkeren.

De kooi muy yeen openingen hebben yroter dun een fractie van de
yolflengte van de signalen die je wilt blokkeren - voor GHz-frequenties
betekent dit openingen kleiner dun een paar milimeter. Een spectrum-
analyzer of EMF-meter is onmisbuar om ha de bouw te confroleren of
de kooi duudwerkelijk werkt, Elk detuil telt: een kleine kier, een slecht
geuarde verbindiny, of een vergeten naud, kun de hele afscherming-
muatregelen ondermijnen. Lekken in de kooi worden vaak veroorzaakt
door deuren en ramen. Zo dienen ramen bedek te zijn met geleidend
guus of folie en zorgt een slechte, geleidende dfdichting rond deuren
vuuk voor lekkage.

Geen standaard kantooromgeving

Een stundaurd kantooromgeving is op zichzelf geen Faraduy-kooi.
Gebruikers hebben immers behoefte uun een bureau, een computer,
netwerkverbinding, verlichting, verwarming en undere faciliteiten. Een
stfandaard kantoor zal uangepast moeten worden nuar een Faraday-
kooi.

Bij de inrichfing van een deryelijke kantoor ruimte gelden echfer speci-
fieke TEMPEST-eisen die in acht moeten worden genomen. Zo is het
bekend dat voedings en hetwerkkabels zeer yevoelig zijn voor Tempest.
Om elekfromugnetische inferferentie (EMI) en radiofreyuentie-interfe-
rentie (RFl) te voorkomen, moeten deze kubels op de overguny tussen
de externe omyeving en de ufgeschermde ruimte (kooi) worden
voorzien van Tempest filters ter bescherming. Maar ook dlle elekirische
uppuraten in de kooi dienen voorzien te zijn van deze filters.

Een moderne kooi van Furaday is uitgerust met een infern LiFi-netwerk.
LiFi maukt gebruik van lichtgolven voor datatransmissie, die hiet door
muren of ondoorzichtige objecten kunnen dringen. Hierdoor is het
nagenoey onmoyelijk om het signudl buiten de ufgeschermde ruimte
te onderscheppen. De kubel die het LiFi-uccesspoint in de kooi verbindt
met de buitenwereld, moet worden voorzien van filters om de
ufscherming te wadrborgen.

De jacht op straling

Meldingen en buitenbeveiliging

TEMPEST-struling likt op een radiosignadl, muar heeft een beperkt
bereik. Buiten dit gebied vervaugt het signudl snel, net dls een radio die
geen onhtvunyst meer heeft.

Toch kunnen kwuudwillenden het signuul met geuvunceerde
technieken - zodls gyevoelige onfvangers en richtantennes - dlshoy
onderscheppen. Het gebruik van richfuntennes verhooyt echter het
risico op ontdekking, bijvoorbeeld door een verdachte auto met
untenne in de buurt van een beveiligde locutie.

Om dit te voorkomen, moet het terrein en de yebouwen rondom de
beveiligde zone uls één beveiliyd yebied worden behundeld, verye-
lijkouar met een kooi. Dit blokkeert de plautsing vun interceptie-
apparatuur. Maak gebruik van hekwerken, camerd’s, toegangspoorten
en undere vormen vun omirekbeveiliging om volledige bescherming te
gurunderen.

Hoewel er nog geen publiek bekende incidenten zijjn, wizen verschil-
lende signulen op hernieuwde inferesse van stutelijke actoren in
TEMPEST. Denk uun de stijgende vruay nuar inferceptie-upparatuur,
wadrgenomen busjes met antennes bij risicolocuties en de sterk toege-
nomen belunystelling voor TEMPEST-proof zonwering, unti-TEMPEST-folie
en under muutregelen.

Compliance en ISO 27002

TEMPEST verwijst naar een technisch fenomeen waurbij elektronische
uppuraten, zouls: monitoren, foetsenborden, kubels en servers, struling
uifzenden die eenvoudiy kun worden onderschept. In de ISO 27002-
norm zijn diverse beheersmudtreyelen opgenomen die betrekking
hebben op interceptie. Zo richt control 7.12 Cubling security zich op het
beveiligen vun kabels teyen interceptie, terwil control 8.12 Dutu
ledkuge prevention eveneens inferceptie udresseert. Door LiFi en
TEMPEST-beveiligingsmautregelen te implementeren, wordf voldaun
uun deze ISO 27002-controls.

"Boevenvungers, de yroeten...”

Referenties
https://www.nu.nl/tech/6067694/eu-leyt-vier-russen-suncties-op-voor-huckuunval-op-opcw-in-
den-huug html
https://tweukers.net/nieuws/239652/politie-urresteert-17-jurigen-die-met-wifishiffer-voor-ruslund-
zoudenh-spioneren.html
hitps://www.sighify.com/en-gb/our-compuny/news/press-releuses/2025/2025061 1-signifys-trulifi-
light-bused-hetwork-meets-highest-encryption-stundurds
https://www.hartdtechnology.nl/nl/tempest-beveiliging
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Auteur: Chris de Vries, hoofdredacteur, en Zelfstandige Professional. Dit artikel is op persoonlike titel geschreven.

Apeldoorn-IT congres 2025

Een niet zo bekende “pareltje in de oester”

Op 20 hovember 2025 verwelkomde Apeldoorn meer dan 500 bezoekers op haar 10e
editie vun het Apeldoorn-IT congres. Schouwbury Orpheus wus vanaf 08:00 fot ruim

17:15 uur het terrein voor Apeldoornse [T-professionals voor een day: vol gesprekken,

uctivering, ideecreutie en dus kenhisdeling. Wut de locutie, de cutering en de

umbiunce beftreft een yoede keuze.

In dit verslug een impressie van dit evenement. Een aanrader voor
toekomstige deelname.

De structuur van dit congres

Er waren 7 thema’s onderscheiden, te weten:
*Security

* Artificial Intelligence

*Security applicatie-ontwikkeling

* Apeldoorn JAVA User Group (JUG)

* Applicatie-ontwikkeling

*Human aspects in IT

*Workshops

Verdeeld over 4 puardlielsessies en omlijst door 3 ‘keynotes’ of in goed
Nederlunds “hoofdgeduchte toespraken”. Dudrnuust een keurige en
goed vullende cutering. Dif dlles voorufgeguaun door de opehing van
dit jubileumcongres door burgemeester Ton Heerts.

Apeldoorns toekomst

De burgemeester yuf een schetfs van de foekomst voor Apeldoorn en
waarom [T daarin een belungrijke rol speelt. Hij guf een beeld van een
grootfscheepse binnenstadrand reorgunisutie. Het openbuar vervoer
(busstation) zou bijvoorbeeld verplaatst worden over het spoor (d.w.z.
verder wey Uit het centrum), hoogbouw komt duarbij om de hoek
kiken en de bestaunde onfsluiting van het centrum (lees: “ufsluiting”)
guat wezenlik veranderen.

Dit dlles omdat Apeldoorn een stud is en wordt van grote defensie-,
bedriffs- en onderwijs-concenfraties. Nuust de bestaande aan-
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wezigheid van overheidsdiensten, zouls: belustingdienst en de
Nationale Politie zou dit kunhen betekenen dut de stud Apeldoorn een
strategisch gewicht verkrijgt (1). Ter geruststeling de burgemeester zei
dut er nog wel het hodige water door de Rijn en [Jssel moeten stromen
voordut dit dlles geredliseerd is/wordf.

Ton Heerts ying vervolyens noy in op de uctuele risico’s, zouls de
discussie rondom de fransfer van burgerdata haar de Verehigde Staten
van Amerika (2) en de digitule accountantsverklaring, om zich te
beperken tot deze.

De centrale hoofdgedachte presentatie 1

Als eerste kwumen "De Vrije Denkers” het toneel op. Zij begonnen deze
dug met actie. Hun uitgangspunt was simpel: “ga over van Denken
naar Doen!” Arthur Kruisman en Patrick Donath zien het dls hun missie
om mensen en orydnisuties in beweying fe brengen. De door hen
gepresenteerde uitgungspunten zijn zeker ook persoonlijk van aard.
Adn de hund van ervaringen, met een eigen dochter, werd yezien dut
fussen 5 en 8 juur de credtiviteit hooy is, zelfs het hooyst. Dan komt
educutie om de hoek kijken, met zijn roosters, de structuren en kennis.
Het denken wordt bevorderd op de lugere school ten kostte vun een
forse duling in credtiviteit. Het middeloure - en hoger onderwijs,
yevolyd door een beroepscurriere, yeven vervolyens de yenudeklup.
Zij udviseren eenieder “iets te doen, onbeperkt jezelf te zjjn, roufine te
doorbreken en meer persoonlik leiderschup fe tonen/nemen”. En dus
om de eigen comfort zones te doorbreken krijgt de zadl de opdracht
om één buurmun/vrouw dun te spreken, met die een yesprek te
beyinnen over wut dun ook.



Afbeelding 1: Programma Apeldoorn IT.

Afbeelding 2: de zaal in persoonlijke interactie.

Normering is het optimaal offer van menselijk potentieel

Arthur Kruisman en Putrick Donuth refereerden uan Seth Godin (3) en
benadrukten dat hun aanpak er een is die niet in plaats van, maar
dunvullend op bestuande werkwijzen foegepust kan worden.

Nu deze uctieve sessie kon de ‘vermoeide’ zuul eerst even puuzeren en
wut totf zich nemen.

Apeldoorn-IT congres 2025

Sessie 1: “Gecontroleerde innovatie” en het
Kadaster

Wim Florijin en Fubiun Frank presenteerden namens het Kaduster
(hoofdkuntoor Apeldoorn) de yenerieke, technische verkenning van
de inzet van ugents en een chutbot bij het foegaunkelijk maken van
inferne documenten en exferne datu. Dif ondersteunde ze met een
praktische demonstratie.

Indrukwekkend was het uitgaungspunt dut het Kuduster streefde nuar
een generiek fundument dut uan kan fonen dat innovatie en regel-
geving elkuar kunnen versterken met een zorgvuldig onfworpen archi-
tectuur dls rundvoorwuurde. Nieuw is dut gezocht werd voorbij de
grenzen vun een vruuy-untwoord uanpuk door inzet van ‘embedding’,
syntactisch zoeken en benutting van de Publieke Dienstverlening Op de
Kaart (PDOK)-dutuserver van het Kuduster.,

Voor de complete en hooywuardige beschrijving van deze uunpuk
verwis ik haar het artikel *Gecontroleerde innovdtie: de wey hadr een
veilige, yeneriek inzetbure Kuduster-chutbot” binhen deze uityuve van
het maguzine zie pagina 4 t/m 8.
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Van non-lineair denken tot learning
communities: nieuwe wegen om de
cybercompetentie te vergroten.

Sessie 2: Cybercompetentie tekorten in Europa en
mogelijke oplossingen

Persoonlijke interesse verleidde mij deze presentutie bij te wonen. De
NeuroDiverse Persoon - (NDP) ook wel de hon-linedir denkende mens
genhoemd, een wut vriendelijker en juistere omschrijving - ervaart een
afstand fot de arbeidsmarkt. Juist hun non-linedir denkende kwdliteiten
maken hen in vele gevdllen geschikt voor werk ih onze ICT-secfor.
Problemen oplossen gaat hen makkelik of.

Orgunisaties echter, zijn veeldl gemunuged door medewerkers/
managers die hun linkerbrein prioriteit geven dlsook de hiérarchische
aunsturing en dus in zekere mute blind zijn voor wat de behoefte van
de rechterbrein-denkenden m.b.t.: veiligheid, het gevoel en de intuitie
aun creutiviteit en oplossingen te bieden hebben. Hier geldt dus m.i.
dut de linker/rechterbrein discussie van het adugio moet uitgaan van:
“niet in plaats van, maar in aanvulling op!.”

Op deze pladts pust het op te merken dat, vanwege ruimfegebrek in
het muguzine en om te voorkomen dut het een te ucudemisch verhudl
wordf, te veel nuunces eh detuils uchterweyge zijh yeluten in de
foelichting om hier echt recht uun te doen.

Stephaun Corporadl is lector Human Capitdl bij Suxion en houdt zich
beziy met ‘employubility frunsition’, dus juist ook met nhon-lineuir
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denkenden mensen. Hij heemt deel udn het Europese CADMUS-project
in sumenwerking met het Centrum voor Veiligheid en Digitulisering
(CVD). Zjj richten zich op Leven Lung Onfwikkelen (LLO), mens-tech en
human capital innovaties. Hij ging in zijn toelichting in op dit project.

Europees onderzoek omvutte 606 vacutures en 249 opleidingen en
frainingen, welke tot in de diepte geunulyseerd zjjn. Ze undlyseerden
frends m.b.t. de regelgeviny, technische ontwikkelingen en het risico
landschap. Daarbij gingen zjj van vacuature andlyse haar de integrale
gup-unadlyse.

Daaruit kwamen dls 5 belangrijkste discrepunties:
Educutie en trainingsvoorzieningen.
Personeelsontwikkeling.
Probleemmanugement.

Informatie Veiligheid Strategie Ontwikkeling.
Risicomunugement,

Voor ons land zijh in 8 competenties dls belangrijkste kloven teruy te
vinden:

Testen.

Probleemmanugement.

Systeembeheer.

Onderwijs- en opleidingsvoorzieningen.

Personeelsontwikkelingen.

Risicomunugement,

Kwdliteifsmanagement en compliunce.

Informatiebeveiligingsmunaugement.



De uunpuk die gezocht wordt, is het creéren van ‘learning commu-
nities’. Uitgungspunten: er moet een concreet probleem worden
yetuckeld met 6 tot 10 deelnemers en 1 fucilitutor, Dut in sumenwerking
(en ten behoeve van) bedrijven en kennisinstellingen. Te investeren fijd
10-12 weken, hodig voor iterdtief leren en het innoveren van werken. De
houding moet zjjn, dut iedere deelnemer een lerende is, dut ze sumen
een leergemeenschup vormen en dat men dus leert dlsook experimen-
teert met elkaar. Centraal stuat: verandering in de werkpraktijk.

Duarbij is het niet ondenkbuur dut er opeenvolgende learning commu-
nities ontstuan, mogelijk voor de verschillende fasen. Denk duarbij 0.a.
aan: idee-uitwerking, ontwikkeling, implementatie.

Tot slot vutte de lector Stephun Corporaudl vun Suxion de vruay vanuit
de MKB-sector sumen fof: 1. veiligheidsconsultuncy; 2. upplicutie- &
productontwikkeling; 3. reldatie-; 4. systeem- en 5. probleemma-
nugement.

Gezien NIS2 en de yewiizigde geo-politicke werkelijkheid is het eerste
onderwerp geen verrussing. De essentie is M.i. dut het kopjpelen van
theoretische - met de bedriifskundige kennis voor het MKB een zeer
belangrijk aandachtspunt moet zijn. Dat zal het belung van de ‘learning
communities” onderstrepen yekoppeld met de cybersecurityrisico’s van
deze fijd.

Als ‘call to action” heb ik Stephan Corporadl uitgenodigd om in een
volgend nummer op dit themu dieper in fe yaan. Houd u ogen
duarvoor open.

De centrale hoofdgedachte presentatie 2: het Gelre
ziekenhuis

Nu de lunch wus het tijd voor een tweede keynote en wel van de heer
Pier Eringu. Met zjjn uchtergrond bij ProRuil, de grootste systeemorguni-
sufie van Nederlund, was het zjn veruntwoordelijkheid daar om
contructen nuar de virtuele gouden meddilleplak te brengen en dut
pakte hij dan ook weer op voor het Gelre ziekenhuis.

De gehechtheid is vast te houden aun oude, verfrouwde systemen.
Losluten van de eigen systemen ten faveure van overkoepelende (EU-)
systemen is moeilijk. Gezien de yrote belungen vun beide orgunisuties
(ProRuil en het Gelre ziekenhuis) wus een dubbele uitvoering (redun-
dantie, hatuurlijk voor iedere organisatie voor zich langere) fijd hood-
zukelijk.

0 is een belungrijke toetssteen of een systeem bij testen wel of niet blijft
functioneren. Zo leidde - bijvoorbeeld bij ProRuil, dut bij werk uun de
Schipholtunnel met dudrnaust een ‘work uround” werkzuamheid - fof
het resultaat dat het funnelsysteem ging flipperen fussen 2 dicht bij

Apeldoorn-IT congres 2025

elkadr gelegen meetpunten en daardoor plat ging.

Het udugio in zjn vroeyger en huidig werk is dan ook: ‘Take risk, buf
manage it maximally.” en wel door activering vanuit de systeemfilters
nuar de top; Met uls doel effectiviteit en mocht dif niet bereikt worden,
direct escaleren.

Sessie 3: Orde in de chaos; welke security
testmethode past bij je?

Rumon de Rooij, senior security consultant bij YieldDD (4) stak van wal
door de zadl voor te houden dat men moet kiezen op busis van risico,
niet op busis van methode. Dat is geschraugd op hun visie dut software
een echfe wuaardecreérende fuctor is, mits je de software ook
diepguand begrijpt. Dudr kijken ze van architectuur, beveiliging, schaal-
baarheid fot en met intellectueel eigendom, onderhoudbudrheid van
het systeem dlsook feumcuapdaciteiten en hoy veel meer.

In zijn presentatie nam hij de toehoorders Mmee via de Insecure Direct
Object References (IDOR), Object R (van een enkel getdl fot een woord
of hooy complexe structuren ten einde uan objecten wadrden toe te
kennen), Server-Side Reyuest Forgery (SSRF) en Advanced Persistent
Threats; om maar enkele thema’s te benoemen.

Hun tadk is het ondernemingen in deze complexe zuken bij te staun
(bijvoorbeeld fijdens ‘due diligences’ in het gevul van fusies en
overnumes) eh vaak betekent dat zjj in een ‘blackbox’ moeten duiken.
Dut is voor hen een proces van meerdere dagen; enkel het systeem te
leren kennen (lees in beeld brengen) kost ul vauk een duy, zo hiet meer.
70 kregen de toehoorders een indruk wut er hierbij kwum kijken en werd
het hun duidelijk dat fijdens de componentenontwikkeling testen al het
uitgungspunt behoort te zjn Dus in mijn optiek niet dlleen ‘security by
design’, muar ook “testen uls onderdeel vun het ontwerpen”.

Sessie 4: De functioneel beheerder van de toekomst
En zo kwumen wij dlweer aun het einde van de sessies. Hier was mijn
frigger dut ik meer wilde weten over de betekenis en rol van een functi-
onheel beheerder. En dut wus een goede keus, wunt het bleek dat deze
functie wel in Nederlund bestuat, muar daarbuiten vrijwel niet, Dan kan
je de vraug stellen: “Zijn wij weer eens eigenwijs of juist een innovutief
volkje?”

Nu de presentie en kennisneming van het boek: “De functioneel beheer
bundel 2 (5) neiy ik te kiezen voor het luutste. Het beste foont zich dut in
het "9-vluksmodel van Rik Maes (5), zie de figuur in het urtikel van Daniél
Brouwer in dit magazine zie pugina 10 t/m 12, die de lezer meeneemt in
zijn visie dut het denken moet uitguun van wadrde, én het hundelen
een yroeimindset omvat (jezelf blijven ontwikkelen). Ook hier zie ik
raukvlakken met de uunpuk van Stephan Corporudl en de Vrije Denkers,
waar ik het hiervoor dl over had.

tb' INFORMATIEBEVEILIGING MAGAZINE 37



Apeldoorn-IT congres 2025

De cenirale hoofdgedachte presentatie 3: “Blijf in
beweging, blijf goed denken”

Erik Scherder, wie kent hem niet!? Schrijver vun het boek: “Liever moe
dun luil” Als klinisch neuropsycholoog weet hij dls geen dnder hoe
belangrik het is te blijven denken. Met de dwarsdoorsheden van
menselijke hersenen wees hij op de belungen om met nieuwe dingen
beziy te zijn. Creéer je eigen hub. Bliff veel in beweyiny, essentieel voor
eeh gyezond leven, en dut betekent elk half uur 3 minuten uif de stoel en
in beweyiny, zo je dut 1 keer oversluut; dun zou je bij het volyende
bewegingsmoment liefst een Y. uur uctief moeten zijn.

Afbeelding 3: Erik Scherder brengt ons in beweging.

Hij stelde dun ook vol overtuiging dut het huidige schoolbeleid (gericht
op kinderen vun lugere tot en met de middelbure school) het kind van
de rekeninyg dreigt te worden doordut onze overheid op de verkeerde
uspecten bezuinigt. Zijn steling: “Biedt kinderen: kunst, culfuur eh
beweying.”

Samenvattend:

lk sloot volduun en moe een duy uf, die mij veel yebraucht heeft en een
hoofd vol impressies, gedachten en stimulunsen opleverden. Ik zal mijn
credtiviteit aan het werk zeften. Voor jullie uls gewaardeerde lezers de
oproep om over 2 juar te overwegen haar het Apeldoorhse uf te reizen
en zelf eens te ervaren dut ook in een stud op de yroene Veluwe meer
te vinden is op ons vukgebied dun julie daar wellicht zouden
verwachten.

Tot over 2 jaar!
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"Laat je over 2 jaar in

Apeldoorn verrassen door de
onverwachte mogelijkheden

binnen ons vak."

Referenties

M

Saillunt detuil, nu de val van de Berlijnse muur en de “opening’ vun Ruslund werd bekend
dut, ih geval vun een oorloy in West-Europu, Kleine tuctische Sovjet-kernbommen zouden
neerdulen op Amsterdum, Zwolle en Apeldoorn. Dus wut dut betreft niets nieuws onder
de zon in 2025, zie: hitps://www.nrc.nl/nieuws/2006/08/14/sovjet-kernbommen-op-
umsterdum-zwolle-en-upeldoom-11176713-u951927

Te udviseren is de Nutionul Security Strutegy 2025 of the United Stutes of Americu erop nu
fe sluun en dun met hume het stundpunt over de Europese Unie, zie puginu’s 25 t/m 27
Luut het duidelik zjn dut er yeen spuun heel blft vun de Europese democrutie en dut er
door de USA uctief ingegrepen wordf om (rechts extreme) liberule ‘democrutische’ en
voorul nutionulistische purtijen uun de mucht te krijgen. Zie:
https://www.whitehouse.gov/wp-content/uplouds/2025/12/2025-Nutionul-Security-
Strateyy.pdf

Zijn eigen 'site”: htps://www.sethgodin.com/ en een Nederlundse
https://www.toolshero.nl/bekende-uuteurs/seth-yodin/

YieldDD is lid vun Cyberveiliy Nederlund. Hun website:
https://www.yielddd.com/nl/softwure-due-diiyence/

ISBN: 978.94.92790 49 1 yeschreven/sumenyesteld door Duniél E. Brouwer, Ruben Opstul
en Muurice Ummels. Zie ook: hitps://www.vfb.nl/9-viuksmodel-rik-mues/ uls een referentie-
model voor informautiemunugement.
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Jaaroverzichten 2024 en 2025

Het wus een goed yebruik om een commissie aaun het werk te zetten om het beste artikel van het
jaar te kiezen enh de winnaar daarvan in het zohhetje te zetten. Voor 2024 en 2025 is het dadrvan
niet gekomen.

Wij reflecteren over hoe wij duarmee verder willen en stemmen daarmee df met het bestuur.
Anderzijds willen wij graauyg van jullie weten wdat jullie menihy is/wus over de artikelen van
voorgaande 2 jaren.

Hiernauust een QR-code die de wey kun zijh haar elke editie van de 2 ufgelopen jaren.
Scun de code en je komt uit bij een formullier waarop je kwijt kan welke artikelen jouw bijzondere
agunducht/waardering hebben gehad. Graayg hierbij minimaal jouw favoriete 3 artikelen

opyeven.

Via dat formulier kan je dan ook doorklikken haar elk gewenste editie en artikel dat je ophieuw
wenst te zien.

Wij kilken uit naar jullie respons.
Chris, Hoofdredacteur
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