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WAT IS IS0 277017

De 15 meest gestelde vragen over de privacy
management norm |SO 27701.

De garantie dat persoonlijke informatie door organisaties op de juiste manier beschermd
wordt, groeit. Privacyrichtlijnen zoals de AVG verplichten organisaties om de bescherming
van persoonsgegevens te garanderen. De internationale ISO 27701 standaard is een
uitbreiding op de bestaande informatiebeveiligingsnorm ISO 27001 en biedt richtlijnen
voor de bescherming van privacy. De norm helpt organisaties om informatie op een
correcte manier te beheren en privacywetgevingen na te leven.

Vraagt u zich af wat de meerwaarde van ISO 27701 certificering is of wilt u weten of
ISO 27701 certificering voor uw organisatie verplicht is? Rob Jansen, IT-security auditor
en trainer, geeft u antwoord op de meest gestelde vragen als het gaat om privacy
management en de ISO 27701 norm.

Lees de antwoorden op de vragen op www.dnv.nl/watisISO27701 of scan de QR-code. DNV

‘ ‘ mei_PVIB advertentie 27701.indd 1 @ 4-5-2022 16:11:39 ‘ ‘
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voorwoord & inhoud

‘Een nieuwe lente en een nieuw geluid’

Chris de Vries

e fitel verwijst haar Herman Gorfer en haar de
openingsreyel van het gedicht Mei. Hoewel het hoy
geen lenfe is, zou dit ook kunnhen opguun voor ons
maguzine. k ervoer de eer uitgenodigd te worden het
hoofdreducteurschap op mij fe nemen. Dut - na rijp beraad -
uccepterende, bracht mij ertoe dlle reducteuren (en ons
bladmanagement MOS) te (guan) benaderen om te spreken over
onze gezumenlijke toekomst. Dut proces loopt hoy.
Toch kan ik hu dl zeggen dat de inbreng van mijn collega-
reducteuren, hun ideeén, sugyesties en uctieplannen, mij veel
vertrouwen geeft in de toekomst. Zij fonen credtiviteit, wens tot
professiondliteit, het zoeken haar nieuwe wegen en voordl het in
contuct komen met jullie uls lezer/lid.
In de komende maanden formuleren wij onze plannen
diepyuunder, stemmen we deze met het verenigingsbestuur en
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haar commissies uf en zullen wij ook “buitenstaanders’ in onze
bruinstorm betrekken. Doel: yeduchten omzetten in duden.

In deze uityuve tekent zich dut dl een klein beetje uf. Onze
voorzitter, Jessicu Conquet, heeft het in huar column over de
community, waarin de wereld verbeterende informatiebeveiliger
uctief bijdragen levert en ook ohze vereniging doet groeien.
Dimitri van Zandvliet gadt in zijn column in op de meest recente
ohtwikkelingen, waaronder Al en haar betekenis voor ons leven in
de nubije toekomst. Voor de fervente lezers onder ons guut
Valentijn Ishaysada in op het boek Waardering van de
informatiebeveiliging van Clemens Willemsen en uls ‘cookie” bij de
koffie brengt Jelle Slotmun ons op de hooyte vaun ‘Durk putterns in
cookie consent hotices” met zijn ethische studie om fe komen tot
een ‘cookie consent design’.

Ook starten we met een urtikelenserie: Hulpgids voor het kleinbedrijf.
Waarin met lezers en niet-lezers/niet-leden de discussie wordt
gezocht viu het magazine en Linkedin. Inferactie staat centraal,
dus voel je hiet yeremd om de Security Scientist, Vincent vun Dijk,
met vrugen fe bestoken.

We vertrouwen erop dut deze eerste stuppen/experimenten de
wey zdl zjjn hadr een vernieuwend Mugazine, met uctieve
puarticiputie van jullie en een professioneel/lezenswauardig hiveau
dat het leven dls informatiebeveiliger verrijkt,

Bestuurscolumn — Geef-nooit-op-mentdliteit

Column Dimitri van Zantvliet — All., A.l., Carambal
Boekreview — Waadrdering van de informatiebeveiliging
De werking en vele functies van wachtwoordmanagers
Achter Het Nieuws — Toenemende spunningen tussen
de Verenhigde Staten en China

Column Martijn Hooyesteyger — Een sprintje in de
wdapenwedloop
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Hulpgids beveiliging voor het kleinbedrijf (deel 1)

Hulpgids beveiliging voor
het klelnbedrljf (deel 1)

Beveiliging vun informutie (dutd), programmutuur (soffware), uppuratuur (hurdware)

en ruimte (kunforen) tegen onbevoeyden (‘huckers’) en feyen onbedoeld,

ubusievelijk, ndief handelen (personen/personeelsleden) is de kern van veiliy

diyituliseren. Elke ondernemer weet dut en ook dut er een oerwoud uun

programma’s, upparatuur, handleidingen en adviseurs zijh om je dudurmee te helpen.

r zijn echter beperkingen, te weten: de (relutief) hoye
priizen voor progrumma’s en dppuratuur. De hoye
consultuncy kosten en de tijd die je uls ondernemer er
zelf in moet stoppen, terwijl het je vuk niet is en zeker niet
Jje liefde! Voor instunties, overheden, groot- & middenbedrijven
vudak geen probleem, muar voor de kleinbedrijven zeker wel.
Vanduar het woordgebruik ‘relatief.
De overheid, instunties en grootbedrijven spreken duarbij vauk
over de ketenufhunkelijkneden en de risico’s die dudrvun
uitgaun. En dus stellen ze eisen aun hun keten, voldoe je er niet
aan (1?) ... vergeet dan je kansen maar! Eisen zijn simpel, maar
er uun bijdragen dat ook de kleinere purther mee kun doen,
dut is undere koek. Die koek guat uit van het kosten-denken,
het dehken uun sleutel-partners en uun kortstondige winstver-
lagingen. En wie zijn die kleinbedrijven eigenlijk, een ‘yuuntités
neyligeubles’!?

Het kleinbedrijf

De auteurs vun dit artikel zien het kleinbedrijf zeker niet uls een
verwuarloosbure grootheid. Het is ons uityungspunt dat juist de
overheid, instunties en yrootbedrijven medeveruntwoorde-
lijkheid moeten dragen om kleinbedrijven beter beschermd te
luten zijn teyen de yroot-hucker-muchten. Dus eerst maur
eveh ihguun op wut kleinbedrijf-yetullen (uityezonderd
bedrijven met meer dun vijftiy werkzame personen):

OK, wij weten dut er een groot aantal kleinbedrijven zijh, maar
wut betekent dat nu in omzet? Wel in 2011 stond het MKB-

Werkzame personen 2007.Kw.1 2017.Kw.2  Toe-/afname
1 619.565  1.213.055 +593.490
2 168.445 176.905 +18.460
3 tot 5 81.295 89.490 +8.195
5tot 10 60.100 62.940 +2.840
10 tot 20 32.635 31.280 -1.355
20 tot 50 20.280 18.865 -1.415
Totadl bedrijven 972.320  1.592.535 +620.215

Bron: Deels bewerkte cijfers, ontleend aun CBS, Stutline MBK,
gewijzigd 13.01.2023 (1)

bedrijf voor 888 miljard euro aan omzet en in 2020 voor 1.023
miljard euro aan omzet, dut betekent een groei van 135 miljard
euro (15,2%) (2). De MKB-bedrijven zijn goed voor 71% van de
Nederlundse werkgelegenheid in 2020 (3) en bijna 60% uan de
Toeygyevoeyde Wuurde voor onze economie (4).

Figuur 1: Economisch beluny uundeel mkb (5).

tb: INFORMATIEBEVEILIGING MAGAZINE 5
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Er zijn in 2023 2,16 miljoen mkb-bedrijven in Nederlund. In 2007
waren dut er 1,05 miljoen (6). De positieve/heygutieve yuny van
zaken binnen het kleinbedrijf vertadlt zich in het cantal
vacuatures. In 2020, kwartadl 1, waren dat er in het kleinbedrijf
57.100. In 2022, kwurtaal 3, circu 129.100: een yroei dus vun
126,1 procent (7). De vacatures bij het MKB, grootte 0-50
werkzame personhen, in die jaren (2020 Kw. 1 - 2022.Kw.3) waren
respectievelijk 70.000 en 107.000 (een stijging van 52,9 procent)
™.

Ons uitgangspunt

Wij menen dat het hiet zo kan zijn dat een zo belangrijk deel
van het Nederlunds macro-economisch belany vanuit datu-
en ketenveiligheid dlsook privacy zo veronachtzaamd wordf.
Dit omdut diezelfde yroep ondernemingen ICT-orgunisutie
fechnisch hu eenmadl achterloopt in kennis, (praktijk)vaardig-
heden en inzichten.

Drie stappen

De auteurs willen in een arfikelenreeks de nuvolyende wey

vervolgen:

1. zij beyeleiden de ondernemers op hunh wey fotf Informutie- &
Ketenveiligheid;

2. zijdoen dut door middel vun een vruuy- en unfwoorduunpuk
en

3. zij vertrouwen erop dut het midden-, grootbedrijf, de instunties
en de overheid meedoen.

1. Ondernemingsbeyeleidiny
Wij zullen ondernemers, met hume viu de urtikelen, vertrouwd
muken met vrij beschikbure yereedschuppen, vunuf de
logboeken in hun computersystemen, over de
‘firewdllls/routers/ switches’ e.q. apparatuur tot en met Open
Source dun wel betadlbare beveiligingssoftware,

2. Vruuy & untwoord (in slecht Nederlunds: 'Q&A”)
Wij zullen vragen in onze artikelenreeks behundelen, welke wij
of zelf ter illustrutie stellen, dun wel vragen die viu het Linkedin-
account van het Platform voor InformatieBeveiliging (PviB) (8)
binnenkomen. Op dut plutform zullen wij themu’s aunkon-
digen, vragen stellen of vragen ontvangen van de lezer(s)
van onhs mugazine dun wel vun lezers vaun de Linkedln puginu,

Ook kun jij sugyesties doeh met betrekking tof thema’s dun
wel in rechtstreekse discussie met ons gyuun of ohze hulp
inroepen. Ook zul op de urtikelenreeks terugyegrepen
worden om de inhoud dudrvan te verduidelijken, tips van
underen fe delen en verdere uitdieping van de onderwerpen
te redliseren.

6 tb' INFORMATIEBEVEILIGING MAGAZINE

ACTIEVE INTERACTIE met jullie is yewenst en wordt
nugestreefd

3. Wij streven ernaur dut op busis van deze drtikelenreeks de
grote, professionele orgunisuties (GO en NGO) hun kuns
wadrnemen om op busis van bewustwording van de
problematiek van het kleinbedrijf:

- gratis kennis te delen,

- programmu’s (soffware) te sponsoren of te schenken,

- seminars en/of webinars te orguniseren met ons (enkel
gericht op het kleinbedrijf),

- hun eigen ketens door te lichten en te zien hoe zijj die in de
praktijk kunnen steunen.

En zo zullen er noy wel meer ideeén opduiken, zouls wij ook
met universiteiten, hoyge scholen en undere onderwijsinstel-
lingen een sumenwerkinyg stimuleren.

Tot zover onze vooroverweyingen, hu dun het beyin van de

artikelenreeks.

De Start

Beste Vincent, als ‘security scientist’, kijkende naar het kleinbedrijf en
uitgaande van zelfstandige computers, laptops, printers, smart-pad
en -felefoon; wat zou de eerste stap zijn voor de ondernemer die
Ziin kennis over beveiliging van data, privacy en apparatuur wil
verbeteren?

“Om te beyginnen is het belangrijk te beyrijpen wat cyberbevei-
liging inhoudt. In de bedrijffsvoering heb je dltijd een busisbeyrip
nodiy vun meerdere onhderwerpen zouls onder unhdere:
verkoop, murketing, netwerken. Hetzelfde geldt voor cyberse-
curity, eerst moet je een goed ygevoel krijgen voor wat ddt nu
echt is.

In mijn eigen bedrijf hielp het mij om korte ufspraken te maken
met experts, die uit konden legygen over welke onderwerpen ik
meer moest weten, dat kan ook voor cybersecurity. Je kan het
ook zelf (willen) doen en het internet opguun om een busisidee
te krijgen over cybersecurity. Teyenwoordig kun je ook zelfs met
online Al tools - zouls ChatGPT - het gesprek aan gaan, Maar
wees je er dunh wel vun bewust dut deze yereedschuppen hoy
aun het beyin van hun ontwikkeling stuun en haast zeer zinnige
adviezen, opmerkingen en suggesties ook hoy fouten kunnen
muken. Vaar er dus hiet blind op!

Wuahneer je een beyrip heb gekregen vun cybersecurity, kun je
overguun huar de tweede vrauy: wadrom heb ik cybersecurity
nodig? Door die vraay te beuntwoordeh kuh je richting geven
aun wat je precies wil beschermen. Benh je bung voor de
veiligheid van jouw datu, van jouw systemen, voor systemen en
processen welke echt nooit zouden moygen omvallen? Van
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daaruit rol je natuurlijk in de vraag en jouw antwoord: welke
cyberrisico's zijn voor mij belungrijk?"

Vincent, het s uidelijk dat de eerste stappen je tot het besef
(kunnen) leiden dat er cyberrisico’s zijn, maar hoe kom je erachter
welke risico’s dat zijn en welke de belangrijkste zijn? Waar moet ik
beginnen?

"Risico's kuh je met behulp van dllerlei handige yereed-
schuppen inventuariseren. |k udviseer om het simpel fe houden
en eerst zelf te beyinnen met het opschrijven vun de risico's die
je zelf denkt te lopen op het yebied vun cybersecurity. Dit doe
je voordl om zé&lf met het onderwerp te worstelen. Dit worstelen
helpt je focus uan fe brengen, om later de juiste taken uit te
besteden dun wel zelf te doen.

Door dlle vragen te beuntwoorden muudk je een beyin met de
cybersecuritystrategie. In de Cybersecurity Canvas (9), een tool
wadrmee je eenh cybersecuritystrategie in 1 slide kunt
onhtwerpen, zou je met voorguunde stup de linkerkant ingevuld
hebben.

Figuur 2: Cybersecurity Canvus opgesteld door de auteur, V. van Dijk.

Dan kun je beginhen met de rechterkant: hoe gu ik deze
risico’s verminderen? Online kun je tul van muatregelen vinden.
Echter, het wordt vrij snel technisch en de moyelijkheden zijn
eindeloos. Dit is het juiste moment een expert te betrekken.

Nu beuntwoording vun voorguunde vrugen heb je een goed
beeld verkregen vun wut je precies wilt. Je kunt de expert de
juiste vragen stellen. Duarnuast verneemt die van jou de
benodigde kaders voor het goed (kunnen) meedenken.

Kies je er toch voor om het zelf te doen dun ruad ik je aun om
fe kijken nuur de Center for Internet Security Criticul Security
Controls (CIS Conftrols), een yeprioriteerde lijst van 18 muutre-
gelen verdeeld over busis, fundumentele en orgunisatorische
groepen (10).

Op het moment dut je de benodigde madtregelen in kaart
hebt, kun je een stappenplan opzetten. Je kunt het

Hulpgids beveiliging voor het kleinbedrijf (deel 1)

stappenplan zo uitgyebreid maken, zodls je wilf, maar ik raad
aan om het advies van schrijver Patrick Bet-David ter harte te
nemen en eeh 5-stuppenplan (fen daanzien van ‘Clarity,
Strateyy, Growth Tuctics, Skills & Insight”) te definiéren (11).”

Je hebt de eerste fase beschreven van het realiseren van cybervei-
ligheid binnen het eigen mkb-bedrijf. Zou je een uitdaging aan de
lezer willen/kunnen doen welke wij op de PvIB-Linkedin pagina dan
wel in het volgende artikel kunnen opvolgen?

"Ik zou de lezer willen uitdugen om teruy te guan naur de busis
en fe bedenken waurom je met cybersecurity beziy bent
vanuit het perspectief van de organisutie. Is het omdut je je
zorgen muukt over moyelijke risico's, vereisten van belangrike
stakeholders of omdut je een goede indruk wilt achterlaten bij
de klunt.

Ook uls grote orgunisatie, die al druk met cybersecurity bezig is,
is het goed te reflecteren waarom je met cybersecurity beziy
bent - wat is belangrijk? Dit geeft het benhodigde inzicht om
een cybersecurity-programma fe starten, prioriteiten aan te
pussen en om mensen mee te krijgen in jouw dctiviteiten.

Ik ben heel benieuwd waarom menhsen hu echt met cyber-

sturen met duarin je redenen (voor zover je die muy delen).”

Referenties

(1) https://mkbstutiine.cbs.nl/#/MKB/nl/dutuset/48015NED/line?dl=30B3

(2) https://www.stuutvanhetmkb.nl/livechurt/economisch-beluny-bunner-omzet-mkb
(3) https://www.stuutvunhetmkb.nl/livechurt/economisch-beluny-bunner-
werknemers-mkb

(4) https://studiozukelijk.nl/hoe-belunyrifk-is-het-mkb-voor-de-nederlundse-economie/
. hun website 13.06.2018

(5) https://www.stuutvanhetmkb.nl/livechurt/economisch-beluny-bunner-uuntal-
mkb-bedrijven

(6) https://mkbstutline.cbs.nl/#/MKB/nl/dutuset/48013NED/line ?yruphtype=-
Line&ts=1498474760139

(7) https://mkbstutline.cbs.nl/#/MKB/nl/dutuset/48013NED/line?yruphtype=Line&ts=-
1498474760139 en https://mkbstutline.cbs.nl/#/MKB/nl/dutuset/48013NED/tuble?ts=-
1677668553426

(8) https://www.linkedin.com/seurch/results/ull/?fetchDeterministicClustersOnly=-
fulse&heroEntityKey=urn%3Ali%3Agroup%3A133202&keywords=pvib%20-
%20plutform%20voor%k20informutiebeveiliging&origyin=RICH_QUERY_SUGGESTION&pos
ition=18&seurchld=bb89db86-3e58-484c-86b7-cd7 1u0dc056ussid=t~)

(9 https://www.securityscientist.net/content/files/2022/11/Cybersecurity-Cunvus.pdf
(10) https://www.cisecurity.org/controls

(11) Your next five moves, muster the urt of Business Struteyy;22.07.2021; uuteurs
Putrick Bet-Duvid en Grey Dinkin - 320 puyinu’s, EAN code: 9781982154813 / ISBN:
1982154810; (Puperbuck € 11,09 bol.com d.d. 23.01.2023)
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- Auteur: André Beerten is sinds 2015 zelfstundig udviseur informatiebeveiliging en ook ussociute bij Verdonck, Klooster en Associutes.
Hij werkte eerder bij KPN, Getronics en het Groene Hariziekenhuis. Hij is te bereiken via: andre@octopus-ib.hl of via Linkedin (1).

Maesbruggen 4

Afgelopen februari, in Mijn eerste bijdrage uun dit blud, heb ik de vioer uunyeveeyd
met ons, de ISO’s. We bukken er hiets van, zo was mijn stelling in het artikel De falende
CISO. Voor publicutie van dat artikel heb ik het arfikel vaak met vakgenoten
besproken en in dlle gevdllen instemming op Mijh diagnose moyen constuteren: we
ziin niet effectief in het redliseren vun control, van pussende beheersing vun risico’s bij

ohze orgunisutie, én we laten ons maar dl te vauk dls schaumlap gebruiken.
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et heersubelen van de hele beroepsgroep is hatuurlijk

makkelijk, ongenudnceerd. Velen zullen zich minder

aangesproken voelen, hopelijk terecht. Maar ik moet

ook uitleygen hoe het (volyens mij) wél moet.
Duarover guut de komende reeks bijdragen van mijn hand over
het ISMS, eigenuarschup, risico’s vinden en het "Reyister’. Muur
we beyginhen met de belaungrikste: Maesbruggen bouwen.

De implementatiekloof

Een Muesbruy overspunt een van de belungrijkste obstukels die
de informatiebeveiliger moet zien te overwinnen: ‘de kloof
tussen ivoren foren en werkvloer, fussen beveiligingsopdracht en
-redlisatie, fussen vragers hadr en uanbieders van veiligheid; de
implementatiekloof. Risicounulyses en nhormen leiden tot
opdruchten voor bevelliging die ergens in de orgunisutie
moeten worden omyezet -gyeimplementeerd - haur effectieve
muutreyelen.

o Over de muur

76 ygudt het vauk: je maukt dls adviseur een mooi lijstie met
dactiehouders bij IT, huisvesting, PZ et ceteru. Wadraun je de
norm-controls toewijst. Je hodigt jezelf uit op de koffie en je legt
uit dut het belungrijk/verstundiy is (en dat het moet van de
buaaus) en je keert vervolgens hoopvol terug nuar je ivoren toren.
De actiehouders zijn hu aan zet, want implementeren is tenslotte
niet jdbuw, maar hun werk.

o Vraagtekens

Na een puar weken/muanden kom je dun terug en vraay je
hoe het ermee stuut, 10 fegen 1 is het er noy hiet van gekomen,
wdren er undere prioriteiten, zijn ze het vergeten ... 6f hebben ze
noy iefs meer uitleg hodig. Want zeg hou zelf: wat is eigenlijk de
bedoeling vun die vage normteksten?

o Ondertussen

Voor veel bestuurders en toezichthouders beyint ook de belung-
stelling voor informutiebeveiliging toe te hemen, maur dun in de
frant van ‘waar stuun we'? Hoever zijin we dl met de implemen-
fatie van BIO/NEN/ISO? Wut zey je dun dls (C)ISO wunneer je dit
wordt gevruuyd? De wuarheid is vuuk dut we van dlles
vermoeden, geen zekerheid hebben en het dlleen unekdotisch
kunnen illustreren. Incidenten verrauden intussen dut verbeteriny
moyelijk is.

Merk op dut niet dlleen wij het hiet kunnen beoordelen, maar
ook de uctiehouders niet, terwijl het wel hin ‘pukkie-an’ is: imple-
menteren en rapporteren.

&

Maesbruggen 4

Maesbruggen

Wie mij een beetje heeft gevolgd binnen het PvIB weet dut ik
sinds 2014 dl publiekelijk worstel met dit kloof-probleem. Ik
hanteer duarbij ul sinds die fijd het 9-viaksmodel van Professor Rik
Maes.

De bruggen die ik probeer te sluun, over de kloof, heten
bijgevoly Muesbruggen. Dut heeft onder meer geleid tot drie
PvIB-bijeenkomsten met de fitels Muesbruggen 11/m 3 (2014, *18
en '19).

Figuur 1: Beeld bij Maesbruggen 1.

In die bijeenkomsten hebben we dllerlei opties verkend: archi-
fectuur kwam voorbij, BiSL + ITIL en bedrijfsbrede scenario’s uls
cultuurkader, Minfzbergs organisatiemodellen, Agile werken,
BCM-governunce, zelfs een werkmodel voor duidelijker teksten
enh ook een praktijkcasus. Helaus, geen van dl die moyelijkheden
leverde een stubiele brug op. Het is gebleven bij genoeglijke
avonden met collegd’s.

De hamvraay is: Wat is implementeren? Hoe doe je dat
enh wanneer is het goed genoey? Als de opdracht aan

de dactiehouder niet duidelijk is, kan diegene er ook
weinig mee.

o Meetbare MaatregelAanpak - MMA
In de loop der juren heb ik mijn hoofd vauk gestoten bij mijn
poyingen om het implementeren te bevorderen, muar uitein-
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delijk heb ik foch een opening yevondeh in de vorm vaun een
gemeenschuppelijke ‘tadl’. Die tudl is in de kern heel
eenvoudiy: ik gu in gesprek met de uctiehouders uun de hund
vun tien vragen over de proceskwaliteit van de implementatie.
Deze tudl biedt de uctiehouder zowel een werkinstructie ulsook
een instrument om het resultuat van zijn werk te beoordelen.

Ik, de ISO, ben dlleen yespreksleider en kritisch meedenker. lk gu
niet over de untwoorden en niet over het oordeel of het yoed
genoey is. Dut is de verantwoordelijkheid van de eerste lijn, van
de uctiehouder.

* Doorvragen naar confrol

Het gesprek guut bij dlle vrugen over de “control’, de beheersing
van het kwdliteitsuspect: hoe beheers je scope, je veruntwoor-
delijkheid, de omyguny met risico’s, wet en regels et ceteru. Krijy
ik antfwoorden in de trunt van ‘zo doeh we dut” dun reugeer ik
met ‘wuarom’? Als men zeyt ‘dut doet Juntje’, dun vrauy ik ‘is
hem duarvoor een opdracht, instructie, fijd toegyewezen’? Bij
dlles volgt de vrauy haar documentatie en bij KPI's volgt de
vruuy: ‘weet je het zeker?” enh ‘hoe ben je fot die keuze
yekomen?’.

Steeds beh ik op zoek huar de ‘rationale’, een goed ohder-
bouwde keuze en ook yoed gedocumenteerd. Hoe beter de
uitwerking van de confrol is onderbouwd en hoe beter de
mautregelen zijn verankerd, des te volwassener is de implemen-
tutie.

Eerst tactisch beleid

De ufstund (de kloof) tussen horm en werkvloer is zo groot dat
die in twee stuppen overbrugd moet worden. Te beyginnen met
de vertdling van de norm, en in detdils dus de controls, haar
bedrijfseigen keuzes oftewel organisatiekaders, De horm vraagt
er in meerdere controls ook om: het komt een keer of vijffien
teruy dls eis, nddst het ulgemene [B-beleid.

Figuur 2: Kaders als eerste stap bij het implementeren.

Hiermee slu je het eerste deel van de Muesbruy, het geeft
duidelijkheid over wadraan de implementatie moet voldoen om
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te pussen bij de bedrijfseigen middelen en munier vun werken.
Tactisch beleid moet liefst verre blijven van het ‘*hoe’, maar zich
beperken tot het ‘'wut’. Kaders dus, waarbinnen je moet blijven
enh minimumeisen aun de implementdtie et cetera.

En dan implementatie

Implementdtie is niet zozeer het "doen’ van dingen, maar met
nume ook het herhadlbure proces dat leidt fot een pussende en
effectieve muautreyel. Dit proces kent meerdere stuppen die
dllemual uitgevoerd en ook gedocumenteerd moeten worden.
Op die manier kom je havolgbadar in control en is je implemen-
tutie ook verifieerbaar voor intern- of extern tfoezicht. De
volgende stuppen zijn hoodzukelijke uspecten van de imple-
mentutie.

1. Bereik:
Waarover gadt de control, wat hoort erbij, wat valt erbuiten?
Hoe is het vustyeleyd waar deze control over yuut? En wie
guat er over de rest van dl wat relevant is voor de control,
dus meerdere deeleigyenuren voor één control? Denk uun
Mmeerdere bedrijffslocuties of screening van medewerkers op
afdelingen.

2. Control-eigenaarschap [2]:
Naast Verwerkingseigenaren (ook wel ‘proces-eigenuar’ of
‘systeem-eigenuur’ genoemd) die de vraagkant van infor-
matiebeveiliging vertegenwoordigen hebben we eigenuren
agun de aanbodkant vun informatiebeveiligying nhodiy:
Confrol-eigenaren. Ze zijin te herkennen udn het feit dat ze
macht en middelen hebben en zich ook verantwoordelijk
achten, liefst organisatiebreed. Op die munier is ‘control’ fe
orgdniseren: een beperkte groep eigenuren bepudlt en
weet hoe het zit. Deze eigenaren rapporteren ook periodiek
over de staat van de implementatie!

3. Kennis vereist:
Een yoed yeimplementeerde control omvut kehnis en
vadrdigheden vun mehsen en de foepussing van hulpmid-
delen, dllemual op de juiste manier ingezet. Dus de menhsen
met kennis van zaken moeten in uctie komen. Niet de CISO
in zijn ivoren foren, maar de inhoudelijk deskundige.

4, Competentie:
Hebben de mensen die de control moeten luten werken en
gebruiken, de juiste competenties? Hebben ze voldoende
scholing en ervaring? Hoe borgen we dut over de tijd?

5. Samenwerking:
Controls worden muutregelen die in sumenhuny moeten
werken, dus is overley nhodiy om het functioneren te
bewdken, gebreken op te sporen en verbetering door te
voeren. Wie overlegyygen, hoe vudk, wordt er versluy van
opyemuukt en worden uctiepunten bijyehouden?
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6. Beleids- en risico-input:

Om een control zo te ontwerpen dut het ‘pussend” (3) kun
worden genoemd moet de relafie worden gelegyd met
tactisch beleid, wetten, regels en orgunisatie-, verwerkings-
en muatregelspecifieke risico’s. Bij een verschuivend risico-
beeld, in dulgemene zin of voor een specifieke informatiever-
werking is dut dubbel vun beluny. Merk op dut ik drie
nivedus van risico-informatie aanwijs, eigenlijk zijn er hoy
meer. Het tuctisch beleid levert heel duidelijke aungrijpings-

punten op voor implementutie en KPI's.
7. Ontwerp:

Een muutreygel kun udlleen yoed werken dls hij goed
ontworpen is. Dut betekent hadenken over preventie,

detectie en repressie.

o Preventie = de kernmudutregel in de control, deze bestrijdt

het risico;

o Detectie = deze muutregel merkt het falen van de

preventie op;

® Repressie = het handelinygsperspectief van de eigenuar om
de impuct vun falende preventie te beperken (bijvoorbeeld
het ‘stekkermandadt’ bij het vermoeden van inbradk).

Voorbeeld van het wijzigingsproces:

De gecommuniceerde plicht om het wijzigingsproces
geheel te doorlopen, is je preventieve maatregel. Als je
vervolgens geen middel hebt om een ohgeuutoriseerde

wijziging (het falen van de preventie) fe detecteren, zal
dut onopyemerkt gebeuren. Zonder maundaat om de
ohgeuutoriseerde wijziging te stoppen (of feruy te
dradien) zul je de gevolgen daarvan nhiet kunnen
beperken (geen repressie).

8. Realisatie:

Het is aan de confrol-eigenaar om de beduchte werking te
redliseren in processen, tuken en middelen op dlle relevante
plekken in de scope, conform het ohtwerp van de control.
Hiervan muaakt hij documentatie beschikbaar

uitvoerders en toezichthouders.
9. KPIs:

Monitoren en meten is dlleen zinvol dls er betekenisvolle
meetfpunten (KPI's) zijn yedefinieerd, zowel SMART uls
relevunt voor de werking en effectiviteit. Deze vloeien voort
uit het ontwerp en zijn te vinden in de geredliseerde muatre-
gelen. Relevunte en meetbure KPI's zijh verplichte output in

de MMA.
10. Evalueren en verbeteren:

Niemand beter dun de mudafregelverantwoordelijke en -

&
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uitvoerder kan beoordelen of dlle bekende (en vermoede)
risico’s effectief worden bestreden. Sumen met de CISO
doet hij/zij een unulyse van de control-implementutie dlsook
de effectiviteit van de maatregel. Daar komen onvermij-
delijk verbeterpunten nhaar voren, die ih een verbetfer-
planning thuishoren.

From the horse’s mouth

Op busis van de 10 vrugen krijgen we informatie ‘from the
horse’s mouth’, dus van de bron, van degene die het inzicht
heeft en die veruntwoordelijkheid draagt voor implementatie.
Beter wordt het niet dls het yaut om het inzicht in de mudutre-
gelen en of deze ‘pussend’ zijn voor de orgunisutie en haar
risico’s.

Restrisico’s en verbeteracties:

Met de MMA kan restrisico worden ingeschat: immers een
control dekt een risico uf, een onvolkomen implementutie laut
dreigingen bestuun: dut hoem ik het restrisico van de control-
implementutie.

Rapporteren & bijsturen:

Elk restrisico moet leiden tot een uctie: vermijden / verdrugen /
behundelen of uccepteren: duarin kun de control-eigenuur een
keuze muken, muar niet zonder afstfemming met de ‘hoyere’
risico-eigenaren. De risico-eigendren: ten eerste de verwerkings-
/procesverantwoordelijken en natuurlijk ook de directie kunnen
op busis hiervan keuzes maken (de ACT-fuse).

Nog meer voordelen

Toezicht:

Ik - de informutiebeveiliger en beheerder van het ISMS - notuleer,
reflecteer en udviseer. En dls ik zie dut een vrauy niet serieus
wordt opyepukt, heb ik hatuurlijk de plicht om dat te melden.
Implementautie die hiet serieus wordt opyepukt, wuar niet yoed
wordt geunalyseerd, waar risico’s worden genegeerd vormen
een risico voor de orgunisatie en die moet ik melden.

3 lines moael:

Merk op dut de udviseur in de tweede lijn, de ISO/ CISO/
adviseur informutiebeveiliging, in dit dlles de rol heeft van
gespreksleider en adviseur, maar dat de ondersteuners in en van
de eerste lijn, zodls [T, HR, Facilities, inkoop en anderen, hun rol
pukken: zij zorgen voor de implementutie en rapportage. Zjj zijn
deyenen die de opdrucht hebben gyekregen vun de directie,
dithans dat is de juiste manier.
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Audifs:

De derde lijn, de formele toezichthouder (intern/extern auditor,
rekenkamer et cetery) krijgt met de MMA-documentutie op een
presenteerbluudije gestructureerde informatie over (de kwuliteit
van) het implementatieproces, de gemuaaukte keuzes. Hij/zij kan
op busis van deze informutfie een uitsprauk doen die hiet
voortkomt uit zijn/haar mening, maar uit voorliggende - yecon-
froleerde - feiten. Het auditproces wordt op die manier zuiverder

voor uuditor en uuditee.

Maesbrug - Meetbare MaatregelAanpak

Alle elementen van een goede control-implementatie heb ik
aldus verwerkt in mijn aanpak. Mijn eigen MMA die ik sinds 2017
bij een brede wadier van orgunisuties in de zory, lokadle,

regionule en hutionule overheden heb yebruikt,

De yebruikers van de methode zien de voordelen:

e Inzicht door een yesprek: geen meningen meer uit infer-
views, maar controleerbare feiten aan de hand van een
eenvoudige sfructuur van 10 uspecten van kwdliteit;

o Muutwerk: implementatie die pust bij de orgunisatie die ook
uitgaat van wat er al is, wat goed werkt, ook dl is het met

‘pupiertjes en postduiven’;

o Betrokkenheid: de ‘werkvioer’ geeft aun eindelik te
shuppen wat de horm vun hen vraugt, De opdracht is niet
Mmeer vaay, de veiligheidsbrengers komen aan het woord;

e Confroleerbuarheid: de Control-documentutie (een word-
document waarin elk van de 10 uspecten uun bod komt)
biedt het perfecte vertrekpunt voor periodieke evuluutie
van de Confrol, zowel voor de Control-eigenaar, voor de
informutiebeveiliger uls ook voor de derde lijn: de auditor;

o 3 lines: de verhoudingen tussen de rollen worden duidelijker
en de informatiebeveiliger komt foe aun zjjn kerntaken van

udvies en ondersteuning.

Natuurlijk zijn er ook hadelen:

o Arbeidsintensief: met nume de eerste kennismuking neemt
enhkele uren per control in beslay, maar daarna wordt het
per doorloop Makkelijker want de IST is vastgelegd en de

SOLL volyt uit de verbeterpunten;
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o Gesprekstechniek: hiet meer luisteren haar ‘zo doen we dut’,
maar praten over beheersing, over control op de kwdliteits-
uspecten. Dut vdlt, zeker in het beyin, hiet mee.

De voordelen wegen ruimschoots op tegen de nudelen, zo blijkt
in de praktijk, maar het is wel belangrijk de betrokkenen ook op
de nudelen voor te bereiden.

De kloof gedicht

Ben je erin gesluugd met tuctisch beleid en methodische imple-
mentatie (zouls met de MMA) eenh bruy te sluun haar de
leveranciers van veiligheid, dun kun je met recht stellen dut je in
confrol bent. Je hebt het gesprek tussen de ivoren foren en de
werkviloer op yuny yebrucht. Zo kun je sumenwerken dun
continue verbetering, zouls de hormen vun je vragen.

PviB-bijeenkomst

Het plan is om op 7 juni de MMA te presenteren in een PvIB AC-
bijeenkomst, waarbij ik ook op het gebruik in de prakfijk zal
ingaun en moyelijk nog waut meer nieuws over de udoptie met
jullie kun delen. De belungrijkste toevoeyiny die ik gu tonen, is
hoe je op busis vun de methode volwussenheid kunt cluimen, en
communiceren, die niet meer steunt op checklijsten of vage
orgunisutiebrede concepten.

Wie hier niet op wil wachten en nu al meer wil weten kan me
bereiken op andre@octopus-ib.nl of 06-12 72 72 38. Ik deel alle
kennis en middelen voor mijn MMA zonder kosten met als enige
voorwaarden dat je er niet aan sleutelt zonder mijn insternming en
alfijd verwijst naar de bron.

Referenties

(1) https://www.linkedin.com/in/undrebeerten/

(2) Ik yebruik liever het woord ‘eigyenuur’ dun veruntwoordelijke, het is persoonlijker
(3) Art 32 AVG: *..pussende technische en orgunisutorische muutreyelen om een
op het risico ufyestemd beveiligingshiveuu te wuurborgen’
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Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Risicoprofileren als nieuw risico

In een buunbrekend vonnis gooide het Hof in Den Huuy het roer om voor ethisch profileren. In de zuuk tegen de Mdrechuussee
oordeelde zjj dut het gebruik van huidskleur bij risicoprofilering discriminerend is. De kern van de zadk zit hem in de opmerking van
de rechter dut het enkele feit dat iemund een bepudlde huidskleur heeft, nog helemadl niets zegt over de plauts van herkomst
en/of diens nutiondliteit. En dut lautste werd door de Marechuussee nu juist dls redengevend voor het gebruik ervan aangevoerd.
Hoewel dit een voor de hand liggende opmerking lijkt, heeft dit verguunde conseyuenties voor het gebruik van dutu voor
risicoprofielen.

De rechter legt hier numelijk een belangrijk pijnpunt bloot. Een dlgoritie doet uiteindelijk precies dut wat het ‘moet’ doen uun de
hand van wat je erin stopt aan duta en rekenmethodes. In dit specifieke geval wus een cruciadl stuk data (de huidskleur)
yebuseerd op een verkeerd onderliggende waarde (namelijk dat je nationdliteit en herkomst zou kunnen ufleiden uit huidskleur)
en heeft dif geleid tot discriminatie (disproportioneel vaak ‘uun de kant” gezet worden ter controle). Je krijgt eruit wat erin gestopt
wordf.

Overigens is dit ook vergelikbuur met hoe mensen in elkaur zitten, in een rupport over ethisch profileren van de politie yeeft zij zelf
aun dut ugenten op straat (logischerwijs) disproportioneel vauk te muken krijgen met hegutieve situaties wuarin personen met
een niet-witte huidskleur betrokken zijn. En dut dit hun visie en duardoor hun hundelen kan kleuren. Ook hu uitdrukkelijk in de
eigen richflijnen is opgenomen dut onderscheid op huid geen criterium voor selectie is. Je krijgt eruit wat erin gestopt wordt.

Precies dit punt speelt natuurlijk niet ulleen bij huidskleur. Je ziet exuct hetzelfde gyebeuren bij gyeslucht en seksudlisering. In februari
publiceerde het Enyelse The Guaurdiun een artikel over de discriminatie en seksudlisering van vrouwen door het dlgoritme wut
ingezet wordt bij sociul mediu dls Instagram en Linkedin. Uit eigen onderzoek van de krant blijkt dut de artificiéle intelligentie die
ingezet wordt door de plutforms, foto’s van vrouwen in ulleduayse situaties dls zeer seksueel aanmerkt. Bij munnen in veryelijkbure
situaties is dat niet het gevul. Confent van vrouwen wordt duardoor systemautisch onderdrukt (een zogenaumde shadow ban). Als
waarschijnlike verklaring voor dit effect geven de auteurs uan dut vermoed wordt dut dit specifieke dlgoritme gevoed wordt
door voornumelijk heteroseksuele mannen. En dut deze logischerwijs bij viouwen een seksueel beeld hebben en bij munnen juist
fotadl niet. Je krijgt eruit wat erin gestopt wordf.

Juridisch gezien is het dllemadal niet zo moeilijk: je muy niet discrimineren en je bent verplicht ervoor te zorgen dut dutu correct is
en je moet fouten in duta corrigeren. Maar in de prakfiik lijkt het hog steeds moeilijk te voorkomen dut het misguat. En hoewel
geen enkele gediscrimineerde groepering (hoe klein of grooft zjj ook is) de verplichting heeft om de ‘normgroep’ uit te leggen
waar het fout guat, denk ik wel dat het enorm veel zou helpen dls personen die ufwijken van de “hormgroep’ meer uctief
betrokken worden in het ontwikkelen en doortesten van dergelijke technologie.

bl
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Auteur: Drs. Robert Metsemakers RA RE CISSP is dls ervaren auditor en informatiebeveiligingsexpert beschikibaar voor
securityadviesopdrachten en bereikbudr op robert.metsemakers@gmail.com.

Hoe je ruzie en discussie
over (security)rapportages

kunt vermijden

Wanneer professiondls securityrapportages of -adviezen schrijven voor lezers,
inclusief (betulende) opdruchtyevers, kunnen ruzies of discussies onfstuun over de
tekst. Hieronder toon ik mogyelike probleemgyebieden en geef ik ook schrijffadviezen.

eder mens heeft zijn eigen waarheming van de werkelijk-

heid en vindt dut ‘de ware’. In die werkelijkheid zijn security-

onhderwerpen te zien. Muar niet ulle mensen vinden exuct

dezelfde dingen ‘eigenlijk een security-onderwerp’. In het
leven bestaun risico’s: dingen die fout kunnen gaan. Een voor
jou relevunt risico vormt een dreiging. Schut je de kuns dut het
je ooit overkomt zeer laay in, dan hoem je het een ‘threat’, die
een munuger dun kan “puarkeren’ (lees: yeen ygeld aun beste-
den).

Een security officer moet volgens mij zijn collega’s waarschuwen
voor die risico’s, dreigingen of threuts. Als er meer dun drie men-
sen in je bedrijf werken, is het hundig dit hiet mondeling, muar
schriffelijk fe doen. Regelmutig schrijft een security officer voor
gelikgestemden, die ongeveer hetzelfde van security weten.
Soms voor opdruchtyevers die er méér vun weten - dit vrijwel
dlleen in opleidingen waunneer een docent je dls fest iets laat
opschrijven wut hij dllung heel yoed weet. En dls security profes-
sional schrijf je vadak voor ‘managers’, die (veel) minder van
security weten dan jjj.

Schrijver en lezer verschillen dus yuu kennishiveauu op het viak
vun security. Er is een deelgebied dut beidenh beyrijpen.
Onderwerpen boven dut gebied zijn te moeilijk. Onderwerpen
eronder zijn te yemukkelijk en daardoor niet ‘inferessant’
genoey om op te hemen in het rapport. In het ulgemeen signu-
leert een schrijver meer securityrisico’s dun een lezer wunneer er
sprake is van:

- hoyere of meer security opleiding

- langere en/of bredere ervaring (binhen de huidige organi-

sutie of de branche)
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Figuur 1: (Gewenhste) Rupportinhoud.

- een udvies of rupportuge meer op de lunyge termijn (strate-
gisch) dun op de korte termijn (operationeel/brundjes blus-
sen) gericht

- een udvies of rupportuye meer op detdil dun op de yrote
lijn gericht

- Mmeer technische (inhoudelike) belangsteling, inzicht en
ervuring dun uitsluitend ‘loopt het proces?”

Een lustige combinutie om securityrapporten in te bespreken is

een inhoudelijk zeer ervaren professionul dls auteur versus een

ohervdren manager in haar/zijin eerste dulgemeen (proces) lei-
dinggevende rol dls lezer/opdrachtyever.

Zodls bij veel ingewikkelde situaties kan een 2x2 matrix hier ver-
duidelijking brengen. De probleem 1 en probleem 2 gebieden
uit figuur 1 vormen sumen groep ‘D’ in figuur 2. Let op: de schei-
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dingslijn is onduidelijk. De meeste opdrachtgevers die ik heb
ohtmoet, geven hamelijk hiet graay toe dut een security-onder-
werp voor hen ‘te moeilik’ is. Ze zullen het onderwerp dadarom
‘onbelangrik’ hoemen.

Figuur 2: (Moyelijke) Probleemgyebieden.

Er zijn onderwerpen (of risico’s) die voor zowel schrijver dls lezer
belangrijk en beyrijpelijk zijn. Deze komen daurom in het rapport
en guan over het te analyseren onderwerp. Duar wil de lezer
immers wat over weten, duar betadlt de opdrachtyever voor
en dut is het kennisgebied van de schrijver. Deze punten geven
in het ulgemeen yeen uunleiding tot discussie (zie A).

Er zijn ook onderwerpen (of risico’s) die zowel schrijver dls lezer
onhbelangrijk of oninteressunt vinden (zie B). Deze staan dus hiet
in het rapport en kunnenh daarom per definitie niet tot discussie
leiden - dlthuns, niet reeds bij bespreking van het concept-rup-
port.

Er zijn onderwerpen die voor de schrijver niet belangrijk zijn,
muar voor de lezer wel. Voordl dls deze ook de opdruchtyever
is. Wie yuf de onderzoeksopdrucht? Is duarbij haar de letter het
correcte (EU) uunvraugprotocol yevolyd? Is het onderzoek een
week later opyeleverd dun tijdens de opdrachtverstrekking was
beloofd? Is er onfzettend yoed meeyewerkt door de lezer uun
de totstandkoming van het rapport en heeft de auteur zoiets
positiefs hog hooit meegemadakt en may dat ook wel eehs
yezeyd worden?

Deze dingen zijn gemukkelijk toe te voeyen, omdut ze meestul
voor de schrijver de strekking van het rapport (of: ‘de conclu-
sie’) niet wezenlijk veranderen. En ze verbeteren wel de sfeer en

sumenwerking met de lezer/opdrachtyever. Zeker wanneer er
noy vervolgopdruchten moeten worden uityevoerd. Ook
ohderwerpen in groep C hoeven dus yeeh reden tot discussie
fe zjjn. Of zijn het dlleen bij conceptbespreking vun het eerste
rapport in een serie — want je kunt je eigen schrijfstijl natuurlijk
voortuun qanpassen op een vuste lezer. Zo, een extru yratis
schrijffip!

Lastig wordt het pus in groep D. De schrijver schrijft ze op, want

vindt ze belangrijk, maar de lezer vindt dut hiet en wil die onder-

werpen eruit hebben of sterk ufgezwaukt in hun formulering.

Ik hoem hier enkele zaken die je beter niet in een securityrup-

port kunt opnemen.

1. Het probleem is oenoplosbaar. Dit kun op zich hatuurlijk wel
het gevdl zjjn. Maar dis je het zo opschrijft, loop je grote
kans dat lezers jou dls auteur ‘een pessimistische, negutieve
zwartkiker’ gaan noemen - en je niet meer inhuren dls
externe adviseur. Of juist ‘verzuurd, fe lang op dezelfde plek,
hiet meer pussend in het teum’ - en je dls interne adviseur
een hieuwe kans elders gaun gunnen.

2. De oplossing is onbetaalbaar. Ook dit komt in de prakfijk wel
regelmutig voor. Als de kosten de buten overstijgen bijvoor-
beeld. Het is echter vun groot beluny louter het bedrag van
de door jou ingeschutte kosten te hoemen. De conclusie
dut dit belachelijk veel is voor wat het oplevert, moet je aan
de lezer zelf overluten. Het mooiste is uls je rapport uiteinde-
lik bij de buus van de opdrachtgever terechtkomt en dut
die hooyste buus meteen inziet dat het onbetadlbaar is.
Karmual

3. Het probleem is veroorzaakt door persoon X. Voordl hiet dls
persoon X de opdruchtgever is. Dit feit kan hatuurlijk heel
goed des poedels kerh zijn yua ‘Root Cause Andlysis’, maar
je moet het niet opschrijven dis je daar wilt blijven werken
(intern of extern). Uiteindelijk komt de waarheid wel boven.
Op dut wuarheidsmoment moet je overigens ook hiet in
gezelschup zegygen: ‘fold you so’.

4. Een oplossing is in principe moyelijk, ware het niet dat per-
soon X dit hiet heeff gedaun, of dut wel heeft nagelaten, of
niet in stuat is tijdig te besluiten over zus en zo, of te incom-
petent is om een genomen besluit uityevoerd te krijgen. Dit
is eigenlijk hetzelfde dls (3). Omdut je dls uuteur hoy dllerlei
oplossingen, verbetermoyelijkneden en moyelike correc-
fies ziet, probeer je die - positief denkend dls je bent - toch
adn de lezer aan fe reiken. Niet doen.

Als je deze vier weyladt, blijven er noyg enkele potentiéle discus-
siepunten over, maur die moet je dun dls professional zelf maar
even oplossen. En dis je er echt goed naar kijkt, zie je ze moyelijk
foch in het rijtje staan en kun je zo ruzie en discussie over je rup-
port of udvies vermijden.
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Dark patterns in cookie
consent notices

Wie regelmatig surft op het internet wordt doodygegooid met dllerlei cookie verzoeken.
Waar ‘cookie consent notices” ooit zijn beducht om de eindyebruiker te voorzien van
zelfbeschikking en transpurantie, lijkt het dlsof welbsites dlle moyelijkheden aanwenden

om het fegenoveryestelde te bereiken door het gebruik van “dark patterns’. In dit

artikel wil ik de lezer meenemen in de door mij uityevoerde studie en de Moyelijke

oplossing voor een ethisch ‘cookie consent design’.

Wat zijn cookies en wat is het probleem?

Web services ygebruiken cookies voor het volgen van
yebruikers met verschillende doeleinden. Cookies zijn kleine
bestanden die het volgen van gebruikers moyelijk maakt.
Z0 kunnen webshops door middel vun cookies een digitule
wihkelwagen of (unonieme) dndlytics bijhouden over het
gebruik van de website. Deze cookies worden functionele
of unalytische cookies yenoemd. De kerh vun eerder
gehoemde verwerkingen is dat deze anoniem zijn. Echter,
dls de yebruiker geidentificeerd kan worden dun dient deze
yoedkeuring te ygeven in lijn met de Privacy richtlijin 2002
(ook wel bekend dls de cookiewet) en de Algemene
Verordenhing Geyevehsbescherming (AVG).

Dit kan bijvoorbeeld guun om verwerking voor bepudlde
marketing dctiviteiten of het bijhouden van data om de
gebruiker een yepersonuliseerd beeld te yeven. Het
belunyrikste punt hierbij is dut de website de yebruiker
voldoende middelen geeftf om op een geinformeerde wijze
een besluit te kunnen muken over de verwerking van
ppersoonsyeyevens.

Dit is precies het punt waar het in de praktijk verkeerd gaut.
Verschillende studies binnen het pruktische en wetenhschup-
pelijke domein hebben gangetoond dat veel websites
gebruikmaken van verschillende visuele of tekstuele imple-
mentaties van het geven van een ‘consent’” om te bereiken

16 tb' INFORMATIEBEVEILIGING MAGAZINE

dut de eindgebruiker zo snel moyelijk op de ‘accept dll
cookies” klikt. Deze implementaties worden ook wel “dark
putterns’ genoemd. Dark putterns zorgen ervoor dat het
gebruikers (hagenoey) ohmoyelijk gemaukt wordt om
geinformeerde beslissingen te nemen over het verwerken
vun persoonhsgeyevens. Een voorbeeld is te vinden in figuur
1, weergave vun de website van gereedschapcentrum.nl
(24-01-2023).

Figuur 1, bron: gereedschapscentrum.nl.

Er zijn een puar dingen die de ygebruiker bijna dwingen tot
accepteren. Als eerste valt op dut het lijkt dlsof je de
cookies dlleen muar kunt uccepteren door op de yroene
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Dark patterns in cookie consent notices

Dark pattern Description

Presentution
options.

The desired choice is highlighted (e.y., color, text) in such a way that users may oversee other

Forced uction und timiny

The user is forced into a certain action on the spot.

Understunding muppiny

Mapping information mukes it difficult to evaluate into fuamiliar evaluation schemes

Providing feedbuck

Feedbuck is used to steer users into the desired choice.

Providing Incentives

Incentives ure used to rewurd the desired choice.

Expecting Error/Reversibility

Expecting users to muke errors und beiny us forgiving us possible

Overly complex or eusy
informution or structures

Information or informution structures are either too simple or complex und hidden so that users

dare unuble o provide their informed consent.

Bud defaults

Specific defuults ure used by the compuny in the hope users do not decline them.

Tabel 1

button te klikken. Echter, bij het lezen van de tekst blijkt er
wel de moyelijkheid om te weigeren, ul wordt de ygebruiker
overduidelijk ygestuurd om op de button te klikken en
impliciet ulle cookies te accepteren. Hoewel dit slechts een
klein voorbeeld is, zijn er legio verschillende munieren om
gebruikers te beinvioeden. De irritutie die dit bij mij opwekte
heeft er uiteindelijk voor gezorgd dut ik deze putronen (of
putterns) ben guun bestuderen en duurmee verundering
hoop te brengen in het huidige klimuut, Dit heb ik yeduun
door een lijst criteriu op te stellen die zoryen voor een
ethisch verantwoorde en GDPR compliunt cookie consent
noftice.

Uitvoering van de studie

De uitgevoerde studie is gebuseerd op de Desigh Science
methodoloyie vun Peffers. Dit is een wetenschuppelijke
benudering voor het uitwerken vun een design urtefact en
leent zich uitstekend voor het ontwikkelen vun de checklist.
De in het onderzoek gebruikte methodoloyie is opyebouwd
uit vijf stuppen, te weten: het definiéren van het probleem,
het definiéren van de oplossing, het ontwikkelen van de
oplossing, demonstratie vun het urtefact en het communi-
ceren vun de resultuten.

e Definiéren van het probleem en definiéren van de oplossing
Door middel vun literatuurstudie in professionele en
wetenschuppelijke context is de probleemstelliny
opyesteld. Uit het onderzoek is yekomen dat er op het
moment een disconnect heerst tussen compliance en
ethiek. Ethische richtlijnen voor gebruik van dark

putterns zijn onvoldoende Meeyenomen enh ygeven
onvoldoende richtlijinen om ‘informed consent” mogyelijk
te muken.

Om bovehstuand probleem op te lossen zou er een
checklist moeten komen die ervoor zorgt dut een
cookie consent hotfice compliunt is en dark putterns
voorkomt, Door yebruik van het anti-pattern zou een
wey huar ethisch cookie consent mogelijk gemaaukt
moeten worden.

* Design en development van de checklist

De busis voor de checkKlist is een lijst van items uit de AVG
guidelines (consent en tfransparantie) die samen het
geheel aun richtljnen toont. Deze lijst vormde een
opsomminyg vun dlle vereisten die yesteld worden door
de Europese commissie. Vervolgens is er op busis van
wetenschuppelijk onderzoek een specifieke lijst met
dark putterns (fabel 1) gevonden, die van toepussing
zijn op consent.

De eerste versie van het model is bereikt door een mapping
uit tfe voeren van de duark puatterns op de lijst met
compliunce criteriu. Deze ygezamenlike lijst heeft fot de
eerste versie van de checklist geleid.

Tabel 2 toont de checklist items met duarbij het/de
relevante dark puttern(s).
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Basic requirements

Requirement (compliance criteria)

Notes

Related Dark pattern(s)

(1) The consent hotice doesn’t block users from uccessing
the website.

Conhsent is not blocking,
ensuring that consent is
freely given.

Forced uction und timiny

(2) Consent is required, besides cookies (strictly) hecessary
for communicution, for servicing the user, and/or to
obtuin informution ubout the yudlity and/or efficiency
of the service.

(3) No informution is processed before consent is obtuined.

(4) A layered und stundardized approuch is used for
different fypes of consent (e.y. busic udvertisement,
market research).

Overly complex or eusy
informution or structures

(6) Consent is only obtuined through u cleur und uffir-
mative action (no pre-checked boxes).

Bud defaults

(6) The followiny informution is presented in the notice (link
fo the privucy policy is ullowed):

1. The controller’s identity.

2. The purpose for euch of the processing operutions
where consent is sought.

3. Whut dutu will be collected und used.

4. How users muy withdraw their consent ut any time.

5. Informution ubout the use of dutu for uutomuted
decision-muking.

6. (Where relevant) inform the user of the risk of data
fransfers out of the territorial scope.

(7) All consent is logged in order to demonstrute user
consent.

(8) Withdrawing consent is us eusy us providing it.

(9) Processing stops immediutely, und stored information is
deleted ufter user hus withdrawn consent.

Requirements for communication toward the data subject

Requirement

Notes

Related Dark pattern(s)

(10) Privacy-reluted communicuations are clearly distinguis-
hable from non-privacy-related information.

Communicutions must be
concise, tfrunspurent intelli-

yible, und eusily uccessible

(art. 12(1) GDPR)

Overly complex or eusy
informution or structures

(11) The entity uses communicutions understunduble by un
averuge member of the turyet uudience.

Intelligible communicutions

18 tb' INFORMATIEBEVEILIGING MAGAZINE
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Dark patterns in cookie consent notices

Requirements for communication toward the data subject

Requirement

Notes Related Dark pattern(s)

(12) The user should be dble to determine in advance the
scope und cohseyuences of the processing (no
surprises ufferward).

Overly complex or eusy
informution or structures

(13) The presented informution mukes it immediutely cleur
how users cun uccess their personul dutu,

Informution is eusily
uccessible.

(14) Users ure not steered towaurds desired choices through
the use of feedbuck, incentives, und/or reversible
actions (e.y., error messuges).

Providing feedbuck,
Providing Incentives,
Expecting Error/Reversibility

Language/readability requirements for clear

and plain language toward the data subject

Requirement (grey text is used as a recommended requirement)

Notes Related Dark pattern(s)

(15) Use sentences with a muximum of 20 words und use us
many simple words us possible.

Overly complex or eusy
informution or structures

(16) Active lungyuugye is used to improve the directhess of
the messuye

Overly complex or eusy
informution or structures

(17) No fdlse friends*, jurgon, und dubbreviutions ure used,
especidlly for websites over multiple languages

*Words in different lunguuges that look or sound the sume
but have different meuninys.

Overly complex or eusy
informution or structures

(18) Icons und visudlizations may be used to strenythen the
messuye. However, the icons/visuulizations may hot
repluce the written messuge.

Highlighting visudlizations or text is highly forbidden.

Presentution

Requirements when addressing offering services where children and/or vulnerable people may be the audience

Ethical compliant requirement

Notes Related Dark pattern(s)

(19) When uddressing vulneruble people or children, use
vocubulary, tone, und style so that the children know
that the informution is directed to them.

(20) Seek un uppropriute mMunner to provide transpurency
to vulherdble persons (physical/mental disability).

Tabel 2
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Deze eerste checkKlist is voorgelegyd aan een punel van
security/privacy specidlisten (n=10), waarbij de bruikbaarheid
van de items is yetoetst en een ranyschikking is gemuukt op
busis vun de belungrijkheid voor cookie consent design. Dit
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demonstratie leverde feedbuck op fer verbetering van het
artefact, Hierbij is voornamelijk gefocust op het opstellen
van guidelines ter verduidelijking van de checklist. Verder is
aun de hund vun feedbuck discussie op de resultuten

leverde een gevdlideerde en gerunyschikte lijst op, die aun de gevoerd.
haund van een cuse is voorgeleyd uun twee design speciu- *  Eindresultaat
listen. Het uitvoeren vun de studie heeft gyeleid tot ohderstuunde

*  Demonstratie

Het doel voor de onderzoeksfuse wus het demonstreren
van het artefact in een praktische situdtie (n=2). De

checklist (tabel 3). De guidelines zijn beschreven op busis
van de input van de design professionals en de uitkomsten
van de Delphi study.

Criterion

Guidelines

The consent hotice doesh’t block
users from uccessing the website (e.y.
cookie wull).

1.

There is u difference between public (open) und privute (puid) services. For
privute services, u wall muy be implemented prohibiting users to uccess the
(private) website.

2. For the processing of personul informution where consent is used us the busis
of processing, the consent notice is still obliguted. Cookie wdlls ure prohi-
bited.

Consent is only obtuined through 1. Pre-checked consent boxes ure prohibited in most cuses. Website users
cledr and uffirmutive action (no pre- should have the autonomy to choose whut personal information is
checked boxes). processed from them.

2. Pre-checked boxes cun only be used when certuin processing uctivities rely
on leyitimate interest.

3. Specific color schemes cun be used but these should be there to ussist in
muking informed choices.

Withdrawing cohsent is us eusy us 1. Withdrawing consent does not have to be done through the use of cookie
providing it. bunners.

2. Simple withdrawdl is key.

Users ure hot steered towurds desired 1. These tricks may be used to muke consent more informed.

choices through the use of feedbuck, 2. An example could be to show feedbuck on processing consequences when

incentives, und/or reversible actions users provide their consent. Note thut this is u grey area us this ulso could

(e.y. error messugyes). steer website users.

When uaddressing vulherduble people 1. Purents/caretukers should provide their consent.

or children, use vocubulary, tone, und 2. Greuter responsibility is necessury for situations where vulnerable persons

style so that the children know thut andy/or children are within your target audience.

the information is directed to them.

Where consent is the busis of 1. Functiondl (e.y. frucker on shoppiny busket) und unulytical (e.y. visitor

processing, ho persondl dutu is statistics) cookies cun be processed without consent.

processed before the cookie consent 2. Leyitimute interest (when processing is necessury) is still optional for certain

is obtuined. processing uctivities. Processing bused on leyitimate interest does not
require consent.

All consent is logged to demonstrate 1. Noft necessury for situutions where consent is not required (leyitimute

user conhsent, interest, functionul/unalytical cookies)

The user should be dble to determine 1. The consent notice should muke the scope und conhseqguences very cledr.

in advunce whut the scope und Mdake the messuye us comprehensive and compuct us possible.

conhseyuences of the processing 2. Exumple of this criterion would be thut website users could click through the

entdil (no surprises ufterward). scope/ conseyuences per processing uctivity.

Seek un uppropriute Munner to 1. Also, in this context, mind that caretukers/purents need to consent on

provide transpaurency to vulneruble behdif of this turget yroup. Be very strict about using luhyuuye us plain and

persons (physical/mental disubility). simple us possible.

2. Target group unulysis helps find out how relevant this criterion is.
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Dark patterns in cookie consent notices

Criterion

Guidelines

The followinyg informution is presented in

1.

The informution may ulso be provided through references (links etc.).

the notice (U link to the privacy policy is 2. Use u concise version within the cookie consent notice.
dllowed): 3. For #2 describe who dare the third parties with whom the dutu is shared und
1. The controller’s identity. whdat is the legudl busis for the uctivities.
2. The purpose for euch of the 4. For #3 dlso include how lony the information will be retdined.
processing operations where consent | 5. Also include the contact detdils for the Dutu Protection Officer (DPO)
is sought.
3. What datu will be collected und
used
4, How users muy withdraw their
consent ut any fime.
5. Informution ubout the use of dutu for
automuated decision-muking.
(Where relevant) inform the user of the risk
of dutu fransfers out of the territorial scope.
Presented privucy informution is the 1. Enhsure the provided informution is the sume ucross different platforms.
sume ucross multiple devices und 2. For convenience the information may be provided in a (slightly) different
device types (phone, luptop, tublet). format if that improves comprehensibility.
Consent is required, except for 1. Consent may not be provided through u defuult ‘yes’ as consent is provided
cookies (strictly) necessary for through d clear und uffirmutive action.
communicution, cookies necessary 2. Only request consent for processing activities that need consent (everything
for servicing the user, und cookies to besides functional and unalytics cookies).
obtdin information ubout the service’s 3. Where consent is required muke it cleur what the scope und conhsequences
quulity and/or efficiency. entail,
4. Only reyuest the strictly hecessary processing uctivities.
The entity uses communicutions 1. An unulysis of the target audience helps to find the tone und voice required
understaunduble by un uveruye for the messuye (e.y. educution und buckground dnalysis).
member of the turyet uudience. 2. Credtivity is key when implementing these messuyes. E.g., videos could be
used to display the messuge. However, a written messaye is obliguted.
No fdlse friends”, jurgon, or ubbreviu- 1. Only use these words if hecessary. It ulso helps to huve the target group in
fions ure used, especidlly for websites mind.
over multiple lunguuyes. 2. Align lunguuge use over mulfiple lunguuyes.
*Words in different lunguuges that
look or sound the sume but have
different meuninys
Processiny stops immediutely und 1. Exceptions may exist in certuin sulutations where legal obligutions apply (e.y
stored information is deleted ufter tux, fraud investigations, product relidbility, tax laws, and medicul records).
cohsent is withdrawn Generdlly, these ure bused on unother busis of processing but keep this in
mind.
2. It is not forbidden to unonymize ufter consent is withdrawn. For more detuils
art, 29 WP216 provides the yuidelines for proper unonymization fechnigues.
The presented informution mukes it 1. This could be done throuygh u link or other meuns where users cun see what
immediutely clear how users cun dutu is processed by the orgaunization.
access their personal dutu, 2. The information could dlso be presented in the privacy statement.
Use sentences with a muximum of 20 1. 6-8-yeur-old children should be duble to understund this messuye.
words und use us muny simple words 2. E.y. uses Bl lunguaye, which is dlso used for Dutch government communi-
us possible. cutions.
3. Align the messuye to the target audience.
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Dark patterns in cookie consent notices

Criterion

Guidelines

Active lunguuge is used to improve 1.
the directness of the messuge.

Active lunguuge uses verbul forms (fo do) insteud of pussive voice using
combinutions (have done).

2. In combindtion with a limited word count the directhess und euse of the
Mmessuye improve yreutly.
3. Look ut the messuyge from u communhicution perspective insteud of u leyul
perspective.
A luyered und stundurdized 1. Muke it trunspurent for euch processing uctivity when, und where, consent
upprouch is used for sepuruting is provided. This enubles users fo muke their own choices bused on the infor-
multiple consent requests (e.y. busic mation,
udvertisement, market reseurch). 2. Muke the requests us simple und concise us possible.
3. With luyered is meunt thut website users should be presented with different

cuteyories thut require consent. Euch sepurute cuteygory should receive
sepurute consent,

Icons und/or visudlizations may be 1.
used to strengthen the messuye. 2.
Icons und/or visudlizations may not
repluce the written messuye.
Highlighting visudlizations or text is

Icons/visudlizations should hever repluce text. The use of text is obligutory.
Highlighting is forbidden if this steers users towards the desired behavior.
Highlighting muy be used to improve the understandubility of the messuye.

highly forbidden.
The cookie consent notice only 1. Other informuation is ull hon-privacy-reluted information.
includes communicutions hecessury 2. For cookie bunners the purposes of processing ure important to expluin,

to expluin the dutu subject for what

Other information could ulso be described in the privacy stutement.,

purposes consent is requested. Other
informution muy be provided through
references und/or links.

Tabel 3

De studie heeft een goede eerste versie geleverd voor de
checklist. Met bovenstuunde checklist kuhnen design
professionuls een cookie consent notice beschrijven op
busis van de criteriu. Hoewel er een uuntul praktische uitdu-
gingen zijn met betrekking tot het gyebruikte jargon en de
structuur van de checklist, kan dit artefact als succesvol en
bruikbaar bestempeld worden.

Opmerkingen en aanbevelingen

Naast aanpussingen gua sfructuur en jargon, is een udnbe-
veling voor vervolgonderzoek om de demonstratiefuse uit te
voeren met een bredere ‘sumple group’. Dit zou ertoe kunnen
leiden dut de checklist bruikbuarder wordt voor verschillende
doelgroepen. Verder is het vervalmoment vun consent een
ferugkerend themu geweest binhen de studie, waurbij zowel
binnen de Delphi studie dls bij de demonstratie genoemd
werd dut een geyeven consent hiet voor dlfijd zou moeten
zijn. Vervolgonderzoek zou kunnen uitwijzen of dit een relevant
themu is en op welke wijze het vervalmoment van consent
geimplementeerd kan worden.
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Afsluitend is er in de prukfijk een ontwikkeling te bemerken dls
het guut om cookie consent. Waurbij in de ‘oude’ situdtie
voornumelijk gebruik werd gemuakt van een doorzichtige
implementatie van de “bud defaults’ (zie ook de tubel 1 met
durk Patterns) is er in het veld te zien dut steeds meer websites
gebruikmaken van de ‘legitimate interest’, welke default op
aun staat,

Hoewel er voor murketing speciule wetten yelden binhen de
AVG, vdlt hier voordl de hiet-frunsparante wijze op met dls doel
zo veel moyelijk dutu te vergaren.,

Vervolgonderzoek zou kunnen focussen op hoe groot het
huidige probleem van onjuist gebruik van legitiem beluny is en
voorstellen kunnen doen om de huidiye reyels duidelijker te
kunnen stellen. Dit zorygt voor verbetering van de checklist en
zorgt ervoor dut eindgebruikers zonder beihvioeding keuzes
kunnen muken over de verwerking vun persoonsgeyevens.
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Password mismanagement

LastPass is gehackt vorig juar, Moet je je zorgen maken over jouw wachtwoordkluis in LustPuss?

Ik ben een yrote fan van pussword munugers. Hundige progrumma’s die wachtwoordeh voor je genereren,
ohthouden en invullen. Onontbeerlijk voor je eigen wuchtwoorden, maar ook voor die ohvermijdelijke
momenten dut je wachtwoorden moet delen met collegu’s.

Nu de Linkedin hack van 2012 moest ik bijna al mijn wachtwoorden veranderen - daarvoor onthield ik mijn
wachtwoorden en hud ik veel hergebruik. Dat is hiet goed en hu zo'n huck voel je ineens waarom dut zo is. Je
besefft dun dat niet dlleen je Linkedin wachtwoord op stradt ligt, maar ook het(zelfde) wachtwoord voor zo'n
twintig undere sites. Inmiddels is mijn collectie wachtwoorden geyroeid fot boven de tweehonderd en ik kun
melden dut ze dllemadl verschillen en random gekozen zijn.

Een pussword manager is fegenwoordig ook geschikt voor het beheer van je undere digitule geheimen. Naast
wachtwoordbeheer helpt het je om OTP-wuarden fe genereren, yevoelige informatie en yeheime sleutels te
bewaren. Denk hierbij aan uiteenlopende soorten registratiegegevens, yeheime vragen voor
wachtwoordherstel en privésleutels van cryptowdllets, Wanneer je een pussword munager in volle glorie
gebruikt, zit je ziel en zaligheid erin, jouw kroonjuwelen.

In de busis is een pussword munuger hiet meer dun een digitdle kluis met wat gebruikslogicu er omheen. Er
zitten wachtwoorden in, madr ook metadata bij die wachtwoorden zodls de gebruikersnaam en de URL van het
domein waarvoor het wuchtwoord gebruikt wordt. Deze metudatu is op zich niet geheim, muar collectief
vormen ze wel de inhoudsopygave van de kluis, iets waar cyberaanvdllers op zich dl veel aan hebben.

De metaduta kan worden gebruikt om een profiel van jou op te stellen. Dat zou al genoey kunnen zijn om een
lijst van jouw dliassen op te stellen. In grotere collecties van gegevens kun je dlle gebruikers vinden die een
account hebben bij een yevoelige website, vraag dat maar aan de gebruikers van Ashley Madison (gehackt
2015).

Hoe privé is de digitdle kiuis? Denk uun de softwareontwikkeling, in het speciuul de encryptie (dlgoritmen,
implementatie, sleutelbeheer). Het gebruik: hebben admins ook foegung? Kunneh ze dat forceren door hun
hoye rechten? En dun bieden de leveranciers van pussword munagers hoy dllerlei extra diensten
(wuchtwoorden op sterkte/ voorkomen in dumps controleren, je wudrschuwen voor gehuckte sites). Dit mauakt
jouw beleving in het geheel veiliger, maar doet hiets voor de digitale kluis.

Wat wel effect heeft op de kluis is opslaglocdtie - lokaal of in de cloud. De beschikbaarheid van de cloud geldt
ook voor een aunvdller. Versleuteling is dun je enige beveiligingsschil, dus cruciudl dat die gyoed werkt, zelfs uls
je zelf een te eenvoudig wachtwoord hebt. De grootste dreigingen zijn verlies van toegung fot of diefstal van
de inhoud van je kluis.

En die dreiging van diefstal is hu het waar door de LastPass hack van augustus vorig jadr bij veel gebruikers een
verhooyde kuns op is. En dut komt omdat LustPuss zijn zadkjes hiet goed voor elkuar had. De lengte van het
kluiswachtwoord en de sterkte van de kluisversleuteling zijn mogelik onder de maat omdat LastPass de
versterkingen van beide uspecten over tijd hiet goed heeft doorgevoerd. Vele gebruikers zitten nu met de
gebukken peren. Hun geheimen ligyen potentieel op straut, ontsleuteld, voordut zij de geleyenheid hebben
gehud om dlternatieve mudtregelen te nemen.

Wat kun je doen? Met LustPuss niets meer. Maar wellicht een yoed moment om eens stil te staan bij dlle

geheimen in je kluis en je df fe vragen of je die wel echt nodig hebt in je kluis, of dut je ze wellicht op een
andere munier guat veiligstellen.
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De ontwikkelingen van een vrijwillig cyberleger

De ontwikkelingen van
een vrijwillig cyberleger

Duar stond ik dun op de "ONE’, met natte handen die een pupiertjie met mijn ladtste
krabbels vusthielden. Mocht de fechniek falen dun had ik dltijd hoy mijn verhadl bij de
hand. 973 vakgenoten keken mij vanuit het donker uun, een "make-it-or-breuk-it’

moment. ‘Cyberwarfare’, een belungrijk en zeer uctueel onderwerp. ‘Go hard or yo

home.” Een zachte *hit-it” en de zelfyemaukte compilutie van beeldmateriadl begyon

te spelen. Ik gu het nu echt doen! “Spot on’ en ik begon auun het verhadl...

et is eind februari dls de eerste berichten over het

beyin vun de oorloy fussen Ruslund en Oekruine

mijn telefoon bereiken. Ik lees de berichten met

verbuzing en tfeyelikertijd voel ik min muay
omdrudien. Het zal foch niet... muar het nieuws luat me vanuf
dat moment niet meer los. Ik bedenk hoe het zdl zijn voor dl die
arme mensen. Wat een hel om in te belanden. Ik kan me niet
inbeelden hoe het voor de mensen duar moet zijn, want ik heb
dlfijd in een vrij lund en in een veilige situdtie gezeten.

Dan, een puar dugen later. Het ministerie van Digitale
Transformutie van Oekraine roept een vrijwiliy cyberleger
bijeen (1). Oekrdine is dl langer beziy met het idee om een
cyberleger in te zetten, maar roept hu de wereld op om mee
te denken en mee fe doen. |k ben yeintrigeerd, een eerste
cyberoorloy en eentje die opvallend open en zichtbuur plauts-
vindt! Hoe zou zich dat gaan ontwikkelen? Wie sluit zich daarbij
uun? En ook wut zjjn ieders motieven? Ik besluit me dun ook
aun fe melden viu het kanadl op Telegram (2) dlleen dun wel
in de observatiestand.

Ik ben ervan overfuigd dat wij dls security professiondls op het
scherpst van de shede moeten snappen wut er in de wereld
vun digitule veiligheid gebeurt. Het leert ons de tuctieken,
technieken en procedures die ingezet worden om systemen fe
compromitteren. Op die Manier krijgen we Mmeer inzicht in de
‘modus operundi® en kunnen we daur ook de pussende
mudatregelen op inzetten en onszelf beter beschermen.

De eerste dertig dagen

Tegen mijn verwachtingen in was er in de eerste dagen hiet
echt veel fructie. Het startte met een oproep van het ministerie
vun Digitdle Transformatie en die wus vrij duidelijk: ‘voer cyber-
aanvallen en DDoS-aanvallen uit’, ‘zorg dat men weet wat er
gebeurt in Oekraine’, ‘'val media aan en rapporteer propaganda
en desinformatie’. Een breed geformuleerde opdracht dus. De
eerste yesprekken en kleine discussies vinden plaats in de
Telegram yroep. |k besluit een uantal mensen vid privé chat te
benuderen met vragen over waarom ze meedoen, wat ze
hopen te bereiken en hoe ze zelf denken te kunhen bijdragen.
Het valt me op dut ik meteen in gesprek raak met mensen die
dllerlei beroepen uitoefenen: leraren, kantoormedewerkers,
cybersecurity-specidlisten en zelfs een lusser. Eén diny is
duidelijk: de informatieoorloy is begonnhen en er zijn op duy
€én ul 160.000 mensen (3) die dudruun willen bijdragen.

In de eerste dugen worden enkele doelwitten genoemd,
instructies guun over en weer en ook persoonlijke informutie
vun voorudunstaunde fv-sterren en -presentatoren wordf
gedeeld. De effectiviteit van DDoS-aunvdllen varieert van
tukedowns vun 5 tot 45 minuten. De eerste ‘defucements’
(4)(®) vinden pluats en er wordt een dushbourd geintrodu-
ceerd wuurop duidelijk wordt welke systemen er onbereikbuar
worden gemuukt en ook yehouden. Ook wordt er buitge-
muakte informutie gedeeld: persoonlijke informatie en
duizenden uctieve creditcurds vaun Russische burgers. Deze
informatie wordt vervolgens gebruikt om mensen geuutomati-
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seerd te laten bellen door bots en foto’s vun het slugveld
worden viu sociule mediu verspreid. Duar wordt zelfs een video
over gemuaukt (6).

In de resterende dugen van de eerste oorlogsweek vinden de
eerste opfimalisuties pluats, URL's worden IP-udressen met
specifieke poorthummers en bepadlde targets worden nader
onhderzocht op (noy) Meer relevante doelen. Korte fijd daarnu
verschuiven de doelwitten die in het Telegrum kanaal gedeeld
worden van finunciéle systemen naar systemen die betrokken
ziin bij de oorloyvoering op de ygrond, wuaronder GLONASS
(het Russische satelliet navigutie systeem), fransport (Belarus
Ruilway Network) en luter ook telecom (MTS, Beeline). Zouls viu
de oproep: ‘stop de navigatie en de supply chain van Rusland’
(7)(8).

In de tweede week blijven systemen die betrokken zijn bij de
oorlogvoering op de yrond het primuire doelwit. Secunduir
worden de eerder dl gemurkeerde doelwitten, wadronder
medid, overheid en de financiéle sector. Vanaf 11 maart wordt
ook de civiele infrustructuur betfrokken in de turgets: bezory-
diensten, nieuwssites, upotheken en bioscopen worden in
dutzelfde weekend mussual aungevallen (9).

De derde week worden hieuwe verdedigingstechnieken
wadrgenomen adn de kant van Rusland. Bepaadld hetwerk-
verkeer lijkt niet meer uan fe komen in Ruslund. Vanaf dut
moment yuun de uunvdlstechnieken op de schop, iedereen
krijgt het advies een VPN te gaun gebruiken, voorzien van de
instructie hoe dat op een succesvolle wijze in fe zetten. De
dagen erha volgt optimalisatie na optimalisatie, met de
conhstunte boodschap om vooral de voornoemde doelwitten
te blijven aunvallen.

De luutste week vun deze eerste muund wordt er ingezet op
de pukketdiensten, dut blijkt tal van leveringen te vertragen en
het blijkt een groot effect te hebben (10)(11). Dit wordt ook het
doelwit voor de resterende dugen van de eerste maand. Ook
wordt deze week voor het eerst opyeroepen om een speci-
fieke tool te guun yebruiken (12), DB1000ON ofwel ‘Deuth by u
1000 Needles’. Een tool die op Oekrdiense bodem is
onhtwikkeld. Deze tool is open source en te vinden op Github
(een open-source sumenwerkingsplatform) (13) en kun worden
yezien uls een heus ‘cyberwupen’ met meer dun 59 unieke
‘contributors’.
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De dagen die volgden

In de dugen die volgen guan de uunvallen verder, de impuct
wordt groter en de eerste grote yevdllen van computervrede-
breuk worden bekend. Er blijken op grote schadl cyberaanvallen
uityevoerd te zijn onder de reyen vun DDoS-uunvdllen. De
televisiemediu wordf gehuckt, EGAIS (yebruikt voor ulcohol
fracking) wordt zoduniy geraukt dut brouwerijen en fubrieken
moeten sluiten en Rufube (de Russische eguivalent van YouTube)
wordt compleet overgenomen.

In het lautste gevdl werd de systeembeheerder vanweye
dbnormaal  systeemyedrag haar de serverruimte ygelokt.
Eenmual uungekomen in de serverruimte werden zijh inlogyye-
gevens onhbruikbaar gemaakt en werd het systeem van
toegungspussen overgenomen. Hierdoor kon hij hiet dlleen de
serverruimte hiet meer verluten, hij moest ook Moedeloos
toekiken hoe er petubytes uun dutu onherstelbuur werden
vernietigd (14)(15).

Wat je de ufgelopen maanden ziet gebeuren dls je de berichten
in het Telegram kanual unalyseert, zijn verdere optimualisaties die
in stappen worden doorgevoerd. Dudr waar het begon met een
tool (DB100ON) wordenh er hu meerdere fools uunygeruden
(MHDDOS, Distress en uaShield). Er zijn nu uitgebreide instructies
over het gebruik van een VPN en er is een officiéle chutbot
waarbij mensen zich kunnen aanmelden om deel te hemen aan
een vrijwillig bothet. Een belungrike, huar mijn mening zorgwek-
kende ontwikkeling is dut er yeen doelwitten meer
‘omgyeroepen’ worden, maar dat er hu wordt gewerkt met een
‘target list” die gesloten is voor de vrijwilige deelnemers.

Nu de tijd verstrijkt komen er meer en meer dutulekken aun het
licht. Onder de regenh van dlle DDoS- aanvallen blijken er
diepyuundere cyberoperuties te hebben pluutsyevonden. De
yekozen doelwitten waren hiet zomuur yekozen en de DDoS-
ganvdllen bleken niet dlleen tot doel te hebben systemen
onbereikbuar te houden. Roseltorg (een belangrijk Russisch
procurement plutform), Right Line (belunyrike cloudopsluy),
Guzprom (belangrijke Russische gusleverancier) en Wagher (eeh
particulier militair bedrijf) zijn dllemaal gehackt en hebben
kostbare informatie verloren aan het Oekrdiense cyberleger. De
werkwijze van deze hucks verschillen enhorm (van gestolen
daccounts fot maandenlang wachten op het juiste moment) en
elk vun deze ucties zijn het wuurd om huder te bestuderen.
Dutzelfde geldt voor het open source zjn van de ingezette
tooling en het gekozen communicatieplatform (Telegram).
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k ben ervan overtuiyd dat er muar weiniy menhsen hotie
hadden genomen van het feit dat zij vollediy zichtbuar voor de
buitenwereld hun uctiviteiten uitvoerden. Ik heb tientullen
mensen yesproken die zich voordeden dls ziinde een lid van
bekende hucking groepen, die vervolgens ook tools deelden
waarvan ze zelf hiet begrepen wut die fools exuct deden. Zjj
deelden deze informatie en tools ook open en bloot vanaf hun
eigen persoonlijke muiludres zonder zich bewust te zijn wat voor
spoor van vernieling zij achterlieten en hoe hun haam en hun
informatie feruy te leiden wus haar hun eigen persoon.

De vier belangrijkste lessen

De belangrijkste lessen wil ik hier ook graag delen. Dat zijn er

vier:

1. Het vrijwilige cyberleger werd eenh shelgroeiende
community die gecentrdliseerd wus opyezet en in de
eerste weken een groei huar volwussenheid doormuakte.
Menhsen werden meer betrokken ook onderling, men wilde
elkaar fechnieken en werkwijzen bijbrengen en men
reugeerde uctief op uunkondigingen in het kanaal.

2. Vanaf de eerste dagen wus er sprake van eeh
daadkrachtig optreden van het vrijwilige cyberleger. In
zeer korte tijd is de effectiviteit toegyenomen en ontstond er
duidelijkneid in hoe mensen konden bijdragen.

3. Als er een verdeling wordt gemaakt fussen de ‘yoede’ en
‘slechte’ puartij, lijken legdliteit en ethische principes te
verdwijnen. Niet-milituire doelwitten werden ook udunge-
vdllen, privésystemen werden binnengedrongen en de
bijkomende schude door de uityevoerde dcties leken
deelnemers uan het vrijwillige cyberleger minder te interes-
seren.

4. Het ud hoc oproepen om uan te sluiten bij het cyberleger
creéerde een enorme vulse start, Het doel was duidelijk,
muar de Mmunier waurop die doelen bereikt moesten
worden hiet, met dls gevolg een enorme chaos. Er kwam
een sepuaraat chatkanaal (17) waarin deelnemers ook
weer subkunulen deelden. Men verspreidde diverse
uitvoerbure bestunden, potentiéle malwaure, verschillende
handleidingen, mulafide websites, spywdare en dandere
nurigheid.

De ontwikkelingen van een vrijwillig cyberleger

En hoewel deze inzichten waardevol zijn, hoop ik vooral dat er
liever ygisteren hoy dun vunduuy eenh einde komt cuun de
oorlog in Oekrdine. Ondanks intfensieve grip op de media in
Ruslaund zijn er inmiddels serieuze tfegengeluiden van publieke
figuren (18)(19) te lezenh op socidle mediu (20) en ook te horen
vun politieke leiders uit het oosten (21) en verzetsyroepen (22).
Dit biedt hoop voor de toekomst en de betrokken families.
byab MyXHim,
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HET BESTUUR

IN BEELD

Geef-nooit-op-mentaliteit

De informatiebeveiliger, cybersecurity-expert, securtity ana-
list, security architect, security champion binnen de DevOps
teams, T auditor... Ik kan nog even doorgauan met titels,
maar we hebben eigenlijk dllemaal een aantal gemeen-
schappelike eigenschappen:

* Wereldverbeteraar
We hebben een drive om impuct te maken, dienenh graay
het maatschappelik beluny. We willen het bedrijf wadrvoor
we werkenh behoeden voor ernstige incidenten en daarom
kunhen we hiet op dinsday wel wadkzaam zijh en op
woensduy even niet.

* Leergierig

De wereld om ons heen verandert continu. Niet dlleen qua
tfechhologie, maar ook onze klahten veranderen. Denk adn
de manier wadrop ze naar risico’s kijken en hoe ze risico’s
ervaren. Duarbij verandert ook de idenfiteit en het motief
van de ganvdller en daarmee ons dreigingsveld. En het
bedrijf waarvoor we werken, tot slot, verandert: het expan-
deert, verandert van fechnhologie, leverancier en/of saumen-
werkende puartners. In al deze veranderingen moeten wij, dls
informutiebeveiligers, mee. Leergierigheid helpt ohs, leidt
ohs en maakt het werk superinteressant.

* Community-denken

We weten dat we dllemadl in hetzelfde schuitje zitten in de
zoyeheten ‘Security Rufrace’. Je kunt het je niet permitteren
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Onlangs ben ik gaan werken voor een
grofe infernationale organisatie. In mijn
rol als CISO heb ik de mogelikheid om
met informatiebeveiligers van diverse
pluimage te werken. Bij het denken
over waar ik het in deze column over
wilde hebben, dacht ik meteen aan
wat mijn werk zo fantastisch maakt.

om de zwukste schakel fe zijn of om zwukke schakels over
het hoofd te zien. Dus werkeh we dagelijks zoveel mogelijk
samen met ohze collegu’s: architecten, developers, scrum
musters, ugile couches, digital officers, CIO’s, CTO’s, muar
ook met juristen, auditors, dutu privacy officers en hard core
systeembeheerders. En sinds enkele jaren ook met onze
afdeling inkoop, ofwel procurement, waar afspraken met
ohze derde pdrtijen bewadakt worden. Zonhder in systemen,
ketens en putronen te denken en zonder sumen te werken,
frekken we het niet.

Binnen het PvIB staat dit community-denken centfraal. Wat
weet jij, waar ik wat van kan leren? Waar denk jij waartoe dit

leidt en hoe bereid jij je voor op de wereld vanh morgen?

Ben je ook zo leergierig? Vertel ons wuar je meer over wilt
weten! Heb je impact gemaakt, schroom niet om het te
delen. Wees een inspirator voor de mensen om je heen. En
heb je ideeén hoe we ohze inzichten met elkadr hoy beter
kunnen delen, dls vakbroeders, maar ook met collegu’s die
niet direct in het vak zitten: deel het!

Zo0 wil ik het PvIB dls vereniging hoy verder zien groeien.
Gedreven door ons DNA van leergierigheid, gedrevenheid
enh community-denken.

Jessica Conquet,
Voorzitter PvIB
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A.l, A.l,, Caramba!

Tussen kerst en de tweede week van het nieuwe juar was ik vrij. Mijn echtgenote houdt echter
dltijd rekening met mijn soms overdreven verantwoordelijkheidsgevoel om lekker mee te dradien
fijldens cyberincidenten. Goede WiFi is dus priol, haust Bollo de Beer of Koos Konijn animatie voor
de kinderen natuurlijk. Maar het bleef rustig dit jaar (er wordt druk gewerkt aan ‘backdoors’ voor
het tweede hybride offensief in de Oekrdine vreest men) en ik hoefde me hiet te bemoeien met
CITRIX of Log4J zero-duys, criticals of leuks. We wisten met z'n dllen even niet wut we met mij aan
moesten deze vakantie dus. Ik heb het gezin gemeld dat het zeker leuk was, maar dat ze er
maar hiet aan Moeten gaan wennen. Inmiddels is het eind januari en is het hoy steeds relatief
rustig.

Ik heb mijn vrije tijd echter foch wel weer weten fe vullen met dllerlei experimenten met nieuwe
fechnologie unders dan crypto. Eind 2022 kwam OpenhAl namelijk uit met ‘het gratis” ChatGPT3
eh ha een pudr weken heeft de media dit ook mussadl opygepikt. Inmiddels beh ik ook vele uren
verder met het uitproberen van fientallen nieuwe Al fools en kun ik yegenereerde tekst (ChutGPT,
ChatSonic, KafkAl) sumenvoegen met een mooi gerenderd plaatje (Dall.E2, Midjourney,
BlueWillow, Stable Diffusion) in een video generator (D-ID, Pictory, Lumenb). Bij NS wordt A.l. en
Machine Leurning dl lunger gebruikt voor complexe knooppunt logistiek en chatbots. Nu worden
de moyelijkheden breder en zie ik ook meer collegu’s om Mmij heen zaken uitproberen. Die kansen
komen weer met de nodige risico’s, muar daar ga ik een andere keer wel weer eens over
uitweiden.

De ChutGPT medewerkers in Keniu hudden overigens yeen vukuntie het ufgelopen jaar. De
OpenAl orgunisatie huurt daar numelijk, volgens website TIME, gyoedkope krachten in voor 2
dollar per uur om de misogyne, banale en discriminerende output van het Large Language
Model (LLM) te filteren haar de ethische hormen en waarden van vandauy de duy. Het deed
me denken uan de robot Sophiu die ooit zei dut ze de mensheid wilde vernietigen en kon
schelden dls de Amsterdamse Glenda Batta, fotdat ze een filter voor haar Python mond
programmeerden. Terwijl ik dit schrijf speelt Pink Floyd Welcome fo the machine op de
achtergrond. Volgens Spofify wil ik hier nu haar luisteren. lemand hoy een ‘cookie’ bij de koffie?

ChutGPT4 is inmiddels in auntocht, brace for impact! Nadat Elon Musk het bedrijf startte en
Amerikaanse Venture Cupitdlists in een lunge rij stonden om er honderden miljioenen dollars in te
pompen, stapte Microsoft er beyin dit jaar met niet minder dan 10 miljurd dollar in. Guan ze
daar hu de Kenianen 5 miljurd uur voor uitbuiten? Waar het GPT1 model begon met 117 miljioen
purameters zal GPT4 er naar verluidt 100 triljoen kennen. Gratis zal het ook zeker niet blijven hadat
we het model zelf via crowdsourcing hebben getraind. We hebben overigens hog geen flauw
idee wat dit guat betekenen, maar dut het een quuntum leup wordt dat is inmiddels wel
duidelijk.

Met de kinderen heb ik trouwens de grootste lol om dit sumen uit te proberen. Ze pikken het een
stuk sheller op dan ikzelf. De digitale wereld gaat de komende jaren radicaal veranderen en ALl
dendert Op Volle Toeren ohs leveh binnen. Ik sluit dadrom maar af met de vermadrde tekst van
de wijlen Brabuntse volkszanger Tony Buss en zey: ’All., A.l., Caramba!’
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BOEKREVIEW

Waardering van de
informatiebeveiliging

Hoe wuardeer je informatiebeveiliging? Wat is de wey haar een objectievere
wauardering van betrouwbuaarheid? Wat schuilt er achter beschiklbaarheid, inteyri-
teit en vertrouwelijkheid? In het boek Waardering van de informatiebeveiliging heemt
auteur dr. Clemens H.J. Willemsen de lezer mee in het onderwerp kwantificering en
informatiebeveiliging.
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boekreview
Aspect Kengetal Laag Midden Hoog
Beschikbauarheid in enge zin % beschikbaarheid 90% 99% 99.9 %
(36 dugen niet) (3.6 dugen niet) (1 duy hiet)
oftewel in dugen*uren 58 511 7%24
Stabiliteit/robuustheid mauximaual dataverlies RPO 28 uur 24 uur 18 uur
Continuiteit/ herstelbuarheid mauximale hersteltijd RPO/MTIR 40 uur 16 uur 8 uur
geprogrummeerde controles Beperkt Voldoende Uitgebreid
Tijdigheid kritieke momenten Geen periode-ufsluiting, Langdurige
kortstondige piekperiode
piekperiode
Toeyunkelijkheid bij beperkingen Belemmeringen Enkele Gedeeltelike Grote
belemmeringen belemmeringen belemmeringen

Figuur 1: Kengetallen voor BlV-factor beschikbaarheid (bron: Waardering van de informatiebeveiliging)

Dr. Willemsen studeerde in 1985 df in de Bestuurlijke Informatica
en promoveerde in 2019 waun de Fuaculteit der
Rechtsgeleerdheid van de Tilburg Universiteit. Hij is werkzaam
als CISO (Chief Information Security Officer) en beleidsadviseur
informatievoorziening bij het ministerie van Justitie en
Veiligheid en is in deze fuhctie dl juren betrokken bij informatie-
beveiliging en informatievoorziening.

Willemsen opent het boek met de observatie dat informatie-
beveiliging fot op heden vaak vanuit een kwdlitatief oogpunt
wordt benuderd. Hij betoogt dut een juiste waardering van
betrouwbuurheid hodig is om werkzaumheden op het yebied
van informatiebeveiliging te kunnen prioriteren en in fijd te kun-
nen uitzetten, met daurbij de benodigde finunciering. Een
meer kwanfitutieve benadering kun fenslofte leiden tot een
Mmeer objectieve wudrdering.

Voor dlle informatiebeveiligingsprofessionals zijn de BIV-facto-
ren (beschikbuarheid, infegriteit, vertfrouwelijkheid) onlosma-
kelijk  verbonden met de betrouwbuarheid van
informatiesystemen binnen orgunisatorische  processen.
Willemsen stelt echter eerst de vrauy of een bredere benude-
ring van andere elementen, haust de welbekende BIV-facto-
ren, niet pussend en gerechtvuardigd zou zijn. Diverse bronnen
worden voor de beuntwoording van deze vrauy onderzocht:
ISO-stundaarden (ISO 25012, 25010, 27000), CoBiT, ClIA-triad, 5
Pillars en Noru. In deze uitvoerige bespreking worden de ele-
menten uchter deze bronnen beoordeeld op de vruuy of
deze een rol huust of uchter de BIV-fuctoren zouden kunnen
vervullen,

Dun volyt de kwuntfificering van de BIV-fuctoren. Voor elk van
de drie fuctoren bestaut dit uit een definiéring, een uiteenzet-
fing en de uunpuk wadrmee een Meting en waardering kan
plaatsvinden. Dit geheel voeyt dr. Willemsen sumen in een

model wuarin hiveuus (luuy, midden, hooy), uspecten en ken-
getdllen sumenkomen (zie figuur 1). Door het gebruik van con-
crete voorbeelden onfstuut zo een uityebreid en intfeyraul
beeld wuarmee voor de verschillende BlV-factoren, de ach-
terliggende kwantificering kaun worden bepuaald.

Dan volgt een laatste hoofdstuk waarin de BlV-factoren dls
geheel sumenkomen. Willemsen beschrijft op welke manier er
spruke is van een moyelijke sumenhauny tussen de BIV-fucto-
ren en de verschillende methoden voor de bepaling van welk
niveau voor individuele BIV-factoren pussend is. Onder undere
de BIO-(toefts), het ISACA IT Asset Valuation, Risk Assessment
and Control Implementation Model, Quickscan Information
Security (QIS) en de In Control Verkluring komen ter spruke.

Aun de hand vun verschillende figuren leidt het truject van de
wudrdering van hiveuus haar de wuardering van de duud-
werkelijke betrouwbuarheid. De methoden worden nhaust
elkaur gepluutst en vergeleken, hetyeen leidt tot een sluitend
geheel waarin dlle inzichten samenkomen. Als praktisch hulp-
middel levert de auteur online ook hoy een spreudsheet uun
zodut de lezer zelf met kwauntificering uun de sluy kan gaun,

Al met dl slaagt Willemsen zeker in zijn doel om bruikbare
inzichten te geven die helpen bij de objectivering van informa-
tiebeveiliging. Het boek blinkt uit door de ubstracte materie
concreet te muken, de diverse bronnen die worden bespro-
ken en door pruktische hulpmiddelen te bieden. Wanneer je
aun de sluy wil met kwuntificering of wanneer je simpelwey
nieuwsyieriy bent en verdiepiny zoekt, zul je je bij dit boek
goed thuis voelen.

Het boek is onder meer verkrijgbaar via managementboek.nl en
de reguliere boekhandel.
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De werking en vele

functies van

wachtwoordmanagers

Stel je voor dut je in een webshop eindelijk het artikel helbt gevonden dat je wil kopen.

Je stopt het in het winkelmandje, maar er komt een ander scherm dat aungeeft dat je

eerst een uccount moet muken. Dit komt vaak voor, omduat er steeds meer online

diensten zijn die een uccount vereisen. Je vult je e-muailadres in en bedenkt een nieuw

wachtwoord, waurhd je een melding krijgt dat het te kort is én dut je hoy een

spoeciudl teken mist. Zonder erbij hu te denken voey je de yevruuyde tekens toe en

nu heb je een wuchtwoord dut je niet meer kunt onthouden

edereen weet dut een wauchtwoord hiet gemakkelijk te
raden moet zijn en niet fe kort. Veel online diensten helpen
je hierbij door bepuulde voorwuurden uun een waucht-
woord te stellen, zodls een minimum of een mMaximum
wauchtwoordlengte, ten minste één speciudl teken, ten minste
één yetdl, et ceteru, Dit verhooyt de entropie van het wacht-
woord, wat een mautstaf is die beschrijft hoe sterk een wacht-
woord is. Een lunger wuchtwoord met verschillende
cutegorieén van tekens heeft een hogere entropie dun een
kort wachtwoord zonder hoofdletters.
Een sterk wachtwoord moet ook uniek zjn en het moet niet
worden gebruikt voor verschillende accounts. Als een hacker
tfoeyuny weet te krijyen tot één uccount, dun heeft hij ook
tfoeguny fot dlle undere uccounts die hetzelfde wauchtwoord
yebruiken. Gezien het grote uuntal online diensten dut je moet
gebruiken, is het echfer onmoyelijk om dl deze wachtwoorden
te onthouden. Sommige diensten vereisen zelfs om je wacht-
woord periodiek te wizigen, wat het probleem dlleen maar
erger muukt,
Een wachiwoordmanager lost dit probleem op door dl je wacht-
woorden in combinutie met je accounts veilig op fe slaan. In dit

arfikel laten we zien hoe wachtwoordmanagers dit doenh op
het fechnische viak. Aun het einde bespreken we veeldl
aunygeboden functiondliteiten van verschillende commerciéle
wachtwoordmanugers. Zo kun je zelf een yoede beslissing
maken.

Hoe slaat een wachiwoordmanager alle wacht-
woorden op?

Het idee van wachtwoordmanagers is om wdachfwoorden op
fe slaan voor dl je accounts, waardoor het heel belangrijk is dat
dit veilig gyebeurt. Over het ulygemeen worden de dutu hiet
zomuaaur opyeslugen, muur worden deze eerst versleuteld met
behulp van encryptie. Encryptie is een proces waurbij dutu
worden gecodeerd haar iefs wut geen betekenis meer bezit.
Dit met behulp van een codeersleutel. Diezelfde codeersleutel
kan worden yebruikt om de encryptie om te druuien,
waardoor je dus weer de originele datu kunt krijgen. Dit heet
decryptie of ontsleutelen.

Het meest yebruikte (symmetrische) encryptie dlgoritme dat
wordt gebruikt in wachtwoordmanugers, is de Advanced
Encryption Stundurd (AES). Dit dlgoritme voert complexe,
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omkeerbure wiskundige bewerkingen uit op blokken duta van
128 bits, op busis van de gebruikte codeersleutel. Het resultaat
vuh die bewerkingen is een blok vun 128 bits dut versleuteld is,
wadrvan het origineel dlleen maar feruy fe krijgen is met
behulp vun de yebruikte codeersleutel. De dutu, die
versleuteld worden, zijn vadk niet precies 128 bits. Als de
geyevens meer dun 128 bits zijn, wordeh ze verdeeld in deze
blokken en dis er niet genoey yeyevens zijn om een blok te
vullen, wordt opvulling gebruikt tot dut wel het gevdl is.

De codeersleutel die wordt gebruikt in AES kan verschillen in
lengte. Volgens de officiéle specificatie moet de sleutel 128,
192 of 256 bits zijn (16, 24 of 32 bytes). Hoe lunyger de codeer-
sleutel, hoe meer moeite het kost om de juiste codeersleutel te
raden. Als je de sleutel niet weet, kunh je proberen om de
versleutelde datu te onfsleutelen door iedere moyelijke
codeersleutel te proberen. Het zou de beste supercomputer ter
wereld dl friljoenen jaren kosten om dlle moyelijkheden van
een codeersleutel van 128 bits te proberen. Door de lengte van
de codeersleutel te verhogen, groeit dit aantal exponentieel.
Echter, dls kwanfumcomputers foegunkelijker worden, is het
moyelijk veel sheller om dlle moyelijkhneden te proberen.
Duarom yebruiken bijha dlle wachtwoordmunuyers AES-256,
met een codeersleutel van 256 bits. De rest van dit artikel gaat
uit van een codeersleutel vun 256 bits.

Codeersleutel als geheim

Zoluny je codeersleutel geheim is, zijn je versleutelde dutu dut
ook. Dit mudkt een codeersleutel vergelijkbaar met een wacht-
woord en je moet deze dun ook hooit met iemand delen. Er zijn
echter crucidle verschillen. Een codeersleutel bestaat uit 256
bifs, dat betekent dut iedere bit gebruikt kan worden. Een
wachtwoord wordt vauk ingevoerd in een computer. Een
computer werkt slechts met bits en bytes, dus ieder teken dut
je invoert wordt yecodeerd nuar bifs.

Een computer kent vuuk verschillende coderingen en die
moeten ieder teken, inclusief de enter-, buckspuce- en delete-
toets, dut je moyelik kun invoeren in een computer huar een
wuadrde in bits vertalen. Niet ieder teken kun je yebruiken in een
wachtwoord, wadrdoor er een uuntul combinaties van bits zijn
die je niet kunt invoeren in een computer. Daardoor is het
ohmoyelik om met een wuchtwoord van 32 tekens iedere
mogyelijke codeersleutel weer te geven.

In pladats van rechtstreeks een wachtwoord te gebruiken van 32
tfekens, wordt een codeersleutel van een wuchtwoord
ufgeleid. Veel wuchtwoordmanagers gebruiken hiervoor de
‘Password-Bused Key Derivation Function 2° (PBKDF2)
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dlgoritme. Dit is een “hush dlgoritme’, dut een dlgoritme is om
met behulp van onomkeerbare wiskundige bewerkingen een
uhieke code te berekenen voor dutu, Deze unieke code heet
‘hush” of *hushwuarde’, en kun dus hiet gebruikt worden om
de originele invoer te herleiden. In ons gevul is de invoer het
wdchtwoord dut we hebben en de resulterende hush is de
codeersleutel voor onhze versleutelde geygevens.

Het PBKDF-algoritme is ontworpen om vele malen herhaald te
worden, wut ook wel fferafies worden gyenoemd. Hoe Mmeer
iteraties er worden yebruikt, hoe meer moeite een computer
moet doen om een hush te berekenen. Als je het wachtwoord
weet, hoef je de vele iteruties muaur één keer te berekenen,
waardoor het dlshoy redelijk snel is. Het grote auntal iteraties
wordt yeduun om huckers die het wachtwoord willen raden te
onhtmoedigen, omdut die dun de vele iteruties voor ieder
moyelijk wachtwoord moeten berekenen. Het OWASP Password
Storage Cheat Sheet geeft dls advies om PBKDF2 te gebruiken
met fen minste 310.000 iteruties.

Om een wachtwoordmanuager te gebruiken, heb je een hoofd-
wuchtwoord hodiy. Uit dit hoofdwachiwoord wordt een codeer-
sleutel ufgeleid, die wordt  gebrukt om de
wuchtwoordgeyevens te versleutelen voor dl je uccounts.
Omduat dit hoofdwachtwoord de sleutel is fot dl je accounts,
moet het een heel sterk wachtwoord zijn; de entropie moet dus
hooy zijn. De meeste wuchtwoordmanagers geven ook advies
over hoe je een hoofdwuchtwoord kunt kiezen.

Bestaande wachtwoordmanagers

Een wuchtwoordmaunuager sluat dl je wachtwoorden veilig op.
Laten we uannemen dut het bestund met dlle inloggeyevens
voor dl je uccounts op je computer staat, Om toeguny te
krjgen tfot dl je wachtwoorden, moet je het bestund op je
computer eerst onfsleutelen. Maar wat dls je geen toeguny
hebt tot die specifieke computer, de computer wordt gestolen
of het bestund raukt beschudigd? Dut zou betekenen dut je
helemadl geen toegunyg meer kan krijgen fot ul je uccounts.
Er zijn veel verschilende wachtwoordmanagers die je kunt
gebruiken. Alle wachtwoordmanagers sluan je wachtwoorden
veilig op en dudrvoor vereisen ze, zouls besproken, een hoofd-
wachtwoord. De exdcte dlgoritmes die ygebruikt worden,
kunnen echter verschillen. Daarhaast bieden sommige wacht-
woordmanagers extra functies, die worden aungeboden in
verschillende soorten ubonnementen. Hier bespreken wij een
auntdl van deze extru functies die bekende wachtwoordmu-
nugers uunbieden, zodut je zelf een weloverwoyen beslissiny
kunt nemen. Er zjn een yroot uuntul wuchtwoordmunugers,
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wadrdoor wij onze beschrijving moeten beperken tot de
functies van: LustPuss (1), KeePussXC, LessPuss, BitWarden,
Dushlane en 1Pussword. Het grote voordeel van het gebruik
van eeh wachtwoordmanager service in vergeliking fot het
zelf opslaun, is dut de wuchtwoordgeyevens worden gebuck-
upt. Met uitzondering van LessPuss vereisen dlle wachtwoord-
managers dat je een uccount maakt, Voor ditf account heb je
een hoofdwuchtwoord hodig en door dudurmee in te loggen
heb je toeyuny fot dl je undere wauchtwoorden, ongeucht
vanuf welk apparaat je inlogt. Als het appuraat waarmee je
normual gesproken je wachtwoorden opzoekt kapot gaat, kun
je met een under uppuraut dlisnoy toeyuny krijgen tot je
wdachtwoorden.

Toegangsbeperkingen

De apparaten waarmee je may inloggen bij je wachtwoord-
maunuger kan ufhangen van het abonnement dut je kiest. Met
de yrdtis versie van LastPuss kun je bijvoorbeeld ofwel inloggen
met je browser vanaf een computer, ofwel inloggen via de upp
op je mobiel. De betuulde versie heeft deze beperking niet en
duarmee kun je dus vunaf ieder uppuradt inlogygen.

Sommige wachtwoordmanagers biedenh ook de optie om een
dccount aan te muken voor meerdere yebruikers. Dit kan
auntrekkelijk zijn voor bedrijven, orgunisaties of grote vrienden-
groepen. Eén vun de yebruikers moet dun betulen en kan dun
anderen uithodigen. ledere yebruiker die je toevoeyt, kun
vervolgens zelf een uccount uanmuken en gebruikmaken van
de functies van de wachtwoordmanager. Als je echter op zoek
bent nuar een persoonlijke wachtwoordmunager is dit
misschien niet de beste opftie. Dushlane biedt op ditf moment
een ‘Sturter’ ubonhnement uun voor twee dollur per gyebruiker
per muand, muar je bent verplicht om minimaal fien “seuts’, of
gebruikers, uf te nemen. Hierdoor kost dit ubonnhement bij
Dashlane minimaal twintig doller per maund, omdat je dan ook
betadlt voor hegen extra gebruikers. Wees op de hoogte van
het feit dut dit soort ubonnementen bestuun, anders kun je
negutief worden verrast,

Wachiwoordgenerators

Bijha dlle wachtwoordmanagers hebben een ingebouwde
wachtwoordgenerator, die shel willekeurige wachtwoorden
genereert op busis vun de eisen die je zelf stelt. Zo kun je
bepulen uit welke soorten tekens het wuchtwoord wordt
geyenereerd, of er hoofdletters in kunhen zitten en hoe luny
het wachtwoord moet zijn. De gegenereerde wachtwoorden
zijn vadk lastig te onthouden, maar ook heel lastig om te raden.

Dit is gelukkiy gyeen probleem, omdut de wauchtwoordmu-
nager er juist voor zorgt dut je wauchtwoorden niet hoeft te
onthouden. De lustig te raden wachtwoorden maken je
accounts juist veiliger!

Wachiwoorden delen

Het delen van wachtwoorden is ook een functiondliteit die
door veel wachtwoordmunugers wordt aangeboden. Dit lijkt
misschien vreemd, omduat een wachtwoord juist geheim moet
blijven. Echter, voor sommige onlinediensten kun je een fumilie-
dccount hebben, of een ander soort account waadr misschien
verschillende mensen op moeten inloggen. In sommige wucht-
woordmanugers kun je je wachtwoord delen door het e-
mailadres van iemand in te voeren. Zij krijgen dan een e-muil
en dls zjj inloggen of een uccount muken bij dezelfde wacht-
woordmanuger, krijgen zij meteen toeguny tot het gedeelde
wachftwoord. Als de deler van het wachtwoord het originele
wdachtwoord verundert, zal deze verandering voor de underen
ook zichtbuar zjjn. Er zijn fwee verschillende munieren om een
wachtwoord te delen. Er is ‘one-to-ohe’ delen, wuarbij je een
wdachtwoord kan delen met één under persoon. Ook is er ‘one-
fo-muny’ delen, wat het mogelijk muakt om een wachtwoord
te delen met een groep personen. LustPuss muakt een onder-
scheid tussen deze twee munieren en dlleen one-to-one delen
is beschikbuar voor de grdtis versie. Alle aundere wauchtwoord-
munuyers muken geen onderscheid tussen deze twee typen.

Extra data opslag

Zouls eerder besproken kunhen wachtwoorden opyesiugen
worden in een bestand en wachtwoordmanagers kunhen dif
op een veilige manier doen. Sommige wuchtwoordmanagers
ygebruiken deze functionuliteit om ook exiru bestundopsluy
aan te bieden. Dit maakt het moyeliik om veilig nofities of
dndere belungrijke documenten op te slaan in je wachtwoord-
manuger. Doordat de dutu worden versleuteld, kunnen zelfs
hackers zénder jouw hoofdwuchtwoord de dutu niet lezen dls
het bedrijf achfer de wachtwoordmanager wordt gehack!
Niet dlle wachtwoordmanugers bieden deze optie. De wacht-
woordmunugers die dat wel doen, bieden verschillende
opslagopties, aufhunkelijk van hoeveel je ervoor wilt betalen.
Hoewel dit een leuke toevoeyinyg is uun een wuchtwoordma-
nager, moet dit hiet een reden zijn om een bepudlde wacht-
woordmanuger te gebruiken. Als de wuchtwoordmanager die
je wilt gebruiken dit niet heeft, kun je dltijd een online dienst
vinden die dit wel doet en de uccountyeyevens in je wucht-
woordmanager opslaan,
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Waarschuwingen voor inbreuken op de beveiliging
Bijna iedere duy is er een dutdlek. Het kan zijh dat de website
wdaar jij een account hebt, fe muken heeft gehad met zo'n
dutalek. Sommige wuchtwoordmunugers kunnen een nofifi-
cutie geven dls dit het gevul is. Soms worden e-muiludressen
buityemaukt, wat ervoor kun zorgenh dat je extra spammuil
krijgt. Cybersecurity-bedrijven houden nuuwkeurig in de gyuten
wat voor dutdlekken er zijn en wat voor duta er op strauf
liggen. Zodru je wachtwoordmunager ziet dat jouw datu
duartussen zitten, word je duurop yeuttendeerd en zul je daur
dctie op Mmoeten ondernemen. Je zou bijvoorbeeld je wacht-
woord moeten veranderen voor dat account.

Multifactor-authenticatie

Het idee van multifactor-authenticatie is dut je meerdere
factors gebruikt om je identiteit vast te stellen en om zo in te
logyen bij een dienst. Er zijn drie verschillende fuctoren, die uls
volgt worden beschreven: ‘iets wut de gebruiker weet’, iets
wat de gebruiker heeft” en ‘iets wut de yebruiker is’. Een
wdachtwoord dat je moet invoeren is een typisch voorbeeld van
de eerste factor, want dut is iets wat je dls gebruiker weet. Een
toeygunyspusje of een uuthenticutor-upp op je Mobiel is een
voorbeeld vun de tweede fuctor. Biometrische geyevens, zouls
een vingerufdruk of een gyezichtsidenfificatie, worden
beschreven met ‘iets dut de gebruiker is’.

Bij multifactor-authenticutie is het de bedoeling dut je op zijn
minst fwee factoren gyebruikt om je identiteit vust te stellen. Om
toeyuny te krijgen tot je account heb je bijvoorbeeld zowel
een wuchtwoord hodig dls een code die wordf gegenereerd
in de uuthenticutor-upp op je mobiel. Zelfs dls iemund unders
daun je wuchtwoord weet, heeft diegene dilshoy je mobiele
telefoon hodig om toeyuny te krijgen tot je uccount.

Een wuchtwoordmunagyer is de sleutel tot dl je accounts, dus
die moet je te dllen tijde yoed beschermen. Als jouw wucht-
woordmunuger geen moyelijkheid heeff om multifuctor-
authenticutie in te stellen, moet je zeker heroverweyen om een
dundere wachtwoordmunager te hemen.

Automatisch wachtwoorden en gevoelige informatie
invullen

Sommige wachtwoordmanagers geven een moyelijkheid om
een browser exfensie te instdlleren, waurmee
(wachtwoord)velden op websites automatisch kunnen worden
ingevuld. Als je je wachtwoord opsluat in een wachtwoordmu-
nuger, kun je ook de website waar die op wordf ygebruikt
toevoeyen. Zodru de wuchtwoordmunagyer ziet dut je op die
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website bent, wordf het wachtwoord automatisch ingevuld,
zodut je dlleen hoy muaur op de loyin-knop hoeft te drukken.
De wuchtwoorden die een wuchtwoordmuhuger yenereert
zijn lastig fe onthouden, waardoor dit een uiterst handige
functie is. Echtfer, het makkelijker maken hiervan maakt het
minder veilig. Als iemund dun foeyuny krijgt tot je ontyren-
delde computer, worden de wuchtwoorden automatisch
ingevuld en heeft die persoon dus ook toegung tot ul je undere
accounts. Multifactor-authenticatie verhelpt dit probleem,
omdut er dun hoy een extru factor hodiy is.

Als je deze functie wel wilt gebruiken, zory er dun voor dut je je
hoofdwachtwoord eigenlijk iedere keer moet invullen voordat
de velden worden ingevuld. Dit mauukt het misschien iets
minder gebruiksvriendelijk, maar het veilig houden van dl je
accounts guut niet dltijd over yebruiksvriendelijkheid. Een
dlgemeen advies dat dlfijd geldt: laut je wachtwoord nooit
onhbeheerd uchter!

Ondersteuning

Het is belangrik om fe weten dut je ondersteuning kunt krijgen
dls je problemen hebt met je wuchtwoordmunuger. Sommige
wachtwoordmanagers zijn 24/7 bereikbadr, andere dlleen
fijdens kantooruren. Ook kan het dfhangen van je
apbonnement, met een duur ubonnement word je vaak eerder
geholpen dun waunneer je er gratis gebruik van maakt,
Ondersteuning kun bestuun uit een live-chut, per e-muil, of
telefonisch. Niet dlle wachtwoordmanugers bieden dlle opties
en ook dit kan ufhankelik zijn van je dabonnement. Als je
problemen het liefst wilt oplossen viu de telefoon, zory er dun
voor duf je een wachfwoordmanager kiest die die service ook
biedt.

Reputatie

Ook de reputatie van een wachtwoordmunager kan
bepulend zijn voor je keuze. De repututie van een wucht-
woordmunuger wordt ondersteund door de functies die
geboden worden, de specifieke dlgoritmes die worden
gebruikt om de wuchtwoorden te versleutelen, de technische
ohdersteuning die geboden wordt, maar ook dutalekken die in
het verleden zijn gebeurd. Wachtwoordmanagers zijn een
belungrijk doelwit voor huckers, omdut ze toegyuny kunnen
krijgen tot iedere uccount van iedere gebruiker wanneer ze
toeguny krijgen tot dlle gegevens vun een wuchtwoordmu-
nuyer.

Een dutulek is een serieus probleem, muur soms is het
onmoyelijik om het te voorkomen. Of een wachtwoordma-
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De werking en vele functies van wachtwoordmanagers

De pbeste wachtwoordmanager is degene
die je gemakkelijk kunt geruiken en
degene die je vertrouwt om Jouw
accounts vellig fe houden.

nager betrouwbuar is of hiet hangt ook af van hoe het bedrijf
is omgeyuun met de dutulekken die hebben plautsgevonden.
Wat voor soort gegevens zijh er gestolen? Heeft het bedrijf de
inbreuk op een veruntwoorde Mmunier ufgehundeld? Een
bedrijff dat een dutdlek verantwoord heeft afgehandeld, is
misschien betrouwbadrder daun een bedrijf wadr hog hooit een
datalek heeft plaatsgevonden.

Denk eraun dut de reputatie van een wachtwoordmanager
een belangrijke factor is, maar hiet de ehige factor. Het is ook
belunyrijk om de functies en beveiliging van een wuchtwoord-
munuger zorgvuldiy te evalueren om er zeker van fe zjjn dat
deze voldoet uun je eigen behoeften en dut deze het bescher-
mingshivedau biedt dut je zelf hodig hebt.

‘Stateless’ wachtwoordmanager

LessPuss is een heel under type wachtwoordmunuger, want
deze is ‘stuteless’. Dit betekent dut de wauchtwoordmanager
helemadl geen informatie opsluat, In pluuts duarvan worden
wuchtwoorden ygegenereerd met behulp vaun eenh ‘pure
function’. Dit is een concept in programmeren wuarbij een
functie of dlgoritme dltijd exact hetzelfde resultaat geeft
zonder bijwerkingen, mits je dezelfde invoer geeft. De functie
wordt dltijd berekend op je eigen systeem, wuardoor er hooit
iets verstuurd wordt haar een server. Als invoer heb je de haum
van een website nodiy, de logihnnaam en je hoofdwdacht-
woord. Duarnaust kun je hoyg extru opties kiezen waar het
wachtwoord aun moet voldoen. Dit is eigenlijk hetzelfde dls
een fraditionele wachtwoordmanager, maar het gebruikt de
naam van de website, je loginnaam en je hoofdwachtwoord
sumehn om een uniek wachtwoord te genereren.

Het grootste probleem met dit systeem is dut je voor iedere

website de specifieke opties moet onthouden, dls je niet de
standuardopties gebruikt. Dit is juist het probleem dat we
proberen op te lossen met een wauchtwoordmanuger. LessPuss
lost dit op door ook de optie te bieden om eenh uccount uun
tfe maken wuar dl die opties voor dl je accounts worden
opyesluygen. Hiervoor kun je de publieke online LessPuss server
gebruiken, maar je kunt die server ook zelf opzetten, omdut dlle
code open-source (publiek beschikbaur) is. Doordut deze
methode fundumenteel anders is dun de undere wachtwoord-
manugers, biedt LessPuss ook nhiet dezelfde exira functies dls
de undere wuchtwoordmanugers.

Conclusie

In dit artikel zijn veel functies belicht die bekende wachtwoord-
maunugers bieden. Deze functies kunnen het inloggen bij
diensten gemukkelijker maken, maar ze kunnen je uccounts
ook minder veilig maken. Het is belangrijk om zelf deze overwe-
gingen fe maken en ik hoop dut je met de kennis uit dit artikel
een weloverwoygen beslissing kunt nemen. Houd in gedachten
dut de kerhfunctie van een wachtwoordmanager het veilig
opslaun van wachtwoorden is. Uiteindelijk is de beste wacht-
woordmaunuger degene die je yemukkelijk kunt gebruiken en
deyene die je vertrouwt om jouw uccounts veilig te houden.

[1] Noot van de redactie!

In zjjn column in deze uitgave van IB Magazine gaar Lex Borger in
op het fenomeen passwordmanagers en de hack van LastPass vorig
Jaar. Dit onder de kop ‘Password mismanagement’, Lees zeker deze
column op pagina 23 (nog) eens wanneer je op het punt staat een
keuze fe maken voor een wachtwoordmanager.
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Bl Achter Het Nieuws

In deze rubriek geven enkele IB-reducteuren in een kort stukje hun reuctie op recente nieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen nhaar ibmugazine@pyvib.nl.
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Chris de Vries

Fook Hwa Tan

Leo van Koppen

Toenemende spanningen tussen
de Verenigde Staten en China

We horen veel nieuws over toenemende conflicten tussen de Verenigde Staten en
Chinu. Het is juren geleden begyonnen met spionuygeverhulen door Chinese
producenten zouls Huawei en TikTok. Onlunys waren Chinese spionagebullonnen in
het nieuws. Deze zijn uiteindelijk door de VS heergeschoten en onderzocht (1).
Vervolgens guf Chinu dls respons auan dut de VS ook bullonhen om te spioneren
boven Chinu heeft (2). In ul deze yevdllen worden bewijzen hiet publiekelijk gemadakt,
Hoe moeten we vanuit Europu hiermee omguun? Kiezen we de kunt van onze
bondyenoot of moeten we een onufhankelijke positie innemen?

Je zou zegygen, met onze vrijheid van informatie, dat we gemakkelijker
beschikken over dlle ‘feiten’. Madr wat zijn dan dlternatieve ‘feiten’?
Is er wel een waarheid of is ulles relatief?

Fook Hwa Tan - Bevooroordeelde media; bestaan er
nog onafhankelijke media?

Zouls in het nieuws bijnau duyelijks is terug te lezen, zien we lungzaum
een esculdtie fussen het Westen en Chinu. De berichtgeving over spi-
ohuge, muur ook over de oorloy in Oekrdine zoryt ervoor dut ieder-
een behieuwd is huar hoe de overheid van China guut ucteren.,

Als Chinees, geboren en getogen in Nederlund, is het soms lustig om
feiten van diternatieve feiten te onderscheiden. |k heb nooit yewe-
fen, hu velen jaren onderwijs, dut er zoiets bestuat dlis dliternatieve fei-
fen. |k dacht dlfijd dut een feit iets vaststaunds is. lets dut
wetenschuppelik, oftewel herhudldelijk door toetsing kun worden
bewezen. Nu word ik geconfronteerd met een rijzend sentiment tegen
Chinu. Dit wus ul begonnen voér de COVID-19 juren en werd door het
virus uit Chinu ulleen mauar erger. Onder invioed van de huidige yeo-
politiek lijkt het conflict noy heviger te worden.

In het Westen zijn we tegen China vahwege: het autoritdire regime,
communisme, gebrek uun mensenrechten, de hoy steeds groeiende
Chinese economie enh ohze toenemende ufhunkelijkheid van het
land. Vunuit de Chinese mediu hoor ik echter over het irrationele en

mordlistische vingertje van het Westen. Wat is een feit en wat is het
ulternatieve feit? Of kun het ook zo zijh, dut beide wuar zijn en dat het
dlleen ligt uan je uitgunyspunt? Dan hebben we in het Westen nhoy de
linkse en de rechtse mediu. Ondanks dat ze het vadk over dezelfde
‘feiten” hebben, interpreteren ze deze vauk heel unders. Hoe kan dit
dan?

Wat, denk ik, belangrijk blijft, is allerhande informatie fot je te hemen
en dltijd in gesprek te guun om elkuar beter te leren beyrijoen. Neem
niet op voorhund een stundpunt in, muar wees objectief en zory dut
je dlleen de feiten uls feiten behaundelt!

Leo van Koppen - Wie is er te vertrouwen in de zoek-
tocht naar de waarheid?

Collegyu-reducteur Fook Hwu kaart in deze uflevering van Achter Het
Nieuws wel een heel lastig probleem uun. Heel simpel geformuleerd:
‘Wt is de waarheid?”. Beutrice de Gruuf zou zeygen ‘de ygeschiede-
nis heeft ons yeleerd dut...” en komt vervolgens met een mooai lijstje
cusussen uit de rijke historie van waaruit in veel gevdllen een dlleszins
plausibele redenering volgt over hoe in het huidige tijdsgewricht om
fe guun met het probleem van de juiste feiten en dlternatieve feiten.

Heluus is Beutrice niet op chut bereikbuar, dun maar even voorleg-

genh uan ChatGPT. |k word gerustgesteld met de conclusie: "Het is
belangrik om te erkennen dat er geen eenvoudige oplossing is voor dit
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Achter Het Nieuws

probleem”. Vervolgens volgt een benudering voor het probleem in de
frant van: “Een mulfifaceted benadering is waarschijnlijk het meest effec-
fief, waarbjj zowel individuele mediaconsumenten als organisaties en
beleidsmakers samenwerken om het probleem aan te pakken.”

Het untwoord is in ljn met de benuderiny die Fook Hwa uunbeveelt,
Toch ben ik hoy niet tevreden met het overigens zeer logische unt-
woord. De crux zit volgens mij in de (on)moyelijkheden om met elkaar
vanuit dl die verschillende invalshoeken duadwerkelijk een serieuze
didlooy te voeren. Vanuit welke politieke overtuiging, welke religie of
welk kennisdomein voer je het gesprek? Wut zijh je onbewuste voor-
oordelen (bius)? En wut zijn je belungen en motieven? Al die fuctoren
beinvioeden de diulooy en de uitkomst van de didlooy is dun de
waarheid?

Ik twiffel en mijn twijffel wordt sterker dls ik net het luutste deel van
Planet Finance heb gezien. De (finunciéle) geschiedenis heeft ons
yeleerd dat manipulatie heel vadk is gebeurd enh hoy steeds gebeurt,
Zojuist de volgende voorbeelden gezien: Lernhout & Huuspie (3), het
bedrijf dut uun het eind vun de vorige eeuw de wereld zou yuuh ver-
overen met spraaktechnologie, maar in 2001 fdailiet ging. Of heel
recent noy de teloorguny vaun Wirecurd (4), een soortgelijk geval van
manipuldaties in de finunciéle markten. Zelfs de leden van de Duitse
regering waren ervan overtuigd dut dit bedrijf de wereld van de digi-
tdle betdlingen ging veroveren. Beide cusussen zijn voorbeelden van
een massule munipulatie, Dut is het grote gevaar in die didlooy bij het
uachterhalen van de waarheid.

Adrdig betooy Leo, maar wat heeft het te maken met ons vak? Heel
veel zou ik denken, het guat immers over het verfrouwen van mensen
in informutie, over infeyriteit van mensen en duty, de regulering viu
wet- en regelygeving. Boeiend vukyebied wuarin we werken!

Chris de Vries - {Cultuur + filosofie + informatie =
ware feiten} = informatiebeveiliging!?

Het leuke van het reducteurschap is dut je regelmutiy kwesties krijgt
voorgeleyd, welke je uitdagen om anders tegen feiten en waarhe-
den uun te kiken. Een les in bescheidenheid, compussie, emputhie
en flexibel denken. Zo ook ons Achfer Het Nieuws-themu van deze uit-
guve,

Het begint met cultuur. Is er een grotere tegensstelling denkbaar dan
tussen China (Confuciauns denken) en de Verenigde Staten (liberdlis-
tisch denken)? Het plunnen op de lunge termijn (fumilie/voorouder
yebuseerd - eer/respect/ondergeschiktheid) versus het kwartudl
denken (stukeholders gebuseerd - winstmaximalisatie en elk individu
is zelf verantwoordelijk, vri).
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De cultuur leidt tot filosofie; vanuit Azié (Confucius, Boeddhisme, TAO,
Sun Tzu, Feny Shui), vanuit het Westen (‘Luissez faire’, scientific
munugement, bureducrdatie, Keynes, Taylor, Max Weber).

Deze reis door de lundschuppen brengt ons wadrnemingen (locdties,
volkeren, gedragingen; dutu) geinterpreteerd uls ware feiten, Of ...?
Wij spreken over het Verre - dun wel het Midden-Oosten; de Chinezen
spreken over (Centrudl) Azié en West Azié. Het is maar waar je staut
op deze uurde om feiten te kunnen cutulogiseren dls ware feiten.

Ware of hiet-ware feiten voegen zich sumen tot metu-feiten, zodls een
rups fot vlinder - feiten fot informatie. Afhaunkelijk van hoever een volk
begrip heeft voor ‘haar dafstund tot de macht’ (8) zo zdl zij ook
omguan met deze informatie. Voor zich houden of delen.

En daar komen wij om de hoek kijken: wij beschermen. Dut doen wij
vanuit onze culturele & filosofische achtergrond, opvoeding, hormen
& waarden, overtuigingen. Hoe moeilijk voor eenieder, die strijdigheid
ervaart fussen de cultuur en filosofie (geboren in Nederlund en
Chinees van afkomst). En dat maakt dat informatiebeveiliging een
vak is, dut het een wedstrijd is fussen “huckers” en verdedigers, maar
ook een theuter voor (cybernoorloy.

En wuar stuan wij, dls Europeunen? Vunuit mijn kaders zie ik dls ‘waar
feit' het Rijnlunds denken. Gericht op duurzaamheid, (socidle) zory
voor de mens & voor de medewerker (gericht op purticiputie en
medezeyyenschup), innovutief georiénteerd. Met dls voorbeelden:
Erusmus, Geert Groote, Descurtes, Jeuh Monnet,

Gericht op een leven luny leren en groei. Europu dls voortrekker in Kii-
muatzaken, het nemen van eigen verantwoordelijkheid - nu en niet
morgen. Europu ook dls collectief, maar niet zo *(im)perfect” dis de
bekende wereldrijken. Wij bewundelen onze eigen wey, groeien met
vallen en opstaun. Het lijkt wel informatiebeveiliging.

Om met de Chinezen fe spreken: ‘Wij leven in inferessunte tijden” en
dut is een vioek.

Referenties

(1) https://nos.nl/urtikel/2463723-witte-huis-verdediyt-neerhulen-objecten-chinese-
bullon-yeboryen

(2) https://www.theguurdiun.com/world/2023/feb/16/chinu-cluims-us-bulloons-
flew-over-tibet-und-xinjiuny-us-spying-row-rumbles-on

(3) https://nl.wikipediu.ory/wiki/Lernout_%26_Huuspie

(4) https://duitslundinstituut.nl/urtikel /52453 /proces-rond-wirecurd-schunduul-vun-
start

(5) Geert Hofstede: "Cultures und orgunizutions”, onderzoek bij IBM-medewerkers.
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Muartijn Hoogesteger is Heud of
Cyber bij S-RM en is bereikbuar viu
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Een sprintje in de
wapenwedloop

De wupenwedloop in cyber is de ufgelopen juren hiet heel hard gegaun, Cybercriminelen hadden het
duidelijk voor het zeggen en hadden vrij spel. Runsomware was, en is, de modus operaundi om geld fe
verdienen. De dfgelopen jaren hebben we hard gewerkt om daar wat aan te doen. We beveiligen onze
muatschappij beter, we weten beter blokkades op te werpen voor de ‘runsomware businesscuse’ en we
weten de boeven steeds vaker op fe sporen en te pakken.

Dit zorgt ervoor dat we eindelijk wat hebben ingehadld in de race en dut er weer gerend moet worden
aun de criminele kant. Dif zien we de ufgelopen tijd steeds duidelijker ferug, met hieuwe technieken en
strategieén die oppoppen. Het nadeel van de afgelopen jaren: cybercriminelen hebben een aardige
pot geld kunnen opbouwen om nu te investeren.

Ten eerste zien we dat een deel van het geld duidelijk wordf geinvesteerd om kwetsbaarheden in
software fe vinden. Dit is een duidelijke reuctie op het beter beveiligen van gebruikers met bijvoorbeeld
MFA. Door kwetsbuarheden in (externe) software te benutten, kunneh criminelen op een undere manier
een eerste stap in een hetwerk zetten. Ze kopen deze kwetsbuaurheden in op het darknet of ze huren
mensen in om doorlopend dit soort onderzoek te doen.

Ten tweede zieh we dat ransomware en ‘ransomwdare Us d service” steeds foegankelijker worden. De
fools om een aanvdl uit te voeren zijn meermudls gelekt en worden gebruikt door minder geuvunceerde
splintergroepen. Die zijn vadk wat luidruchtiger en onhandiger, wadrdoor ze weer mukkelijker te
ontdekken zijn voor ons! De grote groepen blijven echter bestaan en ontwikkelen ook hun tools en
technieken door.

Door de suncties van afgelopen jaren, en de volwdssenheid die we hebben dls maatschappij, worden er
minder ransomwdare betulingen gedaan., Dit zorgt ervoor dut criminelen haar andere modus operandii
moeten zoeken. Zo zien we dat ze weer meer met “business email compromise’ bezig zijn en dudr ook
weer innovaties in verzinnen.

Een voorbeeld van zo'n innovdtie is EvilProxy, een hieuwe dienst voor criminelen om niet dlleen een
yebruikersnaum en wauchtwoord van een gebruiker uf fe froggelen, maar ook hun MFA-code. Op die
manier zien we criminelen nu ook weer binnendringen. De dienst is (relatief gezien) niet duur en wordt
uungeboden voor een flinke lijst websites, waaronder: Gooyle, Microsoft, Fucebook, Apple, mudr ook
specifieker gericht zodls GitHub.

Het tfempo van de wapenwedloop is weer verhoogd. Wadrdoor we weer moeten hudenken over de
volgende verdedigingsstuppen die we moeten zetten. Er is meer aundacht dan ooit en de bereidheid
om te bewegen is er. We moeten sumen weer puzzelen met betrekking tot de volgende stauppen. Weer
scherp zijn op ‘business emuil compromise” en moyelijke hieuwe soorten uunvallen. Niet ulleen MFA,
muar ‘frusted uccess’. Noy scherper op de rechten van gebruikers.

Laten we zorgen dut we in het volgende rondje voorop guun lopen in de wupenwedioop!
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Hoe stuur jij op security in de board room?

Kijk op cisomasterclass.nl om uit
te vinden hoe je daar grip op krijgt
en schrijf je in voor de masterclass
op 12, 13 en 14 april 2023.

Kennis brengt je naar de top,
skills zetten je aan het stuur!

/ﬂ‘ www.cisomasterclass.nl ! info@cisomasterclass.nl 079-360 4268
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@ Threat Intelligence
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Ransomware? Loggj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2023
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- Workshop Ransomware

- Ethical Hacking Essentials
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v12
OSCP - Offensive Security PEN-200

GET SKILLED
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TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager

CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPPJE - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspe - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

1SO 27001 - Lead Implementer
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ISO 27005 - Risk Manager
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