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IED'_| ISOPlanner

Eenvoudig Compliance Management in

Waarom Microsoft 365?

Simpel: benut de kracht van Microsoft.

+ ledereen heeft Outlook en Teams. Naleving van
compliance wordt als onderdeel van het werk
ervaren.

« Vertrouwelijke gegevens zoals
beleidsdocumenten en bewijsmateriaal blijven in
jouw omgeving.

« Je lift vanzelf mee met innovaties.

Bijvoorbeeld detectie van
kwetsbaarheden en het
automatisch ophalen van bewijs.

ISOPlanner is de enige integrale
compliance oplossing in Microsoft 365.
ISOPlanner brengt ISO naar jouw
medewerkers toe en zorgt voor

betere acceptatie en borging van
informatiebeveiliging in jouw organisatie.
Uiteraard ook voor de overheid (BIO),
zorg (NEN7510) en de NIS2.

.5;-“/]]]] Snelle implementatie van je ISMS door meegeleverde
@ voorbeeldmaatregelen, templates en voorbeelddocumenten.

SPIE NL IT heeft de ISO 27001 certificering met een positief
resultaat doorlopen. Wat mede heeft bijgedragen aan dit
mooie resultaat was de inzet van ISOPlanner als ISMS.

Leon van der Valk
SPIE Nederland B.V.

Kijk op www.isoplanner.app voor meer informatie en jouw
gratis proefperiode.




O, zit dat zo

Chris de Vries

Kunstmatige Intelligentie (K.l.), of zouls het yebruik eist Artificial Intelligence
(Al), is het themu vun dit hummer. Zouls zoveel hypebeyrippen weten wij
dllemaal wat het is en staun wij er niet dl fe vadk bij stil wat het werkelijk
betekent. In deze uityave hebben wij de kans om onzekerheden wey te
nemen en de ‘O zit het zo!"-ervaring te beleven.

Een keur uun professiondls dragen hun steen(ije) bij uun onze kennispoel,
wadronder vanuit de ministeriéle overheid (Dion Koeze & Ruben Faber). In
hun artikel lees je welke risico’s zjj zien en hoe wij zouden kunnen
handelen. Mr. Arnoud Engelfriet (IT-informaticus & jurist) licht de Al Act
conhseyuenties foe. En dan Vincent van Dijk (security scientist), die ons op
zijn Al-ontdekkingsreis meeneemt.

KI/Al evolueert en zouls de ontwikkelingen luten zien, verrussend snel. Van
de hauwe opvutting haar de yeneratieve tof de kunstmatige dlgemene
infelligentie. Is dut enkel een woordplauts wisselspel of zegt het echt iets
meer? Ervuar het in deze uitgave.,

De huuwe opvatting yuat over muchinudl - tot het diep-leren én van
voorspellingsmodellen haar verwerking van hatuurlijke tadl, Generdtieve
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intelligentie omvut de grote tfudlmodellen, generatie van afbeeldingen,
audio/video en de multimodule, fijn ufgestemde en yrote uctiemodellen
("Agentic Models’). De ladtste groep is noy hiet uitgekristalliseerd. Zij
bestaat merendeels hog hiet, maar vormt zich haar onze eigen menselijke
denkprocessen. Enerzijds verwacht men een “hockeystick” yroei,
underziids vrezen wij de existentiéle dreiging. Waar kom jij uit nu lezing van
deze uityave? Luut het ons op Linkedin weten of reugeer op de
standpunten in Achter Het Nieuws van redactieleden Fook Hwa Tan en
Leo van Koppen.

Menselijke intelligentie is meer dun dlleen ratio. Gevoel, intuitie,
yewuurwording en zeker niet te vergeten humor muken er deel van uit.
En dut vinden wij in de columns van Dimitri van Zantvliet volop terug. In
deze uitgave ‘vinden’ en vanuf de volgende uitguve ‘vonden’, want nu
vele bijdragen van Dimitri geeft hij nu het stokje aun een under over. Wij
zullen zijn bijdragen missen. Ze daugden uit, prikkelden ons tot weerspraak
enh nudenken., Lieten ons de vaste waarden van ons 6 zo rationeel vak ter
discussie stellen. In zijn luatste bijdrage refereert ook hij aan KI/Al en wel
met de woorden: ... uuhyejuuyd door A.l. hiet dlleen verder evolueert;
het vereist duarboven ook een revolutie in hoe we denken en hundelen
... Om df te sluiten met: *... Vaarwel, fot we wederkeren in deze
biizondere fijd, waar ohze cyberpuden zich undermudl mogen kruisen
ohder het wakend ooy van het lof ...".

Wij, uls reductie, zeygen tegen Dimitri: *Dunk voor jouw mooie, kwdlitutief
hooystuande bijdrugen. Niet uls een vaarwel, maar dls een fot de
volgende onfmoeting.”

Chris

Blog Robert Metsemakers — Security-awdreness met hAlku's
Column Lex Borger - Vertrouwen in Al

Op zoek haar een eerlijk Al-model

Column Muartijn Hooyesteger — Hackers in hyperdrive: de
wapenwedloop met Al

Achter Het Nieuws — GenAl: een hieuwe destructieve
technoloyie of een evolutiondire stap?
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Al in cybersecurity: navigeren in een nieuw competentielandschap

Al In cybersecurity:
navigeren in een nieuw
competentielandschap

Naarmate Al dieper integreert in cybersecurity, staan professiondls voor ongekende

besluiten: wanneer Al-adviezen op te volgen of terzijde te schuiven? Dit urtikel belicht

een hieuw soort competenties die nodiy zijn om deze kritieke keuzes te muken. Het

focust op de vaaurdigheden voor het beoordelen, interpreteren en ethisch inzetten van

Al, en de impuct dudrvan op de toekomst van cybersecurity.

e opkomst van kunstmatige intelligentie (Al) transfor-

meert de cybersecuritywereld, waurbij hieuwe

soorfen competenties en besluitvormingsprocessen

centrudl stuun, Cybersecurityprofessionals moeten

nu hiet dlleen technische, procedurele en mense-
like kennis hebben, mudr ook de vaardigheden om de betrouw-
baarheid en relevantie van Al-gegenereerde ddviezen te
beoordelen op deze viukken. Dit vereist een hieuwe benuderiny
van fraining en praktijk, waarin ethiek en kritisch denken voorop-
staan,

Nieuwe competenties in het Al-tijdperk

Met hieuwe competenties moet men denken aun kritisch denken
en beoordelingsvermoygen, ethiek en verantwoordelijkheid en Al-
yelefterdheid. Een cybersecurityprofessionul gebruikt een Al-
systeem dat netwerkverkeer dnulyseert om verduchte
activiteiten te identificeren. Wanneer het systeem een reeks trans-
dcties dls risicovol markeert, verfrouwt de professional niet blinde-
lings op deze beoordeling. In pluats dudrvan onderzoekt hij de
onhderliggende dutu, evalueert de tfruiningsdutuset van het Al-
systfeem, en overweeyt of de murkering beinvioed kan zijn door
recente, legitieme veranderingen in hetwerkgedray of moyelijke
biuses in de frainingsdata,

In de context van Al en cybersecurity vereist kritisch denken dat
professiondls niet blindelings vertrouwen op Al-adviezen, mauar

deze beoordelingen undlyseren en vraugtekens plaatsen bij hun

geldigheid. Het gudat om het begrijpen van hoe bepudlde

conclusies zijn bereikt door:

o Te beoordelen of de dutu die gebruikt is voor het frainen van
Al-systemen relevant, actueel en vrij van biuses is;

e Inzicht te krijgen in de mechunismen uchter Al-beslissingen,
dat helpt bij het identificeren van eventuele zwakheden of
foutmarges in de dlgoritmes;

o Te weten dut Al-systemen bestuunde vooroordelen kunnen
versterken dls ze worden yetruind op bevooroordeelde
dutusets. Het is essentieel dat professiondls in staat zijn om
deze biuses te herkennen en hier kritisch op fe reugeren.

Stel dut een Al-gestuurd cybersecuritysysteem een pofentieel
gevaarlijke softwarefoepussing op een bedrijffshetwerk identifi-
ceert. Voordut uctie wordf ondernomen, overweeygt de verant-
woordelijke professionul de moyelijke yevolgen vun het isoleren
of verwideren van deze toepussing. Zij houdt rekening met
vragen zouls: ‘Kan dif legitieme bedrijfsprocessen verstoren?” en:
‘Is er voldoende bewijs om deze uctie te rechtvauurdigen?” Hierbij
houdf ze niet ulleen rekening met de technische, muar ook met
de ethische en bedrijfsmatige implicuties, waarbij ze de privacy-
rechten en het welzijn van de gebruikers waarborgt.

De ethische kant van Alin cybersecurity benadrukt dat technolo-
gische vooruitgung hand in hand moet gaan mef morele
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overweyingen. Professionuls moeten:

e Kennis hebben van fundumentele ethische principes, zodls:
rechtvaurdigheid, eerlijkheid en respect voor privacy
hebben, dut is cruciadl;

o Beslissingen over het ygebruik van Al-udviezen zorgvuldiy
overwegen, wudrbij de verantwoordelijkheid voor de
yevolyen wordt erkend;

e \Voorbereid zjn op het havigeren van complexe situdties
waarin verschillende ethische waarden met elkaar in conflict
kunnen zijn.

Een cybersecurityfeum implementeert een nieuw Al-systeem dut
is onfworpen om phishing-aanvdallen te detecteren. Een lid van
het feam neemt de tijd om de documentutie van het systeem te
bestuderen, beyrijot de uard vun de dlgoritmen die worden
yebruikt en de soorten dutu wuarop het systeem is getraind. Dit
begrip stelt hem in staat om de effectiviteit van het systeem beter
te evulueren en te beyrijpen in welke contexten het systeem het
best presteert. Wunheer het systeem een fulse positive yeeft, kaun
hij door zijn kennis ingrijpen, de fout corrigeren en feedbuck
geven voor verdere verbetering van het systeem.

In een fijdperk waarin Al een steeds yrotere rol speelt, is het essen-
fieel dut cybersecurityprofessiondls niet dlleen gebruikers van Al
ziin, maar ook inzicht hebben in de onderliggende technoloyie.
Dit omvut:

e Een yrondiy beyrip vun hoe Al en muchine leurning werken,
helpt professionuls om de potentie en beperkingen vun deze
technoloyieén te beyrijpen;

e |nzicht in hoe Al kun worden ingezet voor diverse cybersecu-
ritydoeleinden, zodls dreigingsdetectie en respons, verbetert
de effectiviteit en efficiéntie van beveiligingsstrutegieén;

e Kennis van de beperkingen van Al, zodls de ufhankelijkheid
van de kwudliteit van de yebruikte dutu en het potentieel
voor onvoorziene fouten, is essentieel voor het verantwoord
inzetten van deze technoloyie.

Door zich deze competenties eigen te muken, kunnen cyberse-
curityprofessionuls beter geinformeerde beslissingen hemen over
het gebruik van Al, de ethische implicaties van hun dcties
overweyen en effectief sumenwerken met Al-technoloygieén om
de cyberveiligheid te versterken.

Besluitvorming met Al

Bij het hemen vaun besluiten op busis van Al of Al autonoom
besluiten te luten hemen rijzen de volyende vrugen: wunneer is
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Al te vertrouwen? Wunneer is menselijke interventie noodzukelijk?
Hoe werken mens en machine sumen?

Al-systemen in cybersecurity kunhen buitengewoon effectief zijn
bij het uitvoeren van repetitieve en datu-intensieve taken, zouls
het monitoren vun hetwerkverkeer, het identificeren vun
bekende mulwarehandtekeningen of het detecteren van afwij-
kingen die wijzen op een dutulek. Het vertrouwen in Al-
gebuseerde uanbevelingen hangt echter sterk af van de context
en de specifieke toepussing. Bijvoorbeeld: Al kan bijzonder
betrouwbuar zijn in het shel identificeren en cuteyoriseren van
bekende dreigingen, vunwege het vermoygen om enorme
dutusets met grote shelheid nauwkeurig te kunnen analyseren;
dut kunhen mensen niet.

Een goed voorbeeld is een Al-systeem dut is getruind met uitye-
breide dutusefs van phishing-e-muails. Zodra het systeem een
hoge nuuwkeurigheid bereikt in het herkennen van dergelike
e-muils, kunhen cybersecurityteams op Al verfrouwen om deze
dreigingen uutomatisch te identificeren en te isoleren, waardoor
de responstijd wordt geminimuliseerd en het potentieel voor
menselijke fouten wordt verkleind.

Ondunks de kracht van Al zijn er situaties waarin de huances van
menselike ervaring en beoordeling onmisbaar zjjn. Dit is met
name het gevdl in scenario's waar de confext verandert of waar
Al geconfronteerd wordt met nhieuwe, onbekende dreigings-
typen die niet in de frainingsduta voorkwamen. Menselijke
experts hebben het vermogen om bredere contexfuele aunwij-
zingen tfe interpreteren, creutief te denken en beslissingen te
nemen op busis van onvolledige of tegenstrijdige informatie.

Eenh voorbeeld is de detectie van een zero-duay exploit, een
nieuwe kwetsbuurheid die hoy hiet bekend is bij de Al In dit
gevdl is de expertise van een Mmenselike dndlist vereist om
ohgebruikelijke systeemygedragingen te interpreteren, correldties
te legyyen en de dreiging fe bevestigen of te ontkennen op busis
van een holistisch begrip van het [T-landschap en de heersende
cyberdreigingen.

Om de sumenwerking fussenh mens en muchine effectief te
maken, is een duidelijk framework voor besluitvorming essentieel.
Dit framework helpt fe definiéren wunneer en hoe Al-udviezen
kunnen worden yeintegreerd en wunneer menselijke interventie
vereist is. Een dergelijk framework zou uspecten moeten
omvutten zodls:
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Ondanks de kracht van Al zijn er
sifuaties waarin de huances van
menselijke ervaring en beoordeling

onmisbaar zijn

o Duidelijke criteriu voor de betrouwbuurheid vun Al-udviezen,
inclusief prestutiebenchmarks en foutmarges;

e Profocollen voor situaties waarin Al-udviezen moeten worden
ygeésculeerd huur menselijke beslissers;

e Trainingsprogrumma's om de Al-geletterdheid van het
personeel te vergroten, zodut zjj beter geinformeerde beslis-
singen kunhen hemen over de Al-udviezen;

o Reyelmutige evdludtie van de Al-systemen, met aunpus-
singen gebuseerd op feedbuck van menselijke gebruikers en
veraunderingen in het dreigingslundschup.

Een praktische uitwerking van dit framework kan worden geillus-
freerd uun de hund vun een incident respons protocol dut speci-
ficeert hoe dlerts van het Al-systeem worden behundeld, wie
verantwoordelijk is voor de eindbeoordeling, en hoe beslissingen
worden gedocumenteerd en ygeunulyseerd voor toekomstige
verbeteringen.

Deze diepyuunde benhadering van besluitvorming met Al in
cybersecurity zorgt voor een synerygie tussen menselijke expertise
eh machine-efficiéntie, waarbij elk zijn rol speelt in het
wudrborgen vun de orgunisutorische cyberveiligheid.

Ethiek voorop

Waar mensen het meest bang voor zijn, is het feit dat machines
de controle overnemen van mensen. Duarom is het belangrijk
om ethiek voorop te blijven stellen. Hierbij dient aandacht aan
het volgende fe worden besteed: ethische overwegingen bij
gebruik Al, verantwoordelijkheid voor Al-beslissingen en
pruktische uitwerkingen vun ethiek.

Een Al-systeem dut wordt ingezet voor het screenen vun veilig-
heidsrisico's bij werknemers moet fransparant zijn over de criteria
die het gebruikt, de privacy van individuen respecteren en vrij zijh
van elke vorm van discriminatoire bius. De orgunisatie moet deze
uspecten duidelijk communiceren huur dlle betrokkenen en

reyelmutig audits uitvoeren om de huleving vun deze ethische
normen te wuarboryen.

De implementutie van Al in cybersecurity moet gepuard gaun
met strikt ethische overwegingen. Transparantie is cruciadl;
gebruikers en belunghebbenden moeten begrijven hoe Al-
systemen werken, op welke datu ze zijh getfraind, en hoe beslis-
singen worden yenomen. Dit bevordert vertrouwen en
Jcceptutie.

Privacybescherming is een under essentieel uspect. Al-systemen
die persoonlijke of yevoelige informatie verwerken, moeten dit
doenh met respect voor de privacy van individuen, conform de
yeldende wet- en regelyeviny, zouls de Alyemene Verordening
Geyevensbescherming (AVG) in de EU.

Non-discrimindtie is ook een belangrijk punt: Al-systemen moeten
vrij zijn van vooroordelen die kunnen leiden fotf discriminutie. Dit
vereist zorgvuldige selectie en monitoring vun de fruiningsduta
om fe verzekeren dut deze representutief en onbevooroordeeld
is.

In het geval vun een Al-gestuurde detectie vun cybersecurity-
dreigingen, moet duidelijk zijn wie binnen de orgunisdutie verant-
woordelijk is voor de beoordeling en uctie op busis van deze
detfecties. Als een Al-systeem eeh fout muukt, zouls het ten
onhrechte clussificeren vun leygitiem netwerkverkeer dls kwauud-
aardiy, moet er een procedure zijn om deze beslissing te herzien
en de veruntwoordelijke personen of feums moeten de
bevoeydheid hebben om corrigerende muatregelen te nemen.

Orgunisaties  moefen  verantwoordelijkheidsmechanismen
instellen voor beslissingen die door Al worden beinvioed of
gemuukt, Dit betekent dut er dltjd een duidelijke lijn moet zijn
over wie verantwoordelijk is voor de uitkomsten van deze beslis-
singen, inclusief de moyelijkheid om in te grijoen wanneer een
beslissing herzien moet worden.
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Een cybersecurityteum zou regelmutige truining moeten krijgen
over ethische uspecten van Al, inclusief scenario's en oefeningen
die specifiek gericht zijn op de ethische dilemmu's die ze kunnen
tegenkomen. Ethiekcommissies of udviesruden kunnen worden
ingesteld om te overleggen over complexe gevdllen en richt-
liinen bieden voor ethisch verantwoorde beslissingen.

Het duadwerkelijk implementeren van ethische principes in de
dugyelijkse cybersecuritypruktijken en besluitvormingsprocessen
vereist een cultuurverundering en voortdurende uunducht voor
ethische training en bewustzijn.

Door deze stuppen te hemen, kunneh orgunisuties ervoor zorgyen
dat hun gebruik van Al in cybersecurity niet dlleen effectief is in
het beschermen tegen bedreigingen, muur ook ethisch verunt-
woord, frunsparant en in overeenstemming met de hooyste
stundudrden van privacy en rechtvaardigheid.

Voorbereiding op de toekomst

Al dit yezeyd hebbende, hoe kunnen we ons voorbereiden op
de toekomst? Hierbij moeten we denken wun educutie en
fraining, professiondlisering en didlooy om Al op eeh juiste manier
in te zetten ter bevordering vun onze doelstellingen.

In een wereld waarin Al steeds meer verweven raukt met cyber-
security, is het cruciaul dat professionuls uitgerust zijn met de juiste
kennis en vuurdigheden. Gespecidliseerde opleidingen die de
kruising van Al, ethiek en cybersecurity aanpakken, zijn essentieel.
Deze opleidingen moeten niet dlleen technische vaurdigheden
bijorengen, maar ook diepyguand inzicht geven in de ethische
implicaties van Al-gebruik in cybersecurity.

Een cybersecurityprofessional volgt een cursus waarin hij leert
over de nieuwste Al-fechnologieén die worden ygebruikt voor
dreiginysdetectie. De cursus behundelt ook hoe deze systemen
worden gefraind, welke ethische overweygingen erbij komen
kijken, en hoe bius en privucykwesties kunnen worden
aangepukt. Deze kennis stelt de professiondl in staat om hiet
dlleen technisch effectiever te zjn, muar ook om ethische
overweyingen een pladts fe geven in zijn werk.

De technoloygiewereld evolueert razendshel, en wut vaunduuy
nieuw is, kan morgen verouderd zijn. Levenslanyg leren en het
vermogen om zich shel uun fe pussen auun hieuwe ontwikke-
lingen zijn duurom cruciule competenties voor elke professional
in dit veld. Dit houdt in dut men voortdurend op de hooyte moet
blijven van de lautste frends, fechnologieén en best pructices.

Een [T-beveiligingsteum orguniseert muundelijkse bijeenkomsten
om de lautste ontwikkelingen op het gebied van Al en cyberse-
curity te bespreken. Ze nodigen regelmutiy externe experts uit
om lezingen te geven en hemen deel udun online forums en
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communities. Door deze uctiviteiten blijven ze hiet ulleen yeinfor-
meerd, muur worden ze ook yestimuleerd om hun kennis en
vaardigheden voortdurend bij te werken.

Al, ethiek en cybersecurity zijn inferdisciplincire velden die buat
hebben bij een brede uunpuk. De sumenwerking tussen
techneuten, ethici, juristen en beleidsmukers is essentieel om
holistische en duurzame oplossingen te ontwikkelen. Dit soort
sumenwerking kan helpen bij het identificeren van gemeen-
schuppelijke uitdugingen en het uitwisselen van beste praktijken.
Een cybersecurityorgaunisatie richt een werkgroep op met Al-
ontwikkelaars, ethische udviseurs, juridische experts en vertegen-
woordigers vun regelgyevende instunties. Sumen beoordelen ze
nieuwe Al-fools, bespreken de implicaties ervan voor privacy en
beveiliging, en werken uun beleidsuanbevelingen die zowel
innovutie stimuleren dls ethische en juridische nhormen respec-
teren. Door deze stuppen te hemen, kunhen professiondls en
orgunisuties in de cybersecuritysector, muar ook dudrbuiten zich
effectief voorbereiden op de toekomst, waarbij ze niet dlleen
tfechnoloyisch vooroplopen, maar ook ethisch en madtschap-
pelijk verantwoord haundelen.

Hoe nu verder?

Terwijl Al de grenzen van mogelijikheden in cybersecurity herdefi-
nieert, stuaun we op een kruispunt van uitdaging en kans. De
toekomst roept professionuls op om verder te kiken dun de code
en circuits; het is een uithodiging om pioniers te zijn in een fijdperk
waarin technologie en menselijkheid sumenhsmelten. In deze
dynumische drenu moeten we nhiet dlleen technische meesters
ziin, muar ook ethische drchitecten, die met inzicht en inteyriteit
de digitale werelden vormyeven.

De reis huar morgen vrauygt om een hieuwe soort moed - de
moed om voortdurend fe leren, uit te dugen wat we kennen, en
ethische principes te verunkeren in elke beslissing en innovutie.
Dit is niet dlleen een roep om uctie, muar ook een kuns om te
leiden, te inspireren en de toekomst vun cybersecurity uctief te
vormen.

Laat ons sumen deze kuns grijpen om hiet dlleen de wauchters
van cyberspuce tfe zijn, muar ook de bouwers van een veilige,
rechtvaardige en florerende digitule toekomst. Stu op en omurm
deze uitduging, laut zien dut wij, de cybersecurityprofessionuls
van vandady, klaar zijin om de architecten fe zjn van morgen.
Verenigd in onze toewijding en onze vadrdigheden, laten we een
toekomst smeden waarin Al en ethiek hand in hand gaan,
wuaurdoor we een wereld creéren die veiliger, eerlijker en vol
mogyelijkheden is voor iedereen.



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Het fransparante, lerende kind

Eind januari bracht de Autoriteit Persoonsgegevens het Sectorbeeld Onderwijs uif. De reflecties die geschetst worden, zijh hief enorm
verrussend - het kun voordl beter, maar dut geldt natuurlik vaak ook binnen undere sectoren. Wel dwingt de AP ons met de heus op de
feiten. Jongeren zjjn een kwetsbure groep en hebben dadrom extra bescherming nodiy. In zoverre is de onderwijssector wel atypisch.
Kinderen, schriift de AP, hebben die exiru bescherming hodiy zodut zjj zich in een vrije en veilige omyeving kunnen ontwikkelen. Als je
dat in geduchten houdt, is het beeld van de huidige ‘staat van zijn” wellicht verontrustend. Want die busis is nog hiet overdl op orde en
nieuwe uitdugingen staun dlweer voor de deur met de ontwikkelingen op het gebied van Artificial Inteligence en de inzet van
algoritmes. Instellingen hebben ook steeds meer yevoelige informatie over jongeren tot hun beschikking over onder meer het gedray
dat zjj vertonen. Maar ook worden zij beoordeeld met behulp van Al en digoritmes en duar schuilen gevaren van vooringenomenheid,
een verkeerde interpretatie van de datu en een verlies van controle over de persoonsgegevens.

Het is ook muar de vruay of het dltijd rechtmatiy is dut onderwijsinstellingen dl te gevoelige yegevens verwerken. Je moet dun denken
aun onder meer verwerkingen over psychisch welzijn van leerlingen en studenten, veiligheid, urmoede, kunsen(on)yelijkheid en
polarisutie. AP signaleert dut dit vaak onvoldoende doordacht gebeurt, weliswaar met de juiste infenties, dat maakt het niet minder
nijpend. De toezichthouder wijst hier ook met de vinger huar de wetyever, die daurin beter moet voorzien. Dut guut denk ik wel vollediy
voorbij uun de vruuy of we dit ook zouden moeten willen. Daar zou dus een inherent ethische vrauy vooruf gesteld moeten worden.
Je kunt je duurnaust ufvrugen in hoeverre schoolguande jongeren Uberhaupt noy de ruimte hebben om onbevungen zichzelf te zijn.
Zeker in het voortgezet onderwijs zie je dut de hele ‘schoolreis’ hauwgezet in de yaten gehouden kan worden en gedeeld wordt met
ouders en verzorgers. Wadr vroeger hoy ruimfe was om die pittige onvoldoende even onder de pet te houden en te compenseren, is
daar hu yeen plek meer voor. Ouders weten vuak eerder wut er gescoord is dun de jonyere zelf (mobielfjes moyen immers hiet meer
mee de klas in, maar ouders hebben die continue in de hund). Een perspectief dat nog wel eens vergeten wordt en mij pijnlijk raakte,
foen ik luatst een bericht lus van een docent die door een bunge jongere werd gevruagd de ciffers niet direct online te zetten “omdat
mijn vader unders heel erg boos op mij guat worden”.

Dif raakte me yemeen hard. En het zou meer mehsen moeten raken. Ooit eens eerder pleitte ik ervoor om het gesprek aun te gaan
met jongeren (pubers), maar ik denk dat het eens te meer hoodzakelijk is. Al was het maar om meer van dif soort sighalen boven fe
krijgen zodut het mee kun wegen uls wij volwussenen een ethische en privacy-impuctassessment doen. Het is heel hormaudl om in
ussessments de belangen van de befrokkenen mee fe weyeh, muar hoe weey je wadr je zelf onvoldoende van op de hoogte bent?
Door de jongeren zelf ook een duidelijker stem te geven.

Rachel

tb' INFORMATIEBEVEILIGING MAGAZINE 9



- Auteurs: R.E.J. (Ruben) Faber, werkt bij het NCSC dls strategisch adviseur en is bereikbaar via https://nl.linkedin/in/rubenfaber
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Generatieve Al vergt meer
dan code en data

In het shel evoluerende lundschup vun de informutietechnoloyie studt yenerdtieve

kunstmatige intelligentie (GenAl) uun de vooravond vun een fransformatie. Deze

technoloyie, die zich richt op het creéren van content — van tekst tot beelden en zelfs

code - door het leren vun enorme dutusets, heeft zich snhel ontwikkeld tot een

kerncomponent binnen de innovutiestruteygieén vaun orgunisdties. Met vooruityungen
zouls OpenAl GPT-4, Gooyle’s Gemini en Anthropic’s Claude-3, die mensuchtige teksten
kunnen genereren op busis vun een brede en onyestructureerde context, is de potentie

vun generutieve Al onmiskenbadar,

e inferesse in GenAl overstijgt industrieén en

grenzen, wuadrbij orgunisaties de mogyelijkheden

onhderzoeken of dl stuppen zeften richting een

concrete implementatie van de hieuwe techno-

logie. De verschillende toepussingsvormen lijken
door de brede inzetbuarheid van de technologie onbegrensd en
bieden Nederlundse orgunisaties innovutiekansen die fot voor
kort ondenkbuur waren. Bijnu elke orgaunisutie, van startup tot
multinationul, onderzoekt momenteel de moyelijkheden. Zo kan
generutieve Al bijvoorbeeld worden ingezet om de communi-
cutie met klanten in meerdere tdlen te vereenvoudigen, bij het
gehereren en sfroomlijnen van juridische en financiéle
documenten, om complexe loyistieke processen te optimaliseren
of diagnostische ondersteuning van artsen binhen de gyezond-
heidszorgsector.

Drie pijlers

Voor eeh effectieve infegratie van generdtieve Al in bedrijfspro-
cessen is het cruciudl om te beyrijuen dut de ontwikkeling ervan
niet dlleen drauit om code en dutu, mauar dut het een hieuw
puradigmu vereist vun de toeleveringsketen. Deze zienswijze
bestaut uit drie pijlers, die hun weerslug kennen in dlle dimensies
van [T-maunagement, -ontwikkeling en -operdtie. Pijlers worden in

dit gevul breed gedefinieerd uls: de route door het totule procu-
rafie- en leveringsproces; de implementutie fot cun de
oplevering in een productieomyeving en infegratie in bestaande
systemen. Binhen de IT-toeleveringsketen is deze driedeling van
essentieel belung om GenAl op een toekomstbestendige manier
adn te besteden, fe ontwikkelen en fe implementeren.

- Code: progrummeren, ontwikkelen, testen, implementeren,
kopehn of udopteren van ICT oplossingen vallen onder deze
pijler. Het zijn dlle activiteiten die een ICT-orgunisatie vanuit
haar bestuunsrecht kent en doet - het ontwikkelen van een
dpplicutie die een bepuuld proces ondersteunt of in een
bepudlde behoefte voorziet. Het gaat hier hadrukkelijk om
de brede definitie, waaronder functioneel ontwerpen, testen,
reviewen - deze processen kennen truditioneel gezien hun
weerslug in de code en undere urtefucten die uiteindelijk in
een soffwareoplossing bij elkaur worden gebrucht.

- Data: de succesvolle werking vun GenAl berust op de
beschikbuarheid van voldoende datu van goede kwdliteit.
Zowel in de ontwikkeling van foundational models, de onder-
liggende modellen vun bijvoorbeeld OpenAl, dls bij het
foespitsen (finefuning) van modellen voor de foepussing in
de eigen orgunisutie. We kennen deze pijler ook uit toepus-
singen die voortkomen uit de Dutu Science en omvat dlle
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uspecten vun de Dutu-pipeline: dutu-acyuisitie, -verwerking
en -beheer.

- Machine Learning (ML): deze pijler is de essentiéle verrijking
van de traditionele tweedeling tussen code en dutu. Het
omvat trainen, vdlideren en implementeren van een Al-
model. Ondunks dut Muchine Ledrning yeduun wordt viu
een code en op datu is het van belang om dit dls separate
pijler te onderkennen. Een getraind model wordt in moderne
foepussingen hiet meer losstaand ygebruikt, maar bijvoor-
beeld in een pipeline met Refrieval Augmehted Genherdtion,
een techniek wuurmee bestuunde informutie van een
systeem ontslofen kan worden door GenAl.

Het begrijpen en beheersen van deze drie pijlers is essentieel voor
het veiliy en effectief implementeren van GenAl. Dit vraugt om
een verschuiving in denkwijze van fraditionele ICT-benadering
naar een Mmeer ygeinteyreerde visie die de complexiteit en de
onhderlinge verbondenheid van code, datu en ML erkent. Door
deze behadering kunnheh organisaties hiet dlleen de vruchten
plukken van GenAl, muar ook zorgen voor robuuste cybersecurity
en ethische inzet van deze krachtige technologie. De fransitie
naar dit hieuwe paradigma vereist leiderschap dat vooruitziet,
bereid is om traditionele denkputronen te doorbreken en de
wuadrde vun een Mmultidisciplinuire benudering onderkent. Het
succesvol havigeren door deze verundering zal niet dlleen
fechnische expertise vereisen, muar ook een diepgudund beyrip
van de strategische, ethische en maatschappelike implicuties
vun GenAl. Zo kunnhen we de belofte vun deze revolutionuire
technoloyie wuurmaken, terwijl we de veiligheid en infeyriteit
van ons digitule ecosysteem waarborgen.

Fundamenten van GenAl en cybersecurity

De sumenvloeiing vun GenhAl enh cybersecurity vormt een
boeiend doch complex domein dut unieke uitdugingen en
kansen biedt. Terwijl generdtieve Al de yrenzen vun technolo-
gische innovdtie verlegt, brengt het ook nieuwe risico’s en kwets-
baarheden met zich mee die specidle uunducht vereisen binnen
het cybersecuritylundschup. Het feit dut er een aupurt raumwerk
voor danvalstechnieken wordt bijgehouden door MITRE - het
ATLAS raumwerk, haast het bekende ATT&CK raumwerk — geeft
dit ook aun, Wat maakt cybersecurity bijzonder in de confext van
Generutieve Al? Het wunvdlsopperviuk van dpplicaties die
yebruik muken vun GenAl kent hieuwe kuraukteristieken. Dit
kunnen we beter begyrijuen door een uuntal typen aunvallen te
bekijken.
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- Data Poisoning en Manipulatie: bij GenAl is de infeyriteit van
de frainingsdutu cruciaal. Een aanval waarbij de datu
gemanipuleerd wordt (data poisoning) kan leiden tot het
genereren van valse, misleidende, of ongewenste output. Dit
vraagt om geuvanceerde verificatie- en validutiemechu-
nismen om de inteyriteit van data te waarborgen

- Modeldiefstal en Reverse Engineering: GenAl modellen verte-
genwoordigen udnzienlijke intellectuele en financiéle
waarde. Adnvdllers kunnen proberen deze modellen te
stelen of vid reverse engineering te dupliceren. Bescherming
fegyen dergelike aanvallen vereist geuvdnhceerde
technieken, zouls modelversleuteling en -watermerking.

- Injection Attacks: ondunks dat injectiecunvallen - waarbij
mualafide code of instructies ingeschoten kunnen worden -
ook in webdpplicaties in het dlgemeen noy steeds een
bekende uunvulstechniek zijn volgens de OWASP Top 10, zien
deze uanvdllen er fundumenteel aunders uit wanneer met
menselijke tudl of undere mediu zouls foto’s met een uppli-
cutie te interacteren is.

Om een udeyuute vertuadlsluy te muken haar de redliteit van het
aunbesteden en implementeren van ICT-oplossingen kun de
driedeling in de verschillende pijlers worden gebruikt.

De codepijler omvut de ontwikkeling vun ulgorithmes en software
die de ruggengraat vormen van Al-systemen. Alle beveiligingsri-
sico’s die van foepussing zijn bij het ontwikkelen van veilige
softwurecode, zijn duurom ook vun foepussing wunneer binnen
het domein vun GenAl wordt ontwikkeld: secure codiny,
(geuutomuatiseerde) code review enh het udeyuuut beveiligen
van omyevingen wuadr de code in wordt ontwikkeld en gedistri-
bueerd.

Binnen de datapijler is de yrootste zory de bescherming vun de
dutu die wordt gebruikt voor het truinen en valideren vun Al-
modellen. Dit omvat muatregelen tegen ohgeuutoriseerde
toeguny, dutulekken, en de onhgewilde munipuldtie van
frainingsdata, Belangrijk hierbij is het besef dut dutu een steeds
grotere rol guut spelen in de foeleveringsketen, doordut GenAl
rust op veel dutu van goede kwdliteit. Net zouls code gecompro-
mitfeerd kan worden stfroomopwaarts in de keten, kan dutzelfde
gebeuren met de onderliggende dutu van modellen die worden
ingezet. Verder spelen op dit domein veel bestuurlijke en
juridische overweygingen, zouls de herkomst van data en
bescherming vun persoonlijke geyevens. Deze vraugstukken
kunnen yedeeltelijk fechnisch worden opyelost (pseudonimi-
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Het begrijpen en beheersen van de
pijlers code, data en Machine
Learning is essentieel voor het veilig
en effectief implementeren van GenAl

sering, unonimisering), muaur vergen voordl een sterk yefun-
deerde visie die onderdeel is van de bedrijffscultuur: wat zien wij
dls veilig, rechfmatig en ethisch verantwoord gebruik van data?

In de Machine Learning-pijler yuut het om bescherming en
doorlopende bijwerking vun de modelurchitectuur, toetsing en
vulidatie van uitkomsten en ohbedoelde effecten, in kuart
houden vun modelspecifieke kwetsbuurheden, en keten-
integriteit van het model van training tot ingebruikname. Steeds
meer zul het yebeuren dut het truinen van modellen niet meer
gebeurt bij een orgunisutie zelf of een directe leverauncier, muar
dat er door een keten heen modellen worden aungepust, viu
finetuniny of few-shot leurning, voordut het tot ingebruiknume
komt.

Concrete productoniwikkeling met Generatieve Al
Om de verdeling over de drie domeinen verder in te kleuren
onhtwikkelen we dls voorbeeldcusus een chatbot die humens een
orgunisutie communiceert met klunten of medewerkers. Dit is hoy
een betrekkelijk ‘eenvoudige’ toepussing in vergelijking met
eerder yenoemde kunsen, mudr dudarmee een oplossing wadr
veel orgunisuties momenteel concreet mee berzig zijn. Dudrnaust
heeft elke consument (wisselende) ervaringen met dergelijke bots.
Wanneer een orgunisutie een chatbot wil ontwikkelen kan de
driedeling in pijlers wederom worden toegepust.

Code

Bij de ontwikkeling van de chatbot is het eerste uunduchtspunt de
codepijler. Dit behelst het ontwerp en de implementutie van de
software die de busis vormt van de chutbot. Secure-by-design
principes zijn hier cruciadl: vanaf het begin moet de chutbot
worden ontwikkeld met een sterke focus op de beveiliging en
privacy. Dit betekent dat ontwikkelaars rekening houden met
potentiéle beveiligingsrisico’s en kwetsbuarheden, zodls cross-site
scripfing of fouften in dccess control, en deze prouctief
adnpukken door middel van onder undere moderne coderings-

stunduurden, code reviews, voldoende monitoring en logyging, en
geuutomutiseerde beveiligingstests. Wanneer de chatbot ook
dcties kun ondernemen nuust het genereren van tekst of undere
mediu, zogenuumd function culling, om bijvoorbeeld meer
ygeyevens op te kunnen hulen of om ucties uit haum vun de
gebruiker uit fe voeren, is het belangrijker dun ooit om zorgvuldige
maatregelen tfe hemen. Dadrnaast moet de chuatbot worden
geprogrammeerd om te voldoen aunh de GDPR enh andere
relevante privacywetgeving, bijvoorbeeld door gebruikers
duidelijk te informeren over het gebruik van huh geygevens en hen
controle te geven over hun persoonlijke informatie.

Data

De dutupijler betreft het verzamelen, verwerken en beheren vun
de dutu die de chutbot gebruikt om te leren en te functioneren.
Dit omvat zowel de inifiéle frainingsdata, de data die gebruikt
wordt bij fine-tuning of few-shot learhing, dlsook de voortdurende
input vun gebruikersinteracties. Het waurborgen van de kwdliteit
en diversiteit van deze dutu is essentieel voor de effectiviteit van
de chuatbot, Om bius en onnauwkeurigheden fe voorkomen,
moeten datu scientists en ontwikkelaars zorgvuldiy selecteren
welke dutu wordt gebruikt voor het fruinen van de chutbot. Dit
beyint bij de selectie van het model wuarop de dpplicatie wordt
gebuseerd en loopt door fof de laatste prompt engineering die
nodig is om de bot de gewenste interactie te geven. Teyelijkertijd
moeten ze strikte privacyrichilijnen volgen om te zorgen dut
persoonsyeygevens beschermd worden. Dut betekent dut dlle
verzamelde duta gednonimiseerd of yepseudonimiseerd moet
worden en dut dutu dlleen voor specifieke, yerechtvuurdigde
doeleinden wordf gebruikt.

Machine Learning

Ten slotte omvat de Machine Learning-pijler het frainen, valideren
enh implementeren vun de Al-modellen die de chutbot in staut
stellen om fe leren vaun interacties en in de loop van de fijd te
verbeteren. Dit proces moet zorgvuldig worden beheerd om te
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zorgen voor de betfrouwbuarheid en veiligheid vun de chutbot.
Dit houdt in dut er muatreyelen worden getroffen om overfitting
te voorkomen, dut er validutiestuppen worden ingebouwd om
de uccuruutheid vaun de chutbot fe verzekeren en dut er voort-
durend wordt gemonitord op moyelijke veiligheidsrisico’s die
kunnhen onfstaan door manipulatie van de input, bijvoorbeeld via
udversarial uttucks. Duurnuust is het vun beluny dut het model
regelmatiy wordt ygeévulueerd en bijgewerkt op busis van
nieuwe dutu en feedbuck vun gebruikers, om zo te zorgen voor
een confinue verbetering van de prestaties en gebruikerser-
varing.

Door de drie pijlers zorgvuldiy toe te pussen en te inteyreren in
het ontwikkeltruject van een chatbot, kun een orgunisutie een
krachtige fool ontwikkelen die niet ulleen effectief communiceert
met klunten, muur dit ook doet op een veilige, betrouwbure en
ethisch veruntwoorde manier. Het succes vun dit fraject hungt uf
van een multidisciplinuire  aunpuk  waarbij ontwikkelaars,
dutawetenschuppers, cybersecurity experts, en juridisch
adviseurs sumenwerken om de uitdugingen en mogelijikheden
van elke pijler te udresseren.

De driedeling effectief implementeren

In het hart van de moderne digitdle transformatie ligt een fundu-
mentele verschuiving in de manier wadrop we denken over en
werken met technoloyie. Deze verschuiving, gedreven door de
opkomst van GenAl en de immer uunwezige hoodzuuk voor
robuuste cybersecurity, vraagt om eenh herziening van tra-
ditionele ICT-strutegieén. Het is een uithodiging uun munugers en
bestuurders om niet ulleen technoloygische vernieuwers maadr ook
culturele architecten binnen hun orgunisutie fe zijn. Het imple-
menteren van de driedeling in pijlers vormt de kern van deze
frunsformutie en stelt medewerkers in stuut om op eenh undere
manier te kiken naar de kunseh en risico’s vun GenAl. Hoe
kunnen leiders deze trunsitie zo effectief moyelijk beyeleiden en
een cultuur creéren die deze hieuwe benhudering omurmt?

Het beygint bij de erkenning dut de integratie van generatieve Al
en cybersecurity verder gauat dan technologie dlleen: het raakt
uan de wize wudrop teums sumenwerken, hoe projecten
worden geleid en hoe succes wordt gemeten. Leiders moeten
dllereerst de unieke wuarden en vereisten vun elke pijler
beyrijpen en vuststellen hoe deze bijdruugt uun het yrotere
geheel.

Bij de codepijler is het van belang dat ontwikkelaars niet dlleen

schrijven wut functioneel, muur ook wut veilig en veerkrachtiy is.
Dit vereist een verschuiving huur secure-by-design principes,
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waarbij veiligheid vanaf het begin onderdeel is van de ontwikke-
lingscyclus. De dutupijler vereist een cultuur die de wudrde van
dutu erkent en respecteert. Dit betekent dut teums werkwijzen
en vaurdigheden onfwikkelen op het viuk van het ethisch verza-
melen, verwerken en gebruiken van data, met een duidelijk
beyrip vun privacy- en beveiligingsrisico’s. De Muchine Leurhing-
pijler infroduceert complexiteit rondom het truinen en implemen-
teren van modellen die zowel effectief dls veilig zijn. Dit vereist
nauwe sumenwerking fussen dutawetenschappers, cyberse-
curity experts en de rest van de [T-orgunisutie, om fe zorgen dut
modellen niet dlleen hauwkeurig zijn, maar ook bestund fegen
manipulatie en misbruik.

Een effectieve implementatie van deze driedeling vraagt om
een cultuuromslay binhen de organisatie. Dit betekent dat leider-
schup niet dlleen moet komen vunuit het munugement, muar
ook vunuit een breed yedruyen visie en enthousiusme voor de
nieuwe benudering vun technoloyie en beveiliging volgens de
vooryestelde driedeling.

Een dergelijke cultuuromslay begint met onderwijs en bewust-
wording. Bestuurders en managers moeten zorgeh voor regel-
matige trainingen en workshops die niet dlleen de fechnische
aspecten van Al en Cybersecurity behandelen, maar ook de
ethische en strateygische implicaties ervan, Het is essentieel dat
dlle medewerkers, ongeucht hun functie, beyrijpen hoe hun werk
aungluit op de bredere digitdle strategie van de organisatie.
Orgunisuties moeten daarhaast investeren in hun cupaciteiten,
zowel in eigen specidlistisch ML-personeel dls het aan- of uitbe-
steden van ML-activiteiten en -componenten. Een geintegreerde
personeels- en leveranciersstrategie, die pust in een visie
ygebuseerd op de drie pijlers, zul helpen om de juiste hieuwe
collegu’s te vinden en ML-leveranciers te selecteren.

Als laatste is het belangrik om een omgeving te creéren waarin
experimenten, fulen en leren worden uungemoediyd. Innovutie
komt niet voort uit het strikt volgen vaun de regels, muur uit het
durven verkennen van hieuwe ideeén en het dccepteren dut
niet elke poyinyg succesvol zdl zijn. Dit vereist een leiderschupssijl
die autonomie ondersteunt, initiatief aanmoedigt en waardeert,
en de nhudruk legt op continu verbeteren. Door het stimuleren
vun deze vrijheden, binnen de context van de drie pijlers en hun
vereisten, is het mogyelijk om de enorme shelheid vun het Al-
domein bij te houden en duar, op een cyberveilige munier, de
vruchten van te plukken. Door het stimuleren van deze vrijheden,
binnen de context vun de drie pijlers en hun vereisten, is het
mogyelijk om de enorme shelheid van het Al-domein bij te houden
eh dudr, op een cyberveilige manier, de vruchfen van fe plukken.
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Het is inmiddels iets meer dun twee juar geleden dut ik sturtte dls columnist van dit mooie
vakblad, Het wus tijdens de staart van Log4d waar we behoorlijk druk mee waren met z'n dllen. In
de tussentijd pusseerden enkele stevige zero-duys (tijdens de vakunties), ontstonden
verschrikkelijke hybride oorlogen in de Oekrdine en het Midden-Oosten en zagen we hatuurlijk de
opkomst van generdtieve Al dls aanvalstactiek.

Al en door Al ondersteunde uutomatisering zul een essentieel instrument worden voor
cyberexperts om orgunisuties weerbuar te muken. Ik hoor sommige cybercollegu’s beweren dat
het vertrouwen in Al een gok is, een sprony in het diepe wadrvan de gevolgen onvoorspelbaar
zijn. Maar luten we eerlijk zijn: de echte yok is het vusthouden uan achterhaalde methoden die
keer op keer hebben bewezen inadeyuudt te zijn fegen de dynumische en onophoudelijke golf
van cyberdreigingen. De weerstand fegen Al is dus hiet dlleen achterhaald, het is ronduit
risicovol. Het is tijd om de gok te wagen, hiet uit roekeloosheid, maar uit een overtuiging dat
stagnutie in de digitule arenu yelijk stuut aun de volyende hederluay.

Welkom dus in 2024, een juar waarin het cyberlundschup, uangejuagd door Al niet alleen verder
evolueert; het vereist dudrboven ook een revolutie in hoe we denken en handelen. Die
boodschap voor jullie is ondubbelzinhig: het is fijd om het persoonlijk op te vatten! Bruh?

Welhu, dif jaar ben je hiet dlleen een bewdker van systemen, infrastructuur of algoritmen,
opleider van munugement en ygebruikers of toezichthouder op de door jou opyestelde
voorschriften, je bent een hoeder van ethiek en inteyriteit. De rol van een cyberexpert guat meer
dan ooit over het beschermen van hormen en waarden. Je staat dus op een kruispunt waar
nuleving niet ulleen meer yuut over het volgen van regels, muar zeker ook over het uitdugen
ervun wanneer ze in conflict zijn met ethische principes.

Je moet bereid zijh om te zeyyen: 'Je hebt besloten deze risico's hiet te mitigeren, dus ik zal het
sehior munugement hu moeten informeren over de blootstelling van onze orgunisutie uun deze
risico’s," of zelfs: "Nee, ik weiger met dlle respect te voldoen uun deze opdrucht omdut het
ethisch niet luhger te verdedigen is. We zullen onze koers dus uanpussen, of je zult iemund unders
moeten vinden." Deze gedurfde houding is gyeen insubordinatie; het is een demonstratie van de
infegriteit en vustberadenheid die elk van ons vanaf 2024 moet drijven.

Sta rechtop, zelfs dls het voelt dat je dlleen staat, Weet dat de cybergemeenschap achter je
stadt en je hiet lunger yeisoleerd bent. Cyberexpert zijn gyudt hiet lunger over het drie lugen diep
in stilte onder een CIO weygyestopt zijn. Het guut over het zijn van de duidelijke stem van de
rede, de uunjuyger vun verbetering. Vanuf dit juar ladt je je leiderschaup niet dlleen definiéren
door hoe je (geholpen door Al) beschermt, maar ook door hoe je weigert compromissen fe
sluiten over wat juist is. Laat dit het jaar zijn wadarin je het hiet dlleen persoonlijk opvat, maar het
ook ethisch zuiver houdt.

En met deze woorden sluit ik, voordut ik in herhaling gu vdllen, twee mooie jaren dls columnist
voor PvIB uf en geef het stokje door uunh weer een hieuwe auteur (wel een echte van viees en
bloed hoop ik :-). Vaarwel, tot we wederkeren in deze bijzondere fijd, waar onze cyberpaden zich
undermual mogen kruiseh onder het wukend ooy van het lof.



- Auteur: Vincent van Dijk, eigenuar van Security Scienfist. Hij is bereikbuar via: vincent@securityscientist.net

Wat ik leerde van het bouwen
van Al-systemen

Jan, werkzaam in de verkoop, had problemen met zijn gezin. Hij kon werken, madr zijn

yeduchten waren elders. Zijn productiviteit dudlde en Al clussificeerde hem met ‘snhel

productiviteitsverlies’. Kort daarna werd Jan onfslagen. Dit is hiet echt gebeurd, met Jun

gudt het primu. Het wus een risico van één van de Al-modellen die ik in 2019 beschreef.

oor mijn eerste werkyever, een cybersecurity

bedrijf, maadkte ik in 2019 een Al-systeem bestemd

voor beveiligingsdoeleinden, muaar - naar |ater

bleek - met het risico van privacyschending dls

gevoly van clussificering van de prestaties van
werknemers. |k hield het internetgedray van werknemers bij
door middel vun een Excel-sheet met 40 rijen en één kolom per
maund. Elke cel vertegenwoordigde het infernetgedruyg van
een werknemer voor die muund, inclusief informutie over het
meest dominunte of ufwijkende yedrug en hoe vuuk dit zich
voordeed.
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Dit werd niet yeredliseerd met een hieuw Lurgye Lunyguuye
Model. Het wus pas 2019 en mijn oplossing werd dl uitgedacht
enh ontwikkeld door Hugo Steinhaus in 1956, Met de juiste datu
enh een pudr credtieve ideeén, madk je zowel de slechtste en
beste Al's met eenvoudige modellen. Zelfs kostenefficiénter en
sheller (Met een truining in luttele seconden) dun elk groot
tadlmodel.

Onethische modellen
Ons idee over Al is verkeerd. Wij denken dat genherdtieve Al
(GenAl) de veroorzuker vun schude zul zijn, muar dat is hiet



Wat ik leerde van het bouwen van Al-systemen

Figuur 1: De infrastructuur van het op maat gemaakte SIEM Machine Learningsysteem.

wauurl Oudere modellen kunnen het zo slim zijn dls de GenAl.
Onder het mom vun veiligheidsdenken creéren wij onethische
modellen oygenschijnlijk met volkomen leyitieme redenen.

Ook Amuzon, met 1,5 miljoen werknemers wereldwiid (8.5%
dufgezet tegyenover de Nederlundse bevolking), bouwde een
dergelik Al-systeem om beslissingen van werknemers te
automatiseren. Jun kent een levensechte fegenhanger bij
Amuzon: Stephen. Hij werd door Al ontslugen.

Wij dllen schatten in dat Algemene Kunstmatige Intelligentie
een reéel gevuur betekent, misschien in de foekomst. Nu
weerhoudt deze ungst ons om te leren waar Al echt over gaat,
En dat is dutaverwerking.

Mijn ontdekking in 2019

Ik bouwde elk Muchine Leurning-model dut ik wilde voor een
Nederlunds beveiligingsbedriff. |k had mijn eigen ‘schaduw-
SIEM" - van hun LogRhythm SIEM - in Elusticsearch. Met mijn
schaduw was ik ‘in control”: ik verrikte mijn logs, implemen-
teerde geuutomatiseerd modellen en redliseerde geautomati-
seerde hertruining. Alles voor een complete Al-gerichte SIEM.
De modellen konden het gedrayg van gebruikers en systemen
clussificeren en vonden problemen die een compleet SOC-
feam vanuit Spanje niet kon detecteren: sheller, indringender en
met betere resultuten dun Muchihe Leurning-pukketten zodls:
Splunk en LogRhythm. Dut project is helaus hooit ufgerond.

Complexe modellen, slechtie prestaties

Eind 2018 bezocht ik een conferentie over mijh bachelor school-
project in Zwolle. Ik wus vroey en dut wus mijn geluk wunt er
wus een sheeuwstorm die latere treinen blokkeerde. Op de
conferentie wus ik één vun de vijf uunwezige scholieren; de
underen waren thuis gebleven. Ik onfmoette een CEO en dls
eeh van de weihige daar sprak hij mij aan. Ik had het voor mijn
studie bij een technoloyisch gedreven verkeersinfrastructuurbe-
drijf het Machine Ledrning-project ufgerond en zonder te weten
wat hij wilde horen, bleef ik er maar over praten. Ik werd dadrop
uunygenomen. Mijn volyende Muchine Leurning-project zou bij
ziin beveiligingsbedrijf zijn. Mijn functie daar: dataweten-
schapper. Al was “hot’. Voor hun Muchine Ledrning-project
kreey ik mijn eigen servers. lk bouwde mijn schaduw-SIEM,
iedereen wus yeinteresseerd. Nu beyon de preft.

Het werd een op Mmuut geschreven dpplicatie om loys te
ohtvangen (fof 20.000 per seconde!), een Machine Ledrhing
API, voor Al-modellen, opsluy en publicutie. Een upplicutie die
deze modellen automutisch gebruikte en frainde op busis van
de yeyevens die wuaren opyeslugen. |k had zelfs een Splunk-
instance testlicentie om mijn fools te vergelijken. Alles bij elkaar
zeven systemen, duurvan drie vollediy op muat gemaakt en
dlle intfegruties daartussen eveneens.

Ik startte mijn onderzoek huar Muchine Leurning-modellen om
beveiligingsproblemen fe vinden. lk deed veel modellenon-
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Figuur 2: Anomaliedetectie in cyberbeveiliging.

derzoek: vun vroege Large Lunguuge Models en Deep Ledrning
fot modellen zonder supervisie. Tot mijn verbuzing ondervond ik
dat hoe complexer het model, hoe slechter de prestutie. Deze
modellen konden geen inferessunte conclusies frekken uit de
geyevens. De reden: op welke locutie moesten deze modellen
zoeken? Elk beveiligingsincident is uniek, beveiligingsincidenten
komen niet zo vauk voor. Het Verizon Dutu Breuch Investigution
Report bevut slechts 1.000+ incidenten per juar. Dut zijn maar
een pudr meyubytes uun gegevens tegenover de dugelijkse
petubytes-overdracht, dut is een speld in een hooibery zoeken.

lk wizigde mijn vanpuk liever dun beveiligingsincidenten te
voorspellen. |k zocht unomalieén met eenvoudiy uit te leyygen
modellen. Anomaliedetectie kent echter ook problemen: is het
een beveiligingsincident of een systeem dut, of een persoon
die, zich dfwijkend gedraagt? Elke dag handelt iemand

Figuur 3: Model voor toezichtloos machinaal leren en clusteren.
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ohgewoon. Er logt iemund in op een applicatie wat hij hiet
eerder hud gedudn, omdat hij uls chef besloot dat dit zijn
veruntwoordelijkheid werd. Of een systeembeheerder zet
terabytes uun dutu over wegens een hieuwe drchitectuur, zie
figuur 2 voor de werkelijkheid unno 2019.

lk wist dut niet elke uhomulie een wuurschuwing moest
friggeren, omdut de meeste niet gereluteerd zijn aan beveili-
gingsvraagstukken. Tijd voor een compleet hieuwe aunpak. |k
verdiepte mij in clustermodellen. Clusteren, een techhiek om te
groeperen in dutusetfs. Het dlgoritme voor machinaadl leren
probeert de dutuset te beyrijpen en vormt clusters van verge-
lijkbure dutugroepen.



K-means clustering

Ik kwam uit bij K-Meuns clustering (1). Het verdeelt de yeygevens
in K-clusters (vectorkwuntisatie - signaulanalyse), waarbij elk
geyevenspunt behoort tot het cluster met het dichtst nubijye-
legen gemiddelde. Een eenvoudiy voorbeeld:

Voedsel Gezondheidsscore
Appel 88
Banaan 90
Big Muc 10
Koekje 20

Appel en Bunuun bezitten vergelijkbare scores, zij vormen een
groep. Big Muc en Koekje hebben ook een vergelijkbure maar
lagere score, zij ziin de tweede groep. K-Meuns muakt twee
groepen. Dit is een voorbeeld wuarbij een mens de yroepen
gemukkelijk overziet, maar in het echt zijh er honhderden
kolommen en soms Mmiljoenen rijen. Dut is waar het K-Medns-
model uitblinkt.

K-Meuns is efficiénter en extreem shel geworden. De eenvou-
digste versies van Deep Leurning-modellen kunnen gemakkelijk
uren kosten om te truinen. Dit K-Meuns-model truint in slechts
enkele seconden. Dut maakt toegunkelijke hertraining mogelijk,
zodut het model zich gemukkelijk aanpuast aan het dugelikse,
soms vreemde yedruyg van mehsen en technoloyie.

Met K-Meuns bij de hand vond ik een databron voor testen: de
Pdlo Alto firewdlls. Die informutie wus geweldiy omduat, met de
juiste configurdtie, je ziet welke applicaties gebruikers benutten,
hoe vadk en hoeveel gegevens er werden overgedragen. Ik

Wat ik leerde van het bouwen van Al-systemen

begon met interne tests, waarbij ik al het netwerkverkeer van de
medewerkers had verzumeld en yefilterd, zie voorbeeld
ohderaan puagina 19 Vereenvoudigde fictieve gegyevens van
de Pdlo Alto firewulls.

Stel een dutuset voor vun 10.000 records, 40 Azure AD-
gebruikers en honderden upplicaties. Alleen daaruit dl frek je
opmerkelijke conclusies. Je uchterhadlt wie cloudupplicaties of
schaduw-IT gebruikt, die ze niet mogen gebruiken. Toch zeyt dit
niets over de beveiliginy. Ze yebruiken de cloudupplicutie of
schaduw-IT wellicht om persoonlijke redenen. Misschien is het
normual ygedruy? Dut riep de vruuy op: ‘Wat is echt
ubnormuaul/ohgewooh gyedrug?’

Met K-Meuns zoeken wij beter uit wat normaadl gedray is en wat
niet. Zouls eerder groepeer je dutu, maar in plaats van een
uppel en een Biy Muc, groeperen wij specifieke gebruikers en
hun applicatiegedray.

Het resultaut:

Azure AD-gebruikersnaom Toepassing

Jun Groep 1
Peter Groep 1
David Groep 2
Kees Groep 2

K-Meuns groepeerde op busis vun toepussingengebruik. Jun en
Peter delen een groep, zo ook David en Kees. Geweldig, maar
je trekt hieruit niet echt een conclusie. Zijn David of Kees in
groep 2 ubnhormuaul? Of zijnh beide yroepen normauul? En
waurom zijn ze bij elkauar ingedeeld? Je krijgt yeen untwoord op

Voorbeeld:

Azure AD-gebruikersnaam Toepassing Gebruikte tijden Datum
Jun Gooyle Drive 10 10-01-2019
Peter OneDrive 20 10-01-2019
David YouTube 12 10-01-2019
Kees Amuzon Web Services 19 10-01-2019

Vereenvoudigde, fictieve gegevens van de Palo Alto firewalls.
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deze vrugen, tenzij je verder onderzoekt. K-Meuns is een vrij
eenvoudiy instrument en inferpreteert de resultuten hiet voor je.

Naamgeving groepen

Deze vragen hielden mij wakker. Met Machine Ledrning krijg je
spunnende resulfaten, maar de moeilijkheid is: wat doe je er
mee? In cyberbeveiliging onderzoek je de onderligyende
redenering om fe zien of de gyebeurtenis kwaadaardig is of dut
het gaat om een willekeurige, legitieme ufwijking.

Mijn oplossing: yeef de yroepen een huum dls ulternatief voor
een hummering. Een haam op busis van de meest dominunte
upplicutie. Groep 1 kun bestuun uit Gooyle Drive-, OneDrive-
en iCloud-yebruikers. Werd Googyle Drive het meest yebruikt,
dun heet de yroep ‘Gooyle Drive’. Als er meerdere groepen zijn
met meerdere dominante applicaties, scheidde ik de groepen
op busis van het totuul uuntal uctivaties, bijvoorbeeld Gooyle
Drive-Hooy en Gooyle Drive-Laay. Tot slof werd elke toepussing
die niet binhen de yebruikte kuders viel, dls ‘Abnhormale
toepussing” yekenmerkt en kreey hoygere prioriteit.

Het model ophieuw uitgevoerd:

Azure AD-gebruikersnaam Toepassing

Jun Gooyle Drive - Hooy

Peter Gooyle Drive - Hooy

Duvid YouTube - Hooy

Kees Abnhormdle foepussing - Lauy

Nu werden de resultaten resultaten inferessunt, zie tubel
ohderuun puyginu 20. Wij zagen een frend in hoe mensen zich

Indien verrijkt met de code over de ufgelopen 3 muunden:

Azure AD-gebruikersnaam Januari

gedroeygen en op busis duarvan werden ygeclassificeerd. Met

verder onderzoek verbonden wij zelfs conclusies uun de

verschillende indelingen:

e Het toepussen vun Gooyle Documenten wus de primuire
manier van werken. Wij ontdekten bij ‘Gooygle Drive - Hooy’
meestul productieve werknemers. Bij ‘Gooyle Drive - Luuy’,
betekende dit vauk dut een medewerker ziek wus of op
vukuntie giny;

e Bjj een yroot IT-project werd de systeembeheerder vaak
ingedeeld bij ‘Abnormule tfoepussing’;

e |n yeen yevul muy iemund buiten de [T-ufdeliny in de
groep ‘Abnormule toepussing” vallen. Dit was waarschijnlijk
een indicutie van niet-gyoedyekeurde schaduw-IT taken.

Enkele conclusies benudrukt, zie onderstaande tubel, cursief

geschreven:

e Jun wus niet op vakantie in februari, hij was onproductief.
Waarschijnlijk door zijn verhuizing;

e Jun muy hooit worden ingedeeld bij "Abnormule toepus-
singen’, hij is yeen [T-beheerder. Bij hader onderzoek bleek
dut zijn computer spyware bevatte;

o Wi verwachtten geen hoge ubnormuale clussificutie voor
Kees in muart, Er waren geen yrote projecten gyeplund. Het
bleek dat Kees vanuf bedrijfssystemen toegunyg had tot zijh
thuisserver via Amazon Web Services;

e Duavid wus niet productief. Zonder uitzondering stelden we
vust dat dlle gebruikers die met  “YouTube-Hooy" werden
geclussificeerd, ondermuats presteerden.

Dit model wus zeer sterk in het monitoren vah medewerkers. Het
wdas hiet perfect omduat detdils ontbraken, maar gedrag kon op
hooy hiveuu wadrgenomen en ufyezet worden tegenover

Februari Maart

Jun Gooyle Drive - Hooy Google Drive - Lauy Abhormdle tfoepassing - Laayg
Peter Gooyle Drive - Hooy YouTube - Hooy Gooyle Drive - Luuy

Duvid YouTube - Hooy YouTube - Hooy YouTube - Hooy

Kees Abnormule toepussing - Lauy Gooyle Drive - Hooy Abhormdle toepussing - hooy
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Zelfs Al, zoals ChatGPT, heeft moeite
met het logisch vinden van
bedreigende actoren

verwdchtingen. Door onderzoek konden we vdlideren of dlle
clussificuties van ygebruikers ul dun niet overeenkwumen met
verwdchtingen en bepulen of duur een goede reden voor
afwijking bestond.

Dit eenvoudige op K-Meuns gebuseerde model wus... griezelig.

Conclusies

Zorgen rondom het model:

1. Hoe zit het met de privacy? Beveiliging verbeterde, muar
ten koste vun privacy;

2. Zonhder beyrip voor het model onderzochfen ohze junior
anadlisten weinig succesvol de wuaadrschuwingen. Dut
vereiste een undere manier van denken;

3. Zonhder orgunisutiebeyrip waren deze modellen fe complex.
Doorgronden en inzicht creéren in de nuunces vun zo'n
Muachine Leurning-project is hodiy.

Gevolgen: de klussieke manier van beveiligingsmonitoring is
voor klanten dl complex, laat staun deze nieuwe modellen.
Zonder training van veiligheidsundlisten zijn ‘use cuses’ beteke-
nisloos. Professionals met ervaring in Machine Learning en
cyberbeveiliging zijn vereist, de orgunisutie moet zich
adnpussen. De overstap haar hauwkeurige detecties op busis
van Al was te complex. Er waren betere opties om de kwdliteit
vun onze beveiligingsdienstverlening te verhoyen.

Essentiéle vrauy: "Welk probleem proberen we op te lossen met
Al? ' Proberen wij cyberbedreigingen efficiénter uun fe
pukken? Dun lijkt Al niet de juiste oplossing. Wij mauken ygrotere
sprongen door betere en gerichtere strateyieén te definiéren.
Of proberen wij ons vermoyen om cyberbedreigingen te detec-
feren fe verbeteren? Al is dun ook hiet de juiste keuze, omdat
wij hiet over groofschulige wadrnemingen beschikken om
gevuurlijke actoren te detecteren. De grootste dutuset van
incidenten bevat slechts een paar duizend per jaar, is te weinig
gedetuilleerd en onvoldoende voor een Al-model fraining. Wij
moeten vertrouwen op unomuliedetectiemethoden zouls het
K-Meuns, dut wel fraining en inspunning vereist.

Zelfs Al, zodls ChatGPT, heeff moeite met het loygisch vinden van
bedreigende uctoren, omdut het voordl is getraind op internet-
geyevens en geeh echfe dufu heeft over bedreigende
dactoren.

Het ontwikkelen van Al-modellen leert ons veel. Al is niet het
antwoord dls je hiet weet welke vraay je stelt. De meeste
aungeboden Al-oplossingen schieten tfekort; leveranciers
muken slimme oplossingen, muar hiet Al zorgt ervoor dut het
werkt. Al in combindtie met bovengenoemde modellen is een
leermodel, mits je tijd heemt voor het vinden en stellen van de
juiste vragen, net dls bij de griezelige K-Meuns Al, die ik maukte
en onbedoeld mensen ‘bespioneerde’.

Referentie
(1) https://en.wikipediu.org/wiki/K-meuns_clustering
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Auteur: Arhoud Engelfriet is informaticus en [T-jurist. Hij verdiept zich graay in complexe uitdugingen op het snijviak van ICT en

recht. Arnoud staat aan het hoofd van de Academy waar hij diverse [T-gerelateerde cursussen voor juridische en zakelijke
professiondls heeft ontwikkeld. Arnoud ham het initiatief tot het creéren van de gecertificeerde CAICO®-cursus voor Al
Compliance Officers. Hij blogt sinds 2007 elke werkdag over [T-recht en technologie en is bereikbaar via a.engelfriet@ictrecht.nl.

Risicobeheersing: de Al Act
en de AVG

De Al Act doet iets upuarts: deze reguleert Al hiet in het ulgemeen, muar focust op de
beheersing van risico’s van deze inhovdtieve tfechnoloygie. De wet kent daartoe diverse

instrumenten, waurvan de conformiteitsbeoordeling (Conformity Assessment) de
belungrijkste is. Deze lijkt op de Dutu Protection Impuct Assessment (DPIA) die we dl
kennen uit de AVG, maar er zijn belungrijke verschillen. Hoe werkt de Al Act?
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e Al Act kent drie risiconiveaus: verboden, hooy-

risico en laugrisico. De meeste eisen guun yelden

voor Al-systemen die een hooy risico vormen voor

de yezondheid, veiligheid, grondrechten of het

milieu. Zo moet duidelijk zijn waar de dauta vandaan
komt waarmee de Al is getruind, is menselijk toezicht vereist en
moet de technische documentatie op orde zijn. Het ufhundelen
van verzekeringsclaims, bepaadlde medische hulpmiddelen en
dlgoritmes die sollicitunten beoordelen zijn voorbeelden van
hoogy risico-Al.

Bepulen of een Al hooyrisico of verboden is, is een kwestie vaun
inschatten of de toepussing binhen een bepudlde lijst valt. Het
is dus geenh openh horm wadarbij je voors en tegens tegen elkaar
ufweeyt, zouls bij de vrauy of je een DPIA moet uitvoeren onder
de AVG. Het omyekeerde is wel waar: dls een Al hoog risico is
en persoonsyeygevens verwerkt, dun is een DPIA verplicht.

Doel van conformiteitsbeoordelingen

Het doel vun conformiteitsbeoordelingen (conformity ussess-
ments of CA’s) is het toetsen aun hormeh en beheersen van
risico’s. In de Al Act is het doel specifiek het toetsen uun speci-
fieke wettelijke vereisten voordut deze op de Europese markt
worden yebrucht. De veruntwoordelijkheid voor het uitvoeren
van deze beoordelingen ligt primair bij de aanbieders van deze
systemen, maaur kan ook betrekking hebben op fabrikanten,
distributeurs of importeurs. Dit proces benudrukt de hoodzuuk
vun trunspurantie en uccountubility in de ontwikkeling en
implementatie van Al-systemen.

De opstellers van de Al Act zetten hierbij zwaar in op Europese
normen waarmee het ussessment kan worden uitgevoerd.
Voldoet men aun deze normen, dun wordt de conformiteit
verondersteld te bestaan. Zijh er geen relevante normen of
stunduurden te vinden, dun ygelden de nhormen uit Annex VI
vun de Al Act.

Verantwoordelijke partij

Een CA moet worden uitgyevoerd voordut een Al-systfeem op de
EU-muarkt beschikbuar komt, Dut kan simpelwey zjh doordat
producten met de Al erin worden verkocht, muar ook door het
adnbieden van een online dienst of upp Met duurin verweven
de Al. Ook wunneer een bedrijf voor eigen foepussing een Al
onhtwikkelt, moet de CA worden uitgevoerd voordut deze in
gebruik wordf genomen.

Een CA is niet een eenmulige exercitie. Als het Al-systeem
aanzienlijk wordt gewijzigd, moet de CA ophieuw worden uitge-

Risicobeheersing: de Al Act en de AVG

voerd. Het enkele feit dat het Al-systeem bijleert en daarmee
nieuw gedruy vertoont, is echter hiet yenoey om een hieuwe
CA te hoeven doen. Wel moet in de CA nutuurlik zijn
opyenomen dut het systeem kaun bijleren.

De CA wordt primuir uityevoerd door de provider vun het Al-
systeem. Als deze dat naladat, dan kunneh de importeur of
deployer vun het systeem deze tuuk op zich hemen om er zo
voor te zorgen dut het Al-systeem (of product met de Al erin)
dlshoy de Europese markt op kan. Een partij is de provider dls
deze de Al op de murkt brenygt met een eigen merknuum. Dit
hoeft dus niet de feitelijke ontwikkelaar te zijn.

Wijze van uitvoering

Er zijn twee munieren wuurop een CA kun worden uitgevoerd:
infern of door een derde purtij. In het inferne CA-proces is het
de provider zelf (of de distributeur/importeur/deployer) die de
CA uitvoert. De CA door een derde puartij wordt uitgevoerd door
een externe zoyeheten 'notified body’. Deze 'uungemelde
instanties' zijn conformiteitsbeoordelingsinstunties die aan speci-
fieke vereisten voldoen en zijn aungewezen door de nutfionadle
notifying authorities.

Uitgangspunt is dat een provider werkt met een interne CA. De
fprovider zdl immers beter uitgerust zijn en de nodige expertise
hebben om de nuleving van Al-systemen te beoordelen. Alleen
bij de inzet van redltime en post remote biometrische identifi-
cutie van personen is dit niet moyelijk. En wanneer het product
op de wettenlijst van Bijluge Il stuut (dus hooy risico vanweye
veiligheidscomponent) dun moet uit de foepusselijke wet
volgen welke keuze van intern of extern wordt gemaakt,

Bij een interne CA moet de provider:

1. Verifiéren dut het vustgestelde kwdliteitsmaunagement-
systeem in overeenstemming is met de vereisten;

2. De informutie in de technische documentutie onderzoeken
om te beoordelen of uun de vereisten is volduun;

3. \Verifiéren dut het ontwerp- en onfwikkelingsproces van het
Al-systeem en de post-markt monitoring consistent is met de
fechnische documentutie.

Na het uitvoeren van eeh inferne CA stelt de verantwoordelijke
entiteit een schriftelijke EU-conformiteitsverklaring op voor het
Al-systeem. Bijluge V van de Al Act somt de informatie op die
moet worden opyenomen in de EU-conformiteitsverklaring.
Deze verklaring moet actueel worden gehouden fot tien jaar
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De AVG kent geen sjabloon of
voorbeeld van hoe een DPIA
eruit moet zien

nadat het systeem op de markt is gebracht of in gebruik is
genomen. De provider moet ook een zichtbure, leesbure en
ohuitwisbure CE-markering van conformiteit aunbrengen. En uls
laatste moet de provider een EU-verklaringsformulier opstellen
met duurin onder meer een beschrijving vun de uityevoerde
procedure. In het gyevul vun een CA door een derde purfij
beoordeelt de notified body het kwdliteitsmanagementsysteem
en de fechhische documentutie. De provider doet hiertoe een
verzoek en moet de benhodigde informutie uunleveren. Bijluge
VIl somt de informatie op die moet worden opgenomen in de
maunugementsysteem uls de fechnische documentatie moeten
in de aunvraay staan,

Als de uunygemelde instuntie vuststelt dat het hooy risico-Al-
systeem in overeenstemming is met de vereisten, zul het een EU-
certificaut van techhische documentatiebeoordeling ufgeven
dut een beperkte yeldigheid heeft. Net zouls bij de inferne CA,
moet de provider onder het CA-proces door een derde purfij
de EU-conformiteitsverklaring opstellen en de CE-murkering van
conhformiteit aanbrengen. Om het proces uf te ronden, moet de
adunbieder een EU-verklaringsformulier opstellen met daarin
onhder meer een beschrijving van de uitgyevoerde conformiteits-
beoordelingsprocedure.

In het geval de uangemelde instuntie beoordeelt dut het hooy
risico-Al-systeem niet in overeenstemming is met de vereisten
voor hooy risico-Al-systemen, moet dit gedetdilleerd worden
gecommuniceerd eh uityelegd uun de uanbieder of undere
verantwoordelijke entiteit. Artikel 45 geeft de provider het recht
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om beroep uun te tekenen tegen de beslissing vun de uunye-
melde instuntie. Als het oordeel overeind bilijft, kan de provider
worden bevolen het systeem aun te pussen, feruy te trekken of
vun de murkt te halen.

Let op: de CA is geenh eenmulige oefening. Providers moeten
een post-murkt monitoringssysteem opzetten en documen-
teren, dut tot doel heeft de voortdurende naleving van Al-
systemen met de AlA-vereisten voor hooy risico-Al-systemen te
evdlueren. Het post-markt monitoringsplan kan deel uitmaken
van de technhische documentutie of het productplan.
Daarnaast moet in het gevadl van een externe CA partij de
notified body periodieke uudits uitvoeren om ervoor te zoryen
dat de provider het kwdliteitsmanagementsysteem handhaaft
en toepust.

Data Protection Impact Assessments

Het instrument van de Dutu Protection Impuct Assessment of
DPIA (in het Nederlunds: gegevensbeschermingseffectbeoor-
deliny) is in de AVG opyenomen om bepudlde risico’s en
gevolgen van verwerken vdn persoonsgeygevens te kunnen
beheersen. Vanweyge deze insteek lijken er overeenkomsten te
ziin met een CA. Toch zijn er belungrijke verschillen.

Doel van de DPIA

De DPIA is een wettelijke verplichting onder de AVG die vereist
dut de entiteit verantwoordelijk voor een verwerking van
persoonsgeyevens (de 'controller) een beoordeling uitvoert
van de impuct vun de beooyde verwerking op de



bescherming van persoonsgeygevens, in het bijzonder wanneer
de betreffende verwerking waarschijnlijk een hooy risico vormt
voor de rechfen en vrijheden van individuen, voordut de
verwerking plautsvindt.

Doel van de DPIA is het beoordelen van hoodzauk en evenre-
digheid van de verwerkingen en de risico’s die duurmee
sumenguaun, en het formuleren vaun mautreyelen om deze te
mitigeren. Deze dient voorufguund uan het starten van de
verwerking te worden uityevoerd (net zouls de CA), en kun
leiden tot de plicht om toestemminy te vrugen uun de toezicht-
houder voordut de verwerking wordt ingezet. Is die plicht er niet,
enh meent de controller dut de risico’s udeyuuat bestreden zijn,
dan muy men de keuze muken de markt op te gaan.

Dit is iets unders dun bij de CA: duur muy het gyebruik van het
Al-systeem pus beyinnen nudut het systeem conform is
yemuukt en het CE-logyo uungebracht is. Er is geen optie om
bijvoorbeeld een ontheffing te vragen dls de conformiteitsbe-
oordeling niet slaagt,

De AVG kent geen sjubloon of voorbeeld van hoe een DPIA
eruit moet zien. Ook zeyt de AVG niet welke muutregelen
zouden pussen bij welke risico’s. Er zijn ook geen hormen
waarmee men compliance aan de AVG kan vaststellen. Dit
mauukt een DPIA meer open-ended dun een CA.

Verantwoordelijke partij

Onder de AVG is de dutucontroller of verwerkingsverantwoor-
delijke de purtij die de doelen en middelen vun de verwerking
van persoohsgeyevens bepuadlt, De datacontroller is dan ook
veruntwoordelijk voor ulle compliunce uspecten vun de AVG,
en dus ook voor het beoordelen of een DPIA moet worden
uitgyevoerd en voor het feitelijk uitvoeren duarvan. Uiteraard
may de confroller ook underen inhuren, of informatie gebruiken
die een verwerker hem aanlevert.

In ICT in het ulgemeen, en bij Al in het bizonder, heeft die
verwerker vauk een zeer sturende en prominente rol. Wie
bijvoorbeeld een SuuS-dienst ufneemt en dudrmee persoons-
yeyevens verwerkt, is volgens de AVG de ‘controller” ook ul kan
hij feitelijk hiefs veranderen aan hoe de dienst werkt en is de
inspraak vooral theoretisch. Als die dienst Al gebruikt, dun is de
udnbieder vun de SuuS-dienst de ‘provider’ duurvan en de
afnemer de ‘deployer’. Duarmee ligt dus de plicht tot een DPIA
bij de ufnemer, en de plicht fot een CA bij de leverancier.

Het kan dus zijn dut relevante delen van de CA uitgevoerd door
de provider vun het Al-systeem (zouls die gereluteerd uun de
naleving van de geyevenskwdliteit en cybersecurity vereisten)
vervolgens yebruikt worden om de ufhemer te informeren,

Risicobeheersing: de Al Act en de AVG

waarnu die deze gegevens overneemt in de DPIA.

Net dls bij de CA is een DPIA gyeen eenmulige exercitie. In de
Guidelines over DPIA’s yeeft de EDPB duidelijk uun dut dit een
continu proces vun bijwerken en bijsturen is.

Wijze van uitvoering

De AVG bepudlt gyeen formeel proces voor het uitvoeren vun
een DPIA. De confroller is de verantwoordelijke purtij. Deze kan
ervoor kiezen een derde het werk te laten uitvoeren, en may
zouls yezeyd ufyuun op informutie vun de verwerker, maar blijft
eindverantwoordelijk voor de juistheid en actudliteit van de
DPIA. Is er een functionadris ygegevensbescherming, dun moet
deze worden geraudpleegd. Ook moet de controller waar
relevunt de input vun betfrokken personen verkrijgen. De CA
procedure kent dit lautste uspect niet, hoewel het ook niet
verboden is om bij het proces input van personen van buitenaf
fe verkrijgen.

Zowel de DPIA dls de CA focussen op risico’s vun buitenuf, De
scope is wel iets unders: bij een DPIA guut het om risico’s die
verband houden met gebruik van persoonhsgeygevens, terwijl bij
een CA het guut om dlle risico’s die het Al-systeem kan veroor-
zaken of verhogen. Een risico op het vernielen van vioerbe-
dekking door een robotstofzuiger zul bijvoorbeeld wél in een CA
aan de orde moeten komen, maar in een DPIA nietf relevant zijn.

Bij een CA wordt in principe uityegaan van normen waartegen
men het ussessment maakt. Voor DPIA’s zijn dergelijke normen
er niet. Diverse hundreikingen en modellen voor DPIA’s verwijzen
nuar 1SO-norm 31000, de internutionule horm voor risicomu-
nugement. Het is echter yeen gyeyeven dut dit de juiste horm is
voor een specifieke orgunisutie.

De inhoud van een DPIA hoeft niet openbudar gemaakt te
worden. Vadk zien orgunisuties deze ook dls bedriffsgeheim.
Ook een CA hoeft niet yepubliceerd te worden. Bij beiden yeldt
wel dut de toezichthouder inzage may eisen in deze
documenten. Onder urfikel 51 moet de provider van een hooy
risico Al wel een sumenvutting van de DPIA aunleveren voor
publicutie in de openbure dutubuse vun deze Al's.

Samenloop van CA en DPIA

Orgunisaties die Al op de markt brengen of inzetten, kunhen
zowel met een CA uls met een DPIA te muken krijgen. Een DPIA
focust op beheersen van risico’s rondom persoonsgeygevens,
ferwijl een CA een proces biedf voor het mitigeren vun risico’s
rondom Al. Hoewel er dus zeker overeenstemmingen zijn, is het
zeker gyeen yeygeven dut het uitvoeren van een DPIA erfoe leidf
dut de CA overbodiy is — of undersom. Let dus yoed op de
vereisten van beiden.
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Een erfenis van
een Nigeriaanse
prins is nep: niet
klikken!

Auteur: Drs. Robert Metsemakers RA RE CISSP is dls ervaren auditor en informatiebeveiligingsexpert beschikbaar
voor securityadviesopdrachten en bereikbaar op robert.metsemakers@gmuil.com.

gebruikt, is ni
Maar het pro duk:’ IS niet de

Security-awareness met hAlku’s

Het kenmerkende vun Artifici€le Intelligentie is voor mij niet dat het met computers,

softwdre en grote tadlmodellen werkt, maar dat het intelligentie is van buiten je

eigen hoofd. Zo yebruik ik dl jaren Al en wel in de vormen skill, scule en scope.

ijn vader leerde mij om in een vreemde staud
naar de juiste wey te guun vragen bij een tank-
station voor benzine. Dit wus meer dan vijffig
juar yeleden, dus zonder eigen huvigutiesys-
tfeem in je uuto. Er wus meestdl slechts één
pompbediende die je benzinetunk voor je vulde en door een
lager aantdl personenauto’s hoy tijd had voor een persoonlik
pradtie, in elk geval bij het confant afrekenen. Nu kuh je het beter
vragen ddn een pizzabukker die thuis bezorgt. Want naast de skill
van het bukken van die van oorsprony Turkse platte koeken, heb-
ben de bezorgers gedetuilleerde kennis van straten, pleinen en
weyen in de omtrek. En ze zjjn in stuat om overul shel te komen,
dat wil zeggen binhen de - bij de bestelling aan klunten beloofde
- bezorgtijd. In jouw eigen stud kun je zelfs de kosten voor een fuxi
uitspuren door telefonisch een pizzu te bestellen en op het
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moment dut de bezorger de warme pizza ontvangt van de bak-
ker, binnen te stuppen en te vruygen of je een lift kunt krijgen nuar
het opyeyeven besteludres. Ze rijden er toch heen, dus dut kan
meestul wel. Als securityprofessional kun je op dezelfde manier in
jouw eigen orgunisdtie bij het bedrijfsrestaurant vragen of ze hoy
fips hebben om een Deniul of Service uunvul of te slaun!?
Namelijk vanuit hun ervaring met een mussatoeloop op de uitgif-
tebulie op de duyen dut ze sushi of biefstuk met friet serveren voor
Vijf euro, het hormule dinerturief voor personeelsleden. Bij de per-
soneelsvereniging kun je hagaan welke aangeboden uitstapjes
(zodls Efteling, skién, Kerstmarkt, workshop jeu de boules voor
gevorderden) veel belangstelling trekken - en dadrmee in theorie
0ok inferessunte onderwerpen zijn voor phishingaanvallen op die-
zelfde medewerkers. Je gebruikt zo de skill van iemand anders
Voor security.



Als een app niet op de whitelis

Security-awareness met hAlku’s

t staat,

mag jij hem niet installeren

Scale

Een nieuwe medewerker bij de [T-servicedesk kun je inwerken door
haar of hem “dlles’ te leren over Windows, printers en de software-
pukketten die jouw organisatie standaard gebruikt. Meestdl is dat
Excel, Word en PowerPoint. En die ‘nieuwe’ dun te luten wachten
op de binnenkomende vragen van medewerkers met [T-proble-
men. Je kunt hem of huar echter ook een puar juargangen com- 3

puferbladen (Nederlandse, maar ook Engelse en Duitse) geven
en vrugen om de ‘lezersvrugen’ rubrieken goed te bestuderen. In
dat soort rubrieken worden hamelijk ingestuurde vragen van lezers
behundeld. Het zijn vragen wadrop Uberhaupt een untwoord
moyelijk is en de reductie zoekt hatuurlijk de vragen uit die (heel)
vauk gesteld worden en wadrvan men verwacht dat andere
lezers er ook beluny bij (zullen) hebben. Tijdschriften hebben een
hogere informatiedichtheid per vierkunte centimeter dun boe-
ken. En precies in die vragenrubriek, soms ook ‘tips” genoemd, is
de (nuffige) dichtheid het hooyst. Je gebruikt zo externe intelli-
gentie vanuit de scale (schadl) van een breed verspreid tijdschrift,
met veel meer computers en printers gebruikende lezers dun er
mensen werken in jouw organisatie. Security-informatie uitwisselen
met andere orgunisaties in jouw branche is duarom ook een yoed
idee. Problemen, oplossingen en ervaringen bij de aunpuk van
problemen kun je primu over en weer delen. En elkuar even bellen
bij een runsomwurebesmetting of eerder, dl bij de wuurgenomen
aaunval,

Scope
De derde bron vun externe infelligentie boor je uun door buiten je
eigen denkraum te freden. Uit films of tv-programma’s kun je

namelijk ook dingen leren over security. Inspecteur Columbo is
3 en een SOC uun hoofdstuk 4 (hou vooruit, ook aan & en 6). In
een luter artikel zdl ik dit boek uityebreider behundelen.

fegenwoordig voordl bekend van zijh zeer effectieve ‘hoy een

[SaEES L

gesprekjes. Informatieverzameling lijkt bij deze, een beetje ver-
fomfadid ogende inspecteur hooit een verhoor, dl is het dat
natuurlijk wel. Ook zijn vusthoudendheid (je ziet de verduchfe
denken ‘duar heb je hem wéérl’), grote uunducht voor in eerste
instuntie onbelungrijk lijkende detdils, bescheidenheid (zijn stand-
punt is: je kunt niet ulles weten, muar je kunt wel ulles vrdgen) en
onverwachte invalshoeken (‘mijn vrouw vroey gisteravond...”) zijn
wat mij betreft een inspiratie voor securityprofessiondls.

Ook een boek over een ogenschijnlijk ander onderwerp (scope)
kan je security-inzichten geven. Machiavelli schrijft in zijn beruchte
boek ‘De Prins” onder undere over het dls vorst verstandig (of wus
het hou geslepen en uityekiend?) omgaan met huurlingenlegers.
Die ervaringen kun je primu vertalen naar het doorducht omgaan
met fijdelijk ingehuurde externe krachten. Chinese krijgsheren
zouls Sun Tzu schreven over oorloy en veldslugen, muur ook over
strategie en zelfs over het vermijden van gewupende strijd.
Waarom zou je dut dls beveiligingsdeskundige niet kunnen gebrui-
ken? Ik ontdekte in 2023 een interessunt boek van voér Sun Tzu
met de fitel ‘36 Chinese Stratagemes’. Deze 36 krijgslisten zijh
yeyroepeerd in zes hoofdstukken van ieder zes listen:

Listen in een gewonnen situdtie;

Listen om met een vijund om te guun;

Adnvdilslisten

Listen voor chuotische situdties;

Listen voor terreinwinst;

. Listen in een verloren situutie.

De eerste drie hoofdstukken behandelen listen in voordelige situa-

fies (men is uun de wihnende hund of heeft een voordeel
. behaald in de strijd); de luutste drie hoofdstukken listen in hade-

lige situaties. Red feums hebben dus meer aan Hoofdsfuk 1, 2 en
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Security-awareness met hAlku’s

De ‘cloud’ bestaat niet: het is puur de
computer van iemand anders

Mack zelf hNAku's met een biertje, wintjie en
sushi fjdens een brainstorm

Haiku’s

Ook kun je scope lefterlijk dls een ‘denkraam’ toepussen in de
vorm van een huiku, bijvoorbeeld voor een security-awdreness
cumpuygne. Deze Jupunse dichtvorm bestaat uit drie regels van
respectievelijk 5, 7 en 5 lettergrepen. De eerste zin beschrijft vaak
een situdtie. Deze vormeisen dwingen je op speelse wijze de secu-
rityboodschap die je wilt overbrengen, kort en krachtig te formu-
leren. Het hoeft hiet te rijmen, muaur je moet wel spelen met tudl
en zo de securityslogans en uitspraken van directieleden ophieuw
formuleren, fotdut ze pussen in die 5-7-5 vorm. Met de traditionele
vormgeving van Japanse prenten eromheen, zijn deze teksten
zeer yeschikt dls aunduchttrekkende items op posters in gungen
of liften binnen jouw orgunisutie (op dlle locuties!), dls screensu-
vers op ulle gelukkig met wachtwoord yeblokkeerde werkstations

28 b INFORMATIEBEVEILIGING MAGAZINE

of op een ufsluitende slide in elke presentutie yeyeven door een
medewerker vun de ufdeling Security. Pupieren koffiebekers met
opdruk liggen moeilijk in Nederland sinds 1 januari 2024. Maar bier-
viltjes, muismatten en suikerzakjes kunnen hoy steeds prima
bedrukt worden met een huiku. Vermoedelik ten overvioede, in
de haum is de populaire afkorting Al al opgenomen.

De huiku's in de dfbeeldingen in dit artikel kun je zo gebruiken,
maaur het lijkt me leuker om met het hele teum, wijnije, biertje
en/of sushi erbij twee uurijes te bruinstormen en zelf teksten te ver-
zinhen. Goed voor het inferne begrip, kehnisdeling en de sumen-
werking met collegu’s in het feum.

Kampui! (Jupuns voor ‘drooy ylus’ of ‘bottoms up!” of proost).



Lex Borger is security
cohsultunt bij Tesorion
en oud-hoofdreducteur
van IB Maguzine. Lex is
bereikbauar via
lex.borger@tesorion.nl

Verirouwen in Al

De hoeveelheid werk dut met de hulp van Al uitgevoerd wordt heemt shel foe. Kunnen we wel verfrouwen op
die inzet van Al? Al kun eentonig werk met veel informatieverwerking automatiseren. In informatiebeveiliging is
er bij uitstek &én functie waurop dit van toepussing is: SOC-undlisten, zij moeten bijzonderheden zoeken in een
stroom van informatie. Je ziet steeds meer hulpmiddelen die het sadie uitpluiswerk doen voor de undlisten,
zodut zjj zich meer kunnen focussen op de aunomalieén die gevonden worden.

Klussieke automuatisering met SIEM-tools beperkt zich tot het vinden van use-cuses, combinaties van logregels
uit verschillende bronnen. De hieuwe generatie EDR- en NDR-fools kunnen hu dl met Al redltime zoeken naar
bijzonderheden en dat snel combineren met aunvullende informatie vanuit andere hoeken, zonder use-cuses.

De volgende stuppen in automatisering van securitywerk zijn waarschijnlik het forensisch onderzoek en CERT-
uctiviteiten. Daar is het belangrijk om volgens strakke protocollen te werken. Een Al zal dat viekkeloos kunnen
doen, onderzoekers rest het dlleen hoy simpele aunwijzingen te geven. Nog even een verificutie van een
expert om de kwdliteit te confroleren en klaar is Kees.

Ander security werk dat wel eens zou kunhen veranderen door Al is het inrichfen en uitvoeren van een ISMS.
De securitybeleidstukken hierin lijken toch steeds meer op elkaar, Over een puar juar geef je ChutGPT 12 de
karakteristieken van je bedrijf en rolt de hele set uan beleidstukken eruit. Nutuurljk moet je ook die hoy
controleren op yehullucineerde pussuges. Tot zover hebben we het zelf in de hand.

Vertrouwen in een Al kan op verschillende momenten beschaumd worden. Bij het frainen kun het fout guan,
bijvoorbeeld door een denkfout in het algoritme. Het dlgoritme is het recept wadrmee de ingevoerde dato-
ingrediénten door het model gecombineerd worden om een doel te bereiken.

Het gebeurt ook vauk dat de duta waarmee het dlgorithme getraind wordt geen heutradl overzicht geeft.
Historische of empirische duta kunnen eenzjjdig zijn. Studenten met een donkere huidfint worden minder yoed
herkend door een surveillunce-Al bij universiteitsexamens, omdat er veel minder frainingsdata was over
mensen vun kleur.

En dun kan input moyelik ook hog gemanipuleerd worden, wanneer bijvoorbeeld helpdeskchats worden
yebruikt om het algoritme fe truinen. Door bewust een bepaald soort vragen veel te stellen kiijg je in het
model een onbalans in die richting. Als je bewust verkeerd untwoordt, train je het model fout fe antwoorden.

Bij het gebruiken van het model is maunipulatie ook mogelik. Door zaken fe veranderen in de gebruikscontext
kan het model verzuimen een beslissing te hemen of zelfs een verkeerde beslissing hemen. Bijvoorbeeld door
een sticker op een verkeersbord te plukken wordt deze door de Al hiet meer herkend of door rijstrepen op de
wey bij te schilderen kan het model die ‘fuke” markering gaan volgen, mogelijk met ernstige gevolgen. Een
model dut getraind is met persoonsyeyevens kun wellicht gemanipuleerd worden om die gyeyevens prijs te
geven.

Maar ook gewoon gebruik van de Al kan resultaten produceren die voor criminele doeleinden gebruikt
kunnen worden. Een Al kan gebruikt worden om beter gerichte phishing e-mdails te schrijven met
ygemunipuleerde video's of een kiezer viu sociul mediu te manipuleren om voor een under te kiezen of niet te
gaun stemmen.

Al met dl genoey reden om zeer krifisch te zijn op de resultuten die met Al behudld worden.

SIEM = Security Information und Event Munugement
EDR = Endpoint Detection und Response

NDR = Network Detection und Response

CERT = Computer Emergency Response Team

ISMS = Information Security Munugement System
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- Geinterviewde: Dushu Simons is Munaging Consultant voor Trustworthy Al bij IBM Consulting en udviseert klunten over eerlikere en fransparantere Al-
ontwikkeling. Ook is zij onderdeel van Teum Europe Direct met de focus op Trustworthy Al bij de Europese Commissie. Zij studeerde dls ‘best graduate” uf
udn de Technische Universiteit in Delft (industrieel ontwerpen 2019). Dushu is bereikbuar viu: https://www.linkedin.com/in/dushu-simons.
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Op zoek naar een eerlijk Al-model

Op zoek naar een
eerlijk Al-model

Wat is een eerlijk Al-model? Hoe beperk je risico’s op desinformatie? De belungrijkste

uitdaging ligt in het bepdlen wat in elke specifieke toepussing dls eerlijk wordt

beschouwd en wat de meest geschikte manier is om de werking van het systeem uit te

leggen. IBM infroduceerde wutsonx. Een Al en dutuplutform met een set van Al-

ussistenten die bedrijven helpen om de impuct van Al te schalen en te versnellen met

betrouwbure dutu,

ver dit themu hebben wij met Dusha Simons van
IBM gesproken en huur gevruugd nhaar haar
inzichten, ervaringen en lessen. Onderstuund het
versluy van dut interview.

Ik kwam bij IBM terecht door mijn afstudeerproject en ontdekte
dut IBM een vun de weihige, grote techbedrijven is bij wie het
hen in het businessmodel hiet gaat om de verkoop van data, IBM
omurmde ul vroey de ethische principes en wus duurmee één
van de eerste die duurop inzette. De reden van mijn keuze voor
het vuk wus tweelediy: uun de ehe kunt, bijna filosofisch
nudenken over de vruugstukken waurmee je bezig bent. Jezelf
vrugen stellen dls: wat vinden wij eerlijk? Wat omvat duadwerke-
lijke franspuruntie? Wat is voldoende trunspuruntie zonder
schending vun het privacyrecht? Aun de undere kunt betekent
dit binnen het vakgebied van Kuhstmatige Intelligentie het
vertalen haar technische oplossingen die ervoor moeten zorgen
dat keuzes op filosofisch, sociadl en politiek gebied hun weerslay
vinden in de technische rediliteit van dlleduy. Dut is een inferes-
sunte en infellectuele uitdaging. Daarnaast draag ik als millennial
bij uan een iefs betere wereld - dl is het een heel klein beetje.

Een kijkje bij IBM en de Al-wereld
Er zijn verschillende vormen vun Al en de meest recente is die vun
genherdtieve Al (GenAl). De meer fraditionele vormen zodls

Muchine Leurning bestuun dl lunger, maar het grote publiek is
pus recentelijk met de lancering van ChatGPT met GenAl in
aunraking gyekomen. Feitelik bestaun er ul GenAl modellen
vanaf circa 2012, GenAl is gebuseerd op onder undere
foundution models. Een voorbeeld van een Machine Ledrning-
model is een model dut kredietrisicovoorspellingen kan doen.
Ook daarvoor moet je veel data verzamelen en het model
frainen. Het model beperkt zich enkel tot die tuuk en is zeer
specifiek.

Het verschil met de Foundution Models is dut je met één model
fraint, Dat vereist heel veel data en veel rekenkracht. Dat model
fruin je niet met slechts één doel voor ogyen. Neem de Lurye
Lunguuge Modellen (LLMs), de yrote tudimodellen die yebruik-
maken van foundutional models. LLMs zijn heel goed in het
voorspellen vun het eerstvolyende woord in een tekst. Zo'n
model is goed toepusbuur op veel luuy risico tuken en persoon-
lijke vragen uit de praktik. Ze kunnen een liefdesbrief of gedicht
schrijven of feedbuck geven op jouw CV, zonder of met beperkte
fraining. Maatwerktraining is voor zoiets veel minder nodig. Dit
betekent dut je het model één keer truint en op vele fuken kunt
toepussen. Deze modellen zijn hundiy voor yenerieke en luuy
risico tuken. Muur bij toepussing binhen het bedrijfsleven is het
wel verstundig ze toe te spitsen op de specifieke taken waarnaar
je kijkt, en het extra in acht nemen van de veiligheid, de betrouw-
buaarheid en andere Al- en ethiekfacetten.
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Al-systemen zijn uiteindelijk het
verlengde van besluitvorming

Oorzaken van risico’s

Het is interessant om te kiken haar de oorzaken van de risico’s.
Het kan helpen om te kiken nhaar risico’s bij de inpuf, de output
en de governunce. Als je nuar de input kijkt, let je op vragen dis:
met welke dutu frain je? En: welke risico’s zjjn eraun gereluteerd?
Een evident voorbeeld is duidelijk te zien bij het genereren van
dafbeeldingen, zoudls bij de Bloombergstudies (1), waarin gecon-
stateerd wordt dat het gezicht van de gemiddelde advocaat of
CEO relutief blunker en munnelijker is, terwijl het yezicht van de
schoonmaukhulp relatief donkerder en vrouwelijker is. Het risico
op vooringenomenheid wordt versterkt in de uitkomsten van het
model. Bij tekst gebeurt hetzelfde, maar dat kan minder gemak-
kelijk te herkennen zijn. Dit komt doordut de frainingsduta deze
vooringenomenheid bezat.

Als je naar de oufput kikt, kun je ook kiken naar hoe deze
misbruikt kan worden. Wut voordl te muken heeft met manipu-
lutie en misbruik die leiden tot des(mis)informutie. Stel dut een
financieel planner een simulatiemodel gebruikt om de kuns te
berekenen op het behalen van verschillende beleggingsdoelen
in verschillende marktomstandigheden. Het model geeft echfer
een vertekend beeld vun de werkelijkheid, doordut de uitvoerre-
sultaten significant afwijken en positiever zijn dun de werkelijke
uitkomsten. Dit luat een risico zien vun de uitkomst vun een
model, dut leidt tot ohjuiste conclusies en incorrecte besluit-
vorminy.

Als we kijken nudr governance is een voorbeeld van een risico
het energieverbruik vun yenerutieve modellen. Om één
ufbeelding te yenereren is evenveel energie hodig dls bij het
opladen van een mobiele telefoon. Dut lijkt weiniy, maar om de
dafbeelding tevredenstellend te gyenereren kan het je wel twinfig
fot dertig poygingen kosten. Het is belangrijk om je hiervan bewust
fe zijn zodut je dudrop kunt mitigeren.
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Risico op desinformatie

De risico’s vun GenAl zijn ufhankelijk van het model dut je hebt
en wuur je het voor gebruikt. Sommige risico’s zijn urgenter dun
dandere. Duurbij spelen onder undere de urgentie van de tadk,
de risicomunagementpraktijken, transparantie in datumu-
nagement en robuuste modeltrainingprocedures een rol in. Stel
dut je een model dlleen intern gyebruikt, door eigen medewerkers
die vragen stellen met betrekking tot HR, dun is desinformatie
minder waarschijnlijk. Maar gebruik je een ChutGPT of een
undere vraug-consumentenbot voor het ulgemene publiek, dun
kan iedereen een vruuy formuleren die uiteindelijk quu output
schadelijk zou kunnen zijn. Bijvoorbeeld, dls je om een recept hud
gevruuyd voor je uvondeten, zou dit kunnen resulteren in het
verkrijgen van recepten die uiteindelijk giftige stoffen bevatten.
Een yebruiker of iemund die schade wil foebrengen auun het
product, kun op tdl van manieren proberen te uchterhalen hoe
hij het systeem kan omzeilen. Voor een intern systeem is dat risico
lager, er is minder risico op desinformatie.

Watsonx plaiform van IBM

IBM presenteert het wafsonx platform met: watsonx.di,
wautsonx.dutu en wufsonx.gyovernunce (2). Hoe kun je de
sumenhanyg daarin zien? IBM watsonx is een Al en dataplatform
met een set vun Al-ussistenten die bedrijven helpen om de
impact van Al te schalen en fe vershellen met betrouwbare data.,
Je kunt dlle drie platformen: watsonx.governunce, watsonx.di or
watsonx.duty, sepuraat of sumen gebruiken voor een toolkit voor
model muutwerk, governunce en dutdopslauy.

Wat watsonx.governance interessunt maakt is dat het je helpt te
kunnen voldoen uun reyels zouls de komende EU wet- en reyel-
geving, ook kun je met watsonx.governunce je Al governunce
inregelen en fegyelijkertijid de manuele taken voor de datu
scienceteums beperken voor bedrijven.

De wankomende EU Al Act hunteert een risicoyebuseerde
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Op zoek naar een eerlijk Al-model

Er zijn nieuwe vaardigheden en kennis

nodig

bij zowel management als

ontwikkelteams, die juridische,
filosofisch-ethische en technische

kennis omvatien

gunpuk waarbij niet de fechnoloygie zelf wordt gereguleerd,
maar de foepussing van de technologie. Een voorbeeld dadrvan
is het uunbieden van essentiéle publieke of private diensten, die
dun kunnen vallen onder de hooy risico cutegorie. Je moet dun
voldoen aun modeldocumentatfie en een post-market monito-
ringsysteem bezitten. Dit om te monitoren of er sprake kan zjjn van
vooringenomenheid en je dat moet kunnen uitleggen. Maunueel
guat je dat veel tijd kosten om dl die model documentdatie bij
dlsook up-to-date te houden.

De wutsonx.governunce fooling helpt je in de automatisering en
het foegunkelijk maken van de relevanfe data voor je
compliunce publiek ulsook voor de ontwikkelaars. Ook helpt de
fooling met het automatiseren van de modeldocumentatie en
het stunduardiseren ervan. De tooling ondersteunt het monitoren
vun modellen fijdens ontwikkeling en productie op bijvoorbeeld
vooringenomenheid, en zorgt dut de verantwoordelijkheden
duidelijk en transpurunt beleyd zijn binnen de orgunisutie.

Voor bedrijven blijft het vraagstuk: ‘Wat vinden wij een eerlik
model?” Dudrvoor moeten yoede keuzes yemuukt worden. Hoe
processen moeten worden ingericht, die niet ulleen door techno-
logie kunnen worden opyelost. Dat zijn strategische keuzes op C-
nivedu, die moeten bepulen welke rol ze willen spelen binnen het
Al-landschap: voldoen aan minimale wet- en regelgeving of ook
noy prouctief hundelen huur undere waardes?

De nodige uitdagingen

Toen ik Vvijf juar geleden begon met dit werk wus het onderwerp
van befrouwbuardere Al-ontwikkeling meer een onderwerp van
gesprek voor bij de vrijdugmiddugborrel. Mensen vinden het een
leuk onderwerp om het er over te hebben, muar niet bij een
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muunduyochtend budget dlloceringsufsprauk. En dun hebben
wij het over gesprekken bij klunten. Eindelijk kreeg het onderwerp
in 2023 meer prioriteit bij het yrote publiek. Want Al-systemen zijn
uiteindelijk het verlengde van besluitvorming, want het is het
eerste systeem dat dif doet, Duarmee vormen zij het verlengde
vun elk bedrijf in de digitule wereld en dut met impuct op de
reéle wereld!

De yrofe uitduging zit in het definiéren wat per toepussing
eerlijker is of wut de juiste manier van uitlegbuarheid voor een
bepudlde toepussing blijkt te zijn. Uiteindelik zijn het politieke
vraagstukken. Die zijn lastiy omdat bedrijven en technici niet
gewoon zijn dut soort vrauygstukken op te pukken. Er zijn nieuwe
vaardigheden en kennis hodiy bij zowel maunagement dls onfwik-
kelteums, die juridische, filosofisch-ethische en technische kennis
omvutten. Dut sumenspel is hieuw en in beweyiny. Gelukkiy zijn
er vele bestuunde methoden of ontwikkelingen om deze risico’s
te mitigeren, ul muy dudr haur mijn mening meer concrete
aundaucht haar toe guan en hiet dlleen door evenementen fe
orguniseren. Ik verwacht dat (Gen)Al een met het onderwerp
duurzaumheid vergelijkbuar tragject inguat, Dus ygeen ‘ethics
wushing” voor (Gen)Al, maar daadwerkelijk uitvoeren. Doe je
mee?

Referenties

(1) https://www.bloombery.com/yruphics/2023-yenerutive-ui-bius

(2) wutsonx.ui: truining, vdlidering, ufstemming, uitrol yrondbeyinselen
en ML-modellen; wutsonx.dutu: schuulbuurheid van Al-werklust met
betrekking tot dutu wauur dun ook opyeslugen en wutsonx.gover-
nunce: veruntwoordelijke vershelling, trunspuruntie en verkluur-

buurheid dutu en Al werkstromen



Martijn Hooygesteyer is Heud of
Cyber bij S-RM en is bereikbaur viu
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Elk groot softwarebedrif is tegenwoordiy druk beziy met het testen van software en het uitbrengen van
putches. Ze rapporteren netjes wat voor kwetfsbaarheden de patches oplossen, en zorgen voor de juiste
informatie zodat [T-teams weten welke stuppen ze moeten ondernemen. Maar, wat voor effect zou dit in
de toekomst kunhen hebben? Laten we eens kijken haar een fictief futuristisch scenario bij een VPN-
softwareleverancier. Deze publiceert in de toekomst een reguliere putch waar een buffer overflow
kwetsbuarheid geputched wordt (een moyelijkheid om willekeurige commundo’s uit fe voeren).

Automatische tools zien deze putch door regelmatig de websites van dit soort leveranciers te scrapen.
Met behulp van language models wordt de tekst geinterpreteerd. Een Al besluit dat een exploit maken
interessunt kun zijh en de applicatie wordt automatisch gedownloud. Afhankelijk van waar de
kwetsbuarheid zit en wat de patch doet, genereert een Al een code die misbruik maakt van de
kwetsbuarheid en foeguny geeft fot het systeem. Door dit een auntal keer te doen en verschillende
variaties te maken kun de Al de meest effectieve versie selecteren. De proof of concept is uf, en dut in
slechts enkele minuten.

Ondertussen is door hetzelfde systeem op het internet gescand wadr deze VPN geinstalleerd is. Er zijn
duizenden targets over de wereld. De exploit wordt automatisch afgevuurd op dlle targets. Dit is voor de
cybercrimineel muar een puar keer klikken, technische kennis is hiet meer hodig. Deze modus operundi
kennen we op dif moment dl en hebben we yezien met bijvoorbeeld Citrix Netscaler of Pulse Connect
Secure kwetsbaarheden. Ondersteund door Al gadt het proces nog vele malen sheller. Dit geeft
kwetsbare organisaties significant minder tijd om zich voor te bereiden op een aanval.

Door deze aanval hebben criminelen een eerste stup in de hetwerken van honderden organisaties gezet.
Deze toeguny wordf automatisch op het darkweb verhundeld, wadr een andere groep de toeguny
opkoopt en hun eigen ygespecidliseerde tools inzet. Een Al getraind op het gebruik van verschillende
hacking-tools kijkt haar het systeem en de omgeving. Met de verzamelde informatie selecteert een Al de
beste manier om rechten te verhogen en meer foeguny fe krijgen. Ook dit gebeurt razendshel en
purdllel. Binnen enkele dugen hebben de criminelen verguaunde toeguny bij honderden orgunisuties.

De criminelen krijgen auutomutisch te zien welke bedrijven de Al heeft gehuckt, hoeveel omzet deze
bedrijven hebben, in welke sector ze zitten en hoe ze het beste ufgeperst kunnen worden. De crimineel
kan met een druk op de knop ufpersing sturten per e-muill, telefoon of zelfs video. Sterk gepersondliseerd,
in de juiste tuul en yebruikmakend vun de informatie die de Al gevonden heeft in het netwerk.

Gelukkig zijn we hoy hiet in deze dystopische toekomst belund. Cybercriminelen hebben de ufgelopen
jaren enorme hoeveelheden geld buit weten fe maken. Geld dat ze vervolgens investeren in deze tools
en technieken. Gelukkig is de uunducht van de wereld ook yevestigd op deze criminele groeperingen,
en weten we hun operdties steeds beter te dwarsbomen. We moeten dit juist nu keihard aanpakken, en
onszelf heel scherp houden, voordut we in een exponentiele groei van criminaliteit komen door het
gebruik van Al

Hopelijk zet dit fictieve scenario je uun het denken! Het moment om door te pukken is nu.



Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

GenAl: een nieuwe
destructieve technologie of
een evolutionaire stap?

In een rupport van McKinsey ( juni 2023) werd ygesteld dut 75% vun de yenerutieve Al-
impuct zul worden geredliseerd in: 1u. Softwdure engineering bedrijfs-IT, 1b. Software
enyineering productontwikkeling, 2. Cliéntactiviteiten, 3u. Muarketing, 3b. Verkopen en
4., Onderzoek & ontwikkelinyg. Impuct ten uanzien van functionele inkoop varieert van
4% tot 39% en de ermee yemoeide bedragen van 320 tot en met 490 miljard US dollar,

Uitgunyspunt dudrbij wus onder undere de uunnume dut er bij spe-  Deze vrugen zijn:

cifieke toepussingen een revolutie pluutsvindt over de interne kennis 1. Zijn de bedrijffskansen significant beter met GenAl?

munhugementsystemen en dut ongeveer 20% vun de tijd van kennis- Tip: sumen luten gaun met undere opkomende frends!

werkers ingezet wordt voor het zoeken en verzamelen van informa- |+ 2, Bezitten wij yenoey umbitie met GenAl?

fie. Tip: hefboomeffect en rudicule kostencurve verschuiving
nastreven.

Daurnuust stelt McKinsey een lijst op met zes essentiéle overweygin- 3. Waur zit het vermogen in de wuurdeketen?

gen, wudrvan de uitvoering het succes fot stund laat komen, of niet. Tip: differentiatie door eigen dutubezit.

Beschikken wij over voldoende yetdlenteerde medewerkers?
5. Wut moeten wij doen om bij opschaling uit de dodenvullei te
komen?
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Fook Hwa Tan

Leo van Koppen

Tip: betreft ontwerpproblematiek met zes dimensies, geef dut
aandacht,
6. Weyen wij de risicofactoren op de juiste wijze?
Het voorguande yeplautst haust de hype die Al meemaakt, en dat
iedereen het hu over GenAl heeft, roept de vruuy op of GenAl een
destructieve technologie is of slechts een volgende evolutiestup.
Overwaurderen wij de moyelikheden van GenAl en overschutten
wij de risico’s? Deze vragen leggen wij voor uun de reducteuren.,

Fook Hwa Tan - De toekomst heruitgevonden: mens en
Al in synergie

Generdtieve Al is de kutalysutor die de foekomst van werk en inho-
vatie hervormt, een kracht die ons uithodigt om ons potentieel
ophieuw fe definiéren en te benutten. Het belichuumt niet slechts
een evolutiondire stup, maar een fransformatie die ons hadr nieuwe
hooytes van credtiviteit en efficiéntie leidt. Stel je een wereld voor
waar kenniswerkers bevrijd zijn van de monotonie van informatiever-
zumeling, waar hun capaciteiten gericht zijn op het creéren en inno-
veren, het verleggen vun grenzen vun wut mogelijk is.

Deze technoloyische vooruityung vereist echter hnieuwe competen-
fies. Het vraagt om een mentdliteit die even dynamisch is dls de
fechnologie zelf, waarbij professionals zich voortdurend aanpussen,
leren en evolueren. Het gaat om het ontwikkelen van een symbiofti-
sche reldatie met Al, waarbij menselijke intuitie gecombineerd wordt
met machinadle precisie en snelheid, om zo sumen ongekende resul-
taten te bereiken.

In deze nieuwe rediliteit is het essentieel om hiet dlleen technische
vaardigheden te ontwikkelen, maar ook de 'soff skills' die ons men-
selijk muken, zouls creutief denken, emputhie, en uunpussingsver-
moyen, fe cultiveren. Dit zijn de kwdliteiten die ons onderscheiden
en die, in combinutie met GenAl, de busis vormen voor een foe-
komst die rijk is aan innovatie en Menselijke vooruitgang.

Laten we dadarom deze hieuwe horizon omarmen, onze vaardighe-
den ontwikkelen en ons voorbereiden op een foekomst waarin we,
sumen met generatieve Al, onze wereld opnieuw uitvinden en een
fiidperk van ongekende mogyelijkheden en verwezenlikingen bin-
nentreden.

Leo van Koppen - Risicogebaseerd GenAl

Ik zou, vrij huar Beutrice te Gruuf, grauy willen starten met “de histo-
rie heeft ons yeleerd” dut we moeten oppussen met de udoptie vun
hieuwe technologie. Ons eigen vakgebied stuat bol van de leerpun-
ten, sterker noy komt voort uit het blind toepussen vun hieuwe tech-

noloyieén. Informatiebeveiliging en luter cybersecurity huldigen het
ygeduchfegoed vun een risicogebuseerde aunpuk en ook ik ben
een uunhanger geworden van een dergelijke benudering. Niet
dlleen omdat het nu eenmadl pust binnen ons vakgebied, maar ook
omdut het vanuit een holistische en ethische zienswijze pussend is.
Niet dlleen maar blind guun op de voordelen van de hieuwe tech-
nologie, maar ook de andere kant van de meduille durven zieh, Wat
ziin de moyelijke yevolgen, of beter de risico’s uls we hiermee uun
de sluyg gaan? De hype rondom GenAl waart volop rond en we
raken o zo yemakkelik gebiased door de veelheid aan artikelen
over de moyelijkheden (kansen) van GenhAl. We zieh de risico’s
gewoon hiet meer. Het onderzoek van McKinsey dut wordt uunge-
haald ontbeert de behudering vun de keerzijde. De kuhsen worden
met hame belicht en de risico’s worden dchterwege gelaten, het is
tekenend voor de bidgs. Voordlshog wacht ik op de kritische
beschouwingen vun één van de yoeroes in dit domein, waurmee
vervolgens de eerste wetenschupsfilosofen en wellicht vervolgens
ook journdlisten nudruk guan leggen op de moyelik neyutieve
gevolgen vun GenAl. Dut debut is hurd hodig om de politiek wukker
fe schudden en om vervolgens regelgeving (lees regie) in te voeren.
Net zodls bij een goede ontwerpmethode zou ik ook hu graag hadust
de use cuse vun GenAl ook een ubuse cuse opyesteld willen zien.
Wat zijn de moyelijkheden voor de kwaudwillende? ChatGPT lepelt
er zo een uuntul voor me op zouls: misbruik, desinformatie, auteurs-
rechten, creutief eigendom, veiligheid, privacy, ethiek, etc. De eer-
ste kwesties over schending vun auteursrechten zijn inmiddels
aungekaart en er gaan er hoy velen volgen. Eerst jurisprudentie en
dun heel veel luter pus wetyevinyg. De sturing of beter de reyie op
GenAl zal wederom te lunyg op zich lauten wuchten. Wetgeving hob-
belf er immers diltijd jaren later achteraan, Dat is eigenlijk ook vaak
mijn punt. [k zou grauy wat meer regie willen bij dit soort onfwikkelin-
gen en weet ook dut die regie pus (heel/te) luut komt.

Terecht benoemt mijn collegyu Fook Hwa Taun de symbiose van mens
en technoloyie, zijn we uls mens voldoende cupubel om op een
yoede wijze om te yuun met deze technoloygie? Ik verwucht dut we
op dut punt noyg wel het hodige leergeld zullen moeten gaan betu-
len. Het zit hu eenmaual in de mens om het experiment uun te guun,
uit e proberen en te kijken wat het oplevert. Ook dl lijkt het er op, -
ik ben echt geen pessimist - ik weet dat door schude en schunde de
mens wijs is geworden. De historie heeft ons dut geleerd, muar we
moeten die verworven wijsheid hiet zomuur fe grubbel gooien.
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NIS2 Preparation Course Al Security Foundation Course

NIS2 reikwijdte en doelstelling Al Fundamentals

Maak uw organisatie NIS2 “proof” Al-powered Intrusions

Zorgplicht, Meldplicht en Informatieplicht -
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Exploiting Al Systems/ Assistants
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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV
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ICT en Security Trainingen

Ransomware? Logdj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2024

AIGP - Certified Al Governance Professional
CND - Certified Network Defender v2

CEH - Certified Ethical Hacker v12

OSCP - Offensive Security PEN-200

BIO
NIS2

GET SKILLED
WWW.TSTC.NL

- Certified Bio Professional
- NIS2 Lead Implementer

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
OSCP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional / Europe
CiIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

CDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN

ccsP - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

I1SO 27001 - Lead Implementer

1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn klassikaal of Live Online te volgen
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