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Eenvoudig Compliance Management in

Waarom Microsoft 365?

Simpel: benut de kracht van Microsoft.

+ ledereen heeft Outlook en Teams. Naleving van
compliance wordt als onderdeel van het werk
ervaren.

« Vertrouwelijke gegevens zoals
beleidsdocumenten en bewijsmateriaal blijven in
jouw omgeving.

« Je lift vanzelf mee met innovaties.

Bijvoorbeeld detectie van
kwetsbaarheden en het
automatisch ophalen van bewijs.

ISOPlanner is de enige integrale
compliance oplossing in Microsoft 365.
ISOPlanner brengt ISO naar jouw
medewerkers toe en zorgt voor

betere acceptatie en borging van
informatiebeveiliging in jouw organisatie.
Uiteraard ook voor de overheid (BIO),
zorg (NEN7510) en de NIS2.

.5;-“/]]]] Snelle implementatie van je ISMS door meegeleverde
@ voorbeeldmaatregelen, templates en voorbeelddocumenten.

SPIE NL IT heeft de ISO 27001 certificering met een positief
resultaat doorlopen. Wat mede heeft bijgedragen aan dit
mooie resultaat was de inzet van ISOPlanner als ISMS.

Leon van der Valk
SPIE Nederland B.V.

Kijk op www.isoplanner.app voor meer informatie en jouw
gratis proefperiode.




voorwoord & inhoud

1o suoply or not 1o supply, thaf's the question

Chris de Vries

In deze uityuve bespreken we onder meer de
leveranciersketen. Het artikel van hoogleraar Peter
Roelofsmu, Risk Munugement en Cybersecurity vun de
Huuyse Hoyeschool, guut over cuscude-
cyberriskmnunugement: Tussen regel en redliteit. Daadrin
komen toeyepuste wetenschup en de operutionele
leverunciersketens sumen.

Boeiend is de link tussen Dr. Jonathan Kwiks column over
Civiele sector in het vizier van de agressor en het artikel
Cybercriminelen gaun publiek: jouw data, huh verhaadl van
Muarijke Stokkel en Eddie Versluis (BDO). Kwik, verbonden
aun het Asser Institute, geeft een voorproefie van een
aunkomend stuk over oorlogsvoering met drones, Al en
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Voorwoord - "To supply or hot to supply, that’s the yuestion”
Tussen regel en redliteit

Managing Supply Chain Cybersecurity Risk through Components
Andalysis

Column Rachel Marbus - Recht hebben versus recht krijgen
Integrating Cyber Security und Enterprise Architecture to improve
Risk Munugement

desinformatie. Stokkel en Versluis schetsen het dreigende
scenurio wuurin cybercriminelen onze dutu gebruiken voor
chuntuge - een wure thriller.

Fox Crypto’s Ellen Wesselingh belicht het elimineren van de
zwukste schukel binnen het
leveraunciersketenmanagement. Nick Nieuwenhuis
bespreekt de inteyrutie vaun cybersecurity en
ohdernemingsurchitectuur tot een effectief
cyberriskmmnaunugement. De reductie vertfrouwt erop dut zij
met ul deze urtikelen een complete tufel heeft opyedekt
met voor ieders smuuk wat, Gelardeerd met de
gebruikelijke columns van onze onvolprezen columnisten.

Als laatste verwijs ik naar Achter Het Nieuws met betrekking
tot de Specidl Interest Group (SIG) - Identity and Access
Management (IAM) die eind vorig jaar fot stand kwam. En
een blik vooruit haar iB-Magazine 3, aun het einde van dit
blad.

Tot slot: deze uitgave bevat Engelstalige content, maar dls
specidlist in deze sector zal dut geen uitduging zijn. Dus:
Enjoy the digestion processes presented in this magazine —
unfil hext time!

Column Lex Borger - Lessen uit de Target-hack

Civiele sector in het vizier van de agressor

Cybercriminelen gaun publiek: jouw duta, hun verhadl

Column Nicole van der Meulen - Encryptie is de oplossing, niet het
jprobleem

Veldonderzoek naar (on)veilig gedrag

Muizenjacht door jigglers

Achfer Het Nieuws - SIG ferug van weygeweest
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Tussen regel en realiteit

Tussen regel en realiteit

Cybersecurity is cruciadl voor het beschermen van infrastructuur, data en

maatschuppelike systemen. Cyberrisico’s, zouls dutdlekken en ransomwdare, kunhen

grote schude veroorzaken. Een groeiende uitduging is het cuscude-cyberrisico, wudrbij

€én incident een kettingreuctie veroorzadkt binhen onderling verbonden systemen en

orgunisuties.

pMmerkelijke voorbeelden vun cuscudecyberri-
sico's zijn waar fe nemen in redl world scenario’s
met wijdverbreide verstoringen veroorzaukt
door ransomware-aanvallen zodls WannaCry
en NotPetyu, wuarbij het fulen van één systeem
zich verspreidde over netwerken en industrieén. Dit leidde
tot aunzienlijke economische en operdtionele schude. De
SolurWinds-uunvul, de Ledyer-inbreuk en de Kuseyu-
ransomware-adnval zijn undere goede voorbeelden van
deryelijke cuscude-incidenten (Kruti et al., 2023; ENISA,
2023b; Oxford Anaulyticu, 2021).
De toenemende digitdlisering van dctiviteiten in sectoren
zouls finuncién, gyezondheidszory, defensie, enerygietransitie,
stedelijke ontwikkeling en transport verergert het risicoland-
schap verder. Orgunisuties moeten de dynumische uard
van deze risico’s beyrijven om prouctieve en effectieve
cyberbeveiligingsstruteyieén te ontwikkelen.

Sectie 1. Overzicht van dit document

In sectie 2 wordenh de fien gemeehschuppelijke compo-
nenten vaun supplychuin of cuscudecyberrisico's yeschetst.
Sectie 3 leyt de hoodzuuk uit van verhooyde mudutschup-
pelijke waakzaumheid met betrekking tot dit fenomeen.
Sectie 4 bespreekt het 'Toren van Babel'-effect in Cascade

Cyber Risk Munugement die een belunyrijk achterliggend
probleem vormt voor cuscude cyber risicomanagement.
Sectie 5 identificeert de vijf belungrijkste hiuten tussen regel
en redliteit in cuscudecyberrisicobeheer die verbund
houden met dit effect. Sectie 6 bespreekt de theoretische
en compututionele uchtergrond voor het aanpukken van
deze hiaten. Hierbij wordt de innovatieve Al-gebuseerde
cuscude-cyberrisicobeoordelingsmethode met behulp van
computationele shared mental models beschreven. Sectie
7 beschrifft de methodoloyische benudering voor
yeyevensverzumeling viu het Cybersecurity Living Lab dls
de optimule uitwerking vun deze uunpuk. Sectie 8 schetst
een nhurrative of chunyge voor de toekomst van Cuscude
Cyber Risk Munugement die hodiy is om de uunpuk fe luten
slugen. Sectie 9 yeeft de conclusie vun dit document.

Sectie 2. Cascadecyberrisico's: componenten en
implicaties

Cuscudecyberrisico's verwijzen haar het domino-effect
wuarbij een cyberuunvul op één systeem leidt tot duaurop-
volgende storingen in onderling verbonden systemen, met
nume in kritieke infrustructuur. Het Agentschup van de
Europese Unie voor cyberbeveiliging ENISA (ENISA, 2023q)
voorspelt dut causcade-aanvallen op de toeleveringsketen
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Een groeiende uitdaging is het

<

cascade-cyberrisico, waarbij één
incident een kettingreactie

veroorzaakt

in 2030 de belunyrijkste cyberdreiging voor orgunisaties
zullen worden. Recente literatuur identificeert tien beluny-
rijke componenten van toeleveringsketen- of cuscude-
cyberrisico's, die elk bijdragen aan de potentiéle ernst van
deryelijke incidenften (Ghudye et ul., 2019; Duniel et dl.,
2022; Puletti et ul., 2021).

2.1 Onderling verbondenheid van systemen
Onderling verbonden systemen beinvioeden elkuar, waarbij
het fulen van één component kun leiden tot het fulen van
undere. Deze onhderlinge ufhankelijkheid en interoperabi-
liteit creéert een netwerk van risico's dut snel kan esculeren.
Naurmate systemen meer ygeinfegreerd raken, neemt de
kans op systemische storingen toe.

2.2 Gedeelde kweisbaarheden

Onderling verbonden systemen kunhenh gemeenschappe-
like kwetsbuurheden delen, wut betekent dut één enkele
exploit meerdere systemen tfegyelikerfijd kan compromit-
teren. Het identificeren vun yedeelde kwetsbuarheden is
cruciudl voor orgunisaties om uitgebreide beveiligingsmaaut-
regelen te implementeren.

2.3 Verschillende verspreidingsmechanismen

Risico's kunnen zich verspreiden via Mmeerdere puden,
wudronder geyevensstromen, ygedeelde bronnen en
services van derden. Hierdoor is het lustig om de volledige
omvunyg vun een risicoyebeurtenis te voorspellen. Het
beygrijpen van deze mechunismen is cruciaal voor het
ontwikkelen vun effectieve mitigutiestrateyieén.
Orgunisuties moeten hun  onderlinge ufhankelijkheden in
kaart brengen om potentiéle verspreidingspuden beter te
kunnen unticiperen.

2.4 Feedbacklussen

Feedbucklussen kunnen risico's verergeren. Deze lussen
kunnen herstelpogingen belemmeren en de duur van een
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incident verlengen. Het herkennen vun feedbuckmechu-
nismen is essentieel bij cuscudecyberrisicomunugement om
de veerkracht in onderling verbonden systemen te verbe-
teren.

2.5 Niet-lineaire effecten

De reldtie tussen systeemcomponenten is vaak niet-lineuir,
wut betekent dat storingen kunnen leiden fot onevenrediy
grote gevolgen, wat risicobeoordeling en -beheer compli-
ceert. Effectieve modelleringstechnieken zijn essentieel om
deze dynumiek te beyrijpen en te beperken.

2.6 Vertraagde effecten

De gevolgen vun een cyberbeveiligingsincident zijn
mogyelijk hiet direct merkbuar en leidt vadk tot vertrauyde
reacties die de situdatie kunhen verergeren. Orgunisaties
moeten Mmoyelijk yevoeligere bewukinyssystemen imple-
menteren om problemen vroeytijdiy te detecteren en
effectiever te reuygeren. Het beyrijoen van moyelijke vertra-
gingen is essentieel voor het plannen van strategieén voor
respons op incidenten en voor het vermijden vun overre-
actie in het risicomunugement.

2.7 Afhankelijkheid van verirouwen

Suboptimaul vertrouwen in undere componenten of
systemen kun erfoe leiden dut organisaties potentiéle
kwetsbuarheden over het hoofd zien of juist overschatten.
Hierdoor heemt de kuns op opeenvolgende fouten toe. Het
creéren vun een just culture, d.i. een cultuur waarin poten-
fiéle risico's regelmatig kunnen worden beoordeeld, kan
orgunisdaties helpen deze afhankelikheid fe verminderen.
Vertrouwen moet continu worden geévaulueerd in onderling
verbonden omgyevingen.

2.8 Complexiteit
De complexiteit van onderling verbonden systemen kan
potentiéle kwetsbaarheden verhullen en het moeilijk muken



om risico's effectief te identificeren en cun fe pakken.
Naarmate systemen evolueren, heemt de complexiteit toe,
wuarbij toenemende complexiteit deze uitdugingen
versterkt.

2.9 Dynamische aard

De onderlinge verbondenheid vun systemen verundert in de
loop van de fijd, met nieuwe infegraties en ufhankelijkhneden
die zich vormen, die het risicolundschup kunnen veran-
deren. Continue monitoring en aduaptieve yovernance-
frameworks zijn nodig om fe reageren op deze evoluerende
risico's. Orgaunisuties mMoeten wendbuar blijven om nhieuwe
uitdugingen aan te pukken zodra ze zich voordoen. De
dynamische aard van onderling verbonden systemen, met
evoluerende integraties en afhankelijkheden, kan het risico-
landschup plotfseling veranderen. Hierdoor zijn continue
monitoring en adaptief bestuur nhoodzukelik om
opkomende risico's effectief te beheren.

2.10 Onzichtbaarheid van risico's
Cuscudecyberrisico's kunnen verborgen blijven totdut ze
zich manifesteren, waardoor prouctief risicomunugement
een uitdaging wordt. Orgunisaties moeten prouctieve risico-
beoordelingstechnieken foepussen om potentiéle kwets-
buarheden te idenfificeren voordat ze tot incidenten
leiden. Meer transpurantie kun helpen bij het herkennen en
aunpukken van deze onzichtbare risico's. De onzicht-
buarheid van cuscudecyberrisico's compliceert prouctief
risicomunugement, wadrdoor de invoering van prouctieve
risicobeoordelingstechnieken en meer trunspuruntie
noodzukelijk is om potentiéle kwetsbuurheden te identfifi-
ceren en uun te pukken.

Sectie 3. Op weg naar een geintegreerde aanpak

De toenemende complexiteit en onderlinge verbon-
denheid vun systemen vereisen verhooyde wuukzaumheid
en innovutieve fechnieken voor risicobeoordeling. Edward
Tenhner (1996) betooyt dut techhologische vooruitguny
risico's vaak fransformeert in plaats van uitroeit, wat leidf tot
onvoorziene neyutieve yevolgen. Hij noemt dit het
‘revenyge-effect vun technoloyische innovutie’. Dit concept
van  fechnoloyische wradkeffecten benadrukt de
noodzuuk vun wunhoudende wadukzaumheid bij het
beschermen vun de sumenleviny teyen de chronische en
subtiele problemen die worden veroorzaukt door fechnolo-
yische innovutie (Tenner, 1996). Een yeinteyreerde uunpuk
van cuscude-cyberrisicomanagement is essentieel. Het
revenge-effect wordt steeds belungrijker voor cyber risk
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munayement. Juzuiry (2024) benadrukt het uctuele beluny
hiervan door het integreren van cybersecurityrisicomu-
nugement in strategisch munugement, waarbij cyberse-
curity-inspanningen worden dfgestemd op bredere
orgunisutiestrutegieén om digitale activa en infrastructuur
tfe beschermen teyen evoluerende cyberdreigingen.
Melaku (2023) stelt voor om een dynumisch en adaptief
cybersecurity-governuncekuder op fe hemen om ervoor te
zorgen dut beveiligingsrisico's op de juiste munier worden
beheerd en orgunisatorische middelen worden geoptimali-
seerd.

Sectie 4. Het ‘Toren van Babel’-effect

De onderlinge verbondenheid vun systemen vereist een
gemeenschupypelijke tadl en verhadl om fransparantie en
sumenwerking in de hele toeleveringsketen te bevorderen.
Het ontbreken van een uniforme tadl in cyberbeveiliging
creéert echter aaunzienlijke burrieres voor effectieve
communicutie, wat leidt tfot het ‘Toren van Bubel'-effect
(Dijkstra et dl., 2024; ENISA, 2023b). Dit effect beschrijft de
uitduygingen die worden veroorzaukt door uiteenlopende
enh ohverenigbure terminoloygieén, richtlijnen, kuders en
methodologieén tfussen verschillende belanghebbenden,
wut resulteert in Miscommunicutie, inconsistente risicobe-
oordelingen en onsumenhunygende mitigatie-inspunningen.

4.1 Behoefte aan een gemeenschappelijke taal

Het vuststellen van eenh yemeenschuppelijke tudl is essen-
fieel om het ‘Toren van Buabel’-effect te overwinnhen.
Orgunisutieleiders en bestuurders drugen de veruntwoorde-
lijkheid om complexe concepten te vereenvoudigen en
tferminologie te gyebruiken die bij ulle werknemers aanslaat,
onhgeucht hun technische expertise. Deze aunpuk verbetert
het situationele bewustzijn en stelt werknemers in staat om
op zinvolle wijze bij te drugen uun de cuscudecyberresi-
lience-inspunningen van de orgunisutie (World Economic
Forum, 2017).

4.2 De rol van leiders en besturen

Leiders en bestuurders moeten ervoor zorgen dut cyberse-
curity is ingebed in de yehele orgunisutiecultuur en dut er
een gemeenhschuppelike tauul en verhadllijn wordt vustye-
steld. Zij moeten dit verhaal ook dactief uitdragen. Door
cybersecurity-inspunningen of fe stemmen op bredere
orgunisutiestrateygieén, kunnen leiders een gedeeld beyrip
vun de betrokken risico's en de collectieve verantwoorde-
lijkheid voor het beperken ervan bevorderen.
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Sectie 5. Misalignment tussen regels en realiteiten

Er zijn verschillende misalignments tussen reyels en de
redliteit in cuscudecyberrisicomunugement, die effectieve
cuscude risicobeperking in de wey stuut, Hieronder worden
de vijf belangrijkste genoemd.

5.1 Rule based versus Risk based management
Cyberrisicomanagement in Nederland en de EU is sferk
afhankelik van verschillende risicokuders, wat leidt tot
verwdrring vanwege verschillende terminoloygieén en
definities. Zo kan de term 'risico' meerdere interpretuties
hebben, wat de afstemming van cyberbeveiligingsmadtre-
gelen bemoeilijkt. Duarnaast kan er verwdarring ontstaan
over wut ‘risicobereidheid’ inhoudt en het benodigde
niveau vun veerkracht. Volgens Dijkstra et dl. (2024)
worstelen veel orgunisuties hoy steeds met hun cyberrisico-
idenftiteit en -bereidheid. De overvioed dun richtlijnen en
kaders, zouls NIST, ISO en [TSRM2, verergert deze verwarring
noy verder, wut vadk resulteert in een checkboxmentdliteit
waarbij risicomanagers zich richten op vormen van naleving
van regels in plaats van analyse van duadwerkelijke risico’s
in de uctuele redliteit. Dijkstra en Veen stellen voor om een
op risico's yebuseerde aunpuk te hanteren en een route-
kaart voor cyberrisicobeheer fe delen om deze kuders beter
uf te stemmen op risico’s van de redliteit. Afstemming is
noodzukelijk voor effectief cyberrisicobeheer en vereist
gecoodrdineerde communicutie fussen verschillende orguni-
sutieniveuus, van CERT/CSIRT-teums tot  senior
manugement, risico-eigenaren, toezichthoudende
instanties en nutiondle cyberbeveiligingsautoriteiten. Er is
echter vadk sprake vun onvoldoende dufstemminyg in het
verzamelen van informatfie fussen mMunagementteams, wat
leidt tot yeisoleerde inspunningen en ineffectief risico-
beheer. Het Agentschup van de Europese Unie voor cyber-
beveiliging (ENISA, 2024) benudrukt het belang van
gecoodrdineerde communicutie voor gyedeeld situationeel
bewustzijn, dut momenteel onderontwikkeld is.

5.2 Usability versus Cybersecurity

Er bestuut een uunzienlijk probleem in ufstemming fussen
cyberbeveiligingsmuutreyelen en bruikbuurheid, waardoor
er spunhiny ontstaut tussen beveiliging en yebruiksyemauk.
Gebruikers vinden bijvoorbeeld complexe uuthenticutiepro-
cessen vaak belustend, belemmerend of stressvol, wut leidt
fot frustratie en Moyelike beveiligingslekken, Onderzoek
door Furhell (2024) benadrukt de uitdagingen van het
bruikbuar maken van cyberbeveiliging zonder de
beveiliging in gevuur te brenygen. Reuter et dl. (2022)
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benadrukken de noodzauk van fransparantie en aanpus-
buarheid in beveiligingsmadtregelen om de ucceptutie en
effectiviteit van yebruikers te verbeteren. Grobler et dl.
(2021) pleiten voor een Mmensyerichte benhadering van
cyberbeveiliginyg, met de nudruk op yebruikersyedrauy en
coynitieve percepties om de kloof tussen beveiliging en
bruikbuarheid te dichten. Afstemming is hier ook hoodzu-
kelijk. Discrepunties fussen bruikbuarheid en beveiliging
kunnen een bron vun kwetsbudurheden voor systemische
risico’s zijn in de supplychain.

5.3 Academische opleiding versus Behoeften van de
industrie

Er is een opvdllende discrepuntie fussen cyberbeveiligings-
onderwijs en de vereisten van de industrie. Huidige onder-
wijsprogramma's  voorzien studenten vauk hiet in de
praktische vaardigheden die hodiy zijnh op de arbeidsmarkt.
Yusuf (2024) betooyt dut cyberbeveiligingscurricula moeten
worden bijgewerkt om aan de eisen vun de industrie te
voldoen, zodut ufyestudeerden vunuf duy één kluar zijn
voor een buun. AlDudjeh et dl. (2022) stellen voor om
onderwijsprogramma’s uf te stemmen op hationule cyber-
beveiligingsstrategieén om de vaardigheidskloof te dichten.
Towhidi en Pridmore (2023) presenteren een model voor het
ohtwerpen van cursussen die aansluiten bij de behoeften
van de industrie en benudrukken daarbij het belanyg van
praktische, hands-on ervaring. Het is cruciaal om deze
discrepuntie in het veld op te lossen. Hier is ufstemminy
nodiy. Er is bovendien een groot tekort uun personeel voor
cuscude-cyberrisico's en zij moeten udeyuudt zijn uityerust
om hun missie uit te voeren.

5.4 Misalignments in de cascade supplychain
ENISA (2023b) identificeerde vier cutegorieén vun veelvoor-
komende orgunisutorische Mmisalignments tussen regels en
redliteit met betfrekking tot supply chain risk management.
Ze benudrukten verschillende kennishiaten en relateerden
deze uun een supply chuain risk munagement. Deze hiuten
werden gecuteyoriseerd in vier opeenvolgende yebieden
met 'to do'-stuppen, wuurbij de hudruk werd gelegd op de
Mmisalignments fussen theoretische regels en praktische redli-
teiten:
d) Supply Chuin Risk Munagement:
e Beyrijp de supplychain; identificeer leveranciers en
aunbieders
e Beyrijp de potentiéle risico’'s voor de orgunisatie en voor
eindklanten.
Misalignment: Orgunisuties slugen er vaak niet in hun



toeleveringsketen vollediy in kaurt te brengen, wat leidt
tot hiuten in de identificutie en het beheer vun risico's

b) Beheer vun reluties in de toeleveringsketen:

e Beheer de foeleveringsketen; zory voor beleid en
overeenkomsten; definieer cyberbeveiligingsvereisten

e Monitor de prestuties van leveranciers en dienstver-
leners; beheer wijzigingen
Misalignment: Beleid en overeenkomsten kunnen op
pupier bestuun, muur de implementutie en handhaving
ervan zijn vadk inconsistent, waardoor kwetsbaarheden
niet worden aangepukt

c) Omyuun met kwetsbaarheden:

e Beheer kwefsbuurheden; ken uw activa; beyrijp de
risico's vun kwetsbuurheden

e Monitor kwetsbaarheden; putch kwetsbadrheden; zory
voor een yedefinieerd onderhoudsbeleid
Misdlignment: Ondanks dat ze kwetsbudrheidsbeheer-
processen hebben, worstelen veel orgunisuties met
tijdige putching en usset munhuygement, wut leidt tof
exploiteerbare hiaten

d) Kwdliteit van producten en diensten:

e Bied veiligye producten en diensten; bescherm de infru-
structuur; zory voor veilige processen

e Implementeer technische mudtregelen; creéer franspu-
rantie in de foeleveringsketen; meet de kwdliteit van
producten en diensten
Misalignment: De kwudliteit en veiligheid vaun producten
en diensten schieten vaadk tekort uun de hormen
vanwege ontfoereikende fechnische madtregelen en
gebrek aan fransparantie in de toeleveringsketen

5.5 Misalignment van theoretische kaders

Hubburd (2020) en Cremer et dl. (2022) betoyen dut fradiiti-
ohele methoden en kaders voor risicobeheer voornumelijk
falen vanwege hun afhankelijkheid van kwdlitatieve beoor-
delingen en gebrek duan kwantitatief empirisch bewijs.
Kwantitatieve benaderingen zijn nodiy om zich cun tfe
pussen uun de dynumische uurd vun cuscude cyberdrei-
gingen, wuur deze ftekortkomingen bijzonder uityesproken
zijn. Cuscudecyberrisico-onderzoek is bovendien vaak
gebuseerd op ex post fucto-yeyevens, verzameld naudat
een incident heeft pluutsgevonden. Wut hodigd is, is uitye-
breide yeyevensverzameling in de hele toeleveringsketen —
voor, tijdens en nu cyberincidenten. Er is ook een mismatch
in het beyrip van wat duta is. Voor wetenschuppelike
doeleinden moeten kwanfitatieve yegevens meetbudr,
herhudlbuar en toeyunkelik zijn. OmM deze Mmismutches
tussen theoretische kuders en empirische yeygevensverzu-
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meling vun fe pakken, is een yezamenlike inspunning
vereist om cybersecuritypraktijken voortdurend te evalueren
enh te verbeteren op busis vun empirische systemische
geyevens. Het is bijvoorbeeld cruciaal om op busis van
geyevens fe voorspellen welke bedrijven binhen een foele-
veringsketen wadarschijnlijk worden aangevallen wanneer
een leverancier binhen de keten wordt gecompromitteerd.
Deze voorspellende cupdaciteit zou betere voorbereidinygs-
en responsstruteyieén mogyelik muken, waardoor de
dlgehele veerkracht van de toeleveringsketen fegen
cuscude cyberbedreigingen wordt verbeterd.
Sumenvuttend benadrukt de huidige stund van zaken vun
cuscude cyber risk munugement verschillende belangrike
kwesties:
1) De noodzuuk van verhooyde wudkzaumheid tegen
cuscude threats
2) Verwurring en inudeyuute ufstemming fussen regels en
redliteit in meerdere domeinen in dif veld
3) een yebrek uun adeyuate empirische yegevens
Secties 6 en 7 zullen deze uitdugingen uunpukken door
oplossingen te bieden voor de vijf geidentificeerde
verkeerde ufstemmingen. In sectie 6 infroduceren we de
theorie vun het compututionele yedeelde mentule
modellen dut Al-gebuseerde risicobeoordelingen van
cuscude-risico's fuciliteert. Sectie 7 schetst de onder-
zoeksmethodoloygie van de Cybersecurity Living Lab-
benudering, dls oplossing voor bovenygenoemde
problemutiek, en die uityebreide yeyevensverzumeling
voor cuscudecyberrisico's moyelijk maaki.

Sectie 6. Computationele gedeelde mentale
modellen voor cascadecyberrisicobeheer

De theorie van ygedeelde mentule modellen biedf een
aunpuk voor het uunpukken van misalignments in cuscu-
decyberrisicobeheer. Kenneth Cruik (1943) intfroduceerde
het concept vaun mentule modellen dls interne represen-
tuties van de externe wereld die individuen helpen om door
hun omyeving te huvigeren. Deze modellen zijn dynaumisch
en kunnen in de loop van de tijd evolueren, wat zorgt voor
eenh betere aunpussing aan hieuwe uitdagingen (Cruaik,
1943).

6.1 Organisatorisch leren

Orgunisatorisch leren beyint met individuen die hun
mentale modellen gunpussen dls reuctie op hieuwe
ervaringen. Deze kennis kun worden gedeeld viu discussies,
evdluuties vun fouten en best practices, yumes of undere
sociule interucties, wut leidt fot collectief leren.
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Feedbuckloops stellen organisaties in staat om van
individuen te leren en vice versa, wat de dlgehele uanpus-
singsvermoyen verbetert (Canbualoglu et al.,, 2022;
Roelofsma et al, 2024).

6.2 Netwerkmodellering van complexe systemen
Aduptieve netwerkmodellen kunnen de complexiteit van
gezumenlijk mentule modellen enh orygunisutorisch leren
weergeven. Deze modellen leggen relaties vust tussen
staten en hun dynamiek, wat zorgt voor redlistischere repre-
sentuties van leer- en vergeetprocessen. Deze aunpuk
ohdersteunt een beter beyriv en modellering vun hoe
orgdanisuties leren en zich aanpussen in de loop van de tijd
(Treur, 2020; Roelofsmu et dl., 2024).

6.3 What-if-analyse voor cascaderisicobeoordeling
De whut-if-unalyse evalueert verschillende cuscudecyber-
adnvdlscenario's en hun potentiéle impauct op de beveili-
ygingshouding vun een oryunisutie en de sumenleving. Met
behulp van Al-technieken helpt deze unadlyse mogyelike
tfoekomstige gevolgen fe beoordelen onder verschillende
contextuele kenmerken, waurdoor het vermoyen vun een
orgunisutie om zich systematisch aan te pussen aun cyber-
risico's en deze te beperken, wordt verbeterd (Mestour et
dl., 2024; Roelofsmu et ul 2024).

Sectie 7. De Cybersecurity Living Lab (CSyLL)-
methode

Het Cybersecurity Living Lab (CSyLL)-initiutief speelt in op de
behoeffe uan meer ufstemming in cyberbeveiliging en
bovenstaande problematiek aan te pukken door yebruik te
muken vun het Quudruple Helix- raumwerk (Carayunnis et
al., 2009, 2012). Dit raumwerk integreert de ucudemische
wereld, de industrie, de overheid en het muatschuppelijk
middenveld om veerkrachtige beveiligingspuden sumen fe
creéren en te ontwerpen. De Living Lab-methode omvat
een uduptief kennisdelingsproces om sumenwerking en
innovutie te bevorderen, zodut de unieke perspectieven en
expertise van elke sector bijdragen uan uityebreide cyber-
securityoplossingen.

De Living Lub-benudering intfegreert yedeelde mentule
modellen en theorieén over orgunisutorisch leren om
sumenwerking en innovdtie te verbeteren. Door yedeeld
beyrip en continu leren te bevorderen, streeft het Lub
ernuar de effectiviteit van zijn gezamenlijke inspunningen fe
verbeteren (Lupp, 2021; Roelofsma et dl., 2024).

Het Cybersecurity Living Lab is een experimentele werkom-
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geving wuar studenten, onderzoekers, bedrijven, publieke
instellingen en eindyebruikers sumenwerken om hieuwe
ideeén, producten en diensten op het yebied vun cyberse-
curity te ontwikkelen, testen en evdlueren in de prakfijk.
Door middel van innovutieve experimenten en onderzoek
leren deelnemers effectief fe reugeren op cyberdreigingen
en risico’s te beheren.

7.1. Doelstellingen van het Cybersecurity Living Lab

Het CSyLL-inifiatief heeft tot doel:

e Geyevens verzumelen: empirische yegevens verzamelen
VOOr op bewijs yebuseerd cuscude-risicobeheer

e Oplossingen sumen creéren: veerkrachtige beveiligings-
puden ontwikkelen met meerdere belunghebbenden

e Onderwijs verbeteren: studenten prukfische ervaring

bieden in cybersecurityrisicobeheer

e Onderzoek fuciliteren: onhderzoekssumenwerkingen
moyelijk maken om inhovatfieve benaderingen van
cybersecurity te verkennen

Het proces in het Living Lub is iterdtief, met voortdurend

feedbuck verzamelen en verbeteringen adnbrengen.

Hierdoor kun het Lub innovuties ontwikkelen die uunsluiten

bij de behoeften en het gedray van ygebruikers in hun

dayeliiks leven. Living Lubs richten zich op complexe

maatschuppelike uitdugingen, wadrbij onderzoek en

duurzaumheid centrudl stuun. Ze bevorderen reultime leren

en dichten de kloof fussen theorefisch onderzoek en

praktische toepussing. Innovdties zijn hierdoor ygericht op

daadwerkelijke bruikbuarheid en dcceptutie door de

ygebruiker. In het Cybersecurity Living Lub creéren de

deelnemers met deze visie een leergemeenschup voor

cybersecurity.

7.2 Wat gebeurt er in het Cybersecurity Living Lab?
De belungrijkste onderdelen van het Lab zijn:
Cybersecuritywerkplaats, In de cybersecuritywerkplaats
werken de deelhemers met het Living Lub-concept uun de
toekomst van cyberveiligheid. Zij ontwikkelen nieuwe
technologieén, leermodules, Al-hulpmiddelen en meer.
Redltime dreigingsmonitoring en incidentrespons. Studenten
en professionuls leren hoe ze effectief kunnen

reugeren op cyberuanvdllen met redltime dreigingsde-
tectie, incidentrespons en cyberrisicomunugement.
Security Operdations Center (SOC). In het lab zetten de
deelnemers een SOC op waar studenten en onderzoekers
leren hoe ze cyberdreigingen kunnen identificeren, analy-
seren en uaunpukken, vergelijkbaar met hoe professionele
cybersecurityfeums dut doen. Dit biedf hen hiet dlleen



prakfijkervaring, maar ook de moyelijkheid om onderzoek te
doen huar risicomanagementmethoden.

Onderwijs en fraining. Studenfen en dandere deelnemers
doen pruktijkervaring op Met cybersecuritytools, zodls risico-
manugementraamwerken, beveiligingssoftware, proce-
dures voor incidentrespons en cyberwargaming. Ze leren
hoe ze risico’s kunhen beoordelen, monitoren en beheren,
en hoe ze kunnen reugeren op cyberdreigingen. Het lub
biedt ook mogyelijkheden voor stuges, dfstudeerprojecten
en postdoctoruul onderzoek. In sumenwerking met
docenten en het bedrijffsleven streeft het Living Lab ernaar
onderwijsvernieuwingen te redliseren die beter aunsluiten bij
de praktijk.

Toeyepust onderzoek. Sumen met bedrijven, onderzoekers
en studenten doeh we onderzoek nudr innovutieve oplos-
singen voor cybersecurity. De onderzoeksthemu'’s variéren
van het optimdliseren van cyberrisicomunagement en het
bestuderen van biuses en kennisoverdracht tot het ontwik-
kelen vun gezumenlike mentale modellen. Daarnaust
onderzoeken we het co-credtieproces met eindygebruikers,
bijvoorbeeld bij systeemontwerp en dauthenticatie. Tot slot
richten we ons op onderzoek nuur beslisondersteuning, de
rol van cyber munugement gumes en de inzet vun kunst-
mutige infelligentie uls hulpmiddel bij cyberrisicomu-
nugement.

Cyber Security simulatfielab. Dit is een belungrijk onderdeel
vun het Living Lub. In het Cyber Security simulatielab ontwik-
kelen de deelnemers specifieke simulaties voor cyberrisico-
manugement met behulp van Al- modellen. Deze simuldties
worden ygebruikt voor onderwijs, productontwikkeling en
onderzoek. Verbinding tussen onderwijs en bedrijfslieven. Het
Living lub werkt hauw sumen met bedrijven om ervoor fe
zorgeh dut de activiteiten aansluiten bij de nhieuwste
security- en veiligheidsnormen, regelyeving en ftechnolo-
gische frends. Hierdoor blijft het onderwijs relevant en up-to-
duate, en kunnen studenten werken met tools en gegevens
die in de praktijk worden gebruikt.

Sectie 8. Een ‘Narrative of Change’

In een tijdperk van foenemende cyberdreigingen redliseren
orgunisaties zich dut ware cyberveerkracht niet in isolutie
kan worden bereikt. De onderlinge verbondenheid van de
digitule wereld betekent dut één kwetsbuarheid kun leiden
tot cuscudecyberrisico’s, wuurbij één inbreuk Mmeerdere
storingen veroorzaukt. Het cyberbeveiligingslundschup
vereist sumenwerking, yedeeld beygrip en collectieve uctie.

Tussen regel en realiteit

Net zouls de menhsen vun Bubel een monumentadl project
begonnen, moeten wij een mMuatschuppelijke transitie naar
verbeterde cyberbeveiliging ondernemen, ondersteund
door een positieve en omurmde mindset.

Het verhadl van de Toren vun Bubel herinnert ons aaun de
gevolgen van verdeeldheid en umbitie zonder gedeelde
verantwoordelijkheid. De mensen van Babel wilden een
grofe stud en toren bouwen om roem fe vergaren, muar
hun ygebrek uun sumenwerking leidde tot verwarring en
mislukking. Dit principe yeldt ook voor cyberbeveiliging:
echte prestdties ligyen in sumenwerking, nhiet in concur-
rentie. Wanneer orgunisuties individuele onderscheidingen
boven collectieve verantwoordelijkheid stellen, volgen
verwdrring enh  fragmentatie.  Cuscadecyberrisico-
maunugement is zowel een techhische uls mMuutschuppelijke
uitduging. We moeten een gedeeld mentuul model bevor-
deren dut orgunisatorische grenzen overstijgt. Door een
cultuur van sumenwerking en effectieve communicutie te
creéren, kunnen we veerkrachtige systemen bouwen die
bestund zijn fegen cyberdreigingen. Dit vereist een positieve
benudering van verandermanagement en een ygedeeld
gevoel van doel en verantwoordelijkheid.

Sectie 9. Conclusie

Cuscudecyberrisico's vormen uaunzienlijke uitdugingen voor
moderne orgunisaties, met hame in kritieke infrastructuur.
De onderlinge verbondenheid vun systemen, yedeelde
kwetsbauarheden en niet-linevire effecten compliceren
risicobeoordeling en -beheer. Een yeintegreerde aunpuk,
ondersteund door gedeelde mentule modellen en orguni-
satorisch leren, is essentieel voor het verbeteren van de
veerkracht  teyen cuscudecyberdreigingen. Het
Cybersecurity Living Lab-initiatief biedt een veelbelovend
raumwerk voor het aanpukken van deze uitdugingen door
sumenwerking tussen de ucudemische wereld, de industrie,
de overheid en het mautschappelijk middenveld te bevor-
deren. Door uduptieve hetwerkmodellering en empirische
gegevensverzameling te benuften, kunnen orgunisuties
beter unficiperen op cuscude cyberrisico's en deze
beperken, wut zorgt voor een veiliger en veerkruchtiger
digitadl ecosysteem.

Voor een complete lijst van referenties, kun je het urtikel
raadplegen dat vanuf eind april op de site van PvIB staat,
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bachelor Computer Sciehce program in Rotterdam. The full arficle can be found on https://foxdatadiode.com/hews/
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Eliminating the weakest link

Eliminating the weakest link

Managing Supply Chain Cybersecurity Risk through
Components Analysis

This drticle describes u follow-up uctivity for unulysis described in Eliminating the wedukest
link — Munaging Supply Chain Cybersecurity Risk through Life Cycle Modelling (IB-Muguzine
4 2024). the undlysis of security critical components, und follow-up action. Not dll
components in u system ure security criticul, so meusures in the supply chain May vary in
rigour. An exumple ure the screws with which a cusing is closed, provided the cusing is hot
essentidl for security meusures, such us unti-tumper. Hence, the security critical functions,
being those functions thut are security enforcing und those beiny security supporting, must
be identified. After the supply chains for u product have been identified, meusures mauy
be discussed with partners. Open source projects muy have to be treuted differently.

n the previous article (IB-Magazine 4 2024), a supply chain
risk analysis model wus infroduced, bused on a MITRE model
dating from 2013. Where the primary focus wus o develop
d supply chain affack framework that addresses the primary
process in which a product with IT components is produced,
this urticle builds on thut model to further refine the risk unalysis.

When developing d system, whether it is an embedded system
with hardware, firmware, and software components, or d
software only system, many supply chains exist. Randall Munroe
(XKCD) showed this very profoundly for Open Source Software
(OSS), in 1 2020 curtoon (1). The picture illustrates the problem
with many supply chains. In commercial us well us open source
supply chains, the entity that finally brings the product on the
maurket hus little overview oh, und control over, the muny
suppliers.

Some suppliers dre large corporations with the meadns fo
implement cybersecurity meusures in dll their development
processes. Other suppliers are onh the opposite side of the
spectrum: small communities without the meauns or the | Dependency (Munroe), source (1)
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Supply chain attacks are a real risk,
and come in hew formats frequently

knowledyge to implement and maintain cybersecurity medsures.
Many more are probably in between those ends of the scule. The
chdllenge is, that the entity bringing the product on the market,
probubly does hot know exactly the status of each supplier.

Andlysing dll components of a product, and their respective
supply chuins, is probubly impossible. Therefore, the scope of the
components under unalysis must be reduced. This is done by
eliminating hon-security criticul components from the analysis.
How this cun be done is the fopic of this urticle. Secondury
services such us the supply chain of other office or communi-
cution processes ure not in scope, but muy be uddressed in
future work. The sume holds for supply chains of services that are
provided to customers.

Methodology used

The original resedarch was inspired by d presentation from Andrew
Huang for a Blue Hut conference. In his presentation, Hudny
mentioned o number of uttacks. The articles describing those
attacks were analysed for further ideus und references (snowbuall
method). Subseyuently, u search for (hardware) supply chain
attucks with more generic keywords wus conducted to find other
supply chain hardware attacks. These attacks were then
danalysed. No specific seurch for soffware issues wus done in this
phase because of the overwhelming amount of software security
problems.

Some seminul software uttucks were studied for illustration of
supply chuin software attacks. In 2024, u next level type of open
source uttack emerged (XZ Utils): u combinution of socidl
enygineering und poisoning of open source libraries with
backdoors. The atffack did not materidlise in full, but was very
close to success. Other exumples of supply chuin problems that
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emeryged in 2024 ure the worldwide fuilure of Windows servers
due u CrowdStrike update in July, the femporury shutdown of the
Dutch high-security network NAFIN in  August, und the
puger/wulkie-tulkie atfucks on Hezbolluh in September. The
Windows und NAFIN problems were probubly not the result of an
act with mdlicious intent, the resulting system fdilure cuused
widespreud problems for society honetheless. Findlly, the attuck
onh Hezbolluh wus an elaborate supply chain attack, in which an
Advanced Persistent Threat (APT) wus cupdable of manipulating
complete supply chain.

The XZ Utils buckdoor showed that a malicious entity was capauble
to creute u personu (or multiple), und build trust with that random
person thaunklessly muaintaining the library since 2003. The
mualicious entity was eventudlly able to tuke over the project, and
implant o buckdoor to tfarget security criticul software  like
OpenSsH. In this cuse, un dpplicution built on fop of the core wus
dble to infect unother component through that core. One of the
largest cyber incidents in history wus avoided becuuse one
developer running Debian Sid Linux hoticed the SSH Duemon
using g bit more CPU fime than normal, while benchmarking
something completely unrelated. The type of uffack shows the
importance of knowing your supply chains. It dlso shows how
difficult it is to munuge dll supply chains,

The model us described in the previous drticle is the starting point
for the next step in the process: the determination of security
critical components, und detuiled unalysis of the supply chains of
these components. For this part of the research, the Common
Criteria is used. This infernational standard for IT product security
evdluution defines the notion of security enforcing, security
supporting, und security hon-interfering functions.



Previous model

The model us described in the previous urticle uses the following

step-by-step supply chain risk analysis:

1. Sketch u life cycle und if possible, a supply chain model.

2. Determine the upplicuble cuteyories from the utfuck surfuce
cuteyories: drchitecture, staundard, hardware, firmware,
operuting system or softwure, development environment.

3. For the ubove determined applicuble categories, defermine
the attacks that are applicable.

4. Plot the utftucks on the life cycle model.

5. For euch uffuck, discuss with expert colleugues what
countermeusures ure possible to counter the uttuck.

6. For dll countermeusures, discuss with the relevant supply
chadin partners what is possible.

7. When dll countermeusures that will be applied dare known,
identify any remaining risk.

8. Within u specific evaluation / certification framework, the risk
muy be yuuntified. For example, in the Common Evaluadtion
Methodology there is u vulnerdbility analysis, of which the
outcome is the culculation of uttuck potentiul heeded to
attuck the IT product under evaluation successfully.

The steps described ubove, ure the generic steps for uny supply

chain unalysis. However, there are many types of products with

their own supply chain specific issues. Therefore, for u specific
product, u more detuiled analysis is hecessary. This unalysis
reyuires to nurrow the scope o keep the workloud maunugedble.

The first step is to define for each component whether it is:

1. Security enforcing: these components directly implement a
security functiondl requirement, for example user identifi-
cution und uuthenticution.

2. Security supporting: these components do not directly
implement d security functional reguirement, buf have fo
function correctly for the security enforcing components to
be dble to do their job. A typicdl example is the Human
Machine Interface (HMI), which is used for user idenfification
und authenticution.

3. Security  non-interfering: the security enforcing und
supporting components do not rely on these components for
their correct functioning. Idedlly, these components cannot
influence the correct functioning of security enforcing und
supporting components at dll. The XZ Utils cuse showed just
how difficult this is. Exumples dare usudlly the cuasing and
power cohnection.

Eliminating the weakest link

Next steps in the analysis

The definition of u component s security enforcing, supporting,
or hon-interfering, is dependent on multiple factors. The first, and
main, input is the definifion of ussets in the security claim. This
cluim should describe what the type of ussefs ure, such us
(personul) dutu, or operutionul processes. For the defined ussets,
it must be cleur what protection is fo be provided: confidentidlity,
integrity, or avdilubility. Typicully, for (personul) dutu, confidenti-
dlity is the most importunt aspect. For operdational processes,
avdilability is usudlly the most importunt uspect. Both confidenti-
dlity and avdilability require system infegrity us o fundament.

The second, and very important, input is the security functionality
that the product has to provide. The fact that the security claim is
used for unalysis, meuns that certuin yudlity criteria apply to that
claim. If a security claim description is hot factudl or meusurable,
then it is hot possible to buse the unaulysis on that clauim. Common
Criteriu provides u library with stundardised security functional
reyuirements to support the development of u well-defined
security claim.

The experts decide for ull components their contribution to the
security functions. This is usudlly done in the format of u meeting
with experts from different disciplines. For each component, its
function with regard to the ussets us defined in the security claim,
is discussed. This leuds to u list of components clussified us either
security critical (enforcing or supporting), or non-interfering.
Security honh-inferfering components do hot have to be subject fo
precuautionary measures in the supply chain, security critical
components do.

For these security critical components, the manufacturers are
defermined. A munufacturer cun be o commercidal entfity,
established in the EU itself or through u partner. This type of
supplier can be addressed in a formal contractudl relationship. A
munufacturer cun dlso be un open source project. With this type
of supplier, no formal relationship exists. The community
muaintaining the open source project muy even be unaware of
the fact thut specific compunies use their products. Therefore, this
type of supply chuin heeds to be treuted differently.

Managing Supply chain partners

When dedling with formally established entities, supply chain
security meusures cun be heyotiuted und defined in the
confract. Agreed security measures, comparable tfo o Noh-
Disclosure Agreement (NDA), would help to formulise the supply
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chuin relationship between supplier and acyuirer. As un input fo
this confractuul agreement, the meusures us described in the
dppendix of the previous urticle cun be used.

When dedling with an open source community, establishing o
formal relationship May prove to be hard. Fox-IT has experience
with this process, when building OpenVPN-NL on fop of
OpenVPN. OpenVPN exists since 2001, und is mainfained by an
internutionul community. OpenVPN-NL exists since 2011, und is
muaintained by Fox-IT. It took severdl years to establish o relati-
onship of frust between both parties. There dre other examples of
commerciul compunies supporting open source projects, for
example by giving employees with specific expertise fime tfo
muinfain un open source project. Other communities ure strony
communities themselves, built in the course of yeurs.

Sponsors could play d role in building stfronger OSS communities.
Commercidl entities muy be wiling fo purticipute in the devel-
opMment of open source projects under the umbrella of Corporate
Social Responsibility (CSR), but maintaining a large open source
project is probubly more expensive than the CSR budget.
However, when mulfiple compunies donate, the burden is
shared. In 2011, Fox-IT published OpenVPN-NL open source, Fox
Crypto is muintaining it. In 2022, Fox-IT mude its own foolset for
incident response unulysis, Dissect, open source. In 2023, Fox
Crypto built, and published open source, its” own implementation
of u Post Quuntum Resilient XMSS dlgorithm. Purts of these project
have been sponsored by the Dutch government. This sponsorship
enubles the Fox compunies, which ure medium businesses, to
help in building u more (cyber)secure society.

How, us a compuny, fo build frust in an opehn source community?
In our experience, communicution und participation are crucial.
Trust must be mutual. Compunies often support with technology
(code), but cun ulso help u project to muke their development
processes more mature. For example, by contribufing to secure
development processes or providing infrustructure or tooling fo
perform code qudlity checks. Building frust typicdlly requires
showiny cupubilities und long-term commitment. Over time, u
community will be dble to judge compuny contributions on their
merits, and the compuny cun judge whether the stubility and
maturity of the community meets their supply chain requirements.

Basically, everything that the attacker in the XZ Utils case did... In
hindsight, it is somewhat strange fo see that o compuny that

Eliminating the weakest link

builds trusted systems for the high ussurance industry is met with
suspicion, while entities claiming to be an individual are not
rigorously checked utf dll. Given the history of government
meddling in cryptogruphic issues, it is understunduble. Buf
compunies ure usudlly not leud by malicious infent with regard to
building buckdoors on purpose, the problems probubly urise due
fo incompetence rather than maliciousness.

Steps to assure if the components fit

Whut should munufucturers of composite systems do, when incor-

porating open source components in their product? They should

df leust ussess whether these components ure security critical. For
those components, the following checks muy provide some
assurance that the components are fit for purpose:

1. Whether the community is a robust community, in the sense
that it is well estublished, and maintained by u sufficiently
large pool of muaintainers. With regard tfo maintenance,
active muaintenunce cun be monitored using the following
metrics: the time it takes o solve reported issues, how mauny
pull requests are currently open, uveruge time u pull request
remains open.

2. If possible, verify where the community is estublished, und
where the muinfuiners reside. Find out which orgunisation
muaintains the community, dre one or more compunies or
other established organisation involved, or is the community
muaintained purely by volunteers. Do the organisations
supporting the community have d solid reputation. Team size
is ulso un indicutor of the stubility of the community. Refrain
from using openh source soffwdre from communities
estublished in hations with an offensive cyber-strategy.

3. Review the qudlity of the product, the uccompunying
documentution, und the work processes. Check whether the
product is feuture complete, if not, whut the stutus of the
product is. Check whether the documentdation is avdailable,
reuduble, und complete. Verify if issues ure reported und
fixed oh for exumple GitHub, und if the time between
reporting of an issue und solving the issue is commensurate
with the functiondility of the product und the severity status of
the issue. Verify if the product is uctively discussed on
platforms like Discord, Reddit, Stuck Overflow. If there is u
product roudmup uvdiluble, this provides ussurunce ubout
lony term avdildbility.

4. If possible, use externdlly verified components. Some OSS
have been evuluuted, which provides some dssurunce
ubout the yudlity. The OpenVPN-NL variunt of OpenVPN is
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Eliminating the weakest link

such aun example.

5. When the fechnicul expertise is uvdiluble, do u source code
review. As source code reviews dre laborious, focus on the
security criticul components, such us input vdlidution or
cryptogruphic operdutions. Another option is to verify that
public (high yudlity) code reviews huve been donhe.
OpenVPN for exumple is audited externally every how und
then.

6. Findlly, check whether the OSS license is fit for purpose. There
are license types that prohibit certuin types of use of the
product, or that require open source publication of any
chunyes to the product.

7. Once un OSS component hus been chosen, incorporute
open source vulnerdbility scanning in the work process for
importing it. This does hot stop zero duy uttacks such us the XZ
Utils attack, but it limits the potential attack surface.

These steps reyuire resources. This muy be viewed us u cost
factor, where it should be viewed us an investment factor. It starts
with the redlisution thut u security breuch will certuinly huppen
when security hus hot been properly reviewed during the devel-
opMment process. Security breaches fend to be very costly (see
below).

Final steps

When the security criticul components have been identified, und
the upplicuble countermeusures ure ugreed upon with the
supply chuin purthers, or otherwise uddressed, remuining risks cun
be identified. For this step, a suituble risk identification method for
the specific industry should be used. The Common Evdludtion
Methodoloyy (CEM) provides u generic method for products, by
modelling the attack potential that is heeded fo successfully
attack a product. For Integrated Circuits (IC) and similar devices,
there is o specific methodoloyy avdiluble. However, these
methods dre laborious. For low risk Information Technology (IT)
products, a method using Security Infegrity Levels dlony the axes
of exposure und impuct muy be sufficient. For Operdtiondl
Technoloyy (OT), u method using exposure, harm, in combinaution
with conftrollability, should be used. For exumple, automotive
sufety stundurd 1ISO26262 uses Automotive Sufety Integrity Level
(ASIL). This model might be fransposed to cybersecurity.

The remuining risk then has to be ussessed for risk Mitigation with
the implementation of additional meusures, or risk ucceptance.
The level of risk should be ussessed auguinst the cost of further risk
reduction. Weighing risk against (further) mitigution is ultimately
business decision. This requires understanding of cybersecurity
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risks by the business. Seminul cuses, such us Diginotar, University of
Muaustricht, und Muersk, which have been publicly discussed,
may help the business in ussessing the potential cost of u cyber-
security breuch. In the cuse of Muersk, the entire globul internal
network had o be rebuilt. Not only does this leud to the cost of
having fo rebuild the hetwork, it dlso leads to serious cost due to
lost productivity. The latter may have been the largest factor in
the totdl cost in this cuse.

Discussion and Conclusions

Supply chain affacks are a redl risk, and come ih hew formats
frequently. Andlysis of the affack surfuce, to be reduced by
countermeusures, is the starting point for mitigation. This article
discussed further steps in the andalysis of components provided by
partners in the supply chain. While not dll supply chain risks may
be mitiguted, thinking about your supply chains and options for
risk mitigation are un importunt step fowards u more robust supply
chain from u security perspective.

The use of well-estublished standards and methods helps in
establishing a buse line with regard to cybersecurity in the supply
chuin. For small compunies, or compunies with little cybersecurity
experience, this will be u challenge. These compunies may start
by using cybersecurity certified products, when avdiluble. These
products ure offen more expensive thun non-certified products,
becuuse cerfification reyuires effort and hence, u business cuse.
However, u breuch in the security of u product cun prove to be
very expensive. A fumous exdample of just how expensive
breach can be, is the Dutch Diginotur cuse. The compuny
eventudlly ceused to exist, uffer it was hacked. The Maersk
breuch with NotPetyu leud to un estimuted cost of $300 Million,
and this compuny was not the only victim that suffered severe
dumuge.

The model und the next steps us described in this article, provide
u busis for supply chain risk analysis und mitigution. Importaunt
steps to make dre to identify the supply chains, fo identify the
security criticul components suppliers in the supply chain, and fo
make formal arrangements with those partners. The exact imple-
mentution of the countermeusures is hot purt of the model, us
these dre ut the discretion of the supply chain partners.
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COLUMN PRIVACY

Mr. Rachel Marbus

Recht hebben versus recht krijgen

Bij de infroductie vun de AVG zette onze toezichthouder een flinke murketingcumpugne in om duidelijk te maken welke rechten we
hebben. En met succes, want steeds meer mensen weten de weg te vinden om hun gegevens in te zien, fe laten wijzigen of te luten
wissen. Een vun de meest gyebruikte guut over inzage - wut hebben jullie van mij en wat doen jullie duurmee? En duar is ul lungere tijd
wel wat om te doen. Zo blijkt ook uit recent onderzoek van de EDPB (Europeun Duta Protection Bourd). Het gaat numelijk niet bepuald
lekker met de uitvoering in de prakfik.

Muar weinig orgunisuties hebben een eenduidige procedure ingericht, Het tijdig uanleveren van resulfuten is een issue, de FG heeft ten
onhrechte een rol in het proces en er wordt hog steeds onnodiy vaak haar een puspoort fer identificatie gevraagd. We hebben
prachtige rechfen op grond van de AVG, mauar je recht ook ingewisseld krijgen, is noyg yeen uityemuakte zaak,

Laat ik voorop stellen dat bij geen enkele orgunisutie waar ik gewerkt heb, een dergelijk proces vanaf het begin af uan viekkeloos is
verlopen. Mauar er zijn wel een aantal zaken die je kunt oppakken die het beter kunnen muken. Mijn eerste advies is om het proces:
‘Rechten van betrokkenen’, eens helemadal uit te schrijven. Wie zijn betrokken in het proces en welke stuppen moeten dllemadl gevolgd
worden? Juist door op te schrijven hoe de sifudtie nhu is, zie je shel waar knelpunten zitten die je vervolyens weer kunt oppukken ter
verbetering. Periodiek reviewen met ulle betrokkenen is wel een ubsolute verplichting dls je er het beste uit wilt hulen.

Wat ook helpt voor een strakker verloop: Zorg dut je maar één ingung en één uityung hebt. Dut kan dl heel eenvoudiy door maar één
e-muiludres te hebben waarhaar gemuild kan worden en dut ook dlfijd te gebruiken voor communicutie met mensen die hun rechten
uitoefenen. Het proces loopt verrewey het meest gesmeerd in orgunisaties waar een zogenuamde ‘desk” uchter deze ene in- en
uitgany bestadt - een groep mensen die zorgdragen dat administratief gezien het hele proces doorlopen wordt. En, dump dat hief op
het bureau van de (vadk kleine) Privacy Office, wunt hen heb je hodig voor udvisering bij de complexe zaken en nief voor de
administratieve afhandeling. Het is simpelwey zonde om de kostbare privacykennis daarvoor in te zetten.

De derde factor die onontbeerlijk is: de organisatie heeft de datahuishouding op orde. Dit is weliswaar hiet iefs waar je dls privacy- of
securityspecidlist altiid zelf actief uan kan werken, maar je kunt hier wel een belangrijke rol spelen in de behoeftestelling. Die busisorde
vereist bijvoorbeeld dat er beleid is voor bewaartermijnen (die kun je schrijven) en dut dit ook geimplementeerd is (duar zit je
behoeftestelling). Meer hulp nodig? Slu er voorul ook dut onderzoek van de EDPB op hu (1) - die bevat nhumelilk een lijst met zaken die
rondom de rechten van betrokkenen in de busis op orde moeten zijn en biedt dudrmee een super praktisch houvast voor de praktijk.

Rachel

(1) 2024 Coordinuted Enforcement Action Implementation of the right of uccess by controllers, Adopted on 16 Juhuary 2025
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Integrating Cyber Security
and Enterprise Architecture
fo improve Risk Management

Cyber risks huve evolved from mere unnoyunces to cutustrophic events, posing

chdllenyes for enterprises worldwide. This article highlights the findings of recent research

onh the infeyration of Cyber Security und Enterprise Architecture to Improve Cyber Risk

Management, executed within the Cyber Security resedrch centre of the Utrecht

University of Applied Sciences.

§ orgunizutions tuke on various digitul frunsfor-

mation initiatives to deliver value to their stake-

holders, cyber security (CS) hus hever been more

important. IBM’s Ponemon institute estimates the

averuge cost of u dutu breuch to be at un dll-time
high: 4.88 million USD. Addifiondlly, organizations must comply
with growing laws und regulations, such us the renewed NIS2
directive (cyberbeveiligingswet), Cyber Resilience Act (CRA),
and the Digitul Operutionul Resilience Act (DORA). These
challenges underscore the heed for g holistic und integrated
dpprouch to munuge cyber risks.

Enferprise Architecture (EA) cun be u promising vehicle to
munuge these cyber risks becuuse of its holistic cupucity overar-
ching the business, dutu, upplication und technologyy domuains.
Prior reseurch on EA benefits highlighted thut EA could improve
risk management, gudlity management and business-and-IT
dlignment. Unfortunately, CS und EA are isoluted depuartments in
most enterprises, resulting in ineffective cyber risk munagement
that keep enterprises vulnerable.

Research Method

This research dimed to bridge the gap by studying how CS and
EA could be integrated, by identifying blockers and enublers for
this integration. Furthermore, the reseurch dims to understund
how this integration impucts Cyber Risk Munaugement. The cenfral
question in this reseurch is: How cun Cyber Security und Enterprise
Architecture be infegrated in relation to Cyber Risk Management
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within enferprises? To collect data, d literature review on the
stute-of-the-urt of CS und EA infegration wus combined with u
focus group (6 participants) and inferviews (4 parficipants).
Participunts where seusoned experts in the EA und/or CS domuin,
from various backgrounds and had at least 10 yeadrs of profes-
siondl experience. The participunts were chosen to ensure d rich
diversity of perspectives.

Findings

This section summarizes the most important findings of this
reseurch, Before sturting in-depth questions dround CS-EA
integration, participunts were usked to what extent CS und EA
dare currently integrated within enferprises bused on their
experience. The unswer wus u 3.2 oh u five-point scule, which
franglates to ‘somewhuat infegrated’. Participants menfioned that
CS is dlreudy purt of some EA frameworks, such us TOGAF und
SABSA. Another purticipunt mentioned that architects work in
close colluborution with the CISO.

To vdlidute the existing literature on CS-EA integration, partici-

punts were usked to rute six strategies for integrating CS und EA

in order of perceived importance. The results und their respective

score (0-100) cun be found below:

1. Inteygruting Cyber Security into EA Frameworks (29.2)

2. Adopting the Security-by-Design paradigm (25.8)

3. Infegrating business requirements with security requirements
(18.4)

4. Leveruying EA fo provide input for Cyber Risk Assessment (15)



5. Mupping identified cyber risks fo EA components (5.8)

6. Munaging cyber risks by dligning business & IT uctivities (5.8)

Other strategies hot menfioned in literuture are:

e Giving security representation in the (enterprise) architecture
bourd

o Muking security un explicit part of the architecture

e Improving Security uwareness of EA professionals

Blockers

A score of 3.2 meunt thut there is room for improvement.

Participants were usked which blockers hinder the level of

integration. Three muin themes emerged:

1. Different mindsets & focus: Both CS und EA feums work mostly
in isolation und have different gouls and purposes. A parti-
cipunt remarked: ‘Enterprise Architects thinks in possibilities,
while CS professionals think in limitations’

2. Organizational misalignment: Both depurtments usually
report to different managers, and only ‘meet’ each other late
in the process. Security is therefore often seen us un uftert-
hought.

3. Skills & knowledge gaps: CS professionuls usudlly do hot have
the urchitecture skills to muke (strateyic) decisions. EA profes-
sionuls on the other hand lack the in-depth security
knowledge to fully incorporate security in architecturdl
processes und documents.

Enablers

The reseurch udlso highlighted endblers that facilitute the
integration of CS and EA. The main themes that emerged were:
Security infegration in EA Frameworks: Security is fo some extent
dlready infegrated within EA frameworks, which makes decision-
making, modeling concerns und viewpoints, und establishing o
common languuye eusier.

Adopting Secure Development Methodologies: Secure software
development methodoloyies, especiully DevSecOps und
Security by Desigh, dlso facilitate infegratfion, because security
medusures ure udded upfront instead of reuctively.

Security Awdreness in the Business: Another endbler of the
intfegrution is rising security uwdreness in the business. This meuns
more hoh-technical employees dre awdare of cyber risks, such ds
phishing and fraud. This makes it eusier to implement security
confrols from dn architecturdl standpoint.

Impact on Cyber Risk Management

Ulfimately, sound integration of CS und EA impucts Cyber Risk
Manugement. To ussess how this was impacted, participants
were usked fo map improvements to the ISO 27005 cyber- und
information security risk management process. The (perceived)

Samen beslissingen nemen met Explainable Al

improvements und their respective process step cun be found
below.

Context establishment: The integration of CS und EA mukes it
eusier to idenfify und ussess risks on the orgunizational and
process level, including identifying supply chain risks and stake-
holder dependencies.

Risk Assessment: The infegrution of CS und EA improves risk identi-
fication, unalysis und evaluation because EA can clarify depen-
dencies in process und fechnoloygy und the risks involved.

Risk Treatment: Most improvement could be mupped to risk
freatment phase, especidlly risk mitigation (reducing the risk o an
acceptable level). CS-EA integration redlizes faster and more
structural solution for risk mMitigution that cun be reused, dligning
security controls with the architecture.

Monitoring and Review: CS-EA infeyration mukes it eusier to
monitor security controls for their expected und desired effects.
Overdll, multiple improvements were mentioned by dll reseurch
participunts. Although these are udlitative statements and thus
no stafistically significant conclusion cun be drawn upon this, it
shows the promising effects of CS-EA infegration und the positive
impuct it cun have onh Cyber Risk Munagement,

Conclusion

This reseurch highlights that integrating security info EA frame-
works, udopting secure development methodoloyies, improving
skills and knowledye, and dlighing both depurtments in the
orgunizationdl structure cun yield benefits for enterprises seeking
fo improve their Cyber Risk Management capdbilities. Although
future resedrch is necessary to vdlidute and extend these
findings, EA shows to be u promising vehicle for managing cyber
risks.

For more information, references und further
reuding, pleuse find the full and free to
downloud thesis “Towards the Integration of
Cyber Security und Enterprise Architecture to
Improve Cyber Risk Mahagement’ (pdf) here.
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Lessen uit de Target-hack

Eind 2013, terwijl de wereld zich voorbereidde op de feestdugen, vond een van de meest impuctvolle dutalekken plaafs
in de geschiedenis van retail, De Target-hack (Target is een Amerikaans warenhuis-red.) resulteerde in de diefstal van de
betadlkaartgegevens van 40 miljoen klunten en de persoonlike informatie van noy eens 70 milloen mensen. Ik was een
van die klunten.

Tijdens een vakantie in New Bedford (VS) gebruikte ik mijh creditcard bij een Target-winkel. Nietsvermoedend rekende ik
uf voor een pudr eenvoudige uankopen, hiet wetende dat mijn gegevens werden onderschept door malware die zich
stilletjes hud genesteld in Targets point-of-sule (POS)-systemen. Weken Iater werd ik, het uls milioenen underen,
geconfronteerd met de harde redliteit: mijn creditcardgegevens waren gestolen. Dit was voor mij gelukkig snel opgelost -
ik moest mijn creditcard vervangen en waakzadm zjjn voor verduchte transucties, maar de impact van de hack op
Target wus enorm.

Dit incident kostte Target meer dun 200 milioen dollar, uan schudevergoedingen, juridische kosten en
beveiligingsupyrades. Duarnaust schatte het bedriff de reputatieschude in de miljarden. Wat mij toen het meest
verbuusde, wus hoe eenvoudiy de uanval wus uitgevoerd. Huckers drongen door fof Targefs POS-systemen via het
ongeseymenteerde bedriffsnetwerk, nu binnengekomen fe zjjh in een winkel via een leverancier van HVAC-diensten, een

bedrif met minder geuvunceerde beveiliging. Lex Borger is security
consultunt bij Tesorion

Deze zwakke schakel in de keten madkte het voor cybercriminelen mogelik om het hetwerk van een van de grootste en oud-hoofdredacteur

retuilers fer wereld te infiltreren. Het incident benadrukte het belung van leveranciersbeheer, netwerksegmentatie en van IB Magazine. Lex is

snelle detectie van bedreigingen. Het wus een wake-upcdll voor bedrijven wereldwijd, madr de vraag bleef: Welke bereikbaar via

lessen zou het bedrijfsleven hieruif leren? lex.borger@tesorion.nl

Nu, een decennium hu de Target-huck, en met een SolarWinds incident erbij in 2020, likt de wereld eindelijk de lessen
van het verleden ter harte fe nemen. Leveranciersbeveiliging ontwikkelt zich naar een kerhonderdeel van bedrijfsvoering
en beveiligingsraumwerken. Ik constateer dat we flink aan het verbeteren zin:

o Leveranciersbeheer is prioriteit - Veel orgunisuties hebben systemen ingevoerd om leveranciersrisico’s beter te
documenteren en fe beheren. Leveranciers moeten nu voldoen uan strengere eisen en regelmatige audifs
ohdergaan,

o Verbeterde regelgeving - Europese regelgeving zouls NIS2 en de AVG verplichten bedrijven om bedrijfsinformatie en
persoonsgegevens beter te beschermen. Er is gericht toezicht op de naleving hiervan.

o Zero Trust-beveiligingsmodellen - Zero Trust heeft een prominente rol gekregen. Orgunisuties seymenteren hun
netwerken en beperken toegung tot dlleen wat strikt noodzakelik is. Tooling om dit e doen werkt beter.

o Proactieve detectie en respons - Moderne beveiligingstechnologieén mauken yebruik van Al en machine ledurning
om bedreigingen vanuit leveranciers sneller te detecteren en aan fe pukken. Managed dienstverlening op dit vidk is
nu standuard.

Toen Mmijn credifcardgeyevens in 2013 werden gestolen bij Target, leek dit een onfortuinlik, maar geisoleerd, incident te
zijn. Nu, ruim tien jaar uter, wordt er structureel gekeken huar de beveiliging van leveranciers. Er ziin structurele
verbeteringen doorgevoerd om leveranciersrisico’s te beheersen.

Soms guat verandering niet zo shel dls we daf zouden willen. Het leek foen ook dlsof er weiniy mee gedaun werd, maar

ferugkikend constuteer ik dut we toch wel tevreden mogen ziin met de ontwikkelingen in leveranciersbeheer,
regelgeving en technische madtregelen.
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Civiele sector in het vizier

van de agressor

Google's recente besluit (1) om het verbod op Al-ontwik-
keling voor militaire doeleinden te schrappen, stelt onder-
zoekers en ontwikkelaars in de technologiesector voor een
uitdaging: hoe houden ze afstand van het militaire
domein? Veel experts (2) geven de voorkeur aan die
scheiding. Uit een recente peiling van ELSA Lab Defence
(waar de auteur bij betrokken was) blijkt dat de
meerderheid van Al-onderzoekers in Nederland persoonlijk
bezwaar heeft tegen defensieve Al-toepassingen, zoals
autonome (cyber)wapens en doelbestrijdingssoftware.

et komt regelmatig voor dat Al-gerelateerd onderzoek een
militair staartje krijgt. Waar in het verleden innovuties vaak
ontstonden in een mMilituire context en vervolyens hun
toepussingen vonden in de civiele sfeer (zouls de mobiele
telefoon of de mugnetron), is de sifuatie nu omyekeerd:
defensie leert, leent en bouwt voort op producten uit de civiele sector.
Denk hierbij aun openbuar beschikbare grote tudlmodellen (LLM), die
yetruind worden tot milituir-operationele plunningsudviseurs (3).

Civiele sector doelwit

De civiele en milituire Al-ecosystemen ruken steeds verder met elkaar
verweven, en dut heeft conseyuenties voor dreigingen wuar privébe-
drijven rekening mee zullen moeten houden. Momenteel zjjn cyber- en
informatieuanvallen in het kader van hybride conflicten zodls in
Oekrdine (4) noy voornamelik gericht fegen milituire of publieke instal-
laties; digitale spionugeoperdties fegen inlichfingendiensten of cyber-
uunvallen fegen eneryienetwerken. De toekomst zdl leren dut ook de
civiele sector een steeds uuntrekkelijker doelwit wordt voor vijundelike
muchten.

Om hier een voorbeeld van te hoemen: stel dut partij X dls doel heeft om
de milituire plunningsudviseur van tegenstunder Y te suboteren. Eén
opftie is om Y's softwure te beschudigen met een virus. Dit heeft weiniy
kans van slugen, aungezien de softwdre zich in een yesloten en
beveiligd militair netwerk bevindt. Het dlternatief viseert een gemakke-
lijker doelwit: de dutabuse van de LLM-ontwikkeluar waar de plannings-
udviseur op is yebuseerd. Door het injecteren vun vergiftigde
exemplaren in de dutuset of het instulleren vun een buckdoor in het
LLM-model, kun X het eindproduct compromitteren (5) zonder ooit Y's

beveiligde netwerk te hoeven hucken. Sluchtoffer: de LLM-ontwikkelaar
en de burgers die ook yebruikmaken vun deze LLM.

Het tweede voorbeeld: Al is in staat hele verfiinde en doelgerichte desin-
formatie en cognitieve aanvdllen (6) te gyenereren tegen personen,
zoluny er voldoende dutu beschikbuar is over de yeduchtenputronen
en voorkeuren van deze persoon. Dit maakt het hacken van brdin-
computer interfuces (BCI) (7) zouls Neurdlink, een auntrekkelijke
sfrategie: dergelijke appuaraten sluan immers continu de breinsignalen
van de drager op. Slachtoffer: de drager van de BCI en het gedssoci-
eerde bedrijf.

Begrip voor nieuwe dreiging

Voor onderzoekers en ontwikkelaurs wordt het steeds moeilijker om zich
uf te zonderen van de lunge arm van het moderne slugveld. De
verstrengeling fussen militair en civiel zal ervoor zorgen dut zelfs uls een
bedrijf het milituire domein niet opzoekt, lautstgenoemde hem toch zal
vinden. Van belany is duarom dat deze hieuwe dreigingen begrepen
worden en in ucht worden gehouden, zelfs uls de technologie op het
eerste gezicht weinig te maken likt te hebben met defensie - zodls het
voorbeeld van BCI's luat blijken.

De auteur is onderzoeker internationaal recht bij het Asser Instituut in Den
Hadg. In een latere uitguve verschijnt een uitgebreider artikel van zjjn
hand over de rol van drones, Al, desinformatie en undere digitale
technieken op het slugveld, inclusief de bijbehorende ethische vruag-
stukken. Dit urtikel dient ulvust als smuakmaker.
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Cybercriminelen gaan publiek:
jouw data, hun verhaal

Wut beyint dls een hormule werkduy bij Uber, heemt een onverwuchte wending uls een

melding binhenkomt op de interne chutupp Slack. | announce | um u hacker and Uber
hus suffered a data breuch’. Medewerkers nemen het bericht aanvankelijk niet serieus
en reucties stromen binnen: emoji's van popcorn en sirenes, de beroemde ‘It's
happeniny’-yif. Ubermedewerkers communiceren met de aanvdller in de
veronderstelling dat het een grap is.
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Cybercriminelen gaan publiek: jouw data, hun verhaal

Sorry dut ik de pretbederver moet zjn,” schrijfft een
‘ medewerker, ‘maar ik denk dat [T liever minder memes ziet
terwijl ze de huck proberen op fe lossen.” Het is inderduud
geen yrup. De wanvdller probeert, zouls later blijkt een
johgen vun 18 juur met op de durkweb-murktplauts
gekochte inlogygeygevens, in fe loggen op Uber’s netwerk. Als hij
wordt geblokkeerd door een extru beveiligingsluaag (MFA), doet
de aanvdller zich via WhutsApp voor dls een medewerker van
Uber’s beveiligingsteum. Hij vraagt de betreffende medewerker
een vun de MFA-verzoeken goed fe keuren vunweye ‘verduchte
activiteiten’. Nu een vioedgolf aun meldingen yeeft de
medewerker foe. De aunvdller krijgt toegung fot het interne VPN,
vindt de inloggeyevens van een beheeraccount en heeft
duurmee vrijwel onbeperkte toeyuny fot meerdere essentiéle
systemen (1). Nuust de chutuitwisseling met Ubermedewerkers,
bespreekt de aaunvdiller zjn dacties ook met journdlisten en een
security-onderzoeker.

Uber heeft geluk dat het de aanvdller alleen om de kick gaat en
hij geen systemen vernietigt of versleutelt. Madr een PR-ramp is
het wel. De uanval wordt dl snel opgemerkt door de mediu en de
besmuikte reucties zijn niet van de lucht. 'It's u big dedl, and an
embarrassment fo the company’, schrifft gerenommeerd
security-expert Bruce Schheier (2). De uandelen Uber openen de
volgende duy flink lager (3).

Negatief framen

Wat opvalt aan deze cusus is hiet ulleen hoe MFA-pushberichten
z0 hinderlijk kunnen worden dut het doelwit uiteindelijk foegeeft,
muar ook dut de aaunvuller Ubermedewerkers viu Sluck benadert
en journdlisten inschakelt om het nieuws te verspreiden. Het feit
dat aanvdllers niet dlleen hun primaire doelwit aanvallen, maar
ook stakeholders en de mediu erbij betfrekken, is een relatief
nieuw fehomeen (4).

Voor veel orgunisaties is dit dan ook een onbekende situdtie.
Tijdens onze cybercrisisoefeningen zien we yereyeld dut crisis-
tfeums reugeren met: "We communiceren voorlopiy hiets’ of ‘We
melden ulleen een storing.” Ten onrechte denken ze dut zjj bij een
aanvadl controle hebben over de inhoud en timing van commu-
nicutie. Dit terwijl in het scenario van de oefening de uanvallers
dun ul een bericht over de succesvolle inbreuk op het durkweb
hebben gezet. In het ulyemeen geldt dut als aanvallers dls eerste
berichten en de uunval neguatief frumen, bijsturen heel moeilijk is.
Orgunisuties moetfen beseffen dut hackuunvallers niet dlleen
hen, maar ook hun stukeholders direct kunnen benaderen en
fevens publiekelijk over de aanval kunhen communiceren. Laten
we deze struteyie verder verkennen.

Nationale schokgolf

Ransomwuareaaunvdllers benaderen vauk klanten, patiénten of
medewerkers om exiru druk te zetten. Dut gebeurde bijvoor-
beeld in oktober 2020 in Finlund. Duizenden Finnen kregyen de
schrik van hun leven toen ze een dfpersingsmail ontvingen.
Vastaumo, hun psychotherapiekliniek, bleek slachtoffer van een
grote cyberaunvul waarbij de complete patiéntendutabuse
werd buitgemaakt. Alle gegevens waren gestolen, waadronder
informautie over unystuanvallen, overspel, pedofiele yeduchten
eh zelfmoordpoygingen van pdatiénten. Nadat het bedrijf
weigerde losgeld te betulen, richtte de uunvdller zich op de
putiénten. Binnen 24 uur moesten ze 200 euro in bitcoin betulen.
Wie weigerde, liep het risico dut gegevens gepubliceerd zouden
worden. Binnen korte tijd verschenen de eerste dossiers online,
waaronhder die van polifici en andere publieke figuren (5).

De aaunval veroorzadkte een nationdle schokgolf in Finland
vahweye de grootschaligheid van het lek en de erhst van de
yestolen informutie. Minstens één zelfdoding werd uun het
dutdlek yekoppeld. Vustuumo ying fuiliet en de CEO werd struf-
rechtelijk vervolgd omdat hij een eerder dutulek verzweey en het
bedrijf onvoldoende beveiligde tegen cyberaanvallen.

Data leak sites

Runsomwaregroepen ygebruiken ook eigen kanulen om een
breder publiek te bereiken. Sinds enkele juren creéren zij dutu
ledk sites (DLS) op het darkweb. Op deze platforms publiceren ze
gestolen gegevens of dreigen ze dudrmee, dls onderdeel van
hun dfpersingsstrategie. Bij uitblijvende betulingen volgen meer
bestunden. Veel DLS hebben uftelklokken die dungeven
wanneer data vrijkomt of geven korting bij de eerste kopers van
gestolen data, Op sommige platforms is de duta doorzoekbudar,
Andere bevutten persberichtfen en FAQ's die de informutie zo
laagdrempelig moyelik beschikbuar maken voor derden.
Journdlisten spelen hier gretig op in. In junuari 2025 berichten
meerdere mediu, wauronder fechwebsite Tweukers, dut ransom-
warebende ClOp dutu van [T-dienstverlener Centric op hun DLS
heeft gepluutst (6). Dit dwingt Centric vervolgens om publiek fe
reugeren.

Eerlijke pentesters

Runsomwdaregroepen beyrijpen gyoed dut hun dctiviteiten
nieuwswuardig zijn en spelen duar handiy op in. Door succesvolle
aunvullen uun te kondigen, demonstreren ze hun cupduciteiten
en vergroten ze hun dreiging haar toekomstige slachtoffers.
Runsomwuregroepen ygebruiken DLS ook dls recruitmentmiddel.
Hoye losyeldbedrugen op DLS geven ransomwuregroepen een
repututie bij undere cybercriminelen. Door de wereld vun
ransomwdare uls cool en lucrdtief voor te spieyelen, proberen ze
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Cybercriminelen gaan publiek: jouw data, hun verhaal

Besef dat hackaanvallers niet alleen jou, maar ook jouw
stakeholders direct kunnen benaderen en publiekelijk over
de aanval kunnen communiceren

meer leden en sumenwerkingspartners aun te trekken (7).

Tot slot gebruiken ransomwaregroepen DLS om eenh bepudld
narratief uit fe dragen. Ze presenteren zichzelf dls ‘eerlijke
pentesters’ die ‘cybersecurityonderzoek’ uitvoeren. Sommige
bieden ygetroffen orgunisatie aan om een rapportage op te
leveren over hoe ze zijn binnengekomen en hoe dit voortaan
voorkomen kun worden (vauk door een updute uit te voeren op
het kwetsbure systeem). Deze yroepen proberen huh dcties
goed te pruten door huh doelwitten uf te schilderen dls onverant-
woordelijk of hulutiy. Een FAQ op de leuk site van ransomwure-
groep 8Buse yeeft dif freffend weer.

Q: 'l am (wus) u client of u compuny found in your list ahd
becume d victim of their iresponsible processing of my persondl
dutu and business secrets. What cun | do?’

A: ‘First of dll, we find it hecessary fo say we dre sorry that you
were dffected by compunies ‘hedligent dttitude to the privacy
and security of their customers’ persondl data. But there is a
bright side, becuuse it gives you the opportunity to request
compenhsution from such compaunies’ (8).

Je hoeft overigens hiet haar het darkweb voor informatie over
hackaunvallen. Cybercriminelen promoten hun DLS ook viu
forums en sociule mediu op het ‘yewone’ infernet. Duarnaust
verzamelen platforms dls Runsomware.live via het open source
project Runsomwatch gegevens van meerdere DLS en maken
die beschikbuur voor een breder publiek.

Hackaanvallers communiceren dus actief over hun aanvdalien.
Hoe moet je hier dls yetroffen orgunisatie mee omyuun? Een
auntal tips.

* Wees er snel bij

Als het niet lukt de aanvuallers voor te zijn, zory dun in elk yeval dut
je direct op de hoogte bent zodrd jouw orgunisutie op het
darkweb verschijnt. Monitor het darkweb in redl-time - een
logische tadk voor het Security Operation Center (SOC). Houd
niet dlleen je eigen orgunisdtie in de guten, muadr ook leveran-
ciers en sumenwerkingspurtners met toeguny fot jouw datu. Zo
bleek bij het eerdergenoemde datalek van Centric, data van
opdrauchtgever gemeente Amersfoort te zijn betrokken.
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» Communiceer als eerste

Breny slecht nieuws zelf duls eerste haur buiten. Zo houd je
confrole en bepudl je het hardtief, een strategie die bekend
staat dls stedling thunder. Wacht niet fof er data op een DLS
verschijnt. Zodra je weet dut verfrouwelijke gegevens zijn buitye-
maakt, is openhheid cruciadl, Dit geldt in het bijzonder voor
geyevens van derden, zodls klunt- of partnerdata, Stakeholders
wuarderen het wunneer een orgunisutie veruntwoordelijkheid
neemt, dat vergroot het vertrouwen. Bovendien vermindert
prouctieve communicutie de kuns dut aanvdllers of de pers een
ohgunstig frume neerzetten, wat moeilijk te corrigeren is.

* Zet de meest getroffenen op de eerste plaats
Sommiye orgunisuties stellen tijdens een crisis hun eigen repututie
boven dlles, maar dut werkt vauk averechts, Het oogt egoistisch
en komt onbetrouwbuar over. Richt je in plaats duurvan op de
echte getroffenen - zouls mensen van wie geygevens zijn gelekt of
medewerkers die hiet kunnhen werken. Ondersteun hen met
concretfe dcties en franspurante communicatie. Een crisis draait
om hin beluny, niet dut van de betrokken orgunisutie.
Oprechte, emputhische communicatie mef de meest yetrof-
fenen versterkt het verfrouwen en toont verantwoordelijkheid.

Cybercriminelen zoeken steeds vuker de openbuarheid. Weet
hoe ze te werk guun en wees voorbereid.
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Encryptie is de oplossing,
niet het probleem

Toen ik juren geleden bij Europol werkte, bevond ik me regelmatiy in het moerus van de discussie
over encryptie. Het wus een tadie, eindeloze strijd. Opsporingsdiensten willen foeguny tot
versleutelde communicatie om criminelen op te sporen, ferwijl gebruikers hun recht op privacy
willen beschermen. Het woord buluns kwam veelvuldig ter sprake, maar dit wus slechts een
symputhieke term die yoed klonk op pupier mudr wadrdeloos wus in de praktijk. Als het gaat om
encryptie is het kiezen of delen. Soms zijh dingen nu eenmaal wél zwart-wit, hoe grauy
beleidsmukers het ook unders zouden willen zien.

Dit themu dook recent ophieuw op toen Cutherine de Bolle, de executive director van Europol,
een oproep deed uun biy tech - een herhdling van een strijdtoneel dut ik ul zo yoed ken. Ze
wus onderwey haar Duvos en zal onyetwijfeld door haar udviseurs ingefluisterd zijn dut het een
goed moment wus om dit onderwerp weer uun te kaarten. Big tech heeft immers een
imagoprobleem en Europoal lijkt daar graag op mee te willen liften.

De Bolle stelde dut bedrijven meer moeten doen om opsporingsdiensten fe helpen, en dat het
een ‘socidle veruntwoordelijkheid” was. Zouden de bedrijven dit hiet doen, dun zouden zij het
risico lopen de democratie te ondermijnen. Op basis van dlles wat ik fot hu toe gezien heb,
betwijfel ik teh zeerste of dit argument enig effect zal hebben. Sterker hoy: aangezien dl vanuit
zoveel verschillende hoeken wordf geroepen dut big tech de democrutie en democrutische
processen ondermijnt, lijkt het mij dat de bedrijven inmiddels immuun zijn voor dit soort
auntijgingen - dls ze dat dl hiet waren vanuf het beyin.

lk zie daarnaast een ander probleem met de uitspraak van de executive director: foegeven aan
de wens van opsporingsdiensten om toegang te krijgen, is juist ondermijnend. Encryptie
beschermt de communicatie en gegevens van dlle gebruikers — inclusief criminelen. Maar dat is
de prijs van vrijheid én de sleutel tot veiligheid, want zonder encryptie zijn dlle gegevens
kwetsbuar voor kwuaudwillenden.

Ik beyrijp hoe groot de uitduging is voor opsporingsdiensten. Maar dis zij dun toch een uppél
doen op big tech, waarom niet vriugen om meer uctie op een undere munier? Metu ondernum
vorig juar eindelijk stappen om tieners te beschermen tegen sextortion, na groeiende druk om
iets fe doen. Zo lanceerde Instugram een cumpughe in sumehwerking met organisaties zodls
NCMEC en Thorn om jongeren en hun ouders bewust fe maken vun sextortion-scums en hoe ze
deze kunnen vermijden. Duarnaast infroduceerden ze hieuwe muatregelen, zodls het wereldwijd
uitrollen van een hudity protection-functie, het blokkeren van screenshots van bepaalde
ufbeeldingen in privéberichten, en het verbergen van volglijsten voor moyelijke scammers. Zulke
dcties tonen aan dat big tfech verantwoordelijkheid kan hemen zonder de rechten van
gebruikers aan fe fasten.

De discussie over encryptie zit dl jaren muurvast, In plaats van te blijven hameren op dezelfde
spijker, wordf het tijd om difernatieve manieren te zoeken om crimindliteit fe bestrijden. Die
zoektocht is overigens hiet uifsluifend de fadk van opsporingsdiensten - zij zijn primair gericht op
opsporing, dit guut om inhovutie. Deze zoektocht is een muatschuppelijke verantwoordelijkheid.
Encrypfie is niet het probleem. Het is de oplossing. Het beschermt ons in een digitale wereld
waarin geygevens het goud zijn voor kwauadwillenden. Het lijkt ulsof we steeds ophieuw moeten
kiezen tussen vrijheid en veiligheid, maar dat is een vals dilemma. De echte vraay is of we bereid
zijn te investeren in beide — om zowel ohze rechten dls onze sumenleving te beschermen.
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Veldonderzoek naar (on)veilig gedrag

Veldonderzoek naar
(on)veilig gedrag

Het is waurdevol om een praktisch en wetenschuppeliik onderbouwd model te heblben

om menselijk gedray — en de fouten daarin — te verklaren. Maar zo’'n model bevat veel

factoren. Welke daarvan zijn relevant voor veilig yebruik van mobiele digitule media,

zouls smartphones en luptops? In dit artikel bespreken we de belungrijkste fuctoren en

hoe we hier in de pruktik mee om kunhen guan,

n de informutiebeveiliging wordt de mens beschouwd uls
zwukke factor. Dit is hiet geheel onterecht, wunt mensen
maken fouten, veel fouten. Sommige menhsen muken meer
fouten dun underen. Fouten worden echter luny niet dltijd
veroorzuukt door deygenen die in de fout guun, want ook de
omyeviny, bijvoorbeeld de orgunisatie waar iemand werkzaam

Figuur 1: Gedragsmodel met factoren (2).

is, kan fouten in de hand werken of de impuct ervan verergeren.
In ons vorige artikel (1) hebben we een wetenschappelik gefun-
deerd gyedrugsmodel yepresenteerd, zie figuur 1. En bovendien
hebben we laten zien dut dit model gebruikt kan worden voor
het stupsyewijs aaunpukken van fouten in informatieveilig gedray
van medewerkers in een orgunisatie.
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Figuur 2: De uitvoering van O tot 7 veilige gedragingen.

Het model bevat hogul wat factoren en deelfactoren die het gedray
van iemand kunnen beinvioeden. Dat doet de vraagy rizen of in de
praktijk dl die fuctoren wel van belung zijn of dut we slechts met één of
een puur fuctoren rekening hoeven te houden.

Aanpak

Om bovenstuunde vrauy fe kunnen beuntwoorden, hebben we een
veldonderzoek gedudn op basis van een breed uitgezefte enyuéte
over veiliy yedrag met persoonlijke, mobiele, digitule mediu, zouls
smartphones en luptops (2). Een uantal factoren uit figuur 1 zjjn in dat
gevul dun niet van belang, zodls lage uitvoerbuarheid en onvoldoende
gelegenheid.

Adngezien vragenlisten in gungbare enquétes niet de duidelike
antwoorden zouden opleveren die we wilden hebben, hebben we
voor onze enyuéte een hieuw fype vrugenliist opgesteld waarin we
zowel nuar het yedrag van de respondent in het dfgelopen juar
vroegen, uls nuar de verklaring die de respondent duar zelf voor geeft.
Voor het gyedray hebben we, op busis van relevantie en geschiktheid
voor ohs onderzoek, yekozen voor de volgende ygedragingen:
verschillende wachtwoorden gebruiken;

beveiligingssoftwure installeren;

VPN yebruiken;

privacy-instellingen voor softwaure checken en zo hodig aunpussen;
toeguny fot yevoeliye yeyevens op sociule mediu beperken;
onnodige cookies weigeren of aunpussen en

de locutiedienst uitzetten dls deze niet nodig is.

Uit vooronderzoek met respondenten wadrvan het gedrag bij de
onderzoekers bekend wus, bleek dat respondenten hun eigen yedray
van het ufgelopen juur goed kunnen reproduceren, dis dit gedruy
gekoppeld is uun voor hun goed herkenbure beslissingen of dctivi-
teiten. Ook bleek dat de respondenten in een anohiem onhderzoek in
het ulgemeen eerlijk zijin over hun yedray. We gaan er dun ook vanuit
dut de untwoorden vun de respondenten overeenkomen met hun

N o O N
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feitelijke gedrug. Bovendien werd aun de respondenten gevruugd
nuar de verklaring die ze zelf geven voor hun gedray. Uit het vooron-
derzoek bleek dut het voor respondenten moeilijk is om de psychologie
achter hun eigen gedrag te verklaren. Daarom hebben we een lijst met
herkenbure beweringen opyesteld waaruit de respondenten per
gedruging de voor hun best pussende beweringen konden kiezen. Dut
bleek gyoed te werken. Op busis van de yemuukte keuzes konden de
onderzoekers vervolgens bepulen welke yedrugsbeinvioedende
factoren uun zet waren yeweest. De enguéte is unoniem uityezet bij
Nederlunders vun twintig juar en ouder. De respons kwum van 1.000
mensen, die sumen een yoede ufspieyeling vormden vun de
Nederlundse sumenleving van twinfigplus (3).

Bevindingen

De resultuten vun de enyuéte luten zien dut ongeveer 80% vun de
respondenten niet dlle bevruugde vellige gyedrugingen uitvoeren, zie
figuur 2. Onyeveer één procent vun de respondenten yuf zelfs aun dut
ze geen enkele hiervun uitvoerde.

De populariteit van de bevruugde veilige yedragingen verschilt
uanzienlik, zie figuur 3. Met hume het yebruik van een VPN en het
ufschermen vun yevoelige yeygevens op socidle mediu komen er
bekadid vandf, In figuur 4 zien we voor welk percentuge van de respon-
denten het gemis uun de benodigde kennis de oorzaduk wus om een
geygeven gedrauging hiet te doen. Hierbij maken we per gedraging
onderscheid tussen twee deelfactoren, namelijk het niet weten wat de
gedrayging behelst (functiondliteit) en het missen van inzicht in de
potentiéle impact van het dl dun niet doen van de gedraging. In de
figuur zien we dut beide deelfuctoren de oorzuuk kunnen zijn van het
niet uitvoeren vun veilige yedragingen.

Degenen die een bepudlde gedraging en de impuct ervan wel
kennen, kunnhen toch een door bius vertekende perceptie hebben. We
maken per veilige yedraging onderscheid in optimisme-, beschikbuar-



heids- en bevestigingsbias. In figuur 5 zien we dlle drie vormen van bius,
welke een oorzadk kunnen zjjn - voordl optimismebids - voor het niet
uitvoeren vun veilige gedragingen. Als de perceptie in orde is, dun kan
de uftifude de oorzadk zijn van het niet uitvoeren van veilige gedra-
gingen. Ten eerste de coynitieve uttitude die een uuntul rationele
deelfuctoren omvat, fe weten; de mening over het nut van: de gedra-
yingen, het yevoel vun urgentie voor het uitvoeren vun de yedru-
yingen ulsook de kosten en moeite die yemoeid zijn met het uitvoeren
van de gedragingen. In figuur 6 zien we dut ul deze deelfuctoren een
oorzudk kunnen zjjn van het niet uitvoeren van veilige gedragingen.

Figuur 3: De uitvoering van veilig gedrag.

Figuur 4: Ontbreken van kennis als oorzaak

voor nalaten veilig gedrag.

Figuur 5: Bias als oorzaak voor uitblijven

veilig gedrag.

Ten tweede de uffectieve utfitude die een auntdl gevoelsmatige
deelfuctoren omvut, tfe weten: het eigen yevoel (onderbuikgevoel),
het uitstelgedray en de subjectieve norm. In figuur 7 zien we dut dlle
drie de deelfuctoren een oorzadk kunhen zijh voor het niet uitvoeren
vun veilige gedrugingen.

Als we de yeyevens uit de figuren 4 tot en met 7 met elkuar combi-
neren, zie figuur 8, dan zien we dut er onderlinge verschillen zijn tussen
de invioed die de verschillende fuctoren uitoefenen op de bevruugde
yedragingen. Het gemis vun relevante kennis is relatief vaak de
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Figuur 6: Cognitieve attitude als
oorzaak van nalaten van veilig
gedrag.

Figuur 7: Affectieve attitude als
oorzaak van nalaten van veilig

oorzudk van het niet uitvoeren van gedragingen. Dit speelt met hame
bij het niet gebruiken van VPN, Uit figuur 4 kunnen we opmaken dut het
duarbij vooral gyuat over functiondliteitskennis. Bij het niet goed
beschermen vun gevoelige gegevens op socidle mediu speelt met
nume bius een rol. Uit figuur 5 kunnen we opmaken dat het voordl de
optimismebius betreft. Het meest opvullende in figuur 8 is echter dut
geen vun de factoren onbelungrijk blijkt te zijn. Alle factoren spelen in
de pruktik een rol vun betekenis. In de figuren 4 tot en met 7 zien we
dut dit ook geldf voor de deelfactoren.

Implicaties voor organisaties

In de vorige puragruaf hebben we yezien dut ulle bevrauuyde yedruys-
beinvioedende fuctoren een duidelijke invioed op veily yedruy
kunnen hebben. Aungezien iedere factor voor het verbeteren ervan
om een specifieke aunpak vraagt, zijn er meerdere verschilende
adnpukken nodig. Zo kun bijvoorbeeld iemunds kennis worden
verbeterd door de betreffende persoon een cursus te luten volgen. Bius
kan bijvoorbeeld worden aungepukt door de betreffende persoon een
simulatie of spel fe laten doen, waardoor de persoon een beter beeld
krijgt van de werkomygeving en de duurin relevunte risico’s en
benodigde gedrugingen (4). De coynitieve uttitude, oftewel de
mening die iemund heeft over het nut en de urgentie vun het

32 tb INFORMATIEBEVEILIGING MAGAZINE

gedrag.

benodigde gedrug en de kosten en de moeite die dudarvoor hodig zijn,
kan bijvoorbeeld wordeh verbeterd door de informutiebeveiligings-
madtregelen in de orgunisatie goed in fe richten en het daurvoor
benodigde gedrug te integreren in de dugelikse werkprocessen (5). De
uffectieve uttitude, offewel iemunds eigen gevoel, uitstelgedray,
subjectieve horm en eigen betrokkenheid, kunnen bijvoorbeeld worden
verbeterd door peers in te schukelen en medewerkers te betrekken bij
informutiebeveiligingszuken (6,7). Hieronder is per ygedruysbeinvioe-
dende fuactor uungegeven welke uunpukken daarbij pussen (4,5,6.7).
De opsomminy beooyt niet vollediy te zijn, muur geeft voor iedere
factor één of meer geschikte uanpuakken voor verbetering. De
(deel)fuctoren die in cursief zijn weergegeven, zijn niet in de enyuéte
meegenomen, omduf ze hiet relevant zijn voor de veilige omgany met
persoonlijke mobiele digitale media. Maar binnen eeh organisatie zijn
ze wel relevant,

Gedragsbeinvioedende factoren en bijpassende
verbeteringen (4,5,6,7).

Kennis
¢ Functiondliteit:
° Laat de medewerkers die het betreft €én of meer relevante



cursussen volgen en toets of de benodigde kennis er duarna wel is.
Impact:

° Voorzie de medewerkers van relevante informatie met
betrekkiny tot de informatiebeveiliging. Voor een munuger kunnen
dut bijvoorbeeld test-, audit- en incidentrapportages zijn.

° Laat interne of externe autorifeiten de Mmedewerkers
uitleggen wut de impuct van bedreigingen kan zijn. Voor een
uitvoerend medewerker kun diens munuger dit oppukken. Voor
een strutegisch munager kan dit de CISO, de uuditor, of de
foezichthouder dit oppukken.

Bevestigings—-, beschikbaar-heids-, of optimismebids:

° Geef de medewerkers die het betreft inzicht in hun bids
zodut ze deze kunnen bijstellen. Hiervoor kunnen ze dudrvoor
bedoelde simuluties of spellen doen, waarin ze leren om hun
werkomgeviny en de duarin relevante risico’s en het benodigde
gedruy beter in te schutten.

Cognitieve attitude

Nut:

° Implementeer de beveiligingsmuutregelen zoduniy dut ze
effectief en logisch zjjn voor dlle medewerkers die ermee te
maken hebben.

Urgentie:

° Laat munugers en ervaren collegu’s de medewerkers

uitlegyen welke mudutregelen wuarom en wunneer hodig zijn en

Figuur 8: De relatieve invioed
van de factoren op al of niet
veilig gedrag.

wat er kan gebeuren dls de madtregelen niet of hiet goed worden
uitgevoerd. Om dut te staven, dienen de munagers en ervaren
collegu’s zelf het yoede voorbeeld e yeven.

Kosten en moeite:

° Integreer het voor informatiebeveiliging benodiyde yedruy
in de 'yewone” werkprocessen zodut het uitvoeren van beveili-
yings-muatregelen een natuurlijk onderdeel van het ‘gewone’
werk is.

° Implementeer de beveiligingsmadtregelen zodaniy dat
dudrvoor yeen ohnodiy lustiy of tijdrovend gedruy hodiy is.

Affectieve attitude

Eigen yevoel, Uitstelgedruy:

° Verluay drempels voor het uitvoeren van de benodigde
beveiligingsmuatregelen en richt de mautregelen in dls “hapklare
brokken’.

° Werk in feams waarin een sfeer ontstuat van ‘we doen dit
sumen’.

° Pus (zachte) dwang toe om de medewerkers die het betreft
te stimuleren de benhodiyde muutreyelen direct uit te voeren.

° Beloon yoed gedrug.

Subjectieve horm:

Schukel yewuardeerde collegu’s (‘peers’) van de medewerkers
die het betreft in voor het geven vun het yoede voorbeeld en het
stimuleren dut de betreffende medewerkers de benodigde bevei-
ligingsmautregelen ook goed uitvoeren.

Eigen betrokkenheid:
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Veldonderzoek naar (on)veilig gedrag

° betrek de medewerkers bij het selecteren, uitwerken en
evdlueren vun de benodigde beveiligingsmuutregelen. Doordut
de muutregelen dun meer “eigen’ zijn, worden ze beter nugeleefd.

Lage uitvoerbaarheid

o Implementeer de beveiligingsmaatregelen zo dat hetf uifvoeren
ervun goed te doen is voor ulle medewerkers die ermee te muken
hebben.

Lage zelf-uitvoerbaarheid

o |n het dlgemeen veroorzauukt deze factor met betrekking fot de
beveiligingsmaatregelen op de werkvioer weinig problemen.
Mocht dut toch het gevdl zijn, overweey dun om de medewerkers
die het betreft couching te yeven, wuurdoor ze het zelfvertrouwen
op kunnen bouwen dut ze zelf de benodigde mudutregelen uit
kunnen voeren.

Positieve en negatieve gevolgen

e Implemenfeer de beveiligingsmuutreyelen zodanig dat het
uitvoeren ervan niet leidf tot represuilles; en dat het niet - of niet
goed - uitvoeren van de beveiligingsmautregelen niet wordt
beloond. Het belonen vun goed gedrag kan een positieve invioed
hebben.

Onvoldoende vaardigheden

o \erbeter de vaardigheden van de medewerkers die het betreft
door het herhudld en onder begeleiding uitvoeren ervan in
fraining, in simulatie of op de werkvloer.

Onvoldoende gelegenheid

o Implementeer de beveiligingsmadtregelen zodaniy dat voor de
medewerkers geen hindernissen worden opyeworpen om ze uit te
voeren.

De yenoemde yedruysbeinvioedende fuctoren zijn persoonsye-
bonden en kunnen in een orgunisatie dan ook voor verschillende
medewerkers in verschillende mate een probleem zjjn, Duarom zal eerst
vustgesteld moeten worden welke gedrugsbeinvioedende factoren bij
welke medewerkers een probleem veroorzaken (1). Als bij een
bepudlde medewerker is yeconstuteerd dut één of meer fuctoren een
probleem zjjn, dun kunnen die fuctoren voor die medewerker, met
duarbij pussende uunpuk, gericht worden verbetferd. Sommige
aunpukken worden op Mmedewerkerniveau ingevuld, zodls het |aten
volgen vun een cursus. Ahdere worden groepsyewijs opyepukt, zouls
het inschakelen van peers. En soms uanpuk voor de orgunisatie of een
onderdeel ervan, zodls het goed inrichten van informatiebeveiligings-
maairegelen. Als bij een bepadlde medewerker meerdere factoren
niet op orde zjjn, dun yeldf voor de uunpuk ervan een bepudlde
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volgorde (1). Eerst dient bij de medewerker de kennis op orde fe
worden gebrachtf, want dls de medewerker de benodigde yedru-
gingen niet kun pluatsen of de relevantie er niet van inziet, dan komt
het veilige gedray er ook niet. Als de kennis op orde is, dun kunnen
respectievelik de bij de betreffende medewerker geconstuteerde bids-
en uttitudeproblemen worden aungepukt, Organisutiefouten met
betrekking fot de informatiebeveiliging, zouls een ongelukkige keuze
van de beveiligingsmautregelen of het niet betfrekken van
medewerkers bij de informatiebeveiliging, zouden dl in een eerder
studium uungepukt en opyelost moeten zijh (1.,5).

Conclusie

Op basis van het gedragsverklarend model dat we in ons vorige artikel
hebben beschreven (1), hebben we gemeten welke gedrugsbeinvioe-
dende fuctoren een rol spelen bij het niet uitvoeren vun het benodiyde,
veilige gedrug. We hebben het onderzoek gericht op het veiliy
omgudn met mobiele digitale Mmediu, zodls smartphones en Idptops.
Uit het onderzoek blijkt dut geen van de meeyenomen yedruysbein-
vloedende fuctoren en deelfactoren onbelungrik is. Alle factoren en
deelfactoren spelen in de prakfijk een rol van betekenis. Bij hef
ohfwerpen van verbeteringsaanpukken voor veilig yedray zal hier
ferdeye rekening mee moeten worden gehouden. De in ons onderzoek
opyestelde vragenlijst, of een variant dadrvan, kan gebruikt worden om
fe bepulen welke gedragsbeinvioedende fuctoren bij welke
medewerkers hiet op orde zjjn. Op busis dudrvan kunhen dun dudrop
foeyespifste verbeteringsuanpukken worden ingezet bij de betreffende
medewerkers, groepen, of orgunisutieonderdelen.
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Muizenjacht door jigglers

De luutste mauunden hebben we veel lust van jigglers. Mouse jigglers komen uit de gumewereld
en zijn bedoeld om schermbeveiliging te omzeilen. De jigyler doet dit door de beweyingen van
een muiscursor te simuleren op een scherm. De jigyler voorkomt dut de computer in sluupstand
terecht komt en dut de schermbeveiliging yeuctiveerd wordt.

Er zijn verschillende types mouse jigglers, fe weten software en hardware jigglers en zelfs jiggler
apps. Soffware jigglers vind je op internet, de Microsoftstore staat er vol mee. Het vervelende is
dut er jigylers zijn die je kunt installeren zonder admin rechten. Muar ook op undere plekken dun
de Microsoftstore vind je mouse jigylers en er zijn ook open source jigylers.

Ook zijn er slow movement jigglers. Deze slow movement jigglers verplaatsen de muispointer
ufwisselend naar links en rechts met één pixel. Doordut het tempo lauy is en de pointer slechts
één pixel vun plek verspringt, kun je yewoon doorwerken met de hormaule muis.

Er ziin ook upps voor op je mobiele telefoon. Bij het sturten van de dpp verschijnen er
blokputronen of strepen op het scherm van de telefoon. Door hu de computermuis op het
scherm van de telefoon te legyygen werkt de muis uls een jigyler. Veel computermuizen werken op
busis van lichtreflectie (meestal infrarood). Door de reflectie te beinvioeden komt de muis in de
jigdler stutus. Het zijn mooie upps Met timers, powersufes en putrooninstellingen, maar ju het
blijven jigglers.

Nuaust de software jigyler is er ook hoy de hardware variunt, Een hardware mouse jigyler wordt
op eeh USB-poort uangesloten en gedraagt zich dls een standaard muis, ook hier zijn geen
software-drivers voor hodig. De mouse jiggler wordtf in Windows, Mac OS en undere operating
systems ondersteund met een Muisuaunsluiting.

Hardwuare jigglers vind je op infernet bij Ali express en vele undere stores. Deze jigylers zijn er in
verschillende uitvoeringen. Zo zijn er jigglers in de vorm van een klein USB-plugje tot complete
muizen in dllerlei kleuren en maten. Bij Alli zijn zelfs hormudul ogende computermuizen te koop met
op de onderkunt een extra schakeladrtje om de muis in jiggler stand te zetten.

Het zdl duidelijk zijn dut het gebruik van jigglers ernstige veiligheidsrisico's met zich meebrengt,
doordut het computers kwetsbuar mauakt voor ongeoorloofde toegyuny. De beveiliging tegen
jigdlers is erg lustiy. Veel leverunciers geven uun dut mouse jigglers met USB-aunsluiting niet
detecteerbuar zijjn.

Voor ons uls security verantwoordelijken blijft er niet unders over duh de fysieke muizenjucht.
Vung ze...
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Bl Achter Het Nieuws

In deze rubriek geven enkele B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven nhiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmuguzine@pyvib.nl.

SIG terug van weggeweest

Het zal midden jaren 80 van de vorige eeuw geweest zijn dat ik een bijeenkomst
bijwoonde vun de FIG Forth. De Forth Interest Group, een Specidl Interest Group van

Forth-adepten. Forth wus een bijzondere programmeertaal en inmiddels vergune
ylorie. Net zouls de SIGs! Althuns dut ducht ik.

Tot mijnh yrote verbuzing ontving ik in hovember 2024 een uithodiging
voor een SIG-bijeenkomst over Identity & Access Management (SIG-
IAM). Je hebt deze wuurschijnlijk ook ontvungen. Het dloude feno-
meen van SIG is door twee PvIB- en IAM-goeroes hieuw leveh
ingebluzen. Je kent ze uls yewuurdeerd PvIB-lid vust en zeker: Andre
Koot en Evert vun Zanten. Het is niet dat ik me wil meten met deze
beide heren, maar ik wus wel geinteresseerd hoe eeh SIG anno 2024
er uitziet. Het slechte nieuws is, ‘there is nothing new’, muur het
goede hieuws is, dut er een flinke opkomst wus vun ygeinteresseer-
den. Vrouwen en mannen, wadrvan de eerst groep hatuurlijk in de
minderheid wus, dus ook duar wel het vertrouwde beeld.

Na de kennismuking werd het een soort van brainstormsessie over
welke onderwerpen er zoul de revue zouden kunhen guun pusseren
in de volgende bijeenkomsten. Wat mij opviel was dat er zoveel ver-
schillende expertises uunwezig waren. Hardcore ICT'ers met een
rijke ervaring variérend van RACF tot aun het ABAC. Ook veel exper-
fise vanuit de business variérend van governance tot aan operatio-
neel IAM en privacy. Kortom een inferessunte groep waar veel
kennis te hulen, muur zeker ook te brengen zul zijh.

Ik concludeer dat deze eerste SIG-meeting mij hiet heeft teleurge-
steld, infegendeel het enthousiusme wus duidelijk voelbuur en ik zuy
veel zuken feruy uit verviogen jaren, zouls brown puper sessies dls
opmuut voor een expert brief. Een waardevolle PviB-activiteit waar-
aun ik destijds vaker heb deelgenomen. In een SIG stuun weer
mooie dingen te yebeuren een heel mooi initiutief waarbij kennisde-
ling, kennisverwerving en -verdieping huder kunnen worden inge-
vuld. Duur stuun we toch voor, dls PvIB. Het is dus yewoon even
wachfen tot er weer een pudr PvIB-goeroes opstaan die een vol-
gende SIG het leven lufen zien. Het eerste zaudje is yeleyd en
gekiemd. k ben benieuwd.
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Fook Hwa Tan - Een springlevende traditie van kennis-
deling

Wat een mooi initiatief om de Speciul Interest Groups (SIG's) hieuw
leven in te blazen binhen PvIB! De eerste bijeenkomst over Identity &
Access Management udemde energie, betrokkenheid en een
gedeelde pussie voor kennisdeling. Wat deze SIG meteen krachtiy
mudkt, is de diversiteit aun expertise: van doorgewinterde ICT ers tot
strategische business- en governance-experts. Dit onderstreept dat
IAM niet dlleen een fechnische uitduging is, muar een essentieel
onderdeel vun veilige en efficiénte bedrijfsvoering.

De umbities liegen er hiet om: vier kennissessies in 2025, vijf urtikelen,
en een breed sculu aun onderwerpen, van IGA en PAM fot elDAS en
best practices. Dut belooft een dynumische en impactvolle serie bij-
eenkomsten!

Wat echt hoopvol stemt, is de openheid van dit platform. Door SIG-
IAM ook toegunkelijk te muken voor hiet-leden, wordt een bredere
community uangesproken. Kennis groeit immers het shelst wunneer
deze wordt yedeeld. Met zowel fysiecke meetinys dls een online-
community in de planning, krijgt deze SIG de kans om uif te groeien
fot een blijvend kennisnetwerk. Dit is meer dun een bijeenkomst; dit
is een beweyiny. Het zaudje is yeplunt en beyint te yroeien. Nu is
het uun de community om het fe voeden, fe luten bloeien en
sumen de toekomst van IAM en undere themu'’s vorm te geven. Op
nuar een bruisende SIG-truditie binnen PvIB!

Chris de Vries - Een vonk, dat kan uitgroeien tot meer
Een klein vonkje is vauk voldoende om een heel bos of stud in us te
leggen. Dut is "dltijd” een ramp, zoiets nietigs dut zoveel Moois ver-
nietigd! En foch, yedurende het bestaan van onze aarde hebben
verhiefigende vuurzeeén ook kunsen gecreéerd voor hieuw leven,
dus enkel heyutief is het ook weer niet 6f wij moeten vunuit ons per-
spectief ons leven of dut van dierbaren verliezen.



Fook Hwa Tan

Leo van Koppen

Chris de Vries

Wat echt hoopvol stemt, is de openheld
van dit platform. Door SIG-IAM ook
foegankelik fe maken voor niet-leden

Niet zo extreem, maar evenheens dls een kleine oorzaak met moyelijk
grote yevolyen kunnen wij het SIG-IAM initiatief zien. De uithodiging
beschreef het dls volgt: *Autorisatiebeheer, beheer van identiteiten
en accounts, verlenen van toegang aan dllerhande personhen en
dingen, orgunisuties kunnen er omheen, omdut goed te regelen.
..We zien dut dut in de pruktik fe vadk verkeerd guut,
Adnbestedingen guan fout, oplossingen leveren niet het voorge-
spieyelde resultuut, de business cuse geeft yeen yoede uitkomst. ...
Zonde vun de tijd, zonde van het geld en zonde van het imago van
het vakgebied IAM.” Vanduar het gewdadrdeerde inifiatief van de
heren Vun Zanten en Koot. Niet ulleen hudlden zij een behoorlijke
groep yeinteresseerden op 28 hovember haur binnen, ook redliseer-

Een Kkikle naor
de toekomst

Op 19 februari 2025 kwam een kleine twintigtal mensen
in Ufrecht samen op de TNO-locdtie aan de
Princefonluan. Zjj bestonden buiten de TNO-medewer-
kers en reductieleden van [B-Maguzine (de initiators)
ook uit potentiéle auteurs van de B 3-2025 specidl:
Security Tech-transfer. Zij waren uitgenodigd om
geinformeerd te worden over de special en het thema.
Echter, meer dun enkel informatie te ontvangen, werd
aan heh gevraugd welke bijdrage zij zouden
kunnen/willen leveren in de vorm van artikelen. Onder

den zij een levendiy discussie over sterkten, zwukten, kansen en
bedreigingen. Reductieleden, Leo van Koppen en Chris de Vries, lie-
fen het zich niet ontguun om duarbij aunwezig te zijn. Leo heeft zijn
bevindingen uun het beyin van dit urtikel verwoord en de umbities
weergegeven. De initiutiefnemers hebben hun gasten gevraagd
hoe dit "vonk initiutief” aungebluzen zou kunnen worden. Duur kwu-
men yoede sugyesties huur voren met uunvullingen zouls publicutie
in ons muguzine, benutting vun de Linkedin-uccounts, de hieuws-
brief en wellicht zelfs dls start van een PviIB-podcust. Dit ladtste niet
dlleen over het SIG-IAM initiatief, maar ook voor undere thema's.
Dus ook op dut ferrein werd zaad uitgestrooid. |k verfrouw op kun-
dige en betrokken virtuele tuiniers.

Deelnemers aan de ronde tafel op 19 februcari 2025.

de deelnemers (en enkelen die hiet aanwezig konden zijh, madr wel mee willen werken) waren vertegenwoordigers van:
overheid, NCC-NI, NCSC, Cyberveilig NI, het verzekeringsbedriff, een Venture Capitdlist en leden uit het bedrijfsleven. In een
boeiende en diepyuunde discussie kwamen de uanwezigen tot 11 artikelonderwerpen. Ook stelden kundidaat-auteurs (trek-
kers) zich beschikbuar. Ook dit initiatief is te definiéren onder het beyrip SIG-aanpuk. Dit sighadl geeft aun dut op dit kennis-
gebied het B-Muguzine in sumenwerking komt met excellente parthers (nu: TNO) ten einde een hogere kwdliteit van
Informatie Beveiligingskenhisdeling binhen onze sector te bevorderen. Het nummer B 3-2025 wordt dus een uanrader.
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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV
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ICT en Security Trainingen

AIGP Certified Al Governance
Professional

CNIS2 Certified NIS2 Professional

BIO Certified Bio Professional
Foundation/Practitioner

OSCP OffSec PEN-200
OSEE OffSec EXP-401
CEH Certified Ethical Hacker v13 Al

TSTC is een gerenommeerd

IT opleidingsinstituut en erkend
specialist in informatiebeveiliging
en cybersecurity trainingen.

GET SKILLED
WWW.TSTC.NL

TECHNICAL SECURITY TRAININGEN
CEH  Certified Ethical Hacker

CHFlI  Computer Hacking Forensic Investigator
CPENT Certified Penetration Testing Professional
SSCP  Systems Security Certified Professional
OSCP  Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN
CISSP  Certified Information Systems

Security Professional
CISM  Certified Information Security Manager
CISA  Certified Information Systems Auditor
CRISC Certified In Risk And Information

Systems Control
C|CISO Certified Chief Information Security Officer

PRIVACY TRAININGEN
CIPP/E Certified Information Privacy

Professional / Europe
CIPM  Certified Information Privacy Manager
CIPT  Certified Information Privacy Technologist
CDPO Certified Data Protection Offi cer

CLOUD SECURITY TRAININGEN
CCSP  Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 Foundation

ISO 27001 Lead Implementer
ISO 27001 Lead Auditor

ISO 27005 Risk Manager

ISO 27001 Privacy Management

ONZE TRAININGEN ZIJN KLASSIKAAL OF LIVE ONLINE TE VOLGEN
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