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voorwoord & inhoud

Redacteur zijn, is dat nou leuk?

Het reductiewerk is een vak van
uitersten. Soms is het hard werken
wanneer bijdragen uitbljven, maar de
|autste juren worden we vaker verrust
door spontune inzendingen vun
bevlogen uuteurs. Het mooist is ons
werk wunneer we in themanummers
en dossiers verschillende fucetften van
een onderwerp kunnen belichten,
verrijkt door onverwuchte
onhfmoetingen met vakmensen die we
in het dugelijks leven zelden spreken.

Chris de Vries

In dit nummer keert de rubriek *Achter Het Nieuws' hu een jaar van
ufwezigheid terug. En we pakken direct uit met het thema Viijheid. Vijf
reducteuren reugeren op een scherpe voorzet over onze tijdsyeest:
democratie versus firannie, de macht van geld en — specifiek voor ons
vakgebied — digitale soevereiniteif. Denk hierbij aan Open Source-
oplossingen die ons losmaken van Big Tech en onze privacy waarborgen. Een
themua om eens goed op u te laten inwerken.

Dudrnaast besteden we uitgebreid aandacht uan het dossier
‘Wachtwoorden en bedreigingen’. Nuust professionele visies op digitale
hygiéne en de uunvulstechniek ClickFix, leest u het openhartige verhadl van
een ondernemer die zijn bloeiende bediijf door een hack vernietigd zay
worden. Een relaus over vallen, opstuun en de wey vun het ‘nu’ huar de
foekomst.

Rectificatie 1B.1-2026

VERDER IN DIT NUMMER:

BIO2: Auteurs van het Ministerie van BZK lichten toe wut deze vernieuwing
betekent voor het volwussenheidshiveau van informatiebeveiliging bij de
overheid.

Soevereine smartphones: Ronald Eygendudl onderzoekt in hoeverre Europese
toestellen écht onufhunkelijk zin.

Columns: Persoonlijke inzichten en purelties vun Lex Borger, Ruchel Marbus en
Nicole van der Meulen.

Wij dunken dlle reducteuren, columnisten en auteurs voor hun onvolprezen
medewerking aan dit nummer. We hodigen u dls lezer uitdrukkelik uit om fe
laten weten wat u wadrdeert, wat beter kan, of waar u zelf dls potentieel
auteur uun zou willen bijdragen.

Ons muguzine verschijnt in een roerige tijd van oorloy en verunderende
maatschuppelijke waarden. We sluiten dudrom graag af met een pussend
citaut van George Bernard Shaw: “Vrjjheid betekent verantwoordelijkheid.
Daarom zjin de meeste mensen er bung voor.”

Veel leesplezier en grauy fot de volgende uitguve.

Chres

In aansluiting op het artikel van Petter Glenstrup inzuke: "NIS2-compliunce is een voortdurend proces en geen reden tot puniek” (IB.1-
2026 puginu 14 t/m 15) zijn wij verzocht de contuct persoon (zouls vermeld onder de uuteurgegevens) te wijzigen in "Clare Loveridye,
Vice President & Generdul Munuger EMEA bij Arctic Wolf, die bereikbuar is onder het e-muil udres: clare.loveridge@urcticwolf.com'.

IN DIT

NUMMER

03 Voorwoord en inhoudsopyuve
04 Eigen digitale hygiéne: een worsteling, zelfs voor security-
professionals
De onzichtbare legacy-dreiging
Inzicht door meten vaun wachtwoordkwdliteit
\Van cybercrime en veiligheid heb ik geen verstand.
ClickFix: een opvallend effectieve uanvalstechniek
BIO2: een hoger IB volwussenheidshiveau voor de hele overheid

Oh jee, duar komt de AP

Het Digital Product Passport: een kans voor fransparantie en
duurzaumheid; een uitdaging voor cybersecurity

Want ik behoud graag mijn eigen stem

Europese, soevereine smartphones voor security en privacy

Vrijheid: is dat Virtuele Redliteit, voorspelbadrheid, media en
scherm?
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- Auteur: Merin de Jonge is oprichter en CEO van MindYourPass.
Hij is bereikbaar via: merijn.de jonge @mindyourpass.com

Eigen digitale hygiéne
een worsteling, zelfs voor security-professionals

We hebben in cybersecurity de neiging om steeds verder omhooy te kijken:; naar
beleidskuders, nieuwe uuthenticutiemiddelen en urchitecturen die het werkveld moeten
moderniseren. Maaur dls je de onderzoeken erop hasladt, blijft het probleem vrijwel
hetzelfde. De meeste incidenten beginnen hoy steeds bij iets wat iedereen kent en
wudrvan iedereen weet dut het mis kun guaun: accounts en wuchtwoorden. Het is de
busishygiéne die dl juren onderwerp is van rapporten en die in werkelijkheid hauwelijks

verbetert.
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ecurity-specidlisten weten dit nutuurlik dls geen under. Maar zelfs

binnen security-teums is het beheer van uccounts en wachtwoorden

vudk minder op orde dun we hardop durven foe fe geven. Niet omdat

professiondls zich hiet bewust zjn van de risico’s, muar omdat de

hoeveelheid digitale identiteifen niet meer fe overzien is en het
onderhoud ervan volledig bij individuen is komen te liggen. Het is een bekend
spunningsveld: je weet precies wat verstandig is, maar je doet het zelf lung niet
alfijd.

In dit artikel kijk ik daarom niet huar gebruikers of nadr organisaties, maar naar
onszelf. Wat zegt het over ons vakgebied dut zelfs vakgenoten moeite hebben
met hun eigen digitule hygiéne? Wut zegt het over de techniek die we bouwen,
de verwuchtingen die we scheppen en het gyedruy dut we vun underen
verlangen? En voordl: wat kunnen we leren door weer eens bij de busis te
beginnen.

De onoverzienbaarheid van digitale identiteiten

Wie zijn eigen digitdle ‘leven’ in kuart probeert fe brengen, wordt dl shel
overdonderd door de grote hoeveelheid uccounts die hij of zij in de juren heeft
opyebouwd. Zelf heb ik bijvoorbeeld 402 accounts in mijn wachtwoordmanager
staan, De yemiddelde professiondl heeft tientallen tot honderden daccounts,
verspreid over werk, privé, oude hobby's, vergeten diensten en tools die ooit één
keer nodig waren, Dat uantdl groeit gestaay door, zonder dut er ooif een
moment van opschoning fegenover stadt,

Er ontstaat duarmee een situdtie die moeilijk te verenigen is met het idee van
persoonlijke verantwoordeljkheid. Van iedereen vragen dat hij of zij tientallen of
honderden wuachtwoorden uniek, sterk en up-to-date houdt, Kiinkt redelik
zoluny je het ubstract bekikt. Maar zodrd je de werkelijke uantallen ziet, wordt
duidelijk dut het nauweliks werkbuar is. Dut geldt voor collegu’s die weten wat
de risico’s zijn en dl helemadl voor eindgebruikers die weinig uffiniteit hebben
met beveiliging. Kennis blikt in de pruktijk dus geen guruntie voor consistent
gedruy.

De vruuy is niet of iemund zorgvuldig met die identiteiten om wil guan, maar of
het Uberhaupt mogelijk is om dut te doen. Het untwoord dadrop is: “Nauwelijks”,
ferwijl duar wel veel risico’s liggen.

Wat waren ook alweer de risico’s?

We kennen dllemadl de bekende rapporten: ‘Dutu Breach Investigutions
Report” van Verizon; Microsoft 'Digitul Defense Report’; CrowdStrike ‘Threut
Report’; ENISA ‘Threut Lundscupe’; en de ‘Cost of u Dutu Breuch Report” van
IBM. Allemadl zeggen ze hefzelfde: aanvdilers beginnen zelden met complexe
fechnische canvallen. Ze beginnen met iefs eenvoudigs: gestolen wacht-
woorden.

Zodru een wachtwoord ergens is uitgelekt, vindf het snel zijh wey naar de “dark
web’ wuar aanvdllers het kunnen kopen. Met geuutomatiseerde scripts worden
de combindties vun e-muiludressen en wachtwoorden uitgeprobeerd op

Eigen digitale hygiéne

undere - belungrijkere - diensten, Het hergebruiken van wachtwoorden zorgt er
dus voor dut één lek direct kun leiden tot foeguny op meerdere plekken.

Ondunks verwoede pogingen om deze risico’s in te dummen, groeit hef
probleem. In het luatste Microsoft Digital Defense Report staat dat in de eerste
helff van 2025 het uuntal ‘identity-bused uttacks’ met 32% toenum. De reden
hiervoor is Al. Criminelen ruiken hun kans schoon, want met Al kunnen ze inlog-
poygingen steeds overtuigender nuboofsen. Sighulen zodls timing, uppuraut-
profiel en locutie helpen dun minder yoed om verduchte uctiviteiten te
herkennen.

Het risico blifft dus onverminderd groot, en we weten ook ullemudl wat de finun-
ciéle gevolgen kunnen zijn vun een gesluugde cyberaunval; we gebruiken deze
getdllen immers allemaal om cybersecurity hoger op de ugendd van de bourd
te krijgen.

Mauar toch voelt het dlsof we de struisvogeltuctiek toepussen. “We hebben een
wuchtwoordmanager / S5O / MFA /... dus dif probleem hebben we ufgedekt,”
wordt vadk yezegd. Muur is het probleem duarmee wel echt opyelost?

Wat zijn ook alweer de oplossingen?

Wachtwoordtrainingen

De klussieke oplossing: het personeel leren hoe ze goede wachtwoorden
bedenken. Er wordt uitgelegd waarom het belangrilk is een sterk wachtwoord te
kiezen; dat “admin” of “welkom123" beter niet gekozen kan worden; en hoe je
wél een sterk wuchtwoord kun bedenken en onthouden.

En die frainingen werken ook: mensen bedenken nu zo'n fraining uantoonbaar
betere wuchtwoorden (1). Of vooral: één uuntoonbuar beter wuchtwoord, en
die wordf duarnu overdl gebruikt. Dun ben je dus hoy steeds niet van het
probleem uf,

Wachtwoordmanager

Omdat mensen dus hiet zoveel wachtwoorden kunnen bedenken en
onthouden werd de wuchtwoordmanager uityevonden. Daarvan is het idee:
laat de software sterke wuchtwoorden genereren, bewaar ze veilig, vul ze
automatisch in en voorkom zo dut één wachtwoord zich dls een olieviek
verspreidt over fienfallen uccounts. Voor veel professiondls voelt het dls het
enige werkbure middel om het groeiende uantal uccounts e beheren.

Alleen en dit weten we onbewust dllemadl; hiemand gebruikt de wachtwoord-
manager, op een enkeling met veel zelfdiscipline na. En dus zijn we feruy bij uf.

SSO & MFA

S50 (Single Sign-On) en MFA (Mulfi-Fuctor Authenticutie) worden vauk genoemd
dls het antwoord op dit probleem. En in theorie klopt dut ook. Door gebruikers
minder wuchtwoorden te luten beheren en elke inloy fe koppelen uun een
extra verificatiestap, verklein je de afhankelikheid van individuele credentials.
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Veel orgunisuties zien hierin een manier om het risico beter te beheersen: één
centradl uccount (SSO), minder wuchtwoordyedoe en een extru luuy controle
(MFA). Op pupier levert dut overzicht op en vermindert het de kans duf gestolen
wuchtwoorden direct bruikbaar zjn.

Voor de goede orde: voor veel upplicaties werkt dif (bijna) perfect. Numelik de
upps die deze moyelikheid van inloggen aanbieden.

Nieuwe technologische oplossingen

Wut we in feite uan het bouwen zijn is een systeem met "n+1" oplossingen.
Echter, het wordt voor eindgebruikers steeds lustiger om te doorzien via welk
systeem ze bij welke upplicuties moeten inloggen. En ook voor leveranciers
wordt de “license to operute” steeds kostbuurder en ftijdsintensiever. Nuust
wachtwoorden, moet je nu ook SSO, MFA, biometrisch, passkeys en undere
vormen van inloggen ondersfeunen. Daf is prima voor eeh enterprise, maar
lustiger voor een webwinkel gespecidliseerd in modelauto’s.

Professionals die IT goed beyrijpen zullen hier weinig over nadenken, maar voor
de yemiddelde medewerker wordt het dl shel verwarrend. En zolung een groot
deel van de industrie uthunkelijk blifft van wachtwoorden, ontstaan er siftucties
wuaarin de fechniek wel mogeljkheden biedf, muar niemand kan garanderen
dut die mogelikheden overdl hetzelfde werken. Dut mudkt de druk op het
individu groter dun redelijk is.

Dut is lustig voor security professiondls, want ook dl zijn veel van ons zich bewust
van de risico’s, ook wij hergebruiken soms hetzelfde wachtwoord en dl helemad
voor Henk vun boekhouding. We liken vudk te vergeten dut security niet hun
werk is. Dus ju, we kunnen ze vertellen over de risico’s, maar het is lustig om dlles
fe onthouden.

Inloggen bij Topdesk om een fuctuur te downlouden... Hoe ging dat ook
dlweer? Ah ja, hef wachtwoord staat in de wachtwoordkluis. Hoe kwam ik daar
ook dlweer? Hmm... Wachtwoord werkt niet. Herstel wachtwoord. Recovery
code? Wut was dut nou ook ulweer? Weet je wut: ik reset het wachtwoord wel
gewoon. Nieuw wachtwoord: Mijn-kat-luna21.

Wachtwoorden blijven er voorlopig nog

Het echte probleem s dus: er is yéén uniform systeem dut op dit moment wucht-
woorden op yrote schudl kun vervangen. En zelfs, dls dat er wel was, dun gaat
het hoy steeds om ohgelofelik veel aunpassingen die geduun moeten worden.

Op dit moment ziften er in Nederland 275.000 websites in de datubuse van
MindYourPuss. Dut betekent dut dudrop ingelogd kun worden met wacht-
woorden. Op pusskeys.com (2) stuut hu een lijst van 173 websites die pusskeys
ondersteunen - wereldwiid. Waarschijnlijk is dut een onderschutting en is de
werkelike lijst lunger, maar zelfs met een factor 10 hebben we het oy steeds
over een fructie van de websifes.
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Kortom, dls we helemadl van wachtwoorden of willen, dun is dut net zo
impuctvol uls wanneer we dlle huizen in Nederland van het gos af zouden willen
halen.

Is dat een probleem?

Dat we voorlopig dus hog hiet van wachtwoorden df zijn, hoeff op zichzelf geen
probleem te zijn. Het principe is eenvoudiy: een yeheim dut dlleen jij kent yeeft
je toeguny fot een account. Dut concept is ul tientdllen jaren hetzelfde en werkt
in de busis noy steeds. Sterker noy, een uniek en lung wauchtwoord blijft een van
de meest betrouwbure manieren om een identiteif te beschermen, zolung het
geheim ook echt geheim blijft. Het probleem zit dus niet in het idee van een
wachtwoord, maar in de manier wudrop we er in de prakfijk mee moefen
omguan: niet één wuchtwoord, muar tientullen tot honderden.

Welke verantwoordelijkheid voor ons vakgebied?

Dan blijft de vraag waar dit ons brengt, wat zegt dit dlles over ons vakgebied
zelf? Dut de mens een belangrike, zo niet de belangrikste, factor blift in het
foepussen vun techniek. En dut de oplossingen die wij uls sector gruugy hoemen
noy voordl foekomstmuziek zijn, terwijl de risico’s, zouls Microsoft luut zien, nu
spelen.

En dls we, dls security experts, eerlik zjn naar onszelf toe dun weten we dl juren
dut wachtwoorden kwetsbaar zijn; dut gebruikers moeite hebben met digitale
hygiéne; en dut fraining en hisuwe technieken yéén structurele verunderingen
brengen. We gedragen ons wel zo. In security doenh we vudk dlsof eindge-
bruikers irrationeel zijn, terwijl we eigenlik van hen inationele dingen vragen.

Hackers zjn de lachende derde. Ze hoeven dlleen gebruik fe maken van de
zwukste plek die dl jaren hetzelfde is: gestolen of hergebruikte wuchtwoorden,
vadk gekoppeld aan accounts die hooit meer zjn opyeruimd.

Duarom is het te mukkelijk om te zeggen dut mensen het probleem zijn. Zolunyg
wachtwoorden bestuan, ligt het werk voordl bij ons: mensen ontlusten, inzicht
geven, veilige keuzes stunduard maken en zo min moyelijk overlaten aan indivi-
duele discipline. Niet door te hopen dut iedereen zich perfect uan beleid houdt,
maar door foe fe geven dut het systeem noy hiet aansluit op hoe mensen in de
prakik werken.

Dut levert geen heroische eindconclusie op, maar wel een eerlike:

1. dlles rondom het inloggen door de gebruiker moet eenduidiger van uard en
duardoor minder foutgevoeliy worden.

2. muuk het voor tooling gyemukkeliker om inlog-procedures udeyuudt te
ondersteunen.

Referenties

(1) https://mindyourpuss.io/nl/artikelen/mindyourpuss-yemeenten-benchmark-2024-hoe-
velliy-zjh-de-wuchtwoorden

(2)  http://pusskeys.com



Lex Borger is security
cohsultunt bij Tesorion
en oud-hoofdreducteur
van IB Maguzine. Lex is
bereikbuar viu
lex.borger@tesorion.nl

De onzichtbare legacy-dreiging

De modernhe system administrator is opgegroeid met Microsoft 365, cloud-identiteiten, conditional
access en zero-frust. Authenficatie dradit om Kerberos, OAuth, SAML of tokens. Er is echter noy
een authenticutieprotocol uit een ‘ver verleden’ dat vrijwel in elke omyeving hoy steeds
aunwezig is. In cyberaanvallen kan ervoor gezorgd worden dat dit gebruikt wordt, en dat gebeurt
zohder dat iemund het merkt.

Het dradit hier om NTLM, dut is hét uuthenticutieprotocol van Microsoft uit de juren neyentiy. Het
wus onftworpen voor kleine, relatief veilige hetwerken. Inmiddels is het protocol structureel zwakker
dun moderne dlternatieven en wordf het regelmatig misbruikt in cyberaanvallen en kan gezien
worden dls structurele kwetsbuarheid.

NTLM ondersteunt geen sterke wederzijdse duthenticatie en is gevoelig voor bekende
aanvdlstechnieken, zodls: relay-aanvallen en puss-the-hash. Dat betekent dat een aanvdller,
zodru hij toeguny heeft tot één systeem, NTLM kun ygebruiken om zich verder te verspreiden. In
ransomwdare-incidenten speelt NTLM regelmatig een rol bij laterdle beweyging fussen systemen,
esculutie van privileges en toegung tfot kritieke servers.

Microsoft verving NTLM door Kerberos bij de introductie van Active Directory in Windows 2000.
Kerberos bood sterkere cryptoygrufie, betere schuulbauurheid en ondersteuning voor
gedistribueerde netwerken, met meerdere domeinen en frusts. Kerberos wus dl een open
stfundauard en muukte veiligere, efficiénte en beter beheersbure enterprise-authenticutie
mogyelijk. Kerberos werd dl gebruikt in Unix-netwerken en zelfs op sommige mainframes.

Vervolgens verdween NTLM langzaum uit beeld - in de prakiik en in opleidingen. Als je met
moderne omgevingen werkt, kom je NTLM hauwelijks tegen. Dat komt omdat Kerberos nu al 25+
jaar de stunduard is in Active Directory; cloud-omgevingen gebruiken NTLM hiet en hieuwe
systemen en certificeringen focussen op Moderne authenticatie.

Het probleem is dut NTLM noy wel onzichtbuar actief is. Het wordt automutisch gebruikt dls
fallback, wanneer Kerberos hiet werkt. Dadardoor kan een omgeving er jarenlanyg gebruik van
maken zonder dat iemand het merkt. NTLM duikt alleen op in erfgoed: legacy-applicaties, oude
servers en dppuaraten, systemen die hiet domain-joined zijh en in scripfs via hun IP-adres worden
benaderd.

Microsoft heemt zijn fijd om NTLM weyg te werken. Ze hebben uungekondigd dat NTLM in “de
toekomst’ standuard wordt uitgeschakeld in Windows. Duat betekent dat die onhzichtbare
afhankelijkheden zichtbaar gaan worden. Dat zal voordl zijh bij een update, Mmigratie of
implementadtie van een nieuwe techniek. Dun Moet de orgunisutie onder tijdsdruk beslissen hoe
deze afhankelijikheden opyelost moeten worden. Ondertussen kunhen hackers hoy steeds NTLM
blijven misbruiken.

Het is dus belangrijk dat je zicht hebt op het verborgen NTLM-gebruik. Heb je dut niet, dun loop je
het risico op storingen, legucy-systemen die plots niet meer werken en exira werkdruk door
spoedoplossingen die uangebraucht moeten worden. Beyin met NTLM-auditing aaun te zetten op
je domuain controllers. In vrijwel elke organisatie waar auditing wordt ingeschakeld, blijkt NTLM hoy
ergens actief te zijn. Vadk op plekken waar niemand het verwacht. Analyseer vervolgens de
bronnen van het NTLM-verkeer. Dut zijn de systemen die aungepakt moeten worden.

NTLM is geen ucuut probleem dat morgen dlles platlegt, maar wel een verzwukking van je

security-fundament. Door er nu inzicht in te krijgen en het gefuseerd df fe bouwen, voorkom je
zowel security-risico’s dls foekomstige operationele verrassingen.
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Bereikbaar via: rob.mellegers@securance.com

Auteurs: Rob Mellegers, Executive Director bij Securance.

Inzicht door meien
van wachiwoordkwaliteit

Het traditionele wuchtwoord is hoy steeds een zwukke schakel in digitale beveiliging.
Een groot deel van de cyberaanvdllen, die succesvol zijn, starfen met het verkrijgen van

een wuchtwoord door een hucker. Gelukkiy komen er steeds meer dlternatieven voor

of uitbreidingen op wuchtwoorden om in te loygen, die veiliger en gebruiksvriendelijker
ziin dun het bedenken en onthouden van complexe wuchtwoorden. Ook zijn er meer
wuchtwoordkluizen die een complexe string kunnen genereren en opslaun.,

oe stel je echter vust dut ygebruikers in dlle
gevdllen een kwudlitutief goed wuchtwoord
gebruiken dun wel tools en middelen, die
beschikbaar zijn, ook daadwerkelijk gebruiken? En
dls je dut goed kunt confroleren, wat gu je
vervolgens doen om het risico vun misbruik vun een slecht
wachtwoord fe voorkomen? In de dfgelopen 5 jadr is op
regelmutige busis en op verschillende klantlocaties het
gebruik van wuchtwoorden gemeten en is onderzocht of
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dlternatieve oplossingen inderdaud leiden fot goed wacht-
woordgebruik.

Tiidens de dufgelopen controles werd geconstuteerd dut er
wachtwoordkluizen tot beschikking stonden dlsook andere
dlternutieven zouls: Pusskeys, biometrische dauthenticatie,
Multi-Fuctor Authenticutie (MFA), SSO en op hurdwure
yebuseerde uuthenticutie.



Echter, bij deze eerste meting werd eveneens vustgesteld dat
minder dun 2% van de respondenten yeen wuchtwoordkluis
ygebruikten, terwijl die wel beschikbuur werd yesteld door de
orgunisutie. Enerzijds omdut gebruikers het lastig vonden om
hetin te richten, anderzijds omdut ze het lastig vonden om het
wachtwoord vanuit de kluis op fe halen. Duarbij tevens
vuststellende dat vanuit die werkplekken meer dan 900 cloud-
diensten werden aangesproken, daarbij een zwak wacht-
woord yebruikende om zich te uuthentiseren. In meer dun
80% vun die gevullen werd ook gyeen
MFA toeyepust.

Door toepussing van verschillende
meeftechnieken is het moyelijk om
inzicht te krijgen in het risico voor de
orgunisutie. De mMmetingen kunnen
informatie geven over de lengte van
het wachtwoord of het wachtwoord
dl eens eerder is gebruikt of gestolen of dut het wachtwoord
niet uniek is dun wel onderdeel uitmaukt van een
zogyenuumde Dictionary (woordenboek). Een versleutelde
versie vun het wuchtwoord is dun opyenomen in een
zogenuumd woordenboek. Als de versleutelde variant
overeenkomt met die uit het woordenboek, dun is het
oorspronkelijke wuchtwoord ook hetzelfde.

Van Technisch meten naar bestuurlijk inzicht

Voor CISO’s is het meten vun wachtwoordkwdliteit pus
wuadrdevol wunneer de uitkomsten vertuuld kunnen worden
nuur concrete risico’s, bestuurlijke keuzes en uuntoonbure
verbetering. Denk duarbij uun tools uls Hushcut, John the
Ripper, Mindyourpuss of zxcvbn voor het meten van wacht-
woorden uit webapplicaties. In de praktik zien we dut veel
orgunisaties blijven hangen in beleid en bewustwording,
ferwijl objectfieve metingen dantonen duat structurele
zwaukheden blijven bestaun, omdat de bestuurlijke keuzes niet
gemauukt worden.

Een bezwuur dut vaak wordt uanygevoerd met betrekking tot
het meten vun wuchtwoorden is dut het voelt uls controle op
medewerkers. In werkelijkheid is het tegendeel waar: het doel
vun meten is het kwantificeren van orgunisutierisico. Net zouls
een kwetsbuarheidsscun of een configurdtie-audit geen
oordeel geeft over technisch of functioneel beheerders, zeyt
een wduchtwoordmeting ook hiefs over een individuele
gebruiker. Een zwuk wachtwoord is op zichzelf geen incident,
muar vergroot de kans op Mmisbruik. Door wachtwoordkwdliteit
te combineren met risicobeoordeling - van: hergebruik, het

Meten van
wachtwoordkwaliteit is geen
controle, maar behoort
onderdeel te zijn van het
risicomanagementproces

Inzicht door meten van wachtwoordkwaliteit

moyelijk hegeren van bekende datalekken en duarnaast het
beluny vun de uchterligyende upplicutie (en ‘ussets’)
- onfstuat een volwussen risicomodel. Hiermee kun een
orgunisutie prioriteren; hiet elk zwuk wachtwoord is even
kritisch.

De rol van cloud en identiteitsfederatie

De sterke groei van cloudapplicaties vergroot het probleem

exponentieel. Waar orgaunisaties fraditioneel zicht hadden op
een beperkt gantadl interne appli-

cuties, zien we hu honderden en in
sommiye gevdllen duizenden
externe  SuuS-diensten.  Zonder

cenfrule meting ontstaat schijnvei-
ligheid: beleid is formeel op orde,
echfer feitelijk niet afdwingbuar,

Uit meerdere meetmomenten blijkt
dut awdreness cumpugnes slechts fijdelijk effect hebben.
Gebruikers vervullen nu verloop vun tijd teruy in oud yedruy,
zeker wunneer yebruiksgemak belangrijker wordt dun
ubstracte dreigingen. Structurele verbetering vraugt duarom
om fechnische borging, niet enkel en dlleen gedruysbein-
vioeding.

Een toekomst zonder wachiwoorden?

Hoewel pusswordless authenticatie sterk in opkomst is, zullen
wachtwoorden de komende jaren hoy hief vollediy
verdwijnen. Legucy-upplicuties, federatieve koppelingen en
externe leveranciers blijven afhankelijk van klassieke authenti-
cutie. Juist daarom blijft het meten van wachtwoordkwdliteit
relevant, ook in een pusswordless strategie.

Conclusie:

Het structureel meten van wachtwoordkwadliteit biedt security-
feums een krachtig insfrument om dbstracte dreigingen te
vertalen haar meetbuare risico’s. Niet om gebruikers te corri-
ygeren, muur om bestuurders, CISO’s en uuditors te voorzien
van feitelijke stuurinformatie. Wie niet meet, stuurt op
gunnumes en dus op kwetsbuarheid. Redlisatie van dat
vereist noodzukelijkerwijs een overzicht van dlle enfiteiten
waadr een wachtwoord wordt gebruikt dls authenticatie-
mechanisme. Beyin hiet te groot en start bijvoorbeeld met
webupplicuties en/of clouddiensten en plan daarnu de rest
vun de keten in, zouls: werkplekken, netwerkcomponenten en
duta, Zorg dut duurbij een clussificatiemodel zorgt voor de
prioriteit van het te meten onderdeel.
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- Auteur: Xander Koppelmans is initiatiefnemer van het e-leaming platform: MKB cybertraining.nl (https,//kbcybertraining.nl/).
Hij schriift en spreekt vanuit eigen ervaring over een catastrofale hack en is bereikbaar via: info@xanderkoppelmans.nl

Van cybercrime en veiligheid
heb ik geen versiand

Dat hoef ik ook niet, want dat is mijn vak niet.
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k zit met mijn bedrijf in de communicutiesector of wut

we vroeger een reclumeburedu met foto- en filmstudio

noemden. Zouls een bukker yoed is in brood bukken

en een fimmerman in kozijnen zetten, is Mijn speciu-

lisme het muken van mooie (foto)grafische communi-
cutie en videoproductie. Sumen met mijn feum doe ik dat
al meer dun 25 juar en niet zonder succes. Bijna 1200
klunten waarvan 10 multinutionuls huren ons in en de resul-
taten liggen dls verpukkingen in de schuppen van de super-
markten en onze videoproducties zijn dayelijks te zien op TV.
Daar ben ik echt trots op.

En zouls ik dl zei, van automutisering heb ik veel minder
verstund en van cybercrimindliteit dl helemaadl niet,
bovendien is er in 25 juur ondernemen op dut viuk hoy hooit
iefs gebeurt. Blijkbuar doe ik het ul goed!? Er zijn best veel
dingen wuar ik uls ondernemer yeen verstund of tijd voor
heb zouls pensioenen, verzekeringen en de boekhoudiny.
Die dingen besteed ik dun ook uit aun specidlisten, “mijn
mannetjes”; zo ook voor de uutomutisering en beveiliging.

Mijn eigen focus en primuir doel dls dienstverlenend bedrijf
is muken van mooie dingen en die - in fijne saumenwerking
met mijn feum en opdrauchtyevers - netjes foutloos en op tijd
te leveren. Duar is mijn automatisering ook frimair op
ingericht. Snelle servers en computers, goed internet en
geen zundlopertjes in beeld; inloggen en yguun zonder
haperingen! Een ander doel is om iedereen binnen mijn
tfeam in een yoede sfeer en met een luch op het ygezicht
hun werk te kunnen luten doen, wunt die lach, die liefde,
die vind je teruy in de kwudliteit van het geleverde werk.

Wij creéren met dl die foto- en videobestunden enorme
hoeveelheden unieke duta die yoed gemunuged moet
worden. Dus wij hebben meerdere servers (in de ufgesloten
brandveilige serverruimte) met RAID-geschukelde disks en
duaruchter hoy buck-up servers die 24/7 kopieén drauien
vun ohs “onderhaunden werk”. Eenmadl voltooide projecten
guun vun de servers uf op losse harddisks. Vun elk project
weer 2 kopieén (ons urchief) om fe voorkomen dut er
kostbare data verloren guat als er een harddisk vailt,

Voor de computers en hardware hebben we dl jaren een
vuste leverancier en daarnaast heb ik een systeem-
beheerder in Amsterdum die de boel onderhoudf en
update, Mijn “mannetjes” zoyezeyd.

Beveiliging hoort daar natuurlijk ook bij, dus ju we hebben
een firewdll, untivirussoftwure en dllemudl ohze eigen

Van cybercrime en veiligheid heb ik geen verstand

unieke wachtwoorden om in te loggen en die wisselen elke
mauaund ... wat een hel. [k kan in mijn eigen bedrijf ulleen op
mijn eigen PC werken, omdut ik simpelwey de wucht-
woorden van de undere stutions niet weet. Maar ju, dls ik
het dls eigenaar dl niet weetf, dun is dat vast wel heel
veiliy. ..

De Hack
Dun worden we op een donderdugmorgen om hdalf elf in
de ochtend toch gehacki!

Onze systeembeheerder had de day ervoor yebeld dut
ohze servers een beetje vol liepen en hij vroey of er wat
bestanden overygezet konden worden hudr het losse
harddiskarchief. De volgende morgen meteen iemund erop
yezet en die kwum tot de vreemde ontdekking dut 2 van
de servers hiet vol maar juist bijna leeg waren, geen
bestanden meer. Toen we sumen keken zugen we de
bestunden vun de undere 2 servers verdwijnen. Meteen
systeembeheer gebeld om te vragen of zjj zelf misschien dl
dingen aun het verzetten waren maar het antwoord was
nee, dit doet iemund anders, iemand van buitenaf, jullie
worden gehacki!

Heel eerlijk? Ik moest eerst lachen en kon het hiet geloven.
Wij gehuckt? Een bureuutie op een industrieterrein in de
Zeeuwse periferie? Hoe dun, wie dun, wuaurom dun?

Meteen duurnu in de uctiemodus yesprongen en zonder
overley meteen de stekkers uit ul de servers yetrokken en
de boel stil ygeleyd onder het motto: "Dit moet hu stoppen!”
Die midduy heb ik het teum vrijuf yegeven en de volyende
morgen kwum de systeembeheerder om de buck-ups teruy
te zetten om vervolgens tot de ontdekking te komen dut de
buck-ups ook verdwenen waren. Met 90 lopende orders en
deudlines wus er ineens hugenoey hiets meer feruy te
vinden, 80% vun dlle bestunden wey. Geen werk, geen
plunning, geen telefonie, yeen muil het bedrijf was digitadl
vun de uurdbodem verdwenen.

We zijn vervolgens met onze mobieltjes klunten gaan bellen
om te zegygen wat er gebeurd wus en dut de leveringen
vertrauyd zijn. Niet iedereen wus blij of beyripvol om dut te
horen, dls ketenpurtner ontwricht je direct ook de workflow
vun iedereen voor én uchter je.

Wat was er gebeurd?
Onze servers zijn ook vun buitenuf te benuderen voor de
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Dan stopt alles en kijkt iedereen naar
jou. Wat ga je doen, hoe ga je deze

crisis oplossen?

mensen die vunuit huis werken muur ook de freeluncers
(tekstschrijvers, fotoyrufen e.d.) en klunten die bestunden
willen uplouden.

Onze servers blijken via die inguny te zijn aangevallen door
een bruteforce-auunval. In essentie proberen de huckers
dun in te logygen op je server door domwey wuchtwoorden
te proberen. Eerst de meest voor de hund liggende waucht-
woordenh zouls 1234567, QWERTY en Welkom01! Dadarna met
werkelijk vele undere wachtwoorden.

Je kan op mijh servers maar 3x inloggen en dls dat 3 madl
fout is, dun word je automatisch voor een fijdje yeblok-
keerd. Maar die inlogpoygingen guun geauutomatiseerd en
wel met duizendeh poyihyen per seconde en deze inloypo-
gihgen komen steeds van andere ygestolen of yehackte
adressen. In de logbestunden vinden we inlogpoygingen
van kinderdagverblijven, pannhenkoekenhuizen, scholen,
werkelijk van dlles! En dlle inloggers moyen het 3x proberen.
Vroey of ladat en in mijh geval ha 4,5 uur, vinden ze het juiste
wachtwoord en zijn ze binnen.

Daarnu zijn ze met een automatisch script dlle bestunden
van dlle systemen gaan verwijderen en dat zagen wij dus
live gyebeuren. Waurom? Je kun het ze niet vragen. Wijj
hebben de stekkers eruit gefrokken dus misschien wus het fe
doeh om ransomwdare of zo, maar dat zulleh we mede door
het stekker-trekken nooit weten.

Kosten

Als ondernemer ducht ik direct "Oei dit yuaut yeld kosten.
Deudlines gemist, klant guat daarom niet betalen, systeem-
beheer guut een hoop uren muken en ik lig stil en verlies
productie-uren. De directe schude wus dl snel 250.000 euro
en die is hiet verzekerd. Muur duur bleef het niet bij.
Sommiyge projecten lopen soms wel jurenluny, zouls de
udnley vun shelweyen en spoorweytrucés, wuar wij de
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registratie van verzorgen muar ook de opbouw van beeld-
banken. Duar zijn hoy yeen offline archief back-ups van,
wunt dat is hoy steeds “onderhanden werk”. Niet handig.
Dat werk kan je niet meer opnhieuw reconstrueren, die
snelwey ligt er inmiddels dl. Veel under werk kan wel
ophieuw gemuaukt worden dus hadat de systemen weer
opyesturt zijn guun we vol gus, muundenluny ophieuw
maken wut wey is. Nieuwe foto’s maken, modellen en
locuties ophieuw inhuren, ddvertenties en brochures
ophieuw opbouwen. Nau 4 maunden boek ik wederom een
schadepost van 250.000 euro aun dubbel werk, wat hiet
noy eens betaald gaat worden.

Als ondernemer ben je een deel van je eigen team
Gewoonlijk zut ik hele duygen op de wey om opdruchten bij
klunten op te hulen en door te spreken. In de studio
redliseert je team op busis van jouw briefings de mooiste
producten, die je dun luter met veel plezier en frots guut
presenteren. Maar niet dls je gehackt bent.

Dan stopt dlles en kijkt iedereen nuar jou. Wat gu je doen,
hoe gu je deze crisis oplossen? Jouw reldties, jouw feum,
iedereen heeft vrugen wudr jij zo shel geen antwoorden op
hebt en jouw eigen specidlisten-netwerk weet het ook niet.
Jouw dccountunt, IT-purtner en Arbodienst kan je daarbij
niet helpen. Dit is imMmers hiemunds vuk, hiemunds expertise,
hier ben je noy nooit geweest en crisiimunagement op
deze schudl heb je in 25 jaar hog hooit hoeven doen. Hoe
shel krijg je het werk toch bij de klunten, hoe stel je ze gerust,
wut doe je met de uutomutisering om incidenten in de
toekomst te voorkomen, hoe breny je de sfeer teruy in jouw
teum hu ze ook ineens boze telefoontjes krijgen van mensen
die feleurgesteld zijn? Allemadl dingen die ten koste gaan
van het hormule dugelijkse werk en dus ook direct ten koste
van dcyuisitie en omzet.

En niet in de lautste plaats, hoe blijff je zelf overeind in dit



yeweld? Je stuut er mee op en yuut er mee huar bed en
werkt dlle weekenden door om “het” weer goed te krijgen.
Daar betudlt je lijf, je yemoedsrust madr ook jouw gezin een
lelijke prijs voor. In mijn geval val ik na 10 maunden voor de
2e keer fluuw bij het tunkstution luhygs de snelwey en kom bij
de huisurts vanduan met de diugnose burn-out. Ik eindig in
bed met 3 muunden luny 18 uur per duy slupen. Tel die
schade gerust op bij wat een hack je kost.

Gevolgschade

Kosten van eventueel losgeld, de IT en securitypartner,
eventuele boetes (dutulek) en de herbouw van bestanden
beyrijpt iedereen wel. Dut is te overzien en meestul noy het
te betdlen. Waar maar weinigen aan denken: ziekte en
uitval van jezelf en jouw medewerkers, want die krijgen ook
de volle luuy en zijn hier - hu een hdlf juar kluchten en
gedoe - niet lunger meer tegen bestund. Ze worden buny,
ohzeker en jouw beste krachten komen ha een juar ellende
aun jouw buredu stuan met de mededeling: “lk heb een
andere baan!”

Waar ook niemund dan lijkt te denken is de zory bij de
klanten. Offerfe-aanvragen en omzetten lopen hard feruy
bij een stijgende overheud. Niet in de lautste plauts, omdut
de klanten jou veel minder zien, omdut je zo druk bent met
het crisismunugement van de hack. De imaugoschude die
jouw ohderneminy oploopt is giguntisch en duurt meerdere
jaren. En daar gadt je bedrijf uiteindelijk aan kapoft.

The End

Anderhdlf jaar na de huck telde ik al 1,5 miljoen niet verze-
kerde schude en dut wus te veel voor mijn bedrijf. Zo heb ik
2 jaur nu de huck, net dls 60% vaun dlle succesvol yehuckte
bedrijven, mijn eigen bedrijf moeten sluiten. Oprecht de
slechtste periode van mijn leven. Mijn levenswerk verloren,
mijn klanten in de problemen, mijn feum werkloos,
bedrijffspund en huis worden door de bunk verkocht en mijn
bestaunsrecht dls mens en ondernemer is heel ver te
zoeken. En nee, het huwelijk van 18 jaar heeft het ook hiet
gehouden.

Nieuwe ronde, nieuwe kansen

Bijna iedereen vroey me, je yadt jouw bedriff foch wel
ophieuw opstarten? Het antwoord moet nee zijn. Ik heb er
de eneryie niet meer voor om weer een tfeum sumen te
stellen en 25 juar werk over te doen. Dit zit in jouw lijf en gaat
er niet meer uit. Die periode is definifief voorbij. Ik ben

Van cybercrime en veiligheid heb ik geen verstand

lezingen guan geven om onhdernemers en instellingen te
waarschuwen voor dit grote maatschappelijke gevaar en ik
ben met een mooie yroep topbedrijven MKB
Cybertraining.nl gestart,

Een e-leurning platform waar het MKB haar hele team voor
heel weinig geld snel bewust en bekwaam maakt voor de
grootste uitdaging wadr we dllemadl sumen voor stadn en
wudr we te weinigy kennis van hebben. Ondernemend
Nederlund heeft echt hulp hodiy, of je dut hou beseft of
niet.

Hulp in de vorm van techhische oplossingen die het veilig
werken makkelijker maken, maar ook in de vorm vadn
fraining en bewustwording van dl onze medewerkers. Want
die ene secreturesse of uitzendkracht die per ongeluk toch
op die link klikt, gaut met schuldyevoel haur huis dut ze hun
leven lang met zich meedrugen.

Epiloog

lk ben weer opyekrabbeld, ben yezond en uit de
problemen, heb weer een huis en een fijn bedrijf. Maar het
frauma blijfft noy even.

Nu besef ik pus goed dat ik - en dlles om mij heen -
mauximuul met infernet verbonden is en is het eigenlijk een
wonder dut ik niet eerder of vaker gehuckt ben. |k bezit
mogyelijk bij 150 bedrijven en websites over uccounts met e-
mailadressen en wachtwoorden! Alles in mijn bedrijf praat
met internetl Vun de deurbel tot de printer, van de
slagboom tot de digitule weeyschudl, die m’n secretaresse
even van thuis meegenomen heeft. In onze onwetendheid
denken we het goed fe doen, echter hebben wij heel veel
deuren wijd open staan. Waarom u hoyg hiet gehackt bent?
Nou vermoedelijk omdat hackers ook met personeelstekort
kampen en hiet omdut u het zo geweldiy goed gereyeld
heeft.

lemund vroey Mmij laatst: “Als je hu moet uungeven hoe
zwddr een brand, inbradk of een cyberaunval weegt, hoe
zou je die dun waarderen?” Mijn antfwoord was inbraak met
een 3 (gewoon spul vervangen en de voordeur repureren),
brand een 7 (meer gedoe en is meer ontwrichtend, maar
net dls inbrauk ook verzekerd) en cyber een 11... muximadadl
ontwrichtend voor je bedrijff, jezelf, je teum en dlles
duuromheen. Vreemd dut we ons dut onvoldoende
beseffen. Er is werk te doen, doe het vanduug.
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ClickFix: een opvallend
effectieve aanvaistechniek

Sinds 2024 is een uunvulstechniek in opkomst die zich onderscheidt door eenvoud,
effectiviteit en het vermoyen om traditionele beveiligingsmaudtregyelen te omzeilen.
Deze methode — bekend onder de nhaum ClickFix — madkt geen gebruik van
zero-duys of complexe exploits, muar combineert yeruffineerde sociul engineering
met leyitieme systeemfunctiondiiteit. In 2025 en 2026 is deze techniek verantwoor-
delijk voor een uunzienlijk aandeel in succesvolle mulware-infecties wereldwijd.

n dit arfikel wordt uiteengezet hoe ClickFix werkf,
wuaurom  bestuunde beveiligingsmuutregelen  vauk
tekortschieten, hoe organisaties hun kwetsbaarheid
kuhnen testen en welke technische en orgaunisatorische
maudatregelen de risico’s kunnen beperken.

Social engineering als aanvalsvector

ClickFix-uunvullen creéren een ygeloofwuurdige situatie waarin
de yebruiker wordt verleid om zelf handelingen uit te voeren.
Voorbeelden hiervan zijn: meldingen over vermeende browse-
rupdutes, foutmeldingen van ogenschijnlijk leygitieme Microsoft-
of Gooyle-diensten, documentfouten die wqunvullende
stappen vereisen, nep-CAPTCHA-verificaties en beveiligings-
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wuarschuwingen over eenh vermeend yecompromiftteerd
account. De verspreiding vindt vaak plauts via gecompromit-
teerde websites wuurop de uanvdlsketen is geplaatst, dl
wordt ClickFix regelmutiy yecombineerd met phishing e-muils
die de yebruiker huar zo'n puginud leiden.

De kerh vun de wunvul bestuut uit één oyenschijnlijk
ohschuldige hundeling: een klik op een webpuyginu of HTML-
opyemuukte tekst, Omdut de yebruiker vervolgens zélf —
ohbedoeld — het script uitvoert, wordf veel werkplekbevei-
liging eenvoudiy omzeild. ClickFix muaukt duarmee misbruik
van eenh fundumentele zwukte in veel beveiligingsarchitec-
furen. Kenmerkend voor deze aanvdl is dat er geen exploit



Afbeelding 1: homepage click-fix.nl

wordt gebruikt en dut er yeen softwurekwetsbuurheid wordt
misbruikt. Een vollediy lege Windows 11 luptop is voldoende
om ClickFix-aanvdllen te luten slagen.

ClickFix-aanvallen maken misbruik van
legitieme systeemfunctionaliteit en
gebruikersgedrag, waardoor traditionele

beveiligingsmaatregelen vaak geen effectieve
bescherming bieden.

De verschuiving is duidelijk: de aanval verpladtst zich van
tfechnische kwetsbuarheidsexploitutie naar gedragsmanipu-
lutie. Dit deed zich eerder voor bij Adversury-in-the-Middle
(AITM)-phishinguunvallen. Het verschil is echter dat ClickFix
niet dlleen inlogyeyevens kun compromitteren, mauar dut het
potentieel direct volledige confrole over de werkplek kan
opleveren. Daarmee slaut de aanval meerdere fraditionele
stuppen in de uunvulsketen over, zouls: exploitontwikkeling,
privilege esculdtie via kwetsbaarheden en klussieke malwdare-

ClickFix: een opvallend effectieve aanvalstechniek

delivery. Dit muukt ClickFix risicovoller dun klussieke phishing,
omdut één succesvolle inteructie voldoende is om volledige
controle over de werkplek te verkrijgen.

Gecontroleerd “spelen met virussen”

Om de werking van ClickFix beter te begrijoen, hebben wij
ohderzocht of we een ClickFix-aanval zelf kondeh habootsen
in een gecontroleerde testomygeving. Daarbij wilden we niet
dlleen het aunvulsscendrio reproduceren, maar ook dundly-
seren in hoeverre bestuande securityfooling dergelijke
aunvdllen detecteert of blokkeert.

Tijdens dit onderzoek ontstond het idee om een publicke
testomyeving te ontwikkelen. Het resultuut is een voorbeeld-
website die - vergelijkbuar met het bekende EICAR-testbe-
stand voor anfivirussoffware - gebruikt kan worden om
ClickFix-scenuario’s veilig te simuleren.

De website stelt securityprofessionuls en orgunisuties in staat
om hun eigen werkplekken te testen en teyelijkertijd inzicht te
krjgen in de werking vun deze uunvulstechniek. Gebruikers
kunnen het scenario in een gecontroleerde omyeviny
ervaren, waardoor zowel techhische detectie uls gebruikers-
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Afbeelding 2: basic flow

bewustzijn kan worden geévalueerd. Viu https://click-fix.nl
kun iedere orgunisutie haur eigen werkplekken eenvoudiy
festen.

De testscenario’s

Viu deze website wordt (momenteel in het Enyels) uityeleyd
hoe ClickFix werkt, welke fegenmuutregelen moyelik zijn en
dls belungrijkste onderdeel drie verschillende testscenario’s
doorlopen. De meest eenvoudige test — de Busic Security
Test — simuleert een eenvoudiy muur effectief ClickFix-
scenurio. Hoewel de ygemiddelde IT-professionul deze
aunval snel zal herkennen, blijkt dat veel reguliere Windows-
gebruikers inmiddels gewend zijn geraukt aun het uitvoeren
van ohygebruikelijke handelingen, zouls CAPTCHA-verifi-
cuties. Wauar men voorheen ufbeeldingen van motoren of
brugyen moest selecteren, wordt hu yevruugd bepuulde
foetscombinaties uit fe voeren. De essentie van de aaunvdal is
dut één klik op een webpuyginu ongemerkt een script haar
het klembord kun kopiéren, zonder dut de yebruiker zich
duarvan bewust is. Wanneer u ha het uitvoeren van de Basic
Security Test een pop-up ziet met de melding “Your PC is
hackable”, dun is uw werkplek technisch kwetsbuar voor dit
fype aanvdl en is het raadzaam aanvullende mudtregelen
fe overwegen.

Naust de busistest — die uitsluitend een onhschuldige pop-up
tfoont — zijn ook een Advunced Test en een Downloud Test
ontwikkeld. Deze varianten zijn eveneens ongevaarlijk, maar
ingrijpender van opzet en testen uunvullende beveiligings-
lagen van de werkplek. Duarom is vooruf ucceptutie van de
yebruiksvoorwauarden vereist.

De Advunced Test demonstreert hoe - viu een in PowerShell
op de uchtergrond gestreumd uitvoerbuar bestund - code
kan worden uityevoerd. In de festomyeviny wordf
vervolgens, dls bewijs van een yesluugde dunval, de
cumeru gesturt en een foto ygemuukt, die de computer niet
verlaat, waarha de webpuaygina met de poll wordt geopend.
De derde vuriunt vereist dut de yebruiker zelf een bestund
downloudt en uitvoert. Deze test biedt wuurdevolle
inzichten voor securityprofessionals, zouls komen er downlo-
adwaarschuwingen of niet? Hoe reageert de gebruiker op
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downloudwuarschuwingen? Op welk beveiligingshiveuu
(netwerk, browser, AV) wordf de test yeblokkeerd? Is het
mogyelijk om een uitvoerbuar bestund uit fe voeren vanuit de
dowhloadmap?

Topje van de ijsberg

In onze pruktijk als cybercrime-onderzoekers en operationeel
securitytesters hebben wij de ufgelopen maunden vastye-
steld dat een groot deel van dlle onderzochte werkplekken
kwetsbaar zijh voor ClickFix. Daarnhaast blijkt uit gesprekken
met medewerkers, en met securityspeciulisten, dut de kennis
over deze uwunvulsmethode beperkt is en dut het risico
mogyelijk structureel wordt onderschut. Een interessunt
uspect van ClickFix is dut deze uunvul zich grotendeels
onttrekt aan fradifionele anfivirusdetectie, omdat de
gebruiker zelf - viu legitieme functiondliteit — de danval
activeert. Duarmee wordt feitelijk een beveiligingsmechu-
nisme omzeild zonder dut er direct spruke is vun een
klussieke exploit. Hoewel de techniek relatief nieuw lijkt, laat
onderzoek zien dut ClickFix zich in korte tijd ruzendshel heeft
ontwikkeld en inmiddels ook wordt foeyepust in yroot-
schdlige cybercrimecumpugnes en zelfs in stutelijke spionu-
geoperdties. De onderstuande tijdsljn laat zien hoe snel
deze uunvulsmethode zich heeft onftwikkeld:

Tijdslijn van ClickFix-aanvallen

Oktober 2023 — eerste waarnemingen

Onderzoekers sighdleren vroeygye variunten van wut later
ClickFix-uchtige aunvallen worden yenoemd. De techniek
bestaat al, muar krijgt hog weinig aandaucht.

Maart 2024 — naam “ClickFix” verschijnt

Securitybedriff Proofpoint infroduceert de term ClickFix,
nadat de tactiek wordt wadrgenomen in phishingcum-
pugnes van initial-access-broker TAS71. In dezelfde periode
observeert Microsoft de ClickFix-cumpugnes die zjj volyen
onder de uunduiding Storm-1607.

Mei 2024 — eerste grootschalige campagnes
Storm-1607 verstuurt tienduizenden phishingmuails naar
orgunisaties in de VS en Cunudu. De wunvallen leveren



onder undere DurkGute-mulwure uf en tonen dut de
methode op yrote schudl inzetbuaur is.

Oktober-november 2024 — adoptie door statelijke actoren
De techniek wordt ook gebruikt in spionugecumpugnes.
Onder meer stutelijke actoren zodls APT28 (Rusland) en
MuddyWdater (Iran) puassen ClickFix toe in gerichte phishing-
operuties. Teyelijk verschijnen kunt-en-klare builders op
cybercrimeforu.,

Januari 2025 — Noord-Korea sluit aan

Onderzoekers detecteren dut Kimsuky (TA427) ClickFix gebruikt
in spionugecumpugnes. Duarmee wordf de techhiek binnen
korte tijd toegepust door meerdere stutelijke uctoren.

Eerste helft 2025 — sterke wereldwijde groei

Onderzoek vun ESET laut zien dut het gebruik van ClickFix-
uchtige technieken met meer dun 500% is toegenomen.
Nieuwe variunten verschijnen, wauronder mucOS-yerichte
cumpughes en afgeleiden zodls FileFix.

ClickFix tegengaan

De voorguande analyse laat zien hoe ClickFix-aanvallen
misbruik maken van legitieme systeemfunctionadliteit en gebrui-
kersgedray. In dit ufsluitende deel worden enkele praktische
verdedigingsmuatregelen besproken.

De mens

Gebruikers leren in de praktijk doorgaduns meer door te doen
dun door te lezen. Wanneer een redlistische doorloop of
simulatie met een gebruiker wordt uitgevoerd, onfstuat er een
veel duidelijker besef van het risico van bijvoorbeeld de
Windows-R - foetscombinutie. Als deze toetscombinutie
binnen de oryunisutie niet of hauwelijks wordt gebruikt, kun
het risico in de busis dl wunzienlijk worden beperkt.
Bewustwording en gedragsverandering vormen dadrmee een
essentieel onderdeel van de verdediging tegen ClickFix.

De techniek

Het is belangrik om fe beyrijpen dut gungbare digitale
hygiénemuautregelen - zodls: het installeren van antivirus-
soffware, het toepussen van MFA op dlle accounts, het tijdig
upduten van besturingssystemen en dpplicaties en het maken
vuh buck-ups - op zichzelf yéén bescherminy bieden teyen
ClickFix. Muutregelen die wél effectief kunnen zijn, richten zich
met nume op het beperken van Mmisbruik van legitieme
systeemfunctiondliteit. Zo kan het uitschakelen van de
Windows R foetscombinatie het risico aunzienlijk verkleinen,
net dls het blokkeren van het uitvoeren van scripts. Daarnaast

ClickFix: een opvallend effectieve aanvalstechniek

kan het beperken of vollediy blokkeren vun PowerShell en
opdruchtpromptyebruik bijdragen uan het verminderen van
de uunvulsmoyelijkheden. Ook het blokkeren van scriptuitvoer
via e-muil kan een belangrijke rol spelen in het voorkomen van
ClickFix-aanvallen.

Voor bescherming tegen geduvunceerdere varianten kunhen
aanvullende maatregelen worden overwoygen. Duarbij valt te
denken uun het toepussen vun upplicution whitelisting en het
blokkeren van het uitvoeren van dpplicaties vanuit tijdelijke
mauppehn of de dowhloadmap. Verder kan het ontwikkelen van
detectiemechunismen voor het injecteren van kwaadaardige
scripts in het klembord helpen om deze aunvallen eerder fe
herkennen en te stoppen. Ook kun onderzocht worden of het
moyelijk is om het kopiéren van scripts haar het klembord te
detecteren viu eigen detectiescripts of — bij voorkeur - viu
endpoint-beveiligingssoftware die ClickFix dls serieuze dreiging
herkent en blokkeert.

Tot slot

Met de website click-fix.nl beschikt u over een praktische
tfestomyeving om uzelf, uw orgunisutie en uw klunten te
toetsen op kwetsbuurheid voor dit tfype aunval. Door de test
zelf e ervaren wordt sheller duidelijk hoe eenvoudiy gebruikers
tot het uitvoeren van een kwuudaardiy script kunhen worden
verleid. Wij stellen het zeer op prijs dls u ha afloop van een test
de poll op https://click-fix.nl/poll invult. De resultuten helpen
ohs om een beter beeld te krijgen van de werkelijke impuact
van ClickFix-achtige aanvdllen en van de mate wadrin
bestaunde beveiligingsmuairegelen deze fechnieken
herkennen of blokkeren. Mocht u oplossingen tegenkomen die
deze uunvul wél detecteren of voorkomen, dun horen wij dut
uiteraurd gruay. Op busis van de ervaringen en resultuten die
de komende periode worden verzameld, hopen wij in een
volgend artikel verder in te yuun op de effectiviteit van
bestuunde beveiligingsmuutregelen en moyelijke verbete-
ringen.

Referenties

Proofpoint - infroductie en analyse van de ClickFix-techniek (TA571)

https://www proofpoint.com/us/bloy/threut-insight/clipbourd-compromise-powershell-self-pwn
Proofpoint - ClickFix verspreidt zich snel in phishingcampagnes
https://www.proofpoint.com/us/bloy/threut-insight/security-brief-clickfix-sociul-engineering-techniyue-
floods-threut-lundscupe

Proofpoint - statelijke actoren gebruiken ClickFix (APT28, MuddyWater, Kimsuky)
htts://www.proofpoint.com/us/blog/threut-insight/uround-world-90-duys-stute-sponsored-uctors-ry-
clickfix

ESET Threat Report - sterke wereldwijde groei van ClickFix-aanvallen
https://www.eset.com/us/business/threut-report/

Eicur testvirus: htts://eicurory
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- Auteurs: Erik Becker en Kees van der Maarel, zjj zijn beleidsmedewerkers BIO2 bij het Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties. Erik is te bereiken onder erik becker@minbzk.nl

BlIO2: een hoger IB
volwassenheidsniveau voor
de hele overheid

In september is de nieuwe Buseline Informatiebeveiliging Overheid (BIO2) vaustgesteld in
het Overheidsbreed Beleidsoverley Digitule Overheid (OBDO). De BIO2 is ls
normenkuder hét informatiebeveiligingsfundument voor de overheid. In dit urtikel lichten
de mukers vun de BIO2 toe wudt er verundert, hoe de BIO2 tot stund is gekomen, hoe de
doorontwikkeling eruit zal zien, wat de BIO2 voor orgunisuties betekent en hoe deze zich
verhoudt tot de uunstaande Cyberbeveiligingswet (Cow).
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BlO2: een hoger IB volwassenheidsniveau voor de hele overheid

Eén standaard voor de hele overheid

Waar voorheen iedere overheidsluug zijn eigen buseline had, is
er sinds de komst van de BIO in 2018 één normenkuder voor dlle
gemeenten, provincies, waterschappen en de Rijksoverheid.
Het gebruik van één normenkuder voor de yehele overheid
kent een auntul voordelen; zo versterken we de informatie-
beveiliging door betere dfstemming binnen de ketens,
verlichten we de udministrutielusten, sluiten we beter uun bij
internutionule regelyeving en verminderen we de onderhouds-
kosten.

Alle overheden zijn uun de hand vun hun eigen implementu-
fiepud uun de sluy yeguun met de BIO. De wereld heeft echter
sindsdien hiet stilgestaan. Ontwikkelingen in hieuwe adnvals-
tfechnieken, verdere professiondlisering van de cybercrime
industrie en voortdurende cyberauunvullen vunuit stutelijke
actoren, maken dat het hoodzakelijk is om de informatiebevei-
liging vun overheden continu te verbeteren (1). Waar in het
verleden veel uandacht uitging haar preventie hebben we hu
defectie, response en herstel extra aandacht gegeven in de
BIO2, om robuust en veerkrachtig incidenten en crises fe lijf te
guun. Dit vereist een hoger volwussenheidshivedu; een
gedeyen munagementsysteem (ISMS) om risicogedreven tot
muautreyelen fe komen die pussen bij de processen en
dreigingen vun de orgunisdtie.

Daarnaust was de herziening van de BIO hodig in het kader van
de Europese NIS2-richtlijn, die in Nederland wordt vertaadld in de
Cyberbeveiligingswet (Cbw). De BIO2 geeft straks dls hormen-
kader invulling uun de zorgplicht, één vun de plichten vun de
Cbw die de sector overheid krijgt op het yebied vun informatie-
beveiliging.

Een risicogerichte focus

De BIO2 weerspieyelt de infernutionule beveiligingshormen
(NEN-EN-ISO 27001 en NEN-EN-ISO 27002) en we hebben de
oude indeling met drie Busisbeveiligingshiveaus (BBN's)
vervungen door een explicieter risicogerichte benudering.
Hiermee kunneh overheidsinstunties madtregelen afstemmen
op busis vun specifieke risico’s zonder vust te zitten uun drie
vuste busisbeveiligingsniveaus.

Door de meer risicogerichte focus vun de BIO2 konden we een
aantal overheidsmuutregelen verlichten. Door de verplichte
doorwerking vun de NIS2-richtlijn op de BIO2 zjjn ook een uuntal
overheidsmuutregelen verzwaard, Waar de beheersmautre-
gelen uit de ISO-stunduard risicogebuseerd moeten worden
toeyepust, zijn overheidsorgunisuties verplicht om de overheids-

madatregelen uit de BIO2 foe te pussen om zo een busishiveau
aan informatiebeveiliging te garanderen en sumenwerking te
bevorderen. Hiermee zijn organisaties er echter noy nief. Op
busis van de risico’s moetfen uit de 1SO27002 wunvullende
mautregelen worden geselecteerd om de veiligheid te borgen.
Hierbij kunhen orgunisaties zelf pussende standadrden selec-
teren, denk Dbijvoorbeeld wun de  Cybersecurity
Implementdtierichtlijin  (CSIR) voor de beveiligihg van
Operdtionele Technologie (OT) of de NEN 7510 voor zorginfor-
matie.

Community-gedreven aanpak

De ontwikkeling van BIO2 vond pladts binnen de BIO-werkgroep,
een sumenwerkingsverbund waarin  dlle  overheidslugen
(gyemeenten, provincies, watferschappen,  uitvoerings-
orgunisuties en het Rijk) zijn vertegenwoordigd. De hieuwe BIO is
het resultaat van het verwerken van de feedbuack uit een breed
uitgezette evaluatie van de vorige BIO bij bestuurders en cyber-
securifyexperts (2), workshops met de CISO’s van de vier
overheidslugen, een mupping van de NIS2-eisen (3), brede
ufstemming in de BIO-werkgroep en een online infernetconsul-
fatie viu GitHub. Binnen de werkgroep hebben we inhoudelijk
overeenstemming bereikt over deze versie van de BIO2.

Met deze gunpuk gudun wij verder richting de toekomst!
Informatiebeveiliging is immers geen statische uctiviteit. Nieuwe
inzichten rond dreigingen of ervaringsgyeyevens kunhen
adnleiding geven fot uanpussing van en/of adnvulling op de
BIO2. Het Cenfrum voor Informatiebeveiliging en Privacy-
bescherming (CIP) zal de BIO2 sumeh met het ministerie van
Binnenlundse Zaken en Koninkrijksrelaties en de verschillende
overheidslagen guun beheren.

Ultgangspunlen bij dit beheer zijn:
Continuering van de community-gedreven ontwikkeling
vun de BIO2;
Een twee-juarcyclus die is ufgestemd op de uitvoerinys-
cyclus vun orgunisuties die de BIO2 implementeren;
Afstemming met diverse specidlismen om wijzigingen te
conhtroleren op hudlbuarheid en toetsbaarheid.

Zelfregulering en wettelijke verankering

In ljh met de acties onder de Nederlundse Cybersecurity
Strategie (NLCS) guun we de BIO2 ophemen in de verplich-
fingen die voortvioeien uit de Nederlundse vertaling van de
Europese NIS2-richtlijn; de Cyberbeveiligingswet (Cbw). De BIO2
zdul dienen dls hormenkuder voor de zorgplicht die de sector
overheid krijgt op het gebied vun informatiebeveiliging. Het
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hanteren van de BIO2 waarborgt een uniforme en gecodrdi-
neerde uunpuk van cyberbeveiliging. De bekendheid van de
BIO2 zorgt voor een ‘zachtere landing’ van de Cbw en lagere
regelgevinyg bij de verschillende overheidsorgunisuties.

Beyin muart 2026 hebben we de BIO2 versie 1.3 yepubliceerd in
de Staatscourant (4). In deze nieuwe versie zijn, vahwege de
relatie met de ministeriéle regeling voor de Cbw, hoy beperkte
aanpussingen geduun om inconsistenties te verwijderen,
verduidelijkingen toe te voegen en teksten meer in lijn fe
brengen met de Cbw. Ook zjjn een drieful overheidsmuutre-
yelen uityezonderd vun de Cbw verplichting, omdut deze hiet
binnen de scope van de wet vallen (die zich beperkt tot de
beveliliging van hetwerk- en informutiesystemen). De versie 1.3
vervungt de versie 1.2 die in het Overheidsbreed Beleidsoverley
Digitale Overheid (OBDO) van 23 september 2025 is vastgesteld.
De ministeriéle regeling onder de Cbw zul voor de verplichting
van de overheidsmuatregelen uit de BIO2 rechtstreeks verwijzen
nuar deze Stuutscouruntpublicutie.

Als onderdeel van deze wettelijke verankering dienen orguni-
suties zich over hun haleving van de BIO2 te verantwoorden. De
foezichthouders onder de Cbw zijn de Riksinspectie Digitale
Infrastructuur (RDI) voor de yemeenten, provincies, yemeen-
schuppelike regelingen, de ZBO’s en het Rik; en de Inspectie
Leefomyeving en Trunsport (ILT) voor de wuterschuppen.
Adnvullend zullen ook undere toezichthouders overstuppen op
de hieuwe BIO, voor gemeenten kun je bijvoorbeeld denken
aan de Eenduidige Normatiek Single Information Audit (ENSIA)-
veruntwoording over Structuur uitvoeringsorgunisutie werk en
inkomen (Suwinet) en de Busisreyistrutie Persoonsgyeyevens. Een
minstens evenh belungrijke veruntwoording is die richting de
eigen bestuurder. Onder de Cbw krijgen bestuurders duide-
likere verplichtingen op het gebied van informatiebeveiliging
en het is belangrijk dat ze op de hoogte zjjn van de risico’s en
welke stappen er ondernomen moeften worden om deze
effectief te beheersen.

Vanuf de besluitvorming in het OBDO en tot de inwerkingtreding
vun de Cbw huntferen de provincies, wuterschuppen en het Rijk
de BIO2 dls verplichtende zelfregulering. De yemeenten gadn
de BIO2 ook toepussen dls richfinggevend kader, maar de BIO
versie 1.04 blijftf voor hen gelden dls verplichtende zelfregulering
tot de inwerkingtreding vun de Cbw, in de loop vun 2026. Voor
de ftussenliggende periode muken de betrokken partijen in
sumenwerkingssitudties afspraken over de implementatie van
de BIO2. Hierin geldt dut de stem vun de (hoofd)opdruchtyever
bepualend is voor welke BIO versie leidend is.
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De BIO2 blijft ook ha de inwerkingtreding vun de Cbw yelden
dls verplichtende zelfregulering voor overheidsorgunisaties die
niet onder de Cbw vdllen. Dergelike orgunisuties bij de
Rijksdienst, zodls het Ministerie van Defensie en de AIVD blijven
gebonden viu eeh besluit dat via de Ministerraad is vastgesteld
(5). Verplichtende zelfregulering blijft ook van kracht voor
overheidsmuutregelen die buiten de scope vun de Cbw vallen.

Aan de slag

Bij de implementautie van de BIO?2 liggen er voor iedere orguni-
sutie uitdagingen die kosten en inspunningen met zich
meebrengen. De steeds yrotere afhunkelijkheid van digituli-
sering en de foegyenomen dreiging vanuit statelijke actoren
maken het van groot beluny dut deze uitdugingen worden
opyepukt. De veranderende ygeopolitieke werkelijkheid laat de
verschillende overheidsonderdelen helaus weinig ruimte voor
aurzeling. We moeten nu een been bijtfrekken om de busisvei-
ligheid op orde te brengen en daar zal capdaciteit voor vrijge-
muakt  moeten  worden. Bestuurders  zijn hierin
eindveruntwoordelijk. Zj moeten, sumen met de CISO, de
implementatie van de BIO2 uitvoeren.

Om orgunisuties te helpen deze stup te muken hebben wij het
CIP ygevruuyd eenh implementatiebeyeleidingscumpugne fe
organiseren, deze is in september 2025 gestart. ledere maand
worden er verschillende activiteiten georgauniseerd en handrei-
kingen gedeeld die orgunisaties helpen de BIO2 te implemen-
tferen. Ook vunuit de verschillende koepelorgunisuties is
onhdersteuning beschikbaar, Voor vragen kunt u ferecht op de
website van: bio-overheid.nl

Tot slot

Wij willen vanaf deze plaufs hogmadls iedereen hartelijk
bedunken die input heeft uangeleverd of op een undere
manier betrokken is geweest bij de tofstundkoming van de
BIO2. We kijken uit haur een voortzetting vun de gyoede sumen-
werking en wenhsen dlle organisuties veel succes met de imple-
mentatie!

Referenties

(1) Zie bijvoorbeeld de Nederlundse CyberSecurityStruteyie (NLCS) 2022-2028 en het
CyberSecurityBeeld Nederlund (CSBN) 2024

() https://www.riksoverheid.nl/documenten/rapporten/2022/11/17/evuluutie-buseline-informutie-
veligheid-overheid

(3)  https://www.digituleoverheid.nl/overzicht-vun-ulle-onderwerwen/nis2-richtlijin/mupping-nis2-
muutregelen/

(@) Zie Stuutscourunt, 2026, 7416

(6)  Zie Stuutscourant, 2019, 26526,



COLUMN PRIVACY

Mr. Rachel Marbus

Oh jee, daar komt de AP

Wie een klein beetje het kiuppen van de zweep kent, weet dut elke orgunisutie van een beetje omvanyg op goed moment te maken
krijgt met de privacytoezichthouder. Autoriteit Persoonsgegevens schrifft onder meer brieven. Dut deed zjj onlangs hog over cookies en
hoe dut beter moet worden ingericht. Ongeveer 300 orgunisuties in Nederlund kregen dit schrijven op de mat. Zo nu en dun bellen ze
naur de Functionuris Gegevensbescherming (FG) om opheldering te vragen over een yemeld dutalek. En ju, het kan ook voorkomen
dut er een officieel onderzoek wordt gestart omdut er iets mis likt te zijn met privacy. Dut is natuurlijk best even schrikken, en wat dan?

Het is een open deur van jewelste: rauk voordl hiet in paniek. Hou het hoofd koel. Vergis je niet, het is heel menselijk dut er paniek
gevoeld wordtf en in de prakik zie ik dit bijnu dltijd gebeuren. Haul eerst even adem, doe een pus op de pludts, Bekijk wat AP precies
van je wil, vadk zul je zien dut dl op een informele manier wat informatie opgehadld wordt door de foezichthouder. Dan is een crucidle
start ervoor te zorgen dut jouw privucyspecidlisten, waaronder in ieder yeval de FG, yoed meegenomen worden en overdl van op de
hoogte zjjn. Richt een intern onderzoek in om dlle feiten boven tufel te krijgen, dut gaut je enorm helpen om eventuele vragen mukkelijk
en goed te kunnen beuntwoorden.

Het kan natuurlik gebeuren dat uit je eigen onderzoek dl blijkt dat het toch niet helemadl goed is geguan, Dan is je volgende stap om
fe zien wat je kunt doen om negutieve gevolgen voor de privacy van personen in fe perken en dis er verder onvolkomenheden
yeconstuteerd zjjn, schrijf op hoe je die guut oplossen en muuk een reéle plunning duarvoor. Het hebben van een yoede unalyse van
de situutie en een plan van aanpuk om eventueel gevonden issues op te lossen, maakt dat AP ziet dut je privacy serieus neemt en -
niet geheel onbelungrifk - je helpt er jezelf mee en vooral ook de Mmensen die getroffen zijn door een inbreuk op hun privacy.

Helemudl ohgeschonden zul je er wellicht niet uitkomen. Mudr wie laut zien het juiste te willen doen, studt er direct wut beter op.
Voorkomen is dltijd beter hutuurlijk, maar weet ook dut het soms hiet dltiid mogyelijk is om een privacy-incident te voorkomen, hoe je
duarna handelt zal cruciadl zijn. En vergeet niet, dlis dlle stof weer neergedaald is, dat je even sumen gudt zitten. Hebben we dlles goed
yeduun? Liep het proces met AP van onhze kunt gesmeerd? Wat hebben we yeleerd hiervan? En, hoe kunnen we die geleerde lessen
weer feruy ohze organisutie inbrengen?

En heel misschien zey je dan een volgende keer niet "Oh jee, daar komt de AP’, maar *Oh hey, dadr heb je de AP!" — maar misschien is
dut luatste wel wat veel gevraagd, want hoe dan ook, blijft het vadk foch een spunnende uangelegenheid.

Rpchel
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Het Digital Product Passport

e een kans voor transparantie en duurzaamheid
* een uitdaging voor cybersecurity

Je koopt een wusmauchine. Met een simpele scun van de QR-code op het uppuradt zie je
meteen wuur de onderdelen vanduan komen, hoe je dit upparadat het beste kunt
ohderhouden, enh hoe je het aan het einde van zijh levehsduur kunt recyclen. Dit is de belofte
van het Digital Product Passport (DPP). Vanaf 2027 wordt het DPP per productgroep
stapsgewijs ingevoerd viu gedelegeerde handelingen dls onderdeel van de Ecodesign for
Sustainable Products Regulation (ESPR) binhen de Europedn Green Dedl. Het doel?
Producten lunger luten meegaaun, repurdtie en hergebruik stimuleren en de volledige
levenscyclus transpuranter maken.
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Achter deze belofte schuilt echfer een complexe rediliteit. Want het DPP is
yeen simpel compliunce vinkje, maar vraugt om fundumentele systeem-
verandering. Productdata moet digitaal, gestructureerd en lungduriy
beschikbaar zjn. In de prakfik gaat het hier om koppelingen metf
Enterprise Resource Planning (ERP) Product Lifecycle Manugement (PLM),
Product Information Munagement (PIM), Mobile Device Munugement
(MDM) en service-systemen. Voor bedrijven die nu hog grotendeels
werken in Excel, is dit een enorme stap. Teyelijkertijd markeert het DPP een
bredere verschuiving in Europees beleid. Waur regelgeving voorheen met
nume ufzonderlijke domeinen ddresseerde, zodls Milieu, veiligheid of
digitale veiligheid, verschuift de focus nu steeds meer huar de hele levens-
cyclus van het product zelf.

Een systeem in ontwikkeling

Het DPP moet uitgroeien tot befrouwbare bron van gestunduardiseerde
productinformatie. Deze moet toegunkelijk zijn voor consumenten,
bedrijven en toezichthouders. Afhankelik van de productgroep kan het
guun om informutie over muteriulen, herkomst, energieprestuties,
onderhoud, cerfificeringen en recycling. Technisch gezien bestudt de
urchitectuur uit een unieke identifier (zouls een QR-code), een verwijzing
nuar het EU-reyister (foegunyspoort, portadl en identifier beheer), en
decentrule dutuopsluy bij bedrijven of dienstverleners. De datu blijft dus
bij de bron, het EU-register verwijst ernaar.

Veel onderdelen van het DPP-stelsel zijn noy in ontwikkeling. Dif vormt een
uitduging voor implementutie. Denk uun dutustructuren, ophumecriteria,
rollenmodellen, beveiligingseisen en archiveringstermijnen. Dadrnadst
vergroot de veelheid vun betrokken uctoren: fabrikunten, importeurs,
distributeurs, installatiebedrijven, machinebouwers, onderhoudspurtijen,
consumenten, murkttoezichthouders, doudne en recyclingbedrijven; de
complexiteit. Het DPP moet functioneren in deze volledige keten en
voldoen aan uiteenlopende eisen. Zonder duidelijke governance over
eigenuurschup vun het cenfrule register, veruntwoordelijkheden bij
downtime, esculutie en herstelroutes bij verstoringen dlsook trunspurante
besluitvorming over technische updates, standaarden en migrdties;
bestaut het risico dat bedrijven afhankelijk worden van een cenfrale EU-
infrastructuur waarvan de operatfionele continuiteit en capaciteit niet
voorspelbaar is. Zodut in het slechtste gevul de murkttoeguny in gevuar
komt. Zo dreigt het DPP een kostbuar en risicovol verplichtingssysteem te
worden, in pluats van een instrument dat duurzaumheid en concurrentie-
kracht stimuleert.

Wildgroei en ketendoorwerking

In de prakiijk ontstaut al een wildgroei van partijen die pretenderen oplos-
singen uan fe kunnen bieden, ferwijl de exucte eisen noy niet vastliggen.
Sectoren die hoy lange fijd gyeen DPP hoeven fe leveren worden er hu dl
door klanten om gevraayd. Dit zorgt voor hudstige, onvolledige en hiet
yestunduardiseerde hoch foekomstbestendige implementaties.

Het DPP moet fungeren dls een “single source of truth” voor gereguleerde

Het Digital Product Passport

productinformatie. Muar om dut wuar te maken is een strikte technische
scheiding nodig tussen publieke en niet publieke lagen. Publieke dutu
(voor brede toeguny) moet veilig ontsloten kunnen worden zonder
foeguny tot bedrijffsyevoelige informatie. Dif vraagt om ufzonderlike AP
punten, dutuclussificutie en beveiligde authenticutie en uutorisutie voor
niet publieke informatie. Zonder die scheiding ontstadt er een risico op
onbedoelde openbuurmuking vun infellectueel eigendom of strutegische
bedriffsinformatie. lefs wut dl helemudl in deze ftijd, te dllen tijde
voorkomen moet worden.

Cybersecurity: van randvoorwaarde naar kernrisico

De schaal en openheid van het DPP maken cybersecurity fot een funda-

menteel vraugstuk. Waar fraditionele productdocumentutie vadk stafisch

en infern wus, moet DPP-informatie dynumisch, extern toegunkelik en
langdurig beschikbaar zijn. Dit creéert een uantal concrete dreigingssce-
nario’s:

1. Deniul-of-Service Aunvullen(DDoS): omdut DPP-dutu viu online
systemen toegunkelijk moet zijn, kunnen uunvallen op bedrijfsservers
of het cenfrale register directe impuct hebben op beschikbaarheid.
In het ergste gyeval kan dit leiden fof verfragingen in loyistieke
processen of markttfoegyuny.

2. Ddtumunipulatie: onjuiste of yemunipuleerde productinformutie kun
leiden tot verkeerde beslissingen, reculls of repututieschude. De
infegriteit van duta wordt daurmee cruciadl,

3. Identiteitsmisbruik: zonder robuuste authenticutie en autorisutie
kunnen kwaudwillenden vdlse productpuspoorten uanmaken of
bestuunde gyeyevens uunpussen.

4. Economische spionuge: zelfs openbare DPP-dutu kan wadrdevolle
inzichten bieden in supplychuins, productieprocessen of volumes.
Agyregutie vun deze informatie kun concurrentiegevoelige kennis
bloofleygen.

Het DPP vergroot dudrmee het aanvalsviak aanzienlijk: niet dlleen grote

bedrijven, muar ook kleinere leverunciers en MKB-bedrijven worden

onderdeel van een publiek foeyunkelijk digitaal  netwerk.

Kwetsbuurheden bij één purtij kunnen duurbij doorwerken in de hele

keten, bijvoorbeeld wunneer onjuiste of yemunipuleerde productdutu

zich verspreidt nuar ufnemers, toezichthouders of andere systemen.

De kwetsbaarheid van decentralisatie

Het gedecentrdliseerde karakter van het DPP zorgt ervoor dat bedrijven
zelf confrole houden over hun data en het systeem schaalbaar en flexibel
blijft. Tegelijkertiid zorgt het voor yrote uitdugingen. Elke eigenaar moet
numelijk zorgen dat: de duta continue beschikbuar is, wordt beschermd
tegen onhgeuutoriseerde toeyuny en/of dutaverlies en zjj is verantwoor-
delijk voor correct versiebeheer. Voor veel orgunisuties is dit een flinke stup.
Met hume het MKB beschikt vauk hiet over middelen voor: geuvanceerde
moniforing/detectie, DDOS-bescherming of zelfs muar een redundunte
infrastructuur.
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Security-by-Design en proportionaliteit

Vellige implementutie vraagt om  security-by-design en secure-by-
default. Dus end-to-end encryptie, sterke authenticutie (minstens MFA),
logging en monitoring en pentesting. Systemen moeten stunduard
veilly ygeconfigureerd zijn, zonder dut bedrijven complexe keuzes
moeten maken. Dit is met name belangrijk voor Kleinere organisaties,
wadr security-expertise beperkt is. Dadrnaast is proportiondliteit
cruciadl. Niet dlle DPP-informatie is fijakritisch. Als eisen rond beschik-
baarheid en performance te zwaar worden (bijvoorbeeld 24/7 uptime),
dreigt het DPP een kostbuar [T-systeem te worden dut de bedrijfsvoering
belemmert in plaats van ondersteunt.

Data-opslag: een onderschatte uitdaging

Naust cybersecurity brengt het DPP een fundumenteel datavraagstuk

met zich mee: “Hoe lung en door wie moet productinformutie worden

bewaurd?.” Veel producten in de technoloyische industrie hebben een

levensduur van 15 tot 80 jaur. Dut betekent dut dutu moyelijk decen-

nidlung beschikbuar moet blijven. Tegelijkertijd is nog onduidelijk

e wdt de exucte bewudrtermijnen zijn,

o wie verantwoordelik is bij faillissement of overnume,

e hoe om fe guun met verouderde bestandsformaten,

e hoe digitule hundfekeningen en cerfificuten worden onder-
houden.

Daar komt bij dat het niet ulleen guat om kerngegevens, maar ook om
uitgebreide documentatie zouls handleidingen, revisies en onderhouds-
informatie. De opslay- en beheerkosten kunnen dudrdoor uanzienlijk
oplopen. Een belungrik principe uit de industrie is hier relevunt: “wie
geygevens hodiy heeft, bewdart ze.”, Een mooi uitgungspunt maar het
is onredlistisch om deze verantwoordelijkheid bij eindgebruikers of
cohsumenten te legyen, en evenmin wenselijk om fabrikanten
onbeperkt verantwoordelijk te maken voor lungdurige dutdopslayg van
informatie die zij zelf niet meer gebruiken. Een Mmeer redlistische
benudering ligt in een model wauarbij fabrikanten, ketenpartners en
digitale infrastructuren gezamenlijk zorgdrugen voor beschikbaarheid
eh foegunkelijkheid van data, Daarbij verschuift de focus van perma-
nente opsluy haur betrouwbure toeguny, bijvoorbeeld viu federutieve
duta-uitwisseling en gestundaardiseerde systemen. Zonder duidelike
ufspraken over deze veruntwoordelijkheden en de inrichting van dutu
governunce, dreigt het DPP niet dlleen technisch complex, maar ook
ecohomisch onhoudbuar te worden, en druist het bovendien tegen de
principes van data minimalisatie in.

Conclusie: balans tussen ambitie en uitvoerbaarheid
Het Digitul Product Pussport heeft de potentie om een sleufelrol te
spelen in de frunsitie huar een duurzame en circuluire economie. De
belangrijkste uitduging ligt in het vinden van balans:

o fussen frunsparantie en bescherming van bedrijfsinformatie,
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o tussen beschikbuarheid en proporfiondiiteit,
o fussen innovatie en uitvoerbuarheid.

Zonhder duidelijke kuders voor yovernunce, security, dutu-opsluy en
serviceniveuus dreigt het DPP uit fe groeien fot een complex en
kostbuar verplichtingssysteem. Met de juiste rundvoorwaarden kun het
echter juist een katalysator worden voor veilige, efficiénte en foekomst-
bestendige digitale wuardeketens. Het DPP heeft het potentieel om het
Europese concurrentievermogyen te versterken. Het creéert kunsen voor
nieuwe Mmarkten en diensten rondom productduty, tracedbility en
circulariteif, stimuleert innovatie in waardeketens en maakt nieuwe
businessmodellen moyelijk, zouls: reparatie, hergebruik en lifecycle
munugement. Tot slot, biedt het DPP een struteyische kans voor Europu
om grondstoffen en leveringszekerheid te versterken. Door beter inzicht
in materiadistromen en productdutu, muakt het hoogwaardig herge-
bruik, repardtie en recycling mogyelijk. Dit vermindert de afhankelijkheid
van primaire grondstoffen en externe leveranciers en druagt bij uan het
sluiten van materiaulcycli binnen Europu. Juist in een fijd van geopoli-
fieke spanningen en schaarste aun kritieke grondstoffen vormt dit een
belunyrijk onderdeel vun strategische uutonomie. De komende juren
zijn duarmee bepulend. Niet dlleen voor de technische uitwerking van
het DPP, maar voordl voor het vertrouwen van bedrijven in dit hieuwe
digitale fundument van de Europese industrie. Dut onfstaut dlleen dls
het DPP op een redlistische en bedrijfseconomische manier wordt
geintroduceerd en hiet misbruikt wordt voor undere doeleinden. In dut
yevul kan het uitgroeien tot een katalysutor voor zowel de groene dls
de digitule transitie, én tot een strutegisch voordeel voor de Europese
industrie.

Waar kun je terecht voor samenwerking, informatie en
ondersteuning?

Het Centre of Excellence for Digital Product Passports (CoE-DPP) is een
open initiatief onder leiding van TNO, dls onderdeel van het Centre of
Excellence for Dutu Shuring & Cloud. Het heeft uls doel om de leidende
hub te zijn voor ontwikkeling, stunduurdisutie en implementatie van het
DPP in Nederlund, gefinuncierd door het ministerie van Economische
Zaken en Klimaat, Het CoE-DPP zal de komende tijd use cuses en infor-
matie publiceren die u ondersteuning biedf bij het uanpakken van
vraaystukken rondom het DPP.

Het CIRPASS-2-initiutief is een door de Europese Commissie yefinuncierd
project dut zich richt op de verdere ontwikkeling en opschaling van het
Digital Product Passport in Europa. Aun de hand van 13 pilots zal het
initiatief werkende DPPs demonstreren en het zal de opbouw en uitrol in
verschillende productsectoren faciliteren. Duarnadst kunt u er brede
informatie en updates over het DPP verkrijgen.

Lees duarnuust hier de gehele sectoranalyse en whitepaper van FME:
https://www.fme.nl/system/files/publicuties/2026-
03/FME%20Brochure%20DPP%20industry%20view_Digitadl. pdf
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Want ik behoud graag
mijn eigen stem

Op de duy vun de Odido-hack stond ik in Abcoude te presenteren voor een ygroep
hooygopyeleide vrouwen, dllemaadl geinteresseerd in cybersecurity. "Met de hack van
vaunduay is jouw onderwerp wel heel uctueel," zeiden ze bijna in koor.

Ik wilde hen niet teleurstellen. Muar ik wus hiet gekomen om te praten over buityemaakte
geyevens. Mijn onderwerp: deepfukes en voice clohing. Bedreigingen die veel relevunter
zijn dun het zoveelste bedrijf dut persoonsyeyevens lekt.

Want experts noemden de gestolen Odido-dutu "goud waard voor criminelen" en spraken
van één vun de yrootste dutulekken ooit. Ik vrauy me uf in welke wereld zij leven. Deze
geyevens liggen waarschijnlijk allung op straat, Zelfs met een IBAN, geboorfedutum en
adresgeygevens moet een crimineel noy flink aan de slag — en heeft hij een actieve rol van
het sluchtoffer nodiy. De puniek over dit dutaulek doet me denken aun iemaund die dlarm
slaat over een lekke kraun, terwijl het hele huis onder water stuat,

Want terwijl wij ons druk maken over ygelekte IBAN-nummers, is de dreiging ullunyg
verdergeguaun, Criminelen hoeven geen gyeyevehs meer fe stelen om yeloofwuardiy over
te komen. Ze kunnen jouw stem hamaken op busis van een puar seconden audio van socidl
mediu. Je gezicht in een video plauutsen. Bellen met de stem vun je dochter die in franen
beweert dut ze eenh onygeluk heeft ygehaud. Geen dutulek vereist.

Dit is gyeen sciencefiction. Bedrijven verliezen miljoenen aun deepfuke-videoyesprekken
met hep-CEO's. Ouderen worden opgelicht door ygekloohde stemmen van hun
kleinkinderen. Politici worden gediscrediteerd door video's waarin ze dingen zegygen die ze
nooit hebben uitgyesproken.

Toch besteden beleidsmukers hunh ehergie aan AVG-boetes voor datalekken. Media
schrijven verontwaardigde urtikelen over fulende [T-beveiliging. En wij knikken mee — dlsof
het beveiligen vun een dutubuse het untwoord is op eeh wereld die dllung verder is
getrokken.

Vorig jaar zijn mijn uitstrijkgeyevens yelekt, sumen met die vun duizenden undere vrouwen.
Ik heb er geen nucht minder om yeslupen. Deepfukes en voice cloning yeven mij wél
slupeloze nuchten. Niet dlleen vunweye de directe dreiging, mauar omdut ze het
fundument aauntusten van hoe wij dls mensen met elkaar communiceren en elkaar
vertrouwen.

Dut is het gesprek dut we zouden moeten voeren. Over hoe we wuarheid en authenticiteif
wadrborgen in het Al-tijdperk. Over een wereld wauarin je hiet meer kunt vertfrouwen op wut

je ziet en hoort.

Want ik behoud graag mijn eigen stem.
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Europese, soevereine smaritphones
Vvoor security en privacy

Smartphones dradien bijnu dllemaadl op Android (Gooyle) of iIOS (Apple), die veel
yebruikersdutu verzamelen. Smartphones zijn essentieel voor communicutie, de

Mmuutschuppij, de overheid, bedrijven en kritieke infrustructuur. In fijlden vun geopolitieke

spunningen (bijvoorbeeld: VS-China handelsconflicten, cyberdreigingen) wil Europu
kwetsbuarheden verminderen. Afhunkelijkheid van buitenlundse OS’en (Operuting
Systemen) vormt een risico: een update of kill switch' kan miljoenen dpparaten

uitschakelen. Logisch dat er vraay is haar een Europese dlternatief, wat beter aansluit bij
strenge EU-reyels zouls de GDPR, DSA, NIS2. Een dlternutief zonder dut het datu haar
buitenlandse servers stuurt of onder buitenlandse wetten komt te vallen. Een dlternutief

wat pust bij de wens voor digitdle soevereiniteit in Europd.

gar wut verstuun we eigenlijk onder
soeverein? Komt dan hard- en soffware uit
Europu? En hoe zit met de processoren?
Zijn er dun Europese alternatieven voor de
processors van MediaTek uit Taiwan? of
voor de processoren van het Amerikadanse Qualcomm?
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Een eenvoudiy onderzoekje leert dut de fubrikanten, die
zogenhuumd een soevereine smartphone fabriceren, bijna
dllemuadl een processor vun MediduTek uaun boord hebben.
De meeste fubrikunten focussen zich op de software en de
data uitwisseling van en haar Google dlsook haar de cloud.
Omdat er voor de hardwdare en processoren hiet echt dlter-



Europese, soevereine smartphones voor security en privacy

natieven zijn, focussen we in dit artikel op de Europese fulbri-
kanten onhygeucht voor welke van deze onderdelen ze
soeverein zijn. Maar ook, is de fabrikunt echt Europees met
soms een hiet-Europese eigenuar erachter?

Voor echte "Europese soevereiniteit" (zoals vaak
bedoeld in EU-tech-discussies: productie + data
+ controle + eigenaar binnen EU) voldoen de
meeste fabrikanten niet helemaal

Europese smurtphone fubrikunten gebruiken verschillende
versies vun het besturingssysteem. Het OS (Operuting
System) is de essentiéle softwure die dlle hardware
gunstuurt. Het vormt de bruyg fussen jou en het apparaat
(tfelefoon, tublet, computer). Dunkzij het OS kun je upps
gebruiken, bestunden beheren en tuken uitvoeren. Vaak
blijfft de aunpussing van fabrikanten beperkt tot nét dut
beeftje extru. Hieronder een overzicht.

Volla

Vollu Systeme GmbH, een Duits bedrijff uit Remscheid,
ontwikkelt en ussembleert smartfphones Mmet een sterke
focus op privacy en onafhankelijkheid. Hun toestellen (zoduls
de Vollu Phone Quintfus, X23 en oudere modellen) komen
stunduard met Vollu OS, een 'de-Gooyled' versie vun
Android gebuseerd op het open-source Android Open
Source Project (AOSP). Maar ook Vollu heeftf MediaTek
onder de motorkup.

https://volla.online

SHIFT

SHIFTphones worden ontwikkeld en deels geussembleerd in
Duitslund, met hudruk op ethische productie, fuir supply
chuins en ecoloyische muteriulen (bijvoorbeeld ygeen
coltun). Hun toestellen zijn stunduurd uitgerust met ShiftOS,
eenh aaunhygepuste Android-versie. Van ShiffOS existeren
verschillenden variunten: ShiffOS-G (met Gooyle-diensten)
of ShiftOS-L (Gooyle-free, zonder Play Services). Ook bij
SHIFT komen processoren en een yroot deel van hardware
vun elders.

https://www.shift.eco/en/

Punkt

Het Zwitserse Punkt onthult de MCO02, hunh eerste privacy-
yerichte smurtfphone met Apostrophy OS. Apostrophy OS is
een custom, Gooyle-vrije versie yebuseerd op Android
Open Source Project (versie 13) en GrupheneOS (open-
source, privacy-focused). Geen Gooyle Pluy Services

standaard; apps via GMS Wizard (voor compudtibiliteit met
Android-upps) of sidelouden. Bij Punkt komen processoren
en een deel van hardwdare van elders op de wereld.
https://www.punkt.ch

Jolla

Jollu is een Fins bedrijf dut gespecidliseerd is in privacyye-
richte besturingssystemen en ontwikkelde Sdilfish OS, het
enhige Europese Mmobiele besturingssysteem dut dl meer
dun tien juar wereldwijd wordt toegepust op smarfphones.
Net uls Android is Suilfish OS yebuseerd op Linux en kunnen
er Android-upps worden yeinstulleerd. De selectie van
yeschikte hardware is hoy kleiner dun bij GrupheneOS, dut
dlleen dradit op Pixel-apparaten. Dus ook hier geen soeve-
reine processoren en hardware.

https://commerce jolla.com/

TESLA

Teslu is een Europees consumentenelekironicumerk vun de
in Belgrado, Servié gyevestigde Comtrade Group. Het merk
bouwt voort op een lunye reygionule truditie en biedt tv's,
huishoudelijke apparaten, dirco's, smurtphones en Mmeer.
Teslu produceert o0.u. Android-smurtphones yebuseerd op
Android Open Source Project (AOSP), met hardware en
frocesoren uit Azié.

https://tesla.info/en/phones/explr9/

Gigaset

Giguset's productie en ontwikkeling vinden plaats in hun
fabriek in Bocholt, Duitslund, muar heeft Viech Holdings
Limited in Hony Kony uls eigenuar. De smurtphones die ze
maken zijn gebuseerd op het open-source Android Open
Source Project (AOSP) en de Processoren komehn vanh de
Amerikuunse fabrikunt van halfgeleiders Quulcom.
https://www.giguset.com

MPTech

MPTech (genofeerd aan de NewCohnhect-beurs van
Warschuu) is een toohuungevende Poolse fubrikunt van
consumentenelektronica en muaukt deel uit vun de
TelForceOne Capital Group. Het bedrijf voert merken zodls:
myPhone, HAMMER en VENTUS. MPTech ontwikkelt Android-
apparaten met volledige Gooyle Mobile Services (GMS) en
werkt nauw sumen Mmet de Tuiwunese chipontwerper
MediuTek en het Chinese UNISOC. Het bedrijf is uctief in
heel Europu en richt zich op betudlbare, innovdtieve
technoloyische oplossingen.

https://www.mptech.eu/en
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Europese, soevereine smartphones voor security en privacy

Nothing

Het Engelse Nothing Technoloyy Limited werd door een
Chinees-Zweedse ondernemer opyericht, het heeft naust
het hoofdkantoor in Londen kantoren in: Shenzhen, China -
ter onhdersteuning vun de productie en de toeleverings-
keten - en in Tokio. Het is dus een Europees merk met
Aziatische productie, vergelikbaar met veel undere
Europese merken.

https://nothing.tech

CROSSCALL

De fdbrikunt is het Frunse bedrijf CROSSCALL, opyericht in
2009 met het hoofdkuntoor gevestiyd in Aix-en-Provence
en is 100% Fruns. De smartphones worden onfworpen in
Frankrijk en vervuardigd in Chinu en drauien op Android
One. Processoren komen vaun de Amerikaunse fabrikant
vun hdlfgeleiders Quulcomm.

https://www.crosscull.com/

Fairphone

Fairphone is een Nederlunds bedrijf, dut duurzame smart-
fphones muukt, Muar de ussemblage vindt pladts in een
Chinese fubriek (Hi-P Infernational in Suzhou) om te voldoen
agun hun hoye ethische en ecologische stunduarden,
wuarbij ze zich richten op eerlijke grondstoffen en betere
werkomstundigheden in de keten. De smurtphones vaun het
bedrijff worden geleverd met besturingssysteem Android
mauaur via sumenwerkingen zouls met de /e/ Foundution kan
de telefoon ook voorzien worden vun dlternutieve op
Android yebuseerde besturingssystemen. Processoren
komen vun de Amerikaunse fabrikant van halfgeleiders
Quaulcomm.

https://www.fuirohone.com/nl

Murena

Murena is een Frans bedrijf dat zich richt op privacy vrien-
delijke smurtphones en clouddiensten door Gooyle-
diensten fe vervangen met open-source dlfernutieven,
bekend uls /e/OS, om digitule surveillunce te bestrijden. Ze
bieden een vollediy ecosysteem, inclusief telefoons met
het yeinstulleerde /e/OS (zouls de Fuirphone, Pixel, SHIFT,
CMF en eigen modellen) en privacy-georiénteerde cloud-
opsluy, e-muil en ugendu. De focus ligt op het yeven vun
controle over persoonlijke datu door dlle ihgebouwde
frackers te verwijderen. Maar ook bij Murena komen smairt-
fhones en hardware van elders en zijn dus maar beperkt
soeverein.

https://murenu.com/
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HDM

Het Finse HDM (Human Mobile Devices) is de yrootste
Europese smurtphone fubrikant met eigen productielijnen
in Honguarije én is muker van Nokiu-telefoons. HDM maakt
op zijn smurtphone gebruik van Android One. Dut is een
kale versie van het besturingssysteem Android. Telefoons
met Android One krijgen shel en regelmutiy beveiligingsufp-
dates. Processoren komen van de Amerikadnse fabrikant
vun hdlfgeleiders Quulcomm.

https://www.hmd.com

We zijn maar een "beetje" Soeverein

Kortom, voor Europese soevereine smartphones — met meer
controle, privacy, risicoreductie en versterking van
wuarden & economie — moet er hoy veel yebeuren.
Europu importeert vrijwel dlle processoren, hardwure en
onderdelen voor smurtphones van buitenaf. Europu heeft
circu 10% aandeel in de wereldwijde chipproductie (2025-
2026), maur dit guut bijna vollediy haar automotive -,
industriéle -, power - en specidlty chips. Er zijn ygeen
Europese fabrieken voor de moderhste hodes (zodls 3 hm of
kleiner), cruciadl voor high-end smartfphone-SoC's. Door
politieke keuzes focust de Europeun Chips Act (inclusief
TSMC Dresden op 12-28 nm) op wuto, Al en industrie — niet
Of smurtphones.

Europese bedrijven en onhtwikkeluurs bouwen uctief aun
privacy-vriendelijke dlternatieven zodals /e/OS, Ubuntu
Touch, Vollu OS en Sdilfish OS. Deze open-source mobiele
ecosystemen respecteren privucy, stimuleren onufhanke-
ljke ontwikkeling en verminderen dfhunkelijkheid van
Amerikaanse techygigunten.

Toch blijft er veel vershippering en een yebrek uun sumen-
werking tussen de projecten. Zonder sterke sturing en
codrdinutie vanuit Brussel blijftf de soevereine smartphone
een hicheproduct. Alleen met de juiste politieke keuzes
(zouls het plautsen van Europese subsidies voor deze sector
op de uygendu vunh de EU, dlsook de politieke keuze om
een Europese hualfgeleider fabrikaunt te redliseren) en
voldoende muutschuppelijke druk kan dit veranderen. Dun
kan Europu écht stuppen zetten nuar digitule soevereiniteit
in smurtphones.
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In deze rubriek geven enkele IB-reducteuren in een kort stukje hun reuctie op recente nieuwsitems over informatiebeveiliging. Dit zijn persoonlijke reucties van de

auteurs en deze yeven hiet hoodzukelijkerwijs het officiéle stundpunt weer van hun werkgever of van PvIB. Vrugen en/of opmerkingen kun je sturen huur
iomuguzine@pvib.nl.




Vrijheid

Achter Het Nieuws | Vrijheid

is dat Virtuele Realiteit, voorspelbaarheid,

media en scherm?

De Amerikaanse hooyleraar (Yale University, New Haven — 1701 opgyericht) Timothy
Snyder bezocht Nederland en lichtte zijn visie op democrdtie en tirannie toe tijdens
een interview op het “infernutionudl literatuurfestival Den Huuy: writers unlimited” (1).
Diens visie doet een beroep op een uctieve houding vun progressief gerichte mensen.

Zijn visie en ervaring in het Amerika van nu is, dut het gepro-
pugundeerde libertarisme (2) de weyvoorbereider is van
fuscisme en dictutuur. Moeten wij hiet bewust worden en de
wudurschuwing zien voor mechunismen die purdllellen verto-
nen met ohze yeschiedenis van 1933-19457!

Libertarisme wenst de overheid df fe schuffen. Het veruf-
schuwt en wuntrouwt sociule, collectieve regelingen. De
heer Snyder formuleert het hard, dat de ufkeer van yezond-
heidszorgy en sociule voorzieningen yebuseerd is op
racisme, mede op het verkeerde inzicht dat niet-witte
Amerikunen frauderen, en witte-Amerikanen niet.

Zouls zo vauk bij dit soort ontwikkelingen worden er fictieve
fronten gecreéerd. Nuationdlisme centfradl gesteld en het
extreem kapitdlisme (welstund voor slechts de enkeling) de
hemel in geprezen. Het lijkt dus tijd te zijn om oppositie te
voeren,

Hoe speelt dit mee binnen ons vakyebied? Snyder benoemt
dat niet expliciet, muur indirect herken ik veel wut ook ons
aunguaat, Hij heeft het over leven binnen de hiet-3D-redliteit
van dlleduy, vertadlt naar ons begrip van “Virfuele Redliteit

(bijvoorbeeld TV/AR/ER/ugentic AD”. Al dit gebuseerd op
de noodzudk vun voorspelbuarheid (LLM, stutistieken). En
dut terwijl onvoorspelbudarheid essentieel is voor vrijheid!

En zo komen wij uit bij de luncering van Nvidia's NemoClaw
infrastructuur tijldens GTC 2026, welke de busis moet worden
vun elk Al-ugent. Als je zijn 18 minuten presentutie volgt (3)
dun zie je de ftriljurden bytes - en wuurschijnlijk veel meer -
aun dutu (Al dls kerninfrastructuur met autonome agenten,
digital twins en Al-aungestuurde fabrieken) dlsook dollars bij
dit bedrijf binnenstromen. De volgende Amerikuanse mono-
polie en het gevaar voor de “hiet-Amerikuunse soevereini-
teit”.

De mediu-inspunning is indrukwekkend. Amerikaanse cul-
fuur (?) domineert onze mediu en onze schermen. Zij deyru-
deert vrijheid tot iets heyutiefs, zelfs tot een neyutief recht,
zodls Snyder toelicht: er hoeven dun ygyeen voorwaarden
voor vrijheid geschapen te worden. Denk aan de aanvadl
vanh de Amerikadnse techyiganten op de Al Act, waardoor
de Europese Unie yenoodzaukt ziet dut sociaul en collectief
recht uctief uf fe zwakken om Trump, de techgigunten en
Amerika maar niet boos te muken.
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Mediu die, in teyenstelling tot het leven in de werkelijkheid,
geen tot nauwelijks herinneringen bij ons opbouwt; dat wat
juist essentieel is voor het mens zijn. Mediaverslaving laat de
geschiedenis meer en meer vergeten. In de periode van
1933 tof en met 1945 waus de imposante rol van de bioscoop
enh de rudio herkenbuar, dat dls menner van het volk.
Onwuurheden werden waarheden en de hurde werkelijk-
heid werd nuar de uchtergrond zo hiet uit zicht verplaatst,
Mediia, die in bepudlde context, dun een krachtig middel zijn
voor manipuldatie en beeldvorming. Zeker constuterende dut
de Amerikaanse fechnologie- & medidbedrijven een grote
dominunte positie innemen en de cloud- & dutu-infrustruc-
fuur daar een grote rol in gaan spelen. In hoeverre moeten
wij ook hu vrezen voor een dergelijke sfroming, maar dun met
moderne fechnologie en een dutuverzumeling die zijn
weergu hiet kent.

Er zijn techyigunten en wetenschuppers die het hebben over
de wuardeloosheid van bewudrde dutu, Die de discussie
oproepen dut veel meer dutu moet worden vernietigd om
niet aun duta-obesitus te bezwijken. Vanzelfsprekend heb-
ben zij het dun over ohze data, niet hun eigen bestanden.
Duurnuust, wie zei/schreef ook ul weer: "Dut wut op het web
(lees: computer, cloud e.d.) staat, staat er voor alfijd!”?

Snyder geeft dun ook aan dat men veroordeeld wordt te
leven "in het nu” en dan dus zonder kennis van de ygeschie-
denis. Deze opsluiting “in het nu” is de busis voor munipulatie
enh het leven in een schijnwerkelijkheid. Extreme & kortston-
dige mediu-aunducht muakt dut iets belangrijker lijkt dan
het in werkelijkheid is. lefs groeit van een minuscule gebeur-
tenis uit tot een boven proportionele ramp. Zo worden hypes
(gebuseerd op bigtech-marketing of andere reclamestun-
ten) een uun jezelf uun je schoenveters optrekkende, zichzelf
versterkende motivutie oftewel drijffveer en politieke doy-
mua’s. Erover hadenkende, “Waar zien wij dat hu gebeuren?”.

Het denken in concepten is het hoodzukelijke tegenwicht.
Het Rijnlunds denken (4) (verfoeid door de liberdlen c.4. het
extreem kupitdlisme, extreem rechtse partiien en hationalis-
fen) is een deryelijk concept. In het Amerikaans denken gaat
echter een yevuurlijke bedreiging schuil, zo schreef de 3e
president van de Verenigde Staten, Thomus Jefferson (1802):
‘I believe that banking institutions are more dangerous to our
liberties than stunding darmies. If the Americun people ever
dllow private banks fo control the issue of their currency, first
by inflation, then by deflation, the bunks and corpordtions
that will grow up dround the banks will deprive the people of
dll property until their children wake up homeless oh the coh-
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tinent their fathers conquered.’. Zo zien huidige critici ten
aunzien vun deze finunciéle concentruties zorgelijke pardllel-
len.

Kijkende nuar onze tijd, onze yeopolitieke spunningen en ICT;

dan zien wij, dat:

- banken de valuta beheersen (denk aan Nederlandse ban-
ken die Amerikaanse debit- & creditkadrten eh in plaats
stellen van hun eigen betadlkaarten.

- dat wij nu stagflatie (hoge inflatie, economische groei
fraay en werkloosheid hooy) wadrnemen, waar eerst infla-
fie (ulgemene prijsstijging van goederen en diensten ofte-
wel sec muntonfwaarding) heerste;

- huast de bunken bedrijven zijn onfstaan die over meer ver-
moyen en werkkupituul beschikken dun meniy soeverein
land in de wereld (bezie hoe de Amerikaanse multinatio-
hdls over en weer met vermogen - in de vorm van partici-
puties & ‘joint ventures’ — schuiven en elkuars eigeh
vermoygen — hominadl, maar niet infrinsiek — haar onmete-
like hoogte brengen, met Elon Musk dls eerste mogelijke
biljiondir (> 1.000 miljiard USD) op busis vah eeh hieuw belo-
hingsplan van Tesla (5),(6)), ziin eigen onderneming;

- de collectieve overheidsbezuinigingen (Anhyelsuksisch van
aard) & oplopende belustingen, die het grond- en eigen
woningbezit hugenoey ulleen ten gunste laat komen van
buitenlundse corporuties (zouls uit Ameriku, Engelund,
Duitsland) en de *happy few’ (7) en

- ten slot AgenticAl (NemoClaw), de door de deel-
overheden hoy steeds yehundhaaufde, bekritiseerde en
ohbehoorlijke ulgoritmen, de uitbesteding vun digitule bur-
gerdata met voorbijgaun gan de privacyregels en dat
dlles vanweye het ygemuk en het niet bereid zijn tot offers
(vungestipt  door  Pefter  Punnekoek in  diens
Oudejaursconference 2025, 31 december 2025 - 22:24 uur,
wellicht de ohwil van het brengen vun offers veroorzaukt
door morele gierigheid).

Heel pussend, bij dit ulles, de door de Nederlundse

Vereniging vun Beédiyde Informuticudeskundigen (NVBI)

georyuniseerde bijeenkomst over “digitule soevereiniteit” op

18 muart jl. in Amsterdum. Presentuties werden ygeyeven

door:

- Bjérn Hakunsson, sr. Business Development Munuger / TNO,

- Jeroen Veldhorst, mede-oprichter en Alyemeen Directeur /
Contdinerlnfra B.V.,

- Kees Verhoeven, tech-expert, onafhunkelijk adviseur en
oud politicus (2e Kumerlid) en

- André de Groot / De Nederlundsche Bunk (DNB).



leder van de presentatoren hield een korte presentatie en
op busis duarvan vond inferactie met de anderen enh de
gusten plaats. Een luagdrempelig en viot verlopend geheel
wauaurbij  behoorlijke diepyuny werd Yereudliseerd.
Navolgend een persoonlike inferpretutie van de essenfie.

André de Groof

Ziin werkzauumheden omvutte o.u. de Digitul Operutionul
Resilience Act (DORA) en het rupport over digitule ufhunke-
likheid. Hij begon zijn presentutie met de stelling dut men
het proces van de digitule soevereiniteit heeft laten lopen,
maar dut dit niet betekent dut het een verloren strijd zou
zZijn.

De belangrijkste redenen voor uitbesteding was, dut lokale
dutucenters veel werk met zich brenyen en vereist dut ken-
nis wordt bijgehouden. Verder dut de cloud de opties bood
vun schaulbuarheid en lugere kosten. Echter, de V.S. bleek
uiteindelijk foch duurder te zijn dun verwucht, In 2019 kwum
de ECB met haur ‘guideline’ concentrdtierisico’s. Urgentie &
impuct werden destijds hoy laay ingeschat duardoor niet
veel resultaat geboekt. De Europese wehs m.b.t. urgentie &
middelen wooy uiteindelijk veel lager dun de ervaren nood-
zadk fot uitbesteding.

In de dudropvolgende discussie wauren enkele constuterin-

ygen:

- veel kennis is in Europu uanweziy;

- de markt pukt het inmiddels op en

- DNB beoordeelde veel in reldatie tot de ‘risk appetite’.
De uunbevelingen die gedauun werden woygen hiet op
tfegen de hogye mute vun zekerheid bij de Amerikauanse
purtijen en dut de Bedrijffscontinuiteit van de BigTech nu
eenmuul hooy uitviel.

Jeroen \eldhorst

Hij begon ermee dut soevereiniteit uiteindelijk yebuseerd
moet zijn op technische redliteit. IT gaat uiteindelijk over
risico & impuct ulsook over ongemuk en shelheid. Dus dlles
hangt sumen met: juridische -, operdutionele -, struteyische -
en finunciéle risico’s. Hij licht dut tfoe door risico & gover-
nunce te koppelen uun architectuur & technoloyie en ver-
volgens met enygineering redliteit. Zijn conclusie: digitale
soevereiniteit ontstaut wanneer risico, architectuur en engi-
neering op elkadr aansluiten.

Achter Het Nieuws | Vrijheid

Hij propugeert dun ook open-stunduarden. Open source,
portuble, yeuutomutiseerd met een ontkoppelde infrustruc-
fuur & gpplicatie om dan dlternatieven in fe schakelen op
busis van de open-stundaarden. Hij gaat dun ook voor
“infrastructuur dls code” bestaaunde uit declardtief beheer,
meerdere Europese enh Nederlundse aanbieders, waarbij
infrustructuur goed beschreven dient te zijn, echter niet
ufgestaun! Hij mikt verder op GitOps beheer en wederom
“deploy dls code”. Combineer dut met een ‘self-hosted
GitLab’ en bewauk gedurende het yehele onftwikkelproces
de tfrunspurantie & reproduceerbuurheid.

Hij wijst op hetf belung dat het IT-lundschup inzichtelik is
(betekent: dutu, diensten & applicdties / locuties en leve-
ranciers / verantwoordelijke tfeams en externe puartijen); fri-
oritering van kritieke afhankelijkheden (wat is bedrijfskritisch,
waar zit het risico van ‘vendor lock-in" en wat zijn de exit
mogyelijkheden?); om vervolgens erop te wizen dut niet
dlles zelf gedaun hoeft te worden, dut er voldoende aun-
bieders in Europu en Nederland te vinden zijn.

Zijn conclusies:

- dutonomie is een strutegische keuze;

- dlles uls code;

- open-stunduarden & open source en

- uiteindelijk ‘security & compliunce by design’.

In de discussie kwum duun de orde dut veel bedrijven niet
dlle beschikbure services hodig hebben, vauk zijn 20 - 40
services voldoende. Soevereiniteit wordt dls ‘mindset”
ygezien en dut betekent voordl: ‘in control’ zijn. Zo is het een
redliteit dut hypersculers groot zijn en blijven vanwege het
geinvesteerde vermogen. Dus hiet dlles zelf willen doen,
maar weten wie auun welke knoppen zit. De uanwezigen
spreken uit dat het inderdaad jummer is dut er in Nederland
geen Mminister is aungesteld met digitdlisering dls prioritair
aunduchtsyebied.

Kees \ernoeven

Jummer genoey komeh de beste spullen uit de V.S. en
werkt ook het schadlvoordeel voor hen. Elementen, zouls:
het diep in de systemen zitten en een uyressieve houdiny;
maken dat onze ufhankelijkheid zo groot is. Dun hebben wij
het niet dlleen over de V.S., maar ook undere derden. Kees
Verhoeven cohstuteert dun ook dut wij in plaats van afhan-
kelijkheid moeten streven naar verbondenheid. Het druk zet-
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ten op die wederkerige verbondenheidsrelutie doet dun
over en weer yelijkelijk pijn.

“"Wat kan je zelf doen?”, is dun ook de vrauy en dudrbij
komt de door de heer Aslunder, elders, gestelde en in deze
discussie geciteerde vrauy: “Wat is de door ons zelf gelegde
busis voor de ufhunkelijkheid?”. Reuctie: echte onufhunke-
lijkheid is pus redliseerbaar dls er door ons undere bestands-
formuten worden ingezet.

Afsluitend leyde Kees Verhoeven twee stellingen voor:
1. grote woorden stuaun duden in de wey!
2. Trump is het probleem niet!

Bjorn Hakunsson uttendeerde op de cloud ontwikkelingsop-
fies. Kees Verhoeven wees op de kleine initiatieven, welke er
al zijn, zodls het Nederlands tadalmodel. Wij heblbeh echter
geduld hodig. Jeroen Veldhorst vroey zich af waut wij hu echt
nodiy hebben en Kees respondeerde dut de huidige situu-
tie wel eryg uniek is. André de Groot wees erop dut de uard
vun de risico’s veranderd is, nu is Meer sprauke vun systeem-
risico’s. Een untwoord op de eerste vraay is m.i. niet echt
yeyeven.

Trump zou inderduud niet echt het probleem zijn wus de
eerste reuctie op de tweede stelling. Het probleem zou veel
meer liggen in de veel lungere ontwikkelingstijden (x3) voor
Europese leveranciers aangaande hard- & software. Wij
zouden een te luge offerbereidheid hebben dldus confe-
rencier Peter Punnekoek. De conclusie luidde, dut geld de
kritische factor is, dat in Amerika het extreem kapitalisme en
de eyo (Hoofdreducteur: harcisme?!) de boventoon voert.
Als posifief sighaal wordt aunhgehaald dat het Europees
Gulileo GPS project de onufhunkelijkheid van de V.S. heeft
weten tfe redliseren en zelfs op punten kwdlitutief beter is.
Vanuit Europu moet yewerkt worden auun één toekomst,
waarbij kosten nhiet leidend mogen zijn. Wel moeten wij
bewust zijn van het Chinese risico met betrekking tot de luge
kostprijs (dumpiny).

Bjorm Hokansson

‘Cloud is centradl to digital sovereignty / autonomy’! TNO
drauyt de visie uit dut specifiek de technoloyie omtrent
dutu opsluy bepulend zdl zijn voor het creéren vun hieuwe
controle punten of wuhpussing vun bestuunde controle
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punten, welke laatste door fegenstanders dls knelpunten
benut kunnen worden. TNO is dun ook diep geinvolveerd in
het Europese cloud-lundschup. In een fabel liet TNO zien
hoe zij op de korte en lungere termijn inspeelt op yebrui-
kers-, overheids- en industriestrategieén.

Zijn stelling luidde: "Is innovutie belungrijk voor het versterken
vun digitule soevereiniteit? En hoe dun? Welke rol moet de
overheid hierin spelen?”.

Hierop ontstond een levendige discussie. Ten uunzien van
het eerste punt werd geconstuteerd dat schaadlgrootte dan
essentieel is. In de V.S. is dut simpel, binnen Europu moet
duurauun yewerkt worden. André de Groot yuf uun dut er
geld hodig zdl zijn dlsook een industriepolitiek. Echter, soeve-
reiniteit Muy niet een doel op zichzelf zijn.

Over het hoe wuren de meningen verdeeld. Geld is hodiy,
mauar eerder hoyg een yoed functionerend eco-systeem.
Dat vanuit de Europese unie, muar niet dut het leidt tot
Europese kumpioenen, die vervolyens weer een te yrote
(Markhmacht krijgen. Ju, het kost geld, levert risico’s op en
dus moet de overheid inspringen. Let wel, de murktwerkiny
moet intact blijven, Nederlund zou dadrin een Europese
toppositie kunnen bekleden. Een voortrekkersrol dus voor de
overheid, duurnuust een brede regelgeving en dut ook
voor Al wut moet leiden tot meer kunsen.

De verdere zaadldiscussie ging meer in op concrete detdilzu-
ken en specifieke procedures c.y. cusussen zouls Odido,
cybercrime losyelden. Voor dit "Achter het nieuws” item
minder relevant.

Nu het woord uun de reducteuren: hoe stuun zij tegyenover
de conhseyuenties vaun Snyder’s uitspruken gekoppeld aun
de concrete unulyses en sugyesties fijdens de NVBI-bijeen-
komst?

\Vaarten Hartsuiker

In een wereld waarin onze uyendu’s voller zijh dunh onze
inboxen, klinkt “leven in het nu” uls een uantrekkelijk streven.
Maar precies dut motto — dut we mussuul omurmen om
onze hectiek te overleven - verandert in een gevadarlijke val-
kuil zodra het gaat om informatiebeveiliging en digitale soe-
vereiniteit. Want wie dlleen in het nu leeft, verliest al shel uit



het ooy wuur morygen de reyie
over de digitule fundumenten vun onze sumenleving ligt.

Europu beschikte ooit over een kruchtige eigen digitule
infrastructuur, maar heeft zichzelf verslaafd gemaakt aan de
shelle suikers van de cloud. Enferprise- en infra-architecten
verzekerden hun besturen jarenlanyg dat er dlfijid een exit-
strateyie kluarstond, dut we “"moryen weer kohden stop-
pen” dls het hodig wus. Muar zoudls bij elke verslaving bleek
de terugwey een stuk lastiger dan de

verleiding. Terwijl wij druk zijn met optimaliseren, outsourcen
en automatiseren, bouwen Amerikaunse techygigaunten aan
ecosystemen die zo omvaungrijk zijn dut ze bijnu vanzelfspre-
kend lijken. *Americu First” hoeft niet fe betekenen dut de
rest vun de wereld uutomutisch “second” is, muaur door
onze digitule ruggenyruut uit hunden te yeven, muken we
die rangorde wel ery

gemuakkelijk waar,

Informatiebeveiliging dradit uiteindelijik om controle: con-
frole over duty, risico’s en ufhankelijkheden. En controle kun
je niet uitbesteden. Dat Amerikaunse cloudoplossingen *uit-
eindelijk foch duurder bleken dun verwucht” is dun ook
geen incident, maar een symptoom van een dieper
probleem: we hebben gemuk boven autonomie yekozen.
En gemuk is een slechte raadgever in security.

Digitale soevereiniteit vraaugt om een lunge adem, techni-
sche investeringen en politieke moed. Open stunduaurden,
Europese cloudulternatieven en transpurante architecturen
Zijin geen luxe, muur voorwudrden voor een veiliy digitaul
Europu. Niet om ons uf te sluiten, maar om ygelijkwaardig te
blijven.

Misschien moeten we dus iefs minder “leven in het nu” en
iefs meer "bouwen aun later”, Want vrijheid - zowel digitaal
dls muutschappelik - is geen mMomentopnume. Het is een
infrastructuur. En infrustructuur mMoet je zelf in hunden hou-
den, unders leef je nief in het hu, mMuar in iemand unders’
toekomst.

~FOOK Hwa Tan
Geen grote woorden, maar een grote lijn

Er is een Chinees yezeyde: het beste moment om een bos
te plunten wus juren gyeleden. Het op één nu beste moment
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is nu. Dut is precies de positie van Europu. De digitule weer-
buurheid die we vunduuy hodig hebben, hudden we eer-
der moeten opbouwen. Dat is hiet gebeurd. Te vaak kozen
we voor shelheid, gemuk en schadl. Te weinig voor strategi-
sche veerkracht.

Daarom moet het debut over digitule soevereiniteit niet blij-
ven steken in incidenten of sentiment. Dit vrauyt visie. En
visie zohder struteyie is voorul theuter.

De rediliteit is helder. Europu kun vanduuy hiet op ulle diyi-
tdle terreinen direct op hetzelfde niveau concurreren. Niet
in schaadl. Niet in kapitaadl. Niet in marktmacht. Juist daarom
is luid roepen om ubrupte ontkoppeling yeen verstundige
koers. Dut is geen strategie, maar ongeduld.

De betere lijn kehhen we dl. In het debut over China schoof
de tadl op van decoupling haar de-risking. Dut wus verstan-
dig. Niet dlle banden verbreken, wel kritieke afhankelijkhe-
den verminderen. Niet jezelf isoleren, wel zorgen dat je kunt
blijven functioneren uls de omstundigheden kuntelen.

Diezelfde sfrategische logica moeten we hu ook digitadl
tfoepussen. Bouw uun open stunduarden. Eis portubiliteit.
Ontwerp voor uitwisselbuarheid. Investeer in Europese
cupuciteit waar het erfoe doet. Muuk exit-scenurio’s seri-
eus. Kies niet voor ufhunkelijkheid uit gewoonte, maar voor
weerbuurheid uit overtuiging.

Soevereiniteit is dun ook yeen roep om ufsluiting. Het is een
langetermijnstrateyie. Een kwestie van richting, ontwerp en
discipline. Het bos staut er noy niet. Maar wie vandauy ver-
standig plant, bepudlt wel hoe het Europese digitule lund-
schup er morygen uitziet.

Leo van Koppen

Perfect storm op de vrijheid

In ohs vukgebied gaat het dltijd weer over risico’s, we
nemen ulleen hoy muaur besluiten yebuseerd op een risico-
inventarisatie. Risico’s, die worden afgemeten aan waar-
schijnlijkheid vun optreden en mogyelike impuct die het kun
hebben op de bedrijfsvoering of persoonlijke situutie. Steeds
weer ophieuw Moeten we risico-inventarisaties uitvoeren,
omdut hieuwe kwetsbudrheden en dreigingen zich aundie-
nen.
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Het dreigingsbeeld is een terugkerend onderdeel yewor-
den in ohze munier vun denken. Met de komst vun de
Trump en het onderliggende MAGA geduchtegoed is het
dreigingsbeeld behoorlijk yewijziyd. Soevereiniteit is hu het
keyword in ons vukgebied geworden, want het bepadlt in
belaungrijke mate dlle drie de BIV-factoren, van oudsher de
uitgungspunten van informatiebeveiliging.

Hoe botst Snyders visie op vrijheid hu met de dagelijkse prak-
fijk van informutierisico’s? Timothy Snhyder is een weten-
schapper met een uitgesproken visie op vrijheid. Hij
definieert vrijneid in fermen van soevereiniteit (zonder auto-
nomie geen vrijheid), onvoorspelbudrheid (ruimte voor cre-
ativiteit en verandering), mobiliteit (beweygen door ruimte
en tijd), feitelijkheid (foeyuny hebben fot de
wuurheid/bescherming fegen munipulutie) en soliduriteit
(collectiviteit, democrutie en yelijkheid).

Als we door onze ooyghdaren Snyders visie op vrijheid in relatie
tot onze ervaringen met underhalf juar Trump/MAGA bekij-
ken, dan is het duidelijk dut dit op dlle uspecten conflicteert.
De impuact van Trump ‘s beleid met de geopolitieke en eco-
nomische gevolgen zet ook onze vrijheid onder druk. Maar
naust Trump zijn er natuurlijk ook enorme fechnoloyische
ontwikkelingen met hame op het viuk van de IT, OT en Al. De
impuct duurvan is hoy hiet helemadadl te overzien, maar zal
op z'n minst heel groot zijjn.

Daarbij hebben we onszelf hoy hiet zo lunhy geleden mus-
sadl aan het cloud-infuus van Bigy Tech yeleyd. Tot over-
maaut van ramp heeft Big Tech tijJdens de inauguratie van de
president de liefde verklaard uan Trump. Met dls gevoly dut
Big Tech een redeliik vrij speelveld zal krijgen en de domi-
nuntie vun Biy Tech neyutief zal doorwerken op zuken dls
soevereiniteit en soliduriteit. Korfom de negutieve effecten
op de vrijheid zullen elkaar gauun versterken.

Hoeveel ellende kan je teyelijkertijid overkomen? Het doet
mij denken aun een “perfect storm”.

Sumenvuttend de risiconiveuus bij de elementen vun
Snyders vrijheid:

e Soevereiniteit (cloud-infuus van big Tech)= Zeer Hooy (ZH)
e Onvoorspelbaarheid (Trump) = ZH

¢ Mobiliteit (MAGA) = ZH

e Feitelijkheid (MAGA/Trump) = ZH

e Solidariteit (MAGA/Trump/Biy fech) =ZH

Of schets ik hu een te fatdlistisch scenario?
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Alex Dingemanse

De architectuur van vrijheid: Soevereiniteit door
encryptie en standaarden

De discussie over digitule soevereiniteit, zouls uungestipt
door Timothy Snyder en de experts van de NVBI, raukt de
kern van ons vakygebied. Als we kijken haar de foekomst van
informatiebeveiliging in 2026, zieh we een cruciudl spun-
ningsveld: de behoefte aun de enorme rekenkracht van Al-
infrastructuren zoals Nvidia’s NemoClaw versus de
noodzuuk om de reygie over onze eigen dutu te behouden.

Een aunvullend perspectief op dit debut is dut soevereiniteit
niet hoodzukelijkerwijs synoniem hoeft te zijn met het fysiek
bezitten van de hardware. In het moderne cybersecurity-
landschuap kijken we steeds vaker haar een model waarbij
we de voordelen van schadlbaarheid en innovatie uit de VS
kunnen benutten, zonder de controle over de inhoud op te
offeren. Dit wordt wel de "soevereiniteit door architectuur"
genoemd.

De wiskundige grens

Wuaar Shyder wudrschuwt voor de onzichtbure maucht vun
dlgoritmen en dutuhonger, ligt voor ons uls security-experts
een kuns in de fechniek zelf. Echte digitule onufhankelijk-
heid wordt in 2026 hiet meer dlleen bepaald door wudr een
server stuut, muar door wie de sleutel heeft.

Door zwuaar in fe zetten op fechnoloygieén zodls:

o Confidentiul Computing: wauarbij dutu zelfs tijdens de ver-
werking in de cloud versleuteld blijft voor de provider.

e Bring Your Own Key (BYOK): waarbij de cryptografische
controle strikt binnen de Europese jurisdictie blijft.

e Zero Trust Architecture: waarbij geen enkele infraustructuur,
Amerikaans of Europees, inherent wordt vertfrouwd zonder
continue verificutie,

Verbondenheid in plaats van isolatie

Zouls tijdens de NVBI-bijeenkomst werd yesuyygereerd, is vol-
ledige onufhunkelijkheid in een verbonden wereld com-
plex. Een pragmautische koers is het streven hnhaar
‘wederkerige verbondenheid'. Dit betekent dut we gebruik-
maken van de hoogwuardige beveiligingscupaciteiten en
Al-fools van wereldspelers, maar dat we onhze systemen zo
onhtwerpen dut we op elk moment kunnen overstappen.
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Open stundaarden en "infrastructure as code", zouls Jeroen
Veldhorst bepleit, zijn hierbij essentieel. Het stelt ons in staut
om de 'vrijheid vun beweying' te behouden. Als we onze
diensten moduluir en portuble bouwen, verkleinen we het
risico op een vendor lock-in en versterken we onze positie
adh de onderhundelingstufel.

Vrijheid is inderdaud een infrastructuur, maar eentje die in
de 2le eeuw yrotendeels uit soffwure en profocollen
bestuut, Onze tudk uls undlisten is om een veiliy digitaal fun-
dument te bouwen dat bestund is fegen politieke verschui-
vingen. Door encryptfie en open stunduarden dls onze
primuire verdedigingslinie te ygebruiken, creéren we een
soeverein Europu dat hiet geisoleerd is, muar juist krachtiy
enh auutonoom opereert binnen het mondidle speelveld.

Het "bouwen aun later” beyint bij het hu fechnisch onmoye-
lijk maken dat onze duta door derden gemanipuleerd of
ohteigend kan worden, ohgeucht op wiens cloud de bits en
bytes toevdllig landen. Om een soevereine cloud-architec-
fuur fe redliseren die gebruikmaakt van wereldwijde schaal-
buarheid zonder de controle te verliezen, moeten we de
focus verpludutsen vun de locutie haar de beheerlauy.
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Digitale autonomie begint bij wendbaarheid

“Menhsen dccepteren verandering dlleen wanheer die
noodzukelijk is — en zij herkennen die hoodzuduk meestal
pus in fijden van crisis.”

Toen Jeun Monnet (1888-1976) — een vun de urchitecten
vun de Europese eenwording — dit in de juren ‘70
opschreef, keek hij teruy op een continent dut zich onder
druk vun crisis hud leren orguniseren. Europese sumenwer-
king was geen dbstract ideadl, maar een antwoord op
noodzuuk. Diezelfde logicu dringt zich vandaay ophieuw
op. Waar de Europese Unie ooit ontstond uit de wens om
vrede duurzaum te borgen door economische zekerheid,
groeit hu de roep om strateygische autonomie. Ditmadadl niet
dlleen tegenover staten, muar ook tegenhover de domi-
nunte positie van tfechnoloyiebedrijven uls Gooyle,
Amauzon en Metu, De vraay raakt duarmee hiet dlleen
technoloygie, muur ook soevereiniteit, democratie en con-
frole over de digitdle infrastructuur van Europa.

Digitale autonomie klinkt vadk dls een groots politiek pro-
ject, iets vun luhye udem en ver buiten de dugyelijkse secu-



ritypraktijk. Maar voor securityprofessionuls beyint die bewe-
giny juist in het klein: in de keuzes die vanduuy worden
gemuadadkt, in de vragen die wel — of juist hiet — worden
yesteld, en in de mute waarin ufhankelijkheid zichtbaar
wordt gemuukt,

Die eerste stup is inzicht. Niet in dbstracte fermen, maar in
de concrete werking van jouw eigen orgdnisatie. Wat
gebeurt er dls een identity provider uitvalt en hiemand noy
kan inloggen? Wat dils logging en moniforing viu één
externe dienst lopen en plots weygvaullen? Of uls de control
plane van een cloudomgeving tijdelijk niet beschikbaar is,
waurdoor deploys en wijzigingen stilvallen? Veel security-
teums beyrijpen dreigingen tot in detuil, mauar hebben hun
afhankelijikneden minder scherp. Juist daar ligt haar mijn
mening een yemiste kuns. Wat niet zichtbaar is, kan ook niet
worden yestuurd. Autonomie beyint met het expliciet
maken vun die afhankelijkneden — en dut is iets wat elke
securityprofessional vandaay dl kan doen.

De volgende stup zit in ontwerpkeuzes. Niet door bestaunde
technologie direct fe vervangen, muur door te voorkomen
dut systemen onnodiy vust komen te ziften. Autonomie
groeit zelden door een radicule breuk, maar door het
behouden van opties. Dat betekent werken met open stun-
duarden wuar mogelijk, vermijden dat dutu of functionali-
teit slechts binnen één plutform bruikbuar is, en bewust
omyuun met configuraties die dulleen in één ecosysteem
werken. Je hoeft morgen nietfs te migreren, zoluny je maur
voorkomt dut je overmoryen gyeen keuze meer hebf.

Daarnuust ligt er een rol in het uctief verkennen van dlter-
natieven. Niet dls ideologisch stautement, maar dls voorbe-
reiding. Europese uunbieders en open source oplossingen
ontwikkelen zich snel, maar blijven vaak buiten beeld zoluny
niefs ons dwingt om anders te kijken. Door ze nu dl te volgen,
kleinschulig te testen en op te nemen in het yesprek, ont-
staat er iefs dut essentieel is voor autonomie: keuzevrijheid.
En keuzevrijheid is uiteindelijk een vorm van veiligheid.

Een crucidle verschuiving is, om geopolitieke ufhankelijkheid
expliciet onderdeel te muken vun risicomunugement. Niet
dls bijzadk, maar dls volwaardig risico naast klussieke cyber-
dreigingen. Wut is de impuct dls een leveruncier, door gyeo-
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politieke druk of veranderende wetygeving, zijn dienstverle-
ning aunpust? Hoe ziet continuiteit eruit uls toeguny fot kri-
fieke systemen fijdelijk wordt beperkt? Dit zijh heluus geen
hypothetische scenario’s meer, muaur de reuliteit. Door dit
soort vragen structureel mee te nemen, verandert afhanke-
lijkheid vun een impliciete uunnume in een bestuurbuar
risico.

Tot slot vraagt digitule autonomie om wendbuurheid — hiet
dlleen in technoloyie, maar ook in processen. Incident-
respons, chunyemunuygement, foegunygsbeheer en sumen-
werking met leverunciers moeten flexibel yenoey zijh om
Mmee te beweyen wunneer omstaundigheden veranderen.
Waar systemen of processen verstarren, verdwijnt de ruimte
om tfe kiezen. En zonder keuzevrijheid is autonomie een illu-
sie.

Autonomie onfstuut daarmee niet door een rigide breuk
met bestuunde technoloygie, muar door het systemautisch
vergroten van onze vrijheid van handelen. Zodls Monnet dl
scherp zuy, komt verundering vaak pus onder druk. De
vraay is dlleen of securityprofessionals wachten ot die druk
onvermijdelijk wordft — of dut we er vanduuy dl mee beyin-
nen.
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ZET VANDAAG DE STAP NAAR
BETERE CYBERVEILIGHEID.

In een digitale wereld waarin risico’s zich sneller ontwikkelen dan ooit, heeft uw
organisatie behoefte aan experts met betrouwbare kennis. Deze kennis helpt u veilig
en toekomstbestendig te blijven. Door de overname van de Security Academy in
2025 bundelt DNV toonaangevende cybersecuritykennis met jarenlange ervaring

in risicobeheersing. Cursussen zoals Identity & Access Management en Security
Essentials zijn hierdoor direct toepasbaar in uw organisatie.

Zet vandaag de stap. Samen helpen we u om uw informatie, systemen en reputatie
duurzaam te beschermen. Met onze cursussen voorkomt u dat dreigingen uitgroeien

tot schade en blijft uw organisatie beschermd.

Bekijk het complete aanbod op dnv.nl/cybersecurity

Identity & Access Management Woerden of online | 3 dagen | EUR 2350
Security Essentials Woerden of online | 1 dag | EUR 895

Security Behaviour Foundation Woerden | 2 dagen | EUR 1647

cursusaanbod

D N V op dnv.nl
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