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voorwoord & inhoudsopgave

EEN IEDER HEEFT
RECHT OP ZIJN
PERSOONLIJKE
LEVENSSFEER

ver privacy radk ik hooit uitgepraat. Het is een tegenkomt, zijn ook enorm divers, van praktische

recht wat door de tijd heenh mee veraundert met implementutie van nieuwe wetgeving tot een

de mensen, techhiek en de muutschuppij. Het is beschouwiny over de onzekerheden in die hieuwe
duurmee een fluide recht, het beweeyt heel pruchtiy wetyeving. Een verhaul over de rechten van kinderen in
mee Mmet de mores en de moyelijkheden die in onze reldtie fot privacy en een over informatiebeveiliging en
muaautschappij gezien worden. Privacy is iefs wat je voordl frivacy. En dut is hoy slechts een bloemlezing. Dit is
ook moet voelen. Het hudeel is dun weer wel dat je het teyelijkertijd waarom privacy voor mij hiet dlleen razend
vauk pus écht guat voelen uls er een inbreuk op je privacy | interessunt blijft, muar ook telkens voor nieuwe
wordt gemuaakt. Doorgadns hiet het meest uangename verwondering zorgt. Een ding dut onveranderd blijft, is dat
moment. In onze rubriek Achter Het Nieuws lees je hoe privacy guut over het goede doen voor mehsen. En over
onze reducteuren een privacyinbreuk ervaren. dutgene wut goed is, kunnen we onverminderd met elkaar
Gelukkig ben ik niet de enige die er niet over uityepraut in gesprek blijven. Veel leesplezier!
raukt. Het was dun ook hiet heel lastig om auteurs te
vinden die in de pen wilden klimmen om hun gedachten
op pupier te zetten. De onderwerpen die je in dit nummer Rachel Marbus
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DE NIEUWE PRIVACY-VERORDENING
ZET DE RECHTEN VAN KINDEREN
ONDER DRUK

Vorig jadr is de Alyemene Verordening Geygevensbescherming (AVG)
uungenhomen die op 25 mei 2018 vun kracht wordt, Deze verordening zul de
inmiddels verouderde privacy-richtlijn uit 1995 vervangen en is vanuf het moment
van inwerkingtreding rechtstreeks van toepussing in de Europese Unie. De AVG
mModerniseert het huidige privacyrecht en verstevigt het fundumentele recht op
bescherming van persoonsgeygevens. De AVG introduceert belangrijke
vernieuwingen (wadronder het beyinsel van privacy by design) in het privacyrecht
die ervoor moeten zorgen dut de weeyschudl meer richting bescherming vaun
burger en consument uitslaat in een wereld wadrin persoonsgeyevens ook wel ‘de
hieuwe olie” worden genoemd. Of dat gadt lukken, hangt af van de juridische
inkleuring vun deze reyels en hun pruktische implementutie die wordt bemoeilijkt
doordut de AVG voordl veel vragen oproept. Een van de terreinen wadrop
onduidelijkheid heerst, is die vun de bescherming vun de persoonsyeyevens vun
kinderen.
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de nieuwe privacy-verordening zet de rechten van kinderen onder druk

e AVG beooyt kinderen exira te beschermen tegen

overheden en bedrijven, omdut zjj zich niet bewust

zouden zijn van de risico’s van de verwerking van hun

persoonsgeyevens (zie overweying 38). Overigens is
dut laatste hiet gefundeerd met empirische inzichten, maar
ygeheel onwaarschijnlijk lijkt het niet,

Oudetlijke toestemming...

Wut is dun de oplossing? Dut is er niet slechts één, muar de
belangrijkste is wel dat ouderlijke foestemming een vereiste
wordt voor de verwerking van de persoonsgegevens van hun
kinderen onder de 16 jaar voor onhline diensten die
rechtstreeks uun kinderen worden uungeboden (urtikel 8
AVG). Dut leidt meteen tot de vruuy welke diensten in deze
cuteyorie vullen? Specifiek op kinderen ygerichte diensten?
Duurmee zouden veel generieke diensten die juist door
kinderen worden gebruikt -denk aan Snapchat, WhatsApp,
Instagram, YouTube- dus niet binnen het bereik van de
bepudling vallen. Of guut het om online diensten die -mede-
worden gebruikt door of toegunkelijk zijn voor kinderen? Of:
ohline diensten die populdir zjn onder kinderen? Het
untwoord kennen we hoy hiet, muar gelet op het
onhderliggende rechtsbelang is een ruime uitley gepust.
Daarhaust roept de bepudling dllerlei praktische vragehn op:
Hoe yu je dls bedrijf verifiéren dut je met een kind onder de
16 te muken hebt en of het inderduud de ouder wus die
foestemminy heeft yegyeven? Met welke techhische tools heb
je dls bedrijf op zijn Minst volduan aan je
inspunningsverplichting om te verifiéren?

... vormt een inbreuk op de privacy

Een volgende vraay is: hoe kun worden voorkomen dat de
verificutieverplichting een privacy-inbreuk oplevert?
Paradoxudl genoey is het welhuaust onmogelijk om deze
bepudling uit fe voeren zonder -tegen de geest van de AVG in-
Mmeer persoonsgegevens van zowel ouder dls kind te
verwerken dun noodzukelijk was geweest zonder deze
verplichting. Op zijn minst zul steeds mMoeten worden
geverifieerd of iemand dl dan hiet de leeftijd van 16 is
gepusseerd en zo hiet dun zul de ouder -dun wel een under

die de ouderlijke verantwoordelijkheid draagt of gemachtigd
is om voor het kind te handelen- zich dls zoduhig kenbaar
moeten muken. Markant is dat ouders ingevolyge dit vereiste in
feite moeten instemmen met het online mediuyebruik van
hun kinderen, dlthans zolang ze onder de 16 zijn. Zodru
dochter- of zoonlief een uccount wil openen op Snupchut of
Musicual.ly zal dat de goedkeuring van ouders moeten krijgen.
Tieners die het vervelend vinden dls ouders op de hooygte
raken van hun hele online doen en laten, hebben dus een
probleem dls bedrijven dit vereiste strikt guun implementeren.
De bepuling stuat daarmee merkwaardig yenoey op
gespunnen voet met het recht op privacy van kinderen in de
relatie tot hun ouders. Voor kinderen, ook reeds op jonge
leeftijd, is die privacy echter enorm belangrijk (1). De vrijheids-
en ontwikkelingsrechten van kinderen zijn niet -of in ieder
gevul niet hadrukkelijk- meegenomen in de overwegingen bij
de AVG en dut leidt ook tot undere zorgen bij de uitvoering
enh implementatie ervan.

... zet ook andere vrijheidsrechten onder druk

Indien voor kinderen ouders de wettelijk verplichte
foegunyspoort tof de digitule wereld worden, kan het zomuar
z0 zijn dut een groep kinderen die -voor hen buitengewoon
relevante- toegung wordt ontzeygd. Hetzij omdat ouders niet
willen meewerken, hetzij omduat ze dit niet kunnen omdat ze
bijvoorbeeld niet ‘in the picture’ zijn. Maar zelfs dls ouders
meewerken, dun hoy kan kinderen de toeguny tot online
diensten worden ontzeyd. Bedrijven kunnen ervoor kiezen om
kinderen die ouderlijke foestemming nodig hebben te weren
van hun platform. Zo blokkeert Gooyle diensten wuarbij zjj
persoonsgeygevens verzamelen, zodls Gmuail, dls ze erachter
komen dut iemand onder de 16 is om uun deze hamelijk
reeds in de Wet bescherming persoonsgegevens opgenomen
wettelijke verplichting te voldoen (2). Veel scholieren
yebruiken Gmuil en het is dus zuur dls je ineens yeen toeyuny
meer hebt tot je berichten en wellicht huiswerk. Google houdt
zich natuurlijk gewoon uan de privacywet, maar dls de, hoy
strengere, AVG ertoe leidt dut meer bedrijven zich zo strikt
opstellen en veel diensten ontoegunkelijk worden voor
kinderen, dun raukt dat direct aan de vrijheids- en

Prof. mr. Simonhe van der Hof is Hoogleraar Recht en Digifale technologie, directeur van het Cenfrum voor

Recht en Digitale Techhologie (elaw) en programmeadirecteur van de Advanced Master Law and Digital

Techhologies, Facultelf Rechisgeleeraheld, Universitelf Leiden. Ze is bereikbaar via

s.vah.der.hof@law.leidenuniv.ni.
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de nieuwe privacy-verordening zet de rechten van kinderen onder druk

onhtwikkelingsrechten die zij hebben op busis van het VN
Verdrag voor de Rechten van het Kind 1989: het recht op
vrijheid van informatie en meningsuiting, het recht op
tfoeygyuny tot de mediu, het recht op privacy en vereniging,
het recht om fe spelen en het recht op onderwijs (3).

... schiet zijn doel voorbij

Muaar de privacywetgeving beooyt kinderen foch te
beschermen? Heiligt dut lovenswuardige doel dun niet het
yoedbedoelde middel? Noy steeds vereist de holistische
benadering van het kinderrechftenverdrayg -waarbij dlle
rechten in beschouwing moeten worden genomen- dun dat
ook undere dun beschermingsrechten van kinderen dienen te
worden meegewogen bij het vauststellen van udeyuute
mauautregelen (3). Nemen we voor het ygemuk echter even
uun dut we duur wel uitkomen, dun veronderstellen we bij
een positieve beuntwoording vun voorhnoemde vruuy dut het
middel (ouderlijke toestemminy) werkt en duarvun weten we
inmiddels dat dit buitengewoon twijfelachtig is (4). Het meer
dlgemene idee uchter het toestemmingsvereiste is dut je zelf
de confrole houdt over je persoohsgeyevens en kunt kiezen,
of op zijn minst weet, wut ermee yebeurt. Die controle
hebben we echter dllung hiet meer en het is volkomen
onhdoorzichtig hoe persoonsgegevens onder de motorkup van
het internet worden verwerkt. Privacyverklaringen zijn te vaay
om daaurover uitsluitsel te geven, worden doorgaadns hiet
gelezen en de meeste mensen klikken er zelfs geduchteloos
aan voorbij (4). Veel apps zijn bovendien hiet voorzien van
een privacyverklaring (5). Bedrijven bepulen bovendien de
regels van het spel en dls individu kun je enkel hoy beslissen
om mee te spelen, geen waurlijk autonome keus dus zouls het
toestemmingsvereiste veronderstelt (en zelfs verlunyt, zie
artikel 7 AVG). Als we kinderen echt willeh beschermen tegen
surveillunce-pruktijken dun zijn undere muautreyelen
noodzukelijk, maar welke en hoe we die gauun implementeren
ziin twee andere vragen waadr de AVG nhiet direct een
untwoord op yeeft.

Hoe nu verder?

Dat neemt niet wey dat de AVG wel deyelijk inferessante
mogyelijkheden biedt om het toestemminysvereiste te
onhdersteunen met undere beschermingsmechanismen. Zo
sugyereert de AVG bijvoorbeeld dat kinderen voordl extra
bescherminyg hodig hebben in het geval van
geuutomutiseerd online profileren van mensen
(overweyingen 38 en 71). Het is best denkbuur dut bedrijven
zich geheel onthouden van het online volgen van kinderen,
wdat per saldo de omvang van de verwerking van hun
persoonsyeyevens flink reduceert en voorkomt dut ze worden
geprofileerd. Bovendien voeyt de AVG zouls gezeyd
belaungrijke vernieuwingen aan het privacyrecht tfoe die juist

ook voor kinderen en de bescherming van hun rechten
interessunt en relevant zijn. Het voorgaunde is een voorbeeld
van de implementatie van het beyinsel van privacy by
default (artikel 25): de stunduardinstelling is dat het online
gedray vun kinderen niet geobserveerd, vustgelegd en
geunulyseerd wordt voor commerciéle of undere doeleinden.
In diezelfde bepuling wordt ook het beyinsel van privacy by
design yereyeld dut bij online diensten die door kinderen
worden gebruikt voor innovatieve foepussingen kan leiden. Zo
moeten bedrijven kinderen op een voor hen begrijpelijke en
gemuakkelijk toegunkelijke wijze informeren over de verwerking
van hun persoohsgeyevens (artikel 12) en die transparantie
zou bijvoorbeeld ygevisudliseerd en met spelelementen
yeredliseerd kunhen worden. Geen eenvoudige klus (6) maar
VOOr creutieve eh innovutieve geesten hiettemin een mooie
uitdaging. Een aundere vorm van privacy by design is
pseudonimisering om minimale yeyevensverwerking te
redliseren. Duarmee zjjn we er hoy geenszins. Als er sprake is
vun gedutomatiseerde online profilering van individuele
personen dun zullen bedrijven een privacy impact ussessment
moeten uitvoeren om de risico’s in te schatten en udeyuate
muutregelen te bepulen. Het Comité voor de Rechten van
het Kind laat er geen misverstand over bestaan dat op busis
vun het kinderrechtenverdruy tevens een kind impuct-
assessment en -evaluatie vereist is dls regelgeving effect heeft
op kinderen (7). Zo'n ussessment houdt in dut de impuct op
kinderenh en hun rechten moet worden voorspeld en
geévulueerd. Het may duidelijk zijn geworden dut een
deryelijk onderzoek yeen overbodige luxe is en met zich mee
kan brengen dut ook binhen de AVG haar een holistische
benudering moet worden gyezocht om te voorkomen dut met
de bescherming vun persoonsyegevens vun kinderen niet
onhverhoopt juist inbreuk wordt gemuukt op de rechten vun
kinderen.
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Mr. Rachel Murbus
@rachelmarbus op Twitter

COLUMN PRIVACY

HET GOEDE DOEN

Wie op dit moment binnen bedrijf of overheid bezig is met privacy, weet dat er maar
één topic is waar het om dradit: dlles is AVG - de Algemene Verordening
Geyevensbescherming. Normual toch wel hieuws waar elke privacyliefhebber blij van
zou moeten worden, mauar ik heb gemerkt dat het me de ladtste twee jaar toch wel
een beetje met pijn in het hart achterlaat, Want privacy gaat eigenlijk helemadal niet
over de AVG. En dl helemadl niet over het implementeren van dllemaal administratieve
systemen die je gegevensverwerkingen registreren. Laten we eerlijk zijn... een groot deel
van de fijd is daf foch exact waar we hu mee bezig zijn, nietwaar?

We zijn hu zo met het microniveuu van privacy bezig - het volgen van de kleine
leftertjes van de wet — dat we fotadl voorbij gaan aan privacy. Want privacy gaat
eigenlijk simpelwey over het goede doen. Je kunt de letters van de wet volgen en
denken dat je het correct doet wat betreft privacy, maar dis je vergeet fe vragen of het
ook echt deugt wut je doet, dun loop je tfegen een enorme (ferechte) muur van verzet
aan dls de regeltjes lefterlik het enige zijn waar je aan dacht., Zodls recentelijk bleek bij
de camerd’s in reclameborden op freinstations. Maar ook eerder bij ING en het willen
danalyseren van bankrekeninggegevens. En dat zijn echt hiet de enige voorbeelden.
Telkens dls ik de publieke verontwaardiging over een dergelijke privacy-nono hoor, denk
ik aan de fitel van een van de boeken van Terry Pratchett: "Wij pikken het niet langer!”.
Want dis je dlleen maar klakkeloos de regelijes tot de letter volgt (of misschien zelfs wel
een beetje in je eigen voordeel oprekt) en aan je eigen belang denkt, dan vergeet je
de belangrijkste speler in het geheel: de persoon om wiens privacy het gadt. En ja, dan
komt er verzet.

Het goede doen, heeft voordl ook te muken met dut klunten, burgers, jij en ik hiet willen
dat er over ohze ruggen wordt verdiend adh onze private gegevens. Dat een bedrijf
jouw gegevens wil uithutten waardoor het dubbel aan jou verdient, je betaadlt ze immers
dl voor hun diensten en dun hogmuaals doordut je gegevens voor het bedrijfsgewin
worden ingezet. Het gaat om de overheid die vaak in het kader van ‘pak-ze” van dlles
enh hoy wat bij elkaar harkt. Denk bijvoorbeeld aan de Belastingdienst die telkens maar
weer gegevens opvradagt waarvoor zij geen enkele wettelijke grondslay heeft (en dus
ook al meerdere malen door de rechtfer op de vingers is gefikt). Om die gegevens
vervolgens dllemadal bij elkaar te mikkeh en dudrmee dllerhande hieuwe inzichten te
kunnen verwerven in ons doen en laten. Fruit from a poisonous tree. Het is juridisch niet
in orde en het deugt ook van geen kant.

Magar ja... hoe lukt het in deze fijden van implementatiegekte dan wel om toch te
blijven kijken haar waar het echt om gaat? Dat is in meer hormale tijden ook dl een
flinke uitduging, omdut doorgadns privacymensen binhen organisuties foch
gewoonwey kampen met fe veel vragen en fe weinig mankracht om die dllemadal te
beantwoorden. Het enige anfwoord is: door er ondunks dlles foch standaard fijd voor
vrij e blijven maken. Door sumen met andere spelers in jouw organisatie te gaan zitten
en te bedenken hoe je recht kunt doen aan de privacy van de burger, klant, van jou en
mij. Hoe je jouw doelen kunt bereiken met respect voor privacy. En geloof me, dls je
een beetje slim hadenkt, kun je privacy ook uithutten. Let maar op; ik zeg het je dat het
guaat gebeuren. In ieder gevdl in het bedrijfsleven.
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We stund on the brink of u technoloyicul revolufion that will fundaumentdlly alter
the way we live, work, und reldte 1o one unother. In its scule, scope, und
complexity, the transformation will be unlike anything humankind has experienced
before” (1). Niet dlleen Klaus Schwab, oprichter en voorzitter van het World
Economic Forum, voorspelt een ongyekende technoloyische ontwikkeling, ook
wetenschappers dis Erik Vermeulen (2) en vader en zoon Susskind wijzen op de
enhorme impuct die tfechnoloyie ul heeft en noy zul hebben op onze

mMaatschappij.

et recht kan deze onhtwikkelingen hiet meer
bijhouden en dus moeten we aldus Vermeulen
zoeken haar andere hieuwe regulerings-
darrangementen. Vader en zoon Susskind

waarschuwen onhs dat robots het werk van vele professionals,

waaronder juristen, zullen overnemen (3). Ahderen zijn meer
sceptisch en voorspellen dat het niet zo'n vaart zal lopen en
tfechnoloyie voordl ondersteunend en complementair aan
de mens zdl zijn (4). Wat de foekomst precies zal brengen, is
lastig te voorspellen zonder glazen bol. Maar dat
veranderingen shel gaan en eeh enhorme impact hebben,
kunnen we eenvoudiy uflezen uit het succes van de

‘frightfull five” en hieuwe bedrijffsmodellen zodls Uber en
Airbhb en de ontwikkelingen in fintech.

Het is juist in deze turbulente en moeilijk voorspelbure tijden
wadrin een fraditioneel reguleringsinstrument, een Europese
Verordening, bescherming moet gaan bieden fegen de
risico’s van gegevensverwerking. En hoewel de meeste
bedrijven en orgunisuties zich voornamelijk ufvragen of de
hoge boetes die in de Alyemene Verordening
Geyevensbescherming (AVG) zijn opgenomeh ook
daadwerkelijk opygeleygd zullen worden, is dit slechts een van
vele vragen en ohzekerhedeh die de AVG met zich
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=
-
-
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meebrengt. De geschetste context, een fijd waarin
technoloygie de muatschuppij op ongekende wijze zdl
beinvioeden, roept de vrauy op: kah de AVG hier
Uberhaupt een rol spelen? Nu dl buigen wetenschap en
pruktijk zich over de vruuy: hoe zijnh beyinselen van Big Dutu
te verenigen met de beyinselen van gegevensbescherming
(5)? Ook roepen ontwikkelingen in Arificial Inteligence
dllerlei vragen op in relatie tot automuatische beslissingen (6).
Deze problemen ontstuun overigens hiet dlleen in relutie tot
het Europese juridische kader, muar ook in relutie tot de
wettelijke kaders van andere lunden. Deze kauders zijn
ygebuseerd op veryelikbure beyinselen van
ygeyevensbescherminy, zouls de Cunudese wet PIPEDA (7).
Over de problematische verhouding tussen deze wet en het
Internet of Things is zeer recent noy een drtikel verschenen
van Trosow, Taylor en Haman (8). Maar zelfs dls we uitgaan
van een foekomst waarin wel degelijk een belungrijke rol is
weyyeleyd voor de AVG, zijh we hiet verlost van
uitdagingen en onzekerheden.

Interpretatie

Hoewel gekozen is voor een verordening om zo meer
harmonisatie binnen Europu te bewerkstelligen, zal dit
instfrument zeker niet gaan leiden tot 28 identieke
geyevensbeschermingsarrangementen. Ten eerste laat de
verordening hiertoe veel te veel discretiondire ruimte aun de
lidstuten. Ten tweede zul de inferpretdutie van de
verordeniny, in eerste instuntie door de hutionule rechters,
leiden tot de nodiye verschillen. Zelfs binnen één lund
kunnen rechters vanh mening verschillen over de interpretutie
vun de rechten en plichten zouls heergeleyd in de AVG. In
Nederlund werd dit recentelijk duidelijk in relatfie tot het veel
besproken ‘recht op vergyeten worden’. Twee rechters
moesten zich buigen over de vraay: verwerkt Gooyle
strufrechtelijke persoonsyeyevens wunneer de links die
verschijnen ha het intypen van een zoekvrauy in Gooyle,
verwijzen nuur bronpuyinu’s wadrop strafrechtelijke
persoonsgeyevens staan? Indien van oordeel dat er
inderduad sprake is van een verwerking van strafrechtelijke
persoonsgeyevens door Google, moet dit leiden tot het

één zekerheid in onzekere tijden

honoreren van een verzoek tot verwijdering van de link door
Gooyle. Hoewel een Rotterdumse rechter inderduud
oordeelde dut er sprake is van een dergelijke verwerking en
Gooyle dus sommeerde de links te verwijderen, komt een
rechter uit Den Huuy tot een compleet feyenyesteld
oordeel (9). Ook de opinies vun de Artikel 29 Groep bieden
niet dltijd uitkomst bij de uitleg van de AVG. Hoewel over het
recht op dutu-portubiliteit in 2017 een twintiy puginu’s
fellende opinie is verschenen (10), is er nu dl flinke kritiek op
de gegeven uitley omdut de reikwijdte van dit recht door
de Artikel 29 Groep veel te ver zou zijn opyerekt (11).

Privacy by Design en Privacy by Default

En dun zjjn er ook hoy hieuwe rechten in de AVG wuarvoor
zowel de Artikel 29 Groep dls de rechter noy hauwelijks
enige richting hebben gegeven omirent de nadere
inkleuring hiervan. Zo kan bijvoorbeeld gewezen worden op
de concepten "Privacy by Design’ en *Privacy by Default’.
Wat de reikwijdte en precieze verplichtingen zijn die volgen
uit ‘"yeyevensbescherminy door ontwerp en door
stunduardinstellingen’, zouls heergeleyd in urtikel 25 AVG,
lijkt voorulsnoy overgeluten uun onze eigen verbeelding. En
juist hier wil ik, uit pure persoonlijk interesse, wat lunger bij
stilstaan. Naar mijn mening kunnen deze concepten hamelijk
vun zeer grote wadrde en betekenis zijn. In algemene zin is
er consensus over de betekenis van de concepten, maar de
vraay is: hoever reiken verplichtingen nu eigenlijk? Bij Privacy
by Design guut het om het “inbakken’ van privacy in het
desigh vun producten en diensten. Al in een vroey studium
vun ontwikkeling van een product of dienst moet worden
nuygeducht over het ufdwingen van een behoorlijke en
zorgvuldige omyguny met persoonsgeyevens, door middel
van techhische en orgunisatorische maatregelen. Het
vereiste van Privacy by Default, als onderdeel van Privacy by
Design, vereist dut bij een product of dienst de
standaardinstellingen dilfijd zo privacy-vriendelijk mogyelijk zijn
ingesteld. In theorie klinkt dit veelbelovend en lijken deze
beyinselen zeker een bijdrage te kunhen leveren uun meer
en betere bescherming van privacy: ingebouwde hormen
zijn over het ulgemeen moeilijker te negeren of te omzeilen

Dr. Coletfe Cujjpers is Associate Professor bjj het Tilburg Institure for Law, Techhology, and Socilety van ge

Universitelt van Tilburg. Ze is bereikbaar via cujpers@uvt.nli.
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één zekerheid in onzekere tijden

dun de letter van de wet. Hoeveel er van deze beyinselen
verwucht kan worden, hangt echter af van hoe strikt deze
beyginselen in de pruktijk foegepust moeten worden. lefs dut
uiteindelijk af zal hangen van de inferpretatie van de
rechter. In de zuuk FBI teyen Apple kun je je bijvoorbeeld
afvragen of Privacy by Design en Privacy by Default een
argument kunneh vormen tfegen het inbouwen vun een
zoyehuumde uchterdeur in de tfechnoloyie (12). Indien deze
beyinselen strikt uityelegyd worden, moet deze vrauuy hauur
mijn mening positief beantwoord worden. Andere
voorbeelden wuarbij een strikte uitley vaun het beginsel van
Privacy by Design en Privacy by Default echt verschil zouden
kunnen maken, zijn bijvoorbeeld het afdwingen van
ouderlijke toestemming bij kinderen en de ontwikkeling van
een privacyvriendelijke Nederlundse elekironische
identiteitskaart.

Zowel vunuit de wet dls uit de ulgemene voorwudrden van
bijvoorbeeld WhutsApp en Fucebook volgt dut kinderen
ohder een bepuulde leeftijd hiet zonder foestemming van
de ouders gebruik mogen muken van deze diensten. De
nuleving vun deze reyel, uit eigen ervaring met twee
(pre)pubers in huis, is een wussen heus. Er is yeen enkele
serieuze orygunisutorische of techhische drempel ingebouwd
die er toe leidt dut kinderen inderduad dlleen gebruik
kunnen maken van deze diensten met toestemming van een
ouder. Mijn vraay is: zou een dergelijke verplichting niet
moeten volgen uit de beyinselen van Privacy by Desigh en
Privacy by Default? Ervan uityuunde dut zulke technische en
orgunisutorische drempels in fe bouwen zijn, zonder
ohredelike inspunning en kosten voor de uunbieders vun
deze diensten.

In relatie tot de ontwikkeling van een elekironische
identiteitskaart in Nederland, vraay ik mij af: hadden Privacy
by Design en Privacy by Default niet moeten leiden tot de
keuze van een systeem waarbij gebruik wordt gemaakt van
uttribute-bused credentials (ABC)? Een techholoyie
wadrmee je op betrouwbuare wijze dlleen relevante
eigenschuppen (uttributen, zouls ‘ouder dun 18°) vun jezelf
aun underen kunt bewijzen, zonder onnodiy
persoonsgeyevens vrij fe geven (13). Hierbij guut het om de
vruay: hoeveel vrijheid laten de beyinselen van Privacy by
Design en Privacy by Default om fe kiezen voor minder
privacyvriendelijke oplossingen bij de ontwikkeling van
producten en diensten, waunneer bekend is dut er reeds
oplossingen bestuun die de privucy beter beschermen?

Hoewel deze bijdrage kort inzoomt op een aauntal
ohzekerheden in relutie fot de AVG, wil ik grauay ufsluiten
met een zekerheid uit persoonlijke overtuiging. Zolany de
AVG vun toepussing is, zul er meer dun genoey werk zijn
voor juristen met kennis en ervaring op het gebied van
privacy en yeyevensbescherming. Met dlle uitdugingen,
ohzekerheden en de hoodzauk fot ufweying van een
veelheid uan belangen, madk ik me voorlopig hoy hiet dl te
druk over het Susskind-scenario van robotisering in de
juristerij.
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(udvertorial)

PRIVACY AWARENESS -
PRIVACY CORE®
(E-LEARNING)

Naast onze certificerende privacy trainingen en workshops,
kunt u ook bij TSTC terecht voor een complete,
bedrijfsbrede privacy awareness oplossing die bruikbaar
en geschikt is voor audits. We maken hiervoor als
exclusieve Nederlandse partner gebruik van het e-learning
programma van IAPP (de internationale vakvereniging
voor privacy professionals): Privacy Core®.

Privacy Core® bestuut uit een zeer groot uuntdl privacy
awdreness modules die u middels een licentie kunt
integreren in uw eigen Ledrning Management System
(LMS). Deze oplossing is SCORM compliunt en duarmee
tfoepasbaar in vrijwel elk LMS. Assessment functiondliteit
biedt de beheerder de gyelegenheid om de prestaties van
medewerkers en feums te Monitoren en via de
bedrijfslicentie krijgt u foeguny tot het complete uunbod
van modules.

Privacy Core® modules zijn leverbuar in een groot auntul
fdlen (waaronder een aantal in het Nederlands) en te
customizen haar uw orgunisutie's branding.

IAPP maakt dals vakvereniging bij de sumenstelling van de
modules gebruik van internationale FG's die bekend zijn
met de specifieke problemutiek binhen overheid, yrote
(internutionule) orgunisuties, diverse ufdelingen en
AVG/GDPR eisen. U bent duurmee yeyurandeerd vun een
kwdliteitsprogrammua dat door experts is sumengesteld en
geschreven.

Waarom Privacy Awareness voor uw medewerkers?
Klant- of andersoortige persoonlijke data wordt door een
groot auntal mensen in de orgunisatie ingezien,
aunyepust en verspreid. Om de risico's op onjuist yebruik
of lekken te verkleinen is het van beluny dut dl deze
medewerkers bewust zijn van wat privacy wet- en
regelgeving vun ze verwucht, wat gevoelige informatie is
en uan welke grenzen zij gebonden zijn in hun dugelijkse
werkzaamheden. Denk bijvoorbeeld aaun uw ufdeling
marketing, klantenservice of Human Resources (HR).

Ook de AVG zelf ledt letterlijk op dut deze medewerkers
bewust gemauakt dienen te worden en opyeleid.

AVG/GDPR Artikel 39 lid 1 sub b geeft uaun:

"De functiondris voor gegevenhsbescherming vervult fen
minste de volgende taken:

b) foezieh op haleving van deze verordening (....) met
inbegrip van de toewijzing van verantwoordelijkheden,
bewustmaking en opleiding van het bij de verwerking
betrokken personeel en de betreffende audits;"

Privacy Core® modules

Het beschikbare aanbod modules wordt steeds verder

uitgebreid en vertaald. We sturen u grauyg een actueel

overzicht van de mogelikheden. Een greep uit het

aunbod:

e Waarom is privacy belangrijk?

o Wut is persoonlijke informatie?

e Hoe om te guun met persoonlijke informatie?

e Herkennen en voorkomen van socidl engineering.

e Privacy by design.

e Vendor Munhugement en privacy.

e Privacy beschermen in een call center.

e Privacy beschermen bij het inhuren en aannemen van
personeel.

e Privacy ufwegingen bij het monitoren van personeel.

e Klantinformatie verzamelen in het kader van marketing.

e Trucking technieken en privacy.

e Loydlty programmua's en de bescherming van de
privacy van deelnemende klanten.

Neemt u voorul contuct met ons op voor verdere uitley of
een demonstratie van de moyelijkheden.

7 <TC

ICT =1 Security Trainingen

=PRIV CORE1

F'rivaﬁy Training Essentials

WWW.TSTC.NL of telefonisch 0318-581480.
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PRIVATE

The infroduction of GDPR (General Data Protection Regulation)
in 2018 in the EU ruises some hew chullenges for those involved
in controlling and processing personadl data, but it is also
gredt cuse study in risk ownership and governance. It
demonstrates some concepts and principles that have lony
been cenfral in the SABSA way of thinking. In this article we
shall explore those principles using the GDPR us un example.

SABSA has an approuch to risk ownership that recoghises
different players with different roles. There is the risk owner,
whose job it is fo determine how much risk caun be tuken und
who is ultiimately accountable. There is the risk custodian, who
is responsible for looking ufter the munagement of the risk on
behdlf of the owner, uccording to policies und procedures |uid
down by the owner, often in the form of u contract und
service level agreement. There dre dlso other third parties who
have no say in the policies and have no part to play in the
munugement of the risk, but who cun be impucted by the
outcome of risk-related events.

SABSA dlso embraces the concept of policy domains, each
with @ policy authority that owns the domain and makes
security and risk management policy within the domain. A
domuin is sometimes physicul in hature but more often loyicul,
being u population of entities subject to the sume security und
risk management policy. These entities may be human
individudls, groups of individuals, organisations or even
muchine devices. There is u hierarchy of domains — domuains
within domuing, culled sub-domuains. The higher-level domuins
that contuin sub-domains are khnowh ds super-domains. The
super-domuain / sub-domain model cun be deeply hested, in
which some domains dre sub-domains to higher domains, but
dlso super-domuains of lower ones.

Let’s see how dll this relates to the GDPR model.

The highest-level super-domuin is the EU itself, setting policy for
personul datu protection in the form of un EU Directive. Nution
states within the EU are sub-domuains. They are dll subject fo the
policy guidelines in EU Directives. The development of these
guidelines for personul duta protection is uctudlly carried out
by a small sub-domuin of the Europedun Commission culled the
Article 29 Working Party, which comprises representatives from
dll the puarticipating nation states and is run by the EC.
However, the materidl (opinions, working documents, letters
etfc.) issued by the Article 29 Working Party reflects the views
only of the working party, which has an advisory status and
acts independently. They do hot reflect the position of the EC,
dithough the EC will develop its position bused on the advice it
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receives. Authority behind any Directive comes from the EU
Parliament. Each nation stute is an autfonomous lawmaker and
must implement the Directive in hational law, but there may be
locdl variations according to cultural differences. Euch hation
state will also have a dedicated government office and officer
with responsibility for policing compliance with the law. Already
we see some complexity in the policy domain model.

GDPR talks ubout ‘confrollers” und ‘processors’. The confroller
suys how und why personal datd is processed und the
processor acts on the confroller’s behalf. So we see the roles as
being risk owner (controller) and risk custodian (processor).
However, the processor is also d risk owner because GDPR
infroduces specific legal obligations that sighificantly incredse
the accountubility of the processor. In many cuses the
controllers and processors will be organisations of some
considerdble size, although the regulations apply equdlly to
small and medium sized organisations, including sole traders
and practitioners, where both the roles are combined in one
party.

As before there are dutu subjects ubout whom the persondl
data hus been collected. They are clearly “df risk” from
breuches in the regulations and could be heavily impucted by
d breach, but they have no official authority for risk ownership
or custody. It is worth hoting that the definition of “personal
duta’ hus dlso been extended under GDPR to include such
items as IP addresses und other online identifiers, in line with
the growth of the digital economy and the change in the
ways that organisations collect information about people.

Some personul dutu is dlso clussed us ‘special cuteyories of
personul datu’ such us genetic information und biometric
information in which the objective of the processing is to
identify an individual uniguely for identification purposes. There
dre exceptions too, such us personul dutu collected under the
Law Enforcement Directive, processing for national security
purposes und processing carried out by individuals purely for
personul/household uctivities.

So there we have u complex and deeply hested set of policy
authorities that inherit policy from higher-level authorities and
must implement those policies in their own lower-level policy-
making activities. It is the strength of SABSA that it provides the
tools with which to model such complexity, something that is
essentidl in the development of security architectures.

The Attributer




avg gap-analyse

AVG GAP-ANALYSE

Per 25 mei 2018 is de Algemene verordenhiny yeyevensbescherming (AVGE) van

toepussing. Op dut moment beschermen wij de privacy van ohze geyevens hiet

Meer op busis van de Nederlundse Wet bescherminyg persoonsgeygevens (Wbp),

mMaadr op busis van een Europese privacyverordening.

eel vun de wetyeving die is opgenomen in de

AVG is adl onderdeel van de Wbp. Mudr op diverse

ohderwerpen infroduceert de AVG veranderingen

of hieuwe verplichtingen. Zo hoeven
persoonsgeyevens verwerkende orgunisuties yeen
melding meer te doen van hun verwerking bij de Autoriteit
Persoonsgeyevens (voorheen het CBP), muur diehen zj
wel zelf een verwerkingsreyister bij te houden. De AVG
verandert de (pussieve) registratieplicht hiermee in een
(gedetdilleerdere en continu te onderhouden)
documentutieplicht waarmee orgunisuties uctief moeten
auntonen de privacyregels hd te leven. In eerste instantie
nuar zichzelf toe, Maar bij controle ook richting de
Autoriteit Persoohsgeyevens (AP). Ook krijgen betrokkenen
(de personen vun wie geygevens worden verwerkt en
beschermd) met het van toepussing worden van de AVG
meer rechten. Bijvoorbeeld daar waar het om het
verwijderen, bevriezen, corrigeren en porteren van de
over hen verwerkte persoonsgeyevens guut. De
gewijziyde rechten vun de betrokkenen hebben tezamen
met de documentdtieplicht vermoedelijk de grootste
impact op orgunisaties.

Checklist

Om een goede pragmatische start fe maken met de
nieuwe wetgeving is bij dit arfikel een checklist gevoeyd
die voor een GAP-unadlyse kan wordeh gebruikt. Als je dls
orgunisutie reeds eerder uunducht besteedde uun de
Wbp, weet je op busis van de checklist snel uun welke
onhderwerpen hoy uunducht moet worden besteed bij het
vun foepussing worden van de AVG. Vun deze checkKlist is

op clussity.nl ook een online versie beschikbaar, inclusief
verwijzingen haar de relevante AVG-artikelen voor meer
informatie. De resultaten zijn bij het gebruik van de site na
het invullen dls pdf te downlouden. Deze pdf bevut bij
een zorgvuldige beuntwoording ook meteen een yoede
start voor het opzetten van het verplichte
verwerkingsreyister.

Voldoe ik hiermee volledig aan de AVG? Nee. Het is hiet
moyelijk om met een enkele uctie vollediy uun de AVG te
voldoen. De AVG vereist dut je controle hebt én houdt
over je verwerking. Dif vereist een continue proces. Je
voldoet dus hiet uaun de AVG dls je eenmuliy een uctiviteit
voltooit, muur pus dls je aun kunt tonen over een lungere
periode veruntwoord met persoonsgeyevens om te
kunnen guan,

Daarnaust is er geen “one size fits dll’-aunpuk voor het
voldoen uun de AVG. Hiervoor luat de wet teveel ruimte
voor interpretatie. De wet zal de komende tijd verder
gepolijst worden met zienswijzen (waarin de Europese
toezichthouders uitleggen hoe zij de wet inferpreteren) en
jurisprudentie. Organisdties die een zeer behoudende
koers vauren, zullen de teugels op busis vun deze
ontwikkelingen in de toekomst moyelijk een beetje kunnen
laten vieren. En organisaties die de wet heel vrij
intferpreteren Moeten vermoedelik haderhund een tundje
bijzetten. Korfom, de GAP-aunalyse is bedoeld om een
vlieyende sturt te muken met de belungrijkste
ohderwerpen. Voor organisdties die hoy hiet zijn gestart,
kan dit vermoedelijk geen kwaad. Want het is 25 mei 2018
VOOr we er ery in hebben.

Maarten Hartsuijker is consultant en ethisch hacker bij Classity en helpt organhisaties in de volle breedte met

informdatiebeveiliging (en privacy). Madrten is tevens redacteur bij IB-Magazine. Hij is bereikbaar via

m.hartsuijker@classity.nl.
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Checklist

Doelstelling GAP? Benodigde
actie

WETTELIJKE GRONDSLAG

De wettelike grondslay voor de verwerking is vustgesteld en vastgelegd (bijv.: vanuit overeenkomst,
foestemminy, gerechtvaardigd belang)

Persoonsgegevens worden dlleen verwerkt voor het doel wadrvoor ze primair zijn afgestaan. Voor andere
doelen is uanvullende ondubbelzinhige foestemming verkregen en vustyeleyd, fenzij er undere grondslagen
ziin die een verwerking rechtvaardigen (zouls een yerechtvaardigd beluny of een wettelike plicht). Bij het
vragen van ohdubbelzinhige tfoestemming zijn kianten yoed geinformeerd over wadrvoor zijj exdct
foestemming verlenen.

DOCUMENTEREN

Bij de verwerking vun persoonsgeyevens wordt yereyistreerd:

- wie er veruntwoordelijk is;

- wut het doel van de verwerking is;

- welke cutegorién betrokkenen er zijn (klunten/medewerkers/etc.);

- welke cutegorién persoonsgegevens er verwerkt worden (NAW/Financieel/locutie/efc.);
- welke derden er betrokken zijn bij de verwerking,

- of er persoonsyeyevens worden doorgegeven uun ‘derde lunden’ buiten de EU;

- wat de bewaartermijnen zijn;

- welke technische-orgunisatorische beschermingsmaatregelen er yetroffen zin.

Bij het vragen van toestemming voor een specifieke verwerking wordt geregistreerd:
- Waar toestemming voor is gegeven;

- Waar en wunneer de foestemming is gevraugd;

- Hoe de toestemmingsvruay is gesteld (en wudrover is geinformeerd).

Indien de verwerking vaun bizondere cutegorieén van persoonsgyeygevens
(medisch/etniciteit/geloofsovertuiging/etc.) noodzukelik en yerechtvaardigd s, is dlfijd een uitdrukkelijke
(expliciete) tfoestemming gevraugd en vustyeleyd (de uitdrukkelijke toestemming is tevens ondubbelzinnig).

Er ligt vast voor welke yegevens een specifieke wettelike bewaarplicht geldt. Deze bewaarplicht wordt bij
een verzoek fof gegevenswissing hiet uit het ooy verloren.

\lan gegevens van kinderen is de toestemming van de ouder of vooyd vustyeleyd.
Met dlle purtijen waarmee wordf sumengewerkt is (in sumensprack met de juristen) een
verwerkersovereenkomst ufgesloten.

De orgunisutie is franspurant over de wijze wudrop de persoohsgeyevens worden verwerkt, 0.u. door yoede
communicutie via het privacy statement.

RECHTEN BETROKKENEN
De geyevens die over een persooh verzameld zijn kunnen op verzoek binnen 4 weken worden gewist.

Op verzoek kun binnen 4 weken een kopie vun de over iemund verwerkte persoonsgegevens worden
aangeleverd, inclusief de doelen waarvoor de gegevens verzameld zijn.

Aun te leveren kopieén zijn in een uniform, voor muchines leesbuar formaat, beschikbuar,
Geyevensverwerkingen kunhen voor specifieke personen (binnen 4 weken) worden opgeschort op het
moment dat duar recht op is (‘blokkeren” van mutdties / bevriezen van de gegevens).

Doorgeyeven uctudlisuties of correcties van persoonsgegevens kunnen binnen 4 weken worden doorgevoerd.

\Vloordut persoonsyeyevens worden verstrekt (geldt ook voor: corrigeren/uctudliseren/ verwijderen/blokkeren)
wordt dltijd de identiteit van de persoon die dit verzoekt vustyesteld. Hierbij wordt rekening yehouden met
eventuele uitzonderingen en vustyeleyde machtigingen.

Benodigde
resources

14 InformatieBeveiliging MAGAZINE



Doelstelling GAP? Benodigde Benodigde
actie resources

Verzoeken tot correctie/actudlisatie/ verwijdering/opschorting van (het gebruik van) persoonsgeyevens
kunnen overdl worden doorgevoerd, ook dls verwerkingen uan undere ufdelingen, orgunisatieonderdelen
of derden zjjn uitbesteed. Hierbij wordt rekening gehouden met verplichtingen uit aundere / meer
zwaudrweyende regelgeving. Denk uan lungere bewadrverplichting dls gyevoly van belastingwetgeving
voor specifieke finunciéle yeyevens.

Binnen systemen en processen wuurin yeuutomutiseerd wordt geprofileerd is het mogelik om specifieke
personen (die dit uungeven) van deze yeuutomatiseerde verwerking uit te sluiten. We spreken van
profilering indien beslissingen enkel op een yeuutomutiseerde verwerking zijn yebuseerd (duta unalytics,
biy duta).

Eris gefuciliteerd dat een verstrekte toestemming voor het verwerken van persoonsgegevens door een
persoon net zo makkelik kan worden ingetrokken dls dat hij is afgegeven.

PRIVACY BY DESIGN / DEFAULT

Persoonsyeyevens verwerkende systemen en processen zijh privacy-vriendelijk ohtworpen en stunduard
staan verwerkingsinstellingen (waaronder toestemmingen) zo privacy-vriendelik mogelijk ingesteld. (privacy
by design, privacy by default).

Eris een PIA uitgevoerd indien de verwerkingsuctiviteiten een hooy risico voor de betrokkenen met zich
mee kan brengen. Dit is het geval indien:

- hieuwe technoloyie wordt yeimplementeerd:;

- er grote hoeveelheden persoonsgeyevens worden verwerkt;

- er bijzondere persoohsgegevens worden verwerkt

- wunneer er yebruik wordt gemaakt van gyeuutomatiseerde besluitvorming en deze een uanzienlijk effect
feweey kan brengen voor betrokkenen.

Geyevens worden hiet lunger dun hoodzakelijk is bewaard.

Indien het voor een specifieke verwerking niet noodzukelik is dut gegevens tot op de persoon herleidbuar zijn,
Zijn unonimisutietechnieken foeyepust.

Geyevens die worden ingezet om de dienstverlening te optimaliseren, te testen en om producten te
verbeteren, worden dudrvoor geunohimiseerd. (Indien het met geunonimiseerde dutu niet moyelijk is om
dit doel te bereiken kan het met de juiste privacywadarborgen ook fe verantwoorden zjn om geen
unonimisutie- maar pseudonimisatietechnieken in te zetten).

Alle mudtregelen die volgen uit het beveiligingsbeleid (en de duarvun ufgeleide buseline) zijn foegepust.
PRIVACYORGANISATIE

Eris een privacy officer uungesteld met voldoende kennis en steun en mundaat van het bestuur om de
verantwoordelijkheid voor het borgen van een pussende bescherming van persoohsyegevens op zich te

nemen.

Het privacybeleid houdt rekening met de uitgungspunten uit de AVG en beschrijft hoe de privacyrollen en
verantwoordelikheden in de organisatie zijn belegd.

Het bevelligingsbeleid houdt rekening met de uityungspunten uit de AVG en beschrift hoe de
beveiligingsrollen en verantwoordelijkheden in de orgunisutie zijn beleyd

Eris vustyelegd op welke wijze een dutdlek kuh worden ufgehundeld.
Eris vastgelegd op welke wijze er invulling wordt gegeven aah werkzaumheden die gerelateerd zijn aan

betrokkenen die gebruik muken van hun rechten (inzien/verwiideren/muteren/bevriezen/bezwaar tegen
profilering).
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PRIVACY EN INFORMATIEBEVEILIGING
WORDEN SAMEN VOLWASSEN

Veel lezers van dit blad zijn inmiddels drukdoende met de voorbereiding op 25 mei

2018, de dutum waadrop de Algemene Verordening Geyevensbescherming (AVG)

van toepussing wordt, De hoogte van de moyelijke boetes, en de aansprakelijk-

heid voor bestuurders, is voor veel orgunisaties de voorhaumste reden om het

onhderwerp privacy nu echt serieus op te pukken. De uchterligyende reden van de

AV G biedtf orgunisaties echter ook een kans: een uniforme wetgeving voor heel

Europd waarmee de open muarkt verder gestimuleerd zal worden.

e AVG benudrukt het belunyg van een gyoede

beveiliginy vun persoonsyeyevens, maar voordl:

stelt het belanyg van de betrokkene centraal. De

AVG legt ook hudruk op uccountability en op het
auntoonbuar in control zijn. Verantwoording kunnen
ufleggen over dit onderwerp is uiteraard hodig.
Aantoonbuar in control zijn, stimuleert organisaties om de
beheersing van de levensloop van data en de kwdliteit van
dutu te verhoygen. Een te sterke hadruk op in control zijn,
kan helaus wel leiden tot de creutie vun een pupieren
fijger. Een orgunisutie leyt dun het zwuaurtepunt op dllerlei
controles om zeker te zijn dat er geen missers worden
gemuaukt. Deze hudruk op in control zijn en compliance kan
leiden tot het invoeren vun dllerlei extru processen en
overheud die de hormule bedrijffsvoering kan gaan
hinderen. Dit kan zeker ontstaun dls voor privacy losstaunde
processen en functies worden ingericht. De aunducht voor
privacy, waarbij informatiebeveiliging voor persoons-
geyevens uitdrukkelijk onderwerp is, kan erfoe leiden dut
door het yebrek uun middelen, tijd, geld enzovoorts de
informatiebeveiliging van andere type gegevens minder
aunducht kan krijgen.

Een orgunisutie kan immers maar een beperkt deel van
haar middelen inzetten voor uctiviteiten die niet direct
bijdragen tot de primaire uctiviteiten van de orgunisutie. De
oplossing voor dit probleem is de additionele processen ten
behoeve vun de AVG zodunhiy in te richten dut optimadl
gebruikgemuaaukt kan worden van reeds bestuande

processen voor informatiebeveiliging en deze zoveel
mogyelijk in te bedden in de bestaunde bedrijffsprocessen. In
het verleden (WBP-tijdperk) werden informatiebeveiliging en
privacy vaak dls twee verschillende ‘losstuande” disciplines
gezien. Zowel privacy dls informatiebeveiliging kunnen
echter beschouwd worden dls disciplines die zich richten op
de beheersing van risico’s geussocieerd met de kwdliteit
vun de informutievoorziening vun een orgunisutie.
Maunugementsystemen voor risicomunugement vormen
duarmee een aanknopingspunt voor het sumenvoegen van
de activiteiten (integratie) voor deze disciplines. De
integratie ondersteunt de volwussenheidsgroei van beide
disciplines. Gebuseerd op dif uitgangspunt gaan we eerst in
op de wijze wuurop verschillende risicomunugement-
disciplines kunnen worden geintegreerd. We beschrijven
vervolgens voor- en hudelen van infegratie van privacy en
informatiebeveiliging. Tenslotte guaun we in op een aantal
pruktische voorbeelden vun inteyrdtie.

Modellen voor integratie

Privacy en Informatiebeveiliging zijn niet de enige
risicomunugementdisciplines waar een organisutie
gunducht aun moet besteden. Een orgunisatie van enige
omvuny zal uanducht besteden auan een wadier van
risicomaunugementdisciplines, zouls kwdliteitsmanagement,
arbeidsomstundigheden, milieuzory en informutie-
beveiliging. Het is daarom niet verwonderlijk dat er hogal
wut onderzoek geduan is haar het integreren van
munugementsystemen voor het beheersen van risico’s. Op
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Niveau 3

s Niveau 2
rategie

Governance

Niveau 1

Processen

Organisatie
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Awareness

Figuur 1 - Niveuus van integradtie.

busis vun dergelijk onderzoek (1) zijh er vier niveuus van

infegrutie te onderscheiden:

e Niveuu 0: Geen inteyrdtie, losstuunde
munugementsystemen.

e Niveuu 1: Inteyratie op busis van
structuurovereenkomsten veeldl tot uitdrukking komend
in de infegratie van documenten, procedures en audits.

e Niveuu 2: Inteyratie op busis vun procesovereenkomsten
veeldl gebuseerd op de onderliggende PDCA-cyclus
vanh de manugementsystemen.

e Niveuu 3: Integrutie op busis van orgunisutie waurbij de
onhderligygende wuurden en hormen vun de
munugementsystemen ingebed zijjn in de strutegie en
de cultuur van de organisutie.

De niveuus 1 tot en met 3 zijn weergeygeven in figuur 1.

De bovenstuunde hiveuus geven uun welke uspecten van

munugementsystemen kunhen worden ygeintegreerd. Voor

het uitvoeren vun deze inteyrdtie zijh er in principe twee

verschillende, voor de hund liggende, weyen:

o Eerst een ufzonderlijk systeem opstellen voor een vun de
ohderwerpeh eh deze vervolgens infegreren met
systemen voor de undere onderwerpen.

m“
L% il
i

e Een enkel geintegreerd systeem ontwikkelen en dit
vervolgens implementeren.
De eerste vorm vun integrutie is veelal gebruikt door
orgunisuties die vahweyge commerciéle of wettelijke
redenen beyinnen met een enkel onderwerp. Veel
orgunisaties zijn bijvoorbeeld eerst begonnen met
munugementsystemen voor kwdliteit en hebben duar luter
milieuzory en arbeidsomstundigheden uun toegyevoeyd.

De duudwerkelijke integratie vun privacy en
informutiebeveiliging kan uityevoerd worden op busis van
de uchterliggende munugementsystemen. Voor
informatiebeveiliging ligt het gebruik van het
munugementsysteem beschreven in ISO 27001 (2) voor de
hand. Voor privacy is er zover bekend hoy yeen breed
ygedrugen stunduurd voor het te hanteren munugement-
systeem. De munugementsystemen opyesteld binnen ISO
bevutten dllen vergelijkbare elementen. De elementen uit
ISO 27001 kunnen dudrom yebruikt worden voor het
identificeren vun elementen die in een munuyement-
systeem uunweziy moeten zijn. De munugementsystemen
zijn duarnaust ook yebuseerd op een PDCA-cyclus. Die
cyclus kan daarmee ook yebruikt worden voor infegrdtie.

Joseph Mager, MISM, is Information Security Officer bij de Nederlundse Spoorwegeh

en vervult daarnadast een brugfuhctie dis Privacy Officer om syhergie tussen privacy
eh informatiebeveiliging te creéren. Dit artikel is geschreven op persoonlijke titel en
borduurt voort op zijn Master Thesis (5). Hij is bereikbuar via joseph.mager@ns.nl.

Renato Kuiper is security architect bij Verdonhck, Klooster en Associdates en vervult
verschillende rollen op het shijviak van architectuur, security en privacy. Hij is
bereikbaar viu renato.kuiper@vka.nl,
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Figuur 2 combineert die twee invalshoeken en geeft een
auntul elementen van een munugementsysteem weer in
de PDCA-cyclus.

Het sumenvoeyen vun de munugementsystemen
yebuseerd op de PDCA-cyclus leidt tot een integratie van
niveuu 2: de infeyrutie op busis vun procesovereenkomsten.
De stup nuar niveuu 3, inteyrutie op busis van orgunisutie,
lijkt voor de meeste orgunisuties noy een bruy te ver.
Overigens kun door gebruik te muken vun uchterliggende
wuarden en hormen het uiteindelijk eenvoudiger zijn om
meerdere disciplines yezamenlijk haar hiveau 3 te fillen. Veel
risicomunugementdisciplines zijn yebudat bij het creéren van
een open cultuur waurbij fouten in dlle vrijheid kunnen
worden besproken en een lerende orgunisutie die deze
fouten gebruikt om huar processen te verbeteren. Hierbij
wordt de PDCA-cyclus op het onderwerp ook duadwerkelijk
doorlopen. Quu uunpuk ligt het voor een orgunisutie die dl
ISO 27001 hunteert voor de hund om duar het
munugementsysteem voor privacy uun toe te voeyen. Dit
zul voordl in de [T-industrie, wuar ISO 27001 veel wordf
yebruikt, een geschikte aanpuk zijn. Als ISO 27001 hoy niet
wordt gehunteerd, ligt het opzetten vun een yeinteyreerd
systeem meer voor de hand. In beide gevdllen dient de
integratie projectmutiy te worden opyepukt. Voor het
opzetten van een dergelijk project kan het ISO-handboek
voor de projectmuatige integratie van
munagementsystemen (3) gebruikt worden.

Voor- en nadelen van integratie

Een orgunisutie kun ervoor kiezenh om losstuunde
munagementsystemen voor informatiebeveiliging en
privacy in te voeren. De infegratie bevindt zich in dit geval
op hiveau 0, geen integratie. Het voordeel van deze
aanpuk is dat er geen inspunning hodig is voor infegratie en
duurmee kunnen initieel de mMunugementsystemen sneller
worden opyezet, Deze uunpuk kent echter ook nudelen. Er
zullen daarha twee ufzonderlijke systemen en bijoehorende
processen in stund moeten wordeh gehouden. De
informutie en rupportuges over de bedrijffsprocessen en

« Daeslgn

= hwareness, opleiding en communicatie
 Dnceraanremens on leverandien

* incidenten

Figuur 2 - Manhugementsysteem
eh PDCA-cyclus.

informutiesystemen benodigd voor beide disciplines zul
twee keer worden opyesteld. De cultuurverschillen fussen
beide disciplines worden niet uungepukt waarmee
concurrentie om uaunducht en middelen kan ontstaan. De
gehoemde uspecten leiden tot overheud in communicatie,
fragere uitwisseling van informatie en verspilling van
menselijk kapitaal. Het belungrijkste nudeel is dut
medewerkers in de primdaire processen van de orguhisatie
opyezudeld worden met veryelijkbure uctiviteiten ten
behoeve vun het beheersen van de risico’s voor beide
disciplines.

Integratie op hiveuu 1 vereist dat bij het opstellen van
documentutie en procedures structurele overeenkomsten
voor beide disciplines worden gecreéerd. Denk hierbij
bijvoorbeeld aun het creéren van documenten met
eenzelfde opzet en indeling. Dit minimdliseert de inspunning
die hodiy is voor het opstellen van geinteyreerde
documentutie en het bijhouden van administrutie. Deze
aunpuk leidt tot een reductie vun bureaucrdtie, waurmee
udditionele personeelskosten worden beperkt. De
yeinfegreerde documentutie vereenvoudigt duurnaust de
uitvoering vun interne en externe uudits.

Een succesvolle infegratie op hivedau 2 vergt de
betrokkenheid van het (fop) munagement, gelijkvormige
processen en het gebruik vaun yemeenschuppelijke
middelen, zouls informutiesystemen en mensen. Bij dif
niveuu van inteygrutie is er uunducht voor en focus op de
relutie fussen de beiden yebieden en de relutie vun de
gebieden met de bedrijffsvoering. Het belanyg van beide
ohderwerpeh kan dadarmee beter worden uangetoond.
Duarnuust is het moyelijk prioriteiten te bepulen over beide
gebieden heen en kunhen madutregelen worden
geoptimdliseerd. De orgunisutie en verantwoordelijkheden
kuhhen op een enkele plek worden gedefinieerd. Een
moyelijk obstukel voor integrutie is dut de benodigde
onhufhunkelijkheid van de functionuris gegyevens-
bescherming (FG) wellicht hiet kan wordeh geredliseerd. De
privacy-rol ingevuld door een FG is een onafhankelijke rol.
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De FG moet zich vrijelijk kunnen bewegen in de orgunisutie,
geniet ontslugbescherming en rupporteert aun het hooyste
munuygementhiveau of zelfs aun de AP (Autoriteit
Persoonsgeygevens). Duurnuust veryt dit hiveau van
inteyrutie een feum waarin beide disciplines ufdoende
vertegenwoordigd zijn en tfeumleden voldoende uffiniteit
hebbenh met de undere discipline. Integratie van de CISO-
rol en FG biedt yrote voordelen voor informutiebeveiliging,
immers een vun de belunyrijkste privacy principes guut over
de bescherming vun de persoonsgeygevens. Op dut vidk,
lees principe, is muximule inteyrutie te redliseren. Voor dlle
undere privacyzuken (lees busisprincipes), heeft een CISO
ook budut bij bijvoorbeeld de fransparantie over de
geyevensverwerking.

Integratie in de praktijk

Het model voor intfeyrutie zouls weergegeven in figuur 1 en
de onderdelen vun het ISMS zouls weergeven in figuur 2
bieden uanknopingspunten voor intfegratie. Een aantal
uspecten komen we duarvan dl in de pruktijk tegen en
beschrijven we hieronder. Andere uspecten kunnen gebruikt
wordenh om danvullende kansen voor infegrdtie te
identificeren en te redliseren.

Governance en sirategie

Met het model van een manugementsysteem dls
uitgunygspunt beyint infegratie van privacy en
informutiebeveiliging uun de top. De besturing vun beide
disciplines is op het hooyste niveuu vaun de orgunisutie
beleyd. Gezien het toenemend beluny van
informutiebeveiliging en privacy vormt dit uspect
tegenwoordiy geen dl te ygrote uitduying meer. Hierbij gyeldt
wel dat de bestuurders moeten inzien dat
informutiebeveiliginy geen IT-feestje is. Het onderwerp
risicomunugement moet in de volle breedte (lees Enterprise
Risk Manaugement) dls portefeuille belegd worden in de
Raad van Bestuur (RvB). De RvB bekrachtigt principiéle
uitspraken over het nut en de hoodzudk van beide
ohderwerpen, zouls ze dit ook doet voor de uitgungspunten
voor muutschuppelijk ondernemen vun de orgunisutie. Een
zorgvuldige omguny met persoonsyeyevens en een yoede
beveiliging is immers een maatschappelike verplichting van
elke organisatie, zodls ook haar voren komt in het rapport
over zorgplicht opyesteld door Cyber Security Raad (4).
Deze situutie kan dun ook ulleen werken vanuit de
inherente behoefte om zoryvuldiy om fe guun met
persoonsgeygevens met een risico yebuseerde aunpuk dls
uitganygspunt en geen compliance gedreven aanpak, het
moefje...

Organisatie

De orgunisuties voor informutiebeveiliging en privacy
kunnen geintegreerd worden. Het is duarbij hodig om het
betreffende teum zo sumen tfe stellen dut recht geduan
wordf aan de kehnis en vaardigheden die hodig zijh voor
beide disciplines. De medewerkers gericht op privacy zullen
veeldl een juridische uchtergrond hebben. Enig beyrip en
kennis van [T is daarbij zeer zinvol, en in feite onontbeerlijk.
De medewerkers gericht op informatiebeveiliging zullen
veeldl een [T-uchtergrond of munagement-uchtergrond
hebben. Hierbij is uiteraard aanvullende kennis op juridisch
ygebied onontbeerlijk. Idedliter bevat het feum ook een of
Mmeerdere personen die thuis zijn in beide disciplines,
misschien vraagt dut om een SPA (Security en Privacy
Architect). Zij zijn in staat om bruggen te bouwen fussen de
disciplines en met de business en bestuurders en spelen een
crucidle rol in opzetten vun een enkel geinteyreerd
manugementsysteem.

Processen

Privacy en informatiebeveiliging kunnen beide beschouwd
worden dls risicomunugementdisciplines. Het ligt daarom
voor de hand om de risicomunagementprocessen van
beide disciplines te integreren. Een vun de
randvoorwadrden hiervoor is dut er ook hagedacht is over
de risicobereidheid op beide yebieden. Informutie-
beveiliging maakt vauk gebruik van een Business Impact
Assessment (BIA) om de wuarde van de informatie voor de
orgunisatie fe bepulen. Hierbij wordt nhagegaun wat de
gevolgen voor de bedrijffsvoering zijn dls de informatie niet
beschikbuar, juist, uctueel of vollediy (inteyer) is of de
vertrouwelijkheid wordt geschonden. In de AVG staut het
uitvoeren vun een Privacy Impuct Assessment (PIA) voor
risicovolle verwerkingen centradl. Een dergelijke PIA is vaak
ook benodigd dls de verwerking plaatsvindt op busis van de
grondsluy vun ygerechtvaardigd belung. |In die situdtie
moeten de belungen van de orgunisutie ufgewoygen
worden tegen de belangen van de betrokkenen, de
fersonen vun wie de yeyevens worden verwerkt. Het
belauny van de informatie voor de bedrijffsvoering wordt dl
bepuaald in de BIA. Tenh behoeve van de PIA moet dunh hoy
aanvullend de belunhgen van de betrokkenenh worden
bepuaald.

Nadat de BIA en PIA opyesteld zijn, kan door middel van
een risicoundlyse bepaald wordeh welke mudtregelen
genomen dienen te worden om de risico’s ufdoende te
beheersen. De AVG hoemt expliciet beveiliging van de
persoonsgegevens dls Uit te voeren muutregelen.
Logischerwijs dragen de mudtregelen genomen op busis
van de risicoundlyse voor informatiebeveiliging daarmee bij
aun de mautregelen voor privacy. Aanvullend kunhen
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muatregelen vanuit de AVG ertoe leiden dut er minder
zware mautregelen voor het beveiligen van
persoonsgeyevens nodig zijn. Indien bijvoorbeeld
dutuminimalisatie wordt toegepust, wordt de impact van
het uitlekken van persoonsgeygevens verluugd. Deze
verlaging van impuct geldt daarbij ook hog eens voor de
gevolgen voor de betrokkenen en voor de gevolgen voor
het bedrijf.

Integratie van de BIA en PIA is mogelijk. Een organisdtie is vrij
om te kiezen op welke wijze zij het proces voor het bepulen
vun informutiebeveiligingsrisico’s en risico’s met betrekking
fot verwerking vun persoonsgyeygevens uitvoert. In de AVG
worden wel minimule eisen yesteld, bijvoorbeeld dut er
ohder undere een risicoufweyiny geduun moet worden.
Beide processen zijn simpel te infegreren, muur moeten wel
met brede kennis ter ondersteuning intfegradl met de
business worden gyeduun. De business wordt hu voor een
nieuw informutiesysteem slechts eenmaal bevraagd op
zowel de BIA- uls de PIA-vragen.

Het risicomaunagement van beide disciplines moet
duarnuaust ook ingebed worden in de bedrijfsprocessen.
Omdut beide disciplines risico’s in de informatievoorziening
vun de orgunisatie behandelen, is het zinvol om aan te
sluiten bij de ontwikkelprocessen van deze informatie-
voorziening. Als er een stunduard voortbrengingsproces is
met bijvoorbeeld Quality Gates, kan zowel het bepdalen van
de muutregelen uls de controle op implementutie daarvan
in dit proces worden ingebed. Bij een orgunisutie waar
informatiemunagement goed is ingevoerd, wordt
daarnuast op dit hiveau uangesloten op de informatie-
planning. Het is zodls dltfijd zinvol om zo vroey moyelijk
uungesloten te zijn op hieuwe ontwikkelingen. Op deze
wijze kan het beste invulling worden gegeven aan het
principe van privacy by design.

Een aundere moyelikheid voor infegratie van processen
betreft het afhundelen van incidenten. Het proces voor
informutiebeveiligingsincidenten is vrij eenvoudiy uit te
breiden met een proces voor het melden vun dutulekken.
De uitbreidingen richten zich op het bepulen vun de impuct
vun een dutulek voor betrokkenen, het op tijd melden bij
de AP, de juistheid vun de melding en de ufweying of er
yemeld moet worden bij de betrokkenen. De integrutie
beftreft overigens niet enkel het melden en ufhundelen van
incidenten. Deze strekt zich uit tot de evuluutie, de check-
enh uct fuse, vun een mMunuygementsysteem van incidenten
enh op busis duarvun het bijstellen van muatregelen. Op
deze wijze wordt pus echt een meerwuarde gecreéerd
voor de bedrijffsvoering.

Awareness en communicatie

De belangrijkste uspecten waarop de disciplines kunnen
integreren zijn bewustwording, opleiding en communicutie.
Deze uspecten dragen bij aun de stap hadr infegratie op
niveau 3. Door het belunyg van beide uspecten te
benudrukken, kan het zorgvuldig omygadun met de
persoonsyeygevens onderdeel guun uitmuken vun de
cultuur van de orgunisatie. Het is daarbij van belung dat de
activiteiten op deze uspecten zorgvuldiy op elkuur
afgestemd zijn en uiteraard toegesheden op de
verschillende doelgroepen in de orgunisutie.

Conclusie

Invoering van de AVG biedt kahseh om privacy en
informatiebeveiliging verder te integreren. In de praktijk
gebeurt dit al binnen veel orgunisaties. Door gebruik te
maken van de achterliggende munhugementsystemen
kunnen ook undere moyelijkheden voor integratie worden
geidentificeerd en geredliseerd. Een orgunisatie die
gebruikmaakt van dlle mogelijkheden, zdl in staat zijn om de
risico’s op beide gyebieden efficiénter te beheersen. De
benodigde inspunning zal uiteindelijk lager zijn dan wanneer
beide gebieden ufzonderlijk worden ingericht. Duarnaast
zul de bedrijffsvoering minder belast worden. Afhankelijk van
de rol en ophanying van zowel de CISO dls de FG is dit
eenvoudiy of lustiger in te voeren.
Informautiebeveiligingsmuutregelen die getroffen worden op
busis van de AVG worden gezien de compliuncedruk van
mei 2018 hu sheller geimplementeerd. De CISO kan zich in
een lafer stadium daarom gaan focussen op de beveiliging
vah andere typenh informdatie: financieel, infellectueel
eigendom en operutionele IT.

Als privacy gezien wordt dls een zorgplicht om goed om te
guan met gegevens van betrokkenen en niet dls een
moetje, en er wordt er een risico yebuseerde aanpuk voor
privacy dls basis gebruikt, dan is deze goed te integreren
met de PDCA-cyclus van informatiebeveiliging. Zo kunnen
beide disciplines gezumenlijk in volwussenheid groeien.
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DO’S & DONT’S
BlJ PROFILING

In onhze yediyituliseerde sumenleving worden steeds grotere hoeveelheden en

soorten duta gegenereerd en verzameld. Sumen met de geuutomdatiseerde wijze

van informatieverwerking viu soffware zorgt de exponentiéle groei van Big Dutu-

anulyses voor uiteenlopende en veeldl vergadnde toepussingen (1). Profilering is

een vun die foepussingen.

e geuvunceerde technologische ontwikkelingen

muken het voor bedrijven en orgunisaties moyelijk

om aah de hand van verzamelde, gecombineerde

en yeunulyseerde (persoons)geygevens individuele
(risico)profielen op te stellen, verbanden te legygen en
voorspellingen te doen die gebruikt kunnen worden voor
commerciéle doeleinden of dls een vorm van
risicomunugement (2). Deze yerichte profilering kan
bijzonder efficiént en waardevol zjjn, maar kan tevens grote
risico’s met zich meebrenyen voor de rechten en vrijheden
vun betrokken hatuurlijke personen, denk aan stigmatisering
en discriminutie. Door de gevoeligheid van dit soort themua'’s
speelt dit onderwerp een zeer belungrijke rol in de
muautschuppelike discussie rondom privacy en staat dit
ohderwerp hooy op de ugendu’s van de toezichthouders.
Om de betrokkenen te beschermen, zijn ruim twintiy jaar
ygeleden in de Richtlijn 95/46/EG (Privacyrichtlijn) en later in
de Wet bescherming persoonsgeygevens (Wbp) regels
vustyeleyd uunguunde individuele besluiten die op
yeuutomutiseerde wijze tot stund komen. De term
profilering dls zoduniy is echter pus geimplementeerd onder
de Algemene Verordenhing Geyevensbescherming (AVG),
die vanaf 25 mei 2018 van toepussing wordt en dan de
Privacyrichtlijn en de Wbp gudt vervangen. |h dit artikel sta
ik stil bij het wettelijke kader voor de geuutomuatiseerde
individuele besluitvorming, in het bijzonder profilering onder
de AVG, en welke uunduchtspunten dit kader met zich
meebrengt voor de orgunisaties.

Huidig wettelijk kader

Ten aunzien van geuutomutiseerde individuele besluiten
voorzien zowel de Privacyrichtlijn als de Wbp dl in het
regelgevende kader. De hoofdreyel is duarbij dut

geuutomuatiseerde individuele besluiten die bestemd zijn om
een beeld te krijgen van (bepudlde uspecten van) iemands
persoonlijkheid (3) verboden zijn indien aan die besluiten
voor een hutuurlijke persoon:

1) rechtsyevolyen zijn verbonden, of

2) deze persoon in aanmerkelijke mate treffen (4).

Een dergelijk besluit is alshoy foegestaun indien het besluit,

met pussende beschermmuautregelen omkleed,

u) wordt genomen in het kader vun een overeenkomst of

b) zijn grondslay vindt in een wet waarin beschermende
muaatregelen zijn vastyeleyd.

In beide situdties mMoet de veruntwoordelijke uun de
betrokkene kunnen uitleggen waarom zijn gegevens
geuutomuatiseerd worden verwerkt (5).

Nieuw wettelijk kader: wat wijzigt er?

Definitie

De AVG infroduceert in artikel 4 lid 4 een vuste definitie van
de term profilering (waarbij de reikwijdte van de bepuling
ten opzichte van Privacyrichtlijn is uitgebreid): “elke vorm
vun geuutomutiseerde verwerking van persoonsgeygevens
wuaarbij aun de hand van persoonsgeygevens bepudlde
persoonlijke uspecten vaun een hutuurlijke persoon worden
geévulueerd, met hame met de bedoeling zijn
beroepsprestuties, economische situutie, yezondheid,
persoonlijke voorkeuren, interesses, betrouwbuarheid,
gedray, locutie of verplaatsingen te unalyseren of te
voorspellen”.

Met undere woorden: profilering guut over het evulueren
van geuutomatiseerd opyestelde persoonlijke profielen met
het doel om voorspellingen te doen en beslissingen te
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nemen over iemunds voorkeuren, gedrugingen enzovoorts.

Hoofdregel en uitzonderingen
Wat betreft de profilering staat het belangrijkste wettelijke
kader in artikel 22 lid 1 AVG. Dit artikel borduurt voort op de
regels over de geuutomutiseerde individuele besluiten uit
de Privacyrichtlijn. Het biedt het recht ‘niet te worden
ohderworpen adn een uitsluitend op geuutomutiseerde
verwerking, wuaronder profilering, yebuseerd besluit
wadradan voor hem rechtsgevolgen zijn verbonden of dut
hem anderszins in aanmerkelijke mate treft.” Dat houdt in
dat:
1) de verwerking die niet uitsluitend geuutomutiseerd
ygebeurt buiten de werking van artikel 22 AVG vailt, en dat
2) besluitvorming gyebuseerd op profilering is foeygestaun
zoluny de betrokkene duur geen rechtsgevolgen van
ondervindt noch in aanmerkelijke mate wordt getroffen.
Wat een dergelijke rechtsgevolg concreet inhoudt en hoe
de uanmerkelijke mute precies wordt gemeten blijkt niet
uit de wet. Ook de AVG licht deze twee beyrippen
summier toe door zich te beperken ot twee voorbeelden:
de automutische weigering van een online ingediende
kredietaunvraay of een verwerking van sollicituties via
internet zonder menselijke tussenkomst (6).

De hoofdreygel kent drie uitzonderingen, waarbij profilering

dus wel muy:

) de uitdrukkelijke toestemminy vun de betrokkene;

b) dls het hoodzukelijk is voor de totstundkoming of
uitvoering vun een overeenkomst en

C) tfoestemming voortvlioeiend uit een wet (7).
In de eerste twee gevallen moet de verantwoordelijke
pussende muautreyelen hemen om de rechten en
vrijheden en ygerechtvaardigde belangen van de
betrokkene te beschermen. Vuh de yenoemde
uitzonderingen is ulleen de eerste hieuw.

Profilering op busis vun bijzondere persoonsgyeyevens (denk
aun geygevenhs over iemands ras of efhische afkomst,
politieke of religieuze overtuigingen, gezondheid, seksuele
ygeuurdheid of strufrechtelijk verleden (8)) muy ulleen

do’s & dont’s bij profiling

1) met uitdrukkelijke toestemming, of

2) omdut verwerking hoodzakelijk is door zwadarwegend
ulgemeen beluny, én pussende muutreyelen zijn
getroffen om de grondrechten en de fundumentele
belungen van de betrokkene fte beschermen.

De AVG zeyt overigens hiet hoe in situdtie van zwaar-

weygend dlgemeen beluny de evenredigheid met het doel

dient te worden yewuurborgd en hoe de wezenlijke inhoud

vun het recht op bescherming van persoonsgegevens kun

worden geéerbiedigd.

Let op uls het guut om besluitvorming over kinderen in het
kader van marketing en profilering. Het komt erop heer dut
kinderen specifiek worden beschermd en duurom hiet aun
profilering moygen worden onderworpen (9).

Rechten betrokkene

De beyinselen van behoorlijke en fransparante verwerking

nemen een centrdle pladts in in de AVG. De fransparantie

en de zegyenschup over de munier wadrop

persoonsgeyevens worden verwerkt, dragen bij aun de

bescherming daarvan. In het kader van profilering voorziet

de AVG, huust de bestuunde rechfen van betfrokkenen (10),

in een uuntdl uunvullende rechten:

Z0 heeft de betrokkene het recht:

u) op specifieke informutie,

b) op Mmenselijke tussenkomst vun de verantwoordelijke,

C) om zijjn stundpunt kenbaar te maken,

d) om uitley over de nu een dergelike beoordeling
genomen besluit te krijgen en

e) om fe dllen tijde (11) het besluit aan te vechten (12).

De expliciete vermelding in de AVG dut de betfrokkene

recht heeft om bezwuar fe maken teyen profilering is hieuw

ten opzichte van de Privacyrichtlijn. Dit bezwadar mag dlleen

worden ufgewezen indien sprake is van dwingende

gerechtvuardigde gronden voor de profilering die zwaarder

weygeh duh de belangen van de betfrokkene. Dat geldt

echter niet in geval van profilering ten behoeve van direct

murketing (13).

Verder geldt dat de betrokkene bij het verzamelen van zijn

geyevens of binnen een redelijke termijn dient fe worden

Kseniu Kondratova is bedriffsjurist bij KPN. Zjj is bereikbaar via ksehiu.kohdratova@kph.com.
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geinformeerd over het (bestaan van) profileren, de
onderliggende logicu en de verwauchte gevolgen duarvan
voor de betrokkene (14). Deyene die profileert moet dus
helder kunnen uitleggen wut, waarom en hoe hij verwerkt.

Plichten verantwoordelijke

De veruntwoordelijke heeft de verplichting om een voor de

betrokkene behoorlijke en fransparante verwerking te

guranderen. Hij moet:

e de betrokkene goed informeren;

e de pussende wiskundige en stutistische procedures
gebruiken;

e fechnische en orgunisatorische muatregelen hemen;

e zorgenh dut de yeyevens kloppen;

e zOrgenh voor goede bescherming van de gegevens;

e voorkomen van discriminerende gevolgen voor de
betrokkene.

Als extra verplichting geldt dut in geval van profilering of uls

er sprake is van verwerking van bijzondere

persoonsgeygevens (en voor overige yrote verwerkingen)

een zogenuumde geyevensbeschermings

effectbeoordeling (DPIA) moet worden gemuaukt (15).

Conclusie

Profilering waarbij profielen worden opyesteld, correlaties
worden geleyd, voorspellingen en beslissihgen worden
gemuaukt op busis van iemands persoonlijke kenmerken kan
wadrdevol zijn. Zo kan de betrokkene aantrekkelijke
persoonlijke uunbiedingen ontvaungen, kun de overheid
misdaden voorspellen en kun een verzekeruar een
pussende premie berekenen. Indien besluiten worden
genomen op busis van profilering is het echter niet zonder
risico voor de privacy vun betrokkenen. Geuutomutiseerde
verwerking en voordl de besluitvorming over profielopstelling
gebeurt vauk door een computer zonder menselijke
fussenkomst. Daardoor bestaat de kahs op bijvoorbeeld een
onjuist of achterhaald profiel of kan het incorrect
toerekenen van bepudlde eigenschuppen of gedragingen
aun iemand hem of haar stigmatiseren.

Om nutuurlijke personen te beschermen, zijn de reyels
rondom de profilering expliciet vustgelegd in de AVG. De
AVG verschuft een groot uuntul (hader uityewerkte) regels
dls het gaat om profilering. Bijvoorbeeld de definitie,
aunvullende regels voor bijzondere geyevens en voor
besluitvorming over kinderen en de uitgebreide rechten van
de betrokkene. Ik wijs daarbij in het bijzonder op het recht
op bezwuar, dut ondunks de eerder verleende uitdrukkelijke
foestemming kan worden ingeroepen. De AVG heeft wat
dat betreft een grote optimdliseringsslag gemaakt ten
opzichte van de Privacyrichtlijn. De rechten en de
zeyyenschup van betrokkenen bij profilering zijn enorm
verbeterd ten opzichte vun de huidige wetyeving.
Teyelijkertijd roept de wet hoy steeds vrugen op. Immers,

feit blijft dat de nieft uitsluitend op geuutomatiseerde
verwerking gebuseerde besluiten buiten urtikel 22 AVG
vdllen. Dit is een belungrijk punt omdat de desbetreffende
regels relatief makkelijk kunnen worden omzeild door de
verwerking nhiet uitsluitend gyeuutomuatiseerd in te richten.
Een ander punt van onduidelijkheid is de concrete invulling
vun de vereisten van artikel 22 AVG wuurin de hoofdreyel
voor de profilering is heergelegyd. Ondanks de infroductie
van een expliciete definitie blijft de formulering van de
hoofdregel vaay (16). Je kan je numelik afvragen om welke
concrefe uan een besluit verbonden rechtsgevolgen het
guut en hoe de uunmerkelijke mute, waarmee de
betrokkene bij profilering eventueel wordt getroffen,
gemeten wordt. Beperken dergelijke rechtsgevolgen en
ernstige beinvlioedingen zich tot de situaties van
kredietverstrekking en het personeelsmunugement of zijn
andere ygevdllen denkbuaar? Deze twee voorbeelden lijken
ophieuw te sugyereren dut het recht om niet fe moyen
onderwerpen aan profilering ontkracht kan worden door
het element van uitsluitend geautomatiseerde verwerking
wey te hulen. Bij gebrek aun heldere richtlijnen (17) blijft er
dus ruimte over voor interpretatie. Hoe bedrijven en
orgunisaties deze inferpretatieruimte in de prakfijk gaan
benutten, zal moeten blijken.

Met het ooy op een behoorlijke en trunspurante verwerking
zijn de plichten van de verantwoordelijke onder de AVG
verzwuurd, Om de behoorlijke en transpurante verwerking
te kunnen borgen, dient de veruntwoordelijke veel
procesevuluuties en -wijzigingen door te voeren en moet hij
blijven toetsen uun de niet dltijid eenduidige nhormen van de
AVG. Duurmee ziin er in ieder gevaul meer kaders, spelregels
en definities yeyeven, die enerzijds het individu beter
moeten guun beschermen en underzijds orgunisduties in de
gelegenheid stellen hun profileringsactiviteiten te
ontplooien.

De uitley vun de nieuwe reyels rondom profilering en de
belungenufweying die daarbij moet worden gemuaakt, zou
wat mij betreft niet gestuurd moeten worden door het willen
voorkomen vun een boete, muar duurbij zou ook de
ethische kant van profilering voor ogen moeten worden
gehouden.

Aanbevelingen
Indien uw bedrijf of orgunisatie geautomatiseerde
besluitvorming, waaronder profilering, foepust of laat
toepussen in het kader van de verwerking van (bijzondere)
persoonsgeygevens is het vun beluny om fte onderzoeken in
hoeverre de interne (IT-)processen voldoen uun de vereisten
vun de AVG en deze, zo hodiy, tijdig uun te pussen.
Hieronder volgt een opsomming van adnbevelingen die dls
checklist kan worden gebruikt.
e Gu nu of de huidiye yeuutomutiseerde besluitvorminy
en profilering rechtsgevolgen hebben voor de

24 InformatieBeveiliging MAGAZINE



betrokkene dun wel hem in aanmerkelijke mute
(kunnen) treffen;

Z0 ju, implementeer in de processen (inclusief de
reyistratie, afhandeling en vastlegging verzoeken dlsook
gelegenheid tot menselijke interventie), de moyelikheid
voor de betrokkene om zijn rechten uit te oefenen door:
- menselijke tussenkomst te verkrijgen; en

- Zijn standpunt fe uiten; en

- het besluit aan te vechten

Stel vust of beroep kaun worden gyeduun op de
uitzonderingen van artikel 22 AVG:

- hoodzuak voor het aungaan of uitvoeren van een
overeenkomst; of

- een wettelike bepdling die dut toelaat; of

- een uitdrukkelijke toestemming vun de betrokkene.

Als sprake is van bovengenoemde uitzonderingen geldt
dut deze besluiten geen betrekking mogen hebben op
kinderen en niet gebuseerd moygen zijn op de
(verwerking van) bijzondere categorieén van
persoonsgyeyevens.

Tenzij:

- de betrokkene uitdrukkelijke tfoestemming heeft
geyeven; of

- de verwerking hoodzukelijk is om redenen van
ulgemeen publiek beluny; en

- er pussende muutreygelen fer bescherming van de
gerechtvaurdigde belangen van de betrokkene zijn
genhomen.

Neem udls verantwoordelijke de havolgende
maatregelen in acht bij het verwerken van
persoonsyeyevens voor profileringsdoeleinden (privacy
by design en privacy by default):

- Voer v6ér de verwerking een DPIA uit wunneer de
geuutomuatiseerde individuele besluitvorming en in ieder
gevul profilering, yelet op de uaurd, de omvuny, de
context en de doeleinden daarvan, waarschijnlijk een
hooy risico inhouden voor de rechfen en vrijneden van
natuurlijke personen;

- Hanteer voor het profileren pussende wiskundige of
stutistische procedures;

- Infroduceer pussende fechnische en orgunisatorische
muautregelen in processen om onjuistheden fe corrigeren
en het risico op fouten te minimaliseren;

- Voorkom dut de verwerking voor de betrokkene
discriminerende yevolgen zou hebben op grond vun rus
of ethische ufkomst, politieke overtuiging, yodsdienst of
levensbeschouwelijke overtuigingen, lidmaatschap van
een vukbond, genetische of gezondheidsstatus, of
seksuele gerichtheid;

Zorg ervoor dut de verwerking behoorlijk en transparant
is:

do’s & donft’s bij profiling

- Informeer de betfrokkene over het bestaan van
profilering bij het verzamelen van de gegevens bij de
betrokkene of, indien de gegevens uit een undere bron
zijn verkregen, binnen een redelijke termijn, die afhangt
vun de omstundigheden van het geval;

- Voorzie de betrokkene van dlle hoodzakelijke en
nuttige informatie omtrent profilering, zouls de
onhderliggende logicu en het belung en de verwachte
gevolgen van de verwerking;

- Geef de betrokkene nudere uitley omirent het
genhomen besluit en implementeer de mogyelijkheid om
te dllen tijde bezwuur in te stellen teyen het besluit en
op verzoek de op profilering yebuseerde verwerking te
beé&indigen.
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INterview Paul Samwel en Reinder Wolthuis

SAMEN TEN STRIJDE

Tegen ‘het onheil dat nooit zou komen’

Gijzelsoftware legde in juni fientdllen bedrijven wereldwijd plat, Een aanval die

yrote yelikenis vertoonde met de yrote Wunnacry-adanval ruim een muaund eerder.

Aunvdllen die luten zien hoe kwetsbudr we dls maautschauppij zijn voor cyberaun-

vdllen. IB-Maguzine sprak hierover met Paul Sumwel, hoofd security architectuur & -

innovdtie bij Rubobunk, en Reinder Wolthuis, senior projectmunuger en consultunt
cybersecurity van TNO. *Waren we jaren geleden dls security-specidlisten noy
weleens beziy met ‘het onhs wapenen tegen onheil dut nooit zou komen’,
inmiddels is dit echt anders”, concludeert Sumwel. Hij roept daarom op tot

sumenhwerking.

e yenoemde uanvullen laten volgens Sumwel zien dut het aantal
businesscuses voor cyberaunvdllers alleen maar toeneemt. En die
businesscuses creéren we met zijn dllen door de steeds verdergaunde
digitdlisering van de maatschappij. Waarbij daders volgens hem nief
dlleen uit zijn op geld of informatie, maar zeker 0ok op ontwrichfing van de
sumenleving. “We moeten duarom dlles in het werk stellen om ons te
wapenen fegen de ransomwares van de foekomst”, stelf hij. En dat vraagt
om sumenwerking. Reden voor Sumwel om in dit gesprek de uunducht te
vestigen op het Shared Resedrch Program Cybersecurity.Een programma
waarin TNO met drie grootbanken (Rabobank, ABN AMRO en ING) en
Achmeu sumenwerkt om de Nederlundse sumenleving te wapenen fegen
cyberuanvdllen van vanduag en morgen. “Met dls doel een veilige en
veerkruchtige digitale sumenleving”, vult Reinder Wolthuis aan.
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Beide heren zijn sinds de start in 2014 nauw bij het Shared Research Program
(SRP) betrokken. Een sumenwerking die vanuit de grootbanken is onfstaan,
“We concurreren dls banken in Nederland niet op informatiebeveiliging”,
zegt Sumwel. “We hebben te maken met dezelfde dreigingen. Zouden
klanten bovendien het vertrouwen in mobiel- of internetbankieren verliezen
dun geldf dut niet voor één, maar voor dlle bunken. Voor ons ls banken is
het dus hiet meer dun logisch om gezamenlijk te acteren om
cybercrimindliteit te bestrijden.”

De umbitie vun de deelnemers uun het Shared Research Program is hu om
het programma uit te breiden met andere partijen. “We zijn op zoek haar
partijen met een behoorlik volwassenheidshiveau op het gebied van
cybersecurity”, legt Wolthuis uit. *Bedrijven die bovendien onderdeel zijn van
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de kritieke infrastructuur in Nederlund. Denk bijvoorbeeld uun telecom- en
energiebedrijven. Hen nodigen we graay uif zich uan fe sluiten.” “Ze lopen
fegen dezelfde kwefsbudrheden aun dls wij. Kwetsbuarheden wadrvoor hoy
geen goede bescherming is. k zie het dls onze tudk hier gezamenlijk een
duurzame oplossing voor fe vinden.” Sumwel: “De sumenleving wordt steeds
afhankelijker van ICT. Dat zorgt voor hieuwe kwetsbuarheden, maar ook voor
nieuwe motieven voor cybercriminelen. Denk dlleen maar aan Internet of
Things (IoT). Cybercriminelen zullen hierin ‘kunsen’ zien voor crimineel
ingrijpen in de fysieke wereld. We kunnen dus verwachten dut de acties van
cybercriminelen zich verder zullen uitbreiden naar de fysieke wereld.”
“(Nieuwe) dreigingen wuartegen we ons yezumenlijk moeten weren door
kennis, ervaring en (gyeunonimiseerde) dutu fe delen. Om cybercriminaliteit
fegen te gaun, is sumenwerken meer dun ooit hoodzakelijk. Het
uitgangspunt binnen ons programma.”

De onderzoeksthema’s

Onderzoek binnen het SRP vindt pladts in de onderzoekslijnen: Monitoring &
response, Controlled resilience, Cyber Threut Intelligence en Secure
fransuctions. Daarbinnen kunnen deelnemers zelf onderzoeksvragen
aandragen. “Het programma is op deze manier heel praktisch en
deelnemers kunnen echt zelf sturen. Meer dun wanneer ze ervoor kiezen
sumen te werken met universiteiten”, legt Sumwel uit, “Hoewel het één het
under uiteraurd niet uitsluit. Zo werken we dls bunken, mudr ook binnen het
SRP, weer sumen met universiteiten wanneer dut gewenst of hodiy is.”

"Ons uiteindelike doel is innovatieve kennis en kunde opbouwen om de
sumenleving beter fe beschermen tegen cyberaanvallen”, vat Wolthuis
sumen. “Waarbij het zeker ook de bedoeling is te komen tot Nederlundse
productinnovaties, Leveranciers van kennis en concrete innovatieve
producten en diensten die ons verder kunnen helpen om de cyberaanvalien

samen ten strijde

207 2018

‘SRP Cybersecurity
Roudmap july 6th’

van de toekomst het hoofd fe bieden, nodigen we dun ook uif zich uun te
sluiten. Zo kunnen we sumen iets toevoegen aan de markt. Niet voor niks is
het uitgungspunt voor elk onderzoek binnen ons programma dut er nu een
juar zicht op valorisatie moet zjn,”

Waar het tegenguun van fraude met internetbunkieren zo'n drie juar
geleden het sturtpunt wus voor de sumenwerking binnen het SRP, zijn
sindsdien veel meer onderwerpen adan bod gekomen. De onderstaande SRP
roudmap geeft hiervan een duidelik beeld:

DNS Ninja: breed toepasbaar

Een onderzoek dut Sumwel en Wolthuis eruit willen pikken, is dut op het viak
van fargeted attuck detection. “Er is dls het gaat om beveiliging van de
perimeter ul heel veel te koop”, weet Sumwel. *Adngezien wij hiet uls
umbitie hebben om de murkt te kopiéren, hebben wij onze focus yeleyd op
wat er gebeurt dls een aanvaller eenmaal binnen is, de zogenoemde laterdl
movement.” “Uitkomst van dif onderzoek is onder meer een shelle
wuarschuwingsmethode die kijkt naar ufwijkend yedray in het interne
netwerk op ‘concentrators’ in het netwerk. DNS is zo'h concentrator waarbij
op één plek informatie sumenkomt vanuit heel het netwerk. De hypothese
wds dut je dudrmee op een efficiénte wijze afwijkingen in het netwerk zou
kunnen detecteren. Uiteindelijk hebben we uangetoond dut dit inderduud
moyelijk is door DNS-verkeer te analyseren met behulp van
clustertechnieken.”

De methode, die bekend is yeworden onder de haum DNS Ninja, is volgens
beide heren ‘krachtig, breed toepusbaar en eenvoudig te integreren in
bestaunde [T-architecturen’. Klaar dus voor dlledauys gebruik. Een goed
voorbeeld van hoe het SRP bijdraugt uun het op busis van wetenschuppelik
onderzoek ontwikkelen vun producten en diensten voor de markt.

Sundra Kagie is freelance tekstschrijver/journdiist. Als ervaren tekstschrijver en eindredacteur verricht zjj uiteenlopende werkzaamheden

op het gebied van tekst & tadl. In het verleden is zij dls eindreducteur hauw betrokken geweest bij ‘Informatiebeveiliging’. Haar

website is www.sanhscriptroducties.nl en op Twitter is zij actief uls @SanSanscript.,
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Meten van cyberweerbaarheid

Een tweede voorbeeld van een onderzoek dut beide heren willen belichten,
is dat van het meten van cyberweerbuarheid, meuasuring cyber resiience.
De meeste ‘metrics’ meten volgens hen het functioneren van een
muautregel. Muadr dadrmee is niet gyezegd dut deze muatregel een risico
yoed ufdekt. Ook wordf geen rekening yehouden met verunderingen in het
inherente risico. Het genoemde onderzoek heeft udngetoond dut het
ubsoluut moyelijk is om ‘metrics’ te definiéren die inzicht yeven in de
weerbaurheid en het resterende risico. In het door de deelnemers
uityebrachte muguzine ‘Innovating in Cyber Security - Shared reseurch 2017
(zie kader) wordt onder meer dieper ingegaan op de ‘metrics’. Daarbij
belooft Sumwel dut er binnen afzienbare fijd een losse publicutie komf over
dit onderwerp. “"We willen duarmee stimuleren dat anderen ermee aun de

Voordelen van samenwerking

Niet elk onderzoek leidt overigens tot direct foepusbure oplossingen in de
praktijk. Het is soms een kwestie van lange adem, waarschuwt Wolthuis.
“Onderzoek is en blijft een kwestie van zadien en ooysten. Wat we echter
heel hadrukkelijk hebben gemerkt in de eerste drie juar van deze
sumenwerking, is dut we dls deelnemers hadrukkelijk evolueren in denken.
We dugen elkuar continu uit waardoor onderzoek veel effectiever en
creutiever is.” “Wat we bovendien terugkrijgen van de deelnemers is dut de
mindset van hun medewerkers die meedoen uun het progrumma is
veranderd. Niet dlleen binhen het programma, maar ook in hun dagelikse
werkzuumheden denken ze veel meer out-of-the-box. En heel praktisch,
wanneer er een bepudlde investering moet worden geduan in het kuder
van it-security zijn ze veel beter in sfuat de juiste vragen te stellen.”

Een individueel bedriff zou volgens Wolthuis nooit zulke stuppen hebben
kunnen zetten uls de deelnemers de ufgelopen drie juar gezamenlik hebben
geduun. Zo is het volgens hem een heel belungrijk voordeel dut deelnemers
binnen de onhderzoeken yebruik kunnen mukeh van gezamenlijke,
(geunonimiseerde) uctuele data om ontwikkelde methodieken te verifiéren.

Bikomend voordeel voor deelnemers is dut het programma vanuit het
fopsectorenbeleid finunciéle steun krijgt vanuit Den Haag. *De financiéle
bijdruge vun deelnemers is hierdoor te overzien. Wel wordt ook een
investering in menskracht gevraugd”, vult Sumwel aan, *“Wanneer we
worden gevraugd huar de belunyrijkste voordelen vun deze sumenwerking
voor deelnemers, noemen we dun ook de combinatie van: shared workloud,
shared data en shared funding.” “Deelnemers zijn uiteraard dls eerste op de
hoogte van ontwikkelde concepten en proofs of concept. Ze bepulen
vervolgens zelf hoe zjj deze willen gebruiken in de eigen orgunisutie”, guat
Wolthuis verder. "Ook kunnen deelnemers besluiten onderzoeksresultuten te
kapitaliseren door ze, ul dun niet sumen met underen, te ontwikkelen tot
producten en toepussingen voor de markt.”

De toekomstige ontwikkeling

Natuurlik vragen we de betrokkenen bij het SRP niet dlleen ferug te kijken.
We horen ook graay in welke richting ze denken dut het programmu zich de
komende tijd zal ontwikkelen. Wat Wolthuis betreft wordt onder meer
aandacht voor het automatiseren van de verdediging tegen aanvallen

belangrijker. “Wat we zien, is dut uanvallers steeds meer gebruikmaken van
geuutomatiseerde fools om hun aanvallen op te zetten; aanvallen gaan dus
sneller en worden grootschaliger. Dit is op de wijze die we nu hunteren (veel
menselijke handelingen) niet meer te verdedigen. We zien dus dut het
onderzoek zich meer richt op automatisering vun de verdediging. Met
technieken uls Soffwure Defined Networking en Network Function
Virtudlization.” Dit betekent volgens Wolthuis een veranderende rol voor
security professiondls: “Ze zullen wellicht op een under ubstractieniveau hun
werk moeten doen.” Op dut viuk komt wat hem befreft dun ook de
menselijke factor steeds prominenter in het onderzoek naar voren. Dut
laatste geldt volgens hem ook zeker voor de yebruikerskant van
securitydiensten en -producten. “Je moet op dit viuk beyond uwdreness
denken en fundumentele inzichten uit psychologie en sociologie gebruiken
om mensen zover te krijgen zich digitudl veiliger te yaun gedrugen. Denk
bijvoorbeeld aun het befrekken vun gedragswetenschappers bij onderzoek”,
yeeft hij een voorbeeld.

“We moeten bovendien noy veel beter in het hoofd van aanvallers kunnen
kruipen”, vult Sumwel aan. “Zjj zijn vaak weken, soms maanden en misschien
wel juren bezig met het plunnen van een aanval, Duar valt dus winst te
behalen uls het guat om fijdige herkenning.” Informatie over wat er omguat
in de hoofden van kwuadwillenden is wat hem betreft dus cruciual,
“Sumenwerking met politie en justitie is dun ook zeker gewenst. Een
moyelikheid die we momenteel onderzoeken. Waarbij we uiteraard bekiken
hoe we onderling informutie kunnen uitwisselen, zonder dlles te delen. Dit in
het kuder vun privacywetgeving en de bescherming van
persoonsgeyevens.”

Kat-en-muis-spel

Hoe meer purtijen betrokken zjjn bij het SRP, hoe meer de resultuten van het
programmu fot wasdom kunnen worden gebracht, Dudrvan zin de
deelnemers overtuigd. Wolthuis en Sumwel doelen hierbij hiet ulleen op de
ontwikkeling van daadwerkelijke producten en diensten voor de markt, maar
bijvoorbeeld ook op stundaarden gebuseerd op SRP-onderzoek. Om dif te
bewerkstelligen, roepen ze bedrijven en orgunisuties hogmudls op mee te
doen. "Onze feyenstunders worden steeds innovutiever”, wuarschuwen ze.
“Cybersecurity is een kat-en-muisspel. Het kennishiveau van de
kwaadwillenden stijgt waardoor de dreiging foeneemt. Om ons ufdoende fe
pbeschermen, moeten we wel sumenwerken.”

Deelnemen of magazine downloaden

Ben je geinteresseerd in deelhame aun het Shared
Research Program Cybersecurity, neem dan contact
op Mmet Reinder Wolthuis: reinder.wolthuis@tno.nl. Dit
geldt ook wanneer je geinteresseerd bent in de

resultaten van het onderzoek van het SRP en wanneer
je hier iets mee wilt doen. Het mugauzine Innovating in
Cyber Security — shared research 2017 is beschikbaar
via http://bit.ly/2wjVZKZ.
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BIG BROTHER, GRAND CHILDREN

Op 11 juli 2017 is de Eerste Kamer
akkoord gegaan met de nieuwe Wet op
de inlichtingen- en veiligheidsdiensten
(Wiv). Inlichtingen- en Veiligheidsdiensten
mogen nu volgens het sleepnetmodel
informatie verzamelen en vervolgens
gedurende drie jaar accumuleren en
analyseren. Kortom, een zeer
privacygevoelige activiteit. Met het oog
op ons aller veiligheid en onder het motto: alles heeft zijn prijs.
Maar gaat het zo goed? Of kan het ook anders?

NSA-klokkenluider Willium Binney (1) zei over het
surveillunceprogramma van de VS na 9/11 "it's better than
anything that the KGB, the Stusi, or the Gestupo und SS ever
had" (2). Met de ontwikkeling van ThinThread (3) foonde Binhey
vervolgens uan dut privacyprotectie heel goed sumen kan

guun met het ferughoudend verzamelen van data, Sterker hoy,

slimme en fijdige dataminimalisatie bevordert juist de
effectiviteit van opsporingsactiviteiten. In de VS was er geen
vruchtbare bodem voor dit idee. Maar in Wenen wordt op dit
moment door Jan van Oort een oplossing ontwikkeld die -
toevudillig - sterke gelijkenissen met ThinThread van Binney
vertoont. Vun Oort en Binney zijn hierover inmiddels met elkaur
in gesprek. Waar het op heerkomt, is dut dutaminimalisatie en
veiligheid heel goed saumenguun,

De Europese Algemene Verordening Geygevensbescherming
(AVG) heeft mede tot doel surveillanceprogramma’s zodls die
vah de KGB, de Stusi, de Gestapo en de SS - of erger - te
voorkomen. Ofwel, democratic governance is een centrale
doelstelling. Dutu governunce is een kritische
succesvoorwudrde daarvoor, hiet een eindpunt. Vergelik het
met een auto wuurbij iemund de juiste kunt op moet sturen. Of
met de rode knop, waarmee dl dan hiet een atfoomwapen
gelunceerd zal worden. Zonder bekwume, democrutische
bestuurders raken we vun de wdl in de sloot.

Maar de vergelijking gaat mank. Want
zelfrijdende auto's, robots en drones - dl
dun hiet bewupend of vun sensoren
voorzien - met een hundelingsmundaat
ziin in opmairs, net dls analysetools die
meer over ons te weten kunnen komen
dan wijzelf. Dutu-ijsbergen groeien onder
water aun en dutu-lakes dijen
ohygecontroleerd uit. Steven Hawking wijst
erop dut robots sneller kunhen evolueren dun mensen. Hij
waadrschuwt zelfs voor een opstand van “schurk-robots” (4).
Chatbot ‘Tay’, een credtie van Microsoft, evolueerde dl - binnen
een fijdsbestek van 24 uur - van teksten dls "humans dre super
cool" fof "Hitler was right" (8). Zonder regie tuimelt Tay in het
ravijn.

AGConnect tenslotte schreef op 18 februuri: "politicke purtijen
hebben fe weinig uunducht voor digitulisering en de gevolgen
daarvan voor de Nederlundse sumenleving' (6). Dit geldt in het
bijzonder voor privacy & democratic goverhance. Het is aan de
politiek om zich te informeren en met kennis vun zaken digitule
handen eh voeten fe geven aan democratische waarden en
daarmee uun een effectieve privacyprotectie. De [T-sector
heeft een muutschuppelijke verantwoordelijkheid om kennis en
inzicht fe delen. Als IT-professional beh ik daar zelf in ieder geval
gruuy toe bereid. U ook?

Referenties

(1) https://en.wikipedia.org/wiki/Wilium_Binney_(U.S._intelligence_official))

(2) https://www.thenation.com/article/obumus-cruckdown-whistleblowers/

(3) https://en.wikipediu.org/wiki/ThinThreud

(4) http://www.ddailymail.co.uk/sciencetech/article-3664076/ Artificial-intelligence-
evolve-fuster-human-race-Professor-Stephen-Hawking-warns-rogue-robot-
rebellion.htmi#ixzz4rolUyrEY).

(5)https:/ /www.infowars.com/microsofts-ui-bot-yoes-from-benevolent-to-nuzi-in-
less-thun-24-hours/

(6) https://ugconnect.nl/artikel/politieke-purtijen-ontberen-visie-op-it-revolutie

Flisubeth de Leeuw is Princiodl Archifect Identity & Privacy b KPN. Ze is bereikbaar via (info volgt hog)
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NETWERK- EN
INFORMATIEBEVEILIGING
EN BUSINESS CONTINUITY
MANAGEMENT

Het Europees Parlement heeft in juli 2016 de nieuwe Europese cybersecurityrichtlijn
aunguunde Netwerk- en InformatieBeveiliging (de NIB-richtlijin/NIS-Directive)
ygepubliceerd, die gericht is op het creéren van een gemeenschuppelijk niveau
van hetwerk- en informatiebeveiliging binnen Europd. Elke lidstadt dient in het
kuder vun het muutschuppelik beluny te zorgen voor betrouwbuar, betadlbauaur
en veilig netbeheer. Op dit moment wordt in Nederland gewerkt aan de
Cybersecuritywet (Csw) met dls doel invulling te geven aan de NIB-richtlijn. Uiterlijk
@ mei 2018 moet de richtlijn zijn omyezet in wetgeving. We kunhen gerust stellen
dat nu de recente cybercrime-incidenten, met onder undere hacks en
ransomware, dit geen overbodige luxe is. Een gezamenlijke Europese uunpuk
wordt toeygejuicht, zolany dit maar geen lokdle doublures en verwdarring tot gevoly
heeft. In dut kader zal op het moment dut de Cybersecuritywet is aangenomen,
de Wet yeyevensverwerking en meldplicht cybersecurity weer worden
ingetrokken. Spunnend blijft wel de link met de Algemene Verordening
Geyevensbescherming (AVG of GDPR) die geplund studt voor 25 mei 2018.
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netwerk- en informatiebeveiliging en business continuilty management

e NIB-richtlijn is van toepussing op door de lidstaten
aun te wijzen ‘uunbieders van essentiéle diensten’
(AED’s). Deze uunbieders bevinden zich binnen de
in de richtlijn specifiek genoemde sectoren
(energie, vervoer, bunkwezen, infrastructuur voor de
financiéle murkt, gezondheidszory, levering en distributie
vun drinkwdater en digitule infrustructuur) en op ‘digitule
dienstverleners’ (DSP’s): aunbieders vun
onlinemarktplaatsen, onlinezoekmachines en
cloudcomputerdiensten. Je kunt fronsen bij de keuzes,
maar deze zijn specifiek benoemd. De verplichtingen van
deze richtlijn gelden niet voor eventuele undere diensten
die deze orgunisuties aaunbieden. De lidstaten dienen die
AED’s uiterlijk 9 november 2018 te hebben uungewezen.
De NIB-richtlijn regelt de verbindingsfunctie tussen lidstaten
en per lidstaat de meldplicht van cyberrisico’s en
incidenten bij het CSIRT (voor Nederlund bij het NCSC,
ohderdeel van het NCTV). Het regelt ook toezicht bij de
bevoeyde uutoriteit, het betreffende Ministerie of De
Nederlundsche Bunk, per eerdergenoemde sector. Veel
stof om over hu fe denken, Wie betreft dit? Wat betekent
dit inhoudelijk voor mij? En wellicht ook; wat gebeurt er
wannheer ik het hiet doe, hoe worden sancties opyeleyd?

Continuiteit

In de richtlijn wordt op diverse plautsen melding gemuaakt
vun het fenomeen ‘Continuiteit’ en dut, kun je yerust
stellen, is dun ook één vun de doelstellingen (haust
vanzelfsprekend moygelijk misbruik van toegunyg en/of
buityemauukte geyevens te voorkomen). Continuiteit van
de benoemde essentiéle productlevering en
dienstverlening. Je kunt duar beyrip voor opbrengen
wdahnheer je je bedenkt wat er zou geburen wanneer deze
producten en diensten niet beschikbauar zijn. De technische
invulling laten we hierbij even voor wat het is, maar de
gevolgen, wanneer informuatiebeveiliging fadilt, voor de
bedrijfscontinuiteit niet. De richtlijn spreekt van "Bij de
beoordeling vun de moyelijke gevolgen, wut betreft
omvuny enh duur, vun een incident op economische en
muaatschappelike activiteiten of op de openbure

veiligheid moeten de lidstaten ook inschatten hoe lang het
zdl duren voordut de discontinuiteit een negutief effect
beyint te sorteren”. Veel onderdelen hierbinnen zijn niet
gedefinieerd en dut kan op zich alweer fot verschillen
leiden fussen lidstaten en huh wetgeviny, helaus. Hoe
wordt het ‘beoordeeld’, wat is ‘te lang’ in het kader van
‘neyutief effect’ en wut wordt bedoeld met “beyint te
sorteren’. Ook wanneer yesproken wordt over “De
lidstaten zorgen ervoor dut aanbieders van essentiéle
diensten pussende mMautregelen nemen om de gevolgen
vun incidenten die de beveiliging vun de voor de
verleninyg vun die essentiéle diensten gebruikte netwerk- en
informutiesystemen aantusten, te voorkomen en te
minimualiseren zulks om de continuiteit vun deze diensten te
wudurborgen”, komen weer termen voor uls ‘pussend’,
‘voorkomen’ en ‘minimaliseren’ die best wel enige
verduidelijking behoeven. Laten we er echter positief haar
kijken. Deze richtlijin moet worden omgezet in wetgeving
eh we guun er voorulshoy vun uit dut verduidelijking waar
gewenst of vereist wordt ingevuld door ohze wetgever.

Invalshoeken

Vanuit het perspectief van de eindgebruiker, de klant (u en
ik dus), wordt aandacht geéist voor netwerk- en
informutiebeveiliginyg vanuit verschillende invulshoeken
met in ieder gevadl dls doel te voorkomen dut we zonder
deze essentiéle diensten komen te zitten. Er wordt
gesproken over het hemen vun preventieve muutreygelen,
ulsook wut fe doen wunneer ‘hét’ gebeurt, in dit gevul
benoem ik dat dls aantusting van de netwerk-
informatiesystemen en onze yeyevens door ongeoorloofd
handelen. Dit is vollediy gericht op bedreigingen/risico’s
gereluteerd aun netwerk- en informatiesystemen,
wuardoor kritische ICT-diensten (ufhunkelijkheid van
geyevenstoeguny, applicdties, ...) hiet beschikbaar zijh
voor kritische uctiviteiten. Deze vormen tevens een
ohderdeel vaun de Business Continuity Munugement
Bedreigingen Anadlyse wuhheer het gaat om de
benoemde bedreigingen/risico’s en de bepuling van de
kritische uctiviteiten middels de Business Impuct Anadlyse.

Gert Kogenhhop (1958) is directeur van bem+, eeh bedlrjf dat is gespecidliseerd in fraining, consulfahcy en

implementatie van Business Cohfinuity Management Systemen conform de horm ISO 22301, Gert heeft een

financieel economische achirergrond en is ohder uhdere werkzaam geweest dls Regiohdl Finance Director
Northern Europe bj DELL eh s fevens eeh gecertificeerd frainer op het gebied van leidinggeven. Gert is
bereikbaar via www.bchmplus.nl of per e-mdail: gk@bcmplus.nl.
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netwerk- en informatiebeveiliging en business continuity management

‘Bekwaamheid om met behulp van de ter beschikking staande
middelen een gesteld doel te bereiken. Plan van handelen’

Op deze wijze is dun ook het onderwerp informatie-
beveiliging onlosmakelijk verbonden met Business
Continuity Munagement. Organisaties dienen zich te
redliseren dat uitval van ICT dls gevoly van een technische
oorzauk (hardware uitval, soffware- of hetwerkproblemen)
dl jurenlang in de spotlights staat, en hoy, en dut dlle
mogyelijke opties en technische fuciliteiten ter voorkoming
een enorme ontwikkeling hebben doorgemadakt. Het kan
echter zijn dut de gebruikers yeen toeyuny hebben ot
ICT-systemen. Bijvoorbeeld doordut er een beveiligings-
incident is en men (hoy) hiet heeft kunhen vuststellen wat
de omvang is. Om diehtengevolge geen risico’s op
esculdtie of verspreiding te nemen, kan vervolgens de
toeyuny tot geyevens, systemen en upplicuties onmoyelijk
worden gemuaakt. Dun komt de vraayg haar boven "En wat
nu?’. Hoe ufhunkelijk zijn we vun ICT? Hebben we
dlternatieven? Wie gaat wat, hoe doen? Wat kunnen we
noy wel? Hoe en wanneer informeren we derden die
ufhankelijk zijh van wat we hier doen? Allemadl legitieme
vragenh die binhen Business Continuity Management
dienen te worden beuntwoord conform de duurbinnen
voordf vustyestelde struteyie.

Bij Business Continuity Muhagement gaat het uiteindelijk
om het munugen van de situdtie tijdens en direct hu een
ernstiy incident, een verstoring vun de ‘business us usudl’-
situdtie. In dit geval het niet beschikbaar zijn van
(betrouwbare) ICT-systemen of gegevens. We moeten
voorbereid zijn en zorgenh dat we weten wat we moeten
doenh om de levering van onze producten en/of diensten
auh onhze ufhemers zo optimaadl moyelijk te waarborgen.
Het is ook belangrik om indien hodig over bijvoorbeeld de
(on)mogyelijkheden en prioritering van tevoren ufspruken te
mauken met dlle belunghebbenden.

Strategie

Het komt er simpelwey op heer dut de gekozen strategie
in deze situutie van het grootste beluny is. Strateyie,
volgens Van Ddle: ‘Bekwaumheid om met behulp van de
ter beschikking staande middelen een gesteld doel te
bereiken. Plun vun handelen’. Waut is dun dut gestelde
doel? Wat zijn dun de te verrichte handelingen in deze
‘business as hot usudl’-situatie? OmM het niet te ingewikkeld
te muken, stel ik hier vast dat het overgrote deel van de
bedrijven door middel van bepuadlde uctiviteiten

bepudlde producten en/of diensten levert uun bepuulde
afnemers (Markten, klanten). In het geval van ICT-
problemen kunnen we onder undere te muken hebben
met activiteiten en processen met betrekking tot systemen,
geyevens of upplicuties. Dit leidt er uutomautisch toe dut er
drie ingungen zijn voor de continuiteitstrateygie, numelijk de
activiteiten, de producten en/of diensten en de ufnemers.
Er zullen strategische keuzes moeten worden gemuukt over
wut het eerst hersteld moet zijn en wat wellicht helemaal
(of hu hoy even) hiet. Indien de yekozen struteyie is dut
dlle activiteiten in een bepualde volgorde worden
hersteld, dun heeft dut direct invioed op welke producten
en/of diensten vervolgens yeleverd kunnen worden. En
duardoor uun welke ufhemers wel en hiet yeleverd kun
worden. Indien de producten en/of diensten bepulend zijn
voor de volygorde, dus eerst dit product en vervolgens dut
product, dan heeft dat directe gevolgen voor de te
herstellen activiteiten die dauarvoor hodig zijn. En aldus is
dat bepulend voor uun welke afnemers wel en niet
geleverd kan worden. Echter, indien de aufhemers leidend
zijn tijdens de continuiteitsinspaunning, dus eerst deze klant
en dun die en die (hoy even) niet, dun is vervolgens
bekend welke producten yemuukt moeten worden en/of
diensten geleverd dienen te worden. Dudruit kan direct
afgeleid worden welke activiteiten in welke volgorde
hersteld dienen te worden. Deze struteyische keuzes zijn
bepulend voor de tuctische (Munuygement) handelingen
en de inspunningen op de werkvloer, de operdutionele
kant. Een hiet fe onderschatten beslissingstraject dat
regelmutig wordt vergeten en tijdens een ernstiyg incident
leidt fot chuos en kuns op verkeerde keuzes en
beslissingen. Wellicht in dit gevdl hoy versterkt door het feit
dat het hier gaat om essentiéle producten en diensten
binnen de sectoren energie, vervoer, bunkwezen,
infrastructuur voor de finunciéle murkt, gezondheidszory,
levering en distributie van drinkwater en digitale
infrastructuur.

Voor wie te muken krijgt met NIB-richtlijn en volgend jaar
de Csw het udvies om verder te kijken dun de
informuatiebeveiligingsimpact en het ICT-continuiteitsplan,
plus eventueel sepuraat het Disuster Recovery Plun. Zoek
aunsluiting met het Business Continuity Munugement
System van de orgunisdtie.
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(udvertorial)

EXPONENTIELE GROEI AAN SLEUTELS EN
CERTIFICATEN VRAAGT OM ANDERE
DENKWIJZE EN AANPAK

Encryptie was lange tijd een zaak van
het leger en wiskundigen. Met de
komst van de computer werd het
mogelijk de versleuteling
(cryptografie) zeer snel uit te voeren
en voor verschillende doeleinden in te
zetten. Dezelfde computer bood ook
weer uitkomst voor het kraken van de
versleuteling.

b
Pasqudlle Verwoerdt

Business Munhager High
Grude Security bij Avehsus

In ons moderne digitule leven is encryptie niet meer wey te
denken. Dugelijks hebbeh we ermee fe muken, denk aun
internetbunkieren, pinhen, simme meters, 0T, aufo’s, OV-
chipkaart, websites en online shoppiny. Korfom; we ontkomen er
hiet aun, dl zouden we dut soms grauy willen. Nu onze
sumenleving op dlle viakken verder digitaliseert en onze privacy
een steeds groter goed wordt; is de afhankelijkheid en hoodzadak
voor cryptografie exponentieel toegenomen. Data (al dun niet
met persoonsgeygevens) wordt het best beschermd door deze te
versleutelen; dit wordt door overheid en bedrijfsleven
onhderstreept. Het NCSC en ook Enisa hechten steeds meer
wadrde aan versleuteling en sleutelbeheer.

Sleutels en certfificaten

Meer encryptie betekent meer afhankelijkheid van sleutels en
certificaten. Helaus vertrouwen de meeste orgunisuties de opsluy
en uitgifte van deze crucidle sleutels en certificaten aan software
toe. Dit is geen verstundige keuze dls je bedenkt dut
sleutelmateriadl in software pseudo random wordt gegenereerd.
Er zijn tal van voorbeelden wadrbij crypto-andlisten en
cybercriminelen in staat zijn om vrij eenvoudig delen van een
sleutel in software aan te vallen, waardoor uiteindelijk de hele
sleutel kan worden achterhaald. De gevolgen zijn niet te overzien
en het melden van de security breach aan de dautoriteiten is
wellicht hoyg wel dutgyene wuar je je op dut moment het minst
zorgen om muukt: de continuiteit van het bedrijf staat dan op het
spel. Door (gecertificeerde) hardware te gebruiken voor
sleuteluitgifte en -opslag kunnen we dit voorkomen. Bij het
gebruik van een Hardware Security Module (HSM) staat het
sleutelmateriaul namelijk onder het regime van de HSM. Buiten de
HSM staut dlleen een ‘ussociutie” en NIET de sleutel zelf; deze
sleutel zit fen dlle tijden veilig opyeslugen in de gecertificeerde
hardware. Zo wordt elk risico fot een minimum beperkt.

Vanuit ‘goed huisvauderschup” is het gebruik van HSM's in deze
fijd eigenlijk een ho-brainer. Duarnaast biedt het ook uitkomst om

fe voldoen aan regelgeving dls de AVG eh GDPR. In de AVG en
GDPR guut het over dutuprotectie, wuarbij securitytermen dls
anfivirus, ips/ids, siem, security infelligence, soc en firewalling
NERGENS voorkomen in deze specifieke regelgeving, terwijl er
zeker 19 keer gesproken wordt over Encryption of
Pseudonimisutie. Er wordt dus sterk de hadruk gelegd op
profectie van de data zelf. De definitie van dutu protectie die
men uunhoudt is: pseudonimisutie / encryptie + key
munagement + uccess control. Dut is ook loygisch dls je bedenkt
dat het pseudonimiseren of encrypten vaun dutu een veel betere
strategie is daun het koortsachtig voorkomen van een lek. De
impact van een inbreuk of lek wordt geminimaliseerd omdat de
dutu encrypted is en hiet meer bruikbuar voor onbevoeyden. In
combinutie met goed key munugement en uccess control kun
worden adngetoond dat men ‘in control” is aun de interne
orgunisdatie en aan de externe autoriteiten.

In het kader vun goed huisvaderschap en uangescherpte
regelgeving moeten we bouwen aan een fundumentele en
effectieve security busis door de HSM centradl fe stellen binnen
de infrastructuur dls Trust Anchor. Vanuit deze geduchte kunnen
dlle verschillende foepussingen die we kennen en certificaten of
sleutels die we gebruiken of genereren, gecentrdliseerd in de
HSM worden beheerd (met hume de private keys). De foepussing
van een HSM is voor elke organisatie hadlbaar, maar begin
laagdrempelig of op de plek waar de meeste pijn zit, Van daaruit
kan de HSM stup voor stup gaan dienen dls Trust Anchor voor
dllerlei foepussingen (we moeten meer gaan denken in de
richting van HSM-us-u-Service, die we in onze interne omyeving
kunnen inzetften). Encryptie toepussen is dltiid de beste keuze,
maar maak dun ook de juiste keuze dls het gaat om aunmaak
en beheer vun onze sleutels en cerfificaten. Met HSM dls Trust
Anchor kunhen we de exponentiéle groei aan sleutels en
certificuten op het dllerhooyste hiveuu beveiligen.

Bronnen en nusluy:

o NCSC: ICT Beveiligingsrichtlijnen voor Trunsport Luyer Security (TLS); met
nume H3, H4 en Appendix :Verdere overweyingen

o NCSC: Postkwuntum-cryptoyrufie;

o Enisu: Privacy und Dutu Protection by Desigh - From Policy to
enhyineering

o Enisu: Algorithms, Key Sizes und Parameters Report

/\vensus
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WHO STILL DARES
TO SHARE?

Aandachtspunten bij gebruik van filesharing

ledereen maukt vandaay de duy privé gebruik van diensten dls Dropbox, OneDrive
of Gooyle Drive voor het opslaun en vooral ook delenh van foto’s en documenten.
Deze tools zijn heel ery hundiy, intuitief en werken ook gyoed op mobiele upparaten.
Als werknemer is de verleiding groot om deze tools ook te gaan gebruiken voor
zukelijke saumenwerking. Hier kleven echter risico’s aun. Hoe vind je dls bedrijf een
balans tussen in control blijven en voldoen uun compliance eisen en uan de undere
kant om mee te guun met medewerkerswensen en te komen tot een ucceptubele
en werkbure oplossing? Wat zijn de uitdagingen en aandachtspunten hierbij, in het
bijzondere voor onderwijs- en onderzoeksinstellingen?

nzorgvuldig gebruik van filesharingdiensten zorgt

voor een uanzienlijk risico op het lekken van

gegevens. Zeker met de hieuwe privacywetygeving

AVG (Algemene Verordening Geygevens-
bescherming) is het lekken van vertrouwelijke
persoonsgeygevens zeer onwenselijk en kan aanzienlijke
reputatieschade opleveren. Vaak wordf ohderschat hoeveel
dutu dl dls persoonsgeyevens geclussificeerd moeten
worden. Persoohsgeyevens zijn dlle informatie die direct dan
wel indirect te herleiden is tot een natuurlijk persoon. In
essentie is filesharing vaak net zo risicovol dls het gebruik van
reguliere e-muil, waarin dlle moyelijke persoonsyeygevens ook
(in bijlagen) verstuurd worden. Aun de andere kant, kan een
goed ingerichte en gebruikte filesharing ook veiliger zijn dan
reguliere e-muil.

Er ligt dus nu een uitduyging, madr ook kans voor orgunisuties
om dit pussend fe guan inregelen. Enerzijds in technische zin,
maar voordl ook: welke begrijpbure en werkbare spelregels
spreek je met medewerkers df ten aanzien van het opsladan
en delen van met hume vertrouwelijke en geheime
informutie? Kies je voor een onwerkbure oplossing, dun zjjn
de eindyebruikers vaak creutief genoey om dlternatieven te
bedenken die meestul hoy onwenselijker zijn. Bijvoorbeeld
opsluy op losse harde schijven of memory sticks, versturen

van bestanden dls bijluge naar privé e-mailudressen of het
gebruik van een persoonlijke Dropbox of OneDrive.

In de ucudemische wereld is sumenwerken binnen de
universiteit, met andere kennisinstellingen in Nederland, de EU
dun wel wereldwijd en met commerciéle bedrijven cruciadl
om dls kennisgenerator en dls parther van het bedrijffsleven te
kunnen optreden. Hierbij is het veilig en laagdrempeliy
kunnen delen vun informutie en sumenwerken met
verschillende soorten partijen dus een must. Elke deelnemer
heeft hierbij vadk zijn eigen systemen en beleidskaders.

Binnen de ucudemische wereld bestaat, in tegenstelling tot
bijvoorbeeld baunken met een vergauunde
informatieclussificatie, een niet zo sterk gereguleerde
omyeviny. Hierbij zijn meestul ygeen muutregelen ygenomen
dls duta loss prevention (DLP) en Enterprise Digital Rights
Munhagement (EDRM) tooling zouls in sterk gecontroleerde
omgyevingen. Het toezicht op de verspreiding van informatie
is hierdoor lustiger.

Gebruik van filesharingdiensten wordt door een aantdl
aunbieders uctief ygepromoot binnen de onderwijswereld en
daarbuiten. Zo promoot Microsoft het gebruik van OneDrive
ohder scholieren, studenten en ucademisch personeel door
‘grutis” 1 TB opsluy uun te bieden en heeft ook Dropbox
promotiecumpugnes (Dropbox Campus Cup) en specidle
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aunbiedingen voor studenten. De verleiding is dus groot om
vun deze diensten yebruik fe muken doordut het niks of
weinig lijkt te kosten in vergelijking tot corporate
opslugdiensten, zeker bij yrotere hoeveelheden dutu. Muar
boven kosten speelt het intuitieve en bekende
yebruikersgemauk een doorslugyevende rol voor het gyebruik.

Scope

Gartner (1) definieert filesharing ofwel ‘enterprise file
synchronization und sharing’ (EFSS)-diensten dls: “u runge of
oh-premises or cloud-bused offerings that enubles individuuls
to synchrohize und shure files (such us documents, photos
und videos) umony mobile devices und PCs. Sharing cun
happen umony people (for example, parthers und
customers) within or outside the orgunization, us well as
umony upplications. Smooth search, refrieval und uccess of
files stored in multiple data repositories (e.y., file servers or
confent maunugement platforms) from different client devices
complement these offerinys, us well us security, datu
profection und colluboratfion capubilities.”

Grofwey zjjn er volgens Gurtner drie functionele yebieden fe
ohderscheiden voor de inzet van EFSS (2). De eerste is de
verhoying van de productiviteit van medewerkers door
middel van de moyelijkheid om vanuf een willekeurig
apparaat en vanaf elke locutie bestauhden eenvoudiy te
kuhnen benuderen en uun te pussen. De tweede is de
mogyelijkheid om bestunden intern dun wel extern te kunnen
delen. Hierbij zijn uspecten dls versiebeheer en notificuties
vun wijzigingen belangrijk. Het laatste gebied zijn de
moyelijikheden om bestaaunde interne opslugdiensten
(waaronder FTP) te verplaatsen naar EFSS. Zodoende kah
eenvoudiy voorzien worden in pussende redunduntie en
bijoehorende hoge beschikbuarheid en buck-up met
eenvoudiyge restore moyelijkheden. Aunvullend op
bovenstuunde punten heemt het gebruik van apps sterk toe
en vereisen diverse upps integruties met één of keuze uit
meerdere specifieke EFSS-diensten vereisen voor foeguny tot
duta,

Afhankelijk van de specifieke orgunisatiebehoeftes zal de
uiteindelijke keuze voor een EFSS-dienst dun ook verschillend
zijn. Kosten per medewerker zullen ten dlle tijden een cruciadl

who still dares to share?

uspect blijven fijdens het selectietruject. Duarnuust dient er
ook rekening gehouden te worden met de
orgunisatievoorkeur fen aunzien van public, hybrid of private
cloud dun wel dlles on-premise. Recent worden er zelfs peer-
fo-peer blockchuin-achtige oplossingen aungeboden met
bijbehorende encryptie en compartimentering (3).

Uitdagingen en aandachtspunten

Hieronder een hudere uitwerking van een auntul uitdugingen
enh uunduchtspunten bij de selectie en het yebruik van EFSS-
diensten. Deze punten kunnen orgunisuties helpen om
pussende keuzes te muken bij de selectie en het gebruik van
deze diensten.

Security versus functionaliteit

Waarschijnlijk zal al snel duidelijk worden dat het niet
hadlbaar is om aan dlle securityeisen te voldoen in
combindtie met de vereiste businessfunctionadliteiten. Men zal
dus een buluns Moeten zoeken fussen de hoeveelheid
confrole en foezicht vanuit security en het foeluten om
innovutie en wenhdbuadrheid van de organisatie te
onhdersteunen. Geen richting geven aan EFSS-diensten en het
ooyluikend foestaun of gedogen van undere opslagmedia is
noy risicovoller.

Synchronisatie

Voor gebruik van filesharingdiensten is het belangrijk om te
kiezen voor diensten die gewijzigde bestunden enkel dls
delta synchroniseren in plaats van het hele bestand ophieuw
te synchroniseren. Dit is hiet ulleen nuttig voor gebruikers met
een frage internetverbinding (bijvoorbeeld bij gebruik van
mobiel hetwerk op platteland in het buitenland) maar
voorkomt ook dut de zukelijk infernetverbinding traag wordt
door honderden gebruikers die gelijktijdig hun datu
synchroniseren. Een under voordeel van deltu synchronisatie
is dat version history moyelijk is en dat bij ransomware
infecties makkelijk ferug gegaan kan worden hadr een
oudere versie. Verder is het belungrijk dut er bijvoorbeeld
door een checksum te vergelijken van bestanden voor en ha
synchronisutie gevulideerd wordt dut de bestunden hiet
aungepust zijn.

Raoul Vlernede is Security Officer bij Wageningeh University & Research. Hij is bereikbaar via

raoul.vernede@wur.nl.
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Sterke authenticatie

Wachtwoorden dls authentficatie bieden maar een zeer
beperkte bescherming van geygevens. Sterke authenticutie
door middel van een tweede factor is hoodzukelijk voor de
bescherming vun vertrouwelijke dutu, Voor EFSS-diensten is
twee factor authenticutie echter lustig in gebruik en bij
diverse uunbieders zelfs ufwezig. De tweede factor is meestul
een mobiel appuraat dut zelf ook toeguny heeft tot de viu
EFSS yedeelde bestunden, waardoor juiste initiéle reyistratie
noodzukelijk is om effectief te zijn.

Exit strategie

Denk ul tijldens het selectietruject van een EFSS-dienst nu over
het moment dut men geen gebruik meer wil maken van de
dienst. Bepuul een struteyie voor het migreren vun
bedrijffsdutu haar een undere dienst. De wetgyeving m.b.t.
privacy ontwikkelt zich constunt en marktontwikkelingen
guun vauk hoy sheller. De kans dut men hu enige tijd een
undere dienst wil of moet gyebruiken is aunzienlijk.

Delen van data

Een standaard functiondliteit is het kunnen delen van
documenten en muppen met externe personen. Dit yebeurt
met behulp van zakelijke of persoonlijke dun wel socidle e-
muiladressen waarbij er beperkte zekerheid is dut de
eigenaar van het e-mailadres ook daadwerkelijk de
beooyde ontvanger is. Verder is de authenticutie enkel op
busis van wachtwoorden wadarbij meh dls eigenaar van de
informatie geen wauchtwoordbeleid of twee factor
authenticatie kan afdwingen bij de ontvanger waardoor de
kans op een security incident groter wordt.

In gevul van het lekken vun vertrouwelijke persoonsgeyevens
is het maar de vraay of de Autoriteit Persoonsgegevens het
delen vun persoonsgegevens enkel op busis van een e-
muiladres en bijoehorend wachtwoord dls voldoende
pussende beveiliging zal beoordelen. Een moyelijke
toekomstige oplossingsrichting zou kunnen zijn om bepuulde
domeinen van organisaties wadrmee men contractuele
afspraken heeft en die men vertrouwt, te kunnen white-listen
om zo met deze externe medewerkers van die orgunisdtie te
kunnen sumenwerken. Voordeel hierbij is ook dut indien een
medewerker van zo'n sumenwerkingspuartner vertrekt het
uccount wordt dichtgezet en deze persoon dun geen
tfoegung meer heeft fot de yedeelde duta. Dit in
teyenstelling tof filesharing accounts die yekoppeld zijn aun
privé e-mailudressen.

Toegang data

Filesharingdiensten zijn persoonsgebonden en niet feum of
ufdeling gebonden. Toegyuny tot bedrijffsdata bij een hormadl
einde dienstverbund dun wel bij een (security)incident vereist
dadrom foegyuny of minimadal het op ufstand kunnen
verwijderen (remote wipen) vun datu., Zijn hiervoor

eenvoudige en franspurante tools voor uunwezig in de
yeselecteerde EFSS-dienst? Bepuul de bewaartermijn van de
EFSS-dutu hu contructbeéindiging van een medewerker,
anders bestuat het risico dut duta en bijbehorende buck-up
verwijderd zijn op het moment dut de vertrokken
medewerker foch hoy hiet yedeelde documenten had.

Logging

Muakkelijk foegunkelijke en gedetdilleerde logying over een
langere periode is cruciaul om onder undere in geval van
een mogyelijk dutulek te kunnen auntonen dut de datu niet is
gelekt. Denk bijvoorbeeld uun de situatie dut een
wachtwoord gecompromitteerd is. Verder kun logyging ook
inzicht geven in het gebruikersgedray, wat bijsturen mogelijk
muukt op ohgyewenst gedruy. Rechtstreekse koppeling haur
een eigen SIEM om correldties fe ontdekken, kan wenselijk
zijn.

Verspreiding data

Doordut gebruikers sync-clients en aupps installeren op eigen
niet zakelijk beheerde uppuraten (BYOD) zouls luptops,
tublets dls ook smartphones en datu synchroniseren, zal
zakelijke dutu gefrugmenteerd worden over meerdere en
voorul ook beperkt beheerde locuties. Diefstul of verlies van
privé uppuraten zonder pussende beveiliging zouls
dutaencryptie daun wel het ongewild peer-to-peer delen van
te veel dutumuppen kun tot dutulekken leiden. Bij sommige
diensten is het moyelijk dls beheerder op ufstand
gesynchroniseerde bestanden te verwijderen (in geval van
verlies/diefstal dun wel einde dienstverband) op het moment
dut het uppuruut weer op het internet komt. Het nhiet
tfoestaan van sync-clients hadlt veel handige en door de
gebruikers gewenste functiondliteit wey en is in veel gevullen
bijna geen optie. Als diferndtief zouden de bestanden dan
enkel via een webbrowser fe benuderen en te bewerken zijn.
Of men moet ervoor kiezen BYOD yeheel onder beheer te
nemen door middel van EMM (Enterprise Mobility
Management) met bijoehorende aanzienlijke kosten.

Fysieke locatie data

Voor diverse orgunisaties is het onwenselijk en ohucceptubel
indien bedrijfsinformatie buiten het eigen land dun wel de EU
(of Europese Economische Ruimte) opyeslugen wordt. Dit
ohdunks het vernieuwde Privacy Shield uls opvolger van Sufe
Harbour. Sommige uanbieders bieden daarom Europese
dutacentra aan. Het blijft echter vaak de vraay (4) in
hoeverre de dutu in fransit dun wel de meftaduta en
indexering van de bestanden buiten de EU komt en zo
makkelijk af te tappen is. Navraay bij de EFFS-aanbieder kan
hier mogelijk deels inzicht in geven op busis van
certificeringen, fransparency reports en government duta
requests principles.
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Samenwerking

Voor interne dun wel externe colluborutie binnen projecten
bieden organisaties vaak ook specifieke
sumenwerkingsomyevingen aan (denk hierbij bijvoorbeeld
aan Microsoft SharePoint feamsites). De functiondliteit hiervan
is meestal uitgebreider en omvat vaak zaken dls actielijsten
en ugendubeheer. Doordut er echter overlup met EFSS-
diensten bestaat is het belangrijk om dls organisatie te
bepulen in welke situaties van welke hulpmiddelen gebruik
gemuukt kan worden en wunneer hiet. Veel orgunisuties
redeneren van binhen haar buiten foe dls het gaat om de
keuze en inrichting van externe sumenwerkingshulpmiddelen.
Hierdoor moet bij sumenwerking onderling besloten worden
welke dienst gebruik guat worden. In
sumenwerkingsverbanden (bijvoorbeeld EU-
onderzoeksprojecten) met diverse of veel partners is dit bijna
onmoyelijk. Vaak wordt er daarom door gebruikers als een
soort connectiviteitslauy gebruik gemaaukt van een cloud
yebuseerde breed verspreide EFFS-dienst (meestul Dropbox
of Gooyle Drive).

Encryptie

Sommige aunbieders van EFSS-diensten bieden naast
encryptie van de verbindingen ook encryptie van eigenlijke
dutu aun. Dit beschermt echter niet fegyen vordering vun
duta door wettelijke instanties (in het buitenland). Een extra
laayg van encryptie van de brondatu waarbij de
cryptoyrdfische sleutels binnen het eigen bedrijff worden
opyeslugen en beheerd heeft uls hudeel dut zaken dls
zoeken op busis vun indexering hiet meer werken. Lokudl
gesynchroniseerde duta is standaard hiet versleuteld en is zo
potentieel een bron voor een datdlek bij verlies of diefstal.

Gebruikersgedrag

Doordut veel medewerkers privé ul consumenten
filesharingdiensten gebruiken, zullen zij ferughoudend zijn om
moyelijke, net iets minder handige, zukelijke EFSS-diensten te
yuun yebruiken. Gebruikersyemuk en -bewustwording is
cruciudl om medewerkers te verleiden haust heldere en
werkbure gebruiksvoorwaarden en beleidskaders. Maar dl te
vuuk zullen er unders privéfoto’s en bestunden opyeslugen
guun worden uls buck-up voor thuis. Gebruikersfouten, zouls
het dbusievelijk delen van een hele map in plaats van een
enkel bestand, zijn natuurlijk ook aanduchtspunten.
Daarnuast moeten de gebruikskaders van andere losse
opslugmediu zouls USB-memorysticks dun wel losse harde
schijven helder zijn voor de gebruikers.

Identiteiten en authenticatie
Integratie van EFSS-diensten met de eigen directory services
(zouls AD) is eigenlijk een must om uccounts makkelijk te

who still dares to share?

kunnen beheren en het wachtwoordbeleid te kunnen
afdwingen. Het gaat hierbij dus om provisioning van
dccounts en authenticutie met behulp van bijvoorbeeld het
SAML v2 protocol. In gevdl van claim bused authenficatie
kan men ook gebruikmaken van de eigen IDP (identity
provider zouls ADFS of SecureAuth) met eigen
foegungsreyels, inclusief het afdwingen van twee factor
authentficatie. Door federdtieve ufstfemming en afspraken
tussen orgunisaties wordt het delen van data makkelijker.
Binnen de Nederlundse onderwijs- en onderzoeksinstellingen
biedt SURF een gezamenlijke EFFS-dienst SURFdrive aan
wuaadrbij dlle medewerkers van de udngesloten instellingen
federatief kunnen inloggen (5).

Digital rights management

Inzet van een EDRM-systeem (Enterprise Digital Rights
Munagement) om te voorkomen dut specifieke documenten
gedeeld worden, is in specifieke gevallen noodzukelijk.
Implementatie en gebruik van EDRM-systemen is echter
complex en werkbaarheid voor medewerkers is een cruciudl
aundachtspunt. Eventueel zou ook besloten kunnen worden
om via geo-fencing (op busis van IP-gegevens) de foegyuny
vunuit bepudlde lunden tot EFFS-dienst te beperken. De
bescherming hiervun is echter beperkt omdat dit door
gebruik van VPN-verbindingen omzeilt kan worden.

Conclusie

Inzet van EFFS-diensten is complex en omvat veel aspecten
variérend van security, privacy tot gebruikersgemak
waadrmee rekening gehouden zal moet worden. Geen keuzes
maken dls orgunisatie is erger dan richfing geven, ook dl zijn
het soms suboptimale oplossingen. Ohgecontroleerd gebruik
of niet gebruikmaken van de functionele mogelijkheden van
EFFS-diensten is een gemiste kans. Dus ju, voor onderwijs en
onhderzoek geldt zeker: dure fo share! Infensieve en veilige
sumenwerking met partners en in productieketens en
netwerken is cruciaul. Neem indien mogyelijk, uls sector of
keten, hierin het initiatief en vorm federaties waurbinnen
informutie veilig yedeeld kan worden.

Referenties

(1) Mayic Quudrunt for Enterprise File Synchronization und Sharing
door Monicu Busso, Kuren A, Hobert, Jeffrey Munn - 2016 - Gurther
(2) The Top 10 Best Pructices for Choosing und Deploying un
Enterprise File Sync und Sharing Solution door Charles Smulders,
Monhicu Busso, Kuren A. Hobert - 2016 — Gurther

(3) Zie https://storro.com/

(4) How fo Mitigute the Risks of Public Cloud EFSS und Storuye door
Ryj Bulu, Monicu Busso — 2016 — Gurther
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EEN KWESTIE VAN DEFINITIE

Precies één juar hu de bloedige uunsluy in mijn woonplaats Apeldoorn bezocht ik

dls echte risicomijder om die reden op Koninginneduy de Warsteiner-bierbbrouwerij

in Duitsland. De radio speelde juist "Huppiness is Just Around the Bend’ toen mijn

vriendin en ik het lundyoed opreden en zo wus het ook.

etershoyge, wit-geel-gouden viaggen wapperden
in wind en zon. Het gebouw met de voor het
bedrijfskritieke proces o zo belanygrike koperen
ketels ("kroohjuwelen’) wees fier de lucht in. Viak
duarnaast het hoekige bezoekerscentrum dat dls een
hypermoderne gebruikersschil om de brouwerij (dls legaucy
systfeem) heen wus geplautst, Ook de speciale wasstraat
voor de vrachtwagens van het merk wus goed zichtbuar,
Er is namelijk slechts &én Warsteiner-brouwerij op de
wereld, dus dlle transport vertrekt vanaf dit punt als
centrale hub. Daar worden de vrachtwagens gewdassen en
indien nhodig voorzien van hieuwe belettering wanneer het
logo (onygeveer iedere eeuw) verandert. Vroeger ging dut
vervoer met puard en waugen. En puarden stuun er hoy
steeds in hooy uaunzien, zodls blijkt uit sponsoring van
wedstrijden en concoursen. De brouwerij waardeert de
dieren hoy steeds uls werknemers en in ruil voor hun
representatieve en sportieve urbeid wordt er goed voor ze
gezoryd in ruime weilunden rondom de brouwerij. Deze
weilanden zijn wel omheind; niet met schrik- of
fprikkeldraud maar met grote, houten wityelaukte hekken.
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JR Ewing’s ranch en landerijen uit de tfuchtigerjaren tv-serie
Duallus. Men heeft op zich wel vertfrouwen in het
veiligheidsbewustzijn van de medewerkers, maar biedt
vriendelijke hulp bij het haleven van de essentiéle regels.

We checkten in bij het Warsteiner Gustehaus op het
landgoed en brachten de weekendtus haar onze kamer,
wuur in de minibur reeds enkele ygrutis biertjes gekoeld
stonden fe wachten. De fabriek produceert dlleen van
muaunduy tot donderduy. Duarnu wordt er gepoetst. Ook
op vrijduy kun je met een elektrisch treintje door de fubriek
rijden, terwijl er die duy dus niets gebeurt. Het yevoel vun:
nu Mauundenluny plannen komt de directie eindelijk eens
kijken op het SOC en net die midduy is het zeer rustiy, quu
incidenten.

Nu de rondleiding door de fubriek en proeverij (twee stuks)
liepen we over het lundgoed en vonden een restaurant op
het bedrijffsterrein. Helaas voor mijn vriendin en mij wus er
een besloten feest aaun de gyuny: een kersvers echtpaar
vierde daar hun huwelijksfeest in een bierbrouwerij! Alle



twee waren we uungenuam verrast door dit
buitengewoon yoede idee (zjj het elk met een undere
klemtoon). We verlieten het lundgyoed en kwumen in het
gunliggende studje terecht. Duur zagen we
uchtereenvolgens een Wursteiner Cufé, een Warsteiner
Konditorei, een Warsteiner Apothek, een Warsteiner Zeitunyg
en een Warsteiner Ruthaus . Al snel werd duidelijk dat het
niet ging om een totudl uit de hand gelopen sponsoring
door de zo yeliefde brouwer. Het waren dllemadl
verwijzingen naar de plaatsnaam Warstein, waar ook de
brouwerij en huur bier huur waren vernoemd. Het bleek
dus een kwestie van definitie: wat is Warstein?

Zo is het natuurlijk ook met security. Dat is ook overdl, hoort
overdl bij, kan of moet overal aan worden foegevoeyd.
Zeker dls je er uls echte liefhebber naar kijkt: dun zie je
overd| toepussingsyebieden en moyelijkheden. Met hame
op plautsen wadar je collegu’s van undere afdelingen juist
noy helemddl niet uun security heblben geducht. Bjj
security speelt definitie en scopebepuling steeds een yrote
rol. Wie kent dls securityprofessionul niet het voorbeeld van
de projectleider die oprecht denkt voldoende uunducht
te hebben geyeven uun security in zijn project, door uun
een dugyelijkse buckup vun de ingevoerde geyevens te
denken. Terwijl wij dls security-experts meteen zien duf
duarbij de inteyriteit en vertrouwelijkheid vergeten zijn. Of
zodls ik ooit in een auditrapport mocht lezen: “dut de
kwdiliteitsuspecten integriteit en vertrouwelijkheid in het
onhderzochte uunduchtsgebied en in de prioritering en
implementdtie van de reyuirements in dier voege
ohvoldoende aanducht hebben gekregen”.

Wanneer in een oryuhisutie yeen gyezumenlijke, yedeelde
definitie en scope bestuut van wat “security’ voor die
orgunisatie precies inhoudt, kunhen er twee groepen
ontstuun. De ehe ygroep (de business) denkt dut de undere
teveel uan security doet en wil uitgeven; de undere groep
(de security-afdeling) doet dlsof de eerste groep te weiniy
aun security denkt en wil besteden.

<
W

&>

via metsemaukers@live.com.

een kwestie van definitie

Hoe kom je eenvoudiy tot een werkbure (of betaalbure)

definitie van security? Spreek duls uanpuk bijvoorbeeld uf:

e Dut in de security-puragraaf van de Project Start
Architectuur, dltijd aundacht moet wordeh gegeven
uun beschikbuarheid, inteyriteit én vertrouwelijkheid
van de betrokken data.,

e Dut de vereiste niveuus voor deze B+l+V kunnen
variéren van 1 1/m 3 en dat bij V=3 meer mitigerende
mudutregelen hodig zijnh dan bij 1. Geef dls handreiking
een lijst met bijvoorbeeld de beheersmuutregelen uit
de ISO 27002 (Code of Pructice for Informution
Security) en geef uun welke mudatregelen dltijd hodiy
zijn (al bij niveau 1) en welke dlleen of pus bij BIV-
niveuu 2 of 3.

e Dut er een bruto risico te bepulen is voor elk vun de
aspecten B+l+V en dut de security-muutreyelen die
werkelijk worden geimplementeerd, dit mitigeren tot
een lauyer netto risico. Sommige muutregelen (voorul
de preventieve) verlugen de kuns van optreden,
undere beperken de impuct (uls het toch yebeurt) van
het risico (met hume de detectie en response
maautregelen). Veel interne discussie is te vermijden,
door per beheersmuutregel eenmuliy te besluiten of
deze de kans, of juist de impuact beperkt en dif in een
extra kolom te vermelden.

Heel soms (bijvoorbeeld net ha een groot security-incident
met veel mediu-aunducht) zijn de security-budgetten
voldoende groot om dlle bedachte maatregelen uit te
voeren. Dun kun het nhetto risico zelfs hul worden. Maur in
de meeste gevullen geldt: 100% veiligheid bestaut wel,
maar is onbetadlbaar. Wanneer er dus hoy wel (hetto) rest-
risico’s zijn, worden die vustgeleygd in een risico-unalyse
met een duidelijke motivatie wadarom die restrisico’s yuu
kans én impact aanvaardbaar zijh voor het
verantwoordelijk maunugement. Waarbij dutzelfde
munhuygement dun weloverwogen kan tfekenen bij het
kruisje.

Drs. Robert Metsemakers RA RE CISSP heeft een rijk arbeidsverleden bij Achmedu en diehs voorgangers in
verschillende security en audit functies. Dit artikel is op persoonlijjke titel geschreven. Robert is bereikbaar
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BOEKREVIEW

De nieuwe privacywet voor niet-juristen
- Koen Versmissen CIPP/E

Wolters Kluwer, Deventer

De nleuwe privacywet voor niet-juristen

EEN GOEDE
HOUVAST VOOR
DE BEVEILIGER

olgend juar wordt de nieuwe Europese

privacywetyeving vun kracht. Internationadl

bekend uls GDPR (Generul Dutu Protection
Regulation), in Nederlund ook bekend dls AVG (Alyemene
Verordehing Geyevehsbescherming). Deze wetgeving
vergt extra orgunisatie rondom de verwerking van
persoonsgeyevens, wadr bedrijven nu dl voorbereidingen
voor moeten treffen om klaar fe zijn voor de invoering.
Deze voorbereidingen vragen voorul ook overley en
afstemming Met parthers en leveranciers, wat maakt dat
GDPR en AVG dus op dit moment hype-beyrippen zijn in
de ICT-muarkt. Dit boek richt zich op de professionuls die
niet zozeer een juridische uchtergrond hebben en heeft fof
doel de tadie juridische muterie beyrijpelik en behapbaar
te muken.

Samenvatting

Het boek 'Grip op de AVG' is geschreven onder beheer
vun Privacy Munagement Purtnhers (1) en het lijkt een
tweede deel te zijjh uit een serie, gepositioneerd dls
opvolger op 'Grip op dutulekken'. Het bevat hegen
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hoofdstukken, de eerste twee hoofdstukken geven
inleiding en contfext, het derde hoofdstuk beschrijft de AVG
in het kort. De volgende vijf hoofdstukken diepen een
auntul onderwerpen uit. In hoofdstuk 9 wordt ufgesloten
met de beschrijving van een aunpuk voor de
implementdatie. Elk hoofdstuk wordt ufgesloten met een
korte sumenvutting, onder de koppen 'Tips & Tricks” en
‘Wat verandert er?’

Het voorwoord is yeschreven door Bus Eenhoorn, de
digicommissaris van Nederland. Dit gyeeft het boek zeker
een formeel cuchet.

Er is ook een werkboek beschikbuar en de uuteurs
verwijzen haar de blog van over onderwerp (2).

Evaluatie

Het boek leest maukkelijk wey. Het is verrassend vrij van
juridische taadl, waarbij de essentiéle juridische elementen
uityebreid en duidelijk worden uitgelegd. De opbouw is
logisch en structureel, wat maakt dat het dls gids in zijnh




geheel gelezen kun worden, en het ook uls handboek
gebruikt kun worden waarin snel een detuil teruy te vinden
is in de inhoudsopyuve en het trefwoordenreyister. In deze
zin is het een uniek boek, niet ulleen op de Nederlundse
markt, maar ook internationaal. Als ik de whitepapers van
leveranciers over dit onderwerp buiten beschouwing laadt,
kan ik muur twee Enygelstulige boeken vinden die wellicht
verygeleken moyen worden met dit boek.

Op één punt kun het lustiy zijn voor yrotere bedrijven dut
de auteurs grotendeels besloten hebben vast te houden
aun de Nederlundse terminoloyie. Ik beyrijp het vanuit
tadlpurisme, muar de praktijk op de werkvloer is vaak
anders, de Engelse terminoloyie raukt eerder ingeburgerd
in een internutionule omygeving.

Het is verrussend dut de uuteurs in hoofdstuk 9 tot een
handreiking voor de praktijk komen van slechts twadilf
pugind's. Hier verworden wettelijke eisen tot de dugelijkse
praktijk van munagers, operutionele uitvoerders en
technische experts. De uuteurs yebruiken een yefuseerde
aunpuk van drie stuppen: uitdenken, implementeren en
beheren. Storend hierbij vind ik dut er niets yehoemd
wordt over onfmanteling van systemen. Zeker, in eerste
instantie zal dit hoy niet uan de orde zijn, maar ik gu ervan
uit dat dit boek de fund des fijds zal doorstaun en ook dls
handreiking gebruikt gaat worden in een tijd dut er onder
AVG-beheer systemen ontmanteld moeten gaun worden.

En zouls vauk geduun wordt bij beheer, wordt in fuse 3
onhder undere de Deminyg PDCA-cyclus gebruikt. Dut is
prima, maar dun moet je elke stup wel een relevante
inhoud geven. In de beschrijving van de auteurs krijgt de
stap 'act’ een hele mugere invulling. Ze verzuimen bij 'act'
het hoemen van het permanent maken van de
procesverundering die onder 'do’ ingezet wus.

Al met al een boek dut ik op mMijn boekenplunk wil hebben
staan, want ik zal er regelmatig op teruggrijpen. Het lijkt me
ook eenh gyoed boek voor munagers om door te hemen,
omdut zjj hier in hun domein Mee te Muken guan krijgen.
Dit boek zul ze helpen om door de boodschup te prikken
vun hypende leverunciers en consultunts die AVG-
compliunce out-of-the-box gaan proberen te verkopen.

Referenties
(1) https://www.pmpurtners.nl/grip-op-uvy/
(2) https://www.pmpdartners.nl/grip-op-uvy/bloyserie/

een kwestie van definitie

Opmerkelijke quotes

2.4.3 Meerdere betrokken partijen

"Hoe dun ook is het zo dut niet de formele, maar de
feitelijke situdtie doorslaggevend is bij het bepdlen van de
rolverdeling.”

3.5.3 Voorafgaande raadpleging

"Wij kuhhen niet beter adviseren dan dat u in voorkomend
gevdl de AP raudpleegt of die vindt dut zij geraadpleegd
moet worden.”

4.2 Doelbinding

“In deze tijiden van socidle medid, big data en het internet
of things worden er steeds meer gegevens vastgelegd
over ohs, ohze persoohlijkheid en ons gedruy zonder dut
voordf precies duidelijk is wat er allemaal voor moois of
minder moois met die gegevens gedaaun kan worden. ”

4.5.6 Toestemming

“"Met hume in een interhetcontext moet het verzoek kort
eh bondiy zijh, zodut het beoordelen ervan het afhemen
vdh de betreffende dienst hiet onhodig stoort. ”

5.1 Informeren van de betrokkene

"Hoe kunt u dl die informatie geven, eh tegelijkertijd
voldoen uun de in paragradf 5.7 besproken eisen van
‘beknopt, fransparant, begrijpelik en gemakkelijk’?”

5.7 Algemene regels, onder Heldere communicatie
"Bij voorkeur zijn de teksten dan ook hiet geschreven door
juristen.”

9.1.2 Kapstokbeleid

"Het foepussen van de voorschriffen van de AVG is hiet
ohe size fits dll, en zult u juist moeten foeshijjden op uw
orgunisatie.”

9.2.2 Doen, onder Procesniveau
"Beyin idedliter ul in de onhtwikkelihgsfuse vanh de
verwerking met het uitvoeren van de DPIA.”

Nawoord

"Bij wijze van uitgeleide willen we hogmadls beklemtonen
dut het van groot belany is dat u het doel van de AVG
hiet uit het ooy verliest doordat u krampachtig haar regels
probeert te volgen.”

Door Lex Borger, hoofdreducteur IB-Magazine, security consultant bij i-to-i en docent security aun de Hogeschool Utrecht. Lex is te bereiken viu l.borger@i-to-i.nl.

InformatieBeveiliging MAGAZINE 43



Achter Het Nieuws

In deze rubriek geven enkele IB-redacteuren in een kort stukje huh reuctie op recente nieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

PRIVACY, IK WEET HET ALS

IK HET VOEL

Je kunt welhaast geen (online) krant meer openslaan of een broadcastmedium aanzetten of het gaat over privacy.
Gedreven door een nieuwe wet, maar ook door allerlei incidenten, is er niet alleen steeds meer aandacht bij pers en
politiek maar ook bij het ‘lijdend’ voorwerp zelf. De burger, klant, - gewoonweg jij en ik - maken zich steeds meer zorgen
of er wel goed met onze gegevens wordt omgegaan. We trekken ook makkelijker aan de bel bij bedrijven en overheden
om verhaal te halen. Gelukkig worden we ook steeds beter te woord gestaan. Maar toch blijven er zaken waar we ons
enorm over opwinden omdat ze ons in ons persoonlijke (privé)leven raken. Zo is er die moeder die zich vreselijk druk
maakt over de app die de school gebruikt op de iPads van haar kinderen. Met die app kan de camera van de iPad
worden overgenomen en de school ziet er geen kwaad in. Of die werknemer die zich afvraagt waarom de
volgapparatuur in zijn auto niet uit kan als hij pauze neemt en die zich afvraagt waarom het Gberhaupt nodig is dat zijn
baas hem overal en altijd maar kan volgen. ledereen heeft wel van die momenten dat de privacyharen recht overeind
gaan staan. En beste redactie, waar hebben jullie je de laatste tijd enorm druk over gemaakt als het om privacy gaat?

Tom Bakker

Er zijn vele privucyzaken geweest waar je je enorm druk
over kunt maken. Zo lijkt het wel dweilen met de kraan
open: elke duy is er ergens wel een lek geweest,
veroorzaakt door hackers of door menhselijk falen (of
beiden). [k hoem dut meer zorgelijk dan druk maken. lets
hieuws was lautst de verborgen camerd’s in
reclumeborden op NS-stations die reizigers stiekem
bespioneren. Normaal gesproken moet je dat wel via
stickers of bordjes bekend maken, het dls bij CCTV-
bewdking.

Dan de ‘sleepnet’ wet. Hier is het argument steeds weer:
security (veiligheid) versus privacy. Net of die elkaar
uitsluiten. Daur word je hu wel een beetje moe van.
Waar ik me hiet zo zeer druk over maak maar meer
nieuwsyierig haar ben, is de impuct van de AVG volgend
juar. Hoewel veel bedrijven noy flink achterlopen met de
te nemen muadatreyelen, dls ik de persberichten may
ygeloven, is het min of meer wel duidelijk wat er moet
gebeuren. Het guut straks echt interessant worden hoe
bedrijven dls Gooyle en Facebook hun compliahcy guun
regelen. Hun businessmodel is immers het verzamelen en

https://www.werkenvoornederland.nl/vacatures

Het ministerie van Buitenlandse Zaken (BZ) is op zoek naar twee adviseurs risicomanagement.
Een adviseur risicomanagement informatiebeveiliging en een adviseur risicomanagement privacy.
Beide adviseurs zijn werkzaam binnen het BZ cyber security center. Als adviseur
risicomanagement bij BZ werk je vanuit Den Haag en je bent wereldwijd inzetbaar.

Voor nadere informatie kun je mailen naar dbv-security@minbuza.nl

Ministerie van Buitenlandse Zaken

De functies betreffen een tijdelijk dienstverband met uitzicht op een vaste aanstelling. BZ is voor
deze functies op zoek naar een Young Professional en een ervaren adviseur voor een gezonde
diversiteit in het team. Voor meer informatie en solliciteren naar deze functies, zie:
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Maarten Hartsuijker Tom Bakker

Lex Borger

verkopen vun onze persoonsyeyevens. Het voldoen uun
de AVG zul voor heh moeilijk zijn of misschien zelfs wel
onmogyelijk. En wat te denken van die profiling-bedrijven,
die we niet eens kennen omdut die stiekem zonder onze
toestemming ons surfyedruy verkopen uun udverteerders.

Lex Borger

Ik vind het knap hoe credtief sommige mensen zijn in het
herkennen van privacyproblemen, zodls het voorbeeld van
de iPud in de inleiding. Het vervelende van
privacyproblemen is dut ze geleidelijk aun binnensluipen.
Wij zijn dan de kikker in het geleidelijk warmer wordende
water. Waar heb ik me druk om gemuakt? Hierover
denkend zijn het eigenlijk geen zaken met brede
muatschappelike impact: de foename uun aunbiedingen
van loydliteitsprogramma's bij winkels waar ik weinig kom.
Als ik een tuinproject doe, kom ik bij een auntal
vukhandels waar ik me 'moet’ reyistreren om
aunbiedingen te krijgen. Kijkend haar de blauwe
bouwmarkt zie ik dat ik mijn huid goedkoop verkoop: ik
schat mijn bespuring op een tientje jaarlijks. Laatst bleek
mijn loydiliteitskaart bij een undere vakhandel hiet meer
geldig te zijn. Toch maar de gelegenheid gepukt om door
te vragen. Konden ze zien dat hij bestond en hiet geldig
wus, of kwam ik hiet meer voor in hun bestund? "U komt
niet meer voor', wisten ze Me te vertellen. Hebben ze noy
informatie over mij? "Nee", wus het untwoord. Kun ik dit
vertrouwen? Is dit te controleren? Ik ducht even na.,
"Houden zo", besloot ik. Een under geval: na vakantie wil je
graayg een fotoboek sumenstellen. Op de welbsite kuh je
prachtig hele ludingen foto's uplouden en een opmuak
muken, muaur bij bestellen gaat er wat mis. Nu zweven mijn
vukantiefoto's wellicht uls wezen (orphuns) rond in een
fotocloud van een fotobewerkingsdienst, zonder dut ze
aun mij gelinked zijn. Ik ben benieuwd hoe dat werkt dls ik
een opvruuy doe over mijn gegevens.

Waar mauk ik me dus kenhnelijk druk om? Niet zozeer om
de informutie die ik ‘'moet’ ufgeven, waarbij de verwerking
goed guut, Muar wut gebeurt er met de shijverliezen die
niet aan een persoon yekoppeld zijh? Worden die hetjes
opyeruimd? Of op een hoop yeveeyd enh bekeken?
Onder het mom van ... (vul in)?

Maarten Hartsuijker
Het beschermen van je privacy wordt steeds moeilijker.
Retdilers willen het gebruik van contant geld ontmoedigen.

En feyelijk zien steeds meer banken jouw digitale
fransacties dls handelswaar, Als de Wet zeggenschap
lichaamsmateriaal er komt, kuh je op termijn geen bloed
meer laten onderzoeken zonder in een DNA-dutabunk
ferecht te komen. Onyetwijfeld vanuit de beste
bedoelingen. Muadr hoe waarbory je goede bedoelingen
op het moment dut nieuwe regeringen een
dutaverzameling minder ethisch in besluiten te zetten?

Je kunt geen website meer bezoeken zonder dut je
gedruy op de uchtergrond wordt vustyeleyd en verkocht.
En duar waar de gegevens volgens de verzamelaar
‘geunonimiseerd’ zijn of worden, blijken ze vaak relatief
eenvoudiy te repersondliseren. Als ik zelf ferughoudend
ben met het delen vun informatie met bijvoorbeeld
Gooyle, dun ontvangt die organisatie toch informatie over
mij omdut underen hun mobiel met Gooyle hebben
gekoppeld.

De techniek om beeldmuteriadl uun persoonsgyeyevens te
koppelen wordt steeds beter. En apparatuur in je huis
(bedoeld voor ygemuk of uls speelyoed voor de kinderen)
blijkt beelden en persoonlijke geyevens teruy te sturen
naar de fabrikant,

Steeds meer umbtenuren yebruiken de Alyemene Wet
Bestuursrecht om persoonsyeyevens te vorderen. De
toeguny tot dutaverzamelingen die vroeyger onder veel
forotest voorzien van privacywaarborgen zijn opyezet
wordt, confinu verder opyerekt. En de cumerd's vun
politiehelikopters bleken recent ook uitermute geschikt om
nuturisten te filmen.

Bestel je op infernet nu hoy zo unonhiem moyelijk? Als het
elD-stelsel breed yeuccepteerd en ingezet wordt dun zul
ook dut stukje privacy tot het verleden horen. En komen je
echte personuliu bij veel meer orgunisuties terecht dun je
moyelijk zelf wenselijk acht.

Is dit dun waar ik mij druk over muak? Nee, om heel eerlijk
te zijn muuk ik mMij hiet over ul deze onderwerpen even
druk. Als ik aan privacy denk, gaat het voor mij om mijn
keuzevrijheid om ietfs wel of hiet e delen. Online zou dat
heel eenvoudig kunnen, bijvoorbeeld door bedrijven te
verplichten de ‘do not frack’ keuzes van individuen te
respecteren. Muur die wil is er niet. De hundel in kennis
over mij is een industrie geworden. En ik zie dut de industrie
noy hiet staat fe springen om mij mijn recht op privacy
makkelijk te laten uitoefenen.
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Opleiding

Data Protection Officer (DPO)

Rata Protection Officer (DPQ) verplicht in 2018!

De in 2018 wettelijk verankerde functie van Data Protection Officer
(DPO) vereist een professionaliseringsslag voor de meeste organisaties.
In deze zeer actuele en praktijkgerichte opleiding wordt u opgeleid
tot Data Protection Officer (DPO) volgens de nieuwe Europese
Algemene Verordening Gegevensbescherming (AVG). Complexe wet-
en regelgeving wordt voor u op een toegankelijke wijze behandeld.
Daarnaast komen tal van multidisciplinaire zaken als IT, Security, 150
27005 Risicomanagement, Crisismanagement, Compliance, Governance,
Ethiek, Business Intelligence (Bl) en projectmanagement aan de orde.

www.imf-online.com/partner/pvib

In-company
Al deze opleidingen kunnen wij ook in-

company (en op maat) voor u verzorgen,

Korting voor PvIB leden
Leden van PviB ontvangen EUR 200,-
korting op de IT security opleidingen
van IMF. Vermeld uw lidmaatschap bij
uw inschrijving en de korting wordt
meteen verrekend!
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COLUMN BERRY

CURIEUZE PRIVACY

Mijn hele werkzame leven heb ik doorgebracht in de IT en
later in de informatiebeveiliging. Veel hieuwe woorden en
nieuwe beyrippen zijn afkomstig uit die wereld en worden

nu gebruikt alsof het dl jaren bestaat, denk hierbij aan WiFi,

USB-stick, muis en zo kan ik hog wel even doorgaan.
ledereen is hu uan die woorden gewend. Ondunks het feit
dat we hiet dllemaal weten hoe het precies werkt,
gebruiken we het gewoon.

Dutzelfde geldt voor het beyrip privacy, eenieder geeft
daar een eigen invulling aan. Een voorbeeldje. Mijn vader
moest laatst verhuizen en ik moest een nieuw puspoort
aanvragen. Dus ik ducht deze twee zaken wel even fe
kunnen combineren. Machtiging laten schrijven door mijn
vader, zijn identiteitsbewijs meegenomen en ook zijn
inloggeyevens van DigiD yekregen. Mijn eigen
identiteitsbewijs ook meegenomen en fluitend ging ik haar
het gemeentehuis. De aunvraay van mijn paspoort was zo
klaar, die kon ik over vijf werkdagen ophalen. De
adreswijziging van mijn vader werd iets |astiger. Het
aardige meisje achter de bdlie zei mij dat ik de
adreswijziging hiet kon doorgeven. Ik liet mij hiet uit het
veld slaan en legde friomfantelijk het identiteitsbewijs van
mijn vader op de bdlie.

De glimlach van het meisje werd minder uitbundig en

wederom moest ik aanhoren dat het niet kon zoudls ik wilde,

omdut “iedereen wel een identiteitsbewijs op de balie kon
leggen”. Mijn humeur werd nhu wel heel snel minder. Ik zei
tegen het noy steeds aardige meisje dat zij wel wist dat ik
niet ‘iedereen’ wus en dut ze in haar administratie wel kon
zien dut ik één van de zonen waus. Inmiddels wus de

glimlach bij haar helemaal verdwenen toen ik de
handgeschreven muchtiging op de bdlie legde. Ze lus de
muchtiging aandachtig door en schudde haar hoofd
tijdens het lezen. Ze begon huar zin met “meneer Berry”,
de rest heb ik hiet gehoord want zo’n aanhef belooft niet
veel goeds. Het uardige meisje keek mij aun en zayg mijn
teleurstelling. “U kunt wel op onze website het adres van
uw vader wijzigen, dun heeft u dlleen maar de DigiD
inloggeyevens van uw vader hodig” meldde ze. Haar
dglimlach verdween shel toen ik haar vriendelijk bedunkte
en opstond. Ze besefte kennelijk zelf hoe krom het klonk.
De adreswijziging was kort daarna ook voor elkaar,

Een tweede voorbeeldje is het uitvoeren van een
zogehuumd ‘Medewerker Tevredenheid Onderzoek’. Deze
ohderzoeken vinden plauts onder volstrekte anonimiteit
zodut iedere medewerker zonder enige terughoudendheid
kan aangegeven wat hij of zij vindt van de organisdtie,
manugement werkinhoud en dergelijke. De uithodigingen
worden per muil gezonden en in deze muail wordt
nogmaudals verzekerd dat het onderzoek volstrekt anoniem
is. Wanneer je het onderzoek niet invult krijg de
medewerker eeh melding per mail dat het onderzoek hoy
niet is ingevuld. Of erger oy, je munuger spreekt je aun
op het feit dut je in gebreke bent gebleven. |k blijft dit
curieus vinden, want men weet dus wel wie het hiet heeft
ingevuld. Zou de orgunisatie dun geen inzicht hebben in
de antwoorden van degenen die het onderzoek wel
hebben ingevuld? Misschien heemt nhiet iedereen het
beyrip privacy serieus.

Berry
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PRIVACY & DATA
PROTECTION

SECO-Institute DPO track:
dé privacy certificering

Behaal de officiéle Internationale S-DPF en S-DPP certificering van het SECO-Institute, zodat u en uw bedrijf
optimaal voorbereid zijn op de algemene verordening gegevenshescherming (AVG) / de General Data Protection
Regulation (GDPR). Zowel voor de beginnende (S-DPF) als de gevorderde privacy functionaris (S-DPP). Bij de
Security Academy kunt u de juiste opleidingen volgen ter voorbereiding op de examens.

Tijdens de opleidingen leert u welke impact de wet- en regelgeving op het gebied van privacy heeft op de
processen, rollen en verantwoordelijkheden in uw organisatie.
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