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praukeloos stond ik, foen ik op de ufyelopen

ledenvergudering hoorde duat ik tot erelid gekozen

wus van het PvIB. Letterlijk. Ik had dit hiet verwacht
en vind het een hele eer. Bedunki!

Een juur geleden guf ik bij het bestuur en de reductie aun,
dut ik ging stoppen met het reductiewerk. lk besefte de
laatste weken, bij de voorbereiding van deze uitgave, wel
deyelijk dut dit de lautste keer is dut ik die cyclus
meemudk. Een reeks uan activiteiten, die je niet dlleen
doet. De productie van de vierenvijftig uitgaven die onder
mijn verantwoordelijkheid verschenen, waren hiet moyelijk
geweest zonder de medereducteuren, een team dut door
zijn diversiteit een goede bakermat is voor ideeénh en ook
een kritische spieyel voor kan houden wadar hodig, de
eindredactie bij MOS, die het proces ondersteunt en af en
toe uaunwukkert, de schrijvers die we uf en foe inhuren,
vormgever Dimitri en drukker VAR druk & print. De redactie
gaat door met inhovdatie haar andere verschijningsvormen,
de drukversie is en blijff een zeer gewuurdeerde
verschijning.

Mijn grootste dunk gaat uit haar de vele mensen die
creutieve input leverden om de confent mogelijk te maken.
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SPRAKELOOS

Want dls er iets is dut ik geleerd heb in de ufgelopen juren,
is het wel dut je weliswaar een focus kunt hebben op een
soepele productie, muar dut je hergens bent zonder
auteurs die bereid zijh artikelen te leveren met een
professionele boodschup. Dus uun dlle uuteurs: bedunkt!

Bedunkt voor de urtikelen over beveiligingsraamwerken, -
strategie, -beleid, -munugement, -risico’'s en -muutregelen.
Er is geschreven over mensen, processen en techniek,
waarbij de veelheid van toepussingsgebieden regelmatiy
ygeraakt werd. Of het hu over overheid, banken of industrie
giny. Over lundelijke reygie, wuaukhonden, orgunisuties,
netwerken of systemen. Over mainframe, Windows of Unix.
Over wetten, stunduarden of voorbeelden. Er is over
geschreven!

En dut moet zo doorguun, *Cybersecurity’, zouls we het zijn
gaan hoemen in de fijd van mijn redacteurschap, kunnen
we dlleen effectief aunpukken dls we vanuit die veelheid
van content kennis blijven delen. Duarmee en daardoor
creéren we ook weer hieuwe kennis. Ik gu op zoek naar
mijn hieuwe pladts in dut geheel.

Lex Borger
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MEER DAN ALLEEN HET LOCKEN
VAN JE BEELDSCHERM

De menskant van cybersecurity krijgt steeds meer aandacht, haast de technische
kant, En terecht. Immers, cybercriminelen maken steeds vaker gebruik van
vernuftige socidl engineering technieken. Voor de meeste orgunisuties is dudarom
hiet meer de vraay &f zij zich moeten bezighouden met het weerbaar maken van
hun medewerkers, maar hde. Een deel van deze menskant van cybersecurity
bestaut uit het vernogen van awdreness. Het uiteindelijke doel is echter niet dlleen
bewustzijn, maar ook het bewerkstelligen van cyberveilig gedrag. PVIB publiceert in
de komende edities een drieluik omtrent cyberveiliy yedray, waarvan dit het
eerste artikel is. In dit artikel wordt een breed inzicht gegeven in wat cyberveilig
ygedruy dun precies inhoudt., Waar heblben we het over dls we praten over
cyberveiliy yedray, welke gedragingen komen veel voor en hoe universeel of
verschillend zijn die tussen orgunisuties?

Artikel 1 van Drieluik cyberveiliy gedray
Inge Wetzer, Hoffmanhnh Cybersecurity
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cyberveilig gedrag: meer dan alleen het locken van je beeldscherm

teeds meer cyberaanvdllen richfen zich direct op de

medewerkers van organisaties. Runsomware, door het

uanklikken vun een inferessunt ogende link; CEO

fraude, door in te spelen op vertfrouwen; of een trojun,
door het openen van een bijlage uit hieuwsyierigheid, zijh aan
de orde vun duy. En dus volstaat het niet langer om met
nume de techniek veilig in te richten. Wut hebben we immers
aun een goede virusscunner en firewdll dls vervolgens onze
medewerkers telefonisch gevoelige informutie weggeven of
op een link klikken en duarmee malware binnenhalen?

De groeiende uunducht voor de menskant van cybersecurity
uit zich met hume in de toenemende populariteit van
dwdreness trainingen in de vorm van e-leurning, workshops,
gumes, et ceferd. Belungrijk is echter dat hiet bewustzijn het
einddoel is, maar gedray. Bij doorvragen blijkt al gauw dat
orgunisuties willen dut de medewerkers zich cyberveilig
yedrdyen. Dit onderscheid tussen uwdareness en gedruy is
belangrijk, omdut er vauk een kloof zichtbaar is tussen deze
twee. Bijvoorbeeld medewerkers die wel wéten dut ze
eigenlijk een lany en ingewikkeld wachtwoord zouden
moeten yebruiken, déen dut vauk toch niet omdut ze het
feveel yedoe vinden. Of medewerkers zijn zich er wel van
bewust dut ze hun laptop niet in de auto moeten luten liggen,
maar doen dut toch wel, omdat dat even beter uitkomt.

Om de kloof tussen uwureness en gedruy te overbruggen, is
er vanuit de psychologie een programma voorhanden dat
zich direct richt op het veranderen vun gedray (Wetzer, 2017).
In dit gedragsprogramma worden inzichten vanuit de
psycholoyie gecombineerd met die uit cybersecurity, om zo
de cyberweerbuarheid van medewerkers van orgunisaties fe
verhogen. Een belungrijk uitgungspunt in het
gedragsprogramma is dat gedray, om veranderd fe kunnen
worden, heel specifiek gedefinieerd moet worden. Een breed
beyrip dls ‘cyberveiliy gedrayg’ kan immers niet ygemeten of
veranderd worden. Bovendien is ditf gedray vaak afhankelijk
van de context van een organhisutie. De eerste stap in een
gedragsveranderingsprogramma is dus om de gewenste
ygedruyingen zeer specifiek te definiéren. Dit artikel zal meer
inzicht geven in deze specifieke gedragingen.

Cyberveilig gedrag: Wat is dat eigenlijk?

Om orygunisuties te helpen hun medewerkers weerbuur te
mauken, heeft Hoffmann in de eerste helff van 2017 veelvuldiy
gedrugsonderzoek geduun binhen diverse orgunisaties. Door
een feum vun psychologen is gesproken met medewerkers in
functies verantwoordelijk voor
informuatiebeveiliging/cybersecurity, zouls (chief) information
security officers, ICT ers muar ook CFO'’s. Door het volgen van
een specidle methodiek in workshopvorm, is voor deze
orgunisuties benoemd welke doelgroepen binnen de
orgdnisutie kwetsbaar zijh dls het gaat om cybersecurity.
Vervolgens is in de workshops per doelgroep onderzocht
welke specifieke gedragingen deze doelgroep in de idedle
situdtie zou vertfonen. Deze doelgroepen en gedragingen
vormden het startpunt voor een dieper onderzoek door de
psychologen dut zich richtte op het in kaart brengen van de
oorzuken voor het ontbreken vun het gedruy. Deze inzichten
geven vervolgens rechtstreeks handvatten over maatregelen
die genomen kunnen worden om het gedray te veranderen.

Doorduat er voor een verscheidenheid adun orgunisuties
workshops zijn gedudn, is er een breder inzicht ontstaan in de
concrete gedrugingen die onder de noemer ‘cyberveiliy
ygedruy’ vdllen: wut is dut nou eigenlijk precies? Deze
inzichten zijn moyelijk interessunt voor undere orgunisaties die
zich willen richten op het verhogen van de weerbuaarheid van
hun medewerkers. Daarom beschrijft dit artikel een aantal van
deze inzichten, die zijn gebuseerd op onderzoek haar in totaadl
65 yedruyingen bij diverse orgunisuties met betrekking tot
informatiebeveiliging.

Doelgroepen

De doelgroepen voor een gyedragsveranderingsprogramma
bevinden zich in dlle lagen van een orgunisatie. De
kwetsbuarheden van deze doelgroepen verschillen echter
wel van aard. Zo is bijvoorbeeld een HR-ufdeling een
belungrijke doelgroep, omdut zij veel persoohsgegevens van
medewerkers gebruikt en regelmatiy in contact staat met
derden, zouls bedrijffsartsen of uitkeringsinstanties.
Secreturiuten, een undere veel onderzochte doelgroep,
hebben vadk zeer veel foegunyg en dutorisuties, wadrdoor zij
ery zorgvuldig om moeten gaan met hun kennis en

Dr. Inge Wetzer is sociadl psycholooy cybersecurity bij Hoffmann Cybersecurity. Na hadr studie economische
psychologie is zif gepromoveerd in de socidle psychologie. Vlervolgehs heeft ze bijna tien jaar bij INO gewerkt,
waar ze gedragskuhdig onderzoek verrichtte en zich bezighield met gedragsverandering in het domein Defensie

& Veiligheid. Sinds 2016 werkt zjj bij Hoffmann. Haar opdracht is om haar kenhnhis enh ervaring op gebied van

menselijk gedray te koppelen aan het domein cybersecurity (en compliahce), om zo werkhemers van
orgunhisdties beter te beschermen tegen cyberaanvdllen. Inge is te bereiken viu i.wetzer@hoffmannbv.nl
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CLUSTER

Clean desk

VOORBEELDEN GEDRAGINGEN

Sluit je ladeblok af, ook dls je even wey bent

Verstop je sleutel hiet in eeh penhenbukje of undere loyische plek
Laat geen gevoelige informuatie op je buredu liggen

Vertrouwelijke informatie
delen in gesprekken

Controleer de identiteit van een beller voor je informutie weyygeeft
Spreek niet in het openbuar over vertfrouwelijke onderwerpen

Deel informatie dlleen op busis van ‘need to know’

PC-gebruik

Lock je PC dis je wegloopt van je plek

Werk diltijd onhder je eigen uccount
Bewudr bestanden op beveiligde schijven en hiet lokadl

Tubel 1 - Clusters vanh gedragingen inclusief voorbeelden

informatie. Productiemedewerkers, op hun beurt, zjjn juist weer
een belangrijke doelgroep wanneer het gaat om informatie
zodls recepturen en concurrentiegevoelige
productiegegevens. De meeste gedragsverunderings-
programma’s richfen zich dan ook op dit soort doelgroepen
die een orgunisutie in een verticule doorshede
vertegenwoordigen. De belungrijkste resultaten omirent de
cyberveilige gedragingen worden hieronder beschreven.

Gedragingen

1. Eris een universele set van clusters van cyberveilige
gedragingen

Een eerste inferessunte bevindiny is, dut er in het domein van
cybersecurity reldtief veel clusters van gedruygingen zichtbaar
ziin die haust voor elke orgunisatie van toepussing zijn. Er is dus
eigenlijk sprake van een universele set aun onderwerpen
wadr orgunisuties graay op het mensviak mee aan de sluy
gaan,

Deze gedragingen kunnen worden geclusterd in de volgende
zes onderwerpen.

o Wauchtwoorden

e Cleun desk

e  Phishing muils

o Vertrouwelijke gesprekken

e \ertrouwelijke documenten

o PC-yebruik

Belungrijk hierbij is dut de clusters weliswaar universeel zijn,
maar de gedragingen die orgunisuties graay willen zien van

hun medewerkers, verschillen. Dit wordt hieronder toeyelicht
in de tweede conclusie:

2. Het belangrijkste gewenste gedrag binnen een cluster
verschilt per organisatie

Ondunks de universdliteit op het yebied van overkoepelende
clusters, valt wel op dut binnen deze clusters de specifieke
gewenste gedrugingen voor elke orgunisatie verschillen. Als
voorbeeld hemen we het onderwerp wachtwoorden. Binnen
dit cluster vallen verschillende gewenste gedragingen, zodls
het gebruiken van een sterk wachtwoord, het gebruiken van
een uniek wachtwoord voor de werkomgeving en het hiet
delen van het wachtwoord met collegu’s. Zo kwam in veel
van de onderzochte organisaties het onderwerp
wauchtwoorden voor in de sef vun gyewenste gedraugingen.
Echter welk van de specifieke gedragingen voor deze
orgunisaties het belangrijkst werd bevonden, verschilde. Tabel
1 illustreert dit door voor elk cluster voorbeelden van
gedruygingen te beschrijven die binnen de clusters vallen.

3. Voor elke organisatie gelden tevens unieke gedragingen
Naast de universele clusters laten de resultaten van de
onderzoeken zien, dut sommige yedragingen in het kader
vun cybersecurity zeer specifiek kunnen zijn voor een
bepualde orgunisutie. Nuust gedragingen uit de universele
set, is bij elk van de onderzochte orgunisuties sprake van
uhieke gedrugingen die belungriik zijn, bijvoorbeeld doordut
de orgunisutie in een bijzondere branche werkt, een bijzonder
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cyberveilig gedrag: meer dan alleen het locken van je beeldscherm

Motivatie: Wil iemand het
yedruy vertonen; welk doel
vindt iemand eigenlijk
belangrijk?

Gelegenheid: De mute wuurin de
omstundigheden het gedruy
bevorderen of belemmeren.
Bijvoorbeeld fysieke
omstundigheden, sociule

Capaciteit: De mute waarin iemaund
in studt is om bepuadld yedruy te
vertoneh, yeyeven zijn
eigenschuppen, vaardigheden,
kennis en instfrumenten.

omstandigheden en technoloyie.

Figuur 1 - Gedruy = motivdtie + gelegenheid + cupuciteit

product verkoopt, of in een bijzondere fuse (zoduls overnume)
verkeert.

4. Een deel van de gedragingen is doelgroep-specifiek
Wanneer gekeken wordt haadr de specifieke gedragingen die
orgunisuties graay van hun medewerkers willen zien, valt te
zien dut een deel vun deze yedrugingen uniek is voor een
bepudlde doelgroep. Hierbij kun geducht worden uun het
verifiéren van iemands identiteit alvorens informatie over
suluris fe geven (voor HR), het dubbelchecken van fucturen
vunuf een bepudld bedray (voor Finunce) of het beveiligd
versturen van contactgegevens van klanten (voor Marketing).
Naaust dit doelgroep-specifieke gedray, zijh er ook
yedruyingen zichtbuur die doorguuns voor ulle doelgroepen
in een orgunisutie gelden, zouls het gebruiken van een veiliy
wachfwoord en het gebruiken van een ufgesloten container
voor het weyggooien vun vertrouwelijke pupieren.

Hoe nu verder?

Op het moment dut het concrete yedruy duidelijk is, kun je
uun de sluy met yedruysverundering. Hiervoor is het
belungrijk om eerst te beyrijpen hoe yedruy in elkuur zit, De
gedragstheorie van Maclhnis, Moorman & Jaworski (1991) stelt
dat gedrayg kan worden gezien dls resultaat van drie factoren:
motivatie, cupdciteit en gelegenheid. Met andere woorden:
wil iemund het doen, is hij in staat om het te doen en krijgt hij
de kuns om het te doen?

Als deze drie fuctoren dlle drie in voldoende mate uaunweziy
zijn, zul yedruy plautsvinden. Als één vun deze fuctoren
(deels) ontbreekt, is de kahs op gedray een stuk kleiner. Het
verdelen vun gedruy in deze drie componenten vergroot het
inzicht in de muutregelen die een orgunisutie kun hemen om

bepuuld yewenst gedruy te luten optreden. Het inzicht dat
yedruy uit meerdere componenten bestuat, maukt inzichtelijk
wadrom uwdreness programma’s vadk hiet tot het gewenste
resulfaat leiden. Awdreness gaat over kehnis en cupdaciteit.
Dut gedruy hiet optreedt vunweye een gyebrek uun kennis
erover is numelijk een aunnume! Het kun net zo yoed
ontbreken uun motivatie of uun yeleyenheid om het yedruy
te vertonen. Duurom is het relevant om, voorufguund aun het
bedenken of implementeren van een inferventie, fe
onderzoeken wudrom bepuald yedruy hiet of minimaal
optreedt.

In de volgende editie van PVIB vindf u het tweede
artfikel uit het drieluik cyberveilig gedray, dat ingaat
op deze onderliggende redenen voor het ontbreken
vunh gedray en yeeft untwoord op de vrauy waarém
mensen het door CISO’s yewenste gedrayg soms toch
niet vertonen. Het bespreekt resultaten van breed
onhderzoek haar een grote set van gedragingen in
verschillende organisaties en geeft een beeld van de

dachterliggende oorzaken: willen de mensen het,
kunhen ze het, en worden ze in stuat gesteld om de
cyberveilige gedragingen te verfonen? Het laatste
artikel van dit drieluik zal ten slofte ingadun op de
mudutregelen die genomen kunnen worden om
gedruy fe veranderen, gegeven de onderzochte
oorzaken.

Referenties

Wetzer, I. M. (2017). Voorbij uwdreness; grip op cyberveiligy gedray.
InformutieBeveiliging,17(3), 24-26.

Copyright Hoffmann Cybersecurity B.V.
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Holen we dat?

G IN ZES MAANDEN

De invoeringsdutum van de AVG komt met rasse schreden nabij. Bij publicatie van
dit blad zijn er noy ongeveer zes muunden te guun, Internationals,
ohdernemingen en rijksoverheden zijn dlluny beziy met de voorbereidingen voor
de implementdutie van de AVG, mudar er zijn groepen die niet de lunge udem
hebben om hier zo luny van tevoren ul mee beziy te zijn. Denk bijvoorbeeld uun
de kleinere ygemeenten en het MKB. En dun heblbenh we het hoy hiet eens over de
/7P-ers. Zij ziin hoy bezigy met de vrauy wat de AVG voor hen inhoudt en waar ze

dun zoudeh moeten beyginhen.

ie de AVG dls een set kanseh. Met de AVG wil Europa een
gedragsverandering in de sumenleving veroorzaken. In plaats
van problemen in de verwerking van persoonsgegevens in de
doofpot te stoppen, moeten we onze muutschappelike
veranfwoordelijkheid nemen. Door respect te fonen voor onze klunten
en ons fot doel stellen de kans op fouten te minimaliseren, laten we
zien privacy serieus te nemen. Door ot op zekere hoogte openheid te
geven over gemuakte fouten, kunnen we collectief leren van ‘lessons
learned’.
Organisaties verwerken persoonsgegevens dls onderdeel van hun
bedriffsactiviteiten. Dit kunnen opgelegde taken of doelstellingen zijn
of dienstverlening die dit ondersteunt. De AVG benadrukt simpelweyg
de hoodzuuk om daarbij een zorgvuldige omgunyg met
persoonsgegevens in te richten. Voorkomen van privacy-incidenten
die mogyelijk als datalek gekwdlificeerd moeten worden, is daarbij de
koers. Maar dat was eigenlijk alfijd al de kwdlificatie van goed
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ondernemerschap. De echte kansen zitten in het uiteindelijke effect
van het (ophieuw) beoordelen van de huidige bedrijfsprocessen en
de persoonsgeygevens die daarbij verwerkt worden. Hiernaar kiken
met de AVG-bril op kan ook bij jouw orgunisatie tot interessunte
kansen leiden.

De AP probeert verwerkers in Nederland voor te bereiden door een
10-stuppenplan op te stellen (1). Dit stuppenplun biedt een uantal
ohderwerpen wdaar je aandacht aan moet geven, maar vergroof hiet
het draugvluk voor de AVG, door de manier wadrop het geschreven
is. Zo staat dl in stap 1 de tekst “Bedenk dut de AP uw orgunisdtie
sancties kan opleggen van maximaal 20 milioen euro ...”. Met de
focus op suncties blijft onderbelicht dut orgunisuties die voldoen aun
de AVG duar zelf ook beter van worden.

De AVG yeeft je, net zodls de Wbp, de mogelikheid om
geyevensbescherming op jouw manier in te richten. De AVG maukt
de hoodzaak om dat ook daadwerkelijk fe doen echter fot een



serieus uunduchtspunt. Pak deze kuns dun ook en denk dls
bestuurder, functionaris en ondernemer zelf na hoe je het eigenlijk
gereyeld zou willen zien. Besef je ook dut er vaak dl gereluteerde
doelstellingen zijn yehauld door een undere discipline, zouls BCM.
Zorg voor een yoede ufstemming met deze disciplines en bewudk de
ufspraken. Er ziin numelijk drie uspecten die je yoed yereyeld wilt
hebben; Wie doet wat? Wat uls het misguat? Hoe beperk je de
risico’s?

Aspect 1: Wie doet wat?

Er ziin onder de AVG een uuntal zaken die gereyeld moeten worden.

De uctiviteiten beginnen met het bepulen van deyene die het guat

regelen. Hier volgt een lijst van de hoofdzaken voor kleinere bedrijven.

o Overzicht verwerkingen: Wie maukt een overzicht van dlle
geyevensverwerkingen die je zelf uitvoert of in opdracht van je
bedrijf worden uityevoerd? Wie beoordeelt de yrondsluy waarop
die yeygevens verwerkt worden?

¢ Functionaris yegevensbescherming: Sommige orgaunisuties moeten
een FG hebben, maur ook dls het geen moeten is, kun het
verstundig zijn om een FG te hebben. Wie beslist of er een
functionaris yegevensbescherming wordt uanygesteld?

o GEB (geyevensbeschermingseffectbeoordelingen): Wie bepuault of
de geygevensverwerking in je bedrijf waarschijnlijk een hoog risico
oplevert? Want dan moeten er GEB's uityevoerd worden. Wie gaat
die uitvoeren? Wie bepudlt welke mauutreyelen yenomen moeten
worden? Wie overlegt met de foezichthouder dls dut hodiy is? Dif
klinkt erger dan het is, je bent dl een heel eind op wey met de
risicounalyse die je foch moet doen.

¢ Leidende toezichthouder: Voor de bedrijven die op meer plaatsen
in Europa gevestigd zijn: Wie bepudlt welke toezichthouder de
leidende foezichthouder is?

o Afhundelen vun verzoeken: Mensen hebben het recht verzoeken in
te dienen bij je bedrijf, zouls een verzoek fot inzuye, correctie of
verwijdering. Deze rechten bestonden ul onder de Wobp. Nieuw is
het recht op dutaportabiliteit. Mensen mogen in specifieke situaties
het verzoek indienen om hun gegevens te krijgen, in een vorm die
het makkelijk maukt om die door te kunhen geven aun een undere
orgunisatie. Dif zijn operdtionele processen. Wie is verantwoordelijk
voor het opzetten duarvan? Wie is veruntwoordelik om deze
processen uit e voeren?

Aspect 2: Wat als het misgaat?

Dit is eigenlijk niet anders. Een incident moet onderzocht worden. In
het onderzoek bepudlt men of het ook een dutdlek betreft zodls
bedoeld in de AVG (en Wbp). In dat geval moet bepuaald worden of
en hoe dit eventueel yemeld moet worden: bij de toezichthouder en
in sommige gevullen ook bij de betrokkenen. Wie gaat dit doen, wat
wordt er dun geduun en wie ziet hierop toe?

Aspect 3: Hoe beperk je de risico’s?
Er zijn een uuntul doelstellingen waarvan het verstandig is om die nu
fe streven. Als ze toeyepust worden, kunhen ze de gevolgen vun

avg in zes maanden

dutalekken beperken. Denk hierbij aan:

o 'Privacy by design’ en ‘privucy by default’: gu bij processen en
systemen die persoonsyeygevens verwerken hu of de verwerking
veilig is ingericht; het ontwerp, de implementutie, de opzet en de
uitvoering. Denk hierbij na hoe de persoonsgegevens moyelijk
misbruikt kunnen worden en door wie. Te vaak denken we dlleen
vanuit de scenario’s waarbij dlles goed gudt,

o Verwerkersovereenkomsten: zory dut de ufspraken met
dienstverleners die je gebruikt om persoonsyeyevens te verwerken
op orde zijn en nugeleefd worden. Je kunt wel diensten
uitbesteden, maar dat onfslaut jou niet van je eigen
verantwoordelijkheden. En verwerk je persoonsgegevens voor een
under? Wees je dun bewust dut een probleem ergens in de hele
verwerkingsketen jouw probleem kan worden. Dit was dl
ingeregeld onder de Wbp. Je mocht er dl hiet meer vanuit gaan
dut de leverancier de privacyzaken wel regelt. Onder andere de
plaats van verwerking is belangrijk: dls de verwerking binnen de EU
plaatsindt, is het eenvoudiger te reyelen.

o Toestemming reyistreren: In veel gevullen is de grondsluy voor
verwerking wettelijk geregeld. Maar dls de grondslug van
ygeyevensverwerking is, dut je foestemming hebt gevruuyd en
yekregen vun de betrokkenen, dun zdl je dit moeten reyistreren.

¢ Bewustwordiny: zorg dut de relevunte mensen bekend zijn met de
beyrippen en regels uit de AVG eh de keuzes die je bedriff heeft
gemuukt op busis van die regels. Als medewerkers hauwelijks
weten wut een dutulek is, kunnen ze ook niet helpen deze te
voorkomen. Probeer hierbij zoveel moyelik ‘Jip & Juanneke tadl’ te
gebruiken.

Als deze drie uspecten yeregeld zijn, kun je stellen dut je het yoed

yenhoey doet, dut je ‘in control” bent, En dut yeeft de yeleyenheid

om weer te focussen op ondernemen.

Conclusie

Bedenk dut 25 mei 2018 slechts een dutum op de kalender is wudrop
de reyie over persoohsgegevens aangepust wordt, Er was al een Wet
bescherminy persoonsgegevens van kracht, er wordt gewoon een
volgende stup gezet. Hoe hard je er ook uun werkt om klaar te zjjn
voor de invoering vun de AVG, besef dut uanducht voor de
zorgvuldige omyuny met persoonsyeygevens een voortdurend
uundachtsyebied betreft. Je bent dus hooit kluar, Dat komt, doordut
informatiebeveiliging en privacybescherming dynamische processen
zijn, yeen stutische producten die je projectmutiy kunt opleveren. De
voorbereiding is dus geen sprint waarbij je voor 25 mei 2018 moet
finishen. Zory dut je duar ook nhudr hundelt. Focus op de grootste
risico’s, mauk bestuurders, managers en medewerkers enthousiast
over de verunderingen die doorgevoerd worden, udem in en heem
de volgende stup.

Links

(1) 10-stuppenplan van het AP:
https://autoriteitpersoonsyegevens.nl/nl/nieuws/dp-biedt-10-stappenplan-
voorbereiding-nieuwe-privacywet

Deelnemers workshop ‘Artikel schrijven’,
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WORKSH
'ARTIKEL

SCHRIJVEN’

AVGE IN zes maanden

Tijdens de viering van het tweede lustrum van het PvIB op 28 september 2017 heeft
de reductie een workshop “Artikel Schrijven’ georguniseerd. Het voorguaunde

artikel "AVG in zes maaunden’ is gemauakt op busis van deze workshop.

oor de viering van het fweede lustrum van het
PvIB werd de commissies gevraugd workshops te
bedenken voor de uvond, die zowel serieus dls
‘for the fun’ mochten zijn. Dadrover hadenkend,
kwamen we bij een observatie die we dls reductie
regelmatig doen: IB-professionals voelen zich lang niet
dltijd prettig bij het idee een artikel te moeten schrijven.

Ik ken dut gevoel, ik wus ook zo'n professionadl. Ik heb
echter geleerd dut het grotendeels gewoon een kwestie
van doen is. Je leert in de praktijk. En de prakfijk kan
intimiderend overkomen. Ik zie collegu’s die zonder
problemen een artikel kunnen schrijven. Ze weten welke
boodschup ze willen brengen, welke insteek ze duarvoor
kiezen en schrijven zo een urtikel uls ze duur even voor
yguaun zitten.

Voor mij is dat moeilijker. Ik moet concreet door een
aantul stuppen heen, waarbij ik een artikel lungzaum laut
onfstaan. |k heb een grote lijst met mogelijke ideeén. Een
aantdl van deze ideeén werk ik uit, zodut het duidelijk is
welke boodschup ik wil leveren. En dls er dun een urtikel
moet komen, dan puk ik een uitgewerkt idee en maak
een outline vun het urtikel. Die outline wordt soms hoy
een aantadl keren bijgewerkt.

Adn het artikel *AVG in zes maanden’ hebbehn de
volgende mensen meeyewerkt:

Uit de workshop - eerste ronde

. Jasper Ruppard <jasper.rappard@predictive.nl>
. Mark Verelst <mark@kuifjes.com>

. Jan Verschuren <jan.verschuren@hcchet.nl>

. Chris de Vries <impuls@euronet.nl>

Uit de workshop - tweede ronde
. Rijk Prosmun <r.prosmun@uspect-ict.nl>
. Kees vun der Stelt <k.vanderstelt@uspect-ict.nl>

. Jan Wessels <jan.wessels@rabobank.com>

Uit de workshop - derde ronde
. Henk-Jun van der Molen <hjvdmolen@ziggo.nl>
. Ted Mos <t.mos@tbmgyroep.nl>

Uit de redactie
Lex Borger
Lex Dunn
Tom Bukker
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Tot dit moment heb ik noy niet echt geschreven, dut is de volgende
stup. Doordat ik met de outline een structuur heb, kan ik stukken
van die structuur uitwerken, soms hiet eens op volgorde. Loop ik
ergens vust in een pussage, dan ga ik elders door. Uiteindelijk krijgt
het hele artikel zo vorm. Soms is het artikel zelfs anders van opzet
dun wut de geduchte wus bij het muken van de outline, dut is
prima. Voortschrijdend inzicht noem ik dut.

Zo kwumen we tot de beslissing om te proberen een serieuze
workshop op te zetten die fot doel hud om deelnemers een deel
van die reis fot een artikel te laten ervaren en ze achterdf het
product te fonen. Afthankelijk van de interesse konden we fijdens de
workshop één of meerdere urtikelen luten ontstuun. Door deze
vorm te kiezen; een estufettfeconstructie in een beperkte tijd, kun je
niet verwuchten dut er een uityebreid diepteartikel fot stund komt,
madr gu je voor een kort artikel met een simpele boodschup. De
workshop heeft uiteindelijk één artikel opyeleverd. Dut artikel is in
deze uitguve opgenomen.

We staken de workshop pragmatisch in, in viif delen, waarbij de
luutste twee delen hu de workshop zijn uityevoerd:

1. Ideeén opstellen;

Een idee uitwerken tot een outline;

De outline verfijnen;

Het artikel schrijven;

Terugkoppelen naar de deelnemers.

o e eDd

Hierdoor is tijdens de workshop het fundaument gelegd voor het
urtikel. We kozeh er bewust voor om ulles op pupier vust te leggen.
Deze ‘old school” methode yarandeerde dat kennis eenvoudiy en
vollediy overgedrugen werd vun groep huar groep. Alle
deelnemers hebben het uiteindelike artikel nog kunnen inzien voor
publicatie (stap 4) en konden er opmerkingen bij plaatsen (stup 5).
Dut leidde noy fot enige uunpussingen. Bij stup 1 en 2 zijn sjublonen
gebruikt om de workshop gestructureerd te houden. Deze sjablonen
zijn te downlouden viu de onlineversie van dit arfikel (1).

Stap 1 - Idee uitwerken

In de eerste stup wus het de bedoeling om zoveel mogelijk ideeén
Op pupier te zetten, een eenvoudige, shel uit fe voeren stup. We
yebruikten duurvoor het ABC-model: Argument - Bewijs —
Conclusie. Hiermee wordt een idee vustyelegd door een geduchte
op te schrijven. Wat houdt je bezig? Waar wordt over gepraat bij de
koffieuutomuut? Dut is de "A’ — het urgument, Waarom is duf zo?
Geef kort het bewijs voor en/of fegen het argument aan, Dat is de
‘B’. De hoeveelheid aan bewijs geeft aun hoe gemakkelik het is om
over het argument te schrijven. Het liefst wil je wat positief bewijs en
een beetje neyutief bewijs. Dun kun je een lekker lopend verhadl
opzetten. Als ladtste kun je een conclusie frekken- de ‘C’, over het
dargument haar aanleiding van het bewijs. De conclusie moet niet
voor de hund liggen, want dan wordt het geen interessunt verhadl,
mudr het moet ook yeen vergezochte conclusie zijn.

workshop ‘artikel schrijven’

De groep die stup 1 uitvoerde, kreeg de opdrucht zoveel moyelijk
ideeén in te brengen en uit fe werken. Uiteindelijk zijn vier ideeén
volledig volgens het sjubloon uitgewerkt.

Stap 2 - Van idee tot outline

De tweede yroep kreey de vier uityewerkte ABC-fjes om hier een
artfikel uit te kiezen ter uitwerking. De groep koos ‘GDPR in 6
maanden’. Vervolgens nhumen ze het idee tot zich en zochten hier
een focus en scope bij, hnoemden de kerhwoorden die in het artikel
ferug zouden moeten komen. Er bleek geen reseurch hodig te zijn,
het onderwerp stond bij de deelnemers voldoende op het hetvlies.
Het bewijs uit de vorige stap werd een slug dieper uitgewerkt naar
kernuchtige formuleringen van punten voor en tegen. Idedliter
worden deze formuleringen ook in een logische volgorde gezet,
maar duar is de groep hiet uun foegekomen. Vervolgens werd een
insteek yekozen voor het urtikel en werden de pukkende
elementen van het arfikel bepadald. Door tijdsnood was dit beperkt,
maar de groep heeft wel wat ideeén opyeschreven.

Stap 3 - Het artikel verfijnen

Bij stup drie zat de reductie om de tufel met twee professionals met
flink wat schrijffervaring. Dat hielp wel bij de verfijning. Op dat
moment werd de structuur van de workshop losgeluten en voerde
de reductie een gesprek met de deelnemers over de
uungedrugen elementen. Het uityungspunt bleef om de
uungedrugen ideeén verder te brengen richfing een urtikel dut
getrouw wus uun de kuders die in de eerste twee stuppen yezet
waren,

Stap 4 - Het artikel schrijven
Na de workshop werkte de reductie het artikel uit. De opzet bleek
prima geschikt om een artikel van twee pagind’s te schrijven.

Stap 5 - Terugkoppeling

Het conceptartikel is duarnu teruggekoppeld naar dlle deelnemers.
Hier kwamen noy wat opmerkingen uit, die voordl leidden tot
herformuleringen om de leesbuarheid te verbeteren en hier en
daar toevoeyingen van informatie om de balans te houden.

De reductie vond de workshop een succesvolle uctiviteit. De
deelnemers muukten een artikel, waarin zjj hun inbreng ook
herkennen. Dit stimuleren is €én van de fundumenten van de
reductie. We gebruiken deze uunpuk in de toekomst gruuy hoy
een keer om tot één of meerdere artikelen te komen. We zoeken
daarom vakgenoten die graay eehs udn een drtikel mee willen
werken, muur hoy wut uarzelend staan tegenover dut hele
schriffproces. We horen graag van jullie via ibmagazine@pvib.nl!

Links
(1) Onlineversie vun dit artikel:
https://www.pvib.nl/uctueel/bloygs/workshop-urtikel-schrijven

Lex Borger, hoofdreducteur IB mugazine.
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ENTERPRISE CONTROL
BY DESIGN

- DEEL 2

Met dls sleutelbegrip business ulignment schetste het artikel "Enterprise Control by
Design’ (1) een yestructureerde aaunpuk voor het ufleiden van control
reyuirements. Beschreven is hoe, in een confinudm van verandering, vunaf
Strateyisch Plan, via Business Model, Business Capability Architectuur tot en met
Business Cupubility Stories, control requirements ufgeleid kunnen worden die
aunsluiten op struteyische belunygen en trunsformaties van een concern.

In dit artikel werken we dit onderwerp verder uit aan de hand
van Information Security Control requirements die we
schetsmatig koppelen aan Business Capability Stories om
zodoende te komen tot een business-aligned raamwerk voor
Information Security Risk Control.

Het vertrekpunt

Het vertrekpunt van dit artikel is gelijk het eindpunt van het
vorige artikel (1), hamelijk; Business Capuability Stories. Deze
stories leggen in essentie vast uan wie en onder welke
voorwdarden stukeholders door middel van de capubility
tfouchpoints van een cupubility toegevoeyde wuarde bieden
adan begunstigden. Zodls in het vorige artikel aungegeven, zijn
Business Cupubility Stories in opzet unulooy uun User Stories,
zouls deze bekend zijn in de context Agile/Scrum en hebben
ze de volgende structuur:

<Stakeholder> leverages <Capability Touchpoint> of
<Capability> to deliver <Benefit> to <Recipient> under <Terms>
Een aantul voorbeelden worden in tabel 1 getoond.

Constituenten van de Business Cupubility Stories zien we,
afzonderlijk en ook in cartesische combinatie, dls ussets die
aan een confroleregime onderworpen zijn.

De assetportefeuille

Voor het systematisch dfleiden van control requirements is de
verzameling te beschermen ussets, om verschillende redenen,
misschien wel de meest belangrijke resource en dls sumenstel
natuurlijk ook een usset. Het is belungrijk te weten dut deze
verzumeling, die we de ussetportefeuille hoemen, aun
voortdurende verundering onderheviy is.

Sommige vun deze ussets komen in beeld voor de beheersing
vun informutiebeveiligingsrisico’s. Deze verzumeling dopenh we
bij deze de ussetportefeuille voor informutiebeveiliging (1B-
ussetportefeuille).

Noy eens wordt benudrukt dut ussets in de ussetportefeuille te
correleren zijn met concrete constituenten van Business
Cupubility Stories. Zodoende is ulignment met de cupubility
architectuur, het businessmodel en ook de business strategie
gewudrboryd. Dit ulighment is een kritische en
kwdiliteitsbepulende factor voor onder meer het creéren van
plausibele dreigingsscenuriomodellen, effectieve business
impact analyses en het geavanceerd meten en kwantificeren
van risico’s en opportunity’s is

Het controle requirements raamwerk
Geldende regelgevende en statutdire requirements vormen

Stakeholder Touchpoint Capability Benefit Recipient Terms
H‘-I;l;:;;:?hﬂanagw Ex'éfa}'e"ﬁgm Portal 5'::3:5:}:13-11 Sio;;éa- Upgrade EE“MM Eﬁ;;T-Sm
Storage Administrator [Storage Management Interface |Storage Mgnt Allecated Storage [HR Project Management |Silver-5LA

Hiring manager request resource Internal Staffing Project SME Project x standard-temp-hr
Sales Department I'.'IR i{d\r_lsun,-__ i BCM DR Plan Sales Department standard-bcm
Retail products Dept |S|-EM'5|_.-r';|cts |5CH: SIEM Services Consumers Portal standard-24-7

Tubel 1 - Voorbeelden van Business Capabilities Stories
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enterprise control by design - deel 2
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Figuur 1. Willekeuriy yekozen controle model.
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Figuur 2, Confrole model versus ussettypen.

op ieder moment een sumenstel van orgunisutiespecifieke
control requirements die van toepussing zijn op de
ussetportefeuille. Dit sumenstel van controle requirements
noemen we eeh controle raamwerk (enygels: control
framework). Ook hier kun de lezer er rekening mee houden
dut het confrole raamwerk aan verandering onderhevig is.

Het controle model en het controle regime
Enterprise Control by Design wordt geredliseerd door de
borging vun een regime dut in opzet, inrichting en werking

waarborgt dat een organisatie in stadt is om de uitgestippelde
strutegische koers te varen, binnen yekozen tolerunties en voor
zover dut u priori moyelijk en yewenst is. Een confrole model,
of controle lundschup definiéren we dls het cartesisch product
vun de ussetportefeuille en het controle reyuirements
raamwerk. Zie het dls een kaart die in specifieke zin definieert
welke confrole op welke ussets van toepussing zijn.

In TOGAF termen uitgedrukt is een confrole landschap een
view op de orgunisutie die voor Control by Design
meerwaarde biedt. Per stukeholder zullen andere viewpoints

Ing. Maurice Gittens, CRISC, CGEIT, CISA, CISM. Maurice werkt momenteel uls Capubility Architect bij de overheid.

Hij is bereikbaar via maurice @gittens.nl.
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op dit lundschap bestaan.,

We spreken van een controle regime uls een controle model in
opzet, inrichting en werking in een orgunisutie is yeboryd uls
een collectie van plan-do-check-uct cycli die op verschillende
niveaus en voor verschillende soorten ussets het contfrolebeleid
uitoefenen. Doorguadns zal de effectiviteit van een controle
regime door middel van periodieke uudits getoetst worden.
Een ubstructie van een willekeuriy yekozen controle model
(Met uitsluitend high-level IB-gereluteerde control
reyuirements) wordt in figuur 1 getoond.

Het voorbeeld in Figuur 1 toont horizontadl de constituenten
van business capudbility stories uit de business capability map
en verticudlt een auntal willekeurig gekozen high-level IB
gereluteerde control requirements. Deze weerguve helpt de
consistentie en uniformiteit te visudliseren waarmee control
reyuirements op ussetfs van toepussing zijn.

Figuur 2 toont een verdere vertaling en concretisering van het
voorbeeld controlelundschap haur ussettypen die in het
domein van [T-security herkenbaar zullen zijn.

lk stel bijvoorbeeld, dut de effectiviteit van een
maunugementsysteem voor informatiebeveiliging gebadt is bij
een extensionele definitie van het confrole model, ingezet om
de operdtie van de plaun-do-check-act cyclus te
onhdersteunen. In lutere vervolgartikel(en) probeer ik deze
materie met enkele voorbeelden te concretiseren.

Voor hu is het belangrijk om te redliseren dut controle
reyuirements vanuf concrete ussets, zouls specifieke servers en
dpplicuties, volgens de yeschetste uunpuk viu business
cupubility mups en businessmodels, met de business struteyie
te correleren zijn. Dit ulignment biedt voordelen, ook uls men
de umbitie heeft om enferprise performance op discrete wijze
fe administreren (bijvoorbeeld in tijd, geld, muterialen, risico-
indicatoren) en muukt het moyelijk te rupporteren op busis
van KPIs die effectief te uggregeren en consolideren zijn.

Het belang van identiteit en integriteit

Het uuntonen dut een orgunisutie in control is, behelst het
gestructureerd administreren van relevante informatie over het
controle regime, het agyregeren en consolideren van deze
informutie en het correleren van deze informutie aun
strateyische doelstellingen. Een belaungrijk doel hierbij is om op
verschillende niveuus in de orgunisutie, viu pussende
rupportuges, informatie te bieden die, met hume de
checkfuse vun continuous improvement (PDCA) cycli, van
ohderbouwde feedbuck voorziet. Die feedbuck ygeldt dls
stuurinformatie voor het managen van veranderingen.

Issues met de inteyriteit vun deze yeyevenshuishouding doen
afbreuk aan de kwdliteit van deze feedback. Derhalve zijh
sluitende reyuirements een verzameling voor identiteit en
effectief munugement vun identiteit in een controle regime
van kritische succesfactoren.

Toeyepust op Business Capubility stories geldt dat de

belunygen vun stukeholders en beygunstiyden (dit zijn de

recipients) gebudt zjjn bij effectieve identity management

controls. Hoe zal men anders bijvoorbeeld kunnen wadrborgen

dat:

e Benefits bij de juiste begunstigden terecht komen?

e Stukeholders zich geen benefits toe-eiyenen wuur ze yeen
recht op hebben?

o Audittrails op infegere wijze relevante business events
vustleggen?

o FEtcetferu

Anders gezeyd: issues met idenfiteit op het hiveuu van ussets

in bijvoorbeeld de IB-usset portefeuille, manifesteren zich in de

kwudliteit van stuurgeyevens op het hiveuu vun business

cupubility stories en hebben in cumulatieve zin neyutieve

impuct op stuurgegevens op het nivedu van de business

cupubility map, het businessmodel en de strutegie.

Voor het identificeren van issues met identiteit hanteer ik uls

vuistregel de volgende uforisme.

|dentity is:

o the difference between ‘this" und ‘that’

e not subject fo chunye

e ubsolutely hecessary

Mijn poying dit in het Nederlands te vertdlen is dls volgt.
|dentiteit is:

e het verschil fussen *dit” en ‘dut’

e niet uun verundering onderheviy

e een ubsolute hoodzuuk

Toepussingen voor dit aforisme in de confext van b.v. Identity
& Access Munugement zijh er vele.

FEEDback STUURT verandering

In artikel (1) is het schemu uit figuur 3 gebruikt om dlignment in
de tijd en tussen reyuirements op verschillende niveuus te
visudliseren. De essentie vun de boodschup wus dut het
succesvol effectueren van een strategische visie, juist gegeven
de redliteit vun continue verundering, sterk ufhungt van de
dlignment van requirements in de tijd en op verschillende
niveuus.

Toevoeying uun dit urtikel is het beluny van de
feedbuckketen vanuf de operdtie haur de strategie, zouls
ohderstuand uungeyeven.

Op ieder hivedu in een orgunisatie zijn verschillende PDCA
cycli (en corresponderende munugementsystemen) fe
onhderscheiden. De checkfuse van deze cycli worden gevoed
door KPIs die tot Act, Plun en Do uctiviteiten voor verschillende
stukeholders kunnen leiden. We herkennen in deze een Check,
Act, Plan, Do cyclus, die natuurlik, behalve het gekozen
perspectief, niet wezenlijk unders hoeft te zijn dunh een
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Strategie

Business Maodel

Bit+d

enterprise control by design - deel 2

Business Capability Architectuur At+3 Acted
Capability Solution Deslgn O:t+2 O:t+3
Capability Increment Realisatie Vit+l Vit+2
Productie Pit+D Pit+l

Figuur 3 - Alighment in de tijd en tussen requirements

op verschillende niveaus

Strategie 5:145 5:t+6 S:t+7 S:t+8 S:t+9 S:t+10
Business Model Bit+d Bi+S B:t+6 B:t+7 B:t+8 B:t+9
Business Capability Architectuur At+3 Acted B:t+5 At+b Ate7 At+B
Capability Solution Design Oit+2 Oit+3 O+l Q:t+5 Q:t+6 Qit+7
Capability Increment Realisatie Vit+1 Vit+2 Vit+3 Vit+d Wit+5 | Vit+6
Productie Pit+0 Pit+l Pit+2 Pit+3 Pit+d Pit+5 |

Figuur 4 - Feedbuck stuurt verandering op hogere hiveaus

stunduurd PDCA cyclus.

Eenh moyelijk denkmodel in relatie tot een Check, Act, Plan, Do
cyclus is wat mij betreft goed uitgewerkt dls de Observe, Orient,
Decide, Act cyclus, of een OODA loop. OODA loops werden
oorspronkelijk toegepust in militauire context en vinden inmiddels
foepussing in steeds meer vakgebieden. Het is de moeite
waard OODA loops in militaire context te bestuderen, maar in
dit artikel gaaun we hier niet verder op in.

Een voorbeeld vun een security cupubility die uls een OODA
loop fe zien is, is bijvoorbeeld een Security Operutions Cenfer.
De Observe fuse monitort events op potentiele dreigingen, op
busis van additionele thredt Intelligence bekijkt men of er
duudwerkelijk uctie noodzaukelijk is. Een Decision wordt volgens
een beslisboom genomen en vustgeleyd en vervolgens wordt
er tot Act(ie) overgeguan in lijn met het genomen besluit.
Anders dun bij plan-do-check-uct cycliis het streven bij een
OODA loop om de doorlooptijd zo klein moyelijk te houden.
Zelf zie ik preventieve confrols dls goede kandidaten om viu
eenh PDCA cyclus fe munugen en detectieve confrols dls juist
primaire kandidaten voor OODA loops. Is er geen urgentie bij
en zijn correctieve madatregelen goed voorspelbaar? Dan
volstuut een PDCA cyclus. OODA loops treden in werking uls
PDCA cycli niet effectief kunnen zijn, zouls waar incident
response direct noodzakelijk is. Voor effectieve Entferprise
Control by Design zijn wat mij betreft PDCA cycli en OODA
loops bruikbure bouwstenen, juist omduat beiden feedbuck
bieden die het control regime van belangrijk stuurgegevens
kunnen voorzien.

The enterprise gait: doubling the beat

Wie verundering in een (dligned) enterprise ziet uls een
complexe ritmische tred zal geinteresseerd zijn in de repetitieve
putronen die kenmerkend zijn. Bij verandering geeft het vaak
inzicht om stil te staun bij de drivers voor verandering. Al shel

kan men herkennen dat, in het algemeen, (stuur-)informatie
gericht uun de juiste stukeholders en gremiu, viu bestemde
besluiten, tot verundering leiden.

Is de dlignment van requirements bij veranderingen bepulend
voor de effectiviteit waarmee veranderingen worden
doorgevoerd, dun zjjn stuurgegevens bepulend voor wat er
verunderd zal worden.

Eventuele verbeteringen die bij verunderingen yereuliseerd
worden, zijn dus ufhankelijk van de volledigheid, juistheid,
fijdigheid, integriteit en beschikbaarheid van bestemde
stuurgegevens. De rol van data goverhance,
informatiemanagement en datamanagement zijn bij Enterprise
Control by Design dus bepulend.

Links
(1) Artikel in Informatiebeveiliging: “Enterprise Control by Design”,
ygepubliceerd in IB8 2016
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Business Model Generdtion, A, Osterwulder, Yves Pigneur, Alun Smith,
und 470 pructitioners from 45 countries, (2010)

Bulunced Scorecurds & Operational Dushboards, Ron Person, Wiley
Publishing, 2009

Artikel in Informutiebeveiliging: "Tethering Enterprise Interests”,
ygepubliceerd in IB1 2014.
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ygepubliceerd in IB2 2012.
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Artikel in Informutiebeveiliginy:
ygepubliceerd in IB1 2015.
Artikel in Informutiebeveiliginy:
ygepubliceerd in IB3 2015

"Accudl Bused Risk Munuyement”,

"Threut Scenurio Modelling |,

"Treuting Risk Prospectively”,

"Reyuirements dependency unulysis”,

InformatieBeveiliging MAGAZINE 15



www.gsight.nl

Wij zijn QSight IT

. de grootste
100% Nederlandse
security specialist

Ons aanbod omvat, naast het leveren en integreren van Ons verleden ligt bij twee IT specialisten die binnen de
IT technologie, een compleet scala aan IntelliServices: vakgebieden security, storage, networking en cloud hun
proactieve consultancy, support- en beheerdiensten. sporen verdiend hebben: Qi ict en Onsight Solutions.
Om onze internationale klantenkring optimaal van dienst Met deze bagage creéren we een nieuwe werkelijkheid.
te zijn beschikken wij over een Security en Network Een dynamische en innovatieve wereld waarin we op
Operations Center, 24/7 bemand. Onze teams van security- een slimme en pragmatische wijze voorop lopen in het
en netwerkprofessionals gebruiken technieken zoals Big Data, beveiligen en beschikbaar houden van informatie. Onze
Machine Learning en Artificial Intelligence om cyberdreigingen klanten kunnen hierdoor blijvend vertrouwen op hun
vroegtijdig op te merken, af te wenden en IT kostenefficiént te primaire bedrijfsprocessen.

managen. Daarnaast helpt QSight IT organisaties te voldoen

aan wet- en regelgeving en normenkaders zoals ISO 27001, Wanneer mogen wij u van dienst zijn?

NEN 7510, CoBIT, GDPR (25 mei 2018!) en Logius.

N v S -

networking security storage cloud
[ J ®
QS I g ht I I innovating your security
Arnhem Delft Veldhoven info@qsight.nl

T 026 3520100 T 01588804 44 T 0402913131 www.gsight.nl



Two yedars ugo, in the last article of 2015, The Attributer
published this sume title. So why choose the fitle again?
This previous arficle examined the global geo-political
thredat landscape and the reusons to take it seriously. In the
final paragraph of the article The Attributer wrote:

We nheed to shift intfo a different gear in our thinking and

planning. The current approach of freating cybersecurity

as u technicul problem with locul technical solutions will
noft serve us if (when) this future unfolds. We need end-to-
end, wdll-fo-wdll thinking, the type of thinking that SABSA
practitioners use in developing business und tfechnoloyy
architectures.

Two yedrs on and we see the sume sfruggle to credate u

paradigm shift in approuch. We are still treating

cybersecurity und cyberdefence us u purely technicdl
issue with local solutions. It will never work. In this second
article we examine the way inh which SABSA cuan help to
change the way we tackle cybersecurity.

Architecture often benefits from principles, so let’s start with

some:

1. Cybersecurity is us much a business issue us it is a
tfechhology issue. (If it didn’t have a business impact,
why would you care?)

2. Cyberspuce is a deeply hested system of systems of
immense complexity. Tredating it as G set of discrete
tfechhical components is a systems engineering
mistake.

3. Such complex systems exhibit emergent properties —
behaviours that are hot cuused by component fdilure,
but by unforeseen component inferactions. Many
cyberexploits rely on the aftacker discovering an
emerygent property und using it against your system.

4. The human components; their behaviour and their
interactions are the leust predictuble, und us such
need to be addressed perhaps more carefully than the
purely fechnicul components.

5. Cybersecurity requires un architectural approach, not
d collection of discrete components.

Figure 1 shows the SABSA Business Stack™. This is what The
Attributer means by architecture — a series of
interdependent, closely coupled layers. Note the Business
Attributes Profile™ (BAP) at every layer of the stack and in
People und Processes that cut across every layer. Every
layer is g service consumer und d service provider
(Everything-as-a-Service: Euas). Aftributes are inherited and
interpreted at every layer by the layer below. There is an
SLA between dll layers with meusurable performunce
targets for every Attribute.
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Figure 2: EauS Supply ahd Demand Model

If you apply this stack model with rigour, you stand o
chunce of avoiding emergent properties by keeping u
tight focus on euch layer and its service interface. What is
essential, is that the integrity of the layered supply and
demand model is maintained throughout.
Disintermediation of a [ayer by skipping fo  lower |ayer for
a service request is forbidden. See Figure 2. Only service
requests for services exposed in the service interfuce ure
dllowed. For exumple, un application can meusure the
performance of the hetwork for its latency, accuracy of
delivery and sequenciny, but it cannot meusure whether
confidentidlity services dre switched on in the network
layer. Therefore it cannot (und must not) rely on that
service beiny provided.

Architecturdl rigour will hever guurantee that emergent
properties are eliminated, but it will deliver significant
improvements. It is time for the cybersecurity community to
start taking o proper architectural approuch. It is time for
the adoption of SABSA us the framework of choice.

The Attributer
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FORENSICS

DE (R)EVOLUTIE
VAN DIGITAAL BEWIJS

Digitudl bewijs yuut de komende 10 juur revolutiondir veranderen. In de ufgelopen
tien jaar werden ontwikkelingen in digitadl forensisch onderzoek gedomineerd door
de opkomst van de sociule mediu, de smurtfphone en de cloud. Doordut
smartphones steeds persoonlijker zijn yeworden, wordt digitadl bewijs steeds vaker
een uunvulling op fraditioneel bewijs, zodls vingerafdrukken, voetsporen en DNA.
Eigenlijk is de revolutie van digitadl bewijs dl begonnen, mMaadr we staun hoy maar
aun het beygin. Op dit moment zijn er namelijk verschillende trends in de ICT die
onhomkeerbudr zijn en die haar verwuchting een belangrijke rol zullen spelen in de

revolutionuire ontwikkeling van digitadl bewis.
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Het internet of things

In de komende jaren zullen niet
dlleen computers en telefoons
met hun yebruikers de online
wereld bevolken. In het Internet
of Thinygs (IoT) wordt ul ohze
Uppuratuur uunygesloten op
internet. Het zijn niet dlleen
uppuraten die worden
aunygesloten, muur ook
sensoren die geyevens
vustleggen over van dlles.
Geyevens die veel meer over
onhs en onze omyevinyg vertellen
dun we denken.

Langzaum beyint door te
dringen hoe ufhunkelijk we uun
het worden zijjn van het loT en
hoe gevoeliy gegevens in het
loT kunnen zijn. Veel fabrikanten
maken zich vooral druk over
nieuwe businessmodellen en
minder over veiligheid. VIiuk voor
het zomerreces werd door de
Tweede Kuamer met een
overgrote meerderheid een
motie uangenomen om iefs de
doen uun onveilige loT-
dppuraten. In de VS is onlunygs
door senutoren een loT Security
Bill vooryesteld, die probeert
stunduarden uf te dwingen om
de beveiliging van het loT te
verbeteren.

Kunstmatige intelligentie

Alles om ons heen wordt slim. Auto’s, huizen, gebouwen en
steden worden verweven met het loT. Maar hoe slim is dat [oT
nu eigenlijk? Wordt het slimmer dun wij zelf of worden we zelf
ook slimmer? Zelfdenkende computers zijn hoy ver wey, muar
we stadn hu wel aun het beygin van een fijdperk van niet-
denkende computers die veel slimmer zijn dun we fot voor
kort voor mogyelijk hielden. Vorig juur heeft de computer met

de (r)evolutie van digitaal bewijs

DFRWS Conferentie

DFRWS is een organisatie van vrijwilligers die
jaarlijks wetenschuppelike conferenties,
technische werkgroepeh en wedstrijden
orguniseert om de ontwikkeling van digitaadl
forensisch onderzoek fe stimuleren en richfing
te geven (http://www.dfrws.org). Sinds de
eerste DFRWS conferentie in 2001 in de VS
komen wetenschuappers en professionuls
jaarlijks bij elkaar in een informele omgygeving. In
2014 werd voor het eerst de DFRWS EU
georguniseerd in Amsterdam.

De wetenschuppelijke research pupers
worden gepubliceerd in een specidle editie
vah het Journdl of Digital Investigation. Naast
wetenschappelijke bijdragen is er echter ook
ruimte voor presentaties van best practices en
worden workshops georguniseerd, waarin
deelnemers ervaring kunnen opdoen met
hieuwe technieken. Beyin augustus van dit
jaar werd de jaarlijkse DFRWS USA conferentie
georguniseerd in Austin, Texas.

Naast deelnemers vanuit Hogescholen en
Universiteiten zijn er ook deelnemers vanuit de
grote bedrijven, zodls Gooyle, Facebook, IBM,
Deloitte, EY, en vanuit overheidsorgunisuties
zouls de Nutionale Politie, FBI en de NSA. In
Maart 2018 wordt voor de 5de maal de DFRWS
EU georguniseerd. Ditmadadl in Florence, ltalié.

deep ledrning zelf geleerd hoe
de beste menselijke GO speler
verslagen kan worden. De
slimheid van deep learning lijkt
voordlshoy geen grenzen fe
kennen en bedrijven investeren
op dit moment miljarden in
kunstmutige infelligentie (AD.
Deze technoloygie wordf nu
klaargestoomd voor de
zelfrijdende auto. Nvidiu, de
muker van de graphics
processoren, liet beyin dit jaar
op haar jaarlijkse developers
conferentie zien welke enorme
ontwikkelingen er op dit
moment guunde zijn om deep
ledarning op ygrote schadl haar
de consument te brengen.
Daarbij is de zelfrjdende auto
natuurlijk een inspirerend
voorbeeld en teyelijkertijd ook
een belungrijke stimuluns om de
technologie mobiel en
betadlbaar fe maken. Volgens
Gurther zdl er in 2020 hauwelijks
noy software zijn zonder Al-
functionuliteit.

Versmelting

Aunsprekende successen vun
de toepussing van Al werden tof
nu toe hoy yeboekt met dutu

die door mensen op het internet zijn gezet. Denk uun de
foto’s op fucebook, teksten en vertalingen op Wikipediu en
de kennis die is vustgelegd in het semantische web. Dunkzij
het loT kunnen computers nu rechtstreeks datu uit sensoren
onhtvangen en kun de computer letterlijk voelen wat er
gebeurt. Dit gevoel, in combinutie met deep leurning en
internet, guat veel verder dun het automatiseren van
dlleduagse activiteiten. Automatische systemen zullen steeds
meer uutonomie krijgen, waarvan de zelfrijdende auto
misschien wel het beste voorbeeld is.

Hans Henseler is lector Digital Forensics & E-Discovery bij de specidlisatie Forensische ICT aah de

Hogeschool Leideh en dlyemeen directeur en medeoprichter van Tracks Inspector. Op 21 hovember

hield hij zijn lectordle rede in Leiden getiteld ‘De (R)evolutie van Digitadl Bewijs’.
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de (r)evolutie van digitaal bewijs

Onze fysieke wereld en cyberspace zullen versmelten.
Spraukyestuurde ussistenten luisteren onopvallend met ons
mee, beuntwoorden vragen en voeren opdrachten uit.
Augmented redlity-brillen projecteren hologrammen om ons
heen en herkennen geburen. Met eyetfracking en huptische
interfuces wordt de infegrutie steeds hutuurlijker en worden
onhze zintuigen uitgebreid met de sensoren in het loT. En het
blijft niet bij onze zinfuigen dlleen. Elon Musk is vastberaden
om met het bedrijffie Neurdlink een interface te bouwen die
het menselijke brein in stuat stelt om noy veel sheller met
computers te communiceren. Uiteindelijk worden onze
natuurlijke infelligentie en waarnemingsvermogen daardoor
groter en verundert uugmented redlity in uugmented
intelligence.

Digitaal forensisch onderzoek

Digitaal forensische onderzoekers zullen op zoek moeten gauun
naar hieuwe tfechhieken. OM wetenschappers en
professionals uit te dagen is fijdens de DFRWS USA 2017
conferentie (zie kuder) voor 2018 een hieuwe chullenye
gepubliceerd, waar wereldwijd feams van kennisinstellingen
en bedrijven uan mee doen. De hieuwe chullenge bevut [oT
bewijs dut verzameld is in een fictieve moordzuuk.
Deelnemers worden uityeduuyd om forensisch bewijs uit de
uppuraten en uit de cloud te exfruheren en fe unulyseren.
Nederlund is yoed vertegyenwoordigd in het DFRWS hetwerk
met deelnemers van het NFI, bedrijven, uhiversiteiten en
hogescholen. Het luboratorium van de ufdeling Digitule
Technoloyie bij het NFI heeft een sterke infernutionule
reputatie. Ook bedrijven doen het goed. In 2011 wisten
digitaal forensische onderzoekers van Fox-IT de DFRWS
chuallenge te winhen. De gereedschuppen en kennis van
deze instellingen zijn echter slechts voor hun eigen
medewerkers en een klein aantal stagidires foegunkelijk. Om
dit soort kennis beter toeyunkelijk te muken, is onlunys op de
cumpus vun The Hugue Security Deltu een digitudl forensisch
luboratorium geopend voor onderwijs en toeyepust
ohderzoek (zie kuder).

Revolutie

Het loT, de opkomst van kunstmatige intelligentie en
uiteindelijk de versmelting vun cyberspuce en de fysieke
wereld, pussen in het bredere perspectief van de vierde
industriéle revolutie. De vierde industriéle revolutie bouwt voort
op de derde revolutie, de digitule revolutie, en wordt
ygekenmerkt door sumensmelting van verschillende
technologieén, wuardoor de lijnen vervagen tussen de
fysieke, digitule en bioloygische domeinen.

Tot voor kort lieten we sporen uchter, doordut we bewust
gebruik muken van computer of smartphone. Als cyberspace
en de fysieke wereld sumensmelten, is de computer niet meer

loT Forensic labs

Voor digitadl forensisch onderzoek binnen IoT is gespecidliseerde
dpparatuur, kennis en software nodig. Denk hierbij aan chip-off,
een speciule hurdware tfechniek om gyeheuygens uit te lezen dls
een upparaat beveiligd of zwaar beschadigd is, bijvoorbeeld
door brand of water. In Nederland is dit soort apparatuur en
kennis dlleen beschikbaar bij gespecidliseerde |abs van
opsporingsdiensten, bij het NFI en bij bedrijven die die
elektronische beveiligingen evalueren, bijvoorbeeld voor
elekironische betaalsystemen van banken.

Dit soort orgaunisaties en hun laboratoria zijn erg gesloten en
dlleen tfoegunkelijk voor de eigen medewerkers en enkele
stagidires. Soms is er ook een screening hodiy voor stagidires,
wadrdoor de instroom lustig is, zouls op dit moment het gevdl is
bij de Nationale Politie. Duarom heeft Hogeschool Leiden per

1 september een loT Forensics Laboratorium geopend op de
cumpus van The Hugue Security Delta (HSD). De tofstundkoming
van dif lab volgt op de opening vorig jaar van een
onhderzoeksruimte van het lectoraat Digital Forensics &
E-Discovery van de specidlisatie Forensische ICT. Doel van het
hieuwe lub is om hauwer sumen te kunneh werken binhen het
werkveld van digituadl forensische onderzoekers.

Studenten kunnen, dankzij het lab, nu ook tijdens hun stuge
ervaring opdoenh met gedvanceerde digitale forensische
tfechnieken in opdracht van bedrijven die zelf hiet over de kennis
en geuvunceerde uppuaratuur beschikken die hodig is voor
forensisch onderzoek uan loT upparaten, Specidlisten van de
ufdeling Digitale Technologie van het NFI, Politie, FIOD, Defensie
en van het bedrijfsleven zullen udviseren bij de inrichting en zullen
op de HSD instructies en gustcolleges geven aan studenten,
docenten en professiondls over het uitvoeren van |oT forensics.
Door deze sumenwerking wil de Hogeschool Leiden haar
ohderwijs vernieuwen en de sumenwerking met het werkveld
infensiveren.

De focus van de HSD op Security en Forehsics heeft op de
cumpus tot een verscheidenheid aan bedrijven,
overheidsorgunisaties en kennisinstelingen geleid. Daarmee is
een goede busis gelegd voor het aanvragen van subsidies voor
tfoegepust onderzoek. Zo werkt Hogeschool Leiden momenteel
sumen met het Cyber Thredt Intell lab van TNO en het Cyber
Expertise Cenfrum van de Haagse Hogeschool aan de oprichfing
van een Nationadl |oT Security & Forensics Lab om startups en
MKB bedrijven te udviseren bij innovuties op het gebied van loT
security en forensics.

een hulpmiddel, muar wordt het een verlengstuk van onszelf.
Onze menselijke ‘footprint’ zal steeds meer sporen halaten in
cyberspuce en digitudl bewijs zal in dlle vormen van
opsporing en forensisch onderzoek een crucidle rol guun
spelen.
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(advertorial)

De laatste stronalm voor data protectie:

ENCRYPTIE EN SLEUTELBEHEER IN
COMBINATIE MET ACCESS CONTROL

De groei van nieuwe technologieén en innovaties
verandert onze maatschappij de komende jaren radicaal
op het gebied van digitalisering, cloud, big data en loT.
Het creéren van vertrouwen in het digitale tijdperk is
daarom meer dan ooit essentieel en is de huidige
uitdaging voor veel ondernemingen. Data en privacy
beveiligingsstrategieén zullen daarom de komende jaren
veelvuldig het onderwerp van gesprek zijn van
bestuurders. Dit wordt ook grotendeels afgedwongen door
nieuwe wet -en regelgeving de Algemene Verordening
Gegevensbescherming (AVG of GDPR).

Huidige beveiligingsstrategieén voor protectie in het
dlgemeen zijn gericht op preventie.

Dit is logisch, omdat beveiligingsstrategieén vaak
gebuseerd zijn op het uityunyspunt: “voorkomen is beter
dun genezen”. Maar is dit hoy steeds voldoende? Uit
onderzoeken blijkt dut er op securitygebied veel wordt
ygeinvesteerd. Onderzoek vun Juniper Reseurch voorspelt
dut de investeringen in cyber security in 2022 wereldwijd
naar 135 miljurd dollar zal stijgen. Dit bedray was volgens
Gurtner in 2015 wereldwijd 75,4 miljiard dollar. De
verwuchting is dut de kosten wereldwijd dls gevoly van
cybercrimindliteit in 2022 tot 8.000 miljard dollar zullen
stijgen! De kosten vun cybersecurity hemen toe maar
staan niet in verhouding met de exponentiéle stijging van
de schude en kosten dls gevolg van cybercrimindliteit.
Typisch eigenlijk, omdut we de afgelopen jaren duidelijk
hebben geleerd dut dutalekken er diltijd zullen zijn,
onhygeucht onze preventieve beveiligingsstrateygieén. Met
andere woorden; beveiligingsstrategieén enkel gebuseerd
op het voorkomen van datalekken zijn onvoldoende
ygebleken om cybercrime het hoofd te bieden. Eén van de
grootste denkers uit de wereldgeschiedenis, Albert Einstein,
leerde ons: "We cunnot solve our problems with the saume
thinking we used when we creuted them”.

Hoe zou de beveiligingsstrateyie eruit komen te zien duls we
de denkwijze van voorkomen van een datu lek haar
beveiliging van het dutu lek zouden verleggen?

Welke vragen zou je jezelf moeten stellen wanneer datu
gecompromitteerd werd:

Is mijn data encrypt? Is deze encryptie voldoende? Wie
heeft toeguny tot mijn data?

Deze vragen kunhneh dllemual ondervangen worden door
de toepussing vun encryptie, sleutelbeheer in combintutie
met uccess control. Deze “nieuwe verrijkte’
beveiligingsstrategie brengt de security dichter bij de datu
eh de ygevolgen vun een inbreuk worden hierdoor
sighificant verkleind. Organisaties die dit proces yoed
ingericht hebben kunhnhen ervan uit guun dut de dutu
ohleesbuur is voor onbevoeyden, muar voorul ook blijft
wdnneer deze gecompromitteerd is.

De combindatie van deze nieuwe
beveiligingsstrategie maakt dat het
een sterke oplossing is voor dutu
protectie en verkleint de gap tussen
de beveiliging en de bedreiging
significant, Daarnaast heeft deze
denkwijze positieve gevolgen voor
de orgunisatorische en technische
inrichting van de wetgeving AVG.

Laten we vertrouwen creéren in onze
digitule toekomst.

vensus
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BANKOVERVAL

Lessons learned voor een SOC

oen ik fien jaar oud was, liep ik een keer vanuit school
naar het huis van mijn grootouders om daar te gaan
theedrinken. Ik pusseerde het cufé, de slijterij, de
banketbakker en de sigarenwinkel in het ladtste rijtje
huizen. Ja, mijh opu woonde daadr op die hoek heel mooi!
Net toen ik de hoek van zijn huis wilde omgaadn, zag ik een
vrouw met kinderwagen midden op de wey stilstaan en
aundachtig haar het postkantoor kiken. Dat lag, ongeveer
veertig meter verder, schuin fegenover het huis van mijn
opu. Over die Tilburgsewey denderde de hele duy, dwars
door het dorp Goirle, veel zwaar vrachtverkeer en ook veel
personenauto’s stoven voorbij. Die vrouw viel mij daarom
op. En die auto met dradiende motor, aan mijn kant van de
wey met de heus huar Belgié gericht, wus ook opvallend.
Want je mocht daar viak voor de ohoverzichtelijke bocht
niet parkeren. En de bestuurder in de auto stond bovendien
vlak haast het meest stinkende urinoir van het dorp. Dat wist
elke Goirlenaar, Op dat moment kwam een man het
postkantoor uitgerend. Je kon daar geld storten en
ophemen wist ik. En omdat de man een geweer in beide
handen droey, redliseerde ik me ook direct dut er een
bankoverval gadande was en dut hog een tweede rover zou
volgen met de buit. In Mijn dorp! In die tijd waren er
regelmuatiy fysieke bankovervdallen (cyber crime wds hoyg
niet uitgevonden). Er waren toeh ook meer ufzonderlijke
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bunken dunh hu: de Amsterdumsche en Rofterdamsche
Bunk waren noy hiet sumen, ladat stfaan samen met de
Algemene Bank Nederland. De Codperdatieve Centrale
Raiffeisen-Bank en de Codperatieve Centrale
Boerenleenbank moesten hoy fuseren tot Raubobank. En dl
die bunken “steunden op een flinke kluit poen”, om het
maar eens in het Bargoens te zeggen...

In de zijmuur van mijh opd’s huis zaten hoy
granaatscherven en kogels van de Duitse soldaten uit de
Tweede Wereldoorlog. Maar het huis stond er noy steeds
eh zou Mmij ook tegen die paar kogels uit dat oude geweer
met houten kolf van die bankrover wel kunnen
beschermen. Dadarom beslooft ik snel het huis in te gaan. |k
rende het steegje haar de fuin in en herinherde me dat,
volgens krantenartikelen over bankovervdallen, omstanders
vauk vergaten om het kehteken van de viuchtauto te
noteren. Ik keek hoy even om het muurtje, onthield het
nummer en liep door haar de keuken. Mijn oma had daar
op een vuste plauts een blochote met pen op het
aanrecht liggen. Zo was er dltijd genoey eten en drinken in
huis. En ze kon steeds haar inspiratie kwijt, wadrdoor ze
regelmatig priizen woh met slagzinnen voor producten en
winkels. “Zij die het weten.... Gaan bij Borger’s Steukhouse
eten!”, dat soort werk.



Mijn ouders zaten dl aaun de thee met mijn grootouders. Met de
koekjes hudden ze hoy op mij gewacht. Ik hoteerde snel het
kenteken en dradide me lahgzaam om. “Wat schreef je op?”,
wus hun logische vraay. Ging die kleine nu 66k dl strijkijzers
winhen? Terwijl ik de rechtermouw van mijn denkbeeldige
politie-uniform strakirok, zei ik zo honchalant moyelijk: “Ze
hebben net het postkantoor aan de Tilburgsewey overvallen.
Minstens één van de munnelijke duders is zwuurbewupend met
een yeweer, vermoedelik een Lee Enfield. De viuchtauuto, met
kentekennummer 12-34-XY, verdween met hoge shelheid in
zuidelijke richting. Vermoedelijk huar Poppel, de eerste pluuts
over de Belgische grens, ongeveer tien kilometer verderop.”
Dut van de Lee Enfield wus een best guess. Als jochie wist ik wel
schrikbdrend veel over de wupens die — uun beide kunfen -
werden gebruikt in zowel het Wilde Westen dls in de Tweede
Wereldoorlog, maar ook weer hiet dlles. Maar het was zeker
geen modern wapen. Mijn vader stond op, pukte het briefje,
streek over mijn haar en complimenteerde me. "Goed yeduun
jongen”, zei hij, "maar je kunt dit beter niet tegen de politie
zeyyen. Voor je het weet, stuun die duders bij ons dls getuige
op de stoep.” Hij verdween uit de keuken. Ik pakte mijn kop
thee en ‘enkele’ koekjes en ging in de huiskamer, zouls elke
week, Avro’s Televizier en de Punorumu lezen. Totdut ik met
mijn vader en moeder weer haar huis zou gaan. Na ehige tijd
keerde mijn vader feruy in de keuken, we humen ufscheid en
reden nuur ons eigen huis, ook in Goirle.

De volgende duy stond in het krantenartikel over de
bunkovervul, dut een jonge moeder met de schrik wus
vrijgekomen en dut de gevaurlijke duders waren
aungehouden bij de Belgische grens. En dut dit allemaal was
dunkzij een oplettende sigurenboer, die de tfeyenwoordigheid
van geest had gehad om het kenteken fe noteren. Weliswaar
in een kinderhundschrift, maur wel juist. Ik wus licht
teleurgesteld over de gunyg van zaken, maar wel blij dat mijn
vuder me in bescherming hud genomen. Zeker tfoen enige tijd
luter de bewuste sigurenboer werd overvdllen in zijn eigen
winkel.

Mijn gedrayg van toen is te vergelijken met de diverse
noodzaukelijke activiteiten van een Security Operations Center
nu.

Ik kwam plofseling in een voor mij onverwachte situdtie terecht.

bankoverval lessons learned voor een soc

Maar ik wist al wel uit de krant dat bankovervallen bestonden
(opleiding), hoe het eraun toe ying met wupens en shelle
vluchtauto’s en dut die gevaarlijk waren voor omstanders
(scenario-analyse). |k wist dat er een bank met geld was
fegenover het huis van opu en omu (kroonhjuwelen in kaart). 1k
kende de normule verkeersstromen goed genoey om de
vrouw en de viuchtauto dls opvallende zaken te signaleren
(unomuliedetectie). Ik kon door mijn wupenkennis de ernst van
het incident inschatten (threat andailysis). Ik koh zelfs door de
combindtie van het wapen, het parkeren naast het urinoir en
de rijrichfing van de viuchtauto, een globule duderanalyse
(uttributie) doen. Ik puste een lesson leurned toe (Uit evaluutie
vah eerdere incidenten), door in de drukte wel op het kenteken
fe letten. Ik deed dun risicobeperking (confuinment, of sulvage)
door mezelf eerst in veiligheid te brengen. Er wus een logboek
beschikbuar, waarin dlle informatie (hoofdzuken, maar ook
belangrijke detuils) gemukkelijk konden worden vastgelegd en
dut deed ik ook echt. Mijn vader, uls manager, ham mij dls
boodschupper in bescherming. |k guf een korte, zakelijke
omschrijving vun het waurgenomen incident (situational
awareness). Mijn vader en moeder en opu en oma dls *hoyere
maunagementluuy” geloofden mij meteen. Ze begonnen niet
over “Wéét je dut, of denk je dut?” of “Nu doe je een
aannume, misschien ging hij wel heel viug nhaar de
schietvereniging en was hij zijn foedraal vergeten?”. Dat
vertrouwen wus voor hen ook gemakkelijk fe geven, omdat ik
dls wadrnemer expliciet aunguf wat ik zeker wist (een
bankoverval) en waar ik over twijfelde (exdacte type geweer en
dus het mogyelijke auntal kogels) (infelligence reporting). En ze
beseften dut ik, ondunks mijn jonye leeftijd, inderduud veel over
wapens wist en voelden na tien juar sumenleven ook wel aan,
dat ik dit niet zomaar zou verzinnen, compleet met een
autokenteken (trust your expert). Daarna werd ik dls
wadrnemend ugent (of andlist) bewust met rust gelaten, zodat
de betreffende experts (de politie) uun het werk konden om de
zauk op te lossen. Ook dut luutste geef ik dls tip uaun security
operation centers: wanneer je dl je SOC-medewerkers specidlist
noemt, uccepteer dun ook dut ze ieder één ding hebben wuar
ze heel goed in zijh. Gebruik dut specidlisme (wadrnemen,
adnvoelen, inschutten, benoemen, duiden et ceterd) en zet
dandere uitvoerders en experts in om dlle specidlismen, zo
effectief moyelijk, breed in uw orgunisatie in te zetten. Vanuit
een TEAM-geduchte: Together Everyone Achieves More.

Robert Metsemakers is Enfenvrise Security Officer bjf Achmeda IT. Robert is bereikbadr via mefsemakers@live,.com
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Traxion Pentest as a Service

Uw netwerk en infrastructuurlandschap verandert continu door
nieuwe apparatuur en applicaties.
Is uw IT landschap dan nog steeds veilig?

Worden hackers effectief buiten de deur gehouden?

Voer een pentest uit om op een snelle manier het antwoord te krijgen.
Traxion levert pentesten als éénmalige dienst of op periodieke basis, uitgevoerd door ervaren
en gecertificeerd personeel. Hiermee krijgt u inzicht of uw kroonjuwelen veilig zijn en welke
acties u moet ondernemen.

Interesse? Neem contact op met Traxion om uw IT omgeving veilig te houden.

Traxion - Partners in Information Security
sales.nl@traxion.com of sales.be(dtraxion.com

https://www.traxion.com

TRAION

Partners in Information Security



COLUMN PRIVACY

HEB JIJ VANDAAG AL EEN
PRIVACY PROFESSIONAL
GEKNUFFELD?

Op mijn iPad prikt een pruchtige sticker met de tekst: “Have you hugged u
privacy pro foduy?”. Gewoonh leuk, een geintje. Muar, de ufgelopen tijd kijk ik
daar — ha de zoveelste lunge enh zware duy — toch wat anders haar. |k zie om
mij heen de collegu’s mussaadl toewerken naadr het einde van het jaar (je weet
wel: 24 december). ledereen trekt sprintjes en iedereen is een beetfje moe aan
het worden. Muar het einde is in zicht! Zo niet voor de privacy professional. Het
einde van het privacy-jaar is pus op 25 mei 2018. Alhoewel, het einde... eigenlijk
beyint het dun pas echt. Maar goed, het is wel een eerste eindstreep om
naartoe te werken.

Ik kijk haar mijn team en ben dankbaar dat ik ze om Me heen heb. Jennifer die
dls een pro het programmu voor de implementatie van de AVG in gyoede
banen leidt. Jeroen die dlfijd maar door blijft gaan om de kwdliteit van onze
inhoud te bewdaken. Dennis Met zijh ohmisbare technische blik op privacy. En JP
die weet wat er in commerciéle hoofden leeft en telkens maar weer de meest
politiek gevoelige dossiers tot een goed einde weet te brengen. Ze zijn
geweldiy, maar ze zijh ook moe. We hebben veel te veel werk want de
“hormuale” cuseloud loopt gewoon door. En eerlijk is eerlijk, dat hield ons altijd dl
dagelijks royaal van de straat. De ladtste tijd hebben we ook steeds vaker een
beetje een kort lontje. Vergeef het ons dlstublieft. We bedoelen het niet rot.
Logisch ook wel, want er staat behoorlijk wat druk op de ketel. Het
implementeren van dlle eisen uit de AVG is een forse fadk, niet in het minst
omdat je auntoonbudr moet maken ddat je in overeenstemming met de eisen
uit de wet persoohsyeygevens verwerkt.

Ik spreek deze dagen veel privacy professiondls in dllerhande organisaties. We
proberen elkaar te helpen met kennis en praktische kunde. Maar ik zie daar ook
exauct eenzelfde beeld. Het moeten rennen om dlles fe halen met toch te
weinig mankracht en te weinig resources. Nu weerhoudt dat geen van ohs om
ohyelooflijk hard en inventief te werken om de eerste deudline van de 25e mei

. te halen met een opygeheven hoofd en prachtige aantoonbare privacy zaken
in plaats. Want haaust de vermoeidheid en de korte lontjes hebben we een
ander ding gemeen met elkaar. Wij houden van privacy. Wij houden van de
privacy van iedereen. Wij zullen dan ook dlles doeh wat we kunnen om die
privacy te waarborgen.

Maar goed. Teruy haar dut knuffelen. Mocht u een dezer dugen een privacy
professional fegenkomen, wilt u hadar/hem dan even knuffelen? Let wel: dat
hoeft hatuurlijk niet fysiek (en mag dlleen dis je voorafgaande aan de knuffel
toestemming krijgt, net zoiets dls met gegevensverwerken dus - #metoo). Maar
we vinden het best heel fijn dls je even vraagt hoe het met ons gudt, een
beetje luistert en Misschien zelfs wel een beetje helpt.

Met een dikke knuffel van mr. Rachel Marbus

Mr. Rachel Murbus
@rachelmarbus op Twitter
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DATA VEILIG OVER GLASVEZEL

Opftisch bedrog en onderbelichte kans

Met de inwerkingtreding van AVG/GDPR (1) in aantocht ligt er nu noy meer focus
op het voorkomen vun dutdlekken dun in de udnloop huur de Meldplicht
dutalekken (2) vorig jadr, In een steeds meer verbonden wereld is het belangrijk
dat hierbij ook goed haar de hetwerkinfrastructuur wordt gekeken en de manier
wadrop de wijze van communicutie met de buitenwereld de kwetsbaarheid

vergroot of juist vermindert.

erwijl glasvezel steeds vaker wordt ingezet om aan hoofd gezien. En duarmee guun orgunisaties voorbij aan
de bundbreedte behoefte van bedrijven en zowel een moyelik gut in de beveiligingsstrategie, waarbij
conhsumenten te kunnen voldoen, worden de gevoelige dutu kan lekken, dls aan een even reéle
specifieke security-eigenschuppen en mogyelijkheid om het risico op en de impuct van

mogyelijkheden van optische netwerken vauk over het dutulekken te verkleinen.
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Glasvezel als onzichtbare point of failure

Glusvezel heeft de repututie veilig te zijn, een aunnume
wuar heluas het hodige op df te dingen is. Viu infernet zijn
eenvoudiy en fegen een schappelike prijs hulpmiddelen
en instructies te verkrijgen voor het hacken van een
glusvezelkabel. En met een beetje kennis is toeguny krijgen
tot deze kubels eenvoudiger dun wellicht gedacht. Denk
bijvoorbeeld uun de putdeksels op straut in de buurt van
uw lokule winkelcentrum. Gekleed uls strautwerker kun een
cybercrimineel eenvoudiy een dppduradije op de ylusvezel
gunbrenygen zonder dut iemand vragen gaut stellen. Het
affuppen vun de dutu die er overheen lopen, is met zo'n
dppuruutje een kwestie van minuten. Het resultuut is een
perfecte kopie van de data, Omdat de kwdliteit van het
signaal nauweliks wordt aangetaust, merken
monitoringoplossingen vadk hiet op dat er iefs aan de
hand is. Op deze manier kun het uftuppen van het
dutaverkeer lunge tijd ongemerkt plaatsvinden. Was dit
twee juur yeleden ul ygenoey reden tot zory, met de
potentiéle repercussies vanuit de AVG/GDPR in het
vooruitzicht is het ondervangen van deze kwetsbuarheid
een ubsolute hoodzuuk geworden.

Is latency de prijs die wordt betaald voor security?
Data op hetwerken kunnen steeds minder effectief worden
beveiligd met firewdlls en antivirus/malwareoplossingen.
Dadrom worden steeds meer upplicutie specifieke
encryptieoplossingen aangeboden. Dit type oplossingen
kent wel een auntal mogelike bijwerkingen. Zo vergen ze
vuuk intfensief beheer en beperken ze de bundbreedte die
beschikbuar is voor de upplicuties. Bovendien veroorzaukt
het per appuaraat versleutelen en onfcijferen van data
latency, wat voordl voor financiéle dienstverleners en
content gerichte ondernemingen ingrijoende gevolgen
kan hebben voor het bedrijffsresultuut. Zo rupporteerde
Amuzon (3) één procent omzetyroei per elke 100
milliseconde verbetering van de shelheid van de website.

Security by design

Tegenwoordig beweegt de infrustructuurmarkt zich naar
security by design. Als je vanuit dit concept kijkt haar
glusvezelnetwerken, is het logisch om data op het laagyst
moyelijke niveuu, de optische transportluay, te
versleutelen. Zo implementeerde Telindus eind 2016 in-flight
wire-speed encryptietechnoloyie bij een onderneminy in

data veilig over glasvezel

De beveiliging van
glasvezel is, net als bij
beveiliging van wat dan
ook, zo sterk als de zwakste
schakel.

de finunciéle dienstverlening, wadarmee zowel de
gewenste uitbreiding van de bundbreedte dls de
benodigde beveiligingverbetering werden geredliseerd.
Deze in-flight encryptie cumoufleert het dutuverkeer, zodut
geyevens hiet kunnen worden uitgelezen of gewijzigd
(AVG/GDPR-uuditer blij). De encryptie is ‘ulways on’ en
komt met een yebruiksvriendelijke dedicuted encryptie-
ygebruikersportal (IT-manager blijl). Als de fechnologie voor
in-flight encryptie in de hardwdare is ingebouwd, bedraagt
de latency hunoseconden of microseconden in plaats van
enkele milliseconden bij encryptie op hoyere lugen.
Bovendien beinvioedt encryptie op de optische luuy de
bundbreedte hiet en bilijft 100 procent
verwerkingscupuciteit beschikbaar (gebruiker blijh).

De beveiliging van glusvezel is, het dls bij beveiliging van
wut dun ook, zo sterk dls de zwukste schakel. In-flight
encryptie op de frunsportlaay van het hetwerk vermindert
heft risico van het lekken van data die over het
glusvezelnetwerk loopt. Dat is een geruststellende
geduchte in een wereld wuarin data steeds intensiever
worden ingezet en dus vaker onderwey zijn.

Links

(1) Autoriteit Persoonsgyeyevens - Alyemene informutie AVG:
https://www.autoriteitpersoonsyegevens.nl/nl/onderwerpen/eu
ropese-privacywetyeving/ulgemene-verordening-
geyevensbescherminy

(2) Autoriteit Persoonsgeyevens — Meldplicht datalekken:
https://autoriteitpersoonsyeyevens.nl/nl/onderwerpen/beveiligi
nyg/meldplicht-dutulekken

(3) Website Speed: The Power of Ohe Second:
https://www lireo.com/website-speed-the-power-of-one-
seconhd-infogruphic/

Patrick Scully P. Eng. MBA, heeft al meer dun 20 jaar R&D-ervaring op het viak van optische hetwerken. Als Product Line Manhager

bij hetwerkstrategie- en technologiebedrijf Ciena ontwikkelt en infroduceert hij hetwerksecurity- en medidoplossingen voor

bedrijven en dienstverleners. Putrick is bereikbuar vida pscully@ciend.com
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Achter Het Nieuws

In deze rubriek geven enkele IB-redacteuren in een kort stukje huh reuctie op recente nieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

DOLLE DWAZE DINGEN

Een jaar nu de Mirdi aanvdllen op KrebsonSecurity en Dyn is er Redper (1). Bij dit schrijven heeft Redper hoy

niets aungevdllen, maar het is ul een veel yroter loT-bothet dan Mirdi ooit wus. Een bothet met miljoenen

dingen, kluar om elke opdrucht uit te voeren die het krijgt. Voey hier Rocu (2) uun toe; de kwetsbuarheid in de

RSA sleutfels gegyenereerd door een soffwdare library van Infineon. Deze software zit ingebukken in honderden

miljoenen toeyungystokens, undersoortige dingen. Uit de publieke sleutels van een RSA-sleutelpuar is relatief

eenvoudiy de privésleutel teruy te rekenen, wat het mogelijk mudkt de toegunystokens te klonen op busis van

publieke informatie. Je kunt zeggen dut [oT hooit ontworpen was om veilig te zijn, maar security soffware

ingebukken in hardware tokens wus ooit het schoolvoorbeeld van goede security. Nu zitten bedrijven die

duurvun ufhankelijk zijn Met een grote hoofdpijn. Je vervangt niet 1-2-3 miljoenen tokens.

Wat kunhen we hieruit concluderen? Zijn dingen niet veilig te krijgen? Wat kunhen we wél aun deze problemen

doen? Moetenh we dit op eeh hele andere manier aanpukken? De reductie reflecteert...

Lex Dunn

loT is het hieuwe goud voor hackers. 0T devices zijn (over
het ulgemeen) low-cost, dus is er hiet veel geld
beschikbuar fijdens de ontwikkeling om meer te doen dun
de yewenste busisfunctionuliteit bouwen. Bovendien staat
er vauk vunuit de sules yrote druk op het project om het
device shel (en liefst in grote aantallen) op de markt fe
krijgen. We weten dllemaal wat er dun dls eerste
ygeschrupt wordt! En doordut de functionuliteit vauk
hardwarematiy is ingebukken, is het luter uitvoeren van
updutes zo goed uls onmogyelijk. Als er al resources
beschikbaar zijn om een update te Muken, want vaak
werken deze dl uun een hieuw device, met hoy meer
functiondliteit, om de argeloze gebruiker ertoe te verleiden
een hieuwe versie fe kopen. Hopelik wordt er dun wel
(door druk vanuit de markt) voldoende uandacht aan de
beveiligingsuspecten yeyeven.

Muaar hoe kunnen we dit hu structureel oplossen? Het
beyint natuurlijk met “security by design’; heem dl
beveiligingsmuatregelen mee in het busisontwerp. Gebruik
vervolgens een gyoede progrummeertuul en maak gebruik
vun stunduaurd bibliotheken met functies die dl in de
praktijk getest zijn. Geen ubsolute yuruntie nutuurlijk (denk
uun OpenSSl), muar wel beter dun zo maar in het wilde
wey zelf wut aaunrommelen. En een hele botte muutreyel

kan zijn om kleine series fe maken (denk aan de hardwdare
tokens), want dan is de impuct van een gevonden
kwetsbuarheid gewoon kleiner (vooropyesteld natuurlijk
dat je hiet dezelfde programmatuur gebruikt, en die
slechts aanvult met hieuwe functiondliteit).

Guun we het echt ooit helemudl veilig krijgen? Er zullen
dltijld *handige Henkies’ zijn, die een device op een undere
maunier gebruiken, waardoor het moyelijk wordt om het te
misbruiken. Dus wat moeten we doen? Meer in ‘ubuse’
cuses denken, scenurio’s bedenken hoe het mis kan gaan,
en dun dlvust pussende fegenmuadatregelen inbakken dls
het zover komt. En hatuurlijk die ultieme bescherming
inbouwen: “If everything else fuils, fuil sufely (und switch
off)”.

Bart van Staveren

Het grootste deel van de gebruikers van |oT upparaten
heeft geen idee vun het bestaan van Redper of Mirdi. Een
kleine rondguny bij familie en vrienden maakt duidelijk dat
frequent gebruik gemuakt wordt van loT upparaten en
speelyoed. Bijnu ununiem zijn ze vaun mening dut die
dingen veilig zijn en dat de fubrikant dadrvoor gezoryd
heeft. Upduates van frmware (hoewel ze hiet weten wat
dat is) hebben ze nooit ontvangen en zeker niet
uityevoerd. "Geen idee hoe dut moet”, is in het ulyemeen
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Maarten Hartsuijker

het antwoord.

Voor mij is de conclusie dat er hoy heel wat gedaun moet
wordenh aan de security awdreness van de consumenten.
Vanuit de consumenten zul de druk moeten ontstuun op
leverunciers vun loT uppuraten om deze ook veilig te
onhtwerpen, op een zodunige manier dut dit ook op termijn
geyurundeerd kun worden. Wetgeving op dit gebied zie ik
dls hoodzukelijk en wellicht dut het hieuwe kabinet hier
prioriteit uun kunh geven. De verdeling vun ICT-
onderwerpen over de verschillende portefeuilles maakt
echter dut ik daar niet heel optimistisch over ben.

Maarten Hartsuijker

Als we kijken haar het Mirai bothet dat vorig jaar werd
ingezet, zien we dut je geen IT studie hoeft te hebben
gevolyd om te voorkomen dut producten onderdeel vun
het bothet uit gaun maken. Het bothet kon ontfstaan door
het gebruik van stunduard inlognamen en wachtwoorden.
Z0'n kwetsbuarheid valt prima te voorkomen, maar
bestuut noy steeds, omdut producenten in groten getule
nulaten om hun producten van willekeurige en
onvoorspelbure wauchtwoorden te voorzien.

Bij een cryptogrdfisch product ligt dit anders. Het is
verschrikkelijk moeilijk om toekomstvuste technieken te
ohtwikkelen die niet yekraukt kunnen worden. Daarnaust
schrijdt de fechniek voort en liggen implementatiefouten
op de loer (bijvoorbeeld uls er onvoldoende
willekeurigheid zit in de priemyetallen die bij een RSA
certificuut horen). Ook is de kennis die hodiy is om betere
cryptogrdfie te ontwikkelen en bestauunde te tfoetsen niet
ruim voor handen.

Daarnuust zie je dut leveranciers (zeker dls de
hardwarecapuaciteit beperkt is, zouls op een smurtcard of
in een under klein 10T device) regelmutiy veiligheid ten
koste van functiondliteit laten gaan. Zware cryptografische
functies zijn dun een te grote overheud en guun ten koste
vun de yebruikersbeleving of de moyelijkheden van het
product. Met dls resultaat dat producten met zwakkere
protocollen of ulyorithmen worden uitgerust.

We ontkomen er hiet aan dut in de fechniek die wij
gebruiken voortdurend hieuwe kwetsbudurheden worden
gevonden. Maar we kunnen de kans op Mmisbruik met
elkaar wel verkleinen door continu de laufste stand van de

ARAT
Bart van Staveren

Lex Borger

techniek toe te pussen. En dut wordt hoy ery vaak
nugelaten. Dus: wey met de stunduard wachtwoorden,
yenerieke certificuten, 3DES verbindingen, SSLv2 en 512bitfs
RSA keys! En: hullo goede RNG's, 4096bits RSA sleutels,
Elyptic Curve cryptogrdfie, TLS1.2 en willekeurige, unieke
wuchtwoorden!

Lex Borger

Het is geen kwestie van veilig krijgen, maar veilig houden.
Je hebt sowieso lust vun encryptierot - het effect dut
aunvdllen op een encryptiedlgoritme met een bepudlde
sleutellengte ulleen muar sneller en beter worden. Soms
zelfs met spronyen beter. Een diny stutisch inrichten werkt
niet, al wordt het hoy zo veilig gebouwd. Dus heb je twee
moyelijkheden: of je ontwerpt de dingen met de
mogyelijkheid uutomautisch firmware te upduten, of je
isoleert ze, waardoor de beveiliging buiten het ding komt
fe liggen, met duidelijke aunwijzing in de (bijgewerkte,
ohline) documentdatie dut je dat moet doeh. Beide
fputronen hebben hun voor- en hudelen en dlleen
duardoor zullen er foch wel weer geslaugde aanvallen zijn.
Dit is niet praktisch. Moeten we het wiel dun helemadadl
ophieuw uitvinden? Wellicht wel. Op dit moment werkt het
ecohomisch model hiet. De bezitters van goedkope, slecht
beveiligde dingen hebben daar zelf hauwelijks last of besef
van, muar die upparaten kunnen wel ingezet worden in
aunvdllen. Je kunt uitguan van het principe dut de
vervuiler betadlt, maar ook dut geeft moeilijkheden. Dan
moet de kwdliteit van beveiliging vooraf vast te stellen zijn,
liefst voor de verkoop. Zo kom je tfoch in een
cirkelredenering en ik kom dus tot de conclusie dat het
voorlopiy een wedloop blijft, waarbij de aanvdller het
voordeel heeft. Jummer. [k ben hiet gruuy de pessimist,
maar dit lijkt wel een onmogyelijke positie van wadruit een
verbetering moet komen.

Links

(1) KrebsonSecurity bloy, Reuper: Culm Before the loT Security
Storm? - https://krebsonsecurity.com/2017/10/reuper-culm-before-
the-iot-security-storm/

(2) NCSC UK, ROCA: Infineon TPM und Secure Element RSA
Vulnerubility Guidunce - https://www.hcsc.gov.uk/guidunce/rocu-
infineon-tfpm-und-secure-element-rsu-vulnerubility-guidunce
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PRIVACY: VOORKOM BOETES EN BEREID U NU VOOR!

In de actuele en praktijkgerichte privacy opleidingen van IMF
Academy wordt u opgeleid tot Data Protection Officer {(DPO)
volgens de nieuwe Europese General Data Protection Regulation

(GDPR) die in 2018 in werking treedt:

+ Certified Data Protection Officer (CDPO)

¢ Data Protection Officer (DPQ) in de praktijk

% Privacy & Data Protection: 1071 vragen en concrete antwoorden
# Privacy & Data Protection in de praktijk

# Privacy & Data Protection in de praktijk van de publieke sector
¢ Privacy Impact Assessment (PIA) in de praktijk

WWW.IMF-ONLINE.COM/PARTNER/PVIB

In-company
Al deze opleidingen kunnen wij ook

in-company (en op maat) voor u verzorgen.

Korting voor PvIB leden
Laeden van PviB ontvangen EUR 200 -
korting op de IT security opleidingen van
IMF. Vermeld uw lidmaatschap bij uw
inschrijving en de korting wordt meteen
verrekend!

-
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VISSEN

Ik sta niet bekend als iemand die altijd even gelukkig is met
de wijze waarop bedrijven omgaan met de gegevens die ze
links en rechts verzamelen. Ook is het voor mij weleens lastig
om te onderkennen of ik nu een suikeroom in Amerika
verloren heb of dat ik te maken heb met een phishing mail.
Ik zal beide voorbeelden toelichten.

Gegevensbeheer

Mijn werkgever verwerkt veel gegevens van klunten en
bespuring op IT is een belungrijk onderdeel van het beleid
van het bedrijf om de kosteh behapbuaar te houden. Zodls bij
zoveel bedrijven dradien de werkplekken op Windows en
daar wil weleens een update hoodzakelijk zijh om de
systemen waterdicht te houden.

Het probleem van deze updute voor de IT-ufdeling is, dut
dlle bedrijfsapplicaties getest moeten worden voordut de
updates doorgezet kunnen worden. Als ik u aungeef, dat er
meer dun tweehonderd dpplicaties zijn en dat die dllemaal
even belangrijk zijn, dan kunt u zich voorstellen dat het
testen van de beveiligingsupdutes een enorme klus is. Die
moet met zeer grote regelmudat uitgevoerd worden, want
het aantal beveiligingsupdates is aanzienlijk.

Ik hoef u niet te vertellen welke gevolgen het heeft dls een
besturingssysteem hiet meer ondersteund wordt en in zijn
geheel vervangen moet worden. Het is voorstelbaar dat,
gezien deze problemutiek, bedrijven het upgraden even
|[aten voor wat het is en op de oude software doorguun.
Maar dat doen ze dun foch niet echt? Want dls ze dat
zouden doen, is het mogyelijk dut persoonsgegevens lekken
eh in handen komen van duistere figuren, die dun met die
geygevens bijvoorbeeld gaan phishen.

COLUMN BERRY

/ VAL

L
.

Suikeroom
Kort geleden werd ik verblijd met een mdiltie van een notaris
uit Amerika die eeh aangenume mededeling had voor mij.
Ik was erfgenaam van iemand die ik persoonlijk niet ken, dus
de verussing wus groot. Opyewonden vertelde ik mijn vrouw
dut we erfgenaam waren. Zij keek mij aan en ging verder
met waadr ze mee bezig was. Verwonderd herhaalde ik wat
ik zei. Huar reuctie wus nu: "Denk toch even nal”

Jd het was inderdaad wel vreemd. De vraayg van de hotaris
om mijn creditcardgeyevens even toe te zenden, zodat hij
kon storten, maakte mij nu iets onrustig. Ik ging haar de
website van de hotdaris. Dat zag er professioneel uit. Ik dacht
nd eh besloot om de hotaris maar even fe bellen voordat ik
mijn gegevens op de muil zou zetten. |k probeerde een
aantal keren het hummer dat in de mail stond, maar het
lukte mij niet om de man (of vrouw) aan de lijn te krijgen.
Mijn vrouw was kort en duidelijk: “Vergeet het maar en gooi
die mail nu muar weg.” |k twijffelde noy. Ze had natuurlijk wel
een punt, dat het vreemd was dat ik de man niet aan de
telefoon kreey, muar toch, stel dut het wél waar waus.

U merkt dut ik best wel goed oplet bij het lezen van mijn
muil, maar dat de mail soms zo bedrieglijk echt lijkt, dat het
moseilijk is er hiet op in fe gaan. [k heb er echt wel begrip
voor dut sommige mensen een phishing muil hiet als zodanig
zien.

Mocht u informatie hebbeh dat notaris Johnson tfoch echt
bestaat? Laat u het mij dun hoy evenh weten? De mdiil is

waarschijnlijk hog uit mijh prullenbak te halen.

Berry
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CERTIFICERING EN TRAINING

Certificeren? Dan moet u voldoen aan de norm. DNV GL toetst

u snel en goed. Maar iedereen houdt van opstekers, niet van
standjes. Daarom kijken we bij certificering ook naar wat goed
gaat en zelfs nog beter kan. Op die gebieden die voor uw bedrijf
of organisatie belangrijk zijn. Aandachtspunten waarop u zélf
beoordeeld wilt worden. Certificering die net even verder voert.
Want verbetering zit in een klein hoekje.

U kunt ons bereiken via 010 2922 700 of www.dnvgl.nl

Stappenplan ISO 27001/NEN 7510

Download kosteloos de whitepaper
'Stappenplan naar informatiebeveiliging

www.dnvgl.nl/whitepapers

DNV-GL



