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IN dit nuMmmer

ei 2018, de muund vun de AVG/GDPR. Je zou verwuchten

dat het mugazine bol zou stadn van de aan privacy

gerelateerde artikelen. Nou, bol hoeft niet, wunt een ieder
is daar ul lung druk mee beziy yeweest. Toch? In de ufyelopen
nummers, en zeker in de Privacy specidl van vorig jaar, is het
onderwerp ul genoey besproken. Inferessunter wordt het straks om
de ervaringen te bespreken dls de wet dl een tijdje van kracht is.

Maar in dit nummer is toch wel wat te vinden over privacy. Zo wus
er de uifreiking van het arfikel van het jaar 2017; twee van de drie
urtikelen van de prijswinnuars gingen over privucy. Het CIP heeft
een uuntul grutis tools, waaronder voor de GDPR/AVG
ondersteuning, die zeker de moeite waard zijn. Ad Reuijl schrijft
duarover. En uiteruurd in dit hummer een reductioneel "Achter het
Nieuws’ over het van kracht worden van de AVG/GDPR.

Zodls u merkt, is ondergetekende nu iB1 weer de hoofdredacteur.
Het uunygekondigde roulerend hoofdreducteurschup werkt hiet
echt om redenen die Lex Dunh in het voorwoord van iB2 heeft
uungeyeven. We hebben viu verschillende wegen een oproep
gedaun om redacteuren te werven en potentiéle auteurs te
interesseren om een bijdrage te leveren. Inmiddels heeff een uuntal
mensen zich ygemeld voor beide zuken. In ieder yeval twee hieuwe
redacteuren. Goed hieuws! Zeker voor de continuiteit van het
maguzine. En ook enkele auteurs hebben op korte termijn artikelen
adngeleverd voor dit nummer. Waarvoor dunk!
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CIP Producten: die mag je hiet missen! — 4

Integrdtie van cyber security en fysieke beveiliging - 6
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Column Privacy - Privacy gaat me aan mijn hart — 11

voorwoord & inhoudsopgave

CONTINUITEIT
EN BOEIENDE
ARTIKELEN

Wat vdlt er in deze uitgyuve dan verder te lezen, behdlve de eerder
gehoemde privacy gerelateerde artikelen? Naast het juryrapport
met betrekking tot het arfikel van het Jaar 2017 voegde
juryvoorzitter Jurgen vun der Viugt een beschouwing toe over de
arfikelen van ufgelopen jaren. Bovendien schreef hij een opiniestuk
over het "Bystander Effect”: “ledereen stond erbij en keek ernudr en
deed verder niets”. Hij nodigt de lezer grauy uit om te reugeren.
Verder schreef Vincent de Vries aan de hand van zijn Masterthesis
een urtikel over de ‘Insider Spy threut (Cutching un Insider Spy)”.
Een pukkend artikel met weer een undere invalshoek (spionage) en
hoe de 'spy’ gevunyen kun worden. Gert Kogenhop bespreekt de
inbrenyg van Nederlund bij de herziening vun 15022301 (de BCMS
stunduard) die onderwey is. Met een oproep uan mensen die er
uun willen meewerken. Van Jun Wessels en Oluf Streuker een
versluy van het Europeun Cybersecurity Challenge 2017 okfober
2017. Duur zijn een puar zuken opyevdlien, die zij beschrijven in
‘Wie of wut is de security professional in 2018?° Zeker interessunt is
ook het artikel van llan Barda over de conhvergentie tussen
SCADA/ICS en fysieke beveiliging (oftewel in het artikel OT
genhoemd, Operational Technology, in tegenstelling fot IT).

‘Last but hot leust” in deze uityuve weer de rubriek "Het bestuur in
beeld’, dif keer van de hand van Jusmijn Ogink, en de vuste
columns van Rachel Marbus, The Attributer en Berry.

Kortfom: voor elk wat wils! Veel leesplezier.
Tom Bakker
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CIP PRODUCTEN:

DIE MAG JE NIET

MISSEN!

Het Centrum Informatiebeveiliging en Privacybescherming is een publiek-private

netwerkoryunisutie die bestuut uit purticipunten en kennispurtners. Purficipunten

zijn (semi-)overheidsorgunisuties en undere non-profit orgunisaties, wadrvan

Mmedewerkers meedoen uun één of meer vun de werkverbunden in het netwerk.

Kennispurtners zijn murkfpurtijen die met een convenunt verbonden zijn en een

hoeveelheid uren hebben tfoeyezeyd in de sumenhwerking.

Categorieén downloadbare producten CIP

anuit het principe ‘voor dllen, door ullen’ deelt
het CIP kennis op dlle moyelijke munieren. Zo
zijn er onder undere themugyerichte sessies,
‘practitioner communities’, een digitale
sumenwerkingsomgeving en conferenties. Ook stelf het CIP
kennis ter beschikking in de vorm van sumen uityebrachte
handreikingen, materidalen voor gebruik in bewustzijns-
cumpuynes, serious yumes, et ceteru. Inhoudelijk variéren
de onderwerpen vun Secure Software Development tot
Privacy Self Assessment workshops. De producten zijn door
iedereen vrij te yebruiken onder de open source licentie
Creutive Commons Nuumvermelding-GelijkDelen.
Eventuele vrijwillige finunciéle bijdragen worden dlfijd
yebruikt voor de versterking van de sumenwerking.

Producten CIP voor iedereen beschikbaar
Het CIP wil dls sumenwerkingsplutform een relevante

Gegevens

B produttsn

bijdrage leveren aun de informatieveiligheid in Nederland.
Vandaar ook dut iedereen kan beschikken over de
producten. Het is ook foegestaaun om eigen varianten te
muken, mits je de herkomst (de haum CIP) eraun bilijft
verbinden en dezelfde creutive commons licentie gebruikt
voor het hieuwe product.

Op https://www.cip-overheid.nl/ vind je dlle
downhloudbare producten. Ze zijn gebundeld in de
volgende cuteyorieén.

Secure Software (in het bijzonder de productlijn Grip-ofp-
SSD) is vun beluny dls je de veiligheid vun je upplicuties
wilt zekerstellen. Het gaat hier om busisbeveiligingseisen
die een opdruchtyever in uunbestedingen en contracten
kan gebruiken dls veiligheidseisen uan het op te leveren
soffwureproduct. Deze eisen zijh zowel bruikbuar in de
relutie tussen opdrachtyevers en leverunciers dls tussen
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cip producten: die mag je niet missen!

Een wel hele leuke vorm van het creéren van awareness
is het doen van één van de serious games van het CIP

producteigenuren en ontwikkel- of onderhoudsufdelingen.
Ze zijn concreet en testbuaur, Het is een invulling van
security by desigh op het terrein van de softwure.

Op de site van Forum voor Stunduardisutie wordt Grip-of-
SSD inmiddels ook uunbevolen: uls iedereen deze eisen
zou hunteren, zou ohs lundschup uunzienlijk beter
beschermd zijn fegen "hucken en lekken’.

Awareness-producten zijn tdlrijk. Zo kun je beschikken over
een busisset vun eenvoudige e-Leurningmodules, die je
zelf dls sources kunt downlouden, naar believen kunt
veranderen voor je eigen doel en die je kunt ophemen in
je eigen Leer Munugement Systeem. Er is een hundreiking
voor de opzet vun uwdreness programma’s, Ook een
verzameling CIP-custs: korte filmpjes, in de vorm vun
interviews met host Brenno de Winter, die in enkele minuten
een IB&P-onderwerp uitleggen. Een wel hele leuke vorm
van het creéren van uwdureness is het doen van één van
de serious yumes van het CIP: bestrijld met een groep
collegu’s, reldties of klunten een hacker die het je moeilijk
maukt en beperk de schade die hij toebrengt. Leren door
ervaren!

Op Ketengebied heb je met de ‘Keten Service Librury” een
gesystemutiseerde inventurisutie van keten governunce
practices in handen. Een relatief nieuw product is de
‘Hundreiking Bestuurlijke Communicutie bij Crises’. Dit
document met voordl de twee krachtige bijlagen is zeer
aun te bevelen voor iedereen die in ketens werkt. In dit
document is hu eens hiet uitgyegaan van de technische,
oplossingsyerichte communicatie, maar is de blik gericht
op communicutie haar stukeholders.

Privacybescherming is een thema dat onder druk van de
nieuwe Europese wetgeving zeer veel aundacht heeft

Grip op Privacy

Productilijn Grip-op-Privacy

ygekregen binnen de CIP-productontwikkeling. Met de
productlijn Grip-op-Privacy wil CIP orgunisaties te hulp
komen om privaucy munugement op orde te krijgen en te
houden. De Privacy Buseline vertelt wut je op orde moeten
hebben in de orgunisutie (de AVG vertuald in 13
hanteerbare principes). De handreiking Privacy bij Desigh is
het instrument dut ontwerpers, architecten et ceterd in de
ontwerpfuse helpt privacy-vereisten direct mee fe nemen
bij de ontwerpkeuzen. Met de Privacy Self Assessment —
PriSA (volledig gebuseerd op de buseline) toets je hoe
jouw orgunisatie ervoor staat en geeft het fool aan wat je
noy te doen hebt. Als je de self ussessment door meerdere
collegu’s laaut invullen, kun je in een workshop in gesprek
yguun op busis van een door CIP yeconsolideerd
groepsresultaat en elkaar verrijken met de diverse
inzichten. In deze workshop vul je het plan dat het tool je
aunreikt hog uan met eigen bevindingen tot een steviy
plun van aanpak. De PriSA is ook goed te yebruiken dls
PDCA-instrument om periodiek de voortyuny in kuart fe
brengen en bij te sturen.

Voor vragen aan het CIP ga naar:
www.cip-overheid.nl/contact/

Ad Reuijil is directeur van het CIP. Hj is sindls medio 2009 werkzaam bjj het UWV. Vanarf 2072 heeft hjf het CIP
opyezel. Ad is bereikbaar via ad.reuji@uwv.hl
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VOOR
BETERE BESCHERMING
OT-NETWERKEN

Geinteyreerde systemen voor fysieke beveiliging bestaan dl jaren, Denk

bijvoorbeeld uun een videobewdukingssysteem dut gekoppeld is aun een systeem

Met scunpusjes dut het toegungsbeheer en de yebruikersrechten reyelt. Maar

infeyrdtie van cyber security en fysieke beveiliging? Dut is een under verhadl,

n een doorshee bedrijfsomyeving heeft zo'n integrutie

weiniy meerwuurde, omdut er hiet zo veel overlap is

tussen Meldingen op het yebied van cyber security en

meldingen met betrekking tot de fysieke beveiliging. Maar
nu kritieke infrastructurele netwerken steeds verder
geuutomutiseerd worden, wordf de potentie van zo'n
integratie opnieuw bekeken. Bij onbemunde, ufgelegen
locaties van nutsbedrijven kan het zinvol zijn om gegevens uit
systemen voor fysieke beveiliging in verbund te brengen met
netwerkactiviteit: dit kan belangrijke indicaties opleveren van
kwuudwillige uctiviteit.

Helaus is het fraditionele gut tussen cyber security en fysieke
beveiliging vaak ook terug te vinden in de
orgunisatiestructuur van nutsbedrijven: in veel organisaties is
cyber security het domein van de ufdelingen IT of
Oyperuations, terwijl de ufdeling Beveiliging verantwoordelijk is
voor de fysieke beveiliging. Organisaties die een
geinfegreerd systeem willen implementeren, moeten dudrom
één enkele proceseigenuar uunwijzen voor het volledige,
yeintegreerde proces.

Hoe ver de verschillende systemen yeintegreerd moeten
worden om hetwerkverkeer te beveiligen — en wat dat may
kosten - is uiteraard ufhankelijk van het soort risico waaraan

het netwerk blootstuat, de gevolgen van een eventuele
aunval en de vruuy of zo'n udnval ook op undere Munieren
kan worden opyespoord. Wel biedt het feit dat fysieke
beveiliging en cyber security ul purdllel aun elkuar zijn
georgunhiseerd in onderstutions de moyelijkheid om beide
systemen te integreren zonder veel extru investeringen.

Gezien de toeyevoeyde wuurde vun integratie van cyber-
fysieke beveiliging bij afgelegen, onbemunde kritieke locuties
en de moyelijkheden om dit te implementeren dls onderdeel
vun door de hetbeheerder yeplunde (en hu hoy
gescheiden) veiligheidsmuatregelen, hebben wij een
geinteyreerde oplossing ontworpen die hutsbedrijven
eenvoudiy kunnen toepussen.

Reikwijdte geintegreerde cyber-fysieke beveiliging
Laten we dls voorbeeld eens kijken haar wat het gebruik van
ygeinteyreerde cyber-fysieke oplossingen kun opleveren voor
elektriciteitsleveranciers. Zij beheren vele verschillende
locaties. De bedreiging kan hier fwee vormen aannemen: (i)
iemand dringt het hetwerk van buitenaf binnen door het te
hacken, en (i) iemand verschuft zich foeguny tot het
netwerk door fysiek een complex binnen te gaan en
verbinding te muken met een server of een under upparaat
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integratie van cyber security en fysieke beveiliging

(in sommige gevullen wordt een hetwerk besmet door
mulwdre die op de ldptop van een monteur is geladen
zonhder dut deze dut weet). In het luutste gevul kun een
ygeinteyreerde oplossing voor fysieke beveiliging en cyber
security een rol spelen.

Een onderscheid dut we ook moeten muken, is of een

persoon het onderstation legadl betreedt, hamelijk wannheer

een monteur onderhoudswerkzaumheden moet uitvoeren op
de locutie, of zich illegyuul foeguny verschuft tot de locutie.

In het eerste gevul, wunheer een monteur de locutie in

verbund met gepland onderhoud bezoekt, zijn de doelen

vun het yeintegreerde systeem:

1. Het authenticeren van de toegunygsgeygevens van de
bezoeker - bij voorkeur door middel vun een
authenticdatie in meerdere stappen — voordat deze haar
binnen kan, EN het auuthenticeren van de tijd en de reden
van de toeguny, aun de hand van een goedyekeurde
werkopdracht,

2. De monteur dlleen in verband met de klus toeguny tot
het netwerk geven: hij heeft dlleen foeguny tot de
fysieke en logische zones op de locutie en binnen het
netwerk gebuseerd op de werkopdracht. Elke afwijking
vun de werkopdracht levert dun een melding in het
systeem op eh zo nodiy kunnen de betreffende
dgppuraten of subnetwerken losgekoppeld worden van
het OT-netwerk. Tijdenhs de ohderhoudswerkzaumheden
wordt de hormule bedrijffsmodus vun het IDPS (Infrusion
Detection and Prevention System) voor het
netwerkseyment wuaurin het onderhoud wordt uityevoerd
aungepust, zodut de uctiviteiten van de monteur
gevdlideerd worden door specifieke regels die speciudl
voor de werkopdracht zjjn ingesteld. Door deze
dynumische vualidutie worden de uctiviteiten van de
monteur beperkt en vustyelegd zonder zinloze meldingen
te genereren.

3. Het gebruik van fysieke apparaten (videobewdaking,
scunpusjes, biometrische scunmiddelen et ceteru) om te
bepulen waur de monteur zich binnen de locutie
bevindt. Indien de monteur afwijkt van de werkopdracht
door een ruimte te betreden waar hij niet voor
geuutoriseerd is, of door verbinding fe maken met een
niet-gyeuutoriseerd uppuraut of een niet toeyestuun
commundo fe geven (of dat nu met opzet of per

ohgeluk yebeurt), is het doel om de schude te beperken
door het betreffende appuraat of netwerksegment los te
koppelen.

In het gevul dut iemand zich illegudl toeyuny verschuft
tot de locutie (binnendringen), zijn de doelen van het
systeem:

o) Voorkomen dut de betreffende personen het
onhderstation kunnen betreden door middel van fysieke
hindernissen zouls hekken en platforms, en dls indringers
er toch in slagen de hindernissen te pusseren, de plek van
binhenkomst te detecteren en de indringers te volgen bij
hun guny door de locutie met behulp van een
videobewukingssysteem dat verbonden is met het
systeem voor foegungsbeheer.

b) Minimaliseren van de schade door het aufkoppelen van
de betreffende uppurauten en subnetwerken door middel
vun een DPI-firewdll (deep pucket inspection), om de
aunvdl binhen dut ene netwerksegment te houden. Deze
DPI-firewdlls werken met dynumische activering van
persoonsgebonden reyels voor cyber security, dus de
stunduardregels zullen dlle netwerkactiviteiten die de
indringer wil uitvoeren, blokkeren.

c) Het verhogen van het dlarmniveau voor de rest van het
netwerk en het wudrschuwen vun de beheerder en de
veruntwoordelijke autoriteiten, zodra onregelmatigheden
worden geconstuteerd, door fysieke
beveiligingsuppuraten of door het IDS dut het lokale
netwerk bewaakt.

Samenvatting

Voor het correleren van de data van de systfemen voor cyber
security en fysieke beveiliging van een organisatie, om tof
een echt yeinfeyreerde oplossing te komen, is yeen expertise
in cyber security nodiy. De beste cyber-securitytools zijn in
staut het netwerk zelflerend te muken en onregelmatigheden
zelfstandig fe melden. Infegratie met de fysieke beveiliging
vereist instelling van cyber-beleid per onderhoudsklus in
hetzelfde systeem dls dat voor de fysieke uitvoering, en een
weerguve van meldingen uit beide domeinen in hetzelfde
systeem. Om een geinteygreerd systeem met succes te
kunnen implementeren, moet fen slotte ook de gesplitste
veruntwoordelijkheid voor cyber security en fysieke
beveiliging worden veranderd in een centraadl overzichtspunt.

llan Barda s de CEO van Radliflow, een vooraanstaande leverancier van inQustrigle cybersecurity oplossingeh

bereikbaar via llah_b@radiflow.com

voor krifische infrastructuur. llan heeft ruim twintia jaar ervanng in de security eh telecom-inaustieén. Hy is
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HERZIENING BUSINESS
CONTINUITY MANAGEMENT
NORM ISO 22301 ONDERWEG

In het voorjaar van 2012 werd de eerste ISO norm voor
Business Continuity Management (BCM) gepubliceerd.
Deze standaard ‘ISO 22301:2012 Societal security -
Business continuity management systems — Requirements’
is inmiddels vertaald en daardoor tevens beschikbaar als
‘Maatschappelijke veiligheid - Managementsystemen voor
bedrijfscontinuiteit - Eisen’. Deze vertaling is gemaakt door
leden van de BCM en Crisismanagement normcommissie
bij NEN. Nu ligt daar een nieuwe uitdaging; dat is de
Nederlandse inbreng verzorgen voor de herziening van de
norm dit jaar.

CM gudat over het zo opfimaal moyelijk voorbereid
zijn op het onverwuchte, het vermoygen van een
orgunisutie om hu een verstorend incident
producten of diensten fe blijven leveren op
aunvaardbare, vooraf vastgestelde niveaus. Nu er zo'n vijf
jaar ervaring is opygedaan met de horm, die grotendeels wus
yebuseerd op een Enygelse ‘voorgunger’, is het een
uitstekend moment om deze positieve en heyatieve
ervaringen om te zetten in uitsluitend verbeteringen van de
norm. Echter, er zijin meer dan 160 landen aangesloten bij
ISO, men dient zodoende goed voorbereid ten strijde te
frekken om de Nederlandse verbeterpunten om fe zetten in
wijzigingen in de horm. De Nederlandse inbreng komt
voornumelijk van de leden en hun eventuele uchterbun,
waaronder tfoohuungevende bedrijven uit verschillende
sectoren, alsmede certificatie instellingen, het Business
Continuity Institute plus frainings- en consultancybedrijven.
Het gadt hier om de eisen voor certificering, niet een
vrijplijvend setje richtlijnen, dacarom behoeft elk voorstel tot
aunpussing, foevoeying of het verwijderen van clausules

een sterk argument en verdient dlles een weloverwogen
beslissing.

De norm wordt door een groot aantal orgunisaties in
Nederland gehanteerd dls de stundaard om serieus met dit
ohderwerp uun de sluy te guun en een solide
munagementsysteem fe implementeren. Een deel hiervan
wil fevens dat een onafhankelijke certificatie instantie hier
eenh oordeel over velt en, bij het voldoen uun de yestelde
eisen, een ISO 22301 certificaut ufgeeft. Meestal komt deze
wens voort uit een eis van een grote klant of van een
‘autoriteit’, maar steeds meer ook vanuit de orgaunisutie zelf
of van de uundeelhouders, zouls het eerlijk yezegd ook zou
moeten zijn. Elke orgunisutie dient dit te regelen, om in geval
van een ernstige verstoring zo shel moyelijk weer haar
producten en diensten te kunhen leveren met zo min
moyelijk schade. Of dit hou het gevoly is vun een brand, ICT
uitval, cyber crime, loyistieke problemen dls gevolyg van
extreem weer of uitval van gus, elektra of water. Overigens
wordt ook de leidraad (guidance) ISO 22313 vaak
gehunteerd, die vanzelfsprekend fegelijkertijd wordt herzien
om synchroon te blijven lopen. Momenteel wordt gewerkt
aun de Working Draft (WD). Verwacht wordt dat in enkele
stuppen en bijeenkomsten vaun de wereldwijde werkgroep
viu de Druft International Stundard (DIS) en de Final Draft
International Stundard (FDIS) hoy eind dit jaar, uiterlijk begin
2019, de herziehe versie beschikbaar zal zijh. De verwachfing
is dat er geen drastische - hoem het inhoudelijke -
wijzigingen zullen zijn, echter wel meer duidelijke eisen en
een eenduidige uunpuk onder de High Level Structure van
ISO, wuar deze horm overigens in 2012 de eerste ‘gebruiker’
vun wus. Wie op de hooygte gehouden wil worden of wil
meedenken, kan zich uiteraard bij NEN melden.

Gert Kogenhop Is lid van de BCM + eh voorziffer van de NEN BCM & CM hormcomimissie. Hy Is bereikbaar via
www.bcmplus.nl of per e-mail: gk@bcmplus.nl.,

Dit artikel is eerder verschehen in Kwdliteit in Bedrijf, nr.2 Maart 2018
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JASMIJ

van dit

vacature is voor
ben sinds de zom
vakygebied van informatiebeveiliging dls business consultant T
risk management & compliance. In mijn functie help ik
orgunisaties auntoonbuar hormen zodls de ISO27001 hu fe
leven, waarbij ik me inzet dat het gezonde
beoordelingsvermogen en het managementsysteem van een
orgunisatie voorop stadn eh hiet ondersneeuwen in de
regeldruk.

Informatiebeveiliging vind ik een muchtiy mooi vakyebied wadr
ik me verder in ga onhtwikkelen. Naast het vakgebied zelf heb ik
veel interesse in de effecten van digitdlisering en aufomatisering
in de breedte: op onze mMuutschuppij en op het gebied van
kennisdeling, privacy en ethiek. Het multidisciplinire en het
breed georiénteerde karakter van het PvIB spreekt mij
aun.,”

Ik had op dat moment het een
switch gemaakt van facility
munagement haar infosec
consultancy. De bruy tussen
deze twee verschillende

rollen was mijn kennis van
managementsystemen en
compliunce. Muar het
vaukgebied van
informatiebeveiliging was zo
goed dls hieuw voor mij,
hoewel het me wel mefeen
‘machtig mooi’ leek. Ik wil
grauy betrokken zijn bij wat ik
doe. En daarom zocht ik haar
manieren om extra aansluiting te
vinden bij wat informatiebeveiliging
inhoudt, bij de mensen, de
onhtwikkelingen, de kennisbronnen. Het
lidmaatschap van en de bestuursfunctie bij
het PvIB hebben me die kans ruimschoots
geygeven. Meer hoy; ik voelde me vanaf het
beyin welkom!

Hetzelfde wens ik voor de andere leden van het PviB;
dat je je welkom voelt en aansluiting vindt. Het PvIB heeft

HET BESTUUR IN BEELD

INK

#&

daarin eel Is toegunkelijk platform en dls exchange
point waar | N zich vrij voelt om zijn/ haar bijdrage te
leveren.

En dut is broodRodiy. We zien een steeds grotere
maatschuppelijke inferesse in het beschermen van informatie
en persoohsgegevens. Gevoed door het referendum over de
Wiv, de komst van de AVG en de hodige schandulen, voelen
steeds meer mensen zich betrokken bij het onderwerp.

Ook in het bedrijffsleven is dat het geval, de marketingafdeling
vraagt zich actief uf onder welke voorwaarden reclamemail
muy worden verstuurd en developers hebben te muken met
het vertalen van ‘privacy by design’ haar de praktijk. Zo zien we
steeds meer een expliciete verwevenheid van
informatiebeveiliging met undere disciplines. Dut vraugt een
opstelling van dlle betrokkenen gericht op sumenwerking en
kennisdeling. En wij hebben vanuit onze
informutiebeveiligingsexpertise een grote invioed op de
bouwstenen die gyeleyd worden voor de verdere vormygeving
van de informatiemaatschappij.

Juist doordut we veel verschillende disciplines
hebben binnen de vereniging, kunhen we
ohze kennis verrijken en zorgen voor
kruisbestuiving. Dut bereiken we
denk ik met hame op onze
bijeenkomsten, waar we elkaar
spreken. Het vakgebied dat
we delen, maakt dat we
altijid wel gespreksstof
hebben met een under Iid.
Ik hoop dut iedereen deze
bijeenkomsten dls
l[aagdrempelig ervaart en
zich welkom voelt.

Inmiddels houd ik me in mMijn
werk met veel plezier beziy met
privacy en security rond

klantgegevens en slimme meters bij
een hetbeheerder. Als dlgemeen
bestuurslid zet ik me in de breedte voor

de vereniging in en, meer specifiek, uls
connectie met onze Younhy Professionals
commissie en het onderwerp opleidingen. Als ik

nu terugkijk haar mijn mofivatie om bestuurslid te
worden, kan ik zeggen, dat wat ik toen schreef hoy
steeds klopt. En ik vind informatiebeveiliging inderdaad
ook hoy steeds een ‘muchtig mooi’ vakyebied.
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THALES

THE MULTI-CLOUD ERA CREATES
NEW ENCRYPTION CHALLENGES

Key Findings from the 2018 Global Encryption Trends Study

Data is the lifeblood of a successful business in today’s world,
but the balance of using it effectively and protecting it properly
is pushing enterprises to the brink. With more organisations using
multiple cloud providers to store and process their data, while
at the same time needing to demonstrate compliance with
increasingly stringent regulations, it is essential to have a data
protection strategy that is up to the task. No core technologies
are more fundamental to data protection than encryption and
key management.

We've just released the results from our Global Encryption
Trends Study (1) which once again show positive growth in the
use of encryption ucross u wide variety of use cuses. For
example:

e 43 percent of respondents reports that their organization
has an encryption strategy applied consistently across their
enterprise

e 39 percent encrypts extensively in public cloud services, u
number which has grown significantly just in the past year

An interesting aspect of the 2018 report is that encryption
drivers have shifted towards protecting specific sensitive
information, not just checking the compliance box.
Compliance remuains d significant driver for performing
encryption, however, it has been surpussed for the first fime by
protecting enterprise’s intellectudl property und customer’s
persondl information. Now, we've seen u multi-year trend of
increusing cloud udoption with organizations looking to use the
flexibility and scaldbility of services offered by Amazon Web
Services, Microsoft Azure, Gooyle Cloud, und more. Accordiny
to the report, 61 percent of the respondents is using more thun
ohe public cloud provider, und 71 percent plans to in the next
fwo yeuars,

Duata discovery was citfed as u huge challenge (67 percent) for
orgunisations this year. By storing datu in severadl different
places, it's harder for organisations o find and keep frack on

their data, which is important in the face of foday’s more
stringent compliance regulations. Additionally, the use of
multiple cloud providers can fake users down the roud of using
multiple hative cloud encryption tools, which in turn makes it
difficult fo instuntiate u consistent encryption und key
management policy using those different tools. Multiple tools
cun dlso increuse the likelihood of mistakes, such us
configuration errors, which dre dlreudy cited us the most
significant threat to sensitive data or confidential data by 47
percent of the respondents. Organisations can benefit from
faking a single pune of gluss approdch (2) fo managing keys
und bringing their own encryption (BYOE) to the cloud,
simplifying the administrative aspects of encryption and key
management.

Cloud encryption was hascent five years ago, but adoption has
acceleruted yreutly. And of course, we cunnot forget ubout
GDPR und the looming Muy deudline. We see substantial
evidence in this yeur’s study of its effect — one exumple is the
increuse in data discovery challenges, particularly in countries
such as the UK, Germany, US, The Netherlands, Belgium and
France. No mutter what huppens over the hext year,
encryption will continue to be a crucidl part of any security and
dutu protection strategy. When everything else fuils, data-
centric methods such us encryption - with best-practice bused
key munugement — wrdp a protective layer around dutd fo
thwart those that seek unauthorized access fo it. Scalable,
cloud-friendly encryption isn‘t a luxury or insurance policy. It is a
necessity to protect the duta which is the lifeblood of the
business. To gyet u copy of the 2018 Globul Encryption Trends
Study pleuse send un emuil fo Johun.vanderWelle@thules-
esecurity.com

References
(1) www.thdlesesecurity.com/2018/globul-encryption-trends-study
(2) www.thulesesecurity.com/solutions/use-cuse/cloud-security
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COLUMN PRIVACY

PRIVACY GAAT ME
AAN MIJN HART

Er zijn een aantal zaken in het leven waar mijn hart sheller van gaat
kloppen. Mijn dochter die in mijn oor fluistert: “lk hou van jou”. Een
prachtig schone golf die omrolt en de surfer die erin duikt om hem
helemual door te rijden. De bescherming vun grondrechten en dan in
het bijzonder het recht op privacy.

De afgelopen 1,5 jaar was een waanzinnhige rit. Want hoe je het ook
wendt of keert, het dradien van een wetsimplementatieprogramma is
een pittige opyuve. Zeker dls je dut doet haust dlle undere dugelijkse
werkzaumhedeh. Met een wuanzinnig feum stond ik aan de lat om te
kijken hoe we dlle verwerkingen in kaart brengen, wat privacy by desigh
nou betekent in de pruktijk, hoe we moeten omygauaun met
dataportabiliteit en hoe je iedereen binnen het bedrijf niet alleen bewust
maakt, maar ze ook hoy een arsenadl aan kennis meeyeeft om toe te
pussen in de prakfijk.

Dat ging hiet dltijld van een leien dukje. Het duurde - voor ohs gevoel —
een eeuwigheid voor de orgunisdtie in beweging kwam. En soms wisten
we zelf ook hiet zo goed wat nu de juiste weyg was. Dat is hatuurlijk niet
gek, iets hieuws moet door dlle partijen in de praktijk ‘uityevonden’
worden. En dan blijkt maar weer eens dut een wetstekst zich niet dltijd zo
lekker laat uitvoeren in het echte leven. Maar, omdat privacy in ons hart
zit, gaan we vrolijk door om die mooie duy — Towel Day - te halen.

Soms kregen we ook best forse fegenslagen te verwerken. Het gadt je
niet in je koude kleren zitten dls je met een klein team keihard werkt en je
een slecht rapportcijfer krijgt van de meester. Want, natuurlijk kan het
dltijd beter en wie eens goed onder dllerlei stenen gaat kijken, vindt daar
dlfijd wel een vies beestje. Dut slechte rapportcijfer voelt dan toch wel
ineens heel persoonlijk en dat heeft uiteraard ook tfe maken met de
privacy in het hart meedragen. |k besef me overigens dat de meester
dat wellicht niet begrijpt (of het deert hem niet), muar we hadden er
toch best een slapeloze nacht van.

Bij het haderende einde (of is het hou eigenlijk pus het beyin?) merk ik
dat de druk giguntisch toeneemt en dut mensen het onmoyelijke
beyinnen te verwuchten van de privacyspecidlisten. Sorry, wij kunhen

. niet dlle door jou gemuakte fouten uit het verleden ineens voor je
wegwissen. Maar we doen wel onwijs ons best om je te helpen. Wijj
kunnen ook hiet meer zo heel hard, we zijn dl 1,5 jaar een marathon aan
het lopen hameliik.

Afgelopen vrijduy voelde ik mijn hart. Daar, die plek waar mijn liefde voor
privacy zit. Het deed zeer en klopte te shel. |k voelde me ook een beetje
benauwd. En dat was echt flink schrikken. Mijn hart heeft te hard
gelopen zei de dokter me. En mijn bloeddruk wil ook te hooy pieken. Dus
met 25 mei in het zicht Moet ik een pusje terughemen. Het tempo moet
omlaay en de stress moet haar beneden. |k heb Mijn handdoek alvast
klaargelegd. Dan kan ik op het strand liggeh haast mijn dochter terwijl
we huar epic surfers kiken en prachtige golven. En dan fluister ik in haar
oor hoeveel ik van haar hou.

Mr. Rachel Murbus
@rachelmarbus op Twitter
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CATCHING AN
INSIDER SPY

The insider thredt is d risk that comes from the people within the organisation, such
us (ex-) employees, contractors, business parthers und third parties (1). Some
experts argue thut employees are the bigyest threat to compunies, becuuse they
have legitimute credentidls and access to datu and systems which can cause
Mmuch dumage when ubused (2). There ure many definitions of the insider thredut,
The CERT Division of the United Stutes Software Engineering Institute defines the
insider threat as: “d current or former employee, contractor, or business parther
who has or had authorized access to un orgunisation’s hetwork, system, or data
and intentiondlly exceeded or misused that access in u mManner that hegatively
uffected the confidentidlity, inteyrity, or avdildbility of the orgunisution’s
information or information systems” (1). The perpetrator is culled a malicious insider.
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ne of the key uspects of u mualicious insider,

uccording to Eric Cole, un industry

recoghized security expert, is that they “have

access und in most cuses will exploit the
wedukest link that gives them the gredatest chance of
access, while minimizing the chances that they get
cuuyht” (2).

A good example of a mdlicious insider from the
perspective of the US Government is Edward Showden,
who worked us u confructor with uccess to clussified
information. He wus stutioned ut the NSA (3). Showden
downlouded thousunds of clussified NSA documents und
leaked them fo journdilists (4) und dllegedly to the Russian
Government (5). The NSA is considered one of the most
technoloyicully sophisticuted orgunisations in the world
und fuiled to detect this incident (4).

A mualicious insider cun cause tremendous impact on dn
orgunisation, becuuse malicious insiders mMay commit
fraud, subotuge dutu or stedl information like intellectudl
property (6). Stolen information can be sold to the highest
bidder or leuked to competitors, which might hinder the
competitive udvuntuge of the orgunisution. Other
neyutive effects include possible monetury loss of the
orgunisation, financidl instability, loss of customers and loss
of customer confidence (2). Apurt from the impuct on the
organisation, stolen information may indirectly pose a
threut fo its clients us well.

Acts of subotuyinyg dutu or steuling informuation are often
purt of (cybenespionuye (7). Espionuye is the uct of
obtuining information considered secret or confidential
using “human sources (agents) or fechnicul means” (8).
There dre two different types of espionuge: industriul
espionuyge, which is conducted for commerciul purposes,
and international espionuge, which is conducted by
Government entities for the inferest of the nation (9).

catching an insider spy

According to the Dutch Generdl Intelligence und Security
Service (AIVD), espionage is u serious threat for
organisations in The Netherlands (7). They state on their
website that Dutch organisations are structurdlly under
espionuge uftucks und incidents have already occurred in
a vuriety of sectors like the defence sector, the high-tech
sector, the chemicul und eneryy sector, the heulth sector
and the water munugement sector (7).

To minimize (cybenespionuye risks, orgunisutions ure
advised fo implement mitigative controls (depending on
their maturity level). These controls have in most cuses u
pussive und restrictive hature, which means that they
prevent espionuge from happening to u certain extent.
Mitigative controls include central log collection, hetwork
segmentation, network filtering,

access control und strict security policies.

The downside of this “pussive’ approach is that the
orgunisation only reacts after an incident is reported or u
possible leuk is discovered. There is u consideruble chunce
that information can be stolen without the orgunisation
tuking notice.

A more uctive upprouch in identifying insider spies is
needed. Therefore, the gyoul of this reseaurch wus to
develop a profotype of u technical system that can
detect insider spies. By detecting insider spies in un early
stuye, the impuct on the orgunisution cun be mMinimulized.
To uchieve this goul, the following muin reseurch yuestion
hus been formulauted: “"Which technicul indicutors of
compromise cun be defined und used to detect common
behaviourdl fraits and patterns of insider spies within
orgunisutions?”

To unswer the research yuestion multidisciplinary research
wus conducted. Insider spies huve specific behaviourdl
fraits and putterns ussociated with their motivations and
enublers (sociul science), which cun (purtly) be detected

Vincent de Vries is werkzaam bij Fox-IT dls CISO en dls manager vah het Security, Qudlity en Compliance team. Hij

heeft dit artikel geschreven op busis van zijh thesis voor de executive masteropleiding Cyber Security wadr hij de

technische track heeft gevolgd. In deze mauster gaat aandacht uit haar zowel technologische dis juridische,

bestuurskundige, econhomische en psychologische aspecten van digitdle veiligheid. Vincent is te bereiken vid

devries@fox-it.com of viu Linkedlnh (linkedin.com/in/vincentdev)
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by monitoring the fechnical systems they ubuse (computer
science).

Literature review und unstructured interviews with domain
experts were curried out to establish the body of
knowledye regurding insider spies. This reseurch reveuled
multiple indicutors of compromise, which might be used in
identifyiny insider spy uctivity. Subsequently, exploratory
duta unalysis wus conducted bused on the CRISP-DM
process (10) on loy dutu us u cuse study. This loy datu wus
provided by un orgunisdation interested in benefitting from
the results of the reseurch und wus unonymised before
usuge.

The goul of the exploratory dutu andlysis was to determine
the main characteristics of the collected loyg daty, fo
prepure this log data for automatic analysis und to
determine the vdlue of the avdiluble log datd in relation to
the eurlier defined indicutors of compromise.

The data analysis provided multiple additional indicators
und u good understanding of the relevance und value of
the collected loy duta.

A prototype system wus developed to uutomaticully
detfect the defined indicutors in the log duta. This
profotype wus developed in line with the design-science
reseurch guidelines defined by Hevner et al (11).

This article describes the motivations, enablers, the
behaviourdl traits and the patterns associuted with insider
spies. Furthermore, the article describes some indicators of
compromise which cun be used by orgaunisations to guin
more control on this threut.

Common motivations and enablers of insider spies
The first step in this research was to establish and explore
the body of knowledyge regarding insider spies. This
contributed to the overdll understunding of the insider spy
threut and guve insights on how to detect their uctions.

Duriny the reseurch four leudiny theories huve been
identified describing the motivutions und enablers of
insider spies. These theories are: 1) the five core
motivations, 2) the suggested motives for spying (MICE), 3)
the RASCLS fraumework und 4) the enublers und
motivations of spying insiders identified by the FBI. These
theories have been compured und merged during the
reseurch. Bused on the compurison, the five core
motivations have been extended with ohe additional core
motivation.

The five core motivations were developed by Dr. Julie E.
Mehun. These core motivutions encourauge und enuble
employees to become mulicious insiders (reyurdless of the

nature of the insider activity) (6). The five core motivations
are: yreed, ideoloyy, ego, revenye und opjportunity.

One of the most powerful motivutors for insider threuts is
greed (6). Dr. Jeevan D’'Souza defines greed us “the selfish
desire to possess wedlth, substaunces, objects, people,
power, stutus, uppreciation or uttention fur beyond what is
required for buasic human comfort” (12). According fo the
insider dutu collection study conducted by the British
Centre for the Protection of National Infrastructure (CPNI),
financial guin wus the “single most common primary
motivation” for malicious insiders (13) und wus identified in
47 percent of the cuses us the mauin Motivator.

The reseurch conducted by the CPNI, which is part of the
United Kingdom'’s MI5 security service, included 120 UK-
bused insider cuses from both the public und private
sector (13), where there wus signhificant damage o the
orgunisation (13). The dutu analysis und collection took
place between 2007 und 2012. The information on the
incidents wus collected by “reviewing cuse files,
puperwork, und through formal interviews with key
personnel who had knowledge of the individual” (13). A
structured interview protocol wus used to “ensure, where
possible, the sume type of informution wus cuptured for
euch cuse” (13).

The second core motivation is ideology which cun be
defined us a “set of beliefs ubout how the world or d set of
behaviours should be” (6). Edwurd Showdeh und Chelseu
Manning ure both exumples where ideoloyy seems to play
dan importunt role. Showden releused information becuuse
he feured u surveillunce stute (14), “to encouruge other
whistleblowers” (14) und becuuse “he loves the concept of
privacy” (15). Chelseu Munning releused information “out
of love for her country” und “u sense of duty to others”
(16). According to the CPNI insider dutu collection study,
ideoloyy wus the primary motivation in 20 percent of the
studied insider cuses (13).

The desire for recoynition or retribution is ut leust greed’s
eyudl (6). According fo the dictionary, ego is the "l or self
of uny person; u person us thinking, feeling, und willing,
and distinguishing itself from the selves of others und from
objects of its thought” (17). Mdilicious insiders felt
disgruntled in some cuses becuuse they hever received u
respohse they believed they deserved (18). They
“rationalize that their activities are justified” (6) and carry
out their mdlicious act. According to the CPNI insider data
collection study, in 14 percent of the cuses, the desire for
recoygnition wus the motivator (13). David L. Charney
claims in his paper fitled "True Psychology of the Insider
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catching an insider spy

Insider spies tend to show certain behavioural traits and

patterns before, during and after their malicious acts.

Spy’ that injuries to humaun pride und eygo ure uf the root of
most cuses of insider spying (19).

The fourth core motivator, revenge, is relatively uncommon
for mdalicious insiders. It was the muain motivator in only 6
percent of the cuses studied by the CPNI (13). Mulicious
insider activities motivated by revenge often involve “dcts
of subotuge und unauthorized theft of intellectudl property
or government informution” (6). An exumple of revenye
cun be found in the "Maroochy water breach”. Vitek
Boden worked for u company called Hunter Watertech
that was responsible for the installation of the SCADA radio-
controlled sewuge eyuipment for the Maroochy Shire
Council (20). In 1999 Vitek Boden left uffer disugreements
with the compuny und tried fo get u job ut the locdl
Council but wus refused. Conseqyuently he decided to tuke
revenge on his previous employer and the Council by
launching uttacks on the radio-controlled SCADA sewuge
equipment (20). His aftack caused “800,000 liters of raw
sewuye to spill out into locul purks, rivers and even the
grounds of u Hyutt Regency hotel” (20).

Opportunity, the fifth core motivutor, is “u favourable
juncture of circumstunces” (21) und cun be u motivution
on itself, but mostly it only endables malicious insiders to
commit their crimes. This is one of the endblers that cun be
controlled fo u certuin extent by the organisation itself.
Organisations should have strict security controls, processes
and procedures to inhibit und deter an employee’s
opportunity to commit a malicious insider action (22).

The compurison of the above-mentioned theories
highlighted the dbsence of u sixth powerful motivation in
the origindl five core motivations indicuted by Dr. Mehan,
the possibility of being influenced by d third party.
Coercion is purt of the sugyested motives for spying (MICE)
and influence cun be exerted using the recruitment
principles from the RASCLS frumework.

Besides the motivations of an employee o become un
insider spy, the orgunisation itself plays a part in enabling
the would be spy. The orgunisation is in Most cuses the
factor that motivutes or provides opportunities to Malicious
insiders even though orgunisations might be justified und
right in doing so (e.y. by tredting the employee in u certuin

way). Mdlicious insiders cun be motivated, amongst others,
by poor munugement practices including o lack of
munugement oversight, fuilure fo address individudl issues
and fdilure to mManuge und resolve workplace issues (13).
Due to the lack of munagement oversight, insider activities
cun be conducted either unnoticed or they dre not
addressed when nhoticed. Failure to address individual
issues und fuilure to resolve workplauce issues uppedur to
contribute to the level of employee disuffection (13).
Employee disuffection cun esculate into employees taking
revenge on the compuny.

Behavioural traits and patterns associated with
insider spies

Insider spies tend to show certdin behaviourdal traits aund
putterns before, during and ufter their malicious ucts.

Behavioural traits

The CPNI, the FBI und the US-CERT focused on the
workplace behaviour of un insider spy. They defined
severdl suspicious workpluce behuviours thut might
indicate that an employee is  malicious insider.

When an employee is enguged in unusudl und
unhecessdry copying uctivities, this might be an indicution
of un insider spy. Unusudl copying dctivities include
copyiny sensitive files from servers, removiny the
classification from classified documents and copying
printed documents at departments other than one’s own
(in the cuse u copier is avdilable af the department of the
employee) (13)(23)(24). It is dlso possible for an insider spy
to, for exumple, photoyrauph sensitive documents with a
smurtphone.

Another indicutor cun be found in unusudl T activity. This
behuviour includes, umongyst others, key-word bused
seurches on subjects thut are not reluted to ohe’s work, in
sensitive dutabuses or on network shares (13)(23),
increused computer usuge shortly before foreign fravel,
using remote uccess functionality while on vacation, af
odd times or when on sick leave (13)(23) und disregarding
[T-policies by instulling personal software or plugging
private hardware in their computers (23).

Unuuthorised hundling of sensitive information might be un
indicutor. This includes storing und currying sensitive
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information without heed or authorisation (13)(23). When
un employee violates or ighores security policies, this might
be an indicator us well (13).

Besides these behaviours, malicious insiders might show an
unusudl interest in matters outside the scope of their dutfies,
purticularly in foreign entities or business competitors in the
cuse of espiohuge (24). They might have unexpluined
wedlth (they buy things they cannot reasonubly ufford with
their salary) (23) und they might tuke short trips to foreign
countries for a limited aumount of fime for unclear reusons.
They cun show “unusudl interest in personal lives of co-
workers” (23) und they might be overly enthusiustic to work
overtime, lute ut night, odd times or in the weekend (24).
In some cuses, malicious insiders have concerns that they
dare beiny investigated. They may ledve traps to detect
sedurches (23).

Insider spy patterns

The reseurched theories dll focus on u specific part of the
insider spy uttack. The focus is either on the psycholoygy of
an insider or on the uttuck puttern the insider follows.
During the research, it became evident that there is ho
model that combines both the psycholoyy perspective
and the aftack puattern perspective of an insider spy
attack. There is u cleur gup between both views and it
gppeured to the researcher that only the FBl and the

Institute of Electrical und Electronics Engineers (IEEE) tried
to mup the whole attack chain. However, they lack the
psycholoyy insights of the insider threut due to their focus
on the atftack puttern. To fully understand the insider spies
and their attack puatterns there is a need for o model that
combines both views und that infegrates those info a Kkill
chdain. This model should illustrate the phuses and stages an
insider spy uttack pusses, so orgunisutions cun tuke
meusures to minimalize the insider spy risk.

Bused on the estublished body of knowledyge through
expert inferviews und the extensive literuture review, un
insider spy kill chain was developed thut illustrates the
structure of an insider spy attack. This kill chdin contains five
phuses including 14 stages and is illustrated in Figure 1. The
phuases in the model ure: the Life Experiences phuse, the
Shift of Allegiunce phuse, the Aftuck Prepurdtion phuse,
the Active Attack phase and the Post-Attack phuse.

During the Life Experiences phuse, the insider might
develop predispositions which estublish the busis for future
decisions. This busis can endble or motivate an insider spy
to commit a malicious uct when experiencing mulfiple
stressful life events in a short time period (25). Subseyuently,
during the Shift of Allegiunce phase, the insider spy
experiences multiple stressors, shows concerhing behuviour
and reaches u tipping point on which the insider spy will
start with his/her malicious uctions due to the eurlier

Life Experience

Shift of Allegiance

Attack Preparation

Figure 1 - The insider spy kill chdin
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defined six core motivations und enublers for spying
(yreed, revenye, ideoloyy, opportunity, ego und the
influence from d third purty).

During the Attack Preparation phase, the insider spy
prepures the uttack by deciding on a plan und will carry
out reconnuissunce if deemed hecessary. This phuse is
followed by the Active Aftuck phuse, during which the
insider pusses through four stuges: exploitation, collection,
exfiltration und obfuscution. In this phuse the insider spy
obtuins uccess to the objective, ucqyuires the objective,
exfilfrates it and starts obfuscuting the fraces.

Finally, there is the Post-Attack phase, where the insider spy
delivers the objective and/or escupes. Affer delivery the
insider might be asked or feels obligauted, in the cuse of an
insider spy motivated by ideoloyy, to collect/deliver more
of the objective. Thut is why the kill chain has o possible
loop buck to the Attack Preparation phuse. When an
insider escupes or when colleagues notice suspicious
behaviour, the orgunisation and authorities might start an
investigution towards the insider spy. This is where the pre-
arrest and dormuncy stages described by Dr. D. Charney
start (19). The insider might stop ifs previous uctivities in
these stages or discover surveillunce. Only onhe stage
remains which is the arrest stage. During this stage the

catching an insider spy

insider spy cleurly did hot escupe und is successfully
incurcerated und brought to justice.

It should be hoted that the stages in the insider spy Kill
chuin are not set in stone und some uftacks Might not
ehcompuss every stuge. A good example is represented
by the obfuscution stuge becuuse not dll insiders will
obfuscute their fraces. The kill chain caun end at any stage
becuause the insider uctivity might be noticed and stopped
upon detection. For exumple, during the dutu collection,
technical indicutors of compromise could notify the
security teum of suspicious behauviour which cun be the
start of un investigution. This meuns that at every stuge,
except the Personul Predispositions and the Arrest stuges,
dan investigution cun be started.

The first phase (Life Experiences) und the first und second
stages of the second phuse (Shift of Allegiunce) ure bused
oh the research of Eric Shaw and Laura Sellers (25). The
fipping point stuge is bused on the results of the literature
review und the Aftack Preparation phase is bused on both
the insider threut kill chuins of the FBI (26) und the IEEE (27).
This is also the cuse for the stages in the Active Aftack
fphuse and the first stuge of the Post-Aftack phuase. The last
two stuges ure bused on the insider spy psycholoyy studies
of Dr. D. Charney (19).

Post-Attack
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Common indicators of compromise

This section gives u brief overview of u humber of indicutors
of compromise ussociuted with insider spies. It should be
noted thut these events or behuviours by themselves do
not imply that an employee is an insider spy, although u
combination of multiple indicators could be the starfing
point for un investigation.

The indicutors of compromise come in many forms. Below
is un overview of the indicutors bused on how and where
they cun be detected. Three cuteyories were defined:
indicutors through sociul inferaction und observations,
indicutors thut cun be observed depending on the context
and lustly indicators through socio-technical und technical
activities.

Social interaction and observations

The following indicators, amonyst others, can be detected

by employees through socidl inferaction and observations:

e Unusudl or unexpluinable stress pedks

e Uhexplained wedlth

e Short trips to foreigh countries for a limited amount of
fime

e Unusudl inferest in personal lives of co-workers

e Appeuring intoxicated at work

e Puttern of significant change from pust behaviour,
especidlly relating to increused hervoushess or anxiety
(28)

o Deteriorution of personul hygiene (28)

e Increused friction in relationships with co-workers (28)

e Enthusiustic fo work overtime, late atf night, odd fimes
or in the weekend

e Puttern of lying und deception of co-workers or
supervisors

Detection based on context

The list below contdains indicators that can be detected by

individudls or by a technical solution depending on where

the insider spy activity takes place:

e Unusudl and unnecessary copying dctivities

e Regyularly printing on printers in other departments

e Removiny dutu clussification from documents or
declussifying sensitive files without u good reuson

e Aftempting to circumvent or defedt security or auditing
systems, without prior authorization from the system
administrator, other than us part of u legitimate system
testing or security research (28)

e Violuting und/or disregurding security policies

o Aftempts to enlist others in illegul or yuestionuble
activity

Socio-technical and technical activities
The list below contuins indicutors that cun be used to
detect suspicious socio-technical und technical behaviour:

e Using remote uccess functionality while on vacdation, at
odd fimes, odd locutions (geolP) or when on sick leuve

e Access denhied events reluted fo specific zones in the
orgunisution

e Discrepuncy between usuge of ularm code und
physicul uccess to the building

e Outliers in the number of bytes trunsferred to und from
VPN clients

e Inconsistency between the time spent in the building
and the declared working hours

e Access denhied requests originating from < system
ussigned fo a different user (applicuble if dll employees
have d personal workstation)

e Outliers in privilegyed user uccount uctivities

e Outliers in the size of incoming und outyoiny e-muil
messuges

e Forwurding of infernal e-muils to un external e-muail
address

e Outliers in file share uctivity regurding uccess uttempts

e Discrepuncy between usuge of VPN connection und
physicul presence in the building

The generdl technical indicators of compromise from an
external uttacker must be tuken into uccount us well
because un insider spy Might apply these fechnigues.

It should be mentioned that the results of the literuture
review dre mostly bused on reseurch conducted in the
United Stutes und the United Kingdom. This meuns thut the
results of their research might not be fully applicuble on
mualicious insiders in the Netherlunds (due to culturdl
differences), although the results from the literature review
and domuin experts interviews dpply well to six known
Dutch insider cuses. Further research should be conducted
in this areu.

Prototype sysiem

The body of knowledyge resulting from this research was
implemented in u prototype system. The dim of the initial
version of the prototype wus to detect the technicul
indicators of compromise in the avdiluble dutusets.

The results show that a prototype system cun detect the
defined indicutors. The prototype wus uble to find some
unusudl events in the log duta. However, fo improve the
prototype und the fechnicdul indicutors of compromise,
further research is heeded.

Whether an insider spy will be detected by the
orgunisation depends on his/her level of operational
knowledyge und security. In the cuse an insider receives
instructions from un intelligence ugency, or when un insider
is trained by such un agency, operational mMistakes are
limited and it is likely that information is exfiltrated without
detection.
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(NB) Due to the size of this urficle, the results of the exploratory dutu
unulysis und the detuils regurding the prototype system hud to be
omitted. The reseurcher is prepuring un udditionadl article or bloy post on
this subject.
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VERSLAG

WIE OF WAT IS DE

SECURITY PROFESSIONAL

IN 2018?

Bron: ENISA

Hierbij vielen twee zaken mij op.

1. Onder de 15 feums bevond zich yeen Nederluands feam,

terwijl Nederland rond dezelfde periode wel de
officieuze wereldkampioenschappen hud gewonnen.
Een kuns voor het NCSC?

2. Het tweede punt is meer serieus. Slechts in een puar
teums zut een vrouw (per feum hooyuit één), de
meerderheid van de deelnemers wus dus munnelik. Zo
blijft de onyelijke verdeling vun de yesluchten in het
werkveld wel in stund.

In dit artikel ga ik in op wie of wat nou de security
professiondl is in 2018 Met duarnaust een bedrijfsmatige
kijk op de security professional.

De security professional van 2018
Mijn beeld van de security professional is voornamelijk

yebuseerd op informatie verzameld in een online enyuéte,

onhder undere ook viu de PvIB is uityezet, die beyin 2017
door 106 mehsen is ingevuld (93 mensen hebben de
enyuéte vollediy ingevuld). Dit levert het volyende beeld

op:

Op 31 oktober 2017 wus ik in
Mualagu voor een overley vaun de
ECSO (Europeun Cyber Security
Orgunisution). Het overley viel
sumen met de Europeun Cyber
Security Challenge 2017, waar
nutiondle jeugdteums tegyen elkaar
strijden in een "Cupture the Fluy'.

e De yemiddelde security professiondl is een man, tussen
de 35 een 54 juur oud, met een HBO of Universituire
achtergrond. De studie is veeldl geduun in een
econhomische, wiskundige/ nhatuurwetenschauppelike of
technische richting;

e Het merendeel is in loondienst, waarschijnlijk bij een
finunciéle instelling, of werkzaum in de
advisering/zukelijke dienstverlening. Zijn functiebenuming
is CISO of ISO, met duurnuust noy consultunt;

e De security professional werkt dl lang bij het bedrijf; meer
dun de helft lunger dan 6 juar. In § procent van de
ygevdllen zelfs lunger dun 20 juar, Hij heeft zijh sporen ook
dl verdiend in de informatiebeveiliging: slechts 16
procent werkt korter dan 5 juar in de
informutiebeveiliging. Dit hungt natuurlijk ook saumen met
de leeftijdsopbouw;

o De fuvoriete certificering is CISSP, met CISA en CISM uls
goede tweede en derde. De certificeringen worden
over het ulyemeen uctief onderhouden.

Het dagelijks werk van de security professional bestaat uit
(in willekeurige volgorde):
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implementatie van informatiebeveiliging (vraay is dan
wel wat dit precies inhoudt)

uitvoeren vun risicounalyses voor informatiesystemen et
ceteru

in aunsluiting hierop informutiebeveiligingsussessments,
tests et cetera

training geven en awdreness verhogen

monitoren van en rapfporteren over
informatiebeveiligingsrisico’s

opstellen van beleid (richtlijnen en staundaarden)

Bedrijfsmatige kijk op de security professional

Op de ISF(1) Grey/Orange Summer Conference in juni 2017
in Frankfurt hebben we het onderwerp professiondlisering
besproken. Zo'n 50 vertegenwoordigers uit Duitsland,
Oostenrijk, Zwitserland, Luxembury, Belgié en Nederland
guven hun mening over de vrauay: “Wat maakt iemand
eenh yoede security professional?” De groep wus te klein
om een echt representdtief beeld op te stellen, maar het
guf wel een inferessante eerste inkijk.

Personeel

Bedrijfsmutig is het aantrekken van goed opyeleid security
personeel op dit moment de groofste uitdaging. Het
ontwikkelen en behouden van personeel blijft daarnaaust
natuurlijk ook van groot belanyg. Het invullen van een
specifieke vucuture kost in de regel tussen de zes
maanden en een jaar, Er lijkt weinig verschil van mening te
bestuaun tussen de verschillende bedrijfstukken. Ook is
geen duidelijk onderscheid in welke positie het moeilijkst in
te vullen is. Van adviseurs tot technisch specidlisten - ze zijn
dllemadl lustig te vinden.

Functieprofielen en opleidingen

Er bestuat een gemenyd beeld of stundauard
functieprofielen helpen bij het aantrekken en behouden
van personeel, er is yeen uitgesproken voor of tegenstem.
Dit beeld bestuut in iedere bedrijfstuk en ieder betrokken
land. De security professiondl zelf en de organisdtie zijn
veruntwoordelijk voor de opleiding vun de professional.
Dat geldt hugenoey voor elk werkveld. Bedrijven leiden in
grote mate zelf op, Met daarnaust ook een externe
opleiding. Die ludtste is voordl in de industrie populdir. Een

wie of wat is de security professional in 2018?

interne opleiding of fraining ‘on the job’ vindt pludts in dlle
werkvelden. Bij de vereiste certificeringen is de top 3: CISSP,
CISA en CISM. Hierin zijn geen ygrote verschillen tussen de
landen en werkvelden. De laatste vraay was of standaard
onderwijs helpt bij het terugdringen van het tekort aun
professionuls. Men wus hierbij voorzichtiy positief; de
Mmeeste respondenten guven aan ‘wadarschijnlijk wel’, een
kleine groep untwoordde met een uitgesproken ‘ja’. Ook
bij het antwoord op deze vrauy zijn dus geen grote
verschillen fussen de landen en werkvelden.

Conclusie

Het infuitief bestaunde beeld van de security professional
(oudere mun met een technische/bétu uchtergrond) is
duidelijk bevestigd in de online enguéte. Ook dut
certificeringen dls CISSP, CISA en CISM veel worden
behuuld en veel worden gevruugd.

Het werkveld is in de ufgelopen jaren verbreed met meer
specidlistische functies. Denk hierbij aan pen festers,
security undlisten en gu zo maar door. Dut komt hoy hiet
teruy in de enyuéte. Een reden hiervoor kun zijn dat we in
de enyuéte de verkeerde doelgroep hebben
aungesproken. In dlle (shelle?) veranderingen in het
werkveld met termen dls ‘agile’ en ‘devops’, zou je ook
een verjonyging vun de professionals verwachten. Die
verjonying zie ik wel in mijn omgeving, muar niet in de
enyuéte.

Conclusie is dut er meer onderzoek hodiy is huur de
ontwikkelingen in het werkveld. Wut zijn de ontwikkelingen
in de functies die onfstuan en verdwijnen? Welke zaken
pukken DevOps teums zelf op en welke tauken blijven echt
bij specidlistische functies? Hoe ver willen we gaan in het
uitsplitsen van cupubilities per functie? Een moyelike
kapstok om deze ontwikkelingen te beschrijven is het zeer
uitgebreide NICE-frumewerk (2) uit de VS.

Wordt vervolyd....
Links

(1) Informution Security Forum, www.securityforum.org/
(2) NICE Frumework: https://bit.ly/2FE8Z3C

) Jan Wessels is security officer voor de business line Wholesdle bjj het Globdl Information Security
Office van Rabobunk en lid van de werkgroep &IS. Hjf is bereikbaar via Jah. Wessels@rabobauhk.com

Olar Streutker s Strategic Advisor bjf het Convorate Information Security Office van ABN AMRO Bank
eh ohader uhdere lid van de stuurgroer QIS eh de klunkbordgroep dcypher. Oldf is bereikbaar via
oldf. streutker@nl. abhamro.com
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OEFENINGEN...

Terugblik urtreiking 'Artikel van het jaar

De dartikelprijswinnaars van dit juaar hebben trends gezet en voortyezet, in diverse
richtingen. Alf Moens en Sundy Junssen geven in huh verslay van een crisisoefe-
ning een helder beeld van wat er zoul voor te bereiden is — en te leren. En hoe je
daarover open kunt zijn — en dut dllerminst een teken van zwakte is.

De jury had het er weer druk mee dit jaar. Een reeks van artikelen werd
doorgekauwd en kritisch beoordeeld. Initi€le oordelen en criteriu gingen op de
helling, kwamen teruy, werden bediscussieerd, tot er dan uiteindelijk een top 3
uitkwam. Plus flink wat meta-beoordeling; de trends die de jury door de juren heen

Ziet in de artikelen.
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Diversiteit

Wat daarbij vooral opvdlt, is dat de diversiteit in de loop
der jaren dlleen maar is toegenomen. Waren vroeger (ju,
we worden oud, hopen wel) urtikelen typisch van een
lengte en diepyuny dat dlfijid hog wel wat
semiwetenschuppelijke pretenties waren blijven hangen,
tegenwoordid is het op dllerlei fronten diversiteit wat de
klok slaat, En dut is uitstekend! Want dat brengt een
stevige verbeterinyg in de leesbuurheid van de stukken met
zich mee, en volgens ons ook een veel betere lezing.
Voorheeh koh een lezer hu een bludzijde of twee noy
concluderen dut het urtikel toch niet zo relevunt of
intferessunt wus en ufhaken. Tegenwoordiy is het urtikel
door de gedownhsizede lengte dun dl helemaadl gelezen.
De diversiteit sluit ook aun op de verbreding die we in ons
vukygebied hebben zien groeien. Waar het voorheen hoy
wel moyelijk was om dls specidlist zo'n beetje dlles van
informutiebeveiliging te weten fof in de vereiste technische
detuils, fegenwoordiy is een ‘uomo universule’ op ons
vukgebied meestul een verkoper, hiet een echte
deskundige. Daarmee is het extra nuttig voor de lezer om
zich zo breed moyelik te kunnen oriénteren op dllerlei
ontwikkelingen. De winhaars van dit jaar scoren duidelijk
op dit uspect.

Diepgang

Aun de undere kant: er is ook hoy steeds behoefte, zeker
bij de jury, aun doorwrochte urtikelen die wel enigszins in
dllerlei detdils en zijlinen naar volledigheid streven, maar
ook heel duidelijke handreikingen geven voor pruktische
implementdtie. In het verleden zat duar soms ook hoy wel
wut ‘stoppen viak voor de finish” bij, uit commerciéle
overweyingen. Lezers lekker maken, zodut ze wel een
behoefte kregen er ‘iets” mee te doen, mauaur dut aan de
hand van het artikel eigenlijk nét niet zelf konden. Zodut ze
vervolgens wel het betreffende udviesbureau moesten
inhuren om het werkelijk te komen uitvoeren. Terwijl de PvIB
natuurlijk, uit hoofde van haar opdracht, liever zo veel
moyelijk kennisdeliny ziet onder leden, en zeker hiet ulléén
dls marketingplatform wil optreden. En we toch in een tijd
leven waarin, lungzaaum, dl te langzaum, beyint door te
dringen dut kennis delen macht is, en gedeelde kennis
vermenigvuldigde kennis is voor ulle deelhemers. Kennis
ufschermen, ddt is pus improductief. Kennis delen is dus
het devies, en ook dut zien we teruy in het winhende
artfikel van dit juar.

En in het kennis delen, in de breedte, zit uiteraard voor

oefeningen....

Sundy Juhssen ontving de eerste prijs uit handen van jurylid Jurgen
vuh der Viugt () en kreey een mooi boeket van Tom Bukker,
redactielid van iB Magazine.

uzelf ook een oefeniny. Nee, yeen rampenoefeninyg,
denken we. Mudr een mauhier om te zien dut ook uw
ervaringen, gedeeld, ons vukygebied in steeds bredere zin
verder brengen. Muy de jury komend juar uw
volwuardige, diepgravende, maar ‘actionable’ artikel
beoordelen ..? Wellicht dut u dunh ook ih de top 3 ‘Beste
artikelen van 2018 of 2019, of ..., komt.

Juryrapport

2018, Het juur van de privacy. Zou dut ook teruy te zien zijn
in de verkiezing van artikel van het jaar? Er waren zeker
een uuntul urtikelen die het onderwerp uaunpukten. Helaas
geen urtikel dut de hieuwe dataprotectieverordening
totadl duidelijk maakt met dadrbij een vinklijstie voor elke
orgunisutie. De lezer die dut had willen hebben ... PvIB-
leden weten vust beter, en zijn ongetwijfeld druk bezig met
dit onderwerp.

De jury van “Artikel van het jaar 2017°: Aart Jochem, Jurgen van der Viugt en Ellen Wesselingh
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oefeningen....

De jury was aangenaam verrast door het grote aantal

prettig leesbare artikelen.

Ook dit juur booy de jury zich
over een lijst met
kanshebbers. De criteriu die
de jury duarbij hunteerde: is
het een inferessunt en/of
dactueel onderwerp dat foch
noy jarenlauny relevant blijft,
heeft het urtikel een originele
invalshoek of zet het aan fot
denken? En niet onbelunyrijk:
is het gewoon een gyoed
leesbuar artikel, dat door de
structuur de zuken helder op
een rijftje zet en dut de lezer
concrete uaunknopingspunten
geeft om met de materie aan
de sluy te yuun? De jury wus uuangenaum verrust door het
grote uuntul prettig leesbure artikelen. Nu ampel beraad
kwam de jury tot de volgende top drie:

3. Simone van der Hof
‘Rechten van kinderen onder druk’

Drie ...

Op plauts drie is geéindigd ‘Rechten van kinderen onder
druk’ vun Simone vun der Hof. Een belungrijk onderwerp
dut zeker te denken geeft over de brede werking van ons
vuk. Dut ziet de jury graag meer. Het artikel adresseert een
spunningsveld dut met de introductie vun ‘informed
consent’ in de ulgemene verordeniny
geyevensbescherming ontstaat dls het gaat om de
fprivacy van jonge kinderen. Het arfikel gaat in op de
problematiek en waarom de stundaardoplossing hiet
werkt. Dauarnu komenh suygyesties die helpen undere
oplossingsrichtfingen te bedenken. Vraay is of de juridische
kwestie goed pust voor de doelygroep. Muur zondermeer
een helder urtikel dut een belangrijk onderwerp aansnijdt.

Twee ...

‘Do's en Don'ts bij profiling” van Ksenia Konhdratova,
wederom een juridisch vraugstuk. De uuteur geeft een
helder verhaadl dut wettelijke kaders rondom profiling op

Winnaars

1. Alf Moens en Sandy Janssen
*OZON: Bruggyeh bouwen’

2. Ksenia Kondratova
‘Do's en Don'ts bij profiling’

een rijfje zet. Het is yoed
leesbauar en lezers in de
doelgroep krijgen zo meer
beyrip van de vulkuilen en
nuunces vun profileren vaun
gebruikers. De jury had graay
net iets minder herhaling van
funten gezien, en meer eigen
analyse of invalshoeken en
handvatten over hoe dun te
handelen in bepuulde
situuties. Niettemin een
belangrijk onderwerp dut
hiermee op de kaurt is gezet,
eh gudrne voorzien vaun een
aunbeveling uan dllen om hier
verder mee te gaun.

Eén ...|

En op de eerste plauts, het artikel van het jaar: *OZON:
Brugygen bouwen’ vun Alf Moens & Sundy Junssen. Een
artikel zouls de jury ze gruuy leest: goede sfructuur,
relevant onderwerp, inferessunte verbreding haar
dlgemenere toepussing, en gewoon lekker leesbuur
bovendien. De jury wads unaniem in de hoge score van dit
artikel, dat het actuele en relevante onderwerp van
crisisoefeningen behandelt. De auteurs beschrijven de
sumenwerking tussen verschillende orgunisaties om een
sector brede crisisoefening te doen. Een helder verslag van
een indrukwekkende oefeniny, waarbij zowel inzicht in de
voorbereiding dls in de uitvoering wordt gegeven.
Duarnaust worden een aantal aanbevelingen gedaan die
ook undere sectoren kunnhen foepussen, met een link naar
verdiepende informutie.

Onder dunkzeyyiny overigens voor dlle werk het

Maguazinereductie zitten: waar staat dat OZON toch voor?
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THREAT MODELLED

The Aftributer hus become aware that threat modelling is
enjoying some populurity aut the moment. However, most of
whdat is written und suid ubout it makes little sense. It’s not
the role of this column fo ‘hame and shame’, but if you
doubt whuat is suid here, just type the words ‘threat
modelling” info your favourite search engine and read
what it brings up. There is the widespread confusion
between ‘threut’ and ‘vulnerability’. A thredt is a potential
action aguinst you, cdrried out by someone or something
culled a ‘threat actor’. The action Muy be malicious or
accidentdl, intentional or unintentional. The actor Muy be
an individual human, or a group of humans acting
together in joint enterprise, or it may even be u haturdl
event with ho human action involved (such us a flood or
an earthguake). Vulnerability is o weakness in your system.
The weukness muay be concerned with poor desigh und
construction of your technoloyy, or with inadeqyuute
processes, or with the incompetence of people doing their
jobs, or some combinution of these three factors. Threuts
cun exploit vulnherabilities fo cause hegutive impacts on
your business objectives. Threats and vulherabilities are
related, but they dare hot the saume thing. A thredt is only
dangerous if there is a vulnerability that it can exploit. A
vulnerdbility is only a problem if there is a material threat
that can exploit it. Got it?

Consider u simple SABSA domuin model in which there are
two domuins. *Your Systems’ is u sub-domuin of
‘Environment” in which those systems exist (the super-
domuin). For those readers not fumiliar with SABSA
domuins, they are sets und sub-sets und the graphic is u
Venn diagram. That meadns that everything in the sub-set
(sub-domuin) is wlso purt of the super-set (super-domain).

Threuats are found in the super-domain. They emaunate from
the systems environment. However, there is something
knowh as the ‘insider threat’ which originates in the sub-
domuain — which is dlso part of the super-domain. Insider
thredts are usudlly subversive members of stuff acting
aguinst the organisation. Vulnerabilities are hever found in

Environment

Figure 1 - Venhn diagram

the environment outside the Your Systems sub-domain —
they are properties in the systems themselves, not
froperties of the environment. This clarity of detdiil is
essentidl in any threat-modelling framework. A
methodoloygy thut beyins by advising you to look at Your
Systems (applications, infrastructure, databases, efc.) is
beginning in the wronyg place, heading in the wrony
direction and will finish up with the wrong model.

To unalyse the thredt in more detdil you need to look at
the threat actor with three yuestions: what are their
cupdubilities to act? What is their moftivation for acting?
And whut opportunities do they have to uct aguinst you?
There muy dlso be inhibitors (making action less likely),
cutdlysts (friggering action) and uamplifiers (muking uction
more likely) that influence the actor’s motivation. Nowhere
in this threat model is there mention of vulnerability.
Modelling vulnerabilities is an entirely different type of
activity.

Specific Threat

I

Threat Acior

Capability

{  Inhibitors

Motivation Catalysts ﬁpp‘oﬂﬁnﬂr ;

Amplifiars

Threal Scenario
Moded |

Figure 2 — Threat model

Using SABSA thinking for threat modelling has severdl
advuntages: it beyins by looking ut your business und
understaunding why an adversary might want o attack you
—what’s in it for them — their motivation, fogether with their
dability fo mount an attack. It then adopts u sound
conceptudl model of the unatomy of u threut us opposed
to vulnerdbility. Finally it allows you to predict the most likely
types of threut und the target ussets becuuse you
understand what the adversary is frying to achieve. This
dllows you to focus your defences more effectively und
efficiently than if you attempt to cover dll possibilities all of
the fime. Looking at your defences is where vulnerability
becomes relevant.

The Attributer
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LAST VAN DE
BYSTANDER BUG

Hebt u daar nou ook zo’'n lust van, de Bystander Buy ...? Vast wel, zonder dat u het
doorhebt. Want wadar in de psychologie dllung het Bystander effect bekend wus,
zien we dut nu eigenlik op dezelfde manier terugkomen in ons dller benudering

van hieuwe mediu.,
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oit wus het fenomeen slechts merkbaar dls

een ‘under’ met de uuto in het water wus

beland. Velen stonden er dun omheen, en

niemund deed wuat, Typisch het Bystander
Effect — dllen stonden erbij en keken ernuar, wachtend fot
iemand anders wel zou ingrijoen. Zonder besef dut
iedereen toch kon worden geucht die under te zijn;
iedereen zou toch dl wat hebben kunnen doen. Maar ja,
initiatief nemen dls die iedereen om ons heen sfilstaat en
toekijkt... dut bleek niet zo vadk in de aard, de
kuddeyeest vun het beestje te zitten en dus yebeurde het
noyul eens dat hiemand wat deed.

Open source software

Dit vertuulde zich meer recent huur de benudering vaun
open source softwaure, Dudr wus toch immers één van de
belangrijke kwdliteitswinsten, dat werkelijk iedereen waar
ook fer wereld inzage kon hebben in de broncode, die
duurdoor uls vunzelf véél beter wus, veel minder buys
bevutte dun closed-source “proprietary” software. Want ja,
dls slechts een klein clubje ontwikkeladrs kan en wil testen
met te weiniyg tijdbudyget, dan blijft er van dlles mis Met de
software die uiteindelijk de wereld in wordf gestuurd. Nee,
dun open source: uit den freure getest door Jun en
dlleman. Toch?

Of... bleek bij diverse buys die in opeh source softwure
werden gevonden, dat we er met z'n dllen dl decenniu
lang op vertrouwden dut dl die underen het
monnikenwerk wel zouden hebben geduun..? Sendmuil,
Heartbleed et ceferu toonden vooral aan dut zulk
vertrouwen zéér wijd verbreid wus - iedereen ying er
vanuit dut iedereen behalve wijzelf er wel haar gekeken
zou hebben. Waarom? Dut may Joost weten; typisch hoe
het Bystunder Effect werkt. Eigenliik is dut een bugje in
onze loyicu, die toch dl met zo veel warnings door de
compiler komt. Een te groot vertrouwen in de under. Te
weinig zin om zelf zekerheid te verkrijgen.

last van de bystander bug

Netwerk Effect

Muaur dut dlles lijkt alweer een hele tijd yeleden hé?
Inmiddels zijn we alweer een fuse verder in ons leven.
Waarin niet dlleen de dller-nerdigsten plotseling overweyen
om hun Fucebook-uccount op te zegyen, omdut er
(voordl) op een under continent iefs wus met de
verkiezingen en marketing-spum en ... hou jy, iets. Dus
maakt iedereen zich zorgen: “Ju, nee, 't is het wut u zeyt,
ik shup er ook weinig van, muar erg hé dut dllemaal?”
Bovendien, Faucebook verlaten is best lastig (hee hoorl),
duarom roept iemund vanuit de EU op om een eigen
platform te ontwikkelen. Alsof dut hoy kun; het Netwerk
Effect verslaan. Terwijl er al zo’n grote sumenhuny was
tussen het Netwerk Effect en het Bystaunder Effect; denk
duar maar eens over ha en Gooyle dun hoy eens op
*Asch conformity experiment’.

En zieduar, nu Fucebook sleutelt aan de privacy-
voorwudrden en stunduaurdinstellingen, denkt een flink
auntal van ons (hou ju) dl direct weer: “Ah, ze doen iefs,
dus dun is het wel weer ok”, en guut over fof de orde van
de duy. Makke schupen zijn makkelijk te scheren en zelfs
Arjun Lubuch krijgt de mensen niet mee.

Hoe krijgen we dat voor elkaar?

We willen dus kritisch denken en handelen. Helaus is onze
muatschappij duar nogaul urm aan, En spieyelt de
(privacy-)uputhie zich uun de mMaunier wuarop in veel
orgunisuties met informatiebeveiliging wordt omygeguan.
Geen wonder dut de mens de zwukste schukel wordt
genoemd; terwijl iedereen erop vertrouwt dat anderen wel
voor informatiebeveiliging zullen zorgen, worden kritische
geesten dl guuw dls veel te lustig bestempeld en
monddood gemuukt, Of ze kunhen vertrekken, zodut we
dllen weer bystunder zijn. De enkele goeden niet fe na
gesproken overigens.

Terwijl er zo veel katten zijn die de bel aungebonden

we dat voor elkaar ...?

Ir.ars. J. van der Viugt CISA CRISC, Jurgen, is zelfstandliy professiondl voor informdation governahce- en risk

management aavisenng en audlt, Jurgen is te bereikeh via jyaviugt@xs4al.n/
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Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reactie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

... Mocht u er hog aan moet
beyginhen: heel veel succes!
Wellicht kunnen
onhderstaunde links u op wey
helpen:
https://bit.ly/2BRFHgC
https://rvo.regelhulpenvoorb
edrijven.nl/avyg/#/welkom

25 MEI: DAG VAN DE WAARHEID

Met vrij grote zekerheid ontvangt u dit nummer van uw lijffolad op 25 mei. Een duy
dls dlle undere? Of toch niet? Vunduuy treedt formeel de Alyemene verordening
yeyevensbescherminy (AVG) ofwel de Generdl Dutu Protection Reyuldtion
(GDPR) in werking in heel Europu. Vunuf deze duy wordt er ‘gehaundhaafd” door
de verschillende foezichthouders. In Nederlund is dut de Autoriteit
Persoonsgeyevens (AP). De ufgelopen muaunden is er op velerlei fronten aandacht
geyeven aun deze nieuwe wetgeving, ook in ons dller lijfolad zijn er dl diverse
urtikelen over dit onderwerp yepubliceerd. Muar is de BV Nederlund er echt klaar
voor? In de rubriek Achter het Nieuws geven enkele reducteuren hun
(onygezouten) meniny.
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Tom Bakker

e = 4
"F;"I AL .
Rachel Marbus

Mauriei’i Hartsuijker

Rachel Marbus

Niemund is ooit echt helemaal klaar met privacy. En dat is
muar goed ook. Het recht op privacy is een fluide recht,
het verandert met de tijd mee. Ooit vonden we - in een ver
verleden - de opkomst van de fotogrdfie intens spannend.
En dun voordl vanuit de gedachte dut een menselijk
portret heel makkelijk vastgelegd kon worden en verspreid
via pumfletten. Nu denken we na over de gevolgen van
Artificiéle Infelligentie en robotisering en wat dat dan
dllemaal voor privacy, vrijheid en autonomie betekent. En
een decennium hu hu hebben we weer iets hieuws om
over nu te denken. En zo heeft elke verdere tfechnoloyische
ontwikkeling weer haar weerslag op privacy en wat wij
willen dut ermee beschermd wordt. Het ehige dut privacy
voor eens en voor dltijd heeft vustyeleyd, is dut er een
beschermde ruimte rondom de persoon is, waar niet
zomuur in getreden muy worden. Maar waaruit die ruimte
opyemuaukt is, dat bepulen we doorlopend sumen.

Maarten Hartsuiker

Ik heb noyg geen bedrijf horen zegygen dut ze volledig klaar
zijn voor de AVG. Het is een deudline uls vele underen:
wdauchten met het in kaart brehgen van

acties tof het min of meer te laat is. Om vervolgens flink te
schrappen in de umbities om er op 25 mei min of meer
klaar voor te zijn. Ofwel: het Minumum Viuble AVG-Product.
Is dut erg? Nee, wut mij betreft niet. De BV Nederlund is
noy nooit in zo'n korte fijd zoveel veiliger geworden dls de
afgelopen muunden. De focus op veiligheid en privacy
wus en is enorm. Maar veel orgunisuties zullen uit tijdsdruk
veel processen hoy handmatig hebben ingericht (denk
adn het recht op inzage, verwijdering of bevriezing). En
vrezen de workloud die hieruit zou kunhen guun volgen.
We zijn er dus hoy hiet. 25 mei is wut mij betreft geen
einddutum, mMuar een tussenstop waar vanuit versneld zal
moeten guun worden om de bescherming van de
geygevens vun ohs ullemaaul écht waar te muken.

Tom Bakker

Men verwacht dat ongeveer de helft van de orgaunisuties
en instellingen klaar zal zijn op 25 mei. Ik krijg vaak de
vrauy: “Wat gebeurt er dls we niet kluar zijn? Krijgen we
duh een boete?” Ik zey dun duat er hiets gebeurt, zolanyg je
geen aun privacy ygerelateerd incident hebt. Maar goed,
de AVG wus dl lunger vun kracht, dus dut is niks hieuws.

Er is noy veel onduidelijkheid hoe je de juiste muutreyelen

moet nemen. Er wordt wel uaun gewerkt door werkgroepen
om guidunce fe ontwikkelen. Veel orgunisaties en
instellingen worstelen er toch wel mee. Zo kreey ik viu een
bestuurslid van de tennisclub (hij doet de
ledenadministratie) de vraay of de ledenlijst op de hieuwe
website gepubliceerd muy worden onder het mom vun:
“Jij hebt er verstund van”. |k zei dut dut niet may, fenzij je
toestemming hebt van de leden. De KNLTB (de Tennisbond)
voeyde dudr hoy aun toe: “Alleen dls de ledenlijst achter
een besloten gyedeelte op de website te vinden is.” Mauar in
een uitzending van Rudar kwam aan de orde, dut
diezelfde bond de persoonsgeygevens van hun aangesloten
leden aan derden ‘verkoopt’. Men spekt dauar de kas mee
(spohsoren). Is besloten door de ledenraud(?). Volgens de
geinterviewde jurist mocht dut wel. Vreemd. Mij is niets
gevraugd. Of heb ik foch iets aangevinkt destijds? Dan hoy
een uitzending vun VPRO's Tegenlicht over ulgoritmes. Dut
yuut hoy leuk worden. Op busis van Big (persoons) Dutu
worden de ulgoritmes gevoed. ledereen enthousiust over
wat er dllemaal kan aan voorspellende moyelijkheden. Ik
vind het muar eny yuu privacy. Hoe pust de GDPR/AVG
duarin?

Lex Dunn

Is de BV Nederlund kluar voor de AVG? |k denk het hiet. Op
grond vun mijh eigen waarnemingen tijdens congressen en
seminars is er voordl veel gepruut over de hieuwe
wetgeving, muar zijn lanyg hiet dlle bedrijven en orgunisaties
er helemadl klaar voor. Het zal dun ook interessunt zijn om
te zien hoe de Autoriteit Persoonsgegevens gaut
handhaven. En vooral wat het grote publiek zal doen. Er is
in de mediu ruimschoots uunducht gegeven aun de
‘nieuwe’ rechten van de data subjecten, en wellicht dat
deze of yene die rechten in de pruktijk wil foetsen. Het
sturen van een muiltje (of brief) met de vraay: “Wat heeft u
van mij aun duta, en waar komt dat vanduan?” is redelijk
simpel, maar het beauntwoorden van die vraag kan noy
een hele uitduyging zijn. Vooral voor bedrijven en
orgunisuties, die tfe maken hebben gehad met fusies,
overnumes, sumenwerkingsverbunden et ceteru kun het
noy een hele kluif worden om uit dat zeer diverse
applicdtie lundschup de gyevruugde persoonsgegevens
boven wuter te krijgen. Dus: is de BV Nederlund klaar voor
de AVG: ik denk het niet (maar ik weet zeker dut een
auntal privacy specidlisten er ondertussen wel klaar mee
ziin ;-)
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PRIVACY: VOORKOM BOETES EN BEREID U NU VOOR!

In de actuele en praktijkgerichte privacy opleidingen van IMF
Academy wordt u opgeleid tot Data Protection Officer {(DPO)
volgens de nieuwe Europese General Data Protection Regulation
(GDPR) die in 2018 in werking treedt:

In-company
Al deze opleidingen kunnen wij ook

in-company (en op maat) voor u verzorgen.

® Privacy & Security

# Certified Data Protection Officer (CDPO)

¢ Data Protection Officer (DPO) in de praktijk

% Privacy & Data Protection in de praktijk

¢ Privacy & Data Protection in de publieke sector
4 Privacy Impact Assessment (PIA) in de praktijk

WWW.IMF-ONLINE.COM/PARTNER/PVIB

Korting voor PvIB leden
Laeden van PviB ontvangen EUR 200 -
korting op de IT security opleidingen van
IMF. Vermeld uw lidmaatschap bij uw
inschrijving en de korting wordt meteen
verrekend!
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TO FACEBOOK OR NOT TO FACEBOOK

Zodls bekend muyg worden verondersteld, hoor je er
tegenwoordig hiet meer bij dls je hiet mee doet op sociul medid.
Het zal u wellicht verbuzen, maar één van de eerste social
media omgevingen in Nederland was Hyves. Gemaakt door een
puar vrienden die eigenlijk een heel ander doel hudden met de
omgeving, en in eerste instantie kwam eigenlijk clleen de familie
van deze makers op de omgeving.

De mukers hudden het gevoel dat Hyves wel eens een succes
kon worden, en met hun collegu studenten uit Amsterdam werd
Hyves populdir in de omygeving Amsterdum. In 2004 waren 3.000
‘vrienden’ uctief op Hyves. Vanaf 2005 verdubbelde het uantal
leden bijnu iedere week en halverwege 2005 waren er een
miljoen leden. Het ging dus shel, maar toen Jan Peter
Balkenende lid werd, was het hek helemadl van de dam.
Uiteindelijk waren er 10 miljoen leden en verkochten ze dlles aun
TMG (Telegraaf Media Groep). Toen kwam Facebook op enh
hadlde Hyves in. Hyves stopte en Fucebook groeide door haar
meer dah 2 miljiard leden. Het verdienmodel was eehvoudiy:
fegen betdling kunnen bedrijven gericht adverteren en daarbij is
de informatie over hun potentiéle klanten hatuurlijk van zeer
groot belany. Zelfs onze zorgverzekeraars schromen hiet om
zogenuumde ‘fracking pixels’ te plaatsen, waarmee informatie
verzameld wordt. Als je dat als klant hiet wilt, sfop je gewoon met
Facebook en wordt er geen duta meer doorgesluisd. Wat echter
niet may, is data van je klanten stickem doorsluizen haar
bedrijven of deze datu |aten verrijken en dan verkopen. Daar
ging Facebook de fout mee in! Zij verkocht meer dan 90.000.000
kluntgegevens uan een gespecidliseerde club die een
vertrouwd aandoende haam heeft: Cambridge Andlytica.
Caumbridge Analyfica interpreteerde de gegevens echter dlleen

maar met het doel om klantdata beter te kunnen aanbieden
aun udverteerders of politieke groeperingen. Die op hun beurt
veel beter en gerichter hun boodschappen kunnen verspreiden,
om op die manier op een ongeoorloofde manier voordeel fe
halen tijdens, bijvoorbeeld, verkiezingen. Trump zou op die
manhier best eens de Amerikadnse verkiezihgen gewohneh
kunneh hebben, louter en dlleen door dit soort manipulaties en
het verspreiden van hep hieuws om de meningen vun de kiezers
te kunnen beinvioeden. Doet Fucebook dit allemaal illegaal?
Niet dlles. Het gebruik van duta van Fucebookers om op die
manier de juiste advertenties fe kunnen tonen, is foegestaan.
Zoek muar eens hudr een wusmachine en je komt op diverse
sites advertenties over wasmachines fegen. Het verkopen van
data zonder dat de gebruiker dat weet, is wel verboden. Alle
‘vrienden’ erbij verkopen eveneens. Zdl het duarmee stoppen?
Nee hoor, dl in 2015 werd de enorme buk met gegevens
verkocht, het werd pus wereldkundig in 2018. Zit er meer in de
pijpljn? 100 procent zeker! Wat kan ik er aan doen? Niets meer.
Gewoon met onmiddellijke inguny ufscheid hemen van
Facebook en je ‘vrienden’ vrugen hetzelfde te doen.

Het vervelende is, dat het Fucebook eigenlik allemadal hiet
zoveel uitmadukt; Zuckerberg moest op het matje komen bij de
Amerikaunse Senhaat en komt er, ha een dagje “Sorry!” roepen,
dachter dut zijn vermoygen udn het eind van de duyg een aantal
miljarden hoyger is.

lk zit niet meer op Facebook, dus zoek mij niet. Mark Zuckerbery
heeft hu hog maar 106.814.391 volgers.

Berry
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Start nu gratis! Kijk snel op: privacysuite.eu



