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IN dit nuMmmer

e beste munier om iefs fe leren, is door het gewoon

fe guun doen, zegyeh ze. Om die reden, en

omdut het voor de undere reductieleden hiet
goed uitkwum, had ik de eer om het
hoofdreducteurschup voor deze editie op me te hemen. Ik
moet eerlijk bekennen dat ik dut dls kersvers reductielid
best spunhend vond, mauar het feit dut er weer een blad
voor u ligt geeft uun dat het ullemuul goed yeyguun is. Het
heeft zeker geholpen dat het PvIB een professioneel teum
heeft, dut dlles regelt rondom vormgyeviny, drukken,
loyistieke zuken en weet ik veel wut er dllemaal komt
kijken bij het leveren van zo'n blad.
Nu de reductie recentelijk versterkt is met muar liefst drie
nieuwe leden (en een uantal kandiduten hoy in de pijplijn
zitten) heeft Burt vun Staveren ons luten weten teruy te
freden uit de redactie. We danken Bart hartelijk voor zijh
bijdrage aun het tot stund komen vun het blud iB in de
afgelopen jaren. Bart, geniet van je pensioen, en dis je iets
interessunts Meemaukt, Muy je duar uiteraard een artikel
over uunleveren.

Uiteraard is er geen blad zonder schrijvers van artikelen.
Ook voor deze editie hebbeh we mensen bereid
gevonden om hun kennis en mening te delen door
interessunte urtikelen.

Sundru Kugie ging met Esther Huijser in gesprek over de
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SPRONG IN
HET DIEPE

uitdaugingen rondom Business Continuity Munagement en
crisismanagement en Robert Metsemukers geeft zijn visie
op het schrijven van security risk scenarios. Nicole vun
Deursen ygeeft haar analyse van vacatures voor
informutiebeveiligers, Peter van Deutekom schrijft over het
belanyg van security bij implementdtietrajecten en The
Attributer vraagt zich of of wij klaar zijn voor ‘the quantum
revolution in secure communications’. In de serie Bestuur in
Beeld is het dit keer de eer uan Erwin Bosma om zich aan u
voor te stellen.

Hoewel de spunnhende datum van 25 mei achter ons ligt,
luten de AVG en privacy ohs maaur hiet los. Muarten
Hartsuijker schrijft over een interessunte uitdaging die de
AVG met zich meebrengt, Ruchel Murbus yeeft wederom
met een scherpe blik een nuchtere kijk op privacy en in de
vuste column van Berry wordt de angst om gegevens te
delen gereldtiveerd.

Het may duidelijk zijn dut ook deze editie weer yenoey
stof bevat om in te verdiepen en om over hu te denken.
Dank aan dlle auteurs! Aan u dls lezer: veel leesplezier. Dut
deze editie u Muy inspireren en Motiveren tot het schrijven
van een eigen artikel.

Hugo Leisink

Ouderlijk toezicht ... op je ouders.... - 21
Cybersecurity hoort hiet thuis in de directiekamer - 22
Column The Aftfributer - Quantum Reudy - 25

Elk implementatietrdject heeft zijn security uspecten
inzich! - 26

Achter het Nieuws - 28

Column Berry - Een nieuwe bril - 31

InformatieBeveiliging MAGAZINE 3



Algemene Verordening Gegevensbescherming

ORGANISATIES
WORSTELEN MET
AVG-IDENTIFICATIE

cerste ervaringen inzageverzoeken

Het kan hiemund ontgaan zijn. Op 25 mei frad de AVG in werking. Binnen de
hieuwe privacywet is de regie die wij zelf op onze eigen privacy kunnen voeren
flink verbeterd. Zo is er binnen de nieuwe wet meer uunducht voor de rechten van
het individu. Muar hoe weet je dls orgunisutie zeker dut deyene die een recht
probeert uit te oefenen ook duudwerkelijk de betrokkene is? En of je de
opyevruuyde dutu hiet aun de verkeerde yeeft? Een uuntdl ingediende inzuye-
verzoeken ladt zien dut de controle of de indiener van een inzageverzoek ook
daadwerkelijk de betrokkene is, noy zeer verschillend wordt uityevoerd.
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organisaties worstelen met AVG-identificatie

Op het moment dat je als organisatie een directe relatie

met je klant hebt, is identificatie erg eenvoudig

rgunisuties die in Nederlund ery veel vun je
weten (en die dutu dus extra goed moeten
beschermen!) zijn hatuurlijk de
telecomproviders en de bunken.

Telecomproviders hebben op elk moment vun de duy dut
jij je telefoon bij je hebt toegunyg tot yegevens over waar jij
je online en op struut bevindt. Je stumkroey, supermarkt,
bedfijden, reisputronen en bezochte locuties, die je
wellicht graayg voor je houdt, zijn voor hen geen geheim.

Banken weten op basis van je uitgavenputroon ery veel
over je. Dit geldf in mindere mute ook voor de Puyment
Service Providers (PSP’s) die online uunkopen ufhandelen.
Deze yroep bedrijven is minstens zo interessunt dls je eigen
bunk. Want hoewel wij ohze uunkoop bijvoorbeeld bij
bol.com doen, verstrekken wij onze persoonsgyeyevens
onhufhankelijk aan deze fussenpersoon. Deze orgunisuties
positioneren zich veeldl dls een onafhankelijke
veruntwoordelike. Dit scheelt natuurlijk een hoop
verwerkersovereenkomsten richting de webshops. En het
yeeft de PSP’s meteen de ruimte om de
fransactiegegevens voor eigen doeleinden in te zeften. En
wie gudt er bij het iDedl scherm nou kijken haar de
privacyvoorwadrden van de online kassa? Maar
uunyezien de PSP’s zich dls verantwoordelijke opstellen,
geldt natuurlijk ook dat je er dls consument rechistreeks
een inzaygeverzoek muy doen. De identificatiestaup binnen
zo'n inzuyeverzoek is dun, gezieh de indirecte relutie die je
met de purtij hebft, extra interessaunt.

Identificatie
Op het moment dut je dls orgaunisatie een directe relatie
met je klunt hebt, is identificutie ery eenvoudiy. Een

aunvraugformulier achter de inlogpuging is voldoende. De
klant logt dan in met hetzelfde account dls waarmee hij
diensten afhneemt en bewijst daarmee dat de aanvraay
authentiek is. In de praktijk verwijzen ook deze orgunisuties
VvOor inzaygeverzoeken reyelmutig naar een privacypugina
en wordt het inzageverzoek vervolgens per post of mail bij
de privucy officer ingediend. Vervolgens stuurt het grootste
deel van de orgunisaties het verzoek om een kopie van
een identiteitsbewijs, op busis waarvan ze bepulen of jij
echt deyene bent die jij voordoet te zijn.

Een kopie ID als identificatie

Een kopie vun een identificutiebewijs zegt helaas nietfs
over de identiteit van de aanvrager dls het origineel niet
yelijktijdig op echtheid wordt gecontroleerd. Bij het
kopiéren van een puspoort of rijoewijs gaun dlle
echtheidskenmerken verloren. En het aanpussen van een
nuum en geboortedutum op een digitule scan is hatuurlijk
eenvoudiy.

Geen passende identificatie

Heft resultaut is dut de meeste orgunisuties yeen pussende
identificutie uitvoeren, waardoor de kans bestuut dut de
wijze vun identificutie binnen het AVG-inzagerecht tot
identiteitsdiefstul en een dutulek leidt.

Wat zegt de toezichthouder

De Autoriteit Persoonsgegevens schreef eerder over
legitimeren:

"Het vragen om legifimatie heeft dlleen zin wanheer de
medewerker de echtheid en geldigheid van het
identiteitsdocument controleert. Wanhheer een
medewerker zonder deugdelijke controle een vdls of
vervdlst document dis "bewijs” accepteert, heemt het risico

Macarfeh Hartsujker is cohsultant en ethisch hacker bjj Classity eh hejpt organisdaties in de volle breedfe met

Informafiebeveiliging (en privacy). Maadrfen is fevens reaacteur bjf het PviB. Maarten is bereikbaar via www. classity.nl.
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organisaties worstelen met AVG-identificatie

De eerste ervaringen met de identificatie na een

inzageverzoek tonen vaak hoe het niet moet

op identiteitsfraude enh andere vormeh van crimindliteit juist
toe. Eeh deugdelijke controle kan dlleen pladatsvinden aan
de hand vun een origineel document, hiet een kopie,
daarop zijn beschadigingen of vervalsingen vaak hiet
meer te zien.”(1)

Menh yeeft op de website echter wisselende signulen uf
door betrokkenen te informeren dat het moyeliik is dut
organisuties dls onderdeel van een inzageverzoek om een
kopie-id kunnen vragen. Op de ‘recht op inzuge’ puginu
staut dit uls volgt omschreven:

*Voordat de organhisatie uw inzageverzoek in behandeling
heemt, kan de orgunisdatie controleren wie u bent. De
orguhnisatie kan u vrageh om uw identiteitsbewijs te laten
Zien of om eeh kopie daarvan op te stureh.”(2)

Voor orgunisaties die worstelen met het bepulen van een
pussende wijze om een uunvrauger vun een inzugeverzoek
te identificeren, zou het goed zijn dls er op de website
eenduidige informatie wordt verstrekt.

Zoekcriteria

Om een overzicht van de over een individu verwerkte
persoonsyeyevens te muken, zullen orgunisuties hun
systfemen moeten raadplegen. Ook hier liggenh een aantal
risico’s op de loer. Een uuntul orgunisuties yuf aan
geyevens op te zullen gauun zoeken uun de hund vun het
e-muiladres waarmee het inzageverzoek werd ingediend.
Nadut er werd aangeygeven dut dit een ander adres is
dun het e-muiladres waarmee webshopbestellingen
worden gepluutst, werd in sommige yevullen verzocht om
de in het verleden gebruikte udressen te verstrekken. Op
dat moment is het belangrijk om voor elk van de adressen
zeker te weten dut deze ook dauudwerkelijk bij de
betrokkene hoort. Dit is complex op het moment dat een
adres hiet meer in het bezit van de betrokkene is, omdut
deze bijvoorbeeld van provider is veranderd. Tijdens één
aunvruuy werd dit opyelost door te vragen om aan te
geven fot welke dutum een udres ongeveer in bezit wus
geweest. Dit zou dun in de selectie worden meegenomen.

Hoe identificeer je een betrokkene passend?

De eerste ervaringen met hoe orgunisaties de betrokkene
achter het inzugeverzoek identificeren laten regelmutiy zien
hoe het niet moet. Muar hoe identfificeer je de aunvrager
dun wel goed? Je kunt hiervoor bijvoorbeeld de middelen
gebruiken waarmee een betfrokkene zich eerder
identificeerde (of dut nou zijn echte identiteit wus of een
dlius, is eigenlijk niet relevant). Heeft de betrokkene toeyuny
tot een ‘Mijn-omgeving’? Dan verloopt de uanvraay bij
voorkeur viu het portadl. Is er een fransuctie verricht? Dun
kun je verzoeken om vunuf hetzelfde rekeningnummer een
eurocent over te muken, die je duurnu weer storneert. Ben
je bekend met het huisadres, e-mudiladres of 06-nummer van
de betrokkene? Dun zou je twee van deze middelen ter
identificatie kunnen gebruiken (gyeeft minder zekerheid
aungezien dit “bezit’ van eigenaar kan wisselen). Heeft je
orgunisutie fysieke vestigingen? Dun is identificutie op
locutie hutuurlijk ook een optie. Mits het personeel yetruind
is om een idenfificutiebewijs op echtheid te controleren.
Van de breed yeudopteerde gewoonte om huur een
kopie-id te vrugen moeten we in elk gevul ufstuppen. Deze
geeft evenveel zekerheid over de identiteit van de
aunvrager dls een kopie van het verzendldabel van de
Muargriet. Het dient duardoor yeen doel en werkt de
onhnodige verwerking vun bijzondere persoonsgegevens in
de hand. Niet elke aanvrager zal immers zijnh foto en BSN
verwijderen of de geygevens in de Muchine Reuduble Zone
over het hoofd zien.

Hoe identificeert jouw organisatie de betrokkenen bij
een inzageverzoek

Heb jij binnen jouw orgunisutie een yoede munier
ontwikkeld om betrokkenen bij een inzageverzoek pussend
te identificeren? En wil je deze delen met andere PVIB-ers?
Post dan je bijdrage binnen de PVIB LinkedIn-groep(3).

Referenties

(1) http://wetten.overheid.nl/BWBR0033181/2012-07-12
(2) https://autoriteitpersoonsgeyevens.nl/nl/zelf-
doen/privucyrechten/recht-op-inzuge

(3) https://www.linkedin.com/groups/ 133202
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Mr. Rachel Mdrbus
@rachelmarbus op Twitter

COLUMN PRIVACY

PRIVACYHAAT

15 juni 2018 in Bredu Vandaay: ‘Fuck de hieuwe privacywetgeving, gefeliciteerd
gesluagde kanjers!’. Het betreft een column wadrin mevrouw Babs Verstrepen
fulmineert over de hieuwe privacywet. Dat die ervoor zorgt dat je hiet eens meer
iemands haam in de krant mag zetten om hem of haar te feliciteren. Dat dlles is
uiteraard te wijten aan “dat ‘lullige wetje’ van die privacyknakkers”. Haar
woorden, hiet de mijne. Dat je dl jaar en dayg hiet zomaar iemands haam in de
krant mag zeften (u weet wel, hiervoor hadden we de Wbp en daarvoor de WPR),
is mevrouw Bubs even vergeten. Of ze heeft het hooit yeweten.

Mevrouw Babs is het ljdend voorwerp, maar ze is in het geheel niet de enige. Wat
wil je dan ook, dls je letterlijk doodgegooid wordf met dllerhande e-mdiils en pop-
ups en upps met screens, wauar je je elke keer bij het openen eerst doorheen moet
worstelen (hou eehs op duurmee Bijenkorfl) om bij de inhoud te komen. Om hoy
maar te zwijgen vun die reclume op de radio van DAS Rechfsbijstund. Daarin hoor
je een meneer steen en been klagen over die vreselijke nieuwe privacywet. Fijne
boodschup DAS! En dun zegt eeh undere meneer dut DAS dut wel even voor je
oplost door je een kek lekker nieuw privacystatement te geven. Ik had er dls
Privacy Officer van gedroomd dut het zo makkelijk wus geweest.

In eigen huis komt het ook voor hoor. De hoeveelheid berichten, verzoeken en
‘wat dies meer zij* die ik wel hiet heb gehad over zaken die door ufzenders onder
‘de Gee-Dee-Pee-ERRR" geschoven worden, mauar die overduidelijk bijzonder
weinig te muken hebben met de nieuwe privacywet, zijn niet te tellen. Voor een
gedeelte heeft dat echt te maken met het feit dat privacy een lastig vak is en
duardoor voor iemand die er niet in gespecidliseerd is, bizonder moeilijk correct te
plaatsen is. En dat geeft ook helemadal niets, daar zijn nu juist de specidlisten voor.
Maar omdut iedereen er op de één of undere munier mee te maken krijgt,
hebben de meesten wel ergens een klok horen luiden en roepen dan havenant. Ik
lieg niet mMensen; over het implementatieprogrammu, dat ik sumen met mijn
mensen uitvoerde, hadden maar liefst drie verschillende cauditors een mening.
Vaak ook hoyg zonder enig inhoudelijk verstand van zaken. Wat tot ontzettend veel
ellende en stress heeft geleid. Maar omdat er al zoveel onkunde de wereld in is
geslingerd, door zoveel mensen, is bijna dlles geloofwaardig geworden. En dat is
echt een probleem.

Privacyhaat of privacydafschuifgedrag (“het is een probleem van de
privacymensen/wet!”) heeft voor een groot gedeelte te muken met onkunde. En
dat kun je echt op muar één manier oplossen. Door kunde te geven en underen
mee fe hemen in het echte verhadl over privacy. Privacy is het verhaal over
autonhomie en vrijheid. Een sumenleving waadrin je kunt zijn wie je bent, je vrij bent
om beslissingen tfe hemen en je het recht hebt om bepuadlde zaken bij je te
houden en te delen (of niet) met wie jij dat wilt. In januari 2001 begon ik met mijn
eerste privacybaan aan de Technische Universiteit van Eindhoven. En in bijna 20
jaar fijd is mijn privacyliefde dlleen maar groter geworden. Ik gu de komende 20
jadar noy meer mijn best doen om kunde te brengen en liefde te verspreiden. Dut
is hoy steeds het enige medicijn fegen haat.
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CRISISMANAGEMENT
BORGEN IN ORGANISATIE

Kwestie van testen, frainen, onderhouaden
en verbeteren

"Business Continuity Munaugement (BCM) is binnenh Geldservice Nederlund (GSN)
geen pupieren tijger. Ons Business Continuity Plan (BCP) is niet een boekje dut op
de kaust staat of in een lu ligt. Infegendeel, BCM is voor ons een confinu proces van

festen, trainen, onderhouden en verbeteren.”
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o frapt Esther Huijser, hoofd Risk, Security en
Compliunce vun GSN, ohs yesprek uf, Een gesprek
waarin het borgen van BCM/crisismunugement in
een orgunisutie centraal staat, Om haar BCP
uctueel te houden, vindt GSN het testen en oefenen van
wut op pupier is yezet heel belunyrijk. "Met zo'n oefeniny
pukken we dan ook meerdere keren per jaar uit”, zeyt
Esther. "Je moet voelen wut een crisissituatie inhoudt. Wat
de yevolyen zijh vun een gehomen beslissing. Alleen
drooy oefenen heeft wut ohs betreft geen zin. Papier is
geduldig, maar de praktijk is weerbarstig. En daarom
testen we meerdere keren per jaar of dat wut we op
pupier hebben gezet in de praktijk werkt.”
In die oefeningen komen dreigingen die spelen in het
‘fysieke domein’ steeds vuker sumen met dreigingen in het
cyberdomein. In het geval van GSN kunnheh scenario’s
bijvoorbeeld betrekking hebben op brandstichting, het
plegen van een overval, mudr ook op eeh cyberaanvdal,
"Oefeninygen zijn binnen GSN ingebed in het proces, in de
orgunisatie”, benadrukt Huijser. De wereld om ons heen
verandert zo shel. Dut vraagt volgens hadr van een
orygunisutie dut je ‘resilient’ (red. veerkrachtiy) bent. "Dit
betekent dut je uls moderne orgunisutie continu moet
werken uun je improvisutietulent. En dut is unno 2018 écht
eenh under proces dun pukwey zeven d acht jaar
geleden”, concludeert Huijser.

‘Een BCP is nooit af’

Jucyues Mortiers, manuger IT bij GSN, sluit zich vollediy aun
bij zijn collegu. "De shelheid wuurmee ontwikkelingen
elkaur opvolgen, muakt dut je dls orgunisutie BCM en
dudrmee crisismanagement dls een continu proces moet
beschouwen. Een Business Continuity Plun is dus hooit uf”,
benadrukt hij. Voor GSN verandert de wereld momenteel
volgens beiden wel heel snel. Vanaf volgend jaar is het
bedrijf, dat in 2011 door de drie Nederlundse grootbanken
(ABN AMRO, ING en Rubobunk) werd opyericht, namelijk
eigenuur vun dlle stort- en yelduutomaten vun deze
bunken. Dut worden dun uniforme, zogenoemde “witte’
automuaten. GSN zorgt dl sinds 2011 voor het verwerken en
distribueren van het contante geld en het beheer en
onhderhoud van de stort- en gelduutomaten voor haar

crisismanagement borgen in organisatie

aundeelhouders (de drie genoemde grootbaunken). Vanuit
die sumenwerking is de infentie onfstaan om het
eigenuarschap van dlle geldautomaten en de
achterligyende processen vun de deelnemende bunken
in Nederlund onder te brengen bij GSN. Eén partij, zo
denken de bunken, kanh contunt geld beter toegunkelijk,
beschikbuar, veilig en betadlbuar houden in tijden van
afhemend ygebruik van contant geld en toenemend
geweld tegen geldautomaten, dan drie afzonderlijke
purtijen. “Een ontwikkeling die ervoor zorgt dat we, hoy
meer dun voorheen, een belunyrike schakel in de
saumenleving vormen. Dit uls onderdeel van de kritische
finunciéle infrastructuur. We hebben dudelijk niet drie
klunten, onze uundeelhouders, muar 17 miljoen klunten”,
dldus Mortiers. Huijser: "We worden steeds meer een
regiepurtij, ook in het IT-domein. Dut betekent dut we ook
wut BCM betreft niet dlleen plunnen voor onszelf, onze
eigen punden, moeten muken en testen. Muur dut we
ook in de keten, en in de nieuwe situdtie zelfs, Nederland-
breed moeten denken dls het gaut om het minimaliseren
van de impuct van een crisis, culumiteit of andere
verstoring van onze dugelijkse processen.”

‘Het begint bij cultuur’

Maar hoe krijgt GSN haar medewerkers en haar
ketenpurtners hu zover om hierin mee te guun? Wat maukt
dut binnen GSN het oefenen vun crisisscenurio’s serieus
wordt genomen? “Het beyint bij cultuur”, stelt Huijser.
“"Waunneer een medewerker van ons een ufwijking van het
gewone, hoe klein ook, constateert, wordt dit gemeld bij
onze digitule BHV, zouls wij dut hoemen. Dut kan een
phishing muil zijn, een vreemde vruuy die felefonisch
binnenkomt of bijvoorbeeld een vorm van afwijkend
yedruy in de buurt van één van onze yebouwen.” “En
deze meldingen worden vervolgens dlfijd serieus genomen.
Ook dl is iemund de honderdste die de melding doet. We
hameren erop, dat onze medewerkers de oren en ogen
van de orgunisutie zijn. Dut ze erfoe doen en dat we in
hun belanyg veiligheid hooy in het vaandel hebben staan.
We zijn met aundere woorden een High Relidbility
Organization.” “Elke afwijking, hoe klein ook, kan de
opMmuut zijn tot een situatie die uit de hund loopt”,

Sanara Kagie Is freelance feksischrijverjourndiist, Als ervaren fekstschrjver en einaredacteur verricht zj

uiteenlopende werkzaamheden op het gebied van fekst en tadl, In het verledenh is zj dls eindreaacteur

hauw befrokkeh geweest by informatiebevelliging . Haar website is www.sanscripforoqucties.nl en op

Twiffter is zj actief uls @SanSanscrior,
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benudrukt ook Mortiers. "Reden wauurom we elke melding
serieus nemen. En reden ook voor ons om zo nu en dun zelf
een ‘foufe muil® te versturen uan medewerkers. We
monitoren dun hoeveel meldingen er binnenkomen en
deze resultuten communiceren we vervolgens ook weer
ferug haar de mensen.” Tot zijn tevredenheid kan Mortiers
melden dut het responsepercentuye wut dit betreft
binnen GSN behoorlijk hooy ligt. Dat medewerkers binnen
GSN zo doordrongen zijn vaun het feit dut melden moet,
heeft volgens beiden zeker ook te muken met de
aunwezigheid vun ‘cush centers’ binhen de orgunisutie.
“Dut zijn natuurlijk bij uitstek plekken waar het omygaan met
dllerhande veiligheidsprotocollen ingebakken is. Het
hebben van een BCP is voor GSN dlleen al daarom diltijd
een no-brainer geweest”, aldus Huijser. “Mauar, ik durf te
zegyen dut het veiligheidsdenken in het DNA zit van dl
ohze mensen. ledereen is zich bewust van het belany
hiervan voor de continuiteit van onze orgunisutie.”

Durf keuzes te maken

De belunyrijkste tip die beiden undere orgunisuties willen
meeyeven in het kader van BCM is: ‘durf keuzes te
maken’. "Business us usudl is echt iefs anders dun een crisis.
Je kunt niet dlles redundunt uitvoeren. Alleen ul vanuit het
kostenuspect is dit onmoyelik. Dwing jezelf dus zaken df te
bakenen. Kijk haar de meest belangrijke processen in je
bedrijfsvoering. En bepudl wat hodig is om de continuiteit
duarvan te garanderen.” Vervolgens is het wat Huijser en
Mortiers betreft een kwestie van *frain as you fight”. Tuble
top oefeningen en dilemmu spelvormen zijn wat hen
betreft niet voldoende. Het yuut om het echte werk,
bijvoorbeeld ‘red feuminy’. Bij deze levehsechte
oefeningen wordt echt iedereen betrokken. “Niet ulleen
vuste mensen, muadr ook ingeleend personeel en
ketenpurtners”, aldus Huijser. “Wat heeft het immers voor
zin om een uitwijk te testen, zonder dut je het bedrijf erbij
betrekt dat voor jou dls uitwijklocatie fungeert. Je wilt foch
weten hoe lung zij hodig hebben om binnen hun
frocessen, jouw processen in te pussen”, yeeft ze uls
voorbeeld.

Scenario-testen

Zo heeft GSN bijvoorbeeld onlunys hoy het scenario yetest
waarin het cash center in Weesp plat lag. Dit door een
grote brand. Een voorbeeld van een scenario dut sumen
met hulpdiensten is beducht en uitgyevoerd. “Alles moet zo
levensecht moyelijk zijn. Alleen dan weet je duadwerkelijk
hoe je dls orgunisutie in een stress-situutie functioneert.”
Z0'n scenurio-oefening wordt vervolgens geévalueerd met
dlle betrokkenen. "Niet om mensen uf te rekenen, muar
om ervun te leren”, benudrukt Huijser. “Resultuten zullen
dus hooit ferugkomen in een beoordelingsyesprek van

medewerkers. En, fouten muken muy. Als je er maar van
leert.” Een under voorbeeld van een recente scenario-
oefehiny binneh GSN betrof een zadk van een
informutielek. De oefening wus opyezet rond een
vergudering van het Crisis Management Team (CMT). De
laptop en tus van de voorzitter van de vergudering waren
weygyehuald en tijdens de vergudering belde de
zogenuumde ufperser. “Hij heeft de werkelijke spunning
gevoeld”, stelt Huijser. Dit om aan te geven hoe redlistisch
de oefeningen zijn. Durven stretchen dls orgunisutie is in
haar ogen heel belangrijk. Een goed voorbeeld hiervan is
bijvoorbeeld communicutiemiddelen wegnemen. “"Dun
komen mensen echt in een credtieve mModus, omdut er
een beroep wordt geduan op hun flexibiliteit en
improvisutievermogen. En dut vermoyen wil je uiteindelijk
naar boven brengen.”

Gevolg geven aan oefenresultaten

Uiteindelijk moet er met de resultuten van een oefeniny
natuurlijk iets worden gedaan, stellen beide leden van het
CMT vun Geldservice Nederlund tof slot. Dut betekent dut
het munugement van een orgunisutie bereid moet zijn
budget vrij te maken, om leerpunten die uit een oefeniny
naar voren komen ook duadwerkelijk aan te pakken.
Gebeurt dut niet, dun zullen medewerkers op hun beurt in
oefeningen hiet meer het uchterste van hun tfony luten
zien. "De doodsteek voor redlistisch oefenen en duarmee
het einde vun een uctueel BCP”, wuurschuwt Huijser.

Toetfsingskaders voor
risicolbbenheersing

GeldserviceNederland heeft haar Business
Continuity Maunaugement beleid gebuseerd op NEN-
EN-ISO 22301 en op het Toetsingskader Business
Continuity Munagement Finunciéle
Kerninfrastructuur (FKI). DNB en de Autoriteit
Financiéle Markten (AFM) hanteren dit
Toetsingskader in het toezicht op de haleving van
de normen door de instellingen van de FKI.

Voor verschillende instellihngen gelden verschillende
continuiteitseisen. Instellingen die niet onder een
bepudlde wet of regelgeving vallen, kunnen deze
wel dis leidraad gebruiken voor hun
risicobeheersing. Op de website van de DNB zijn
verschillende voorbeelden van deze
toetsingskaders te vinden:
www.dhb.nl/betdlingsverkeer/overige-taken/bcm-
en-crisismanagement/index.jsp
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ERWIN BOSMA

De eer is aan mij dit keer, zo heb
ik begrepen, om iets te vertellen
over mezelf, mijn werk en mijn
functie binhen het PviB. En om
mijn gedachten fe laten gaan
over de vereniging en de
ohtwikkelingen binhen
informatiebeveiliging.

Ladt ik beginhen met mezelf. Ik
ben 55 jadr, studeerde Lucht en Ruimtevaarttechniek in
Delft en ben sinds 2001 werkzaum in de
informatiebeveiliging, bij verschillende multinationuls. Nu
werk ik dls Information Security Officer bij Athlon Car Leuse
in Almere.

Sinds 2011 ben ik dls bestuurssecretaris uctief binnen het
PviB. Ik heb daarvoor gekozen, omdut ik merk dat het me
veel voldoening gyeeft om te zieh wat we dls
vrijwilligersorganisatie jaar na jaar neerzetten en ik het fijn
vindt om duaur een steentje aan bij fe dragen. Duarnuust
merk ik dat mijn confacten met peers, die ik ontmoet
fijdens de diverse bijeenkomsten en waar ik grady ideeén
en ervaringen mee uitwissel, bestendiger worden

dankzij mijn rol binnen de PviB. Dat vind ik

een groot voordeel van het uctief lid

zijn binnen de vereniging, of dut

nou binnen het bestuur is of

binnen één vun de

commissies, werkgroepen

of de redactie van iB

Maguzine.

Als ik kijk naar de

ontwikkelingen binnen

ohs vukgebied de |autste

jaren, valt me vooradl op

dat organisaties, haast het

nemen vun preventieve

madtregelen op het yebied

van informatiebeveiliging, zich

ook steeds meer redliseren dut

je dlsnoy slachtoffer kan worden

van een uanval die je

bedrijffsprocessen ernstig hindert of

zelfs lumleyt, hoe goed je je

muaatregelen ook hebt

geimplementeerd. En dat je er dus op

voorbereid moet zijn om de yevolgen vun

zo'h uunval zoveel moyelijk fe beperken en/of

de eventuele schade zo shel moyelijk te

repdreren. Dit vergt veeldl andere competenties

HET BESTUUR IN BEELD

bihneh een oryunisutie, die — dls het goed is - ook hoy
eens hiet yebruikt zullen wordenh. Hoewel de actudliteit een
undere foekomst schetst.
Voorbeelden van grootschalige aanvallen op
informatiebeveiliging komen wereldwijd voor eh volgen
elkuar steeds vuker op, zo lijkt het. Denk uan de cyber-
attacks door State-sponsored groeperingen op Oekrdine,
Singupore (tijdens de topontmoeting tussen de
Amerikaanse president Trump en de Noord-Koreuanse
leider Kim Johg-Un) en Nederland (DDoS aanvdllen op
bunken en overheid). Maar het lijkt ook dlsof we zulke
uunvdllen steeds hormaler guan vinden. En wat mij
beunystigt is, dat dit soort situaties, ondanks de vele
yenomen muutreyelen op wereldhiveau, feitelijk niet te
voorkomen zijjn. En dut dis een staat echt kwaad wil, dit
eeh onhtwrichtende werking kan hebben, die uiteindelijk
niet of slechts gedeeltelijk te voorkomen is.
Om dit relaus een beetje luchtig te houden, even ferug
nuar het PviB en de toekomst die ik voor het platform zie. Ik
heb er dlle verfrouwen in dat we onze hoofdtaken over vijf
juur noy steeds zullen uitvoeren. We hebben een koers
ingezet die we blijven volgen. Ons doel is om
mensen uit de branche op een
laagdrempelige manier bij elkaar te
brengen. Maar we willenh wel
meer leden actief betrekken in
(betrokken krijgen bij!) het
delen van hun kehnhis en
ervaring. Om dut te
bereiken zijn we (bestuur
sumen met de
commissies) hu beziy
initiatieven te ontwikkelen
om kleinere opdrachten
open te stellen voor leden
die zich daarvoor willen
inzetten. Enerzijds omdat we
merken dat niet iedereen zich
voor lungere tijd kan of wil
vrijmaken voor vrijwilligerswerk,
terwijl we underzijds wel willen dat
het PvIB een vrijwiligersvereniging
blijft, omdat dat ook grotfendeels onze
identiteit en de sfeer binnen de
vereniging bepudit.

Erwin Bosma
secreturispvib@ymuail.com
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WIE IS DE MEEST GEZOCHTE
INFORMATIEBEVEILIGER?

Diverse experts waarschuwen voor een tekort aun specidlisten in cybersecurity.

In dit urtikel wordt sumenyevut welke experts werkgevers zoeken en de sfijl waarin

vacutures zijn geschreven. De yebruikte methode wus een content unalyse van

52 vacutures op vucuture-websites.

et blijkt dut in de meerderheid van de vacatures hiet

eenduidiy wordt gecommuniceerd welke kehnis de

werkgever zoekt, Veel vacatures bevatten

faakomschrijvingeh die onbegrijpelijk zijh en competentie-
eisen die onredlistisch en onoprecht zijn, De conclusie is dut de stijl
wuaarin vacutures zijn opgesteld, kan leiden tot een mismatch van
gestelde eisen en potentiele kandidaten. Bovendien kan de sfijl een
hegdtieve invioed hebben op het enthousiusme van geschikte
kundidaten om fe solliciteren.

De Cyber Security Raud luidde recentelijk de hoodklok over het
dreigende tekort uan cybersecurityspecidlisten in Nederland (1). Er
wordt inmiddels dl jaren over dit onderwerp gesproken,
gewaarschuwd en geadviseerd (2) (3). Diverse mogelike oorzaken en
oplossingen zijjn reeds beschreven, wadronder de dansluiting van
ohderwijs met de vraag van werkgevers, het aanfrekken van meer
jonge urbeidskrachten en vrouwen, of het veranderen van
werkprocessen in organisaties.
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Rupporten over dit onderwerp worden doorguuns geschreven vanuit
de vruug hoe opleidingsinstituten het curriculum kunnen verbeteren
om uun te sluiten bij de vraay van werkgevers. Voor dat doel hebben
diverse onderzoekers al vaker analyses van vacutures uitgevoerd om
de eisen vun werkgevers te beschrijven, en voor dit artikel was dat ook
één vun de doelstellingen. Duarnaust is voor dif artikel ook yekeken
naar de stijl waarin vacatures zin opgesteld. Er is weinig onderzoek
beschikbuar over de stijl waarin informatiebeveiligingsvacutures zijn
geschreven en of die stijl invioed zou kunnen hebben op het aantal
reucties van geschikte kandiduten. Zouden werkgevers hun vraay
kunnen udunpussen om betere kundiduten te vinden, in pluats van
kandidaten te vragen om bij de vacatures te passen? Hoe presenteert
de werkgever zich door de schrijfstijl van de vucature? Is het
uantrekkelijk en redlistisch voor een kundiduat om te solliciteren?

Analysemethode

Voor de unulyse zijn op de websites van Indeed.nl en Intermediuir.nl de
zoektermen ‘informatiebeveiliging’, ‘cybersecurity” en 'IT security”
ingevoerd op vrijduy 13 april 2018. In totudl zjjh 52 vacutures in
Nederland beoordeeld die op die datum gepubliceerd stonden. Dit zijn
niet dlle vacutures van dut moment, mudr met dit uuntal kun een
snelle indruk worden verkregen.

De vacutures zijn geprint en de feksten zijn handmatig gecodeerd,
zonhder softwure voor content unalyse. Deze methode van het coderen
van confent in vacatures om de eisen van werkgevers te achterhalen,
wordt frequent gebruikt in onderzoeken naar vacutureteksten (4) (5)
(6).

In de teksten is gezocht huar woorden en zinnen die verwijzen huar de
volgende varidpelen:

1. functietitel

2. competenties

3. tudkomschrijving

4. beloning (in cijfers en in voorwuarden)

Om de stijl van de vacutures te beoordelen, is yebruik gemaakt van
eeh uunyepuste versie van de ‘Crificul Discourse Andlysis” methode
van Wall, Stahl & Salum (7). Deze methode identificeert dominunte
patronen in communicutie-uitingen door te festen op overtredingen
van wadrden, zouls bijvoorbeeld begrijpelijkheid, waarheid, legitimiteit
of oprechtheid.

wie is de meest gezochte informatiebeveiliger?

Voor het doel van dit artikel zijn vacatureteksten beoordeeld op:

1. Beyrijpelikheid (de tekst is eenduidiy en begrijpelik). Een
onbeyrijpelike tekst kun leiden tot verwurring en onzekerheid bij
de kandiduat om te solliciteren.

2. Oprechtheid (de tekst is feitelijk juist, eerlik en weerspiegelt wat de
auteur bedoelt). Wanneer een werkgever een verkeerd beeld
voorhoudt, solliciteert de kundidaut op een andere buan dan
yeudverteerd. De werkgever lijkt dun onbetrouwbaar.

3. Redliteit (de eisen zijn huulbuar en bestuun ook). Wanneer
onhredlistische eisen worden yesteld, onfstaut er een mismatch
fussen kandidaat en vacuture,

4. Enthousiusmerendheid (de buun en werkgever worden positief
beschreven). De stijl en inhoud van de tekst kan een kandidaat
enthousiast maken of juist laten afknappen.

Resultaten

Functietitels

Onder de 52 vacatures zijn 36 unieke functietitels geteld (figuur 1). Een
aantal van die functietitels zijn varianten op groepen van functies zoals
udviseur, officer of speciulist. Sommiye titels zijn niet beyrijpelik,
bijvoorbeeld ‘IT Wizard', Een diversiteit aun functietitels en
ohbegrijpelijke fitels muken het lustig zoeken voor een kandidaat en
verduidelijken niet wie de werkyever zoekt, Een kandiduut die online
zoekt nuar een bepudlde functietitel, kan hierdoor vacutures mislopen.

Een vucuture heeft dls fitel:” IT Architect-Cybersecurity”. In de tekst
wordt verder gesproken over 'IT Solution Engineer’. De fitel zul de
interesse wekken van urchitecten, ferwijl de werkyever een engineer
zoekt, wut de oprechtheid van de werkgever in twijfel frekt.

Vooropleiding en cettificeringen

De meest gevruuyde vooropleiding is HBO of WO. Dit is opvallend
omdut een HBO opleiding en wetenschuppelik onderwijs verschillende
opleidingsdoelstellingen hebben. Het komt in 48 procent van de
vacutures voor dat fotadl verschillende opleidingen of certificeringen
worden gevraugd op eenh manier dlsof ze uitwisselbaar zijn
(bijvoorbeeld ‘buchelor of mauster’). Wanneer een werkgever MBO,
HBO of WO vraugt en deze opleidingen dllemual geschikt vindt, dan
komt dut op de kundidudt niet oprecht over: krijyt een MBO opyeleide
dun hetzelfde werk fe doen uls een HBO opyeleide? En ook hetzelfde
salaris?

Dr. Nicole van Deursen werkt dls onderzoeker en consultant, Zij andlyseert graay ohtwikkelingen en trends rondom

informatiebeveiliging. Op dit moment voert ze voor The Hugue Security Delta een onderzoek uit haar de eiseh in

vacdtures in het bredere veiligheidsdomein. Nicole is bereikbaar via hicole-ib@rujanima.com
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Officer

« Information Security Officer

* Security Officer

* Corporate Information Security Officer
* Chief Information Security Officer

* Risk Officer IT

* Security Officer ICT

* Security/privacyofficer

* Information Security Officer ICT

Consultant

* Consultant Informatiebeveiliging

* Security Consultant

* IT&C Security Consultant

* ITRisk Consultant

* Junior Security Consultant

* Senior Consultant Cybersecurity

* Consultant Cybersecurity & Risk Management

Adviseur

* Adviseurinformatie beveiliging
b

* Advi informatie & d\ iliging
* Adviseurinformatiebeveiliging en Privacy
* Medior adviseur informatiebeveiliging

* Junior Adviseur Informatiebeveiliging

Specialist

* T Security Specialist

* Security Specialist (SOC)
* ICT Security Specialist

* Security specialist

Manager/Leider

* Teamlead IT Security

* Programmaleider Infrastructuur-en
Informatiebeveiliging

* Manager Information Security

* Information Security Manager

Architect

* ITArchitect- Cybersecurity
* ITSecurity Architect

Overige

* Security Manager / Specialist

* Microsoft Security & Compliance Professional
* ITWizard

* Security informatieanalist

* Security Tester

Figuur 1 - Overzicht gevonhden functietitels

* Information Security Consultant/Security Architect

CISM gecertificeerde personen worden iets vaker gevraagd dan CISA
gecerfificeerde, maar vaak beschrijft de werkgever dut ze tevreden
ziin met &f CISSP 6f CISM &f CISA. Hierdoor komt de tekst onoprecht
over, omdut deze opleidingen verschillend zijn en andere
doelgroepen uungspreken. Een under voorbeeld van onoprechtheid
is, dat een werkgever schrijft dut een universitaire opleiding
inwisselbaar is voor certificaten: ‘academische vooropleiding of CISSP
of CISA of CISM'".

Regelmutiy worden lijsties met moyelijke cerfificaten genoemd en
wordf geéist dut de kundiduut één of twee vun die certificuten bezit.
Deze certificaten kosten veel geld en inspanning van de kandidaat,
Ze onderscheiden zich van elkauar en ondersteunen verschillende
specidlisten in verschillende currieres. Een werkgever die ze op één
hoop gooit en het primu vindt, zolung de kundiduat maar een
cerfificaat heeft, komt niet oprecht over. Enkele voorbeeldteksten uit
vacutures zjjn:

o 'CIPP/e, CDPO, CISSP, CISM, CISA of CEH’

o 'CISSP, CISA, ISO 27001 CEH of CISM*

o 'CISM, CISSP, CISO, ISMS foundution”

o ‘interesse om CISSP(-ussociute) en/of CEH, GCIA, GMON, GCIH of
OSCP te behdlen of je bent reeds gecertificeerd’

o ‘Certificering in Information Security, Internal Auditing, Regulutory
Compliunce, Engineering , ISA Certified Automation Professiondl
eh bij voorkeur een GICSP cerfificaat, CISSP- en/of CISA-
certificering is een pré"

In de helft van de vacatures wordt gevraugd om kandiduten met een
CISSP certificuut. Opvallend is dut regelmatiy gevruagd wordt naar
een CISPP of CISM certificuat bij kandiduten met twee tot vif juar
werkervaring. Volgens de website van certificerende instantie (ICS) kun

je duar dlleen voor in aanmerking komen wunneer je meer dan vijf
jaar betudlde werkervaring hebt. Deze combindtie van eisen is dus
niet reulistisch.

Een gecertificeerde ethicul haucker (CEH) wordf vaker gevraagd dan
een persoon met certificuten ygerelateerd uun kennis over
privacywetgeving. Dif is bijzonder, omddat in 22 van de vacatures staat
dut de kandidaat iets met privacy (beleid) gaat doen, en in slechts
drie vacatures studt iefs over het duudwerkelijk vinden van
beveiligingsmazen in een netwerk of technisch onderzoek doen huar
kwetsbaarheden.

Er zijn twee werkgevers die een onredlistisch beeld hebben van ISO
27001. Een vun deze biedt “Eventuele training tot omscholing voor en
nuar de horm 1SO 27001.” De 1ISO 27001 is echter niet van foepussing
Op een persoon. Een ‘training fot omscholing” is ook niet begrijpelijk. Er
is noy een tweede werkyever die hoopt dut de kundiduat ISO 27001
yecertificeerd is en die dut op één hoop yooit in de lijst gewenste
certificeringen 'CISM, CISA, 1ISO 27001, CEH of CISM'.

De top 5 van meest gevraayde certificaten is:

1. CISSP
2. CIsM
3. CISA
4. CEH

5. CIPP/e

Kennis en competenties

De yewenste inhoudelijke kennis wordt in weinig vacatures concreet
beschreven. Er wordt vauk gevraugd om kennis van de 1SO 2700x serie
(52 procent van de vacatures). In een derde van de vacatures wordt

14 InformatieBeveiliging MAGAZINE



de CISSP certificering in combinutie met kennis van I1SO 2700x
yevruugd, Een goede beheersing van de Engelse taal wordt in 15 van
de 52 vacdutures expliciet dls eis genoemd.

Het komt ook voor dut werkgevers de vacuture zo opstellen, dat het
ljkt clsof ze met iedereen blij zullen zijn. Wat voor kandidaat zoekt de
werkyever die het volyende schrijft: “je bent een kei in tenminste &én
vun de volgende onderwerpen:

ICT infrastructuur

Beheerprocessen

Applicatiebeveiliging

Business continuity management

Privacy

Adviseren

Inschatten welke effecten de maatregelen zullen hebben’
Madakt het voor deze werkgever echt niet uit in welke van deze
ohderwerpen de kundiduat yespecidliseerd is? Een privacy jurist zou
kunnen solliciteren, muar ook een [T beheerder. En wellicht maakt
iemund die nhiets weet van deze onderwerpen, muadr heel goed kun
adviseren, ook een kans.

O O O O O O O

De vrauy huar fechnische competenties loopt uiteen. Het is niet ultijd
duidelijk voor de lezer wut de specificke competentie moet zijn.
Vacatures beschrijven bijvoorbeeld dat het werk inhoudt: “udviseren
over fechnische beveiligingsmautregelen”. Deze omschrijving is vaay,
omdut technische muutregelen voor een werkplek met een bepuald
besturingssysteem een under soort kennis vereisen dun technische
muatregelen in een dutacenter.

Vacatures staan vol met paraplu-begrippen zodls: ‘technische
beveiligingsmadatregelen’, ‘infrastructuur’, *archifectuur’ of ‘secure
ontwikkelen’. Slechts incidenteel wordt concreet uangegeven met
welke besturingssystemen of upplicuties wordf gewerkt of welke soort
systemen beveiligd moeten worden.

De fop 10 van meeste yevruugde fechnische competenties is:
Technische beveiligingsmautreyelen
Infrastructuur

Security architectuur

Secure software ontwikkeling
Applicatie security

Netwerken

Vulnerdbility munugement

Incident response

Beheer

IAM

0O o N o O N =

=4

Uit de tientallen vacatures is een grotere hoeveelheid gewenste “soft
skills” gefeld dun gewenste concrete technische kennis. Het lijkt
duurdoor ulsof er veel wudrde wordt gehecht aun competenties,
wellicht zelfs meer dun uan specidlistische kennis. De idedle kandiduat
is voordl communicutief vaurdiy (67 procent), analytisch (30 procent),

wie is de meest gezochte informatiebeveiliger?

overtuigend (27 procent), zelfstundiy (23 procent) en kan yoed
sumenwerken (21 procent).

De vruuy huar zeer ervaren mensen lijkt zeldzaum., Slechts één
vacuture vraagt specifiek haar iemand met meer dan 10 jaar
ervaring. De meest yevraugde persoon is nét yeen sturfer meer en
heeft drie fot viff juar ervaring, Dudrnaast zijn er veel werkgevers die
het vaug houden met fermen dls ‘ruime ervaring’, ‘meerdere juren’ of
‘ervaring’. In 35 van de 52 vucutures wordf gevraugd om
werkervaring rond de vijf jaar of minder. In Nederlund is een grote
groep ervaren werknemers die hiet enthousiust zullen worden om te
solliciteren haar functies die bedoeld zijn voor het begin van een
curriere.

Werkzaamheden
In de vacatures is yezocht haar werkwoorden (doe-woorden)
yecombineerd met inhoudelijke vaktermen die beschrijven welke
werkzaumheden de kandiduat gaat verrichten, Het valt op dut er
vudk werkwoorden stuan wadrbij geen meetbure resultaatverplichting
te bedenken vult, bijvoorbeeld: toezien op, bewdken, bijdragen uan,
ondersteunen, stimuleren, enzovoorts. Het is hiet bij dlle vacutures
duidelijk wat precies het doe-yedeelte van deryelike werkwoorden is.
Waarop beoordeel je een persoon die “bijdraugt aun’? De meest
yezochte kundiduten guun voordl udviseren (62 procent van de
vucutures). De udviezen moeten gyuun over een diversiteit uun
yebieden (er wordf udvies verwacht over in totaal 33 verschillende
ohderwerpen), muar voornamelijk over mudtregelen, incidenten,
verbeteringen en informutiebeveiliging. Een under werkwoord dut
veel wordf yebruikt, is ‘uitvoeren’. Dit guut voordl om risico-unulyses,
audits en (privacy) impuct ussessments.
Bij de vaktermen is “beleid” het meest frequent gebruikte woord. Het
komf voor in combinatie met 30 verschillende werkwoorden. Beleid
moet worden opyesteld, gerdpporteerd, uityebouwd, uityedragen,
yemaukt, vertuald, yeschreven, uctueel gehouden, vormgegeven en
z0 voort, er moet sturing uun gegeven worden of men moet zich
ermee bezighouden.
De meeste vucutures lijken zich voordl te richfen op werkzadamheden
die het aunfoonbuar maken, dat er (zodls enkele werkgevers ook
eerlijk beschrijven) ‘een yoed verhudl voor de directie” is en dut men
‘zich beziy houdt met’ informatiebeveiliging.
De taakomschrijvingen bevatten veel onbegrijelijke taken,
bijvoorbeeld:
0 ‘instuut stellen om te beyrijpen’ (hoe meet je of het is yelukt om
iemand in staat te stellen?)
0 ‘zorygdragen voor governance’ (guut de kandiduat de
organisatie zelf besturen? Wat is governance eigenlik?)
o0 ‘zorydruygen voor incidenten’ (gyuat de kandidaat zorgen dut er
incidenten komen?)
0 ‘foetfsen vun uudits’ (een audit is een soort toets, dus toetsen van
de foets?)
‘sfreven haar oplossing” (streven haar of duadwerkelijk oplossen?)
‘op hivedu brengen’ (hoe meet je dat?)

o O
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Maximum maandsalaris vs

Figuur 2 - Salaris vs minimum auntdl juren gevraaygde werkervaring

0 ‘loodsen huur bewust uccepteren’ (hoe meet je het resultaut van
loodsen?)

‘procedures ontsluiten’ (zijn de procedures dan verstopt?)
‘optreden dls munager’ (betekent dat doen ulsof je maunuger
bent?)

o0 ‘kuders inbedden’ (meestul bed je iets in binnen een kuder)

Een vacuture beschrifft dut men een munuger zoekt die het
informutiebeveiligingsbeleid muakt en een bijdrage levert aan de
ohfwikkeling van dat beleid. Guut deze persoon dan dlleen iets
bijdragen of duudwerkelijk de leiding hemen over het beleid
schrijven? Bovendien gaat, volgens deze vacuture, de kandiduat ook
het netwerk inrichten volyens specificuties en upparatuur
configureren. Deze functiebeschrijving klinkt niet oprecht en is ook niet
redlistisch. Een van de vacatures springt er uit wat betreft onoprecht
tadlgebruik; hier gaat de kandiduat “ondersteunen bij een verhaal
voor het bestuur’. Duur wordt informatiebeveiliging dus tot “verhual’
yereduceerd.... In een undere vucuture wordt het doel van de
functie beschreven dls: ‘door de inzet van (bedrijfsnaum) hoeven
opdruchtyevers zich geen zorgen te muken over de risico’s van de
digitale wereld'. Deze uitspradk is twijfeluchtiy: elke organisutie zou
zich dlfijd zorgen moeten maken over risico’s. 100 Procent veilig
pestaat niet en de veruntwoordelijkheid kan zeker niet worden
overgedrugen udn een consultunt,

o O

Top 5 tuken uif vacatures:

1. Adviseren maatregelen

Uitvoeren risicounulyse

Uitvoeren audits

Identificeren risico's
Toezichthouden op beleidshuleving

ST

minumum aantal jaren ervaring ¢

Beloning

Informatiebeveiliging wordt volgens 27 procent van de vacutures
beloond met een ‘marktconform’ suluris, ufhunkelijk van ervaring en
(een enkele keer) leeftiid (figuur 2).

Soms staaut in een vacuture het maximale maandsalaris genoemd.
\an die vacatures is het gemiddelde muundsularis van een persoon
met vijf jaar werkervaring €5.736. Opvallend is dut de gepubliceerde
sdlurissen bij viff juur werkervaring steeds meer uiteen guun lopen en
het verschil bijnu €3.000 per muand kan zjjh, De best betudlde
vacutures zijn fe vinden in de ICT dienstverlening, fransport en
muritieme sectoren. Er is een verschil te zien in yevruugde
vooropleiding en geboden suluris bij vijf juar werkervaring. Functies
waar fenminste een wetenschuppelike vooropleiding wordt
yevruugd, bieden bij viif juur ervaring een muundsularis van
gemiddeld €5.839, dat is bijna €800 per maand meer dan bij
vacutures waar HBO uls vooropleiding wordt gevraugd. Ook zijn de
sularissen voor CISSP/CISA/CISM yecertificeerden doorgauns iets
hogyer.

Veel werkgevers besteden in de vacuturetekst aandacht aan de
secunduire urbeidsvoorwaarden en urbeidsomstundigheden.
Opleidingsmogyelijkheden zijn stundaard, dadrmee adverteren bijna
dlle werkgevers. De laptop en smartphone worden ook vadk vermeld
dlsof het een beloniny is (en dus hiet hoort bij de stunduaurduitrusting
om het werk te kunnen uitvoeren). In een enkel gyevul wordt in de
vacuturetekst de paragraaf over wat de werkgever biedt, nog
aungevuld met zuken dls een proeftijd van twee juur (de vraay is of
kandiduten dat dls een beloning zien?), optie op verlenging, of uitzicht
op een vuste aanstelling.
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Werkgevers proberen zich vauk enthousiusmerend te presenteren door
een beschrijving van de werkplek en de sfeer op kantoor. De moderne
werkplekken zijn duurzaum, technisch hooystuand, innovatief, flexibel of
thuis. Veeel organisuties zorgen duarnuust voor je eten en drinken: ze
serveren lekkere (ltulivanse) koffie, brain food" of elke dag vers fruit. Er is
ook uunducht voor ‘mindfullness’. De informatiebeveiliger krijgt een
persondl frainer, baluns, een sportschool, geluksmomenten, of
massuges. Sociudl zijh de meeste werkgevers ook: er is een bruin cufé,
er zijn kuntoorborrels (ook op donderduy), strundfeesten, sportdugen,
informele efentjes, weekendjes wey, ‘buddies’ en bedrifsuitjes. En dat
ulles met enthousiuste collegu’s, die hun kennis delen met humor en die
dagelijks staun te springen om hun steentje bij fe dragen. De kans
bestuut dut kundiduten die graay werk en privé gescheiden willen
houden, ufknuppen op dit soort zuken.

92 Procent van de onderzochte vacuatures bevindf zich in de Rundstad.
Kandidaten die nief van reistiid houden, moeten zich dus in de
Rundstad vestigen, tenzij de werkgever het foestuat om structureel
vunuit huis te werken. Thuiswerken wordt in enkele vacutures wel ls
moyelikheid genoemd, muar meestal met de toegevoeyde huance 'in
overley’ of ‘flexibel’. Verhuisregelingen worden nergens vermeld.

Enkele vacutures beschrijven het doel van het werk (zingeving). Deze

zingeving kun wellicht verkeerd geinterpreteerd worden, met nume

wanneer de hudruk ligt op het tevreden houden van toezichthouders,

klanten of directie. Er wordt in die gevallen beschreven, dut het doel

vun de functie te muken heeft met ‘beleid hebben’, ‘in control zijn" of

iets met ‘de business in stuut stellen’. Aun de positieve kunt zijn er

diverse werkgevers die wel het muatschappelik en persoonlijk beluny

van het werk benudrukken:

o ‘werken waur je elke dug een bijdrage levert aun een duurzume
en veilige wereld’

0 ‘hoofd bieden aun cybercrime’

0 'nhod slimmer worden dun cybercriminelen’

0 ‘persoonsyeyevens en onderzoeksdutu beschermen’

Conclusie

Deze undlyse heeft een auntal argumenten opyeleverd om te stellen
dat het gebrek aan goede kundidaten iets fe maken kan hebben met
onhduidelijke en demotiverende vacatureteksten. De meest gevraugde
informatiebeveiliger is een jonge ulles-of-iefs-kunner met een maaki-
niet-uit-wut-certificaat voor een doe-maar-een-functietiteltje. De stijl
wuaarin vacutures zijn geschreven, komt over dlsof sommige werkgevers
zich laten leiden door dugelijkse problemen en blij zijn met elk iemand
die er zit om iets te doen.

Informatiebeveiliging is een heel breed vakgebied met daarbinnen
diverse specidlisuties. Er zijn veel vacatures, muar de kandidaat moet
over dllerlei denkbure competenties tegelijk beschikken en het
takenpukket is omvangrik. De faukomschrijvingen bestaan vadk uit
diverse uctiviteiten die bij meerdere functies lijken te horen. Ook de
beloning is ondoorzichtiy en uiteenlopend. De diversiteit uan eisen en

wie is de meest gezochte informatiebeveiliger?

wensen maakt het lustig solliciteren voor specidlisten. Tenslotte kan een
lange lijst met gevraagde certificaten intimiderend overkomen, ook
omdut de bijbehorende opleidingen en exumens veel geld kosten en
een yrote inspunning vereisen vun de kandidaat,

Aanbevelingen

Om de vucutures op te vullen, zou het kunnen helpen, wunneer de
werkgever gerichter communiceert haar welke kennis en competenties
wordf gezocht, Wanneer tijdens het opstellen van een vacuture blijkt,
dat er een lunge lijst uan eisen en wensen ontstaut, dan loont het
wellicht de moeife om ferug haar de tekentufel te gaan en te
heroverweyen wut de orgunisatie nu echt nodig heeft of om de functie
te splitsen. Zelfs indien dit betekent, dut eerst een adviseur moet worden
ingehuurd om fe ondersteunen bij het inrichten van de security
orgunisatie, loont het op de lange termijn. Wanneer kandidaten terecht
komen in een oryunisutie met een duidelijk plun en een heldere
structuur voor informutiebeveiliging, zullen ze beter kunnen presteren en
niet na een kort dienstverbund dlweer vertrekken.

Functietitels en taukbeschrijvingen moeten duidelijk zijn. Kundidaten die
online huar vucutures zoeken, yeven zoekopdrachten met concrete
tudl en zoeken doorgaans hiet op tfermen dls “wizard” of ‘een verhadl
maken’. Ook zouden de functietitel en de gevraagde certificaten een
relatie moeten hebben met de tuakomschrijving.

Tenslotte komt de organisutie professioneler over, wanneer het duidelijk
is dat men begrijpt dut het doel van de werkzaamheden yroter is dan
dlleen te zorgen voor het voldoen uan wet- en regelgeving en het
geruststellen van de directie. Hoopyevend zijn die werkgevers die
benadrukken hoe belangrijk en maatschuppelik relevant het
vukgebied is. Dit is niet om een enkel systeem te beveiligen, of om de
toezichthouders tevreden te stellen, maar veel persoonliker.
Informutiebeveiliging guat om het beschermen van onze eigen
persoonsyeygevens, innovatie in Nederlund en onze vrijheid en
maatschappij in het dlgemeen tegen digitule uanvallen door middel
van sumenwerken en kennis delen.
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LESSONS LEARNED BIJ HET
SCHRIJVEN VAN

Tussen 2000 en 2005 yiny ik bijna wekelijks nadr de Shedk Preview in bioscoop
Cinecitta in Tilbury. Je gadt dun hadr de bioscoop tegen gereduceerd tarief, maar
weet niet welke film er op het scherm komt. Dat kan tot grote tegenvdllers leiden (de
‘Zoutmannen vun Tibet” wus een persoonlik dieptepunt), mudr ook tot aaungenume
verrussingen, zouls de eerste keer ‘There is Something About Mary” in een uitverkochte
zad| vol hardop lachende en joelende mehsen. Duat was een Gezamenlijke Positieve
Ervaring, wadar ik in een volgende column meer over zal schrijven.

cteur Sylvester Stallone sprak meer dan 200 verschillende
filmproducers in Hollywood. Er zijn er hiet zbveel yevestigd,
dus haar sommige producers ging hij vaker dun één keer.
Van elk gesprek leerde hij iets en daarmee kon hij zijn
presentatie en elevator pitch steeds verder verbeteren, maar telkens
zohder het beooyde succes. Totdut hij door het kijken hadr een
bokswedstrijd op TV het idee kreey voor de eerste Rocky film. Hij
schreef de hele hacht door aan zjjn eerste filmscenario en de
volgende duy lukte het hem eindelijk om dit uityewerkte idee te
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verkopen, zodut het daarna verfilmd kon gaan worden. Met een
hoofdrol voor zichzelf, waar dl die eerdere bezoeken voor waren
bedoeld.

Bij het woord scenario denk ik dus zelf meteen aan een
filmdradiboek. Dat dradiboek bevat niet dlleen de didloog van de
film, maar noy veel meer:

o wie spreekt de fekst uit ?(en ook: wie is die ucteur, is het



lessons learned bij het schrijven van security risk scenarios

NR | OMSCHRIVING J/N
1 Law enforcement hus notified you that hosts underlying two of your compute instances were seized from

your cloud infra fwo months ago without your assistance / nofification.
2 A malicious browser extension is modifying the rendered values of stocks on finuncial websites. When an

the frade.

[© N ) BN SN ON)

marketing.

dactive day frader is infected, it additionally swaps ticker values to penny stocks aund incredses quantity of

Due to u bofched CI/CD script, complete source code exposure on production.

The credit card you use to pay for infra SudS dependencies was just locked down, due to unrelated fraud.
HR typo'd u hew employee's emuil. All onbourding process is goinyg to un unkhown emuil address.

A new marketing employee purchused an email list from a spammer. Your hext email campaign containg

address honeypots. Massive blacklisting occurs and delivery rates plummet for all email that share MX with

Figuur 1 - LET OP: de genoemde informatiebeveiliging voorbeelden vallen hiet in dlle organisaties uitsluitend binhen het werkgebied van de [T security afdeling.

fluisterend of yeschreeuwd, hoe kijkt - of zelfs - voelt de ucteur
zich daarbij);

o welke uftributen zijn daarbij hodig ? (soms zo specifiek dls een
werpmes of een AK47 muchinegeweer, een bepudlde uuto of
een los pudrdenhoofd);

o wuar speelf het zich of ? (in de bibliotheek, in de uuto, in de
kerk, een boksschool, op kantoor, in een viiegtuig, op een
onzinkbaar cruiseschip);

e wunneer speelf de scéne zich uf ? (hu of uls een flushbuck in
het verleden of wordt er in de fim huur de foekomst yereisd).

Z0'n yedetdilleerde beschrijving van wat er moet gebeuren, in welke
volgorde en door wie (en welke hulpmiddelen ze duarbij hodiy
heblben) pust ook in een security risk scenario. Energiemauatschuppij
Shell introduceerde ooif scenario denken in Nederlund dls een
succesvolle uanpuk in riskmanagement. Zeker wanneer je - het dls
Stullone - bij elke uitgevoerde test of ieder werkelik opyetreden
security-incident het betreffende risicoscenario aunpast op de hieuwe
inzichten en ervaringen, en het zo dus steeds verder verbetert.

1 miljoen omschrijving

Verder heeft elk filmdradiboek een korte sumenvatting. Duarin staat
kort, maar zeer uunsprekend, waarover het guat, In filmland spreekt
men dadrom ook wel over de "1 miljioen omschrijving'. Het is een
bijzondere vorm vun de bekende ‘elevutor pitch’, waurmee mensen
zich voorstellen bij sollicituties en speedduting. Het is numelijk een
beschrijving in één zin van een hieuw te maken film, waar een

geldschieter meteen iets in ziet en jou dudrom een miljoen betaalt,
dls je dlsjeblieft voor hem/haar het scenario wilt uitschrijven.
Bijvoorbeeld: *Juws, maar dan met hohdsdolle apen en Meryl Streep
dls jager” (dl zou ik deze film zelf niet willen zien, ook niet tegen
gereduceerd turief). De eerste versie van het scenario zal dun later
eventueel hoy door undere (betere, succesvollere) scenarioschrijvers
verder verfiind en verbeterd worden, en duurna wordt pus besloten
of een producer de film ook echf gaat dradien, Maar je miljioen heb
jij dan voor je idee dl binnen. Ook bij security risk scenarios kun je
voorin het document een korte, geldschieters uunsprekende
beschrijving maken van iets dat technisch fout kan gaan in de [T, of
vun een moyelijke cybercrime- uunval, of van eeh onyelukkigye
sumenloop van omstandigheden door fouten of vergissingen van
eigen personeel. Er bestuut een twitter-website “badthingsduily” (1),
die veel vun deze voorbeelden opsomt (figuur 1). Tijdens mijn eerste
bezoek bevutte deze site 130 voorbeelden. Voortdurend voegen
bezoekers duar via Twitter nog gevdllen uun foe. Het zjjn allemadal
korte zinnen die in een tweet pussen, Maar ze vormen wel inspiratie
om nu te denken over scenurio’s voor in theorie moyelijke,
toekomstige, onprettige security-situuties.

Security risk scenarios

Een moyelijke uunpak in stuppen om deze budstuff-gevallen te

yebruiken voor het opstellen van je eigen security risk scenarios is de

volgende:

1. Bekiik of je de op de website "badstuff’ genoemde situatie echt
beyrijpt en deze dus kort (in één zin of elevator pitch) kunt

Robert Metsemakers is Enterprise Security Officer bij Achmed IT. Robert is bereikbaar via metsemukers@live.com.

(Dit artikel is geschreven op persoohlijke titel).
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uitleggen uun degene die voor de oplossing moet yuun betalen.
Vaak is dat iemund met minder technische security-kennis dan
jijzelf. Kort en bondig formuleren is daarbij goed, muar doe het
niet té kort (Mmet ufkortingen en jurgon), zodut het beyrijpelik blijft,

2. Overweey felkens of het risico werkelijk kan opfreden bij jouw
orgunhisatie, of dat je enige zaken in de omschrijving moet
uunpussen. Bijlvoorbeeld W2-formulieren in de USA komen in
Nederland niet voor, dus ze kunnhen ook nhiet (voor dlle
medewerkers van je orgunisatie) nu een misleidend telefoontje
van een socidl engineer door een medewerker haar het
zogenuumde ‘nieuwe’ gmail udres van de Belastingdienst
worden opyestuurd. Mudr met andere formulieren of gegevens
(zodls een fiscule jaaropgadf in PDF) kan zoiets in theorie hier
nutuurlik wél yebeuren. Met “in theorie” bedoel ik het bestuun
van een bruto risico, dus vooraufguund uun dlle genomen
beheersmaatregelen en security awareness ucties. Als die
yetroffen muautregelen en ucties hoy hiet voldoende zijn, bestuut
er noy steeds een nhetto risico dut het issue optreedt en fot
schade leidt.

3. Bepudl per sifuatie van de lijst of je een oplossing weet, of slechts
een beetje, of helemadl niet. In het lautste geval: het voorbeeld
verder bestuderen en er verder op doorvrugen bij underen,
bijvoorbeeld collegu bedrijven en orgunisuties in dezelfde sector.
Kijk duarbij ook al haar de volgende vraay: misschien is de situdtie
wel op te lossen, maar kun jij of je security ufdeling het niet dlleen
en is hulp van undere ufdelingen in de orgunisutie noodzukelijk.

4. Bekijk bij punt 3 in elk gevul of je het uls security professionul zelf of
met dlleen je colleydu’s van de security ufdeling kunt oplossen. In
veel security situdties is er namelijk voor een oplossing ook
communicatie haar dlle medewerkers hodig, of een door de
directie vustyesteld beleidsdocument dut, bijvoorbeeld, stelt dut
manugers geen zukelijke laptop mee moygen nemen naar
bepudlde lunden waar de doudne inzage vraagt in de
opyeslugen gegevens en daarom vrijgave van de
encryptiesleutels ufdwingt.

5. Op busis van de eerdere untwoorden is een dutum in fe schaften
hoe lung het (noy) duurt om dl die oplossingen en werkafspraken
uit fe zoeken. En ze tegelijkertijd leesbuar, voor gebruikers
begrijpelik en daarmee foepusbadr in spannende crisissituaties te
documenteren in security risk scenarios.

6. Als je per situdtie een: "1 miljoen vrauy’ (of een lager bedrag)
bedenkt, kun je duarmee haar je budgethouder stappen. De
risico’s waarvoor je budget krijgt, zijin de aangewezen kandidaten
om dls eerste uif te guan werken.

Er bestaut na dl die stuppen een lijst met uit e werken security risk
scenarios. Je weet echter hiet vooraf welk risico of dreiging dls eerste
zdl optreden. Kies duurom volkomen willekeurig de volgorde van
uitwerken van de scenario's en maak een planhing waarin de
scenario’s snel genoey ‘dllemadl’ klaar zijn. Een beetje structuur kan
echter wel, want sommige risico’s hebben een lage frequentie,
maar kunnen bij optreden wel tof een grote schade leiden.

Sommige andere risico’s hebben per geval hiet zo’h grofe schade,
maar kunnen wel vaak of zelfs op meerdere pluatsen tegelijk
optreden. Ik zou beyinnen met de yroep ‘vuuk en grote schude’,
vervolgens met ‘'vaak en kleinere schade’, dan “zelden en grote
schade’ en duurnu pus met ‘zelden en kleinere schade’. Die lautste
groep is natuurlijk relatief klein, want hiervoor is het sowieso moeilijk
om de inferesse van de geldschieters/budgetverstrekkers te wekken.
Zodru de eerste versie vun het risicoscenario beschikbuar is, kun je
deze in een "tubletop exercise” door een yroep deskundigen luten
lezen om hun tips en commentaar te verzamelen. Bijvoorbeeld dlle
dradiboekauteurs zelf, maar dan dllemadal samen, zodat ze van
elkaars fouten en ervaring kunnen leren. Een goede uunpak is om
dit in een fysieke vergudering te doen (ouderwets, ik weet het),
wuarbij één persooh het dradiboek hurdop voorleest, zodut de rest
kan reugeren; instemmend of met verbeteringen. In het dlgemeen
stimuleert en motiveert het de originele auteur meer, wanneer
duarbij complimenten worden gegeven, zouls "dut is een goed
idee, dat ga ik in mijn dradiboeken ook zo doen!”.

Dadrnu volgt noy een periode die hodig is om het dradiboek te
oefenen in één of meerdere security tests. Het scenurio kun zo ook
goed voorspellen of de situdtie (het beschreven risico) werkelijk
optreedt, zouls yenoemd bij ‘budstuff” en dan kun je het hundboek
in het echt foepussen. Tijdens het oplossen van een (security) crisis is
het dlfijd een goed idee dls iemund het overzicht over dlle genomen
besluiten en uitgevoerde ucties en hun resultaten bewaart en dat
dllemadl voor het hugeslucht vustlegt in een logboek. In dat
logboek stuut dun dls uun het eind de crisis zo yoed moyelijk is
opyelost, ook waardevolle informatie om het betreffende dradiboek
(riskscenario) te verbeteren. Door het te vereenvoudigen, te
vershellen, uun te vullen met felefoonnummers, undere of meer
acteurs/rollen of betere atfributen op te hemen enzovoort.

Crisisdraaiboek op papier

Een filmscenario wordf hiet meer aungepust hadat de film eenmaal
is geproduceerd. Maar een risico scenario kun je dlfijd blijven
verbeteren en uctudliseren. Afdrukken vun een crisisdradiboek op
pupier of lokadl opyeslugen kopieén lijken ouderwets, in deze tijd
van “we zjjn in de wolken met onze cloudoplossingen”. Maar soms
freedt het security-risk in kwestie uityerekend op dls het netwerk of
de internetverbinding hiet beschikbaar is, of de centrale
documentutie-server is omgevdallen (of omgeduwd door een
suboteur). En dunis het fijn dut tijidens de securitycrisis het dradiboek,
met de hoodzukelijke rollen, functionarissen en hun telefoonnummers
foch beschikbuar is. Ondunks de uungestoken brund in het
rekencentrum, de bezetting van het kantoor met gijzeling van
medewerkers, of de lahgdurige DDOS-udnval op de website en de
thuiswerk-servers.

Referentie
https://twitter.com/budthingsdaily - Met dunk aun @Edwin Tump die mij op
deze site wees.
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OUDERLIJK TOEZICHT...
OP JE OUDERS...

Ouderlijk toezicht op het gebruik van ... mobieltjes, intfernet, socidle mediu, dlles

eigenlijk, van uw kinderen lijkt belangrijker dan ooit. De gevaren hemen dlleen

maar toe, toch? Kinderen zijn steeds jonger op socidul mediu te vinden en weten zo

veel sheller dun voorheen dllerlei omweyen om de yewone ‘purentul control’

heen. En steeds Meer, steeds ygeruffineerdere kwauadwillenden ook. Op de kleintjes

letten, het is ingewikkeld...

aur wat dacht u van: op de groofjes letten?
Waar we voorheen noy dlleen van doen
hadden met redelijk eenvoudiy in de hand te
houden types (simpel verbieden hielp dl wat,
voor straf geen zakgeld ook, of een rijbewijs dls je tot je 18e
niet rookt), hebben we nu dauarnaaust noy eens van doen
met lui die op veel terreinen volwassener zijn of waren dun
wij. We gingen (guun?) noy bij ze lanys voor hun
levenservaring, dls we zelf onzeker zijn... Inderdaad, ik
bedoel uw ouders. Hopelijk hebt u ze hoy.
Madar het genoegen is niet onverdeeld. Ze zijn immers
langzamerhand toch online gegaan, of ze zijn dut dl
langer, muar beginnen dllengs wat van hun geestelijke
scherpte te verliezen. Waarmee ze eigenlijk onder ons
ouderlijk toezicht zouden moeten komen te stuun, ook
voor wut betreft hun online gedruy. Voor je het weet,
doen ze online dlles wut ze ons verboden hadden. Daar
moeten we wat aan doen...
Hetyeen direct de vruuy opwerpt: Hoe dun? Ze zijn
fenslotte in enige, misschien afhemende mate maar toch
of hoy volledig, handelingsbekwaam. Maar hiet shel
gehoey Meer vaun geest om de gevaren van online zijn fe
kunnen vatten of bijhouden. Als een kind een heel groot
deel van het internetverkeer (ik bedoel geen
kattenvideo’s) wil ontdekken, kan dat nog wel worden
verboden of is dut een prima adnleiding voor een lesje
over wut wel en niet kan, online en IRL. Maar dls degenen
die U hebben yeleerd over de bloemetjes en de bijtjes juist
daarover helemudl los gaan op het Infernet ... lew! En hoe
komt u duarachter, en kunt u er iets van zeggen, en hoe
guat u zo'h gesprek uun? Hetzelfde geldt — shel even over
naar minder génunte zaken — voor yoksites of trol-gedruy.

Niet hoodzakelijkerwijs verboden voor een volwassene,
maar wadar loopt het uit de hand? Zeker dls we dadarbij ook
noy moeten inschutten of sprake is vaun teruglopende
zelfredzaamheid of geestelijke weerbuarheid, en waar de
grenzen vun kunnen, willen en mogyen ingrijpen zouden
kunnen liggen. De (U)AVG heeft wel ondergrenzen voor
ouderlijke toestemminyg over toeguny tot
geygevensvragende diensten aan kinderen, maar aan de
andere kant van het spectrum is hiks geregeld.

Ju, dis je dood bent, dun is duidelijk: je datu (ook die op
sociul media) vallen onmiddellijk de overheid toe en ook
familie heeft er geen bevoeydheid meer over. Door
verwronhgen interpretatie van wat obscure wetsartikelen,
duidelijk fegen redelijke morele en ethische verwuchtingen
van habestaanden in (habestaanden - de
bioclogische/fysieke en/of social media-nadasten?).

Voor bunkrekeningen en zory zijn er wel dllang praktische
regels en protocollen, zodat kinderen (zelf hopelijk
volwussen) langzaam de wettelijke vertegenwoordiging en
vooydijschup inglijden.

Muaar zouls duidelijk is: het online gedrayg van steeds meer
geestelijk hulpbehoevende ouderen is hoy vogelvrij; fegen
henzelf of tegen kwaadwillenden in bescherming hemen is
niet iefs dat op de agendu staat, Vrijheid en kwdliteit van
leven kunnen elkaar zo weleens flink in de wielen rijden...
En dut willen we dls informatiebeveiligers’ in de brede zin
die we willen zijn, toch voorkomen.

Dus zouden we hiet eens vooygdijschapsregels moeten
guan regelen voor het online yedray vaun onze ouders? En
hoe zouden die reyels eruit moeten zien? En hoe kunnen
ze worden ufgedwonygen (om misbruik fegen fe gaun) ...?
We horen zeer graayg van u.

Ir.ars. J. van der Viugt CISA CRISC, jvaviugt@xs4all.n/
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CYBERSECURITY HOORT
IN DE DIRECTIEKAMER

Hoewel cybersecurity belangrijk is, wil het helaus niet voor iedere orgunisatie lukken
om dit onderwerp tot een succes te maken. Bij veel organisaties is cybersecurity
beperkt tot voordl technische madatregelen. Securityspecidlisten die het onderwerp
ohder de uunducht willen brengen vun directieleden, ervaren vauk genoey
desinteresse of zelfs tegenwerking. De reden hiervoor is dut naar mijn idee het
onderwerp verkeerd uungepukt wordt, Dit artikel beschrijft wat er fout gaat en hoe
het onderwerp op de juiste maunier in de directiekamer kan worden

geintroduceerd.
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cybersecurity hoort niet thuis in de directiekamer

Een organisatie die goed omgaat met bedrijfsinformatie

heeft daarvoor een informatiemanager

Informatie als productiefactor

In economische wetenschuppen wordt gesproken over
verschillende productiefactoren: hatuur, arbeid en
kapitadl. In de praktijk betekent dut grondstoffen en
machines om producten mee te fubriceren, middelen om
een dienst uun te bieden, grondstoffen om een product
mee te muken, personeel voor yeestelijke en fysieke
arbeid en finunciéle middelen om dit ulles te bekostigen.
Voor dl deze zaken ygeldtf, dat dis je ze vollediy wegheemt,
eeh orgunisutie een yroot probleem heeft. Kuns op
fdillissement is dun zeker uunwezig. Duarom hebben
orgunisuties vauk een manager uaungesteld om dlles
rondom zo'n onderdeel te orguniseren. Een munuyer voor
productie, logistiek, voorraud, ICT, et ceteru, een P&O
munauyer voor de medewerkers en een CFO voor de
financién.

Muaar hoe zit het eigenlijk met 'informatie'? Orgunisuties
mauken er veel yebruik van en zijn er ook vauk vun
afhankelijk. Natuurlijk gebruikten organisaties vroeger ook
informutie, mMaar zonder een computer kost het verwerken
van informatie veel meer tijJd en moeite. Door de komst
van de computer is het gebruik van informatie
geéxplodeerd. Muar wat hu dls dlle informatie binnen een
orgunisutie wordt wegygyenomen? De e-muilserver, de
fileserver, de boekhoudinyg, het CRM-systeem, de
personeelsdossiers, dlles leey of wey. Heeft een orgunisutie
dun niet ook een yroot probleem? Is kuns op fuillissement
dun niet ook uunwezig? We kunnen dus eigenlijk wel
stellen dat, gezien de omvang van het gebruik van
informutie en de afhankelijkheid daarvan voor veel

orgunisaties, informatie een op zichzelf stfaande
productiefactor is. Maar wie manuget dl die
bedrijffsinformatie? Een orgunisatie die goed omygaat met
bedrijffsinformutie heeft duarvoor een informatiemanager.
Maar heemt uw orgunisutie het vak van
informutiemunugement wel serieus?

De positie van de informatiemanager

Zouls ik eerder heb beschreven (urtikel 'Zicht en yrip op
informatie’, iB2), is zicht en yrip op informatie een
belunyrike voorwuurde voor zicht en yrip op
informutiebeveiliginy. Het beheren vun informatie binnen
eeh orgunisutie kost dusduniy veel tijd dat duarvoor het
beste een uparte manuger kan worden aanygesteld.
Echter, veel orgunisaties die een informutiemanager
hebben aangesteld, plautsen deze functie onder de ICT-
manager. Dit is een totadl verkeerde posifie. Voor de
dargumentutie hierftoe hemen we personeel uls voorbeeld.
Waar het kunnen bieden vun een dienst of het leveren van
froducten het doel is, zijh medewerkers een middel. Waar
het kunhnen luten werken vun de medewerkers het doel is,
zijn bedriffspanden en werkplekken het middel. Voor de
medewerkers hebben orgunisuties meestul een P&O-
manager en voor de punden en de werkplekken een
manager facilituire zaken. Als je zou voorstellen om de
P&O-munuger onder de munager fucilituire zaken te
plaatsen, vind je denk ik hiet veel medestunders. De
manager voor het doel en die voor het middel horen voor
een gyoede bulans tussen vrauy en uanbod haust elkaar
te staan, niet boven of onder de ander. Maar hoe zit het
op ICT-yebied? Wuar het verwerken van informatie het

Hugo Leisink is Sbecidlist in Informdatiebevelliging en Privacy (CIPR/E) eh werkzaam bj het Ministerie van Justitie eh

Velliogheid. Hugo is bereikbaar via hugo.lelsink@ncsc.hl. Vanaf deze uifgave macakt Hugo ohderdeel uif van de

redactie vah dif magazine.
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cybersecurity hoort niet thuis in de directiekamer

Informatie
Informatiemunuyger
|CT-munuger

Personeel

Middel

Manager facilitair

doelis, is ICT het middel. ICT bestaat binnenh een
orgunisutie bij de gratie van de behoeffe om informutie te
verwerken. Organisuties die dit onderwerp serieus hemen,
hebben voor het orguniseren van dlle bedrijffsinformatie
een informutiemunuyer uunygesteld. Voor het beheren van
dlle ICT-middelen hebben de meeste orgunisuties een ICT-
maunuger. Waar het mis gaat, is dut zij vaauk de maunuger
die het doel munugyet, pluutsen onder de munugyer die de
middelen duartoe munaget. Waar deze constructie voor
personeelszuken dus bijzonder vreemd zou zijn, is het voor
informatie blijkbaur wel ucceptubel. Om ook hier een
gezonde buluns tussen vruuy en uunbod te krijgen en de
orgunisutie e kunnen laten groeien in haar volwassenheid
in de omygung met bedrijfsinformatie, dienen deze
maunugers haust elkaar te staun.,

Informatie als onderwerp in de directiekamer
Informuatie zien dls een uparte productiefactor en daar
binnen de orgunisdtie op een yoede munier mee
omgyudadn, is een belungrijke eerste stap om
informatiebeveiliging fot een succes fe maken binnen een
orgunisutie. Gu met directieleden het gesprek auun over
bedrijfsinformatie en het belanyg van sommige
bedrijffsinformutie voor de orgunisdtie. Luut directieleden
inzien dut informutie gezien de omvuny, de
ufhankelijkheid en dlle ontwikkelingen op dut viuk echt
een productiefactor is. Laut directieleden zelf tot de
conclusie komen dut sommige informatie het waard is om
goed fe beveiligen. Het is beter om het onderwerp zo uun
te pukken dut de directieleden informatiebeveiliging bij de
CISO komen halen, dun dut de CISO dit onderwerp moet
brengen.

Informuatie dls productiefactor, de hoodzauk om
belangrijke informatie te beveiligen en de middelen die
duurvoor hodig zijn, is het enige dut binhen de
directiekumer besproken hoeft te worden.
Informutiebeveiliging zelf is numelijk voorul een tuctisch en
operutioneel onderwerp. Het is dlleen een struteyisch
ohderwerp dls een orgunisatie informatiebeveiliging dls
concurrentiepositie wil gebruiken, maar dat luten we voor
nu buiten beschouwiny. |k denk dut het niet efficiént is om
informautiebeveiliging te bespreken in een één-op-&één
ygesprek tussen de CISO en een directielid. Wat haar mijn
idee een betere uunpuk is, is om ‘informatie’ uls onderwerp
te gebruiken. Betrek bij dut onderwerp duarom ook de
informatiemanager, de ICT-manager en de privacy officer.

Op die munier kun er beter zicht en yrip verkreyen worden
op deze productiefuctor in brede zin. Beveiliging is namelijk
minder efficiént dls je er niet de noodzuuk, de techhische
middelen en de privacy-zaken bij betrekt.

Ik gebruik in dit artikel bewust 'informatiebeveiliging' in
plaats van ‘cybersecurity'. De term 'cyber' is hamelik een
ery ruim beyrip en duurdoor eigenlijk hietszeyygend. Wil je
het onderwerp makkelijk bespreekbaar kunnen maken met
collegu's die hiet goed inhoudelijk bekend zijn met dat
onderwerp, dun kan het mogyelik beter zijn om duidelik te
benoemen wuat het is: het beveiligen van
(bedrijffs)informatie, dus informatiebeveiliging. Ik doe
hiermee yeen poyiny om het woord 'cybersecurity' uit te
bannen. Als voor jouw orgunisutie deze wat hippere term
beter werkt dun de oude, misschien wat stoffige, ferm
informuatiebeveiliging’, dan is dat prima. Wat ik hier dlleen
mee wil zegygen, is dut je je yoed moet reuliseren dut
managers vaak geen techneuten zijn en ze dus moyelijk
ohvoldoende zicht hebben op de hele ICT-wereld. Door
duidelijk aun te geven wudar je het over hebt en wat je van
ze verlungt, loop je minder kuns dut de directie yeen
inferesse zul tonen in het onderwerp.

Om informatiebeveiliging tot
een succes te kunnen
maken, is het belangrijk om
het onderwerp op een juiste
manier binnen de
directiekamer te
infroduceren

Samenvattend

Om informutiebeveiliging fot een succes te kunhen muken,
is het belungrijk om het onderwerp op een juiste manier
binnen de directiekumer te introduceren. Beperk je duurbij
tot de strategische zaken, hamelijk informatie dls
productiefactor, de waarde van informatie voor de
orgunisatie en de hoodzauk om sommige informdatie te
beveiligen. Bespreek de strategische zaken rondom
informutie, zouls beheer, de beveiliging, privacy, et ceteru,
in een yesprek met de informutiemunager, de ICT-
manager en de privacy officer. Laat al deze functies direct
onder de directie vallen om de invulling ervan zo efficiént
moyelijk te kunnen muken.
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———— COLUMN ATTRIBUTER —M8MmF—F—

QUANTUM READY

Are you ready for the yuantum revolution in secure
communicutions? OK, so you're hot reaudy! But don’t
punic, it’s sfill o lonyg fime coming. However, it is useful to
be coyghizant with the latest cryptographic developments
and to get u glimpse of what is coming over the horizon.
These developments will change the way we do things in
the future. There are some inferesting issues that you will
need to uddress to muke practicul use of the new
cryptographic technoloyies. This article will give you un
overview of dll that.

There are two muin dpplications of yuantum physics in the
world of cyber security: bredaking current cryptography to
render it useless; und creuting u key exchaunge protocol
that is provably unbreukable. So, the universe und its laws
tauke away something with one hand whilst giving
something even better with the other hand. Or does it? We
shall see.

Toduy’s computers bused on frunsistor urchitecture have
limits on computational power: heut dissipation, packing
density in 2- und 3-dimensional structures und clock speed.
If the cryptoyraphic key spuce is lurge enough, duta is
secure uguinst brute force attacks, (but bewdare, there are
other aftack methods aund encryption does hot solve dll
security problems).

The Noble prize winning theoreticul physicist aund
mathematician, Richard Feynman, first floated the ideu of
d guuntum computer in uround 1982, Quuntum computer
architecture avoids these limitations by providing mussive
purdllelism at the physicul level. There are dlgorithms (such
us ohe by Peter Shor in 1994) that cun leveruge this
property dllowing un entire cryptographic key spuce to be
seurched (ulmost) instuntuneously. Key length becomes
irelevant, provided that you can build o quantum
computer with sufficient *qubits” — something still hot
technicdlly possible but experts predict that in future it will
be. Let’s assume the experts are right and that quantum
computing is a thredt to dll modern cryptographic systems.
To our rescue comes quuntum cryptoygruphy. The concept
is based on u fundamental law of physics: if you inspect a
guuntum state fo medusure it, you cannot avoid chunging
the state. Alice und Bob exchange information bit-
encoded us yuuntum puarticles in a streaum of single
photons. Eve (the edavesdropper) cun look dt the stream

and meusure its bits, but will leave d frail that is detectuble.

Only when Alice und Bob find they have und tumper-free
stream will they use it for secure communicutions. The

exchunges ure genericully known us quuntum key
distribution protocols (QKD).

The history of cryptology is one of hew emerging
cryptographicully secure methods (meuniny beyond
current fechnical resources), only to be followed by hew
cryptundlytic methods to break them. So it goes on. It furns
out to be ‘too difficult” at present to produce u stream of
frue single photons reyuired for QKD. In pructice u stfreum
of uttenuuted time-yup luser pulses is used, euch pulse
having u Poisson-distributed probubility of contdining less
than one photon of energy. Some pulses will confuin no
fphotons, some one, und some will be multi-photon. This
ehubles un uttack scenario known us ‘photon humber
splitfing” (PNS). Let’s just say it's complicated, but Eve can
exploit this without disturbing the quauntum states. Whoogps!
Next up comes the ‘decoy stute” upprouch. Using
randomly chosen, mulfiple intensity levels at the
fransmitter's source, (ohe sighal state and severdl decoy
states), the photon humber stdtistics vary throughout the
chunnel. At the end of the fransmission Alice unnounces
publicly which intensity level has been used for each gubit.
This defeuts the PNS uttuck. No channel is error free, und
error rates increuse with distance. To be successful Eve
would heed to muintuin the expected bit error rate (BER)
ut the receiver’s end (Bob). She cunnot uchieve this with
mulfiple photon stdtistics. If Alice and Bob monitor all the
BERs they will detect an aftack by Eve. Phew!

And so it will go on. Thrust und purry. However, the
Attributer wants o draw attention to something that seems
to be ignored with the present direction of cryptographic
reseurch info QKD. One of the clussicul uttack methods on
any security system is to disuble it so that the users are
forced to move to unother capdbility to maintain business
continuity. If Eve were to flood the photon channel and
mount a denidl of service (DoS) uttuck, what will Alice und
Bob do then? As ulways in SABSA thinking, security
architecture must be u holistic, end-to-end upprouch. The
most secure tfechnigues will hever help us if there are other
attack routes for our adversaries.

And another thing: what about dll that data currently
encrypted with foduay’s crypto tfechnology? Once the
guuntum computer is avdiluble, any data collected today
with expectations of lonyg security life will fall immediately.
Be careful what you commit to public collection for future
harvesting in the post-quantum era.,

The Attributer
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ELK IMPLEMENTATIETRAJECT
HEEFT ZIJN SECURITY
ASPECTEN IN ZICH!

Of het nu yudt om de verbouwing van een woniny of, zukelijk gezien, het

implementeren van een kritische verandering in een bedrijf, zoduls een hieuw

softwdaresysteem, je zult het eerst moeten plannen en orguniseren om het tijdens

de verunderinyg te controleren, zodut dlle risico’s vooraf geélimineerd worden.

lannen en orguniseren yuat vaak op ‘gevoel’, er
guut tijldens de verundering yegurandeerd veel
mis, bijvoorbeeld door communicutie over
meerdere onveilige kanulen (muil, telefoon,
chat), en het ufbreukrisico is groot. Er zijn veel risico’s mee
yemoeid. Het levert veel stress op en kost uiteindelijk veel
yeld. En hoe zory je er nu voor dut het veiliy is wut je gaut
doen?

Of het nu guut om het upyraden van programmatuur, de
migratie van datu of het instulleren van tfechnische
componhenten, het zijh fijdrovende processen waarin vele
groepen mensen ucties moeten leveren en waurbij we
regyelmutiy worden geconfronteerd met onverwachte en
ohudungenume verrussingen, ook op securitygebied. Liever
zouden we ‘in controle blijven’ en de situdtie vollediy in de
hand hebben.

Een terugblik op de werkwijze; wat werkte niet?

Veel bedrijven kozen er in de juren 90 voor om plunning en
orgunisutie van veranderingen vust te leggen in
tekstverwerking of spreudsheetpukketten, waarbij
beveiliging een groot gemis is! In een tekstverwerking pukket
zay je vauk een yeheel van verschillende hoofdstukken.
Activiteiten, betrokkenen, het communicatieprotocol en
vele undere onderdelen werden in hoofdstukken
ondergebrucht. Dit bleek hiet werkbuar, omdut het fotule
overzicht ontbruk en sturing op verundering duardoor hiet
moyelijk wus,

Ook in een spreudsheetpukket liepen we fegyen de grenzen
vun het pukket uun, omduat de hoeveelheid tuken,
ufhankelijkheden en betrokkenen ul shel te groot werd.
Inzicht en overzicht ontbraken. Niet verwonderlijk, want de
gehoemde programma’s zijn perfect dls tekstverwerker of
spreudsheet, muar zijn yeen implementatie
soffwarepukketten die specifiek gericht zijn op het
gecontroleerd implementeren en het elimineren van risico’s.

De yrooftste gyevuren bij het gebruik vun spreudsheets en

tekstverwerkers zijn:

e yuu beveiliging is er weinig tot niets te regelen, wat
zeker met de hieuwe GDPR wetygeving grote gevolgen
kan hebben;

e yeen logyinyg, je kan niet auntonen waar het mis gaat
of beter kun;

e bij hergebruik kan je niet snel sturten en moet je hopen
dut de templute niet corrupt is;

e Mehsenh wordeh hiet aanygestuurd en communicutie
guut over verschillende kanulen met dls gevoly:

o projecten lopen uit vanwege het missen van een
stap in het stappenplun: de ufbukening van
taken is onduidelijk;

¢} geeh dlurmering;

(¢} Toewijzing vah menselijke resources door
planning, elk bedrijf heeft met ud hoc zuken te
muken, die zijh niet fe vangen in een spreudsheet

of tekstverwerker. Dit heeft zijn weerslay op de

doorloop vun projecten.
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elk implementatietraject heeft zijn security aspecten in zich!

De oplossing, wat werkt wel!

Dit wetende is het verstundig om je te oriénteren op een
geuutomatiseerd stuppenplan, dat je daadwerkelijk werk uit
handen neemt. En dut ervoor zorgt dut je bij implementuties
vollediy veilig en secure in reyie bent.

Werken in een aufgeschermde omgeving is daarom belangrijk
en nuust de betere beveiliging zijn de voordelen die je dun
voor jezelf creéert:

o Dut je duurnu een stappenplan hebt dat dltijd consistent
en overzichtelik is. Je ziet meteen wat de totale
doorlooptijd is en wat de impuct is voor de business, want
dlles kan dun automatisch doorgerekend worden. Je kan
hierdoor gaan sturen en begeleiden in plaats van
brandjes blussen.

o Noodzuuk is wel dut de programmatuur zoduniy
beveiligd is, dut ulleen de menhsen die geuutoriseerd zijn
toeguny hebben. Er zijn te veel voorbeelden van
documenten die onbedoeld zijnh guun zwerven of wudrin
per ongeluk ongezien een wijziging heeft
plaatsgevonden. Dit kun desustreuze gyevolgyen hebben
in een project en risico’s van datalekken liggen hier op
de loer.

Denk hierbij uun https://www.noordhollundsdugblad.nl/-
zaanstreek/burgemeester-zuunstad-doet-aangiftfe-van-
lekken-documenten-cultuurcluster en dut is maur een simpel
voorbeeld. De keren dut dit heden hoy voorkomt, is
ohvoorstelbuar.

Bij elk implementatietraject is een goede communicutie het
hart van de implementutie. Het is de bedoeling dut het hart
ygecontroleerd en veilig dlle processtappen van een
implementatietraject aanstuurt. Tijdens het fraject is het
cruciudl dut communicutie uctueel inzicht en overzicht blijft
geven vun activiteiten, verantwoordelijkneden,
afhankelijkheden, tijden, afdelingen en medewerkers.

Daar liggen de uitdagingen in het implementatieproces dat
je moet stroomlijnen wil je ‘in controle’ zijn. Als munager wil je
je bezighouden met je eigenlijke werk, en meer aunducht
geven udn de mens zelf. Security issues Mogen je hiet

dfleiden van de hormale implementatie problematiek. Mobile
tfoeguny geeft veel voordelen, muar brengt wel security
vraugstukken met zich mee.

De laatste stap, mobiele toegang

Vroeger wus het dlleen muar moyelijk om medewerkers een
terugkoppeling te geven omtrent hun activiteiten en de
voortyuny te volyen door middel vun de desktop of luptop.

Tegenwoordig wil je ongeucht waar je bent, dus ook vanaf
huis of een undere locutie, de voortgung kunnen volgen en
niet direct gebonden zijh aanh een desktop of laptop. Je wilt
je eigen uctiviteiten te kunnen ufmelden viu elk mobiel
device zonder gebruik te hoeven te muken van e-muail of
sms, maar wel beveiligd!

Alleen, hoe gu je om met de beveiligingsuspecten? Want
dlles wut zich extern bevindt, draugt een groter risico met
zich mee. Medewerkers moeten de moyelijkheid krijgen om
eigen uctiviteiten kunnen ufmelden, muar niet die vun een
under. Het is dus hoodzukelijk om strikt persoonsyebonden te
werken. En ervoor te zorgen dut de informatie die wordtf
ygedeeld, beperkt is en wordt afgeschermd van ongewenhste
ogen. Ook persoohsgebonden informatie, zouls een mobiel
nummMmer en e-muiludressen, moygen hiet yedeeld kunnen
wordenh viu het internet.

Een implementdtie is een serieuze business. Er may niets fout
guun, want er is veel geld mee gemoeid. Dreigende
dutalekken en security vraagstukken moeten goed gereyeld
wordeh, omdut het grote imugoschude kun veroorzuken.

Het is dus werkelijk van groot belunyg dut de beveiliging op
dlle fronten gyoed is gereyeld, wunt uiteindelijk verzamelen
we dactiviteiten die van belung zijh voor een organisatie en
haar business. Dit may simpelwey hiet op straat terecht
komen.

Het is belungrijk om stup voor stup te bouwen uun een
succesvolle en veilige implementatie, waarbij vooruf dlle
risico's worden geélimineerd.

Pefer van Deufekom is Implemeniatiespecidlist bjf Mirada BV, Pefer is bereikbaar via info@fime-it.org.

InformatieBeveiliging MAGAZINE 27



Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven niet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

AVG EN BASELINES

Onyetwijfeld heeft u dls security professionul de ufyelopen periode diverse
verwerkersovereenkomsten (DPA's) voorbij zien komen ter beoordeling van de door
de verwerkende instuntie toeyepuste informdatie beveiligingsmadtregelen in het
kader vun de AVG (GDPR). Veel verwerkers schermen met hun ISO 27001

certificadt, of stellen dat zij conform BIR werken, of de NEN 7510 dls uitgungspunt
hanteren. Maar hoeveel zekerheid geeft dut? Is het toepussen van een buseline
(BIR, BIG, BIWA, IBI, BIC, NEN 7510) inderduud voldoende dls zekerheid haar de
‘eigenaaur’ van de persoonsyeyevens, en voorul haar de ‘dutu subjecten’? Onze
reducteuren geven hun visie op het verschijnsel “buseline” uls zekerheidstelling voor
de AVG.
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Fook Hwa Tan

Maarten Hartsuijker Hugo Leisink

Maarten Hartsuijker

Als beveiligingsspecidlist maak ik graag gebruik van
frameworks en stunduurden. En hutuurlijk gebruik ook ik
veelvuldiy de onderdelen uit de ISO 27000 series. Het yeeft
houvust, een vaste structuur en het helpt organisaties om
onhderling (dl helpen de vele ufsplitsingen niet) "1 tadl” te
spreken. Organisaties die hog moeten starten met
informatiebeveiliging kunnen er heel shel een grote sprony
mee vooruit mauken. Zicht krijgen op de onderwerpen die er
toe doen. En duar vervolgens invulling aun geven. Maar zijn
ISO27001 yecertificeerde orgunisuties dun veiliger? Nee, zeer
zeker niet. Ik kom tijdens audits en pentesten continu
gecertificeerde omyevingen tegen die zo lek zijn dls het
spreekwoordelijke maundje. Voor velen is een certificaut richting
klanten een must geworden en een doel op zich. De 27001
‘beheersingsuctiviteiten” (hoy shel even laten bekrachtigen
door het MT voor de auditor komt) worden uitgevoerd voor het
certificadt, En risico's worden vakkundig wegygeredeneerd. Een
risicoundlyse wordt vaker gemaakt om fe verantwoorden
wadrom je hiet aun een kwetsbuarheid gauut doen, dun om
een kwetsbuarheid op de juiste manier te verhelpen. Feitelijke
veiligheid is helaus op zo'n moment ondergeschikt aan de
verkoopwuaarde van 1SO27001 gecertificeerd zijn. Het meest
fascinerende vun de 'je moet ISO 27001 yecertificeerd zijn
mafia” is hadr mijn idee dat van dlle orgunisaties die een
certificuut dls eis stellen, vrijwel hiemund zelf het certificaut
heeft. En veel krachtiger kan de beperkte waarde ervan niet
uityedrukt worden.

Lex Dunn

Bij het voorbereiden op de AVG zullen bedrijven en
orgunisuties die een security buseline hunteren, een klein
voordeel hebben gehud, immers zij hudden dl een stunduurd
set security muatregelen beschikbaar (al of niet
geimplementeerd). Muar is het hebben vaun een buseline of
certificuut een yuruntie voor de ‘dutu subjecten’, dut er
zorgvuldig met hun persoonlijke informutie wordt omgegauaun?
Nee, zeker niet. Net zo goed dls het feit dut iemund een
ribewijs heeft, hoy hiet betekent dut hij goed kun rijden, zeyt
een ISO 27001 certificuut ook hiets over de zekerheid voor
klunten/medewerkers ten uanzien vaun hun persoonsyeygevens.
In de haust om voor 25 mei dlles op orde te krijgen, is vauk zo'n
buseline of certificaat dls eis opgenomen in de ‘Datu
Processing Agreements’, zonder verder in te guun op de
risico's die een bepudlde verwerking van persoonsgeygevens
door derden met zich mee brengt. Duarbij hebben veel

opstellers van de DPA zich onvoldoende ygeredliseerd dut een
ISO 27001 cerfificaut ook hoy een Stutement of Applicubility
heeft, dut uungeeft wuarop het Information Security
Manugement System vun toepussing is, en welke muutregelen
duarbij wel en welke hiet zijn geselecteerd. Korfom, een
buseline of certificaat kan wel helpen om sneller inzicht te
krijgen in de toeyepuste beveiligingsmuatregelen, maar het is
zeker geen gurantie dat er geen datalekken zullen optreden.

Hugo Leisink

De enige munier om de betrokkenen zekerheid te yeven over
wat er met hun informatie gebeurt, is door open en eerlijk te
ziin. Of, om in AVG-termen te spreken, door franspurant te zijn.
Adngeven dut je een buseline voor de beveiliging foepust, is
daur uiteraard niet voldoende voor. Want wat houdt
‘foepussen’ dun precies in? Vol frots je ISO 27001 certificuut op
je website zetften is leuk, maar dls organisaties echt zeker zijn
over hun informutiebeveiliging, dun doeh ze dut bijvoorbeeld
ook met hun *Verklaring van Toepusselijkheid” (Stutement of
Applicubility). En dun wel één zouls beschreven in I1SO 27001,
dus met rechtvaardiging van ophemen of uifsluiten van
controls en status van implementatie. Het bekende lijstie met
confrols en slechts een vinkje in een "Vun toepussing’-kolom,
zouls dut hu vaak wordt foegestuurd, is hiefszeggend.
Daarnaast vind ik dat organisaties die puur vasthouden adn
hun sectordle buseline, niet goed bezig zijn. Zouls de haum dl
uunyeeft, biedt een buseline slechts een busis aun
informutiebeveiliging. Goede informutiebeveiliging is
risicogestuurd en dus yebuseerd op een yedeyen
risicounalyse. Dus wey met de buselines en dllemaal aun de
risicoundlyse op busis vun, bijvoorbeeld, ISO 27002, met
eventueel per sector een puur specifieke aunvullende
mudtregelen.

Fook Hwa Tan

De 25 mei 2018 is inmiddels een fijdje gepusseerd. Nieuws over
handhaving in Nederland is noy ery rustiy. Betekent dit, dut je
niets hoeft te doen? Ik hoop het niet. In de ufyelopen juren zijn
in verschillende sectoren buselines opyezet om oryunisuties te
helpen een stukje veiliger te worden. Deze buselines zijn vaak
yebuseerd of yereluteerd uun de 1ISO27001 norm. Veel
organisuties zijn voor de AVG druk bezig yeweest met deze
buselines, muur let wel op dut dit buselines zijn. Oftewel, dit is
busis ‘hygiéne’. Als je udeyuudat zou willen beveiligen, dun moet
je toch goed hugeducht hebben over welke risico’s je loopt en
additionele muatregelen nemen bovenop de buseline!

InformatieBeveiliging MAGAZINE 29



COLOFON

IB is het huisorgauun van het Plutform voor InformatieBeveiliging (PvIB) en bevat ontwikkelingen en uchtergronden over

ohderwerpen op het gebied vun informutiebeveiliging.

PviB e

Platform voor
InformatieBeveiliging

REDACTIE

Tom Bukker

Lex Dunn

Muaarten Hartsuijker
Hugo Leisink
Rachel Marbus
Fook Hwa Tan

Rick vun Dijk

BLADMANAGEMENT
MOS bv

Deirdre Bernurd

José Broekhuizen

E ibmayguzine@pvib.nl

ADVERTENTIE-ACQUISITIE
MOS bv

Jun van de Vis

E ucyuisitie@mos-net.nl
T 033 247 34 00

VORMGEVING
Neverseen Art & Design
Dimitri van den Bery

DRUK
VDR druk & print

UITGEVER

Platform voor Informutiebeveiliging
(PvIB)

Postbus 1058

3860 BB NIJKERK

T (033) 247 34 92

E secreturiuut@pyvib.nl

W www.pvib.nl

ABONNEMENTEN
De ubonhnementsprijs in 2018 bedraugt
€118,50 (exclusief btw), prijswijzigingen
voorbehouden.

ABONNEMENTENADMINISTRATIE

Plutform voor Informatiebeveiliging (PviB)
Postbus 1058

3860 BB NIJKERK

E secretariuat@pvib.nl

creative

commons

Tenzij unders vermeld vult de inhoud van dit

tijdschrift onder een Creutive Commons
Naumsvermelding-yelijikeDelen 3.0 Nederlund
Licentie (CC BY-SA 3.0)

ISSN 1569-1063

30 InformatieBeveiliging MAGAZINE



EEN NIEUWE BRIL

Beyin juni wus ik even bij de opticien om voor mijn
vakantie een hieuwe bril te laten aanmeten. Ik ben hiet
kieskeurig dus had dl vrij shel een nieuwe bril. Bij het
uitschrijven van de bestellihg kwamen we bij de prijs en ik
wist hiet of ik ‘ouderen’korting kreey, ‘mooi weer” korting of
hoe we het ook dllemadl noemen. Nee, ik kreey een
tweede bril gratis! Over het aulgemeen red ik me uitstekend
met één bril, en het dragen van twee brillen tegelijk lijkt mij
niet praktisch. Maar ik koh geen korting krijgeh op de ehe
bril, dus toen heb ik toch die tweede voor ‘erbij’ genomen.
Ik vertel dit, om aun te geven dut ik op dut moment dl niet
meer zo blij wus dls toen ik binnenliep die ochtend. Bij de
tweede poying van het uitschrijven van de bestelling, dit
keer voor twee brillen, vroey de winkeljuffrouw of ze mijn e-
muiladres mocht noteren. |k legde haar vriendelijk uit, dat
ik geen behoefte had aun dlle opticienaunbiedingen. Dus
schrapte ze zuchtend het e-muailadres dat zij al had. Of ze
dun wel mijn adres mocht hebben? Ik krabde mij op het
achterhoofd en vroey haar of ze die niet dllunhy had.
Hierop kreey ik een uityebreide uiteenzetting over de
Europese Privacy Verordening (EPV). Nu weet ik hiets van
brillen, muar wel redelijk veel over de EPV, en ik had de
indruk dat de dame tegenover mij in een vergelijkbare
positie zat, maar dat zjj redelijk veel over brillen weet.

Voor de grup zei ik, dut ik grauy wilde dut ze die ook
schrapte. Ik zag haar gezicht roder worden. Ze vroey of ik

dat meende, waarop ik bevestigend antwoordde. “Als ik
uw adres verwijder, dan kan ik uw brillen hiet registreren en
kan de koop hiet doorguun”, reugeerde de brillenjuffrouw
ygeuyiteerd. Plagend vroey ik haar wat een bril met mijn
adres te muken had. Daar had ze geeh untwoord op,
behalve dan dat ze dit moest vragen van het
hoofdkuntoor. Ik vioey haur wat er in het script stond dls ik
weigerde mijn udres te laten registreren. “Dut antwoord
staat er niet in meneer.” |k vertelde huar dut ik een grapje
muakte en dat ze het adres hatuurlijk wel mocht, en ze
deed eenh dappere poyging om te glimlachen. Ik nam
ufscheid en had buiten spijt dat ik het meisje zo had
geplaagd. Wij maken ons druk om eeh adres bij de
opfticien en Fucebook komt ermee wey de data van 10-
tallen miljoenen mensen te hebben gelekt. Wij willen niet
dut een e-muiladres wordt vaustgelegd, terwijl er in 2017
10.000 meldingen vun dutulekken waren bij de autoriteit
Dutulekken. Overigens: 10.000 gemelde lekken, de hiet
gemelde zouden weleehs een veelvoud kunnen zijn.
Gemeenten lekken zoveel dat ze het dl hiet meer melden.
Daar madk ik mij zorgen om...

De juffrouw van de brillen vind ik hiet spannend, vind het
niet zo'n probleem dat men weet dut ik fwee brillen van
het huismerk in huis heb.

Berry
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CERTIFICERING EN TRAINING

Certificeren? Dan moet u voldoen aan de norm. DNV GL toetst

u snel en goed. Maar iedereen houdt van opstekers, niet van
standjes. Daarom kijken we bij certificering ook naar wat goed
gaat en zelfs nog beter kan. Op die gebieden die voor uw bedrijf
of organisatie belangrijk zijn. Aandachtspunten waarop u zélf
beoordeeld wilt worden. Certificering die net even verder voert.
Want verbetering zit in een klein hoekje.

U kunt ons bereiken via 010 2922 700 of www.dnvgl.nl

Stappenplan ISO 27001/NEN 7510

Download kosteloos de whitepaper
'Stappenplan naar informatiebeveiliging

www.dnvgl.nl/whitepapers

DNV-GL



