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CERTIFICERING EN TRAINING

Certificeren? Dan moet u voldoen aan de norm. DNV GL toetst

u snel en goed. Maar iedereen houdt van opstekers, niet van
standjes. Daarom kijken we bij certificering ook naar wat goed
gaat en zelfs nog beter kan. Op die gebieden die voor uw bedrijf
of organisatie belangrijk zijn. Aandachtspunten waarop u zélf
beoordeeld wilt worden. Certificering die net even verder voert.
Want verbetering zit in een klein hoekje.

U kunt ons bereiken via 010 2922 700 of www.dnvgl.nl

Stappenplan ISO 27001/NEN 7510

Download kosteloos de whitepaper
'Stappenplan naar informatiebeveiliging'

www.dnvgl.nl/whitepapers

DNV-GL



IN dit nuMmmer

niB1 van dif jaar kondigde Tom Bakker aan dat elk

nummer door een undere redacteur in de rol van

hoofdreducteur beyeleid zou guun worden. Helaus is
dut ons niet helemuaal gelukt. In iB2 deed ik een oproep
om hieuwe reductieleden te zoeken. En dat is ons wel
gelukt! We hebben een heleboel reacties gehad en de
reductie vun iB is behoorlijk uitgebreid. In iB3 meldde Tom
noy dut er fwee hieuwe reducteuren waren gevonden,
maar ondertussen staat de feller al op zeven (juwel, 7)! In
dit nummer stellen Biancu Brooijmans, Nicole van Deursen
en Chris de Vries zich alvast aan u voor, in het volgende
nummer volgen de underen.
Ook moet ik u op deze plek verontschuldigingen
aunbieden voor de misser aun het einde van iB4: ondanks
zorgvuldige controle en een correcte proefdruk ging er
toch iet mis en werd de column van Berry (Een nieuwe bril)
twee keer ufgedrukt.

Onze herhuulde oproepen om artikelen hebben hun
vruchten ufgeworpen. Het zdl u hiet vreemd voorkomen
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HET GAAT
GOED MET IB

dut we ook dit keer weer aanducht voor de AVG hebben:
een onhderzoek huur uunbieders van AVG yereluteerde
diensten en het foekomstperspectief van Privacy
Manhagement. Ook aanducht voor de informatiebeveiliger:
SVB zoekt 1.500.000 collegu’s (?) en Vrouwen in
Cybersecurity (ja, die zijh er ;-). Tevehs komen ICS (SCADA
of OT) netwerken en systemen auun de orde. En de
gebruikelijke columns van Ruchel Marbus, de Attributer en
natuurlijk Berry.

Tot slot: helaus is de zomer dlweer voorbij, muar we kunnen
ohs verheugen op het jaargetijde van de beurzen,
tfentoonstellingen en seminars. Als u dit leest, is het jaarlijkse
Security Congres vun PvIB, NOREA en ISACA NL Chupter
dlweer uchter de rug en zijn we onderwey richting de
InfoSecurity beurs in Utrecht. Wellicht zie ik u duar. Ik wens u
in elk gevul veel leesplezier met deze uitguve van iB.

Lex Dunn
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ONLINE COMMUNICATIE
OVER DE AVG

Beyin 2018 yebeurde wat dl l[unhger wus voorspeld. De vrauy haar en het aanbod

van AVG-diensten kwam in een stroomversnelling. Op hiet eerder voorgekomen

wijze en schadl werd offline en online yeudverteerd voor de meest uiteenlopende
diensten en oplossingen die dllemadl iets met de AVG te muken zouden hebben.
Het wds een inferessant en leerzaam proces om te volgen, temeer daar vanuit

Europu hoy meer inyrijpende mudutreyelen te verwachten zijn.

De meeste IB'ers hebben echter vanaf junuari weinig tijd zich
in de kwdliteit en kwanfiteit van de uitingen te verdiepen,
voor hen is het immers dlle hens aun dek om klanten te
helpen de deudline te halen. Complions-GRC uit Deventer
heeft een yoede uunleiding hier wel bij stil te staan. De
medewerkers worden tijdens de gesprekken met klanten en
prospects hamelijk in toehemende mate geconfronfeerd met
ohbekende partijen en oplossingen. Daarbij is meerdere
keren te horen dat aun de vraugzijde verwdarring heerst en
men door de bomen het bos hiet meer kun zien.

Om te beyrijpen wat er aan de hand is, wordt dadarom de
opdracht gegeven voor ohderzoek hadr de munier wudrop
online over de AVG wordt gecommuniceerd en
geudverteerd. Eerste doel van het onderzoek is te
achterhulen met welke boodschuppen potentiéle ufnemers
van AVG-diensten online in contuct komen en van wie die
zijn. De resultaten zullen primair voor intern gebruik worden
aangewend.
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Door de bril van

Bij het bepulen van de scope vun het onderzoek is ook
met de opdrachtygever ufgestemd dat de gekozen
invalshoek hiet de techniek mocht zijn, Omdut de AVG
iedereen in een orgunisutie raakt en een onderwerp is
voor bij de koffiemuchine wordt uityeguun van “iedereen
is of zoek naur informatie”. Er wordt dus hadrukkelijk hiet
nuar de communicutie gekeken door de bril van dlleen
een CISO, CTO of IB"er.

Methode

Het onderzoek heeft een eenvoudige opzet. Een auntal
veel voorkomende zoektermen en zinnen is yeselecteerd.
Deze tfermen bestuan uit de feedback van eerdere
gesprekken met marktpdrtijen en zijn gereduceerd tot die
zoektermen. Die worden ingevoerd in zoekmachines
wuaarbij de automuatische aanvullingsopties aanstaan, Dat
leidt tot zoekbeyrippen uls *AVG voor het MKB” en “Hoe
word ik GDPR compliunt”. Deze termen worden op
verschillende munieren en tijdstippen in zoekmachines
ingevoerd. Hiervoor wordt gebruik gemaakt van zowel
computers, tublets dls smartfphones met verschillende
operuting systems. Het online gaun gebeurt via
verschillende VPN-uunbieders en guat zowel via kabel,
xDSL dls twee mobiele hetwerken. Vun de meeste devices
worden hu elke zoeksessie de cookies verwijderd.

Naust het gericht zoeken wordt met meerdere identiteiten
op Twitter en LinkedIn gevolgd wat er aan pushberichten
over de AVG/GDPR voorbij komt. Dit dlles levert binhen
een week een forse hoeveelheid input, die te herleiden is
tot ongeveer 80 verschillende websites of bedrijven. Die
input wordt vervolgens uit praktische redenen gelimiteerd.
Aunvunkelijk is het de bedoeling de uitingen van de 50
meest genoemde bedrijven verder te unalyseren. Dat blijkt
echter zoveel tijd te vergen dut dit wordt terugyebraucht
tot 36 websites, dut komt ongeveer overeen met de eerste
drie puginu’s zoekresultaten.

Onduidelijkheid troef

Een vun de redenen waarom het in kaart brengen vun de
50 meest yenoemde uunbieders vaun AVG-diensten zo veel
fijd vergt, is dut een deel van de websites uitblinkt in
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onhduidelijkheid. Geringe transparantie is een rode draad
die door het hele onderzoek loopt. Ook bij de beperking
tot 36 websites moet worden vustyesteld dut één op de
zes websites sterk de indruk geeft dat de dienstverlening
die online wordt gepromoot bij hader inzien weinig met de
AVG te muken heeft. Wat hier zichtbuar wordt, is zowel de
kracht van SEO dls de moyelijkheid een veelgebruikte term
te claimen voor iets unders.

Wat verder opvdlt is dat een deel van de ondernemers die
via de zoekmachines en pushmeldingen een hoyge ranking
heeft, niet uctief is op de Nederlandse markt. Dit ondanks
het feit dat de Nederlandse tudl steeds leidend is bij de
zoekopdrachten en uungenomen online identiteiten. Bij
nudere bestudering is die groep in te delen in AVG-
dienstaanbieders die voordl internationale bedrijven dls
doelgroep zien en een auntal uanbieders die voordl op
zoek is haar resellers. Dat die laatste categorie de hodige
verbuzing wekt, spreekt voor zich.

Nudut de top 36 is vustyesteld en voor een eerste keer
onder de loep is gehomen, vdlt noy iets op. Een aantal
bekende hamen uit de Nederlundse IT- en
consultancysectoren ontbreekt. Waarom dat het geval is
lijkt alleen mMaar te verklaren fe zijn door de spudrzame
online activiteiten. Dat is een lastige conclusie, mede
omdut ze voor undere diensten wel goed vindbaar zjjn.

Twee indelingen

Geprobeerd is de groep met 36 websites te categoriseren.
Duat is geduun om duidelijker te krijgen met wat voor
soorfen bedrijven, die AVG-diensten audanbieden, een
brede groep yeinteresseerden in contuct komt. Dit levert
zeven verschillende soorten aanbieders op, die dls hegen
cuteyorieén zijn weergeyeven:

e Accountunts - big 4

e Accountunts —top 10

e Privacy- en AVG-consultunts
e Overige consultunts

e Detucheerders

e Biy 5 IT-dienstverleners

Rashid Niamat is journdlist en schrijft onder andere voor ISP Today. Rashid is te bereikeh via

rashid@niamatmediagroup.nl
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o Generieke [T-dienstverleners
e Bijzondere securitydiensten
e Auditors

Als confrolesluy is de indeling noy lanys de oorspronkelijke
80 websites yehouden. Alle serieuze bedrijven lijken
duarmee in fe delen. lemund op zoek haar ondersteuning
om AVG compliunt te worden zal een deryelijke indeling
wadarschijnlijk ook herkennen en al dun niet bewust
hanteren om een mutch te vinden.

Wat hij ongetwijfeld ook zal doen, is kijken haar de
werkterreinen. Dun stelt hij de vraag wat de corebusiness of
de focusyebieden vun deze AVG-specidlist is. 36 websites
en een hundvol zoekwoorden ingeven, levert deze tubel
op.

e Finunciéle consultancy

e \erundermunugement

e Juridische consultuncy

e Overige consultuncy

e End-user communicutie

e [T-diensten

e Bijzondere security diensten

Deze tweede tubel helpt te beyrijven wuur het eerder
gehoemde “"door de bomen het bos hiet meer kunnen
zien” vunduun komt. Om AVG compliunt te worden en
blijven is een brede focus hodig. Dat komt ook haar voren
door het ingeven van zoekwoorden. Een auntal van de
gevonden specidlismen dut dan haar boven komt, zal de
nodige vragen oproepen, helemaal hu het lezen van de
ohline uitingen. Menigeen zul zich ufvragen of hij ook met
dit soort partijen contuct moet ophemen, want ze lijken
onmisbure diensten te verlenen. Het vinden van een
eensluidend en helder untwoord op de websites en
profielpaging’s is flink lastig gebleken. Om dat te illustreren
is langer stilgestaan bij de drie laatste categorieén.

Bouwblokken

Tijldens het onderzoek zijn meerdere bedrijven gevonden
die “end-user communicuatie” dls focus hebben. De
uunducht duarvoor is terecht. Consumenten krijgen immers
meer moyelijkheden voor inzuge in wut er over hen is
opyeslugen en het recht dutu te luten wissen. Dut
impliceert dut tal van front- en buckoffice handelingen
moeten worden auunygepust. Die processen en de feitelijke
communicutie hierover naur klunten en interne orgunisuties
is een speciulisme waarin door deze cuteyorie wordt
voorzien. Hoewel erg veel aunducht uun deze uspecten
vun de AVG wordt besteed, betreft het muar een deel van
de verunderingen die door de AVG hoodzukelijk worden.

Een undere groep bedrijven die een rol cluimt bij AVG
compliunt worden, zijn de IT-dienstenleveranciers. Dit is een
brede noemer voor bedrijven die ulles leveren en
onderhouden van hetwerkinfrastructuur tot werkplekken.
Deze bedrijven wijzen terecht op bijvoorbeeld de
noodzudk van veilige opslay, transport en verwerking van
data. Het zijn belungrijke onderwerpen, muar net dls de
communicdtie is het een beperkt deel van de plichten en
tuken die te linken zijn uun de AVG.

Tenslotte zijn er noy de echte security vendors. Uit de
websites en profielpaygind’s blijkt dat zij de AVG meenemen
dls een extru aunduchtspunt. Zij gebruiken de AVG
opvullend vuuk om haust de hardwaure en soffware ook
consultancy te leveren. De manier wadrop zij
communiceren, valt tijdens de onderzoeksperiode mede
op omdut zowel grote dls kleine aunbieders erg makkelijk
FUD (Feuar, Uncertuinty and Doubt) inzetten. In een auntal
gevdllen leek de websitebezoeker zelfs op het verkeerde
been te worden gezet door te suggereren dat met een
enkel product of dienst ulles zou zijh gereyeld. Of hier
sprake wus (of is) vun slordigheid of onkunde valt buiten
de scope vun het onderzoek.

Wat deze drie categorieén gemeen hebben, is dut ze dls
noodzukelijke bouwblokken gelden. Ze zijn onmisbauar om
orgunisuties AVG compliant te krijgen. Als bouwblokken
komen ze echter pus tot hun recht in een groter geheel.
Het zijn hadrukkelijk geen losstaunde of universele
oplossingen. Of iedere website bezoeker dut tijdigy door
heeft, vdlt te betwijfelen

Doelgroepen

De potentiéle ufnemer zal wuarschijnlijk verder noy kijken
nuar het soort klunten waurmee de uunbieder van AVG
dienstverlening gewend is fe werken. Websites die melding
maken van klauntgroepen door te verwijzen naar
klantcuses, noemen bijna allemual overheden dls actieve
klanten. Zorginstellingen en financials worden ook met
enige regelmuaut genoemd. In scherp confrust hiermee
staat het aantal verwijzingen haar het reguliere MKB. Zelfs
het MKB+ wordt opvullend weinig genoemd dls
klantgroep. Dat enterprises of infernationals weinig worden
genoemd is minder opvullend, zij zullen eerder bij de Biy 4
uitkomen. Tenslotte valt op dat er onder de 36 websites
slechts twee uunbieders zijn die specifiek NGO’s en not-for-
profits als doelgroepen vermelden. Het selecteren van de
juiste uunbieder op busis van ervaring met de sector of
bedrijffsomvany is daarmee op busis van de online uitingen
en referenties voor de meeste MKB ondernemers best
lastiy.
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Hoewel er yoede redenen zijn het criterium kluntgroep te
laten meeweygen bij een beslissing, is er in het geval van
de AVG-communicutie een belungrijke beperking. In de
Mmeeste gevdllen is fen fijde van het onderzoek niet
bekend of de ygenoemde klunten te linken zijn uun AVG-
fragjecten. In de klunftcuses die dls downlouds of
persberichten voorhanden waren, was de AVG bijzadk en
niet hoofdzaadk.

Aanbod

Op busis van de websites en andere bronnenh is vanuit
prospect perspectief ook op zoek yegyuun nuur het
antwoord op de vrauy: “wat leveren deze bedrijven
concreet?” Die vraay leidt fot een onwerkbare en
onvergelikbure hoeveelheid informutie. Het gebrek uun
fransparantie is zeer nadrukkelijk zichtbaar, Daarom is de
vrady vervangen door de vier volgende:

e levert men een complete unalyse en inzicht in
processen en techniek?

e Wordt de kennis (reultime) bijyehouden of is het een
momentophume?

e |s er spruke vun kennisoverdrucht, zodut de klant het
zelf kan bijhouden?

e Is het een stundulone dienst of kan het met undere
diensten yecombineerd worden?

De vragen zijn sturend in de zin duat ze overeenkomen met
wat het C-level waarschijnlijk wil weten.

Door deze vier vragen wordt ook duidelijk dat het
eerdergenoemde cuteyoriseren (dut ook door de
aunbieders zelf wordt gedaan!) te grofmuzig is. Feitelijk
blijkt binnen elke cuteyorie een scheidslijn te lopen die te
mauken heeft met de maute wuaurin uren schrijven de busis
van de dienstverlening is. Dat lijkt grotendeels te verklaren
wuurom sommiyge diensten eigen kennis en inbreny door
de ufhemer meer benudrukken of dls USP benoemen. In
andere gevdllen wordt daar minder helder over
gecommuniceerd.

Footprint

En dan is er nog de footprint, een component waar
waarschijnlijk weinig bij wordt sfilgestaan. Een behoorlijk
deel van het aunbod dut viu Gooyle.nl, udwords,
advertenties en artikelen aan Nederlandse ondernemers is
getoond tijdens de onderzoeksperiode heeft hudrukkelijk
niet de Nederlundse lezer uls doelgroep op het coy. Deze
formulering is hiet bedoeld dls diskwdlificutie.

Het wordt genoemd omdut er voorulsnoy weinig reden is
auh te hemen dat deze organisdties, die bijna uitsluitend in
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het Enyels communiceren, de Nederlundse verhoudingen
beyrijpen. Dut een uuntul ondernemers zich nadrukkelijk
positioneert dls paurther voor Amerikuunse ondernemers
met klanten in de EU doet de vraayg opkomen of hier
sprake is vun purtijen die de Nederlundstulige markt
bedienen.

Belangrijk signaal

Het zal na voorgaunde niet verbuzen dut twee
brancheorganisaties, Nederland ICT (1) en VNO-NCW (2),
in junuari 2018 het belungrijke signudl hebben ufgeyeven
niet zomuar op elk uunbod in te gaan. Daut is in lijn met de
bevindingen van dit onderzoek en met wut recent hoy via
een duidelijke wuurschuwing vun de toezichthouder is
bekend gemaukt (3). Tijidens de testperiode zijn meerdere
bedrijven opyevullen waadrvan de SEO inspunningen (die
soms dl jaren teruy zijh gestart!) indrukwekkender zijn dan
de gecluimde kennis en dienstverlening. Wat precies wordt
geleverd, is lung niet dltijd duidelijk. Wie online op zoek is
naar informatie over tijdsbesluy of een prijsindicatie komt in
bijna dlle gevullen vun een koude kermis thuis.

Het gebrek aan franspuarantie en vooral het aantal minder
serieuze uunbieders is reden yeweest met de
opdruchtyever van het onderzoek te overleyygen of de
markt hiet gewaarschuwd moet worden. Besloten is dut
niet te doen, muar het voor interne doeleinden bedoelde
versluy online (4) te plautsen. Met het versluyg kan
eenhieder een indruk krijgen van het aanbod voor AVG-
diensten zouls dut beyin 2018 online zichtbuar wus. Zjj
zullen begyrijpen waarom het voor de meeste
yeinteresseerden makkelijk was door de bomen het bos
hiet meer te zien. Het is hoy steeds voor niet-professionuls
lastig een goed beeld fe krijgen van het relevante
aunbod.

Gelukkiy zijh er lichtpuntjes. Er zijln uunbieders die wel
serieus zijn en transparant communiceren over wut zjj
leveren en met welke doelgroepen een match moyelijk is.
Er is een checklist opgenomen die de lezer helpt bij het
mauken van de voor hem juiste keuzes.

Links

(1) www.nhederlundict.nl/diensten/helpdesk-uvy

(2) www.vho-ncw.hl/forum/zo-bereid-je-je-uls-onderhemer-voor-ofp-
de-nieuwe-privacy-wet

(3) www.uutoriteifpersoonsyeyevens.nl/nl/nieuws/up-waudrschuwi-
voor-misleidend-uvy-keurmerk

(4) www.complions-yrc.com
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1.500.000 COLLEGA’S
GEZOCHT!

Dut wus de titel van de wervingscumpugne bij de SVB om medewerkers te vinden

die een stup durven fe muken naaur de boeiende wereld vun Privacy of
Informutiebeveiliging. Heeft de SVB dun zoveel medewerkers hodig? Nee ygelukkiy
hiet, maar volgens de kenners is dit het aantal medewerkers wat er de komende
jaren wereldwijd extra nhodiy is om de ontwikkeling van de digitdle dreigingen het
hoofd fte bieden. En duar wil de SVB een steentje aun bijdragen. Dudrnaaust past
het goed binnen het mobiliteitsprogramma waarbinnen de SVB haar medewerkers

stimuleert om zich te ontwikkelen en tfe bewegen, binhen- en buiten de SVB.
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1.500.000 collega’s gezocht!

et doel vun de wervingscumpughe bij de SVB
wus om 10 medewerkers te vinden die zich
wilden omscholen tot Privacy Codérdinator of
Information Security Officer. Niet ulleen vakkennis,
muar echt voldoende vaardigheden bijbrengen om het vak
volwuardig fe kunhen uitoefenen, ul dun niet bij de SVB zelf.
Men ducht in eerste instuntie aun ongeveer 10
medewerkers, maar dut pukte anders uit.

De eerste berichtgeving op infranet en de harrow-custing
binnen de SVB leverde dermute veel belangstelling op dat
er in plauts van één, uiteindelijk twee informautiesessies
werden yeorganiseerd. In totaal kwamen er ongeveer 150
medewerkers op die sessies uf. Kennelijk wus de wervende
tekst succesvol yeweest. ledere sessie duurde 2 uur en in die
fijd legde Juap Halfweey (CISO) uit wat het traject behelst
en wut de vakgebieden globaadl inhouden. Daarbij werden
niet dlleen de positieve uspecten van deze vakyebieden
belicht, maar ook de minder leuke kanten. Hedy Wijdoogen
(HR) yuf een toelichting op de kosten en de eigen bijdrage
van het fraject en hoe de selectie van deelnemers zou gaudn
plaatsvinden. Duarna was er een interactieve pub-yuiz en
sloot men af met een borrel, waadrbij Meerdere bestaunde
ISO’s en Privacy Officers uunwezig waren om vragen te
beuntwoorden.

Kennismaken met IB en Privacy
Uiteindelijk waren er 50 medewerkers die belangstelling
hadden voor de opleiding. Dit overtrof dlle verwachtingen.

. ] JHdlfweeg@svb.nl,

De bedoeling wus dut uit deze groep een selectie ygemuakt
zou wordenh voor het volgen vun een ‘shuffel’-cursus. Een
tweeduayse kennismakingscursus die er op gericht was om
de medewerkers een heel goed beeld te geven vun de
inhoud vun de opleidiny en de vukyebieden en duarnuust
om de deelnemers te beoordelen op yeschiktheid. Dat
laatste was van fevoren bij de deelnemers bekend. Dadarom
zaten er ook inferactieve sessies in, zoudls het spelen van het
CIP Cyber Crisis Gume. Het resulfaat wus dan ook een
udvies uun de kundiduten. Deze snuffelcursus werd verzorgd
door een extern bureauu.

Omdut de belangstelling zo groot was, besloot de SVB om
dlle gegudigden uit te hodigen voor de snhuffelcursus. Dit
omdut duurmee toch een yrotere en gemotiveerde yroep
(80 personen) een hoyer kennishiveuu vun Privacy en IB
zouden krijgen, wut op zich al een waarde heeft voor de
orgunisutie. Er werden drie groepen gevormd die afzonderlijk
van elkaar de training kregen. Om deel fe moygen hemen
moest men wel een motivutiebrief schrijven en werden een
auntul eisen yesteld. Zo wus het een vereiste dut men Enygels
kan lezen en dat men foch wel een HBO werk/denkniveau
bereikt moest hebben.

De snuffelcursus wus een succes en uit de cursus gaven
uiteindelijk 33 medewerkers zich op voor de opleiding. Om
definitief ingeschreven te worden, moesten dlle
medewerkers een ussessment (viu internet) doorlopen om te
toetsen of ze over de juiste competenties en het vereiste

Jaaw Hdlfweey is sinds 2 jaar werkzaam bjj de SVB in de functie van Chief Information Security Officer. Hyf is

verantwoordeljjk voor dffe aspecten van informdfiebevelliging, business cohfinuity eh privacy. Jaa is bereikbaar via
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1.500.000 collega’s gezocht!

werk/denkniveau beschikken. Alle 33 medewerkers kregen
een persoonlijk gesprek. Wat SVB verraste was dat veel
medewerkers dl lunger met een belungstelling voor Privacy
en/of IB rondliepen of zelfs ul met een eigen fruject beziy
wuaren. Er bleek dus een groep verborgen tulenten in de
organisatie te zitten. Daar kom je dus ook hiet eenvoudiy
uchter en dlleen door individueel te praten vind je die
groep.

Een groep vol diversiteit

Van de 33 medewerkers bleken er uiteindelijk 28 geschikt te
zijn. 15 voor IB en 13 voor Privacy.

De verscheidenheid was groot. Deelnemers kwamen uit dlle
‘windrichtingen’ van de sumenleving en hadden de leeftijd
variérend van 29 tot 60 jaar. Voor de IB-kant was er maar
€én vrouw en de rest munnen. Voor de Privacy kunt hudden
weer meer dumes dan heren belangstelling.

De SVB hud initieel het idee dut een groep van 10-12
hadlbaar moest zjjn. Echter ha overley met de interne
stukeholders werd besloten dut dlle 28 in opleiding konden
guan. In eerste instuntie moesten medewerkers een eigen
bijdrage betulen. Toen dut fiscudl lustiy bleek, heeft SVB
ervoor gekozen dut dlleen medewerkers een deel van de
kosten terug moeten betdlen, dis zij de studie niet afmaken.

Twee intensieve ‘ in-house’ opleidingen

De twee opleidingstrajecten zijn inmiddels in volle gung en
worden yehouden op de vrijduy bij de SVB zelf. De Privucy-
opleiding duurt 15 dugdelen met veel huiswerk en de IB-
opleiding duurt 33 hele dugen. Voor beide richtingen zijn

externe purthers aungetrokken die deze trujecten verzorgen.

De doelstelling is haast het doceren van vakinhoudelijke
privacy- en IB-kennis, ook een aantal andere onderwerpen
aan de orde fe stellen. Het guat daarbij om zaken dls
beroepsethiek, communicatie met munhagement en
schriftelijk/mondeling rapporteren. Gedurende de opleiding
wordt ook yeoefend met het oplossen vun echte cuses, het
uitvoeren van riskussessments en PIA’s. Dadarnaust zijn er
meeloopdugen georguniseerd wadrbij de deelnemers een
of meerdere dugen meelopen met specidlisten binnen en
buiten de SVB. Duurvoor zijh er ul contucten met de
Amsterdum IT Circle en collega organisaties zodls het UWV.
Eén deelnemer sturt binnenkort met een 6 muunden
durende stuge bij het Openbuar Ministerie.

Beide richtingen worden ufgesloten met een formeel
exumen. In het geval van de Privacy is dut een
internationaal erkend CIPP/e certificaat en in het geval van
de IB-richfing zijn er twee opties: een CISSP exumen (hiet het
certificaat) voor de meer IT yerichte deelnemers en het
CISM exumen voor de wat ulgemenere IB gerichte
deelnemers. Het volledige certificuut is hiet haalbaar, omdat
men niet over de vereiste vijf jaar praktijkervaring beschikt.

Desondunks geeft dit hen aunzienlijk meer kahs op de
arbeidsmarkt. Het halen van de examens is echter niet het
hoofddoel van de opleiding.

De IB deelnemers zijn lid geworden van het PvIB en hebben
zich dllen ingeschreven bij het CIP en het Informution
Security Forum (SVB is lid). Een van de deelnemers gaat dif
jadar mee naur het jaarlijkse ISF Congres in Lus Vegus. De
selectie voor het congres is middels een loferij uitgevoerd.
Voorwadrde is dat deze persoon een presentutie aan de
hele groep yeeft nu terugkomst.

Kennis in de praktijk brengen via
werkervaringsplekken

Als onderdeel vun het SVB mobiliteitsprogramma kent de
SVB zogenuaumde werkervaringsplekken (WEP). Dit is om
medewerkers tijdelijk ervaring op te luten doen in under werk
en wuaurbij uiteindelijk een definitieve aanstelling soms ook
moyelijk is. Sinds junuari zijn er vijf Privacy WEP plekken
beschikbuar en vier voor [B. Alle plekken zijn vanuit de
opleidingstrujecten gevuld en in veel gevullen zal dit leiden
tot een vuste aanstelling. Dit levert ook een aunzienlijke
bespuring op uun wervingskosten. De verwachting is dut de
SVB hoy meer kundiduten kan gebruiken. De SVB denkt uun
een tweede ronde (er is ul een wachtlijst) waarbij ook
gekeken wordt om dit sumen met hog een auntal undere
bedrijven te doen. Binnen de SVB is men trofs op het feit dat
men met deze opleidingen inspeelt op uitdaygingen van nu:
die van de eigen mobiliteit, voldoende IB- en Privacy-
specidlisten binnen de eigen orgunisutie en helpen om het
wereldwijde tekort te verminderen. Al is dat laatste natuurlijk
slechts een druppel op een ygloeiende pluut,

Tips & lessons learned bij het ontwikkelen van een

studieprogramma IB & Privacy:

e Erzitten meer medewerkers met potentieel in je
orgunisutie dun je zou vermoeden;

e Het wervingstraject levert dl veel awdreness op bij
diegenen die belunystelling tonen en zoryt voor een
olieviekwerking;

o Geef een reéel beeld over de vukgebieden, dus hiet
dlleen een positief verhaal;

e Breny een incentive uan om de cursus uf fe maken
(eigen bijdrage, of zouls SVB het hu heeft georguniseerd
met het terugbetalen van gemadakte kosten);

e Denk goed nu over de inhoud van het opleidingspukket.
Het doel is niet dlleen stof te behandelen waar men het
exumen mee haalt, maar vooral ook om de functie later
goed uit te kunnen voeren;

o Gebruik je netwerk voor stugeplekken;

e Richt een eigen stund-ulone plek in waar men met pen-
test tooltjes kan oefenen.
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COLUMN PRIVACY

NOSTRADAMUS

ledereen heeft van die momenten in het leven waarop je denkt “auw,
dut is jummer zey, dut valt me toch een beetje tegen”. Dut moet toch
oygenschijnlijk ook het gevdl zijn geweest voor heel veel mensen hadat 25
mei voorbij geguan was zonder dat er ook maar iets bijzonders
gebeurde. Voor mijzelf wus het ook in het geheel niet indrukwekkend,
maar dat kwam vooral omdat ik viak voor 25 mei van de dokter te horen
kreey dut ik voorlopig hiet meer mocht werken en niet eens uun werk
mocht denken. De dug werd voor mij daarmee een rustday, wadrvan ik
eigenlijk ook niet eens meer weet wat ik hu precies gedauan heb.

Muaar goed, je hoeft ook geen Nostradamus fe zijn om fe kunnen
voorspellen dat 26 mei en de dagen erhua flihk zoudeh gaan tegenvdallen.
Hypes duren dltijd muar kort en duurna dondert de uunducht weer heel
shel terug nhaar een platedau-nivedau. Nu hoop ik hatuurlijk dat het
basisniveau wel wat hoger is geworden dan voor de hype en dis je over
een lunyge periode terugkijkt, is dat ook zeker het geval. Waar twintig jaar
terug eigenlijk dlleen academici debutteerden over het recht op
privacy, zie ik dut nu eigenlijk bijna iedereen wel - noodgedwongen —
met privacy bezig is. Of het debut duarmee dltijd even scherp is en of
de juiste klemtoon wordt gelegd? Dadrover valt ook weer te
debutteren...

Maar even terug haar die reldatieve sfilte die er nu heerst over privacy.
Laat je niet in slaap sussen en voor de gek houdenh door mensen die
zeyyen dut het dllemuul wel weer een onsje minder kan met die privacy
(helaus zijn die er alweer/noy steeds). De wet is echt stfrenger dan we
gewend wdren ohder de voorguunde privacywet en de toezichthouder
is zich aan het hergroeperen. Met veel meer mensen. En die gaat echt
niet stil blijven zitten. Natuurlijk heb ik liever dat iedereen, net zodls ik, een
echt privacygekkie is en vanuit het hart en de ethiek haar de privacy
van personen kijkt. Maar dat is natuurlijk niet zo en dus hier foch even het
waadrschuwende “er guat echt handhaving komen’-vingerije. [k hou er
. ook meteen weer mee op hoor.

Feit is dat privacy hu bijna meer dan ooit, een hoodzukelijke voorwaarde
is voor onhze vrije saumenhleving. En dat het ook hiet meer wey te denken is
uit de hormuale bedrijffsvoering en het overheidsleven. Overdl wordt hoy
steeds haar privacyhelden gezocht die de boel in goede banen moeten
leiden. En gelukkig komen er steeds meer specidlisten bij. Zelf ben ik
langzaam weer een beetje begonnen met werken en dat is heel ery fijn,
waunt maanden niet aan privacy denken is voor mij een beetje teveel
vah het goede. |k heb er zin in, want voor een specidilist is de periode ha
hieuwe wetgeving eigenlijk de dllermooiste die er is. Nu guan we
namelijk pas echt praten over de reikwijdte van die hieuwe wet en wat
dat dun dllemaal betekent in de praktijk.

Mr. Rachel Murbus
@rachelmarbus op Twitter
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OM DE
VEILIGHEID VAN UW
INDUSTRIELE CONTROLE-
SYSTEEM TE EVALUEREN

Het eerste artikel in iB3 van llun Barda, CEO van Rudiflow, ging in op de integrdtie

van cyber security en fysieke beveiliging om een betere bescherming van

OT-netwerken te bewerkstelligen. Dit artikel behandelt vijf stappen om de veiligheid

van uw industriéle controlesysteem te evdlueren.

fgaund op de omvang van cyberaanvdallen op
orgunisaties die industriéle controlesystemen
(ICS, Industrial Control Systems) gebruiken,
mogen we ervan uitgaan dat de kans groot is
dat iemand zal proberen om uw systeem te hacken en
storingen te veroorzaken die de veiligheid en
betrouwbuaarheid van het netwerk beinvioeden. De vraay
is hiet 6f, muar wanneer dit gebeurt,
Om zo’n uunval en de yevolgen ervan te voorkomen,
raad ik bedrijven die industriéle controlesystemen
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gebruiken aan om een eenvoudige veiligheidscontrole uit
te voeren op hun ICS-netwerken, voordut ze een duur
adviesbureau inhuren. Deze elementaire
veiligheidscontrole bestaat uit een auntal eenvoudige
stappen. U heeft hiervoor geen specifieke kennis van cyber
security hodig, muar u moet de controle wel goed
voorbereiden. In het algemeen wordt bij een
veiligheidscontrole gekeken of het netwerk zich gedraagt
zodls onfworpen, en of er geen zwukke plekken zijn die
processen kunnen beschadigen of verstoren of de



vijf stappen om de veiligheid van uw industriéle controlesysteem te evalueren

netwerkuctiviteit veranderen. Vijf stupjpen om een
veiligheidscontrole met succes te doorlopen:

1. controleer het bestuande netwerkplan;

leg het netwerkverkeer vast;

verwerk de vustgelegde geyevens;

vergelijk de verwerkte gegevens met het netwerkplan;
spoor zwukke plekken in het netwerk op.

g~ N

Controleren van de geplande netwerkstructuur

Bij de controle van de netwerkstructuur maakt u onder
andere een grondige unalyse van het netwerkplan van uw
ICS, met een focus op de onderliggende urchitectuur van
het ICS-netwerk: de integratie tussen de IT- en de OT-
netwerken, leverunciers, interne verbinding, externe
verbindingen, onderhoudswerkzaumheden etc.

Nadut de beheerder deze structuur goedygekeurd heeft,
kunt u overguun tot de volyende stup.

Vastleggen van netwerkverkeer

Het doel van de tweede stup is te begrijpen wat er
duadwerkelijk binnen het ICS-netwerk gebeurt. Al het
netwerkverkeer binhen het ICS wordt vustyeleyd met
behulp van een upparaat dat op uw hetwerk aangesloten
wordt viu mirroring op een pussieve poort (om verstoring
vun het hetwerk te voorkomen). Zodrau het uppuraat met
een switch verbonden is en de port mirroring op de switch
geconfigureerd is, wordt dl het hetwerkverkeer vustyelegd
met behulp van tools uls TCPdump.

Verwerken van de vastgelegde gegevens

Deze stup is bedoeld om het vustyeleyde verkeer
zichtbaar en leesbuar fe maken, zodut het vergeleken kan
worden met de hetwerkstructuur die oorspronkelijk
geplund wus. Met behulp van een tool dls Wireshark kan
de beheerder PCAP-bestunden op een intuitieve munier
bekijken en inzicht krijgen in het gedrag van het netwerk.
Om het duudwerkelijke verkeer te kunnen vergelijken met
het hetwerkplan moeten onder undere de volgende
geyevens verwerkt worden:

e de communicdtie tussen apparaten;

e het soort protocollen tussen uppuraten;

e de poorten die tijdens elke sessie yebruikt worden,

inclusief informutie over de functiecodes voor
industriéle protocollen;

e de periode dut het uppuraat met het netwerk
verbonden is (de eerste en de |luutste keer dut het
wordt gezien);

e de fypen uppurdten per leverancier;

o het verkeer dut uppuraten veroorzaken.,

Vergelijken van de feitelijke gegevens met het plan
De volgende stup, ha het verwerken van de gegevens, is
het controleren of het hetwerk dradit zouls bedoeld wus in
de ontworpen, geplunde structuur. Bij deze stap moet u
uiterst zorgvuldig te werk gaan, want hier worden de
eventuele niet-yeuutoriseerde activiteiten opyespoord. De
uitkomst van deze stap is een lijst van dlle verdachte
geyevens, d.w.z. onbekende [P-adressen, links, protocollen
en uppuruten die yrote hoeveelheden verkeer
veroorzaken.

Ontdekken van zwakke plekken

Bij de luatste stap wordt de lijst, die bij het vergelijken is

aungemuukt, geunulyseerd om te bepulen of het

verduchte verkeer veroorzaukt is door menselijke fouten.

Bijvoorbeeld een netwerkbeheerder die vergeten is om

een poort fe sluiten die door een technicus voor specifieke

onderhoudswerkzaaumheden is gebruikt. Dit had hatuurlijk
meteen moeten gebeuren nu het afronden ervan.

Als u kwaadwillige activiteit ontdekt, bijvoorbeeld een niet-

geuutoriseerde verbinding met een onbekend [P-adres,

dun raud ik u wun om een bedrijf in te schukelen dat
gespecidliseerd is in dit soort gevullen. Muar voordut die
met hun werk beginnen, kunt u hoyg wel een uuntadl dingen
doen:

e Bepulen of de kwuudwillige uctiviteiten
netwerkprocessen hebben verstoord.

e Controleren of het IP-adres waur de niet-
geuutoriseerde verbinding mee gemadakt is zich buiten
het ICS-netwerk bevindt.

e Online huur meer informutie zoeken over het
onbekende IP-adres, bijvoorbeeld op de welbsite van
ICS-CERT, en controleren of undere uppuraten ook een
verbinding proberen fe leggen met hetzelfde IP-adres.

Nlan Barda is de CEO van Radliflow, een vooraanstaande leverancier van inqustriéle cybersecurity oplossingeh voor

krifische infrastructuur. llan heeft ruim twintiy jaar ervaring in ae securnity en felecom-inaustrieén.

Hij is bereikbaar via flan_b@radifiow.com
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CONCREET AAN DE
SLAG MET DE NIS/NIB

Wegwijs In de cybersecurity-wetgeving voor
aanbleders van essentiele diensten



concreet aan de slag met de NIS/NIB

In mei dit jaar werd Directive (EU) 2016/1148 (1), ook bekend dis de NIS Directive of
in het Nederlunds NIB-richtlijn, van kracht in de Europese Unie. Het wus hiet de enhige
cybersecurity-wet- en regelgeving die Nederlundse bedrijven recent zagen
voorbijkomen. Veel uunducht ging uit haar de evenheens in mei in werking getreden
AVG/GDPR. Slechts een puar muunden eerder - per 1 junuuari 2018 - werd de Wet
geyevensverwerking en meldplicht cybersecurity (Wgmc) volledig van kracht, En
om het ufkortingencircus compleet te maken is de NIS/NIB in Nederlund in de
nieuwe Cybersecuritywet (Csw) uityewerkt en direct daarna omygedoopt tot de
Wet beveiliging hetwerk- en informatiesystemen (Wbni). Met dl deze ufkortingen en
opeenvolyende nutiondle cybersecurity-strateygieén is er een kans door de bomen
het bos niet meer te zien. Voor Aunbieders van Essentiele Diensten (AED’s), de focus
van de NIB-richtlijn, ligt de situdtie noy iets gecompliceerder. Aunbieders voor wie
dit geldt, worden uiterlijk @ hovember 2018 uunyewezen.

n de praktijk kunneh organisdaties die binhen de NIB-

invloedssfeer liggen, zodls partijen in de sectoren

eherygie, vervoer, bunkwezen, infrustructuur voor de

financiéle markt, gezondheidszory, drinkwdater en
digitdle infrustructuur, toch nu ul uun de sluy met het
freffen van maatregelen om aun de toekomstige
regelgevinyg te voldoen. Want dunkzij de opeenvolgende
nationdle cybersecurity-strategieén is bestuande
wetgeving dl een goede indicutie van wat vanuit
compliancy voor de NIB hodig zdl zijn. Zo zdl in de nieuwe
Cybersecuritywet (Csw) veel hadruk worden gelegd op
zowel de zorgplicht dls ook de meldplicht. De zorgplicht
betekent dut de uungewezen orgunisuties pussende en
evehredige technische en organisutorische madtregelen
nemen om hun ICT te beveiligen. Ook moeten zij pussende
maautregelen treffen om incidenten te voorkomen en, dls
zich foch incidenten voordoen, de gevolgen dadrvan zo
veel moyelijk te beperken. De meldplicht houdt in dat
incidenten met aanzienlijke gevolgen gemeld moeten
worden bij de toezichthouder en het NCSC.

Operational Technology onder vergrootglas

In veel vun de AED’s zul met hume het Operutionul
Technoloygy (OT) domein ohder het vergrootglas komen te
liggen, uaungezien de doelstelling van de wetgeving voordl
is gericht op het veilig en weerbuar houden van de
essentiéle diensten die deze puartijen voor de sumenleving
leveren. En juist binnen dit OT-domein is met een
pragmatische aaunpuk hoy heel veel winst te behaulen. Een
risico gedreven aunpak is belangrijk om daarin juiste
keuzes te muken. Daarbij is inzicht in de bedrijfsrisico’s die
de orgunisutie loopt cruciaal. Denk hierbij aan risico’s dls
finuncieel verlies, productieverlies, persoonlike veiligheid,
repututieschude dls ook milieuschude. Op busis vun deze
risico’s kan worden bepudld welke maatregelen getroffen
moeten worden om de risico’s tot een aunvaardbaar
nivedu teruy fe brengen.

Uit ervaring blijkt dat busale security-maatregelen vaak dl
heel veel effect sorteren. Zuken uls een yoede
segmentdtie van het netwerk, goede fysieke en logische

Auke Huistra, parther bl Applied Risk, een infernatiohdle specidlist op her gebied van de bevelliging van

Inqustriele conftrolesystemen. Hij is bereikbaar via ahuistra@aplied-risk.com.
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toeyunyscontrole, het controleren vun gebruik van
draagbare media (bijv. USB-sticks), anti-virus, een pussende
putching cyclus, logging en monitorinyg, buck-up und
restore, en ‘lust but hot leust” een yoede incident response
cupuciteit, hebben het meest effect. Enerzijds om de kuns
op een incident fe verkleinen, underzijds om de impuct
vun een eventueel incident zo klein moyelijk te houden.
De yenoemde muutreygelen zijn voor de IT-omyevingen
veeldl dl ingericht, maar staan binnen het OT-domein vaak
noy in de kinderschoenen.

Uitvoeren risico assessment

Bij een risico-ussessment wordt eerst de bestaaunde
orgunisutie doorgelicht en geinventuriseerd wat de kritieke
bedrijfsprocessen zijn. Op busis daarvan wordt gekeken
welke [T- of OT-systemen/netwerken deze kritieke
processen ondersteunen. Het hebben van dit inzicht is
belungrijk om een goede inschutting tfe kunhen maken
wat de duadwerkelijke risico’s zijn van de gevonden
kwetsbaarheden. Immers dan pas kan de kahs en impact
worden ingeschut.

Een belungrijke stundaard bij het uitvoeren van risico
ussessments op het OT-domein is de IEC 62443 standaard.
Deze richt zich specifiek op OT-omgevingen. Bij Applied
Risk hebben we risico ussessments ontwikkeld die bestaun
uit fwee delen. Het eerste deel betreft het beoordelen van
de aspecten mens, orgunisdtie en processen, dlsmede de
fysieke security. In het tweede gedeelte worden de
technische controls getest. Met een deryelijke bewezen
methodiek kan in korte tijd bepuald worden waar de
verbeterpunten liggen, welke prioriteiten er zijn en wat
globudl de kosten van een verbeterprogrammua zijn. Zo
kan bijvoorbeeld in de technische ussessments snel
bepuald worden wat kwetsbadrhedeh en risico’s zijn aan
de hand van een bibliotheek aun bekende dreigingen en
kwetsbaarheden. In deze dutubuse is een grote diversiteit
uun ICS/SCADA-oplossingen en leverunciers teruy te
vinden. Door het bijhouden van relevante externe
bronnen, middels eigen onderzoek en voorul ook door het
uitvoeren vun een grote hoeveelheid ussessments is onze
dutubuse inmiddels flink gegroeid en biedt duarmee
steeds meer wuaurde bij het uitvoeren van de ussessments.

De uitkomsten van risico ussessments en het opvolgen van
de aunbevelingen die hieruit voortkomen, dragen bij aan
het voldoen uun de zorgplicht.

Incident response en meldplicht

Inmiddels is ook binhen industriéle omyevingen de redliteit
doorgedronygen dut het niet een kwestie is vun of een
incident zich zul voordoen, muaur wunneer. Het opzetten

vun een effectief Incident Response(IR)-plan is dun ook
een belungrijke stup. Zouls yezeyd functioneert Incident
Response binnen industriéle controlesystemen wel net
anders dun binnen IT-omyevingen. Zo ligt ophieuw
opsturten van systemen, een logische IR-stap in IT-
omgyevingen, in OT-systemen veel gevoeliger. Niet dlleen is
inferruptie van het industriéle proces wel het laatste waar
een pluntmanager op zit te wachten, ook is de kans van
vernietiging of vervuiling van forensische sporen groot. Niet
dlle gppuraten zijn hamelijk voorzien van log-systemen
wuaar achterdaf informatie kan worden uitgelezen. Ook
kuhnen bijvoorbeeld PLCs hiet eenvoudiy vunuit een
image worden hersteld, zouls dut wel moyelijk is bij
bijvoorbeeld een server of een luptop. Opzetten vun
effectieve monitoring van de netwerkactiviteit en
netwerkinteyriteit is essentieel om incidenten te kunnen
detecteren. Een uitgyebreid Incident Response-plan geeft
inzicht in waar ussets en processen elkaar raken en
mogyelijk afhankelijk zijn en of en hoe ze verbonden zijn uun
het netwerk. Op die munier kan worden bekeken hoe en
wuadr een aanval of infectie kan worden ingedumd. Ley
vust wie gebeld moet worden ingeval van een incident. En
stel een yespecidliseerd IR-tfeum sumen wuur zowel het
munugement, de juridische ufdelinyg, engineeriny, de
technische stuf, beveiliging, relevante leveranciers en een
|ICS-securityspecidlist in vertegenwoordigd zijn.

Vanuit de wetgeving is het daarbij belangrijk om bij het
overschrijden van bepudlde drempelwadrdes qua
productieverlies (fen gevolgde vun [T-verstoringen) een
noftificatie te doen bij de aungewezen nationdle autoriteit.
Dit valt onder de eerdergenoemde meldplicht. Dit blijkt in
de praktijk geen sinecure te zijn, uangezien er vele
verschillende onderdelen van het bedrijf betrokken zijn bij
dit meldproces. Denk hierbij bijvoorbeeld aun de business,
legul, informutiebeveiliging, IT en crisismunagement.

Aan de slag

Het digitadl veilig houden van het operdtionele proces en
daurmee het wadrborgen van de confinuiteit van
industriéle omgevingen en vitdle infrastructuren is een flinke
kluif. Viu een risico gedreven en holistische uunpuk kunnen
orgunisuties twee vliegen in één klup sluun, Ze zijh zelf
digitaal weerbaarder en voldoen teyelijkertijd ook aan
zorg- en meldplicht, zodls die is opgenomen in Wet
beveiliging hetwerk- en informutiesystemen. Gu dus direct
hiermee uun de sluy!

Referenties

(1) .eur-lex.europu.eu/leyul-
content/EN/TXT/?4id=1515595408542&uri=
CELEX:32016L1148
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PROVENANCE ASSURED

Trust but verify”

— Russian proverb.

Earlier this year The Aftributer published an article entitled
‘Fake Protected’. This hew article revisits the same topic
but from a different perspective. We are living in a fime of
increusing outbreuks of ‘fuke hews’ in particular, and ‘fuke
informution’ in yenerdl. How do we estublish the
provenunce of dutu und the information that it encodes?
Perhaps the more important yuestion to ask is: are we
looking at the wrong metadata? The issue is exploitation of
frust without verification. This problem undercuts our
fundamental security foundations.

One of the eurliest frust-with-verification mechunisms wus
the handshake. Since most of the world is right-hunded,
the extended open pulm of the right hand signalled that
both parties were unarmed, therefore the handshake waus
safe. In the virtual environment where only some senses dre
invoked, the dbility to verify is compromised. There is ho
eye contfuct, ho body luhguuge und ho ussessment of
dress codes und other signals of personal identity and
integrity. This phenomenon is withessed frequently with
autonomous systems where subtle changes to signhs und
other environmental objects become significunt problems
for systems that cannot verify content.

Content cun be verified when contextudlly examined. This
activity requires not only more effort, but dlso re-thinking
our security paradigm and designing hew solutions that
cupture confextudl information. Cupturing contextual data
provides the ubility fo guin new insights from old events.
Consider the cuse of fuke hews. There ure three criticul
characteristics of ‘news’ that can be examined:
computational linguistics (CL), puttern-spreud (PS) und
source provenunce (SP). CL cun be used fo identify und
yuuntify linguistic markers of deceptive speech. PS cun use
signal gathering technigues to identify normal and
anomualous propugation patterns, and SP can be used to
examine the history of the author and publisher.

The Oxford English Dictionary defines provenunce us: ‘the
place of origin or eurliest known history of something’. As a
seconduary definition it says: ‘the beyginning of something's
existence; something's origin”. In onhe of the sentence
examples it gives this usage: ‘False provenances und
certificates of authenticity are favourite tools of cheats and

should hever be auccepted blindly.” You bet!

In 2017 u report on fuke hews Mentioned thut discrediting
d reporter cun be done for $50,000 und u fuke protest cun
be creuted for $200,000. The relutively low cost ussociuted
with both of these ucts sugyests that they will become
more frequent. Serious journdlists may be fooled ohce or
even twice, but not repedtedly. These sume journalists will
have a body of work that can be examined through
urchived dutu by using CL to classify their work. The work
history can be scored and trended indicuting whether the
verucity score of the reporter’s work is improving or
worsening.

A Jigsuw Reseurch (2018) found that while the mujority of
people rely on the television, followed by the Infernet as
sources for news, a full 82% of youny people (16-24 years)
prefer the Internet. The sume Internet that is vulnerable to
injection of hon-verified dutu us discussed ubove.
Furthermore, when frusted sources are attacked and
discredited the trust model further erodes. This results in
sentiments listed below:

“The only people | frust to tell me the truth are my
Facebook friends”.

| only use Fucebook und Twitter fo get hews and
information about the world. | don‘t trust the other media”.
The truth about fake news is complex. Consider the BREXIT
referendum where voters, youny und old, educuted und
uneducuted, supported leaving. The messages were
cruffed to uppedl fo the voters” deeply held values and
beliefs. These messuges were crufted to demoyraphic
groups identified by the very socidul mediu that people
increusingly rely on for their news.

Countering fuke news will require reliunce on technicul
and hon-technicdl solutions. The dbility to critically assess
information in this digitul world is a topic that should be
included in every school und college curriculum. The issue
is to do with three major things: what is the source of the
information? Do you frust that source? Can you verify the
data? It will require more SABSA Thinking .

The Attributer (with thanks to Dr Char Sumple for her
advice)

The Attributer

https://www.ofcom.org.uk/__duta/ussets/pdf_file/0024/116529/hew
s-consumption-2018.pdf
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SIEM LESSONS LEARNED
BlJ AUTOTURVEN

Ook ufyelopen vukantie turfden mijn vriendin en ik fijdens onze reis door Duitsland
weer uuto’s. Bij dit spel houden bestuurder en bijrijder op een turflijst bij hoe vadk ze
bepudlde voertuigen zien. Het gaadt bij ons om John Deere tractors, Flix reisbussen
en vruchtwagencombinaties van Wolter Koops. Ervaring leerde ons dut deze
voertuigen vauak genoey rondrijden om het spel zin en spaunning te geven. Deyene
Met de Meeste streepjes wint het recht de under te trakteren op yebuk of een
Jupdans buffet, dl haar het zo uitkomt. Het houdt ons beziy en dlert op lunhye
frujecten van soms honderden kilometers rechte Autolbuhn. Door de onvoorspel-
buaurheid (soms zie je er urenh geen en dun drie teyelijk) levert het ook mooie
herinneringen en associdties: aan ander werk (Deere), aan uandere vakanties (Flix)
en zelfs uun een toekomstige erfenis. Want Wolter deelt zijn achternaam met mijn
vriendin, en Moyelijk blijkt zij - pus over vele juren nutuurlijk! - bij het verdelen van
de erfenis een verre uchternicht te zijn. Die dun bijvoorbeeld één zo'n wagen krijgt.
Dut zou dl ontzettend Mooi zijn!
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erdere vukaunties toonden aan dut de

landbouwers in de diverse Bondslanden niet

dllemudadl hetzelfde merk tractor gebruiken.

Afhankelijk van wadar je rijdt, zie je veel of weiniy
van die knulgroene JD-jongens met een horizontale gele
streep op de motorkup. Het zijn hoyul uit de kluiten
gewdussen knupen, die quu uanschufprijs starten bij een
flinke starterswoning. Je kan ze dus gyoed herkennen, zeker
dls bijrijder die hu eenmual meer tijd en aandacht heeft
voor de omygeving dun voor de shelwey zelf. De Flix-
reisbussen hebben ongeveer dezelfde groene kleur, maar
er stuat met grote witte letters “Flix-bus" op de zijkunt. Deze
busmuautschappij concurreert met de trein op trujecten
fussen steden wuur geen yoed treinulternatief is. Soms zie
je wel een enkele keer een Flix-bus uunkomen of
vertrekken in een grote stud (we tellen humelijk ook
lopend!), muar de Meeste bussen zie je onderwey. Op de
langgerekte stukken fussen grote Duitse steden en dus
zouls gezeyd eigenlijk hooit lanygs een tfreinspoor. Ze zijn
natuurlijk zo groot dls een autobus. En het wifi-netwerk van
de bus heeft dls SSID ook iets met Flix. Ju inderdaad, dls je
het eigen rijfempo hauwkeurig ufstemt op dut van zo'n
bus, kun je onderwey vunuit je eigen auto grutis op
internet. Heb ik "gehoord”. De Wolter Koops vrachtwuagens
zijn wit, minstens zo yroot uls één Flix-reisbus en er stuut met
enorme zwdarte letters *Wolter Koops” op beide zijkaunten.
Als bijrijder zie ik ongeveer evenveel WK-wagens rijdend dls
stilstaand op de truckerrustplaatsen naast de shelwey. Een
Wolter Koops chauffeur die dl vroeyg op de werkduyg aan
heft rusten is, suggereert dut het voor die duy dlweer
verdiend is, en dat wakkert ohze hoop op een kleine
erfenis aun, Pludts en tijd van de waarneming heeft dus
wel een positieve invlioed op de teller, muur dut nemen we
niet mee in de felling.

Als lezer denkt u hu: wut heeft dit met security te maken?
“Wat zijh de zaken waudrop u let in uw SIEM?”, vrauy ik dan
teruy. Welke “anomulies” (gekkigheden) worden er
opyespoord op uw hetwerk? Wat zijn de sighdleringen van

SIEM lessons learned bij autoturven

2018 R. 1B
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gebeurtenissen waarvoor ze u letterlijk uit bed mogen
bellen en bij welke u denkt laat maar gaan? Is dat een
vuste verzumeling vaun gebeurtenissen of stopt u ook
weleens met het tellen van één ervun?

De yedefinieerde incidenten en events in een SIEM
(Security Incident & Event Monitoring) systeem moeten
immers ook voldoende opvullend en duurmee goed
herkenbuaar zijn. Als ze per stuk ook noy groot zijn, is de
investering in de aunschaf van een SIEM en wat hoy
duurder is, het inrichten daarvan, gemakkelijker te
verantwoorden. Dit geldt zeker voor de eerste gevallen (of
“use cuses”) die in de monitoring worden opgenomen. Je
guat immers hiet lopen zoeken haar securityzaken die
nooit of zeer zelden optreden. Je weet dut ze kunnen en
dus ooit zullen (wet van Murphy) optreden, dlleen niet
precies wunneer en met welke frequentie. Aun de undere
kant zie je een John Deere tractor vrijwel hooit in het
stadscentrum en er staat geen enkele Flix-reisbus
volgeladen met pussugiers stutionair te dradien in een
weilund, terwijl de bestuurder zijn boterhummen zit op te
eten. Toegeyeven, ik heb zelf één keer drie Wolter Koops
vrachtwugens in colonhe uchter elkaar zien rijden, maar
dut is dun ook mijh persoonlijk record van ruim 10 jaur

Robert Metsemakers is Enterprise Security Officer bij Achmedu IT. Robert is bereikbadr via metsemakers@live.com.

(Dit artikel is geschreven op persoonlijke titel).
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spotten. Je krijgt op den duur een yevoel voor wuur en
wdanneer je ze zult zien. Zouls je ook, wanneer er
halverwege de reis een uchterstund in bijvoorbeeld
yetelde Flix-bussen ontstuut, een gevoel kunt hebben dut
dlles hoy hiet verloren is en dut het verschil op het
resterende traject noy ingehaald kan worden.

Aun het eind vun de monitoring-periode (duy, week of
kwartaadl) heb je - bij een goede selectie van waar te
nemen gebeurtenissen - dus vrijwel zeker een aantal
turfstreepjes bij verschillende gebeurtenissen kunnen
zetten. Sommiyge soorten komen vaker voor dun je vooraf
had verwacht, andere juist minder. Over die mee- of
fegenvdilers kuh je dunh hoy eens verder hadenken. Ook
kun je de security-afdeling op gebuk trakteren. Dat kan
zowel bij hoge (= yoed opyelet zodut je ze ziet!) dls bij
lage wantullen (= goede preventie gedauun zodat het hiet
meer vauk gebeurt!).

Muaar helaas, de werkelijke gekkigheden op het netwerk
yu je zo hiet vinden. Waunt in de SIE-monitoring (één M is
genhoey) wordt meestal voordl (of zelfs uitsluitend) gelet op
vooruf gedefinieerde, goed herkenbure objecten en
ygebeurtenissen. Op het bekende werk dus, dut al eens
eerder in de eigen orgunisutie is waargenomen en
duardoor in de eerste plaats te definiéren was. Maar om
een werkelijke knaller te muken, moet je het onverwachte
doen, leerde ik van mijn grootvader. Hij had het daarbij
weliswuur over het invullen van het toto-formulier,
waarmee hij wekelijks gokte op de uitslagen van
voetbulwedstrijden. Het beschikbure prijsbedrayg wordt
duarbij verdeeld onder de goede voorspellers. Met het
feum van toen zou Ajux elke voetbulwedstrijd van Willem I
winhen, maar dat wist iedereen en iedereen gokte dus ook
op die uitslag. Om de kuhs op eeh grote toto-prijs te
verhoygen, vertelde opu mij, moest je dus juist Willem Il van
Ajux luten winnen op je formulier. “*Contruir beleggen” is
ook zoiets: kopen uls iedereen zijn aundelen verkoopt. Met
undere woorden: je moet uitkiken naar iets dat je noy
nooit gezien hebt.

Bij mijn eerste security-cursus hoorde ik dat fraudeurs
wdachten tot iedereen van kantoor wey is om dan hun
gemene sluy fe slaun. Het wus duurom nuttig om in de
monitoring fe kijken haar adnlogpoyingen op het systeem
(toen: het centrale mainframe) buiten de hormale
kantooruren. Fraudeurs gingen destijds ook hooit met
vukantie. Want gingen ze wel een keertje wey, duh zou de
bedrijfswinst die periode ineens veel hoyger zijn en zouden
hun malversuties aaun het licht komen. Dus waren ook
medewerkers die dugelijks aunlogyden gedurende een
lange periode interessunte gevallen voor de security-

monitoring. Ook de werkzaumheden van
systeembeheerders, met hume dls het via
“inbelverbindingen” vun buiten het pund gebeurde, moest
in die fijd met argusogen worden gevolgd. Immers die
beheerder zat daar zomuar thuis te werken, zonder
ooytoezicht of sociule controle. Dit soort security-
monitoring is door het always on (“ubiyuitous”) internet
concept geheel onderuit gehaald. Er zijn nu immers
gebruikers die meerdere keren per day (hal) haar hun e-
muail kijken en duarvoor steeds ophieuw uunlogygen op hun
smarfphone met een pincode, vingerbeweying of
vingerufdruk. Ook dls zij met vakauntie zijn. Dadrdoor is een
aantdl in de loop van jaren of decenniu bekend
geworden voor security-monitoring interessunte
gebeurtenissen eigenlijk hiet meer relevant. Ook in een

bos moet regelmatig het dode hout worden verwijderd om
zo de wezenlijke zaken over te houden.

Naust de bovengenoemde voertuigen (JD, FB, WK), speur
ik tijdens reizen ook haar Mercedessen met vieugeldeuren,
Porsche sportwagens (madar hiet de jeeps) en Ifdliaanse
auto’s eindigend op een “i” (mMaar hiet Auto Bianchi). Zey
maar dlles waar in Nederlund enorm veel BPM op wordt
geheven. Dut zijn voor mij de echte verrussingen en van
zo’'n Mooi stuk tfechniek kan ik echt genieten, zelfs dl rijd ik
er zelf niet in. Wut ik leuk vind, is dut Ferrari en Lamborghini
ooit ook uls fractorbouwer zijh begonnen; van Muserati
weet ik dit niet, maar het zou best kunnen. In de
verzameling zaken wadar ik haar kijk, beste lezer, zit dus
zeker wel een structuur, rode lijn of uchterliggende
bedoeling (hint!).

En dun let ik ook hoy op of motorrijders, vrachtwagen- en
buschauffeurs (dlle merken bij dlle drie) elkaar groeten, via
het opsteken van de hiet-schakelhand of een wijsvinger of
met een kort lichtsignaal. Dit is natuurlijk geen wettelijke
verplichting en mijn vriendin wordt gek van de meldingen
die ik aan haur doe dls het eens een keerije niet yebeurt.
Maur het is wel een schude beperkende
preventiemuautregel voor het gevdl je dls chauffeur met
pech luangs de wey stadt, met je exotische mechunische
motortechniek of je kostbare lading mehsen, dieren of
platte TV's. Een ander lid van jouw groep chauffeurs zdl, is
de yeduchte, eerder yeneigd zijn voor een groeter te
stoppen en je te helpen met een krik, telefoontje of yoede
raad.

Toegeyeven, deze gyewoonte zorgt er niet voor dut je
nooit pech krijgt, maar het helpt wel bij het oplossen
ervun. Het is veryelijkbuur met het aunbrengen van
security-patches. Als je software leverancier zelf aunhgeeft
dat er ietfs hiet goed zit of zelfs onfbreekt in het door jou
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gebruikte pukket of systeem en hij biedt ook hoy een
oplossing uun? Dun zul er echt wel iets uun de hand zijjn.
En dus kun je security-putches muar beter metéén bij het
beschikbaar komen installeren, heb ik altijd gedacht. Wie
dls gebruiker weleens een vergadering over
releuseplaunning heeft bilgewoond, kent het gelukzalige
gevoel dls je verzoek (“feuture request” heet dut
teyenwoordiy) wordt opygenomen in de komende releuse
en bij security-putches is het dun hoy yrutis ook! Je
vermijdt er inderdaad hiet mee dat een collegu op een
link in een phishing-muil klikt en duarmee toestemming
geeft voor het installeren van malware (bijvoorbeeld
ransomware). Maar de schade wordt er dllicht wel door
beperkt omdut de grote, algemeen bekende security-
guten in elk geval niet meer kunhen worden misbruikt op
een juist en vollediy geputchte muchine.

Ik adviseer overigens wel om een instullatie-procedure in
te richten om zoveel moyelijk medewerkers te voorzien
van de hieuwste security-patches. In plaats van een
monitoring-procedure op te stellen die opspoort hoeveel
mauchines vaun welke medewerkers (yesorteerd per
afdeling) er helaus hoy hiet geputcht zijn om dit dan aan
de hooyste directie fe guun rapporteren. Af en toe komt
het voor dat een orgunisutie het SIEM-systeem ook voor
deze lautste soort compliunce-metingen inzet. Vanuit mijn
principe “security-patches van de leverancier dltijd en shel
toepussen” zijn niet-gyeputchte muchines yeen echte
gekkigheden, en zou je dit eigenlijk niet moeten doen. Ik

SIEM lessons learned bij autoturven

heb namelijk liever een rupportuge over een klein aantal
SIEM-use cuses die er werkelijk foe doen.

Afgaan van een inbraukalarm bij het rekencentrum is niet
zo boeiend, wunt het kan ook een vogel zijn die tfegen
een raum botst en beduusd verder vliegt. Dat het alarm
afguat zonder dat er iemund in het systeem is gekomen,
hoef je eigenlijk niet eens te weten. Geen dlarm en ook
niemund binhengedrongen, is de meestdl geldende
sifuatie. Je wilt dus eigenlijk alleen een melding krijgen
wunneer de inbrekers binnen zijn, zonder dut het
inbradkalarm is ufgegaun. Zo'n melding is natuurlijk niet
eenvoudiy, muur met het combineren van dutu en
diverse metingen kom je een heel eind. Als je orgunisutie
zich met zijn producten louter richt op de Nederlandse
maurkt en Midden in de hucht zijn er forse versleutelde
bestunden verzonden viu internetverbindingen naar [P-
adressen in China? Dan is dut eerder datu-exfilfratie door
een APT-groep dun een hoeste urbeider die ‘s hachts
speciuul haar kuntoor is gekomen om een enorme PDF
met product- of polisvoorwuarden te verzenden auun een
exput prospect in China. En daarmee heb je dan toch
een echfe unomulie te pukken, die verder onderzocht en
opyelost kun worden. Als je vervolgens de oorzuuk vaun de
gekkigheid oplost met behulp vun preventieve
muautreyelen, dun is er eigenlijk yeen goede reden meer
om zo’n gevdl dls monitoring use cuse op te hemen in het
SIEM-systeem. Want het kan door de yetroffen
maatregelen immers niet meer gebeuren!

Zorg in je SIEM-systeem voor duidelijk gedefinieerde te monitoren zaken, die werkelijk kunneh optreden en

herkenbuadar zijn (bijvoorbeeld John Deere green);

Maar staar je niet blind op die verzameling en zoek ook steeds huar hieuwe opvdllende gebeurtenissen

(denk aun vieugeldeuren);

Kijk periodiek kritisch haar de use cases in je SIEM: zijn ze noy steeds relevant? en durf fe schrappen (zodls

monitoren op aunlogygen tijdens vakantie);
Durf ook uit te breiden. "Normale” wadrgenomen gebeurtenissen kunhen op een ongewone fijd, in een
ohyebruikelijke richting of heel vauk (frequentie) of veel (bundbreedte) toch weer abnormaul wordeh en
duurmee toch een unomulie (gekkigheid) zijn (zouls een 4,3 GB file ‘s nuchts haar Bejing);

En bedenk: degehe die de meeste gekkighedenh vindt, mag de ander (die er vervolgens veel uitzoekwerk
adh heeft) trakteren op faart of een Jupans buffet.
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daar moet je bij zijn!

SMART HUMANITY, powered by KNVI, i Uniek 24-uurs programma

is HET event waar je 24 uur lang Daar wil jij toch bij zijn? Een hele
alles hoort over vijf thema'’s: i nacht, dag en avond gevuld met tal
van lezingen over dé onderwerpen

- Smart GLAM ) e
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VROUWEN IN CYBERSECURITY:
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Het PvIB orguniseert ook regyelmatiy evenementen. Deze evenementen zijn veel kleiner dun de grote commerciéle evenementen wauur
bovenstuunde yebeurtenissen over gaan. Een belungrijke regel uit de gedragscode van het PviB is dut commercie tot het absolute
minimum wordt beperkt. Commerciéle purtijen zijn niet nodiy om de uctiviteiten uit te voeren en duurmee wordt ook de kuns kleiner
dut ludieke, muuar slecht uityevoerde ucties, voorkomen. Het uitgunygspunt bij PvIB-uctiviteiten is dut iedereen zich veilig moet voelen,
ohyeucht leeftijd, geslucht, voorkeuren en auchtergronden. Gelukkiy heeft het PvIB hoy hooit een dergelijke misstund yemeld
gekregen. De dlyemene indruk van onze leden is dut onze gemeenschup van nature ul een veilige omyeving is omduat iedereen
persoonlijk lid is, dadrvoor betudld en dat de leden duardoor kunheh vertrouwen dut ze met vakgenoten spreken. Voor het melden
vun situdties is overigens ul een bestaunde moyelijkheid: Debbie Reinders ondersteunt elk evenement persoonlijk door dltijd op het
event uunweziy te zjjn en is duurmee toeyunkelijk voor het melden vun dllerlei situdties. Ze kuh gezien worden uls vertfrouwenspersoon.

De gedragscode is opyesteld dls concrete actie haar
aanleiding van gebeurtenissen op Infosecurity Europe” in
juni. Jane Frankland, een Britse voorvechter van diversiteit
in cybersecurity, muakte een foto vun ‘booth bubes’ op
een stund en plautste die op Twitter met de opmerking
dut ze teleurgesteld wus over deze seksistische marketing
methode. De orgunisutie van Infosecurity trof direct
mudatregelen, muar de storm was dl onfstaan, Juhe
Frankland werd bedolven onder positieve en vooral ook
neyutieve reucties. De storm werd opyemerkt door
Newsweek, Computer World", Forbes™ en andere media.
Het leidde zelfs tot enkele meldingen door vrouwen van
ohygewenste infimiteiten op security evenementen.

Om een positieve wending uan de storm te geven is er
direct een initiutief gestart om een yedruygscode op te
stellen. De gedragscode beschrijft wat acceptabel gedray
is, hoe slachtoffers het kunnen rapporteren en wut er aan
ygeduun wordtf. Het document somt enkele voorbeelden

vah ohgewenst gedray op en duidt op het belang van
dut orgunisatoren vun een evenement een procedure
hebben om meldingen te behandelen. Het idee is dat
orgunisutoren van evenementen de gyedraugscode kuhhen
steunen uls teken van hun hormen en wadrden, en dut ze
het kunnen opnemen in hun voorwaarden voor deelnume.

Links

(1) http://cybersecuritycupitul.com/event-code-of-conduct/

(2) https://www.newsweek.com/cyber-firm-blusted-using-booth-
bubes-mujor-security-conference-964472

3) http://june-frunklund.com/women-in-red-bull-gowns-ut-infosec-
why-i-spoke-out/

4) https://www.computerworld.com.uu/article/644508/push-
code-conduct-help-fight-sexism-security/
https://www.forbes.com/sites/kuteofluhertyuk/2018/08/15/
sexudl-harussment-in-the-cyber-security-industry-how-one-
womun-is-fighting-buck/#7500520576e2

)2
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Bianca Brooijmans

Enige muaunden geleden lus ik over de functie van reductielid
bij het muguzine Platform voor Informatiebeveiliging en was
meteen yeinteresseerd. Zelf vind ik het dlfijd erg inspirerend
om te spurren met - en leren van undere professionals in het
veld en lees vele (uchtergrond) artikelen. Ik ben ervan
overtuigd dut we dlleen continu kunhen verbeteren dls we
ohze (eigen) ideeén toetsen en bijstellen. Met trots stel ik me in
deze editie voor dls hieuw reductielid van PvIB en ben blij hier
te moyen bijdragen uun kennisdeling.

Mijh haum is Biuncu Brooijmuns en sinds 2000 werkzaum bij
Enovation by, dl 35 jaar dé puartij op het yebied van
elektronisch berichtenverkeer en uitwisseling van standaarden
in de zory. De lautste 10 juar ben ik 0.u. uctief op het yebied
vun informutiebeveiliging. Mijn expertise ligt op het gebied van
privacy en opzet & onderhoud vun "het systeem" d.w.z. hoe
ben ik auntoonbuar in control. Denk duarbij aun de diverse
normen als ISO27001, NEN7510 en hoe verhoudt de AVG zich
duar toe. Je kunt privacy immers hiet guranderen zonder
udeyuute informutiebeveiliging. |k ben Functionaris
Geyevensbescherming binnen onze groep en udviseer
daarnuaast ook zelfstandig diverse bedrijven buiten de zory op
het gebied van Informatiebeveiliging & Privacy.

Ik ben wars van onhodige, dure en dubbele administratie en
geloof niet in "moetjes". Met gezond verstand enh een
pragmatische aunpuak kijk ik vooral haar wat past bij en binnen
de orgunisutie, Duarom ygeloof ik ook in een kenniscentrum
zodls het PvIB met uchtergrondinformatie, best practices en
leusons leurned - laten we voordl van elkaar blijven leren.
Informatie beveiligen, privacy garanderen, herhadlbure
kwdiliteit leveren en continu verbeteren is hard werken, ik help
je er graay bij, dus dls je een interessunt artikel hebt, feedback
wil geven op bestaunde urtikelen of wil sparren over een
vraagstuk, laat het me gerust weten.
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Nicole van Deursen

Toen ik de oproep zay voor hieuwe redactieleden heb ik
direct yereugeerd. Als kind schreef ik ul verhalen en knipte
en plukte ik zelf mijn eigen tijdschriften in elkaar, Dut ik
communicutiewetenschup ging studeren wus een loygisch
gevoly. In mijn vroeye curriére heb ik orgunisaties
geudyviseerd over kwdliteitsverbetering van processen en het
voorlichtfen van medewerkers over beleid en procedures.
Vanaf het jaar 2000 adviseer ik over informatiebeveiliging,
met hame over uwdureness, compliunce en risicounalyse. |k
ben noyul een studiebol en dltijd aan het bijleren: of het nu
guat om het leren van een hieuwe tadl, een hieuwe wet,
ohderzoeksvaardigheden, stdtistiek, software voor data
visudlisutie of design: ik vind het dllemudl interessunt.
Tegenwoordiyg hou ik mij voorul beziy met kwdlitutief
ohderzoek, schrijven en visuele communicdatie. k heb heel
veel zin om bij de reductie vun het muguzine uan de slay fe
guan, omdat daar al mijn interesses bij elkaar komen.
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voorstiellen nieuwe redactieleden

Chris de Vries

Chris de Vries, ul meer dun 25 juar zelfstundiy bedrijfsudviseur die in het
dagelijks leven dltijd al geconfronfeerd is geweest met risico’s en hoe deze
te beheersen. Begon dls kredietbeheerder bij de bunk (uren ‘80 - 7 juar
fulltime’ faillissementen behundeluar) duarna meer dun yeinteresseerd
computer enthousiust, Ook daar zay ik de risico’s vauk opduiken. Toen ik
kans zag om de risico’s in de I(C)T-wereld beter te leren kennen en mijn
kennis duaromtrent te verdiepen door lid van het PvIB te worden, uurzelde
ik geen minuut. In de tussentijd dl jurenluny trouw deelnemer uun de
lezingen en recentelijk in de werkgroep Ketenveiligheid. Een onderwerp dut
mij ook aunspreekt vanuit de waardeketengeduchte van Porter,
Momenteel ben ik druk doende om het Structura-model foe te guun
pussen in het bedrijfsleven, maar ik zie ook kansen in onze Informatiewereld
en zelfs bij de sportwereld. Ik verfrouw er humelijk op dut mensen de kern
zijn van het betrouwbuadr, secuur en infeger werken en dus ook van
Informutieveiligheid. Innovutie boeit mij. Nederlund is altijd dl het land van
de intfroductie vun innovuties. De reden is, zo heb ik mij laten vertellen, in de
acceptatiegraad van innovaties door Nederlanders, onze onbegrensde re-
enygineering behoefte van dlles waut wij in handen krijgen (F16;
puntserinfunterievoertuigen; APP-toepussingen enz.) en dat wij het best
gedocumenteerde volk van de wereld zijn. ‘Biy dutu’ wus dl voor de
uitvinding van dit begrip een essentieel bestunddeel van Nederland.

Al het bovenstuunde muakt dut wij in een inferessunte tijd leven, met veel
kansen, opties en levens-verrijkingen, echter, ook van de dudraun
gekoppelde bedreigingen dls identiteitsdiefstal, fraude en inbreuken op de
persoonlijke levenssfeer. Dut dlles muakt dut ik geinteresseerd ben en bliif in
Informutie Beveiliging. En duarom zei ik volmondiy “ju” op de uithodiginy
om deel te yuun hemen uun de reductie.
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HET TOEKOMST -

PERSPECTIEF VAN

PRIVACY MANAGEMENT

Ziin we door de AVG-hype dllemadl in puniek? Geloven we écht dut de lefter van

de wet regeert? Of verliezen we de werkelijke essentie uit het coy?

Deze udvertoridl van Smile roept op tot een beetje nuchterheid.

Dunkzij de kutalyserende werking van de AVG/GDPR
redliseren steeds meer mensen zich dat hoe we nu
omyuan met dataprivacy bepalend is voor hoe
toekomstige generdties zich in deze wereld kunnen
bewegygen. Fatsoenlijk omgaan met persoonsgegevens
wordt de horm en iedere orgunisatie zal adan deze horm
moeten voldoen. Logisch dus dat we met z'n dllen haarstig
op zoek zijh haar hulpmiddelen voor AVG-compliance.
Naast begrip voor en inzicht in dataprivacy in relatie tot
het eigen werkterrein, vormt het implementeren van
(verbetermuutreygelen zouls een goed privacy beleid en
een juridisch beproefd verwerkingsreyister een grote
uitdaging voor organisaties. Wat daarbij opvalt is de
neiging om het onderwerp dataprivacy geisoleerd op te
pakken. Misschien kun je dit niemand kwdlijk nemen, de
overheid brenygt het onderwerp immers ook op een
geisoleerde munier onder de uunducht, maar foch zou je
verwuachten dat menh infussen wel beter weet.

Waar kwdliteitsmanagement zich ooit voordl bezighield
met ‘de kwdliteit van producten en diensten aan klanten®
kwamen daar de afgelopen decennia steeds meer taken
bij. Door de ontwikkelingeh op het gebied van Arbo &
Milieu werd de kwdliteitsmanager een KAM- of QHSE-
manager. De klauntgerichtheidshype legde een verbinding
fussen kwdliteitsmanagement en processen dls
feedbuckmunagement, CRM en marketing. En wat meer
recent zorgde de hieuwe ISO 9001-horm ervoor dut de
kwdliteitsshanager een flinke stap richting
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risicomunagement moet gaan maken, een transitie die
noy volop guande is.

Langzaumaan raken we ervan doordrongen duat ook
vukgebieden dls Business Continuity Management en
Governance, Risk & Compliance niet los van
kwdliteitsmmanagement kunnen opereren. Infegratie wordt
de nieuwe standaard. Alleen op die manier kunneh we
voldoen auun de steeds complexer wordende eisen en het
dlmaar toenemend aantal stakeholders. De roep om
managementsystemen terug te brengen naar hunh essentie
klinkt daardoor steeds harder door. Het zijn hulpmiddelen
die bij moeten dragen aan het verwezenlijken van de
orgunisutiedoelen, geen doelen op zich.

Voor het vakgebied privacy management is dat natuurlijk
niet anders. De AVG/GDPR is geeh doel op zich, het gaat
om de ygeest van de wet. Privacy raakt ons dllemaal en
het is yoed dut we beschermd worden. Omdut dat niet
vanzelfsprekend blijkt, zijn regels nodig. Reyels die
duidelijkheid geven eh bijdragen aah een veiligere
saumenleving. Het doel is niet het uitvoeren van de regel,
muar het verbeteren van de sumenhleving. ‘Gewoon’
fatsoenlijk omgaan met elkadrs gegevens dls hicuwe
kwdliteitseis.

Toch lijken we het ohderwerp dataprivacy hoy steeds
volledig geisoleerd en dls doel op zich aan te pakken.
Vahwege de dreigende AVG ‘deudline’ van 25 mei
voerden veel organisdties in een shelireinvaart
maatregelen door, uit angst voor boetes en imagoschade.
Alsof privacy munagement iefs eenmaligs is, dat je door
‘even een projectje te doen’ yoed kunt regelen. Puniek



voert veeldl de boventoon. Wat dis ik de boot mis? Wat dls
ik niet op tijd kluur ben? Ben ik wel vollediy op de hooyte?
Hoe guut de Autoriteit Persoonsgegevens straks
handhaven? Zijn de hieuwe reyels niet in strijd met
verplichtingen die voortvloeien uit undere wetten? We
maken elkaar gek met juridische kaders en lijken het
dllemuadadl beter te weten. Eenooy is koning in het land der
blinden. Muar onderhuids knuugt de onzekerheid.

Zijn we door de privacy hype uit het ooy verloren waar het
echt om gyuut? Geloven we werkelijk dut de letter vun de
wet regyeert? Verliezen we ophieuw de essentie uit het
ooy? De kern vun ieder bedirijf is en blijft leveren wut de
klant eist en verwacht. Zonder een intrinsieke motivatie
voor kwdliteit in de breedste zin van het woord heb je dls
bedrijf feitelijk geen bestaunsrecht. Datuprivacy is anno hu
simpelwey een vun de kwdliteitseisen waar rekening mee
gehouden moet worden, hiet meer en hiet minder. Als je
dut uls bedrijff noy hiet deed, is het creéren vaun
bewustwording en het initiéren, implementeren én boryen
van (verbeternmautregelen uiteraard best een flinke klus.
Maar maak het niet ingewikkelder of groter dun nodig. En
zoek aangluiting bij wat er dl is.

het toekomstperspectief van privacy management

Voorbij de AVG-hype

Als de hype straks gaat liggen, zullen we wakker worden en
terugkijken met een yglimlach en misschien ook wel een klein
beetje schaamrood op de kaken. ‘Wus er echt een moment
dut we helemuadl in de bun waren van de AVG/GDPR?".
‘Hadden we echt het idee dut we dit dls geisoleerd themu
konhden oppukken?’. egen die tijd heeft onze unyst
plaatsgemuakt voor vertfrouwen. Bemerken we dat de
privacy wet ons dllemadl op persoonlik hiveuu een gunst
heeft verleend. Fatsoenlijk omgaan met persoonsgeygevens is
dun iets duat het zo vanzelfsprekend is dls goede
arbeidsomstandigheden en madtregelen gericht op een
beter milieu. Een infegraal onderdeel van het
(kwdliteits)managementsysteem
van iedere orgunisutie.
Bedrijven komen er niet meer
mee wey dls er op dit viak
wordt ‘gesjoemeld’. Op dat
moment is de ware geest van
de wet opyestaan, Tot die tijd
ploeteren we hoy even een
fijdje door.
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Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun redctie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

PRINSJESDAG -

WAT BETEKENT

DAT VOOR CYBER SECURITY?

In de recent uityesproken troonrede heeft koning Willem Alexunder namens het

kabinet de infentie uityesproken om meer te investeren in de cyber veiligheid van

de BV Nederlund.

Zie bijvoorbeeld dit artikel: https://www.security.nl/posting/577545/Kabinet+investeert+miljoenen+extra+in+bestrijding+
cybercrime). Wat denhken ohze redacteuren daarvan, gaat dit helpen cyber security op een hoger peil te brengen, of is

het meer pleisters plakken op slagaderlijke bloedingen?

Fook Hwa Tan

Op 18 september 2018 wus het weer Prinsjesduy. Dit jaur
guf de koninyg in de froonrede aun dut meer zal worden
geinvesteerd in de digitule veiligheid van BV Nederlund. Dit
jaar dl zal een udditionele 30 Miljoen euro worden
vrijgemaukt, Maar gaat dit duadwerkelijk helpen?

Het is mooi om te zien dut de overheid steeds meer haar
veruntwoordelijkheid heemt op het cyber domein. In
Nederland hebben we steeds meer digitual contact met de
overheid. Veel overheidsinstunties zijn beziy met de verdere
digitdlisering van haar processen. Het is daarom belangrijk,
dut ook op dit terrein de overheid voldoende investeert.
Hierdoor zul in de komende jaren onze digitale hartslay
verder worden versterkt. Wut betekent dit voor bedrijven?
We zien dut veel orgunisuties cybersecurity op de ugendu
hebben staun of minimaul op het hetvlies hebben. Ook de
privacywetgeving en wetgeving over de hieuwe
bevoeydheden vun politie en inlichtingendiensten hebben
hieraun bijgedragen. Wat je echter noyg wel ziet is dat veel
orgunisuties vauk de busis van cybersecurity hoyg hiet op
orde hebben. Misschien zelfs wel de busis van
Informatietechnoloyie zelf. Het is daarom mijn hoop dat
yezien de stuppen vun de overheid in de komende jaren,
ook het bedrijffsleven en dun voordl de kleinere bedrijven
Mmeer prioriteit gaun geven uan cybersecurity om in ieder
gevul de busis goed te krijgen. Bedrijven moeten redliseren
dat ze hierin een eigen verantwoordelijkheid hebben.

Maar wat mogelijk hoy belangrijker zdl zijn is dat
cybersecurityspecidlisten zich beter guaun inleven in wat de
primuire processen en belungen vun de orgunisutie zijn. De
cybersecurityufdeling binhen orgunisaties is vauk hoy een
ufgezonderde ufdeling, die zich te weinig bezighoudt met
wuaar de orgunisutie voor stuat en hoe duarmee de
continuiteit van de orgunisatie wordf geborgd. We moeten
meer guun denken zouls de rest vaun het bedrijf om een
beter en yefundeerder udvies te kunnen geven uun het
munagement over cybersecurity. Met deze invalshoek zal
cybersecurity het uls undere innovdties in een orgunisutie
goed kunnen worden ufgewogygen. Al met ul zal de
aungekondigde investering tijdens Prinsiesday helpen bij het
verhogen van het peil van cybersecurity. Maar we hebben
noy een luhge wey fe gaun. Overheid en bedrijven
moeten zowel ufzonderlijk als samen te werk gaan om
cybersecurity op een niveuu te krijgen dut voldoende is
voor burgers en klanten om vrij te kunnen handelen in
Nederland. We moeten echter niet opgeven, muar juist elke
stup in de goede richting uunmoediygen!

Patrick Dersjant

Voorkomen is beter dun genezen. Dut is een dooddoener,
en dut weet ook elke beveiligingsexpert. Met dllerlei
maautregelen proberen we met zijjn dllen juist fe voorkomen
dut kwuudwillenden aan de haal guun met onze
geyevens, systemen en in foenemende mute undere
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Maurieﬁ Hartsuijker

‘connected things’. Dun is een half miljoen uittrekken voor
het bevorderen vaun veilige hard- en software hiet veel. De
30 miljoen extra voor dit juar blijken netjes over de
verschillende depurtementen verdeeld te zijn. Een echte
visie en focus lijkt niet te herkennen, of het moet de
versterking van het Nationaadl Cyber Security Centrum zijn.
En hoewel dat ook voorlichtende tuken heeft, ligt daar de
focus toch meer op het opsporen en verhelpen vaun
incidenten (en de informutie uitwisseling dudrover).

Doe je echter en stupje terug en kijk je niet meer naar de
bomen, muar naar het bos, kun je dat “uitsmeren’ ook
positief bekijken. Onder één yemeenschuppelijke hoemer
hebben dlle ministeries opeens de opdrucht gekreyen iets’
aun informutiebeveiliging te doen. En hoewel dan het fe
besteden bedray dit jaar misschien klein is, loopt dut wel op
de komende jaren. Dut zorgt aan bestuurstufels voor de
broodnodiyge discussie, wunt over het uityeven vun ygeld
wordt dlfijd gepraat. Nu dit geld ‘geocormerkt” is, dus
voorbehouden uun een bepuuld onderwerp, guut de
discussie per definitie ook over dut onderwerp zelf.
Waarmee de bewustwording en uandacht voor het
ohderwerp ook in de top vun de overheid weer een
broodhodiy extra zefje krijgt.

Maarten Hartsuijker

Het functioneren van onze sumenleving is vollediy
ufhankelijk geworden van ICT. En onenigheden in de wereld
worden steeds vuker uitgevochten binnen het digitale
domein. Het is dus niet meer dun logisch dut cyberveiligheid
prominent op de ugendu staut, Extra finunciéle ruimte helpt
uiteraard om de veiligheid te verbeteren, mits het goed
wordt ingezet.

Vergeleken met de investeringen die de ygrote spelers doen
in offensieve en defehsieve cupdaciteiten is 95 miljoen
natuurlijk een schijntje. Maar persoonlijk vind ik scherpe
budgetten wel een goede prikkel ufgeven. Zeker aun de
offensieve kunt, wauur momenteel een ruce plautsvindt die
dlleen interessunt is voor lunden die offensieve middelen
verkopen. Budygettaire beperkingen dwingen ons tenminste
om dubbel zo yoed nu te denken over wuar elk dubbeltje
het meest effectief kan worden ingezet. Daar waar het de
Wet Computercrimindiliteit lll betreft, kun dit wat mij betreft
zeker geen kwaad. Als er minder geld beschikbaar is voor
het mussudl fuppen vun verkeersstromen en het leveren
van een bijdrage aaun een sector die kwetsbaarheden
geheim houdt om inbraken op systemen te faciliteren (wat
ohs dllemaul onveiliger muukt), dun juich ik dat van harte

Patrick Dersjant

Fook Hwa Tan

toe. Al guat er natuurlijk ook een risico van uit.

Want uls we bijvoorbeeld wél geld hebben voor het
aunschaffen van de tapapparatuur, madr geen geld meer
hebbenh om de andlyse van dl die dutu goed uit te voeren,
dun is sumenwerking met derden hier een uantrekkelijk
dlternutief. Muar duur wuar aunalyses dls een
"vriendendienst" worden verricht, geldt waarschijnlijk het op
internet o zo bekende uduyium: if you're not the customer,
you're the product. Gaat dit extra bedray cybersecurity op
een hoyer plun brengen? Het draugt er zonder twijfel uun
bij. Muar ik hoop dut er (gezien de yguruntie op incidenten
die er ongeucht de investeringen blijft) in het budget toch
ook rekening is yehouden met de uunschuf van wat extra
pleisters.

Lex Dunn

Hoeveel geld is nodig om de BV Nederlund op cybergebied
voldoende weerbuur te muken? Geen mens die het weet.
We proberen dl jaren een inschatting te maken van wat
cyberincidenten ons uls muatschappij kosten. Als je de
verschillende jaarlikse rapporten daarover haast elkaar legt,
blijkt dat dit een moeizame exercitie is, gyezien de yrote
verschillen. Dan is het ook moeilijk te bepulen of de in de
begroting opgenomen bedragen voldoende zijn. Het guat
er nu om de toeyezeyde bedrugen op een goede munier in
fe zetten. Versterking vun het Nutionual Cyber Security
Centfrum uls een CERT lijkt een gyoede zet, muar heluus blijft
dit nu ook weer beperkt tot de overheid en de vitule
sectoren van de BV Nederland. En juist binnen het overige
bedrijfsleven, voordl in het MKB en bij hon-profit organisaties
en verenigingen doen zich steeds meer cyberincidenten
voor. Sumenwerking binnen Europu is ook een gyoede zuuk,
want cybercrimindliteit is nooit beperkt gebleven tot
landsgrenzen. Maar dan moet je dus ook de sumenwerking
uitbreiden haar de rest van de wereld. Om die
cybercrimindiliteit gericht en effectief te kunnen bestrijden is
het uiteraard hodiy om te weten wuat er speelt, en dus
zoveel moyelijk aangiffes binhen te krijgen. Maar dan moet
je er wel wat mee guan doen, dus meer cybercops inzetten.
En waar halen we die vanduan? Door de recente invoering
van de AVG is de beschikbure urbeidspool dl behoorlijk
uitgeput. Er moet dus shel instroom vanaf de opleidingen
(zowel mbo dls hbo en wo-niveau) beschikbaar komen,
enerzijds door verkorte opleidingen te infroduceren voor
omscholers (denk uan het PION-programmau van juren teruy)
en underzijds jongeren te interesseren in het vakyebied. En
dut zijn nou juist zaken die ik mis in het verhaal.
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Toen mijn vader noy leefde zei hij dltijd tegen mij: “Berry,
het stadt in de krant dus is het waar”, [k heb dat lang
geloofd, want waarom zou mijn vader daar over liegen.
Hetzelfde zei hij overigens ook over bepudlde
beroejpsyroepen die volgens mij ook hiet dlfijd de
wuarheid zeiden. De informatie die mijn vader ter
beschikking stond, was ook vele malen beperkter dun de
informatie die mij nu ter beschikking staat. Inmiddels ben ik
wat ouder en ben ik opygegroeid met internet. Alle
positieve en negdatieve dingen kreey ik daar gratis bij. 1k
ben wel ery blij met het internet ondanks het feit dat ik in
dit onvolprezen blad ook vaak het tegenhovergestelde riep.
Laten we het een haat-liefde verhouding hoemen. Een
aantul zakenh heb ik ook links laten liggen, waar Twitter wel
een vun de bekendste is. Ik ben redelijk lang van stof en
vind de hoeveelheid karakters te beperkt. Het tweeten is
aan Mmij niet besteed, ik ben zelfs voor de inleiding van
deze column dl meer karakters kwijt. Toch is de president
van het machtigste land ter wereld in staat om via Twitter
te communiceren. In mijn ogen redelijk gewaagd, maar
wie ben ik. Trump hoemt Twitter een van de bronnen van
fake hews. Fucebook heb ik altijd wel grappig gevonden

hoewel, de meeste mensen hiet eens weten dat ik erop zit,

want echt actief kan ik mijzelf op Facebook hiet hoemen.
Ik beschouw het ook meer dls een vorm van het tonen
aan de hele wereld hoe boeiend je leven is en hoe lekker

COLUMN BERRY

TO FAKE OR NOT TO FAKE

je yisteren weer met dl je vrienden geygeten hebt. |k vind
het goed. Volgens Trump is ook Fucebook een verguarbak
van fake news. Wat ik wel geweldig vind, is het gebruik van
Gooyle, ju ik weet dut ze precies weten waut ik allemadl
zoek en ze willen graay dl je foto’s en dl je mail op hun
schijven zodat ze die rustig kunnen doorspitten. Een
zoekopdracht is geweldig en mijn teleurstelling was dan
ook groot toen ik las dat Trump van mehing is dat de
zoekresultuten van Gooyle gemanipuleerd worden. Tju,
dat zou kunnen. Dat de zoekopdrachten ook bewezen
feiten bevat [aten we maar even voor wat het is. Dat
veroordelingen van zijn medewerkers door hem dls fake
news worden beschouwd is een beefje sheu van meneer
Trump. Hij gadat zelfs zo ver dat hij van mening is dat de
rechtse mediu gehegeerd worden en de linkse mediu die
dlles ter plekke bedenken voorrunhy wordt gegeven. Als
dat het gevdl is dan heeft hij gelijk dat er censuur wordt
gepleeyd. Het moet ook een vervelend gevoel zijh dls je
het idee hebt dut iedereen fegen je is. Dut hij verklaringen
van het Witte Huis tfegenhoudt over de heldenduden van
de overleden John McCuin dat is geen censuur, dut is
dlleen maar schandadlig.

Misschien had mijn vader toch wel gelijk over het
waarheidsgehadlte van de kranten.

Berry
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