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IN dit nummer

AFSCHEID

ex Dunn: Aun dlle goede dingen komt een einde en

voor mij is nu het moment yekomen om ufscheid vun

u dls lezer tfe hemen. Zouls u wellicht weet, heb ik een
bijzondere bund met Zuid-Frankrijk. In de eerste helft van
het nieuwe jaar gaan mijn vrouw en ik ons daar dun ook
definitief vestigen. Dudrom zijjn dit mijn laatste woorden dls
redacteur van iB, maadr u bent hoy hiet van mij afl In het
eerste nummer van het hieuwe jaar blik ik terug op Mmijn rol
dls reducteur. Vaunuf deze plek wens ik de redactie, en in
het bijzonder de nieuwe leden, veel succes en wijsheid toe.

Nicole vun Deursen: Het ufgelopen juar heeft de reductie
afscheid genomen van een uuntal zeer yewauardeerde
redacteuren. Van de namen die in december 2017 op de

reductielijst stonden, zijn er na dit hummer hoy maar 3 over.

De nieuwe reductie kent muar liefst 7 nieuwe yezichten en
in dit nummer stelt een aantal zich weer aan u voor. Deze
reductieleden heblben, zodls ze in het Enyels zeyyen,
‘some big shoes to fill'. Mauar met een teum vol energie en
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voorwoord & inhoudsopgave

inspiratie ziet de toekomst van dit blad er fris uit.

In de weken voor het drukken vun dit mugazine beyint ook
de murketingmuchine voor de feestduygen op stoom te
komen. Winkeliers kunnen in deze periode een kwart van
hun jaaromzet halen. Geldt dut ook voor cybercriminelen?
Halen zij deze periode ook een kwart van hun omzet
binhen? Nicole gihg op zoek haar aunknopingspunten voor
het antwoord. In dit nummer hebben we naust de vaste
columns een artikel over mens dls sterkste schakel; een
boekbespreking over Agile Secure Softwure Lifecycle
Management; Lex en Tom wdaren bij de uitreiking van de
Joop Buutz Information Security Award; er is een artikel over
de Wbni; en een urtikel over de hoeveelheid informatie die
je ongewenst uit de metudutu van documenten kunt
halen. Kortom, een super diverse uitgave dus die het oude
jaar waardig dfsluit en het hieuwe laat beginnhen. We kiken
uit haar 2019 en wat het zal brengen.

Lex Dunn en Nicole van Deursen
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METADATA: EEN
ONBEKEND RISICO

Lekt uw organisatfie onlbedoeld persoonsdata’?

Als u op “opsluun dls® klikt, is het niet dlleen het bestund zelf dut wordt opyeslagen.
Naast de inhoud van het bestund zelf wordt hamelijk in bijna dlle gevdallen ook
zoyenhuumde metudutu opyeslugen. Metudata zijn hiets meer daun "‘dutu over
dutd’ en bevatten bijvoorbeeld het precieze tijdstip wadrop een document

gecreéerd, yewijziyd of opyeslagen is.

n 2017 heeft Auke Zwadh een grootschalig onderzoek

geduaun om tfe kiken of Nederlundse overheidswebsites

dit soort metadata uit hun bestanden halen, voordat ze

deze op hun websites publiceren. Wat bleek? Bij geen
van de meer dun 1500 onderzochte websites wus sprake van
het stelselmatig wissen van metadata, Sterker hog: in 85
procent van de onderzochte documenten werden één of
meerdere gebruikershamen van de auteurs aangetroffen.
Door deze informatie in een dushboudrd saumen te voegen,
werd gedemonstreerd hoeveel informatie een hucker
hiermee tfot zijn beschikking kan krijgen.
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Metadata bestaat uit ‘tags” die een waarde hebben.
Voorbeeldeh van dit soort fays zijn ‘credte date’, ‘puge
count’, ‘title” enzovoort. In documenten van Microsoft Office
(.docx, xisx, .pptx, etc.) wordt duarnaast stundaard de
gebruikersnaam van de auteur opgyeslagen. Dit gebeurt in de
‘creutor’-tay. Opent een collega hetzelfde bestand hierna
en slaut hij het op, dun verschijnt ook de gebruikershaam van
deze gebruiker in de metadata, in de ‘last modified by’-tag.
Z0 kun je van een bepudld document zien dat er twee
mensen aun sumengewerkt hebben.



In het onderzoek is op busis van deze informutie per
overheidswebsite een ‘sumenwerkingsnetwerk’ gemuaukt,
Hierin is fe zien wie met wie heeft sumengewerkt, wanneer en
hoe vadk. Zo onfstaut een compleet beeld van de socidle
contfacten binnen en buiten een orgunisatie. Voor een
hacker kun dit waardevolle informatie zijn voor het opstellen
van een spedrphishing-muil. Stelt u zich bijvoorbeeld de
volgende situatie voor:

e Een hacker weet dut Mark en Sundra sumengewerkt
hebben uan een document met de titel "Juarrapportage
2018".

o De hucker weet ook dut ze beiden sumengewerkt hebben
met een undere yebruiker met de naam “John'.

Hij zou dun de volgende phishingmuil op kunnen stellen (met
mulwdre in de bijluge):

“Hoi Mark,

lk heb wat wijzigingeh aangebracht aan de jadrrapportage
(zie bijluge); Johh wus het niet helemadul eens met de versie
die nu op de website stuat, wus te verwachten.....

Kun jij je licht hier even over laten schijnen? Zie je bij de
borrel!

Groet, Sundra.”

Denk heel even hu over bovenstuund voorbeeld. Zou u, dls u
Mark was, de bijluge openen, wetende dut u inderdaud
sumenhgewerkt heeft met Sundra en dut John uw munager
is?

Tijdlijnen

Een volgende stup in het onderzoek wus het muken van
fijdlijnen. Door voor dlle documenten van een auteur dlle
‘creute dute’-tuys op te slaan, kon precies bekeken worden
wdanneer deze persoon het meest uctief was. Hieruit
onhtstonden putronen die bijvoorbeeld een indicutie guven
vun de yemiddelde werktijden (dls iemaund dlleen fussen 8:00
en 16:00 documenten creéert), een vuste vrije duy (dls er op
vrijduy bijnu nooit documenten uangemaakt worden), of
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een vuste vaukuntieperiode (dls er ieder juur de eerste 2
weken van uugustus geen documenten gyecreéerd worden).

Een hucker zou deze informutie kunhen toevoeyen uun zijn
spedrphishing-muil. Bij de ul uunwezige informatie over de
sumenwerkingsnhetwerken, kunnen hu ook zinnen worden
toegevoeyd dls:

“(...) toen je op vakantie wus hebben Johh en ik document X
gepubliceerd, kun je er toch hog evenh haar kijken?”

Op zichzelf staund zijn deze stukjes informatie misschien hiet
van grofe waarde, muar dlle beetjes informatie bij elkaar
kunnen leiden tot een spearphishing-mail die zo goed is dut
een sluchtoffer niet eens twijfelt of deze nep is.

Kwetsbare software

Naast metuduta-tags over auteurs bestuan er ook specifieke
tuys die informuatie bevutten over yebruikte soffwure. Hoewel
deze tuys vadk hiet van grofe waarde waren (vaak komt
bijvoorbeeld ‘Microsoft Office Word 2016 teruy, maar zonder
specifiek putch-level), waren er situuties waarin verwijzingen
stonden haar bijvoorbeeld Windows Server 2003 (out-of-
support sinds 14 juli 2015). Het behoeft weinig uitleg dat dit
voor een hacker een belungrijke indicator is.

Externe bedrijven

Recentelijk is gebleken hoe shel mulwure en runsomware zich
kunnen verspreiden viu verschillende bedrijven (denk
bijvoorbeeld uun WannuCry, NotPetyu, efc.). Voor een
hacker is daarom de ‘company’-tay interessant. Soms blijkt
hieruit namelijk dut een bepaalde externe partij documenten
creéert voor een bepudlde orgunisutie. Door bij een
phishingmail misbruik te maken van deze bestaande
vertrouwensrelatie tussen de twee orgunisaties, wordt de kans
dut een sluchtoffer klikt ulleen maar grofter.

De huidige situatie

Nu het onderzoek van 2017 is in 2018 door Dutch Crown IT
een soortyelijk onderzoek uityevoerd. Dit keer met dls scope
meer dun 250 grote tot zeer yrote (internationale)
orgunisaties. De uitkomst? Bijna precies hetzelfde. In een

Auke Zwaan (inks) is ethisch hacker in de financiéle sector. Hj is bereikbaar via

auke.zwaah@os3.hi.

Wiebe Zwaan is werkzaam dls Privacy Officer bjj een groot hanaelshuis. Hj is bereikbaar

via wiebe@autchcrownit.n,
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metadata: een onbekend risico

enhkel gevdl bleek dat een orgunisatie daadwerkelijk stappen
had ondernomen om metadata te verwijderen van haar
publieke documenten, maar in dlle andere gevallen wus
hiervan geen sprake. Op het eerste gezicht lijkt er dus weinig
verunderd. Wut sinds het onderzoek in 2017 echter wel
veranderd is, is de komst van een hieuw hot topic: de
Algemene Verordening Gegevensbescherming (CAVG’, of
‘GDPR"). Deze brengt numelijk hieuwe uitdagingen voor
orgunisuties met zich mee.

Grondslag

Persoonsgyeyevens (zouls bijvoorbeeld de "uuthor’-tuy)
mogyen ulleen worden verwerkt uls duur een grondsluy voor
is. Bij het verwerken van metudata zal dit vaak het
‘gerechtvaardigd belany’ zijn. Er is sprake van zo’'n belany
dls de ufweying fussen de ernst van gevolgen voor de
persoonlijke levenssfeer vun de betrokkene en het beluny
van de organisatie doorslaat in het voordeel van de
orgunisutie. Een voorbeeld:

"Een udvocutenkantoor houdt door metadutu-opslay
(‘author’-tag) bij welke advocuat op welk momeht aah eeh
dossier heeft gewerkt, Mocht er wat fout gaan, dun weet het
kantoor wie hiervoor verantwoordelijk is.”

Hier is een grondslag om metaduta op te slaan. Immers, het
kantoor heeft er belany bij te kunnen controleren wie
wanneer udn welk document heeft yewerkt. De inbreuk op
de persoonlijke levenssfeer vun de medewerker is duurbij
minimaal. Het belany is daardoor ‘gerechtvaardigd’.

Vauk is dit echter niet het geval:

"Een onhderzoeksinstelling publiceert onderzoeken over
maatschappelik gevoelige onderwerpen. Zjj publiceert
daarom dltijd uit haam van de organisatie, en hiet op
persoonlijke titel van haar medewerkers. Deze willen hamelijk
hiet kunheh wordenh aanhgesproken op de inhoud van het
artikel. In de online gepubliceerde onderzoeken staat de
auteur vermeld in de metadata.”

In dit voorbeeld is er geen gerechtvaardigd belany. De
orgunisdatie schiet er namelijk hiets mee op om de haum van
de uuteur in de metudutu te publiceren, terwijl de
(privacy)gevolgen voor de auteur groot kunnen zijn.

Andere aspecten

Met dlleen een grondsluy bent u er noy niet. De AVG kent
numelijk een auntul beyinselen waur orgunisuties zich aun
moeten houden. Bij het verwerken van metadatu zijn de
belungrijkste doelbinding, datuminimalisatie en dutaretentie.

Doelbindiny betekent dut dls persoonsyeyevens voor doel A
worden verwerkt (bijvoorbeeld het bijhouden van
aunpussingen vaun een document in het udvocuten-
voorbeeld) zij niet zonder hier vooruf over te informeren voor
doel B (bijvoorbeeld online publicutie) mogen worden
gebruikt. Dataminimalisatie stelt dat niet meer metadatu
muy worden verwerkt dan hoodzakelijk is voor het doel
wuarvoor dit gebeurt. Wil men dus dlleen zien wie welke
wijzigingen op een document uanbrengt, dan is het niet
nodiy vust te legyen op welk moment dit is yebeurd. Als
laatste dutaretentie: metudata mogen niet lunger worden
opyeslugen dun hodiy is voor het doel wuarvoor het wordt
verwerkt. Als het doel dus hiet lunger bestuut, moeten de
metadata worden verwijderd. Denk bijvoorbeeld aan het
archiveren van dossiers, wadrbij het niet langer van belany is
precies te weten wie op welk moment uun het dossier heeft
gewerkt.

Rechten van betrokkenen

Los vun de vruuy of een orgunisutie Uberhaupt metaduta
muagy verwerken, geeft de AVG betrokkenen ook bepadlde
rechten. Een daarvan is het recht op inzage; een betrokkene
kan vragen om een overzicht van de persoonsgeyevens die
vun hem worden verwerkt (let op: ook het
opsluun/opyeslugen houden vun gegevens is een
verwerking). Dit betekent dut de orgunisutie ook in beyinsel
de metubestunden in een interne zoektocht moet
achterhalen en hierover moet rapporteren. Daarbij kan de
betrokkene verzoeken zijh persoonsgeygevens te luten
verwijderen. Gehoor geven uun deze verzoeken is
ohhudlbudr wanneer geen helder beeld bestuat welke
metudutu intfern uunweziy is.

Conclusie

Nu het ohderzoeken van meer dan 250 organhisaties,
sommiyge zeer yroot, infernutionaul en in gevullen zelfs
behorend tot de vitdle infrastructuur, blijkt metadata
aunwezid fe zijn in bijnu elk document. Buiten de informutie
die u hiermee uun een hucker blooftstelt, kun dit ook
privacyrechtelijke conseyuenties hebben. Hoe zit dit binnen
uw orgdnisatie? Is het bij u wel goed gereygeld? Heeft u dl
stuppen ondernomen, of yuut u op busis van dit artikel
stuppen ondernemen? Wij zijn benhieuwd!

Links

Hel ohderzoek van Auke is fe vindeh op hifv.//e.delaat. net/2016-
201796/ report par.

Exiffool (software voor het bekijjken/bewerken vun mefudara);
hitus.//www.sho.phy.queensu.ca/~phil/exiffool/
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uitreiking joop bauiz information security award

Foto: van links haar rechts: Pieter van Dijken (jury voorzitter), Rob van Diermen, Armando Punman de Wit (tweeling broer van Sebustian) en Thijs van Ede.

UITREIKING JOOP BAUTZ
INFORMATION SECURITY AWARD

p woensday 10 oktober werd het jaarlijkse Security Congres georgauniseerd door NOREA, ISACA NL Chapter en

nutuurlijk ons dller PvIB. Debbie Reinders hud het weer prima voor elkaar in de Johun Cruijff Arena in Amsterdum

met wederom meer deelnemers dun de voorguunde juren. Traditioneel wordt tijdens het Security Congres ook

de jaarlijkse Joop Bautz Information Security Award (JBISA) uitgereikt voor de beste afstudeerscriptie op het
gebied vun informuatiebeveiliging. Uit vele inzendingen heeft de jury een drietul kandiduten genomineerd:

1. Rob van Diermen, met als onderwerp: ‘The Internet of Things: a privacy label for loT products in a consumer market’;

2. Thijs van Ede, met als onderwerp:‘Detecting Adaptive Data Exfiltration in HTTP Traffic’;

3. Sebastian Panman de Wit, met als onderwerp: ‘Dynamic detection of mobile malware using real-life data and
machine learning’.

Voorafguund aun de bekendmuking van de winnaar kreeyg elk van de genomineerden de gelegenheid om zijn
ohderwerp huder toe te lichten. Omdut Sebustiun in Zuid-Amerika verbleef, deed zijh tweelingbroer Armundo - op
uitstekende wijze - de presentutie.

Nu deze presentutie werd voor elke inzending een korte sumenvatting van het juryrapport gegeven door juryvoorzitter
Pieter van Dijken. Duarna kwam het moment wadrop de drie genomineerden met spaunning hadden gewacht: de
bekendmuking van de winhaar, Met behulp van Jos Wetzels (JBISA winnaar in 2017) kregen de genomineerden een
exemplaar van huh juryrapport en kreeyg winnaar Sebustian Panman de Wit een cheque. Nu dfloop poseerden dlle
genhomineerden met Pieter op het veld van de Johun Cruijff Arenu,

De drie yenomineerde verslugen kunt u vinden op de website van JBISA: https://www jbisa.nl

Auteurs: Tom Bukker en Lex Duhnh
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SMART RISK MANAGEMENT

Omkuderd door de richtlijnen van ISO 31000 wordt in dit artikel het concept van 'SMART
risk munugement’ geintroduceerd. Fundumenteel aan SMART risk management is het
isochroon meten vun de effecitiviteit van risicobeheersingsmudutregelen en de unalyse

van en rupportuge over de corresponderende yeyevensstromen.

k besloot onlungs om de ISO 31000:2018 richtlijnen voor
risicomunugement door te hemen. lk had mezelf
geestelijk voorbereid op het lezen van een luny, sudi en
tadi document. Niets bleek minder waar. Het document
bleek relatief kort, goed gestructureerd en helder
geschreven te zijn. Duarnaust is de focus van het document
niet, zoduls men Mmisschien zou verwachten, primair gericht op
het risksmanhagement proces, maar is er ruim plaats
gereserveerd voor:
e vdlue creution und value protection;
e |eudership und commitment.
Toch ben ik waarschijnlijk het meest te spreken over de
definitie van het begrip ‘risico’ in deze versie van ISO 31000.
De definitie van het begrip risico in dit document luidi:
‘Risico is het effect van onzekerheid op doelstelingen’. De
ISO 31001 koppelt via deze definitie dus risico aan
doelstellingen. We merken ook op dat volgehs de ISO 31000
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richtlijinen het effect niet dlleen negatief, maar ook positief
may zijn.

Met deze definitie kunnen we dls vakgenoten wel wat, denk
ik. En wat we ermee kunnen, wordt duidelijker uls we de
brug herkenhen naar het SMART-principe voor het
formuleren van doelstellingen. SMART-doelstellingen zijh
volgens Wikipedia: ‘Specifiek, Meetbadar, Acceptabel,
Reudlistisch en Tijdsgebonden’.

De centrdle stelling van dit artikel volgt uit de vraag: dls
doelstellingen SMART zijn, wadrom zou het effect van
ohzekerheid op deze doelstellingen dut dun hiet zijn? Of
specifieker: dls doelstellihngen met een aunvaardbare
nauwkeurigheid meetbadr zijn, waarom zou dat hiet gelden
voor het effect van onzekerheid op deze doelstellihgen?
Deze vruuy leidt tot de volgende definitie van het beyrip



smart risk management

Figuur 1 - Effectiviteit door risicobeheersingsmadtregelen

*‘SMART risk”: *SMART risk is het effect van onzekerheid op
doelstellingen die SMART yedefinieerd zijn.”

In ljn met SMART risk definiéren we ‘SMART risk
munhagement’ dis: ‘Een saumehstel vanh gecodrdineerde
SMART-activiteiten en SMART-maautregelen met dls infegradl
doel het effect van onzekerheid op een sumenstel van
SMART-doelstellingen tot een aanvaardbudr hiveau te
beperken’. Het integrale doel van risk manugement is
telkens het wadrborgen dat de doelstellingen van een
orgunisdatie binhen daarvoor geldende foleranties worden
geredliseerd.

SMART control

Uitguunde van de eerder besproken definitie van het
begrip risico definieert ISO 31000 tevens beyrippen zodls
‘risk source’, ‘risk controls” en ‘events’. We stuun stil bij het
beyrip control dat ISO 31000 vrij vertaalt definieert dls: ‘Een
muautregel die invloed heeft op de kenmerken van risico’s’.
Gebruikelijke controls reduceren risico lunys
risicobeheersingsdimensies zouls kosten, doorlooptijd, RPO,
RTO en SLA compliunce. In dit artikel stellen we dut de
handhaving van een risicobeheersingsmuaatregel, een
conftrol, tevens inherent een doelstelling zul vormen. Wordt
deze doelstelling SMART gyedefinieerd, dan is het concept
van een SMART confrol herkend.

Meetbaar en tijdsgebonden

De beyinhselen van meetbadrheid en tijdsgebondenheid zijh
verdankerd in de definities van SMART- doelstellingen en
SMART conftrols. Busisbeyinsel van SMART risk management is
het isochroon meten van de effectiviteit van controls die
SMART gedefinieerd zijn. Met undere woorden: de
effectiviteit van risicobeheersingsmuatregelen dient
bijvoorbeeld maandelijks, wekelijk of dugelijks gemeten te
worden. Figuur 1 toont dls voorbeeld voor een fictieve
orgunisatie, isochroon de effectiviteit van risicobeheersings-
mudutregelen op het gebied van bijvoorbeeld IT Platform
Asset security en IAM. Het magy uit dit figuur evident zijn dat
de effectieve unulyse vun trend, correlutie en uitzicht
afhankelijk is van de isochroon gemeten effectiviteit van de
betreffende risicobeheersingsmaatregelen.

Realistisch

Figuur 2 toont een voorbeeld van een instfrument dat in het
urtikel Enterprise Control by Design gepubliceerd in
iB-muguzine hummer 1, 2018 een weerguve van een
risicobeheersingslundschup is ygenoemd. Bij de effectieve
risicobeheersing over een lundschap op deze wijze
weergeygeven zdl telkens de wie, wut, waar, wanneer,
wudrmee vun risicobeheersingsdoelstellingen voor ieder
relevant kruispunt gespecificeerd zijn. Deze - en soortyelijke
visudlisuties van het risicobeheersingslundschup - zijn, in mijn

Muaurice Gittens, CRISC, CGEIT, CISA, CISM. Maurice werkt momenteel uls Capaubility Architect bij de overheid.

Hij is bereikbuar via maurice@gittens.nl.
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smart risk management

Figuur 2 - SMART IT Risk Manhagement Landschap \
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ervaring, geschikt gebleken om met een holistische blik
risicomanagement met befrokkenen te bespreken.

Effectiviteit

Het isochroon meten van de effectiviteit van
risicobeheersingsmuatregelen op de verschillende kruispunten
en voor diverse risicobeheersingsdimensies creéert een
gestructureerde stroom van gegevens die risicomunagement
processen kan sturen. Deze yeyevensstroom is de basis van
data-driven risk managent en biedt aanknopingspunten voor
de inzet van ‘machine learning” en kunstmatige intelligentie
voor de risicobeheersing. Als voorbeeld van het isochroon
meten vun de effectiviteit vun een
risicobeheersingsmuatregel beschouwen we een typische
IAM-madatregel voor Joiners, Workers en Leavers. Doorgaans is
het bijvoorbeeld vun beluny dut de foegunysrechten van
medewerkers tijdiy verwijderd worden uls medewerkers de
organisatie verlaten of van functie veranderen. Het isochroon
meten van de effectiviteit vah deze madatregel zal doorgaans
assurantie bieden aan externe auditors in het kader van de
jaurrekeningcontrole. Door de effectiviteit van
risicobeheersingsmaatregelen, lanys risicobeheersings-
dimensies zouls kosten en compliance, ook cumuldtief op de
kruispunten in het lundschup te projecteren is overzicht, inzicht
en uitzicht in de effectiviteit risicobeheersing voorhanden.

Agile Manifesto

Een andlyse van de 12 beginselen die ten grondslay liggen
aun the Aygile Munifesto biedt verschillende
aunknopingspunten met SMART risk munaugement, In
Ayile/Scrum wordenh bijvoorbeeld in een vuste cuduns, dus
isochroon, user-stories ufgeleverd viu Sprints. Het ul dun hiet
geuutomutiseerd meten vun de effectiviteit van
risicobeheersingsmuaatregelen voor het einde van een Sprint is
een ideudl uunknopingspunt met SMART risk munugement.
Denk hierbij uun stutische code unulyse en fuzz testing.
Belangrijk is wel dut de op deze wijze yevonden issues gyeen
impact mogen hebben op de cudans van de sprints.

Impact en waarschijnlijkheid

Risico wordt klassiek gedefinieerd dls het product van impact en
waarschijnlijkheid. In de lautste juren is, in de context van
risicoussessments, de evaludtie van de velociteit van risico
tevens steeds meer gebruikelijk. De onderstaande tabel biedt

SMART definities van deze beyrippen in lijn met de bovenstuunde
definitie van SMART risk.

Term
SMART impact

Omschrijving

Een maat voor het effect dls een specifieke
doelstelling hiet binnen ufgesproken
foleranties vdilt,

De kans dat het effect m.b.t een specificke
doelstelling hiet binnen ufgesproken
foleranfies valf

Een muat voor de fijd tussen risk events en
hun corresponderende impact op
betreffende doelstellingen

SMART probubility

SMART velocity

Tabel 1 hierboven kopppelt, in lijn met ISO 31000, deze beyrippen
uun specifieke doelstelingen. Door de koppeling van deze
begrippen aan specifieke, fijdsgebonden en meetbare
doelstellingen, komt het kwuntitutief beheer vun operationeel risico
steeds meer binnen hundbereik. Deze observatie wordt
aunnemelijker uls we het effect van onzekerheid op doelstellingen,
dus risico volgens ISO 31000, zien uls random of stochustische
variabele. In de prakiijk is de stutistische undlyse van deze
variabelen en hun ufhankelijkheden haalbaar, Het may ook
duidelijk zijn dit artikel slechts summier deze en undere thema’s
aanstipt. Gegeven fijd en gelegenheid zal de auteur in de
foekomst deze onderwerpen verder uitdiepen.

Handbereik

De lezer van dit artikel zal herkennen dat de auteur fe spreken is
over de ISO 31000 richflijnen voor risicomanagement. De ISO
31000:2018 definitie van het beyrip risico en het ulom bekende
SMART principe voor het definiéren van doelstellingen zijn in dit
urtikel sumenyevoeyd bij de infroductie van SMART risk
management. Door de isochrone meting van de effectiviteit van
risicobeheersingsmaatregelen lunys verschillende risicobeheersings-
dimensies is SMART risk management een data-driven benadering
van risicobeheersing die overzicht, inzicht en uitzicht voor een
risicobeheersingslundschup binnen handbereik brenyt.

Referenties

|B-maguzine nummer 1, 2018 ‘Enterprise Control by Design’
https://nl.wikipediu.org/wiki/SMART-principe
https://www.agiledlliunce.org/agile 101/12-principles-behind-the-ugile-
munifesto/
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COLUMN PRIVACY

OVER LIJKEN GAAN

De klap viel in Portfugal. Een ziekenhuis had dadr de dubieuze eer om dls eerste
beboet te worden onder de GDPR. In dut ziekenhuis hadden 1000 personen
tfoeguny tot medische gegevens, maar er waren slechts 296 artsen werkzaam. Met
de overige informatiebeveiliging waus het ook slecht gesteld volgens de Portugese
~« toezichthouder (CNPD). Voor dat gapende gat in de beveiliging viel een boetfe van

4 ton.

Het is hogul wat met die medische gegevens. Vooral omdat het best vaak misgaat,
. 20 yuut Delu letterlijk over lijken om geld te verdienen. Rudur kwum erachter dut

. dit onzalige plan? Ook nu je dood heb je hoy steeds recht op privacy. Je
i nubestuanden kunnen weliswaar niet meer terecht bij de AVG, maur het
i grondrecht op privacy is hoy steeds van toepassing en zo ook het medisch
fperoepsyeheim. Maar veel belungrijker noy, ethisch klopt dit hatuurlijk van geen
anten. Er wordft handel gedreven met het lichaam na overlijiden, duidelijk
EMensonwaardiy gedray.
“ En meest recent kreey het UWV ook een bescheiden fikje van onhze eigen
£ privacywudkhond. AP had dl vanaf 25 hovember 2015 erop yewezen dut voor het
/ inloggen op het werkgeversportaal door dlle gebruikers gebruik dient fe worden
gemaakt van meerfactorauthenticatie. Daar wordeh immers
1 yezondheidsgeyevens verwerkt van werkhemers en dadarmee moet uitermate
zorgvuldig wordeh omgeguadn. Toegung met een gebruikershaam en wachtwoord
volstaat dan hiet. Het UWV hud toegezeyd in mei 2018 de boel op orde te hebben.
Ddat is fot op heden niet het gevul. AP heeft het UWV nu een lust onder dwangsom
opyeleygd. Op 31 oktober 2019 moeten ze echt dlles in werking heblben. Zo hiet,
danh moet 1,5 ton per maand betaald wordeh met eenh Muximum van 9 ton. Let
wel, het UWV weet dun dus dl 4 jaar (1) wat ze moet doeh. Vergeeft u mij dis ik zeg
dut ik dit toch wel enigszins schanddlig vind?
En ze zijn niet de ehigen die de fout ingauan met medische gegevens. Lukraak wat
voorbeelden: in januari bleek dat Rijkswaterstaat een rapport met vertfrouwelijke,
medische informatie over een medewerker verspreid had onder de collegd's die zij
beschuldigde van pestgedray. In februari werdenh de medische gegevens van
sporters bij een hack buitgemadakt. In maart bleek dat ohgelooflijk veel
. medewerkers van het Hugaziekenhuis het medisch dossier hadden ingezien van
soujpster Barbie. In april kwaum naar buiten dat Jumbo medische gegevens van
medewerkers gebruikte voor eeh subsidieaanvraay. In september bleek dat een
Nijmeeyse zoryinstelling bij de verhuizing hadar een hieuw pund vergeten wus
medische dossiers mee te hemen.
Juist medische gegevens moeten noy beter beschermd worden, omdat wij
daarvan met elkaur hebben ufyesproken dat die zo privé zijh, dut eigenlijk (bijna)
hiemund daar wat mee fe maken heeft. En toch gebeurt het nog met de
regelmuat van de klok dat de privacy van personen wordt geschonden. Gezienh de
gevoeligheid van de gegevens en de ernst van de gevolgen bij een inbreuk
udrop, Muy er wat mij betreft veel strenger opygetreden worden, want blijkbaar is
T afspreken met elkaar (en in de wet) onhvoldoende incentive om zuinig met
edische gegevens om te gaan.

Mr. Rachel Murbus
@rachelmarbus op Twitter
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IEMAND HEEFT IETS
GEDAAN...

Alleen ik waus het niet. Als variant op het dloude ‘Er is iets fout gegauaun, maar niet

door mij’. We zien dit de luutste tijd weer steeds vaker: de mens krijgt de schuld. De
mens is de zwukke, zwakste schakel. Dus moet de mens ygestraft worden met
bergen uun reyels, wuar de vele goeden dun maur onder de kwaden moeten

liden. Het kan blijkbuar niet goedschiks. Slechte mens, u dllen. Terwijl:
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Flexibiliteit vereist is om dls orgunisatie te overleven. De
boel z6 dichttimmeren dut een mens niets meer fout kan
doen, zal dus hiet werken. Ja, natuurlijk kunnen we dure
manugers en executives dlle declaraties boven een
fientje luten afvinken fegen uurtarieven die ver uitgaan
boven een tientje — en dun multi Miljoenenprojecten in
de soep laten lopen. Want in zo’'n gevangenisregime wil
geen enkele projectmanager (of welke medewerker dan
ook) die wut waard is, werken. Dut schiet lekker op hé,
met voorkomenh van ohhodige kosten? Dat schiet lekker
op hé, met het bereiken van de doelstellingen van de
orgunisutie - lees: de crisis komt sheller dichterbij dan Max
Verstuppen (Mmet een yoede motor).

Het slechts enkele uitzonderingen betreft die kwaad in de
zin hudden. En die zullen niet worden tegengehouden
door een steeds fijinmuziger net. Want zij zullen dls eersten
opmerken dut het het wel fijnmaziger is geworden, muar

iemand heeft iets fout gedaan...

er dus kwadratisch meer mazen zijh. En het web is zwak;
hooguit zullen de kleine vliegjes worden gevangen, muar
de yrote vliegen gauun er dwars doorheen.

Het niet degenen zijh die per onyeluk wut misdeden die
aunygepukt moeten worden. Zij (de dbsolute
meerderheid) pooyden immers uit yoede wil om de
orgunisutie- en de uuntoonbuar duaruit ufgeleide (Huh?
Dut zou voor het eerst zijn!) persoonlijke doelstellingen te
halen. Dumn the torpedoes, full speed uheud! Voordl
omdut ik die uitdrukking hog eens in een column wilde
stoppen.

Het aaunwijzen van de mens dls zwakste schakel is hou
niet echt je van het op mMotivationeel gebied, zeker niet
uls de ervuring leert dut zoiets de opmadt is voor ndy
meer drempels en barricades tegen het behalen van die
orgunisdtie- en persoonlijke doelen. En hoeveel
‘munugers’ overschatten niet hun eigen vaardigheden
en motieven én onderschutten die van hun
medewerkers? Dut is vauste prik bij ulle onderzoeken
ernuur, zonder dut dit ooit werd opyelost. Misschien wel
ohoplosbuar is, maar val dan hiet de verkeerden lastiy
met fuil-tugying.

Als een medewerker fudlt, is het de munugyer die fudlt,
Die had immers toezicht moeten houden. Wat deed hij
dun; uls Culimero uunschuiven bij Echt Belungrijke
verguderingen? Dus dls er een cutegorie moet worden
aanygeduid dls zwakste schakel, is dat het ‘management”.
Van lauy fot hooy. Overigens is er vrijwel overdl
zelfselectie geweest dun wel omhooy vallen door gebrek
aun gewicht. Alleen de echt yrote leiders willen de
besten om zich heen, de rest zoekt steun fegen het eigen
imposter syndrome.

Waar de mens fudilt, is de mens nooit (dat kunhen we wel
concluderen) de enige ‘control’ die er wus of is. Alfijd
ging er noy veel meer fout, fuulden vele undere controls.
Voordl de orgunisutorische controls — die inherent zo veel
zwdkker zijn dan de in applicuties en diepere fechnologie
- lagen embedded confrols. Maar ja, die laatste zjjn duur
en onbeyrijpelijk voor wie niet is ingevoerd in de
betreffende materie, dus worden op z'n best waut
krakkemikkig en onvollediy yeimplementeerd en hoy
meer zo ohderhouden. De orgunisutorische controls

J. van der Viugt CISA CRISC, Jurgen, is zelfstuhdiy professiondl voor information governance- eh risk

maunhagement advisering en audit. Jurgen is te bereiken via jvaviugt@xs4all.nl
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iemand heeft iets fout gedaan...

moeten dat opvangen, maar doeh ze dat ook? Ze zijh a
priori zwakker, minder (sic) yoed ygeimplementeerd en
slecht onderhouden. Want we moeten de auditor hoy
teyenkomen (ondergetekende dl of niet incluis) die
daudwerkelijk de opzet van het stelsel van controls toetst
eh op busis duurvan concludeert dut de werking
twijfelachtig moet zijn. Want in de opzet van het stelsel zelf
ligt de moyelijkheid besloten dut het effectief de risico's
guut beheersen. Als de opzet guten laat, zullen die zelfs
bij perfecte implementutie hoy yebreken in de werking
laten. De werking is hiet “herhuald vuststellen van
bestaun’. Wie dut hoy beweert, geeff ronduit een valse
verkluring. Muar de werking, dut is het feitelijk resulterende
beheersing van risico’s door het stelsel van controls.

o Duarbij hoy opyemerkt dut effectieve risicobeheersing
fevens efficiént is, hetgeen wil zeggen dat niet dlles wordf
yeduun (wunt dut is heel kostbuar) c.4.
yeimplementeerd, dus moeten we er rekening mee
houden dut de restrisico’s bestaan en zullen foeslaun.
Laagy risico betekent een kans van 1 (zegye en schrijve
€én) dut dut risico zich zal munifesteren in een event.
Alleen is de geprognosticeerde freqyuentie laay. Alleen dls
een risico nul (0) is, zul er geen event zijn (of niet worden
opyemerkt bij yebrek uun impuct) De frequentie is
immers gelijk aan het aantal events gedeeld door de
verlopen tijd. Geproygnosticeerd op busis van historische
cijfers. Waardeloos, morgen is unders dun het verleden,
zelfs rekening houdend met doorlopende trends - op
busis van gut feeling vun één of een uuntal betrokkenen.
Dut kan werken, mits transparant en door echte
deskundigen waarop dun dus behoorlijk wordt gesteund,
mauar zijn ze ook uunspreekbuur op de yevolyen?

e De mens wus of is dus hiet de zwukste schakel, want dat
de mehs momenten van zwakte had en heeft, was al wel
bekend. Zo gedwongen door werkdruk, (korte- en
langere-termijn-) vermoeidheid, momenten van
ohoplettendheid, gebrek aan (onderhouden!) opleiding
efc.

Zodut dus, uls de mens dunh even een beetje tijd over hud
(nhou ju, we weten heus wel dut geen werknemer acht uur
vun de ucht uur productief is op een duy), deze uit
plichtsbesef zelf om ontspunning zoekt van de gespunnen
booy en wut rondsurft op het web. Op zoek huar
kennisvermeerdering, dls het jaarbudget p.p. hoy te weinig is
voor een dugje (relevunte) cursus, of op zoek is haar
verbreding van het perspectief en fysieke (onf)spaunning. Dat
daarbij wat malware werd gedownloud en vast per ongeluk
werd aungeklikt (uls dut ul hodig wus), betekent dut er dl
heel veel controls kennelijk niet hebben gewerkt... Als dun de
lautste line of defence -vrijwel onvermijdelijk- eens niet

perfect werkt, tsju. En ju, de mens is in dezen een line of
defence wunt hij stuut tussen bedreiging en kwetsbuarheid.

Intermezzo: Niet dls een ‘line of defence’ quod hon: die stadt
tusseh mehseh die huh targets proberen te hdleh enh de
externe audiitors of regulators die van dlles willen weten maar
op ufstund moeteh wordeh gehouden met per line steeds
wolliger tadl. Al die lautste lines of defence staun hiet tussen
enhige bedreiging en kwetsbaarheid dus zijn er geen. Einde
intermezzo.

De mens is in heel veel vun dit soort gevallen dus juist de
sterkste schakel: dls al het undere hiet werkt, komt het aan
op de mens - die dlerfer en opmerkzamer is dun welke
andere confrol dun ook, en flexibeler in het opvangen van
issues die buiten de bundbreedtfe van de voorguunde
controls viel. De mens is hiet de zwukste muar de luutste
schukel. Detectief en correctief, omduat het op straffe wus
van sanctie en het verboden was om preventief af te wijken
vun het gemankeerde stelsel van controls.

De mens brandmerken dls zwukste schakel betekent dat hij
uit eigener beweying hiet muy bijdragen aan eigen
kenhisonderhoud of Uberhaupt aan het behalen van de
orgunisutiedoelstelling boven het voldoen aan de
misplaatste pietlutregelijes. De mens benoemen dls zwukste
schakel is dls vol gus op een betonnen muur inrijden en dun
de schuld geven uun de autofdabrikant dat de kleur van de
dirbuy niet pust bij het interieur. Ju, dat is een onzin-
vergelijking.

Niet meer doen dus, de mens de schuld geven. De schuld
afschuiven op de mens is voor zwaukkelingen. De mens is hiet
de zwukste schukel, muur de sterkste.

En daarom kunnen we met een positieve noot eindigen. Zory
eerst eens dut de boel vun ul die undere controls een keertje
op orde komt! Waarom vun een yebruiker verlungen dat die
een complex én lung wuchtwoord moet onthouden, dls een
2FA-oplossing (Met dlle gebreken vun dien) de beveiliging
met veel grotere stuppen verbetert. Of de rechten op
(netwerk)schijven en systemen nou eindelijk wél eens yoed
worden ingereyeld, zodut mulwure geen write kun doen. En
de firewdllcomplexen (en putching in het algemeen ook) zo
goed zijn onderhouden, dat van known exploits weinig te
vrezen vult, Etc.efc.

En gebruik dun, duurnu, ook de krucht vun de mens! Stuur ze
veel vuker op (relevunte, pleuse!) cursus, geef meer
aunducht aun de successen van hedr misses wudr de mens
in last resort schade voorkwam, steun de menhs in de
‘awdreness-cumpugnes’ in het dlert zijn, en in het op
flexibele manier beheerst bereiken van de
organisatiendoelstellingen. Dat is waar mensen voor zijn, dat
is waar ze goed in zijn.
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———— COLUMN ATTRIBUTER —M8MmF—F——

AUTONOMOUS

Guartner tells us in its Top 10 Strateyic Technoloyy Trends for
2019 (1) that autonomous things ure humber one in the list.
Autohomous things use artificial infelligence (Al) to perform
tasks fraditionally done by humans. We are talking robotics
onh u hew level of sophistication and with greuter levels of
autonomy than seen in previous generations of robot
technoloyy. The types of uutonomous thinys include
vehicles, drohes, uppliunces, embedded softwure ugents
and specidlised industrial robots such as agricultural
harvesting machinery. The spaces in which these devices
operute include the physicul lund, seu und uir
environments und the loyicul digitul environment often
referred fo us cyberspuce. The levels of cupubility,
coordination und infelligence vary widely according to the
dpplicution. Some require human ussistunce (or perhaps
we should suy some ure desighed to ussist human activity —
after dll, who is in churge here?) whereus some, such us
farming machinery, cun work completely autonomously
without g human operator.

What does dll this mean for business risk and the heed for
security to manage risk?

Digital disruption is the term that has been coined to
describe how the infroduction of digitul technology is
completely chunyging some business models in some
business sectors. Some examples from the past include
digital photography, digital entertainment, digital music,
electronic baunking, und digital publishing of written
materidls (books, pupers und the like). In euch of those
cuses the entire industry hus been remodelled. The
changes spun the whole value chain (und contributing
processes) of those businesses uffected, from product
innovation and design, product marketing and sales,
goods und services production, delivery to customers and
after-sules service. Some fraditional functional service
providers have been disintermediated and found
themselves with no business. Some fraditional
manufacturers and suppliers have met the saume demise.
Those that succeed as their business sector undergoes
digital disruption are those thut see the chaunges cominy
and adapt their business processes early. New enfrants
often have an advantage of ho legacy. Adility is the key to
success in such a voldtile world. One thing is certuin:
autonomous things will bring on another round of digital
disruptions that might threaten your business model. As with
dll risks, there is the huge opportunity but an equdlly large

thredt. Are you even looking to see whut’s coming over
the horizon for you?

That’s the strategic risk, but what about the operational
risks? It is clear from dll human atfempts fo automate and
mechunise processes thut there are some serious heulth
and sufety issues to be addressed. Whilst Al has certainly
guined some ground in recent years, cun it redlly replace
human infelligence? The Attributer believes that right now
(und muybe forever) it cunnot. So, to whut degree ure we
prepdared to trust the operdation of autonomous machines?
We drew uttention to this issue in the previous Aftributer
bloy column with regard to verificution of fuke or fluwed
information. Al can only look out for the input signals for
which it is programmed. Human infelligence huas a huge
cupubility to spot very subtle changes in the input that
sighul some potential threat — not just single changes but
mulfiple simultaneous changes of minute significance
individually, but of mujor sighificance collectively. The
human can ‘sense’ u situdation that doesn’t ‘feel’ right
without hecessurily being dable to analyse immediately dll
the reusons why. It seems doubtful that Al will ever uchieve
this level of intelligence. What Al can do is andlyse huge
numbers of possible uctions very guickly und choose the
optimum one for the given situdtion. It cun dlso follow u
frogrammed process without deviution, something at
which humans are not so good. We must be clear —
humans do some things better than Al and Al has its
advantayges too.

SABSA views risk as the effect of uncertainty on objectives.
In any business system we cun express the objectives us u
Business Attributes Profile, with meusurement aund
performunce-monitoring built in. We can analyse our
potfential autonomous operation fargets and get a clear
differentiation between those that are vidble aund those
that are not, within the performance criteria for efficiency,
effectiveness und sufety that we deem uppropriate. As
always, if it’s u complex business system, SABSA haus the
infellectudl tools to analyse the risks, both opportunities und
threuts.

The Attributer

References
(1) https://gtnrit/24RdwKm
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DE FEESTDAGEN
VOOR CYBERCRIME

In de maaunden hovember en december zijn veel mensen druk met de voorberei-
dingen voor de feestduyen. In deze periode kennen we bij ons in Nederluand hiet
dlleen ons sinterklaasfeest, mMaar doen we tegenhwoordig ook mee in de
Amerikaunse drukte rond Thanksgiving, Black Friday, Cyber Monday en Kerst. Uit
ohderzoek van Motivaction (1) blijkt dat ongeveer twee derde van de
Nederlunders inmiddels op de hooygte is van het bestaun van Black Friday.
Daarnaast wint de uit Chinu overgewadide Singles Day ook bij ons aan
populariteit. Singles Day op 11 hovember is €én van de grootste online en offline
winkeldugen in de wereld. Alibubu scoort op die ene duy een omzet van meer
dun 20 miljard dollar (2). Consumenten kopen in hovember en december meer
dun in undere muunden. Winkels die kleding, juwelen, consumentenelektronicy,
sportartikelen en boeken verkopen, kunheh een kwdart van hun jaaromzet in deze
periode hualen (3).
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e feestdugen zijh dus druk voor consumenten,

banken en winkeliers. Waar geld omguadt, zijn

meestal ook criminelen. Ik vroey mij uf of het ook

een drukke fijd is voor de cybercriminelen. Halen
zij ook een kwuart van hun jaaromzet uit deze periode? Als
ik de Amerikaunse media moet geloven, is deze tijd van
het jaar hooytijd voor fraude en identiteitsdiefstal.
Cohsumenten worden deze periode overspoeld met
advertenties en e-mails waarin mooie aanbiedingen staan.
De hoeveelheid marketing die op ze ufkomt, kan ze
ufleiden en verleiden. Veel kuns dus dut men niet
doorheeft dat een verbinding hiet veilig is, een link in een
e-muil leidt tot hurigheid of dut men online bestelt bij een
bedrijf dat niet bestaat, Of valt het dllemadal wel mee? |k
wilde hier graayg meer over weten, dus ik ging op zoek
naar meer informutie.

Phishing en nep-apps

Twee vormen vun cybercrime die bij dit onderwerp
pussen, zijn phishing en hep-upps. Kuspersky (4) schrijft in
hun Beyond Black Friday Threut Report dat phishing het
hele jaar door redelijk constant is, met een gemeten piek
op de specifieke duy van Black Friday. Het rapport is
echter verwarrend, omdat de illustratie die bij deze tekst
wordt getoond juist een piek op Cyber Monduy laut zien.

Phishers maken volgens Kaspersky veelvuldig misbruik van
de haum Black Friday, omdat het de aundacht van de
cohsumenten trekt. Ook Fox-IT waarschuwde in december
2017 (5) voor een stijgend uantal phishing e-mails met een
feestdugen thema.

Met dit gegeven ben ik guan zoeken op de website van
de Fraudehelpdesk. Daar staun heel veel voorbeelden van
vdlse e-muils gepubliceerd. Zoekopdrachten met
relevunte feestduy-tays zouls Sinterklaas, Kerst, Black
Friday, Cyber Monduy of met hamen van bekende online
retdilers leverden geen voorbeelden op vun relevante,
verduchte e-muils die door fraudehelpdesk.nl zijn
gepubliceerd. In juni 2016 wus er wel een vdlse e-muiil in

de feestdagen voor cybercrime

omloop wuarin gewuarschuwd werd voor fraudeurs tijdens
de kerst- en hieuwjuarsperiode. Er zijn enkele voorbeelden
te vinden wuarbij hamen uls Amazon of eBuy werden
gebruikt om de aunducht te trekken, maar die e-muils
wauren hiet in de feestduyenperiode gepubliceerd. De
waarschuwingen voor phishing e-muails met een
feestdugenthema worden dus hiet onderbouwd door
voorbeelden bij de fraudehelpdesk.

Naast phishing waarschuwen experts voor fraude met nep-
dpps voor de smurtphone, smaurtwatch, tublet of een
under mobiel uppuraut, RSA stelt dut mobile upps een
grotere bron van fraude zijn dan mobile browsers. Zijj stellen
dut 80% vun de mobiele fraude komt door upps (6). RisklQ
waurschuwt dut 1 op de 25 upps voor Black Friduy nep is
en uit is op het stelen vun creditcurdgeygevens. Sommige
dpps zijn speciuul ontworpen om mulware op de telefoon
vun de yebruiker te luden (7). Nauust upps voor het kopen
van aangeboden producten kunnen er ook problemen
ohtstaun met hugemudakte apps voor betalen. Volgens de
conhsumentenbond hebben zich in Nederlund ooit wel
problemen met mobiel bunkieren voorgeduun. Voordl
rondom nep-bunkupps of upps die een luuy over de
bunkapps tonen (8). Net uls bij phishing, wordt er in
Nederlund in de publieksvoorlichting geen duidelijke
feestduygen-piek vaun hep-upps gerupporteerd.

De cybercrime economie

De meeste publieke rapportuges over de winsten van
cybercrime laten de dutu op juarbusis zien. Dit is ook het
gevul voor rupportuges over soorten bedreigingen en
criminailiteit. Hierdoor is het onmoyelijk om op busis van
openbure bronnen iets te kunhen zeyyen over
seizoensinvioeden op omzet en winst.

Een studie uityevoerd in opdracht van Bromium (9) schat
dut de fotale cybercrime economie per juar 1,5 triljoen
Amerikaunse dollur aun winst maakt, Daarbinnen wordt de
jaarlijkse winst van handel in persoonsgeyevens geschut
op zo’nh 160 biljoen dollar. Het gaat hierbij om handel in
onder undere ygestolen credit- en debitcurd data,

Nicole van Deurseh werkt uls onderzoeker eh consulfant, Nicole is bereikbadr via hicolevaeurseh@hormeai,.com.
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de feestdagen voor cybercrime

Experts en cybersecuritybedrijven geven tips om fraude

tijdens de feestdagen te voorkomen

inloggeyevens voor bunkieren en loydliteitsprogramma’s.
De opbrenyst van ransomwdare is in het geheel een stuk
kleiner: “slechts’ 1 biljioen dollar. Hoeveel van deze winst
behaadld wordt fijdens de feestdugen is hiet
yespecificeerd.

Waarschuwingen en adviezen

Diverse experts en cybersecuritybedrijven geven tips en
adviezen aun consumenten, retdilers en financiéle
instellingen om fraude tijdens de feestduygen te
voorkomen. Dit zijn voornamelijk bronnen uit de VS, waar
de meeste cyberaunvallen op orgunisaties ter wereld
voorkomen (10). In Nederlund is het behoorlijk stil rondom
dit thema. Wat verder opvdilt, is dat er weinig wordt
yediscussieerd over de situdtie in orgunisaties die geen e-
commerce of finunciéle tfransucties verwerken. Een survey
in het VK (11) liet zien dut 41% van de ondervruugden van
plan wus online tfe yuun winkeleh op Bluck Friduy of Cyber
Monduy vunuf de werkplek én tijdens werktijd. Wellicht
moeten orgunisuties iets extra doen om hun ussets te
beschermen, dis blijkt dat ook hun medewerkers mussudl
fijldens werktijd online guaun om uunbiedingen te scoren? In
het cybersecurity bewustzijnsonderzoek van Alertonline (12)
is numelijk e lezen dat medewerkers zich niet veel zorgen
maken over online veiligheid op het werk. Datf vinden ze
de veruntwoordelijkheid vun de werkygever. Het onderzoek
vond ook dut veel Nederlunders geloven dat https of een
groen slotje garant staat voor een veilige website.
Bovendien neemt de bekendheid met online gevaren,
zouls spoofing, juist uf.

Conclusie

Heft stijgend uuntdl aunleidingen om ook in Nederlund in
november en december een commerciéle promotie-uctie
te sturten, lijkt op het eerste gyezicht niet te leiden tot een
evenrediy stjgende unyst voor cybercrimindliteit. Op de
diverse voorlichtingswebsites in Nederland staun geen
relevunte voorbeelden of specifieke fraude
wudrschuwingen. Dit in fegenstelling tot Engelstalige mediu
wuur een kakufonie vun meldingen vun gevuar, unyst en
dramu te vinden is. In Nederland is het een stuk sfiller.
Wellicht komt dut omduat in Nederlund in de sinterklaus- en

kerstperiode verhoudingsgewijs minder wordt uitgegeven
dan in undere landen. In de Nederlundse e-
commercebrunche wordt de omzet in de hele periode op
22 miljurd euro yeschut (13). (Noot voor de lezer: vergelijk
dit bedray hoy even met de omzet van Alibdubu in 24 uur
op 11 hovember.) Nederland staat in de Ferratum
Barometer (14) wat uityauven betreft dl 2 juar onderuun de
liist van 20 lunden die vergeleken worden. Toch staut in
diezelfde lijst juist Nederlund op de 3e pluuts voor online
aankopeh en op de 3e plauts voor mobiel gebruik. En dls
ik dut combineer met het gegeven dut de bekendheid
met online gevauren juist ufheemt, stelt die stilte mij niet
helemuul gerust. Misschien wordt het tijd dat we met
elkaar wat meer detdils over de beschikbare datu
openhbudr maken om daardoor bij fe dragen aan de
analysemoyeliikheden. Dun kunnen we duarmee ook met
elkaur gerichte voorlichting en mauatreygelen aufstemmen.

NB: Dit artikel is geschreven begin hovember 2018, dus
voor de feestperiode. Dit blud zul de lezer bereiken in
december. Ik hoop dut het een rustige tijd voor dlle
security collegu’s is yeweest.

Bronnen

(1) https://www.motivuction.nl/kennisplutform/nieuws-en-
persberichten/bluck-friduy-in-nederlund-voordl-bekend-bij-
millenniuls

(2) https://www.youtube.com/watch?v=gmPnQiiZCY0

(3) https://nrf.com/mediu/press-releuses/nrf-forecusts-holiday-

sules-increuse-between-36-und-4-percent

Kuspersky lab. Beyond Bluck Fridauy Threut Report 2017.

https://bloy.fox-it.com/2017/12/12/crimindls-in-u-festive-mood/

RSA. Whitepuper The Current Stute of Cybercrime. 2018.

https://www.riskiy.com/press-releuse/ 1-25-bluck-friday-upps-

fuke-finds-riskiy-threutening-10-8b-projected-bluck-friduy-

onhline-sules/

(8) https://www.consumentenbond.nl/betadlrekening/mobiel-
bunkieren

(9) Dr. M. McQuire. Into the Web of Profit. Understunding the
growth of the cybercrime economy. Bromium. 2018

(10) Symuntec. Internet Security Threut Report. Volume 23. 2018

(17) https://www.beuming.co.uk/press-releuses/muintuin-cyber-
security-employees-shop-online/

(12) Nationuul Cybersecurity Bewustzijnsonderzoek, 2018.
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HET BESTUUR IN BEELD

)

TER

toekomst me Cnfum computing, waardoor dlles anders
zal worden ookivoor ons. We moeten
cybersecuritymaatregelen niet achteraf, maar gelijk dl
Meenemen. Zory dudarom voor een inherent en veilig
design, propugeer veiliy gedray (cybersecurity by design
eh by default), zorg voor autonomie van detectie en zoryg
voor gelaagdheid van beveiligingsmaadtregelen (waarbij
informatie in de toekomst intrinsiek veiliy is Met
homomorphic encrypftion).

Wait ik nhog graag met u wil delen, is de presentatie van
Koen Bertels (TU Delft) tijdens het Security Conhgress over de
ohtwikkeling van de toekomstige quuntum computer
(deze studie heeft recent ook een Europese subsidie
ohtvangen). Het was prachtig en inspirerend om te zien
dat zo'n ingewikkeld vraagstuk met passie en duidelijkheid
wordt gepresenteerd.
Vanuit cybersecurity moeten we dit goed in de guten
houden, want dlle huidige encryptiemethoden zijn
compleet niet meer toereikend. Daar
tfegenover staat dat quantum
computing meeneemt dut
informatie infrinsiek veiliy is,
omdut informatie bij
‘aftappen’ zichzelf vernietigt.
Is het tegen die tijd niet zo
dat de
informatiebeveiliger niet
meer hodiy is?

Voor wie mij hoy hiet kent: mijn haam is
Henk de Ruiter en ik werk dls Trusted
Advisor bij Sogeti. Op dit moment
ben ik ingezet dls Security
Manager bij Vattenfall/Nuon
en bij Sundd. In 2013 ben ik
toeyetreden fot het PvIB-
bestuur als
fpenningsmeester.

Ik ben lid van de PviB,
omddaut ik graay mijn

kennis en kunde wil delen.
Mijn ervaring dls
leider/manager kan ik goed
gebruiken om ‘onze’
professionuls te laten groeien,
zodut we met z’'n dllen kunnen
bijdragen aan een veiliger
Nederlund. Misschien een ftikkeltje
ambitieus, Maar daar is hiets Mis mee —
vind ik dlthans.

Waar ik de PvIB over vijf

jaar zie? Een periode van

vijf jaar is in deze tijd ery
lang, maar ik geloof dat
informatiebeveiliging dun noy
steeds een fundumentele zaak
is, dus ook voor ons uls
beroepsyroep. Mét pussie voor het
vak, enthousiasme voor ons dls
vereniging, ruimfe voor discussie en
conflicten die leiden tot groei. Kortom,
een leerfabriek. En dls we kijken waar het
heenhgadat met de informdatiebeveiligings-
wereld dan is het foch prachtig dat wij in dit
vukgebied werkzaam mogen zijn?

Als ik haar onhs vakgebied kijk, zie ik aan de
ene kunt een groeiend tekort aan
cybersecurityspecidlisten en aan de undere kant

een verschuiving door Al, blockchdin en een Henk de Ruiter
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AVG... WAT MOETEN
WE ERMEE?

“Privacyrecht is hiet te handhaven zonder structurele en
preventieve technische maatregelen”, stelde
‘rivacyridder” John Borking, buitengewoon lid van het
Colleye Bescherminy Persoohsgyeyevens. Borking is één
van de auteurs van een door het ministerie van
Binnenlundse Zauken uityegeven publicutie genuumd:
‘Privacy Enhancing Technologies (PET), eenh witboek voor
beslissers’. Doel was om met PET de juridische
verplichtingen om te zetten in fechnische specificaties.
Waarbij de geduchte was dat door het foepussen van PET
fijdens de ontwikkeling van producten en diensten (zoudls IT
systemen) privacy verhogende muutregelen konden
worden meegenomen. "Privacy by desigh’ dus, populair
gezeyd. Allemual bedacht en beschreven door onder
undere John Borking in 2004.

De hype in 2018 rond de Algemene Verordening
Geyevensbescherming (AVG) zorgde voor een enorme

boost in het privacybewustzijn in orgunisaties en bij burgers.

De vraay is of de principes van privacy enhancing
technologies voor ontwerpers van [T-systemen en
softwareontwikkelaars dageliiks in de praktijk worden
tfoeyepust, Sterker noy: het aantal trainingen, cursussen en
workshops over privacy by design zijn op één hand te
fellen en het likt wel of we het dllemaal wel weten en
kunnen.

Feit is dat ik als security consultant in de dagelijkse praktijk
noy steeds moet uitleggen dat het niet handig is om

persoonsgeygevens en transuctiegeyevens in één
database te stoppen. Of dat ik moet uitleggen dat
datubuses techhische voorzieningen moeten hebbenh om
persoonsgegevens eenvoudiyg te kunnen verwijderen en
dat een vinkje niet voldoende is. Dut ik moet uitleggen dut
je op testsystemen geunonimiseerde persoonsgeyevens
dient te gebruiken. Ik kanh zo hoy wel eveh doorgadn.

In de AVG-hype van 2018 is de markt het implementeren
van preventieve technische muaatregelen volkomen
vergeten. Een bijkomstigheid van de AVG-hype is het
ohtstaan van nieuwe functies zodls Privacy Officer,
Functionaris Gegevensbescherming of Dutu Profection
Officer. Niet dut deze nieuwe functies overbodiy zijn, hee
de mensen die dit uitvoeren doen primu werk. Echter, de
geschiedenis leert ons ook dat bij hieuwe wetgeving die IT
raakt, nieuwe functies ontstaan die ha een puar juar weer
verdwijnen. Een mooi voorbeeld zijh de SOX en Busel |l
security specidlisten. Zij vullen hu de kaartenbakken bij het
UWV.

Met wetjes, regeltjes, processen en privacy officers komen
we er hiet. Feit is dat het AVG-geweld hu zal moeten
doordenderen in de IT techniek. En dut de techheuten
privacy enhancing technologies NU moeten oppakken.

Bron
https://www.pleio.nl/puges/view/84075/dossier-privacy-enhuncing-
technoloyies-pet

Ronald Eygenhdad/ schrijift sindls 1990 over informatiebeveiliging, elekfrohische & fechhische bevelliging,
fraudedefectie & -bestrjding, eh bewcaking & bevelliging voor de foohaaungevende vakbladen in Nederlahd
en Belgié. Rondld is bereikbaar via ronald@eygendadis.nl.
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OKTOBERMAAND = CONFERENTIEMAAND

Infosecurity 2018 (31 oktober/1 november)

Ook dit juar werd de beurs weer gehouden. De plauts wus, zouls gebruikelijk, Jaarbeurshal 1 te Utrecht. Een kleine, overzichtelijke beurs
met een professionele uitstraling. Opvullend wus dut op bijnu yeen enkele stund het woord ‘cyber’ ontbrak. Dudarmee is dut woord hét
modewoord van dif jaar geworden. Veel aandacht was er, hiet verrassend, voor GDPR/AVG compliance ‘oplossingen’.

Beide dugen toonden een redelijk druk bezocht beurs, wadr de bezoeker weliswudr geen innovuaties in grote getale op zich of zay
komen, maar wel een verdieping van de in eerdere juren uungehaadlde thema’s, Het toont de groei huar volwussenheid van de
veiligheidssector aun, waadrdoor innovaties wat meer op de uchtergrond raken.

Naar wens kon men deelnemen uun meniy interessunte lezingen/presentaties. Verder wus het veel gezellig hetwerken met oude
bekenden en hieuwe reldties. De catering wus weer goed verzorgd. Kortom, de bezoeker kan met tevredenheid ferugkijken op deze
beurs. Zeker met de aanwezigheid van Nored en PvIB met een eigen, centradl gelegen stand. Hopelijk vonden onze (foekomstige)
leden dut ook!

Tom Bakker & Chris de Vries

One Conference (NCSC) (2/3 oktober in Den Huagy)

Met een geschiedenis van meer dun vijftien juar is de One Conference (voorheen NCSC/Govcert Symposium) €én vaun de oudste
securityconferenties in Nederlund. Gratis toegunkelijk, dls je inschrijving tenminste door het NCSC toeyeluten wordt. Met de
naamswijziging in 2013 en de inbreny vanuit Economische Zaken lijkt de focus wel wut waziger te worden, wat voordl dit juar goed te
merken waus, Natuurlijk waren er de hodige purdlielle sessies met inbrenyg van NCSC, Nutionale Politie en buitenlundse sprekers. De
befaamde ‘No publicity’-tracks gaven dls vanouds een inkijkje in de keuken van opsporingsdiensten waar je unders weinig van hoort.
Waar in het verleden de sessies hoy in tracks met bepudlde thema’s waren georguniseerd, kwum dut dit jaar minder uit de verf.
Technische sessies (onder under over Internet of Things-honeypots) werden ufgewisseld met meer ulyemene verhalen over
crisismunugement en updateprocessen.

De enige verbindende fuctor wus het overvioedige gyebruik van het voorzetsel ‘cyber’. En de plendire presentaties waren van een
wisselend hiveau. Michel van Eeten gaf een inkijk in de beveiliging (of hief) van connected consumentenapparaten en blifft je als
spreker boeien. De duo-presentatie van McAfee leek echter meer op haamsbekendheid gericht dan dat er hieuwe inzichten uit
bleken. Zo bleef ul met dl dit juar de One Conference toch voorul een plek om te hetwerken met collegu’s die je unders niet ziet,
Patrick Dersjant

IC18: Infographics Conference (12 oktober in Hiversum)

Infographics Conference is een hetwerkbijeenkomst en congres voor infographics en datavisudlisatie. Zowel de sprekers dls het publiek
bestaan uit een mengelmoes van journdlisten, visueel onfwerpers, studenten en medewerkers van organisaties die complexe
problemen moeten communiceren uun noh-experts. En dat soort communicatie komen wij dls security mensen dugelijks fegen. Er
waren fwee presentaties die er voor mij uitsprongen.

De eerste wus een presentutie van de Onderzoeksruud voor de Veiligheid. Wanneer men daar beyint aan een onderzoek hu een ramp
denkt men vanuf het beyin dl in beeld. Je kunt niet een onderzoeksrapport, dls het uf is, aun de communicutieufdeling yeven en om
een leuk pludtje vragen. De communicutiespecidlisten moeten vanaf het begin van het onderzoek ul betrokken worden, zodut ze
yoed beyrijpen wuur de boodschup over guut en wut het doel is. Beeldcommunicatie vraugt om een strakke regie. In onhs vakgebied
kennen we deze munier van denken wel in verbund met crisiscommunicutie, De undere presentie ying over Legul Design. De
audvocutuur produceert dikke dossiers vol tekst. Veel udvocutenkuntoren hebben dun ook een ufdeling voor legal information design.
Het helpt vadk bij een rechtszaak dls het dossier wordt ondersteund met een tijdlijn van gebeurtenissen of een ufbeelding van socidle
netwerken rondom een persooh. Gelijk hebben is hamelijk hiet hetzelfde dls gelijk krijgen en visuele communicatie helpt daarbij. Zou
visuele communicutie ook voor security specidlisten helpen om wat vaker gelijk te krjgen?

Nicole van Deursen
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NETWERK- EN INFORMATIESYSTEMEN:

EEN REDDER IN NOOD?

We kunhnen er niet meer omheen: de digitule dreigingen hemen in hooy tempo
toe. Niet dlleen overheidsinstellingen zijn het doelwit, maadr ook bedrijven en
individuen zodils jij en ik. Om Nederland digitadl veiliger te maken, zal haar
verwachting binnenkort de Wet Beveiliging Netwerk- en Informatiesystemen (Wbni)
in werking treden. In de volksmond ook wel de Cybersecuritywet, Op het eerste
gezicht een goed initiatief, maar wat hog moet blijken is of deze nieuwe wet is

opyewussen tegen het duistere werk van cybercriminelen. Eerst zien, dun geloven.

InformatieBeveiliging



de wet beveiliging netwerk- en informatiesystemen: een redder in nood?

e Wbni is de Nederlundse vertaling van de
Europese Netwerk en Informuatieveiligheid richtlijn
(NIB-richtlijn). Deze wetygeving beooyt de digitale

veiligheid én weerbuarheid in Europu te vergroten.

Per lidstaut is er momenteel een wisselend hiveau van
purautheid bij incidenten en een verschillend hiveuu van
bescherming van bedrijven en consumenten. Dit kan er
toe leiden dat uitwisseling van informatie over dreigingen
en incidenten auchterwege blijft. Een gemeenschappelik
Europees beleid en meer eenheid bij de beheersing van
informutiebeveiligingsrisico’s in hetwerk- en
informatiesystemen moet daar verandering in brengen. De
NIB-richtlijn spoort Europese lidstaten aan om een
gezumenlijk schild fe vormen tegen digitule dreigingen, de
gevolgen vun cyberincidenten fe verkleinen en daarbij
beter sumen te werken. De lidstuten worden dldus
gestimuleerd de NIB-richtlijn om te zetften in nationale
wetgeving. In Nederlund heeft dut geresulteerd in de
Wbni.

Een zorgplicht én dubbele meldplicht

De Wbni schrijff voor dut organisaties pussende technische
en orgunisutorische mMuutregelen moeten treffen op busis
vunh een yedeyen risicoufweying. Dudrbij is een zory- én
meldplicht gecreéerd voor incidenten met aanzienlijke
gevolgen voor de continuiteit van de dienstverlening.
Deze zorgplicht houdt in dat orgunisaties madtregelen
freffen om ICT-risico’s te beheersen, incidenten fe
voorkomenh en de gevolgen vun incidenten te beperken.
In de praktijk gudt het erom dat wanneer een
cyberincident zich voordoet, een bedrijf zijn fechniek en
orgunisutie op orde moet hebben om de digitale “brand’
direct te kunnen blussen en de schade fe beperken. De
NIB-richtlijn bepudlt dut elke lidstuat een toezichthouder
aun Moet wijzen. In ons lund is het Agentschap Telecom,
onhderdeel van het Ministerie van Economische zaken en
Klimaat, de handhavende toezichthouder voor de
eneryiesector, de internetinfrustructuur en de digitule
dienstverleners. Voor uunbieders van essentiéle diensten
binhen sectoren dls de financiéle markt, de zorg en

fransport zullen uparte toezichthouders uangewezen
worden.

Daarnuust geldt er een dubbele meldplicht. Incidenten
met aunzienlijke gevolgen voor de confinuiteit van de
dienstverlening moeten worden gemeld bij zowel de
aunhygewezen toezichthouder dls het Nederlands Cyber
Security Cenfrum (NCSC). Het NCSC fungeert voor
Nederlund uls het CSIRT, een Cyber Security Incident
Response Teum. Een CSIRT is een teum dut waarschuwt
voor cyberrisico’s en biedt hulp bij cyberincidenten. Het
zorgt voor een dynumische risico- en incidentunalyse. Zo
kan een bunk door het CSIRT gewuaurschuwd worden
wanneer zich in de sector een dreiging vun een DDoS-
aunvdl bestuat, Ook kan die hulp krijgen wunneer een
incident zich daadwerkelijk voordoet.

Aanbieders van essentiéle diensten

De Wbni richt zich primair op uunbieders van diensten die
onmisbuar zijn voor kritieke economische en
maatschuppelijke activiteiten. De NIB-richtlijin noemt hen
‘uunbieders van essentiéle diensten’ (hierna: AED). Je kunt
duarbij denken uan enerygiebedrijven, bunken en de
gezondheidszory.

Essentiele diensten zijn vanduuy de duy dermaute
afhankelijk van netwerk- en informatiesystemen, dat
verstoring hiervan kun leiden tot muutschuppelijke
ohtwrichting. Het is dus van belaunyg dat deze systemen
befrouwbudar en goed beveiligd zijn. Vandaar dut er vanuit
de Wbni een zorgplicht op hen rust. In de NIB-richtlijn staut
een opsomminy vun diensten die uls essentieel worden
beschouwd, maar het is aun de lidstaten zelf om daar
verder invulling uan fe geven. De Wbni zal voor de
betreffende AED’s dus pus guun geldenh waunneer zij
hiervoor zijn aungewezen door de overheid.

Vitale aanbieders

Daarnuast bestaan er in ohs land aunbieders van diensten
die cruciadl zijn voor de instundhouding van de
Nederlandse infrastructuur, maar die in de Europese NIB-
richtlijn niet beschouwd worden dls essentiéle dienst. Dit zijn

Beaubine Adliaansen is Cyber Securnty & Privacy cohsultant bjj Strict Academy en actief binneh het Governhanhce,

Risk & Compiliahce feam. Beaubine is bereikbaar via b, adriaansen@strict.nl
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Verstoring van essentiéle
diensten kunnen leiden tot
maatschappelijke
ontwrichting

vitale aanbieders. Denk hierbij bv. aan de wauterkeringen,
die het luuggelegen Nederlund beschermen fegen
overstromingen. Deze vitdle aanbieders zijh reeds
opyenomen in de huidige Wet geyevensverwerking en
meldplicht cybersecurity (Wgmc). De Wgmc zal worden
opgenomen in de Wbni. Gevoly hiervan is dut de
verplichtingen uit de Wgmc zullen blijven gelden voor
vitale aunbieders die hiet onder de NIB-richtlijn vallen. Het
komt erop heer dut voor vitule aunbieders enkel een
meldplicht bij het NCSC zal bestaan.

Digitale dienstverleners
De luatste cuteyorie orgunisaties waarop de Wbni zich
richt zijn digitale dienstverleners, de zogenuumde ‘Digital
Service Providers’ (hierna: DSP). Volgens de NIB-richtlijn is
een DSP ‘een rechtspersoon die een digitule dienst
aunbiedt’. Dit is verder verbijzonderd tot de cutegorieén
onlinemarkfplaats, onlinezoekmuchine en
cloudcomputerdienst. Wanneer een cyberincident zich
voordoet, rust ook op hen de zorgplicht en de meldplicht
bij zowel het Agentschup Telecom uls het NCSC. In
teyenstelling tot AED’s zullen DSP’s hiet worden
uunyewezen door de overheid. DSP’s moeten zelf de
inschatting muken of zij gebonden zijh aan de
verplichtingen van de Wbni aun de hund van criteria in de
NIB-richtlijn. De orgunisdtie:
e is een onlinemurktpluuts 6f levert een
onhlinezoekmachine of een cloudcomputerdienst;
e heeff een hoofdvestiging in Nederlund of is hier
vertegenwoordigd;
e heeft vijftig of meer medewerkers in dienst;
e heefft een balunstotudl of juaromzet van meer dan fien
miljoen euro.
Voldoet een orgunisatie aan deze criteria, dun valt deze
onder de Wbni. Deze criteriu zorgen in de pruktijk echter
voor hoygul wat onduidelijkheid, hetgeen zich onder
andere heeft geuit in Kamervragen. De NIB-richtlijn laat in
de formulering expliciet ruimte voor interpretutie welke
bedrijven dls DSP gezien moeten worden. Wat valt er
precies onder een onlinemarktplaats? En dls een moyelike
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51w ab iy e alamabotasl
o janrpemaet meer ian
1 iljeven § et

DSP een omzet vun minder dun 10 miljoen euro per juar
heeft, waarom hoeft een cyberincident dun opeens hiet
gemeld te worden? Vrugen dls deze rijzen her en der op.
Hier moet de wetgever hoy duidelijkheid scheppen.
Zowel uctief dls reuctief tfoezicht

Waar regels zijn, is handhaving hodig. Voor AED’s vertaalt
zich dit haar een uctief toezichtbeleid. Dit houdt onder
andere in dat het Agentschap Telecom bevoegd is om
een beveiligingsaudit uif te (luten) voeren bij een AED of
deze te verplichten zelf een audit uit te luten voeren door
een externe auditor. Dit om inzicht te verkrijgen in het
geimplementeerde beveiligingsbeleid en de
geimplementeerde beveiligingsmuutreyelen vun de
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orgunisatie. Er zal onder undere gekeken worden haar de
opzet, het bestuun en de werking vun het
risicomunagementproces. Bij DSP’s zdl er spruke zijh vaun
reuctief toezicht. Dut houdt in dut er dlleen inspecties
plaats zullen vinden op busis van signalen en incidenten.
Wanneer blijkt dat incidenten hiet gemeld zijn of de
oryguhisutie niet voldoet uun de beveiligingseisen in de
nukoming van de zorgplicht en de orgunisatie zich dus hiet
aun de Wbni houdt, heeft het Agentschup Telecom de
bevoeygdheid om handhavend op fe freden met
bindende maatregelen en boetes. Dit kan betekenen dut
eeh orgunisutie bepuulde muutreyelen moet treffen of
juist een gedraging moet stoppen. Daarnaust kan er
bijvoorbeeld een dwangsom worden opyeleyd voor elke
duy dat wordt hagelaten te voldoen aun de Wbni.

Voor nu blijfft echter in het midden hoe dit toezicht zdl
worden vormgeyeven. Net dls de precieze invulling vun de
beyrippen zory- en meldplicht. Het is dus hoy even
afwachten hoe strenyg en op welke manier het
Agentschup Telecom en andere toezichthouders zullen
optreden.

Vertaling naar de praktijk

Dat de meldplicht bestaaut is duidelijk, maar wanneer moet
er precies ygemeld worden? Het guat erom dat een
incident een uunzienlijk verstorend effect heeft op de
dienst die gyeleverd wordft.

Ter illustratie kan wederom geducht worden adn een
DDoS-uunvul op een bunk. Wanneer een bunk het
slachtoffer wordf van zo’n aanval, kan dit dls gevoly
hebben dut er enige tijd geen yebruik kun worden
gemaakt van internetbankieren. Daarbij is de vraay,
wanneer kan men werkelijk spreken van een meldplichtig
incident met een verstorend effect?

De NIB-richtlijn heeft daarvoor bepudlde relevante
factoren omschreven. Het gaat vooral om het aantal
getroffen gebruikers, de omvany van het geoygrafische
yebied en de duur vun het incident. Voor DSP’s heeft de
richtlijn daar ook de omvang van de verstoring van de
werking van de dienst en de omvung van de gevolgen
vun het incident voor de muutschuppelijke en
ecohomische uctiviteiten aan foegevoeyd. Het komt erop
neer dut het bij de kwdllificatie van een incident hiet gaut
om de aurd van het incident, maar de hadruk ligt op de
gevolgen daurvan, Kleine incidenten met umper gevolgen
voor de dienstverlening hoeven dus hiet worden gemeld.

Onnodig administratieve rompsiomp?

AED’s en DSP’s zullen voortaun dus melding moeten
maken van een cyberincident bij zowel de toezichthouder
dls het CSIRT. Waurom? Omdut deze instunties beide een

ander doel dienen. Naar audhleiding van melding bij de
tfoezichthouder zal deze in actie komen en controleren of
de orgunisutie zich uun de Wbni heeft gehouden.
Daarnuust biedt dit inzicht in de risico’s binnen bepuulde
sectoren, waardoor de toezichthouder uan de hand van
het creéren van extra dlertheid bij kan dragen aan het
voorkomen van incidenten.

Het CSIRT kun huar uunleiding van een meldiny
onhdersteuning bieden gericht op herstel van de
dienstverlening en undere ondernemingen waadrschuwen
voor moyelike cyberaanvdallen. Het is echtfer niet aan het
CSIRT om te controleren of een orgunisutie zich uun de
wet heeft gehouden. Dut is aun de toezichthouder.

De vraay is of het niet wenselijk is om in de nabije foekomst
één yezumenlijk meldpunt te muken. Dit om administratief
‘yedoe’ te voorkomen en het de AED’s en DSP’s
gemuakkeliker te maken. In bepadlde gevdllen is er zelfs
sprake van een driedubbele meldplicht. Dit is aun de orde
indien er bij een cyberincident spruke is van een dutulek.
Onder de Algemene Verordening Geyevensbescherming
(AVG) bestuut hamelijk de verplichting om een moyelijk
dutulek fe melden bij de Autoriteit Persoonsyeygevens.
Ondunks dut elke melding een under doel dient, zdl
samenwerking tussen de instanties en de moyelijkheid van
één yezumenlijk meldpunt in de toekomst wellicht uitkomst
bieden om onhodige udministratie te voorkomen.

Hoog tijd voor voorbereiding
De komst van de Wbni, ufkomstiy uit de NIB-richtlijn, is de
bedntwoording van de behoefte aaun een
overkoepelende uunpuk voor de digitule veiligheid in
Europu. Het lijkt dllemaal zo vanzelfsprekend: veilig het
land door reizen met de trein, je smartphone opladen in
een stopcontuct en water uit de kraun. Maar deze
systemen zijn kwetsbuar. Door digitule aaunvallen kunnen
zowel de vertrouwelijkheid, infeyriteit uls de
beschikbaarheid van de systemen hegutief worden
beinvioed. Vanduar dat de Whbni verplichtingen opleyt
voor ohze digitdle veiligheid. Sumenvattend schept de
Whbnhi voor AED’s en DSP’s:
e een zoryplicht om technische en orgunisutorische
muutregelen te treffen;
e om ICT-risico’s te beheersen;
e een plicht tot het melden vun incidenten.
Of deze nhieuwe verplichtingen ons duudwerkelijk digitadl
weerbuarder maken, zal moeten blijken wanneer de wet
in werking treedt. De Wbni is inmiddels aangenomen door
de Eerste en Tweede Kumer. Wanneer deze precies in
werking treedt is nog onduidelijk. Niettemin, hooy tijd voor
AED’s en DSP’s om zich hierop voor te bereiden.
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FOOKk Hwa Tan

Mijn haam is Fook Hwa, Mijn missie is het helpen van
orgunisuties op hun digitule reis met betrekking tot
informatiebeveiliging. Ik heb Informatfica & Economie
gestudeerd aan de Erasmus Universiteit Rotterdam. Door deze
stfudie heb ik me dltijd al beziggehouden met verschillende
vukgebieden. Dut is ook de reden wuarom ik
informuatiebeveiliging zo interessant vind: IT, HR, fysieke,
juridische enh undere uspecten die de revue pusseren.

Nu mijn studie heb ik bijna fien jaar gewerkt bij PwC Advisory
dls adviseur informatiebeveiliging. Ik hield me bezig met het
adviseren van organisaties bij het inrichten van
securitymunagement. De lautste vijf juaar heb ik voornamelijk
orgunisdties in Nederlund geholpen via Northwave, Hier heb ik
eerst uls Director Business Security een feum vun twee
consultants fot ongeveer zeventien consultants opgebouwd
om orgunisuties fe ondersteunen bij vragen omtrent hun
beleid, procedures en certificeringen op security gebied. Sinds
juni dit jaar bekleed ik een hieuwe rol als Chief Quulity Officer
binnen Northwave. |k ben verantwoordelijk voor security,
privacy, continuity en qudlity binnen Northwave. Hierdoor gu ik
me hoy meer bezighoudenh met het vakygebied en duurbij
intelligente oplossingen verzinnen voor MKB Nederlund op de
aspecten Business, Bytes en Behaviour. |k probeer
informatiebeveiliging betadlbaar en bereikbuar te maken voor
een yrofere groep orgunisaties.

Als reductielid hoop ik mijn kennis en ervaring fe kunnen delen
met een groot publiek, muar ook zelf te yenieten vaun dlle
kennis en kunde van undere professionuls op dit vakgebied.
Als je vragen hebt op het gebied van securitymanagement,
business continuity manugement of privacy munagement,
dan kun je me dltijd een berichije sturen om hierover te
sparren. Have a safe digital journey!
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voorstiellen nieuwe redactieleden

Lillan Knippenberg

Van voor tot achter lees ik iB Magazine dltijd. Ik ben nu zo’n twee jaar lid van
het PvIB en een hooytepuntje van de muund is ultijd uls zowel de Quest uls
iB Muguzine op de deurmat vallen. Ik houd ervan breed betrokken te zijn bij
onhs mooie vaukygebied en in de breedte veel verschillende onderwerpen aan
te raken. Inmiddels ben ik zo’n zes juar beziy met informutiebeveiliging en
privacy. Eerst in dienst van Het Ooyziekenhuis Rotterdum, waar ik heel veel
heb moyen leren over hoe je informatie beveiligt met de NEN 7510 in de
hand. Gevoeliger gegevens dan gezondheidsgegevens vind je bijna niet:
zowel op het gebied van privacy van patiénten, maar ook in termen van de
wadrde van informatie voor het primdire proces. Zonder beschikbare en
infegere dutu geen diugnose of behundeling. Nu vier jaar daar ben ik hu in
dlweer een puar jaar in dienst bij Strict Cybersecurity. Hier vind ik de kennis
en kunde om mezelf verder te ontwikkelen en help ik organisaties met
uiteenlopende [T-vruugstukken op het yebied vun risicomunugement,
informutiebeveiliging en privacy. Op dit moment werk ik bij Schiphol dls
informution security & risk officer en ben ik Functionaris
Geyevensbescherminy voor de yemeente West Muus en Waal, Mijnh missie is
om de wereld een stukje beter te maken door informatiebeveiliging praktisch
en pragmatisch te maken, op bdasis van risico’s onder het mofto “nhiet lullen
maar poetfsen.” U kunt zelf invullen waar ik tien jaar gewoond heb, voordat ik
neergestreken ben in Delft. |k word heel blij van sparren met vakgenoten en

kroonj Uwelen ep

in discussie gaaun over frameworks, madtregelen, kroonjuwelen en de - Privacy en ;g

kant vap

“ethische” kant van privacy en iB. |k krijg veel energie van het delen van
kennis in presentaties en workshops en kom graay met iedereen in contact.

\ Patrick Dersjant

Ik ben Putrick Dersjant en sinds 2008 lid van het PvIB. In 1991 ben ik aun de -
toen noy katholieke - Universiteit Nijmegen begonnen aan een studie
beleidswetenschuppen en Duitslundstudies. Niets met [T dus. Maar dl
hobbyend - en dut zullen veel iB-lezers herkennen - ben ik vrij viug toch de
automatisering ingerold. En dun echt van onderaan: ik heb op diverse
helpdesks gewerkt, vervolgens mezelf met uitbestedingen beziy yehouden en
nu een korte detucheringsperiode in 2002 bij de Rijksoverheid begonnen dls
Servicelevelmunager. Tien juar geleden werd security mijn vakgebied en vijf
jaar geleden kwam duar privacybescherming bij. En sinds ik in september
begonnen ben dls informatiemanager kijk ik weer met een bredere blik haar
het vakgebied. De rode draad in al mijn functies was en is het op eenh goede
manier inzetten van technoloyie ten behoeve van de gebruiker. Dat dat ook
veilig moet gebeuren spreekt voor zich, maar wat dat in de praktijk betekent
is al moeilijker. En weet je dls techneut hoy een beetje hoe het moet, wordt
het voor digibeten ul moeilijker. Hoe gebruik je PGP voor veiliy
berichtenverkeer? Is encryptie echt haarlemmerolie voor privacy-

i tstekend instrument bescherming? Dat ley ik dus elke dag uif, om ervoor fe zorgen dat security
Juist iB 1S een \lln cussen techneuten geen pupieren exercitie voor een ISO-certificaut of in-control-stutement blijft,
om bruggen e Sla: tussen secur ity~ maar bijdraagt aan het zo veilig mogelijk gebruiken van soft- en hardware.,
en beleidsma:e;u;inessmanagers : Toen Lex Dunn mij beyin dit juar benuderde voor een bijdrage uan de iB-

mensen ©

reductie twijfelde ik dun ook geen moment. Juist iB is een uitstekend
/ instrument om bruggen fe slaun fussen techneuten en beleidsmukers, fussen
security-mensen en businessmanagers. En hoewel de diepgang van de

arfikelen vaak uitstekend is, may het voor mij voor de digibeet soms hoy wat
beyrijpelijker. Duar zet ik me de komende tijd graay voor in!
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PVIB: MEER SLAGKRACHT
EN ZICHTBAARHEID IN 2019

Er speelt veel in ohs vakygebied. Door de veranderende technoloyie
ontstuun er steeds Meer hieuwe vruuystukken. Een mooie uitduging om
daar dls PvIB op in te spelen. Dadarom is het belangrijk om onszelf dls
vukvereniging hoy beter op de kaart te zetten én om onze slugkracht dls
umbussudeurs van ons vukyebied te vergroten.
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verenigingsnieuws

Je bent als lid niet alleen hét visitekaartje van onze
vereniging, maar ook een ambassadeur van het vakgebied.

ankzij de fomeloze inzet van een auntal leden

dut zich jaarlijks inzet zijn we vanduuy de duy

een succesvolle vereniging. Er blijkt alleen hoy

Mmeer enthousiusme te zijn om bij fe dragen aan
ohze verenhiging. Om deze eheryie om te zetten in
duadkracht, muken we het voor veel leden mogelijk om in
een korte tijd toch iets bij fe kunnenh draugen. We geloven
dut iedereen een steentje kan bijdragen en dut we met
elkaar een hoop werk kunnen verrichten. Hoe gauun we
dut doen?

Werkpakketten

We willen het komende jaar met verschillende
werkvelden/projecten guun werken. Dudrbinnen worden
de uctiviteiten opygedeeld in kleine ‘werkpukketten’, waar
je dls lid uun mee kunt doen. Door middel vun deze
werkpukketten kun je bijdragen aan de zichtbaarheid en
de slagkracht van het PviB in 2019.

Agile werken

We structureren dit op een ‘Agile werkwijze’. Meerdere
leden kunnen in verschillende trajecten (gebuseerd op hun
eigyen competenties) worden ingeschukeld. Niet iedereen
zdl evenveel fijd hebben om zich voor een lunge periode
in te zetten, muar dunkzij deze werkpuakketten kunnen
leden kleine uctiviteiten uitvoeren. Geen verguderingen,
geen hoodzudk fot lungere betrokkenheid en geen
nuzory. Gewoon kiezen, uitvoeren en klaar!

Aun wat voor werkpukketten kan je denken?

Lespakketten en ondersteuning onderwijs

Eén vun de munieren wudurop we een bijdrage kunnen
leveren, is door het geven vun een presentutie over
informutiebeveiliging. Bijvoorbeeld op de busisschool van
je kinderen of in je woonwijk. Het PvIB zal een praktisch
lespukket sumenstellen voor leden die dit guun doen.
Tevens hebben we toegyezeyd dut PvIB ondersteuning en
support gaat leveren auaun het MBO. Dit doenh we in
sumenwerking met de onderwijstufel van de HSD.

Hybride leraren

Enkele hogescholen en universiteiten hebben PvIB onlangs
benaderd met de vraay of er leden zijn die, haast hun
eigen buun, ook een uuntul duyen/duydelen
yustcolleyges willen geven. Ook wel ‘hybride leraren’

gehoemd. In 2019 willen we met een of twee hoygescholen
een pilot guun dradien.

Soft skills

In 2019 willen we ook, sumen met onze leden, meer
aundacht besteden aan specifieke skills. Deze skills worden
niet dltijd primuir genoemd binnen ons vakgebied, maar
ziiln wél vun beluny om effectief te werken. Te denken valt
aun schrijfvaardigheid, presentatie en communicuatie- en
adviesvaardigheden.

Ambassadeurs

In Cybersecuritybeeld Nederlund 2018 (CSBN 2018) vun de
NCTV staat: “Er is sprake van een continue digitale dreiging
voor de nutionule veiligheid. De Nederlandse
maatschuppij en economie zijn volledig ufhankelijk
geworden vun digitule middelen. De gevolgen van
aunvdllen en uitval kunnen groot en zelfs maatschappij
ontwrichtend zijn".

Je bent dls lid niet ulleen hét visitekuurtje van onze
vereniging, mudr ook een umbussudeur van het
vukgebied. En dls ambussadeur willen wij graay
uctiviteiten in 2019 ohdernemen die het muautschappelijk
belanyg ondersteunen. Dit guan we organiseren middels
verschillende projecten met elkadr en in sumenwerking
met het onderwijs, private en publieke sector.

Artikel schrijven

Andere projecten waar je aan kunt denken, zijn: het
schrijven van een recensie vanh een boek of congres, een
uur lesgeven op een MBO, een Roundtable orgdniseren en
het beyeleiden of het schrijven van een artikel, column of
expertbrief.

Inschrijven

De trekker van de Agile-werkwijze is Evert van Zanten,
voormuliy voorzitter van de commissie Kennis & Innovatie.
In het eerste kwurtaal van 2019 verschijnt er op de site van
het PvIB een upurte puyginu waur iedereen zich kun
inschrijven voor een project. Houd deze dus yoed in de
guten!

Heb jij hoy auunvullende ideeén, opmerkingen of over de
projecten? Schroom dan niet om contact met ons op fe
nemen viu jessicuconyuet@pvib.nl.
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VIER MANIEREN OM
SECURITY-RESULTAAT
TE VERKNALLEN!
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In de uaunloop huar het Oud en Nieuw vuurwerk 2018
noem ik vier manieren om security-resultaat te verknallen:
1. Onderschat de aanvalskracht van je tegenstander.

2. Overschat de kracht van je eigen verdediging.

3. Denk te makkelijk over security als vak.

4. Doe te moeilijk richting je security-personeel.

Bij elke munier doe ik een sugyestie voor een “goed
voornemen” voor het komende jaar 2019 (en verder
natuurlijk).

1. Onderschat de aanvalskracht van de
tegenstander
De cybercriminelen hebben dls aanvdllers hun duistere
zadkjes beter georguniseerd dun de verdedigers aan de
security-kant. De boeven werken onderling meer sumen,
ook wereldwijd, en hebbenh meer en betere kennis die ze
vuker met elkaar delen. Gratis of in ruil wegygeven via dark
web foru, of zelfs verkopen aun elkaar via CAAS (Crime As
A Service). Er wordt ook verkocht aan of geruild met zeer
ruimdenkende veiligheidsdiensten van nation states (black
hat hacking us a service). Als je vanduay dls security-
specidlist denkt: "Deze encryptie is weliswaar fe kraken,
maar dlleen door veiligheidsdiensten en dudrvan hebben
we hiets te vrezen”, dun sus je jezelf in slaap. Want die
kraaktechniek is morgen — of hooguit overmorgen — ook
beschikbuar voor criminelen. Geheime diehsten pussen
overigens ook steeds vuker technieken toe die eerder
dlleen door criminelen werden gebruikt.
En huckingtechnieken uit undere lunden of continenten
zijn veel gemukkelijker te exporteren en elders fe
implementeren dun security-muautregelen. De criminelen
voelen zich immers in hun werkwijze, orgunisutie en
informutie-uitwisseling niet gehinderd door zoiets dls
privacy-wetgeving. En doordut criminele bendes het
beyrip ‘deudline’ soms letterlijk toepussen, motiveert dit
hun betaadlde (of gedwonygen) leveranciers in hevige mute
om de toeyezeyde deliverubles op fijd en binnen dlle
verwdchte kwdlliteitseisen op te leveren. Verder zijn aan de
misduadkant de beschikbare budgetten in het algemeen
hooy, wunt voor de uunvudllers is een zwukke security bij

&

vier manieren om security-resultaat te verknallen!

hun tegenstander een bron van opbrenygsten. Hun
investering in een aunval levert vrijwel zeker meer geld op.
De cybercriminelen hudden het in eerste instuntie gemunt
op bijvoorbeeld bunken om duar geld te stelen, dls in een
digitule bunkroof. Muur viu inzet vun ransomwaure worden
door middel van chuntuge of dfpersing ook undere
bedrijven, orgunisaties of zelfs particulieren slachtoffer. Via
phishing-mails of misbruik van websites voor dating en
vacutures worden met behulp van socidl engineering
mensen overgehaald om ‘vrijwillig” geld over te boeken
uun de criminelen. Oplichting dus. En ook ufdelingen die
gewend zijn uun uitbetdlen, zouls sulurisudministraties en
crediteurenufdelingen, zijn in elke orgunisutie een
(theoretisch) interessunt doelwit omduat ze hu eenmuaul een
uityuunde geldstroom hebben. Door de grote en
groeiende yroep uunvdllers, die onderling sumenwerken,
groeit het risico voor een orgunisatie, zeker dls die slechts
beducht is voor &€én uunvullersoort.

Advies: probeer voortdurend de TIP (tools, techniques,
rocedures) van de groep tegenstunders zo goed mogyelijk
in kaart te brengen eh wapen je dadrtegen.

2. Overschat je eigen verdedigingskracht

“Ken de vijund en ken uzelf, en u kunt 100 slugen vechten
zonder nederlauy”, zei Sun Tzu en hij kon het weten, wunt
hij wus een succesvolle Chinese milituire struteey. Het guat
er dus hiet dlleen om thredut intelligence (inlichtingen) over
de vijund te hebben, muaur ook informutie over jezelf en je
eigen verdediginyg is hoodzukelijk om de oorloy hiet te
verliezen. En die informutie moet volledig en juist zijn.
Helaus schort het daar in security-land een enkele keer
adn. Je weet dun hiet dlle zaken die je eigenlijk wel zou
moeten weten, en wat je wel ‘weet’, is hiet altijd juist.
Thuis heb ik onder andere twee Windows 10 computers en
eentje met Windows 7 die vrijwel de hele maund
onhgebruikt en uitgeschukeld in de kast staan. Elke maand
ben ik op Putch Tuesduy een groot deel vun de duy
(weliswaar haast andere activiteiten) bezig met het
dowhlouden enh instdlleren van patches en tussendoor

Robert Meifsemakers is dis ervaren IT audifor en informatiebevelliging expert beschikbaar voor security aavies eh

‘ (dlgemenhe) schrijfopdrachten via robert.mefsemakers@gmeai,.com.
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ophieuw starten van die computers. Aun het eind van zo'n
dinsduy kan ik dun wel naar waarheid zeggen: “mijn
muchinepurk is 100% yeputcht en up-to-date”. Muar dls je
in je orgunisutie 400, 4.000 of hoy meer muchines hebf,
krijg je dut natuurlijk niet in één duy uf. En dun is het, op
een moment dut maulwure zouls Petyu (klinkt uls “putched’,
want voor de daar misbruikte kwetsbaarheid was dl lang
een putch beschikbaar) uitbreekt, jummer genoey niet
meteen duidelijk hoeveel hog-hiet-geputchte machines in
je orgunisatie in potentie gevaar lopen. Bovendien, dis je
heel veel machines in gebruik hebt, zijn er daltijd wel
bijzondere projecten zouls pilots, waarin de betreffende
yebruikers reeds Windows 10 hebben, terwijl de rest van de
orgunisutie hoy op Windows 8 zit. Of dut op een klein
auntal servers Windows XP "moet’ blijven dradien vanwege
bepudlde onmisbure legucy-soffware die ulleen op dut
oudere operuting system werkt. Of de organisdtie staat toe
dut gebruikers hun eigen telefoon of tublet mogen
yebruiken om bedrijfsinformatie te benaderen, maar het is
lastig of te dwingen dat ze die eigen machines
voortdurend bijwerken met (security) putches. Wanneer ze
het niet bijhouden, kun je dut weliswuaur bij het verbinden
zien en heh dudrom de foeguny tot die dutu onfzegyen.
Maar dun kunnen ze hun werk hiet doen en geef je uls
werkgever nutteloos hun salaris wey. Je hebt duarom bij
een groter muchinepurk misschien wel vier of vijf
verschillende putch-percentuges tegelijk hodig, hamelijk
voor elke omygeving of hetwerkdeel apurt. Ze zullen
frouwens waarschijnlijk ook noy onderling verschillen en elk
in een under tempo verunderen.

Je weet met undere woorden dls aangevallen of - dls
collatoral dumuge - kwetsbare partij in de meeste
gevdllen niet volledig over je eigen situatie wat je eigenlijk
wel zou moeten weten voor een totudlbeeld. En dut
totudlbeeld is nodiy om de juiste tfegenucties te bepulen
en in die verzameling vervolgens hun onderlinge prioriteit
enh volgorde dls verdedigingsmadtregelen te bepulen.
Bijvoorbeeld: wat is het putch-hiveau van soffware op
ohze werkplekken, op de servers, op de luptops en op de
BYOD-uppuruten die in eigen beheer vun de medewerkers
zijin? Deels is dit een probleem van dlle tijlden, want je kunt
nu eenmudl niet dlles weten. Of: het is fe duur om dlle
denkbure informatie te reyistreren en verzamelen, dus
wordt er een keuze gemuukit.

‘Meten is weten’, muar uun de undere kunt: je krijgt
(ulleen) wut je meet! Zeker wunheer je het meten beperkt
tot enkele KPI's (Key Performance Indicator). De mens is hu
eenmuul een economisch wezen en streeft dus naar
mauximulisutie van de opbrenyst bij een bepuulde
inspunning, of haar minimalisatie van de inspunning om
het vooraf bepudlde doel te bereiken. Dit economische
uitgunyspunt gebruiken veel mensen die yeld willen
verdienen bij het bedenken wut ze hou vandauy weer

eens zullen gaan doen op het werk. Als je de beloniny
voor je medewerkers bijvoorbeeld afhankelijk maakt van
het aantal in een periode opyeloste IT audit issues, is er
een fendens om veel kleine issues op de uctielijst te
plaatsen. Waarvan dan een hooy percentuge in korte fijd
wordt opyelost. Wordt men uun de undere kunt

issues uun het eind van een periode, is de heiging juist om
een beperkt uuntul grote issues te formuleren. Die dun
vuuk bestuun uit meerdere onderling ufhunkelijke issues,
welke uit de aard der zauk slechts zeer lungzaum (of zelfs
nooit) volledig worden opyelost.

Sinds mijn eerste college Administratieve Organisatie, waar
het ook ging over de zojuist gehoemde (Menselijke)
tendensen, ben ik duarom een enthousiust voorstaunder
van funhctiescheiding. Dat wil zeggen dat degyene die
reyistreert wat de stutus van bijvoorbeeld het putchen is,
een undere persoon is dun deyene die veruntwoordelijk is
voor het uitvoeren van de activiteit (het patchen zelf).
Functiescheiding verbetert de betrouwbuarheid van de
gerapporteerde geygevens. Orgaunisaties die — om wat voor
reden dun ook — meerdere tuken bij &én functionuris
belegyen, lopen een risico dut die persoon de bereikte
status of uitgyevoerde activiteiten te rooskleuriy (of op een
andere munier foutief) presenteert. Ik heb het hier natuurlijk
niet over uw orgunisatie beste lezer, muar bedoel dlle
andere bedrijven en organisuties in de wereld.

Een te sterke focus op slechts een beperkt aantal KPI's kan
er haar mijn Mening foe leiden dut de andere zaken
onvoldoende uaundacht krijgen van de medewerkers.
Duardoor kan de informatie over de verdedigingskracht
onhvollediyg zijn. Op het marineschip is dun het dek blinkend
gepoetst en de unkerketting is voortreffelijk opyerold,
zodut niemand erover kun struikelen. Het vaartuiy is op tijd
feestelijk gepuvoiseerd (= met seinviaggen versierd), maar
onderdeks is er van dlles loos omdut de bemaunning daar
niet 66k noy tijd en uunducht uun heeft besteed.
Wanneer een orgunisutie zouls dat in georguniseerde
bendes yebeurt (zie puragradf 1) heel letterlijk ‘ufrekent”
met onvoldoende presteerders door ze met veel spektukel
uit de orgunisdtie te verwijderen, versterkt dit de fendens
van ‘zaken te rooskleurig weergeven’. Nuar mijn idee is dit
ingebukken in het menselijke DNA en wordt dif
onhygewenste gedray onder druk dlleen muar erger. Daar
waadr je dus in de meeste gevullen onvolledig bent in dlle
informutie die je over je eigen situdtie zou moeten hebben
voor eenh yoede verdediging, is dun wut je wel meet
helaas ook hoy eens onjuist voorgesteld. Vauk te positief,
al helpt het principe van functiescheiding tussen
beschikken, uitvoeren, bewdren, reygistreren en controleren
overigens 66k bij het vermijden vun een te neyutieve
weergave, zouls dut optreedt bij zwurt geld betdlingen of
een ‘zuuk-in-de-zadk’. Als voorbeeld: een burkeeper
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vier manieren om security-resultaat te verknallen!

Security als vak is moeilijker dan je denkt en dat geldt op
strategisch, tactisch en operationeel niveau

brengt een zelfgekochte fles whisky mee naar zijn werk, die
hij per glus voor hormale prijzen verkoopt aan uw klanten -
terwijl ze genieten van de barkrukken, tooy, muziek,
verlichfing en verwurming die u uls cufé-eigenuar heeft
betudld - en steekt duarbij de opbrengst in eigen zak. Die
omzet hud u liever zelf in de boeken gehad!

Advies: laat de kwdliteit van de eigen verdediging breed,
frequent en door ohafhankelijke personen meten om zo
volledig en juist mogelijk te zijn.

3. Denk te gemakkelijk over het vakgebied security
Security uls vak is moeilijker dun je denkt en dut geldt op
strateygisch, tactisch en operationeel hiveau.

Op struteyisch niveuu hoemt de Amerikuunse security
specidlist Dun Geer in zijn lezingen security het moeilijkste
vuk ter wereld, ferwijl men meestal rocket science en
hersenchirurgie dls bijzonder moeilijk en ingewikkeld ziet.
Maar daar zijn de fe behandelen onderwerpen dl
miljoenen of honderdduizenden jaren hetzelfde! De zon
heeft er verder geen financieel belung bij om de
onderzoeker voor de gyek tfe houden. De hatuurwetten
guan zich niet unders gedragen doordut een
wetenschapper er naar kijkt. Een patiént kan niet snel zijn
bloedgroep veranderen terwijl er bij hem/haar een
bloedproef wordt genomen. Een cybercrimineel kan dut
dllemaadl wel en heeft er ook een groot belany bij, omdaut
hij/zij wil doorguun met de illegule activiteiten. Een putiént
wil shel genezen. De ontwikkelingen in de IT guun
bovendien vele mulen sneller dun de ontwikkelingen in het
heeldl (een hieuwe pluneet of ster is er hiet zomuar 1-2-3)
of in het menselijk lichaum. Security moet uls vakgebied
dus veel sheller mee ontwikkelen met die IT dun dat
chirurgen moeten meebeweygen met ontwikkelingen in de
menselijke hersenen.

Tactisch niveau zie ik dls het vertalen van het security-
beleid nhaar concrete muatregelen en projecten. Daarbij is
het lustig dat veel security-beleid, vanwege de eraan
verbonden risico’s, bepuulde handelingen of yedruy
compleet verbiedt of ze dlleen toestuut onder strenge,
beperkende voorwaarden. Geen onversleutelde USB-stick
of webmuil gebruiken om vertrouwelike bedrijfsinformatie
het pund uit te krijgen. Parkeren van meeygebrachte auto’s
dlleen in de op de grond geschilderde purkeervakken.
Roken may, muar dlleen buiten en het telt niet dls

arbeidstijd. Op zich zijn dat beygrijpelike, duidelike en te
verdedigen voorschriffen, maar het is foch goed om
periodiek te controleren of de medewerkers zich er
inderduad aun houden. Of tenminste, welk percentaye
van de medewerkers dut wel doet! Dat blijkt in de foraktijk
noy best veel (extra) werk, zo precies bijhouden hoeveel
medewerkers zich aun de redelijke ufspraken houden...
Een ander voorbeeld: foeguny verlenen tot een mobiele
dpp met een wuchtwoord (dus zonder tweede factor
zouls een token) may, maar dlleen uls dut wachtwoord,
door de lengte en ingewikkeldheid ervan, voldoende
moeilijk via een brute force uunval te ruden is. Dit terwijl de
business juist vraagt om een gemukkelijke oplossing. Ju, ze
weten nu wel dut cloudgebruik security-risico’s in zich
draagt, maar ze willen die ‘computer van iemund anders’
toch gebruiken, soms zelfs dls ‘shadow [T'dus geheel buiten
het medeweten of de bemoeienis van de IT-ufdeling om.
Ze zijn wel bereid om klunten een wachtwoord te [aten
gebruiken, maar dun wel een simpele. Eenfje van vier
ciffers en de klunt hoeft deze slechts één keer per juur te
veranderen en may deze ook op 9999 zetten en een
minuut later weer de oude code instellen. Toegeygeven:
niet dlle gebruikers zoeken zo de rand en de muzen van
het security-beleidshet op, maar sommige helaas wel en
duar ben je dun de hele dug mooi druk mee dls security
officer unnex business-enubler.

Op operationeel hiveau is security moeilijk omdat de
verdediger nu eenmadl dltijd in het hadeel is. Per definitie
kan hij/zij alleen reageren op het initiatief (de aanval) van
de aanvdller. De verdediger moet in de spreekwoordelijke
voetbulwedstrijd voortdurend waakzaum zijn en de
aunvuller hoeft slechts kort te pieken. Want in één quu
aundacht gemiste minuut kan de verdediger (zodls een
keeper) de voetbulwedstrijd verliezen, en een aunvuller
(zouls de spits van de tegenpurtij) kan in slechts één
geslaugde minuut de voetbulwedstrijd winnen. Verder is de
operutionele lauy veel breder en er zijn dus meer mensen
betrokken dun in de strategische en tactische lauy. Dus
moeten er ook meer mensen gemotiveerd en gestimuleerd
worden om tot gedruysverundering te komen. In veel
orgunisuties is het zo, heb ik gehoord en gelezen, dut een
beperkt deel van de medewerkers security héél belungrijk
en interessunt vinden: de leden van die groep werken
dllemadl op de afdeling Security. Dan is er een groep
medewerkers die security ook fumelijk belangrijk en
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vier manieren om security-resultaat te verknallen!

Men kan ze ‘nerds’ noemen en dat vinden ze

niet eens een scheldnaam

inferessunt vinden: dif zijn de personen die erover praten
bij de koffie-automaut en die met muails en posts op
infrunet reugeren op de security uwureness posters yericht
op infomutiebeveiligingsbewustzijnsverhoying (fe lanyg voor
Scrubble). En dun is er noy een yrote groep medewerkers
die security juist onbelaungrijk vindt, die er mogelijk zelfs een
hekel aun heeft en hoy belungrijker, er hauwelijks iefs aan
doet. Dit muukt het inherent moeilijk om de door de kleine
groep 1 beduchte muutreyelen door de yrote yroep 3
uitgevoerd te krijgen. Hoe gyoed ygroep 2 dls ‘leading
coudlition” duarbij ook meehelpt door het geven van
positief commentaar of hoe welwillend zij de security-
acties ‘gyedooyt’ door juist yeen heyutief commentuaur te
geven.

Naarmate security stap voor stap, van beleid viu
madatregelen haar concrete acties, de operdtionele laay
bereikt, wordt het dus veel meer werk en dat maakt het
ook moeilijker uit te voeren. Denk aun wat je ha een
(bijvoorbeeld CISSP) exumen zeyt: "Het wus niet moeilijk,
muar voorul véél”. Ook dijt het werkveld noy steeds uit. De
oude security-risico’s guan hiet wey en behoeven hoy
steeds tijd en aaunducht. Zouls ‘sociul engineering’, gericht
op het hacken vaun de mens uls zwaukste schakel in de
fotale security-keten. Of ‘dumjpster diving’, gericht op het
door de uunvdller verzamelen van onnudenkend door
medewerkers weggegooide mauar hoy steeds leesbure
informatie. Muar er komen wel steeds nieuwe risico’s en
nieuwe soorten en hieuwe voorbeelden van bestaande
soorten mulwdure bij, die ullemaul 66k uunyepukt zullen
moeten worden. Het speelveld wordt dus steeds breder. En
de security-professionul die de moyelijke risico’s vaun
nieuwe activiteiten in kaart Moet brengen, heeft duaarmee
een steeds langere lijst van zaken die in het verleden dl zijn
ygebeurd, in de eigen orgunisatie of elders, om uit te kiezen
en dus aun te vinken op de security-checklist. Zodut het
speelveld ook lunger wordt. Met — in veel orgunisuties —
een yelijkblijvend of zelfs dulend uuntdl spelers in het tfeum
dut het spel moet spelen.

Advies: bedenk bij het vaststellen van plannen, ambities en
doelen in security dut Keuleh en Aken ook hiet in één duy
Zijh gebouwd.

4. Doe te moeilijk richting je security-personeel
Munaygen vun personeel vraagt dltijd tijd en aandacht,
Echter, het munuygen vun security-personeel is misschien
wel moeilijker dun van ‘gewoon’(u shapt wat ik bedoel)
personeel. Goed security-personeel binnenhalen en
tevreden houden is lustig.

In de groep IT-personeel zie ik meer infroverten of uutisten
dun op undere afdelingen. Ook meer hoogbeygyaufden (Bill
Gutes, Steve Jobs), met bijzondere hobby's
(bergbeklimmen en dut uls Nederlunder!), aufwikende
favoriete Muzieksoorten (schlagers, hardrock), excentrieke
kledingstijlen (zwarte T-shirts, vaak met prikkelende teksten)
en opvullende huurdrachten (schouderluny, dreudlocks of
ingeschoren Mickey Mouse figuren). Bij security-ufdelingen
is dut percentuge soms zelfs nog hoger dun op undere IT-
afdelingen. Men kan ze “herds’ hoemen en dat vinden ze
niet eens een scheldnauam. Ze werken met pussie in een
voor de buitenwereld onduidelijk en vauk ook
ohinteressant werkgebied. Onder voortdurende fijdsdruk,
dlfijd reugerend op onverwuchte uunvallen, datalekken,
responsible disclosure meldingen, bedieningsfouten van
andere medewerkers en uchteraf onfdekte fouten in
soffwure die met yrote spoed, muur wel foutloos moeten
wordeh geputcht (zie paragradf 2).

Voor zover security-specidlisten (of yenerdlisten) niet dl
vunuf de wiey ‘unders’ zijn, beinvioeden deze
omstundigheden op denh duur hun munier van werken.
Met undere woorden: deze ‘herds’ moeten op een undere
manier gemunhuged worden, dut vergt maatwerk en is dus
tijdrovend voor leidinggevers. ‘Micromanagement’, zodls
het zeer strikt laten naleven van ‘regelijes’ waarvan het nut
door de nherds in twijfel wordt getrokken, werkt hier vaak
averechts. In het ulgemeen zijn het gemotiveerde
professionuls, met een pussie (of zelfs roepiny) voor het
vuk, die vanuit zichzelf hun werk zo goed moyelijk willen
doen, uldus Mathieu Weggeman, die zijn inferessante
manugementboek sumenvat in de fitel.

Advies: lees duarom, dls leidihnggevende of
leidingontvanger, Mathieu Weggemun - “Leidinggeveh
auh professionadls? Niet doen!”.
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Agile Secure Software
Lifecycle Management

Stef Zelen Msc CISA
Taal: Enyels
Aantal pagina’s: 80

NUR-code: 100

oms verrust een boek je. En dit is er zo een. Je verwucht

een drooy, dor boekje over veilige software ontwikkeling

en je krijgt een vlot leesbure tekst waarbij de schrijvers de
moeite hebben gedaan om een heldere inleiding te schrijven.
Elke gebruiker vun software guat er eigenlijk min of meer van uit
dut deze veilig te gebruiken is. Of omdut het yekocht is bij een
grote purtij uls Microsoft (*... dun zdl het toch wel yoed zijn?
ledereen yebruikt het.”) of omdat ... fju, waarom eigenlijk?
In dit boek komt dit "wadarom” uitgebreid uan de orde. De
nadruk ligt hierbij op het munugen van de levenscyclus van
veilige software op lenige, flexibele wijze. Het is een dlternatieve
methode voor programmamanagement onfstaan in de jaren
90. Het is een ufzetten tegenover het fraditionele
projectmunugement volgens de "Wuterfull” methodiek. Het
essentiéle verschil zit hem in de korte fijdlijnen, het betrekken
van de klant bij de ontwikkeling, kleine feums en meerdere
‘sprints’ (elke sprint 2 tot 3 weken luny) bij toepussing van de
‘uyile secure software lifecycle maunagement’. Belangrijke,
filosofische uitgyungspunten: Scrum (oftewel leren door doen) en
DevOps (sumentrekking van ‘Development’ en ‘Operations’
met dls doel de sumenvoeying van software development en -
operduties). Het mooie is dut in dit boek niet dlleen de theorie
wordt besproken, maar, door de in het boek tfoegepuste
‘Sprints’, ook de toepussing in de prakfijk aan bod komt,
vermoedelijk zelfs bij de redlisatie van dit boek. Dit zowel door
de beperkte omvany in pagina’s dlsook door de heldere
uiteenzetting in de verschillende “sprints” (lees hoofdstukken). De
lezer(es) wordt slim en aanschouwelijk meegenomen in het
belunyg en de wijze vun deze ICT-veiligheidsuunpuk.
Hij/zij krijgt in deze 80 puyinu’s een shelcursus met behoorlijke
diepyuny in methodiek en beluny vun software veiligheid. Niet
dlleen dls een geduchte achteraf, maar juist vanaf de start bij
de ontwikkeling van de software. De methodiek wordt
yekuderd in het ‘Secure Softwure Framework’ (is de controle
over veiligheidskennis en het nustreven / hoodzadk van bestadn
vun een yoed yefocust ontwikkelproces) bestuunde uit de vier
hoofduspecten t.w.: vereisten (‘requirements’), bedreigingen
(‘threuts”), invoering (implementation’) en verificatie
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(‘verification”). Het boek sluit af met verwoording van de

overheidsvisie over de wey welke partijen (bedrijven (groot &

klein), software ontwikkelaars, overheden (nationaal &

infernationadl) enz. met elkaar moeten bewdundelen om te

komen fof digitale hard- & software veiligheid. Als de pilaren

duurtoe worden yeformuleerd:

- stunduurd veiligheidsvereisten;

- contuct momenten en

- inferne ‘Secure Soffware Development (SSD)’ processen
bestaunde uit: risico’s in beeld houden, veiligheidsvereisten
hanhdhaven en organisaties te brengen fot hogere
volwussenheidshiveaus.

Al met dl een uanrader voor dl diegenen die een goed

overzicht willen verkrijgen met betfrekking tot dit thema.

Eindoordeel: vette 8

CISO-24

Voor de liefhebbers verwijs ik grauy noy huar de recente CISO-

24 bijeenkomst waar het thema aan de orde kwam: *Agile in

control” met dls presentutoren Briun Teunissen & Michel

Zandbergen. Hun presentatie sloot foevallig erg mooi aun bij dit

boek, waarbij bij dls verrijkingen aan de orde kwamen:

- heft structurele verschil tussen de Angelsaksische denkwijze
en het Rijnlands denken, waarbij een lans voor het ladtste
yebroken werd;

- de yrotere vrijheid welke met “ugile” wordt ervaren (grotere
autonomie en volwussenheid);

- de sumenhuny vun ‘Agile & Scrum’ in de pruktijk.

Tiidens deze CISO-bijeenkomst is met hame ook ingeguun op

de invloeden die uityeoefend worden op de kwdliteit & de

volwussenheid van Scrum feams. Uitgangspunt is het denken in
effectiviteit boven denken in efficiéntie. Inferessunt vermeld
nevenbeyrip: fechnische schuld (= hiet gebouwd volgens
architectuur code, maar wat toekomstiy tot

(veiligheids)problemen zou kunnen leiden). Voor diegenen die

ook met prakfijkmensen van gedachten willen wisselen; een

aunruder om deze presentutoren eens te benuderen.

Auteur: Chris de Vries
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Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reactie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

ACHTERDEUR PROBLEMATIEK

Uit een onderzoek van Bloombery kwam dafgelopen kwartaal haar voren dut Chinese
spionnen de hardwdare van fabrikaunt Super Micro van uchterdeurtjes zouden voorzien
door kleine chips auun het ontwerp toe te voeyen. Onderzoek vaun een auntul grote
Tech bedrijven leidde hiet tot bewijzen die de claim van Bloombery onderschreven.
Maar dat kon de onrust die bij velen is onfstfaan niet wegnemen.

Zijn hardwdare backdoor risico's waar we vandaay de day dls orgunhisaties rekening mee moeten houden? En wat kun je
dls orgunisatie doen om te voorkomen dut je het slachtoffer wordt van dit soort kwetsbaarheden of om de kans op

misbruik via hardware kwetsbaarheden te verkleinen?

Maarten Hartsuijker

Standaard installateurswachfwoorden, voorspelbare of dfleidbare
WPA-keys, hiet gedocumenteerde API's, yewhiteliste IP-udressen,
“mugische” request strings in software... we kennen de
voorbeelden dllemual. Achterdeurtjes zijn van dlle tijden. Vadk zijn
ze uungebrucht om toegyuny voor servicepersoneel te
vergemukkelijken. En wordt de kans dut kwaudwillenden die
foeguny ontdekken en misbruiken gemarginuliseerd en het risico

op Misbruik weyyeredeneerd. We weten inmiddels dllemudl beter:

dchterdeurtjes worden continu gevonden en misbruikt. Mauar een
verhuaadl dlis dit is hatuurlijk van een hele undere orde. Los van het
wadrheidsgehdlte van het bericht is het inferessunt om te zien dat
niemand eigenlijk meer verbaasd is als het waar blijkt fe zijn.
Nationdle communicutie-infrastructuren zijn voor inlichtingdiensten
ul een vanzelfsprekend middel geworden om hun werk te doen.
Dus wuurom zou dut voor de supply chuin ook hiet het geval zjn?

Het is normual aan het worden om de communicutie van iedereen
e tuppen. Inlichtingendiensten zijn dls de visserij: gericht vissen is
inefficiént, dus bijvangst is de regel in plaats van de uitzondering.
En dls je verantwoordelijk bent voor het onderscheppen van
informatie en je merkt dat er steeds meer versleuteling plaatsvindt,
dan is het niet gek dut je op zoek guut huar de plekken waar de
informutie hoy wel eenvoudiy zichtbudar is: zouls de endpoints en
de cloud. Duurhuust weet je dut je niet de enige bent die op dit
idee komt. Dus dls je je nationdle infrastructuur wilt beschermen,
heb je vanzelfsprekend, bij voorkeur in de vitdle infrastructuur,
hardware in gebruik van leveranciers waar je zelf grip op hebt. En
dls je een grote IT-economie bent, heb je er wellicht buat bij dut
het verfrouwen in de producten vun undere economieén
afneemt.

Maar wat doe je hier dls doorshee bedrijf uun? Sturen we vanuf
morgen onze beste ingenieurs huar de productie- en
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Maarten Hartsuijker Tom Bakker

ussemblagelijnen bij spionagegrootmachten uls China en de VS
om in de guten te houden of de ufgenomen hardware
betfrouwbadar is? Dut is natuurlijk onhaalbaar, Verbindingen
monitoren op onbekend verkeer lijkt hier de meest pussende
maatregel. Madr waarvandadn importeren we die oplossingen
eigenlijk?

Lex Dunn

Even ufgezien van de ganyg van zaken rondom het onderzoek van
Bloombery, is het risico van hardware backdoors wel degelijk
aunwezig in vele appuraten. Vroeger hadden we de console
poorten en RS-232C (seriéle) poorten op veel apparatuur (deze fref
je hoy steeds vauk uun op OT/SCADA-systemen), wuurmee je over
het algemeen bijzonder shel in stuat wus om desustreuze
handelingen op het betreffende uppuaradt te verrichten. En dat is
vandaay de duy hoy hiet anders. Wat denk je van de grote
hoeveelheid USB poorten op computers, tublets en mobiele
telefoons? Meestdl kun je vanaf die poort met specidle
commundo's een heleboel doen, want die poort wordt tijidens het
fabricuge proces ook gebruikt voor het testen vun het uppuaraat,
Maar ook dls je een apparaat openschroeft, kom je goed
bruikbare ingangen fegen. Op veel motherbourds zit een debuy
poort, primuir ook weer bedoeld voor testen tijdens fubricuge, of
fijdens repuratie, maar vaak ook goed bruikbuar voor malafide
acties. Er is echter wel een groot verschil met de door Bloombery
beschreven extra chips in apparatuur (even afgezien van of het
nou wel of hiet waar is): deze chips zijn weliswaar hardware, maar
ook viu soffware op ufstund te benuderen. En dat is een groot
verschil met de bovengenoemde poorten, wunt om die te
misbruiken heb je hoy steeds fysieke toeyuny ot de uppuratuur
nodiy. Het lijkt er dus op dut het risico van hardware backdoors
dlleen muar groter is geworden, ondunks de ontkenningen van
Apple en anderen.

Tom Bakker

Er zijn vele softwarematige hucks geweest die zwaukheden hebben
yebruikt in zowel upplicuties uls besturingssystemen. Zo
lungzamerhund worden, dls het goed is, wel preventieve en
detectieve muautregelen getroffen. Dan is het logisch dat ha de
soffwure zwukheden nu haar moyelijkheden wordt yekeken om
hardware te misbruiken. Zo had je dl de Infel-processoren
problemen die recentelijk aan het licht kwamen.

Er van uitgaande dut het klopt wat Bloombery heeft gemeld,
hebben we nu fe mauken met stuut uctoren dls Chinu die
geprobeerd zouden hebben met verborgen chips een uchterdeur
fe laten inbouwen. Dut is hiet echt verrassend. Het zou mij

Fook Hwa Tan

overigens hiet verbuzen dls de Amerikunen dut ook (zouden willen)
doen. Het inferessunte vun deze kwestie is wel hoe men het voor
elkaar heeft gekregen die zaken erin te krijgen. Dat kan toch niet
zomaar ohgemerkt bij de fabricage gebeuren? Dus die lui moeten
ervun uf geweten hebben. De uiteindelijke
leverunciers/opdruchtyevers doen blijkbuar geen controles op het
yeleverde vun onderuunnemers. Wat kun je erfegen doen? Du’s
lustig. Om te beginnen monitoren op ongebruikelijk hetwerkverkeer.
De ufgetupte dutu zal foch ergens heen moeten. Madr monitoren
doe je toch dl, niet? Dat zou in ieder gevdl een indicatie kunnen
zijn dat er iefs mis is. Confrole van motherbodards dan maar? Een
extra chip detecteren die duar hiet thuishoort? Lijkt mij lastig
worden dls er een chip zit die op die pluuts hoort fe zitten en er
vertrouwd uitziet, maar blijkbuar iets unders doet dun de bedoeling
is. Ik zou de oplossing hu hiet weten. Wut ik wel weet is dut we dit
wel vaker zullen guun meemaken.

Fook Hwa Tan

Na het horen van het onderzoek van Bloomberg was er een hoop
rumoer in de wereld. Mensen begonnen ungstiy te worden dut
iedereen mee kon kijken met wat zjj aan het doen waren. Ondanks
dat veel mensen zeggen dut ze niets te verbergen hebben, is het
natuurlijk ook zo dut elk individu het recht heeft op zijn of haar
privacy. Waurom zou je dun hoy buckdoors willen hebben? Veel
backdoors worden door onfwikkelaars tijidens het ontwikkelproces
in soffware gebouwd om gemakkeliker onderdelen van soffware
te kunnen festen zonder telkens tfe moeten inlogyen. Kunst hierbij is
wel, dut deze shortcut bij in productiename wordt verwijderd. Het is
moyelijk zelfs hodiy om udditioneel uunducht te yeven hieraun,
Ook zijn buckdoors handiy voor rechtshandhavers, die er bij het
onderzoeken van een misdrijf badt bij hebben om toegyuny te
hebben fot gegevens op yegevensdragers. In veel opzichten wil
iedereen dit ondersteunen om crimindiiteit tfegen te guun. Het
wordt echter wel weer lastig, wanneer het gaat om je eigen
ygeyevensdrugers die zonder je medewerking gelezen kunnen
worden. Verder zien we ook vauk dut backdoors nuttig zijn
wanneer gebruikers hun authenticutiegegevens kwijt zijn geraakt
en toch bij hun informatie willen komen. Hier krijg je eigenlik weer
hetzelfde uls het voorguund punt, dut gebruikers het niet ery
vinden dls het uitkomt. Muar wel wunneer dit wordf misbruikt of
zonder medeweten wordt geduun. Als conclusie kun je zegyen,
dat mensen backdoors hiet willen, maar dit moyelijk wel hodig
achten in bepualde situaties. Buckdoors zijn dus zeker een risico!
De enige oplossing die helpt om er achter te komen of het nieuws
van Bloombery wadr of hiet waar s, is om verkeer van en hauur
hardware continu fe monitoren!
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Ik zat laatst even met mijn zoon te kletsen die Mij vroey
waarom ik hoy een huistelefoon had. Ik keek hem can en
moest evenh hadehken over zijn vraag. Ik besluit uit te
leggen waarom ik een vuste telefoon heb. 30 juar geleden
werd het ineens populdir om een draugbure telefoon aun
te schuffen. De term draagbadr is een rekbudr beyrip,
want je moest destijds wel een redelijke stafionwagon
hebben om hem mee te hemen. *Muaar jullie hadden
buitenhuis geen telefoon?” wus de volgende vraay. Dit
had de heiging een lange zit te worden, dus schonk ik hoyg
muar een rondje in. Geen telefoon betekent niet dlleen
dat je niet bereikbuar bent buiten de deur, maar ook geen
navigatie, geen fofotoestel, geen internet, geen agenda,
geen muil, helemadal niks. Hij probeerde zich in te denken
wat dat betekende en je zag hem in zijh denktocht verder
en verder verdwalen. |k gaf aan dat er hoy steeds mensen
zijn die een leven zonder smartphone willeh hebben. |k
vervolgde door aan te geven dat er hu mensen in
Nederland wonen die geen smartphone, tablet, pc of
laptop hebben, omdat ze dat niet nodig vinden. Die
hebben geen idee wat het betekent dat je userid is
gehuckt. Ze houden huh ogen op de wey in de uuto en
op de fietfs. Als ze op visite komen, hebben ze niet een half
00y op hun telefoon gericht, hoeven ze hun e-mdil niet te
checken, krijgenh geen dppjes, kiken niet hoeveel accu de
telefoon nhoy heeft. Ze lopen wel een keer per dag naar

COLUMN BERRY

NIET TE BELLEN, BEN BUITENSHUIS

de voordeur om te kijken of de postbode dl langs is
geweest. Het klinkt wel heel reluxt, maar kunnen we hoy
op een hormule Maunier functioneren zonder dl die
hulpmiddelen? Kan ik het verkopen uan mijn baus dat hij
mij ‘s avonds dlleen kan bereiken dls ik thuis ben en dls mijn
vrouw hiet belt? Is het uit te leggen dut ik dlleen via
brievenpost te bereiken ben? Zou mijn bunk hoy
opdrachten uitvoeren? Zou het UWV mijn uitkering wel
uitbetalen? Veel mensen die bewust een leven kiezen
zonder pc of undere middelen doen dut onder andere
omdut iedere website of instantie een eigen userid en
pussword vereist, overdl undere eisen uun wachtwoorden
stellen en dls gebruiker heb je werkelijk geen idee of de
omgyeving wel een beetje beveiligd is. De overheid stelt
dlleen DigiD beschikbaar, maar dan ook dlleen voor
overheidsdiensten en DigiD is hatuurlijk verschrikkelijk
achterhaadld. Mijh pussword is al 10 jaar hiet ververst bij
DigiD en muar niet fe spreken over de overgevoeligheid
op DDoS-aunvdllen van de DigiD dienst en het duardoor
verlammen van veel (overheids)diensten. Overheid, pak je
verantwoordelijkheid en ontwikkel hu eindelijk die
autorisatieschil die ook buiten de overheid gebruikt kan
worden en wel veilig en robuust is.

Berry

MAGAZINE 39



Business Resilience
Masterclass

Woerden | 21 maart, 28 maart, 4 april, 11 april, 18 april

JOHAN BAKKER GERT KOGENHOP MICHIEL KUETHE BRENNO DE WINTER I
CISSP - ISSAP - CPT (HON.) MBCI - FINANCE - AT CRISISMANAGEMENT - AT HACKER - BEVEILIGINGS- &
PRIVACYEXPERT

Betrek het topmanagement bij de resilience
van uw organisatie

De maatschappelijke ontwikkelingen vragen van de overheid en het bedrijfsleven een toenemende kennis op het

gebied van Business Resilience.

Schrijf u nu in voor deze unieke Masterclass, waarin u in vier interactieve sessies ontdekt wat de combinatie van
Information Security (IS), Business Continuity Management (BCM) en Crisis Management (CM) kan betekenen voor

de resilience in uw organisatie.

Ter afsluiting vindt een Master Slot Event in het Grand Kasteel Woerden plaats, waarvoor u één of meerdere

introducees mag uitnodigen.

Interesse in deze Masterclass? Neem een kijkje op onze website voor meer informatie of vraag de brochure aan.

P ﬁ
Security Academy | www.securityacademy.nl 5E©U RITY S ECO

0348 40 80 61 | info@securityacademy.nl ACADEMY



