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IN dit numMmmer

voorwoord & inhoudsopgave

GOEDE VOORNEMENS

en hieuw juur; voor velen gepuurd met yoede

voornemens. Natuurlijk heeft u (uls IB&P pro) geen

information securityvoornemens meer, unders dun
continue verbeteren, maaur yeldt dut ook voor uw
munuygement? Welke yoede voornemens heeft uw
bestuur? En wut te denken over de orgunisuties — groot en
klein — waur u niet de pro bent die men in huis (hodiy)
heeft?

Worden er dit jaar toch echt muutreyelen genomen teyen
dlle dreigingen die (hopelijk) al wel zijn geinventariseerd?
Duchten zij vorig juar noy dut het wel ‘los zou lopen met
die AVG’ en willeh ze nu toch beyinhen, of waren ze dl
overtuigd en is men dl helemadadl op orde met dlle zaken
rondom informutiebeveiliging? Hoe dan ook, het blijft een
kwestie van bij blijven en zaken stup voor stup uunpukken.

Nu noy beyginnen betekent: inventariseren wuar de risico's
liggen en duur yepuste muatregelen tegen hemen. Als u
dl helemaal klaar denkt te zijn, blijft het zaak om te
evdlueren en felkens te herijken. In beide gevullen
adviseren we om klein te beyinnhen. Het gevaar om
overweldigd te worden door dlle meningen - infern en
extern - is groot en voorddat je het weet, weet je helemudl
niet meer wuar te beyginnen. In deze uityuve hebben we
hierover een interessant artikel: 'Risk Pardlysis by Andlysis'.

Nu hoy beyinnen is overigens wel een heel yoed beyin
vun 2019 en een yoed voornemen om zeker hu fe streven.
2018 wus een juur met veel voorpuginuberichten. We
kennen uiteruurd ullemaal de invoering vun de AVG, de
ylobule cyberaunvullen met runsomware, de boetes
vunweye privucyschendingen en de vele voorspellingen
vun experts uit het veld.

Voorwoord - Goede voornemens - 3
Uit het ooy, maar niet uit het hart - 4
Bestuur in beeld - Jessica Conyuet - 7

Vermijd een blindspot: risico’s van schaduw IT - 8
Column Privacy - Borsten hacken en ander privacyleed - 11

Architectuur Endbler voor digitale
fransformatie - 12

Informatiebeveiliging & privacy waren *hot” en de
verwdachting is dat dit in 2019 niet minder wordt. Het dringt,
gelukkiy, bij steeds meer mensen en orgunisuties door:
(privacy)yevoelige yeyevens zijn overul en duurmee is
informutiebeveiliging voor iedereen.

De AP controleert stelselmutig op verschillende onderdelen
en in diverse branches. Nu kennen wij ook de yeluiden dut
de AP ‘het hiet genoey doet’ en *helemadl hiet zichtbaar
is". Of je het duar hu mee eens of oneens bent, feit is wel
dut er gehandhaufd wordt. Dit is voor veel bedrijven een
welbekende stok achter de deur. Voor underen een
moment om uun te tonen dut het securitydenken dl
helemuaal in het DNA vun de orgunisutie zit. Een
interessunte inkijk dudrop yeeft Sjoerd Peerlkump in zijn
artikel op pugina 15.

Wat uw goede voornemens voor dit juar ook moygen zijh,
wij zijn in ieder gevdl van plan om u ook dit jaar weer te
voorzien vun een auntul uityuven met mooie urtikelen,
achtergrondinformatie en relevante items. Uiteraard doen
we dut sumen met u; in deze uityuve vindt u urtikelen
welke uithodigen tot het gezamenlijk hadenken over
oplossingen (zie de ‘cull to uction” van Bas van Gils op
pagina 13).

Want, zouls Lex Dunn in zijn - voorlopiy - luutste urtikel in
deze PvIB ook uungeeft, ulleen door kennis te delen,
kunnen we kwuuduurdige ucties voor zijn of pureren.
Laten dut duarmee ons yezumenlijke, yoede voornemens
zZijn.

Veel leesplezier en uiteraard horen we graay van u.

Tom Bakker en Bianca Brooijmans

Secure by Design: controle is goed,
maar vertrouwen is beter - 14

Bloy - Catenaccio dls information securitysysteem - 18

Risk pardlysis by analysis - 22
Column Aftributer - Zero Trusted - 27

Achter het Nieuws - Datdlekken haar en via Fucebook - 37

Column Berry - Sumbual bij? - 31
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afscheidsinterview lex dunn

Lex Dunn neemt afscheid van PvIB en iB-magazine

UIT HET OOG,

HET HART

MAAR NIET UIT

Zijn luutste tauk dls lid vun de reductie vun iB-muguzine heeft hij net ufyerond. Het

controleren vun de drukproef van de lautste uityuve waaraan hij meewerkte. Niet

iets wat hij zal gaan missen, yeeft Lex Dunn onmiddellijk aun het beyin van dit

ufscheidsinterview aan, “Altijd last minute, altijd een klus”, blikt hij teruy.

unneer ik hem direct duurnu vrauy wat hij wél

guat missen - dit hu hij inmiddels ook zijn

lidmauutschup van het PvIB heeft opyezeyd -

hoeft hij niet lang ha te denken: “De themu-
bijeenkomsten. Daarvan heb ik veel yeleerd. Ik heb dls
securityspecidlist dltijid uan de policy kunt yezeten. Door
dllerhunde themu-uvonden vaun het PvIB te bezoeken,
werd mijh scope echter veel breder. Zo is de eerste
hackersworkshop die ik meemaukte me diltijd bijgebleven.
Het was voor het eerst dat ik een kijkje kreey in het brein
van een hacker. Hoe denkt hij? Waar ziet hij kahsen? Zo
leerzaam. Hierdoor is vervolgens mijn interesse in
bijvoorbeeld Black Hut ontstaan.”

Wijnstokken

Voor degenen die het noy hiet weten: Lex verruilt noy dit
jaar, uiterlijk per 1 juli, Almere voor een dorpje in het zuiden
vaun Frankrijk. Een dorp met 250 inwoners in de buurt van

Perpignan, waar hij dl elf jaar sumen met zijn vrouw komt.
Ze hebben er een huis yekocht met duarbij drieduizend
vierkunte meter grond. "Gehoey ruimte dus om waut
wijnstokken te planten”, geeft Lex een inkijkje in zijn
toekomstige leven. Een leven dat voor een deel ook hoy
steeds zal bestaan uit werken. Lex gudt zich inschrijven bij
de Frunse Kumer vun Koophundel zodat hij in Frankrijk - of
Nederlund, muar dun op ufstund - uls freelunce
securityspecidlist aun de slug kan, “*Omdut ik het leuk vind
én om de extruutjes te bekostigen die het leven duar hoy
net wat aangenumer maken. Dit totdat ik helemadl kan
guun genieten van mijn pensioen”, leyt hij uit.

En juist omdat hij dus in het vak werkzaam blijft, sluit Lex het
niet uit dat hij vanuit Frankrijk “dls leverancier van bijdragen’
bij het blad dut u hu leest betrokken zal blijven. “Zijdelings”,
benadrukt hij. *“Muar wie weet wat ik dllemadl bedenk
wunheer ik hippend uun een gluusje Pustis uitkik over het
Franse land”, mijmert hij.

Sanhara Kagie is freelance tekstschrjverjourndlist. Als ervaren tekstschrjver en eindredacteur verricht zj uiteenlopenae

werkzaumheden op het gebied van fekst & fadl. In het verleden is Zj dls eindredacteur hauw befrokken geweest b

Informdatiebeveiliging . Haar website is www.sanscripioroaucties.nl en op Twitfer is Zj actief uls @SanSanscriut.
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afscheidsinterview lex dunn

‘Ik zal probe

Ideeén voor nieuwe urtikelen heeft hij hoy niet. ‘Project
verhuizen haur Frankrijk” heeft momenteel prioriteit. “Duaur
guun flink wat uren per week in zitten. Muar wanneer ik er
yesetteld ben, beyint het vust weer te kriebelen. Bovendien
zullen de contucten met mehsen uit het vak blijven,
bijvoorbeeld viu LinkedIn. Dut zul ongetwijfeld weer
inspiratie voor bijdragen opleveren.”

Nieuwe werkwijze

Lex zou dun vunuit Frunkrijk de nieuwe werkwijze die het
PvIB voorstuat in de pruktijk brengen. “We willen dls club
met zo’'n zestienhonderd leden namelijk meer leden uctief
bij het PvIB betrekken. De uctieve club meer body yeven.
Nu zijn we veel te ufhankelijk van zo’n vijftig & zestiy uctieve
leden.” “Door mehsen éénmuliy veruntwoordelijkheid te
geven voor een bepudld ‘werkpukketje” willen we
voorkomen dut we steeds een beroep doen op diezelfde
mensen. Dudrom guun we viu een soort Murktplaats op de
website een beroep doen op dlle leden, zouls ul door Evert
vun Sunten uit de doeken geduun in iB-muguzine 6.” “De
reductie kan bijvoorbeeld op de website vragen of iemund
een specifiek artikel wil schrijven of een boekbespreking wil
maken. Terwijl de uctiviteitencommissie kun vragen om hulp
bij het regelen vun sprekers voor een themu-uvond.
Degene die het werkpakketje op zich heemt, is hiervoor
vervolgens verantwoordelijk. Maar hij of zij hoeft zich niet
direct voor de lungere termijn te committeren uan een
bepudlde commissie.” En hoewel Lex dus yeen lid meer is
vun de club, ziet hij een dergelijke ‘losse rol” voor zichzelf
zeker zitten. Uit het ooy is wat hem betreft dus zeker niet uit
het hart,

Historie binnen de club

Vunaf februari 2007, hij heeft het voor het interview noy
even opyezocht, heeft Lex deel uityemuakt vun de
reductiecommissie van het iB-magduzine. Dudrvoor wus hij
dl lid vun de uctiviteitencommissie van het foenmulige

Genootschup vun Informatiebeveiliging (GviB).

Trots yuu bijdruge uun het iB-muguzine is hij desyevrauyd
op de rubriek ‘Achter het Nieuws’. Een idee uit zijn koker. In
de rubriek geven iB-reducteuren in een kort stukje hun
redctie op recente hieuwsitems aangaande
informutiebeveiliging. “Persoonlijke meningen die niet
noodzukelijk het officiéle stundpunt weergeven van hun
werkygever of van het PvIB”, legt Lex uit. *Muar juist daurom
interessunt omdut we op deze munier discussie proberen
uit te lokken met leden en lezers. Inteructie met onze lezers
wudr we dls reductie behoefte uun hebben.”

Verscheidenheid

Zijn curriere in de IT beygon in 1981, En sinds 1999 is hij
specifiek binnen het vakgebied informutiebeveiliging
actief. Wat hem dls professional uanspreekt in het PvIB is de
verscheidenheid aaun mensen die de club herbergt. “Alles
dradit tegenwoordiy in ons vakygebied om het uitwisselen
van kennis en informatie. Alleen wanneer je kennis deelt,
kun je kwaudwillenden te slim df zijn. Die kwaadwillenden
worden immers steeds beter en professioneler.” Om kennis
en informatie te delen, is wederzijds vertrouwen volgens Lex
een ubsolute voorwuarde. “En ik heb het dltijd dls een
enorm voordeel beschouwd dut ik viu het PvIB dl heel veel
mensen kende wuar ik later in de pruktijk mee heb moyen
sumenwerken. De vertrouwensbusis voor de sumenwerking
wus vaak dl geleyd.”

Redactiepet

“Blijf om je heen kijken en praat met vakgenoten.” Dat is
het udvies dut Lex tot slot aun zijn voormalige collegu’s
binnen de reductiecommissie wil meeyeven. “Een
interessunt urtikel zit vadk in een klein hoekje, zo heb ik
moyen ervaren. In een gesprek met een colleya of
vakygenoot zette ik duurom op zijn tijd dltijd even mijn
‘reductiepet’ op. Ik zul proberen dit in Frankrijk te blijven
doen.”
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HET BESTUUR IN BEELD

veld’ krijg, n ik mee en breny ik ter tafel tijldens de
ringen. Als voorzitter zit ik ook tweemadl
per jaar de Algemene Ledenvergadering (ALV) voor.

Naast mijn rol dls voorzitter van het bestuur ben ik tevens
werkzaum dls globual IT security officer bij ABN AMRO
Cleuring. Ik ben zeer gepussioneerd over mijn vak en mijn
functie binhen de securitypraktijk van de bank. Ik maak
regelmatiy buitenlandse zakenreizen haar mijn teamleden
in Noord-Amerika en Azié. Ik krijg enorm veel energie van
mijn werk, vanweyge de dimensie in de verschillende
landen/werelddelen en het feit dat het hooit sadi is binnen
het cybersecuritydomein. Mijn stakeholders zijn van zeer
uiteenlopende pluimage. Ik moet me enerzijds inleven in
de risicobeleving van de C-level fopmanugement en
anderzijds in het cyber- en informatiebeveiliging bewustzijn
vah eeh ontwikkelaar. Duarhaast zijh we bij de bank
uiteraard ook afhankelijk van de dienstverlening van

externe partijen. Ik overley op dugelijkse busis ook
Mmet leveranciers en parthers wadrmee we
samenwerken.

Mijn haam is Jessica Conguet.
Binnen het bestuur van het PviB
vervul ik de rol van voorzitter.
Vanuit mijn voorzittersrol zit ik
regelmatig met diverse
partijen rond de tafel om

te praten over onze
vereniging.

Het valt me op dut veel
bedrijven onbekend zijn

met het PvIB. Ze willeh
grauy weten hoeveel

leden we hebben, in welke
branche de leden werkzaum
zijn en wat de doelstelling is
vun de vereniging. Voordl in het
afgelopen juar kreey ik
mehigmaal de vraay of PvIB ‘dls
beroepsvereniging’ een mening hud
over een bepuuld onderwerp. Ook
wordt er regelmatig gevraagd of wij
frainingen verzorgen. Gelet op het feit dat
we gezamenlijk over zoveel kennis
beschikken, is die vraayg eigenlijk ook hiet zo
gek. De vragen die ik tijdens mijn bezoeken ‘in het

Ik verwacht dut 2019 een heel
interessunt jaar gaat worden
voor ohs vukgebied. We
worden meer en meer
yezien dls een
gesprekspartner en
dudrmee moeten we ook
dls vakbroeders en zusters
andere skills aanwenden.
De publieke en private
sectors guun meer
adhsluiting zoeken bij het
PvIB en daarmee verwacht ik
dat we dis vereniging hoy
slagvaardiger kunnen gaan
opereren.
Verder hoop ik hoy vaker in gesprek te
kunhenh gadunh met onze leden, zodut we

ohs programma hoy beter kunhhen laten
aansluiten bij de behoefte van onze leden.

Jessica Conquet
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VERMIJD EEN

BLINDSPOT: RISICO’S
VAN SCHADUW IT

Eind 2017 beyin 2018 heb ik onderzoek geduun haur het fenomeen ‘schaduw [T’

(SIT) en hoe de neyutieve effecten met behulp van IT governunce (ITG) kunnen

worden beheerst.

llereerst is het van belung om een goed beeld

te krijgen wat schaduw IT dun precies is:

Schaduw IT (SIT) is de haam voor soffware en

hardware die in een orgunisatie voorkomt
zonder dut de formele IT-orgaunisutie daarbij betrokken is
(Kopper & Westner, 2016).

Er zijn grof genhomen vier verschijningsvormen van SIT te

vinden in de literatuur:

e Clouddiensten zouls SAAS-oplossingen; Office365,
Dropbox en OneDrive.

o Zelf ontwikkelde upplicaties zouls Microsoft Access
dutubuses en Excel-sheets.

e Zelf aangeschafte en vervolgens geinstalleerde
upplicuties op de door IT uangeboden middelen.

8 \AEZVAN =

e Zelf uunygeschufte hurdware of mobile uppuratuur
zouls smurtphones en fublets.

Vele organisaties worstelen met het vraagstuk waarom SIT
ontstaat en of SIT wel of niet leidt fot risico’s. In een poyiny
inzicht te geven in de beheersing vun de risico’s van SIT
met behulp vun het toepussen vun governunce, is er
ohderzoek uitgevoerd. De centrale onderzoeksvraay van
dit onderzoek luidde dls volgt: in hoeverre kan een (IT-)
governunce bijdragen aan het beperken van de risico’s
van schaduw [T?

Het fenomeen SIT is met hame onderzocht bij streny
ygereguleerde orgunisuties, zodls bunken- en

verzekeringswezen en er is hoy weinig bekend over de




vermijd een blindspot: risico’s van schaduw IT
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Figuur 1 - Framework for causes, consequences, uhd governuhce of Shadow IT (Kopper & Westher, 2016)

toepussingen hiervun bij undere sectoren wuaronder,
ohderzoek en onderwijs. Kopper en Westner hebben in
2016 een onderzoek uityevoerd bij een een uuntul zeer
gereguleerde orgunisuties (zouls bunken en industrie in
Duitstalige landen) en hebben een framework ontwikkeld
met een model voor de governunce vun SIT. Het
framework bevut de oorzuken, yevolgen van de SIT voor
een orgunisutie en de yovernaunce benaderingen.

In het yovernunce model vun het framework van figuur 1
worden er twee benaderingenh weergeyeven: de
‘Clearance’ (Existing SIT) en ‘Prevention’ (Future SIT). Bij de
laatstyenoemde benudering wordt er gebruik gemaakt
vun het opwerpen vun burrieres en de motivutoren uchter
de keuzes voor SIT worden uungepukt, De onderzoekers
guan er ook vanuit dat het totaadl uitbannen van SIT
binhen een organisutie niet moyelijk is en ook hiet wenselijk
is. De meeste onderzoeken haar de positieve yevolgen
van SIT wijzen uit dat met hame de SIT wordt foegepast om
te verhieuwen (innovutie) en op het viuk van productiviteit
toeyevoeyde waarde heeft (Gyory, Cleven, Uebernickel,
& Brenner, 2012).

Risico’s van SIT

Verlies van ygrip op IT en controle op dutd is een belanyrijk
risico voor orgunhisaties. In de door SURF (ICT-
sumenwerkingsorgunisutie van het onderwijs en onderzoek
in Nederlund) opyestelde dreigingsunulyse wordt het
verlies van data aangemerkt dls belungrijkste risico voor
onderzoek en bedrijfsvoering (SURF, 2016). Duurnadust zijn
er binhen universiteiten verschillende onderzoeksyroepen
die yebruik muken vaun privacygevoelige yeyevens. Het
lekken van deze yeyevens kun grote yevolgen hebben
voor de subjecten en kunnen flinke boetes opleveren voor
de bestuurders.

De meeste organisaties zijn ook risico-avers dls het gaut
om verlies vun dutu (privucyyevoelige duta), omdut dit
uiteindelijk zeer grote gyevolgen voor het imuygo kun
hebben van bijvoorbeeld een universiteit. Imagoschude
kun invloed hebben op de toestroom vun studenten en
inkomsten uit reseurchopdrachten (vulorisutie). Zeker
yezien de wuurde die studenten en onderzoekers
hechten uun privacy en informatiebeveiliging.

Ing. Léon Wiskie MBI CISSP CCSP is een zelfstandliy professiondl op het gebied van IT eh informatiebevelliging.

Hij heeft dit arfikel geschreveh op basis van zjh thesis voor de masteropleiding Business information, waar hjj

risicobeheersing rohd schaduw IT heeft ohderzochf.

Leon is te bereiken via leoh. wiskie @wiskielt.hl of Linkedin www.linkedlin.com/in/leohwiskie
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vermijd een blindspot: risico’s van schaduw IT

De grootste risico’s van SIT zijn:

e verlies vun yrip op IT en controle op dutu (loss of
control);

e informatiebeveiligingsrisico’s (security risks).

Beheersing van SIT door governance

In dit onderzoek is IT governance gedefineerd dls:

1. verzorgen vun dlignment [T-dienstenaunbod op de
behoeffe van de business;

2. effectieve en efficiénte besturing van de orgunisdtie;

3. beperken van risico’s met betrekking tot IT-
investeringen: wudrde creéren voor de orgunhisatie
maar ook wudrde behoudehn voor de orgaunisutie door
controle en hemen vun mautreyelen.

Een belangrijke pijler is risicomanagement: het effectief
toepussen ervan maukt het mogyelik doelen te redliseren
en fulen vun IT te beperken

Om SIT onder controle te krijgen, kun men IT governance
inzetten uls beheersmiddel. Concreet betekent dit dut SIT
onhder de risicomunugement processen yecontroleerd kun
worden door het overdragen huar de [T-afdeling of dat de
business munuyers de risico’s uccepteren en dragen.
Verder kunh de orgunisatie korte termijn mudtregelen
freffen door extru burrieres op te werpen om nieuwe SIT
teyen te yuun en door de uwureness vun medewerkers
vergroten. Als lunge termijn oplossing kun men de
motiverende fuctoren voor SIT wegnemen, door betere
sumenwerking tussen business en IT. Tenslotte is het
tfoepussen vaun detectie en monitoring een belangrijk
ohderdeel vun preventie.

Casestudy

Voor het empirisch deel van het onderzoek is er gebruik
gemuukt van een cusestudy, met uls onderzoekseenheid
een universiteit in Nederlund dat bestond uit interviews met
experts binnen de orgunisutie en bestudering vun de
bedrijfsdocumentdtie.

In de cusestudy is er yebruik gemuaukt van de

ohderstuunde empirische deelvragen:

1. Welk risicoprofiel is ucceptubel en welke wet- en
regelgevinyg is voor de universiteit relevant?

2. Wut is de beheersing van de risico’s van SIT bij de
universiteit?

3. Wut is de volwussenheid vun de relevunte ITG
processen en is er een sumenhuny met de beheersing
van SIT bij de universiteit?

Op busis hiervun kunnen de volgende uitspruken geduun

worden die tfenminste geldiy zijn voor de cusestudy

orgunisutie:

e Het toepussen vun governunce kan de risico’s van de
SIT beperken. Eris een blindspot ontstuun door het
yebruik van SIT.

e Er wordt onvoldoende gecontroleerd op huleving van
yeldend beleid en toepussing van madtreyelen op de
niet door IT beheerde systemen.

Nuar uanleiding van dit onderzoek kuhnen in ieder yeval

de volgende uunbevelingen worden gedaun:

e vermijden vun een blindspot door het toepussen van
[T-ussetmunuyement;

e toepussen vun meer intferne controle en audits om
compliunce aan te kunnen tonen.

Naar aanleiding van het onderzoek zijn er duarnaast
minimual twee uunbevelingen die yeduun kunnen worden
die in ieder yevul vun toepussing zijn op de cuse orgunisutie,
1. IT-ussetmunugement: zeker door het foenemend
ygebruik van BYOD- en Cloud-toepussingen is het vun
beluny dut er een beeld ontstuat van de het totule IT-
lundschup en wuar bepuadlde dutu zich bevindt,

2. Door het toepussen vun risicomunugement kan er dun
yekeken worden huar de bedreigingen per usset.
Duarnuust is het van belung om eerdergenoemde
dutu te clussificeren en beleid op te stellen waur
bepuulde dutu binnen of de buiten de orgunisutie
may worden bewerkt. Dit maakt het moyelijk om
tfechnische en orgunisutorische muutregelen te treffen
die in overeenstemming zijn met de
risicoucceptutiegraad vun de orgunisutie.

Uiteraard is dit onderzoek toegespitst op een specifieke
orgunisutie maar waarschijnlijk is het goed toepusbaar bij
undere orgunisaties die met dezelfde problematiek
worstelen. Het doel van de governunce van SIT is het
vermijden vun een ‘blindspot’: een veryeten of decentrudl
beheerde IT-voorziening wudrdoor orgunisuties aun meer
risico wordeh blootgesteld dun ucceptubel is.

Referenties

e Gyory, A., Cleven, A., Uebernickel, F., & Brenner, W. (2012).
Exploring the shadows: IT governunce upprouches to user-driven
innovution. Ecis 2012 Proceedinys.

o Kopper, A., & Westher, M. (2016). Deriving u Framework for
Cuuses, Conceyuences, und yovernunce of Shudow IT form
literature.

o SURF. (2016). cyberdreigingsbeeld 2016 Sector onderwijs en
onderzoek.
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COLUMN PRIVACY

BORSTEN HACKEN
EN ANDER PRIVACYLEED

Wat hebben eenh meisje van 11, borstimplantaten en de Museumjaarkaart met
elkaar gemeen? Persoonlijk privacyleed. Deze keer eens geen start van het jaar
met grootse vooruitblikkende privacyzaken of weidse vergezichten aunhgaande
aunstaunde privacyschendingen door onze overheid. Bovehstaande lijkt een
ehorm bizar bij elkaar geraapt rijtje zaken, madar in dlle gevallen gaat het om
intiem persoonlijk privacyleed wat hiet de voorpugina’s haalt, maar wel
uitermate hare persoonlijke schude kun veroorzaken.

Het geval van de Museumjaarkaart is sdillant vervelend. Een mevrouw, sinds
lGhge tijd al gescheiden en duarnu 3 maal van adres gewisseld, krijgt op een

' duy de Museumjuurkaart van haar ex op de mut. Ze kon er hiet om lachen en
vond het freaky. Ik kan me daar wat bij voorstellen. Mijn twee huwelijken zijn ook
niet bepuald voor hiets geéindigd. Maur erger noy, stel hu dut de twee ex-
echtlieden elkaar niet meer moyen zienh, omddut er bijvoorbeeld
ygewelddudigheden hebben pluutsgevonden in het verleden? Je moet er toch
niet aan denken dut een under dun heeft zitten blunderen met je goed
geheimygehouden udresgeygevens. Zo kan klein persoonlijk privacyleed shel
groot worden.

In de VS zat een meisje lekker te surfen op het internet toen ze op de blog van
haar moeder stuitte. Huar moeder blogt over haar moederschup en duarmee
ook over het meisje. Met haum en toehaam en vele foto’s. Ze vroey haar
moeder de bloys e verwijderen en ook hiet meer in de toekomst over haar te
schrijven. Moeder blogde vervolgens dut ze dat toch dbsoluut niet ging doen,
wadr moest ze dun immers anders over gudn schrijven? Ze was er noy trots op
ook. Wat me opviel in de commentaren waus dat iedereen voordl over de
moeder heen buitelde (en dat kan je heel terecht vinden), maar dat hiemund
uiteindelijk echt opkwam voor het meisje. Madr goed, internet eigen, liever uzijn
schenken dun hohiny gyeven.

Nu over haar die borsten. Gezieh het feit dat het over borsten gaat, zou het
zomuar toch wel eens het nieuws kunnen gaun halen, maar op het moment
van schrijven: geen voorpaygina’s. Wat blijkt? Verschillende borstprotheses (let
op: hiet dllemual dus) bevutten een RFID-chip. Met een uniek nummer. Wat
zodls elke RFID-chip uitgelezen kan worden met de juiste apparatuur. Daarnadust
waadrschuwde Melanie Rieback dl jaren geleden dat dergelijke chips slecht

. beveiligd zijn en daardoor mukkelijk te hacken. Je kunt dus hiet dlleen naar
borsten kijken, je kunt ze ook uitlezen en hacken.

Er is veel meer privacyleed dun wat de voorpagina’s hadlt, Dadr staan toch
doorguuns de grote dutalekken en zeer gevoelige grote inbreuken op privacy.
Misschien een schone tauk voor de toezichthouder om eens wut meer te
drukken op dit ‘kleine’ leed. Bij de toezichthouder hebben ze trouwens ook
nieuws! Er zijn inmiddels, ha een lang solobewind door voorzitter Wolfsen, twee
hieuwe leden aan het bestuur toegevoeyd. En hoyg wel twee vrouwen.
Daarover ben ik toch wel in mijn hopjes. Erg jummer dlleen dat de dames
beiden geen ervaring hebben met privacy. Dat is echt eenh enorm gemiste
kans. Maar goed, in klein leed kan iedereen zich invoelen toch? Dus hopelijk
leren de dumes shel veel bij over privacy in de praktijk, want daar gaat het veel
vaker over dit soort zaken dun over de grote vissen.

Mr. Rachel Murbus
@rachelmarbus op Twitter
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NEXT-GEN

ENABLER VOOR

DIGITALE TRANSFORMATIE

e digitdlisering van de maatschappij is een feit:

praktisch dlles kun vanaf de bunk met een smurtphone

gereyeld worden. Vaak (b)lijkt dit noy eenvoudiger te

guan dun in de fysieke wereld. Probeer muar eens geld
over te schrijven door langs een bankkantoor te gaan. Deze
digitdlisering biedt orgunisaties kansen. Tegelijkertijd gaat er ook
een serieuze dreiging vanuit: dls je hiet meeguadt in het digitale
‘spel’ of dls er feveel incidenten rond informatiebeveiliging
plaatsvinden, dun ben je zo muar out of business.

Informatiebeveiliging en architectuur

Eén vun de disciplines die essentieel is voor effectieve
groofschulige transformaties van organisuties is architectuur. Er
zijn veel definities van dit begrip in omloop. Kort sumengevat
komt het neer op het volgende:

De architectuur van een systeem betreft twee aspecten: (1)
wat is de fundumentele orgunisatie van het systeem en (2)
wut zijn de principes die dudraan ten grondsluy liggen?

Het bedrijven van architectuur komt neer op het ‘sturen op

sumenhany’ in de context van grootschalige
fransformatietragjecten, waarbij de hadruk ligt op de grote
liin, wetende dat ‘the devil in the detdils” is.

Architecturen worden veeldl vustgelegd in modellen. De
tadl ArchiMate is hiervoor een marktstandaard.
Informatiebeveiliging, uls onderdeel van beveiliging in het
dlgemeen, betreft het vertalen van de ‘risk appetite’ van de
orgunisutie haar een concrete en consistente set aun
madtregelen wadrmee de informatie ussets van de
orgunisutie voldoende worden beveiligd. De sleutelwoorden
hierin zijn: (1) consistent en (2) maatregelen.

Het sumenspel fussen architectuur en informatiebeveiliging
laat zich dun ook makkelijk duiden: voorgestelde
beveiligingsmadtregelen zijh input voor het architectuurproces
wadarin de uitwerking ervan wordt geborgd.
Architectuurmodellen vormen bij uitstek een goed andlyse- en
visudlisutiemechanisme om de impuct van deze muatregelen
te doorgronden en de orgunisutie daarmee het vertrouwen te
geven dat de veiligheid van informatie assets geborgd is. Een
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klein voorbeeld om dit te illustreren: stel je voor dut een grote
internationule leuse muautschup dls principe ‘buck in the box'’
heeft. Duarmee wordf bedoeld: om ohze dienstverlening yoed
op fe kunnen, tuigen hebben we een auntal bedrijffsfuncties of
cupubilities nodiy, zouls CRM, Legul, Contruct Munugement,
Sdles, et ceteru. Elke cupubility kan dls een ‘box’ worden
yezien. De bedoeling vun het principe is dut elke cupubility zo
veel moyelik zelfstundiy yeredliseerd wordtf, dus met eigen
processen, mensen, duta en systemen. Je kan je voorstellen
dat er nogul wat data flows hodig zijn tussen de verschillende
cupubilities en dut duar de hodige risico’s uan verbonden zijn.
Hoe yu je bijvoorbeeld om met ufwijkende privacyrichtlijnen in
verschillende lunden waar het om klauntduta gaat, terwijl je de
CRM cupubility maar één keer wil inrichten?

Hoe voorkom je dut bepudlde muutregelen in elke cupubility
dpurt en/of op verschillende munieren en dus dubbelop
worden opyelost, terwijl een eenvoudiger muatregel op
onhderneminygshiveuu voor de hund ligt? Anders yezeyd: hoe
voorkom je dut ieder zijn eigen stoepje wel schoon heeft
gepoetst met beveiligingsmuatregelen, maar dat de
orgunisutie dls geheel noy uitermate kwetsbadr is met dlle
gevolgen voor de bedrijfscontinuiteit van dien?

Het Landelijk Architectuur Congres (LAC)

In Nederlund is het NAF dé vukorgunisutie op het vakgebied
van architectuur in de digitale wereld. Jaarlijks wordt het
Landelijk Architectuur Congres georganiseerd en sinds een
aantal jaren ben ik hiervan de dagvoorzitter. Dit juar vond het
congres plauts op 15 en 16 hovember, en wat viel op: het
themu ‘informatiebeveiliging” werd veel genoemd, al was het
niet dls een prominent thema benoemd in het programma.
Gezien de uitduging in ohze muatschuppij pleit ik ervoor om
hier verandering in te brengen: de thema’s ‘architectuur’ en
‘informutiebeveiliging’ guaun hand in hand.

Als je door de titels van de presentdaties/ sessies van dit jaar
gadt dan is het niet zo gek dut het thema
informatiebeveiliging zo vauk genoemd wordt. Thema’s dls
‘gedistribueerde systemen’, ‘cloud & business ecosystemen’
zijn onlosmakelijk verbonden met informatiebeveiliging.
Helaas lukt het nhiet om bij dlle sessies aanwezig te zijn, al heb

.
=4

architectuur enabler voor digitale transformatie

je dls dugvoorzitter wel een goed excuus om bij meerdere

sessies een kijkje te hemen. Een uantal zaken viel me wel op in

de sessies die ik heb gezien:

e Steeds meer architecten lijken zich ervan bewust te zijn dat
beveiliging niet ietfs is wat ‘bovenop’ een urchitectuur
ygebouwd wordf, maar juist iets is dut er een infegradl
ohderdeel van uit muakt,

o Veel discussies yuun over de relutie tussen wetgeving
(AVG), regelgevinyg (solvency), beveiliging, en de impuct
duaurvaun op urchitectuur en het
informutie(systeem)lundschup.

e Erworden veel kritische vragen gesteld: zijh functionele
wenhsen/vraaygstukken noy wel leidend, of zijn eisen en
wensen uit wetgeving, regelgeving en beveiliging
inmiddels dominunt?

o Erwordtf veel gesproken over de innovutie ‘mind set’
wuaurbij experimenten met dutu worden yeduan, vauk
zohder enige vorm vun toezicht. De yeduchte is: eerst
maar eens kijken of iefs werkt, dauarna zien we wel of en
hoe we zuken “hetjes” huur productie brengen. Wat
vinden we duar eigenlijk van vanuit een
beveiligingsperspectief?

Genoey stof fot hudenken: veel vrugen, en het besef dut er

yeen eenvoudige untwoorden zijn.

‘Call to action’

Rest de vruuy: ‘so whut'? In de pruktijk zie ik architecten en
informutiebeveiligingsprofessionuls ul hauw sumenwerken.
Luten we duur de volgende stup in zetten. Ik hodiy dlle lezers
vun dit blad uit om de ‘cull for pupers’ voor het komende
conhgres (hovember 2019) aan te grijpen en sessies in fe sturen.
Luten we het congres uungrijpen om sumen te bouwen uun
effectieve, veilige orgunisuties.

(Noot van de reductie: wij overwegen om viak voor het
cohygres een iB-thema hummer over dit onderwerp fot stund te
brengen.)

Referenties
www.huf.nl

www.lucconygres.nl

Bas van Glis is mahaging parther en mede-oprichier bjj Strategy Alliance.

Hij is bereikbaar via bas. vangils@stfrategy-dlliahce.com
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SECURE BY DESIGN:
CONTROLE IS GOED, MAAR
VERTROUWEN IS BETER

Eind voriy juur kreey ik de vrauy of ik een verhadl zou willen houden tijdens de
CISO-25 Esmerdldu lezing. Het liefst met een beetje prikkelende stelling om
duaurnu dudrover met elkaur van geduchten te wisselen. Hoe meer ik duurover
nadacht, hoe meer ik uitkwam op het onderwerp ‘controle en vertrouwen’ en
hoe dut sumenhunygt met Secure by Desigh en de energietransitie waar
Alliunder middenin staat,
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secure by design: controle is goed, maar vertrouwen is beter

Security & Privacy by design

Figuur 1 - De klussieke duikboot aanpak.

m maar even kort met het laatste te beyinnen:
Alliander zorgt ervoor dut het licht brandt en de
huizen wurm zijn, vanduay en in het duurzame
morgen. Wij zorgen ervoor dat in ongeveer 1/3
vun Nederlund elektriciteit en gus bij jou in huis komt via
ohze kabels en leidingen, hiet te verwarren met de rol van
de eneryieleverunciers, die de eneryie leveren viu ons
netwerk. En die tuuk komt de luatste jaren met steeds
Mmeer uitdagingen. Het energiemodel verandert hamelijk
sterk, wat we ook wel de energietransitie hoemen. Het
oude model met dikke kubels vanuit centraule opwek, die
steeds fijnmaziger haar dlle huizen gaan, staat sterk onder
druk door de shelle opkomst van decentrale opwek (zouls
eneryie uit zon en wind), maar ook door bijvoorbeeld
elektrificatie van vervoer, Duurdoor wordt de piekbelusting
vun de kubels steeds groter. Maar dlle kubels vervangen
door dikkere kubels is pruktisch niet haalbaur en zou de
muautschuppij ook onhredelijk veel gyeld kosten. We moeten
dus slimmer met onze netten omguun en bijvoorbeeld
zorgen dut we door slim om te guaun met vrauy en
uunbod, de piekbelusting kunnen beperken. Duurnuast
guan ook steeds meer meten in het hetwerk om storingen
vroeytijdig te ohtdekken (of te voorspellen) en om op
ufstund de impuct te kunnen beperken door slim te
schukelen. Dit vruugt om wendbure en weerbure T,

wuurbij ook informutiebeveiliging een crucidle rol speelt.
Denk hierbij maar eens aan de thriller Blackout van Marc
Elsbery (1) of uun de stroomstoringen in Oekrdine in
december 2015 (2) en december 2016 (3).

Om tot een wendbure en weerbure [T te komen, vindt er
bij ons, net dls bij veel undere bedrijven, een kunteling
plauts naur het ‘agile werken’. In multidisciplinaire scrum
teums, yeoryuniseerd haur ‘Value Streums’ (4), worden die
zuken opyepukt die de meeste wuurde toevoeyen en
worden op ygrote snelheid kleine wijzigingen doorgevoerd.
Muar hoe boryg je de informatiebeveiliging binnen een
deryelijke munier van werken?

Geinspireerd door ‘agile-goeroe’ Rini van Solingen (5) ben
ik gaan kijken hoe informatiebeveiliging in
wutervalprojecten verloopt en welke verschillen er zijn met
ayile werken. Een watervalproject lijkt namelijk sterk op
een duikboot. In het beyin zitten business en IT sumen en
komt ook vadk informutiebeveiliging eraan te pas in de
vorm vun Business Impuct Assessments (BIA's), Dutu
Protection Impuct Assessments (DPIA’s) en verplichte
securitystukken in de Project Start Architectuur (PSA) die
door security-urchitecten getoetst worden. Muur duarnu
duikt het project onderwuter, is soms wel muunden beziy
met lungzaum verunderende scope of urchitectuur om
vervolgens vliuk voor de gyeplunde livegung weer uun te

Soerd Peerkamp is CISO van Alliander en is ook veranhtwoordeljk voor de feams met privacy- en security-

experts/archifecten eh het cyber resilience cenirum. Sjoerd is bereikbaar via sjoerd.peerikamp@dliander.com
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Figuur 2 — De dolfijn aanhpuk.

kloppen bij security voor ukkoord op de Project Eind
Architectuur (PEA) en wellicht een penetratietest, waarvan
de bevindingen bijna onmoyelijk hoy opyelost kunnen
worden voor de yeplunde liveguny. Een zeer ontviambare
situatie, wat wordt weergeyeven in figuur 1

Hoe anders is dut bij een agile maunier van werken. Business
en IT werken constant saumen in korte sprints waarbij er
steeds productdemo’s worden geduan en hooy frequent
wordt bijgestuurd. Bij elke verundering een securityteaum
laten aanhaken voor de wijzigingen in de BIA, DPIA en
(security) architectuur is dun ondoenlijk. En pus viak voor
oplevering vun de definitieve ‘live’ producten goed nuur

Security & Privacy by design

Figuur 3 - Zelfstandigheid en capabilities met elkaar in balans,

Security en privacy by design
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de security (Iaten) kijken, is ook zeker geen optie. Daurom
is er eigenlijk muur één moyelijkheid: Secure by Desiyn. Bij
dlles wut we ontwerpen en ontwikkelen moeten security
en privacy infegradl meegyenomen zijn. Eventueel kunhen
concrete eisen ook in de ‘Definition of Done’ (6)
opyenomen worden. Net dls (op) tijd en (binnen) budyet
moet veilige producten en diensten een kwdliteitsuspect
zijn dut continue Meegenomen wordt. En dun verandert
de duikboot opeens in een dolfijn, zodls te zien is in figuur 2.

Gedurende elke sprint is er de juiste aanducht voor
security en privacy. Soms is dit wat meer, soms is dit wat
minder, maur het is permunent aunweziy. En ten opzichte
van het watervalmodel zijh er ook veel meer momenten
dat wijzigingen live guan. Het beyint ul met een minimum
viuble product (MVP) (7), wut duurhu steeds verder
verfijnd wordt in elke volgende sprint. Als security en
privacy dl geen onderdeel uitmauken vun het MVP, wordt
het lustig om dit later noy te corrigeren.

Het klinkt cllemaal mooi, muar hoe zory je er hu voor dut
Secure by Design ook echt yuut werken? Duarbij is het
belanyrijk de balans te vinden tussen zelfstundigheid en de
cupuyciteiten die een (scrum) teum bezit op het gebied
vun security en privucy. Wanneer je in één keer het roer
omyooit en teums ‘zelfstundiy’ mMuakt zonder dut ze de
juiste cupubilities hebben yekregen of ontwikkeld hebben,
ontstaat er veel frustratie binhen zowel de (scrum) teams
dls bij de security- en privacy-experts en onfstuan er ook
ohnodige security- en privacyrisico’s. Een
teyenoveryestelde situatie waarin (scrum) teams wel dl
over de juiste cupubilities beschikken, muar niet de
zelfstandigheid krijgen, zorgt voor een onwenselijke situdtie
waarbij (scrum) teams onnodiy vertraugd worden en
yefrustreerd raken. Het is zauk om de bauluns te vinden
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tussen de juiste capubilities in de (scrum) teums en de
zelfstandigheid die de (scrum) teums krijgen. Dit is
weergeyeven in figuur 3:

Capabilities

Dauarin is ook aangeyeven dut je meerdere

volwaussenheidshiveuus kunt krijgen die de bijbehorende

mute vun zelfstundigheid op zouden moeten leveren. Niet
elk tfeum hoeft op hetzelfde moment niveuu 3 te hulen.

Over welke cupubilities hebben we het dan eigenlijk?

Deze cupdubilities zijh volgens mij op te delen in vijf

gebieden:

1) Beleid en kaders (of hoem het de spelregels) die
pussen binnen de risicobereidheid van je bedrijf. Hierin
zitten je technische minimuale eisen voor bijvoorbeeld
authenticatie of je hetwerkzonering, maar ook eisen
vunuit bijvoorbeeld de AVG.

2) Een juiste cultuur waarbij iedereen zich verantwoordelijk
voelt voor de privucy- en security-uspecten vun hun
producten en wuarbij collegu’s elkaar helpen en
aunspreken op dut bijvoorbeeld kort door de bocht
niet dltijd de shelste route is.

3) Een juiste structuur waarbij de juiste kennis over security
en privucy yrotendeels in de (scrum)teums aunweziy is,
muar wuarbij op specidlistische gebieden ook
zogenaumde fravelers (8) ingezet kunnen worden of
Op een undere Munier specidlisten uaungehaakt
kunnen worden. En ook een structuur waarbij risico’s
binnen de Vulue Streams worden bijgehouden en
benodigde verbeteringen met de juiste prioriteit op de
buckloy belunden om duudwerkelijk opyelost te
worden.

4) Beschikbaarheid van de juiste technoloygie. Dit guut
bijvoorbeeld over de beschikbaarheid van (security)
bouwblokken, zouls identity en uccess munugement
inclusief federdtie zodat joiner/mover/leaver processen
zonhder veel inspunning uutomutisch yoed verlopen en
niet steeds opnhieuw ontwikkeld hoeven te worden. En
denk duurbij ook uun bijvoorbeeld (security)
testuutomutisering in de CI/CD (9) pijplijn. Dit kan
bijvoorbeeld door automuatische code scanning of
vulherubility scunning wuarbij een developer zelf de
resultuten kan interpreteren en verbeteringen kun
doorvoeren. Een under voorbeeld is code scunning op
je yehele code repository zodut je gelijk kunt zien
welke modules (hieuwe) kwetsbuarheden bevutten en
in welke producten deze modules yebruikt zijn;

5) Last but hot leust is de beschikbaurheid van het juiste
talent. Je zult een uctief trainingsprogramma moeten
ontwikkelen om bestuunde collegu’s in deze uunpuk
mee te krijgen wuurbij ze op ullerlei security- en

privacyviukken getraind worden, inclusief de nieuwe
tooling en techniek. Dit guat dus een stuk verder dan
klussieke bewustwordingscumpugnes. Ook zal hoy
Mmeer duh vroeyer de juiste kennis over security en
privacy dls noodzukelijke competentie meegenomen
guun worden bij het aantrekken van hieuw talent,
zouls ontwikkelaars.

Vertrouwen

Dun kom ik op het eind toch noy even toe uun de titel
vun dit stuk. Of Secure by Design yuut werken, ligt volgens
mij sterk aan het vertrouwen dat eris in je collega’s. Als
reyister EDP auditor (RE) heb ik yeleerd dat vertrouwen
goed is, maar controle beter. Als CISO kijk ik duar heel
unders fegenuun: controle is yoed, muar vertrouwen is
beter! Als wij door de juiste capubilities (beleid, cultuur,
structuur, technoloyie en talent) kunnen guun vertrouwen
dut ul onze medewerkers de juiste dingen doen, op het
yebied vun security en privacy, is dat vele mulen
krachtiger dun dut je dllerlei hoepels en blokkudes moet
guan inrichten om iedereen te controleren en bij te sturen
door middel van controles. En een worst cuse denker komt
met worst cuse control frumeworks en dat komt je
wendbuarheid weer hiet ten goede! Bovendien stimuleert
dut mensen niet tot zelf nudenken en volgen ze dom de
checklistjies zonder vunuit de bedoeling te werken en
vinden ze er unders wel een weg omheen. Het kun zeker
geen kwuud om auuntoonbuar ‘in control’ te zijn en ook uf
en toe wut steekproeven te nemen en te unulyseren waur
je moet bijsturen, muur de busis moet ligyen in het borgen
vun de juiste cupubilities en duurmee het vertrouwen in de
kunde van je collegu’s. Vandaar mijn stelling: controle is
goed, maar vertrouwen is beter! En zoluny je dut
vertrouwen niet hebt, is er voor de CISO en de
securityspecidlisten werk uun de winkel om voor de juiste
cupubilities te zoryen zodut we wél kunnen vertrouwen op
ohze collegu’s!
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InformatieBeveiliging MAGAZINE 17



CATENACCIO
ALS INFORMATION
SECURITYSYSTEEM

Voetbul is een eenvoudiy spel: 22 munnen rennen 90
minuten uchter een bul aan en uiteindelijk winnen
de Duitsers.” Dut zei de Britse voetbdiller en
commentator Gury Lineker ooit. Een lange tijd wist ik
dlles over voetbudl, tot ik bij het bekijken van mijn eerste
voetbulwedstrijd ooit in een Italiaans restaurant leerde dat
de spelers zijn verdeeld in uanvallers en verdedigers. Een
adanvdller kan 89 minuten van de wedstrijd ballen

18 \ASZVAIN =

kwijtraken, niet op tijd zijn of bij een strafschop compleet
over het doel schieten (dit gebeurt echt!), maar dlis hij €én
minuut schitfert en dan een doelpunt maakt, heeft hij de
puartij gewonnen en in de ogen van publiek, pers en trainer
een yoede wedstrijd gespeeld. En een verdediger die 89
minuten piekt, dlle aunvallen blokt, steeds behendiy de
bal ufpakt, maar die ene minuut aan zijn hypotheek, zijn
vriendin of een ontwerp voor een hieuwe fatoeduge denkt,




kan in één minuut of met één fout de wedstrijd verliezen.
En zo is het ook in securitylund wuar de hackers uunvallen
en wij onze orgunisuties en (klant)duta moeten
verdedigen.

We weten dllemudl dat het moeilijk is om uan goed
securitypersoneel fe komen. Maar wat je niet kwijtraakt,
hoef je in elk gevdl niet te vervangen. Daarom adviseer ik
dls leidinggever je waardering uit te spreken naar de
securitymedewerkers over de zuken die wéel goed gyuun,
De 64.000 poorten op de firewdll die wel gesloten zijn. De
99% van de servers die wel zijh geputcht op de woensduy
nu de muundelijkse Patch Tuesduy van Microsoft. De
spumberichten (98% ervun) die wel worden
tegyenyehouden meteen uun de muilpoort en die niet in
een mailbox van een medewerker terechtkomen. En dus
bij het uunsturen en ‘motiveren’ niet ulleen te focussen op
de keren dut het fout guut, Als er een hacker op Lionel
Messi-hiveuu uun komt zetten, gewupend met een SMB-
exploit ygemaakt door - haar verluid, er is hoy hiets
bewezen - de Amerikudanse NSA en verder versterkt en
uunyepust door - ook weer haur verluid - de Russen, stuan
de meeste verdedigers in eerste instuntie even
machteloos. En je kan je hu eenmudl pus verdedigen
nudat ze je hebben aungevdllen.

Muaar securitymedewerkers zijn professionuls die yewoon
gruag hun werk goed doen. Een spits die een wedstrijd
luny niet heeft gescoord, weet dut zelf ook wel. En een
verdediger die een fout, veryissing, omissie, stommiteit
(enzovoort) heeft gemuakt, weet dut zelf 66k. Gun

duarom securityprofessiondls de tijd de ‘fout” te lokdliseren,

deze te verwerken, ervun en erover te leren (Gooyle is
your friend, ook in deze!) en duurnu hunh gedrag en
werkwijze verder te optimuliseren. Duar worden we uun de
verdedigende kunt dllemaul beter vun. Want
cybercriminelen zien ons vun security dls de Italiunen in de
uitspraak van Johan Cruijff: *De [taliuhen kunneh hiet van
je winnen, maar je kan wel van ze verliezen”.

ltaliaanse verdediging
En dut kwam, zo leerde ik in dat [taliaunse restaurant met
behulp van vier flesjes Peroni-bier, doordut ze zo bedreven

catenaccio als information securitysysteem

waren in ‘cutenaccio’ in hun verdediging. De leye flesjes
werden op een rij op tufel yezet. Dut wus de Ituliuunse
verdediging. Dut begreep ik uls leek zelfs nog wel. En dls
securitymun herkende ik duarin natuurlijk de mij bekende
functies en teums.

Integriteit

Er was een man of team voor identity & access
munugement. De munnhen en vrouwen die bepdlen wie er
toeyuny tot de systemen en upplicuties krijgen en bij
welke personen die rechten moeten worden ingetrokken
of yewijzigd. En tot welke systemen ze precies toeguny
krijgen en wut ze in die systemen vervolgens moyen doen.
Niet heel sexy, muur wel essentieel voor het bewuken van
integriteit en vertrouwelijkheid van in die systemen
opyeslaygen informatie.

Daurnuust een team van testers, die dlle nieuwe systemen,
websites en mobiele apps stevig onder hunden nemen
voordut ze 'in productie’ guun. Let op: tijdens die wedstrijd
wus er noy geen continuous deployment. Het teum van
testers onderwerpen bovendien de bestuunde systemen
periodiek ook uun een inspectie met duurbij de
testufdeling met al hun verschillende kleuren hoedjes en
peties (rood, blauw, zwart, wit, yrijs), die toen noy
helemuudl niet bestond. Wel sexy, ook essentieel, muaur
helaus niet altijd in dunk ontvangen door de onderzochte
partij.

In het volgende flesje herkende ik het teum dut
compliunce checks en monitoring doet, om bijvoorbeeld
te zien of medewerkers foch viu proxies, zouls Gooyle
Trunslate, verboden websites bezoeken. En dut ze yeen
onversleutelde USB-sticks of externe harde schijven
uunsluiten op het netwerk en daur bedrijffsdutu op zetten,
wat bij verlies of diefstul van die kleine of grote schijf tot
een AVG-incident of zelfs boete kan leiden. Dit teum zorgt
dls onderdeel van de onderling hauw sumenwerkende
verdediging ook voor het uunbrengen vun de security
putches op dlle extern verworven softwure. Niet sexy, maur
wel essentieel om onnhodige securityfouten met betrekking
tot beschikbuarheid, integriteit en soms vertrouwelijkheid te
vermijden.

Robert Mersemakers is als ervaren [T audifor en informdafiebevelliging expert beschikbaar voor security advies en

(dlgemenhe) schrjfopdrachten via robert.mefsemakers@gmeail.com.
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Drie functies die elke security-afdeling wel heeft, lijkt mij.
Hoeveel mensen je duurvoor nodig hebt, vraagt u dan?
Nou, dls je 100 personeelsleden hebt wuarvan één zich
fulltime bezighoudt met security, kom je uit op 1 per
honderd (of ‘per cent’, zouls de Romeinen zeiden). Eén
procent dus. Heb je bijvoorbeeld 15.000 medewerkers,
waarvan er 30 werken op de afdeling security, kom je op
twee per duizend. Dut is dus 0,2 procent vun het totale
personeelsbudyet. Dertig klinkt voor mij veel, maar 0,2
frocent niet.

Koffie

Als je die 15.000 medewerkers elke werkday (225) vier
koppen koffie of thee yeeft (0,25 euro per stuk, dat is
inclusief koffie, thee, wuter, elekira, het
ohderhoudscontract op de koffiemuchine, melk, suiker,
kartonnen of plustic beker), kost dut 3.375.000 euro per
jaar, Als ze bekers en suiker meenemen voor yebruik tijdens
hun vukantie, uls er een bedriffslogo op de bekers komt, of
uls medewerkers bij elke vergudering op een duy (stuund)
een beker pukken, dun wordt het duurder. En zeker dis je
dls hippe startup compuny of Gooyle de koffie door een
echte ‘burista’ (Italiauns) laat bereiden. Of je telt de
yederfde arbeidsuren mee voor het ophemen van de
bestellingen, het tuppen vun dlle koffie en thee, en het
rondbrengen ervun op de ufdeling. Ook dl is het
stimulerend voor de teumyeest en onderlinge colleyidliteit,
je hebt ook hoy heb je ook hoy van die dure dienbluden
nodiy!

In het dlgemeen lijkt het me in dit moderne, digitale
tijdperk redelijk om het bedruy dut je uun koffie uityeeft
voor je medewerkers ook dls minimumbedray te investeren
in security. Een kleine zelfstundige, zouls een
schoenpoetser, puuldunseres, yusluntuarnuansteker of
stadsomroeper heeft een baan met een lage informatie-
intensiviteit. Er hoeft dus inderdaad minder aun
informatiebeveiliging te worden uitgeven dun in een
digitudl getransformeerde organisatie wadr informatie
zowel grondstof, halffubricaut uls eindproduct is. Maar 225
euro per jaur is bijna iedereen wel kwijt. Voor een paar
virusscunners op tublet, luptop en smurtphone, een
buckup-uppuruat, een USB-powerbunk om ook bij een
lege mobiele telefoon toch de DigiD-code dls tweede
factor via SMS te kunhen ontvangen en zo te kunnen
auhlogygen op een belangrike website. En de uren die je
jaarlijks moet besteden om de yewijzigde
privacyreglementen van sociul mediu providers te
bestuderen, kun je wut mij betreft ook meerekenen dls
‘uun security besteed’.

Juist foen ik me zat of te vragen wat het vierde flesje wus,
kwum de restuurunteigyenaar uun ons tufeltje stuan, Hij
fransformeerde twee stukjes stokbrood in doelpulen en
schoof het vierde flesje daurtussen, dls een keeper. Nu het
bekijken vun de wedstrijd begreep ik dat het de Itdlianen
er voorul om ging geen doelpunt tegen te krijyen en dut
duarvoor de bul gestopt moest worden tijdens elke
aunval. En wanneer dat tegenhouden hiet lukte door de
bdal bruut (Brutus — ook een Itadliaan) of listiy (Machiavelli
vun ‘De Vorst” - een vun de oudste munugementboeken -
wus behalve diplomudt, politiek filosoof, militair strateey,
historicus, dichter, foneelschrijver en humanist ook ltaliaan)
uf te pukken, dat dun in elk yevul de aunvuller gestopt
moest worden. Daarbij werd een flinke overtreding niet
yeschuwd. Wunt dls de ufweying is: 6f een teyendoelpunt
krijgen en de wedstrijd verliezen en duarmee de
wihnhaarsbonus voor dlle spelers en frainer kwijtfraken en op
langere fermijn ook reclame- en Mmerchandisingrechten en
de opbrenysten uit verkoop vun losse foegunyskaurten en
jadarabonnementen, &f de situdtie dut één verdediger één
keer de volgende wedstrijd hiet mee may doen, maar
duarvoor toch betaald krijgt...

DDoS-aanval

Ik kon me met die uitley wel voorstellen dut die keuze
meestdl in het nadeel van de enkel- of kruisbanden van de
betreffende uunvuller werd yemuakt, Of door héél hard
aan zijn truitje te trekken terwijl hij probeert de bal te
koppen.

Beyrijp me wel: securitymedewerkers hoeven voor mij hiet
per se (Lutijn!) zo meedoyenloos op de mun te spelen,
maar hard ingrijpen om bijvoorbeeld een grote DDoS-
uunvdl shel te stoppen, is soms wel hoodzaukelijk. De
website uit de lucht halen om een essentiéle putch aan te
brengen, de foeguny tot de centrdle server die soffwure
deployed uitzetten dls ransomware elders op het netwerk
wordt gevonden en dat soort mautregelen. Mudr hoe
bekwaum je ook verdedigt, het gyaat toch incidenteel
weleens fout, leyde de eigenuar uit. En die
betreurenswuaurdige situaties, waar een uunvdller de
eerste beveiliginygslinie doorbreekt, worden dun door de
doelmun ygeblokkeerd.

Goed, dut wus dus het Security Incident Response Teum -
om auteursrechtelijke reden ook vauk ‘SOC’ genoemd.
Het zijn in elk yeval de groep munnen en vrouwen die in
uctie komen bij grote security-incidenten en die daarnu
pus nuar huis guun om te slupen uls de ucute problemen
in de operutie voldoende zijh opyelost.

Net tfoen ik ducht het hele systeem te beygrijuen, pluutste
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Inmiddels zijn sinds die voetbalwedstrijd vele jaren
verstreken en wordt catenaccio in zijn pure vorm weinig

meer foegepast

de eigenuur zijnh eigen, inmiddels ook lege, flesje Birra
Moretti op de tufel en bleef dut over de tufel schuiven
tussen de vier Peroni-flesjes door. Hij vertelde dut het
[talicunse woord ‘cutenaccio’ deurgrendel betekent en
dut het voetbulsysteem met dezelfde haum wus beinvioed
door het ‘verrou’ (dut is Fruns voor ‘deurgrendel’) systeem
uityevonden door de Oostenrijkse couch Karl Ruppun toen
hij in de jaren *30 en '40 het, voor mij enigszins verwarrend,
Zwitserse voetbulteam couchte. Hij gebruikte een extireem
defensief ingestelde speler, die net voor de keeper wus
yepositioneerd: de verrouilleur. Ook wel ‘bezem’
gehoemd, omdut hij de taauk had om dlle, foch hoy door
de verdediging yekomen, bullen op te vangen. In het
Nederlunds werd die speler ook wel luutste man
gehoemd, zei hij hoy. Het leek mij, dls voetbdlleek, dat juist
de keeper die functie had, maur ik knikte hier instemmend.
De restauranteigenaar had mij namelijk bij een eerder
bezoek dl yezeyd: "Keepu calm? | cunnotu keepu calm, |
am [talian!”

Deze speler werd later ook wel ‘libero’ genoemd en zijh rol
wus het oppikken van verloren bullen in de breedtfe van
het veld en het eventueel helpen met dubbele
mundekking, bij ery sterke opponenten. Een undere
innovdutie in de jaren 50 in het catenaccio was de shelle
counteraanval, voordl door lange bdallen naar voren vanuit
de verdediging. Maar ik dwaal hier — voor het eerst in mijn
leven — df.

Terughacken

De verdediyingslinie bestond dus uit drie mun en hield zich
bezig met in voetbdltermen een zeer strikte mandekking,
dus elke verdediger zijn eigen uunvdller. In securitytermen
is dut een strikte functionele scheiding: de testers doen
geen IAM, de autorisutiebeheerders doen yeen
pentesting, de securityputchers zitten niet in het redteum.
leder teum heeft zijn eigen specidlisme en dut werkt door
de onderlinge sumenwerking. Als voetbulsysteem richt
cutenaccio zich voordl op een goed georguhiseerde en
effectieve verdediying, die de uunvullen van de
opponenten moet heutrdliseren en kunsen bij de
tegenpuartij om doelpunten te maken moet voorkomen. Er

is echter ook een uunvullend uspect en sommige
vleugelverdedigers scoren net zoveel uls een aunvuller.
Muar securitymedewerkers vallen niet aan, zouls ik ul
aunyuf. Behalve misschien dls ze bij een veiligheidsdienst
of luw enforcement ugency werken en wettelijk gezien
moyen ‘terughucken’.

De liberofunctie kun je op een security-ufdeling invullen
met een teum Mobiele ‘probleemoplossers’, die
ufwisselend op verschillende pluatsen wuar nodiy de
security van een orgunisutie versterken. De Duitsers
noemen deze speler frouwens ‘Ausputzer’, die rugdekking
yeeft uun de verdedigers (uls een soort ‘security van de
security’). Dut klinkt voor mij beter dun ‘bezem’ of
‘slingerbuck’, mocht u beste lezer hiervoor noy in ulle
haast een nieuwe vucuturetekst gaun opstellen.
Consultunt dekt de luding niet helemaal, want behulve
raad wordt er af en toe van de raadyever ook dauad
verwucht, Omdut deze personen naust hun interne
samenwerking ook regelmutiy extern afstemmen en
verbinden met brancheyenoten, overheid (NCSC), politie
en securityleveranciers vind ik ‘livison officer”
(verbindinysofficier) wel een mooie functienaum.

Succesvolle defensie

Inmiddels zijn sinds die voetbulwedstrijd vele jaren
verstreken en wordt cutenaccio in zijn pure vorm weiniy
meer tfoeyepust. Buiten Itulié is cutenaccio een
scheldwoord yeworden voor suui, hegutief voetbul.
Wanneer een Ifdliauns voetbalteam echter een
succesvolle defensie, met welk systeem dun ook, luut zien
in een wedstrijd zijn de dames en heren van de schrijvende
pers er dls de kippen bij (om muur eens twee clichés in
één zin te yebruiken), om te reppen vun ‘de terugkeer vun
het Ituliuunse cautenaccio’. Dut is dun strikt genomen
onjuist geformuleerd, want het is eerder ‘zona mista’ - dus
met zonule dekking in plauts van mundekking - of een
opvolger duaurvan, Maur dit tudlgebruik geeft wel aan dat
cutenuccio een synoniem is yeworden voor een
succesvolle defensietuctiek, die yeen of slechts zeer
weiniyg bdllen doorlaat. En dat is iets waar we dls
securityspecidlisten tfoch ullemual haar streven!
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RISK PARALYSIS
BY ANALYSIS

nze CEO heeft mij gevraagd om, sumen met een
collegu, de certificering volgens de hormen
ISO27001 & NEN7510 te redliseren voor onze
organisatie. Ik werk al meer dan 11 jaar bij dit
mooie bedrijff. We verbinden mehsen en systemen in de
zory. Ik kilk haar het whitebourd. Het stauat volgeschreven
met moyelike bedreigingen op de infrastructuur die *Ops’

in beheer heeft en het is hiet het eerste bord vol. Op mMijn
iPhone staan noy 4 scuns van volle whiteboards. |k ken
veel collegu’s die ery creutief zijn in het bedenken van
nieuwe risico’s en beren op de wey, madr Bert is een
klusse upuart. Bert en Jan zijn het de kamer uit, het puk
koekjes is leey.
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“Zo komen we er hiet”, verzucht ik onhoorbuur tegen het
bord. Een moment luter een pingeltje. Mdil vun Bert:

“Drél

Geweldig man dat iemand zich hu eens inzet om dlle
risico’s in kaart te brengen wadr we dageliks mee
worstelen hier. We zagen het eerst hiet zo zitten maar Jan
en ik zijn superenthousiust! We blokken voortaan elke
woehsduy om hieuwe risico’s te bedenken. Lang leve de
1SO!

Bert.
- Sent from my iPhone - *

“Auuh! Zo komen we er echt niet”, roep ik hu hardop.
“Bedunkt voor het meedenken!”

Verwondering

Wat is het foch met mijn collegu’s? Niet dlleen Bert en Jan
Zijn meesters in het bedenken van gevaren en
bedreigingen. Het lijkt wel een stundudrdeigenschup van
IT"ers. De intelligentie en credtiviteit van de mensen,
gecombineerd met de complexiteit van de muaterie, geeft
een reéle kuns dut we meer risico’s bedenken dun dut we
kunnen behandelen in het certificeringstruject. Dit is de 5e
sessie met steeds een undere ufdeling en inmiddels staut
de teller in de sheet met yeinventariseerde risico’s op ruim
200. Als het uan Bert en Jun ligt, guan we de 1.000 wel
halen.

Ik denk erover mijh opdracht teruy te geven uun de CEO,
sluit mijn laptop en gu naar huis. Het is druk op de shelwey
en ik rijd binnendoor om de file te vermijden. Ik denk:
Mmensen zijn zo yoed in het bedenken van risico’s, met dls
gevoly dut certificeringstrajecten verlumd raken. Hoe kan
dit?

Waarom een risicoanalyse?
Teruy haur de busis. Waurom doen we het en hoe werkt
een risicounalyse?

risk paralysis by analysis

Een risicoanulyse is een logisch onderdeel van
informutiebeveiliging. Verplicht dls je de Praktijkgids Code
voor Informutiebeveiliging uanhoudt, stup 3 “U voert een
risicounulyse uit” (oud, 2002, p40). Ook purugruuf 5.4 yeeft
uun dut een risicounalyse noodzaukelijk is (oud, 2002, p82).
De risicounulyse vult onder het plungedeelte van de ‘Plun,
Do, Check, Act (PCDA)’ repeut cycle van Deminyg (figuur
1). Als gevoly vun de eisen vun externe purtijen en de
wetgeving wudraan ohs bedrijff gehouden is, dient een
risicounulyse uityevoerd te worden (oud, 2002, p73). Ook
de hormen wudrop we willen certificeren, vereisen dit zodls
de NEN7510 (NEN, 2011) en de ISO27001 (NEN-ISO, 2013).

Figuur 1- Deming Cycle.

De risicounulyse helpt een orgunisutie met focussen op
dutgene wut belungriik is. De plunfuse gyebruiken we om
vust te stellen wut we gaan doeh en hoe we dit gaan
doen. Op busis vun de literatuur, externe belungen, wet-
en reyelyeving en de uurd van ons bedrijf, stel ik vast dut
een risicounulyse een verplicht onderdeel is.

Hoe voeren we een risicoanalyse uit?

We komen niet onder een risicoundlyse uit, maar hoe
stellen we die op? In de praktikgids lezen we een formule
die in veel publicuties terugkomt: “Voor een bepuulde
bedreiging yeldt: risico = kuns x schade” (oud, 2002, p76).

Dré Lamelr is information security officer eh VP innovatioh & development bj Enovation B. V.

Dré Is bereikbaar via linkedin.comy/in/lameir/
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We hebben voor deze methode gekozen. Dit gyeeft yeen
yekwantificeerd risico zodls bij het hanteren van een
‘Single Loss Expectuncy’ (Whitmun & Mattord, 2014, p325),
muar het helpt ons de risico’s ten opzichte vun elkaur te
wegen en zo de prioriteit te bepulen.

In de pruktijk hebben we sessies beleyd met betrokken
ufdelingen en zijn we risico’s gaun inventariseren. Duarna
hebben we op verschillende ussen de schude ingeschuald
en de kuns op optreden vastgesteld. Het komt uiteindelijk
uit op Low, Medium, High of Extreme. Dit yeeft voor de
verzameling risico’s een zogenuumde Risk Mutrix (zie figuur
2).

Deze risk mutrix is een weerguve vun het door ons yekozen
reyistratietool. De risico’s administreren en controleren we
in JIRA vun de leverancier Atlassian. Prettig is dut deze
tooling dicht bij de engineers ligt en pust bij onze
werkprocessen.

Original Rigk - Coufis -

Probabillity *
Impact +

Unliksly Likesly

Vory lkety

Modarale

Figuur 2 - Screenhshot Risk Mdutrix, original exfpoosure
(Bron: ISMS) .

Wat veroorzaaki die verlamming?

Het opstellen van de risicounulyse lijkt een primu en
heldere activiteit. Mijn infroductie laat zien dat de praktijk
weerbarstiger is. Waar ligt dat nu aun?

Uitstelgedrag

Ik zal ongeveer 19 juar geweest zijn en woonde in Den
Huuy op kumers voor mijn studie Informuticu uun de
Huagse Hoyeschool. Gewoonlijk stond de ufwus 8 hooy in
de keuken (en niet dlleen daar). Dit vervelende klusje hud
zelden prioriteit. Tot de tentumenweek! Ineens wus
ufwassen (en stofzuigen) van wereldbeluny. Alles om maar
niet te hoeven leren.

Het ‘viuchten’ in de oplevering vun een complete
risicounulyse zouden we kunnen zien uls een vorm vun
uitstelgedray. Immers, zoluhy we beziy zijn met het
inventuriseren vun ulle risico’s is de uiteindelijke prioriteit
noy ohduidelijk en kunnen we niet gaan beyinnen met het
uunpakken ervan. Procrastination is “to voluntarily delay an
infended course of uction despite expecting to be worse
off for the deluy" (Steel, 2007). Let wel, het gaut hierbij niet
om het uitstelgedrauy vun een individu maur vun een
complete werkyroep of ufdeling.

Beloning

Het benoemen vun meer of yrotere risico’s dun je collegyu
heeft een zekere mute vun voldoening of beloning in zich
(yrdtificution). Je moet er credtief voor zijn, kennis van
zuken hebben en het benoemen ervan ‘voelt’ dlsof je
positief hebt bijgedragen auun de stadt van
informatiebeveiliging. Muar het benoemen, inschalen en
ophemen in het risicoreyister is hiet hetzelfde dls een
ufgehundeld of behandeld risico. Immers, er heeft noy
yeeh mitigutie, ucceptatie, vermijding of overducht van
het risico pluatsyevonden. Dit zijn de 4 ulyemeen
yeuccepteerde strutegieén (Lucey, 2009, p125-126). Een
teumlid kun fanutiek bijdragen uun de risicounalyse en
duar veel zingeving uit halen. Het is belangrijk om hem of
huar ook e motiveren om eigenuurschup aun te gaun
voor benoemde risico’s.

Informatiebeveiliging

In de pruktijkyids wordt duidelijk gesteld dat
informutiebeveiliging yeen project is. Het kent yeen eindiy
karakter (oud, 2002, p37). Toch wordt een projectmutige
uunpuk uangeraden. De valkuil, mijns inziens, is dat een
verplichte risicounalyse uls een compleet op te leveren
deliveruble wordt gezien zouls gebruikelijk bij een Princell
uunpuk ("PRINCE2 Methodoloygy”, zj.). Er is een intrinsieke
drijfveer om vollediy of uitputtend te zijn bij het opstellen
van een risicounalyse. Muar de vraud is: kun je een
uitputtende risicounalyse maken?

Nee, gelet op het boogde doel van Risk Manaugement is
een uitputtende risicounulyse onmoyelijk:

“... Well, the goul of u formuail risk munugement program is
to employ a goverhance framework to achieve u khowh
and consistent stute — a state that can be measured,
discussed und continuously improved in an orgunized
manner over time ...”

(Whitmaun & Muttord, 2014, p. 330)

We moeten het opstellen van een risicoprofiel meer zien dls
een continue uctiviteit. Het risicoprofiel zelf is een
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momentopnume. Dit wordt ook gestuafd door de stelling
dut kwetsbauurheden toenemen ondunks onze
inspunningen om ze te dichten (Lucey, 2009, p124).

Analysis Paralysis

Het is mijn overtuiging dat er sprake kan zijn van Risk
Andalysis Pardlysis. Door te ‘over’-unulyseren ontstuut er een
situatie waarbij er geen waarde meer wordt bijgedragen
aun de verluging vun het totule risico. Waut verstaun we in
deze context onder Analysis Puralysis?

*...Anulysis Purdlysis is bused on the premise that by
deluying decisions or committing fo u purticular direction,
there's more time to yuther new informution, conduct
unulysis und present recommendations to the business. This
premise only holds true for u while though. At some point,
the law of diminishing returns sets in — the extra information
collected und the extru fime devoted to unalysis no longer
add any significant value to the project...” (‘Munuging
Analysis Pardlysis", z.j.)

Er wordt yeen beyin ygemuaukt en we voltooien om die
reden nooit de eerste slug vun de PDCA-cyclus. |k zie in de
Leun en Ayile wereld vuuk de toepusselijke slogun “Stop
starting, start finishing” terugkomen (Vashishtha, 2014).

(Personal) Politics

Het opstellen van een risicounulyse yeeft colleyu’s ook
een podium. Het kan een manier zijn om het beluny van
de eigen processen, code, muchines of ufdeling te
overdrijven. Door risico’s in scope van de eigen ufdeling
een zware impuct en grote wuarschijnlijkheid toe te
dichten kunneh extra resources vanuit het munugement
voor jou beschikbaar komen (Lacey, 2009, p117). Door
risico’s in te schalen volgens een vaustygesteld principe
worden onderlinge verhoudingen ineens inzichtelijk. Daar
zit moyelijk een belungenverstrengeling dls e om budyet
gevochten moet worden.

Work In Progress

Work In Progress (W.I.P.) is de hoeveelheid ‘onderhunden
werk’. Een gevolyg van een niet te stoppen risicoundlyse is
een te yrote W.I.P,, dif leidt tot een ogenschijnlijk niet te
behappen bery uan risico’s. De uiteindelijke voortguny
neemt af nhaar 0. Met undere woorden: de wuchttijd op
werk dut gereed komt, loopt oneindig op (Kim, Behr &
Spufford, 2013, p235).

risk paralysis by analysis
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Figuur 3 - Wachttijd loopt op hudr oheindiy
(Kim, Behr & Spufford, 2013, 235).

Risico’s stuun voor werk, die risico’s waren er dlfijd al, maar
door ze te benoemen wordt het een niet te behuppen
hoeveelheid werk. Dat kan verlaummend zijn, ook dl schadl
je die risico’s correct in. Denk eens in, hu inventurisutie heb
je 15risico’s die vdllen in de cutegorie “high impact — high
probubility’. Een correcte respons vunuit de orgunisutie zou
dun zijn: “Avoid - take immediate preventive uction”
(Lucey, 2009, p117). Moyelijk heeft onze orgunisutie de
middelen helemudl niet om die stuppen nu te zetten, dut
kan onrust yeven. Uiteraard speelt de mate van Risk
Appetite hier ook een rol in (Whitman & Mauttord, 2014, p.
318). Door uls onderneminyg een bepudlde risico toleruntie
te hebben kunnen we zaken (voor nu) uccepteren. Vauk
zien we dun een formeel getekende ucceptutie door de
CEO of Bourd.

Conclusie

Mijn verwondering wadrom mehsen zo gyoed zijn in het
bedenken van risico’s zodat certificeringstrajecten verlamt
raken, wus het vertrekpunt. Door met collegu’s te pruten,
onhderzoek te doen, veel te lezen en vanuit Mijn eigen
ervaring met verschillende certificeringstrajecten zie ik een
auntal oorzuken:

e Uitstelyedruy (procrustinution), zoluny we noy hieuwe
risico’s bedenken is het aunpukken ervan noy niet aun
de orde;

e beloning of voldoeniny, elk hieuwbenhoemd risico voelt
dls een positieve bijdrage en uls voortyuny;

o informutiebeveiliging is yeen project, de complete
risicounalyse wordt een ‘deliveruble’ op zich in pladts
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risk paralysis by analysis

van een startpunt voor discussie en continue
verbetering;

e (persondl) politics: door het moment of je podium te
pukken kunnen jouw belangen meer gewicht krijgen.
De inventurisutie van risico’s wordt een machtsmiddel;

e Work in Progress (W.I.P.): de aundacht van het feum
wordt verdeeld en doorlooptijden, voor het
behundelen vun de risico’s, convergeren naur
oheindiy.

Mijn conclusie is dut het blijven hangen in een
risicoundlyse, een reéel yevuar is voor een orgunisutie,
Daaurdoor begint men niet met continue verbeteren. Niets
menselijks is een orgunisutie vreemd.

Aanbeveling

Ik zie een duidelijke undloyie tussen ‘Work in Progress’ en
‘Risks in Progress’. De oplossing voor W.I.P. is: verluuy het
inkomend werk, scherm je mensen die de bottleneck
vormen uf en zory dut er weer een flow ontstuut wadarbij
werk van ‘Todo’ haar ‘Done’ gaut (Kim, Behr & Spufford,
2013).

Net zouls in een DevOps-teum zdl je niet dlles in 1 sprint
kunnen oplossen. Het teum kijkt wat het aankan
(sprintplunning) en de rest yuut op de buckloy. Nu elke
sprint releusen we een hieuwe variunt van de software
(Schwuber & Sutherlund, 2016).

Bij risico’s is het net zo. Madk een sprintplanning van
bijvoorbeeld 1 kwartadl. Zet de behandeling van een
uuntdl risico’s op die sprintplanning. Dut kunnen in ons
gevdl risico’s uit de cateyorie ‘Extreme’ zijn. Mogyelijk zijn er
ook wel een uuntul yuick wins in de cuteygorie *‘Medium’
uun te pukken die de orgunisutie nu veel pijn doen. Nu elk
kwartadl releusen we, dls het ware, een hieuwe versie van
ons bedrijf. Een versie die robuuster is met een luger
risicoprofiel dut beter pust bij de risk uppetite.

Bory dit in je ISMS! Als security officer kun je jezelf zien dls
de product owher van het gewenste risicoprofiel van je
bedrijf. Hoe yroot is de risk uppetite? Met welk risidudl risk
kan een orgunisutie en haar stuke holders leven? Welke
risico’s zien we? Welke mautregelen nemen we om het
risicoprofiel te verlugen? En hoe blijven we in control van
die risico’s? Dut lijkt heel veel een Scrum- of Ayile-
werkwijze.

Plan in elke iteratie ook tijd vrij om onderhoud fe plegen
(intferne audits en het oppukken vun verbeterpunten) en
voor incidenten (hiet eerder beschreven risico’s of
plotseling optredende incidenten).

Het grootste punt is: blijf niet hangen in de perfecte
risicounulyse. Zie het uls een momenftopnume vun je
risicoprofiel en zory dut je het wiel van continue
verbeteren in yuny zet,
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——— COLUMN ATTRIBUTER —M8Mm—F———

ZERO TRUSTED

It's the beyinning of 2019 und the hew buzz-wdadre from the
security solution vendor community is ‘zero trust’. Whut do
we think that meuns? It must be importunt becuause they’re
dll rushing to fell us how their products und services support
this new initiative in security architecture. It's beiny
presented us the hew holy gruil, something never before
imugined, that will solve dll your corporate security
problems. Gooyle hus uppurently implemented the
approuch in a form hamed BeyondCorp. This shifts the
access control decisions uwuy from the corporate
perimeter und repositions them close to the resources
beiny protected.

What? You meun you ure still doing that ‘perimeter
security’ thing? Didn’t you ever come dcross the Jericho
Forum commundments on deperimeterisution for the
enterprise? And nhow you're buying into this latest fud
which is just the sume thing served up in smdller slices. The
clue is in the word ‘microperimeters’.

Whilst all vendors are climbing aboard this zero-frust
bundwagon, the Aftributer believes it is fair to single out
Forrester Reseurch us the muin culprit, since they claim that
onhe of their reseurch unalysts (John Kindevuy) invented
the zero-trust concept in 2010. We cun ussume this cluim to
be correct (frusted) becuuse no-one is urguing with it.
Wow! Forrester! It must be good. Do we understund what it
meuns? Of course we do.

It is claimed that Zero Trust is u dutu-centric architecture
that puts micro-perimeters uround specific datu or
resources so that more-granular uccess control policy rules
cun be enforced und implemented. This is the first problem
that The Attributer hus with this model of utopia. Dutu
centric security architecture would be embeddinyg security
in the data structures. This is just another version of hetwork-
centric security architecture — one where you curve the
network up into smuller segments to use it us the meuns to
control uccess to your dutu,

This is a fundumentully fluwed architecturdl approuch. The
job of the hetwork is to provide tfransport services for
protocol datu units to be moved from one pluce to
another, in sequence order und with certain performunce
targets to be met. It is NOT the job of the network to
protect upplication dutu from theft, corruption, or
fabricution. We are deuling with the vendor community

once uguin frying to sell us hetwork-embedded security
products for urchitectural upprouches that we threw out
decudes ugo. They were frying to sell us this honsense
back in the 1990s and they are sfill frying to sell it now.
Let’s be cleur. The only thing that hetwork security
architecture should be protecting is the network itself and
its ubility to meet ifs service level ugreements with users
und upplications that muke use of its fransport services.
When we dig u little deeper, we discover that the term
‘zero tfrust’ refers to ‘zero frust networking’, in which you
never trust the network, or unything connected fo the
network. It fukes the principle of ‘trust but verify” that was
popularised by President Reagun in the 1980s in his dedling
with the Soviet Union over nucledr disarmament and twists
it round info the phrase ‘never trust, always verify’. One of
the busic concepts of zero frust is that frust is binary —
frusted or untrusted, black or white, und that somehow this
frust is controlled by technicul components in the
architecture.

Al of this is honsense. Without frust, society and business
could hever operute. Trust is o human concept, hot u
technology one. We frust different people for different
things und the levels of trust are meusured in microlevels.
This uttempt o sell us pre-puckauyged ‘urchitecture’ in the
form of more fechnicul products shows just how immature
the security architecture industry redlly is. Technology,
technology und more technoloyy. If you stuck your
business full of fechnology, then you're bound to solve the
problem — eventudlly.

Quite frankly The Attributer finds this upproach to be
insulting to the intelligence of the security architecture
community — those who dare SABSA educuted und certified
und who recoyhnise that first you must model the business
before you can start selecting security products. One day
the vendor community will wake up to the heed o supply
componhents thut redlly do populute u business-driven
security architecture model. Until then they will continue to
sell ‘solutions’ that have virtually no merit in solving redl
business problems.

How much should we trust the vendors to help us solve our
security problems? Zero. They got that bit right.

The Attributer
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Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reactie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke reucties van de auteurs en deze geven hiet noodzukelijkerwijs het officiéle
stundpunt weer van huh werkgever of van PviB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

DATALEKKEN NAAR
EN VIA FACEBOOK

Facebook hud het hiet makkelijk het ufgelopen jaar. Medio 2018 kwum de
orygunisutie in een kwaad duglicht te staun, omdut het onterecht persoonlijke datu
deelt met derden. En eind 2018 wuurschuwde Privacy Internationdl dat vele
Android-upplicaties automatisch datu over hun gebruikers met Fucebook delen.
Facebook verrijkt met deze dutu vervolgens hadr kennis over individuen, ongeucht
of het Fucebookyebruikers betreft en zonder te weten of de yebruikers hiervoor
toestemming uun de eigenadr van de upp hebben geyeven.

Voor velen is hier nauwelijks hoy spruke van hieuws. En Fucebook? Die orgunisatie verschuift de verantwoordelijkheid haar
ons: de orgunisuties die hun middelen gebruiken. De orgunisutie verwerkt immers enkel duta die wij ze uunbieden.
Volgens Fucebook ligt de verantwoordelijkheid daarom primair bij haar klunten en gebruikers. Maar is dut wel zo? En dls
dit het gevdl is: hoe zouden wij hier dls orgunisuties dun mee om moeten yuun? En hoe kunnen security en privacy
officers vunuit hun verantwoordelijkheid hun orgunisatie helpen om ook op dit onderdeel dutu op een pussende wijze te

beschermen?

Tom Bakker

Ik vond het een ingewikkeld rapport van Privacy International.
Centraadl in deze kwestie is ‘Fucebook SDK for Android’. Deze kit
integreert upps met het Fucebookplutform om yerichte
advertenties te kunnen tonen. De SDK geeft 0.u. support voor
logins met Fucebookauthenticutie, lezen/schrijven naar
Fucebooks API's. Dut persoonsyeygevens dun verzameld worden
wus te verwuchten. Muur dut deze dutudeling stundaard staat
inyesteld, 66k uls de eindyebruiker niet inloyt met Fucebook

en/of yeen Fucebookuccount heeft, is een kwdlijke zaak. Het is
niet frunsparant en er wordt ook hiet om foestemming
gevrauyd. Er blijkt wel een Opt-out moyelijkheid voor de
bouwers van de upp te zijnh maar die blijkt moeilijk te vinden en
niets voor te stellen/niet te werken. Geyevens worden dan wel
uungeleverd door de yebruiker zelf, muar die weet niet wat er
mee yeduun wordt. Het blijkt dat ook veel uppontwikkelaars er
niet van op de hooyte zijin. Volgens Fucebook zijn ze echter wel
primair verantwoordelijk. Het lijkt mij dat bedrijven die apps
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ohtwikkelen, maar geen gebruik meer moeten maken van de
SDK-kit. Commercieel gezien voor sommige Mmisschien geen optie
vunweye de yerichte udvertenties die yetoond moeten kunnen
worden. Muar dut is een kwestie van keuzes en voldoen uun de
wet. Duarnaast kunnen organisaties met Mobile Device
Management eindgebruikers het zakelijk gebruik van gratis apps
verbieden (hoewel niet duidelijk is of betadlde upps Misschien
ook lekken). Meer onderzoek is hodiy.

Maarten Hartsuijker

Dut dutu het verdienmodel is van purtijen uls Fucebook en
Gooyle weten we inmiddels dllemadl. En dut deze purtijen
superkrachtige marketingtools hebben waar je dls marketeer
eigenlijk niet meer zonder wilt ook. Of het nu Customer mutching
of Custom Audiences heet: Fucebook en Google helpen graay
om te zorgen dut onze (foekomstige) klanten zo gericht moyelijk
worden bereikt, En duur is dutu voor nodiy die onder undere viu
SDK’s uls deze wordt verguurd. Zo helpen deze orgunisuties ons
ohder undere om overdl op internet onze klunten en bezoekers
vid ‘retargetting’ te herinneren aan een eerdere inferesse. Als ik
murketeers spreek die mij udvies vrugen over de impuct van het
gebruik vun een Fucebookcomponent zouls Custom Audiences
krijg ik steevust uls eerste de opmerking: we verstrekken
Facebook dlleen de hushes van onze kluntenlijst, dis het
betreffen geen persoonsgyeyevens. Mauar doordat Fucebook van
het merendeel van de hashes al weet wie het betreft, help je
Facebook uiteraard met de verrijking van hun dataset.
Afhunkelijk van het type orgunisutie dut je bent (zorginstelling,
kerk, homobuir) zou je zelfs indirect bijzondere persoonsgeyevens
kunnen verstrekken. Ditzelfde is het geval op het moment dat je
vun SDK's of ‘grutis” content delivery netwerken (CDN) gyebruik
maakt. Koppel je je website voor het inladen van fonts, open
source libruries, of vertuuldiensten uun een CDN vun Gooyle,
dun verstrek je Gooyle informatie over elke bezoeker van jouw
site. Security en privacy officers kunnenh hun organisatie vanuit
hun rol helpen om dit soort indirecte lekken van klunt- en
bezoekersdutu tijdens het uitvoeren van PIA’s en BIA's dls risico
te benoemen en bespreekbuar te muken. Zo raukt de
orgunisutie bekend met de impuct en ulternutieven. Het inluden
vun dutu en scripts vanaf externe sites is bijvoorbeeld veeldl niet
noodzukelijk en het (over het ulgemeen zonder
verwerkersovereenkomst) verstrekken van bezoekersgeyevens is
hier makkelijk te voorkomen door de betreffende scripts haar de
eigen server te kopiéren. Het verstrekken vun kluntdutu aan
Gooyle en Fucebook kun voor orgunisuties ook minder
aantrekkelijk zijn op het moment dat onduidelijk is of deze
orgunisaties hiermee indirect ook de concurrent bedienen. Een

Fook Hwa Tan

impuct unalyse kun hier dun een uunleiding zijn om minder of
andere dutd in fe zetten voor een campugne of om te proberen
privacy-ufspraken dan te scherpen.

Fook Hwa Tan

Verantwoordelijkheid ligt bij de eigenaar, maar of het hou de
AVG is of stunduarden met betrekking tot informatiebeveiliging,
ze wijzen erop dut verantwoordelijkheden juist belegd moeten
worden. De ‘eigenuur’ vaun de dutu moet/muy zelf beslissen wat
hij of zij vrijgeeft of geheimhoudt. Dut gezeyd hebbende, merk ik
in mijn jaren binnen verschillende organisaties en hatuurlijk ook in
mijn privéleven dut de ‘eigendar’ vauk hiet in stuat is om zelf te
beslissen. Veel mensen hebben geen of weiniy kennis van
informutiebeveiliginys- of privacyrisico’s. Met enige IT-kennis kom
je er ul shel uchter dut er een hoop kwetsbuurheden bestuun in
zuken die we dagelijks gebruiken, zodls ohze mobiele telefoon,
laptop, smartwutch en undere internet verbonden uppuratuur.,
Deze kunhnen moyelijk misbruikt worden, maar veel mensen zijn
hier niet bekend mee en denken niets te kunnen verliezen.
Binnen ohs vakgebied zien we veel incidenten op
cybersecurityviak en vaak ook shel hieuwe kwetsbaarheden,
maar dat geldt niet voor een groot deel van de bevolking. De
groep mensen die wel meer kenhis heeft van de gevaren van
de digitale fransformatie zijn echter vadk niet in staat om
maatregelen te hemen om zichtzelf te beschermen. Hierdoor
kunnen ze dlleen kiezen om dpparatuur of programmatuur wel
of niet te yebruiken. Uiteindelijk is de gehele digitule
fransformatie bedoeld om ons werk en ons leven gemakkelijker
fe maken. Dut is vadak de reden wadarom mensen fechnoloyie
gebruiken. Neem ons betdlingsverkeer: het kan contactloos, met
mobiel of online. Het is foch erg makkelijk om dit allemadal
digitadl te kunnen doen. Het is hiet zodls vroeger, waar een
cheyue of overschrijvingskaart geschreven moest worden of
dlleen met contunt geld een uunkoop yedauun kun worden.
Duarom is, ondunks het feit dut de verantwoordelijkheid bij de
eigenudar (bij ons dus) ligt, het belaungrijk dat overheid en
orgunisuties deze yebruikers helpen. Deze eindyebruikers zijn
immers onbekend met de risico’s, onbekwuum om deze risico’s
fe mitigeren en kiezeh bewust of vaker onbewust voor gemak
boven veiligheid. Het is duarom taak voor overheid en
bedrijfsleven deze mensen bewuster fe maken, mMaar noy
belungrijker om een digitule omyeving te creéren, waar mensen
in dlle vrijheid en trunspurantie met elkuar om kunnen guun!
Hiertoe is in 2018 gelukkiy dl een beyin yemaakt, waarbij meer
dan 60 orgunisuties wereldwijd zich hebben toegewijd om
yebruikers en klanten op cybersecuritygebied te beschermen.
Dit is het Cybersecurity Tech Accord!
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SAMBAL BIJ?

Voor mijn werk moet ik vadk reizenh en nu de jaren meer en
meer gaan tellen, heem ik vaak de luxe van een hotel. Het
reizen wordt door de files en het drukke verkeer er hiet
leuker op en dun is het wel heel reluxed om de tijd te
nemen, lekker uit te rusten en op te laden voor de
volgende day. Het is dlleen jammer dat het zo gevadarliik is.
U zult dat misschien een beetje een wonderlijke opmerking
vinden, maar ik denk dat mijnh creditcardgegevens, mijn
rekehinggegevens, udres en andere geyevens meerdere
malen zijh gestolen bij het Marriott hotel. En ik ben niet de
ehige. Er schijnen hoy 500 miljoen gasten bestolen te zijn. Ik
zdl het even voluit schrijven, want anders lees je er zo shel
overheen: de yeyevens van 500.000.000 mehsen zijh
gestolen. Een ongekend groot aantal en daarmee vdllen
de hacks wadar ik in eerdere columns over schreef eigenlijk
best wel mee. lk noem de hack van het Mattiott hotel niet
dlleen omdut ik er persoonlijk mee te maken had, muar
eigenlijk ook omduat onhderzoekers hebben aangetoond
dat het misschien wel Chinese hackers geweest zijn.
Misschien hoor, want het zou best kuhhen zijn dat andere
hackers zich voordoen dls Chinese hackers en dat het
helemaadl geen Chinezen zijn. De Chinese overheid zou er
achter zitten, maar zeker wetenh doen we het niet. Het zou
dlleen best kunnen.

Het bericht van de Marriott hack komt vidk ha de
darrestutie van een topvrouw van het Chinese telecom
bedrijff Huawei. Huawei maukt behalve smartphones ook

COLUMN BERRY

netwerkapparatuur. Eigenlijk moeten we het omdradien: ze

muken haust hetwerkupparatuur ook telefoontjes. In de
netwerkapparatuur zou misschien weleens
spionuygesoftware kunhen zitten waarmee de Chinese
overheid de hele westerse wereld kan ontwrichten, want
Huawei-apparatuur staat overdl in de westerse wereld.

We vermoeden dat, want we hebben daar geen bewijzen
voor. Eris dus hiemand die het kan bewijzen en toch
darresteren we de Chinese topvrouw. Een Belgische
parlementarier heeft inmiddels het voorstel gedaan in het
Belgische parlement om een verbod uit te vaardigen
tegyen de verkoop vun deze dppuratuur. Op grond
wadrvan? Omdat we vermoedehn dat er weleens
spionaygesoftware in gepladtst zou kunnen zijh. Ben ik hou
zo hdief of zijn de anderen zo dom? We moeten toch
minimaal kunhen aantonen dat er foute software in zit?
Dat hebben we toch ook gedaan bij de sjoemelsoftware in
onhze Volkswagen? Terwijl ik dit allemadl intyp, zie ik de
Huawei van mijn zoon liggen en ik twijfel. Ik maak me
zorgen, want hij ligt wel gewoon bij mij op het buredu. Zien
ze mij aan de andere kant van de wereld nu achter een
Mac zitten? Weteh ze wat ik vandaayg heb gedaan? |k
vermoed van hiet, muar ik geef toe dat ik ohzeker ben. Ik
pak mijh eigen felefoon mMuar om evenh een muadltijd te
bestellen bij Ni Huo, of zdl ik Antonio bellen? Ik besluit het
laatste te doen. Ik heb genoey Chinees yehud vandaay.
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[ |Business Resilience
Masterclass

Woerden | 21 maart, 28 maart, 4 april, 11 april, 18 april

JOHAN BAKKER GERT KOGENHOP
CISSP - ISSAP - CPT (HON.) MBCI - FINANCE - AT HACKER - BEVEILIGINGS- &
5 | PRIVACYEXPERT

Betrek het topmanagement bij de resilience
van uw organisatie

De maatschappelijke ontwikkelingen vragen van de overheid en het bedrijfsleven een toenemende kennis op het

gebied van Business Resilience.

Schrijf u nu in voor deze unieke Masterclass, waarin u in vier interactieve sessies ontdekt wat de combinatie van
Information Security (IS), Business Continuity Management (BCM) en Crisis Management (CM) kan betekenen voor

de resilience in uw organisatie.

Ter afsluiting vindt een Master Slot Event in het Grand Kasteel Woerden plaats, waarvoor u één of meerdere

introducees mag uitnodigen.

Interesse in deze Masterclass? Neem een kijkje op onze website voor meer informatie of vraag de brochure aan.
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