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IN dit nuMmmMmer

voorwoord & inhoudsopgave

WINNEN DOE JE SAMEN

arnavdl is weer uchter de rug, muar tijd voor

samen zijn en sumen werken is Noy hiet voorbij.

Misschien moeten we ook in ons vakyebied veel
meer met elkaar optrekken en zaken sumen oppukken.
Hierbij een kort overzicht wut je dit keer van ons kunt
verwachten in dit hummer.

De rubriek Achter Het Nieuws staat diltijd achterin het blad,
maar het onderwerp van deze keer is van
voorpuginubeluny. De discussie over het 5G-netwerk en
mogyelijke spionaye door Huawei is slechts een symptoom
vun een yrotere verschuiving die yuunde is in de
verhoudingen en vriendschuppen fussen lunden. In een
tijd waarin intfernationale betrekkingen tekenen vertonen
vun wuntrouwen in technoloyie producenten en
geygevensuitwisseling, is de sumenwerking van Nederlandse
financiéle instellingen op het gebied van Threat Huntfing
hoopyevend. Sumenwerken en kennisuitwisseling is een
belungrijke voorwuurde om ons vukygebied vooruit te
helpen. De ontwikkeling van de TuHiTi-methode door
samenwerkende ‘conhcullegue’ is een mooi statement van
hoe het wél kun.,

Indirect is sumenwerken en kennisuitwisseling ook €én van
de adviezen in het artikel over PCI DSS. We hebben het
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dun over sumenwerken binhen een breder
securityprogrummu in een orgunisutie. Er zit veel overlup
tussen securitystunduarden en door die hiet steeds uls
losstuunde yebeurtenissen te zien en gebruik fe muken
van de kennis die dl aunwezig is, kan men de scope van
verschillende compliunce projecten vereenvoudigen.

Maar we openen het muguzine met een interview met
Melanie Riebuck, een grote voorvechter van openheid. Zjj
stelt dat de sumenleving gevaar loopt dls
beveiligingsbedrijven hun klunten dom houden en kennis
niet delen. Activist én ondernemer zijn: dut kun de wereld
een stukje beter mauken.

Viu dit iB Muguzine draagt het PvIB weer graay bij aan het
verspreiden van kennis. Daarom hebben we ook een
overzicht gepluutst van dlle artikelen in 2018, die in iB
Muagazine zijn gepubliceerd: handig dls je op zoek bent
naar informatie over bepudlde onderwerpen.

Op haar meer sumehwerking voor een veiligere wereld!

Fook Hwa Tan en Nicole van Deursen
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Melanie Riebuck
(fotograuf Sebustiaan ter Burg) !
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MEDE-OPRICHTER RADICALLY
OPEN SECURITY

OVER HAAR MISSIE
VOOR HET LEVEN

Activist én ondernemer. Zo omschrijft Melanie Riebuck, mede-oprichter en CEO

N _—

van [T-beveiligings- en consultuncybedrijff Radically Open Security, zichzelf. Geen
ulleduuyse combinutie, beuumt ze. “Zeker niet in het conservutieve zuiden vun
Amerika waar ik ben opyegroeid.” Muar het is volgens haar juist die combinutie
vun uctivist en ondernemer die muukt dut ze de boel kan opschudden. Dut ze de

potentie heeft de wereld een stukje beter tfe maken.
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interview: mede-oprichter radically open security melanie rieback

e yuan teruy naar 2014, Het is wat Melanie
Riebuck betreft tijd voor een, in haar
woorden, “ethisch ulterndtief in de IT-
beveiligingsmarkt.” Ze geeft haar baan op
bij ING, waar ze deel uitmaukt van het Computer Security
Incident Respohnse Team (CSIRT), en ze start Radicually Open
Security (ROS). Het eerste hon-profit IT-beveiligings- en
consultancybedrijf ter wereld.
ROS is een sociule onderneming.
“"Honderd procent van de winst die we
tot nu toe hebben yemuukt, is haar de
Stichting NLhet geguan”, legt Rieback
uit. Zij zet zich dl jaren in voor het
verbeteren vun het internet voor
iedereen, voor open source en voor
digitule burgerrechten. De Amerikaunse heeft het idee om
op deze manier een bedrijf te starten zoduls Reyina Coeli,
het gerenommeerde taleninstituut in Vught, dut op
dezelfde wijze dls fiscauul fondswervende instelling opereert
voor de kerk.

Transparantie en openheid

Riebuck predikt fransparantie en openheid, omduat digitale
veiligheid volgens haar voor iedereen hadlbaar moet zijn.
Het gedrayg van veel grote IT-consultants en -
beveiligingsbedrijven noemt ze "maatschauppelijk
schudelijk, omdut ze de IT-security fot een black box
maken. Ze houden hun klanten bewust dom en daardoor
lopen de klunten van hun klanten, wij burgers, gevaar.”

Ze buseert zich op enkele ervaringen die ze in het verleden
had met [T-security consulfants. Ze stond toen aan de
kluntzijde en ze stuitte op een muur van geslotenheid.
Kennis werd hiet met haar gedeeld, terwijl ze daar naar
eigen zegyen wel om vroey. "Dut moest en kon anders.”

Peek-over-our-shoulder

En dus ontwikkelde Rieback met haar collega-hackers
binhen Radically Open Security de ‘peek-over-our-
shoulder’-aanpuk. Dit houdt in dut klanten gewoon mogen
meekijken wanneer zij en haar collega’s, ethisch hackers

uit bijvoorbeeld Australié, Amerika, Nederlund en Duitsland,

de zwukke punten van hun computersystemen
blootlegygen.
“Elke pentest die je bij ons koopt, is in feite een yrutis

‘We creéren bij
onze klanien een
hacker mindsef’

training. We brenhygen zo hiet ulleen onze kennis over. We
doen meer. We zorgen voor een verundering in denken.
We creéren bij onze klunten een hacker mindset.” En dut
lautste is volyens haar een voorwaadrde om je te kunhen
wdpenen fegen kwaudwillenden.

De open en transparante manier van werken betekent ook
dut Rieback en haar inmiddels veertiyg freelunce collegu-
hackers open source omarmen en
promoten. Alle tools die ROS maakt en
gebruikt, zijn met undere woorden voor
iedereen yrutis beschikbuar,
Sumenwerken, Riebuck hamert erop.
"Cybercriminelen doen het. En dus
moeten wij het dls [T-professionals ook
doen.”

Duat zij en haar collegu’s zich door hun open manier van
werken wel eens overbodiy kunnen muken bij klunten,
gelooft Riebuck niet. Dut blijkt volgens haar in elk gevdl
niet uit het hoge percentuge herhalingsklanten dat haar
bedrijf heeft.

Geeks als ambassadeurs

Klanten waarvoor Rieback graay werkt, zijn boven dlles
nieuwsyierige klunten. Nieuwsyierigheid die binnen de
bijna honderd bedrijven en (overheids)orgunisduties
waurvoor ROS inmiddels werkt vadk in eerste instuntie
aunwezid is bij de ‘geeks’ binnen die bedrijven en
orgunisuties. “Zij zijn onze umbussadeurs”, leygt ze uit.

“Ze hebben over ons ygehoord viu de hucker community of
tijdens een keynote of undersoortige lezing van mij. En ze
pleiten er vervolgens binnen hun eigen orgunisaties voor
om voor ons te kiezen dls het guat om [T-beveiliging.” Ze
moeten hiertoe volgens Riebuck binnen hun eigen
oryguhisuties vadk het gyevecht uun met “de interne
bureaucrdtische cultuur.” Met succes, want geld uitgeven
uun reclume heeft Rudicully Open Security volgens haar
noy hooit geduan. En foch groeit het aantal klanten
gestuuy.

Heeft ze haar eigen verwachtingen met Radically Open
Security overtroffen? “lk zie dat onze aaunpuk andere IT-
bedrijven beinvioedt, muur ook duarbuiten hebben we
een positieve mMuutschappelike impact. Dat vind ik dls
sociuul ondernemer hoy veel belangrijker. Dus ju, het
succes van ROS heefft mijn verwachtingen overtroffen.”

Sandra Kagie is freelance tekstschrijver/journdilist. In het verleden is zij dls eindredacteur hauw befrokken geweest bij iB-magazine.

Ze is te bereiken viu info@sunscriptroducties.nl.
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interview: mede-oprichter radically open security melanie rieback

Hoe collegu’s en concurrenten over haar denken, maakt
haar niet uit: "Het is niet Mijn mMissie hen op fe voeden. Ik wil
anderen inspireren. Van toegevoeyde wadarde zijn voor
ohze klunten en in bredere zin muutschuppelijke waarde

toevoeyen in de vorm vun een veiligere wereld voor
iedereen.”

Groei geen drijfveer

Groei ziet Riebuck hierbij ullerminst uls doel voor Rudicully
Open Security. Het is voor haar geen drijffveer. Infegendeel,
groei vormt volgens haar “een bedreiging voor de
kwudliteit, integriteit en ethiek op busis wadrvan zijj klanten
wil bijstaan.” Investeerders worden door huur dunh ook
steevust buiten de deur gehouden. “Investeerders zijn uit
op return-on-investment. Dat maukt dut je dls bedrijf
andere beslissingen guat nemen. En daar gaat het mis.”
De tijd is volgens de Amerikaanse rijp voor een radicudl
undere munier van (economisch) denken. Ze verwijst naar
de opkomst van het geduchtegoed van post-growth
econhomen. “Een beweyiny die moet leiden tot een
nieuwe manier van denken en duurmee tot een
sumenleving die niet langer gebuseerd is op exponentiéle
groei”, ledt ze uit.

Riebuck ziet, in havolging van econoom en
nobelprijswinnaar Muhammad Yunus, ‘hon-dividend
businesses’ dls de bedrijven die de wereldproblemen
kunnen oplossen. “Non-dividend businesses of socidle
ondernemingen hebben niet winst dls drijffveer, maar een

positieve muatschappelike impact. We pakken een
mauatschuppelik probleem bij de kop en stellen ons ten
doel de pijn die dit probleem veroorzaukt op te lossen. In
het gevdl van Rudicully Open Security is het doel een
veiligere wereld voor iedereen.”

Missie voor het leven

Met haar tweede bedrijf, Nohprofit Ventures, dut ze zo'n
jaar geleden is gestart, wil Riebuck nieuwe start-ups van
sociuul ondernemers ondersteunen. Ze hoemt het bedrijf
een "non-profit sturt-up incubator.” Ze wil met dit bedrijf
bouwen gun een community van non-profit
ondernemingen. In hadar woorden “een Mmissie voor het
leven. Het guut misschien in kleine stupjes, muar de kleine
stupjes tellen wel op. Niet groeien, muaur inspireren en
daardoor verspreiden. Daar guat het om.”

Het verspreiden van haar boodschap om dls bedrijf
madatschappelijke impact na te streven in pladts van winst,
doet Riebuck niet dlleen door het geven van lezingen,
maar bijvoorbeeld ook door het geven van colleges uan
jonye, sturtende ondernemers. Dit onder meer tijdens de
startupbootcumps van ACE, het Amsterdum Center for
Entfrepreneurship.

Dat ze door dit soort activiteiten veel minder dun enkele
jaren geleden bezig is dls ethisch hacker, neemt ze voor
lief. "Ik vind het soms jammer. Mudr op deze munier, door
anderen te inspireren, heb ik Meer positieve impuct.”
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HET BESTUUR IN BEELD

*
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eventuele ju he vragen, maar ook voor pers en PR.
Voor mij is hefflidmuatschap van PvIB dltijd van
ohschutbure waarde geweest voor mijn vakygebied. Een
frivacyspecidlist kan niet goed functioneren zonder ook
op zijn Minst een beeftje verstund te hebben van
informuatiebeveiliging. En daarnadast zijn Mensen binhenh ons
werkveld ook gewoon super gezellig(e nerds) en voelde ik
me vanaf het eerste moment thuis binnen deze prachtige
vereniging. Het meest recent opvallende hieuws is voor mij
het onderzoek van een Australische onderzoeksgroep hadr
de identificeerbuarheid van personen aan de hand van
hun swipegedray. [k vond dat zo relevant dat ik er zelfs
voor dit nummer een column over geschreven heb.
Meer in zijn ulgemeenheid geniet ik enorm van hieuws
over technoloyische innovuties die bedoelde en
ohbedoelde neveneffecten hebben, omdat dit hu exact
het soort hieuws is wat ons dller vakgebied zo leuk madakt,
Binnen de informatiebeveiliging heb ik een enorme
volwassenhwording gezien de afgelopen 10 jaar. Eentje
waarop ik eigenlijk dls privacyprofessional
best wel een beefje jaloers ben. We
staun hu humelijk waar de infosec
10 jaar geleden stond en hebben
we hoy een ehorme wey te
gaan. Voordeel is hatuurlijk
wel dat ik en mijn
privacyconcullega’s de
kunst kunnen afkijken en
het goede voorbeeld
kunnen volgen. Het
ohtwikkelen van een
kwdllificatiestelsel voor
informatiebeveiliging is een
mooi hoogtepunt binhen de
infosec waadrvan ik van harte
hoop dat het ook binnenkort in
de privacywereld opyepukt gaat
worden. |k denk dat het PvIB dlleen
maar relevanter zal worden
nhadarmate de tijd verstrijkt. Ik hoop dut
iedereen die zijn eerste voetstuppen
binnen ohs vakygebied zet, automatisch lid
van het PvIB wordt en zo ook weer mooie,
nieuwe en frisse ideeén meebrenyt.

Mijn haam is Ruchel Marbus en ik ben op
dit moment functionaris
geyevensbescherming bij KPN. Ik
ben ooit bij de reductie van
PvIB binnengerold hadat ik
de vruay kreey waarom ik
dls privacy officer toch zo
actief was op socidl

media en of ik dadr hiet
eens een column over
wilde schrijven. Dat was
eenh match made in
heaven. Vanaf dat

moment ben ik met heel
veel plezier vaste columnist
geworden eh hiet lang dadrha
lid van de redactie. Sdillant
detdil: ik wus op dut moment hoy
helemaul geen lid van het PvIB. Dat
heb ik uiteraard shel opyelost,
noblesse oblige. Toen er een
bestuursfunctie vrijkwam, hoefde ik niet
lang na te denken. Nu een pittig yesprek
bleek dat de undere leden van het bestuur
het wel zagen zitten met mij. Dut is alweer 8 jaar

geleden. Binheh het bestuur ben ik actief voor Rachel Marbus
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TaHiTl: A THREAT
HUNTING METHODOLOGY

Thredt hunting is u reldtively hew ureu of expertise. While the dctivity itself is not

new, specific hunting tools, models und best practices have been developed in
recent years. As with any hew areu, there is often confusion on what exactly
comyprises this activity. Good definitions are lacking, us are common upprouches

onh how to perform such an activity.




The 2017 SANS survey on threat huntfing has indicated that
only 4,6% of ull compunhies enguying in threut hunting
activities huve audopted u published external
methodoloyy. Excluding outsourcing und compunies that
do not perform threut hunting, that leaves over 70% of
orgunizations either using ho methodoloygy or u
methodoloygy that wus created internailly (1). This shows u
cleur luck of avdildbility of threat hunting methodoloyies
that cover the entire process in u structured fushion.

Members of the Dutfch financial sector that were
conhducting threat hunting activities have come fo the
same conclusion. In-house Methodoloyies und hunting
expertise were being developed sepurdately. As such, the
fiming wus right for ¢ joint effort in creating o common
understanding und common dpprouch in threat huntfing,
us well us sharing best practices umonyst euch other. The
TAHITI (which stunds for Turgeted Hunting intfegrating Threut
Intelligence) methodology is u direct result of that effort.
The methodoloyy itself seeks to combine threut hunting
and thredt intelligence to provide d focused und risk-
driven dpprouch to threat hunting. Threat infelligence is
used us u source for huntfing investigations and is used
throughout the investigation to further contextuulize und
enrich the hunt.

Threat hunting

To have a common understanding of threat hunting, a
common definition is required. Threut hunting in TuHITl is
defined us follows:

‘Threut hunting is the prouctive effort of searching for signs
of mualicious uctivity in the IT infrastructure, both current
and historical, that have evaded existing security
defenses.’

This evusion of security defenhses cun be due to usuye of
new, improved or unknown uttacker technigues, 0-day
exploits or u lack of udeyuute detection technology within
the orgunization. While incomplete or faulty configuration

TaHiTIl: a threat hunting methodology

of detection technology or misinterpretation of security
events by unalysts during friuge cun be reusons for evusion
as well, thredat hunting assumes a projperly running security
monitoring process.

The main purpose of threut hunting is to reduce the time

required to find tfraces of attackers that have diready

compromised the [T environment. By finding these fraces us

sooh us possible, the impact of breduches to the

orgunization cun be minimized. Other benefits of threut

hunting include:

e identification of gups in visibility necessary to detect
and respond fo u specific uttacker TTP;

e identification of gups in detection;

e development of hnew monitoriny use cuses und
detection analyfics;

e uncoveriny hew threuts und TTPs that feedbuck to the
threut intelligence process;

e recommendadtions on hew preventive meusures.

Breach detection gap

As indicuted, the goul of threut hunting is to decreuse the
gup between initial compromise by un attacker und the
discovery of thut uttucker in the environment: the breuch
detection gup ulso known us ‘dwell time’. Figure 1 shows u
fimeline of un uttuck contuininyg severul key moments in
fime. The breuch detection gap is the fime between T=1
and T=2.

According to the latest Verizon Data Breach Investigation
Report (DBIR), 68% of compromises went undetected for
months (2). Threat hunting plays an important role in
reducing the breuch detection gap. This is dlso evident in
the SANS threut hunting survey, where improvements to
incident response were mentioned us key improvements
due to threut hunting uctivities. Threut hunting will vid to
accelerate the detection of uttackers by introducing hew
or improving existing detection mechunisms and thereby
further closing the breach detection gap. Continuous
insight into the stute of detection mechanisms is required

T=0 T=1 T=3 T=4 T=5 T=h
& & & M i &
e Breach detection gap .
Ltart af Intlal compromise Detection of Containment of  Eradication af Recovery Ihom Past-incident
Feconnaiisance adversary achversary adversary incident activity
-
Incident response process

Figure 1 - Use cuse model
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to avoid hunting for malicious activity that is already
covered by fraditionul detection mechanisms. Use cuse
munuygement frumeworks, such us MuGMu (3) cun uid in
such insight.

Types of threat hunting

When it comes fo types of threat hunting, it basically drills
down to 2 types: unstructured hunting und structured
hunting.

Unstructured hunting is data-driven hunting. Potentidlly
malicious uctivity cun be detected by u hunter who is
simply digging through avdiluble dutu looking for
anomulies. This type of threut hunting does not sturt with a
hypothesis, does hot follow u predetermined puth and is
thus considered unstructured.

Structured hunting is hunting bused on hypotheses: u
hypothesis is creuted, the hunting uctivity is scoped und
subseyuently performed. TaHiTl is  structured hunting
approuch that involves severdl steps aund d clear ideu of
what the hunters are looking for before uny hunting activity

is initiated.
A *Tough!

Tools  eChallenging
Host Arafacts  *Annoying
Domain Names =Simple

*Easy
sTrivial

Figure 2 - Pyrumid of Puin. TuHITl focuses on the top 3 luyers of the
pyramid (source: Duvid Biunco, detect-respond blog).

Pyramid of Pain

The Pyramid of Pdin (2) is un important and elegant
concept that cun be used in threut hunting und threat
infelligence. The pyramid addresses how difficult it is for
attackers to change certain characteristics of their attack.
At the sume fime, it dlso shows how difficult it is for
orgunizations to find these characteristics. Finding d file
with ¢ certain hush value is easy, but uncovering
illegitimute use of PowerShell in un orgunization where
PowerShell is commonly used poses un entirely different
chdllenge. Similarly, it is trivial for attackers to generate u
new file with a different hash, but much harder to move or
modify unh uttucker fechniyue to evade detection. Figure 2
shows the Pyramid of Pain.

The Pyramid of Puin connects threat hunting to threat
intelligence. Threut infelligence provides relevant
information on attackers on dll layers of the pyramid.
Threat hunting with the TaHITI methodoloygy will focus on
the top 3 layers (but May use the lower 3 layers
nonetheless) of the pyramid. TTPs (the methods of uttuck
used by uttackers) have the most focus in threut hunting
investigutions.

Threat intelligence
As with threat hunting, it helps o have u clear definition of
thredt intelligence. Threut intelligence is defined us follows:

‘Thredt intelligence is the process of yuthering, processiny
and disseminution of informution ubout threuts und
attackers. The goudl of threut intelligence is to contextudlize
the information and to deliver uctionuble information that
cun be used in the decision-making process.”

The threudt infelligence process puts information from the
outside world into the organizational perspective and, if
possible, udvises on how to proceed. This requires
determinution of risk, impact and possibly mitigating
meusures from intelligence information. Threut intelligence
dlso provides insight info how attackers operate, their
motivation, the sectors und geoyraphic locutions they
operute in und the level of capubility they possess.

The relationship between threat hunting and threat
intelligence

There is u cleur relationship between threut hunting und
threut intelligence. This hus become uppurent in the
section on thredt huntfing, us some concepts in threat
hunting are difficult to explain without busic knowledge of
thredt inftelligence. For the TaHITI methodoloyy, 3 concrete
elements of the relutionship between thredt intelligence
and threat hunting dare especially important:

e intelligence us u starting point for hunting;

e intelligence for contextuulizing und driving the hunt;

e hunfing fo yenerute intelligence.

Intelligence as a starting point for hunting

As thredt infelligence provides us with ¢ lot of information
on uttackers and their capubilities, it can be a mujor
source for enguging in huntfing activities. For example,
thredt intelligence report describing un attacker group und
their distinct capubilities should be of gredt interest. If that
attacker group ulso operutes in your orgunization’s sector
and is ulso geoyraphicdlly relevant, the threut it poses may
be significant. The thredt intelligence process can frigger
the thredat hunting process bused on this information and
provide relevunt context on the threut.

10 InformatieBeveiliging MAGAZINE



TaHiTIl: a threat hunting methodology
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- Figure 3 - The TuHIT! process.

Intelligence for contextualizing and driving the hunt

During hunting investigations, threat intelligence cun be
used for contextudlization of findings. For example, a
certuin TTP may be uhcovered during the threut hunting
process. Using thredat infelligence, that information may be
used to find related TTPs (for example, using the MITRE
ATT&CK frumework (5)(6)) or udditionul informaution on thut
TTP. This cun subseyuently be used to further drive the hunt.
This process is called pivoting und may lead to audditional
hunting activities or refinement of the active hunt. For the
TaHITI methodoloyy, this intferaction between threut
intelligence und thredut hunting is especially important.
Context from threut intelligence may leud to extending the
scope of the hunt, uadding hew dutu to the hunt, refining
the hunting hypothesis or generating ideus for subseyuent
hunts.

Hunting to generate threat intelligence

As mentioned eurlier, threut hunting cun be u source for
threut intelligence. Hunting investigutions muy uncover
previously unknown TTPs for aftackers. This information can
be used in the threut intelligence process to build un
attacker profile. All such information can subseyuently be
shured with peers in threut infelligence communities,
providing them with information regurding the uncovered
thredt. If these peers start their own hunting investigations
bused on this new TTP, they may uncover additionadl
indicators that caun be shared with the threat intelligence
community. This way, a more complete picture of uttacker
cupubilities and TTPs cun be built in a community effort.
Within an active thredt intelligence ecosystem, the sum is
gredter than the whole of its parts.

TaHiTl methodology

As indicuted in the introduction, TuHITI stands for Turgeted
Hunting integrating Thredt Intelligence. ‘Targeted’
becuuse the methodoloyy uses hypotheses to drive
hunting activities. This means threut hunting is conducted
with d specific godl in mind. ‘Infegrating threat
infelligence’ becuuse threut intelligence is u mujor source
of threut hunting hypotheses, and is used to enrich and
contextudlize hunting activities. Lastly, thredt intelligence
may dlso be generated as d result of huntfing activities.

The TaHiTl process overview

Figure 3 provides un overview of the TuHiTl process, und its
3 phases: initiate, hunt and findlize. The process has 6 steps
in totul.

Phase 1: initiate

The initiation phuse is where the input for threat hunting is
processed. First, there is un initidl trigyger to initiute the
hunting process. Next, the trigyger is converted to un
dbstract of the hunting investigution und stored on the
hunting buckloy.

The threut hunting process cun be trigyered from severdl
processes. Figure 4 shows triggers for threut hunting. An
important thing to notice is that the processes that could
potentidlly provide triggers to start the hunt strongly
overlap with the processes that receive output from the
investigation (figure 5). When executed well, hunting cun
act as an accelerator for improvement of these other
fprocesses.
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Figure 4 - Hunting triggers.

Of dll these triggers, the MITRE ATT&CK framework is
especidlly important. The MITRE ATT&CK framework cun be
used us input for potential attack vectors and techniques,
and contuins a wedlth of information for any hunter. The
framework dlso provides suggestions for detection, which is
valudble for both hunting und security monitoring. Note
that this is not the primary purpose of the framework and
should be treduted us guidunce for monitoring only.

When d frigger is received, the hunting teum creutes u
hunting investigution abstract. This ubstract does hot
include dll detuiils, but is a busic description of the
investigution. Most of the information will be refined und
upduated in u luter stuge, when the hunt is selected for
execution. After the dbstrauct is creuted, it is stored on the
hunting backloy. This bucklog does hot heed fo be a
complex tool. Simple collaboration tools such as Microsoft
ShurePoint or JIRA cun suffice. The most importunt thing is
that the buckloy provides the huntfing tfeam with the
required insight fo select the most relevant abstract for the
next hunt.

Phase 2: hunt

The second phuse of the hunt is where the actudl
investigution tukes pluce. There ure 2 uctivities in this
phuse. The first activity in the huntfing phase is called
‘define/refine’. The second uctivity is culled ‘execute’ und
is the actuul conducting of the hunt.

In the ‘define/refine’ step, the detdils for the hunt are
defined und maude more concrete. During this step, the
dbstract is furned into un investigation by refining and
udding information. Some hew elements ure udded, such
us reyuired dutu sources and data analysis fechhigues.
Most importuntly, u hypothesis is creuted that drives the
hunt. Generdting this hypothesis is a vital step in the
hunting process. A budly defined hypothesis will likely leud
to no results or even worse, wrong results and thus wronyg
conclusions und recommenddations to the orgunization.

With “define/refine’ activity completed, the ‘execute’
activity cun be sturted. During the ‘execute’ step of the
hunt phase, dutu is refrieved aund unalyzed. Existing
hunting documentation lists o humber of dutu aunalysis
techniyues. Some of these tfechhigues, such us uerying,
are simple und eusy to perform. Other technigues, such us
clustering are more difficult fo understand aund require
some busic understunding of stutistics o use them
properly. Some unulysis fechnigyues cun be upplied
manudlly by analysts, while other reqguire some form of
machine leurning. Hunting plutforms that contuin analysis
techniyues und visudlizations cun be leveraged to simplify
analysis. In the data analysis step, the hunting teum may
find omissions infroduced in the define stage. At this point,
the hunters will refine the initial investigation. This is un
iterative process that is repedated until the investigation is
optimized. Refinements cun be done to hypotheses,
scope, selected dutu sources und unalysis tfechnigues.

When performing data analysis, thredt intelligence cun be
used fo udd context to investigutions. The heed for this
depends on the investigation. When the threat hunhting
team finds matches on specific TTPs, further analysis info
that TTP must be performed. If possible, this uctivity should
be conducted in colluboration with the threut intelligence
teum. Such unalysis may provide information on possible
thredat actors, their methods und cupubilities, tfechnical
infrastructure und other victims of the sume uctor (the 4
fedtures of the diumond model of intrusion unalysis (7). The
MITRE ATT&CK framework cuh be used this in this process.
Additionully, the MITRE ATT&CK navigutor, cun be u useful
resource us it ussociutes uttuck technigques to APT groups.
To determine which APT groups dre relevant for your sector
and orgunizationdl type, the APT threat fracking overview
is u yood sturting point (8). This informution cun
subseyuently be used to extend the hunting investigution
to find additional malicious activity. This provides the hunter
with a more complete overview of the compromise that
has taken place.
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The final activity of the “hunt’ phase is hypothesis
vdlidation. When the hunting investigaution is finished, the
hypothesis must be vuliduted. This will either result in a
proven hypothesis (mualicious uctivity found, incident
response sturted), disproven hypothesis (hno malicious
activity found) or inconclusive. In the latter cuse, the hunter
cun cycle buck to the first step (define/refine) to chunye
some of the purameters of the hunt and repedt the
executfion. In some cuses, the required data may simply
not be avdiluble. In such cuse, the hunt can be
considered to be failed. This cun sfill lead to valudble
lessons leurned.

Phase 3: finalize
The final phuse of the TuHiTl process is the documentation
of results and handover to other processes.

The threut hunting feam must process the resulfs from the
executfion step und document findings. This
documentation must cover the Most importunt results of
the hunt, and the conclusions drawn bused on those
results. The documentation may dlso have
recommendutions. Recommendutions mMay include
improvements to preventutive meusures (from simple
configuration changes to architectural changes),
recommendutions for logyging (udditional sources,
additional detuils, etceterd), recommendutions for security
monitoring use cuses und process recommendutions
(improvements in vulnerability or configuration
manugement). Findlly, the document should have a
‘lessons leurned’ sections that covers how the hunt has
helped the hunters to improve. Lessons learned could dlso
be that the hunters have guined valudble insight into parts
of the infrasfructure. Such insights may ultimately lead to
new hunting activities and make subseqguent hunts more
efficient.

The final activity is handover to other processes. Potential
processes that cun receive input from the hunting

TaHiTIl: a threat hunting methodology

investigution dare security incident response, security
monitoriny, threut intelligence, vulnerubility maunugement
and others. These processes dre show in figure 5.

Metrics and MaGMa for threat hunting

Metrics are importunt fo deftermine the efficiency und

effectiveness of the threat hunting process aund show ifs

udded vdlue o the orgunization. There are 2 busic types
of metrics: yuauntitative (humbers) und udlitative (value).

The focus should be on how thredat hunting udds value to

the orgunizution, so cureful selection of metrics is required.

The followiny is u short list of metrics thut ure indicutors of

the value udded by the thredat hunting process:

o the dwell fime of the findinys: since threut hunting
should reduce dwell fime this should be reported for
any compromise uncovered in threut hunting;

e incident response: the humber of incidents triggered by
the threut hunting process;

e security monitoring: the number of udded und
upduted use cuses;

e threut intelligence: hew threut intelligence creuted
during the threut hunting process;

e security recommendutions: hew preventutive meusures
sugyested in threat hunting reports;

e vulnerdbility management: the number of vulnerabilities
or misconfigurations uncovered.

When defining metrics for threat hunting, it is important to
start out with the goul of the process und then determining
useful metrics. While defining metrics that are indicutions of
yudlity is harder than simply providing humbers, it is well
worth the effort.

The TaHITI methodoloyy is supported by the "MuGMa for
threut hunting’ tool, which dllows hunters to document
their results, structure the outcome of their hunting
investigutions and provide direction for growth of the
threut hunting process. Some of the ubove metrics have
beenh embedded in the MaGMu for thredut hunting fool.

-
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Figure 5 - Processes triggered by threut hunting investigations.
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TaHiTl: a threat hunting methodology

The TaHiTl methodology integrates threat hunting and
threat intelligence and provides a clear step-by-step
process

While this fool cun be used sepurutely from the MuGMu
Use Cuse Framework, organizations that are dlready using
MauGMu for their use cuse munugement will be uble fo
more eusily infegrate threat hunting and security
monitoring processes. This is due to the common luhguayge
between these teams and their tools.

Conclusion
The TaHITI methodology infegrates threat hunting and
threut infelligence und provides u cleur step-by-step
process that hunters can follow to conduct structured
hunting investigations. Tauke these last considerations into
account:
o curefully select, prioritize und document your input
(triggers);
e execute hunting with care and apply critical thinking
continuously;
e use hunting output to drive other security processes
und muture und evolve the huntfing process itself.
As with any methodology, not dll of it may be required for
every single hunt. In some cuses, hunting investigations will
be broud und look ut different uspects of a complex TTP. In
other cuses, hunting investigutions mauy be harrow und
scoped ut u single specific uspect. Some hunts will benefit
from u very formal upprouch, while others may not.
Becuuse euch hunt is different, investigations will have
different requirements. It is up to the orgunization to apply
the methodoloyy in d flexible way that dllows the hunters
the freedom to hunt in u stundardized and efficient
maunner, without infroducing unnecessary overheud. The
thredat hunting tfeam should consider which elements are

reqyuired before initiating u hunt, while retaining the
flexibility to apply changes where required.

The full documentation und the MauGMu for threat hunting
tool cun be obtuined from:
www.betadlvereniging.nl/en/sufety/tahiti/
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Uw applicaties
goed bevelligd!

Veel bedrijven - van start-ups tot grote banken -
vertrouwen al jaren op Securify om hun applicaties
goed te beveiligen.

Met jaarlijks honderden pentesten en code reviews helpen
wij achter de schermen mee om de gegevens van miljoenen
Nederlanders veilig te houden. En daar zijn we enorm trots op.

Nieuwsgierig naar de beveiligingskwaliteit van uw applicaties?
Of waarom Nederlands grootste bedrijven al jaren graag met
ons samenwerken? Dan maken we graag kennis om u meer over
onze aanpak te vertellen.

v Alle beveiligingslekken en verbeterpunten effectief inzichtelijk
v/ Concreet en direct toepasbaar verbeteradvies (op code niveau)
v Maak aantoonbaar dat uw applicaties écht goed beveiligd zijn

v Een awareness boost voor uw ontwikkelteam(s)

v/ Leer waar u staat ten opzichte van uw branchegenoten
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"
e

.‘éecTrﬁs{Réf Vse'rveiri'rillst; [[challenge
*domain = [[challenge
SecTrustResultType trustResult;

(serverTrust, &trustResu
{trustResult ==

{[SSLCertificatePinning
[challenge. sender useCredential

credentialF
forAuthenticationChallen

{

your email

your password
Login

Stay logged in Forgot password

Securify

A
)

A

Pentesting - Source Code Reviews - Agile Security - Red Teaming
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WAT JE IN KEULEN KUNT
LEREN OVER SAMENWERKING

De manier van leven in Keulen kent veel plezier, weiniy stress en een yrote maute
van tolerantie. Dit is sumenygevat in het "Kolsche Grundyesetz’ (zie tabel). Deze 11
levenswijsheden zijnh ook bruiklbadr voor medewerkers en maunagers van security-
ufdelingen. Voorul omdut ze positief zijn voor de sumenwerking, wat heel belangrijk

is in securityland.

Voor wie Keulen niet zo goed kent, eerst wat
achtergrondinformatie over deze stad:

In de Dom in Keulen liggen de beenderen van de drie
koningen uit het kerstverhaal. *Koélle” is duurmee €én van de vijf
belangrijkste steden voor het christendom.

Keulen heeft ook haar eigen gelijknamige biersoort: Kélsch.
Deze biersoort muy dlleen in deze stud en directe omygeving
gebrouweh worden. Het bijoehorende glas van 0,2 liter is
slanker dun het bierflesje en laat het lichte, frisse bier steviy
schuimen. Vuhweye het tere glus klinkt men met de stevige
ohderkunt van het glas, Dit gebeurt vadk, want zodls het lied
‘Viva Colonia’ meldt: *Wir trinken gerne Kélsch unhd wir habehn
immer Durst’, Dit Duitse origineel van *Viva Hollandia® hoemt de
pladtselijke voetbdlclub, de ijshockeyvereniging, het
gemeentelijk vervoerbedrijf, diverse theuterbedrijven en
bekende cuburetiers. Het nummer guat in op de grote
folerantie voor dlternatief leven in deze grote Duitse stud, waar
dltijd wel iets l0os is.
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De jaarlijkse Christopher Street Day (CSD) purade is gericht op
de LGBT-community, men is uctief tegen racisme en iedereen,
groot of klein, houdt van een feestje waarbij op kosten niet
word gelet. Het *Karneval’ zit Keulenaars in het bloed, men is
immers met een feestheus op geboren. Successen vieren, dat
werkt, En God is dls lieve Heer dltijid aunwezig (zie de Dom). Het
is feest, maar het blijft wel netjes wanneer ze, refererend uan
hun dagelijkse zorgen, in het genoemde lied hiet ‘Leck mich
am Arsch’, maar keurig de afkorting ‘LMAA” zingen. Het ‘viffde
jaargetijde’ beygint in Keulen op 11 hovember en duurt tot
Aswoensday. Dut is het einde van Karneval, dat 40 dugen (de
vustenperiode) voor Pusen valt, Eerste Pausduy is de eerste
zonduy nu de eerste volle maan (ha lente-eyuinox). Dit viifde
jaargetijde heeft dus elk juar een undere lengte. Misschien legt
dit lied daarom de hadruk op gehieten van het moment (want
elk moment is er slechts één keer) enh op ulles meenemen in het
leven wat je krijgen kunt. Ook in security kun je hiet op
voorraud werken, je moet reugeren op de situatie nu. En ook
het incident van vorige week hogmadls oplossen, heeft geen
zin.

—
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Verbinding

‘Du simmer dubei’ uit *Viva Coloniu” is in de Nederlundse versie
gewoon: ‘We zijn er weer bij en dat is pri-hi-ma’. Maar de
Hoéhner zingen in hun lied niet zomaar twee keer ‘da’ in dut
korte zinnetje en bedoelen: ‘dddr zijn we erbij, dadr horen we
erbij’. Een feestlied over inclusiviteit dus, in een stud die ‘jedem
auf den Arm und an die Hand’ heemt. Met precies die
woorden legt Tommy Engel in zijn lied "Du bes Kélle” uit dat
inwoners zo de mensen ondersteunen die zelf hoy hiet kunnen
guan. Ze geven op die manier sturing aan mensen die een
(klein) zetje in de goede richting kunnen gebruiken. *Modern
maunagement’ noemen we dat in Nederlund, tijdens een
fraining op de hei. Daar zingen ze het met zijn dllen en drinken
er een pilsie bij. Wat blijft er dan beter hangen? Zo’n
munagementstijl is goed bruikbudr op een security-ufdeling
met professionuls die verschillen in ervaringsjaren.

Kolsche sproch

De Héhner zijnh niet vernoemd haar de Hunhen, onder leiding
vun Attilu, muar heten heel onschuldig: ‘De kippen’. In een
under lied ‘Hey Kélle, du bes un Jeféhl™ stellen zij vast dat
Keulen niet dlleen een stud is, maar vooral een gevoel. Een
yevoel dut je overdl ter wereld kunt hebben. Ook dls hiet-
inwoner. Zouls security ook een houding is, en niet dlleen een
afdeling. Mensen zingen daarom overdl in Duitsland met een
dandere Keulse band (Brings) mee: ‘Ich ben ne Kélsche Juny'.
Een Keulse knadp dus. Of ze hu man, vrouw of gehderneutrad
ziin. Dit lied guut over de Keulse strauttaal, die wordt
uitgesproken met het hart op de tony en die de (virtuele)
inwoners onderling bindt dls tfrotse eigenaars, Zouls security-
jargon en eigen ufkortingen ook kunneh binden. Sumen tegen
de rest van de wereld. Hoewel het Keuls sowieso dls belungrijke
buasis Duits heeft, lieten eeuwen van vreemde invioeden door
diverse bezettingen (de Romeinen ten tijde vun Coloniu, luter
ook Nupoleon en zijn Cologne, en hu de Tweede Wereldoorloy
min of meer de Engelsen) hun sporen nhu in de “Kdlsche
Sproch’. Als u echter uw Limburgse vrienden grotendeels kunt
verstaan, zdl het in Keulen ook wel lukken. Zeker omdat men
duar bereid is voldoende luid te spreken en flink e gebaren.

Rijnlands model

Keulen ligt uan de Rijn en in het Rijnland. De Rijnlandse manier
van zakendoen kenmerkt zich door jarenlunge relaties,
sumenwerking (‘purtnership’ in het Nederlands) en geven en

wat Keulen je leert over samenwerking in security

nemen, over en weer. De vele fumiliebedrijven gaun generdties
lang over van vader/moeder op dochter/zoon. Relaties het vel
over de heus hulen door leverunciers heel weinig te betulen of
klunfen heel veel te luten betalen, wordf er bij voorkeur niet
geduun. Zo smedenh ze lungdurige reldties die fegen een
stootje kunnen. En die stootjes worden door een mix van
folerantie, gezelligheid en beleefdneid zoveel moyelijk
vermeden. Het water in “de Rhing’ verbindt de steden en de
inwoners. Het is een fransportmiddel, maar soms ook een
ygezuamenlijke vijund uls de rivier door veel heerslug en
smeltwdater uit de bergen buiten haar oevers freedt. Zodls ook
cybercrime een gezamenlijke vijand is, die medewerkers bindf.
Over de Keulse Hohenzollernbricke over die Rijn rijden dugelijks
meer dun 1.220 freinen. Het is de drukste spoorbruyg van
Duitslund. Aun beide zijden van de bruy is een wandelpad,
zodut duizenden verliefde stelletjes en lossere vriendengroepen
ul meer dun 100.000 hunysloten uan deze bruy konden
bevestigen. Met daarop hun hamen en een datum geschreven
of zelfs gegraveerd. Door het sleutelije in de Rijn te werpen,
bevestigden zjj hun onderlinge eeuwige bund en die met de
stad Keulen. Ze wonen er hiet dllemaal, maar dat minstens
200.000 mensen zoiets doen, yeeft toch een bepudlde sfeer in
je stud. Bijvoorbeeld bij de Angelsuksen zit het leven heel
unders in elkaar, Zowel het United Kingdom uls de United Stutes
numen ‘verenigd’ op in hun haam, maar het is duar dllemadal
iets competitiever ingesteld en meer gericht op de korte
fermijn: het kwartudlresultaat is wat telt. Waar men in het
Rijnland een didlooy voert, waarin beide partijen huh mening
toelichten zodut de under die kent en er rekening mee kun
houden, willeh de Angelsuksen in hun discussies ultijd &én
duidelijke winhaur hebben, wiens mening duurnu dls enige telt.
Het water vormt voor beide eilanden (UK+USA) een ‘muur’ van
wuarachter klunten en leveranciers wél eenvoudiy en op
afstand extra oren kunnen worden.... Enfin, u begrijpt wat ik
bedoel.

Levensstijl

Veel uspecten vun de Keulse levensstijl zijn nuttig dls tips en
frucs voor medewerkers en managers van security-afdelingen.
De elf zegswijzen zijn dls geboden overdl in de stud te vinden
dls het ‘Kdlsche Grundygesetz’ (busiswet). Het is natuurlijk geen
echte wet, Duur is men in deze ‘Studt um Rhing’ het iefs te
eigenyereid, prettiy gestoord en brutaul voor. Muar dis je er op
bezoek bent, zul je veel zaken die zo effectief zjjn in het

Robert Mefsemakers is dis ervaren IT audifor en informatiebevelliging expert beschikbaar voor security aavies eh

(dlgemenhe) schrjfopdrachten via robert.mersemakers@gmeai,.com.
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DAT KOLSCHE GRUNDGESETZ

Hoor in Keulen:

Denk hierbij aan:

Et es wie et es

Security-patches zijn hodig, elke maand. Security-budget is hooit onbeperkt. Sommige
gebruikers klikken op duidelijk herkenbare phishing-mails. De volgende keer dat je
geirriteerd raakt over iets, vraay je dan df: kan ik het veranderen? En zo hiet, neem het
dan zodls het is en probeer de positieve kant fe vinden.

Et kutt wie et katt

Cybercriminelen vallen op vrijdagavond of het voor een feestdag aan, dls iedereen haar
huis wil. Het hoodlot (*Schicksal’) kiest zijn eigen wey. Sta dadrom opeh voor wat er op je
uf guat komen.

Et hdt hoch emmer jooj jejunye

Wat gisteren werkte, zal morgen ook functioneren. De virusscunner doet het morgen ook.
De meeste SPAM houden we aan de mailpoort fegen eh volgende week ook. Leer van het
verleden: gu ha, wat ging er goed en wat hiet? En bepuadl zo wat je hog moet doen om
dichter bij je doel te komen.

Wut fott es, es fott

Klaay en treur niet. Het directielid dut nu vele awdreness sessies eindelijk beyrip kreey voor
het belanyg van security, gaat wey bij het bedrijf. Die ene medewerker, die je zelf opleiding
hebt gegeven, stupt op. Accepteer de vergunkelijkheid vun het leven.

Et bliev hix wie et wor

Stu open voor verunderingen. Betrek ook medewerkers vun undere bedrijven en
orgunisuties in dezelfde branche, dus met grotendeels dezelfde security-problemen. Richt
met colleyu-bedrijven een ISAC op, om informutie over security fe delen en fe unalyseren.,

Kenne mer nit, bruche mer nit,
fott domet

Kijk goed welke verandering echt de moeite waard is en ook waar het huttig kan zijn dlles
te luten zouls het wus, Besef: niet dlle vernieuwiny is ook verbetering.

Wut wells de muache?

Ley je neer bij je lot, wunt soms is de ‘Schicksul” sterker dan jij. Er zijn situdties in het leven

wuadrin we dls mensen, dus ook dls security specidlisten, min of meer hulpeloos zijn en die
we ulleen kunhen uunvaarden. Onderzoek wel WAT je er zelf uun kunt doen.

8 Muuch et joot, Gver nit zo off

Let op je yezondheid dls security specidlist. Gezondheid - fysiek en mentadi - is onze
belangrijkste tfroef. Drink genoey wuter, beweey (zelfs dl is het dlleen in de pauze).

9 Wut soll dd Quutsch?
dut zo?

Blijf nieuwsyierig en onderzoek dingen. En blijf vragen: waarom (5x zodls in LEAN) doen we

10 Drinks de eine met?

Besteed fijd uun onderhoud vun reluties. Gu uls security specidlist zoveel moyelik
sumenwerkingen aun. Binnen je teum, binnen je bedrijf, met undere afdelingen, met
leveranciers en ook met concurrenten (over security!).

11 Do luachs de disch kupott

Tubel 1 - Dut Kélsche Gruhdgesetz.

(zauken)leven herkenhnen in het dugelijkse yedruy van de
Keulenaren. Tabel 1 bevat dlle wetsartikelen in het Keuls.
Hardop lezen, dun kom je een heel eind yuu beyrip! Pus die
artikelen foe in je security-werk is mijn advies. Ik heb er een
Nederlundse variant bijgezet om in het werkoverley of de

‘dugstart” uitleg te kunnen geven uadn hiet-ingewijde collegu’s.

En steekwoorden dls reminders. Ze zjjn ook bruikbaar dls u een
leukere werk-privé-baluns of meer mindfulness zoekt, Of uls u
meer wilt genieten van het hu en zich geen zorgen wilt maken
over de (voor iedereen) onzekere toekomst. En: niet blijven
piekeren over yedune zuken en yebeurtenissen in het
verleden. De Hohner in hun "Hey Kélle, du bes un Jefohl’
merken duadrover terecht op dat de ergernissen van vanduuy

Doe het met humor. Relutiveer de situdtie, overdriff hem, beyrijp het met opzet verkeerd,
combineer dingen die eigenlijk hiks met elkaar te maken hebben. Zo start je een credtief
proces en geef je viu de ontstane luchbui ook een positieve impuls aan je eigen
udemhualing en die vaun de omstunders.

heel vlug ‘de goede oude tijd" van morgen zullen zijn!

Geluk gunnen

In de dlcoholvrije versie van het Grundgesetz is 10 vervangen
door een under mooi yebod, dut de sfeer en duurmee de
sumenwerking op een security-afdeling kan verbeteren:

Man muss auch jéhnhe kdnhne

Je moet een under ook iets gunnen. Verheuy je over het geluk
van anderen en vermenigvuldig dudarmee de bestaunde
vreugde. Afgunst en juloezie verwijderen ons dlleen van het
geluk in ons zelf. ledereen heeft het recht om geluk en vreugde
te ervaren en er ten volle vun te genieten. Ook je colleyu...
Alauf!
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COLUMN PRIVACY

IK SWIPE, DUS IK BEN

Noy niet zo luny geleden kreey ik erg last van mijn rechterpols. lets teveel en te
langdurig met mijn rechternand mijn telefoon bediend. Noodgedwongen
overgegadn op Mmijn linkerhand, die gelukkig dl goed getraind was, omdat ik
daar dl jaren de hdailart op Mijn rechterhand Mee deed. Probeer maar eens met
eeh dun pehseel met je hiet dominunte haund een cirkel te mauken op een heel
klein en glad opperviak. Valt niet mee he? Het verplicht handeh wisselen blijkt
een yeluk bij een ongeluk, want hierdoor heb ik hopelijk louche appfiguren om
de tuin kuhnen leiden.

Wait is het geval? Nog hiet zo heel lang geleden presenteerde de Australische
ohderzoeksgroep Datué1 CSIRO de uitkomsten van haar onderzoek haar
Swipeygedrayg van mobielgebruikers. En wat blijkt? Uit de manier waarop iemand
" swipet, konden zij met zeer grote mate van hauwkeurigheid de identiteit van de
persoon uchterhalen. ledereen heeft namelijk unieke gebruikspatronen. Ben je
een tikker? Een tupper? Een veyger? Gebruik je beide handen of hiet? Hoeveel
druk gebruik je? Al deze verschillende beweygingen kunhen met gemak
verraden dat jij degene bent die achter de mobiele telefoon zit. En ook of er
meerdere personeh gebruik maken van hetzelfde apparaat, Het onderzoek is
gepubliceerd in het blad Proceedings on Privacy Enhancing Technologies. De
uitkomsten en implicaties ervan zijn eigenlijk maar amper in het hieuws geweest.
Veel upps gebruiken technologie om de beweygingen van de gebruikers van
hun apps te monhitoren. Een appeigenaar wil weten of de app gebruikt wordt,
op welke muanier en of er ergens iefs fout gaat, Daarmee kan ook gekeken
wordeh of de upp beter en gebruiksvriendelijker gemuakt kan worden. Op
zichzelf is daar nhatuurlijk niets Mis Mee, Madr gegeven het feit dat handgedray
jou dls een persoon kan identificeren, is er sprake van een persoonsgeygeven.
Duarmee is privacywetygeving onverkort van toepussing. Dauarom moet er elke
keer, dls deze technoloyie ingezet wordt, ook verteld worden dut dit gebeurt
(fransparantiebeginsel). Ook moet duidelijk zijn wadarom dit gebeurt
(doelbinding) en zal er een gerechtvaardigd belang moeten zijn of misschien
zelfs wel toestemming (rechtsgrond). Techcrunch deed er onderzoek nadr en
kwam tot de conclusie dat bij geeh van de dpps die zij onderzocht gemeld
werd dut het gebruiksgedrayg gemonitord werd. Ook werd hergens om
toestemming gevraagd.

Ik kan me trouwens ook heel goed voorstellen dut dergelijke tech super
interessant is voor opsporingsinstanties. Je zou een persoon cross-device kunhen
. volgen en er zeker van zijn dut je de juiste persoon aan het volgen bent. Het
simpelwey wisselen van toestel is dun geen effectieve evusieve munier meer. Ik
kanh me daarnaast ook heel goed voorstellen dat databases waarin unieke
swipe-putronen zijn opgenomen hiet dlleen zeer inferessant zijn voor diezelfde
opsporingsinstanties, maar ook voor cybercriminelen. Saillant detdil in het
ohderzoek van Techcrunch: de gegevens die werden opgevangen door het
monitoren bevatten bijvoorbeeld ook creditcardnummers. Deze gegevens
werden hiet op een veilige manier verzondeh, waardoor ze door een
eenvoudige man-in-the-middle kondenh wordenh ondervangen.

Hooy fijd dus om de discussie over de privacy en veiligheid van je swipes te
gaan voeren en om dctie fe ondernemen. In de tussentijd swipe ik vandaay
lekker links, Morgen rechts en denk ik erover om overmorgen maadr weer eens
twee handen tegelik te gebruiken.

Mr. Rachel Murbus
@rachelmarbus op Twitter
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INTERVIEW : -

UITGELICHT: PAYMENT CARD
INDUSTRY DATA SECURITY
STANDARD (PCI DSS)

Compliunce staat in de belungstelling. Daar heeft GDPR, the Generdl Datu
Profection Reyulufion, voor yezorgd. "Niemund kun hoy hu ontkennen dut
persoonlijke informatie waarde heeft”, stelt Gabriel Leperlier, senior manager
security consulting EMEA vun Verizon. En hij verwijst nuar de enorme boetes die de
Europese wetyever dl heeft opyeleyd voor het niet ndleven van de hieuwe
privacywet. Deze hernieuwde aunducht voor compliunce zou volgens de
Fransmun ook de aundacht binnen bedrijven voor de Payment Card Industry Datu

Security Standard (PCI DSS) een boost kunnen geven.
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interview: gabriel leperlier, senior manager security consulting emea van verizon

De Puyment Curd Industry Duta Security Standard (PCI DSS) is de internationale beveiligingsstundauard die is
opyesteld door een sumenwerkingsverbund van creditcardmaatschappijen. PCI DSS helpt bedrijven die
betdlingen met creditcards accepteren hun betadlsystemen te beschermen tegen datalekken en diefstal van
geyevens vun kudrthouders. Elk bedrijf dut creditcardbetalingen uccepteert dient jaarlijks PCI DSS-compliunce

aun te tonen. Ondernemingen met meer dun zes miljoen kaarttransacties per jaar moeten elk jaar een audit op
locdatie laten uitvoeren door eeh QSA, Quudllified Security Assessor. Dit geldt ook voor bedrijven die door een
creditcardmaatschappij zijn aangemerkt dls ‘Level T merchant’. Voor andere bedrijven geldt dat zij een online
vragenlijst (self assessment) in moeten vullen in combinatie met netwerkscauns om zo dan te fonen dat ze
compliant zijn. Meer informatie: pcisecuritystandards.org.

Creditcurdgeyevens zijn immers ook
‘ ‘ persoonsyeyevens”, uldus Leperlier. Of er binnen
bedrijven echter meer duurzame aunducht zul
komen voor de PCl-stunduard, vindt hij moeilijk te
zeygyen. Leperlier redliseert zich namelijk dat sommige
bedrijven compliunce blijven zien uls ‘checkbox
munaygement’. Dat meer duurzame uaunducht voor PCI
DSS nodig is, blijkt volgenhs hem uit het onderzoek dut
Verizon elk jaar doet haar PCI DSS-compliance bij
bedrijven. Onderzoek dut uitmondt in het juarlijks Payment
Security Report (PSR).

Minder bedrijven voldoen aan PCl-standaard

Uit het meest recente rupport, dut voriy juar september
verscheen, blijkt voor het eerst in zes jaar een duling
wereldwijd van het uantadl bedrijven dat PCI DSS-compliunt
is. Vun dlle bedrijven die in 2017 door Verizon op de PCI-
stfandaard werden getoetst, bleek 52,5 procent PCI DSS-
compliant. In 2016 wus dut hoy 55,4 procent.

“Let wel”, guut Leperlier verder. "Die 52,5 procent is het
percentuge bedrijven dut volledig voldoet uun de
stunduurd haudut wij een eerste toets hebben geduun en
we bedrijven vervolgens noy één tot twee muunden de
tijd hebben geyeven de puntjes op de ‘i’ te zetten.
Zouden bedrijven die kans niet krijgen dun zou geen enkel
bedrijf voldoen uun dlle eisen vun de PCl-stunduard.”

Kwetsbaar

Op busis van eerdere onderzoeken, de Dutu Breuch
Investigutions Report-serie, concludeerde Verizon dut
nuleving van de PCI DSS eraun bijdraugt dut
betudlsystemen beter beschermd worden tegyen zowel

Full compliance by year
% compliant =

2012 RIREA -5 1
2013
2014
2015

2018

2017
< % non-compliant

Figuur 1 - Full compliant by year

dutalekken dls diefstal van kaarthoudergeyevens. Dat in
2017 minder bedrijven voldeden uun de stunduurd hoemt
het bedrijff dun ook "ularmerend’.

In het 2015 Payment Security Report — het rapport is
inmiddels zeven keer verschenen - stelde Verizon:
‘Compliant zijn, betekent niet dat een organisatie veilig is.
Muur het feit dut een bedrijf hiet voldoet uun de
compliuncy-eisen, is een behoorlijk sterk sighuul dut het
kwetsbaar is’. Eeh conclusie die Leperlier, die zelf dls QSA
(Quullified Security Assessor) PCI DSS-audifs uitvoert, hoy
dltijld onderstreepit.

Hij denkt niet dut de daling van het aantadl bedrijven dat
vollediy uun de PCl-stunduurd voldoet, te muken heeft
met een ‘lack of awareness’. “Veel eerder met een lack of

Tom Bukker is redacteur van iB Magazine. Tom is te bereiken via tombukker@pvib.nl

Sundra Kagie is freelunce tekstschrijver/journdiist. In het verleden is zij uls eindredacteur hauw befrokken geweest bij iB-magazine.
Ze is te bereiken via info@sanscriptroducties.nl.
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interview: gabriel leperlier, senior manager security consulting emea van verizon

resources”, geeft hij aun. “Veel bedrijven zijn ooit een
fraject gestart om te voldoen caun de
beveiligingsstunduard. Wanneer ze eenmual het stempel
‘compliunt” hebben, dun is het in veel gevdllen klaar, Er
worden vervolgens geenh mensen meer vrijgemuukt om de
PCl-stunduard infern te monitoren en te handhaven. Soms
een kwestie van budyet. Muadr ook ontbreekt binnen veel
orgunisuties de benhodigde kennis en kunde.”

Langere termijn

Om bedrijven toch voordl op het hart te
drukken dat het blijven voldoen aan
de PCl-stunduard ‘hooit klaur is”,
worden in het 2018 Payment
Security Report hegen factoren
genoemd die ervoor zorgen dut
een PCl-fraject niet dlleen leidt

fot compliant zijn op het

moment van de jaarlijkse audit,
maar juist fot een breder, meer
robuust compliance-programma

op de lungere termijn.

Een programma waarin
geyevensbescherming in zijn

het uiteindelijke resultuat het vermogen tot
zelfbeoordeling. De oufput hiervan kan vervolgens worden
gebruikt om dlle andere factoren confinu te verbeteren.

Afbakening
Om de wey huar compliance te vereenvoudigen en de
kosten te beperken, udviseert Leperlier de scope vun een
PCl-compliunce-truject zoveel moyelik te beperken. Het
is vauk het eerste udvies dut hij bedrijven en
oryguhisuties yeeft wunneer ze hem
vragen hoe ze een compliunce-fruject
in het kader van PCI DSS het beste
kunhnhen aanpukken. *Om de scope
te bepulen, moet je die systemen
die creditcurdyeyevens
bevutten en dlles en iedereen
die hier direct mee
communiceert, scheiden vaun
de systemen waarvoor dit hiet
geldt”, leygt hij uit. “Een
afpbukening die heel helder moet
zijn. Ik hoor wel eens: ‘muar de
geyevens wuur het om gaat, stuun
bij ons muur op één server’. Vervolyens

ulyemeenheid centrual stuut en hiet puur Figuur 2 vergeet een bedriff dataflows als e-maill,
het voldoen uan de PCl-standuard, De nudruk Het negen- webmuil, dutabuses of bepadlde loys. En dun
fuctorenmodel

hierbij moet volyens Leperlier ligyen op

doorlopend toezicht en op regelmautige meting. Hij noemt
vervolgens putchmunagement en vulherability
management dls belangrijke aandachtpunten. Dat zijn
volgens hem binnen veel bedrijven en orgaunisuties zwukke
punten die tot problemen kunnen leiden.

Het inbedden vun het voldoen uun de PCl-stunduard in
een breder security-programma, is dus het advies van
Leperlier: "Bedrijven hebben met zoveel [T-security
standadrden te muken. En in die stundaarden zit overlap.
Door verschillende stundaarden en audits hiet steeds dls
losstaande gebeurtenissen te zien, muuk je dls orgunisatie
op een simme manier gebruik van die overlap. “

Een bedrijff dut zijn zadkjes yoed op orde heeft, zou
volyens Leperlier elk kwartuul een “cleun scun’ moeten
kunnen laten zien. Een pentest een keer per jaar is wat
hem betreft niet voldoende. “"Wut zeyt zo’n test?”, vraugt
hij zich af. *Okuy toduy, but whut about fomorrow?”
Figuur 2 luat zien wat volgens Verizon de heyen fuctoren
zijn die bepulen of er binhen een bedrijf sprake is van een
robuust en effectief securityprogrammau: factor 1, het
documenteren van de contfroleomyeving, is de kern
waaruit de undere factoren voortkomen. Nudat de
doelstellingen vun de voorguunde fuctoren zijn bereikt, is

guut het mis.” Ook komt het volgens Leperlier
regelmutig voor dut een bedrijf denkt zelf niks te hoeven
doen omdut ze sumenwerken met een Puyment Server
Provider. *Onze scope is '0°, want we sladn zelf geen
geyevens op, wordt dun gyezeyd. De redirection server
wordt in zo'n gevul echter yemukkelijk over het hoofd
gezien”, waurschuwt hij. “Is deze redirection server echter
niet-secured dun is een bedrijf kwetsbuaur voor
bijvoorbeeld een man-in-the-middle-attack.”

Duurzaam onderhouden

Waren de Payment Security Reports voorheen volgens
Leperlier voordl gericht op het ‘waurom’ van PCI DSS en
ook op de vruuy ‘hoe je dls orgunisutie PCl-compliant
wordt’. Nu ligt wat hem betreft de focus op het duurzaam
onderhouden vun de PCl-stunduurd en op het inbedden
van de standuard in een breder security-programma. Een
continu proces dat je wat hem betreft niet af kunt doen
met ‘checkbox maunugement’. Niet wanneer je dls bedrijf
of orgunisutie yegevensbescherming duudwerkelijk serieus
neemt. Het complete 2018 Payment Security Report is te
vinden op de website van Verizon:
https://enterprise.verizon.com/resources/reports/puyment-
security/2018/
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ACCOUNTABLE

There is currently u disugreement ubout cybersecurity and
privacy at The Walt Disney Compuny. [t ruises the issue of
accountability of the Bourd with respect to the
shareholders.

Accountability is an important concept in foday’s business
world. It is ohe of the key elements of the RACI method of
analysing stakeholder relationships and carries a great dedl
of moradl weight in corporate governance frameworks. Let’s
first examine what the dictionaries tell about this attribute:
Accountuble: reyuired or expected to justify actions or
decisions; responsible, lidble, answerdble, chargedble, to
blame for failures. An example: "Ministers are accountuble
to Parliument.” Ahother exumple: ‘The government wus
held accountuble for the food shortuge.” Now let’s look at
whdat is going on at Walt Disney. Their corporate website
tells us who und what they are:

‘The mission of The Wit Dishey Companhy is to be ohe of
the world’s leuding producers and providers of
enhtertainment und information. Using our portfolio of brands
to differentiate our content, services ahd cohsumer
products, we seek to develop the most credtive, inhovdative
and profitable enterfainment experiences and related
roducts in the world.’

‘Disney’s leadership team manhages the world’s largest
media company and are the visiondries behind some of
the most respected and beloved brands around the globe.
Their strategic direction for The Wdlt Dishey Company
focuses oh geherdting the best creutive content possible,
fostering innovation and utilizing the latest technology,
while expdnding info hew markets around the world.”

What we learn from this is that the Dishey enterprise is u
globdl media compuny, dedling primarily in published
information of various types, including d lot of digital
enfertainment products. We dlso hote their commitment to
deploying the latest fechnoloyy. It is pretty clear to The
Attributer that this is  description of Disney’s core business.
[ts value chuins are bused on the activities mentioned in
these statements of vision, mission and leadership.

Disney dlready has a scheme linking executive
compensution to various performunce metrics, including
information security management. There is trouble how
because some shareholders have come forward with G
proposul that this should be extended fo include
cybersecurity und dutu privacy explicitly, fo focus the
compuny’s uttention on these modern emerying security
issues. Their supporting statement for their proposed

resolution ut the 2019 stock holders” meetiny reuds:
‘Dishey links senhior executive compensdtion fo various
performance metrics, including information security metrics.
Cybersecurity and data privacy are vitdlly important issues
for Dishey ahd should be integrated ds appropriate info
sehior executive compensdtion to incentivise leadership fo
reduce heedless risk, enhance financidal performance, and
increuse accountability. Rewdrding executives for risk
mitigation as well us growth generation will better position
Dishey us a trusted brand.”

What can we determine from this shareholder proposal? It
seems to The Aftributer that this group of shareholders
believes thut ut Disney the SABSA Risk Bulunce is out of
kilter. There is too much focus onh exploiting opportunities
without sufficient attention to mitigating threats. And yet in
this very sume industry in 2011 Sony suffered un outuge on
its PlayStation Network as a result of an “external infrusion’
(that’s Sony-spedk for *hack’). The personal detdails from
approximately 77 million accounts were compromised und
PlayStution users were prevented from uccessing the
service.

You might think therefore that the Disney Bourd would be
gruteful for the prompt from the shareholders. You would be
wrony. The Bourd hus advised shareholders to vote against
the proposal.

Bourd Recommendution: ‘The Bodurd recommends that you
vote uguinst this proposdl because it is unhecessdry and
would hot promote enhanced protection of datu security
and data privacy.”

Wow! So, there is fo be a head-on collision at the 2019
Mmeeting, in which the Bourd does hot wunt to extend its
accountability in this ared. What could be their motives?
Perhaps the lawyers are advising that the more they publish
ubout how they manage privacy and cybersecurity, the
more they dre likely to be held liable (accountable) for any
breuches - i.e. fdilures. Also, whut effect would u reported
breuch huve on the share price? Or is it merely the cuse
that the Bourd believes that cybersecurity und privacy dre
technicdl issues, hothing to do with the core business,
owhed by the CISO? If that is so, then they dre sorely out of
fouch with modern thinking. Cyber risk in u digital
information compdany is a core business risk. Perhaps
someone should infroduce them to SABSA — u business
driven approuch to cyber risk management.

The Attributer
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PRIVACY & INFORMATIEBEVEILIGING:

DE TRENDS VOOR 2019

Datu privacy staat volop in de belangstelling. Sinds mei 2018 is de Alyemene

Verordening Geyevensbescherming (AVG of GDPR) van kracht, Ook de e-Privacy

Verordening (ePV) komt eraan, dl duurt het mogyelijk hoy tot mei 2020 voordut

deze uunvulling op de AVG echt in werking zdl treden.

oor de AVG worden ohze persoohsgegevens
weliswaur beter beschermd, maar veel
bedrijven worstelen noyg met dlle hoodzukelijke
muautregelen. Dutulekken zijh aun de orde van
de day en de Autoriteit Persoonsgeyevens laat steeds
vaker van zich horen via controles, dwahgsommen of
boetes.

De AVG/GDPR vrauagt om een infegradl geborgd proces.
Om compliunt fe worden en te blijven, moeten de

onhderwerpen privacy en informatiebeveiliging gyoed
verankerd zijn in het beleid van de orgunisutie. Ook moet
er voldoende draugvluk bij medewerkers zijn. Als Dutu
Protection Officer (DPO), Chief Information Security Officer
(CISO), Privacy Officer (PO) of Functionaris
Geyevensbescherming (FG) heb je dus de zware faak
meer bewustwording fe creéren voor het beluny van
privacy en informatiebeveiliging in dlle lugen van de
orgunisutie. Hoe muuk je deze veruntwoordelijkheid waar?
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Voor 2019 zien wij de volgende frends:

1. Maak het praktisch voor de werkvioer met behulp van digitalisering

Werknemers hebben moeite met ingewikkelde juridische of fechnische madtregelen: zij willen voordl
weten wuadr ze concreet rekening mee moeten houden. Dat vraagt om een goede vertdling van de
wetgeving haar de dagelijkse werkpraktik en een simme manier om de informatie te verspreiden.
Eenmulige bewustwordingsprogramma’s zijn daarvoor weiniyg effectief. Het werkt beter om de
werkvloer regelmatig te |aten stilstaan bij wat ze praktisch kunhnen doen en waarom dat belangrijk is.
Met online self-ussessments slu je twee vliegen in een klap: medewerkers krijgen inzicht in (het
wudrom vun) de muautreyelen én toetsen zichzelf in de mute waarin ze dl in control zijn. Meer
resulfaat met minder moeite dus. Dat is waar digitdlisering voor bedoeld is!

2. Zoek de feedback op

Met self-ussessments kunnen beleidsvisies en -muutreyelen worden gekoppeld uun uitdugingen voor
de werkvloer. Een deryelijke evaluutie is tevens een ideudl sturtpunt om een feedbuckloop op yuny
te brengen die orgunisdties helpt om continu verbeterslagen te maken. De praktijk laat zien dat
mensen hun eigen gedray in een self-ussessment kritischer beoordelen dun via traditionele audits.
Een positief heveneffect is dat de werkvloer de uitkomsten ook in een team kan bespreken; deze
ervaringen kunhen vervolgens weer op beleidshiveuu worden meegenomen. Op die manier
stimuleren orgunisaties een enorm verbeterpotentieel en handelen medewerkers steeds meer in lijn
met de wet. Een prettige yeduchte.

3. Kijk verder dan privacy champions

Self-ussessments kunnen onder een groot deel van de medewerkers worden uitgyezet. Het is ook
mogyelijk om gebruik tfe maken van privacy champions, die de toetsvragen invullen en in hun teums
bespreken. Zorgvuldigheid is hierbij wel geboden. Bij een sterke focus op privacy champiohs (of
initiatieven zoudls ‘de privacymedewerker van de maund’) ontstaat het risico dut undere
medewerkers yedemotiveerd raken. Uit Orgunisational Behaviour Manugement weten we dat
belonen beter werkt dan straffen. Wie dlleen de koplopers beloont, zegt duarmee impliciet dat
anderen verliezers zijn - en zo geef je hen eigenlijk een straf in pladts van een positieve stimulans.
Zory er dus voor dut je ook degenen die hoy hiet zo hooy scorenh bedunkt voor hun medewerking
en prestutie. Elke kleine verbeterstup is er €én.

4. Zie privacy als nieuwe kwaliteitsnorm

Privacy en informatiebeveiliging zijn hieuwe onderdelen van de kwdliteitseisen waarmee elke
orygunisutie rekening moet houden. Het creéren vaun bewustwording is best een flinke klus. Muar wie
aunsluiting zoekt bij wat er dl is - bijvoorbeeld op het viak van kwdliteit en veiligheid - kan er
makkelijker mee aun de sluy, zonder dut het voor de werkvloer een extra opgave wordt. Bedenk
duurbij dut het eigenlijk heel hormadl is dut we goed omyguaun met persoonsgegevens. Het hoort
anno hu bij maatschuppelijk verantwoord ondernemen. Als je deze boodschap aan de werkvloer
kunt overbrengen, heb je direct een voedingsbodem voor goede naleving. ledereen wil grauy
werken zonder dut er kinderarbeid of milieuschade bij komt kiken - en dus ook zonhder dut de
bescherming van persoonsgeygevens onder druk staat. Zo wordf de AVG ineehs heel logisch.

e .-r SMILE
. . De pussie van SMILE is om menhsyerichte visie op kwdliteit & veiligheid;
' . privacy & informatiebeveiliging; en governunce, risk & compliunce te
verbinden met hieuwe technoloyie. Hiermee wil SMILE een positieve

.
S m 'I le bijdrage leveren aan de maatschappij. Meer informatie is te vinden te
vinden op: www.smile.nl
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STUDENTEN TREDEN IN
VOETSPOREN CYBERCRIMINEEL
OM MEER INZICHT TE KRIJGEN
IN.SOCIAL ENGINEERING

Socidl engineering is een techniek die veel yebruikt wordt doorcybercriminglen.
Door het slinks toepussen vun beinvioedingstechnieken op mMedewerkers kunhen
die verleid worden om gevoelige informatie prijs te.geven. In dit drtikel beschrijven
we de resultauten van 98 sociul engineeringsuunvallen op-organisuties, verricht door
studenten vun de Huuyse Hoyeschool. Dit geeft meer inzicht in de

kwetsbuurheden, wut kun helpen meer cyberweerbuur fewaorden.
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ybercrime is een veel voorkomende vorm van

criminaliteit. Hacken komt bijvoorbeeld vaker

voor dun fietsendiefstul (respectievelijk 4,9 en 4

procent (1)). Het yedruyg vun mensen wordt
steeds vaker erkend dls belangrijke risicofuctor bij
cybersecurity (2). Een schutting van Ernst en Youny (3) is
dut 83 procent vun dlle cyberincidenten te wijten is uun
menselijk handelen. Cybercriminelen richten zich in hun
aunvdllen dan ook vadak op ‘de mens’. Met behulp van
dllerlei verleidingstechnieken proberen ze medewerkers
aun fte zetten fot het uitvoeren van onveilige handelingen,
zouls het invullen van geygevens op een phishingwebsite of
het klikken op een link met een mulwurebesmetting tot
gevoly. Deze misleiding wordt ook wel socidl engineering
genoemd. Door de medewerker te misleiden kunnen
technische en fysieke beschermingsmuutreyelen worden
omzeild (4) (5).

Maatregelen

Orgunisuties — de kleinere orgunisuties vaker dun de
grotere — hebben te weiniy kennis en moyelijikhneden om
zich fe wapenen tegen derygelijke aanvallen. Enkele
technische busismaudtregelen (zouls up-to-dute softwure
en een virusscunner) hemen ze vauuk hoy wel, muur
muutregelen die medewerkers bewust moeten muken van
cyberygevuren, truiningen of scenario’s "Wat te doen bij
eeh cyberaunvul?’ ontbreken (6). Het ontbreekt bij
orgunisaties dus vaak aun middelen om socidl engineering
tegen te guun. Kennis over socidl engineering kun een
belungrijke eerste stap zijn in het freffen van effectieve
muadutregelen. Belungrijke vragen hierbij zijn: Hoe gaan
sociul engineers te werk? Hoe kunhen we social
enyineering ondermijnen? Welke kenmerken muken een
organisutie of medewerker beinvioedbuar?

Om orgunisuties te helpen aun inzicht in de eigen
beveiliging en om kennis op fe bouwen over socidl
enygineering voeren studenten HBO Informatie
Communicutie Technoloyie (ICT) vun de Huuyse
Hogeschool (HHS) juarlijks sociul engineeringsuunvallen uit
op orgunisaties. Studenten gaan in de schoenen van de
cybercrimineel stuun en proberen, door het beinvioeden
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vanh medewerkers, foeguny te verkrijgen fot gevoelige
informutie. Zowel online, telefonisch uls fysiek. Hierdoor
leren studenten hoe socidl enygineeringsudnvdallen werken
en hoe je mensen kunt beinvioeden, zodut zjj dls
toekomstig professional beter in staat zijin om zich te
wdpehen tegen cyberaanvdllen. Bovendien maakt het de
meewerkende bedrijven bewust van de gevaren vun
socidl engineeringsaanvallen. In dit artikel beschrijven we
de onderliggende psycholoyische mechunismen van
sociul engineeriny en presenteren we de resultuten van
dertiy groepen die in totual 98 aunvullen op orgunisuties
hebben uityevoerd tussen 2015 en 2018.

Een kwetsbadarheid is vaak het onbewuste, onveilige
gedruy vun de medewerkers. Dit is meteen wel een
lastige, ogenschijnlijk ongrijpbare schakel, want er kunnen
vele oorzaken zijn van cyberonveilig gedray. In dit artikel
richten we ons op een onderdeel hiervan, namelijk: het
verstrekken van of (indirect) toeguny verschuffen tot
gevoelige geyevens uun ohbevoeyden.

Onbewust automatisch gedrag

Het is van belung om te weten dut mensen vuistregels
gebruiken om shel een probleem op te lossen, of een
beslissing fe hemen in de overduad van beschikbare
informutie (7). Beslissingen worden vauk genomen op busis
van één kenmerk vun de situutie. Dit wordt ‘selectieve
perceptie’ yenoemd. Vuistregels zijn hoodzakelijk om te
kunnen functioneren en het yebruik ervun is doorguauns
een onbewust proces. Volgens Kuhnemaun (7) is het
grootste gedeelte (95%) vaun het menselijk yedray
automutisch en irrationeel. Slechts een beperkt yedeelte
van ons gedray is dus bewust beredeneerd. De mens
gedraugt zich dun ook voorspelbaar irrationeel dls het
aunkomt op het muken vun ufwegingen en keuzes (8). We
willen dut keuzes ons zo gemakkelijk moyelijk worden
gemaakt en we kiezen bij voorkeur voor routinematige
oplossingen. En dut is, rationeel gezien, lanyg hiet dlfijd de
meest gunstige keuze. Overigens hemen mensen
doorguans primu beslissingen op busis van deze
vuistregels, maar omdat ze automatisch en irrationeel zijn,
kunnen ze worden misbruikt door cybercriminelen.

Michelle Ancher is docent bjj ae opleliding HBO ICT (richfing Information Security Management) eh onhderzoeker

bij het lectoraat 'Cybersecurity in het mkb’ van de Haagse Hogeschool. Michelle is sociad] psycholoog en richt
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Cybercriminelen maken gebruik van verleidingstechnieken
om menhsen te overtuigen om bepudlde reyels te
omzeilen. Een voorbeeld: uls een uunvdller zich voordoet
uls directeur (een uutoriteit) en verzoekt om vertrouwelike
duty, dun zijn mensen snheller yeneigd om dit te doen dun
wunneer een colleyu of onbekende dit vrauyt,

Beinvioedingsprincipes

Gedruy is dus in de regel automatisch en kan beinvioed
worden door cybercriminelen. Er bestaun verschillende
beinhvloedingsmechunismen, veelul gebuseerd op
fundaumentele psychologische mechdanismen (9) (10).

De verleidingstechnieken van Cialdini (11) worden in
marketing en (ook met succes) door sociul enygineers
ygebruikt (9). Cialdini (11) beschrijft zes munieren vun
beinvioediny:

- wederkerigheid (de neiginy iefs teruyg te doen dls
iemund ons iefs geeft);

- sympuathie (sneller iets aannemen van iemand die we
aaurdig vinden, die op ons lijkt);

- sociule bewijskracht (iefs doen omdut underen dut ook
doen);

- autoriteit (de heiging om de expert fe volgen);

- commitment & consistentie (de heiging om consistent
te blijven bij wat we eerder hebben gezeyd of
yeduun);

- eh schuarste (iefs graayg willeh omdat het beperkt
beschikbadar is).

In het principe van schaarste zie je de theorie van ‘loss
aversion” (12) teruy. Dit is het fenomeen dut veel keuzes
niet yebuseerd zijn op rationeel de beste optie zoeken,
mauar op de yeduchte dut verlies vermijden belangrijker is
dun winst behalen. Bij schadrste zijh we buny om iets mis te
lopen. Deze unyst zorgt ervoor dut we hiet geheel
rationeel meer hadenken. Een voorbeeld: de aanvdller die
zich voordoet uls ICT-medewerker en verzoekt om
inloggeyevens, omdut unders de toegunyg ot de
werkbestunden geblokkeerd wordt.

Daarnuust blijkt een effectieve overtuigingstechniek het
zogenoemde ‘distruction’ (9). Dit is het ufleiden van een
persoon door het aanwakkeren van emoties, zodls
verrussing, yejuuydheid, ungst of puniek. Dit principe
gebruiken criminelen om ervoor te zorgen dut personen
aun een verzoek voldoen, terwijl in een ‘normale’ situatie
die persoon dut hiet zou doen (10).

Ook de sociule omyeving is een belunygrike bepulende
factor vun gedray (13). De cultuur in een orgunisutie en
bijpehorende kernwuarden bepulen voor een groot deel
hoe medewerkers communiceren en hoe ze omgaun met

ufspraken, reyels, onderlinge feedbuck,
verantwoordelijkheden en missers. De bedrijffscultuur kan
ufbreuk doen uun de cyberveiligheid: een leider die zelf
niet volyens de veiligheidsvoorschriften werkt, of collegu’s
die niet veel ooy hebbenh voor veiligheid. Ook de sector,
de grootte van de orgunisatie (hoe Meer mehsen des te
groter de kuns op fouten) en het ontwerp vun de fysieke
en technische omyeviny (14) hebben hun weersluy op het
gedray vun medewerkers (15).

Methode

Dit artikel beschrijft een verkennend onderzoek haar
vatbuaadrheid van organisaties voor socidl
engineeringsuanvallen. De groepen studenten waren vrij
om, in sumenspraak met de opdrachtyever, een concrete
invulling fe geven aun het opzetten van de aanvallen, het
gebruik van verleidingstechnieken en het selecteren van
doelobjecten.

In fotaal werden 98 aanvdllen uityevoerd op dertig
orgunisaties. De meeste orgunisaties deden mee viu het
netwerk van de HHS. Die orgunisaties werden benaderd
door docenten en onderzoekers. Ook behuderden
orgunisuties de HHS zelf, omdut ze viu-viu gehoord
hadden van de moyelijkheid om deel te hemen. Er deden
orgunisuties mee uit diverse sectoren, zouls de overheid,
de zory, de finunciéle sector en diverse mkb-bedrijven,
zodls soffwareontwikkelaars, grafische- en metaalbedrijven.

Drie typen socidl engineeringsuanvallen werden gebruikt:
1. fysiek, 2. telefonisch (vishing) en 3. digitudl (phishing).
Studenten bepudlden met de opdrachtyever wut voor
type gyevoelige informutie er bemuchtiyd yiny worden.
Variérend van elekironische dossiers tot inloggeyevens van
medewerkers. Bij de aanvdl richtte de student zich op een
bepudld doelobject, in feite de sleutel tot de yevoeliye
informatie: een medewerker (in totaal 71 keer), een
locutie, zouls het hoofdkuntoor en daarbinhen de
serverruimte (38 keer) of een object, zouls een usb-stick (4
keer).

Bij de fysieke wunval probeerden studenten op de locutie
van de orgunisutie toeguny te verkrijgen door () gewoon
naar binnen te lopen, ul dan hiet met een medewerker
(het zogeheten ‘“tailgating”), of (b) viu interactie met een
medewerker door zich voor te doen dls iemund anders
(bijvoorbeeld als auditor of stagidir facility management).
Een enkele keer werd er (c) een usb-stick heergelegd om
te kiken of een medewerker deze inh een pc zou plautsen.

De telefonische aanvallen waren gericht op een bepudlde
persoon of ufdeling voor het verkrijgen van: (1) klant- of
orgunisutiegeygevens zouls rekeniny- of uitkeringsyeyevens,
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(2) inloyyeyevens vun medewerkers en/of (3)
contuctyeyevens vun medewerkers.

Bij de digitule socidl engineeringsuanvallen werden
medewerkers verleid tot het aanklikken van een link in een
phishingmuail of tot het prijsgeven van gevoelige data viu
e-muil. Een voorbeeld: studenten stuurden een e-
Mmuilbericht (zogenaumd ufkomstig van de directeur) met
een hyperlink en het verzoek om via de hyperlink mee te
doen uun een werktevredenheidsenyuéte. In werkelijkheid
deden de medewerkers dun hiet mee aunh eenh enyuéte,
maar werden ze omyeleid huur een phishingwebsite.

Fasen onderzoek

Studenten gingen volgens de ‘sociul enygineering uttuck
lifecycle’ (16) fe werk. In de eerste fuse, het
vooronhderzoek, brachten ze de specifieke
organisatiecontext in kaart middels deskresearch, het
afhemen van een cultuurscun (17) en het observeren vaun
de (sociule) omgeving van de orgunisatie. Hiervoor
hadden ze onygeveer 5 duygen. Vervolgens selecteerden ze
eeh doel en één of meer overtuigingsprincipes vun Ciuldini
(11). Het tijdstip van de aanval koh dls hefboom fungeren.

Data glasvezel onderhoud
Beste collega's,
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Bijvoorbeeld met Valentijnsduy een e-card met phishinglink
versturen. Met deze input ontwierpen de studenten een
auntal aanvalsscenario’s (fuse 2) waaruit ze de meest
kansrijke kozen en de inferactie uangingen met
medewerkers van de organisatie (fuse 3). Ze rondden de
aunvul uf (fuse 4) door de orgunisutie te verluten en de
opdruchtyever te informeren.

De studenten hielden zich bij de aunval aan de wet- en
regelgeving. Vernieling of identiteitsfraude wus
bijvoorbeeld niet geoorloofd. Dut werd door de
opdrachtgever en een couch van de HHS gecontroleerd.
Echter, in overley met de opdrachtgever mochten
studenten wel bepudlde inferne bedrijfsregels overtreden
(bijvoorbeeld zichzelf toegyaunyg verschaffen tot een
bedrijfsruimte) of het sturen van een phishingmail haar
medewerkers. In het geval van een fysieke socidl
engineeringuunval hadden de studenten een
vrijwaringsverklaring bij zich, mochten ze ontmuskerd
worden.

Om de opdrachtygever een garantie te geven dat er
befrouwbuar met hun gegevens werd omyesprongen,

1k heb van onze internetprovider een aantal data van onze internetprovider doorgekregen waarop het

internet slecht tot niet bereikbaar i1s.

Dt komt doordat er onderhoud gepleegd gaat worden aan het om ons heen liggende glasvezelnetwerk.
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tekenden de studenten een geheimhoudingsverklaring.
Dat betreft dlle gevoelige informatie die ze zouden
auntreffen bij het bedrijf. Ze stelden een protocol op voor
de omyuny met vertrouwelijke informatie, een ethische
ygedruyscode en leyden een Verklaring Omirent Gedray
(VOG) voor.

Tijdens de uanval verzamelden de studenten geygevens
door bijvoorbeeld het doen vun observdties; het
vustleggen van bewijslust op beeld of in
gespreksverslugen; en door het logyen van het auuntadl
clicks op een phishingmuail. Studenten rapporteerden de
geunonimiseerde resultaten uan de opdrachtyever en
deden uunbevelingen voor verbeteringen. Nu ufloop
verhietigden ze het eventueel verkregen bewijsmateriadl.

Het bleek dut bijna de helff van de aanvallen die de
studenten uitvoerden succesvol wus, Gelukkiy voor de
meewerkende orgunisdties lukken aanvdallen lang niet
dltijd, maar het is opvullend dut de aunvallen van de
studenten zo’n uunzienlijk succespercentage hadden.

Fysieke aanval

Van de in totudl 39 fysieke uunvallen wuren er 22
succesvol (66%). Dit yebeurde door ‘yewoon’ binnenlopen
en middels tuilgating (69% succesvol). Of door toegyuny te
vragen bij de receptie door zich voor fe doen dls iemand
anders, bijvoorbeeld dls onderhoudsmedewerker van de
koffieautomuaut (63% succesvol). Bij drie van de vier
aunvdllen waar een usb-stick wus achtergelaten, werd de
usb-stick door de receptie of een medewerker in een pc
ygestoken. Bij geslaagde uunvallen werden niet gelockte
computers uanygetroffen en dikwijls vertrouwelijke
ygeyevens (bijvoorbeeld een lijst met ID-geyevens). Ook
lukte het in vier gevallen om tfoeguny te krijgen tot een
serverruimte. Het wus de aanvdllers niet gelukt om via een
fysieke aanvadl inloggeygevens te bemuchtigen.

Eén derde vun de uunvdllers kon vrij in het yebouw
rondlopen. Hierbij werden ze, op twee gevdllen hu, wel
door een medewerker uunygesjproken wat ze kwaumen
doen. Met een smoesje kwumen de meesten hiermee
wey, muar niet iedereen. Zij werden yeverifieerd bij de
receptie en vielen door de mund. Sympathie (de
vriendelijke student die zich voordoet dls zoon van een
medewerkster en haar werkplek wil versieren voor haar
verjaarday), autoriteit (veiligheidsinspectie of ufspraak met
de munager) en distraction (met een grote taart door de
toeyunyspoort lopen) werden met succes toeyepust
(respectievelijk 8, 4 en 2 keer).

Een voorbeeld van een succesvolle fysieke aanval was dat
studenten met een tuaurt een toegyunyssysteem wisten te

omzeilen. De opdruchtgever dacht dut de fysieke
toegyunyg ondoordringbaar was. De studenten deden zich
voor uls medewerkers vun een undere locutie en liepen
met de faart middels tuilgating met een medewerker mee.
Eenmaul binnen ying één student op onderzoek uit, terwijl
de underen met de tuart voor ufleiding zorgden bij het
personeel door de tuart te yeven. Ze hadden zich van
tevoren goed verdiept in de orgunisatiecultuur. “We
kwamen erachter dut dit een frots bedrijf is dut overdl zijn
logo op plukt en grauy successen deelt. Duurom kozen
we voor eeh tuart met dadrop het logo en een felicitatie
van een andere afdeling”, aldus één van de studenten.

Bij de hiet-succesvolle uanvdillen liet de receptie de
aanvdller zonder dfspraak hiet binnen of werden de
aanvdllers hetjes begyeleid door het pund. De
medewerkers hielden zich adun het protocol en checkten in
vijf gevdllen de ufspraak. Symputhie en autoriteit werden
hier in drie gevudllen zonder succes toeygepust. In één gyevul
werd de student aangesproken door een
beveiligingsmedewerker: "Het viel hem op dut ik geen
Apple-luptop had, terwijl iedereen dauar met een Apple
werkt.”

Telefonische aanval

De felefonische aunvullen (33 totaul) waren minder
succesvol (30% geslaayd). Telefonisch lukte het in 25% van
de (8) gevdllen om inloggyeyevens te krijgen. Dit gebeurde
doordut de uunvdller zich voordeed uls ICT-medewerker of
dls medewerker die hiet koh inloyyen. Hier werd het
principe schaarste (fijdsdruk) gebruikt en autoriteit (ICT-
medewerker met kennis van zaken). In de undere gevdllen
lukte het nietf om inloggeyevens te bemuchtigen. De
aunvdller werd wel geloofd, maar de medewerker hield
zich aun het protocol, bijvoorbeeld door haar de identiteit
vun de beller te vragen. Ook de medewerkers die kennis
van ICT hadden en doorvroeyen, bijvoorbeeld over het
zogenuumde hetwerkprobleem dut er zou zijn, frapten er
niet in. Twintiy procent vun de uunvallen op klant- of
orgunisutiegeyevens (12) sluugden met hame door
gebruikmaking van sympathie en wederkerigheid. Een
aunvdller deed zich voor dls sumenwerkingspartner van de
orgunisutie met de vrauuy om een relutiegeschenk te
sturen nuar de directeur. Ook werd distruction foeyepust.
De aanvdiller vertelde dls zogenaumd familielid dat er een
misdrijf gepleeyd waus bij een klunt (opwekken van
afschuw). Bij de aunvallen waar gevraagd werd om
contactyeyevens (13), informatie die vervolgens gyebruikt
zou kunhen wordeh voor een gerichte aanval, sluagden er
Vijf en werden e-muailadressen of telefoonnummers van
medewerkers geyeven. De yebruikte overtuigingsprincipes
wuaren hier heel divers.
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Een voorbeeld van een telefonische aanvadl is een student
die zich voordeed uls ICT-medewerker om inloygeyevens
te verkrijgen voor een elekironisch dossier. Tijdens het
vooronhderzoek wdren gegevens van een medewerker
gevonden die bevoeyd wus in het elekironisch dossier te
werken. Ook wus de huum bekend vun het externe ICT-
bedrijf waar de orgunisutie mee werkt. Er waren eerder die
week dl storingen geconstuteerd op het netwerk, werd
door de opdruchtyever verteld.

De aanvul verliep dls volgt: via de receptie kreey de
student in de rol van ICT-medewerker (autoriteit) de
medewerker uun de lijn en legde uit dut er een dubbele
loginactiviteit was gemonitord en dut een aantal andere
medewerkers ook moeite hadden met inloggen (sociule
bewijskracht) en gebeld waren. Voorstel wus om het
wuchtwoord direct te wijzigen (schaarste in tijd) middels
hard resetten. Het verhaadl van de ICT-medewerker werd
geloofd. Alleen wilde de medewerker het wachtwoord nhiet
telefonisch doorgeven, muaur stelde voor om zelf het
wuchtwoord te wijzigen.

Digitale aanval

Van de in totaal 26 digitale aanvallen waren er 12
succesvol (46%). Achttien aanvdallen waren gericht op het
laten klikken op een phishinglink, waarmee het slachtoffer
mulware binhen kon halen (50% succesvol). Acht
aunvdllen waren gericht op het verkrijgen van data van
met hame persoonlijke- of inlogygeyevens (38% succesvol).

Een succesfactor bij de digitale aanvdllen is het gebruik
van het principe van autoriteit (7), bijvoorbeeld doordut
iemund zicht voordoet uls ICT-medewerker of munuger. De
combinatie Met symputhie blijkt volgens Ferreira noy
effectiever te zijn. Dit is teruy te zien bij elk van de drie
aunvdllen. Bij het hiet-slagen wus de diversiteit van gebruik
van overtuigingstechnieken in de scenario’s groot -
wederkerigheid (2), commitment en consistentie (3) en
autoriteit (7) - en is de reden lastiger te achterhalen.

Een voorbeeld vun een yesluuyde phishinguunval wus de
e-muil uun medewerkers over glusvezelnetwerkonderhoud.
De muil wus zogenhuumd afkomstig van de directeur
(principe van autoriteit) met het bericht dat ze de
onhderhoudsdutu in hun ugendu moeten zetten om
problemen te voorkomen. Deze dutu kunhen ze zien door
op een link te klikken wuar ze mMoeten inloygen met hun
account vunweyge de hieuwe AVG-wet (weer autoriteit).
Uit vooronderzoek kwaum de opvullende schrijfstijl van de
directeur, die elke zin op een hieuwe reyel zet. Er is yebruik
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gemaakt vah een domeinhaam die ery lijkt op die van de
orygunisutie, een kopie vun de website vun de orgunisutie
en een extru puyginu met een loyginveld.

Het resultaat wus dat van de 150 e-muiils er 56 zijn
aungekomen. Er hebben vijftien van de 56 medewerkers
op de link geklikt. Vervolgens hebben ucht medewerkers
hun inloggeyevens ingevuld. Drie vun deze medewerkers
hebben dit gemeld. Voor de orgunisdtie zijn dit acht
inlogycombinuties teveel. Immers, één is ul yenoey om het
systeem te compromitteren.

Conclusie

Cybercrime is inmiddels een veelvoorkomende vorm van
criminuliteit en orgunisuties hebben iedere duy te kumpen
met cyberaanvdallen. Aanvdllen richten zich daarbij vaak
succesvol op de menhs viu socidl engineering. Om meer
inzicht te krijgen in de vrauy wuurom socidl engineering zo
goed werkt en hoe orgunisuties zich hierfegen kunnen
wupenen, voerden studenten sociul
engineeringsuanvdllen uit op orgunisdties. Bijna de helft
vun de uunvallen wus succesvol, ook bij orgunisuties die
de busisbeveiliging duchten goed op orde te hebben. Dit
geeft uun dat socidl engineering een serieus probleem is.

Bij succesvolle uanvdllen werden verschillende
beinvioedingstechnieken gebruikt. Het principe sympuathie
is vaak succesvol toegepust, voordl bij een fysieke aanval.
Ook is vauk, met hume bij de telefonische uunvul,
succesvol gewerkt met de principes schaarste en autoriteit.
Een undere veelgebruikte overtuigingstechniek is
distraction, wadrbij een emotie werd opyewekt dls
verrussing of ufschuw. Het principe schaarste werkt ook op
deze munier. Bijvoorbeeld door tijdsdruk op te leggen om
inloyyeyevens te verstrekken, omdut unders het systeem
crasht.

Het belung van vooronderzoek is duidelijk tferuy te zien. Het
blijkt heel makkelijk om schijnbaar onschuldige informatie
over medewerkers e verkrijgen via openbure bronnen,
voordl socidl mediu. Deze informatie kan ingezet worden
dls hefboom om personeel van de orgunisutie te
manipuleren. Door een telefoontje konden studenten
eenvoudiyg de haum van [T-systeembeheerder achterhalen
of het e-muailadres van de directeur. Een phishingmail kan
dun dl snel worden gemuukt. Kennis over de
orgunisutiecontext helpt om aan te sluiten bij de
herkenbure omgeving. Dit heet “framing’ en is vauk
tfoegepust. Door observaties wus bijvoorbeeld de
‘dresscode’ eenvoudiy te uchterhulen en muukte
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Het demonstreren van kwetsbaarheden aan
medewerkers, maakt ze bewust onbekwaam en vergroot

zodoende de risicoperceptie

tuilguting succesvol. Enige terughoudendheid bij het
prijsgeven van schijnbaar onschuldige informatie, zodls een
e-muiludres van het werk en een specifieke functie viu
socidl medid, is aanbevelingswaardiy.

Een bepudlde orgunisatiecultuur lijkt een rol te spelen in
het mukkelijker prijsgyeven van voor cybercriminelen
relevante informutie. Studenten wisten regelmutiy
informutie te verkrijyen over doelen door in te spelen op
de serviceygerichtheid van medewerkers zodls in de zorg en
overheidssector. Een medewerker die zeer behulpzaam
wdus en het leuk vond over zijn vak te vertellen, liet
studenten, die zich voordeden dls studenten Bouwkunde,
foto’s muken op een beveiligde locdtie.

Sommige aanvallen waren onvoldoende voorbereid of
sloten te weinig uan bij de orgunisatiecontext, zodls in het
voorbeeld vun de studenten die met een HP-luptop
rondliepen in een bedrijf waar overweygend wordt gewerkt
met Apple-computers. Ook bleken medewerkers met een
voldoende ICT-kennishiveuu minder yevoeliy voor phishinyg
te zijn.

Een belungrijke voorwaarde voor het succesvol pureren
vun een uunvdl is dut de orgunisutie de busisbeveiliging
op orde heeft (10), zouls yedruysprotocollen,
functiescheiding en toegungsbeleid. Dit geeft echter yeen
garantie. Studies zodls (18) (19) geven mooie uanvullende
oplossingsrichtingen uit de psycholoygie. Hieronder
bespreken we enkele vun deze richtingen.

Kennis over de orgunisatieculfuur en bijoehorende
wauurden yeeft input over kwetsbaarheden (18).
Bovendien kan een informatieveilige cultuur gestimuleerd
worden (20). De mute vun sociule controle in een
orgunisutie is belangrijk. Als deze hooy is, kan onveilig
gedray vun sleutelfiguren in de orgunisutie, zouls het delen
vun wuchtwoorden, snel wordenh overgenomen door
anderen. Andersom kan dit ook werken. Als de horm het
nuleven vun veiligheidsvoorschriften is, kan sociule
controle dit yedruy versterken.

Een oplossingsrichting om te zorgen dut mensen zich
bewust worden vaun hun automuatische yedruy, is het
inbouwen vun vertruyging in de inferactie met onbekenden

indien yevruuyd wordt huar gevoelige informautie.
Bijvoorbeeld middels een standuardprotocol om de
persoon kort dudrop terud te bellen, voor het checken van
de identiteit (18). Of om te vrugen uun onbekenden om
hun verzoek te sturen via de emdil. Het helpt om
nadrukkelijk medewerkers permissie tfe geven om personen
te verifiéren (21). Ook tfechnische uunpussingen zijn
denkbudr om e-muils van mensen die hiet voorkomen in je
adresbestand, in platte tekst zonder opmuak, uun te
leveren, zodut een bewuste handeling vereist is om
eventuele links te openen in de browser (22).

Het onderguun vun socidl engineering is een inferventie
op zich. Het demonstreren vun kwetsbuarheden uun
medewerkers, muakt ze bewust onbekwaaum en vergroot
zodoende de risicoperceptie (23). Voordl indien mensen
hier vervolgens op reflecteren (24). Ook Schuub (25)
benadrukt het beluny van blooftstelling adan socidl
enyineering, bijvoorbeeld viu rollenspelen. Hierdoor kunnen
medewerkers, voorul diegenen met een socidle functie en
met persoonlijkheidstrekken dls volgzaumheid (18) (26),
oefenen met yewenste reucties in de socidle inteructie.

Ook Cidldini (11) zelf oppert oplossingsrichtingen hoe
mensen en orygunisuties zich kunnen wupenen tegen de
door hem beschreven beinvioedingsprincipes. Neem het
tegenguun van het principe sympdathie. Hier kan hieuw
(automatisch) gedrag worden aangeleerd. Een
receptionist kan geleerd worden (in een training of gume)
om een Mentudl script te doorlopen bij interactie met een
persoon die vruugt om yevoelige informutie: 'Vind ik de
persoon uaurdiger dun onder gegeven omstundigheden te
verwuchten?’ en indien ju, deze relutie met de persoon
loskoppelen van het verzoek dat gedaun wordt door
vriendelijk te untwoorden dut het verzoek niet ter plekke
ingewilligd kan worden.

Duarnuust is kennis over beinvioeding toe te pussen om
medewerkers te stimuleren fot meer cyberveilig gedray.
Deze technieken kunnen toegepust worden om mensen te
verleiden of uun te zetten fot meer cyberveilig gedray.
Twee voorbeelden: Speel viu overtuigende communicutie
in op ‘loss aversion’: (zonder buck-up kun je dl je
bestanden kwijtraken). Of zet de socidle omgeving in dls
hefboom voor meer cyberveiliy gedruy: via communicutie
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met een boodschap dls ‘80 procent van de medewerkers
heeft zijn pussword reeds yewijzigd” kunnenh medewerkers
worden overtuiyd om zich veiliger te gedruygen. Zo mauauk

je vun de mens de sterkste schukel.
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Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reactie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

EUROPE FIRST?

D66 stelde deze muund de vrauy of het G5-netwerk hiet verboden terrein moet

worden voor Huuwei. Dennis ‘'t Jony constuteerde duurtegenover dut Huawei'’s

hard- en software het goed functioneren en hakomen van NPO'’s publieke tadk

mogyelijk maakt, Wordt het tijd voor een Europees ICT-beleid waarbij het

bedrijffsleven met de Europese overheid werkt aun een heruitvinding van Web

2.0/Industry 4.0/informutiebeveiliging X.0? Of wordt Europu gekolohiseerd in een

technoloygisch verbonden wereld en vioeit haadr “big data’, de ICT-professiondl en

diens credtiviteit uf haar de empires Amerika, China en Rusland?

Chris de Vries

Een uurdige vergelijking met het verleden zou zjjn: Chinu versus
Europua in 1421, De toenmalige Chinese keizer Zha Di, de
muchtigste mun fer wereld, heeft miljoenen solduten onder de
wdpenen, eeh armada vahn 3.750 schepen (‘treusure ships’,
putrouille vaartuigen, gevechts- en slugschepen dlsook
vrachtboten, gradanschepen en water tank boten) dut
beschikt over buskruit, bronzen en metalen kanonnen,
mortieren, brandende pijlen en exploderende grunuten. Aun
boord: gezanten, puarden, honden, vee en grote visvijvers
binnen in de boot. En dit ulles kon, zonder uun lund te yuun, 3
muaunden op zee blijven en ruim 8.000 kilometer ufleyyen. De
muchtigste Europese vioot wus die van de Venetiunen. 300
Gdlleien bemand door roeiers, bestemd voor eiland *hopping’,
in de rustige zomerperiode op de Middellundse zee en
beschermd door booyschutters. Een strijd tussen de yehele
Europese vioot in die tijd versus de Chinese vioot zou yelijken
op een strijd tussen een school hauien en een school sprof. Is
de huidige situdtie op ICT-ferrein niet ery yelijkend op die vun
14217 Er zijn dlleen drie ‘empires’. Dut zjjn Ameriku, Chinu en
Ruslund. Wie heeft met deze ‘vrienden’ hoy een vijund hodiy?

Patrick Dersjant
Tegenwoordig kun je hiefs meer dlleen. Je bent ufhankelijk van
leverunciers, ketenpurtners, en soms zelfs concurrenten.

een bedrijf, overheid of under soort orgunisutie bent. Maar
ben jij ook kwetsbuur omdut je risico’s loopt uls de under zich
niet aun de ufspraken houdt - of je die misschien niet eens
hebt gemaakt? Europu is goed in verscheidenheid en
vreedzume sumenwerking. De invioed die Europu heeft, is vele
mulen groter dun de bevolkingsomvauny van Europu zou doen
verwachten. We exporteren niet ulleen producten en diensten,
mauaur ook onze ideulen. Door regelgeving (zouls de AVG) die
wereldwijd dls voorbeeld wordt gezien, en door talent dat
overdl grauy wordt onfvangen. Sumenwerken op ICT-viuk
vergt didlooy, met cloud-providers, Amerikanen, en Chinezen.
Of het hu guat om bedrijven of overheden, elkaar herinheren
aan ufspraken over sumenwerking, en aaun de waarden die
daaraan fen grondslag liggen, ligt aan de basis van het
verfrouwen dut we hodig hebben om zaken te doen. Dauar
hoort ook bij: elkaar aanspreken dls we zien dut niet iedereen
zich uan die afspraken houdt, bijvoorbeeld door misbruik van
(ersoons)geygevens of het inbouwen van achterdeurtjes.
Werkt die didlooy hiet, dan is er altijd hog de mogyelijkheid van
een boete, of dls ludtste stap, een verbod. Maar eigenlijk heb
je dan dl verloren.

Maarten Hartsuijker

We zijn (Mmet Stuxnet dls voorloper) in een hieuwe
wapenwedloop terechtgekomen. Een wedloop waarin het
voor sommigen dradit om het kunnen controleren van de
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Chris de Vries

Fook Hwa Tan

Mauriei’i Hartsuijker

techniek wadrop onze maatschappij dradit, En daarnaust om
foeyguny tot dutu voor finuncieel gewin of macht, Ook is de IT-
industrie inmiddels goed voor vele bunen en zjjn IT-
componenten belungrijke exportproducten yeworden. De
belangen zijn hiermee zo groot dut het uantrekkelijk is om je
invloed uun te wenhden om de concurrentie schade toe te
brengen.

De moderne urmudu's zijn clouddiensten yeworden. Hierin
brengen we vrijwilig ohze geyevens onder regie vun lunden
wadrvan we weten dat ze heel unders met privacy omgaadn
dun wijzelf. Maar de diensten zijn zo handig dut we onze kop
dls een struisvogel in het zand steken en er maar op
vertrouwen dut de bedrijven die de cloud beheren onze
wetten boven hun eigen wetten zullen stellen.

De moderne urmudd's worden tegenwoordig met palletfs
teyelijk overgeviogen. Duurhu betulen we er flink voor om er
ohs hele leven in op te slaan, wetende dat de fabrikant van
de hardwure en het OS (en de bouwers van de vele van de
door ons yeinstulleerde upps) meekiken. We weten inmiddels
ook dut onze interesses vervolgens worden gebruikt om ons te
beinvioeden. Te beinvioeden om bijvoorbeeld een product te
kopenh of een politieke purtij fe steunen.

Duta is macht en [T is het middel om de datu te vergaren.
Moetenh we onhs dah zorgen maken om een partij als Huawei?
Niet meer of minder dun om undere spelers. Er zijin vele
manieren om op hetwerken in te breken zonder dat je het
risico loopt dut één vun je grootste bedrijven zijn westerse
markt kwijt raakt. En veel van de inferessunte data verstrekken
velen dl vrijwillig. Hierdoor lijkt het mij heel aannemelijk dat
Huawei’s bewering (dat ze zich niet voor 5G-spiohage lenen)
klopt. Teyelijk is het voor een mogendheid (niet ulleen voor
China) strategisch wel heel interessunt om je hardware op
zoveel moyelijk plekken in gebruik te hebben en te houden. Er
is immers slechts één firmwuare-updute nodiy om die systemen
wel offensief in fe zetten.

Fook Hwa Tan

In 1958 is de Europese Unie (Verdray van Maastricht) gevormd
door zes lundeh en dat vond haar oorsprong in de Europese
Gemeenschap voor Kolen en Stadl (Verdrag van Amsterdam)
en de Europese Economische Gemeenschup (Verdruy van
Rome). Deze verdragen dienen fer ondersteuning van een
verdere sumenwerking tussen verschillende landen binnen de
Europese Unie (EU). Het EU-beleid richt zich op heft vrij luten

Patrick Dersjant

bewegen van arbeid, goederen, diensten en kupitaal, het
uitvaardigen van wetgeving op het gebied van justitie en
binnenlandse zaken en het aanhouden van een
gemeenschuppelijk beleid op het gebied vun handel,
landbouw, visserij en regionule ontwikkeling.

Ondunks de onfstune sumenwerkingen fussen de
verschillende lidstaten zijn er vaak hoy steeds verschillende
afspraken tussen de lidstaten. Alle lidstaten stellen hun eigen
nutiondliteit en soevereiniteit vauk boven het "Europees’ zijn.
Dit bevordert vadk hiet de sumenwerking en het vormen van
één front.

Nuast de hationule tfrofs, die de verschillende lidstaten
hebben, komen ufspraken pus ha lunge discussies min of
Mmeer tot stund. Dit is vergeleken met de Amerikuanse,
Russische dlsook de Chinese machten in de wereld een hele
undere situdtie, wuaur deze muchten vauk dl veel lunger
centrule aunsturing kennen. Het gepolder bevordert niet een
shel te vormen front.

Ons hieuws heeft de luutste tijd in het teken gestuun van de
Brexit. Voor sommigen zijn dit de eerste huarscheuren in een dl
fragiel front in de wereld. Ook de economisch
minderbedeelde lidstaten staan vaak ter discussie of het niet
beter is voor deze lidstuten om de EU te verluten. Al met dl
vormt de EU noy geen sterk eenduidig front.

De volgende stup zou beleid moeten zijn op het vrij luten
beweygen van datu, Hierbij is de veel besproken Algemene
Verordening Geyevensbescherming voor het vrijelijk
uitwisselen van persoonsgeyevens een mooie start. De vruuy
is echter of er met beleid op IT, informatie-beveiliging of
cybersecurity duudwerkelijk de gehele keten onder controle
gekregen kan worden. De discussie is onlangs begonnen over
netwerkuppuratuur van Huawei, muar redliseren we ook dat
er bijnu in dlle elekfronicu teyenwoordiy wel wat Chinese
fabricuge is? Dun hebben we het ulleen hoy muar over
Chinese invloeden. Hoe zit het dah met de Amerikadnse en
Russische invioeden? Of zelfs undere onbekendere muchten?

Ik ben daarom van mehing dat elke organisatie zelf duidelijk
zicht moet hebben op de eigen supply chain keten van dlles
wuat ze heeft. Dit is echter nief voldoende. Elke orgunisatie
dient ook de verkregen hard- en soffware fe onderwerpen
aan periodieke testen haust het monitoren van dataverkeer
van en haar de orgunisatie.
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IDENTITY MANAGEMENT & ACCESS CONTROL TRAINING

Leer in 4 dagen hoe u Identity Management en Access
Control succesvol kunt implementeren in Uw organisatie!

Gezien het toenemende fu_—l,-fr:<_| van beheersing, risk en compliance
krijgt identiteiten- en autorisatiebeheer steeds meer de aandacht
In veel organisaties zijn inmiddels Identity & Access Management
trajecten gestart, helaas vaak met onvoldoende succes. In deze
4-daagse training |dentity Management & Access Control van IMF
Academy worden alle aspecten van een |AM traject zodanig belicht

dat de kans op een succesvolle implementatie aanzienlijk toeneemt.

Deze training is tevens beschikbaar als 9-delige schriftelijke cursus,
met de mogelijkheid deze online te bestuderen via digital learning
Kijk voor meer informatie op:

WWW.IMF-ONLINE.COM/PARTNER/PVIB

In-company
Al onze opleidingen kunnen wij ook

In-company [{'I'I op maat) voor u verzorgen,

Korting voor PvIB leden

PviB-leden ontvangen EUR 200,- korting
op alle IT security opleidingen van IMF
Vermeld uw lidmaatschapsnummer bij uw
inschrijving en de korting wordt meteen

verrekend!
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IMF Academy
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IB is het huisorgaun van het Platform voor InformatieBeveiliging (PvIB) en bevat ontwikkelingen en uchtergronden over

ohderwerpen op het gebied vun informutiebeveiliging.
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VEILIG, VEILIGER, VEILIGST

In mijn eerdere columns sprak ik vaak over de risico’s die
een normule infernetgebruiker loopt. Ik heb het niet over
acties die je dls gebruiker hebt geinitieerd dls zijnde het
niet updaten van je antivirus, of het niet dichtzetten van je
firewdll of het ingadun op één van de vele phishingmuils.
Nee, ik heb het over risico’s die je dls gebruiker
automutisch loopt dls je specifieke telefoon of hardware
aanschuft. Trouwe lezers zullen ongetwijfeld weten welke
voorkeur ik heb. Dat heeft duh met hame met het aspect
van veiligheid te maken. [k gebruik dl heel lang de
producten van Apple, omddat ik geloof dat deze stukken
veiliger zijn dan de andere dpparatuur die op de markt te
vinden zijn.

U herinnert zich vast hoy de rechtszadk die de
Consumentenbond uunging tegen Sumsuny, die
voorhemenhns wus om eeh telefoon twee jaar ha het
uitkomen hiet meer van beveiligingsupdautes te voorzien.
De Consumentenbond heeft deze zauk verloren.

Dat betekent dat Sumsuny slechts twee jaar ha infroductie
van een toestel beveiligingsupdates moet uitbrengen voor
het betreffende toestel.

Android-telefoons hebben het sowieso bijzonder lustig om
veilig te blijven. ledere fabrikant moet hamelijk zijh eigen
updutes muken, omdat iedere fabrikunt zijn eigen appjes
en uiterlijkneden plaatst om zijn toestellen te
ohderscheiden van de rest van de markt. Zijn iPhones dus
veiliger dan Android-telefoons ? Honderd procent zeker.
Dat komt omdat Apple zowel leverancier is van de

hardware dls van de soffware. Apple weet precies waar
de updates aan moeten voldoen om te kunnen plaatsen.
Ook omduat Apple dl precies weet welke appjes op de
telefoon kunnen dradien. Schijnbuar controle over de
gehele telefoon, maar ervaring leert dat Apple ook wat
controle verliest. Op Mijn iPhohe 2 (ja, dat is inderdaad een
tijdje yelden) werd eens een zeer grote updute geduun
van het besturingssysteem I0S. Een jaar later kreey deze
telefooh weer een volledige updute. Vunduuy de duy
krijgt iedere iPhone hoy steeds ieder jaar een volledige
updute vun het besturingssysteem, maar helaas is de
functiondliteit de afgelopen jaren zoveel groter geworden
dat er nu steeds meer updates over de updates komen.
Veiligheidsproblemen komen meer en meer voor en Apple
probeert de bekende problemen op te lossen. Mijn
vermoeden is dut het lustig is om bij de huidige zeer
complexe software dlles te voorkomen. |k weet hiet welke
beveiligingsproblemen vanduay in de software zitten. Dat
merken we de komende muanden wel. We doen meer en
meer met de felefoons en ik vind het toch wel plezierig dat
ik degene ben die mijn betalingen regelt, die mijn eigen
foto’s bekijkt en die kennis kan hemehn van de vele Muiltjes
en dppjes die ik dageliiks krijg. “Is alles dan veilig op onze
telefoons?” vroey mijn vrouw lautst, Met veel bluf zei ik
“ja”, maar ik redliseer me dat ik ook weleens ongelijk heb.
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Business Resilience
Masterclass

Woerden | 21 maart, 28 maart, 4 april, 11 april, 18 april

JOHAN BAKKER GERT KOGENHOP MICHIEL KUETHE BRENNO DE WINTER I
CISSP - ISSAP - CPT (HON.) MBCI - FINANCE - AT CRISISMANAGEMENT - AT HACKER - BEVEILIGINGS- &
PRIVACYEXPERT

Betrek het topmanagement bij de resilience
van uw organisatie

De maatschappelijke ontwikkelingen vragen van de overheid en het bedrijfsleven een toenemende kennis op het

gebied van Business Resilience.

Schrijf u nu in voor deze unieke Masterclass, waarin u in vier interactieve sessies ontdekt wat de combinatie van
Information Security (IS), Business Continuity Management (BCM) en Crisis Management (CM) kan betekenen voor

de resilience in uw organisatie.

Ter afsluiting vindt een Master Slot Event in het Grand Kasteel Woerden plaats, waarvoor u één of meerdere

introducees mag uitnodigen.

Interesse in deze Masterclass? Neem een kijkje op onze website voor meer informatie of vraag de brochure aan.
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