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Uw applicaties
goed beveiligd!

Veel bedrijven - van start-ups tot grote banken -
vertrouwen al jaren op Securify om hun applicaties
goed te beveiligen.

Met jaarlijks honderden pentesten en code reviews helpen
wij achter de schermen mee om de gegevens van miljoenen
Nederlanders veilig te houden. En daar zijn we enorm trots op.

Nieuwsgierig naar de beveiligingskwaliteit van uw applicaties?
Of waarom Nederlands grootste bedrijven al jaren graag met
ons samenwerken? Dan maken we graag kennis om u meer over
onze aanpak te vertellen.

v/ Alle beveiligingslekken en verbeterpunten effectief inzichtelijk
v Concreet en direct toepashaar verbeteradvies (op code niveau)
v Maak aantoonbaar dat uw applicaties écht goed beveiligd zijn

v Een awareness boost voor uw ontwikkelteam(s)

v/ Leer waar u staat ten opzichte van uw branchegenoten

www.securify.nl
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Securify

Pentesting - Source Code Reviews - Agile Security - Red Teaming

Securify is specialist in web- en mobiele-applicatiebeveiliging en helpt bedrijven met het identificeren, verhelpen en voorkomen van technische beveiligingsrisico’s.

Securify is opgericht door voormalig beveiligingsspecialisten van ABN AMRO, Delta Lloyd en Rabobank.




voorwoord & inhoud

Een jaar later: privacy in volle aandacht

P 25 mei 2018 stonden de media op hun kop: de AVG

(of GDPR) stond voor de deur en vanuf 25 mei zou de

wereld er heel unders uitzien. De meningen over de

‘nieuwe’ wetgeving liepen uiteen. De Autoriteit
Persoonsgegevens wus in ieder geval de meest besproken orguni-
sutie in muanden. Soms leek het heel even ulsof we hoy hooit eer-
der privacywetgeving gehud hadden...

En nu? Wat is er in mei 2019 over vun dlle mediu-uunducht? De
mediu-aandacht lijkt verschoven fe zijn haar schreeuwende koppen
met hiet dltijid evenveel feiten. De verschillende meningen lijken noy
niet verdwenen. Muar gelukkig zijin de meeste orgunisaties wel goed
uitgerust met mautregelen om privacy goed fe beschermen. En met
de komst vun de AVG is er een heel hieuw licht gaun schijnen over
privacybewustwording. In het arfikel van Kim Reijnen, "AVG: blijf op
de hooyte’, lichten we 2 concrete zuken foe vun recente uitspraken
over de AVG. En met dlle hieuwe inzichten zijn ook hieuwe functies
ontstfaan wadrvan de functionaris yegevensbescherming wel de
bekendste is. Muur we kennen ook de privacy-udviseur en de

Rectificatie iB-2

In Achter Het Nieuws vun iB-2 stond een onjuiste zin: ‘In 1958 is de Europe Unie (Verdray van Madustricht)...”.

privacy officer. Wuurom het één niet het under s, licht Simone
Fennell toe in huar artikel op pugina 30, En op puyinu 32 leest u wat
Lynsey Dubbeld vertelt over de ontwikkelingen op het gebied vun
dataprotectie en het vak van privacy officer.

En vanuit de media haar dichter bij huis: hoe is het gesteld met de
privacymaatregelen bij u in de orgunisutie en hoe staat het er thuis
voor? In deze uityuve een inkijkje bij Dré Lumeir thuis, een security
officer die duar dlles over vertelt,

In deze privacy specidl leest u verder meer over de DPIA, de
selectie vun een privacy tool en zodls u vun ons yewend bent:
uchtergrondinformautie over informutiebeveiliging & privacy. Want
waar het eerst hoy verschillende disciplines leken te zijn, blijkt een
yelukkig huwelijk tussen de (C)ISO en de privacyfunctionaris ook in
de orgunisutie het recept voor een viekkeloze (privacy)
huishouding.

Bianca Brooijmans en Rachel Marbus

In 1957

werd in Rome een verdray ygesloten dat in 1958 in werking frad. Dat was het verdrag fot het oprichten van de EC.
In Maustricht werd in 1992 ook een treaty gesloten, wat veel meer inhield. Hiermee werd de EU opyericht en
afspraken vustgelegd om veel meer sumen te gaun doen. Noy weer luter werd in de freuty van Lissabon expliciet

de ECB vustyeleyd.
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- Dré Lumeir is information security officer en VP innovation & development bij Enovation bv.
Hij is bereikbuar viu: linkedin.com/in/lameir/

Digitale hygiene

Mijn collegu en ik carpoolen naar huis. We luisteren Spotify en ineens stopt de
muziek. Op zich niet raar. |k zet de Muziek weer aan, we luisteren even en dun
stopt de muziek weer. Hurdnekkig dls ik ben zet ik de muziek weer op. Dit yebeurt
een auntul keer en uiteindelijk stopt de muziek weer, maar nu omdat de telefoon
guaut, Op het display zie ik dat mijn vrouw belt. Ik heem op en ben verrast want ik
hoor: "Hoi pup.” Het is mijn zoon vun /. Leuk, denk ik, even kletsen. "Hee kerel, hoe
is het?” Hij: “Ju pup (zucht, boos) ... dudr heb ik hu even helemauadl geen tijd voor!
KAN JIJ VAN ONZE MUZIEK AFBLIJVEN!"
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ijn collegu en ik barsten in lachen uit en belo-
ven gewoon haur de radio te luisteren. De
reden voor de verstoring is ineens duidelijk,
de jonyste zut met de iPud op de bunk en
we humen blijkbaar over en weer de sessie over op het-
zelfde uccount. Kleine jongens worden groot, denk ik. Het
wordt tijd voor een familie-account bij Spotify. Uiteraard heb
ik dat een wuntul weken luten ligyen en toen het weer
gebeurde tijdens de rit haar huis was de maat vol.

Upgraden

Ik gu er in het weekend eens voor zitten en loy in bij Spotify.
Ik upyrade soepel huur een fumilie-ubonnement en wil mijn
oudste zoon (12 jaar) uithodigen. Vanaf hier beyint de
ellende. Ik wil zijn account activeren, duarbij moet je aan-
geven dut je op hetzelfde adres woonachtig bent. Logisch,
dlleen wordt zijn uccount conseyuent yeweigerd. Het muil-
adres is dl in gebruik ... door Henk, een man van 25 woon-
achtiyg in Frankrijk. Raar. Keer op keer loop ik vust.

Is Mijn zoons account gehackt? Hoe kan dut? Ik ben toch
ingelogd? |k zie toch dut de udresgeyevens kloppen? Ik
probeer zijn aundacht te krijgen terwijl hij online met zijn
vrienden uun het yumen is. Op zich is dut ul een hele klus.
Hij weet van niets, heeft ook geen uccount aungemaakt,
weet hiefs van Henk uit Frankrijk, pa is een zeur, may ik weer
guun gumen enzovoort,

Digitale vingerafdruk

Ik log in op zijn Muilbox, die is ongebruikt ... denk ik. Fout, er

stuun honhderden muiiltjes in vaun diverse onlinediensten. Hij

heeft dllerlei accounts ygeprobeerd uaun te muken. Een
kleine bloemlezing:

e 3 Shupchutuccounts - “Oh, die gebruik ik niet."

e 1 uccount om een webshop te bouwen - “Ju, Moesten
we een keer voor een schoolproject.”

e 1 fuke Fucebookuccount (Henk, Frankrijk, 25 jaar) - *Huh
... heb ik Fucebook?"

e 4 Instugramuccounts met fienfullen dubieuze volgers -
“Nou die gebruik ik niet pap, ik gebruik dlleen dat laat-
ste account.”

e 2 GMuiluccounts op 2 verschillende uchternamen - “lk
had even een muiladres hodiy om weer een ander
account aan fe maken."

e Groot uuntul profielen bij diverse yume leverunciers -
“Anders kon ik geen exiru X downhlouden voor het spel
Y.” Op de pluuts van "X’ kwum: wapens, muntjes, skins,
auto’s, vliegtuigen. Op de plaats van 'Y’ een willekeurig
spelletie.

digitale hygiéne

e ] uccount op een AutoCud-uchtige site - “Voor school
moesten we 3D iets muken voor een MukerBotproject”.
e 1 Sumsungyprofiel - “lk heb toch mumau’s oude telefoon
gekregen? Dut moest, want anders deed ‘ie niks ... die
is frouwens héél sloom! Ik moet een hieuwe!"
En uiteindelijk dus wel een yratis Spotify-account ... gekop-
peld aun het fuke Fucebookprofiel van Henk uit Frankrijk.
Nee, we wonhen yewoon in Nederlund en hebbenh yeen
vakantiehuis. En mijn zoon heet geen Henk. En dus kan ik het
niet uctiveren, wunt het udres komt niet overeen en Spotify
geeft de vuyge meldiny dut het muiladres dl in gebruik is.

Nudat ik eindelijk heb kunhnen inloggen op zijnh Gmuil, zie ik
noy veel meer profielen die hij bij diverse diensten heeft
aungemuukt, Ik schaum me echt. Ik heb gewoon niet goed
op zijn digitule leven yelet en hud yeen idee dut meneer in
zo’n korte tijd overdl zijh digitale vingerafdrukken had ach-
fergelaten. Hij heeft zich daarbij dls volwussenhe voorye-
duun om de leeftijdscontroles te omzeilen.

Actie

De security officer in mij heemt het over en guat uan de
slag. Accounts die hij niet langer gebruikt, gaan we verwij-
deren. Ik kan bij de eerste natuurlijk al niet inloggen, ik vioek.
“Probeer '123konijn” eens”, roept hij vunuchter de
Playstation. Het werkt! Verrek, blijkbaar wist hij dat ene
wachtwoord hoy, knap van hem ... of wacht eens even ...
"Gebruik je dut wachtwoord dun wel vuker?”, vrauy ik
hem. “Ja best wel vaak, handig toch”, krijg ik honchalant
teruy.

Ik trek noy het niet wit wey. Een paar uur verder blijkt dat hij
voor bijnu elke dienst hetzelfde wuchtwoord heeft yebruikt.
Ik ben de hele midduy beziy met het inloggen en verwijde-
ren van accounts en mijn verbuzing groeit met de minuut.
Schijnbuar achteloos maukt hij aun de lopende bund pro-
fielen aan. Voor een spelletje, voor een schoolopdrucht,
omdut hij hiet meer bij een auccount kan en omdat hij van
telefoon wisselt. Hij en zijn leeftijdgenoofjes verbruiken
accounts dls boterhamzuakjes. Uiteraard probeer ik hem op
de gevaren van het internet fe wijzen, hem uit te leggen dat
hij beter op Mmoet letten. Het komt muur mautiy binnen, hij
guut wut aunders doen en ik ploeter door.

Totdut hij zijn smartphone oppukt en ik hem ineens hoor roe-
pen: “PAP! Ik kan nergens meer bij? Hoe kan dat?”

Awareness

Ik laat hem zien dut ik overdl kun inloggen met zijn muiludres
en stunduard wachtwoord. En dat ik het simpel kan aan-
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digitale hygiéne

‘Mijn zoon en zijn leeffijdgenootjes
verpruiken accounts als

ooternamzakjes’

foussen en zo zijn digitule jonge leven kan overnemen. Nu is

meneer wél wakker! Hij komt naust me zitten en wil grauy

dlles weten. Let’s go:

e Sumen lopenh we door dl zijn online uccounts en verwijde-
ren wut ongebruikt of verducht is.

e |k mudk een encrypted wachtwoordkluis aan op een
gedeelde locutie wuartoe we beiden toegung hebben.

e |k zorg dut hij vanuf zijn telefoon en de andere devices bij
die wachtwoordkluis kan met de juiste app.

e |k leg hem uit hoe dit werkt en dat hij zo muar 1 sterke
(grappige) wachtwoordzin moet onthouden. - “Zo!
Handiy pup!”

e Alle uccounts, die hij wil houden, voorzien we van een sterk
en voordl luhy wuchtwoord.

o We bekijken elke applicatie op zijn felefoon en verwijderen
ohyebruikte en enge zuken. Gelijk ook even de auto-
updute aungezet.

e \Vun de upps die moyen blijven, zetten we de mauchtigin-
gen ygoed (geen toeguny tot van dlles en hoy wut zouls
muail, gps, microfoon en cumerad).

e Als klup op de vuurpill instulleren we Gooyle Authenticutor
enh oefenen we met Two Fuctor Authenticution (2FA).

Audn het einde vun de midduy is zijn telefoon weer supersnel en
opyeruimd. Hij is voordl blij met de authenticutor. Dit heeft voor
hem iets magisch en hij vindt het stoer. Nu wil hij ineens overul QR-
codes scunnen en 2FA uunzetten. Hij vindf het gyek dut dut hoy
niet bij dlle accounts kan. *Maar dat is dan foch onveilig pap?” -
ja dut klopt.

We spreken af dat we samen df en foe door zijh felefoon, mail-
boxen en applicaties lopen en dat we van hu af aan overlegyen
dls hij een account aanmaakt, |k complimenteer hem, omdat hij
nu de veiligste vun de klus is en hij moet luchen. En ik? Ik krijg uit-
eindelijk hu veel yedoe zijn Fucebookuccount verwijderd. Ik kan
een hieuw vers en veiliy Spofifyprofiel uunmaken en hem uithodi-
ygen op onhs fumilie-uccount. Bijkomend voordeel is dut Ronnie
Flex, Lil" Kleine en Rupper Boef eindelijk uit mijn playlists verdwijnen.
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Bedrijfsrisico

Informatiebeveiliging is dltijd een kwestie van maatregel op
maautregel stapelen. En de ketting is zo sterk dls de zwukste
schakel. Maar wat dls we tonhen uitgeven om de informa-
tiebeveiliging op kantoor te waarborgen, ferwijl de zwakste
schukel eigenlijk thuis rondloopt? Wie vun jouw collegu’s
heeft thuis een auntal pubers met meerdere devices met
duarop tientallen uccounts met dezelfde wachtwoorden?
Of heeft kinderen die doorgeschoven bedrijfsmiddelen
zouls een oude smurfphone, tublet of luptop yebruiken?
Dat zijn schutkisten, mooie aanvalsvectoren voor hackers.
Hoe vaak komen kinderen ook op kantoor en pluggen even
in op het netwerk? Of kunnen op de ‘echte WiFi" in pluuts
vun de ‘Gusten WiFi'? Wiens kids doen bij mum op kuntoor
een socidle stuge in groep 8 en brenhgen dit soort risico’s
mee?

Onze pentesters leren me dltijd dut ze niet op zoek zijh haur
jouw specifieke wuchtwoord. Ze proberen gewoon het
zoluny ftotdut ze een bedrijffsuccount vinden met
‘Cuarreru?11” dls wachtwoord. Maur misschien is een een-
voudige inguny wel *123konijn’ bij onze kinderen. We leren
onze collegu’s dlert te zijn op kantoor, muar wat dls thuis bij
de CEO de boel wugenwijd openstaut en geinfecteerd is?
Wat zijn dun de risico’s?

ledereen CISO en FG

Natuurlijk ben ik geschrokken. Als security officer heb ik de
hele daug mijn mond vol van informatiebeveiliging en awu-
reness op kuntoor. Muaur dls vader thuis heb ik het een
beetje luten lopen, vrees ik. We moeten in de privésfeer dlle-
maal een beetje CISO en een beetje FG zijn. Digitdle
hygiéne moet het zo gewoon worden dls handen wussen
en tundenpoetsen. Je leert je kinderen om ze te bescher-
men tegen virussen. Duat is beter voor onze kinderen en dus
uiteindelijk ook voor ons.



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

] | ]
Wie zijn wij?
Bijna dlle grote spelers in het privacyveld orguniseren dit juar een congres of event in het kader
vun ‘een juur ha de AVG'. Dut gyuut dun over hoe het ervoor studt (zijn er dl veel boetes
gevdllen, zijh we hoy wel awdre, voldoen we uan de wet?) en regelmuatig ook over de hieuwe
figuur die bij vele orgunisuties rondloopt - de functionaris voor yeygevensbescherming
(FG/DPO). Ik spreek op verschillende plekken voor verschillende soorten publiek. Toen ik lautst
van één vun die congressen de sprekerslijst doorlus (foch leuk om te kijken welke oude vrienden
ik weer tegyenkom) viel het me op dut, hoewel we doorguuns hetzelfde doen in de pruktijk, we
vaak toch dllemaal anders heten.
Ik zag een chief privacy officer, datu protection officer, functionaris yegevensbescherming, IT
auditor en privacyfunctionuris, chief information security und privacy officer, DPO risk control
maunuger, privacy officer, corporate privacy officer, group data protection officer, privacy
information officer, FG & information security officer en een marketing privacy officer. Een
gedeelte duurvun oefent de wettelijke tuken en bevoeydheden uit zouls die omschreven stuun
in de AVG bij de functionuris gegevensbescherminyg, soms met undere tuken erbij. Muar wut de
rest nu precies doet, is foch wut lastig uf fe leiden uit de haumgyeving. Wat iedereen in ieder
gevul doet, is privucy-udvies geven. Althuns, dut hoop ik dus.
Is het hou eigenlijk ery dut we dllemudl unders heten? Wel dls je een FG/DPO bent, dun lijkt het
me goed dut je die titel luid en duidelijk voert, zodut voor zowel klunten dls werknemers duidelijk
is dut jij de FG bent bij wie ze terecht kunnen voor hun vragen en klachten. Bij de andere hamen
is het niet zo ery, maar voordl verwarrend. Voor de rest zie ik in de hamen soms terug waar
iemund in de orgunisutie gyeplaatst is: bij legul/compliance, risk, IT audit of infosec. Wut die
mehsen dan dllemaal doen en/of kunnen, is daarmee hiet duidelijk. Hoewel ik bij die marketing
privacy officer best noy wel een aardiy idee heb.
Vroeger - hier spreekt omu Ruchel - wuren we hoyg Mmuar met een klein ygroepje
privacyliefhebbers en heetten we eigenlijk allemaal ‘gewoon’ privacy officer (als we in dienst
waren) of privacy-udviseur (dls we ingehuurd werden). We kenden elkaar ook bijna dllemadadl
wel, dus we wisten wat voor viees we in de kuip hadden. Ik houd van eenvoud. Lijkt me
helemuadl nietf gek om te kiken of we een beetje kunnen uniformeren (en daaraun
kwdlliteitsstundaarden verbinden natuurlijk). Privacy officer dls je in de organisutie privacy-
advies geeft en chief privacy officer dls je dun ook hoyg eens de baus bent. En dan dls FG/DPO
de wettelijke fitel blijven voeren (luid en duidelijk).
Muaar goed, hoe belungrijk is een haum dun eigenlijk echt? Pussie voor privacy is volgens mij de
belangrijkste drijfveer voor iedereen die op de een of undere munier “privacy doet’. En dis je
vanuit pussie werkt, dun muukt het ook hiet meer zo heel veel uit hoe je heet, dls de mensen je
maar weten fte vinden. |k ben ook niet de eerste die dit bedenkt natuurlijk. Vele juren gyeleden
wus iemund me dl voor: “A rose by uny other nume would smell us sweet...” (Shakespeure).

sl
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Fred van Noord is kwartiermaker cybersecurity hoger onderwijs bij dcypher.
Fred is te bereiken viu: f.vannoord@dcypher.nl

Jan Piet Barthel is directeur van dcypher en programmuomuanager cybersecurity
onhderzoek bij NWO. Jun Piet is bereikbuar viu j.barthel@nwo.nl
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inventarisatie van erkende cybersecurity-opleidingen in Nederland

De ufyelopen jaren is in onderzoek bevestiyd waar de beroepspruktijk zich dl jaren

vaun bewust is: er is een toenemende krapte op de arbeidsmarkt van cyber-

securityspecidlisten en een tekort uun cybersecuritydocenten om die specidlisten

op te leiden. Om Mmeer inzicht te krijgen in deze problemutiek heeft dcypher in 2018

een inventarisatie uityevoerd van cybersecurity-opleidingen in het hoger onderwijs.

et doel voor de korte fermijn is het identificeren en

beschrijven van erkende opleidingen met een

focus op cybersecurity. Het doel voor de lungere

fermijn is het formuleren van aanbevelingen op
basis van een verschillenandlyse van de vraag haar goed
opyeleide experts en het aanbod van cybersecurity-oplei-
dingen.

Werkwijze

Een klankbordgroep - bestuande uit professionadls uit het
bedrijffsleven, de overheid en het hoger onderwijs - heeft een
sjubloon opyesteld met onderwerpen die relevant zijn voor
cybersecurity. Van elk onderwerp kan daadrin de onderwijsin-
spunning (studielust) worden uangeygeven. Dit sjabloon is uit-
gezet in het hoger onderwijs.

De onderwerpen wuren onhderverdeeld in drie cuteyorieén:

g, Orgunisutie - zouls yovernhance, risicomunagement en
informatiebeveiliging, wet- en regelgeving en compli-
ance, business continuity manugement, review en audit;

b. Mens en gedray - zodls awdreness, cybercrime, ethiek;

c. Techniek - zouls ICT (computersystemen, hetwerken, soft-
ware, duty), ICT-beveiliginyg, mulware-/fraude-/hucking-
techniek, cryptografie, monitoring en analyse.

Daarnaust is in het sjubloon de studielust van stage en ufstu-
deren, de keuzeruimte (zouls minoren) en de busiscompeten-
ties (zouls presenteren, vergyuderen, onderzoeken,
onhdernemen enzovoort) ingevuld.

Uitgungspunten bij het in kaart brengen van de opleidingen

waren:

1. de opleiding is voor een yroot deel yericht op cyber-
security;

2. de opleiding is opgenomen in het CROHO (1);

3. de opleidiny leidt op voor de yruud Associute deyree
(2), buchelor of muster;

4. het totudl van de studielast cun cybersecurity-
ohderwerpen in de opleiding is minstens 60 ECTS (3).

De volgende opleidingen kwaumen in aunmerking:

d. opleidingen van het bekostigde hoger onderwijs (hoge-
scholen en universiteiten);

b. niet-bekostigde hbo-opleidingen (deze zijh op yeen
enkele munier door de rijksoverheid gefinuncierd);

C. hiet-bekostigde post-initiele musteropleidingen (4).

In dit onderzoek zijn dlleen de opleidingen meegenomen
die dadgraun hun mMmedewerking hebben verleend.
Onderwijsinstellingen die niet kondeh meedoen, zijn uitye-
nodigd hun geygevens dlshoy uan te leveren om te worden
opyenomen in het online overzicht.

Resultaten

Er worden twintiy cybersecurity-opleidingen aungeboden
door uchttien onderwijsinstellingen. Vijftien hiervan zijn vol-
fijd (vijf muster, tien bachelor) en vijf deelfijd (drie muster,
twee buchelor). Drie van de vijf voltijd masteropleidingen
ziin tweejuriy (120 ECTS) en twee zijn éénjuriy (60 ECTS).
Bacheloropleidingen worden grotendeels door hogescho-
len uungeboden (11 vun de 12).

[ Mastor [ Bachelor |  totaal
| Valtijd 5 | 10 15
[Deeltid | 3 | 2 5
[totaal | ] [ 12 [ 20

Tubel 1 - Verdeling van voltijd en deeltijd cybersecurity muster- en
bucheloropleidingen

Om opleidingen te kunnen typeren, is gekeken hoe in het
curriculum de verhoudiny ligt tussen de cuteygorieén:
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Orgunisutie, Mens en gedruy en Techniek. Als één van de
deze cuteyorieén een hoyer uundeel heeft dun 60% dun is
de opleiding in het onderstaande overzicht aunygeyeven
met een kleurmarkering (oker: Orgunisutie, orunje: Mens en
ygedruy, blauw: Techniek). Als de studielast grotendeels ver-
deeld is over twee dun wel drie categorieén dun is deze
niet gekleurd.

—

In onderstuunde tubellen staun de resultuten per muster-
eh bucheloropleiding voor voltijd en deeltijd.

Magler — Vol
Instefling Opleiding | Organisatie | Mons & Techniek
| %) Gedrag (%] %}
Wi Universheit (VL) | Compuber Sysisms 3 . a7
e " 5 B
| (Radboud TLha)
Univ, van Amsterdam | Securty & Neteor 13 13 T2
4TU [TU DeMUTU | Cybar secunty 18 18 3
Twente)
Aadbioud U 1 | Gocurity & Privacy | (T4 1 FF]
Instailing Dplosding | Qrganisatie | Mens & | Technisk
| ] Gedrag (%) (i3]
Cyber Security 51 - 81
Amsiardam
Radtoud LUnivemile %H B i (1]
_Fantys Hogescholan | 3 5 5 20
Hogeechool Loiien [FornmchaICT : T
12 ] 5]
T —— g
ar . 3
i 34 ] =
Fontys Hogascholon | ICT & Managamant and L] 28 47
Sacurity
Da Haagse Infarmation Secunty | 56 FI 20
Hogeschoaol Managemanl | l
Marsiae —
Inntalling Opleiding [ Organisatio | Mens & | Technlek
(6] |Gedmg )| (%) |
Do Hasgse | Cyber Seculily 1z F BS
s
Une. Amsterdam 1% [5:] T
Univ, Leiden (CSA) | Executive Cyber Securty 33 33 3|
Bachilce — Dinaigd
Instelling Opleiding Mens & | Techniek
(%) |Godragh) [%)
Fontys Hogescholan ICT & Manngemant and 26 26 a7
] Cybor Sacuriy 52 - 4B

Tabel 2 - Typering van muster- en bacheloropleidingen in voltijd of
deeltijd
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In onderstuunde tubel stuut per typering (Techniek,
Orgunisutie en Mens en gedruy) de totalen nuar voltijd ver-
sus deeltijd en muster versus buchelor.

e el

Tubel 3 - Het aantal master- en bacheloropleidingen,
ohderverdeeld huar typering en voltijd en deelfijd

Dertien opleidingen zijn gericht op Techniek, één opleidiny
richt zich voordl op Orgunisutie en één opleiding heeft de
focus op Mens enh gyedray. Viff opleidingen bieden een mix
van Techhiek, Mehs en gedray en/of Organisdtie.

Minoren en keuzevukken die zijn yenoemd, zijn onder undere:
pentesting/hacking, Internet of Things (IoT), big data, vulherabi-
lity resedrch, sensor fechhology, mobile development, cyberse-
curity fechnology en cybersufety. Het gedetdilleerde en
geductudliseerde overzicht is te vinden op de website van dcyp-
her: www.dcypher.nl.

Aantallen afstudeerders

In 2018 hebben bijnu 400 studenten hun cybersecurity-oplei-
ding ufgesloten met een diploma (165 master, 229 bachelor).
Het merendeel hiervan (307 studenten) heeft een technische
cybersecurity-opleiding gevolgd (130 master, 177 buchelor).
Het werkelijke auntal ufgestudeerden is hoger, omdut een
enhkele opleiding niet in het overzicht stuut en een puar oplei-
dingen die wel in het overzicht staan geen uitstroomyegevens
hebben uungeleverd. Overigens zul de komende juren het
jaarlijkse aantal ofstudeerders haar verwachting verder
groeien, omdut er dun hieuwe opleidingen bij ziin yekomen.

Docententekort

Aun opleiders is gevraugd naur het huidige of te verwuchten
docententekort bij hun opleiding. Ook is er gevraagd om welke
specifieke expertise het duarbij guut, Negyen opleidingen
geven uun dut het vinden vun goede docenten hiet eenvou-
dig is. Reucties variéren vun ‘enigszins moeilijk” tot *heel moei-
lijk’/ ‘uiterst gecompliceerd’. De expertise waarnaar wordt



inventarisatie van erkende cybersecurity-opleidingen in Nederland

‘Nederland beschikt over voldoende
cylersecuritykennis en -kunde’

yezocht is ‘échte T er met kennis en ervaring op hetwerk/pen-
testing/security-viuk en ethicul hacking’. Vijf opleiders guven
aun yeen problemen te hebben met het vinden vun docen-
fen.

Hybride docenten

Een ontwikkeling die verbetering kun brengen ten aunzien van

het docententekort, is het hybride docentschup (5). Het yeeft

voordelen aan onderwijsinstellingen, professiondls, studenten
én werkgevers:

- het docententekort wordt opyelost;

- professiondls kunnen met hun up-to-date inzichten en prak-
fijkervaring bijdragen aan de innovatie van het onderwis;

- professionuls krijgen een ufwisselende werkweek met de
voldoening van het opleiden van jong talent;

- opleidingen worden auntrekkelijker voor (potentiéle) stu-
denfen, omddat zij les krijgen van ervaren professiondls die
de pruktik goed kennen en de verhulen uit de praktijk
doorgeven;

- werkgevers krijgen meer yemotiveerde medewerkers, vun-
weye de voldoening van het leveren van een bijdrage aan
het urgente muutschuppelijke vraaugstuk vun digitule veilig-
heid;

- werkgevers komen via hun medewerkers in een vroey
stadium in aanruking met jony talent,

Hoe verder?

1. Heft hierboven ygeschetste beeld is een momentopnume.
Veranderingen hierin kunnen vele oorzaken hebben: oplei-
dingen worden toegevoeyd, vukken worden foeye-
voeyd, vakken worden ingewisseld voor undere vakken
enzovoort. Duarom wordt het beeld door dcypher online
uunygevuld en yeuctudliseerd. Geinferesseerden in de
meest recente informatie over een opleiding, wordf aun-
geruden om het online overzicht te bekijken en daarnaast
de websites van opleidingen te raadplegen.

2. PvIB publiceert beroepsprofielen (6) die generieke cyberse-
curityberoepen beschrijven waarnaar op de arbeidsmarkt
veel vraag haar is. Deze beroepsprofielen kunnen de busis
zijn voor het ontwikkelen van cybersecurity-opleidingen. De
beroepsprofielen kunnen bovendien yebruikt worden in
een hoy fe implementeren certificutiestelsel (7).

Het Dutch cybersecurity platform higher educdation & research
werd in 2016 opyericht. Hiermee hebben vier ministeries (EZK,
OCW, J&V en Defensie) sumen met NWO (Nederlundse orgu-
nisutie voor Wetenschuppeliik Onderzoek) het initiutief yeno-
men invulling te yeven uun één vun de doelstellingen in de
Nutionule Cyber Security Strategie: “Nederlund beschikt over
voldoende cybersecuritykennis en -kunde en investeert in ICT-
innovutie om onze cybersecuritydoelstellingen te halen.”

Referenties

(1) Het Centruul Reyister Opleidingen Hoyer Onderwijs (CROHO) bevut de
liist van dlle in Nederlund georyguniseerde opleidingen voor hoyer
ohderwijs die door het Ministerie van Onderwijs, Cultuur en
Wetenschup wordeh erkend.

(2) Een ussociute deyree is een tweejuriy progrummau binhen een HBO-
bucheloropleiding met een eigen wettelijke yruud (Ad). In 2018
bestonden, voor zover bekend, hoy yeen ussociute deyree (Ad) oplei-
dingen in cybersecurity. De hudlbuurheid voor het sturten van een Ad-
opleiding werd onderzocht door de Hogeschool vun Amsterdum en de
Hoygeschool vun Rotterdum.

(3) Europeun Credit Trunsfer System; 1 ECTS = 28 uur studiebelusting.

(4) Een post-initiéle musteropleiding is een opleiding voor personen met
een hbo- of universituir diplomu en/of met de hodige werkervaring in
de beroepspruktiik.

(5) Een combinutie vun een buun voor de klus met een undere buun Zie
www.hybridedocent.nl

(6) www.pvib.nl

(7) https://www.pvib.nl/veelyestelde-vrugen/certificeriny
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- Frans Dondorp (CIPP/E, CIPT) is werkzaum bij Decos Information Solutions.
Hugo Leisink (CIPP/E) is werkzaum dls senior udviseur cybersecurity binnen de Rijksoverheid.

De auteurs schrijven op eigen fitel, representeren met dit artikel geen bedirijf of instantie en streven met dit artikel
geen commerciéle of politieke belungen nu. Voor vragen zijn ze te bereiken viu info@privacy-friendly.nl.
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het data protection impact assessment

Het Data Protection
Impact Assessment

Het Dutu Protection Impuct Assessment (DPIA) wordt niet dltijd gyoed uityevoerd.
De nudruk ligt vadk te veel op risico’s voor de orgunisuties en te weiniy op de

risico’s voor de betrokkenen.

e Alyemene Verordening Geyevensbescherming
(AVG) schrijft voor dat de verwerkingsverantwoor-
delike een ygeyevensbescherminyseffect-
beoordeling (DPIA) uitvoert wunneer een
verwerking wadrschijnlijk een hooy risico inhoudt voor de
rechten en vrijheden van natuurlijke personen. Dit stadt in
AVG artikel 35 lid 1, waarbij in lid 3 en lid 7 verder wordt uitge-
legd wanneer deze DPIA specifiek vereist is en wat daar in
dient te staun. Voordl lid 7 sub b en ¢ zjjn voor hu van belang.
Dauarin stuut dut de DPIA “ten minste” een beoordeling van
de ‘noodzuuk en evenredigheid van de verwerking” moet
bevatten, dlsmede een ‘beoordeling van de risico’s voor de
rechten en vrijheden van betrokkenen.’ Bij een DPIA guat het
dus voordl ook om de betfrokkenen en zeker niet dlleen om
jou dls verwerkingsverantwoordelijke. Een DPIA gadt niet
dlleen om jouw risico’s op overtreding vun de AVG, een
dutulek, een boete, imugoschade enzovoort. In de praktiik is
dut vauk echter wel de focus.
Nutuurlijk zijh die onderwerpen belungrik, maur de AVG eist
meer. Een DPIA kun niet ulleen gericht zijn op de belunyen
vun een orgunisutie. Niet in de lautste plauts omdut de AVG
zich richt op de belunygen vun natuurlijke personen.
De betrokkene, degene wiens privacy in het geding is, heeft
immers niets uan zo'n ‘“interne’ DPIA. ledereen muy verwuch-
ten duat jij je uun de AVG houdt. Daarin stuat in artikel 5 /m
11 helder welke verwerking wel of niet mayg en in artikel 32
t/m 34 wuar de beveiliging aun moet voldoeh. Als je een
intern gerichte DPIA doet, voeyd je niets toe. Zo’'n DPIA is wei-

nig meer dun een verklaring dat je zelf vindf dat je je aan de
wet houdt. Dut zegt fe weinig over wut jouw dctiviteiten spe-
cifiek betekenen voor de rechten en vrjheden vun de
betrokkenen. Duurom is artikel 35 lid 7 sub ¢ een bepuling die
je hiet mayg missen.

Privacy versus security

De klussieke tegenstelling tussen geygevensbescherming en
geyevensbeveiliging komt tfoch weer auan de orde. Dit zijn
twee werelden en dut blijft ook zo. Andere doelgroepen: de
geyevensbescherming is primair gericht op de betfrokkene
en de yeyevensbeveiliging primair op de eigen orgunisdtie.
Ju, security draagt bij aan privacy. Als je eigen informatiebe-
veiliging hiet op orde is, dun kan je hooit een yoede omyuny
met persoonsgeygevens van anderen garanderen. Security is
een heipudl. Belunyrijk, muar geen huis.

Voor wut betreft de DPIA heblben we het over ‘artikel 32 ver-
sus urfikel 35°. De eisen en inhoud vun de DPIA worden speci-
fiek omschreven, met wuls kern ‘bescherming vun
persoonsgeyevens’. Duarvoor is hatuurlijk de beveiliging ex
artikel 32 nodig, muar dat is niet dlles. Het simpelste voor-
beeld is dat een risico (geidentificeerd door de DPIA) ook
yemitigeerd kun worden door een wijziging in het proces. Of
door geygevensminimalisutie. Niet voor niefs moet je in de
DPIA ook de ‘hoodzuuk’” hadrukkelijk onder de loep hemen.
Vraugstukken die breder zijn dun dlleen maar het beveiligen
van gegevens. Een DPIA kan dus hiet dlleen een beveiligings-
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het data protection impact assessment

‘Wi roepen privacy-experts op om met ons
mee fe doen, om hun mening te delen
en i fe dragen aan een betere DPIA

ussessment zijn, zouls je ook hiet dlleen op een heipaal kunt
wonen,

De geyevensbescherming dient gebruik tfe muken van het-
geen een oryunisutie met informutiebeveiliging heeft bereikt.
Van daaruit is hamelijk geregeld dut informatie goed wordt
beschermd, welke orgunisatorische dfspraken er zijn en
welke tfechnische muaautregelen genomen zijn. Daar kan in de
DPIA dus huar verwezen worden, zonder duur inhoudelijk op
in te gaun, De CISO zit duarbij uun tufel om te beurgumen-
feren of viu ‘pussende Muutregelen’ uun artikel 32 volduun
wordt. De CISO is hiet degene die vertelt dut een nieuwe ver-
werking een verhooyt risico op discriminatie infroduceert.
Artikel 35 is niet artikel 32.

De AVG sluit uun bij de risicogebuseerde uunpuk van infor-
matiebeveiliging. Je denkt dun in “kans x impuact’, waarbij je
wuarschijnlijk gewend bent dut je een luug risico kunt uccep-
teren. Daarin zit een verschil tussen gyegevensbescherming en
informutiebeveiliging. Je kunt immers nhiet spreken voor een
betrokkene en je kunt dus geen uitsprauk doen over de
ucceptdtie vaun een risico.

In de privacywereld is het bestaan van een risico op discrimi-
nutie dltijd onacceptubel. Je kunt geen kleine kuns op discri-
minatie accepteren, zeker niet ‘namens’ de betrokkenen.
Die risicomuitrix is er dus hiet. Het bestaun van een risico ver-
eist een muutreyel, ongeucht hoe je (uls niet-betrokkene)
duf risico inschat.

Wat een orgunisatie dus hiet moet doen tijdens een DPIA is
op zoek guun huur hoe de verwerking fe veruntwoorden is
onhder de AVG. Wut organisaties moeten leren en accepte-
ren is dat een DPIA kan uitwijzen dat een geplande verwer-
king niet strikt hoodzukelijk is of niet eerlik is naar de
betrokkenen en dus geen goed idee is. Zij moeten leren dut,
hoe goed de beveiliging ook is, ufzien van een geplande ver-
werking soms de beste en meest eerlijke keuze is.

Een mautregel in de wereld van gegevehsbescherming kan
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dus ook inhouden dut het proces uungepust wordt of niet
meer wordt uityevoerd. Gegevensminimalisatie. Privacy by
design. Dat radkt niet per se aun gegevensbeveiliging.

Een nieuwe DPIA

Wij denken dut er een nieuwe, publiek beschikbare DPIA
moet komen. Een DPIA die meer stuurt op of de verwerking
wel eerlijk is richtinyg de betrokkenen. Een DPIA waarbij je niet
kan wegkomen met dlleen een untwoord op de vruuy of
een verwerking wel muyg en of de of yeygevens wel goed
beveiligd zijn. Wat nodig is, is een DPIA die teruggaat naar de
kern en ygericht is op de vrauy wat een verwerking betekent
voor een betrokkene. Een extern gerichte DPIA.

Wij vinden dat zo'n DPIA publiek beschikbaar moet zijn.
Omdat wij allemadl moeten willen dat die kleine MKB’er ook
een DPIA uitvoert. Omdat een DPIA een ‘work in progress’ is
eh steeds beter wordt haarmate privacy-experts vragen aan-
scherpen. Omdat DPIA’s herhaald moefen kunnhenh worden
binnen een orgunisutie, Omdut DPIA’s gedeeld en veryele-
ken moeten kunnen worden tfussen orgunisdties. Hoe mooi
zou het zjjn dls een andere orgunisutie een (deel van) jouw
DPIA kun ygebruiken zodut het voor hen mukkelijker wordt en
minder werk oplevert en heh dus noyg minder excuus ygeeft
om het niet te doen. Hoe mooi zou het zijn dls een betrokkene
de DPIA kun opvragen en ziet dut zijn belungen ook echt zijn
meeyewoyen.

Wij hebben reeds een eerste uanzet geduan tot zo’n hieuwe
DPIA. Het resultaat van ohze inzet is fe vinden op www.pri-
vacy-friendly.nl. Deze eerste versie is hu hoy slechts een PDF,
wut dus een handmutige uitvoering van de DPIA vereist. We
werken hurd aun een yebruiksvriendelijkere moyelijkheid om
de DPIA online in te kunnhen vullen.

Wij roepen privacy-experts op om met ons mee te doen, om
hun meninyg te delen en bij te dragen uan een betere DPIA.
Een ‘community standard’ wadarbij iedereen een inhoudelijke
bijldrage kun leveren. Een DPIA op die door dlle privacy-
experts yekend en erkend wordft.



HET BESTUUR IN BEELD

Deze keer is het mijn beurt om mezelf voor fe stel-

len dls bestuurslid. De meesten van jullie zul-
len mij wel kennen, omdat ik dl een tijd
meedradi in het PvIB. Ik zif in de
reductiecommissie van ons iB-

Maguzine. Ik doe dit alweer 10

jaar, wadrvan 8 juar dls com-
missievoorzitter en vanaf dit

jaar ook dls bestuurslid. In

1978 beyon ik in de IT bij

Deltu Lioyd Verzekeringen

dls programmeur (wat was

dat ook ulweer?). In die fijd

heb ik mijn EXIN AMBI-

diploma gehaald. Nu 12 jaar

adls ontwikkelaar en later als DBA
overygestapt naar [T-audit, |k helbo

de postdoc I[T-uuditopleiding

moyen volgen uan de VU. Net dls

zoveel [T-auditors later in de informatie-
beveiliging gerold dls CISO. Nu 2012 bij
Allianz en Digidentity. In september 2017
ben ik met vervroegd pensioen gegaun en
heem ik zo hu en dan wat parttime opdrachten
adn.

Ik ben altijd al verbonden geweest aan (vak)vereni-
gingen (NGI/KNVI, ISACA, NOREA, ISF, ClOnet), omdut

zdyg in kenhisdeling en netwerken. Omdat
Ing hiet op zichzelf stadt, kijk ik vooral ook haar
adnpulende specidlismen dls BCM, privacy, crisismanaugement,
fraudebeheersiny en fysieke beveiliging. Die meerwuarde pro-
beer ik uit te dragen in het iB-Magazine door ook artikelen op
die gebieden fe orguniseren.
Wat mij de laatste tijd is opgevdallen, is dat er steeds meer
geruchten de ronde doen (Huawei) en incidenfen plaatsvinden
waarbij al dan niet sprake is van bewust aangebrachte zwakhe-
den in hardware., Voor ons vakgebied wel een [astige, want die
zaken zitten vaak diep in (fechnische) systemen. Niet iedereen
heeft daar verstand van. Dat wordt hoyg een uitdaging.
lk zie ook een forse toenhame van gevdllen van bedrijfsspiondage
wuaarbij [P gestolen wordt. Al dun niet door haties. Denk aan het
recente incident bij ASML met een forse schade.
Incidenten zijn er bijna dagelifks en zijn geen nieuws meer. Wat
steeds belangrijker wordt, is hoe we met die incidenten omgaan
enh hoe we die moeten oppukken. ‘Resilience’ is daarbij het
foverwoord geworden. |k denk dan dat er meer aandacht
VOOr crisismunugement zal en moet komen en
dat de professiondls en het PvIB duar ener-
gie in moeten steken.
Over vijf juar hoop ik dut ik kan con-
stateren dat we overbodig zijn
geworden dls het PvIB. |k heb
dat in het verleden ultiid
gedacht, omdat informatie-
beveiliging niet iets is dat
‘eraun geplukt moet wor-
den’, maar gewoon vanzelf-
sprekend moet zijn. Security
by design dus. |k ben dlleen
bang dat dut in die 5 juar noy
niet gaat lukken. Infegendeel,
gezien de shelle ontwikkelingen
zdl er juist meer vraay komen haar
security professionals. Als ik ergens
kom, op IT-beurzen bijvoorbeeld, dan
valt het mij op dut er maar weinig men-
sen van het PvIB gehoord hebben. Zelfs bij
security professionals, Dat is wel jummer.
Voor de komende jaren moeten we meer
samenwerken met belahgengroepen en vereni-
gingen die niet direct met ons vukgebied te
maken hebben om het PviB te profileren. Een mooie
fadk voor mij, de commissies en het bestuur.
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Frank van Vonderen is CEO van WeDoPrivacy en puartner bij Verdonck, Klooster & Associutes. Frunk is bereikbaar

vid frank.vanvonderen@vka.nl.
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Privacy tool kopen?

Dit zijn de 5 vragen die je moet stellen

"Hebben we hier geen tool voor hodig?” Het is een veelgehoorde opmerking bij
veel orgunisuties die aun de slug gaun met complexe onderwerpen dls security of
privacy. Deze wens komt voort uit de behoeffe om grip te krijgen op een moeilijk
onhderwerp, om de wereld in e kunnen delen in kleuren en om te kunnen vertellen
of je dls orgdnisdtie in control bent,
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aur een under gezeyde is: ' fool with d tool is
still o fool”. Dut geldt ook voor privacy tooling.
Op een murkt die drie juur geleden hoy hau-
welijks bestond, verdringen nu fal van adunbie-
ders zich met fools die je helpen om ‘compliunt’ te raken met

AVG / GDPR. Maur over wat voor fools hebben we het dan

bijvoorbeeld?

1. Tools die helpen om cun de administratieve verplichtin-
geh vun de AVG fe voldoen (reyister, DPIA, inzage, duta-
lekken, verwerkersovereenkomsten).

2. Tools die een beeld gyeven van de mate van ‘compli-
ance’ en helpen bij verantwoording (balanced score-
cuards, risicomanugement en maautregelen).

3. Tools die helpen bij privacy by desigh (minimaliseren, ver-
wijderen, versleutelen, foegyungsbescherming, pseudoni-
Mmiseren en unonimiseren).

4. Forensische tooling (wut voor yeyevens bevinden zich in
de infrastructuur en wat hebben hackers kunnen berei-
ken).

In 2018 is in de AVG-huust geinvesteerd in privacy en in pri-
vacy tooling. Een jaar verder spreek ik veel organisaties die in
de praktijk merken dat ze niet dlles uit de tooling halen: het
vullen is lustig, de tooling is te complex, of gebruikers vinden
dut ze dubbel werk moeten doen. En door deze slechte erva-
ringen darzelen veel undere orgunisuties voordut ze tooling
aunschaffen... Wat zijn dadgrom de belangrijkste vragen die
je moet stellen dls je een (privacy) tool wilt kopen?

Vraag 1: wat zijn de functionele eisen aan de tool?

Dat is makkelijker gezegd dan gedaan, want je hebt vaak
wel een verwuchting van de uitkomst van de tool (‘de heilige
gradl’), maar hoy hiet van het gebruik van de tool. Het is in
dit geval moyelijk om voor jezelf ‘use cuses’ of gebruikssce-
nario’s te definiéren, of unders yezeyd: hoe ben je van plan
te guun werken? Bijvoorbeeld bij een reyister van verwerkin-
gen: wie zorgt voor de initiéle vulling, wie gaat het straks bij-
houden en hoe, hoe wil je de actudliteit en juistheid
confroleren, en hoe ziet het toezicht er uit? Pus dls deze
gebruiksscenurio’s duidelijk zijn, kun je bij een demo of kennis-
muking ook kijken of de tool bij jouw gebruiksscenurio’s pust.

Vraag 2: in hoeverre kunnen we al gebruik maken van
bestaande middelen?

Kijk in hoeverre dl gebruik kan worden gemaakt van
bestaande tools: het is veel mukkelijker om tuken te beley-
gen bij collegu’s dls zij daarbij ook gebruik kunnen blijven
muken van eigen tooling.

Stel: je krijgt per duy tientdllen tot honderden vragen vun
klanten. Via telefoon, muail of web. Dadr kan zo maar eens

privacy tool kopen?

een inzuygeverzoek tussen zitten. Als er zoveel kluntcontucten
zijn, is er vauk ook een professionele werkwijze om klantvra-
gen te cuteyoriseren en df te handelen. Is het dan ook niet
slimmer om fe kijken of je ook inzageverzoeken viu het regu-
liere klantcontuctproces (en de bijpbehorende tooling) fe
luten verlopen? Andere moyelijkheden zijn tools voor inkoop
/ contractmunugement (inpussen bewaking verwerkersover-
eenkomst) en tools voor de ufdeling ICT (bijhouden inciden-
ten en dutulekken).

Vraag 3: wat vinden de beoogde gebruikers van de
tool?

Vaak zie ik dat privacy officers en functionarissen voor gege-
venhsbescherming (FG) een tool kopen. Voor hen is de AVG
ygesheden koek. Muur wat vinden gebruikers? Worden zij bljj
van wut ze zien? Shuppen zij de termen en werkt de tool voor
hen intuitief? Als privacy officer of FG ben je misschien niet de
beste om dut te bepulen, betrek duarom ook de mensen die
worden geucht met de tool te werken. Want dls de tool hen
gunstaat, dan is de kans veel groter dat ze het guan gebrui-
ken. En daur heb je dls privacy officer of FG uiteindelijk veel
meer uun. Misschien is er wel een proefperiode moyelijk?

Vraag 4: is er hulp bij implementatie / nazorg om het
maximale uit de tooling te halen?

Even generdliseren: leveranciers van privacy tools zijn niet
goed in het udvies er omheen. Hun businessmodel is ontwor-
fpen om aan de tool te verdienen en niet aan de implemen-
tatie. Maar vadk is steun bij de implementutie wel nodig: om
dlles uit de tool te halen, moet het hiet ulleen op de juiste
manier worden geimplementeerd, maar is er ook hulp hodig
om de processen te ontwikkelen of een goede yebruikerstrai-
ning te geven. Hoe voorziet een tool leveruncier hierin? Doet
ze dut zelf, of heeft ze een implementutiepurtner die je kunt
bellen, ook hoy een uuntul mauunden nu de implementutie?

Vraag 5: wat doet de leverancier aan beheer en onder-
houd?

En dan muaar ook de andere kant generdliseren: adviesorgu-
nisutfies zijn geen ygoede toolleveranciers. Zij verdienen hun
geld uan advisering en hiet uan beheer en onderhoud van
tooling. Vrady is dun hoe shel en adequadt zijj reageren op
buys en foutjes. Wut is de kulender voor doorontwikkeling van
de tooling?

Samengevat: buseer de keuze van de tooling hiet zomauar op
eeh demo of dut wat de buren doen. Stel deze vragen,
zoddt je eenh beter ohderbouwde keuze madkt in privacy
tooling.
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Blijf op de hoogte

Dutu kun niet vollediy worden beschermd door dlleen technische beveiligings-
maautregelen te nemen. De Alyemene Verordening Geyevensbescherming (AVG)
verplicht organisaties daarom ook organisatorische en administratieve
maatregelen door te voeren. Echter, de AVG bevat veel open hormen waardoor
niet dltijd even duidelijk is hoe de bepudlingen uit de AVG moeten worden
uityeleyd. De uitkristdllisering en onderzoeken door de Autoriteit Persoonsgyeyevens
(AP) ziin ook hoy in volle guny. Willen orgunisuties AVG-proof zijn én blijven dan is
het hoodzukelijk om ook op de hooygte te zijn van de ladtste en meest belunyrijke
ontwikkelingen. Duarom worden in dit artikel twee belangrike onderwerpen met
interessunte ontwikkelingen op dut viuk behandeld.
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AVG: blijf op de hoogte

De AVG bevat veel open normen
waardoor niet duidelijk is hoe de bepalingen
uit de AVG moefen worden uitgelegd’

én vun de meest besproken verplichtingen uit de

privacywetgeving is het sluiten van verwerkersover-

eenkomsten. Wuanneer de verwerking geheel of

gedeeltelijk wordt uitbesteed uaun een derde purtij,
de verwerker, moet een overeenkomst gesloten worden. In
de pruktijk wordt shel aangenomen dut een onftvanger van
persoonsyeygevens een verwerker is en dut een verwerkers-
overeenkomst het verplichte middel is om ufspraken in vast
te legyen. Terwijl het ook moyelik is dut de undere purtij
(Mmede)veruntwoordelijk is voor de gyeyevensverwerking. In
dat gevdl is een verwerkersovereenkomst niet het juiste mid-
del. Duarom moet dlfijid eerst haar de onderlinge relutie
worden yekeken voordut de overeenkomst wordt opye-
maakt,

Analyse maken

De verwerkingsverantwoordelike bepadlt het doel en de
middelen. De verwerker verwerkt slechts in opdrucht van de
verwerkingsverantwoordelike de persoonsgegevens voor
dut doel. Bij het analyseren van het voorgaande, spelen de
verantwoordelijkheden van partijen en de feitelijke invioed
die purtijen uitoefenen een belungrijke rol. Verder moet de
opdracht die wordt gegeven gericht zijn op het verwerken
van persoohsgeygevenhs. Je gaat immers ook hiet met de
pukketbezorgyer een verwerkersovereenkomst ufsluiten
omdut de pukketbezorger de gegevens over de ontvanger
krijgt. Dut gegevens in dit geval worden uitgewisseld, is
slechts een voortvioeisel van de primaire opdracht.

Verkeerde kwalificatie

Een verkeerde kwdlificatie komt ondanks bovenstaande
handvutten vaak voor. Dit aangezien er situdties bestaan
wuarbij meerdere interpretuties moyeliik zijn en er orgunisu-
fies zijn die deze unulyse niet goed muken. Dit overkwaum
ook Uber. Uber B.V. (UBV) en Uber Technoloyies, Inc. (UTDH
hebben in 2018 een boete opyeleyd yekregyen voor het
overtreden vun de meldplicht datalekken. Bij de beoorde-
ling heeft de AP ook naar de rollen van puartijen gekeken.
Partijen waren zelf overeengekomen dat UBV verantwoor-
delijke is en UTl ten behoeve vun UBV uls verwerker

optreedt. Ze hadden duurom een verwerkersovereenkomst
gesloten. De AP wus het hier hiet mee eens en oordeelde
dut de puartijen dls gezamenlijk verantwoordelijken zijn aan
te merken. Dit uungezien UTI het privacybeleid en het infor-
mutiebeveiligingsbeleid (mede) had opyesteld, beslissingen
had gemauakt over de opslay van de geyevens en de Uber-
dpp door hud ontwikkeld en uungeboden.

Kortom, puartijen hadden hier een verkeerde kwudlificutie
gemuaakt. Verder wus dus hetgeen dat op pupier stond hiet
leidend voor het vuststellen van de rollen. UTI bepuadlde
samen met UBV voor welk doel en met welke middelen de
persoonsgeyevens werden verwerkt. De feitelijke gedragin-
gen zijh dus doorsluggevend voor de kwulificutie vaun de rol-
len.

Verstrekken van persoonsgegevens

Tussen verwerkingsverantwoordelijken en verwerkers en
tussen verwerkingsverantwoordelijken onderling worden dus
veel persoonsyeyevens uityewisseld (1). Echter, het verstrek-
ken van persoonsgeygevens is aaun voorwadrden uit de AVG
yebonden (2). De ulyemene reyel is dut het verstrekken van
persoonsyeyevens dlleen muy uls het verenigbuar is met
het doel waarvoor de gegevenhs zijh verzameld. Om fe
bepulen of het verenigbudr is met het oorspronkelijke doel,
moet haar de concrete omstundigheden gekeken worden.
Duaarbij spelen verschillende fuctoren een rol, zouls de aard
van de ygegevens en de ygevolgen van de verstrekking.
Wanneer het hiet verenigbaar is met het doel, mayg het ver-
strekken dls er foestemming wordt gegeven of dls de geye-
vens hodiy zijh voor een verwerking. Dit is moyelijk op busis
vah eeh unierechtelijke of lidstautrechtelijke bepuling die in
een democrutische sumenleving een hoodzukelike en
evenredige muutreyel vormt ter waarboryging van de in de
AVG bedoelde doestelling van dlgemeen belany (speci-
fieke wettelike plicht). Nuust het bovenstuunde moet het
doel ook dltijid gerechtvaardigd zijn. Dit houdt in dat het
doel yebuseerd moet zijn op één vun de zes yrondslugen
uit de AVG. Ook moet worden gyekeken nadr de proportio-
nuliteit en subsidiuriteit. Verder moet de verwerkingsverunt-
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Jurisprudentie en alle verschillende
ouplicaties van de AP gaan ook de

aankomende periode erg waardevol zijn

woordelijke die de gegevens ontvangt zelf ook een grond-
slag hebben om de geygyevens te mogen verwerken.

Ontvanger zelf verantwoordelijk

Het lijkt dus vrij duidelijk hoe moet worden bepuald of geye-
vens moygen worden verstrekt of niet. Een duidelijk voor-
beeld is die van de situatie waarbij iemand een reis boekt bij
een reisburedu. Het reisbureau moet dun de yeyevens
doorgeven auh de viuchtmadatschappij, anders kan de
overeenkomst met de boeker hiet worden uitgevoerd.
Toch zullen er dlfijd yrijze yebieden en verschillende inter-
pretaties bestaun rondom de rechtmautigheid van de ver-
strekking. Voornamelijk in de situatie waarbij er afzonderlijke
verwerkingsverantwoordelijken zijn die in principe niet
sumenwerken. Rechtspraak kan uitkomst bieden voor dit
soort situaties. Van deze uitspraken kunnen wij dun leren
waar rechters haar kijken bij hun beoordeling over de recht-
matigheid van de verstrekking. Dit kunhen wij weer tfoepus-
sen in de prukfijk.

Belangenafweging

Een recente uitspraak (3) guat over een situdtie die we net
noemden. Duurbij wus een belungenufweyging noodzakelijk
om te bepulen of yeyevens verstrekt mochten worden.
Dutch Filmworks (DFW) wilde hamelik gegevens inzien waar-
over Ziggo beschikf om mensen die illegaudl een film
gedowhloud zouden hebben een ‘downloudboete’ fe
geven. Aungerzien Ziggo dit weigerde, stupte DFW naar de
rechter.

De rechter heeft toen een belungenufweying yemuukt om
te beoordelen of Ziggyo de yeyevens moest verstrekken. De
rechter stelde voorop dut DFW belanyg heeft bij het ver-
krijgen van de geyevens. Dit uunygezien het illegudl down-
louden van een film verboden is en het daarbij aannemelijk
is dut DFW recht heeft op een schudeveryoeding uls vust-
ygesteld is dut een fim illegudl yedownloud is. Ook werd
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verwezenh haar het besluit van de AP uit december 2017
wuaruit bleek dut de voorgenomen verwerking van DFW
rechtmatiy is. De rechter stelde duurbij dut dit onder de
AVG niet anders is. Verder hadlde de rechter aan dat voor
DFW geen minder ingrijpende manier bestaat om achter de
geyevens te komen.

Echter, DFW hud volgens de rechter onvoldoende duidelijk
gemuukt hoe zij de gyeyevens wil yebruiken om de down-
louders te benuderen. Duurnuust werd onvoldoende
duidelijk of DFW de persoonh uchter de geyevens uls de ille-
ygule downlouder uunmerkt, omdut de IP-udreshouder hiet
diegene hoeft fe zijn die de film duudwerkelijk heeft
yedownloud. Ook wus het volgens de rechter niet duidelijk
of DFW voldoende informatie aan de downlouders over hun
rechten zul verstrekken. De rechter vond, gelet op het voor-
guande, dut Ziggo de gegevens hiet hoefde te verstrekken.

Hierbij moet opyemerkt worden dut het oordeel van de
rechter dus unders zou kunhen zin uls DFW het boven-
staande wel duidelijk had kunnen maken. Wees dus dlfijd
concreet in de onderbouwing van onder undere de hood-
zauk, gevolgen en omstundigheden vun de gyeyevensver-
strekking.

Blijf de rechtspraak en de AP volgen

Jurisprudentie en dlle verschillende publicaties van de AP
guun ook de uunkomende periode erg wadrdevol zijn. Het
is daarom verstundig om op de hoogte te blijven en te unti-
Ciperen op de onfwikkelingen. En onthoud dut zelfs de
rechtbunk en de AP soms hoy zoekende zijn.

Referenties

(1) Dooryifte huur buiten de EU wordt in dit artikel hiet nader
besproken.

(2) Art. 6lid 4 AVG

(3) Rb. Midden-Nederlund 08-02-2019, ECLI:NL:RBMNE:2019:423



Non-conflicted

Within the last 24 hours (s The Aftributer writes this on 5th April 2019) the
CEO of Boeiny, Dennis Muilenbury, hus publicly ucknowledyed thut
bud dutu feeding into an automuted flight system on the company's
fopulur 737 Mux jets played d role in two recent crashes (1). ‘With the
releuse of the preliminary report of the Ethiopian Airlines flight 302
accident investigation it's apparent that in both flights the Maneuvering
Characteristics Augmentation System, known as MCAS, uctivated in
response fo erroneous dngle of aftack information.” (2) We are
beginning to see emergent properties of autonomous (und semi-
autonomous) systems, including their human inferfaces, thut are
cuusing mujor concerns over the resolution of conflicting requirements.
In a much eurlier incident, Air Frunce flight 447 (an Airbus 330) crashed
on 1sf June 2009 over the Atluntic Oceun, In thut cuse ice crystals built
up on speed sensors und cuused the auto-pilot to disconnect. Thut
convinced the pilots to tuke erroneous uction that led to u catustrophic
aerodynamic stall of the dircraft, We might expect that this type of
incident is ohe that will occur ugain s we roll out more und more
autonomous systems for transportation and other industriul applicutions.
[t concerns the conflict that can occur between the humuns und the
technology, und how we resolve these cuses in reul fime to suve humun
lives. If the humans ure ygiven fulse (or fuke) dutu, how should they
hundle thut? How should they ‘know’ for certuin thut the datu is fulse?
To what extent should un autonomous system insist that it is o better
decision maker than the humans? And to what extent should the
human operator be considered as an effective buckstop for d
malfunctioning autonomous system. These dre complex issues (3).
Resolving desigh conflict is by ho meuns hew. We have hud to dedl with
the need for heuvily confrolled uccess und ingress info buildings whilst
at the sume time making it eusy for those inside fo escupe if the building
is on fire. Specidl fire escupe doors have been used, und yet in certain
venues, often hightclubs, the munugement hus chuined up the escupe
doors to prevent people yetting in through the buck without puying.
There are many recorded frugedies of hundreds dying in nightclub fires
for this very reuson. Human behuviour is the key issue; tfechnology
uttempts to mitigate the worst threuts to human life but the designers
cannot foresee or forestall every type of future behaviour ... or can
they? In an eurlier Attributer bloyg artficle (Safe, April 2016) we discussed
the synergy that exists in the approuch faken in SABSA for security
architecture and that taken in the sufety engineering frumeworks:
STAMP (System-Theoretic Accident Model and Processes), CAST (Causal
Andilysis using Systems Theory), and STPA (System Theoretic Process
Andalysis) (4). These methods are from the tfeum ut the MIT Department
of Aerohautics and Astronautics led by Dr Nancy Leveson.

The key differentiator between the MIT methods und traditional sufety

ATTributer

engineering approuches is the emphasis on hierarchical governance
that modern thinking embraces. No longer is there u belief that an
uccident is caused by d lineur chain of events, or even by the “swiss
cheese model” where dll the ‘holes’ dlign. Yet dlready Mr Dennis
Muilenburg hus publicly usserted in his video stutement that these
accidents were cuused by d “chuin of events’. No doubt that part of his
statement will occupy sufety analysts and lawyers for severdl years to
come. Many industry experts ure dlreudy pointing fo poor governance,
driven by competitive issues with respect to Airbus und the need to
maintain profitability. Perhups how is the time for The SABSA Institufe to
reach out ugain for some joint thinking und working with the MIT team.
We are facing the prospect of sufety engineering becoming more and
more dependent on the yudlity of digitul dutu feeds und therefore on
the security of digital sub-systems. Autfonomous piloting systems in il
forms of frunsportation ure becoming ubiyuitous. Sufety authorities in
different sectors und jurisdictions aure moviny to u position that “a system
cunnot be sufe, if it is not secure’. Both schools of thought (STPA und
SABSA) have mujor confributions to muke fowurds u holistic
architectural upprouch fo the design of sufety-critical digital systems of
dll types. What is not yet clear is exactly how to uchieve the godls.
Further research and development of ideus is needed to move forward.
Here's unother ‘cdll fo urms’ from The SABSA Institute. We shall be
pleused to heur from unyone interested in working on u joint project to
look ut these issues in autonomous systems. The Affributer suspects thut
we Mmight find that desighers ure too focused upon the behuviour of the
technology under stress und not sufficiently attentive to the vast array of
possible human behaviours that might accompany  technical
malfunction. As u starting plan The Atftributer suggests the creation of u
faxonomy of scenarios including the detdiled analysis of possible human
interventions. That would give us some insight info the scale of the
problem as it emerges in this fast-changing world of digital automation.
Contuct info@subsu.ory.

The Attributer

Referenties

(1) Lion Air flight 610 on 29th October 2018 und Ethiopiun Airlines flight 302
onh 10th Murch 2019

(2) www.boeing.com/commerciul/737mux/737-mux-updute. puge#/mes-
suye

(3) www.hoop.hl/2008/08/simple-vs-complicuted-vs-complex-vs-
chuotic.html

(4) www . psus.scripts.mit.edu/home/wp-content/uplouds/2016/01/Systems-
Theoretic-Process-Analysis-STPA-John-Thomus.pdf
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AVG: pleidooi voor
een dlternatief
stappenplan

Eind januari publiceerde Het Financieele Dagblad een artikel met de pakkende

fitel "Angst voor privacywet AVG blijkt ongegrond’ (1). Privacyexperts reppen over

hieuwbukken consultunts die voorul angst inboezemden. Deels terecht. Een

aundere benudering is dat bij het gros van de organisaties privacy, in het bijzonder

de omyuny met persoonsyeyevens, hauwelijks op de ugendu stond en er duarom

veel behoefte wus auun ondersteuniny. De conclusie die in het artikel wordt

getrokken, is dut de invoering van de AVG voordl voor een stijging in privacy-

bewustziin heeft gezoryd.

oewel duar zeker een kern van waarheid in zit,
hoop ik dat bewustzijn niet de enige winst is. Dus rij-
zeh de vragen: wadr sfonden organisaties voor de
AVG en waar staan ze nu? En is er meer bereikt dan
enhkel bewustwording? Sinds 2011 benh ik actief in het vakge-
bied, vanuit een uchtergrond in IT audit, IT risico manugement
en informatiebeveiliging. In die eerste jaren kwam ik beperkt in
aanraking met privacyvraagstukken. De Wet bescherming per-
soohsgeygevens wus van toepussing en slechts enkele klanten
hadden processen ingericht die aan de eiseh van deze wet
voldeden. In 2016 kreey privacy (of eigenlijk gegevensbescher-
ming) in Nederlund een eerste boost door de ‘Meldplicht
Dutalekken’. Dit zorgde voor een stijging in het aantal privacy
gerelateerde vragen, toen hoy voordl gericht op het simpel-
wey opstellen van een procedure ‘omyuun met datalekken’.

Stappenplan AVG

Door de komst van de AVG hebben 2017 en 2018 voor veel
orgunisaties, en dus ook voor onze orgunisdatie, in het feken van
geygevensbescherming gestaan. Organisaties zijn druk bezig
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geweest met de implementatie van dllerlei vereisten die uit de
wet voortvloeiden. Vaak met dls einddoel de implementatie
van een bepudlde eis. Hiervoor zijn door dllerlei instanties
frameworks en stappenplannen cuangeboden. Denk even
terug aun het 10 stuppenplan van de Autoriteit Persoons-
geyevens (AP) om te kunnen voldoen aun de AVG (2) (zie hier-
onder).

In 10 stappen voorbereid op de AVG (Autoriteit
Persoonsgegevens):

Bewustwording

Rechten van de betrokkenen

Overzicht verwerking

Data Profection Impact Assessments
Privacy by desigh/default

Functionuris voor de Gegevensbescherming
Meldplicht Datalekken
Verwerkersovereenkomsten

. Leidende toezichthouder

10. Toestemming

VO ®NO O N —



AVG: pleidooi voor een alternatief stappenplan
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Figuur 1 — Busisvereisten

Bewustwording

Stap 1 (bewustwording) zit wel goed, dls we het FD mogen
geloven. Bewustwording wordt door de AP omschreven dls
‘het op de hoogte stellen van relevante mensen over de
wetgeving’. Bewustwording is cruciadl - dat vinden wij ook -
maar wel in een iefs bredere context die yeborgd dient te
worden in de orgunisutie - en welke periodiek wordt her-
haald. Namelik de confext van mehsen dis belangrijkste
schukel zien in de omyguny Mmet persoonsgeyevens. Dit ver-
eist een proces vun continu informeren, opleiden en trainen.
lets dat ook de ufgelopen twee juar benoemd werd in de
top 5 ‘Prioriteiten voor yemeenten in het IBD
Dreigingsbeeld’ (3) vun de Informutiebeveiligingsdienst
Gemeenten. Gruppiy detdil is dut in dit stuppenplun onder
stup 1 ook wordt uungehudld dut de AP suncties kun
opleggen. Toch niet enkel het ‘legertje van honderden
nieuwbakken AVG-consultants’ die de ungst bij orgunisaties
zouden hebben uungewukkerd zodls in het FD artikel wordf
yesugyereerd?

Afvinken checklisten

Kijkend naar de stappen 2, 3, 4, 7 en hoger yeldt dat dit
momenteel de pupieren ftijgers zijn geworden wadr orguni-
saties bany voor waren. Orgunhisaties beschikken over ellen-
lunge beslisbomen voor afhandeling van een datalek of
een verzoek van een betrokkene, muar zodra een melding
binhenkomt, start de improvisatie. Kortom, de procedure is

'_.- —
Rechien betrokkenen Crvarvenkomiten Dats Protection Impact
dinmstverienen Assrszmonls
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Bewustwording
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geschreven, misschien zelfs formeel vastgesteld, maar is hiet
geborgd in de orgunisutie. Het punt dut ik hier wil maken, is
duat dit een primu stuppenplun is (of wus) mMits orgunisuties
beseffen dut het yeen eenmulige ‘dfvink’ stappen zijn.
Implementutie stopt niet bij het ufvinken van een checklist
met documenten.

Borging

Men heeft een privucybeleid yeformuleerd (of yekopi-
eerd), bepuulde rollen zijn beleyd, procedures zijn beschre-
ven en we hebben met z'n dllen een quntul
verwerkersovereenkomsten ygetekend. In veel vun die
gevdllen was die overeenkomst hiet hodig op busis van
(gedeelde) veruntwoordelijkheid, maar die formualiteit is
ufgevinkt (stup 8). Check! Toezicht op huleving vun de over-
eenkomst? Nee, niet ingericht. Reyister volledig ingevuld?
Check! Proces ingericht om proceseigenaren ook zelf de
verantwoordelijkheid te laten voelen om het reyister uctu-
eel te houden. Nee, dut niet.

Kortom, borging in de orgunisutie van de processen blijft
achter. Dit is hiet gek, want borging van een proces lukt niet
in een paar mMuunden of een juar, Helaus is de aunpak in
veel gevdllen wel gericht geweest op het eenmualig optui-
gen vun dl deze formudiliteiten en aun de boryging dadrvan is
geen of tfe weinig uanducht besteed.

Eenzelfde situatie is ontstuaun bij het inrichten van
governunce. Het waanstellen van een Functionuris
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@ Uitingen ten aanzien van de prestaties maken integraal deel
uit van de bedrijfsstrategie

@ De kwaliteit van de processen wordt gemeten zodat het kan
worden bijgestuurd

De werkzaamheden worden organisatiebreed volgens
een vastgestelde wijze vitgevoerd

De werkzaamheden binnen de processen worden
beheerst (herhaalbaar) uitgevoerd

De organisatie pakt zaken ad hoc op. Het handelen
Is onvoorspelbaar en reactief

Informes]

Figuur 2 — CIP privacy volwdssenhheidshiveau

Geyevensbescherming (stap 6) is door orgdnisuties een-
voudiyg ufgevinkt, maar dis je het vraagstuk breder trekt, de
verantwoordelijkhedenh van de FG of governance van
privacy in een breder perspectief bekikt, dan loopt het
zicht gadt houden, of duur een budyet uun is yekoppeld, of
een planning, wordf regelmatiy weifelend bedntwoord.
Gevolyd door de opmerking dut de FG duar simpelwey hoy
niet uun toekomt, doordut deze dllerlei operutionele vrugen
moet beuntwoorden, of - hoy erger — door onvoldoende vrij-
yemuukte tijd. Beyin 2019 wus een iets rustigere periode hu
een onhtzettende piek uun vragen getrigyerd door de inwer-
kingtreding van de AVG. Dut lijkt fe sugygereren dut orgunisu-
fies de inrichting vaun de AVG op orde hebben. Ik merk in
ieder gevul dut veel orgunisuties 6f denken dut ze klaar zijn,
6f hu de kut uit de boom kijken. De inrichting van AVG-for-
mudiliteiten (zie figuur 1) zijn afgevinkt: de basis ‘is op orde’.

Hype

Dit strookt niet met het beeld dut ik hierboven schets en in
verschillende orgunisuties zie ferugkomen. Als we dan terug-
kijken op wadarom orgunisdties in eerste instantie in bewe-
ging kwamen, waren dut of die moyelijke boetes of het
willen nemen vun veruntwoordelijkheid voor de correcte
omyuny Mmet persoohsyeyevens. Als orgunisuties gemoti-
veerd werden door boetes in plaats van door het hemen
van verantwoordelijkheid, zijn we dan nu in afwachting van
die eerste (schokkende) boete? Of is privacy de ‘hype’ voor-
bij en is het nu wuchten op ePrivacy of enige dundere
‘nieuwe’ (hee, eigenlijk is ePrivacy ook niet nieuw) wet- en
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regelgeving? Pus dls echt gyekeken guut worden nuar de
borging vun de busisprincipes van de AVG (rechtmutigheid,
behoorlijkheid, transpuruntie, doelbinding, geyevensmini-
mualisutie, proportiondliteit enzovoort) kun je een uitspraak
doen over het hiveau van geyevensbescherming in een
orgunisutie. In die zin is stup 5 de vreemde eend in de bijt van
het AP-stappenplun. Privacy by desigh en privacy by default
verwdachten numelijk wel een dbsolute verankering in de
orgunisutie. Je kunt deze principes hiet afvinken dls dat
geduchteyoed hiet tot in de diepste vezels vun de medewer-
kers is doordrongen. Denk maar aun het udvies van de
Informutie Beveiliging Dienst met betrekking tot het ‘verster-
ken van de menselijke schukel’ bij informatiebeveiliging.

Privacy Volwassenheidsmodel

Privacy by design is te vergelijken met een bepudlde mute
van volwussenheid. Niet eenmualig een actie uitvoeren, maar
continu en aunfoonbudr werken volgens bepudlde hormen
en wuaarden. Volwussenheidsmodellen zijn van dlle jaren en
ook voor privacy zijn deze modellen beschikbaar., Het
Centrum Informatiebeveiliging en Privacy heeft in 2017 het
‘Privacy Volwussenheidsmodel” gyepubliceerd (4). Een bruik-
baar model om de volwussenheid van de orgunisutie rondom
privacy fe foetfsen. In onderzoeken wordt dit model geplot op
de dlgehele inrichting van privacy (en informatiebeveiliging)
in de orgunisutie en daarnaast op de afzonderlijke formdilitei-
fen zodls is weergegeven in figuur 2. Hiermee onfstaat een
helder beeld van de verbeterpunten (lees: de ufgevinkte for-
mudliteiten die noy hiet bekend en yekend zijn binnen de
orgunisutie). Hoewel het een wat voorzichtige inschatting s,



AVG: pleidooi voor een alternatief stappenplan

De noodzaak van een voortdurende
verantwoorde omgang met

DErsooNsgegevens

denk ik dat de meeste orgunisaties zich hu ergens fussen
niveuu 1 en 2 bevinden. Dut is hamelijk exuct die plek waar
orgunisuties zich bevinden die wel een procedure hebben,
muar bij een brundje direct starfen met blussen.

Waar zou privacy by design merkbuar zijn? Minimaal niveau 3,
muar ook dun kuh je hoy hiet spreken van ‘in de vezels’, zouls
eerder uungehaald is. Bij hiveau 4 is meer aannemelik om
écht fe kunnen spreken vun een volwussen privucy-orgunisu-
fie. Hierboven hudlde ik de angst voor papieren fijgers al aan
en om in die metufoor te blijven: dls volleerd dompteur heb-
ben orgunisuties de ufyelopen juren de tijgers de berg vun
volwussenheid op yedirigeerd. Echter, door enkel stappen uf
te vinken zijn dezelfde dompteurs duarna weer rustiy de bery
af gaan lopen, zonder te kiken of de tijgers wel vastzitten.
Kwestie van tijd voordat de fijgers dut ook in de guten heb-
ben en iedereen ineens heel hard de bery ufholt.
Minder dbstract: dis je geen uunducht schenkt uun de bor-
ging van processen in de organisatie zal hivedu 3 hooit bereikt
worden. Sterker hoy, het is aannemelijk dat het hiveau zonder
aundaucht ook shel weer zal ufhemen. Dit zou zonde zijn vun
dl dat harde werk in de ufgelopen jaren. Bewustwording was
één vun de belungrijkste winstpunten, maar zijn we vol-
doende bewust geraukt van de hoodzauuk van deze wet- en
regelgeving? En de hoodzuuk vun een voortdurende verunt-
woorde omyguny met persoonsgegevens? Offewel: de veran-
kering van de principes uit de wetgeving in de orgaunisatie.

Het lijkt dlsof het stuppenplan van de AP hier ohvoldoende

toe heeft bijgedragen. Daarom stel ik hu ook een dlternatief

10 stuppenplan voor. Of 10 uunbevelingen op een deel van

de reeds bestuunde stuppen. Het maukt nhiet zoveel uit hoe

het wordt omschreven, deze uaunbevelingen zorgenh gegaran-
deerd voor een borging van privacy en verdere groei van het
volwdussenheidshiveau.

1. Beschrijf rollen en verantwoordelijkheden in de omygunyg
met (persoons)geyevens, formaliseer deze, definieer een
overleystructuur en bepadl planhen met bijhorende bud-
getten.

2. Richt een ‘privacy en informatiebeveiligingswerkgroep’ in
met personen uit de orgaunisatie om een breed draagvlak
te creéren (privacy/informatiebeveiligingsumbussadeurs).

3. Muadk proceseigenaren verantwoordelik voor de verwer-
king van (persoons)geygevens in hun processen om zo te
voldoen uun de beyinselen vun de AVG.

4. Zory voor eeh overzicht van dlle processen en voer risico-
analyses (of DPIA’s) uit om inzichtelijk te maken welke
risico’s aunweziyg zijn rondom de verwerking van (per-
soons)geygevens.

5. Automuatiseer mautregelen om op een effectieve en effi-
ciénte wijze uun de beyinselen vun de wetyeving te vol-
doen.

6. Structureel tfoezicht door de Functionuris voor de
Geyevensbescherming op busis van een vooraf gedefini-
eerd - en wuar moyelijk gecommuniceerd - plan.

7. Muadk concrete dfspraken over de confrole op de
nuleving van verwerkersovereenkomsten en mauk die
naleving een onderdeel van het plan van toezicht.

8. Definieer indicutoren van een correcte omganyg met (per-
soons)yeyevens, zouls het auntal (gemelde) datalekken,
informutiebeveiligingsincidenten en verzoeken vun
betrokkenen.

9. Informeer betrokkenen over de dienstverlening en de
duarbij horende verwerking van persoonsgegevens en
meet die middels een orgunisutiebrede klanttevreden-
heidsmeting.

10. Madk de omgung met (persoons)gegevens de pijler van
een voortdurend bewustwordingsprogramma,

Hierboven wordt het eerste yedeelte vun het woord ‘“per-

soohsgeyevens’ steeds tussen hadkjes gezet. Simpelwey

omdut een veruntwoorde omyuny Mmet gegevens hiet
ophoudt bij gegevens die herleidbuar zijn haar een persoon.

Het guut om informatieveiligheid in brede zin!

Referenties
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(3)  Informutiebeveiligingsdienst Gemeenten, Dreigingsbeeld
Informutiebeveiliging Nederlundse Gemeenten 2019/2020

(4) Centrum Informutiebeveiliging Privacy - Privacy
Volwussenheidsmodel, versie 3.0.9
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Metl metadata
alleen kom je al
een heel eind

In een scene uit een hiet-bestaande Nederlundse politieserie yeef ik een
voorbeeld hoe uit louter metadatu over telefoonverkeer toch veel over de

gespreksinhoud is uf te leiden.
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met metadata alleen kom je al een heel eind

Metadata kan in combinafie met
openare data en historische
mMetadata privacygevoelig zijn’

ommissuris van Dualen kwum de verguder-
ruimte binnen en riep: "Deksels!” Inspecteurs
Smid en Pietersen keken elkaur uun: de ouwe
wus hormaal gesproken korter en directer in
zijn woordkeus bij fegenvdillers. Dit kon dlleen maar beteke-
nen dat hij 'boven' bij Jurza of de korpsleiding formeel bot
had gevangen en dat het tupverzoek op de telefoon van
crimineel K. wus ufgewezen. "We moygen niet tuppen, we
krijgen dlleen metu”, mopperde Van Dalen. Uit zijn houding
en de minuchting wuarmee hij een USB-stick vun zich
afwierp, bleek dat hij niet precies wist wat meta was, maar
dat de kwdliteit ervan uitermate teleurstellend zou zijn. De
USB-stick schoof follend over de yludde vergudertufel en
kwaum fot stilstund op de plek waur Cor Maussen hud moe-
ten zitten, dls dutu-andilist van de afdeling Opsporing.
Net toen Vunh Dulen wilde opstuun om te kiken waar Cor
bleef, kwam deze binnen met in zijn linkerhand een mok
hete koffie en Donnu in zijn rechterhand. Donnu wus een 10
inch Mmini-luptop, volyestopt met intern geheugen, een
bloedsnhelle SSD en een 8 juur oude, tfrugere processor. Muar
omdut Cor dut ding dlfijd bij zich had, dacht hij foch 10
minuten sheller fe zijn dan de collegu’s die 'noy even hun
luptop Moesten hulen'. Of zelfs een hele hacht sheller ten
opzichte vun de collegu’s die zeiden: “Shit, ik heb mijn lup-
top op bureuu geluten. Dun morgyen muaur.”
Cors ogen dlinsterden foen hij de USB-stick zay liggen. Hij
stfopte het ding in zijn laptop en opende Excel. Cor werd,
vanwege zijn voorkeur voor het gelijknamige bestandsuitwis-
selingsformaaut, vauk ‘CSV’ genoemd. Terwijl Cor het
bestand omvormde nhuar kolommen in de eerste tub van
een eerder ygemuukte spreudsheet, begyon Vun Dulen te
fieren: "We moyen die huffer niet tuppen en zjjn familie al
helemaadl niet. Belt hij ook hog met een buitenlands hum-
mer! Sinds de tarieven in heel Europu hetzelfde zijn, kan je
net zo mukkelijk Met een buitenlands hummer in Nederland
bellen. We hebben dlleen metudutu gekregen over de kin-
deren, duar heb je dus helemaadl geen zak aan!”

“Nou”, zei Cor, die hiet bekend stond om zijh gevoel voor
politieke tact, "dut valt wel mee. Zijn het dlleen de belgeye-

vens van dfgelopen maand en dlleen die van de oudste
dochter?”, vroey hij op busis van wat hij op zijn scherm zay.
Gebelde hummers, datum, tijdstip en gespreksduur stonden
overzichtelijk in kolommen op de eerste tub van het
spreudsheet.

Op de tweede tub wuaren dezelfde ygeyevens unders
gerunyschikt, op totule gespreksduur per gekozen hummer.
Op een undere tub wuren de hummers per dutum yesor-
teerd en de vierde tup toonde een yrufiek van de populdire
beluren. Voordl 's uvonds werd veel yebeld, van 22.00 tot
23:45 uur wus er weinig verkeer en dudrnu hoy één of twee
korte gesprekken of WhatsAppjes, kort voor het slapen
guan,

“Bevestigend”, zei van Dalen, terwijl hij de tabel met hum-
mers die vaak gebeld waren bekeek. Hij mopperde toen:
“Wie heeft ze eergisteren zo lany ygebeld? 70 minuten?
Meer dun de meeste mensen in een mMuaund bellen. Mijn
hele ubohnement is muar 60 Minuten per maund.”
Inspecteur Smid vroey Cor: “Heb je dat hummer dl
yepleurd?” Pleuren wus de term op de ufdeling voor het
ygebruik vun PLEUR, een dutubuse die Cor hud gebouwd op
Donnu. Alle telecomproviders in Nederlund geven muaun-
delijks hun kluntbestund door, met telefoonnummer, haum,
voorhuum, geboortedutum, geslucht, adres en woonpluuts
van dl hun klunten, Doordut Cor bij het inlezen dlle records
adunvulde met een date-stamp, had hij een historisch
bestund opyebouwd in de 10 juur dut deze informutie-
stroom bestond. Hij kon zien welke mobiele hummers een
persoon op ehiy moment had of had yehud, op welke
adressen die hummers gereyistreerd waren en soms zelfs
welke yebruikers nu elkuur hetzelfde hummer hudden
gehud.

Het systeem wus niet honderd procent foutloos, wunt het
bevutte dlleen muundultimo’s. Ook klopt de omrekening
van beyincijfers van een mobiel nummer naar de telecom-
provider niet dltijd, doordut bellers via hummerportubiliteit
hun nummer konden meenemen. Muar meestal was PLEUR
een handiy ‘reverse enygineering’-tool.
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met metadata alleen kom je al een heel eind

Cor typte het telefoonnummer over in PLEUR en zei: “Andere
achternaum, hetzelfde geboortejauar, andere woonplauats”
eh zocht die achternaam op Facebook op. Op een foto
stonden twee vrouwen in uitgeluten stemminy. Uit de
Fucebookpuyinu bleek dut ze beiden lid wuren vun het-
zelfde studentendispuut. Op de foto droeyen ze een frui
met het dispuutslogo. Uit de historie vun het gekozen num-
mer bleek dut beide hummers enkele juren geleden op het-
zelfde adres wuaren yereyistreerd. “Een studievriendin,
verhuisd haar andere stad”, concludeerde hij.

Uit het rijtje nummers van de ufgelopen maaund bleek verder
dat het hummer vrijwel dagelijks meerdere keren kort werd
ygebeld, maur nooit 70 minuten. “De meeste vrouwen bellen
dlleen zo lung met hun moeder”, bromde van Dalen. "Die
heeft ze 60k yebeld”, reuyeerde Cor, “en wel meteen
ernu.” Onygeveer 10 minuten duurde dut yesprek. En
duurnu wus er hdy een yesprek vun enkele minuten, haur
eenh hummer dut in de maund ervoor hoy geen enkele keer
yekozen wus, Vreemd om rond 23:30 hoy huur een wild-
vreemde tfe bellen.

Cor pleurde het hummer enh zag dat het een man wus,
ohyeveer 10 juur ouder dun de dochter. Op Linkedln zocht
hij hem op. De dochter wus met hem geconnect. Niet zo
vreemd dls zijn Muhagement-ussistent. Opvallend was wel
dat hun werkrelutie helemaadl niet bleek uit de
Facebookuccounts van beiden. Van Dualen mauakte zich
opeens zorgen. “Zien die lui dut jij henh zoekt op Fucebook?
Ik krijg zelf weleens een melding dut iemaund mij heeft opye-
zocht.” Cor schudde zijn krullen. Nee, wunt op Fucebook
wus hij Olgu en 18 juar oud. “Ze delen hun reldtie niet op
Facebook, maar wel op LinkedIn”, stelde hij drooy vust en
vervolyde: "Ik denk dut ze per ubuis hem met huar privéte-
lefoon op zijnh zakelijke hummer heeft yebeld en duaurnu
meteen haar telefoon heeft uitgezet. Althans, er zijn geen
yesprekken meer, ot de volgende ochtend 8:00 uur.”
Inmiddels stonden de drie munhnen over de schouders vun
Cor mee te kijken naar het minuscule beeldschermpje. Cor
pleurde het hummer dut de volyende ochtend om 8:00
gebeld wus. Het bleek een yeboortebeperkingskliniek.
“Misschien wil ze een spreekbeurt houden en zoekt ze infor-
matie”, grapte Smid op zijh sardohische wijze die nhiet altijd
door iedereen meteen werd begrepen. Cor keek hiet-
beyrijpend opzij en schudde zijn hoofd. "Nee, wunt het is
niet het ulgemene informutienummer, ze belde de ufspru-
kenlijn en meteen duarna weer haar moeder.” De drie zes-
sen in het hummer waren herkenbuar genoey, dudr wus
geen PLEUR meer voor hodiy.
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"Goed”, zei inspecteur Cees Pietersen toen. “De zadk is voor
mij helder. De oudste dochter van K. heeft, sinds ze duar
ohgeveer twee judr geleden ging werken, een buitenech-
felijke relatie met huar buus, die volgens zijn Facebook
gefrouwd is en dl twee kinderen heeft. De dochter wus
zwdunger vun die vent, heeft uityebreid besproken met haar
BFF wut dit zou betekenen voor huar leven en cuarriére en
noy belungriker: wat haar pu, die wij dllemadl kennen,
ervan zou vinden. Duarnu heeft ze haar moeder gebeld of
die huar naar de dbortuskliniek kan brengen en na de
ingreep weer kan terugrijden. Toen dat geregeld wus, heeft
ze die zak gebeld en het telefonisch uityemaakt. Definitief,
wunt ze heeft duurnu de telefoon compleet uityezet. Ze is
in elk yevul goed over de emmer, wunt per ohyeluk heeft ze
zijn zukelijke hummer yebeld in pluats van zijn privénummer.
En ze belden dlfijd privé om het yeheim te houden.”

Rudi Smid pluutste een foute yrap. “Van 22:00 tot 23:45 bel-
den ze nooit, dun wipte hij zeker eventjes lunys?” Niemund
lachte. Ondertussen pleurde Cor een ander veel gekozen
nummer uit de lijst en dit bleek inderdauad op haam van de
man te staan. Volgens de beyincijfers wus het een kleine
provider, dus waarschijnlijk wus het een privénummer, want
orgunisuties in Nederlund ygebruiken zakelijk meestul één
vun de yrotere providers.

“Gisteren ginyg ze met haar moeder naur die kliniek. Dat ver-
klaart dat het tfoestel de hele dug uit stond.” Cor beuumde
dut dit logisch klonk en suggereerde: “"We kunnen meer
metadutu opvragen, want providers weten ook bij welke
GSM-pudl die telefoonnummers waren tijdens het gesprek.
Dan kunnen we viu friingulatie helemuadadl zeker pinpointen
waar ze waren.”

Maar voor commissaris Van Dulen wus het al genoey. “Kom
Pietersen, dun gaan we bij K. langs. Eens kiken hoe hij rea-
ygeert dls hij hoort dut hij foch geen opu wordt. Misschien
gaat hij stuk. En anders gaat hij moyelijk zelf op hoyge poten
naar die munager. Dan laten we een AT hem bij dut adres
oppukken voor een ‘geweldje’. Zien we wel of hij ha een
dugje binnen bij ons foch beygint te zingen.”

Terwijl het duo yehuaust haar buiten liep, zei Smid tegen Cor:
“Nu een bukkie echte pleur. En eigenlijk niet zo erg dat we
vanweyge de AVG yeen tupvergunning kregen. Met een
beetje metadata en jouw aunvullend historisch inzicht kom
je dls ugent ook een heel eind. Meten is weten, maar met
ohyeveer bereik je méér.” Luchend klupte Cor Donnu dicht
(hu het saven van de spreudsheet) en ze kuierden naar de
koffieautomuaut.
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Simone Fennell is privacy-udviseur van de Gemeente Tilbury en privacytrainer bij Privacy Compuny. Zij schreef
deze bijdrage op persoonlijke titel. Simone is bereikbadr via LinkedIn: www.linkedin.com/in/simonefennell/

Waarom een privacy-
adviseur geen functionaris
gegevensbescherming is

...en dat ook niet moet willen zijn

"Ah, dus jij bent de FG?” Men kijkt vreemd op dls ik zey dut ik dat hiet ben, en ndy

vreemder dls ik aangeef dat (althans nu) ook niet te willen zijn. Door een veelvoud

uun privacyberoepstitels, wadrvan de één hoy exotischer is dun de under, wordt

het er in ieder yevdl niet duidelijker op wat iemund doet.

omuur even een yreep uit de gyevoerde fitels: func-
fionaris geygevehsbescherming (FG), dutu protec-
tion officer, privacy officer, privacy-udviseur, buddy,
champion, dccenthouder, codérdinator, danalist,
beheerder, consulent en linking pin. Dudarnaast hebben we
ook hoyg een hundjevol mensen die kehnelijk de eindbads
van het geheel zijn door voor- of achtervoegsels dls directeur
of chief. Wat mensen dun precies doen? Ik heb geen idee.

Ik ben adviseur, dus ik geef advies

Ik weet gelukkig wel wat ik zelf doe. |k ben adviseur, dus ik
geef advies. [k ben vooral bezig met de gegevensverwer-
kingsprocessen zelf. Daarbij richt ik me op de vraayg hoe iets
mogyelik gemuaakt kan worden binnen de kaders die mijn
organisatie kent. Ik kijk daarbij breder dan het recht. Als
adviseur may ik meedenken over dlle zaken die privacy op
één of undere munier ruken. Onderwerpen uls yeyevens-
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management, informatiebeveiliging, procesmanagement
en ethiek komen ook uunh bod bij het geven van privacy-
advies. Bijkomend voordeel is dut ik daardoor zelf voortdu-
rend moet leren. Het gaat dus niet zozeer over de vraay of
iets may, maar over de vraayg hoe we iets sumen moyelijk
kunnen maken.

Doordut adviseurs breder kijken dun dlleen het recht, is het
ook fe verklaren waarom veel privacy-adviseurs van huis uit
geen jurist zijn. Zij hebben kennis en kunde uit een ander
relevant vakgebied. Het is echter wel belangrijk dat een
goede kennis vun het recht aanweziy is. Al is het maar om
de soms ingewikkelde materiewetten fe kunnen doorgron-
den en de onderlinge relatie te kunnen begrijpen. Adviezen
hebben immers dltijid een juridische component. Adviseurs
hebben dudrmee zoveel vaardigheden hodiy, dut je ver-
wacht dat het schapen met vijf poten zijn (1).



waarom een privacy-adviseur geen functionaris gegevensbescherming is

De adviseur zit dichter tegen de
werkvlioer aan en moet creatief zijn

NeT verzinnen van o

Ik houd geen toezicht

Een privacy-udviseur is geeh FG, en undersom ook nhiet. De
FG is in een uuntul gevullen een bij wet verplichte toezicht-
houdersfunctie. De udviseur wordt hiet genoemd in de wet.
Wel wordt yesproken over 'udvies' door de FG over gyeye-
vensverwerkingsprocessen. Wat mij betreft moet dit uitslui-
tend in het licht van de foezichthoudende tuuk gelezen
worden. Dat maakt mijn rol dls adviseur fundumenteel
unders dun die vun de FG.

De FG richt zich op effectief toezicht en zdl zijn of huar best
doen om risico's voor de betrokkene te identificeren en over
te brengen aun degehe aun wie hij/zij rapporteert. Dit ver-
eist andere vaardigheden dun adviseren. De adviseur zit
dichter fegen de werkvloer aun en moet creutief zijn in het
verzinhen van oplossingen, soms streny zijn, maar altijd met
het ooy op de belungen van de betfrokkene. Door in
gezumenlijkheid met de werkvloer tot oplossingen te komen
ben je dls adviseur misschien ook wat tfoegunkelijker dan
een FG. Vunuit de sumenwerking ontstaut (vauk) een ken-
tering in de eigen orgunisutie. Men guat beter nadenken
over het gebruik van gegevens die er dl zijn, wat de kwdli-

N

olossingen

teit is, maar ook wut de effecten zijn van de activiteiten die
we doenh. Dut is een heel bizonder onderdeel vun het udvi-
seurschup, omdat je dudarmee, meer dun de FG, een spin in
het web bent. Een adviseur moet misschien dus hoy wel
veel meer dun een FG een spin in het web zijn. Een soort vun
licison tussen de werkvloer en de buitenwereld. Voor mij is
het juist zo fijn dat er een FG haast mij staat die kan escale-
ren. Een advies kun je fenslofte ook in de wind slaaun. Dut
komt overigens muar zelden voor, omduat dingen vauk best
kunnen, muar op een undere manier. Het is mijn faak om de
business duarvan fe overtuigen.

Ik ben onderdeel van een kudde

Ik may mezelf gelukkig prizen dat ik in een privacyteum
werk en een fantustische FG nhaust me heb staan. Ik schrijf
hier bewust het woord naust. We staun niet teyenover
elkaar, dl houdt de FG uiteindelijk ook toezicht op wut ik
doe. Sumen zorgenh we voor de behartiging van de belun-
gen vun de burger.

Referenties
(1) https://www.privacycompuny.eu/privacy-professiondls-bloy/
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- Lynsey Dubbeld is freelunce communicutieadviseur, contentstrateey, frendunalist en copywriter. Ze is gespeciuliseerd
in de thema's privacy, security en duurzaamheid. Dit arfikel kwam fot stand in saumenspradk met en in opdracht van
Thomas Moons. Voor vragen zijn zij bereikbaar via: 1. moons@iir.nl.

Ontwikkelingen In
dataprotectie en het
vak van privacy officer

De grondslugen vun het privacyrecht zoudls we dut hu kennen, dateren van de late
jaren neyentiy, toen de Europese Dataprotectie Richtlijn werd ontwikkeld. Pardllel
aun de evolutie vun de privacywetyeving heeft ook de functie van privacy officer
de ufyelopen decenniu een sterke onftwikkeling doorgemaudkt. Drie visies op het

vuk van de privacy officer, toen en nu.
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ontwikkelingen in dataprotectie en het vak van privacy officer

et is dl bijhu 25 jaar geleden dut de Europese

Dataprotectie Richtlijn van kracht werd. De

invoering vun de Kuderwet in 1995 staut bekend

dls een cruciadl moment in de ontwikkeling van
het hedenduuyse privacyrecht. Inmiddels is met de komst
vun de Generdl Dutu Protection Reyulution (GDPR) een
nieuwe Mijlpadl bereikt. De Nederlandse vertdling van de
richtlijin, de Algemene Verordening Geyevehsbescherming
(AVG), bouwt voort op het fuhdument vun de Europese
Dataprotectie Richtlijn, maar legt tegelijkertijd meer dan ooit
de hudruk op de verantwoordelijkheid van organisaties om
auntoonhbuar in control te zijn.

Functionaris voor de gegevensbescherming

De AVG heeft het vak en werkterrein van privacy officers en
dutu protection officers een enorme impuls gegeven. Een
groter auntul orgunisuties dun voorheen is verplicht een
functionaris voor de yeyevensbescherming (FG) uun te stel-
len. Duarnaust heeft de uitgebreide mediu-aanducht voor
de AVG - en de dreiging van forse sancties van de toezicht-
houder, de Autoriteit Persoohsyeyevens (AP) - het themu pri-
vacy stevig op de ugendu gezet. Steeds meer orgunisdties
investeren in specidlistische kennis en kunde op het viak van
dutaprotectie en AVG-compliance. Bijvoorbeeld door een
functie van privacy officer te creéren, of vrijwillig een FG uun
te stellen.

Adn de busis van de hedenduugse beroepspraktijk van pri-
vaucy professiondls ligt de uctuele wet- en regelgeving, waar-
onhder de AVG en de toekomstige ePrivacy Verordening. De
busisbeyinselen en normen hiervan kehnen veel overeen-
komsten met de Europese Dutuprotectie Richtlijin en de pri-
vacyprincipes van de OECD uit de jaren tachtig. Het vak van
privacy officer is sinds die ftijd sterk verunderd. Welke ontwik-
kelingen hebben zich in de beroepspruktijk voorgeduun en
hoe ziet het vak er hu en straks uit?

Huib Gardeniers

Huib Guardeniers is purther bij Net2Legul Consultunts en
docent Certified Dutu Protection Officer (lIR-opleiding
CDPO). Hij houdt zich dl sinds 1990 beziy met privacyvrauy-
stukken: eerst bij de Reyistratiekamer (de voorgunger van de
AP) en bij FENIT (het huidige Nederlund ICT), en vunuf 2000
dls consultant.

‘lk zie door de juren heen echt een stijgende lijn dls het guat
om de uunducht voor het themu dutaprotectie en de functie
van privacy officer. Privacy is voor veel organisuties een serieus
ohderwerp van gesprek en een volwussen onderdeel van de
bedriffsvoering, het beleid en het risicomunugement yewor-
den. Er is ook meer bereidheid om mensen en middelen ter
beschikking fe stellen om dls organisatie in control te zijn op het
vlak van dataprotectie.”

"Voorheen wus dutaprotectie voordl een speeltje van juristen.
Het vak had ook een hooy theoretisch gehdlte. Het onder-
werp hodigde ook hiet uit om ermee in de pruktijk aun de sluy
fe guan. Nu wordt dutuprotectie juist heel prakfisch ingesto-
ken, bijvoorbeeld vanuit de informatiebeveiliging en risk &
compliance."

'Als privacy officer of FG moet je in teamverband werken en
jezelf niet uun het einde vun de yuny luten zetten. Je moet
eigenlijk een soort diplomadut zijn die middenin het primaire
proces van de organisatie staat, Menhsen moeten je echt
weten fe vinden, zodut je de juiste informatie krijgt om toezicht
uit fe oefenen, sumen te werken met collegu's en ufspraken te
mauken met undere betfrokken ufdelingen, zodls compliance.
De lautste juren zie ik gelukkig dut steeds meer orgunisutie-
afdelingen zich met dutaprotfectie bezighouden en dudrop
ook uctief monitoren en controleren.”

'De toelichting van de EDPS yeeft enige uitley over de kennis
en vaardigheden die essentieel zijh voor de FG-functie. Het
komt erop heer dut de FG een schadp met viff poten is. De
EDPS besteedt overigens yeen uauanducht aun de werkervaring
waarover dutu protection officers moeten beschikken. Ik denk
dut je wel vier tot vijf jaar in het vak moet hebben meeygelo-
pen om een goed beeld fe hebben van de veelzijdigheid van
het onderwerp."

Rien van Zuijlen

Rien vun Zuijlen is FG bij Noordwest Ziekenhuisgroep. Hij werkt
sinds 1981 bij het ziekenhuis in de kop van Noord-Hollund, eerst
dls privacy officer en sinds 2017 uls FG.

‘Niemund maukte zich eryg druk over de haleving van de Wet
bescherming persoonsgegevens (Wbp). Pus met de komst van
de meldplicht datalekken, die sinds 2016 geldf, begonnen veel
orgunisdties zich serieus zorgen te mauken over de naleving."
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‘Organisaties die denken dat je met
een privacy officer zonder budget een heel
conglomeraat AVGready kan maken’

"Voorheen speelde privacy bij ons voordl binnen de muren
van het ziekenhuis. Het ging bijvoorbeeld over de omyguny
met putiénten die een kumer delen, en de ufscherminy
van ygesprekken die worden gevoerd bij de bdlie. Nu is het
vuk vun de FG vrijwel vollediy verschoven huar het
manugement van data die over de grenzen van zieken-
huizen heenguun. Het vak van privacy officer is duarmee
gecompliceerder en uitdugender yeworden, en de blik is
meer gericht op de buitenwereld."

"Het werk van de FG is haar mijn idee dlleen maar leuker en
spunnender geworden. Je werkt bijvoorbeeld veel meer in
feamverband. Binhen de orgunisutie overleggen we reyel-
matig met de viff personen van onze privacycommissie
over uctuele zaken op het snijviak van privacy en informu-
fiebeveiliging.”

'Ons privacyteam zit bepadld hiet verstopt in een kamertje
achteraf: we zijn veel op de werkvioer en denken uctief
mee over nieuwe ontwikkelingen. Als privacyteum staan
we voor goede zory binnen de kuders vun de privaucywet-
ygeviny. Colleyu's beseffen dauurdoor in toenemende mute
dut dutaprotectie echt een voordeel kan zijn, ook voor bij-
voorbeeld de hieuwe plunnen vaun zorgprofessionuls en ICT-
dienstverleners. Door de FG dl vroeytijdig aun te haken, is
privacy gyeen remmende kracht, maar juist een slimme stra-
teygie die voorkomt dut een project in de uitvoeringsfuse
stagneert.”

Rachel Marbus

Ruchel Marbus is sinds 2016 FG bij KPN. Ze sturtte haur loop-
baan in 2004 uls onderzoeker uun de Tilbury University en
werkte vanauf 2007 uls consultunt op het viak van privacy en
security. Tot voor kort wus ze privacy officer bij de NS.

‘Een aantdl decenniu yeleden wus dataprotectie voordl
een ucudemisch feestje, dut sterk werd yedreven door het
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werk vun wetenschappers. Pus luter kwamen er mensen
die er in de pruktik mee wun de sluy yingen.
Laungzumerhund zuy je in orgunisuties mensen verschijnen
die iets moesten doen met privucy. Het optreden vun de
toezichthouder en de risico's van hieuwe technoloyie creé-
erden een sense of urgency. Muur de functie vun privacy
officer moest toen hoy wel helemuul uityevonden wor-
den.”

"Het bestudnsrecht van privacy officers hoeft hu eigenlijk
niet meer te worden bevochten. Sterker noy: privacy is
sinds de AVG een yiguntische hype. Dut heeft niet ultijd
geleid fot een goed beeld van het vak van data protection
officer. Er zijjn orgunisaties die denken dat je met een
privacy officer zonder budget een heel conhylomeruut
AVG-reudy kan maken."

"Een FG moet over voldoende professiondliteit beschikken
om onufhunkelijk toezicht te kunnen houden. Omdut de
functie van een dutu protection officer voor veel orgunisu-
ties nieuw is, weten collegd's niet dltijd wat het fukenpakket
inhoudt. Het is logisch dat collegd's het lustig vinden dls ze
iets niet kunnen doen vaunwege de privacywetgeving. Ik
benadruk dan dat we dllemudl op adrde zijn om het bedrijf
verder te helpen. Dut kun uiteraard ook dls je yoed let op
frivacy en security.”

"De ideule FG of privucy officer bestaut hiet - dut is een uni-
corn. Excellente vukkennis is een vanzelfsprekende busis. Je
moet dls FG in ieder gevadl hiet buny zijn om autonoom te
werken - en ook een beetje lef en een rechte ruy hebben.
Een multidisciplinuire uchtergrond is een pre. Het helpt bij-
voorbeeld dls je nhaust een juridische opleiding ook een
andere discipline beheerst, zodls informatiebeveiliging.
Muaar je moet voorul ook goed kunhen communiceren met
verschillende doelgroepen, vaun de CEO tof de
receptioniste."



artikel van het jaar

Namenhs het bestuur en de reductieraud overhandigt
Tom Bukker de eerste pirijs aan winhaar Rob vah Os.

Artikel van
het Jaar 2018

ok dit jaar heeft de jury weer een uantadl inferes-

sunte en leesbare urtikelen Moyen beoordelen.

De onhderwerpen betroffen de fuctor yedruy en

cyberveiligheid, risicounalyse door middel van
scenurio’s, en een uantal artikelen over technische aspecten
die het dl dun niet lastig maken om cyberveilig te werken. Al
met ul een Mooie compilutie van hedenduugse onderwer-
pen die momenteel de ugendu bepulen.

De artikelen zijn beoordeeld op de volgende aspecten:

e s de opzet loygisch en pussend bij het onderwerp?

e s het urtikel prettiy leesbuur (toegunkelijkheid)?

e Wordt er een duidelijke doelgroep bediend?

e s het vernieuwend?

e et het urtikel uun tot denken over de eigen IB-situutie?

o Geeft het urtikel concrete handvatten om een probleem
aun te pukken?

e s het urtikel inhoudelijk correct?

De jury heeft het artikel 'MaugGMu: u framework und tool for
use cuse mMunugement' van Rob vun Os e.u. tot wihnaar ver-
kozen. Een bijzonder goed leesbuur arfikel en door het
beschikbuar gestelde gereedschaup onmiddellijk foepusbaar
voor de IB-professionul die zich bezighoudt met security ope-
rations, en de monitoring van cyberdreigingen.

De tweede plek is voor 'Metudutu, een ohbekend risico’ van
Wiebe en Auke Zwaun. Een bondig en zeer leesbuar artikel
over eeh ohderwerp dut eenvoudiy over het hoofd yezien
kan worden. Nieftemin een potentieel probleem dat aan-
ducht verdient. Nu lezing van dit artikel was de jury ervan
overtuigd dut dit probleem met spoed moet worden aan-
gepukt. De jury had graauy concrete hundvutten willen heb-
ben om dit probleem aan te kunnen pukken.

De derde plek is voor 'Catching and Ihsider spy' van Vincent
de Vries. Een spunnend artikel over het probleem van de
werknemer of partner die zich tegen het eigen bedrijf keert.
Lijkt het in eerste instuntie dadrover te gaan, maar bij
nudere bestudering blijkt het voordl een organisatorisch pro-
bleem fe zijn. De uanpuk hiervan is gelegen in preventieve
maatregelen. Het is wel de moeite wadrd om eens fe anu-
lyseren of de Nederlandse situdtie ook zo ernstig is dls de
Angelsuksische.

De jury was dit juar gecharmeerd van de kwdliteit van de
artikelen over de gehele linie en kijkt vol verwachting

uit haar de productie volgend jaar!

Namens de jury,
Ellen Wesselingh (HAN University of Applied Sciences)
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oewel Shoshana Zuboff veel voorbeelden beschrijft die

ik niet voor het eerst fegenkom, heb ik na het lezen van

The uge of surveillunce capitdlism een sherpend dlarm

in mijn achterhoofd dat maar niet uit wil. Dat privacy in
onhze tijd ohder hooyspanning stadt, is geen hieuws. In het gedigita-
liseerde leven is dlles erop gericht alsmaar meer informatie over ons
te verzumelen. Maar in Zuboffs surveillunce capitdlism is het noy
veel erger dun we dl duchten.

Het begon zo mooi. Toen het internet in de jaren 90 vun de vorige
eeuw razendshel populair werd bij een wereldwijd publiek, wus de
sfeer uiterst positief. Hoopvol zelfs. Het infernet werd geroemd om
zn viijheid en zZn democratiserende kracht. Er was geen twijfel
mogyelijk: dit waus het beygin van een nieuw tijdperk waarin dlles
beter zou worden. De startups van die jaren barstten van het ideo-
lisme.

Gooyle stelde zichzelf de nobele taak de exponentieel groeiende
bery informatie die het infernet was voor iedereen toegunkelik en
bruikbaar te maken. Slim bedachte dlgoritmes brachten niet alleen
dlle websites in kaart, maar ook de voorkeuren, zoekputronen,
locdties en een heleboel andere kenmerken van de gebruikers van
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The age of
surveillance
capitalism

The fight for a human future at the
new frontier of power

de zoekmachine. Die informatie werd adnvankelik gezien dls bij-
vangst, nuttig om de zoekresultuten te verbeteren, maar verder van
weihig betekenis. Maar toen in 2001 de infernetbubbel barstte en
de beurskoersen kelderden, moesten bedrijven dls Gooyle opeens
laten zien hoe ze echt geld konden verdienen. Het verkopen van
dadvertenties werd het leidende model op interhet en het duurde
niet lang of het bijproduct wus het hoofdproduct geworden: de
geyevens over yedruy en voorkeuren van gebruikers werden de
meest wuardevolle ussets van de internetbedrijven.

Duurmee begon een hieuw economisch puradigma, dat Zuboff
het ‘surveillance kapitalisme’ noemt. Daarin zijn mensen hiet primair
de consumenten van producten en diensten, maadr de leveranciers
vah grondsfoffen. Om advertenties zo effectief moyelijk te maken
ziin niet de wensen en behoeftes van mensen het belangrijkst, maar
het voorspellen van hunh gedray, zegt ze. En hoe mooi de ronkende
beloften van de fechreuzen ook zijn - vrijheid, gelijkheid, democru-
fisering, universele foeguny fot informutie - ze werden ingehaald en
uityehold door de eisen van de markteconomie. Om bestuuns-
recht te houden moet Gooyle steeds meer informatie verzamelen -
en ons dls dutdleveranciers dus steeds infensiever in de gaten hou-
den - om steeds uccuratere voorspellingen te doen. Een onfwikke-



ling die leidt tot onstuitbure dutahonyer en uiteindelijk tot de wens
ons gedray fe beinvioeden. Dut heeft er bijvoorbeeld toe geleid
dut Fucebook yedetuilleerd de psychische gesteldheid van haar
gebruikers in kaart probeert te brengen om ze informatie te kunnen
voorschotelen op het precieze moment dut ze duur het meest vat-
baar voor zjjn.

Zuboff vergelijkt de grootmachten van het surveillunce kapitalisme
met die van de industriéle revolutie. En hoewel Fucebook en
Google hiet direct het beeld oproepen van gore fabrieken en uit-
buiting van arbeiders, muken ze zich wel degelijk schuldiy uun uit-
buiting, vindt de schrijfster:

'Ons ygedray wordf yeéxploiteerd, en onze menselijkheid, ons
lichaaum, ons brein en ons hurt worden uchtfeloos wegyeworpen.
Net dis bij de weerzinwekkende jucht op olifanten voor hun ivoor.
ledereen kent inmiddels het cliché 'if it's free, you're not the custo-
mer, you dre the product’ maadr vergeet dat maar. Je bent hiet het
product. Je bent het uchtergebleven karkus.’

Die dramutische houding zul sommige lezers misschien met de
oyen doen rollen. Maar in de jucht op onze dutu zijn de oneerlike
muchtsverhoudingen tussen bedrijven en mensen wel deyelijk te
vergelijken met die van jager en prooi. We zitfen gevangen in de
netften van bedrijven die inmiddels in dlle uspecten van ons leven
ziin binnengedrongen: in onze computers en telefoons, onze uuto's
en televisies, onze kuntoren en scholen, in onze slaapkumers, en
zelfs in het speelgoed vun onze kinderen. Overdl wordt ons yedruy
yedetdilleerd in kaart gebracht en in modellen yeyoten die ver-
volgens voorspellingen doen over toekomstig gedrayg. En op dl die
plekken waar we interucteren met onze smurt, connected devi-
ces, wordf de redliteit die we om ons heen ervaren, en de keuzes
die we duurin krijgen voorgeschoteld, beinvioed door de uitkom-
sten van die dlgoritmes. Zo verzamelen ze niet dlleen data, maar
beinvioeden ze uctief onze levens door ongemerkt ons gedray fe
sturen.

De informutie wadrop we onhs buseren uls we een huis kopen, een
school zoeken voor onze kinderen, ons informeren over stundpun-
fen vun politieke purtijen tijdens de verkiezingen, ul die informutie
wordt toegespitst op ulgoritmische modellen van onze voorkeuren
en gedruy. En doordut de dlgoritmes bepulen welke informatie we
fe zien krijgen, kunnen ze ook beinvioeden welke keuzes we maken.
Zo ondermijnt het surveillunce kupitdlisme de vrije democrutie en
de vrije wil.

Alles met ons medeweten en toestemming nhutuurlijk. U heeft
immers op "OK" geklikt. Muur wie - zouls ik - bewust besluit ulle pri-
vacyverklaringen, fair use policies en terms of service voorfaan

boekreview

brauf te gaan lezen, komt er dl snel uchter dut dat gewoon niet
kan. Een eindeloze sfroom juridische documenten wordt opzettelijk
70 vuuy en ingewikkeld mogelijk gemaakt om er maar voor te zor-
gen dut we ze onhgelezen uccorderen. Die zogenuumd vrijwillig
geyeven toestemming voor het gebruik van onze gegevens stelt
niefs voor: niet ulleen willen we dl die teksten niet lezen omdut ze
sudi en ingewikkeld zijn, de hoeveelheid dlleen al muakt het prak-
fisch onmogyelijk, laat Zuboff zien.

En bijnu iedereen lijkt zich duurbij te hebben neeryeleyd.
Privacyvoorvechters blijven wadrschuwen voor de macht van
Gooyle en Fucebook. Maar dat die bedrijven dlles van ons weten
is voor veel mensen gewoon een geygeven. De wauarschuwing komt
daardoor hiet meer uun. Mensen willen immers muaur dl te gruuy
informatie over zichzelf ruilen voor gemukkelijke interfuces, yeper-
sondliseerde informutie, toeguny tot vrienden en hieuwtjes. Dut dut
gevolgen heeft voor hun privacy hebben ze vadk yehoey
gehoord, en ze vinden het wel primu. Ze hebben immers niks te ver-
bergen. Zuboff verschuift de discussie van privacy haar autonomie:
het gudt er nief zozeer om dut die bedrijven dlles van ons weten en
het guut er niet om of we iets te verbergen hebben. Wuur het om
gudt is het vermogen om zelf keuzes te muken, zelf fe kunnen
beschikken over onze tfoekomst. Dut vermogen is ondermijnd door
de dutu-industrie die niet dlleen dlle dutu over ons leven verzamelt,
mauaur ons leven uctief beinvioedt met speciuul yeselecteerde infor-
matie en subtiele yedragsbeinvioedingstechnieken. Zo subfiel is die
gedragsbeinvioeding trouwens niet dltijd: in het hoofdstuk ‘Make
them dance’ beschrijft Zuboff prachtig hoe Fucebook invioed uit-
oefent op het opkomstpercentuge bij verkiezingen, en hoe
Pokemon Go wereldwijd horden mensen de straat op krijgt.

De bezorydheid die Zuboff in huur yuote over de uchtergebleven
karkassen uitspreekt over onze menselijkheid, lijkt wel eens te wrin-
gen met huar harde kapitdlistische opstelling in andere delen van
het boek. Aunvankelijk 10s ik veel van de problemen die zij beschrijft
dls aanklachten tegen het kapitdlisme in het algemeen. Maar dat
bleek een misvatting - misschien ingegeven door mijn Europese blik.
Zuboff protesteert geenszins tegen het kapitdlistische systeem, maar
fegen de disruptie ervan: het surveillunce kapitalisme breekt funda-
menteel met de Amerikadnse fraditie van het marktkapitalisme.
Dut is immers gebuseerd op de vrije markt, waarin consumenten op
busis van vrije wil, vrije keuzes muken. En die breuk, vindt Zuboff, is
kwdlijk. Voor het economische systeem, de democratische rechts-
stadt en voor ons uls mensen.

The uye of surveillunce cupitdlism is met 535 pugina’s en ruim 100
pugina’s noten en verwizingen behoorlijk stevige kost. Mauar door
Zuboffs puntige stijl, aunsprekende voorbeelden en heldere inzich-
fen leest het boek dls een trein. Van harte aanbevolen.
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inzet van gedragsherkenning door autoverzekeraars

Inzet van gedrags-

herkennin

door

autoverzekeraars

Wudt is de oorzadk van een uuto-ongeluk en wie kun hiervoor aunsprakelijk worden
gesteld? In veel gevdllen is dit niet gelijk duidelijk. Data kan een belangrijke rol
spelen bij het uchterhalen van de toedracht van een ongeluk. Het Verbond van

Verzekeruurs heeft ook uangeyeven voor het verzamelen van data te zijn om
ohyelukken te reconstrueren. Veel autofubrikunten verzamelen nu ul duta over het
rijgedray van automobilisten zodls de shelheid, locdtie en zelfs de rijstijl van een

bestuurder. Madar er zijn ook undere Munieren om de oorzaken van een ohgevdl te

uchterhulen.

yundui Mobis is één vun de autofabrikunten die

onderzoekt hoe ygerzichts-, lichaums- en gedrays-

herkenning in hun auto’s gebruikt kan worden (1).

De technologie vah de Chinese starfup ‘Deep
Glint’, die gespecidliseerd is in gezichts-, lichaams- en gedrays-
herkenning met behulp van Al, wordt hiervoor ingezet. Een
eerste toepussing is biometrische toegungscontrole op busis
van gezichtsherkenning. Maar er wordt ook gekeken naar de
meer gyeuvunceerde toepussing vun Deep Glint. Er wordt bij-
voorbeeld gekeken nuur de moyelijkheid om auto’s te perso-
naliseren op busis van gezichtsuitdrukkingen en naar het
bestuderen van de uanducht van de autorijder. Wannheer het
systeem bijvoorbeeld detecteert dut de uutomobilist sluperiy
is, kan een ularm afgaun, zodut de gebruiker weer op de wey
let.

Gedragsherkenning van automobilisten die betrokken zijn bij
eeh auto-ohyeluk zou een belangrijke rol kunhenh spelen bij het
reconstrueren van het ongeluk. De gebruikte technologie van
bijvoorbeeld Deep Glint kan verzekeringsmaatschappijen
doorsluggevende informatie geven over de oorzuken van een

ohygeluk. Uit de ygedragsunalyse kan de verzekeringsmuat-
schuppij moyelijk ufleiden dut een bestuurder ufgeleid wus of
wat de gemoedstoestand van de aufomobilist was voordat
het onyeluk pluutsvond. Het gebruik van gedrugsherkenning
kan echtfer op gespunnen voet stuan met de Algemene
Verordening Geygevensbescherming (AVG) (2). In dit artikel
wordt huder ingeguun op de voorwadrden die gelden voor
de inzet van gedragsherkenning bij auto-ongelukken door ver-
zekeringsmuutschuppijen in het kader van de AVG,

Voorwaarden verwerken persoonsgegevens

Welke voorwuarden gelden voor het verwerken vaun persoons-
geyevens? De AVG reyelt de voorwaardeh voor eeh zorgvul-
dige omyguny Mmet persoonsyeyevens. De verwerking vun
persoonsgeyevens is dlleen toeyestuun waunneer het een
bepudld doel dient en je hiervoor een gyrondsluy hebt. Er zijn in
fotuul zes grondslugen yenoemd in de AVG op grond wudr-
van de verwerking van persoonsgeygevens is foegestaun: toe-
stemming, uitvoering vun de overeenkomst, wefttelijke
verplichting, vitadl belany, publieke tuak en gerechtvaardigd
belung.

tb' INFORMATIEBEVEILIGING MAGAZINE 39



‘Door de inzet van gedragsherkenning
worden kenmerken over het gearag
van een pestuurder kenbaar

De AVG kent een verwerkingsverbod voor bijzondere cute-
gorieén van persoonsgeygevens. Dit zijn wettelijk bepadlde
cuteyorieén van geygevens die extra gevoelig zijn. Het gaat
dun onder undere om gyeyevens over het rus, ethiciteit, reli-
yie, yezondheid en biometrie. In beyinsel moyen bijzondere
persoonsgeyevens niet worden verwerkt, tenzij hiervoor een
uitzondering vun toepussing is. Gezien de ‘yevoeligheid’
van bijzondere persoonsgeygevens gelden er extru strenge
regels.

Biometrische gegevens

Wat voor soort persoonsgegevens worden er verwerkt bij
yedruysherkenning? Dut zijn biometrische yeyevens. Door
de inzet vun gyedrugsherkenning worden kenmerken over het
gedray van een bestuurder kenbuar, Deze yeyevens wor-
den ‘biometrische yeyevens’ gyenoemd onder de AVG.
Biometrische geyevens zijn yeyevens die de unieke, fysieke,
fysiologische of yedragsyerelateerde kenmerken van een
individu bevutten. Met de komst van de AVG ih mei 2018 wer-
den biometrische yegevens dls bijzondere persoonsyeye-
vens bestempeld. Voor de verwerking van biometrische
geyevens dient er dus een uitzonderingsgrond van toepus-
sing fe zijn, anders is het niet foegestaaun.

Ras of etniciteit automobilist

Bij ygedragsherkenning wordt de bestuurder in beeld
yebrucht. Hierdoor kunhnen moyelik yeyevens die ietfs zey-
ygenh over het rus of de ethiciteit vun de automobilist worden
verwerkt. Rus of ethische yeyevens worden hiet dltijd ver-
werkt wanneer beeldmateriaal wordt verwerkt, De Autoriteit
Persoonsgegevens (AP) heeft beleidsregels gepubliceerd
met betrekking tot cameratoezicht (3). In deze beleidsregels
stfaun een auntul criteria omschreven wanneer rasgegevens
worden verwerkt bij het verwerken vun beeldmuteriadl. Hier
kwam huar voren dut rusgeygevens nhiet worden verwerkt,
indien: 1) het doel niet gericht is op het verwerken van rusge-
gevehs dun wel op het maken van onhderscheid op grond
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van ras; 2) het niet voorzienbaar is dat de verwerking zdl lei-
den tot het muken van onderscheid op yrond vun rus; en 3)
de verwerking van ras-gegevens onvermijdelijk is. Indien dlle
genhoemde omstundigheden van toepussing zijn, worden er
geen rusgyegevens verwerkt volgens de toezichthouder. In
gevdl vaun gedragsherkenning is het doel hiet gericht op het
verwerken van rasgegevens of op het muken van onder-
scheid op ygrond vun rus. Het is niet voorzienbuar dut er
ohderscheid wordt gemuakt op grond van ras en het is
onvermijdelijk dat rasgegevens worden verwerkt. De moye-
likheid om rausgegevens uf te leiden bij gedragsherkenning
wordt vermoedelijk niet gezien dls de verwerking vun rusye-
gevens, zouls bedoeld wordf bij de AVG.

Strafrechtelijke gegevens

Bij verkeersongevdllen is het mogyelijk dut een bestuurder
wordt veroordeeld doordut deze een strufbuar feit heeft
gepleeyd. Het zou dus moyelijk kunnen zijn dut er ook struf-
rechtelijke persoonsgegyevens worden verwerkt indien een
ohgeluk wordt gereconstrueerd. Strafrechtfelijke geyevens
vdllen niet onder de cuteyorie bijzondere persoonsyeyevens
en worden ufzonderlijk yeregeld in de AVG. Voor de verwer-
king van strafrechtelijke persoonsgegevens gelden aanvul-
lende voorwaarden. De discussie waunneer sprake is van een
strufrechtelijk yegeven is worden — voor de leesbuarheid van
dit urtikel - verder buiten beschouwing gelaten. Voor het ver-
voly vaun dit urtikel is duarom dlleen yekeken nuur de voor-
wudrden voor het verwerken vun biometrische gyegevens.

In de Uitvoeringswet vun de AVG (UAVG) zijn een auntal uit-
zohderingsgronden opygenomen waardoor in bepudlde
gevdllen bijzondere persoonsyeyevens, zouls biometrische
geyevens, toch verwerkt mogen worden. In geval van bio-
metrische gegevens komen vier uitzonderingsgronden moye-
lijk in aanmerking: 1) je krijgt de uitdrukkelijke toestemming
vah de betrokkene; 2) hoodzukelijk voor het kunnen identfifi-
ceren vun een persoon voor uuthenticatie of beveiligings-
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doeleinden; 3) hoodzukelijk voor een zwuurweygend ulye-
meenh belany; of 4) hoodzakelijk voor het instellen, uitoefenen
of onderbouwen vun een rechtsvordering.

Toestemming

Verzekeringsmuautschuppijen zouden het ygedray van
bestuurders moyen unalyseren indien de bestuurder hier uit-
drukkelijk toestemminy voor heeft geyeven. Toestemming
van de betrokkene betekent een vrij gegeven, geinfor-
meerd, specifiek en ondubbelzinnige indicutie van de wen-
sen vun de betrokkene wuurmee hij of zij door een verklaring
of duidelijke handeling instemt met de inzet vun gedraysher-
kenning door de verzekeruur om ongelukken te reconstrue-
ren. Verzekeraars zullen hun klanfen hier goed over moeten
informeren. Lang niet dlle bestuurders zullen hiermee akkoord
gaan, De resultaten kunhenh hamelijk ook tegen de bestuur-
der worden ygebruikt.

Verzekeraars koppelen duta ook weleenhs uan het betulen
van een lagere premie of het verkrijgen van kortingen. De
verzekering “Veilig Rijden Autoverzekering” van de ANWB is
hiervan een voorbeeld (4). Automobilisten kunnen voor een
verzekering kiezen wuarbij korting wordt gegeven indien de
bestuurder goed rijgedray vertoont, De AP enh de Artikel 29-
werkgroep (fegenwoordiy de Europeun Duata Protection
Bourd), waarin de Europese toezichthouders zijn verzameld,
liken de mogyelijkheid om foestemming fe vragen voor het
gebruiken van persoonsgegevens voor dit doel hiet uit e slui-
fen (5).

~,
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Er wordt verder geen nadere toelichting gegeven over de
voorwudrden voor het vrugen vun ‘toestemminyg’ uun ver-
zekeringhemers om hun datu te ygeven in ruil voor een
betere premie. Bij yedraysherkenninyg worden noy gevoeli-
gere yeyevens verwerkt dun bij de verzekering vun de
ANWB, omdut hier ook bijzondere cutegorieén van per-
soonsgeyevens worden verwerkt. Dit kan een behoorlijke
impact op de privacy vun een dutomobilist hebben.
Dergelijke verzekeringen roepen vragen op over de vrijwil-
lige keuze vun de betrokkenen. Hoe vrij ben je in de keuze
om dutu te geven uun de verzekeraar dis je hier korfing
voor ontvunygt wunneer je bijvoorbeeld in de schuldsunering
zit? Er heerst echter hog onduidelijkheid over welke geye-
vens en hoeveel gegevens moygen worden gevraugd door
de verzekeraar om de hooyte van de premie fe bepulen
indien de bestuurder hier toestemming voor geeft. Deze vru-
gen zullen veeldl ook een ethische dfweyiny zijn.
Jurisprudentie en richtlijnen van de toezichthouder zullen
hier hopelik in de foekomst hadere foelichting over kunnen
geven. Verzekeruurs dienen in ieder geval de ‘vrije keuze’
om persoonsyeyevens uun de verzekeringsmuutschuppij te
verstrekken zo gyoed moyelijk fe waarborgen.

Authenticatie of beveiliging

Het gebruik vun gedruygsherkenning in een auto door de
verzekerauar heeft uls doel om bij te dragen uun een gyoede
omschrijving van dlle relevante factoren bij een auto-onye-
luk. Het controleren van de identiteit van een bestuurder en
beveiliging vaun de toegunyg tot een auto is in dit gevul niet
het doel voor de inzet vaun biometrie. Voor het (mede) vust-
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stellen van een ongeluk kan duurom geen beroep worden
geduun door de verzekeringsmaatschuppij op de gronden
authenticutie of beveiliging.

Zwaarwegend algemeen belang

Het gebruik vun gedruysherkenning bij automobilisten door
verzekeringsmaatschappijen kan ervoor zorgen dat bestuur-
ders beter op de wey yuun letten, wut de verkeersveiligheid
fen goede komt. Het gedrayg van bestuurders kan positief
worden beinvlioed indien zij weten dat de verzekeringsmuat-
schappij hun gedrag kan analyseren ingeval van een onge-
luk.

Het hoofddoel — het muken van een goede reconstructie
van een ohgeluk om de aansprakelijkheid vast te kunnen stel-
len — dient niet zozeer een ulyemeen beluny, maar eerder
het belung van de verzekeraar en van het slachtoffer.
Gedruysherkenning kan ook een preventieve werking heb-
ben en dut kan de verkeersveiligheid vergroten - wut wel een
publiek beluny dient.

Stichting Wetenhschuppelijk Onderzoek Verkeersveiligheid
(SWOQV) heeft een literatuuronderzoek geduun nuar de puk-
kans en straf en de invloed hiervan op verkeersovertredingen
(6). Uit het onderzoek bleek dut wanneer de bestuurder de
pukkuns groot ucht deze eerder een verkeersovertreding zul
nulaten. De pukkans had hierbij vaak meer invioed dun de
hoogte van een straf. De vraay is echter of de moyelijke bij-
werking vun gedruysherkenning op de verkeersveiligheid vol-
doende is om tfe kunnhen spreken vun een zwuurweygend
dlgemeen beluny.

Om eeh beroep fe kunnen doen op een ‘zwuurweyend
dlgemeen beluny’ gelden strenge voorwaarden. In de
Nederlundse Uitvoeringswet van de AVG zijn enkele beper-
kingen voor deze uitzonderingsgrond opyenomen. Voor ver-
zekeringsmautschuppijen geldt in deze situdtie dat
verzekeraars overeenkomstig een volkenrechtelijke verplich-
fing (dat wil zeggen een verplichting in een verdray) dienen
te hundelen. Indien dit niet het gevdl is, kun geen beroep
worden geduun op het hebben vun een ‘zwadrweyend
dlgemeen beluny’. Een deryelijke wettelijke verplichting voor
verzekeringsmuatschappijen om de verkeersveiligheid te ver-
groten, is niet gevonden. De inzet van gedragsherkenning
door verzekeringsmuatschappijen kan in dit geval dus waar-
schijnlijk niet op grond van een zwuurwegend dlgemeen
beluny, tenzij hiervoor specidle wetgeving zou komen.
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Rechtsvordering

Wanheer een verzekeruur een rechtsvordering instelt, kan
het gedrayg van de bestuurder relevant zijn voor de verzeke-
raar om de rechtsvordering te onderbouwen. Op voorhand
kan de verzekeruur echter niet weten of het gedruy vun de
automobilist noodzakelijk is voor het uitoefenen, instellen of
ohderbouwen vun een rechtsvordering. Verzekerings-
maatschappijen kunnen de Mmoyeliikheid om geyevens
nodig te hebben voor een toekomstige rechtsvordering hiet
dls grond yebruiken om op voorhund ygeyevens over
iemunds gedray fe verzamelen. Het gedray van bestuur-
ders kan daarom nooit ‘standuard’ worden geunulyseerd
door verzekeringsmadatschappijen voor dit  doel.
Verzekerauars dienen dus eerst een grond te hebben om
deze gyeyevens in fe moyen zien.

Wanneer de verzekeringsmuatschuppij de gedragsunalyse
legitiem in handen weet te krijgen, zou het moyelijk kunnen
worden gebruikt ter onderbouwing van een rechtsvorde-
ring. De verzekeringsmuautschuppij zul de yeyevens wuur-
schijnlijk niet verkrijgen van de autofabrikant. De kans dat
een uutofubrikunt persoonsyeyevens voor dit doel uun een
verzekeruar guut geven, is naumelijk ery klein. Het verschuf-
fen van persoohsgeygevehs aan de verzekeradr van een
bestuurder zonder diens toestemming zal de reldatie tussen
de bestuurder en de autofubrikunt niet ygoed doen. Om de
eigen repututie hooy te houden, zul een uutofubrikant
deze informutie wadarschijnlijk niet aun een verzekeraar
geven. Duurbij is het ook muar de vruuy of de uutofdbri-
kant deze gyeyevens Uberhaupt may verstrekken aan een
verzekeraar zonder toestemming. In veel gevdllen zal er
numelijk geen doelbinding zijn (zie het hoofdstuk over ‘Is er
sprake van een verenigbuar doel?’).

De verzekeraar kan dun dlleen inzage krijgen in de gedrays-
analyse indien de bestuurder zelf de informatie verstrekt of
indien de rechter oordeelt dut de verzekeraar recht heeft
op inzuge. Automobilisten zullen in de meeste yevullen
deze informutie dlleen verstrekken, indien de gedragsuna-
lyse in diens voordeel spreekt. De kans dat een bestuurder
zelf incriminerende bewijsstukken aanlevert, is erg klein. De
gedragsunalyse zdl in dit geval dus vaak weinig toeye-
voeyde wuarde hebben wadrdoor het hiet hoodzakelijk is
voor het instellen, uitoefenen of onderbouwen van een
rechtsvordering. Indien de tegenpuartij stelt dut de bestuur-
der niet zut op te leften en uit het yedruy van de bestuur-
der blijkt dut de bestuurder wel aanducht voor de wey en
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het verkeer had, is het verdedigbuar dut deze informatie
noodzukelijk is voor de onderbouwing van de rechtsvorde-
ring. In dit geval kan het dls bewijs fungeren wanneer er een
juridische procedure loopt tussen de verzekeringsmauut-
schuppij en de wederpurtij.

Verzekeraars kunnen niet dltijd de informatie die volgt uit de
gedragsherkenning gebruiken op grond van het instellen,
uitoefenen of fer onderbouwinyg van een rechtsvordering. Er
zijn enkele situaties denkbuar dat het wel op grond hiervan
moyelijk is, maar dun Moet de betrokkene eerst de informu-
tie hebben verstrekt aaun de verzekeraar of de rechter moet
hebben besloten dut de verzekeraar recht heeft op inzage.

Verenigbaar doel

Persoonsgegevens mogen worden verwerkt indien dit een
vooruf bepudld en een uitdrukkelijk omschreven specifiek
doel dient. Wunneer persoonsgeygevens worden verwerkt
voor eeh under doel dun wadrvoor de gegevens oorspron-
kelijk zijn verzameld, bepudlt de AVG dut dit ulleen moyelijk
is indien dit doel verenigbuur is met het oorspronkelijke doel.
In gevdl van de inzet van gedraygsherkenning door verzeke-
raars lijkt het erop dat dit dlleen mogyelijk is indien de
bestuurder hier uitdrukkelijk toestemming voor yeeft.
Doordut de betrokkene toestemming geeft aun de verzeke-
raur om deze yeygevens te verwerken voor een bepudld
doel, is het niet hoodzukelijk om te beoordelen of dit doel
verenigbaar is met het doel van de autofdubrikant om
gedruysherkenning te yebruiken.

Conclusie

Verzekeringsmuatschappijen hebben een belunyg bij het
maken van een goede reconstructie van een auto-ongeluk
indien zij hiervoor moeten gaun betdlen. De verzekerings-
muaautschappij moet voor de verwerking van deze geygevens
een yeldige grondsluy, uitzonderingsgrond en een gerecht-
vuurdigd doel hebben. De yegevens die zijn uf te leiden uit
gedragsherkenning zijn in ieder gevul biometrische geye-
vens, omdut gegevens worden verwerkt over de kenmer-
ken van het gedrayg van de bestuurder. De verwerking van
biometrische yeyevens is verboden, ftenzij de bestuurder
hier uitdrukkelijke foestemming voor heeft gegeven, het
bedoeld is fer authenticutie of beveiliging, wanneer het een
zwudrwegend dlgemeen beluny dient, of wunneer het
noodzakelijk is voor het instellen, uitoefenen of onder-
bouwen van een rechtfsvordering. De inzet van gedragsher-
kenning door verzekeringsmaatschappijen berust in dit

gevdl niet op een beveiligingsdoel of wordf ten behoeve
van authenticatie ingezet. Verzekeraars gebruiken gedrags-
herkenning dlleen om te bepulen wat voor gedray een
automobilist viak voor of fijdens een ongeval vertoonde,
zodut de oorzuken van het ongeluk kunnen worden vastge-
steld en de eventuele opzet en schuld vun de bestuurder
kan worden bepudald.

Daarnuaust lijkt het erop dut de inzet van gedragsherkenning
in dit geval enkel het belanyg van de verzekeraar dient en
niet het dlgemeen belunyg zouls bedoeld in de AVG.
Ondunks dat er uit verschillende studies is yebleken dut een
grotere pukkuns ervoor kun zorgen dut bestuurders minder
(bewuste) verkeersovertredingen muken, is hiet volduan
aun dlle voorwuadrden voor een zwudrweygend dlgemeen
belauny. De tauk om de verkeersveiligheid te bevorderen is
numelijk nergens in de wet opgenomen dls een tauk voor
verzekeraars, Zonder deze wettelijk foegewezen tadk is het
voor verzekeraars hiet Moyelijk om gedragsherkenning hier-
voor in te zetten. Ook is het voor verzekeraars hiet moyelijk
om een potentiele rechtsvordering in de tfoekomst te gebrui-
ken uls excuus om dltijd yegevens te verzumelen vun auto-
mobilisten. Alleen de uitzonderingsgrond toestemming
resteert hu hoy. Er zijn situaties denkbaar waarbij de betrok-
kene toestemming geeft uun de verzekeraur om zijn of haar
persoonsyeyevens te verwerken door gyedrugsherkenning
toe te pussen in de uuto. Wunneer een bestuurder hier uit-
drukkelijk toestemming voor geeft, de toestemming vrij is
geyeven en de bestuurder goed geinformeerd is over waar
toestemminyg voor wordt gegeven, dun is het moyeliik.
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Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reactie op recente nieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven nhiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmaguzine@pvib.nl.

Dark clouds

Eind maart was het groot in het hieuws: ‘Duta honderdduizenden putiénten in stilte

naar Gooyle verhuisd’, kopte een groot dagblad. Pdtiéntgegevens van grote

auntdllen Nederlundse burgers zijn verhuisd haur Gooyle Cloud. Zoryginstellingen
hebben hun pdatiénten niets gevraagd en niets verteld. Inmiddels zijn diverse
privacydeskundigen en politici uun het woord geweest en is er inmiddels vrauy om

actie vanuit de AP. Is de veiligheid van ‘onze’ medische datd in gevaar of niet?

Chris de Vries

Het putiéntendossier en —geheim: om hoofdpijn van te krij-
gen. Al jaren mislukt dit dossier, maar wij horen dat medische
geyevens ultiem beschermd zijn. Wat is belangrijker dan de
eigen medische gegevens? Vrijguve aaun commerciéle par-
fijen of vreemde overheden is dls eeh arm/beenumputatie.
Wt is persoonlijker? In onze moderne sumenleving een niet-
bestuande barbadarsheid? Recentelijk plaatste men buiten
ohs om de persoonlijke, medische gegevens in de ‘cloud’.
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De slager (MRDM, Amerikadnse techygigant) oordelende
over zijn eigen vlees: "Het is yoed dut de discussie wordtf
gevoerd of het wenhselijk is dat een internationale hostingle-
verancier, met locdatie in Nederland, Nederlandse gezond-
heidsgegevens mag opslaan. (...)" Wij echter: de gegevens
zijn op zijn minst open voor de Amerikaanse overheid, zo hiet
vrijwillig dun via achterdeuren of via de CIA gefinuncierde
‘startups’ (zouls Gooyle)?!

Wederom bezorgde reducties van onze politici en overheid.
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Chris de Vries. Maarten Hartsuijker

Ophieuw dctivering van een autoriteit. “Maar of er hu dl
gunleiding is om een onderzoek te starten, kan ik hoy hiet
zeyyen”, uldus voorzitter Aleid Wolfsen, die dit aanvult met
het belung van de opsteling van het parlement: "De
Tweede Kumer bepudlt dls wetgever mede de speelruimte
voor verwerking van zulke geygevens.” Wat betekent dut
voor ohs? Het kdlf ligt in de put en is ul verdronken, want
voor die Nederlunders, wiens gegevens in de “cloud’ staan,
is het fe laat. Zjj zijn dl vereeuwigd. En zo ploeyt de boer
voort en begradft hij de botten onder de uurde, wunt “waut
niet ziet, dut niet deert’. Ndiviteit blijkt de horm te zijn.

Maarten Hartsuijker

‘Eerste Kumer zet streep door EPD’, kopten de nieuwsberich-
ten enkele juren teruy. De Eerste Kumer uchtte de foenmu-
lige opzet van het EPD niet veilig yenoey. Tegenwoordiy
may iedereen zelf kiezen of zijn zorgauunbieder zijn geye-
vens mayg delen. Maar blijkbaar beperkt deze tfoestem-
mingsvereiste zich tot het LSP en zijn putiéntyeyevens elders
voyelvrij. Het commerciéle bedrijff MRDM ontvangt (aldus
het AD) per putiént soms wel 500 ‘dutuvelden’, wuaronder
geyevens over de uundoening, ophumeduur, zorgverlener
en medicutie. Deze set is veel te groot om zo fe unonimise-
ren dut hij in geen geval meer herleidbuaar is tot een hatuur-
lijk persoon. Purtijen zouls Gooyle, Microsoft en vele undere
datauhundelaren kunnhen immers via opyeslagen zoek- en
browsegedrayg (om nhoy hiet te spreken over online ugen-
da's waarin ziekenhuisufspraken zijn opyeslagen) precies
achterhalen wie er bij een dossier hoort. Wat mij betreft
hoort de dutu zonder toestemming van de patiént in deze
vorm bij hiemund behulve de zorygverlener thuis. En zeker
niet bij een bedrijf dut de middelen heeft om gevoelige
dutu sefs dls deze te repersondliseren.

Fook Hwa Tan

De vrauy of vertrouwelijke datu of privacygevoelige datu
nuar Gooyle Cloud may, wordt steeds vaker gesteld. Het
beyint erop fe lijken, dut we juist haar zo'n grote cloudpro-
vider moeten. Waurom? Als we dlleen huur Gooygle Cloud
kijken, dan kunhen we door de vele eisen van hun grotere
klunten stellen dut Gooyle veel doet uun de veiligheid van
de yeyevens die huar worden toevertrouwd. Het is mis-
schien niet leuk dut de eigenaar van de yegevens, wij, hiet
op de hooyte worden ygesteld en geen invioed hebben,
maar het is vaak wel veiliger dun bij de [T-provider om de
hoek. Grote cloudpurtijen worden vuuk nhuuwlettend

Fook Hwa Tan

gevolgd door toezichthouders (nhatfionaal en infernatio-
naadl), waardoor ze vuuk yedwonyen worden om udditio-
nele muutregelen te hemen en de stundudrd hooy tfe
houden. Mijn stellinyg is dut zelfs hun minimale busisbeveili-
ging moyelijk hoger zal zijn dan veel kleinere cloudpurtijen.
Het is vaak moeilijker om onveilige omgevingen in je net-
werk toe te stuun en deze goed uf te zonderen van undere
hoyer beveiligde omgyevingen. Als luutste hebben dit soort
orgunisaties vauk dedicated securityteams om de veilig-
heid van de toevertrouwde ygegevens te borgen. Dit zijn
vauk geen kleine teums. Dit zie je bij andere puartijen van-
weye de kosten niet of hauwelijks teruy. De conclusie is dut
Gooyle Cloud misschien om vele redenen hiet wenhselik s,
muar dut veiligheid daar niet één van is!

(udvertentie)

~SRC—

Secure Solutions
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Leer in 4 dagen hoe u ldentity Management en Access
Control succesvol kunt implementeren in Uw organisatie!

Gezien het toenemende belang van beheersing, risk en compliance
krijgt identiteiten- en autorisatiebeheer steeds meer de aandacht.
In veel organisaties zijn inmiddels Identity & Access Management
trajecten gestart, helaas vaak met onvoldoende succes. In deze
4-daagse training Identity Management & Access Control van IMF
Academy worden alle aspecten van een IAM traject zodanig belicht
dat de kans op een succesvolle implementatie aanzienlijk toeneemt.

Deze training is tevens beschikbaar als 9-delige schriftelijke cursus,
met de mogelijkheid deze online te bestuderen via digital learning.

In-company
Al onze opleidingen kunnen wij ook
in-company (en op maat) voor u verzorgen.

Korting voor PviIB leden
PvIB-leden ontvangen EUR 200,- korting
op alle IT security opleidingen van IMF.
Vermeld uw lidmaatschapsnummer bij uw
inschrijving en de korting wordt meteen
verrekend!

Kijk voor meer informatie op:

WWW.IMF-ONLINE.COM/PARTNER/PVIB
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COLUMN Berry

Ik kan het niet geloven

Trouwe lezers vun deze column zullen inmiddels wel weten dut ik een soort haut-
liefdeverhouding heb met infernet en dlles wat duarmee samenhangt. De liefdeskant beschrijf
ik niet zo vaak, maar neem van mij uan dat het www, e-mail en dlle undere handigheden op
internet Mij bijzonder uanspreken.

Helaus zijn er ook wel zaken te hoemen waar ik iefs minder blij van word. Daar gaan mijn
columns ook vauak over. Dat komt omdut ik mij soms over dingen verbaas. Fucebook heb ik vaak
genoemd in mijn columns, tfemeer omdut ze de lautste jaren (of beter gezeyd: sinds ze huar de
beurs gingen) zo nu en dun een beetje buiten hun boekje zijn geguan.

Natuurlijk weten zij (het dls vele undere dutamiljiardairs) dat ze hun rijkdom aan de gebruikers te
dunken hebben. En wij zijn dllemaal bereid om die clubs rijker te maken dan dat ze nu dl zijn. Wijj
zijn zelfs bereid onze Meest intieme dutu heer te legygen bij die clubs, hetzij in de vorm van onze
muil, hetzij in de vorm van documenten die we gratis ergens in de cloud mogen neerzetten, of
door onze foto’s die we mogen opsluan.

En dat dllemadal voor niets, nou ju ... bijna niets.

Het enige wut we weyygeven, is de inhoud vun onhze e-muils. Wat maukt dut hou uit? Alle foto’s
zetten we ook maar in de cloud, want dan hebben we in ieder geval een back-up.

Ju dut klopt ook, maar we vinden het niet belangrijk dut de foto’s gewoon ingekeken mogen
worden. Of dut Fucebook weet wut we de hele duy geduun hebben en wie onze vrienden zijn.
Wist je dat er ook hoy vrienden zijn die hoy yeen Fucebookmadtje van jou zijn? Geen probleem
hoor, want Fucebook zoekt het gewoon even op in je muail.

Dan heb ik het hoy hiet eens over dl die berichten die verspreid worden, muar helemaal niet
wuaar zijn, Fucebook verwijdert iedere duy 1 miljoen accounts (ik herhaal: 1.000.000 uccounts)
die op de één of undere munier verducht zijn. Nou mogen er best wut minder uccounts zijn,
muar dls je huguat dut er in Nederlund meer dun 10 miljoen gebruikers zijn, kun je je dun
voorstellen hoeveel (on)zinnige dingen yepost worden wauar Fucebook mee kun doen wut ze
maar wil?

Let dus op je yeyevens, denk hiet dut hiemaund behoefte heeft uun jouw yegevens, waunt dat
is €én vun de ygrootste denkfouten die je kunt muken. We kunnen niet meer zonder internet

(herstel, IK kun niet meer zonder internet), maar probeer minimaal scherp te zijh op welke
geyevens je deelt met onze Amerikaunse vrienden.

Cfrny
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'g' Leer in twee dagen de basisconcepten

DARKWEB van het dark web, Tor en Blockchain.
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verschillende internationale titels van SECO-Institute®, IAPP®, ISC?® en ISACA®.
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Voor het complete overzicht, meer informatie en cursusdata kunt u terecht op onze website.

v | DA 4

www.securityacademy.nl info@securityacademy.nl +31(0)1348-40 80 41



