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voorwoord & inhoud

Wil de echte informatiebeveiliger nu opstaan?

e wut oudere lezers herinneren zich misschien

noy het felevisieprogramma ‘Wie van de Drie’.

Dan zaten er drie personen die dllemuadl dezelfde

nauum en hetzelfde beroep uitspraken. Het punel
moest door middel vun slimme vrugen raden wie de echte
beroejpsuitoefenauar was.

Het zou een leuk spel zijn tijdens een PvIB-bijeenkomst:
“Mijn haam is ... en ik ben informatiebeveiliger.” Het punel
zdl wekenlunyg bezig zijn met vragen stellen en
waarschijnlijk nooit tot een conclusie komen, omduat elke
ib“er in de praktijk heel uiteenlopende tuken heeft te
vervullen.

In iB-Maguzine proberen wij dun ook om zoveel moyelijk
verschillende artikelen op te hemen die de volle breedte
van ohs vakgebied omvatten. Een enkele keer verzamelen
we juist weer een heleboel urtikelen die bij €én themu
horen, zodls in het vorige iB-Mugazine - waar de focus luy
Op privucy-onderwerpen.

Rectificatie iB-3

Deze keer laut dit maguzine juist de diverse uitersten van
ons vuk zien. De onderwerpen variéren van menselijke
communicutie tot techniek, van intfernationale
sumenwerking tot verzekeringen en vun
informutiemanaugement tot heurowetenschup.

Het is dun ook geen makkelijke faak om de
beroepsprofielen die door het PvIB zijn ontwikkeld uit te
werken in competenties en leerdoelen van opleidingen
voor informatiebeveiligers. Ook daar publiceren we deze
keer een urtikel over, wunt hudenken over wie onze
toekomstige ib’ers moeten zijn en wat zij dllemuadl moeten
kunnen, is vun cruciudl belunyg. Technische kennis is slechts
een deel vun de vereiste competenties. In de woorden
van Richard van Hooijdonk (lees hier meer over in dit
magazine): “Kinderen van hu moeten we opleiden met
filosofie, untropoloyie, psycholoyie en socioloyie, zodut zjj
morgen de uitleggevers kunnen zijn.”

Nicole van Deursen en Chris de Vries

De auteursinformatie van Kim Reijnen in iB-3 was onjuist. Het artikel was geschreven door Kim Reijhen van Kim
Reijnen, Legal Support & Training. Kim is een freelance privacyrecht adviseur, frainer en CIPP/E gecertificeerd. Kim is
tevens codrdinator van het privacyrecht nieuws bij SDU. Kim is te bereiken viu kim@kimreijnen.nl en

linkedin.com/in/kimreijnen.
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Jeroen Sdalemink is econoom eh Mmede-eigenaar van Iconica Development BV.
Jeroen is bereikbaar via jeroen@iconica.nl.

Een individuele ondernemer
aan hel woord over
cyberzelfverirouwen
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een individuele ondernemer aan het woord over cyberzelfverirouwen

Cybersecurity is een contuinerbeyrip, maar wut is ‘cyber’? Volgens Wikipediu is

cyber ‘een voorvoeysel dut gebruikt wordt voor iets wat met internettechnoloyie

sumenhanyt’. Dut is mooi. Dun heb ik een cybertelefoon, een cyberbedrijf en ik

schrijf nu een cyberbloy.

k wil dit moment gebruiken om mijn mening over het

beluny van bewustwording omtrent cybersecurity te

etdleren. Het hieuws stadt er vol mee, mensen spreken

erover, je leest over de yrootschulige dutulekken en dief-
stal van miljioenen euro’s. Dut de hieuwswuaarde hooy is
beyrijp ik, maar dis je haur de echte risico’s kiikt, zijn die mil-
joen diefstullen van een euro een veel yrotere lust voor de
gemiddelde MKB'er en purticulier dun die ene diefstal van
een Mmiljoen euro.

Het is inferessunt eens wut dieper in de materie te duiken bij dl
die kleine oplichtingen en diefstallen. Vaak is menselijk hande-
len de oorzauk. Mehsen trappen in frauduleuze mdailtjes, klik-
ken op vreemde linkjes, geven telefonisch te veel informutie
wey of vertrouwen onbekende mensen te shel. Respons van
het bedrijf is vauk - naust technische verbeteringen - protocol-
len en beleid wijzigen. Medewerkers worden verplicht ieder
kwartadl een hieuw wuchtwoord auun te muken, of kunnen
dlleen noy inloggen met two-wuy authentication. Super slim,
muur wederom is de sleutel tot succes de maunier waurop het
beleid wordt uityevoerd door de medewerkers. Als het wacht-
woord hu ‘'kOnlJn005” is, kun je ruden wut het de volyende
keer gyuut worden. Mehsen houden hiet van repeterende
hundelingen, het wordt ervaren dls een tijdrovende drempel
die hen in het werk belemmert. Automutisch inloggen en
overdl hetzelfde wachtwoord bieden dan uitkomst. Klinkt cls
een open deur, muur je zdl je verbuzen hoe vuuk het voor-
komt.

Menselijk handelen

Duarnaast is de persoonlijke kant van fraude interessant. Als
een medewerker een fout begyaat, zou dat bij de interne con-
frole boven moeten komen, madar hoeldny loopt de organisu-
tie dan dl risico? Hoe sheller het kenbaar wordt, hoe sheller er
ygehundeld kun worden. Muur durven medewerkers hun fout
te melden. Is je orgunisutie hierop ingericht? Is er een vertrou-
wenspersoon wuur unohiem gemeld kun worden? Wat doet
de orgunisutie met de medewerker? Onfsluy omdut hij een
puar duizend euro schude heeft veroorzaukt of contructver-
lenging omdat er het een puar duizend euro in de medewer-

ker is geinvesteerd? Daarnaast zijh vennoten van kleine orgu-
nisaties een inferessunte groep. Bij kleine bedrijven kan een
venhnoot vadk zelf offertes aanvragen, goedkeuren en betu-
len. Dut muakt *CEO-fruude’ bij kleine bedrijven interessunt.
Een puar duizend euro vdlt in de cijfers vaak wel wey te wer-
ken. Vertelt de directeur dut ook uun zijn mede-vennoten? En
wat doet dat met het verfrouwen van zijn mede-vennoten in
het finuncieel beheer van de orgunisutie?

Leren van fouten

Uiteindelijk ligt menselijk handelen fen grondslag aan veel
cybercrimindiiteit. Stukje bewustwording over de risico’s, over
de do’s en don’ts en een stukje kennis bijorengen is even
belangrijk dls de *harde’ kant van cybersecurity: de organisa-
tie veilig inrichten en het juiste beleid met bijoehorende proto-
collen opstellen. Muur we moeten niet doorslaan., Privé heb ik
geen verzekering tegen ontvoering door buitenuurdse
wezens (schijnt echt fe bestaan). Als dat gebeurt is de impact
groot, muur de kuns dut het yebeurt is klein; een yeculcu-
leerd risico. We moeten een balans vindeh tussen sublieme
beveiliging en een werkbure situatie voor de medewerkers.
Ten grondslayg aun deze balans ligt een culturele verandering
in het bedrijfsleven. Fouten mauken muy, maar leer uls orguni-
sutie van de fouten. Zory dat medewerkers zich vertrouwd
genoey voelen om zuken bespreekbaar te muken en zie
deze individuele fouten dls collectieve leerpunten, evendls de
individuele fouten collectieve risico’s vormen.

Als we hoy eehs ophieuw haar de definitie van cybersecurity
kijken, vertelt Gooyle ons dut security vertauld kan worden dls
‘veiligheid’, maar ook dls ‘bescherming’ en ‘zelfverzekerd-
heid’. Dut het duk spreekwoordelijk dltijd lek is, is een yeye-
ven. Muar weten wat de risico’s zijn, weten hoe om fe gaan
met veiligheidsvoorschriffen, weten wut het ‘laaghungende
fruit” is, dat zorgt - naust aantoonbure bescherming - voor een
stukje zelfverzekerdheid. Voor een doorshee weldenkend
mens, die zichzelf geen cyberexpert noemt, is dat misschien
wel het hooyst huulbare doel. Ik reken mijzelf tot deze yroep
en mij levert bewustwording en de dadruit voortvloeiende
zelfverzekerdheid in ieder yeval goede huchtrust op.

tb: INFORMATIEBEVEILIGING MAGAZINE 5
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Nicole van Deursen is reducteur bij iB-Mauguzine.

Je reuctie op dit artikel kan je sturen haar IBmagazine@pvib.nl.

Maesbruggen lll: versiag van
een PviB-themabijeenkomst

De Muesbrugygen-lll-avond stond in het feken van het model van Mades en hoe we

de kloof tussen strateyisch en operdtioneel kunnen overbrugygen. Het was dlweer

de derde vun een serie bijeenkomsten over dit thema.

e serie beyon ih 2014 met de probleemstelliny
van de kloof in het model van Maes. Rik Maues
is hoogleraar Informatiemanagement aan de
Universiteit van Amsterdam en publiceerde in
2003 het ‘Amsterdamse hegenviak voor informatiema-
nagement’ (1). Het heygenviaksmodel is een ordenings-
schemu voor vrauygstukken van informatiemanagement.

Vraagstukken over informatiemanagement (en informatie-

beveiliging) gaun over strateyie (richting geven), structuur
(inrichten) en operations (uitvoeren). In het Model lees j

Ib INFORMATIEBEVEILIGING MAGAZINE

deze onderwerpen van boven haar beheden.

Maes zelf stelt dat het interessuntste aan dit model is wat er
niet in benoemd wordt: de belaungrijkste problemen en
oplossingen schuilen in de verbindingen. De Muesbruy-
avohden gaan over een veelvoorkomende spugaat
wadarin informatiebeveiligers zich bevinden: de kloof in de
verbindingen tussen de strategie van de business en de
techhische operdtie. Je kunt dit verbeelden dls een diugo-
nale kloof door het model heen, van linksonder naar
rechtsboven.
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maesbruggen llI: verslag van een pvib-themabijeenkomst

Het negenviaksmodel is een handig hulpmiddel om
je faken als informatielevelliger in kaart te brengen

In 2014 wus de eerste uvond wuur men discussieerde over
architectuur, BISL, ITIL, en scenario’s (verhalen) dls middelen
om de kloof te overbruggen. In 2018 gying de themu-uvond
over de orgunisatietypen van Mintzbery. Deze derde
avond, in juni 2019, onderzocht drie moyelijke brugyen om
de kloof te dichten: verhalen vertellen, tekststrategie, en
aspecten binnen een professionele bureaucrdtie.

Overbodige informatie

De eerste presentutor (Luurens Coenen, business continuity
officer bij de Volksbunk) wus een schoolvoorbeeld vun een
verhulenverteller. Het publiek hing aan zijn lippen. Helaus is
30 minuten presentutietijd niet dltijd yenoey dls je veel wilt
vertellen ... Opvallend wus dat juist de boodschap in deze
presentutie wus dut overbodige informatie zoveel mogyelijk
beperkt moet worden dls je een kloof wilt overbruggen. Dit
geldt voordl bij crisisplannen. Ten tijde van een crisis kun je
niet verwuchten dut het crisisteam 80 puyginu’s uaun strateyi-
sche beleidsdocumenten ter hand heemt. Wil je mensen tot
dctie aunsporen dun moet de informatie simpel en Mukke-
liik te vertellen zijn.

Scenariokaarten

Bij de Volksbunk heeft men duarom de 80 pugyinu’s crisisdo-
cumentutie tferugyebracht tot een pocketboekje en 8 sce-
nariokadrten. Deze scenariokaarten zijn in 10 minuten te
lezen en yeven houvust voor het crisisproces in bepuulde
soorfen crisisscenario’s. Zo bestaut er een scenuriokuart
voor dls er een locatie uitvalt, maar ook één voor een
cybersecurity-incident. Met het boekje en de kuurten kan
het crisisteum snhel uun de sluy. Kloof tussen struteyisch
beleid en uctie yedicht!

Tekststrategie

Muarian Stoppelenburg geeft trainingen in tekststrategie en
zij guf het publiek een under hulpmiddel om de kloof te
dichten. Als je wilt dut iemand uctie onderneemt, dun is het
belungrik om je boodschup helder over te brengen.
Informutiebeveiligers produceren soms lunye teksten om uit
te leyyen wut een medewerker wel of niet muy en welk

gedray er wordt verwacht. Veel medewerkers hegeren
deze teksten omdut ze het sadi vinden of het niet beygrijpen.
Het verbeteren van sauie, lunydradige teksten met lunye
zinhen en jargon zit ‘m niet in het voorkomen van tadlfou-
ten. Wil je dut de boodschup overkomt, dun moet je eerst
goed bedenken wdat je wilt vertellen en wat je wilt dat de
lezer yuut doen. Een yoede tekststrutegie helpt je om een
pukkende tekst te produceren. Een goede tekst vraauygt dun
ook om een goede voorbereiding. Hiervoor kun je een een-
voudig stuppenplan volgen. Wanneer je deze stuppen
volgt, is de kuns dut je bereikt wat je wilt veel groter. De
deelnemers uaun de avond kregen dllemadl een templute
mee waurmee ze hun eigen teksten kunnen aanpukken.

De derde brug om de kloof te dichten stond in het kader
vun de orgunisutorische positie van de CISO. Mux Webber
van Fontys Hogescholen ham de groep mee in een inferac-
tieve sessie waarbij het publiek kon stemmen over onder-
werpen die fe muken hebben met de pluuts van de CISO in
de orygunisdatie (hoort het dichter bij een bestuur of zit het
goed in de [T-ufdeling?) en waarom we dllemadl de organi-
satorisch lastig positionering auccepteren? Wat is de beste
pladts in de orgunisatie voor een CISO om dlle viakken uit
het hegenviaksmodel te kunnen beinvioeden?

Het hegenviauksmodel is een handig hulpmiddel om je tfaken
dls informutiebeveiliger in kaart te brengen. Wannheer
samenwerking stroef verloopt of dls je de indruk hebt dut de
boodschup niet wordt opyevolyd, dunh zou het best kunnen
liggen aan de kloof tussen de verbindingen van de viakken
in het model. De Muesbruggen-themu-avonden ygeven
handvutten om deze kloven te overbrugygen. Kom jij de vol-
ygende keer ook?

Referenties

(1) R. Maes. Informutiemunugement in kaart gebracht, Mauundblud voor
Accountuncy & Bedrijfseconomie (MAB), hovember 2003. Beschikbuur
op: https://www.scribd.com/document/49144171/Informutie-
munugement-in-kaart-gebracht.

tb' INFORMATIEBEVEILIGING MAGAZINE 7
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Theo Sinhemu is security project munuger bij Schiphol en ulgemeen bestuurslid bij
Cyberworkpluce. Theo is te bereiken viu t.sinnemu@cyberworkplace.tech.

Amerikaanse en
Nederlandse jongeren
worden cyberheroes in
Rotterdam

Een bijzonder programmu, dat waus het, Een groep van 10 jonge Amerikanen, uit
uchterstundswijken en indiunenreservaten in de staat New Mexico, waren in muart
een week te gust in Nederlund om mee te doen uun het
Cyberheroesprogrammua. Dit op uithodiging van het Rotterdumse Cyberworkplace
enh met ondersteuning van de Amerikaanse umbussade. Waarom? Om in
Nederlund te zien dat hacken ook ethisch kan en om jonyg talent enthousiust te
maken voor een cdrriére in de cybersecurity.

8 | |b> INFORMATIEBEVEILIGING MAGAZINE
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amerikaanse en nederlandse jongeren worden cyberheroes in rotterdam

P 18 muart kwumen de Amerikaunse jongeren

adh in Rofterdum en startte het programma bij

de Cyberworkplace in het centrum van de stad.

De jongeren kenden de Cyberworkplace, een
stichting die zich inzet om jongeren om te scholen tot cyber-
securityspecidlisten, viu Amerikaunse  purther
Cultivating Coders. Bij deze purther hudden zij ul meerdere
intensieve progrummeercursussen gevolgd. Van Nederland
wisten ze hoyg weinhiy, maar dut hackers hier niet vervolgd
worden wus wel bekend

haar

"Op dit moment loopt Nederlund echt voorop in de purt-
nerschuppen met hackers. Nederlundse jongeren zetten
hun kennis in om echte cybercrimezaken op fe lossen en
veiligheidsoplossingen te ontwikkelen. Dit gebeurt nergens
anders ter wereld. lk hoop dut wij - teruy in de VS - ook
echte heldenduden kunnen guaun verrichten”, dldus één
vun de deelnemers voorufguund dun het Cyberheroes-
programmua. Voor vrijwel dlle jongeren was de trip haar
Rotterdum de eerste buitenlundse ervaring. “Maar 30 pro-
cent van de Amerikanen heeft een puspoort”, kregen ze
van de Amerikaanse ambussude te horen. “Het feit dat jul-
lie hier alleen dl zijn, maakt dut jullie een ervaring rijker zijn
dun de meeste Amerikunen.”

Veiligere digitale wereld

In de Cyberworkpluce leerden de jongeren websites en
systemen te beschermen, leerden ze hoe ze digitudl onder-
zoek kunnen doen en hoe ze codes kunnen kraken. De
Amerikaanse talenten zagen van dichtbij hoe ethische hac-
kers in Nederlund bijdragen aun een veiligere, digitule
wereld. Bekende hackers, werkgevers in [T-security en zelfs
de politie hebben bijgedragen bij uun het Cyberheroes-
programma,

Met gerenommeerde sprekers zouls Phil Zimmerman, Oscur
Koeroo en Melanie Riebuck hebben de jongeren extra ken-
nis verguurd over onderwerpen dls cryptoyrufie, penetrutie-
testen en zeker niet onbelungrijk: ethiek. De handen konden
uit de mouwen met een ‘lockpicking challenge’ en het
teum high tech crime vun de politie heeft ucte de présence
gegeven om inzuge te geven hoe er binnen Nederlund
wordt gewerkt om cybercriminelen net ddt stupje voor te
zijn. Ook de excursie binnenh de Rofterdumse haven met de
zeehuvenpolitie wus een bijzondere ervaring voor de jonge-
ren. De ladtste 2 dagen hebben de jongeren een bezoek
gebracht aan de Blokhuispoort (historische gevangenis in
het cenfrum van Leeuwarden) waar in saumenwerking met

Hucklub Frieslund een succesvolle en leerzume ‘cupture
the fluy chdllenye’ is yeoryuniseerd - onder belunystelliny
vun de lokule pers.

Easter egg

Naust deze leerzame uctiviteiten wus er tijd ingeruimd voor
een Mmeet-up Met de Amerikaaunse ambussudeur Pete
Hoekstra in zijn residentie in Den Haay. Er zijh een auntal
foto’s gemaukt in de residentie waarbij de jongeren zelfs
een tot op heden niet ontdekte ‘euster eyy’ Mee nuur bin-
nen hebben genomen...

Het Cyberheroesprogramma heeft een diepe indruk
gemuukt op de Amerikanen. Jony hacktalent wordt in de
Verehigde Stuten umper yestimuleerd. Zeker nu de luutste
presidentsverkiezingen hebben hackers duur een slechte
reputdtie. In Nederland is dat inmiddels anders. In plaats van
jonygeren te ontmoedigyen worden huckers steeds vuker
aunhygemoedigd om lastige veiligheidsproblemen voor het
bedriffsleven en de overheid op te lossen. Alleen dl in de
Cyberworkpluce worden ieder jaar meerdere matches tus-
sen jonygeren en opdruchtyevers yemuukt. Ethisch hacken
is in opmairs.

Door de Amerikadunse jongeren te koppelen cun
Nederlandse jongeren - die wekelijks bij Cyberworkplace
bezig zijn de 21e eeuwse vaardigheden binnen het IT/cyber-
werkveld te versterken - onfstonden er interessunte inferac-
fies. Amerikaaunse jongeren hoorden dut in Nederlund
hackers sumenwerken met de politie. Of dut gemeenten en
bedrijven zich vrijwillig laten hacken om dudrmee eigen
kwetsbaarheden boven tafel fe krijgen. “In Amerika zouden
agenten en yemeenten ons hooit vertrouwen, daar moeten
we echt hoy wut zendingswerk doen.”

Cyber Peace Corps

Een hack- en wellicht cultuurschok rijker zijn de jonhyeren
weer teruy in New Mexico. Maar hoe gudat het hu verder?
Alle deelnemers hebben uangegeven dut ze, geinspireerd
door het bezoek aun Nederland, cybersecurityspecidlist wil-
len worden. En de sumenwerking guut noy verder. Er wor-
den nu plannen gemaakt om het eerste hacklab in de
Nuvdjo community op te richten. Ook de sumenwerking
met de talenten uit Rotterdam wordt vervolgd. Geinspireerd
door John F. Kenhedy’s Peuce Corps zien de jongeren inter-
nutiondle heldendaden in het cyberdomein ook wel zitten.
Z0 zijn de eerste plunnen voor een Nederlunds-Amerikaduns
Cyber Peuce Corps dl gelanceerd.

tb' INFORMATIEBEVEILIGING MAGAZINE 9
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- Melchior Aelmans is senior systems engineer bij Juniper Networks.
Hij is bereikbuar viu: muelmuns@juniper.net.

Is de routetabel
wel veilig?
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is de routetabel wel veilig?

De opkomst van Software Defined Wide Aredu Networks (SD-WAN) met internet dls

fysieke netwerkinfrastructuur (underlay) ten opzichte van de traditionele ‘private’

Multiprotocol Label Switching-netwerken (MPLS) heeft een behoorlijke impact op

de veiligheid van ons externe hetwerkverkeer. De meest yebruikte internetprotocol-

len zijn niet ‘secure by design’ en dut geldt zeker voor het Border Guteway

Protocol (BGP).

it “fwo hapkin’-protocol (1) voor het routeren van

dutuverkeer tussen hetwerken stuut aaun de

busis van het infernet. Het werd enkele decen-

nia geleden onhtwikkeld voor een klein auntul
netwerken om geyevens met elkaar uit te wisselen. Elk van
deze netwerken in hunden vun één entiteit kreey een
Aufonomous System Number (ASN) toeyewezenh.
Teyenwoordig delen de vijf Regiondl Internet Reyistries (RIR)
de AS-nummers uit: AFRINIC, ARIN, APNIC, LACNIC of RIPE
NCC. Ook krijgen orgunisuties vanuit de RIR publieke IP-
adressen tot hun beschikking.

Twee routers die door middel van BGP een verbinding fot
stand hebben gebracht voor het uitwisselen van routfingin-
formatie worden ‘peers” ygenoemd. Deryelijke peers wisse-
len onderling routeringsinformatie uit via BGP-sessies die via
TCP lopen. Nadat de BGP-sessie is opyezet, kunnen de rou-
ters de routing tuble, een lijst met hetwerkroutes waar ze
toegyunyg tot hebben, weergeven (udverteren) en deze
evdlueren om de kortste route fe vinden. Anno 1989 kenden
de mensen die op deze hetwerken uctief waren elkaar, Er
wdus geenh hoodzadk om madtregelen te hemen om de
betrouwbudrheid vaun de informatie ontvangen van ‘de
ander’ te toetsen. Men kon vrijelijk gebruikmuken van
elkaars netwerken om informatie uit te wisselen ftussen de
verschillende orgunisaties op het internet.

Kwetsbaarheden

In 2019 voldoet BGP noy steeds redelijk goed voor huar
basistaak: de routering van internetverkeer orgadniseren.
Maar informatie-uitwisseling via internet wordt steeds veel-
omvuttender en kritischer en toeguny fot het dutaverkeer
biedt kwaudwillenden vele extra aunvalsmoygelijkheden.
Protocollen die worden yebruikt om informutie uit te

wisselen (dl dun niet afhankelijk van de wijze van implemen-
tutie) bevutten veeldl ‘maun in the middle’-kwetsbuarhe-
den. Goed vertrouwen volstaat niet langer dls uitgangspunt
om elkuars netwerken open tfe stellen voor het forwarden
van internetverkeer.

Zouls eerder aangegeven ontvangen ASN-houders (ISP’s en
enterprises) publieke IP-adressen vaun een regionudl inter-
netreyister (RIR). Dit is echter geen garuntie dut zij de enige
partij is die deze IP-udressen kan ygebruiken. ledereen met
een hetwerk dut gebruikmaakt van het BGP kan deze IP-
adressen - dl dun niet opzettelik - haar aundere netwerken
adverteren. Dus zelfs dls deze IP-adressen uun een orgunisu-
fie zijn foegekend, kunnenh underen die hoy dltijd gebruiken.
En erger noy: op deze manier kun je je voordoen dls een
undere purtij. BGP is hierdoor vutbaar voor misbruik door
cybercriminelen. Dat kwam de afgelopen juren pijnlijk aan
het licht in de vorm van BGP-hijacks.

BGP-hijack

Onder een hijuck wordt de bekendmuking vaun routes viu
BGP uun derden zonder de toestemming vun de bronhou-
der, de rechtmutige gebruiker van de prefixes, verstaun, Dit
hijucken, of kapen, gebeurt volgens RIPE NCC bijhu duye-
lijks. Hijacks kunnen op wereldwijde schadl plaatsvinden
(verspreid nuar dlle netwerken) of beperkt (slechts één of
sommige hetwerken). Daarnaust is er een verschil tussen
toevdllige of opzettelijke hijacks van IP-adressen. De card
van de hijuck is over het ulgemeen goed te uchterhalen
door te kijken haar parameters zodls duur, herhaling, moye-
like doelen en de grootte van gekaupte adresblokken.

Er zijn voorbeelden te over vun hijucks en het fenomeen is
dls dusdunig ook hiet hieuw. Een bekend geval vond circu
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fien jaar geleden plauats. Een nationual telecombedrijf
beyon toen met het udverteren vaun de YouTube-IP-udres-
sen in een poying om een specifieke dienst in dat land te
blokkeren. Door eenh configurdtiefout en het feit dut de
upstream fransit provider het bedrijff foestond om deze IP-
reeks te udverteren guf die het door aun de rest van het
infernet. Duaurmee werd een hoop dutuverkeer omyeleid.
Omdut geen vun de orgunisuties de juiste filters yebruikte,
resulteerde een ‘simpele’ wijziging vaun de routering per
ohyeluk in een wereldwijde BGP-hijuck.

Een meer recent voorvadl is de kaping van IP-adressen van
DNS-servers vun Amuzoh. Hierbij wus spruke van een
gerichte aunvdal. De kapers leidden hierdoor MyEtherWallet-
verkeer om via een humuukportaal, zodat ze cryptomunten
konden buitmuken. Dit had eenvoudig kunnenh worden
voorkomen dls de betfrokken netwerken gebruik hadden
gemaakt van de juiste filters.

Tegenmaatregelen

In maart van dit juaar maokte de RIPE-yemeenschup een
voorstel openbuar (2), waarin het uangeeft BGP-hijacking
dls een beleidsschending te zien, zelfs dls beide purtijen zich
buiten de RIPE NCC-servicereyio bevinden. In het voorstel
vraagt de RIR externe partijien om hijacks te melden en
detuils vun de kupingen door te geven, zouls ‘yetroffen net-
werken’, *ASN vun overtreders’, “hijucked prefixes’ en ‘duur’.
Als dit gebeurd is, bepudlt RIPE NCC sumen met een uauntdal
wereldwijde experts, of de yemelde BGP-hijucks beleids-
overtredingen vormen. De vermoedelijke hijacker ontvangt
een rupport met een deskundig oordeel over de zuuk.

Een belungrijke vruuy is wat ASN-houders kunnen doen om
hun routeringstabellen veiliger te maken en zo BGP-hijacks te
voorkomen. Traditioneel worden firewdlls en IDS/IPS-syste-
men dls eerste beschermingsluuy ingezet om het uan inter-
net ygekoppelde netwerk te beveiligen. Het BGP-protocol
functioneert tfraditioneel echter buiten deze bescherminys-
lauy, omdut het netwerk unders hiet bekend zou zijn bij de
rest van het interhet. Kwaadwillenden kunnen daardoor
ohygestoord communiceren met de BGP-diensten vun de
netwerkrouters. Om te voorkomen dut reeds bekende onyel-
dige bronnen de BGP-diensten op de routers kunnen berei-
ken of dut routeringsbeslissingen worden genomen op busis
vah vdise informatie, is het aan te bevelen om routing secu-
rity toe te pussen.
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Routing security

Routing security wordt toegepust op de ‘BGP-sprekende’ rou-
ters die de rand van een DFZ-netwerk (defuult-free zone) vor-
men. Ze dccepteren roufes viu BGP-sessies met klunten,
fransitproviders en collegd's. Ze kondigen ook routes uun die
afkomstig zijn van het eigen netwerk en van de netwerken van
klanten. Een route-audvertentie bestaut onder undere uit een
combinutie van prefix, prefixiengte, oorspronkelijk AS en AS-
pud. Beveiliging op dit niveau heeft tot doel het aantal moge-
lik ongeldige aunkondigingen die een netwerk accepteert te
verminderen door ongeldige routeaunkondigingen actief uf te
wijzen en door ervoor te zorgen dat dlleen de eigenaar zelf de
juiste prefixes kan aunkondigen.

Door de juiste muutregelen te hemen op de BGP-edye routers
kan worden voorkomen dut het hetwerk van de AS een onyel-
dige prefix bereikt. Duardoor wordt het onmogelijk om volledige
tweerichtingscommunicuatie tot stund fe brengen en kunnen
bedreigingen zich veel lustiger verspreiden. De eerste stup om
routing security toe te pussen, is het gebruik van busisfilters. We
bespreken hieronder de belungrijkste filters om ‘foute’ routes uit
te sluiten.

Wijs bogon ASN af

Een BGP-routeaunkondiging bevat een veld, het zogenaumde
AS-pud, dut bestaut uit de AS-nummers vun dlle netwerken die
de routeudvertentie verspreiden om de bestemming te berei-
ken, het oorspronkelijke autonome systeemnummer, De AS-
puden in de routetubel worden automutisch uangemaukt
wanneer elk hetwerk dat een routeudvertentie propugeert zijn
eigen autonome systeemnummer uun het pud toevoeyt. Tot
slot is het moyelijk om handmatig een AS-nummer voor te berei-
den om de routebeslissingen te beinvioeden.

Nuust de openbure AS-nummers, die door de RIR's zijn foeye-

kend, zijn er privé AS-nummers die voor verschillende doelein-

den kunnen worden yebruikt (zouls privé peering met

netwerken die yeen RIR-yebonden AS-hummer hodiy hebben).

Vroeyer waren dlle AS-nummers 16-bits (van 0 fof 65.535), muar

tegyenwoordiy worden ook 32-bif hummers universeel onder-

steund. De verschillende soorten autonome systeemnummers

zijn:

o (O yereserveerd;

e 1 fof en met 64.495: openbure AS-nummers;

o 64496 tot en met 64.511: voorbehouden voor gebruik in
documentutie;
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e 064512 tot en met 65.534: privé AS-nummers voor intern
gebruik binnen een netwerk;

o 65,535 yereserveerd;

e 4.200.000.000.000 ot en met 4.294.967.294: 32-bits privé AS-
nummers.

Privé AS-hnummers worden vauk gebruikt voor hetwerken die
niet beschikken over een publiek autonoom systeemnummer
dut door een RIR is toegekend om een BGP-sessie met een
upstreum-netwerk op te zetten. Hier kunnen gemukkelijk fou-
ten ontstuun. Privé AS-nummers kunnen per ongeluk in een
voor het publiek zichtbaar AS-pad lekken. Of soms typt een
netwerkoperator het AS-hnummer verkeerd wauardoor het pud
vervuild raakt, Zowel privé AS-nummers uls foutieve prefixes
wordeh ‘bogohs’ gyenoemd, verwizend haar het woord
‘boyus’ (onzin). Duarom is het belungrik om route-adverten-
fies, die een privé of yereserveerd uutonoom systeemnum-
mer bevatten, df fe wijzen.

Wijs bogon prefixes af

Een bogon prefix muy niet zichtbuar zijn in de wereldwijde
routeringstubel, uunygezien deze prefixes bedoeld zijn voor
intern gebruik (RFC 1918), testhetwerken (RFC 4737), multi-
cust, en undere inferne doeleinden. Deze prefixes mogen
dus hooit worden geuccepteerd of geudverteerd in de DFZ.

Wijs lange prefixes af

De wereldwijde routeringstabel in de DFZ groeit hoy elke duy,
omdut steeds meer hetwerken steeds meer prefixen aankon-
digen. In principe is het geen probleem om routes van welke
lengte dan ook wan te kondigen - technisch gezien werkt
zelfs een /32-route (voor een enkel IPv4-adres). Een ongecon-
froleerde groei van de routeringstabel is echter hiet duur-
zaum (bereken maur eens hoeveel yroter de DFZ zou zijn dls
dlle IPv4-ruimte dls een /32 zou worden uungekondigd). Veel
netwerken zijn dun ook beygonnen met filteren op prefix-
lengte. Het dlgemene uityangspunt is dut een aunkondiging
zdl vervdllen dls een aangekondigde prefix /25 of langer is
(een subhet van 128 IPv4-adressen of minder). Deze filter
zorgt ervoor dat dlle /28 en /32 routes hiet in de routing infor-
mation buse (RIB) terechtkomen. Hetzelfde yeldt voor IPvé
wadr eeh grehs vun /48 kan worden uungehouden.

We hebben eerder gezien dut elk hetwerk op de route
automatisch een AS-pud opbouwt en een eigen AS-hum-
mer toevoeyt aan de voorkant van het AS-pad van de

is de routetabel wel veilig?

ygeudverteerde route. In de pruktik, aangezien BGP stun-
duard het kortste AS-pud zoekt, hebben de meeste actieve
routes die een hetwerk yebruikt een AS-pud vun slechts 16
AS-nummers. Soms kan een pud wat langer zijn en dan is er
nutuurlijk een handmatig AS-pud (uls een verkeerstechni-
sche mudutregel) waardoor langere puden in de tabel te
zien zijn. Maar in het ulgemeen kun een AS-pud dat luhger
is dun een tientul AS-nummers uls nhutteloos worden
beschouwd.

De meest voorkomende reden voor extreem lunye AS-
puden zijn hundmutige ingrepen in de routering. Het
ygebruik van twee fot drie keer het eigen ASN in een ‘pre-
pend’ is, indien nodiy, een yoede munier om verkeersstro-
men te beinvloeden. Meer daun dat wordt dls zihloos
beschouwd. Kilkend naar de DFZ zijn er enkele prefixes met
een AS-pudlengte van onhgeveer 40 AS-hummers wadrvan
ten zeerste betwijfeld wordt of dut nuttiy is. Luten we een
veilige marge hemen en dlles met een AS-pud van meer
dun 50 beschouwen uls hutteloos. Die kunhen worden wey-
yefilterd uit de beveiligde routeringstabel.

Wijs routes van Tier-1 netwerken en grote netwerken van
ASN’s af

De ygrooftste netwerken ter wereld (bekend dis Tier-1) kopen
nooit fransit van elkaar of van kleinere (Tier-2) netwerken.
Het zou bijvoorbeeld heel vreemd zijn dls een klant of col-
legu-ISP routes zou sturen die AS2914 (NTT) of AS1299 (Teliu)
in hun AS-pad hebben. Dauarom is het goed AS-pudfilters in
te stellen, die routes weigeren die de AS-nummers vun de
‘grote hamen’ in zich hebben. Duaronder vallen ook som-
mige undere zeer yrote hetwerken zoudls Facebook,
Gooyle, Microsoft en Cloudflure.

Het gebruik van de hierboven beschreven filters biedt
bescherming fegen het uccepteren van routes die undere
orgunisaties of ISP’s per ongeluk doorsturen (lekken
genuumd).

RPKI

De volgende stup om tot een veilige routing fuble tfe
komen, is om ervoor te zorgen dut rechtmutige resource
houders hun eigen route udvertentie stutement vustlegyen.
Oftewel: een ROA (Route Origin Authorisations) creéren en
het Resource Public Key Infrastructure (RPKD-systeem in staut
stellen om de ontvangen en de geudverteerde routes te
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verifiéren. RPKI is een door de yemeenschup onhdersteund
kader wuuraun dlle RIR's, diverse softwure developers en
prominente routerfubrikanten deelnemen. RPKI biedt de
moyelikheid tot ‘BGP origin validation’. De vraay die het
probeert te beuntwoorden is: is deze specifieke routeaun-
kondiging geuutoriseerd door de rechtmutige eigenaar van
de uddress spuce?

Opyemerkt moet worden dat RPKI niet het volledige AS-
pud vdlideert, Het geeft uan of het oorspronkelijke AS die
specifieke prefix may adverteren. Op dit moment is er noy
yeen yoede munier om het volledige AS-pud te vulideren.
Wel wordt er in de [ETF gewerkt uun een mechunisme om dit
probleem op te lossen (3)(4).

Origin Validution stelt netwerkoperatoren in staut om stute-
ments uf te yeven over de BGP routeuunkondigingen die
cryptoyrafisch kunnen worden gevulideerd met de prefixes
die zij onfvangen hebben. Deze statements worden ROA
genhoemd. Een ROA yeeft aun welke AS bevoeyd is om een
bepudlde prefix vun een IP-udres te udverteren. Bovendien
kan het de maximale lengte van de prefix bepalen. Andere
netwerkbeheerders kunnen hierop hun routeringsbeslissin-
gen buseren.

Het gebruik van RPKI vereist actie op twee onderdelen:

1. De leyitieme houder van een IP-prefix creéert een certi-
ficuat, of ROA, waurin staat van welke AS'en de prefixes
zullen worden geudverteerd (ufkomst) en de maximadal
toeyestune prefixlengte. Alleen de eigenaar van de IP-
udrestoewijzing kun een ROA muken voor deze toewij-
zing (dit is betrouwbaarder dun andere beschikbure
geyevens).

2. Andere netwerkoperutoren kunnen hun routeringsbeleid
instellen op busis van de RPKI-vdliditeit van routeuan-
kondigingen bij het vergeliken met de ROA's die zijn
aungemuukt, Dit zijn de routfing policies die uiteindelijk
ohgeldige uankondigingen zouden ufwijzen.

Het creéren van ROA's voor de IP udress spuce binnen het
autonomous system betekent dut undere hetwerken noy
steeds in stadt zullen zijh om een poyiny te doen de IP pre-
fixes te kupen. De hetwerken die RPKI geimplementeerd
hebben zullen deze kapingen vervolgens echter weigeren.
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Het RPKI-systeem maakt gebruik van een validator met een
dutabuse van ROA's (Route Origin Authorisations) die een
router in stuut stellen om de onftvangen routes te controle-
ren. Als de route volgens de dutubuse ongeldiy is, wordt die
niet in de routeringstabel geinstalleerd. Door het onderteke-
nen vun hun eigen routes en het confroleren vun de ont-
vungen routes kunhen de deelnemers dus bijdragen aun
een veilige routeringstubel. De verificutie vun dlle ontvun-
gen routes op ohyeldige vermeldingen zoryt er bovendien
voor dut die niet worden doorgegeven uun undere ISP’s,
infernetknooppunten en klunten.

Een auntdl (grote) operutors zouls Cloudflare, AT&T, Fusix
Networks, Coloclue en Atom86 heeft RPKI reeds binnen hun
netwerk geimplementeerd en wijzen dctief ongeldige rou-
fes uf. Op het internet zijn uityebreide handleidingen te vin-
den waarin wordt uitgelegd hoe RPKI binhen het hetwerk
kan wordeh toeyepust. Op de welbsites van RIR’s valt hier
ook een hoop informutie over te vinden. Verder bieden de
meeste hetwerkleveranciers op hunh website informatie over
het configureren van hun routers aan,

Deze aunpuk kan vragen opwerpen over het ontbreken
van een deel van de routeringstubel. Het actief aufwijzen
vun routes met RPKI zorgt ervoor dut op dit moment onye-
veer 0,79 procent (eigen berekeniny) vun het internet in de
tabel ontbreekt. Dut komt op een pudr duizend routes heer.
De vruuy is echter waarom iemund Uberhaupt yebruik zou
willen maken van deze onhgeldige routes. Zeker gezien de
potfentiéle schade die deze routes zouden kunnen opleve-
ren is het niet verstandig om hiermee een gok te wagen. Het
devies is om te beyginhen met de installatie van een validu-
tor, het verifiéren van de routes die door routers worden ont-
vangen en het uctief ufwijzen van onyeldige vermeldingen
om zukeh uls BGP-hijucking buiten de deur te houden. Het
risico dut hierdoor schude ontstuat, wordt namelijk dlleen
maar reéler haurmute steeds meer netwerkverkeer dl dan
niet via SD-WAN viu het publieke internet verloopt.
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#Doeslief tegen de FG

“lk ben FG en in mijn orgunisutie zie ik een geyevensverwerking waarvan ik denk dut die in strijd met de
wet is, maar dis ik ze dadrop wijs, dun doen ze nietfs. Heeft u advies over wat ik dan kan doen?” |k
udviseerde de jonge mijnheer om - dls het echt de spuiguten uitloopt - yewoon de
geyevensverwerking stil te laten leggen. Hij keek me met grote vragende ogen adn en stumelde
vervolgens: “Oh ... muy ik dut dun doen uls FG?" Mocht je het je echt hoy ufvrugen, het untwoord is:
DRIEWERF JA!

De AVG is ulweer een fiidje onderwey en de ferugkerende thematiek op congressen, waar ik spreek, is
‘de rol van de functionaris gegevensbescherming’ - en dan dlle verschillende fucetten ervan. De wet en
ook de richtlijnen vun de toezichthouders bieden enige houvust over waar dllemaual uan voldudn zou
moeten zijh dls je een FG in huis hebt, maar de praktijk is toch vaak erg weerbarstig. Zo vertelde de
dume die de FG-hotline vun de Autoriteit Persoonsgeyevens bemenst mij dut de telefoon roodyloeiend
staat met FG's die het in de praktijk even hiet meer zien zitten of het gewoonhwey hiet meer weten.,

Dut kun uun de orgunisutie liggen waarin de FG moet werken, het gebrek uun competentie vun de FG
zelf of de moeilijke spuguut die je ervaurt op het moment dat de buus je loon betadlt, maar je wel
vervelende maatregelen moet nemen en je dut vervolgens kwdlijk wordt genomen. En denk nu niet dat
dit dlleen in kleine orgunisuties voorkomt of orgunisaties die het hiet zo hauw hemen met de wet en wel
eenh Klein risicootje lusten. Ook ik merk in mijn eigen organisatie dat er moeite is met mijn rol dls inferne en
onhufhunkelijke toezichthouder. Op juist die spunnende momenten moet je wel heel sterk in je schoenen
staan om je rol goed te kunnen blijven vervullen.

Ik suggereerde onlangs aan een zadl vol met medevakgenoten dat het misschien ook gewoonwey eens
fijd zou worden om niet dlleen de functionuris yoed op te leiden, muar ook de orgunisutie zelf. Het is
nutuurlijk ook best heel lustiy om iemund in dienst te hebben die je yeen instructies muy geven over zijn
taken en die het je best wel eens heel lustig kan maken dls het hiet goed gaat met de privacy van de
personen wadrvoor je de verantwoordelijkheid draagt, Begrijp me niet verkeerd, een FG is er hiet voor
bedoeld om het een organisatie lastig te maken, maar zo wordt het wel vaak ervaren,

Ach, en misschien moeten we met zijjn dlleh ook eens een beetje uunsluiting zoeken bij Sire en de
#doeslief en iets vaker stilstaan bij het feit dat we dllemadl mensen zijh die zo goed moyelijk ons werk
willen doen. Want eerlijk is eerlijk: zolung er advocuten worden ingehuurd om rapporten van die inferne
foezichthouder onderuit fe halen, auangekaarte issues worden ufgedaan met *Maar er is toch hoy
helemadl niet echt iefs enorm misgeguun?” en AP overstelpt wordf met rudeloze functionarissen, dun
doen we toch hoy iefs heel erg fout en dut geeft geen comfortubel beeld voor de privacy van heel
veel Nederlunders.

bl
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Cybercriminaliteit:
ver-van-mijn-bed-show totdat
je er zelf wakker van ligt

Cybercriminindliteit kan iedereen overkomen. Het risico is groter dun je misschien
denkt. De (finunciéle) gevolgen kunnen schrikbdrend zijn. Het is dun ineens gyeen
ver-van-mijn-bed-show meer dlis het jezelf overkomt. Je wilt dun natuurlijk niet
wakker liggen van de enorme ygevolgen, toch? Hieronder lees je meer over
cybercrimindliteit en waarom het belangrijk is dat je vooraf maatregelen treft,
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cybercriminaliteit: ver-van-mijn-bed-show tétdat je er zelf wakker van ligt

s je orygunisutie dl eens yetroffen door cyber-
crimindliteit? Bijvoorbeeld een wwunvul op je
computersystemen, diefstal van datu, chantage met
ransomwuare, virussen of e-fraude. Niet? Prijs je dun
gelukkiy. Hoewel definities en statistieken variéren staat
buiten kijf dut cybercrimindiliteit ieder jaar hoy steeds
toeneemt en mMomenteel de shelst groeiende criminele ucti-
viteit ter wereld is. Het is dus niet zozeer 6f je yetroffen guut
worden door een cyberincident, muar eerder wunneer.

Het zijn niet dlleen criminelen die ervoor zorgen dut vertrou-
welijke (persoons)yeyevens openbudr kunnen worden. Dit
kan ook gebeuren door slordig gebruik van gegevensdru-
gers, het delen van daccountfinformatie, muar ook door
menselijke fouten.

Boete

Voor dlle bedrijven en orgunisaties die persoonsgyeyevens
vustleggen van klanten, personeel of undere personen uit
de EU is de Algemene verordening geyevensbescherming
(AVG) van toepussing om te voorkomen dat je dls onderne-
mer hierin een fe ufwuchtende houding uanneemt. De
AVG dwingt tot actie en mudatreygelen. Doe je dif hiet dun
riskeer je een stevige boete van maximaal 20 miljoen euro of
4% vun je wereldwijde omzet!

Ondunks het gebruik van dlle vormen van informutiebevei-
liging, dutuencryptie of vun untivirussoftware kan het verlies
van één luptop ul tot ernstige finunciéle yevolyen en repu-
tatieschude leiden. Nuust de aunsprakelijkheid heb je ook
te muken met kosten die je moet muken om iedereen te
informeren over het dataverlies. Daarnaust kan je ook hoy
bedirijfsstilstand ervaren.,

Vaak denkt men eveh een back-up terug te zetten. Maar is
de buck-up wel schoon? De SumSum ransomwdre is hier
een yoed voorbeeld van. Doordut het dl lang in het
systeem zut, is de buck-up hiermee inmiddels ook besmet.

Hoe kun je deze kosten ufdekken? Dut kuh met een yoede
cyberverzekering. Met zo’nh verzekering ontvang je dun niet
dlleen een finunciéle tegemoetkominy dls er zich een der-
yelijk evenement voordoet, muar kan je ook terugvallen op
een hulplijn die 24/7 bereikbuar is.

Team van specialisten

Met één telefoontje krijlyg je hierdoor onverplichte toeguny
tot een feum van specidlisten. Denk duarbij aan specidlis-
ten in technisch forensisch onhderzoek, juridisch udvies en
dutu recovery. Mudr ook ten behoeve vaun meldingsver-
plichtingen, repututiemunugement en communicutie. De
goede cyberverzekeringen betalen hamelijk ook de kosten
van een undere dienstverlener wadrvan je gebruikmaakt,

Heb je dit specidlisme dl in eigen huis? En heb je een plun
kluarliggen indien een incident je overkomt? Het guut dun
niet dlleen om jouw ICT-responsplun, muar ook om de mel-
ding richting Autoriteit Persoonsgegevens (AP) of om de uit-
voering van je plan van aanpuak met betrekking totf
beheersing van moyelijke reputatieschade. De eerste 48 uur
zijn hamelijk het belangrijkste dls je een incident overkomt.
Dan zijn de kosten in dut geval noyg wellicht bijzadk.

Praktijkvoorbeeld

Het hetwerk van een middelgroot udvocutenkantoor werd
yehuckt, Gevoelige klunfinformatie wus moyelijk in gevaar
wadronder een overnamekandidadt van een beursgeno-
teerde onderneming, een beooyd technhologieputent van
een undere beursgenoteerde onderneming, een voorlo-
pige prospectus van een pdrticiputiemudatschappij en een
auntdl lijsten met persoonsgeyevens vun eisers in een col-
lectieve rechtszadk. Het bedrijf kreey toen een telefoontje
wuurin geéist werd om €30.000 te betulen om verkoop vun
de informuatie op de zwarte markt tegen te gaan, Het advo-
cutenkantoor ham contuct op met het cyberincident-res-
ponsnummer, een cyberincident-munayer werd
tfoegyewezen en forensische ICT-experts en een juridisch
adviseur werden ingeschukeld om het incident aan te pak-
ken.

Daarnuust is er een cullcenter opgezet waar men terecht
konh voor vrugen en er werd een pr-deskundige ingeschu-
keld om de impuct op de repututieschude te beperken. De
tfotale kosten van dit inhcident kwamen uit op circu
€295.000,-.

Reyel dus vooruf goede bijstund en zory dut je niet te laut
handelt.
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Communicatie en
informatiebeveiliging

Communicutieve vaardigheden zijn de meest gevraagde competenties in
vacatures voor informatiebeveiligers. Toch besteden de meeste opleidingen en
certificeringen maar weinig aundaucht aan dit onderwerp. Kennis van
communicutie is belangrijk voor informatiebeveiligers en dit yuut verder dun de
frucjes voor interpersoonlijke communicutie zodls luisteren-saumenvatten-

doorvragen (LSD). Vadk heb je dis ib“er fe maken met het overtuigen en dctiveren

vun groepen mensen. Kennis van communicutie- en marketingmodellen kan je

hierbij helpen.

In dit arfikel bespreek ik 3 communicutiethema’s:
1. Hoe mensen leren

2. De context waarin communicutie plautsvindt
3. Hoe mensen beinvioed worden

Hoe mensen leren

Veel security uwdreness programma’s bieden trainingen en e-
learningmodules aan. Crifici van deze adanpuk stellen dat dit
soort trainingen hiet tot gedragsverandering leiden en dat het
inhoudelijk vooral gaat over wat de CISO wil vertellen en hiet wat
de mensen hodig hebben in hun dugeliks werk. De verklaring
hiervoor wordt soms in verbund gebracht met Blooms tuxonomy
voor hivedus van leerdoelen (1) . Veel ib-frainingen gaan niet
verder dun het tweede of derde niveuu van Bloom en leiden
duurdoor niet tot het hiveuu dut eindgebruikers hodiy hebben
om te kuhnen koppelen uun hun digitule vaurdigheden.

Een ander punt om rekening mee te houden is de leerstijl. Diverse
ohderzoeken concluderen dut de meeste mensen een voorkeur
hebben voor een leermethode die een combinatie is van kijken,
luisteren, lezen en doen. Awdrenessprogrummau’s zouden
daarom een combinatie van deze leerstijlen moeten uanbieden.

De context waarin communicatie plaatsvindt

De interne communicutie over ib-onderwerpen is sterk gerela-
teerd aun de cultuur en structuur vun eenh orgunisutie.

18 tb' INFORMATIEBEVEILIGING MAGAZINE

6.
Creéren

5.
Evalueren

4. Analyseren

3. Toepassen

2. Begrijpen

1. Onthouden

Figuur 1 - Blooms taxohomy vuh leerdoelen.

Bijvoorbeeld in een machine-organisatie (2) is de communicutie
vaak formeel en ygestructureerd. In zo’n orgunisdtie zjn er
meestadl veel hundboeken. Een klussieke top-down-aanpuak van
ib met een beleid, procedurehandboek en audits pust vaak
goed in deze orgunisutie. Anders is het in een ondernemende
orgunisatie, zouls bijvoorbeeld een startup. Daar is de communi-
cutie vaak direct, horizontadl en informeel. In deze organisatie
kun je dls ib’er beter niet met een directieve communicatiestijl
en dllerlei voorschriffen aankomen.

Wanneer gyedrugsverandering een doel vun je communicutie-
activiteiten is, biedf het model van de communhication escalator
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van Quirke (3) een handvat, Het model beschrijft de doelen en
middelen voor interne communicdtie in een orgunisdtie. Hoe
hoyer op de frap, hoe yroter de beooyde yedrugsverunderiny
zdl zijn. In het model is fe zien dat awdreness op de onderste
frede ligt en dat voor echte verandering je moet streven haar
commitment van je doelgroepen met ib-onderwerpen.

Soms kuh je doelgroepen ook indirect beinvioeden. Bijvoorbeeld
door sumen te werken met belangrijke spelers in de orgunisatie,
Er zijn vaak mensen te vinden die invioed hebben. Niet door hun
plaats in de hiérarchie, maar door huh socidle positie binnen een
groep. Deze mensen kunnen je succes dls ib’er positief, mauar
ook heyutief beihvioeden. Het kan je helpen om goede reldaties
met deze personen te onderhouden en ze in fe zetten in je com-
municuatieplannen. Een hulpmiddel om inzicht te krijgen wie deze
personen zijn is bijvoorbeeld een stukeholderunalyse. Je kunt
hiervoor een diugram tekenen met belungrijke personen en hun
relatieve macht en belangen die zjj hebben bij informatiebevei-
liging. Op busis hiervun kun je een communicutieplun opstellen.

Hoe mensen beinvioed worden

Marketing is een wetenschup dut zich richt op het beyrijpen
wadr een klunt behoefte aun heeft en welke benudering het
beste pust om die behoefte te vervullen. In de praktijk wordt die
vauk ingevuld door uctiviteiten die het koopyedrag van klanten
beinvioeden. Eén vun de oudste murketingmodellen die
beschrijfft hoe mensen worden beinvioed tot het uitvoeren vun
een handeling (iets kopen) is het AIDA- model. AIDA staat voor
‘Attention” (uunducht frekken door bijvoorbeeld te schreeuwen
“Lekkere uppels”), ‘Interest” (“Vers van de boom”), ‘Desire’
("Proef muaar, kik eens hoe underen smullen”) en “Action” (je
bent om en koopt).

Moderne marketingmodellen guun echter verder. Kopen is niet
meer het doel: de ervaring ha het kopen is het zo belangrijk.
Tegenwoordig vertrouwen Mmensen voordl op de F-fuctor
(Fucebook, friends, fumily, followers). Klunten worden yezien dls
vrienden van eenh merk en hun verhulen op sociul Mmediu en
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r (uunyepust origineel van Quirke).

Figuur 3 - Stukeholderdiagram.

voorbeeldgedray is van grote wadrde voor de perceptie over
een product of dienst. Vooruunstuunde marketing yeleerden
hebbeh een nieuwe variant op AIDA beducht: de 5 A's (4). Deze
stuun voor: *Awure’ (I know it), *Appedl’” (I like it), “Ask’ (I um con-
vinced), ‘Act’ (I buy it) en ‘Advocute’ (I recommend if). Dit
model kun ook helpen om ib-programma’s een stap verder te
krijgen. Awareness is de eerste stap, maar waar je haar toe wilt is
dat mensen elkaar het goede voorbeeld geven, dudrover schrij-
ven op socidl mediu en elkuar beinvioeden.

Een ander beinvioedingsmodel is het Elaboration Likelihood
Model (ELM). Het model beschrijft dut er twee routes zijn om
mensen te beinvioeden. De centrule route is de loyische,
bewuste en beduchtzame route. In deze route denken (elabo-
ration) mMensen langer nu over een boodschap die ze onftvan-
gen. Dit doen ze dlleen dls ze interesse hebben in het onderwerp.
Hoe luhger de eluborutie, hoe yroter de beinvioeding op utti-
tude en yedruy. De tweede route, de perifere route, vindt plaats
dls mensen geen zin, geen tijd, of te veel ufleiding hebben. Ze
beschouwen de boodschup slechts opperviakkig en denken er
niet over nu. In deze route zijn Mensen hiet over te halen door
goede drgumenten, maur de uanducht kan wel getrokken wor-
den opperviukkige zaken zouls de populariteit van een spreker
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of een Mooi desigh, met een kortdurende beinvioeding tot
ygevoly. Eluboratie wordt versterkt door herhdling van communi-
cutie (Maur niet te veel, unders yuut het voor mensen de peri-
fere route in), interesse in de boodschup, ygoede concentratie
en goede (persoonlijke) urgumenten. Indien het publiek bij voor-
baut dl niet yeinteresseerd is in je boodschup, zory dun voor een
ygoede presentutie. Dit zorgt in ieder gevul voor een tijdelijk, hoe-
wel frugiel, effect.

Coynitieve dissonuntie is een derde theorie voor beinvioeding.
Het is het ongemukkelijke gevoel dut je krijgt dls je weet dut iets
niet goed voor je is, maar het toch doet (bijvoorbeeld roken en
drinken of de upduate uitstellen). Mensen praten dit gedray vaak
ygoed door tegenurgumenten te yebruiken ("Nu de updute
werkt die ene upp hiet meer”) of door exfra argumenten foe fe
voeyen uun hun gedruy (“Het instulleren van de updute duurt
fe lang en ik moet hu iets afmaken”). Je kunht op diverse manie-
ren omyuun met dit soort redenuties. Je kunt er bijvoorbeeld
voor zorgen dut ze hieuwe overtuigingen krijgen door te laten
zien wut de gevolgen zijn (hoe makkelijk het is om foeguny te
krijgen tot iemands computer), door ze nieuwe informutie te
ygeven (hundige oplossingen die ze hoy hiet kenden, zouls een
wdachtwoordmanagementprogramma), of door het belang van
hun argumenten weg te nemen (door yeforceerde beveiligingsin-
stellingen).

De lautste theorie die ik hier wil aanstippen is ‘hudging’. Nudges
zijn kleine uanpussingen in de omyeving van een gebruiker om de
gewenste gedragskeuze te stimuleren (niet om uf te dwingen). De
meest bekende is waurschijnlijk de geschilderde viiey in de urinoirs
op Schiphol. Het schijnt dat mannen daar automatisch op Mikken,
wuardoor ze minder huust de pot plussen. Nudyges worden ook
vuuk toegepust in de ICT, zowel door criminelen dls door beveili-
gingsspecidlisten. Mensen zijn geneigd om op iets te klikken dut
inferessunt lijkt, waardoor ze ongemerkt software kunnen installe-
ren. Mudr een metertje dut de sterkte van een wachtwoord laat
zien bij het instellen is ook een nudyge. Andere vormen zijn de
vooruf uangekruiste privacycheckboxen en settings bij upps of
websites, zouls de instelling of je wel of hiet een hieuwsbrief wil ont-
vangen. Als daar standaard de meest veilige opties stuun inge-
steld, guan mensen ze niet zo shel veranderen in de minder veilige
opfies.

Conclusie

Kennis van communicutietheorie kah ons helpen om betere beslis-
singen te maken over ib-awdreness programma’s, Enkele lessen
om te onthouden zijn:

1. Pus je soort truiningen aan het nivedau van je leerdoelen aan.
2. Gebruik bij frauining en voorlichting een mix van spradk, schrift,

beeld en doen.
3. Kies een communicutiestijl die pust bij de orgunisutiestructuur,
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Maak gebruik van informele stakeholders en influencers.
Berichten moeten relevunt zijn en herhauld worden.
Informutie moet pussen bij wat men ul weet en denkt.
Overtuiging heeft vertrouwen en geruststelling hodig.

De meest veilige beslissing moet makkelijk te maken zijn.

De sterkste beinvloeding komt van de socidle groep wadarin
iemand zich bevindt.

10. Awdreness is slechts een eerste stap en hiet een doel. Streef je
gedragsverundering en beinvioeding hu, dan moet de lat
veel hoyer liggen.

0 © N o O

Het overzicht in dit artikel is bij lange na niet compleet. Er zijh
meer relevante modellen binnen deze thema’s, zodls te zien is in
figuur 4. Bovendien is hoy een vierde themu: overtuigen door
middel van beeld, verhalen, reforiek, personal branding en sym-
boliek. Wil je meer weten of meer lezen? Neem yerust contuct
met me op.

Figuur 4 Busis communicdutie theorie en modellen (5).
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Governed

In the previous bloy urticle (Conflicted, April 2019) The
Attributer examined the potential conflict between the
decisions mude by uutonomous systems und those mude
by their human operators. The cuse study wus the dlleged
failure of the MCAS (1) system oh the Boeiny 737 Mux und
the part it may have played in two recent crashes of this
gircruff, We draw our information for this article from o BBC
News website arficle published on 17 Muy 2019 und
accessed on that sume date (2).

SABSA Thinking is bused on systems thinking (3). Everything is
a gystem or u system of systems. All thut differs from one
system to unother is the definition of scojpe. This civil aviation
cuse study cleurly exemplifies the importunce of system
scope. We cull the in-scope system the “system of interest’ or
SOl (4).

Let’s beyin with the SOI scope us the 737 Mux. However, we
soonh recoyhise there’s more: the flight crew and the uctions
they took, their experience, their frauining, the systems that
support their training, the resources uvdiluble to them for
incident munugement, their interaction with ground stuff
and dir fruffic controllers, the design of the MCAS sub-
system, the flight testing, und the testing und certification of
the dircruft,

The SOI scope Mmust dlso include the munufacturer and its
supply chain compunies; industry regulators; independent
sufety auditors und inspectors und shareholders of dll the
commercidl interests, including Boeiny shareholders. Within
such u complex SOI conflicts of interests ure eusily creuted,
unless the yovernunce lifecycle is well-constructed for
indefoendent oversight and honestly executed.

Every stuge of un dircraft’s complex lifecycle must be
governed to ussure compliance with standards of guality
and sufety that guarantee the safety of pussenygers, crew,
and any other third parties on the ground where a plane
might crush. The ultimate governunce hierarchy is the
regulating body in any industry that is regulated - in this cuse
the FAA (8) in the US. They ure responsible for certifying
aircraft munufactured by Boeiny.

The FAA is u relutively small government ugency when

e

ATtriburer

compured with the corporate might of Boeiny. The
compuny employs more than 135,000 people, making it the
main pool of expertise for enyineers und auditors with the
knowledge and skills to certify a complex dircraft, Onhe of
the gouls of architecture work is to identify und resolve
conflicts that might arise under these circumstances.

In fact, the FAA outsources 90% of its certificution work fo
Boeiny. The compuny is self-certifying in so many ways that
it carries the burden of munuying the significant challenyes
of infra- and infer-domain systemic risks and their
uninfended conseyuences. Independent oversight is the
centfral chuallenge that they face, whilst simultaneously
protecting their commerciul inferests und tfruding in d
competitive marketplace.

Taking this scope unulysis u stuge further, we cun see thut
the entire yglobul civil aviution industry is the reul scope of
the SOI here, not just the 737 Mux und its MCAS softwure.
Boeiny developed the 737 Mux us u fimely response to the
Airbus A320. Its development und delivery reguired
overcominy the serious technical difficulties of mounting
larger engines on u re-engineered wing design.

At 1st January 2019 Boeing had an order book for more than
4,500 of the 737 Mux, which tells you how right they were in
their judgement of the market demund. The 737 fumily is the
bestselling dircraft in the history of civil aviation (6). However,
there dre many industry commentators pointing fo weuk
governunce us the underlying cause of the fdilures. Perhaps
some SABSA Thinking would help them.

The Attributer
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Een kijkje over
de grens

Open ygrenzen, dut wus een belungrijke missie van de EU. Open grenzen om de

ecohomische onftwikkeling vaun de lidstaten te vershellen. Dut heeft de lidstaten
geehn windeieren geleyd. De economische ontwikkeling maakt onderlinge sumen-
werking over de grenzen heen veel eenvoudiyger door het afschaffen van tarief-

Muren en door het vrije verkeer van mensen en yoederen moyelijk te muken.
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Is je het geluk hebt om binnen het Schehgen-
ygebied te blijven, dan benh je het concept
‘grens’ eigenlijk dllang vergeten. Ook in de vir-
fuele wereld merken we hiefs van grenzen. Wij
versturen vunuf het beyin van het internettijdperk pukketjes
met data heen en weer en dankzij het TCP-protocol hoeven
we ohs geen zorgen te maken. Het pukketje komt wel aan.
Maar juist op dit gebied blijken er foch forse grenzen tfe
bestaun. Dunkzij de wet- en regelgeving op het gebied van
informutiebescherming, en dunh met hame op het yebied
van privacybescherming, is er feitelijk niet zonder meer
sprake van vrij dutaverkeer. Er is sinds vorig joar binnen
Europu weliswaar één GDPR, muar elke lidstaut heeft die
moeten omzetten in eigen wetyeving.

Virtuele grenzen

Op het gebied van informatiebeveiliging is er geen eendui-
digheid die vrij verkeer op een transpurante manier moye-
ljk maakt. Europese regelgeving ontbreekt en ook
toezichthouders richten zich op de eigen lundelijke wetten
en reyels. Duar waar in de fysieke wereld sumenwerking en
ketencontracten binhen de EU prima saumengaan en daar
waudr orgunisaties uit de verschillende lidstaten over elkaars
grenzen heen producten en diensten kunnen ufzetten, leve-
ren de virtuele grenzen grote problemen op. Kijk maar haar
de volgende cusus.

Eigen regels

De Nederlundse overheid wil diensten van een cloud ser-
vice provider (CSP) uunbesteden, muar die CSP moet dun
voldoen aun de vigerende wet- en regelgeving. In cusu de
AVG en BIO (Buseline Informatiebeveiliging Overheid, voor-
heen de BIR, Buseline Informatiebeveiliging Rijksdienst). Bij
voorkeur moet die CSP ook ISO27001 yecertificeerd zijn en
een ISAE3402-verkluring hebben. Een volstrekt logische set
eisen. Maar wel eeh set eisen wuar een CSP uit bijvoorbeeld
de Tsjechische republiek niet aun kan voldoen: die kent
numelijk de BIO hiet en dls die CSP ul ISO27K yecertificeerd
is, dun zeyt dut eigenlijk ulleen dut er een ISMS bestuut, niet
of die puartij ook BIO-compliant is. Of dut dan ook resulteert
in de noodzukelijke pussende beveiligingsmaatregelen voor
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clouddiensten ten behoeve van de Nederlundse overheid,
is duar niet zomaur uit uf fe leiden. Offewel: door het stellen
vun de beftreffende eisen zou je, met een beetje een kriti-
sche blik, kunnen stellen dut de Nederlundse overheid het
buitenlundse puartijen onmoyelik muaukt om <an de
Nederlundse overheid clouddiensten te leveren.
Marktbescherming. En dat geldt natuurlijk niet dlleen voor
de Nederlundse overheid, muar dut geldt voor dlle lidstu-
ten. ledere staat heeft een eigen sefje reygels, waurmee fei-
telijk de buitenlundse concurrentie wordt buitenyesloten.
Een tweede obstukel in de internationdlisering: voor de ver-
dere yroei van digitdlisering is de toenemende eis van toe-
zichthouders om permunent in staat fe zijn de
befrouwbudrheid van geuutomuatiseerde verwerkingen tfe
kunnen vuststellen. Waur een bunk 10 juur geleden de pori-
Mmuire processen hoy vollediy in eigen hand had en de sys-
tfemen in eigen rekencentra dradiden, is de transitie naar
uitbesteding hedentenduge in volle gang. En daar waar
overheden noy strikte eigen reguleringen hanteren, muken
financiéle instelingen dl op yrote schadl en wereldwijd
gebruik van CSP’s. Zij kehhen geen grenzen meer. Waar
vroeyer de uuditors ter plekke konden meekiken, is dut nu
niet meer haadlbaur. In de cloud bestaut dut niet meer. Over
de landsygrenzen heen kan een toezichthouder ook nhiet in
de cloud kijken, ferwijl de finunciéle instellingen duar wel op
grote schudl uunweziy zijn.

In control

Beide problemen hebben te muken met de hoodzauk van
een cloud service provider om uun te kunnen tonen ‘in con-
trol” te zijh op het yebied vaun security. Muur zowel de ufzon-
derlijke lidstaten uls de dfzonderlijke tfoezichthouders
schermen hun eigen zeyygenhschup uf. De landsygrenzen
beperken duurmee voor CSP’s hoy steeds de moyelijkheid
om over grenzen diensten aaun te kunnen bieden. Dut gaat
in tegen het geduchtengoed van de EU, numelijk het wey-
nemen vun handelsburriéres. Het wegnemen van deze ‘in
control’-burriéres is dun ook de belunyrijkste driffveer uchter
het EU-SEC-progrummu. Het EU-SEC-progrummau is onder-
deel vun het Horizon2020-inhovutieprogramma vun de
Europese Commissie. In 2016 heeft de Commissie een com-
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een kijkje over de grens

petitie georguniseerd voor projecten op het yebied van
certificering voor producten en diensten. De doelstelliny
van dit project is te identificeren wat de verschillen zijn,
maar vooral de overeenkomsten tussen de wetten en regels
van de verschillende lidstaten.

Certificeringsraamwerk voor clouddiensten

De Cloud Security Alliunce heeft sumen met 8 andere
purtijen (onder undere Nixu) een consortium opyericht om
binnen het Horizon2020-programmau een certificeringsraam-
werk voor clouddiensten fe ontwikkelen. Nu de gunning van
de innovatieopdracht aaun het consorfium is het project in
2017 begonnen met de eerste vun 7 deelprojecten, numelijk
de requirementsanalyse. Namenhs Nixu wus ik de program-
mumunuger voor deze eerste tfruck. Duurbij werden de
security- en privacyeisen ulsmede eisen op het yebied vun
auditing, multi-party recognition en continuous duditinyg
ygeinventariseerd. Als busisraamwerk is gebruik gemaakt van
de Cloud Controls Mutrix (de ‘CCM’) vun de Cloud Security
Alliance (CSA).

Op busis van de yeinventariseerde requirements is een con-
frol framework met een control architectuur opgezet en zijn
tools (door)ontwikkeld om de audits te kunhnhen faciliteren.
Het control framework bevat onder meer verschillende soor-
fen auditmethoden voor bijvoorbeeld ISO27K-achtige certifi-
ceringen en voor ISAE3402-uchtige certificeringen.

Er waren dl geuutomutiseerde hulpmiddelen van bijvoor-
beeld de CSA (STARWuatch) enh het Fraunhofer Institut
(Clouditor). Vanuit het ontwikkelde raamwerk zijn de fools uit-
yebreid en binnen de EU SEC-auditaanpak werden de requi-
rements, beheersmudtregelen en tools goed op elkuar
ufgestemd. Zo werden voor de Contfinuous Audifing certifi-
ceringsfaciliteiten meerdere nieuwe cudit-APl’'s gespecifi-
ceerd, wuaardoor duditors in stadat zijn om confinu de
verwerking vun CSP’s fe monitoren en uuditen.

Op dit moment is het progrummu de pilot audits uun het
ufwerken. Vunuit de doelstelling zijn twee pilotprogramma’s
ontwikkeld. Het eerste programma richt zich op het uitvoe-
ren van audits conform de mulfi-party recognition (MPR)-
methode. Het tweede programmau toetst de continuous
auditing-aanpak.

MPR betekent dut voor het uitvoeren van audits of certifice-
ringen gebruik kan worden gemuakt van dl aunwezige
audits en certificeringen en dut over de ygrenzen heen de
eisen uun uuditors ufgestemd zijn. Hierdoor wordt hergebruik
vun dl uityevoerde rupportuges en cerificeringen moyelijk
gemaukt. Het MPR-programma bestond uit 4 pilots. De resul-
faten van deze 4 pilofs zijh zeer bemoedigend. De EU-SEC-
methode blijkt goed bruikbaar en levert toegevoeyde
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waarde, onder meer doordut er door hergebruik van al aan-
wezige rupporten en bewijsstukken tot 80% minder controle-
handelingen hoevenh pladts te vinden. De belangrijkste
randvoorwudrde is wel dut een CSP die in aunmerking wil
komen voor eenh EU-SEC-audit zelf volwdssen is op het
ygebied van security. Bij de pilots hadden dlle CSP’s een

ISO2700-certificering.

Confihuous Auditing houdt in dat een Cloud Service Provider

uun de Cloud Service Cohsumer permunent inzicht kan

(luten) verschuffen in het niveuu vun dienstverlening door

de CSP en ook in het niveuu vun beveiliging: geuutomati-

seerde tools kunnen yebruik muken vun APlI's om de CSP
direct te bevrugen. De resultuten vun de Continuous

Auditing pilot zijn momenteel nhoy hiet in detdil bekend.

Allemuaul mooi en uurdiy, muur wut heb ik eraun? Dut haunyt

een beetje af van je rol. Feit is dat vrijwel elke organisatie dl

gebruik maukt van clouddiensten. Feit is ook dat er onduide-

likheid bestuat over de stand van zaken op het gebied van
compliunce en ygovernunce. Dus misschien is het niet nu

relevant, maar voor de volgende doelgroepen zien we dl

wel toepussingsmogyelijkheden:

e Alsje clouddiensten uunbiedt, of dls je cloud service pro-
vider bent en op een meer efficiénte Munier wilt aanto-
nen in control fe zijn, dun zou je de relevunte informatie
vun het project door kunnen hemen. Omdut EU-SEC hoy
in de innovutieprojectfuse verkeert, is het hoy gyeen for-
meel yeudopteerde stunduurd. Muar we verwachten
wel dut de EU en de lidstuten het zullen overnemen. Dat
betekent dut je uls aaunbieder van diensten dadrop voor-
bereid kunt zijn door gebruik te muken van deze kennis.

e Als je dls klunforgunisatie diensten wilt uitbesteden is ken-
nisnemen van de informutie ook wadrdevol. Voor aun-
besteding van clouddiensten is op dit moment
foepussen van de CAIQ-methode van de CSA dl bruik-
buar, muar voor het inrichten vun beheersmuautregelen
biedt EU-SEC aunvullende handvutten.

e Als uuditor is EU-SEC ook een wuardevol hulpmiddel. De
auditreyuirements en de uunpuk is volkomen in lijn met
de vigerende stunduurden en de uanvulling met tools
(voor met hume cloudomyevingen) is een bruikbare
innovutie.

Op de projectsite www.sec-cert.eu/eu-sec/project-out-

come zijn de volgende documenten te vinden:

° requirementsunalyses;

° methodes en architecturen;

° beschrijvingen van tools en aanpuak;
. audifrapporten van de pilotaudits.

Mocht je inhoudelik meer willen weten, aarzel niet om con-
tuct op te hemen.
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- Robert Metsemakers schrijft op persoonlijke titel en is als ervaren IT-auditor en informatiebeveiligingsexpert
beschikbuar voor security-advies en (ulgemene) schrijfopdrachten viu robert.metsemukers@gmuil.com.

20 manieren om je security-
carriere te blokkeren

Meer dun goed yedruy (dut je halaat) bepadlt slecht gedray (dat je wél doet)

het gebrek adn succes in je loopbuun. Marshdll Goldsmith behandelt in zijn boek
What got you here, wonh't get you there twintig gedragingen die jouw mede-

werkers helemaadl gek maken. En waardoor het succes van je loopbaan stopt.
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Winning too much

Adding too much value

Passing judgment

Making destructive comments
Starting with No, But or However
Telling the world how smart we are
Speaking when angry

Negativity or ‘Let me explain why it
won’t work’

Withholding information

Failing to give proper recognition

Claiming credit that we don’t deserve

Making excuses

Clinging to the past

Playing favorites

Refusing to express regret
Not listening

Failing to express gratitude
Punishing the messenger
Passing the buck

An excessive need to be ‘me’
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oor je eigen foute gedraygingen aan fe vinken, is
het een bruikbure *to-stop-list’. Je kunt de lijst ook
invullen voor een colleyu die men moeilijk of lus-
tig vindt om mee sumen te werken. Zo is het te
verbeteren gedray nauwkeuriger tfe benoemen dun te zey-
gen: “Je moet je yedruy echt verunderen hoor!” En door
de slechte gewoonte(s) op een veruntwoorde munier te
melden, is het moyelik jullie sumenwerking te verbeteren.
Goldsmith behundelt ook hundige munieren voor yeven en
ontvangen vun feedbuck (bij hem: feedforward). Dit helpt
wanneer je het uundurft de lijst over jou te laten invullen
door iemund die je zukelijk of privé kent. Of door ul je colle-
gu’s teyelik in een 360°-beoordeling.

De tabel geeft de lijst van de 20 gewoontes die Goldsmith in
ziin boek behandelt. Aun de hand van de taubel hiernaust
geef ik een korte toelichting.

Twintig uitdagingen in interpersoonlijk gedrag

1. Te veel winnen. De gevoelde hoodzuduk om ten koste
van dlles en in dlle situdties te willen winnen. Te veel wil-
len wihnen ligt ten grondsluy wun bijna elk ander
ygedrugsprobleem. Als we informutie uchterhouden (zie
9), is dat om onszelf een voorsprony te geven. Als we
favorieten spelen (zie 14), is dut om bonhdgenoten te
winnen en ‘onhze kant’ een voordeel te geven.

2. Te veel waarde toevoegen. Het overweldigende verlun-
gen je eigen inbreny toe te voeyen uun elke discussie.
Wannheer iemand met een idee haar je toekomt, klop je
hem niet op de schouder, muur zey je: “Goed idee,
maar het is beter dlis je het op deze manier doet.” Nu
heb je het idee misschien met 5% verbeterd, muar zijn
commitment om het uit fe voeren met 50% verminderd.
Zijin idee is hu jouw idee - en de bedenker is er minder
enthousiast over. Hoe hoger je komt in een orgunisatie,
des te meer je undere mensen winhuurs moet mauken en
des te minder je zelf steeds moet willen winhen.

3. Beoordelingen geven. De behoefte om underen te
beoordelen en onze eigen hormen uan hen op te ley-
gen. Met een meniny in een normuale zaukelijke discussie
mogen mensen het eens of oheens zijn, mauar het is niet
ygepust om een oordeel te yeven wunneer we mensen
specifiek vragen om hun mehing over ons te yeven.



IB5 Blog Robert_Opmaak 1 11-07-19 15:12 Pagina 27

Mensenh houden er niet van om bekritiseerd te worden,
op welke indirecte wijze ook. Door je oordeel te vellen,
jauy je mensen wey en weerhoud je jezelf van groter
succes. Het geeft je dlleen zekerheid dut deze mensen
je niet ophieuw zullen helpen. Je muy yeen enkele
behulpzame opmerking van een collegy, vriend of fami-
lielid beoordelen. Wat je er ook vun denkt, houd dat
voor jezelf, vruuy door wut ze bedoelen en zey ‘dunkje-
wel’.

Destructieve opmerkingen maken. Onnodiy surcusti-
sche en bijfende opmerkingen maken waarvan we den-
ken dat ze scherp en yeestig zijn. Destructieve
opmerkingen zijn het shijdende surcusme dut we uitspre-
ken met of zonder intentie, mMuar met geen under effect
dun mensen neerhalen, ze verwonden of ons dls superi-
eur laten gelden. Ze zijn unders dan opmerkingen die te
veel wuurde toevoeyen (zie 2), omdut deze hier dlleen
pijn toevoeygen. Het is irrelevant of een destructieve
opmerking waur is. De vruuy is: is dit het waard om
yezeyd te worden? Dut is het vrijwel hooit.

Zinnen beginnen met ‘nee’, ‘maar’ of ‘echter.
Overmutiy gebruik van deze heyutieve kwudlificuties die
in het geheim zeggen: "Ik heb geliik, jij niet.” Wanneer je
een zin beyint met ‘nee’, ‘maar’ of ‘echter’, maaukt het
niet uit hoe vriendelijk je toon is. De boodschup aun de
ander is: “U hebt ongelijk.” Daarna kan er nhiets produc-
tiefs gebeuren. En gebruik ook nooit het dubbelzinnige:
“Dut klopt, echter ...” of *Ja, maar ...”

De wereld vertellen hoe slim we zijn. De hoodzuuk men-
sen fe laten zien dat we slimmer zijn dan zij denken dut
we zijn. Wut averechts werkt, is de bewondering van
mensen willen winnen door hen te luten weten dut we
minstens zo slim, of hoy slimmer zijn dun zij. Slim zijn frekt
mensen uan, muar zelf verkondigen hoe slim je bent,
stoot mensen uf, Zie ook 5.

Spreken wanneer je boos bent. Emotionele uitbarstingen
zijn niet het meest betrouwbuare leiderschapsinstrument.
Wanneer je boos wordt, ben je meestal onbeheerst en
dls je jezelf niet beheerst, zijn Mensen moeilijk te leiden.
Je denkt dat je je temperament beheerst en dat je
spontune woede kunt gebruiken om mensen te motive-
ren, muur het is Moeilijk te voorspellen hoe mensen op
jouw woede reuygeren. Woede is zelden de schuld van
iemund anders. Het is een fout die dlleen de onze is. Tel
tot tien (of hoyer indien hodiy) om rustig te worden.

20 manieren om je securitycarriére te blokkeren

8.

Negativiteit of zeggen “Laat me jou vertellen waarom
dat niet werkt.” De noodzuuk om ohze neyutieve
geduchten te delen, zelfs dls ons duur niet om werd
gevruugd. LMJVWDNW is een unieke fout omdut het
pure neydtiviteit is, muar die vermomd is dls ‘behulp-
zaum zijn’.

Informatie achterhouden. De weigering informutie te
delen om zo een voordeel boven aunderen fe behou-
den. Informatie is macht en dut maakt achterhouden
noy extremer en irritunter. Opzettelijk uchterhouden vun
informutie verwijdert waarde. Je ziet het bij mensen die
elke vruuy beuntwoorden met een tegenvruuy. Ze
geloven dat iets onthullen hen op achterstund pladtst,
Achterhouden bereikt zelden het gewenste effect. Je
krijgt gyeen voorsprony en consoliderende kracht, maar
kweekt wuntrouwen. Tegen jou. Slecht zijn in informutie
delen is iefs unders dun moedwillig uchterhouden. Maar
voor de omyeving is het hetzelfde. Stop dus met uchter-
houden en deel je informatie.

. Niet de juiste erkenning geven. Het onvermogen om lof

eh beloning aun undere personen te geven. Als je de bij-
drage vun iemund uuh een teumsucces hiet erkent, zadi
je onrecht en behundel je menhsen oneerlijk. Je berooft
mensen vun de emotionele winst van succes. Zohder
erkenninyg kuhnen ze niet "ufsluiten’” en dut moet ieder-
een mMmet elke interpersoonlijke transactie doen.
Succesvolle presteerders worden geweldige leiders dls ze
leren de focus te verschuiven: vun zichzelf huar anderen.

. Onverdiend krediet claimen. De vervelendste manier

om onze bijdruge uun eniy succes te overschutten.
Onverdiend krediet cluimen voeyt belediging toe uan
het letsel onfstaun door de ‘vergeten’ erkenniny (zie
10). Wanneer een collegu de eer steelf voor een succes
dat jij hebt gemauakt, is dut de interpersoonlijke misdaud
op de werkplek die de meeste irritatie opwekt. Vrauy je
dus bij elke gebeurtenis af of het op ehige mMunier moye-
lijk is dat iemund anders het krediet verdient voor “jouw’
prestatie. Zo ju (dut is meestdl zo), bevestig dit dan.

. Uitvluchten zoeken. De behoefte om ons vervelende

gedruy te presenteren dls een yeyeven (“lk ben nu
eenmuaul zo"), zodut mMensen ons dut gedrauy vergeven.
Zodra je volwussen bent, kan niets wat andere mehsen
zegyeh of doeh hoy een excuus zijn voor fouten die jij
maukt. Als je stopt met smoesjes zoeken, kun je beter
worden in bijna dlles wat je wilt,
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13.

14.

28

Vasthouden aan het verleden. De hoodzauk om de schuld
fe verleggen van onszelf haar gebeurtenissen en mensen
uit ons verleden. Een variant op ‘iedereen’ de schuld
ygeven (zie 19). Mensen die zich vustklumpen aun het ver-
leden overtuigen zichzelf dut ze zijn zodls ze zijh en niet zul-
len veranderen. Ze yebruiken het ook om iets positiefs over
zichzelf te benadrukken ten koste van iemand unders. Zey
niet: "Piet wus vergeten om zus en zo, maar gelukkig kon ik
..." Stop met underen de schuld fe geven vun gevolgen
van keuzes die jij zelf hebt gemuakt. En zey hooit: “Toen ik
zo0 oud wus dls jij ...”

Bepaalde personen (je favorieten) beter behandelen
omdat ze jou leuk vinden en niet omdat ze beter presteren.
Niet inzien dut we duarmee iemand unders of de rest van
het team oneerlik behandelen. De eerste stup is erkennen
dut we dllemudal de heiging hebben om (zouls in beoorde-
lingsgesprekken) mensen te bevoordelen die voér ons zijn,
ook dl willen we dat eigenlijk niet. Wees objectief.

ib

15.

16.

Weigeren om spijt te betuigen. Het onvermogen om ver-
untwoordelijkheid te nemen voor onze (verkeerde)
ucties, ons onyelijk toe te yeven, of te herkennen hoe
ohze ucties undere personen beinvioeden. Aunbieden
vun excuses is hiet "de wedstrijd verliezen’. Alle unysten
die ons dwingenh om yeen spijt te betuigen - de unyst
om fe verliezen, toe te yeven dat we fout zijjn, ufzien van
controle - worden gewist door een verontschuldiging.
Als je dl je kaarten in handen van iemand unders legt,
zdl die persoon je beter behdandelen dun wanneer je ze
voor jezelf houdt. Geef toe dat je schuld hebt, vraag om
verontschuldiging en smeek om hulp. En zey niet: “Het
spijt me dat ik te laat ben, maar er stond een yrote file”,
muar stop nu “Het spijt me.”

Niet luisteren. De Mmeest pussief-agressieve vorm van
ygebrek uun respect voor collegyu's. Niet luisteren is stil en
ohzichtbuar, Je kunt niet luisteren omdut je verveeld of
ufgeleid bent of zit te formuleren wat je zelf guut zey-
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20 manieren om je securitycarriére te blokkeren

Verantwoordelijkheld afschuiven is de
oehoefte om ledereen de schuld te
geven, behalve jezelf

17.

18.

gen en hiemund zdl het weten. Mudr wadnneer je
extreem ohygeduld vertoont, merken ze het. Slecht luiste-
ren kan gebeuren omdut je denkt dat je ul weet wut je
guut horen of dut jouw yeest zo shel werkt dut je elke
boodschup kunt beyrijpen door de blunco's zelf in te
vullen. Stop met denken: ‘volgende!' en zey het niet
hardop. Medewerkers uccepteren respectloos yedruy
niet meer, muur guun ze bij je wey.

Geen dankbaarheid tonen. De meest elementuire vorm
van slechte munieren. ‘Bedunkt’ zey je dls je niets leuks
te zegyen hebt. Het irriteert de persoon die het hoort
nooit. Je kunt iemand tijdens een project bedanken en
aun het eind hogmuauals, maar uitgyebreider. Dauar wor-
den ze niet kwaad over. Luisteren hadar mensen, zowel
positieve dls neyutieve feedbuck, een sugyestie of een
vady idee: het madkt je nooit dommer. Je leert dltijd
meer of niets, muur nooit minder, dus bedunk ze dltijd
voor hunh hulp. Zeg nooit “lk benh in de war” wanneer
iemund iefs suggereert omdat dut oneerlijk is. Je zeyt
eigenlik “Jij bent in de wur” dus “Jij hebt het fout.”
Dankbuaarheid is geen beperkte, kostbare hulpbron. Het
is zo overvloediy dls lucht. We ademen het in, muar ver-
geten uit te udemen. Door 'bedunkt' te zegygen, blijven
mensen Met je praten. Als je niet zeyt: ‘dunk u wel’,
stoppehn ze ermee.

De boodschapper siraffen. De misleide hoodzauk om de
ohschuldige persoon duun te vallen die ons gewoonlijk
dlleen maar probeert fe helpen. Dit is nhiet dlleen de
onhrechtvaardige represuille tfegen een klokkenluider of
de boze firade dls iemand iefs zeyt dut we niet graay
horen. Het zijn ook kleine reucties (minuchtend shuiven)
die we muken dls we gehinderd worden door teleurstel-

20.

lingen. Zouls een secreturesse die zeyt dut ze yeen
afspraak met de directie voor je heeft kunhen maken.
Als iemund meldt dut een project niet sturt of een con-
tract niet wordt getekend, gu dan niet schelden of vioe-
ken, muar vraay: wat ging er fout? Zo kan iedereen (1)
die uunweziy is in de vergudering ervan leren.

. Verantwoordelijkheid afschuiven. De behoefte om

iedereen de schuld te geven, behalve jezelf. De don-
kere keerzijde van onterecht krediet cluimen. Hier zade-
len we underen ten onrechte op Mmet de schaumte van
onhs falen. Niemand verwacht dat we dlfijd gelijk heb-
ben, maar dls we het mis hebben, verwachten ze zeker
dut we het toegeven. Een fout maken geeft de kans te
laten zien wat voor soort persoon, leider of collegu we
zZijin. Hoe je je eigen fouten toeyeeft, muukt een grotere
indruk dun hoe je geniet van je successen.

Een buitensporige behoefte om ‘jezelf te zijn. Onze fou-
ten tot deuygden verheffen omdut ze zogenuamd zijn
wie we ‘dls uuthentiek persoon’ zijn. Dit is &én vun de
moeilijkste obstukels om je yedray op lunge termijn te
verbeteren. Waunt dlles wat anders is, lijkt voor jou
ohecht, een trucje of een rol spelen. Wanneer je merkt
dat je weerstund biedt tegen verundering omdut je
vasthoudt aaun een vdlse notfie van je 'k, heeft
Goldsmith goed hieuws voor je. Het gudt niet om jou,
mauar over wut undere mensen vun je denken. En ddt
kun je veranderen. Succes met jouw fo-stop-list, ik ben
bezig met de mijhe.

Referenties
(1) Uit: M. Goldsmith, 2007. Whut Got You Here Won't Get You There: How
Successful People Become Even More Successful. Huchette Books.
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Chris de Vries, reducteur iB-Muguzine. Je reuctie op dit urtikel kan je sturen nuar IBmaguzine@pyvib.nl.
Fotogrdfie: Duaisy de Pater.

Security Bootcamp 2019

Op 13 muart kwamen uit het hele laund zo’'n 750 informatiebeveiligingsspecidlisten

bij elkaar in de Van Nelle-fubriek Rotterdum voor het Securelink
cybersecuritycongres. Onder het themu *Better togyether’ werd er door
verschillende sprekers een lans yebroken om hiet dlleen ‘de eigen zadk’ te

beveiligen, muar door sumenwerking het ook uit te breiden tfot de ‘buren’.
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security bootcamp 2019

Naast de techneuten kwamen ook Richard van Hooijdonk (irendwatcher & futurist)y en neurowetenschapper Erik

Schoppen aan het woord. Een geméleerd gezelschap met rijke inzichten dat leidde tot een gevarieerd dagprogramma.

KEYNOTESPREKER

Richard van Hooijdonk

(frendwatcher & futurist)

Wat denkt deze futurolooy met betrekking tot de hubije toe-
komst? Richurd heeft ul 2 chips bij zichzelf luten implunteren en
overdenkt ook hog om een hersenchip te laten plaatsen. Dut
signdleert ons inziens een bijzonder hooy verfrouwen in de toe-
komstige technologie.

Als belangrijkste trends ziet Richard:

e De slimme stadsinfrastructuur: lichtsystemen met camerd’s,
wegen met weysensoren.

e Zelfrjdende auto’s: met aundacht voor hackingsrisico’s via
het entertuinmentsysteem.

e Robofs: zodls implantaten plaatsende robotten in de zory.

e Drones: met onder undere yezichtsherkenning, tactische
sensoren, breedbeeld cumeru’s.

e De ‘bullet train’: met shelheden van 1.900 km/uur in pladts
van hu hoy 900 km/uur.

e De hersenchip: aansturing van dronhes in geval van handi-
cups en dementie.

Er speelt unyst voor wut uchter de technologie schuilgaat. Dit
leidt fot onder undere de Europese regelgeving in wording
opdut enkel gecontroleerde dlgoritmes ingezet en "not explai-
ning dlgorithms’ verboden guan worden.

De zorgtechnoloyie gyuut volgens Richard een spunnende tijd
tegemoet. Bij elk bedrijf gaat het in toenemende mate over
dutu & dlgoritmes en elk bedrijf verundert duurmee in een
technoloyiebedrijff. En dls je ermee rekening houdt dut de
moderhste computer ul 10,5 miljoen kunsberekeningen uun
kan, dan moet de menhs leren samen te werken met computers.
Zijn bijoehorende metafoor: een (*duivels’) dans van de mens
met de computer.

De mens voert elke duy dezelfde, aungeleerde processen uit.
Deze fijld vereist echter een continue dugelikse
adnpussing/verandering en dut guat over de ‘mindset’. Het
‘uncomfortuble excited’ geraken en het dfleren van wat wij
geleerd hadden.

De vereiste vaardigheden:

* pussie;

e hieuwsyierigheid;

e dwunpussingskracht;

e hetf kunnen stoppen dls het mislukt;

e sumenwerking (het thema van dit congres).

De bijbehorende uitdagingen:
e eeh ecosysteem werkend met undere culturen en mensen;
o ethische hormen (hoe houd je elkuur gelukkig?).

Kinderen van hu moeten we opleiden met filosofie, untropolo-
gie, psycholoygie en socioloygie, zodut zjj morgen de uitlegye-
vers kunnen zijn.

Richards visie: bedrijven van nu zoeken bewust nuar een
maunugementkoppel. Die moet bestuun uit een de ervaren
oudere (die het hu yoed beyrijpt) en de jonye, yekke yust van
circu 24-27 juar die de toekomst uunvoelt, Over 10 juur bestu-
ren zij de wereld. Zijj staan bekend dls de

omeyu (Q)-generdtie.

Richard van Hooijdonk besloot zijn presentatie met een schets
van de 3 menstypen die er zijn:

1. De zwurte beer: het ufwijzende type (overheid: 50%; zory:
70%).

2. De bruine beer: het niet willen aanpussen, maar er wel toe
te stimuleren type.

3. De witte of blauwe beer. het yeinspireerde, yepussio-
neerde type dut los wil.

Zijn udvies: met een witte beren teum 1 duy vrije tijd doorbren-
gen en dllerlei trendsetters bezoeken. Terugkomen met ideeén
enh budyget van de eigen orgunisatie vragen. Bij afwijzing: wey-
wezen bij deze dinosuuriérs. Duar is geen toekomst voor. In één
zin door hem sumenyevut: “Meer unurchie is hodiy op de
werkplek.”
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INTERVIEW MET

Lucien Barink

Cryptshare is een internationadl opererend Duits bedrijf dat
zich heeft foegeleygd op het beveiligen van de inhoud van ‘e-
muils” en het kunnen laten toevoeygen vun grote bestandsbijlu-
ygen. Zij beschouwen zichzelf dls vervanger van Shadow
[T-oplossingen, zouls onder undere WeTrunsfer & Dropbox. Met
4 miljoen gebruikers in circa 20 lunden (wauuronder 2.000+
medewerkers ondernemingen) hebben zij zich sinds het jaar
2000 (oprichting door Dominik Lehr) uls een belunyrijke speler
kunnen positioneren. Wij spraken met de dulgemeen directeur
Lucien Barink.

Waar lopen jullie tegen aan bij de uitwisseling en beveiliging
van gevoelige gegevens?

"Dut de gebruikers variéren vaun de zorysector, de lokule over-
heid en de industrie. Opvullend is de bescherming vun de dutu
binnen de eigen veiligheidsomyevinyg, muar zodru deze infor-
mutie opyepukt wordt (bijvoorbeeld in de communicutie haar
derden toe) yeschiedt dit uls een soort ‘unsichtkaurt’. Een
enveloppe vdlt binnen het postyeheim (de Postwet), mauar een
dansichtkaart is door iedereen te lezen.

De ‘e-muil’-methodiek (SMTP) beveiligt niet: er is sprake vun
niet-yestructureerde dutu en het yemuk stuut voorop.
Vandaar dat vele datalekken opduiken. Het zijn orgunisaties
met specifieke doelstellingen (zoduls Amnesty Infernational) die
vooroplopen met de beveiliging van hun data en communicu-
fie: zij zijn diegene die dls eerste het nut van beveiliging zien.”
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Welke fouten komen veel voor?

“Er zijn twee fouten die veel voorkomen, te weten:

1. Een technische fout — SMTP beschermt niet (de ‘unsicht-
kaart”),

2. De verkeerde udressering — de meest voorkomende fout.

De noodzuuk is te werken aun de wijze wadrop data de
beschermde veiligheidsomyeving verluat en gecommuni-
ceerd wordtf, Dat zorgt er dan voor dut de ‘man-in-the-
middle’-aunval bemoeilijkt/verhinderd wordt.

Er is in het recente verleden een wildwest geweest op de
murkt met oplossingen, zouls Surfnet, Gemnet (lokule over-
heid), Zorghet en SUNET. Echter, deze oplossingen werken bin-
nen de eigen, uunyesloten groep. Alternutieve, nieuwe
oplossingen udresseren iedereen.”

Hoe positioneert Cryptshare zich met betrekking tot ketenvei-
ligheid en het MKB?

“Zij leveren uun ondernemingen bestaunde uit de enkele
medewerker tot orgunisaties met zo’n 30.000 medewerkers.
Voor de kleine gyebruiker (< 25 personeelsleden) bestaat er de
cloudoplossing. Met deze oplossing verzorgt Cryptshure de
verwerkingsovereenkomst.

De yrote(re) ondernemingen wensen vaouk de oplossing
geplautst binnen de eigen infrastructuur dls een SauS-oplos-
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sing (on premise’). Daurmee staut het uchfer de eigen

bedrijfsfirewdll en is het geheel de zauk van de klant. Daarbij

wordt ook regelmutiy een koppeling yezocht met undere

applicuties, bijvoorbeeld:

e een ziekenhuis informatiesysteem;

e eeh document munugementsysteem binnen de
advocutuur of;

e een beveiligd muatwerksysteem voor personentransport.

Ten uanzien van de typefouten (adresseringsfouten) werkt de
synchrone encryptie gekoppeld aun de ‘2 factor’-authenti-
cutie. Uitgunyspunt is duarbij, zouls bekend, het yedeelde
geheim: de 2e e-muiil of een sms. Dut lautste viu de sms-'gute-
way’, dut gebruik maukt van een 2e kanaal,”

Wat zijn de nieuwe ontwikkelingen?

“In de komende muund komt Quick Technoloyy op de markt
waarbij in pladts van de 2 factor’- auuthenticutie per ufzon-
derlijke e-muil slechts één keer een uuthenticutie noodzukelijk
is voor een dun permanent ingestelde veilige communicutie-
bus. Deze oplossing is noy hiet eerder toegepust en een
putentuanvraay loopt. De essentie is dut 100% vun dlle com-
Mmunicutie (ul of hiet met gevoelige data) verloopt via het vei-
lige kanadl zonder dat extra handelingen vereist zijn. Het
oplossen van dit probleem via de datu-ledk-prevention (dip)
kan leiden tot ‘false positives’.

Door iedereen binnen de eigen wereld uun te sluiten op de
Quickstatus creéer je dus eigenlijk een omyekeerde firewdll,
De toeyestune buitenwereld kan veilig binhenkomen en data
kan op veilige wiize nuar buiten toe worden gecommuni-
ceerd (getfransporteerd).”

Welke belangrijke sectorontwikkelingen vallen op?

“De wetygever heeft recent (met hame door de AVG/GDPR)
de vrauyg en de verauntwoordelijkheid opygerekt. Bedrijven
constateren Meer en meer dut zelfs viu hacking van hun mail-
verkeer Intellectueel Eigendom (IE) in gevuur komt. Een
recente cusus leerde verlies van gevoelige dutu haur China,

Er is sprake van een inhaadlactie waarbij het bedrijfsculturele
aspect binnen een onderneming het handelsuspect ont-
moet. Zo wus en is het bij delen van het bunk- en verzekerings-
wezenh de reyel dut yeen enkele USB-poort is toeyestaun,

Muaar ook verschillen in landsculturen spelen een rol. In
Nederland zijh er 20.881 gemelde datalekken (bron: Autoriteit
Persoonsyeyevens), terwijl in Belyié dit beperkt bleef tot 442
meldingen (bron: Emerce ). De indruk bestuut soms dut 25 mei

security bootcamp 2019

voor Belgié slechts een startfpunt was. Natuurlijk kan het zijn
dut Nederland zo hooy moyelijke cijfers wil hebben met het
00y op de fte-bezetting bij de veruntwoordelijke uutoriteiten
of dut wij in Nederland veel volgzamer en het beste jongetje
vun de klus willen zijn.

Anderzijds kan je ook wijzen op de dunwezigheid van het
grofe internetknooppunt in Amsterdum (1 vun de 3 op de
wereld), de hoge ucceptatiegraad van het infernet en dat
velen Nederland zien dls “stepping stone’ voor Europu. Feit is
dut Nederlund veel sterker infernationaal actief (haundelend)
is.

Ook het perspectief speelt een rol. Organisuties kijken er
anders fegen aun dan de particulier, de burger. Gevoelige
informatie over bijvoorbeeld huiselijke geweld of vermeende
pedofilie kan op persoonlijk hiveau veel ernstiger conseyuen-
ties hebben (veroordeling voordut er zelfs muur een toetsing,
laut stuan een proces, is yeweest) dun het verlies van 1.000
digitale dossiers.

De vruagy of je ietfs te verbergen hebt kan misschien dun ook
beter omyezet worden in de vraay: heb je iets te delen?
Gedeelde informutie leyt vervolgens bij de ontvanger een
grote veruntwoordelijkheid op om er veilig mee om fe gaan.
Dus de beslissing om die informatie op de eigen server te
plaatsen of te pluatsen in de cloud (yrote ondernemingen) is
hun keuze en hun verantwoordelijkheid. Cryptshare borgt het
fransport van de informatie, niet de wijze van opsluy (fenzij bij
de kleinere ondernemingen de cloudoplossing is uanygebo-
den). De ontvunger heeft feitelijk dus een gedeleyeerde ver-
antwoordelijkheid. Essentie is dus dut er verfrouwen in de
ohtvangende puartij moet bestaan om informatie fe delen.”

Hoe is het keymanagement geregeld?

“Door middel van synchrone encryptie. Er bestaat geen ‘key-
store” en de bescherming bestudt uit de verschillende datala-
gen welke existeren, zodls:

e inbrauk detfectie (uchter de firewdll van haar klant);

e het unonhimiseren van de bestundsnumen;

e hetf anonimiseren van de foldernamen;

o de AES 256-bit encryptie.

Wat is het bedrijfsmodel?

“Cryptshare levert nooit uun de eihdyebruiker, muar ultijd
indirect viu purtners dls Securelink. Zij bieden numelijk een
point solution waarbij het hoodzukelijk is dat hun parthers dat
inbedden in de context vun diens respectievelijke kluntsyste-
men.”
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KEYNOTESPREKER

Erik Schoppen

Met veel belunygstelling haudden wij uitgekeken naar de pre-
sentutie van Erik Schoppen, werkzaum bij de Rijksuniversiteit
Groningen en onderzoeker in de heurowetenschappen. Zijh
themu wus ‘Cybersecurity en de zwukste schukel — de mens’.
Emoties en vertrouwen in organisaties komen voort uit de
mentale en fysische eigenschappen van de mens. Onze
mentale gesteldheid bepudilt onze emoties en emputhie (of
het ontbreken daarvan). De fysische gesteldheid bepudlt de
mate waarin de maatschappij impact op en Macht over ons
heeft. De mentule yesteldheid leidt tot een houdbure en pro-
sociule positionering en dut leidt weer fot vertrouwen en
ygedruysverandering in de fysische yesteldheid.

Echter daar waar cybersecurity over fechnologie gudt,
behundelt de heurowetenschap de zwakste schakel daar-
binnen, fe weten: de mens. Binnen 150 milliseconden kun de
mens dl een beslissing hemen welke voor zijn orgunisatie ver-
keerd kan uitpukken, want zijn gedray is voornumelijk onbe-
wust spieyelgedruy.

De neurowetenschappen bestudeert twee kernthema’s:

1. De informutievoorziening (bereikbuarheid van informutie
VOOr onze hersenen).

2. De competentie (de betrouwbaarheid van het informa-
fiesysteem).

Erik Schoppen presenteerde een schemu vun hersenontwik-
keling en de betekenis ervan in ons denken. Zo bestaat het
oudste deel van onhze hersenen (de hersenstum en het cere-
bellum) dl meer dun 0,5 miljurd juar, Dit is het instinctmatiy
(reptielen) brein. Functies: voornumelijk fysiologische behoef-
febevrediging. Vun de circu 85 miljiurd heuronen in ons herse-
nen zit 50% in dit deel, gericht op onbewuste fijinmotorische
aunsturing. Een Y2 miljurd juar geleden ontwikkelde zich het
limbisch (Mammuail) systeem, wadardoor gevoelens en expres-
sies fot stund kwamen. Pus zo’'n 9 miljoen juur geleden ont-
wikkelde zich de buitenste hersenschors (heocortex)
wadrmee ook redeneren en plannen moyelijk wus.

De hersenontwikkeling doorliep hiermee dus 3 fases. De
gesproken tadl (ongeveer 20.000 juar feruy) en de geschre-
ven tadl (ohgeveer 5.000 jaar feruyg) - en daarmee cultuur en
fraditie - kwamen dadaruit voort. Omdat de heocortex het lim-
bisch systeem opyevolyd heeft, volgt zij dus ook het limbisch
systeem en rutiondliseert de cortex uchteraf de door het lim-
bisch systeem genomen beslissing.

Hackers maken daarvan gebruik. Zij weten — dls “psycholo-
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Three stuges of bruin development.

gen’ die zij (b)lijken te zijn — dut de mens unyst en pijn wil ver-
mijden, streeft naur genot en gevoeliy is voor autoriteit alsook
vriendelijkheid. De mens in hoodsitudtie zal snel en zonder
lang nu te denken reugeren. De hacker trekt dus aandacht,
biedt een direct uitvoerbure opdracht uaun wadraun een
direct voordeel yekoppeld is, waur weiniyg inspunning voor
nodiy is en socidle stutus gewonnen kun worden. De herse-
nen zijn met hame voor dat laatste gevoeliy, omdat dit de
kans verhooyt op beter voedsel en huyeslucht,

Naast deze hersenontwikkeling heeft zich in de loop der tijd

het vertrouwen ontwikkeld en wel langs navolgende lijn:

o zelfvertrouwen (persoonlijk);

e sociule wederkerigheid (feum vertrouwen);

e orgunisutie vertrouwen (Mmeerdere feums sumen-
yevoeyd bijvoorbeeld tot een bedirijf);

o systeemvertrouwen (men kent elkuaur niet, maar vertrouwt
op het systeem);

From bruin frust fo frust systems.
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Schema: wat doet je iemand vertrouwen?

security bootcamp 2019

Competentie

Geduchten, gevoelehs & gedray

Warmte

Belofte
Coynitief (rationeel) verrtrouwen

Gedeelde neuradle ussociatie
netwerken

shelste verbinding wint

Informuatie Associutie

e sociuuleconomisch vertfrouwen (verbindingen op maaut-
schappelijke schaal).

Deze hyperverbondenheid doet de emotionele kwetsbaarheid foene-
men. Ons brein is duarbij uchtergebleven. Daurnuust zien wij een foe-
name van lerende systemen die hiet dlleen ons yedrag reyistreren, maar
ook dudrop guan reugeren. Zjj raken ons. Dit gaat zelfs zo ver dat (door
de onhtwikkeling van) kunstmatige neurdle netwerken, die continue ons
yedrag monitoren steeds beter in studt zijn ons gedrag te voorspellen en
(deels onbewust) te sturen. Erik Schoppen spreekt dun ook uit dat ‘neu-
rofacing’ (implantaten die rechtstreeks communiceren via onze herse-
nen) binhen enkele decenniu foegyankelijk zijh voor een breed publiek.
Hierdoor verleggen we een deel van ons evolutiondire biologisch ver-
frouwen naar digitudl verfrouwen op busis van kunstmatige infelligentie.
We vertrouwen steeds meer op onze virtudl ussistent (of digitul ugent).

Vervolgens ging hij in op wut je iemund doet vertrouwen en dat is wan-
neer informatie Met het yevoel wordt verbonden. Bovenstuund schemu
verduidelijkt dut:

In de hersenen zijn onder undere twee stoffen uunweziy te weten:
dopaumine en epinephrine (adrendline). Het eerste stimuleert impulsief
zoekgedray (‘guin novelty seeker’: benuderen, impulsief, risico), het
tweede beschermend, terughoudend gedray (‘puin sufety keeper’:
voorkomen, beschermen, vechten, viuchten of stilstaan).

Het proces dut huckers proberen te benutten werkt dls volgt: lok een
positief emotioneel antwoord uit, dat produceert de beloning in de vorm
vun dopumine en dut leidf tot de uctie met vorming van adrenaline.
Hetzelfde proces dut pludtsvindt indien iemand reageert op het opflik-
kerend lumpje vun de mobiele telefoon. Op dif moment is mobielye-
bruik wereldwiid de grootste (mentule) verslaving.

Erik Schoppen vat één en under dls volgt sumen: de motivutie en belo-
ning leidt tot de behoefte om verder te yaan (keer op keer). Ons yedray

Deelhume
Affectief (emotioneel) vertfrouwen

Neurotransmitters, hormonen
positief yevoel wint

Sociudl bewijs

wordf emotioneel uungedreven en wordt ondersteund door onze
emputhie (dut wil zeggen: denken, voelen en gyedragen dls een under,
maakt ons blij). Dit wordt veroorzaakt door de spiegelneuronen en ver-
tadlt zich in het elkaar imiteren dls socidle wezens. Wie gadt niet gupen
uls een under yaupt?

Als uitsmijter attendeert Erik Schoppen de aanwezigen erop dat wij allen

attent moeten zijn op:

s Hoe competent is het systeem en wuar komt de informatie van-
duan?

¢ Hoe werken de mensen binhen het systeem en wat is de cultuur van
de orgunisatie?

o Kik nadrukkelijk uit voor de geautomutiseerde routines, dut zijn de
grote schadeberokkenaurs,

INTERVIEW MET

Erik Schoppen

In aansluiting op de presentdatie spraken wij met Erik Schoppen. Wij hoop-
ten hundreikingen te krijgen hoe wij uls mens ons kunnen wupenen tegen
de door de hacker gecreéerde verleidingen.

Mensen neigen fot routinegedrug en de hucker bereidt zich yoed voor
en houdt dus rekening met dat routinegedray. De perfecte misduud is
dat de gehuckte medewerker niet bewust is van de schade die hij ver-
oorzuukt, Voorbeeld van een huckingtechniek is het zogenuumd verlie-
zen van een USB-stick, welke ha ‘vondst’ door derdeh gewoon in gebruik
wordt genomen. Het probleem is dut mensen regels vervelend vinden (ze
zijn vaak belemmerend) en duardoor ook de veiligheidsinstructies neye-
ren.

Om huckers voor te blijven zal de toekomst ons de digitule ussistent bren-
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gen. Deze spoort ufwikingen in putronen op en legt die uan de gebrui-
ker voor ter beoordeling. Het probleem is dut het brein een trucje leert en
dat voortdurend herhadlt, Ook een kind leert op eenzelfde wijze, waur-
door handelingen geuutomatiseerd worden. Hierdoor kun ons brein effi-
ciénter werken. Duarom is yedrugsverundering ook zo moeilijk. Deze
geuutomutiseerde handelingen dfleren is dlleen mogelik door hieuwe
handelingen aan te leren - die ha verloop van fijd de oudere handelin-
gen vervangen. Voor orgunisaties is dit meestdl te duur en te fijdrovend.
Als ze het zorgvuldiy zouden willen oppukken dun moeten zjj kostbure
‘sundboxes” creéren waarin fouten gemaakt mogen worden.

De technologische ontwikkelingen gaun echter nu zo shel dut wij ook de
lange fermijn conseyuenties hiet meer kunnen overzien. Vioeger hud je de
tiid om beschouwelijk te zijn, nu niet meer. Binnen een juar moet je innova-
ties volgen op struffe van marktverlies. Als er fouten zitten in de innovaties
(in de upps) dun worden deze uungepukt op busis van ‘manugement by
failure’. Sundboxes zijh te duur, kosten fijd en geven geen gurantie, wuar-
door ook onze privacy in gevaar komt, omdat gevoelige informatie op
straat komt te liggen. En hierdoor verliezen gebruikers weer verfrouwen in
(ulweer) hieuwe systemen.

Denk ook uun nieuwe ubonnement- en betudlsystemen, waadrdoor
‘betadlpijn’ verdwijnt. Dit is een belangrijk evolutiondir signadl dut je brein
attendeert dat je mogelijk risico kan oplopen. Maar de verleidingen zijn hu
domwey te aantrekkelijk, omdat ze alfiid bereikbaar zijn, Wij proberen wel
door middel vun protocollen zuken te verunderen rondom ons brein, muar
ohs brein verundert niet. Ook ul verwachfen wij dat implantaten veel in
deze kunnen betekenen, wij weten noy fe weinig van het brein uf om nu
de resultaten of conseyuenties fe overzien.

Wat we wel weten is dut ons brein gelimiteerd is in hieuwe informatie opne-
men. Het brein beschermt je door te filteren en dlvast vooruit te kijken.
Bijvoorbeeld nuar het weekend op vrijdugmidday. Hierdoor verslapt de
aandacht op het werk — want je brein kan zich maar op een ding tegelij-
kertijd focussen. Dut is ook de reden dut het idedle moment voor huckers
de vrijdugmidday is. Noy shel even dut ene muilfie wegwerken. Ook dl
omringen wij ons met technologie, de mens bliift even kwetsbuar dls een
miljoen juar geleden.

Wij stelden dun ook de vraag of er iefs te doen zou zijn om het veiliger te
maken. Erk Schoppen yaf aan dut dit de vorm zou moeten krijgen van
tweede muren, maar dit werkt niet echt. Het vertruagt slechts. De techniek
moet ons guun beschermen. Mogelik dat wij dls beveiligingsspecidlisten
vooroplopen, omddt wij ons bewuster zijn van de risico’s.

Eén van de risico’s is de haust waurmee wij leven en onthuusten is hu hief
meer mogyelik. Dun zou je in een undere, duurdere wereld leven. Mensen
vinden het fijn direct inzicht (via apps) te hebben in hun hebben en houden
en om behaulde voordelen met underen te vergelijken.
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Eris wel sprake van een soorf fegenbeweging van bewust levende mensen
(voorbeeld ‘slow food"). Het is echter een dure manier van leven: je betualt
echt meer en je moet je de luxe kunnen veroorloven. Per slot van rekening
is dopumine de ‘motor van de economie” volgens Erik Schopjuen.

De bescherming door ‘machine learning” is een moyelikheid, maar vereist
noy (Mmenselijke) input. De beste wijze van bescherming: houd de meest
kwetsbare systemen buiten mensenhanden en bouw Mmuren in van intelli-
yente zelflerende systemen die problemen signuleren en voorlegygen aun
de specidlisten. Verder moet de leverancier zijn product beter beschermen
en hiet de eindgebruiker opzadelen met zijn problematiek. De Mens dls
zwukste schakel krijgt alfiid de schuld, echter omdut het brein niet denkt dls
eenh computer en hiet kan omgaun met systeemproblemen, is dif een onre-
delijk uitgangspunt.

“Wat je nodig hebt zijn yoede design thinkers en interfuce designers”, zegt
Erik Schoppen. Privacy by design is duar een voorbeeld van. Voorkom dat
je moyelijkneden in het systeem uanbiedt uun gebruikers die dut hiet horen
fe zien. Informutie en inferactiemoyelikneden moeten dlleen worden
yetoond uls het hodig is.

Toekomstig zal softwure tot ontwikkeling komen door machine coding. Er is
voldoende gebruikersduta beschikbaar om dit mogelijk te muken.
Gebruikersdata komt bijvoorbeeld uit onverwachte hoeken, hiet dlleen
door mobiele telefoons (die dlles loggen), maar bijvoorbeeld ook vanuit
intelligente tandenborstels. Dit zijn inmiddels identificatiemiddelen met trac-
kingsystemen, want wereldwijd may de dutu worden uitgelezen. Je moet
je ufvrugen of je dit uls bedriff ethisch verantwoord vindt.

In een lund dls Chinu zul dit op Minder problemen stuiten. Zj zin yewend
dut de stuut ul veel weet, Duar is ook een WeChutupp yekoppeld uun een
sociulcreditsysteem. De ucceptatie zal zo hooy zjjh, omdat de staat daar
ook welvaurt tegenover stelt.

Muaar laten wij redlistisch zijn, ook in Nederlund kijkt de overheid mee. Wij

kriigen er dlleen niets voor ferug. Ten uanzien van dit privacyvraagstuk

bezitten wij twee keuzes, te weten:

o Wi delen niefs

o Wij delen wat we willen, maar stellen kritische vragen over de foege-
puste protocollen en met wie de informatie wordt gyedeeld

Weet dat hackers ondernemers zijn. Voor hen is hucken gewoon business en
zijn het bedrijven met werknemers. En deze ondernemingen werken ook met
garanties, zouls vustgeleyd in hun terms of use. Het ‘niet betalen’-advies van
de overheid is dun ook hiet vrij van ndiviteit.

Deze uunvullende, waurdevolle inzichten leidt fof onze uunbeveling presen-
tuties, onhderzoeken en publicuties van Erik Schoppen (onder undere
columns in Munagement Teum) te volgen.
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KELVIN RORIVE

“lk heb een pussie voor techniek, security, orgunisutie en politiek.
Deze combindtie is ery leuk, omdat ik duarmee diltiid op het kruis-
punt van techniek en business werkzaamheden verricht op het
gebied van security. |k heb uiteenlopende functies

gedaan over de ds van security: programmeur,

[T-architect, beleidsmaker, programmama-

nager, [T-auditor, ljnmanager en hu

chapter leud security bij de

Rabobank. Deze lautste functie is

geinspireerd op het Spotify-

orgunisatiemodel, waarbij de

chapter verantwoordelijk is

voor het garanderen van

expertise en ontwikkeling

over fedms heen van een

thema. In mijn geval is dat

security. Mijh team bestaat

momenteel uit 30 medewerkers

die dllemadal security in hun fadak-

pukket hebben ziffen, maar het is

niet hun primaire verantwoordelijk-

heid.

lk ben getrouwd met Susun, heb twee

prachtige dochters van 16 en 14 jaar en woon

in het mooie en centraul gelegen Zeist. Mijn vrije

fiid besteed ik grotendeels aan het PvIB. Ik ben
voorzitter van de dactiviteitehcommissie en jurylid van

de Joop Bautz Information Security Award (JBISA). Super
leuk om met enthousiuste vrijwilligers te werken die dlle-

HET BESTUUR

IN BEELD

madal worstelen om tijd vrij fe mauken om eeh Mooi evehement fe
orguniseren. Muur de kick, plezier en pussie voor het vak maakt foch
elke keer weer dut we een mooi evenement kunhen heerzetten.

Ooit ben ik aangesloten bij het PvIB, omdat ik vakgenoten zocht om
mee te sparren. Bij mijh vorige werkgever was ik de ehige die met
hart en ziel ging voor security. Dat is me zo goed bevdllen dat ik dl
shel actief werd. Sindsdien (hu 18 jaar) is het eeh perfecte thuisbasis
om sumen met mijn securityvakgenoten adn de ontwikkeling van
het vakgebied (en aan mezelf) fe werken.

De yrote verandering die ik zie in ons vakgebied is de komst van de
cloud. Dit bestaat dl jaren, muar je merkt hu echt de effecten voor
orygunisdties, De ene orgunisutie zit hoy in de weerstund, omdat
beheersing van security controls uitdugend is, terwijl andere orgauni-
suties agressief naar de cloud gaun. Die leidt tot hieuwe businessmo-
dellen en verschuiving van expertise. Dit is gerelateerd aan het
onhderwerp shadow IT, wat voor orgahisaties eeh steeds grotere zorg
wordt. Zowel vanuit privacy- dis vanuit security-oogpunt. De
uitdaging met shadow [T is dat grenzen van [T ver-
antwoordelijkheid steeds vager worden, terwijl
de uunsprakelijkheid niet verandert. Een
mooi voorbeeld waarbij fechniek en
orgunisutie heel dichtbij elkaar

staan.

Ik durf wel te stellen dut het

hebben vun het PvIB van

levensbelanyg is voor

Nederlund. Zonder yoede

sumenwerking en kennisdeling

Z0u onhze yemeenschuppelijke

kennis lang niet op het hiveau

ziin zodls het nu is. Dut zal het PviB

de komende 5 jaar moeten blijven

stimuleren met lezingen, het vakblad

en door middel van publicaties. Ook

moet het PvIB vernieuwingen omarmen.

Ik denk vooral dat de vernieuwing zit in het

fuciliteren van de leden met moderhe tech-

nologieén die het samenwerken en kennisde-

len vereenvoudigen en hoy leuker maken. Ik zdl

de komende maanden veranderingen implemen=
feren op de website. Alle leden kunnen dan digifacl
in- en uitchecken bij evenementen en ze hebben alfijd
eeh uctueel, online overzicht van de behadlde PE-punien:
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Masteropleiding Technische
Cybersecurity gebaseerd op
PviB-beroepsprofiel

Er is wereldwijd een toenemend tekort aun goed opyeleide en ervaren

informatiebeveiligers. Om daarop te unticiperen zijn voor informatiebeveiliging
Meer volwuaurdige opleidingsmoyelijkheden nodiy. Bovendien is meer hurmonisutie
van bestaunde en hieuwe informatiebeveiligingsopleidingen gewenst om beter
door te kunnen stromen naadr vervolgopleidingen en deelopleidingen aun undere
opleidingsinstellingen te kunnen volgen. In dit artikel delen we de ervaringen met
het opzetten van een geuccrediteerde masterstudie in de informatiebeveiliging,
gebuseerd op een yestunduardiseerd PvIB-beroepsprofiel en het onderliggende

Europese e-Competence Framework.
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rgunisuties verwerken steeds meer digitule
gegevens en zijn duur de afgelopen decenniu
steeds dfhankelijker vun ygeworden. Deze
gegevens moeten dun ook gyoed beschermd
worden en dut vruugt om voldoende yoed opyeleide en
ervaren informatiebeveiligers (1)(2). Daar is echter een toe-
nemend fekort auun (3)(4). Blijkbuur worden er minder infor-
mutiebeveiligers opyeleid dun er nodig zijn.

Er zijn veel opleidingsmoyelikheden op het ygebied van
informatiebeveiliging, maar het betreft voordl reldtief korte
cursussen. Er zijn beduidend minder moyelijkheden om in
het Middelbuur of hoger onderwijs een volwaardige studie
op het yebied vun informutiebeveiliging te volgen. In het
hoger onderwijs in Nederland waren er in 2018 slechts twin-
tig studies, deels deelfijd, deels voltijld (5). Bovendien is er
weinig consensus over welke competenties informautiebe-
veiligers zouden moeten berzitten (6). Met hume door dut
lautste zijn de bestuunde opleidingen onderling slecht ver-
gelijkbuaur en kost het doorstromen, of het volgen vun deel-
opleidingen wun dndere opleidingsinstellingen, grote
moeite. Bovendien is het werkgevers niet duidelijk welke
afgestudeerden het beste op hun vacutures pussen, ferwijl
afgestudeerden moeilijk kunnenh aangeven op welk hiveau
ze zitten.

In reactie hierop heeft het PvIB, sumen met een groep
bekende orgunisdties, gestandaardiseerde beroepsprofie-
len op het yebied vun informatiebeveiliging opyesteld
(7)(8). Deze profielen specificeren de competenties die een
informutiebeveiliyer zou moeten bezitten. Voor het uitwer-
ken duurvan wordt gebruik gemaukt van het Europese e-
Competence Framework (9).

Het is de vrauyg in hoeverre het mogyelijk en hadlbaar is om
een gehurmoniseerde opleiding op het gebied van infor-
muatiebeveiliging te onftwikkelen, op busis van een gestun-
duurdiseerd PvIB-beroepsprofiel en met gebruikmauking van
het onderliggende Europese e-Competence Framework (e-
CP).

Beroepsprofielen

Om meer helderheid te krijgen over de eisen die organisu-
ties stellen uun de informutiebeveiligers die ze uun willen
nemen, heeft het PvIB, sumen met een yroep bekende
orgunisuties, het project Quuilificution of Information
Security (QIS) opyezet. Dit project heeft gewerkt aan het
formuleren van een beperkt aantal generieke beroepen
binnen het domein informutiebeveiliging. leder vun deze

generieke beroepen is beschreven in een gestunduardi-
seerd beroepsprofiel (8). Een beroepsprofiel beschrijft de
competenties die een informautiebeveiliger zou moeten
bezitften. Een competentie is het vermogen om bepudlde
kennis en vuurdigheden toe te pussen om tuken en functies
succesvol uit te voeren in een bepudlde rol of positie
@10)(11)(12). Een competentie kan uitgewerkt worden in
kennis- en vaardigheidselementen. De e-competenties zijn
uityewerkt in e-CF, versie 3.0 (9). De dulyemene competen-
fies heeft de PvIB-werkgroep Kwdlificatie van informatiebe-
veiligers uityewerkt in kennis- en vaardigheidselementen.

Competenties, dlsook de kennis- en vaardigheidselemen-
ten, kunhen op een competentieniveau, lopend van 1 tot 5,
beheerst worden. De niveaus zijn door het PvIB beschreven
(8). Kort door de bocht kunhen we stellen dut de nivedus
globudl overeenkomen met een bepudld denk- en werkni-
veuu, te weten:

busishiveau;
mbo-hiveuu;
hbo-niveau;
mausterniveuu;
phD-niveau.

o~ N~

Door de betrokkenheid van een groot aantdl vertegen-
woordigers van dllerlei sectoren en yeledingen en uitye-
breide reviewrondes kunnen de PvIB-beroepsprofielen
rekenen op een breed draagvluk bij informatiebeveiligers,
werkgevers in de publieke en private sector en onderwijsin-
stelingen. De beroepsprofielen kunhen gebruikt worden
Voor eeh noy te redliseren systeem voor certificutie en reyi-
stratie van informatiebeveiligers.

Masteropleiding

De hiervoor genoemde gestundaardiseerde beroepsprofie-
len bevutten competenties die verder zijn uityewerkt in ken-
nis- en vaardigheidselementen. Elke beoefenuar van een in
een beroepsprofiel yespecificeerd beroep moet de in het
profiel genoemde competenties beheersen voor het uitoe-
fenen van zijn of haar werk. Dit betekent dut de betreffende
persoon de vereiste competenties moet kunhen verwerven,
bijvoorbeeld door het volgen van een dudrop yerichte
opleiding.

Een informutiebeveiligingsopleiding kan worden ontworpen
op busis van de competenties die in een informatiebeveili-
ginysprofiel worden vermeld. De duurin genoemde e-com-
petenties zijn in het e-CF uityewerkt in kennis- en
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vaardigheidselementen. De dlgemene competenties heeft
de PvIB-werkgroep Kwdlificatie van informatiebeveiligers uit-
gewerkt in kennis- en vuurdigheidselementen. Het detuil-
niveau vun de kenhnis- en vaadrdigheidselementen is een
compromis tussen de huuwkeurigheid die vereist is voor
stunduaurdisutie en de flexibiliteit die in opleidingen voor de
betreffende kennis en vaardigheden hodig is.

De kennis- en vaardigheidselementen die zo zijh bepuadld,
kunnen direct worden yebruikt dls leerdoelen voor een
opleiding. Op busis van de gespecificeerde kennis- en vaar-
digheidselementen kunnen docenten hun lesmuteriaul ont-
wikkelen.

Dat deze aunpuk werkt, konden we auntonen met de ont-
wikkeling van een technisch georiénteerde Muster of
Science-opleiding op het gebied van informatiebeveiliging.
Deze musteropleiding werd ontwikkeld voor de Cyber
Security Acudemy en de Haugse Hogeschool. Beide instel-
lingen ontvanygen dl geruime tijd signalen dut een technisch
georiénteerde musteropleiding op het gebied van informu-
fiebeveiliging c.4. cybersecurity in de Huugse reyio zeer
welkom zou zijn. De nieuwe opleiding is tweejarig en part-
fime (60 ECTS) en is Muster Cyber Security Engineering
gedoopt. De opleiding is in 2018 door de NVAO yeuccredi-
feerd enis 1 februari 2019 gestart. Als toelatingseis geldt een
bachelor in informatica, informatiebeveiliging of cybersecu-
rity, plus minimaal twee jaar relevante werkervaring.

Voor het ontwikkelen van de opleiding hebben we eerst het
meest relevunte beroepsprofiel yekozen, numelijk ICT-secu-
rity specidlist 3 (8). De volgende competenties zijn in dit pro-
fiel gespecificeerd:

e A7:volgen vun technoloyische ontwikkelingen, compe-
fentieniveau 4;

e B4: oplossingen implementeren, competentieniveau 4;

e E3: risicomunagement, competentieniveau 3;

e E8: informutiebeveiligingsmanagement, competentie-
niveuu 3;

e (G3: communicutie en overtuigingskracht, competentie-
niveau 2;

e G4: onderzoek, competentieniveau 4;

e G7:unulyfisch vermoygen, competentieniveuu 4;

e G8: inteyriteit, competentieniveuu 2.

Dut de competentie ‘inteyriteit’ op hiveuu 2 stuat, betekent
niet dat de beroepsbeoefenuar beperkt integer hoeft te
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zijn, muar dat deze ‘slechts’ de uityunyspunten en regels
voor infeger gedrauy kent en kan verklaren en duarnaar kan
handelen.

Elk van de ygespecificeerde competenties is verder uitgye-
werkt in kennis- en vaardigheidselementen. De e-compe-
fenties zijn met behulp vun het e-CF uityewerkt in kennis- en
vuardigheidselementen. We gebruikten hiervoor versie 3.0.
Deze versie hebben we inhoudelik enigszins aan moeten
pussen, omdut we inconsistenties en onvolledigheden
tegenkwumen en deze vervolgens uls voorschrijvende stun-
duard gebruikt. De ulgemene competenties zijn met behulp
van de uitwerking van de PvIB-werkgroep Kwdlificutie van
informutiebeveiligers uityewerkt in kennis- en vaaurdigheids-
elementen. Deze uitwerking kon onverkort gebruikt worden.

De kennis- en vuurdigheidselementen zijn vervolgens yede-
finieerd dls de leerdoelen. Dit resulteerde in een complete
lijist met leerdoelen voor de opleiding. Vanzelfsprekend staat
het elke opleidingsinstelling vrij om extra leerdoelen foe fe
voeygen of bepudlde kennis en vaardigheden verder uit te
diepen dan nodiy is volgens het beroepsprofiel. Zo hebben
we in deze opleiding bijvoorbeeld de onhderzoekscompo-
nent extra zwaar ingevuld en extra fijd ingeruimd voor het
foepussen van kennis en vaardigheden op het gebied van
cybersecuritytechniek in specifieke typen orgunisuties.

De tweede stup wus het ontwerpen vaun een opleidinys-
structuur. Daarbij is gekozen voor een indeling in drie semes-
fers met ieder drie modules, en een vierde en luutste
semester voor het thesisonderzoek. In elke module loopt een
individueel project of eenh yroepsproject, zodut er vol-
doende ruimte is om uun vaardigheden te werken. De
inhoud van de semesters is in het kort:

1. Conhceptudlisutie vun cyberbeveiliging. Dit semester is
een beknopte inleiding in dllerlei relevante uspecten,
zouls menselijke fuctor, munugement, wetgeving en
ethiek. Bovendien worden de onderdelen ICT en ICT-
beveiliginy opyefrist en op musterniveuu gebrucht.

2. Bouwstehen voor cyberbeveiliging. In dit semester dui-
ken de studenten diep in de techhiek van de ICT-bevei-
liging.

3. Cyberbeveiliging in sectoren en trends. In dit semester
wordt de kennis uit de vorige semesters toeyepust op
specifieke typen orgunisuties. Verder worden de hieuw-
ste technische trends op het gebied van ICT-beveiliging
behandeld.
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Op het gebied van informafiebevelliging
ZIjn meer volwaardige geharmoniseerde
opleidingsmogelikneden nodig

4, Onderzoek. Elke student moet individueel een weten-
schuppelijk onderzoeksproject doen en een muster-
scriptie schrijven.

De derde stup wus het verdelen van de leerdoelen over de
modules, zodunig dat dlle modules (behalve de thesismo-
dule) ongeveer dezelfde omvunhy zouden hebben en
iedere module een loygisch en sumenhuhgend geheel zou
vormen.

Ten slofte kondehn voor iedere module de docenten op busis
van de uun hun toeyewezen leerdoelen hun lesmuteriaul
ontwikkelen.

De op deze munier ontwikkelde opleiding voldoet quu
competenties (kenhnis en vaardigheden) volledig aun het
onhderliggende PviIB-beroepsprofiel. Ook undere onhderwijs-
instellingen kunnen de PvIB-beroepsprofielen yebruiken om
nieuwe opleidingen te ontwikkelen of bestuande opleidin-
gen uun te pussen. We zijh hiet buny voor een ‘eenheids-
worst’, omduat opleidingsinstellingen binhen de opleiding
voldoende ruimte hebben om leerdoelen toe te voeyen,
binhen de leerdoelen accenten te plaatsen en te werken
met verschillende onderwijsvormen. Maar dankzij de
gemeenschuppelike busis zijn verschillende opleidingen op
busis van hetzelfde beroepsprofiel gelijkwaardig en kunnen
ze effectiever worden yeuccrediteerd. Bovendien kunnen
vervolgopleidingen mukkelijker aansluitend worden
gemuukt en zijh deelopleidingen vun undere opleidingsin-
stellingen (bijvoorbeeld minoren) makkelijker in fe pussen.

Conclusie

Op het gyebied vun informatiebeveiliging zijn meer volwuar-
dige gyeharmoniseerde opleidingsmoyelijkheden nodig. In
dit artikel hebben we aun de hand van de ontwikkeling van
de Muster Cyber Security Engineering, op busis van het
beroepsprofiel ICT-securityspecidlist 3, laten zien dat het
moyelijk en hadlbuar is om een yeuccrediteerde informu-
tiebeveiligingsopleiding fe ontwikkelen op busis van een
PvIB-beroepsprofiel. Dit resulteert in een opleiding die qua

competenties vollediy voldoet uun het onhderligyende
beroepsprofiel en duurmee geharmoniseerd is met undere
opleidingen die op hetzelfde beroepsprofiel yebuseerd zijn.

We hebben yeconstateerd dat stundaard competentieuit-
werkingen zouls het e-CF, zjj het inhoudelijk enigszins uunye-
pust enh dls voorschrijvende stunduard yebruikt, en de
uitwerking van de PvIB-werkgroep Kwdlificatie van informu-
tiebeveiligers goed bruikbaar zijn voor het uitwerken van
comjpetenties tot leerdoelen.
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Refactor de factoren

Sterke authenticutiemethodes zijn een vereiste dls je online iets van beluny wilt

doen. Zij kunhen bestaun uit €én of meerdere fuctoren. Dit ladtste staut bekend dls
‘Multi-Factor Authenticatie” (MFA). Factoren kunnen dingen zijn die je weet (zouls
wuchtwoorden), hebt (zouls smurtcurds) of bent (biometrién zouls vingerafdruk-
ken). We hoemen dit het '3 Fuctoren van Authenticutie’-model (3FA-model). Dit

model is haar mMijn Mening hiet volledig en zdl herzien moeten worden.
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et authenticdtiespel bestuat uit het bewijzen

vah jouw identiteitsclaim: de claim wie jij bent.

Als we de slogun moygen ygeloven duan is dat

makkelijk. We kunnen simpelwey bewijzen wie
we zjjh door wie we zijn. De twee undere type fuctoren zijn
helemaadl niet hodiy. Echter, ‘zijn’-factoren zijn niet wat ze
zeyyen dut ze zijn.

'Zijn’-fuctoren worden ook omschreven dls ‘inherente’-fac-
toren. Ik ben niet mijn vingerafdruk, Muar misschien is mijn
vingerafdruk wel inherent aan mij. Het probleem is dat iefs
wut je weet, hebt en wat inherent aan je is niet zo lekker
klinkt dls het origineel. Alsof de neefjes van Oom Donald
opeens Kwik, Kwek en Piet zouden heten.

Sterke MFA-methodes

Belangrijker is dut ‘zijn’-factoren een onterechte stimulans in
status krijgen van deze versimpelde blik op duthenticatie.
Wij kennen over het ulgemeen de problemen met wacht-
woorden en smartcards, muar biometrién hebben even
grote problemen. Alleen door op een infelligente manier
factoren sumen te voeyen kunnen we sterke MFA-metho-
des bouwen.

Er is verder nog een onofficiéle cuteygorie factoren in
opmars die bekend staun dls dihgen die je doet.
Creditcurdverwerkers voorkomen fraude door onder
andere te kijken haar waar en wanhneer transacties worden
uitgevoerd. Dezelfde principes worden hu door vele web-
sites foeyepust. Wunneer je inloyt op een hieuwe computer,
dun moet je deze sessie 0ok hoy vulideren via een emuil die
je toeyestuurd wordt. In deze cuteyorie schuuar ik ook de
manier wadrop je fikt en veeyt op je smartphone en undere
soortgelijke ‘touch/keystroke dynamics’ (KD). Full disclosure:
dit is het onderwerp van mijn promotieonderzoek.

In het 3FA-model vullen ‘doe’-fuctoren in een hiemunds-
lund tussen dingen die je bent en weet. Bijvoorbeeld, de
manier waadrop je veeyt is afhankelijk van de lengte van je
vingers, muur ook vun hoe goed je bent met je smurfphone
- ook wel bekend uls ‘procedurele kennis'.

2DA-model
We hebben dus een model hodig wuar 1) geen enkele fuc-
tor boven een undere factor stuut en 2) ‘doe’-fuctoren

refactor de factoren
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netjes yeinteyreerd worden. Hierbij presenteer ik het ‘2
Dimensies van Authenficatie’-model (2DA-model), dat dit
precies doet.

‘Zijn’-fuctoren zijn beter uit te leggen dls ‘heb’-factoren, in
mijn optiek. Ik ben hiet mijn vingerafdruk, maar ik heb er wel
één (of 10). De eerste dimensie is duurom die van wut je
weet versus wut je hebt, offewel kennis versus bezit. Dit komt
ook door de intuitieve lakmoesproef heen: "Ik heb een vin-
gerafdruk” en "Ik heb een smartcard” fegenover "k weet
mijn wachtwoord”, “lk weet waar ik ben” en “lk weet hoe ik
mijn smartphone moet gebruiken.”

Overdraagbaarheid

De tweede dimensie, overdraagbaarheid, volgt hier op een
natuurlijke manier uit. Het grootste onderscheid wat je kan
muken fussen het hebben van een smartcard en een vin-
gerufdruk - en het weten van een wachtwoord en mijn
manier van smartphonegebruik - is dat mijn vingerafdruk en
manier van smartphoneyebruik niet makkelijk overdraay-
buar zijn.

Alle kwadranten in dit model beschrijven nu een hieuwe
cuteyorie van factoren. Ze maken onderscheid fussen de
dingen die je draagt (zouls smartcards) toont, (zouls vinger-
afdrukken), doet (zouls swipes op smurtphone) en zeyt
(zouls je wachtwoord aaun je computer). Dit kaun een eerste
stap zijn in de introductie van het 2DA-model waarvan ik
hopelijk duidelijk heb gemudkt dat het op een intuitieve
munier een auntul problemen oplost die in het 3FA-model
voorkomen.
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Bl Acnhnter Hetr Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke reducties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hunh werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmaguzine@pyvib.nl.

Bitcoin: 1o be or
not to be?

De bitcoin is weer in het nieuws. Op 17 juni tikte de bitcoih een wadrde van
€8.375,92 uun, Duurmee toont deze munt zijn jojokwdliteit, want in decemiber 2018
wus de wuurde gezaukt naar €2.962,50. De totadlwuarde bedraagt inmiddels dan
ook $ 163 miljurd. Duurteyenover stuut de piekwuarde vaun eind 2017 van
€16.151,37 per stuk. De vraay is: zdl de bitcoin een serieuze munt worden of blijft zij
een speelbul van sentimenten, zouls Fucebooks plannen voor een eigen munt? De
ufyeleide vruuy is: verliezen stuten en bunken hun monopolie dls yeld creérende

instituties?
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Fook Hwa Tan

Het lijkt erop dat de bitcoin en andere
cryptocurrency een dlijvertje gaan zijn

Fook Hwa Tan

We hebben het dl juren over cryptocurrency - en voornu-
melijk over bitcoins. Na de val van de koers het afgelopen
jaar zie je de udoptie ook vertragen. Toch geloof ik niet dut
bitcoins helemudl zullen verdwijnen. Ook zien we undere
cryptocurrencies ontstaan, Waarom zullen cryptocurrencies
blijven?

De hype is inmiddels wel een beetje voorbij, maar duardoor
zie je wel dut er steeds meer serieuzere toepussingen ont-
staun met minder grote koersfluctuaties. Ook institutionele
investeerders zijn langzaum yeinteresseerd in de potentie
vun cryptocurrency. Serieuze cryptocurrency exchunges
beyginhen luhyzuum opyezet te worden met hoy meer
focus op informatiebeveiliging. Ondunks de inherente
beveiliging vun cryptocurrency - door het yebruik van
blockchuintechnoloyie - is ook duidelijk geworden dut er
meer komt kijken dun dlleen de techhiek. Het gaat ook om
de processen en de mens. In Europu is hu ook een hieuwe
speler beziy om zich voor te bereiden op een veilige en
shelle manier van handelen van cryptocurrency gericht op
de Europese murkt,

Daarnuust zien we ook de eerste tekenen dut grote multinu-
tionuls zouls Fucebook zich bezig willen guun houden met
cryptocurrency. Dit lijkt op een verdere udoptie, wuurbij
grote purtijen gebruik willen guun mauken van de moyelijk-
heden vun deze technoloyie. Ook onhze Belustingdienst laut
bijvoorbeeld dl juren toe onhze cryptocurrency bij onze
belustinguangifte op fe geven.

Als luutste zijn er geluiden dut de bunken en toezichthou-
ders haar de regulering willen gaan kijken voor deze opko-
mende Mmurkt. Het is hiet meer iefs wut moyelijk voorbij zal
guaun. Het vormt - haast de reguliere valutu - wel deyelijk
een dlfernatief voor veel consumenten. Dut betekent dat
het ook invioed guut krijgen op reguliere valuta, wat
reyulering in de foekomst hoodzukelijk maaukt, Hoe? Dut
moet dun noy uityezocht worden.

Hoyere udoptie, minder hype enh mogyelike regulering lijken
erop fe duiden dut de bitcoin en undere cryptocurrency
een blijvertje guun zijjn. Voor ons dls securityprofessiondls is
het dunh ook van groot belang om up-to-date te blijven dls
het gaat om de uchterliggende technoloygie en te weten
hoe we het gyebruik ervun veiliger kunnen muken.
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Leer in 4 dagen hoe u ldentity Management en Access
Control succesvol kunt implementeren in Uw organisatie!

In-company
Al onze opleidingen kunnen wij ook

Gezien het toenemende belang van beheersing, risk en compliance .
in-company (en op maat) voor u verzorgen.

krijgt identiteiten- en autorisatiebeheer steeds meer de aandacht.
In veel organisaties zijn inmiddels Identity & Access Management
trajecten gestart, helaas vaak met onvoldoende succes. In deze
4-daagse training Identity Management & Access Control van IMF
Academy worden alle aspecten van een IAM traject zodanig belicht
dat de kans op een succesvolle implementatie aanzienlijk toeneemt.

Korting voor PvIB leden

PvIB-leden ontvangen EUR 200,- korting
op alle IT security opleidingen van IMF.
Vermeld uw lidmaatschapsnummer bij uw
inschrijving en de korting wordt meteen

|
Deze training is tevens beschikbaar als 9-delige schriftelijke cursus, LG

met de mogelijkheid deze online te bestuderen via digital learning.

Kijk voor meer informatie op:

WWW.IMF-ONLINE.COM/PARTNER/PVIB

=

IMF Academy

COLOFON

IB is het huisorgaan van het Platform voor InformatieBeveiliging (PvIB) en bevat ontwikkelingen en uchtergronden over
ohderwerpen op het gebied vun informatiebeveiliging.
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COLUMN Berry

Het is allemaal nep

Het is al een auntal juren geleden, dat geef ik wel foe, muar er wus een tijd dat je je spullen
gewoon in winkels kocht. Een winkel is een gebouw waarin spullen liggen die je als consument
kunt kopen. Vroeger hud je heel veel winkels: schoenenwinkels, warenhuizen (met dllerlei
verschillende producten), elekironicawinkels en ga zo maar door. Je liep dun zo’n winkel in,
pukte een product uit de schuppen, je bekeek het uun dlle kunten, soms puste je het en dls
je helemadl happy wus dan pukte je je portemonnee.

Nutuurlijk kon je ook een tv kopen in een winkel. Die hum je gewoonh mee, wunt een 19 inch
toestel wus vroeger dl best groot. Nutuurlijk kon het voorkomen dut je huiswaarts langs een
etuluge liep waurin je toevdllig jouw hieuwe uunwinst zay staaun - dlleen dun met een heel
anders prijskaartje. Soms liep je fluitend verder, muar het kon ook voorkomen dut de bui iets
minder positief werd. Tju, shit happens en je nam je verlies dls een man.

Op eeh bepudld mMoment waren de vliegvakanties aan het opkomen en vakantievierend
Nederlund zwermde over de hele wereld uit en ham (vaak stiekem) de mooiste shirts mee uit
verre oorden. Ook sportschoenen wauren zeer in trek, want waurom zou je die spullen luten
liggen dls ze in Nederlund minimaal 5 keer duurder zijn? Dut die kleding puur hep wus dut
mocht de pret natuurlijk niet drukken.

Als we dun de luutste stup muken haar vanduay de duyg dun is de situdtie hoy veel
schrijnender geworden. We komen hu bij Aliexpres en undere websites waar we een pladtje
zien vun een product en die duar kunnen bestellen voor bedragen die veel en veel lager zijn
dun bij de westerse winkels. Een iPhone 10 voor hoy geen 100 euro is hatuurlijk geen geld. In
de winkelmund muar. Een horlogebundje voor je horloge voor 1 euro? Dut klink beter dun de
79 euro die Apple vraugt. Eigenlijk weet je het dl dis je het in je winkelmund gooit. En ju, het
klopt: het is gewoon namauk. Zelfs van de iPhone wist je het en dis je merkt dat de telefoon
op Android werkt, dan weet je dut je teveel betauld hebt. Dun zal de Rolls Royce op
Aliexpress (echt waar) ook wel hiet echt zijn.

Moeten we ons duur over opwinden of weten we yewoon dut we yehept worden? Als ik op
Marktpluuts een product koop dut eigenlijk te voordeliy geprijsd is dun vruuy je er toch
eigenlijk om yenept te worden? Als je een brief krijgt van je bunk dut je je inlogygeyevens
even moet invoeren dun weet je zo lungzumerhund toch wel dut je genept wordt? Eigenlijk is
er in ul die juren niet veel veranderd.

Cfeny
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Preparation INFORMATION PRIVACY & DATA
courses SECURITY PROTECTION

BUSINESS CRISIS Specialized

CONTINUITY MANAGEMENT .
topics

Leer in twee dagen de basisconcepten

DARKWEB van het dark web, Tor en Blockchain.
FOUNDATION

Hierboven ziet u een greep uit ons portfolio. Bij de Security Academy kunt u terecht voor het behalen van
verschillende internationale titels van SECO-Institute®, IAPP®, ISC2® en ISACA®.
Daarnaast biedt de Security Academy een aantal specialistische cursussen en Masterclasses aan. Denk hierbij
aan cursussen als Identity and Access Management, Social Engineering of de Masterclass Business Resilience.
Voor het complete overzicht, meer informatie en cursusdata kunt u terecht op onze website.
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