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voorwoord & inhoud

To design or not to design

eze vruuy lijkt ten grondslay te liggen aan de

beslissing van het Nederlunds Architectuur Forum

(NAF) om het door georguhiseerde

Landelijke Architectuur Congres (LAC) te stoppen
en daarvoor in de pluuts te starfen met de Digitdl
Architecture Design Day (DADD).

haar

Het is een bekend yeyeven dut een niet-uunpussing (lees
niet-verandering) leidt tot extinctie. Blijkbaar geldt dit ook
voor congressen. Het NAF wenst — zo is althans onze indruk
- van een statische dctiviteit te switchen naar een
dynamische en participatieve digitale architectuur-
onhtwerp, met aanducht voor verwante vakgebieden.

IN DIT NUMMER

03 Voorwoord - To desigh or hot fo design

04 Vertrouweh gudt hiet over veiligheid maar over vrijheid
08 Microservice-architectuur

14 Het beste framework voor security-architectuur

16 Interview met Bas van Hengstum en Peter Beijer van NAF
21 Column Privacy — Privacy doe-het-zelven

22 Bouwen uun digital architecture met Lego Serious Play

26 Twee uctuele visies op security risks
29 Column Attributer - Digitally architected

De iB-reductie vindt dit belangrijk en zet daarom deze
ontwikkeling binnen onze Nederlundse IT-wereld in de
schijnwerpers en heeft een uantal auuteurs benuderd om
hun licht te laten schijnen hoe zij de IT-architectuur
benaderen dan wel zien. Natuurlijk hebben wij ook het
bestuur van het NAF geinterviewd. Daar zijn wij verrijkt van
teruggekomen.

We belichten in dit nummer ohderwerpen zodls ‘Lego
Serious Play’ en brengen coynitieve- dlsook
ygedruysindicutoren (RTTI & OMZA) en de menhingeh vun de
specidlisten in kaart. Wij hopen dut onze visie op het
belany van een kwdlitatief hoogwaardig architectuur-
proces duardoor mede yestulte zal krijgen.

Naaust dit hoofdthemu komen ook de yebruikelijke
nieuwtjes uit onze beveiligingswereld weer uaun de orde.
Duarbij komen wij ook even teruy op het Annudl Security
Report van de eerder gehouden Security Bootcump,
geplautst naust het Data Breach Investigation Report
(DBIR) vun Verizon.

Wij wensen jullie veel lees- & ervaringsplezier toe.

Lilian Knippenberg en Chris de Vries

Groei van het menselijk kapitaal en digitadl
architectuurontwerp

Ontwikkelingenh rondom security in architectuur
Boekreview - Survivalgids voor de Digitale Jungle
Adyile security

Bestuur in Beeld - Lodewiek Janhsen

Drie loodyieterslessen voor security

Achter Het Nieuws - Hackers

Column Berry - Berry eindelijk aan de Android?
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vertrouwen gaat niet over veiligheid maar over vrijheid

Vertrouwen is een vraugstuk dat voordl
ter tafel komt bij de inbedding binnen
kwetsbare veiligheidssystemen. Hoe
kunnen we het vertrouwen in een
systeem vergroten zonder dut de
infeyriteit en veiligheid binnen zo'n
systeem schude wordt uungeduun?
Adn de ene kant wil je een systeem zo
veilig en bereygeld moyelijk houden,
aun de undere kant geef je gebruikers
de vrijheid en autonomie om hier
zelfstundiy mee om te guun, Dat vraagt
om vertrouwen.

onder vertrouwen in gebruikers worden systemen
onbruikbaar, mede door de eindeloze protocollen
die dun gevolgd moeten worden om informatie te
onfsluiten binnen en buiten een systeem.
Gebruikersyemuk en vertrouwen ygyuun duurom hand in
hand. Een eerste voorbeeld hiervan is de ‘single sign-on’,
een inloymethode wuurmee yebruikers met één ID en
wuchtwoord toegung krijgen tot verschillende, dul dun niet
verbonden, systemen binnen een orgunisutie. Als deze inloy
gehackt wordt, liggen dlle aangesloten applicuties binhen
de orgunisutie open. Het is vadk hiet praktisch en zeker hiet
gebruiksvriendelijk om voor dlles apdurte inloggeyevens uan
te muken. Ons brein is ‘coynitief lui” en kiest voor de mukke-
lijkste wey - dus gebruiken mensen vauk dezelfde wucht-
woorden. Volgens recent onderzoek vun SplushDuta (2019)
wus het meest gebruikte wachtwoord hoy steeds '123456."
Twee-stups-verificutie verdient duurom de voorkeur, ook
omdut er dun ook een bewuste cognitieve hundeling
fussen zit die routinegedray of fraude voorkomt. Als je
persoonlijk je smartphone moet pukken om een code fe
activeren, is dit ook een bevestiging die je erop uttendeert
dat je op dut moment inloyt in een mogyelik kwetsbuar
systeem — moeilijker te hacken dus.

Figuur 1 - From heurdl hetworks to digital information hetworks.

Veiligheid begint in ons brein

Het is de uitduging om in een digitaule architectuur een
zodunig systeem fe ontwerpen dat zowel veilig en
betrouwbuar dls toegunkelijk en gebruiksvriendelijk is. Maar
hiervoor moeten we wel eerst beyrijoen hoe vertrouwen dls
mentudl mMechunisme een rol speelt in onze besluitvorming.
Op busis waarvan hemen Mmehsen hun beslissingen en
besluiten ze vervolgens wel of geen informautie te delen?
Dadrom eerst een infroductie over hoe vertrouwen werkt in
ons brein.

Evolutionair vertrouwen

Vertrouwen ontstaat in ons brein op Moleculdir hiveau in
ohze zenuwcellen. Boodschuppers in deze cellen zorgen
voor informatieoverdracht naar undere cellen die
gezamenlik weer neurdle netwerken vormen. Door deze
netwerken kunnhen we informutie verwerken, onthouden en
opslaun. Hoe sheller we toegang krijgen tot bepudlde infor-
mutie in deze netwerken - die bijvoorbeeld een uunname
bevestigen - des te sheller onfstuut er vertfrouwen. Deze
neurdle ‘snelweyen’ vormen het fundument voor ons
vertfrouwen. Ze spelen een rol bij ‘fumiliarity’ (het snel
kunnen herkennen van informuatie wuarmee we yoed
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Digitaal vertrouwen stelt

je In staat het

gedrag van anderen fe voorspellen

bekend zijh of personen die we vertfrouwen) en het
‘inbeddinyg-effect’ (de omyeving wuaurin informatie wordt
aungeboden is bepulend of we deze informutie vertrouwen
en of we bereid zijn informautie uit e wisselen), zie ook figuur
1. Hierdoor kunhen we shel beoordelen of we op onszelf
moeten vertrouwen of juist iemund unders kunhnen
vertrouwen. Dit miljoenen jaren oude systeem is niet perfect,
maar werkt in de meeste gevdllen prima, mede omdat het
shel is. Denk uun de eerste indruk die we vun een persoon
kunnen hebben. We vertrouwen dan op wdat we soms dl in
200 milliseconden kunhen waarnemen. Hoewel deze beoor-
deling niet dlfijd correct is, is deze vorm vun
(putroon)herkenning vanuit de evolutie yoed verkluarbaar,
Als er een kwuudwillend persoon op je dufkomt, is snhel
kunnen beslissen vun levensbeluny. Vauk speelt de
omgeving hierin ook een rol — een donker steeyje met
duarin een verducht opyesteld individu loop je s avonds
ook niet in. Muur in ohze digitule wereld bestuun heluus
geen donkere stradtjes; we krijgen constunt de illusie van
verlichting en veiligheid voorgeschoteld. De digitule
industrie dradit primair om het creéren van virtuele
veiligheid, maar cybersecurity en het begrijpoen van
menselijk gedray blijft hoodzukelijk. Een onbeduchtzame
handeling is online snel yedaun, voorul omdut één klik dl
grote conseyuenties kan hebben en authenticutie zo lustiy
valt te verifiéren. De tijd die betrouwbdare identificatie kost
op de digitule shelwey is veeldl lunger en ingewikkelder dun
de kwurt seconde die ons brein gemiddeld hodig heeft voor
(h)erkenniny in de reéle wereld.

Netwerkverirouwen

Vertrouwen in jezelf of in de ander dradit er vooral om of je
jezelf kwetsbaar durft op te stellen. Deze vorm van sociudl
verfrouwen zorgt er van oudsher voor dut we kunnen
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sumenwerken en tuken kunnen verdelen. Het uitwisselen
vun gevoelige informatie binnen digitale netwerksystemen
werkt fegenwoordig op exuct dezelfde wijze. Weten wat
mensen denken en voelen, maadr voordl wadrop ze
vertrouwen, is de sleutel tot het begrijpen van hun huidige
gedrag en het voorspellen van hun tfoekomstige gedray
binnen virtuele omyevingen. Ook omdut deze omygevingen
vauk een ufspieyeling zijn van de orgunisutie in de reéle
wereld. Hoe meer ze hierop lijken, des te sheller ze erop
vertrouwen. Vertfrouwen ontstaut hier voorul door
bekendheid van omgeving en het secuur omguun met
(privacy)ygevoelige dutu en het delen vun elkuars waarden
enh kennis binhen deze netwerken. Als dit overeenstemt,
voelt een relutie binnen zo'n systeem vertrouwd en
motiveert het menhsen om Mmeer informutie over zichzelf te
delen. Er is dus sprake van zowel familiarity dls een positief
inbeddingeffect. Zowel de beveiligde netwerkomgeving dls
de betfrouwbudrheid van anderen in dit hetwerk leidt dan
tot netwerkvertrouwen. Dit is het verfrouwen dat we in
elkaar stellen binnen grotere netwerken wadrbij mensen
kennisdelende schukels vormen in het netwerk. Elke schukel
is belangrik om inferpersoonlik vertrouwen tot stand fe
brengen. Dudrom is toeyuny tot yoede toeyungysproto-
collen en een ygezumenlijk gedeelde bedrijffsbeveiligings-
cultuur zo belungrijk. We delen letterlijk elkaars (neurdle en
socidle) hetwerken. Hoe sterker de orgunisutiecultuur, des te
sterker het vertrouwen in de orgunisutie en duurmee vauuk
sumenhungend het beveiligingshiveau.

Systeemverirouwen

Ook zijh orgunisuties en sumenwerkingsverbanden in het
digitule fijdperk steeds groter en complexer geworden -
resulterend in steeds yrotere systemen en bijbehorende
architectuur. Dit vraagt om vertrouwen in iets wat ons
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vertrouwen gaat niet over veiligheid maar over vrijheid

menselijk brein niet meer kan overzien. Mensen denken het
liefst in voorspelbure factoren en nubijheid. Hoe dichter iets
mentadl of fysiek bij onhs staat, des te meer aundacht we
hieraan schenken en hoe sterker het vertrouwen is. Hier
maken hackers gebruik van middels familiarity en
inbedding. Muar hoe werkt dit in de onlinewereld wadrin via
dglobule netwerkstructuren dlles met dlles aun elkaar
verbonden is? In digitale onlinesystemen ben je dltijd en
overdl kwetsbaar voor aanvallen. Dit vereist een ander
veiligheidshiveau. Vertrouwen in een systeem kan namelijk
uitgroeien tot een wereldwijd hiveau bij miljarden mensen.

Systeemvertrouwen dradit dan om de kredietwadardigheid
en reputdtie van dllerlei digitale hetwerken die gezamenlijk
met elkuar verbonden zijh tot één herkenbure entiteit die
yuu gevoel weer dicht bij mensen staat of hunh zorgen
wegheemt. Een voorbeeld van dit systeemvertrouwen is dls
je bijvoorbeeld een vollediy verzoryde vukuntie boekt. De
aunbieder (de entiteit waarop je vertrouwt) boekt voor jou
de fticketfs bij een inferndtiondle viiegmaatschuppij (die
weer ufspruken heeft met viieygvelden in verschillende
landen), de huurauto bij een verhuurbedrijf in het land van
bestemming en het huisje en restaurant op het vakantiepark
(die ook weer ufspruken hebben met lokule leveraunciers).
Hier zijn dus dllerlei purtijen bij betrokken wadarmee je geen
rechtstreeks contact meer hebt dls klant. Je verfrouwt er
dun op dut dl deze sumenwerkende orgunisuties, die op
een of undere munier met elkuar verbonden zijn, de juiste
informuatie veilig met elkaar delen om jou zorgeloos de
dienst tfe kunnhen leveren. Al die purtijen vertrouwen erop
duat zij beveiligde tfoeguny krijgen tot (delen van) elkadrs
informatie, want voor dlle betrokken partijen in dit systeem
geldt: geen veilige en betrouwbuare informatie betekent
geen vertrouwen en ygeen transuctie. Net zouls dut op
microschadl in de neurdle netwerken binhen in je brein
gebeurt, yebeurt dit op yrotere schuul in de wereld
daarbuiten. Hoe houd je hier dls security officer het
overzicht? De principes van familiarity en inbedding gaan
hier immers niet meer op. Evenmin de controleerbare identi-
ficatieprotocollen binhen een organisatie.

Verirouwen in (cyber)security

Waar bedrijven ooit zijn begonnen om hun inferne
netwerken binnen de orgunisdtie te beschermen middels
Digitul Risk Protection-progrummu’s (denk duun firewdlls en
identification authentfication and authorization) richten zij

N digitale
onlinesystemen
oen je altijd
kwetsibaar voor
aanvall

zich nu steeds vaker op de beveiliging van netwerken en
systemen buiten de organisuatie. Gezien de complexiteit en
schadlgrootte is dit door mensen niet meer te doen. Mede
hierdoor vertfrouwen we in cybersecurity steeds vuker op
kunstmatige intelligentie, simpelwey omdat Al-systemen
afwijkingen sheller en beter kunhen herkennen. Maar om
het vertrouwen vun Mmensen te krijgen moeten deze
systemen hen eerst beter leren begrijoen. Dadrvoor bouwen
ze dezelfde neurule netwerken hu dis in jouw hersenen,
zodut ze niet ulleen sheller putronen kunnen herkennen in je
gedruy, muur teyelijkertijd ook dezelfde neurdle puden
kunnen dflopen. Hierdoor kuhnen ze nhet wut sneller
voorspellen wat de gedachten zijn van hacker en slucht-
offer en kunnen deze systemen hier udequdter op inspelen.
In de toekomst zullen Al-systemen steeds beter in stauut zijn
om familiarity en inbedding te simuleren, wat niet dlleen de
veiligheid en regelgeving binnen hetwerken van organi-
saties ten goede komt, mauar ook de vrijheid en autonomie
van hun gebruikers.
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Micrgservice-
architectuur

Voor- en hudelen ten opzichte van monolythische softwdre concepten en een

beveiligingsperspectief. Acht praktische beveiligingstips.
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icroservices zijn dé trend in de technoloyie-

sector. Origineel ontwikkeld door bedrijven dls

Netflix, Gooyle en Twitter overweyen veel

ondernemingen de voordelen van het gebruik
van een op Mmicroservices gebuseerde urchitectuur. In een
recent onderzoek zei 36% vun de CIO's dut ze dl microser-
vices haudden yeimplementeerd, terwijl hoy eens 26%
beweerde dut ze overwogen om microservices in gebruik te
guan hemen (1). Gezien de yroeiende populariteit van
microservices zou je verwuchten dat men zou weten wat de
best practices van microservices zijn, muar er blijft veel
verkeerde informatie rondgudn over microservices, over het
verschil t.a.v. klassieke (monolythische) soffware darchi-
tectuur, omirent beveiliging van microservice architectuur
en of deze urchitectuur yoed kun pussen bij de eigen
orgunisutie.

Voor eeh start-up is het uiteraard eenvoudig om vanaf het
prille begin van microservices gebruik te muken, omdut
start-ups yeen last hebben van legucy-upplicaties die
moeilijk tfe moderniseren zijn en voor een ‘lock-in" zorgen.
Voor de gyrotere onderneming, met veel verschillende
toepussingen, elk met hun eigen geschiedenis en doel; kun
het uiterst ontmoedigend zijn om het overgaunygsproces van
een monolithische urchitectuur haar een op Microservices
yebuseerde urchitectuur e sturten.,

De belofte van microservices

Tien juar ygeleden waren onder meer Neftflix, Amazon,
Twitter, Gooyle en eBuy de vroeye pioniers vun de microser-
vices. Sindsdien yenieten mMmicroservices de voorkeur bij
steeds meer onftwikkelaars om geuvanceerde soffwaretoe-
pussingen te bouwen. Microservices hebben huh voor- en
nudelen, maar ze zijn op yrote schadl in gebruik genomen,
omdut ze de volgende voordelen bieden:

Wendbaarheid

Compartimentering en gyedistribueerde functiondliteit
stellen applicatieontwikkelaars in staat om hun funhcties
continu te hergebruiken en te implementeren, onafhankelijk
van undere bedrijffseenheden en applicutieteams.

Keuzevrijheid
Ontwikkelaars kiezen hun eigen frumework, waardoor ze
sheller functiondliteit bouwen en implementeren.

microservice-architectuur

Monolithische
Architectuur

Microservice
Architectuur

Figuur 1 - Diagramarchitectuur.

Veerkracht

Microservices zijn ontworpen voor het verlugen van redun-
duntie en met het concept van isoldtie in het achterhoofd,
wut toepussingen robuuster maaki.

Efficiéntie

Ondernemingen die functionuliteit ontkoppelen en micro-
services yebruiken kunhen qanzienlijke besparingen
bereiken. Om beter te begrijoen of een op Mmicroservices
gebuseerde ontwikkeling en implementatie kan pussen,
kijken we eerst naar de verschillen tussen de meer fraditi-
ohele monolithische benadering en microservices.

Monolithische architecturen

Monolithische en microservice georiénteerde urchitecturen
bouwen op zeer verschilende munieren dpplicaties en
producten, elk met hun eigen voor- en nudelen. Tot voor
kort, voor de opkomst van cloudupplicuties, wus een
monolithische darchitectuur quusi de ehige munier om appli-
cuties te bouwen.

Monolithische drchitecturen zijn relatief gemukkelik te
beyrijpen en te overzien: veel upurt ‘beweygende’ onder-
delen ontbreken en dlles is meestul opyenomen in één
busiscode. Dut is geweldig bij het ontwikkelen van een
gloednieuwe upplicutie, voordul wunneer de busiscode en
het tfeum dat eraaun werkt relatief klein zijn. Het ontwikkelt
ook op eenh shelle manier het product en brengt dut snel op
de markt, omdut er geen undere afhankelijkheden zijn om
over hu te denken.

tb' INFORMATIEBEVEILIGING MAGAZINE 9
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Wanneer de pasiscode groelt, wordt

Net ontwikkelen van
Uitdagender

De meeste functies buseren zich op dezelfde Busiscode, die
meestul communiceert met één dutubuse voor het opsluun
van ‘stateful’-objecten (de status van een object op een
bepuuld moment in tijd). Voor het schalen van een monoli-
thische toepussing introduceert men een front-end loud-
badluncer (verdeling vun services) die het verkeer
distribueert naar elke service van de mMmonolithische
toepussing. Het wus gebruikelijk dat de front-end-inhoud
ook door de server werd gegenereerd, totdut duidelijk werd
dut een dergelike urchitectuur de buckend servers te veel
zouden belasten, wat het op zijn beurt moeilijker zou Maken
om verder te schalen. Dat wus in de fijd dat applicaties
begonnen Mmet het implementeren vun eenh qantal
clientside functionuliteiten. Ad-hoc, backend API's werden
geintroduceerd die door de clients konden worden gebruikt
om een deel van het werk van de servers wey te hulen. Niet
z0 luny yeleden werden AJAX en JSON de “de fucto
standuard” voor client-servercommunicatie, vooral met
betrekking tot browser-based clients. JSON, in tegenstelling
tfot XML, puarst veel makkelijker in Javascript, genereert
makkelijker de serverkant en leest beter voor een mens. Met
de toenemende implementatie van clients was er een
manier hodig om externe parthers aan boord te krijgen
en/of een ontwikkelaarsplatform te bouwen. API's werden
de standuardmanier om soffware te bouwen volgens de
API first’-manier van denken. Als de busiscode klein is, zijn
ook de eventuele uitdugingen die voortvloeien uit deze
architecturale keuze klein. Naarmate de codebusis groter
wordt, onfstaan er echter problemen. Monolithische appli-
cufies zijn een gyoede munier om met een hieuwe uppli-
cufie te beginnen en deze nuur de markt te brengen.
[teraties guun relatfief snel, omdat ontwikkelaars via
eenvoudige ‘blue-yreen deployment’ contfinu verbete-
ringen naar de eindgebruikers kunnen verzenden. Wanneer
de busiscode yroeit, wordt het ontwikkelen van software
steeds uitdagender. Zelfs kleine wijzigingen vereisen
volledige herschikkingen van de gehele applicutie en dls er
iefs misgaut, kan dit vauk de hele applicatie beinvioeden.
In dit scenurio wordt wut een voordeel wus een hadeel: de
bedrijffslogicu is gebundeld en ontwikkeluars kunnen de
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software steeds

wijzigingen niet goed isoleren en compurtimenteren
naarmate de busiscode yroter en yroter wordtf. Een
groeiende busiscode komt met eigen uitdagingen: het
bijhouden van schone code-ubstracties, yedocumen-
teerde code en yood pructices kunhen de ‘technicul debt’
in de loop vun de tijd helpen verminderen, muar goed
codebeheer wordt lustiger. Nieuwe feumleden proberen
hun eigen code te pushen naar productie en kunnen zo de
fundamenten van monolithische systemen in de loop van
de tijd doorbreken en het proces frustreren, omdut functies
steeds moeilijker te bouwen worden - of lijken te Mislukken -
zodra ze in productie guan. De hoofdoorzadk van deze
problemen is dut het erg moeilijk is om een grote busiscode
ygeoryuniseerd en schoon yenoey fe houden. Ook
ohtbreekt er een munier om code enh bedrijfslogicu te
isoleren dun wel gecompurtimenteerd feuture-versiebeheer
te garanderen. Dit terwijl verschillende teamleden tegelijk
bijdragen aan verschillende delen van dezelfde busiscode,
die uiteindelijk in één keer in dlle omyevingen worden
ingezet.

Microservice-architecturen

Het lijkt duarom logisch dat het bouwen van kleinere appli-
cuties (in pluats vun één enkele yrote upplicutie) een
oplossing voor deze uitdagingen vormt. De vereisten zijn ook
duidelijk: deze componenten mMmoeten onhufhunkelijk
gebouwd en ingezet worden. Het dllerbelangrijkst is dut elk
teamlid, dut aun een component werkt, hiet hoodzukelijk
de huunces vun andere componenten hoeft te kennen,
aungezien elk implementutiedetdil wordt verzorgd door dat
dedicuted teum dat cun die specifieke functie werkt.
Omdat elk applicatie-onderdeel zich hiet bewust is van de
implementatie van andere componenten, moet er een
maunier zijn om met interfuces of API's te werken. En
aaunygezien ontwikkelaars elk versieverzoek moeten kunnen
routeren en zelfstandiy moeten kunhhen implementeren
dlsook schalen, gebruikt men deze interfuces viu een
netwerk. Dit is het punt wadrop ‘componenten’ “diensten’
worden. Omdut elk van hen een specifieke functie heel
goed zdl doen, vdillen zij vauk veel kleiner uit. Dit is de reden
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wadrom het ‘microservices” worden genoemd. Zouls we
hebben gezien, zijnh monolithische en microservice architec-
turen twee fundumenteel verschillende munieren om
soffware te ontwerpen en te bouwen, elk met eigen voor-
en hudelen. In deze sectie zullen we deze plussen en
minhen sumenvutten. Lauten we beyinnen met monoli-
thische urchitecturen.

De voor- en nadelen van een monolithische aanpak
Het grootste voordeel is dut er weinigy bewegende onder-
delen zijn, wat voor kleine busiscodes ook betekent dat er
eenvoudiger mee kan worden omgeguun. Meestul wordt
de toepussing uchter een loud-buluncer uityevoerd en elke
keer dut een ontwikkelaur een wijziging aunbrengt, werkt
men de busiscode bij en implementeert men de volledige
toepussing ophieuw. Het schalen van de applicatie kan
horizontadl wordenh geduan door meer codes uchter de
load-balancer te plaatsen. Teams kunnen updates effectief
herhalen en shel implementeren. Ze besluiten om één of
Mmeerdere keren per duy te implementeren in vuste
schemd's. Terwijl het team blijft itereren en de busiscode
verbetert, kunnen ze die wijzigingen confinu aun de eindge-
bruiker leveren met blue-green-implementaties of canary
releuses. Het hebben van maar enkele bewegende onder-
delen muukt het eenvoudig om inteygratietests uit te voeren
in een monolithische applicutie, omdat dlles op dezelfde
plek staat en het teum niet te veel ufhankelijkheden moet
testen om functies vollediy te beproeven. Hooyst-
wuaarschijnlijk is de databuse de enige ufhankelijkheid. Al
deze voordelen verdwijnen shel dls de applicutie complexer
wordt. Een groeiende busiscode is moeilijker om mee om te
guan. Dit geldt voordl voor hieuwe medewerkers, omdat
we nu het grote yeheel ineehs moeten beyrijpen, waaurdoor
de leercurve steiler wordt dun gewenst.

Zelfs uls men de code gyoed beheert (met fechnische good
pructices en een yoede ulgemene 'enyineeringcultuur’),
wordt het inzetten van een grote busiscode steeds
lungzamer, omdut we ervoor moeten zorgen dut dlles bij
elkaur blijft. Ook moeten we controleren of onze wijzigingen
niet onverwucht van invlioed zijn op undere gebieden van
de busiscode. Experimenteren met nieuwe technoloyieén,
zodls hieuwe dutubuses of tulen, wordt bijna onmoyeliik,
omdut onfwikkelaars de experimenten hiet goed kuhnen
isoleren en dudarmee de hele applicutie in gevaar brengen.
Om deze redenen inhoveren monolithische foepussingen
steeds moeilijker uls ze ih omvuny toenemen. Zelfs een
kleine wijziging in de busiscode vereist een volledige herdis-

microservice-architectuur

fributie van de gehele upplicatie en dut geldt ook dls men
bibliotheken muukt om de busiscode te ontkoppelen. Elke
wijziging daun de bibliotheek vereist hoyg steeds een
volledige implementutie. Duurhuust leiden nheygutieve
factoren bij het bouwen of verzendenh van een product
uiteindelijk ook tot frustrutie voor zowel het munugement dls
het techhische teum, omdut de releusecycli lunger worden
en de inhovdtieshelheid vertraaugt, De dlyemene ervaring
voor het teum is dut elke nieuwe verandering of functie
exponentieel moeilijker te implementeren en uit te brenyen
is. Het moreel en momentum vaun het teum is een sleutel-
factor bij het ontwikkelen van een goed product en dls de
architecturdle keuzes een heyutieve invioed hebben op
hoe het feam werkt en de software verzendt, dan is dat iets
om voor uit te kijken.

Voor- en nadelen van microservices

De ware geduchte - uchter op microservices gerichte archi-
tfecturen - is om verschillende gebieden van de bedrijfs-
logica te delegeren aan dfzonderlijke services die
onufhunkelijk kunnhenh worden ygemuaukt, ingezet en
geschuuld. Bij het bouwen van een applicutie is het
moyelijk om verschillende gebieden of grenzen te identifi-
ceren die te muken hebben met dafzonderlike bedrijfs-
logicu. Bijvoorbeeld: in een e-commerceproduct vindt je
apurte functies die te muken hebben met: order-, fuctuur-,
ygebruikersbeheer, voorraud enzovoort, In een op Micro-
service yerichte toepussing beyint een urchitect met het
loskoppelen vun elk van deze functies uls een ufzonderlijke
service, zodut men een hieuwe functiondliteit apart kan
implementeren, zonder dlle andere functies te beinvioeden.
Door voor elk van deze functies verschillende services te
ontwikkelen, kunnenh feums nu onufhankelijk beslissen
wdanheer ze hunh eigen services implementeren en
opschulen. Deze services communiceren met elkaar via
een interfuce, zouls een HTTP/RPC API. Zolunyg de interfuce
vun een undere service kun worden gebruikt, kan het tfeaum
microservices in verschillende talen bouwen, verschillende
dutustores gebruiken en binnen de context van een service
experimenteren met nhieuwe tfechnoloygieén zouls een
nieuwe dutubuse, een nieuw framework of een hieuwe
tadl, Microservices muken dadarom ook een meer yeleide-
lijke leercurve voor nieuwe medewerkers moyelijk , omdut
ze, zouls de huum dl uungeeft, reldfief klein zijn en zich
toespitsen op het uitvoeren van mauar een puar taken.

Tenslotte bouwden microservices in de urchitectuur isolutie
en schudlbuarheid in. Als één service uitvalt, blijven de
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undere services hoy steeds uctief zonder de hele upplicutie
offline te halen. Als een dienst opeenhs een toenume of
afhume vaun verzoeken ervaart, kan deze horizontudl
worden op- of heergeschudld zonder de undere services te
beinvioeden. Op dezelfde manier wordt een service die is
aungetust, geisoleerd en offlihe gehauld zonder de hele
applicutie tfe beinvioeden of te infecteren. In microservice
georiénteerde urchitecturen ruimen yrote teums het veld
voor Kleinere ‘pizzateums’. Deze haum komt voort uit het
idee dut je een deryelijk teum één yrote pizzu te eten moet
kunnen ygeven. Dit leidt meestul tot een tfeumgyrootte van
zeven of ucht ontwikkelaurs, Elk feum draugt nu de verunt-
woordelijkheid voor het bouwen, verzenden en schulen vaun
de services die ze ohufhunkelik van elkaar onderhouden.
Natuurlijk genereren deze voordelen ook extra kosten waar
architecten zich bewust van moeten zjn. Microservices
infroduceren veel meer beweyende onderdelen die
moeten sumenwerken om het eindresultaat te leveren, net
dls een orkest. De orkestfratievereisten worden een stuk
belunyrijker, omdut het tfeum ervoor moet zorgenh dut dl
deze services correct worden yebruikt. Monitoren wordt
moeilijker en ingewikkelder dun het monitoren vaun maar
één upplicutie. Terwijl yeyevens zich verpluutsen fussen
elke service, is het cruciaal om de consistentie van statussen
en de beschikbuurheid van de gegevens te wadrborgen.
Hoewel het eenvoudiger is om een specifieke service te
festen, wordt het moeilijker om het volledige beeld te
testen, omdut ul deze services tegelijkertijd moeten werken.

Microservices en security

Door het gebruik van microservices worden sommige bevei-
ligingsuitdagingen echter wel hoy een stuk lastiger om aan
te pakken. Er zijin daarnaust ook enkele functies van micro-
services die de beveiliging juist kunnen versterken. Ondanks
microservices is ‘het hetwerk’ noy steeds een risico. Een
uspect zouls toegyunyscontrole, die we voor monholithische
toepussingen ul goed beyrijpen en beheersen, veroorzaukt
een hieuw, bijnu onverwucht, hiveau vaun complexiteit. Dit
maakt de wey vrij voor discussies over de vraay of een
microservices-architectuur daadwerkelijk meer problemen
oplost dun dut deze creéert. Een beslissing om microservices
te ygebruiken, moet dudrom dlfijd voorwaardelijk zijn:
wduhneer u uw vooronderzoek hebt geduun en hebt
besloten dat microservices ygeschikt voor u zijn, moet u
ervoor zorgen dut uun dlle beveiligingsvereisten van uw
applicuties wordt voldaan. Hier zijn acht praktische fips voor
het beveiligen van uw microservices.
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1. Gebruik OAuth voor gebruikersidentiteit en
toegangscontrole

De overgrote meerderheid van de applicaties zal een
bepuaald nhiveau van toeyunyscontrole en dutorisutie
moeten uitvoeren. OAuth/OAuUth2 is zo yoed uls de indus-
friestunduurd voor wat betreft gebruikersautorisutie. Hoewel
het bouwen vun je eigen uunyepuste autorisutieprotocol
uiteraard een opftie is, is dut niet uan te raden, tenzij je
duurvoor goede en zeer specifieke redenen hebt. Alhoewel
OAuth2 niet perfect is, is het dus een ulyemeen uunvuaurde
en Mmuture norm. Het voordeel hiervan is dat u kunt
vertrouwen op bibliotheken en platformen die uw ontwikke-
lingsfuse en betrouwbuarheid/robuustheid van uw product
aunzienlijk verbeteren en versnellen.

2. Identificeer je belangrijkste applicatieonderdelen en
bescherm ze middels defense in depth-beveiligingsmaatre-
gelen

Ervan uitguun dut een firewdll op uw netwerkgrens
voldoende is om uw soffware te beschermen, is een grote
fout. ‘Defense in depth’ wordt ygedefinieerd dls: ‘Een
concept voor informatiebeveiliging waarbij meerdere lagen
van beveiligingscontroles (defensie) in een informatietech-
noloyiesysteem worden geplaatst,” Dit betekent dat u moet
identificeren wut uw meest gevoelige services zijn en een
auntul  verschillende beveiligingslugen duurop moet
toepussen, zodut een potentiéle uunvuller die één van uw
beveiligingslugen kun exploiteren, noy steeds een munier
moet uchterhdlen om ul uw undere verdedigingen op uw
kritieke services te breken. Beveiliging is een tauk die beter
aun deskundigen kan worden overgelaten. Een werkende
en juiste strateyie voor ‘defense in depth’ is beter haalbaar
dls deze wordt opyezet door mensen die echt weten wat ze
doen. Het mooie van microservices is dut ze het gemukke-
lijker maken om deze strutegie op een zeer yedetdilleerde
en sfrategische munier uit te werken - door uw beveiligings-
inspunningen op specifieke Mmicroservices fe richten. De
architectuur maakt het ook eenvoudiger voor u om de
verschillende beveilligingslugen te diversificeren die u op
elke mMmicroservice wilt toepussen. Hierdoor kun een
aunvdller die één van uw services kun exploiteren, niet
noodzukelijkerwijs weten hoe hij de tweede kun
openbreken.

3. Schrijf geen eigen cryptocode

In de loop der juren investeerden veel mensen ongelooflijke
hoeveelheden yeld, tijd en middelen in het bouwen van
bibliotheken die codering en decoderinyg uitvoeren. Als het
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guut om beveilliging, is het beter om niet eigen hieuwe
oplossingen en dlgoritmen te bedenken, tenzij er goede en
specifieke redenen zijn om dit te doen - en de cupuciteiten
hebt om dit uit fe kunnen voeren. In de meeste yevullen kan
NuCl/libsodium ygebruikt worden voor codering. Het is shel,
gemukkelik te gebruiken en veilig. Hoewel de oorspronke-
lijke implementutie van NuCl in 'C’ is yeschreven, onder-
steunt het ook C++ en Python en dunkzij de libsodiumvork
zijn verschillende adapters voor undere talen zouls PHP,
Javascript en Go beschikbaar, Dit gedeelte zou niet
compleet zijh zonder de enorm

populdire Bouncy Custle-bibliotheek te vermelden. Als u
met Juvu of C# werkt, is deze bibliotheek het onderzoek en
overwegen wauard.

4. Gebruik automatische beveiligingsupdates

Als u wilt dat uw mMmicroservices-urchitectuur teyelijkertijd
veilig maar ook schadlbaar is, is het een goed idee om - in
een vroege ontwikkelingsfuse - een munier te vinden om dl
uw software-updates te automatiseren of op zijn Minst onder
controle te houden. Het gebruik van geuvunceerde,
diepyuunde en automutische testing is hier belangrijker
dun ooif tevoren. Telkens wanneer een deel van uw systeem
wordt bijgewerkt, wilt u ervoor zorgen dut u problemen zo
vroey dls moyelijk detecteert en zo goed moyelik oplost.
Zorg ervoor dut uw platform ‘atomuair’ is. Dit betekent dut
dlles inh containers is verpakt, zodut het testen van uw
toepussing met een bijgewerkte bibliotheek of een uunye-
puste tadlversie gewoon een kwestie is van het opzetten
van een undere contuiner. Als de bewerking mislukt, is het
terugdradien van dlles relatief eenvoudig en, belangrijker
noy, kun het worden ygeuutomutiseerd. CoreQOS, Atomic
Linux van RedHut en Shuppy Core van Ubuntu zijn in deze
context projecten die je in de guten wilt houden, omdut ze
proberen hetzelfde concept op OS niveuu tot stund te
brengen.

5. Gebruik een gedistribueerde firewall met gecentrali-
seerde controle

Voor het grootste deel is dit hog onbekend ferrein, muar een
firewall waarmee gebruikers meer gyedetuilleerde controle
over elke microservice hebben, is een goede Mmunier
wudrop we firewdllconcepten voor microservices kunnen
redliseren.

microservice-architectuur

6. Haal uw containers uit het openbare netwerk

Amazoh, met hun AWS APl-gauteway, heeft dit hele idee
muainstream gemaakt en is gemakkelijk te gebruiken. Een
API-gutewuy zorgt voor één toegunyspunt voor dlle
aunvragen van dlle clients. De guteway weet vervolgens
hoe het een interfuce ophudlt voor dlle uan die

guteway verbonden microservices. Door deze techniek te
gebruiken, beveiligt u dl uw Mmicroservices uchter een
firewdll, zodat de APl-gutewdy externe service-aanvragen
kan verwerken en vervolgens met de microservices uchter
de firewdll kan communiceren. Bovendien is het gebruik van
een APl-gatewuy een geweldige muhier om aanvragen op
busis van de client te optimaliseren, voordl in het geval van
mobiele uppuraten.

7. Gebruik beveiligingsscanners voor uw containers

Het is logisch en uungewezen om - in uw yeuutomutiseerde
Testtooling - beveiligingsscuns voor ul uw contuiners op te
nemen. lets unders om rekening mee te houden is dut de
contuinerimuyge (software met dlle codes, tools & resources)
zelf niet hoodzakelijkerwijs kan worden vertrouwd, tenzij de
handtekeninyg is geverifieerd.

8. Monitor alles: met een tool

U kunt het zich hiet veroorloven om een yedistribueerd
systeem te gebruiken zonder een solide, yeuvunceerd en
betrouwbaar monitoringplutform te gebruiken. Er zijn
hiervoor verschillende open source en commerciéle oplos-
singen beschikbuar,

Vind het wiel niet opnieuw uit

Hoewel het bovenstaande hiet bedoeld is dls een uitput-
tende lijst, guut het in op de problemen wudrmee u
waarschijnlijk fe maken krijgt bij het bouwen van applicaties
op busis vun een Mmicroservices-aurchitectuur. Als het gaat
om beveiliging, is “het wiel ophieuw uitvinden” zelden een

goed idee. Onderzoek dltijd de best practices die door de

industrie zijn overgenomen en door experts worden voorge-
steld.

Referenties:
(1) Onderzoek Diygitul Innovution AG, juni 2018 op eeh populutie vun 78
CIO’suit Duitslund, Oostenrijk & Zwitserlund.
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Hetl beste framework voor
security-architectuur

Er bestaun verschillende frameworks voor security-architectuur. De belangrijkste zijn:
SABSA (1), O-ESA (2) en OSA (3). Elk frumework heeft zijn eigen sterke punten,
wauadrdoor ze elkaur goed kunnen aunvullen. Het ontwikkelen van een effectieve

security-architectuur is een uitdaging. Als je guat zoeken in bestaunde frameworks,

dun blijkt die vaak nét hiet te pussen in de eigen situdtie. Het beygrip security-

architectuur kent vele yeduuntes en elk framework heeft zijn eigen focus en

sterktes. Hoe madk je uit deze diversiteit de beste security-architectuur?

e belangrijkste eerste stap is het vuststellen welke

knelpunten je denkt op te lossen met de security-

architectuur. Wat is het doel? Wunneer is het een

succes? Wie moet het guun yebruiken? Dit soort
vragen zijn essentieel om een security-architectuur te laten
slagen. Hier komt een vierde framework van pas: TOGAF (4).
De genoemde vragen worden uitgyebreid behandeld in de
preliminary phase. Hier besluit je of het architectuurproject
de moeite waard is. Het is in mijn ogen de dllerbelangrijkste
fase van het project. Het maakt hogal verschil of een secu-
rity-architectuur een manier is om jarenlany de securityrisi-
co’s te beheersen, of dut het een one time exercitie is om
koers te bepulen en hu ufloop wordt weyyegooid.

Selecteer de delen die je gaat ontwikkelen

Een mooi overkoepelend kader voor een enterprise security-
architectuur wordt yeygeven door SABSA. Het heeft een holisti-
sche benadering: van businessdoelstellingen tot aun het laatste
bitje. Dit leent zich prima dls kapstokmodel, wadurmee in de pre-
liminary phase kan worden bepudld welke componenten wel
of hiet nodig zijn. Het gaat hier noy puur om de wat-vraag, noy
niet om de hoe-vruuy, die komt later. De behodigde compo-
nenten worden yeplot op het urchitectuurlugenmodel. Dit
lagenmodel uit SABSA is zeer sterk door eenvoud en is herken-
buar voor veel mensen. Op deze wijze wordt een eerste hout-
skoolschets van de security-architectuur gemaakt,
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TOGAF

Think First

Figuur 1 - Verschillende architectuurfrumeworks in perspectief
geplautst op busis van hun sterke puhten.

Business alignment in de bovenste lagen

Voor het duudwerkelijk invullen van de lagen of het ontwikkelen
van de componenten in de security-architectuur biedt SABSA
ook hulp, met hame in de bovenste lagen (van businesscompo-
nentfen fot logische componenten). Uniek en sterk is het model
om security reyuirements te managen: het Business Affribute-
model. Eveneens sterk en onmisbaar voor business commitment
is de drahg om de security business-driven in te regelen. “Wijj
doen security om jou te laten slagen in je bedrijfsdoelstelling”,
wordt er gezeyd. Met deze insteek wordt security gelinkt aan
business en is het hooit Moeilijk om akkoord te krijgen voor de
securityplannen.
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het beste framework voor security-architectuur

Security Architecture

Figuur 2 - Overzicht van sumenhuny van security-architectuurraamwerken.

Technische uitwerking in de onderste lagen

De onderste lugen in de security-architectuur hebben
befrekking op functiondliteit en techniek van de security-
maatregelen. Hier gudt het om de ‘echte’ security, zouls
toeyunysbeheersing, systeem-hurdening, securityscuns,
security-awareness, enzovoort. Het framework wat op dit
vluk echt onderscheidend is, is O-ESA.

O-ESA zoomt in op policy-driven architectuur, een uitwerking
van de visie dut operutionele beveiliging digitaliseert.
Operdtionele risicobeslissingen worden steeds meer dynhu-
misch genomen en dadrom is het hodig om security policies
te automdatiseren. Veel auundacht is er voor toegungsbe-
heersing en securitymonitoring. Anders dun SABSA, wuar
een security policy een madtregel is die hoy yedefinieerd
kan worden, gaat O-ESA ervanuit dat er dl een security
policy bestaut, Ondunks zijn haam is O-ESA dus een frume-
work voor de onderste architectuurlagen.

Communicatie met de rest van het bedrijf

Als de security-architectuur eenmadadl staat, inclusief de ope-
rationele security services, dun is er noy een lautste stup te
zetten: zorgen dut deze gebruikt guat worden door de rest
vun de orgunisatie. Security zou (het dls bijvoorbeeld
finance) een integraul onderdeel moeten zijn van dlle
andere processen, diensten, architectuur, enzovoort. Om dit
te bereiken is communicutie hodig. Mensen zijn visueel inge-
steld. Hier is in OSA goed ygebruik van gemuakt, OSA bevut
bijvoorbeeld een icon library die helpt om uit te beelden
welke beveiligingsmuutregelen hodig zijn in een bepuulde
IT-confext. Bijvoorbeeld wunnheer een klunt een website
bezoekt welke verbinding heeft met de buckoffice. De icon
library is ferecht het meest populuire component van OSA.
Eén pludtje zeyt meer dun 80 bludzijden tekst, voordl dls het

bedoeld is voor mensen die security niet zo heel inferessunt
vinden (ju, die zijn er ook en meer dun je denkt).

Performance en risicobeheersing

Als het doel is om over lungere tijd risico’s te beheersen, dun
zul een metric-component moeten worden toeyevoeyd. Dit
zdlin ieder gevul rekening moeten houden met impuct, drei-
ging en kwetsbuarheid. In de Conceptudl Layer heeft SABSA
de Key Risk Indicutors gyepositioneerd, wuarbij de link met
businessimpuct wordt gemadakt, De link met het dreigingen-
landschap is echter nauwelijks uitgewerkt. De kwetsbaarheid
van de omygeving zou mMijns inziens kunnhen worden bepaald
aun de hand vun performancemetingen van security ser-
vices op de Loyicul Layer. Mogelijk wordt hiervoor in de foe-
komst hoy eens een praktisch framework gemaaukt.

Conclusie

Door vun tevoren gyoed hu te dehken over doelstellingen
van de security-architectuur en wat er hodig is om dat te
bereiken, wordt een helder beeld gegeven over de vorm
ervan. Vervolgens kan worden gekeken nuar de bestuande
frameworks welke dit het sterkst invult. Er is geen silver bullet
framework, maudr door goed voor ogen te houden welk fro-
bleem je wilt oplossen, is er dltijid wel een bruikbuur frume-
work te vinden die sterk is waar jij het hodig hebt en die je
helpt om het doel te bereiken.

Referenties:

(1) www .subsu.ory

(2) https://www2.opengroup.org/oysys/jsp/publications/-
PublicutionDetuils jsp?publicutionid=12380

(3) www.opensecurityurchitecture.ory

(4) www.toyuf.ory
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Bas van Hengstum en Peter Beijer van NAF:

‘Dé IT-architect
bestaal niet meer’

Veranderde dynamiek moet op DADD fof uifing komen
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de it-architect bestaat niet meer

"Nu twintig jaur wus het hodiy te vernieuwen”, stelt Bus van Hehgstum namens het

Nederlands Architectuur Forum (NAF). En dus guut het NAF sumen met congres-

orgunisutor CKC Seminars op 14 november iets hieuws doen. Sumen orguniseren

ze de Digitdl Architecture Design Day (DADD), dls opvolger van het Landelijk

Architectuur Congres (LAC). NAF-voorzitter Peter Beijer en bestuurslid Bas van

Henystum, tevens lid vun de programmacommissie DADD, kijken uit nuur de eerste

editie van DADD in Den Bosch.

taule wereld, de IT-urchitect, is veranderd. We heb-
ben binnen organisaties steeds vaker te maken
met digitule fransformaties waar “ugile teums’ en
‘lean werken’ de nhorm is. Dat vraagt om een ander soort
architect. Een architect die uit zijn ivoren toren komt en
bereid is met zijn laarzen in de klei te staun. Die veranderde
dynamiek moet op DADD totf uiting komen”, trapt Peter
Beijer of.
ij verwijst in zijn betooy huar de theorie van Simon
Wardley, die met zijn Wardley Maps de evolutie in
volwussenheid van innovuties beschrijfft aan de
hand van drie fases: pioneers, setflers en tfown
planners. De ufgelopen twintig jaar hebben de meeste
architecten het vak volgens Beijer benauderd dls “‘town plan-
ner’. Dat geldt volgens hem ook voor veel informatiebevei-
ligers. "Reyelyeving, policies, procedures, processen,
functionarissen. Alles keurigy yeordend.” Maar de 24/7 digi-
tule economie, yebuseerd op ugile en leun, vruuygt waut
hem betreft dus om een heel under soort [T-urchitect.

‘ ‘ De dynumiek van ons vak dls architect in de digi-

Spanningsveld in de praktijk

In de pruaktijk ziet Beijer binnen bedrijven een groot spun-
ningsveld fussen de IT- en informutie-afdeling enerzijds en de
business mensen underzijds. "De IT- en informatie-ufdeling
worden yezien dls fraay, loy, traditioneel en dls de clubs
vun de grote projecten. Terwijl de businessmensen shel iets
willen kunnen uitproberen.”

Om dit spunningsveld te doorbreken heb je volgens hem
een [T-urchitect nodiy die shelheid in het verhadl brengt.
“Een unarchist binnen bounduaries”, typeert hij. “Je hebt
enige discussie hodig om uiteindelijk duar te landen waar

iedereen achter staat, Dun kan een zeurende [T-architect
soms heel irritant zijn. Maar hij kan ook ogen openen”, vult
Bus van Henhgstum aan,

Beijer ziet overigens geen rol voor [T-architecten in de eerder
genhoemde pioneerfase. Dut is wut hem betreft ‘confraste-
rend met het architectuurdenken’. Maar hij ziet dus wel
mogyelijkheden voor [T-architecten die uaun de slag gaan
met een idee om dudr een minimal viuble-product van te
maken. “En dls er dun opyeschaald mMoet worden yuu pro-
ductiecupuciteit dun geven zij het stokje over aun een
enterprise urchitect.” Met undere woorden: dé IT-urchitect
bestaat niet meer, er zijn Meerdere urchitectuurrollen van
belung.

“In agile feums zit vaak geen fulltime architect”, haakt Van
Hengstum in. “Muar je ziet wel dat undere tfeumleden
bewust of onbewust drchitectuurachtige rollen op zich
nemen. Die mensen willen we ook meehemen in het archi-
tectuurvakgebied. We richten ohs met DADD dus hiet dlleen
op urchitecten, muar juist ook op uunpulende rollen”,
benadrukt hij. "We willen begrip voor elkaar kweken. En we
hopen dat DADD daudraan een bijdrage kan leveren door
nieuwe inferacties tot stund te brengen.”

Wanneer is DADD geslaagd?

“Een undere diulooy op yuny brenygen in Nederlund over
architectuur, wanneer we daarin slugen, is DADD waut mij
betreft yesluuyd”, concludeert Beijer. "Een diulooy over
digitdlisering en de digitule economie. Een didlooy met
andere vakgebieden ook. Van architect naar architectuur”,
vat hij saumen.

“Meer diversiteit, een bredere bezoekersyroep quu uchter-
grond en leeftijd, en meer vrouwen. En in pladts van dlleen
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hoorcolleges juist meer inferactieve werkvormen tijdens het
congres. Wat de invulling van de day betreft willen we dus
echt de credtieve kant op. Waarbij we natuurlijk hopehn dat
de frouwe LAC-bezoeker zich hierbij ook thuis en welkom
voelt. Wanneer we die verschillende doelen weten te berei-
ken, is DADD wut mij betreft een succes”, stelt Van
Hengstum.

Samenwerking als rode draad

Sumenwerking binhen het vukyebied én met undere vuk-
yebieden, het is een thema dat dls rode draad door het
gesprek met beide heren loopt. Het is volgens hen dunh ook
een belungrijke doelstelling van het NAF om middels intervi-
sie, kennisdeling, een digitdliseringsbenudering én door de
ohtwikkeling van nieuwe bedrijfsmodellen te bouwen duan
een verdere professionulisering vaun het vakgebied urchitec-
tuur. Met dls grote umbitie het vak van [T-architect of digi-
tadl architect erkend te krijgen, zouls het vak van een
architect in de bouw. Zo wil het NAF bijvoorbeeld toe haar
een reyister waarin onderhouden van kennis en kunde
geborgd wordt, vergelijkbaar met het BIG-reyister in de
geneeskunde. "Nu hoemen veel mensen zich [T-architect
terwijl ze het niet zijn. En aundersom. Het profiel is hoy hiet
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vust omkaderd en dut zou het wel moeten zijn”, vindt Beijer.
Heel belunyrijk hierin is wat hem betreft sumenwerking met
de wetenschuppelike onderzoeks- en onderwijswereld.
“Sumen moeten we uun de sluy om het vakgebied van IT-
architect verder te verduidelijken. En uiteraard met de ont-
wikkeling van opleidingen die hierbij aunsluiten.”

Maesbruggen-thematiek

Tot slot hukenh we met de heren van het NAF hoy in op de
Muesbruggen-thematiek, waarover we dis PvIB inmiddels
drie themubijeenkomsten hebben georguniseerd (de meest
recente wus ufgelopen juni). Bijeenkomsten waarin we heb-
ben yeprobeerd oplossingen te vinden voor de communi-
cutiekloof die bestuut tussen het munugement enerzijds en
zij die het werk doen underzijds (de operdtie). Je kunt dit
verbeelden dls een diagonule kloof door het
Neyenviuksmodel van Maues heen, van linksonder naar
rechtsboven.

Kan een [T-architect een rol spelen in het overbruggen van
deze kloof is de vruuy die we de heren voorlegygen. “Deze
architect zou die bruggenbouwer moeten zijn”, denkt Van
Henygstum. *Muar door de operdtie zdl hij vaak hog worden
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gezien dls iemund die uan de undere kunt van de kloof
staat, In plauts van dut hij hem overbrugt.”

Het model vun Mues stuut in de ‘hieuwe wereld’ volyens
Beijer onder druk. Het traditionele ‘layered-denken’ maukt
in zijn ogen binnen hieuwe type orgunisaties, digitule busi-
nesses, steeds meer pluuts voor Domuin Driven Design. "De
Amauzon-manier van werken wadrbinnen een klein clubje
van menhsen gewoon dlles doet. Als huar de buitenwereld
maar dezelfde fudl gesproken wordt. Dit middels een
Application Programming Interface (API) met schadlbaar-
heid dls fundumenteel succescriterium”, legt hij uit.
“Bedenken betekent binnen dit hieuwe type orgunisuties
dus ook repureren. Terwijl het model van Mues juist onder-
scheid muukt tussen richten, inrichten en verrichten. Kom op
zey! Dit nieuwe denken vraugt om eenh heel undere cul-
tuur.”

“Een cultuur die in Jupun ‘cufch bdall” wordt genoemd.
Kenmerkend hierbinnen is de korte link fussen het upper
munugement en de medewerkers op de werkvioer. Het
senior munugement zeyt dut ze een idee hebben. Een paar
individuen binnen de orgunisutie snuppen het en zij guun er

e

de it-architect bestaat niet meer

Business  Informatie/ Technologie

communicatie

Strategie(richten)

Structuur(inrichten)

Uitvoering(verrichten)

Figuur 1 - Het hegehviuksmodel.

vervolgens mee uun de slay, wadrbij munagement en de
werkvloer elkaar durven te challengen. Wanneer je menhsen
op zo'n Munier bij elkaar brengt, krijg je heel snelle beweyin-
gen. Dut moet je eens met het een orgunisdtie volyens het
Negenviaksmodel proberen.”

'
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N PRIVACY

Mr. Ruchel Muarbus
@RACHELMARBUS OP TWITTER

Privacy doe-het-zelven

Nd een heerlijke lunge zomer met veel zoh in binnen- en buitenlaund zak ik weer ontspaunnen achter de
luptop om een beetje door het nieuws te scrollen. Ook privacy heeft zomervukauntie yehud en heel
veel hieuws is er niet. De grote zaken waren dl wel doorgedruppeld fijdens het smeren van de
zohnebrand en het nippen van een cockidil. [k zoek haar die kleine pureltjies waarvan je een glimlach
om je mond krijgt. Die berichfjes die de voorpuginu zeldenh halen, zelfs in de zomer hiet dls de
komkommers rijp zijn.

Eris een prachtige wet, een steeds meer aaunwezige toezichthouder en de meeste (zelf respecterende)
orgunisaties hebben tenminste wel een iemand in dienst die iets van privacy weet en klanten, burgers
en werknemers kan helpen. Maar ook die hulpmensen kunnen niet dlfijd de beste weyg nuar een
bevredigend resultuat bewerkstelligen. Want zo hu en dan helpt de wet hiet echt en kun je beter een
beetje yuun doe-het-zelven. Zo ducht ook Zihni Ozdil, voormaliy Tweede Kumerlid, toen hij merkte dat
de Kamer van Koophandel (KvK) hoy steeds heel hardhekkig de privacy van zzp'ers schendt.

Nu heeft de KvK eenh ohgelooflijk beroerde reputdtie dls het op de privacy van haar zelfstandige
klunten aunkomt en heeft de Autoriteit Persoonsgeyevens duur dl een flinke tik op de vingers voor
yeyeven. Muur de hunkering haur yeld blijft zeer hardnekkiy, Ozdil kreey hu flink wut doordrummen te
horen dut de KvK jaarlijks 45 miljoen euro verdient met het doorverkopen van persoonsgeyevens. Dut
drammen maakte deel uit van het privacy doe-het-zelven van Ozdil. Het voormaliy Tweede Kumerlid
wilde zich dls zzp'er inschrijven bij de KvK en dronyg erop uan dat zijn gegevens geheim moesten blijven.
Er zijn zeer ernstige reéle bedreigingen uun zjjn udres dut geheim is in het GBA en voorzien is vun een
rode viag door het NCTV. De jurist van de KvK vond het dllemaal wel meevallen met die dreiging en
keurde het verzoek tot geheimhouding df. Pas ha een flinke Twitter-campagne en het verschijnen van
Ozdil in diverse mediu trok de KvK haar besluit in.

Ook buiten Nederlund werd het heft in eigen hand genomen. Porn Wikileuks onderhield een website
over pornoucteurs en uctrices en vermeldde duarbij ook een enorme bery aan zeer persoonlike
geyevehs over de dcteurs zodls hun echte hamen, woonudres en gegevens over yezinsleden.
Porhoproducent Buny Bros hud het helemual gehad met de privacyschendende website en kocht de
hele santekraam op. De site werd acuut offline gehaald en de harde schijven werden ceremonieel in
brand gestoken. Voelt het rechtvaardig dat de gegevens en de veiligheid van de acteurs en hun
familie geyijzeld werden? Nee, hatuurlijk niet. Maar de boel opkopen en in rook laten opgadan was het
enige shelle effectieve middel. (Amerikunen hebben ook hoy eens yeen GDPR, dus dudr hudden ze
noy minder dun hier wat zou kunnen helpen). Soms moet je zelf drustische middelen inzetten om
gehoord te wordeh en effect te verkrijgen. Waar het kan help ik graag, maar soms kan ik heel weinig
betekenen en dun juich ik het doe-het-zelven graay toe!

bl
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Martin van der Poel is met zijn onderneming Zetu IT & Security uctief op gebied van ICT/IT. Maurten van der Boon
helpt vanuit zijn bedrijf Novitek bedrijven in de ontwikkeling van strategie, innovatie en communicutie.
Hij is yecertificeerd facilitutor van de Lego Serious Pluy-methode. Madarten is bereikbuar via maarten@novitek.nl.

Bouwen aan digiial
architecture met

LEGD SERIOUS PLAY

Hoe een Internationale methodiek bijdraagt aan
cen 3D-visualisatie van netwerkarchitectuur,

Orgunisuties zijn omyevingen waadrin mensen volgens dllerlei processen en
systemen werken. Dat was vroeyger dl zo en dat is nu hoy steeds zo. Het verschil is
dat er dunkzij de digitule revolutie veel yeuutomuatiseerd is met inzet van
hardware, softwdre en randuppuratuur. Van omvangrijke ERP-systemen tot
handige upps en vun eneryieslurpende servers tot uun hundzume smartphones.
Wanneer iets bijdraagt aan het proces (of hoy beter: de productiviteit) dan zijn er
direct mensen te vinden voor de toepussing en het gebruik ervan. De ufgelopen
15 jaar is de complexiteit rond digitale infrastructuur enorm toegenomen.

De digitale transitie is in volle gang.
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bouwen aan digital architecture met lego serious play

Lego verbindt hoofd en hunden hudr een voor iedereen begrijpelijk verhaadl
(foto: Muarten van der Booh).

n de stormuchtige ontwikkelingen bihnhen het I[T-
landschuap is de foe te pussen hetwerkarchitectuur een
veelbesproken onderwerp. Het beluny vun een
toereikend hetwerk is evident uunweziy voor iedere
orgunisatie. Toch lees je regelmatig berichten over ontoerei-
kende netwerken: netwerken die de shelle ontwikkelingen niet
aunkunnen, onveilige hetwerken of over implementutietru-
jecten die budygetten ruimschoots overschrijden. Wanneer er
wat dieper doorgevrauugd wordt, ligt in hagenoey dlle
gevullen de oorzadk niet in het hetwerk an sich. Vadk zijn de
boosdoeners te vinden in uchterliggende keuzes en besluiten.

Het roept de vrauyg op via welke wey de juiste informatie is te
ohtvungen om een pussend en toekomstyerichte hetwerkur-
chitectuur te ontwerpen. Juist in deze zoekfocht kun Lego
Serious Play een belangrike bijdrage leveren. De auteurs van
dit artikel presenteren u op praktische wijze hoe de werelden
van digital architecture en die van de ‘Serious Play’ succesvol
kan worden sumenhgevoeyd. Het resultuut? Duidelijke en
nagenoey tijdloze richtlijinen en toetfsstenen wadrop drchi-
tectuur ontwikkeld en ontworpen wordt.

Enterprise architecture is organiseren van voorwaarden

Het is misschien een open deur, muar waar staat het woord
architectuur eigenlijk voor? En welke relutie heeft het dun nuar
[T? Het woordenboek Vun Dule omschrift architectuur kort
muar krachtiyg dls ‘bouwkunst’. Andere bronnen beschrijven het
dls kunst en wetenschap van het ontwerpen van gebouwde
omyevingen. Niet iets waarbij je direct denkt aun IT, toch? Om
die link fe maken, is het yoed noy ietfs verder teruy fe gaan in

Individuele bouwmodellen worden met elkaar
verbohdeh tot een sluitende visie, strateyie of digital
architecture (foto: Madrten van der Booh).

de geschiedenis. Duar lees je over de Romein Vitruvius en zjjn
verhandeling Architectura.

Vitruvius probeerde het ethos van de architectuur te pakken
door te verklaren dut de kwdliteit afhangt van de maatschap-
pelijke relevantie van het werk van de kunstenadr en hiet van
de vorm of de ufwerking vaun het werk zelf. Volgens de Romein
is architectuur yestoeld op drie principes: ‘schoonheid’
(venustus), ‘stevigheid® (firmitus) en ‘“bruikbaarheid” (utilitus).
Architectuur wordt door hem omschreven dls de bulans tussen
deze drie elementen. Hij leert ons vervolgens dat geen vun
drieén overheersend is ten opzichte van de undere twee. En
die stelling wordt vanduuy de duy hoy steeds volop gebruikt
in een vrijere vertuling: ‘*Goed bouwen heeft drie voorwuarden:
stevigheid, gebruiksyemuk en genoeyen.” De purdllel met de
enterprise hetwerkarchitectuur muyg hiermee duidelijk zijn.

Enterprise architecture draait om balans

Onder het beyrip ‘enterprise architecture’ is een suamen-
smelting gaunde van de verschillende disciplines dls bedrijfs-
kunde, informatiekunde en informuticu. Enterprise urchitecture
is duarmee niet dlleen een technische aaneenschakeling van
hard- en software en communicatiesystemen. Het gaat ten
diepste om de juiste bulans fussen techniek, functiondliteit en
mens, muar dun wel een buluns onder drie voorwaarden:
betfrouwbadr, beschikbaar en bedienbaar.

Enterprise architecture vereist strategie en organisatie

Een goede architectuur heeft een geluugde opbouw. Vaak in
haar eenvoud uityelegd dls een piramide met vier lugen. De
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piramidepunt vormt de business urchitectuur. De onderste lauy
geeft de technische architectuur weer. Daarboven volgen de
dpplicutie- en datu-urchitecturen dls lugen. Deze weerguve
toont duidelijk gun dut de technische urchitectuur vollediy
afhankelijk is van de functionele wensen, geformuleerd in de
‘business’. Kortfom, gebuseerd op dat wat ‘de orgunisutie’
strateygisch nodig heeft om succesvol te opereren.

Het is dus van belahg om vanuit verschillende gezichtspunten
strateygisch haar de orgunisatie te kijken en inzicht fe verkrijgen in
de manier waurop deze is georguniseerd en functioneert. En dut
in een context van demoyrdfische, economische, socidle,
tfechnologische, ecologische en politieke ontwikkelingen
(DESTEP). Strategie en organisatie gaan hand in hand met de
missie, visie en propositie(s) van een organisatie. Een goede,
foekomstvaste architectuur is dus hiet begrensd op fechniek,
muar luat zich voeden door duidelijke enterprise strategy. En hier
is een directe verbinding te maken nhaar de infernationdle
methodiek van Serious Play.

Het verhaal achter LegoSerious Play

Het idee uchter deze methode is onfstuan in 1996, toen de twee
professoren Johun Roos en Bart Victor bij IMD in Zwitserland en
Kjeld Kirk Kristiunsen, CEO en eigenuur vaun Lego, op zoek gingen
naar nieuwe instrumenten en systemen rond strategievorming.
Jurenluny onderzoek, unulyseren, testen en documenteren
volgden. Steeds scherper kwam voor ogen hoe Lego ingezet
kan worden om vunuit 3D-modellen businessvrauystukken te
beuntwoorden. En in 2010 werd besloten de methodiek in een
community-bused-model uun fe bieden. Gedurende de juren
van onderzoek zijn er verschillende publicuties uitgebracht over
de resultaten en methodiek. Op de website is een overzicht te
vinden. Overigens, de eerste publicatie werd gedaan door een
ohafhankelijk onderzoeksbureau: Imagination Foundation Lab.
Tot op de duy van vaunduay verschijnen er regelmatig publi-
cuties die de kracht van de methode auntonen.

Actief en innovatief ontwikkelen

Elk yezond bedrijf is beziy met een sculu aun vraagstukken in het
heden, de nubije - of verdere toekomst. Denk hierbij aan knel- of
verbeterpunten, de orygunisutiestrateyie, de innovutiekracht of
vraugstukken van een totudl undere aurd. Bijvoorbeeld rond de
persoonlijke ontwikkeling van medewerkers of tfeums. Natuurlijk
may het ontwerpen van een enterprise architecture ook in deze
opsomming yenoemd worden. Wut deze vraugstukken
onderling gemeen hebben, is dut er uren over ygepraut,
verguderd en ygerapporteerd kan worden. De hier besproken
methode brengt duur verandering in. Met beter, leuker en vooral
blijvend resultaut,
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Ontwapenend boeien, motiveren en binden

De krucht van Lego Serious Play is 100% deelnume en inbreny
vun iedereen uun de tufel en 100% draugviak in de resultaten
van de tafel. ledere deelnemer, ohgedcht rang of stand, is in
staat om zijn of haar kenhnis en Mening in fe brengen met
behulp van de bekende Deense bouwsteentjes. Ideeén,
geduchten of wenhsen worden zo in 3D uityebouwd en
onhderling gedeeld.

De luuygdrempeligheid vaun deze methode zorgt ervoor dat
deelnemers hun onhderbewuste guaun dadnspreken.
Medewerkers guun op een speelse wijze elkaar informatie
delen. Dut doet een ieder onderling, in verhaadlvorm, over
dlleen dutgene wut ze zelf gebouwd hebben en wat de
ander dus kan zien. Zo wordt ohs hatuurlijke 3D-beelddenken
vertadld haar heldere verhalen met 3D-ondersteuning vanuit
het bouwwerk. Het bijkomende voordeel: dut wut gedeeld
wordf, blijft ongekend lang ‘hahgen’ in het collectieve
geheugen. De bouwmodellen muken onhderwerpen en
vraugstukken concreet, tastbaar en veranderbuar. De
gestructureerde yefuciliteerde munier van werken zorgen
voor het inhoudelijk zien én delen van wut er écht bedoeld
wordt, Het leidf fot een set van ‘guiding principles’” wadraan
elk volgend idee, plun, ontwerp - en in de context van dit
artikel de architectuurkeuze - uan getoetst kaun worden.
Voldoet het aun dlle principles, dan is met zekerheid te
zeyyen dut een design sustuinable is.

Met Lego bouwen aan digital architecture

Eerder is de stelling heergeleyd dut de busis van digital archi-
tecture ligt in een duidelike enterprise strategy. Dit - huder
ohderzocht - betekent dut er duidelijkheid moet zijn over welke
umbities de orgunisutie nastreeft. Allerlei bedrijfskundige
vragen dienen dun beuntwoord te zijn met de daurbij
horende duidelijke bedrijfsprocessen. Is digital architecture
dun dlleen een kwestie van vertalen en upduften wat je dl
hebt? Dunh guut de volgende uitsprauk op: “Als je doet wut je
deed, krijg je wut je kreey.” Om een goede digitdl architecture
te krijgen heb je meer hodiy. Meer in de kennis van de ontwik-
kelende orgunisdtie in relutie fot de eerder yenoemde DESTEP-
factoren.

Concreet betekent dit dut er untwoorden hodig zin.
Antwoorden op vragen in gebruikers-, Mmanugement- en
bedrijfsomgevingen en de daarbij horende bedrijfskritische
factoren. OM antwoorden te krijgen, zijn er duidelijke vragen
nodiyg. En personen die deze vrugen beuntwoorden. Ter illus-
tratie vertulen we dit haur een onderwerp dls “veiligheid’.
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bouwen aan digital architecture met lego serious play

Of een architectuur veilig is of niet hangt af van dllerlei diepere
afwegingen. Er wordt in veiligheid gesproken over een scalu
aan deelonderwerpen dls toegankelijkheid, beschikbaarheid
en stubiliteit. Maar ook over de keuze van hard- en softwaure
op hetwerkniveuu dlsmede de uityebreide keuzemoyelijk-
heden in randuppuaratuur. Bij veel orgunisaties wordt dit
omyeven Mmet dllerhande government policies, waar rekening
mee moet worden gehouden.

Architecture follows structure follows strategy

Het vraagstuk over veiligheid, wat in de vorige dlined’s
geschetst staaf, zou met Lego Serious Play uitermate goed
behandeld kunnen worden. In de praktik betekent dit het
sumenstellen van een oryunisutiebreed teum van betrok-
kenen. Omdut de techniek hiet centraal staat, maar het gaat
om het krijgen van inzicht en het achterhalen van wensen, is
kennis vun het ICT/IT-werkveld geenh voorwudrde om deel te
nemen.

Het start met het uitbouwen van de organisatiestrategie.
Wanneer het strategiemodel op tufel stuat, is de verdie-
pingssluy te maken. Eerst door op hoyer ubstractieniveau op
onderzoek uit te guun wat de strateygische uitley is van
‘veiligheid’. Om vervolgens hoy dieper de randvoorwaarden
fe bepulen op de yenoemde deelonderwerpen. Op fufel
onfstaut er ha verloop een omvaungrik bouwwerk van Lego.
Door een sterk yefuciliteerd progrumma omvut het een 3D-
visudlisatie van de benodigde en gewenste functiondliteiten
binnen de architectuur. ledere deelnemer cun tufel weet
exuct wut er bedoeld wordt. Door het foepussen van serious
guming-technieken worden er scenario’s uityespeeld op het
bouwwerk. Eventuele zwukke plekken in de architectuur
worden direct zichtbuur en kuhnen ufdoende hersteld
worden.

Handvat naar gedragen digital architecture

Als lautste stup binnen de methodiek worden de guiding
principles uchterhaald wadrop het ontwerp van de archi-
tectuur wordt gebuseerd. Meestdl zijn dit 4 tot 7 principles, vrij
vertudld: de yedeelde wuurden. Op deze wudrden zijn
ontwerpkeuzes te maken. ledereen heeftf meeyeholpen om
die te bepulen. Dut muukt de ducceptutiegraad significant
groter bij de verdere uitvoering en design van de drchitecture.
Teyelijkertijd dienen de principles dls waarschuwing. Als iets in
de uitvoering hiet aan dlle guiding principles voldoet, weet je
vooruf dut je er hiet aan moet beyginnen. Doe je dit wel, dan is
de kans groot dut er luter problemen ontstuan in de uccep-
tutie en implementatie van de architectuur. Deze vorm van
Serious Pluy fuciliteert effectief én efficiént dlle processen om

tot scherpe en duidelijk yeformuleerde onhtwerpuityunys-
punten te komen. Met het resultaat kan de volgende stap in
het opzetten van digital architecture gezet worden.

100% betrokkenheid en belang

In tegenstelling tot vele undere methodes om de ontwerpeisen
van een digital architecture te bepdlen, betrekt Lego Serious
Play iedere betrokkene voor de volle 100%. leders eigen belany
komt ook op tufel. In logische stappen wordf een architectuur-
onftwerpvraugstuk beuntwoord. De deelnemers bouwen
steeds met de steentjes hun yeduchten uit in een model en
lichten dit toe. ledereen ziet en beyrijpt wat iemaund bedoelt.
Elk individu spreekt vanuit zijn of haar eigen beluny. Het gaat
niet meer over iefs dbstracts. En dlles heeft betekenis. Elk
kleurtje, steentje, vormpje of stupeling. Bewust of onbewust. Als
iemand een poppetje met grijs haar neerzet, kan hij verwijzen
naar oudere werknemers. Hij kah ook zeggen dat hij uf en toe
grijze haren van ietfs of iemand krijgt. In groepsverbund wordt er
z0 yewerkt aan een ‘gedeeld model’ dat door dlle deelnemers
wordt gedragen. De individuele bouwwerken voegen we
sumen fot één bouwmodel dut iedereen beyrijpt. Je weet dus
nooit van tevoren wadar je uitkomt. Serious play is dus niet
bedoeld dls inbeddingsinstrument voor een visie die de directie
of het munugementteum heeft bepuaald.

Combinatiekracht

De methode-ontwikkeluars ontdekten in de praktijk dat
wdunneer beleid of besluiten 100% voldoen uun de yedeelde
wadrden er ook 100% draugvlak is, Bij ulle werknemers, zowel in
betrokkenheid dls in het persoonlijk beluny. Ook werd er
ontdekt dut er - via de gedeelde wuarden - veel sheller en
gerichter yehundeld werd bij grote veranderingen. Naust
credtiviteit en verbeeldingskracht riep de funkunt een positief
gevoel op. Dut zugen de ontwikkelaars dls een bijkomend
voordeel in het beantwoorden van bedrijfsvraagstukken. Beleid
vormen werd leuk in plaats van de soms sadie en lange vergu-
deringen, vermoeiende discussies en duimdikke rapporten.

In het ontwerpen van een digital architecture ligt het niet direct
voor de hand om Leyo ih te zeffen via deze Serious Play-
methode. Maar wil je dls orgunisatie voorkomen dat digitale
infrastructuur begrensd wordt in een techhische discussie over
wat hodiy is, biedt de methode wel een gefundeerd difer-
nutief, Een dlternutief wat zorgt dat er zichtbure verbindingen
en duidelijke reluties worden gemuakt. Reldties fussen de
orgunisutiestrateyie, informutie- en upplicutie-
omyevingen en de benodigde technische architectuur. En dat
in de juiste bulans en foekomstvust. Betrouwbuar, beschikbaar
en bedienbuar.

haar
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twee actuele visies op security risks

Tijldens de Security Bootcump keek Eward Driehuis, chief research officer (CRO) vun

Securelink, naar de trends vun de ufgelopen jaren. Tot 2013 toonde het

cybersecuritylundschup zich redelijk rustig met misdudigers die uchter de bunken

aunyingen en bunken die zich duartegen probeerden te verdedigen.

n 2013 verunderde dut door de infroductie van runsomware,

opyevolyd in 2017 door Wannucry (eerste verduchte: Noord

Koreu) en Notpetya (eerste verduchte: Ruslund), waarbij in de

laatstgenoemde gevdllen data niet teruggegevehn werd. Eward
Driehuis merkte dudrover op: “Het waren vermoedelijk stuatsuctoren
en het ging dus om spionuyge.”

Securelink constuteert op busis van haar cijfers over 2018 dut er circu
21.240 veiligheidsincidenten pluufs hudden yevonden bij haar klun-
fen, waarbij ‘mulware” 45% en netwerk- upplicutie-ufwikingen 36%
uitmaakten, Een aan te halen conclusie: grotere organisaties zijn veili-
ger, omdut Kleinere bedrijven makkelijker meegenomen worden in
breedschalige adnvallen en vaak minder goed verdedigd zijn, zie
navolgend overzicht.

Figuur 1 - Overzicht uanvdisfactoren per 100 medewerkers.

In de muunden hovember en december 2018 veranderden boven-
staande cijfers aanmerkelik. Kleinere organisaties zagen hun aanval-
len per 100 medewerkers stijgen van 6,8 tot 9,1 en duurmee wuren de
incidenten bij kleinere ondernemingen 6 keer hoger dun bij de gro-
ferel

Andere constuteringen:

- Cryptojucking - ook wel kwaadudrdige cryptomining- is een online
bedreiging die zich verbergt op een computer of mobiel upparaat
en de rekenkracht gebruikt om vormen van online geld te ‘delven’
het hiveuu van ransomwdare hadert.

- Ervaren criminelen stappen eerst in het hetwerk. Daar observeren zij
en zeften pus ransomware in na vernietiging van de online back-up
en er sprake is van een foehume van geopolitieke risico’s.

Dit laatste verklaart dan ook de recente discussie rondom het 5G-net-
werk en HuaWei. In de VS is dut geen discussie meer: de overheid ver-
biedt het en het bedriffsleven twijfelt daar niet aan.

Figuur 2 - Overzicht ransomwdre versus cryptocurrency miner aanvdllen.

Voor de gewone mun (MKB-bedrijf) onder ons is het belungrijk te reu-
liseren dut hij wellicht niet het direct interessunte, beooyde doel is,
muar wel leuke bijvanyst is. Figuur 3 van Securelink verduidelijkt dit.
Twee belangrijke oorzuken met betrekking tot de hier bovenge-
noemde incidenten/aunvalien:

- niefinstalleren van patches (bekend euvel);
- single fuctor-uuthenticutie in de cloud (inbreuk garantie).

Verdere constateringen uit het rapport: technologie verandert en de
risico diversiteit neemt foe. De eindconclusie luidde dat men in de
busis moet investeren en dut er beter in de architectuur gesegmen-
teerd dient te worden. Het rapport van Securelink is overzichtelijk en
goed leesbuar.

Data Breach Investigations Report (DBIR)/Verizon

Een persbijeenkomst met Alex Pinto, de hieuwe leider vun het DBIR
team. Op 26 juni wus er een klein select gezelschap uitgenodigd voor
een bijeenkomst over het dl 12 jaar bestaunde DBIR en het kennisma-
ken met de nieuwe chef Alex Pinfo op de mooie locutie Amsteldijk te
Amsterdum in het nieuwe kuntoorpund Amsteldok. Sumen met de
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Figuur 3 - Piramide van fortuin.

regiomunuger Benelux, David van den Bery, werd er een ronde fufel
presentutie gegeven over de ontwikkelingen in de cybercrimindiiteit,
enkele frends en de werkprocessen bij Verizon.’

Verizon detfecteert netwerkbedreigingen door ygedautomatiseerde
unalyse van de afwikingen in het netwerk voor bedrijven over de
yehele wereld. Het betreft een concentratie van Amerikaunse bedrij-
ven, omduat daar de meldingswetyeving steviger is. Sinds de invoering
vun het GDPR in Europu is 0ok hier een stijging van meldingen te con-
stateren. Kernsectoren: gezondheidszorg en de overheidsudministra-
fie.

De ward van de incidenten verschuift zich van pure geldkwesties haar
meer privacyyevoelige zuken. Omyevingsfuctoren worden bij de
undlyse meegenomen. Op busis van de dutareyistraties zijn de onder-
werpen van discussie bepudld op: uctoren, ucties, yecompromit-
teerde berzittingen en dttributen zodls inteyriteit, beschikbaarheid,
enzovoort.

Het rapport 2019 is gebuseerd op 41.686 veiligheidsincidenten, waar-
van 2.013 bevestigde data-inbreuken. De belangrijkste slachtoffers
zijn: MKB-bedrijven (43%), yevolyd door de publieke sector (16%),
gezohdheidsorgunisaties (15%) en de financiéle sector (‘slechts’ 10%).

Op middellunge termijn zoekt Verizon strategische  purtherschuppen
met verzekeringsmuutschappijen. Bij het MKB zoekt Verizon het voordl
in frunchise partnerschuppen en dun met hume in de leveringsketen
ulwaar de secunduire sluchfoffers te vinden zijn. Voor 2020 is de benu-
dering vun deze murkt hun grootste doelstelling. Daarbij zal de “sup-
ply chain® dus onderzocht worden naar specifieke pafronen in relatie
fot de cloudvruaystukken.

Quu incidenten constuteert Verizon hoy een overtrekking van de rup-
portuges vanuit de gezondheidszorg en dun met hume danguunde
ransomwdare. Dat omdat de gezondheidszory dlles te melden heeft
(groot en klein, dlsook indien het geen echte inbreuk was, muar een

28 tb' INFORMATIEBEVEILIGING MAGAZINE

fout) en dut leidt tot een 70% score. Verizon stelf in huar rapport dat
ransomware effectiever zal blijken fe zijn dan cryptomining, muar dat
dit laatste risico wel groeiende is.

Als belangrijkste frend constateren zjj de incidentengroei vanuit de
cloud-bused e-muils. Men verwacht wel een drievoudige stijging en
zZiet deze ontwikkeling teruy bij dlle partners op eenzelfde hivedu. Bij
deze incidenten spelen webupplicuties en het gebruik van gestolen
credits een rol.

Verizon constuteert dls doelen met betrekking tot veiligheidsinbreu-
ken: finunciéle motieven (71%) en het behulen van strategisch voor-
deel/winst (spionuge - 25%). Duurnaust werden inbreuken in 56% van
de yevdllen pus nu meer dun één maund ontdekt, was phising in 32%
vun de gevdllen het toegungsmiddel en werd in 29% van de geval-
len de identiteit/authenticutie-gyegevens yestolen. De ulgemene
uunbeveling die door Alex Pinto tijdens dit gesprek is meegegeven is:
verdergudnde en intensievere bewustmuking van medewerkers voor
phising dreigingen.

Een undere dreiging is spionuge, wadrvan 80 fot 90% wudrschijnlijk toe
te schrijven is aan staatsuctoren. In het rapport komt geen specificu-
tie voor met betrekking tot de staten (overheden) die zich hier voorul
mee bezighouden. Wel wat hun motieven zijn zodls financieel (fluctu-
aties tussen 95% tot gemiddeld rond de 70% over de jaren 2010 fot en
met 2018) en spionuge (van hugenoey 0% tot stjgende naar boven
de 25% over eenzelfde periode).

De belungrifkste uctoren bij veiligheidsincidenten zijn volgens Verizon:
georguniseerde misduad (de belungrijkste, maar ogenschijnlijk rela-
tief afnemend fot rondom 40%), de staut-gelieerde partijen (stijgende
tot circu 30%), systeemadministrateurs (stjyende tot net onder de
20%), uctivisten en kussiers (beide luutstyenoemden nugenoey 0%).
Verizon rupporteert verder dut er een fundumentele wijziging
optreedt en e-commerce meer en meer het doel wordtf ten gunste
van betdlingskaarten. De wey hadr de e-commerce yaat over de
ATM en benzinestation dun wel POS-skimming. Dat toont zich door
eeh ddling van de hiet-WebApp-serverinbreuken van nagenoey 100%
fot ergens tussen de 60 en 70% versus de WebApp-serverinbreuken
welke stijgen van 0% haar bijnu 50% en dut dlles over de periode van
2015 tot en met 2018

Het DBIR presenteert ons een under beeld van de risico’s dan het
Securelink-rapport. Dit heeft deels te maken met eenh undere markt-
foeyuny dlsook een undere benudering van de wijze waudrop en de
detdillering met betrekking fot onderwerpen wadrover gerdpporteerd
wordf. Het maukt juist de vergelijking tussen beide rapportuges inte-
ressunt. Volgend juar zullen wij dls reductie een meer directe veryelij-
king trachten na te nastreven. Vaadk is het gezamenlijk geschetste
beeld het meest interessunte.
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Digitally architected

In the world of digital transformation, things dre moviny
quickly. The concept of zero trust has mutured significuntly.
Now we cun see u much more holistic upprouch, often
referred to us the ‘software defined perimeter’. One of the key
feutures is the use of secure APIs for machinhe-to-machine
communications. Many web applications are how bundles of
microservices rather than a single core service. The move
away from monolithic applications was driven by the heed for
agility of the business to avoid digital disruption. It has dlso
become an advantuge in securing the applications by
segreguting euch und every function und procedure with its
own API. This API-driven architecture has little humaun
intervention. Automation of upp-to-upp inferaction dllows
applications to embed services from other sources und to
expose raw dutu via the API. It is a very powerful fechnique in
cloud environments, both private and public. ‘Compuare-the-
Market” type web services are built like this, drawing data from
multiple sources und collating it to present product und service
ratings to human users. One of the best examples is TripAdvisor.
The power of this architectural fechhique cun diso be its
downfdll. LandMark White is (was?) Austfralia’s
independent property valuation firm. In February 2019 it
anhounced thut one of its online plutforms hud been
compromised and that more than 100,000 records had been
accessed by unauthorised third parties. The records reluted to
property vuluutions, information on borrowers, lenders,
homeowhers and property agents. The reputational and
financial dumuge has been huge. The problem was that an
APl-bused urchitecture had been poorly designhed und
implemented. With so many cloud applications being of this
type it is essentiul to use u zero frust model in which nothing is

tuken for grunted.

External parties cun participate in your dpplications through
APIs but without direct duccess. The APl is an application-level
access broker. User uccess muy be viu direct web browsing or
upp-to-app viu APIs with no explicit user present.

The principles of zero trust that are heeded to make this work

dre:

e There is never any implied or dbsolute trust — in every
instunce you must culculute the trust level bused on u

variety of factors.

exposed to unyone und everyone.

All environments must be considered public und hostile —

Strony identification, authentication and authorisation must
be upplied to dll entities, whether human or noft.
Contextuul authorisation must be used und must depend on

dynumically changing risk factors, including identity, role,
group Mmembership, user affributes (such us trained and
yudlified), consent information (such ds age), behaviour,
history, time dund duy, device type, cohhection type,
locution, sensitivity of the data, reputation of the
application, how frequently, how much, session life und
refreshment period, upplicution-specific rules (such us bunk
employee und customer) und more.

o Trust is dynumic — a contruct between two or more entities
that want to do business, valid only in the current instunce -
not static - shiftfing as time pusses und context changes.

e Consider endpoint security: device type und inventory,
device hedlth, device reputation, device munagement.

e Consider nhetwork security — dynamic routing, Mmicro
segmentation, software defined perimeters, traffic
introspection.

e Consider workloud security — APl security, context aware
authorisation, web application security in the business loyic.
Need to identity context for API fraffic to authenticate every
pucket.

o Treut dll APIs us if external and public — uccessible by hostile
actors from outside your domain.

e Transuction security: transaction verification, continuous
session validation and security. Different fransaction types
might have dynamic changes in digital risk and trust levels us
you move through the business process loyic.

e Dutu security — at rest and in fransit - confidentidlity and
integrity checking using crypto, user privacy und consent,
duta loss prevention, embedded datu security policies und
enforced policy execution.

e Assurance frumework - auditing, event logging, reporting,
forensics.

e Smart threut detection - machine learning and adaptive
logic.

The list ubove suygests u holistic upprouch to urchitecture, not

simply o collection of confrols. The two mujor considerations

dare the mobility und changing context of both users and data.,

We shull heed o move towards stundard protocols to provide

U hext generation, foken-bused, authorisation service (such ds

OAUTH). Such u service will include the issue of both ‘beurer

tokens’ (takenh oh face value) und ‘bound tokens’ (linked to

the users through some provuble secret).

You heed u vendor-ughostic urchitecture framework to do dill

this. You need SABSA.

The Attributer
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Groei van het menselijk
kapitaal en digitaal
architectuurontwerp

Mensen laten groeien of in hun kracht zetten, daar dradit het om bij OpenUp

Technoloyies, deelnemer op de Kennhiscumpus Ede. Te beyinnen bij de developers.

Ook developers ontwikkelen zich het beste in een veilige omyeving. Een omyevinyg

waadr het hiet ery is om fouten te maken, dls je er maar van leert, Een omyeving

wdadr de groei van de developers centradl staat,

olgens mij kun je dlleen madr een steeds beter pro-
duct verwdchten van een feum - en dudronder
ook een beter digitadl architectuurontwerp - in een
werksitudtie waarin iedereen persoonlijk groeit. Er
wordt duarbij vaak voordl veel aandacht besteed aan frainin-
gen yuu kennis en vaardigheden, maar werkelijke persoonlijke
groei buseert zich op voldoende ruimte voor kunsrijke leerinter-
venties en onfwikkeling van het leerproces zelf.

Zinvolle indicatoren bij opleiding en evaluatie

RTTI en OMZA zijh bewezen effectieve middelen voor formu-
fieve evaludtie, de kern en het viiegwiel voor kwdliteitszory in
het ouderwijs. Leerlingen worden gestimuleerd op hun indivi-
duele nivedu en kunhen duarmee steeds de volgende staup in
het ontwerpproces zetten. Docenten verbeteren met deze
middelen doorlopend hun onderwijs. Zodls in het hierna te
beschrijven 3D-platformmodel, waar sprake is van een ‘proven
fechnology’, dut gebruikers optimadl het OpenUp-platform
laat aansturen en fraint.

RTTI en OMZA zijn coynitieve- en yedruysindicutoren. Zij yeven

inzicht in het denken en gedrayg van gebruikers van het plat-
form en biedt een instrument om op dut gebruik tfe unticipe-
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ren. Deze indicutoren worden hu met hume ingezet in het
onhderwijs, muar zouden ook hun inzetbaarheid kunnen bewij-
zen in de digitale architectuur. Niet voor niefs zijn autisten vaak
zeer goede probleemoplossers en digitale forensisch specidlis-
ten. Ook bij de opleiding van hen en het opdoehn van werker-
varing zijn deze indicatoren nuttig.

RTTI staat voor:

R = Reproductie
T = Trdininy
T2 = Trunsfer

| = Inzicht en inhovutie

‘Reproductievragen’ (R) mikken op memorisutie van crucidle
en relevunte leerstof en vormen de kennisbusis.
‘Trainingsyerichte toepussingsvragen” (T1) zijn er om viu een
getrainde procedure tot oplossingen te komen in herkenbure
situaties. ‘Transfergerichte toepussingsvragen’ (T2) doen een
beroep op het toepussen en/of combineren van de lesstof in
een situdtie wadrin een nieuwe fransfer vereist is. Bij de “Inzicht-
en innovdtievragen’ (I) moet de oplossing geredliseerd wor-
den door zelf de context en methode te construeren.
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Training Reproductie

Transfer Inzicht

OMZA staat voor:

O = Orgunisutie

M = Meedoen

z = Zelfvertrouwen
A = Autohomie

stfaat de 'O’
‘Orgunisutievermoygen’ (overzicht & plunning) en bestuat er
een sumenhuny met de coynitieve indicutor Reproductie (R).
De ‘M’ van ‘Meedoen’ vraugt om betrokkenheid, resonantie
en het inzetten van andere werkvormen, hier de sumenhany
met Trainingsyerichte foepussingsvragen (T1). Durf, lef, het
laten opdoen van succeservaringen en het geven van com-

Bij de yedragsindicutoren voor het

plimenten over de «uctieve houding leiden tot
‘Zelfvertrouwen’, de ‘'Z', en koppelt dut uun de coynitieve
indicutor Trunsfergerichte toepussingsvrugen (12). Assertiviteit,
reflectie, kritische vragen (en dat binhen het kader van de
leeranalyse) leidt tot de gedrugsindicutor *Autonomie’, de
‘A’, welke koppelt met de Inzicht- en innovatie-indicator ().

Wij streven ernuar dat iedereen, met behulp van ons
OpenUp-platform, steeds makkelijker zijn/haar eigen virtuele
3D-wereld kan bouwen. Een wereld die yebruikt kun worden
om mensen in hun kracht te zetten, om hen inzicht te ver-
schuffen en te frainen maar ook voor vermudk, Deze werel-
den muken gebruik van specidle devices zouls de Microsoft
HoloLens of de Oculus Quest. Echter, ook door middel vun de
eigen iOS- of Android-smartphone (of tablet). De yebouwde
werelden moeten in principe device-onufhankelijk zijn.

De slag van kennisoverdracht haar de [T er om een oplossing
fe kunnen bouwen moet dus (zoveel moyelijk) overgeslagen
\worden. Continue plutformoptimalisatie bereikt men door
ervoor te zorgen dut juist door niet-IT'ers eenvoudiy
gebouwd kan wordenh met en aan het platform. Participatie
staat dus cenfraadl, uctief meedoen is het credo.

Maar hoe doen we dut? Hoe creéren we een omyeving
\waur zo eenvoudiy yebouwd kun worden? Door het moye-
lijk tfe mauken dut de yebruiker op een simpele wijze virtuele
3D-objecten in zijn wereld kan (venpladtsen of wijzigen. Via
de 3D-modelbibliotheken beschikt hij/zij over enorm veel
objecten. Bijvoorbeeld met behulp vun een legyodutubuse
\waarmee (binnen het platform) virtueel met elk (ooit ontwik-
keld) legoblok(je) gebouwd kanh worden. Daarnaust kan dit
met behulp vun bouwelementen die voortkomen uit de
nutuur, de cultuur en uit onze menselijke omyeving.

Vervolgens kan aan ieder 3D-model een bijhorende gedra-
giny meeyeyeven worden. Hoe reuyeert een object wun-
neer ernuur gekeken wordt dls het in de buurt komt van een
under object en het botst? De combinutie vun meerdere,
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eenvoudige gedruygsregels resulteert al guuw in complexe
yedruygssimulaties. Wat duarmee dllemaual gebouwd kan
worden, wordt enkel begrensd door ons menselijk voorstel-
lingsvermoyen.

Stelt u - dls voorbeeld vun een deryelijke toepussing - eens
de navolgende ‘heulthsectoroplossing” voor. Een putiént is
aan rolstoel gekluisterd of kan zijh bed niet verlaten. Zijn
omyeving verandert doordut de kamer langzaam volloopt
met zeewdter. Een schildpud komt binnenzwemmen en kijkt
de uunwezigen uun. Door bijvoorbeeld met de rolstoel rond
fe rijden komt een inferactie met de schildpad fot stand.
Hoe zul de schildpud duurop reugeren? Deze omyeving
kan door de putiénten worden uungepust en worden uitye-
breid. Een cusus welke in ontwikkeling is bij een grotere zory-
instelling.

Digitaal architectuurontwerp en scholing

Het is dus feitelijk basdle, digitale architectuur en dat kan
een rijke bron van ontwikkeling zijn voor onze kinderen en
ohze werknemers. Het oogmerk is dun ook deze technieken
in te guan zetten vanaf de busisschool. Dadr zou je iedere
leerling kunnen leren rekenen door hen objecten te luten tel-
len welke gebuseerd zijn op hun persoonlijke interesse. Voor
de een zijn dut puurden, voor de under muziek enh een
derde gudat voor gele ballen. Een physics engine maakt het
moyelijk om objecten natuurlijk te laten bewegen. Hierdoor
wordt het moyelijk om bijvoorbeeld eenh telopdrucht te
geven is, zodls: "Tel het uuntul gele bullen welke vun de tufel
rollen en die op de vloer stuiteren.”

Dit maakt dat het (digitaal) architectuur denken en het ont-
werpen (en zeker niet te vergyeten met betrekking tot de API)
een busisvaardigheid kan gaan worden, Denk eens uun de
betekenis van dit voor het digitaal architectuurontwerp!

Het OpenUp-platform ontwikkelt zich door voorgaunde adn-
fuk op een orygunische wijze. Reyelmutige evaludtie borgt
dut de ontwikkelingen op het goede pud blijven. Zijn we
duurmee voldoende voorbereid op hieuwe technholoyie die
eruun zitten te komen? Dut weet je nooit zeker, muar door
de uctiegerichte en regelmutige aunpak verbetert de archi-
tectuur en zijn wij dllen steeds beter voorbereid op de toe-
komst.

Als wij de resultaten analyseren, dan zijn wij ook tevreden ten
aanzien van het tfempo in de platformontwikkeling, de groei
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van onze medewerkers en de kwdliteit van de [T-oplossin-
gen. En dut toont zich bijvoorbeeld in oplossingen wauarbij
een warmtepompinstallatie door leerling-monteurs in elkaar
wordt gezet met de opdrucht deze te vullen met wauter om
vervolgens de installatie in te regelen.

Het is duarom dut wij ons herkennen in het initiatief van de
Digitdl Architecture Desigh Duy (DADD). Wij trachten binnen
ohs bedrijf uctief vorm te geven uan deze wijze van denken
en door stuge- en betuulde werkpluatsen een bijdrage te
leveren wun de scholing van medewerkers die wellicht
unders moeilijk fot een curriére kunnen komen.

Conclusie

De voorzichtige conclusie die wij frekken, is dat het digitule
architectuurontwerp - gekoppeld aan de juiste indicutoren -
een kunsrijke tfoekomst lijkt te zijn. Wij menen dl een uardiy
eind op die wey yevorderd te zjjn. Het inifiatief van het
Nederlands Architectuur Forum (NAF) om te komen tot een
Digital Architecture Design Day (DADD) sluit daarbij goed
aun,

Natuurlijk is geen enkele werkwijze of procedure het enig
zdligmakende. Verleggen van de aundacht van de hooy-
wuardige IT-oplossing (misschien niet dltijd goed te beyrijpen
door de pussieve yebruiker/ontwerper) naudr het proces
waarbij een ieder uctief participeert, voelt intuitief wel goed
aan,

De ontwerper is in ohze optiek niet ulleen diegene die zich zo
noemt, maar juist elke dactieve puarticipunt die op een of
andere wijze een onftwerpersrol claimt en het lef heeft ervoor
te guan. Duarbij beperkt zich de ontwerpersrol zich niet
dlleen tot de [T-fechniek, muar heeft ook de ‘business’ een
belangrijke stem.

Het is niet dlleen het proces vun digituliseren, maar ook het
proces om te komen tot een digitudl bedrijffsmodel. Daarbij
vervult de manager en het munagementteam een initiator-
rol. De te ontwikkelen API's en de schaulbaarheid zijn funda-
menteel voor het bedrijfssucces. Sumenwerking met undere
vukgebieden dlsook het koppelen gun undere vaardighe-
den, zouls het eerdergenoemde onderwijs, maar ook
(wetenschupypelijk) onderzoek, vormen daarbij belungrike
randvoorwuarden. Wij zien in deze aunpak een goede toe-
komst vorm geygeven worden.
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Dit artikel beschrijft de ontwikkelingen die hebben pladatsgevonden in de laatste 20
jaar rondom het beyrip ‘security-architectuur’. De voorloper van het PvIB, het GvIB,
heeft in 2005 en 2006 twee expertbrieven geschreven over securityprincipes (1) en
security-architectuur (2). Destijds werd ervan uitgeguan dat security een integradl
ohderwerp zou worden van architectuur en duat het onderwerp security een
infegradl onderdeel zou worden vun het opleidingsprogramma van architecten.

Nu, bijna 15 jaar |ater, zien we dat dit "helads’” hog niet het gevdl is.
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n 2005 en 2006 bestonden een beperkt auntal raam-
werken voor security-urchitectuur. De bekendste duur-
van zijn: SABSA (3), OSA (Open Security Architectuur)
(4) en security dls onderdeel in TOGAF (5). Laten we
eens kiken hoe de volgende onderdelen zich ontwikkeld
hebben door de jaren:

e drchitectuurraamwerken;

e securityprincipes;

e opdruchtgeversrol;

e security-architectuurraamwerk en -methoden;
e security-architect;

e inhoud vun de security-architectuur.

Architectuur raamwerken

TOGAF en DYA zijn de meest bekendste raamwerken voor
architectuur, toegepust in Nederland. TOGAF dls architec-
tuur benoemde destijds security uls onderdeel van de tech-
nische architectuur. DYA hoemt het een kwdliteitsuspect in
de urchitectuur, muar heeft het nhooit geudresseerd. Een
positieve ontwikkeling foonhde zich in 2011. Integratie van
SABSA in TOGAF (waarover later meer) werd dls een yezu-
menlijk inifiatief door de de Open Group enh het SABSA
Institute opyepukt en beschreven in een white puper (5)

ontwikkelingen rondom security in architectuur

vun de Opeh Group. In deze white puper werden de
SABSA-urtfifucts beschreven en uunhgeygeven wuar deze in
de ADM vun TOGAF een plek konden krijgen, zouls weeryge-
geven is in figuur 1.

Destijds yeloofden de security-architecten dut security - op
de SABSA-wijze - infegradl in de TOGAF 9.1 releuse opyeno-
menh zou worden in het TOGAF-raamwerk (en methode). Nu,
8 jaur luter, weten we dut dit hoy steeds niet het gevdl is.
Met undere woorden: security heeft noy steeds niet die
pladts in architectuurmethoden die we dls security commu-
nity wel hoodzakelijk achten. Dit is een ontwikkeling waar-
van ik helaus meer hud verwucht, dus dut is hoy yeen
goede ontwikkeling voor ons securityvaukgebied.

Securityprincipes

Securityprincipes bestaan dl heel lany. In de periode van de
expertbrieven werd hoofdzukelijk yekeken naur ‘Genherdl
accepted information security principles’ (GAISP) (6). Deze
principes waren herkenbaar voor darchitecten en toepus-
buaur voor urchitecturen. Wat deze principes misten, waren
goed onderbouwde rationules, gebuseerd op concerns en
daarbij natuurlijk ook de impact van het principe ‘wat moet
ervoor gebeuren’, weergeygeven in figuur 2. Zelfs hu komen
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Strategie,
stakeholders

we securityprincipes tegyen in architecturen
zonhder een gyoede onderbouwing wadarom
enh welke impuct het heeft om dit principe te|
implementeren.

Securityorganisaties zodls ISF, ISC2 en ISACA
hebben de haunden in elkaar geslugen en
hebben nugeducht over het onderwerp
securityprincipes. Zij hebben in 2010 een sef,
vun 12 securityprincipes (7) yeformuleerd die
herkenbuar en bespreekbuur zijn op hoyer
munugementhiveau. Hierbij zijn drie belany-
rijke aunduchtsyebieden yeformuleerd:
‘Bescherm de business’, ‘Ondersteun de
business’ en ‘Creéer een securityculfuur’ (zie|
figuur 3). Deze principes helpen bij het opstel
len van de businessyedreven securityprinci-
pes, hierbij wordt haar het verplichte “het moet vanwege
risico’s” ook dauudwerkelijk gekeken haar *hoe de business
ohdersteund wordt om haar doelstellingen te behalen’. Ook
bij deze principes moet wel gekeken worden welk probleem
ze hu oplossen. De impuct moet dlshoy zelf bepudld wor-
den. Al met ul een positieve ontwikkeling op het gebied van
securityprincipes.

Concerns

Principes

Standaarden,
regels, richtlijnen

Maatregelen

Opdrachtgeversrol

De opdruchtgever heeft ook voor security een
belangrijke rol in het definiéren van wat het wil
len het sturen op die ontwikkeling. In 1997, foen
ik mijn eerste security-architectuur ontwikkelde,
erd eenmuliy de volgende opdrucht yeye-
en: ontwikkel een (security)urchitectuur. De
architecten gingen daar destijds mee aan de
lag en ontwikkelde een security-aurchitectuur
anuit een uwunbiedersyeduchte. Hiermee
bedoel ik: de architecten formuleerden de
ecurity-architectuur en securitybouwstenen
adrvan zij dachten dat goed voor de organhi-
atie was. Hierbij werd voorbijgeguan aan de
businesscuse voor security, deze bestond
lguewoon niet. Securitybouwstenen zijn yemuukt
lom een moyelijk probleem op te lossen, zonder
dat er uun de opdruchtgever daudwerkelik werd gevraugd
wadr hij/zij nu wakker van lag. Momenteel wordt de security-
architectuur veel meer ontwikkeld om invulling te yeven aun
de concerns vun de opdruchtgever(s). De opdrachtgever
heeft zijn rol gepukt en de orgunisutie wordt daudwerkelijk uit-
ygeduugd vaunweyge de securityrisico’s die aunwezig zijn. Dit is
vunuit security dus een gyoede positieve ontwikkeling.

A1l Focus on the business

A2 Deliver quality and value to stakeholders

A3 Comply with relevant legal and regulatory requirements

A4 Provide timely and accurate information on security performance
A5 Evaluate current and future information threats

A6 Promote continuous improvement in information security

B1 Adopt a risk-based approach

B2 Protect classified information

B3 Concentrate on critical business applications

B4 Develop systems securely

C1 Act in a professional and ethical manner

C2 Foster a security-positive culture
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Security architectuur raamwerk
Architectuurraamwerken voor security bestaan ook dl ruim
20 jaur, De meest belungrijkste hiervan zijn SABSA en OSA op
internutionuudl hiveuu en PviB-putronen op lokadl hiveau
(Nederland). Bij SABSA wordt ervan uit een risicogedreven
aunpak (vanuit de business) aungeyeven wat belangrijk is.
Dit wordt vervolgens doorvertuuld nadr governunce-uspec-
ten, securityprocessen en securityservices die ygereuliseerd
moeten worden. SABSA is een ‘zwure’ methode voor de
onhtwikkeling van een securityarchitectuur. Het wordt in de
markt dls complex gezien. Misschien is de belangrijkste
reden wel dut de architect worstelt om te bepulen welke
ohderdelen hu belungrijk zijn en dut een volledige SABSA life
cycle te complex en een iterutie teveel is. Dit is vergelijkbaar
met ITIL. De eerste [TIL-implementaties pukte gelijk alle ICT-
beheerprocessen op terwijl de bedoeling wus om het toe te
shijden op de orgunisutie. Het zou denk ik wenselijk zijn dat
SABSA een lightversie ontwikkelt die foegunkelijker en sheller
toepusbuar is.

OSA is op zich geeh security-architectuur, maur een verzu-
meling van patronen (putterns). Een putroon is een gene-
rieke oplossing die bewezen geimplementeerd s,

ontwikkelingen rondom security in architectuur

gebuseerd op een bekend securityprobleem. Als (security)
architect heb je dus yuidunce hoe je oplossingen kunt bou-
wen, waarbij hoy wel steeds yeldt: welk probleem los je hu
op? OSA is weergeyeven in figuur 4.

De PvIB-securityputronen (8) zijn ontwikkeld in de periode
2011-2013 door eenh groep security-architecten. Hierbij is ook
- op busis vun ervaring en bewezen toepussingsyebied -
een set vun putronen opyesteld. Deze putronen hebben
zelfs een plek yekregyen in de ‘Operutionele hundreiking’
(BIR-OH) vun de BIR: Buseline Informutiebeveiliging
Rijksdienst (9). Deze putronen hebben noy steeds bestuuns-
recht, muar behoeven wel uunpussingen om de hieuwste
technische ontwikkelingen beter te ondersteunen. Zelf heb
ik twee juar uun de PvIB-putronen meeyewerkt en het
wordt tijd dut er een hieuw yenerdtie opstaat om het PviB-
werk te updaten. Omdut raamwerken dls SABSA ery zwaur
zijn, zie je steeds meer de ontwikkeling van security-architec-
furen op busis van eigen ‘ervaringsmethoden’ ontstaan.
Hierbij wordt cherry picking geduan uit methoden dls
SABSA, OSA en PvIB-putronen. Al met dl is dit deel voor het
vukgebied noy hiet voldoende uitgewerkt in eenvoudiy
toepusbure modellen, dus work to be done.
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Security-architect

Bij het opstellen vaun de expertbrief ‘Security principes’ in
2005 kwum de discussie boven fufel: is een security-archi-
fect een noodzukelijke functie? In de expertyroep werd
destijds gezeyd: de security-architect dls functie bestaut
noy 5 juur, in die periode zullen de urchitecten in opleidiny
het onderwerp security infegradl meenemen vanuit een
business yeduchte (risicomunagement en compliuncy-
eisen). Nu, bijna 15 juur luter, is dit noy steeds hiet het geval,
Opleidingen voor warchitectuur benoemen security wel,
maar werken het veel te beperkt uit. Vanuit het vakgebied
architectuur is nu ook onderkend dut de security-urchitect
een bijzondere functie is met bestauansrecht. In het onderwijs
komt het langzamerhand op de ugendu, zowel op hbo- dls
wo-hiveau (10)(11). Zelf vervul ik de rol vun security-architect
dl 20 juur en doceer duar ook dl ruim 7 juar in. Het grootste
risico is nu wel dut security hoy steeds uls een losstuund
onhderdeel gyezien wordt vun de darchitectuur en hoy geen
integraal onderdeel wordt. De vacutures voor security-
architect in Nederlund zijn met de bestaunde architecten
niet te vullen. Het is voor een security-architect een yoede
functie met voldoende uitdugingen voor de aankomende
jaren.

38 | ib

Security-architectuurinhoud

De inhoud van de security-architectuur is aanzienlijk veran-
derd. In de periode 2000-2010 bevutte de security-architec-
fuur, met nhume securityfuncties, voordl technische
georiénteerde elementen (Met de ondersteunende proces-
sen zouls weergeygeven is in figuur 5). Hierbij worden securi-
fyfuncties en de daur uitvloeiende muatregelen getroffen
op busis van slecht de BIV-clussificatie. Hierbij wordt niet
expliciet yekeken nuar de risico’s en de omyeving wadrin
de geyevens zich bevinden.

In de hedenduugse security-urchitectuur zie je onderdelen
zitten in de contextuele en conceptuele luuy die door-
guans niet van de architect zijn. Wet- en regelgeving is een
geyeven, input komt vanuit legal (juridische zaken) en com-
pliunce is voor de architect. Een cyberdreigingsbeeld is
input vanuit de business met de CISO, het informutiebeveili-
yingsbeleid is input vanuit de CISO. De bedrijffsdoelstellingen
zijn input vanuit de business, die verankerd moeten worden
in de ‘Enterprise Architectuur’ (en daarmee input worden
van de security-architectuur). De securityfuncties die weer-
geyeven zijjn in figuur 5 zien we nhu wel terugkomen in de
moderne architectuur, verticadl gepositioneerd over de
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Figuur 6: Inhoud security-urchitectuur.

BIT-lugen heen. In de periode 2000-2010 werdeh security- | response en recoverymadtregelen. Deze funhcties en pro-
functies vormyeyeven met een preventief karakter.  cessen zijn uityewerkt in het NIST CSF: Cyber Security frume-
Inmiddels weten we wel beter, we kuhhen niet dlles beveili- = work (12), waarvan figuur 7 een interpretatie van de
genh en daurom zien we steeds meer securityfuncties ont-  verschillende securityfuncties geeft.

sfaan met preventieve madtregelen, ook de detectieve,

Functions

Asset management
IDENTIFY

Governance of Risk

Identity
PROTECT

Continuous monitoring

RESPOND

RECOVER

Figuur 7 — NIST CSF.
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Security krijgt een duidelijke pladts in architectuur dls het
ook yemodelleerd kun worden. Architecten gebruiken
doorguans een tool wuurmee bijvoorbeeld in Archimute
gemodelleerd kan worden. Door hu ook security en risico’s
te modelleren wordt het onderwerp security ook yeborgd
over dlle architectuurlugen heen. Een voorbeeld van het
modelleren hiervan is weergegeven in figuur 8.

Conclusies

In de periode vun 15 juar is er al best het hodige gebeurd
om security een pluuts te geven in urchitectuur. Echter, de
infegrule benudering vun security dls onderdeel vun de
enterprise urchitectuur is hoy zeker yeen yemeenygoed. De
rol van de security-architect wordt steeds belangrijker.
Security dls onderwerp in architectuurcolleges heeft zijn
intfrede yeduan. Het zou Mooi zijn dls de Open Group weer
effort steekt in de integrutie van security in TOGAF. Misschien
wus de integrutie whitepuper TOGAF en SABSA fe ygroot en
complex, de behoefte bestaut er hoy steeds. Alles bij elkaar
opyesteld over de verschillende besproken uspecten denk
ik dut we wel goede stuppen yemuukt hebben, muar we
zijn er noy zeker niet zijn.

ontwikkelingen rondom security in architectuur

Implementation of control measure
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boekreview

‘Hundboek voor omyung met spionnen, boeven, hackers en digibeten.” Met deze

ondertitel wordt mijn aunducht direct getrokken. Je wupenen tegen een deryelijk

brede en verschillende ygroep is hiet dlleen hoodzuuk, mudr ook best complex.

Mensen zijn immers je zwakste schakel, maadr ook je sterkste.

en hieuw boek vun een bekende journdlist op het

gebied vaun onder undere informatiebeveiliging is

dltijd inferessant om nuder te bekijken. In dit boek

heeft Brenno de Winter zijn jurenlunge ervaring op
pupier gezet in een tekst die hiet dlleen zijn visie op het vak-
gebied bevat, maar ook lijsten met tips voor de lezer. Het
boek is geschreven in zeer toegunkelijke tekst - bijnu spreek-
tadl op sommige momenten. Hierdoor is het dlsof de auteur
nuust je staat om je tips in het oor te fluisteren of te schreeu-
wen. Busishygiéne is immers een hoodzudk, geen fip.

Nu weet iedereen die mij kent dut ik dol ben op praktische
‘liistjes” en overzichten. In dit boek zijn deze ery gyoed op hun
plaudts, De lijsten en overzichten worden ullen goed toeyelicht
en beschreven, wudrdoor een mooi overzicht ontstaut voor
een ieder die ofwel sturt in het vakgebied en zoekt haar foe-
gankelijke ingangen en uitgyangspunten in de informatiebe-
veiliging - ofwel de ICT-professionul in een aunverwunt
vukyebied die de uityunyg niet meer ziet in de IBjungle.
Brenno de Winter behudlt mijns inziens met een positieve blik
op informatiebeveiliging in dit boek zijn doel om de lezer met
praktische tools te luten overleven in de digitdle jungle. Als kri-
tische informuatiebeveiliger heb ik hatuurlijk ook wat aanvullin-
gen. [k heem u yruuy even mee.

Brenno de Winter sturt met een interessunte anulogie haar het
dierenrijk, waarbij hij de vergelijking madkt tussen informatie-
beveiliging en beveiliging zouls kuddes dieren dat doen in het
leven in de jungle. leder lid van de groep heeft huar eigen rol
en taak. Dit vormt een pleidooi voor meer sumenwerking en
openheid om gezumenlijk de uitdugingen vun spionnen, boe-
ven en (kwaudwillende) hackers het hoofd te bieden. Hoewel
ik het helemudl eens ben met de boodschup, denk ik toch
dut in werkelijkheid een complicerende factor is dutf informa-
tie dls zoduhiy een concurrentievoordeel oplevert voor de
orgunisutie die beveiliging beter op orde heeft. Wordt jouw
concurrent gehackt, dun kun je duar ook voordeel van heb-
ben. Hier ligt mijns inziens ook een rol voor de overheid, om
sumenwerking te stimuleren en deshoods anoniem voorbeel-

den fe delen (inclusief fegenmautregelen). Het boek gaat
echt van start vanaf hoofdstuk 2, wuar de vruuy ‘wat bevei-
ligen we eigenlijk?’ centrudl stuat, Hierbij wordf aangeno-
men dut het duidelijk is wat “informatie” eigenlijk is. Voor veel
orgunisaties zal dut echter een moeilijke vraay zijn om te
beuntwoorden, waarbij een zekere mate van inzicht in de
informatiestromen vun de orgunisutie nodiy is. Vervolgens is
het belaungrijk om fe weten welke informatie op welk
moment in het proces belangrijker is dun de andere infor-
matie. Natuurlik wordt de ferm ‘kroonjuwelen’ hiervoor
gebruikt, maar ik kan mij zo voorstellen dut de opbouw van
het hoofdstuk wat verwarrend kan zijn voor personen die
niet zo thuis zijn in het vakyebied.

Het boek guut verder met doodzonden in informatiebevei-
liging, een ery leuk beschreven manier om de top vijf van
mauatregelen die vallen onder de nhoemer ‘busishyygiéne’
vust te leyyen. leder hoofdstuk had een boek op zich kun-
nen zijn, maar Brenno de Winter slaagt er goed in om de
basis sumen te vatten met aansprekende voorbeelden en
fips. Dit geldt eigenlijk ook voor de vervolghoofdstukken,
waarbij onder andere risicomunugement, privacy, madtre-
gelen (en voordl manieren om het thema beheersbuar te
houden) naar voren komen.

Tot slot wil ik hoy toevoeygen dut ik de uitduging (die Brenno
de Winfer uanguut met het schrijven van dit boek) ery
bewonderenswaardig vind. Gu er maar aanstaan: ons hele
vukyebied op een eenvoudige munier uitleggen aun een
breed publiek zonder het vakygebied te deyruderen. Ik vind
dut hij hier goed in slaagt, met dls aantekening dat de busis
helder maar summier, met her en der de hoodzukelijke ter-
minoloyie, beschreven is. Ook de voorbeelden zijn geschre-
ven voor mensen wadrvan verondersteld wordt dat zij wel
iets van ICT en informatiemunagement afweten of hierin
minstens geinteresseerd zijn. Niet alleen voor de starter of zij-
instromer is dit boek interessunt, ook de meer ervaren infor-
matiebeveiligingsprofessional vindt fijne lijsties voor zijn
busishygiéne.
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In oktober 2017 ontdekte het UpGuurd Cyber Risk Teum (1) dut er minstens vier
AWS S3-buckets van Accenture gyeheel publiekelijk toegunkelijk waren. Het meest

schokkende van dit verhadl was dat de buckets belangrijke bedrijfsinformatie en

klauntinformuatie bevutten. Deze informatie kan in de verkeerde handeh een

potentieel incident met een giguntische impact veroorzaken: imugoproblemen,

schudeclaims, privacyschendingen. UpGuaurd handelde de ontdekking netjes uf

Met een responsible disclosure-procedure, voordut ze publiek gingen met dit

nieuws. Accenture kreey de kuns dit voor publicdtie te repureren. Bij de ontdek-

king wus het hiet te zegyyen wie deze buckets nogy meer hudden ontdekt en of ze

kwaude bedoelingen hadden. Nu, twee juur ldter, kunnen we zeyyen dut het erop

lijkt dut dit niet het geval was.

3-buckets zijn een typische IT-dienst van Amazon in
het cloudtijdperk. De voordelen: je huurt yrote
brokken opsluy in de cloud voor een luuy bedruy
per muand, krijgt direct foegunyg en je betaalt
dlleen voor wut je gebruikt, In de context vaun ugyile werken
is dit een pracht product. S3-buckets hebben echter een
probleem: ze zijn hiet secure by default (2). Als je ugile werkt
en je yebruikt S3-buckets in je softwureoplossing, dun heb je
een uuntdl configuratietuken uit te voeren en een aantadl
securitydiensten op te zetten, zouls het opnemen vun de
buckets in je toegunysbeveiliging en je monitoring. Dit zijn
dllemudadl fuken die doorgudns uitgevoerd worden hadat in
de sprinfdemo gyetoond is dat de S3-bucket werkt. De busi-
ness stukeholders lijken niet yeinteresseerd om een of twee
sprintdemo’s luter te zien dut het ook veilig is, wut leidt tot
het wegvdllen van de druk bij de ontwikkelaars om die
beveiliging uf te maken.

Dit incident staat niet op zichzelf. Er zijn de ladtste jaren tien-
tallen AWS S3-buckets gemeld door onderzoekers. Door dit
soort incidenten hoor ik regelmatig dat de security bij agile
werken wel moeilijk zal zijn. Agile werken krijgt zo het imago
dat het voor vrijbuiters is, zonder discipline, planning en
documentutie. Zo boekt de business snel resultuten, zonder
beperkt te worden door vervelende securitymunugers die
laustige muautregelen verplichten. In de praktijk werkt agile
security niet zo. Ayile werken is een buluns zoeken tussen
stabiliteit en flexibiliteit. Vergelik dit met de buluns die we
zoeken in security: de buluns tussen Mautregelen en risico-

acceptutie. Agile werken guat over overzichtelijk wijzigin-
gen kunnen aanbrengen, de oplossing laten ontstuan:
‘emerging’ is het sleutelwoord, flexibiliteit willen we houden
en verspiling willen we fegengaan. Dit sluit niet uit dat de
oplossing wel deyelijk veiliy is. Veel security kun ingebracht
worden met de instrumenten die ayile werken al gebruikt.

In dit arfikel heem ik aun dat de lezer bekend is met de
opzet vun uyile werken. Ik gebruik scrumtermen in de tekst,
muar dut houdt hiet in dut de uunbevelingen hiet te
betrekken zijn op dndere Mmunieren van agile werken.
Verder is er bewust yeen focus op personen die een
bepudlde functie hebben, maar wordt er meer gesproken
over de invulling vun rollen gyesproken, zonder deze per se
aun een functie te verbinden.

Om te zien hoe ugile security kan werken, moeten we kijken
nuadr de inbedding van architectuur in agile werken. Hierbij
put ik uit mijn eigen ervaring. Binnen agile werken vul je de
architectuur in door een omgeving op te zetten wadarin
complexe ontwerpbeslissingen nhoy steeds flexibel yeno-
men kuhhen worden, muar wel goed yeinformeerd.
Waarbij de richfing die we opyuan duidelijk is en er vol-
doende inzicht is wat het volgende resultaat is waar we
aun werken. Ontwikkelaars werken gefocust met de infor-
matie die ze hebben. Omduat de prioriteit van hieuwe func-
fiondliteit de focus op security kan verdringen, moeten we
zoryen dut security voldoende in de focus vun de ontwik-
kelaurs blijft.
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Richting

Het eerste fundumentele architectuurelementen zijn princi-
pes en stunduurden. Deze yeven ons de nodige richting.
Bijvoorbeeld het principe om in een infernetbankierenappli-
cutie wel of geen token te gebruiken voor autorisatie. En de
standuaurd die daarbij hoort is dun dat het token bijvoor-
beeld een Gemualto-puslezer of een Vusco-scunner moet
zijn. Een principe kan zijn om single sign-on te gebruiken voor
dlle webupplicuties en de bijpoehorende stundaurd om dut te
doen kun verplichten dat met SAML of OpenID Connect
security tokens te doen.

Deze principes en standadrden geven richting bij ontwerpbe-
slissingen; op korte termijn via designs en deliverables en op
lange termijn via technical debt en rework. Zo wordenh de
ayile user stories uityewerkt die hodiy zijh en voor zover dut
nodig is.

Inzicht

Richting is prima dls er maar een handjevol dgile feums zijn, op
dezelfde locutie of in ieder gevul in regelmutige connectie met
elkaar. Die teuams kunneh primu elkuars ontwerpbeslissingen
volgen en bepulen wuar onderlinge afhunkelijkheden optre-
den. Afhankelijikheden kunnen tijdsvolgordelik zijn: je wilt een
service ontwikkelen voordut de clients deze uanroepen. Of uls
dit niet moyelijk is, wil je zinvolle interface stubs ontwikkelen. Ze
kunnen ook inhoudelijk zijn. Het kan zijn dat een ontwerpbeslis-
sing in een feum de ontwerpbeslissihngen van dndere feums
beinvioedt. Als je hoyg niet hebt gehoord welke uttributen
opvraugbuar zjjn uit een security foken, kun je op busis hiervan
noy yeen concrete ontwerpbeslissingen vustlegyen.

Hoe meer feums er zijn en hoe meer locuties er zijn, hoe harder
het nhodig is afhankelijkheden vast te leggen in documentdtie.
En deze documentutie vormt in feite een onderdeel van de
dagile architectuur.

In een grotere orgunisatie kun je agile feums geen vrijbrief
geven om dlles wut ze uun functionuliteit nodiy hebben zelf
aan te pukken en uit te werken. Dit zou fe veel actieve kennis
vergen van de ontwikkelaars, wat weer wegheemt van de
focus die ze moeten hebben. Architectuur erkent dbstracte
lagen die gevuld moeten worden met functiondliteit die weer
ygebruikt kun worden door bovenliggende lagen. De upplicu-
fieve lugen kun je grofwey indelen in drie lagen:

o feutures (primuire functies - in teums - evenwichtiy);

o support (hulpfuncties - in teums en tussen teums - heeft frans-
parantie hodiy);
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e plumbinyg (onzichtbare infru - in teuams, tussen teums met
beyrip vun overzicht en smenhuny).

Deze indeling in lagen help inzicht fe krijgen. Ze kunnen hun
eigen principes en standaarden toegewezen krijgen.

Architectuuractiviteiten

Architectuur maukt dus de richting duidelijk en verschuft de
nodige inzichten over teums heen. Dit komt voort uit verschil-
lende uctiviteiten die uityevoerd worden:

o Anticiperen op ontwerpbeslissingen door de juiste principes en
standaarden klaar te hebben.

e Toepussen vun deze principes en stundudurden op de buck-
logs door het documenteren van ontwerpbeslissingen. Deze kun-
nen in lijin zijn met principes en stundudrden, maar kunnen ook
daarvan ufwiken om praktische redenen. De onderliggende
geduchte is: geen BDUF (Big Design Up-Front), maar emergent
design.

¢ Aunpussen van de bucklog door de gevolgen van ontwerpbeslis-
singen die niet in lijn zijn met de principes en stunduarden. Zo blijft
bekend welk werk nu feitelijk vooruityeschoven is, zodut het |ater
een keer opyepukt kun worden uls dut nodig is. Dit houdt de kwu-
liteit op peil.

Als een upplicutie bijvoorbeeld in het beyin niet onder een single
sigh-on dienst wordt yehungen, moet dut uls een user story op de
bucklog blijven staan, met een prioriteit die gerelateerd is uun het
risico dls dit niet gebeurt. Als een upplicutie initieel yeen volledige
security event logyging implementeert, kun dut bij yebrek aaun user
story op de buckloy luter in productie leiden tot extru problemen bij
een diugnose stellen ha een hackpoying.

Security-inbreng

Hoe pust security in dit geheel van agile werken met architectuur?
Allereerst zijn er in het operdtionele lundschap securitydiensten
nodiy, zouls encryptie, toegunysbeveiliging en monhitoring en dien-
sten die de beveiliging ondersteunen, zodls incidentmanaugement,
cerfificaatbeheer en sleutelbeheer. Deze moeten functioneel ont-
wikkeld en geimplementeerd worden.

De rest van de security is onderdeel van de plumbing, de onzicht-
bare infru die het gewoon goed en veilig moet doen wanneer
nodig. Kwdliteitstechnisch zijn dit de hon-functionul requirements,
de '‘NFR’s. Voor softwareontwikkeling zjn de NFR-onderwerpen
ygedocumenteerd in de ISO/IEC 25010-stunduard. Dit wus voor-
heen de ISO 9126. Primuir valt security in deze stundaard onder
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Vet de NFR's moeten we

anders omgaan

‘relidbility” (beschikbuarheid) en ‘security” (vertrouwelijkheid en
integriteit), maar secundair dragen de meeste andere cutego-
rieén ook wel iets bij aun infegriteit of beschikbuarheid.

Deze twee vormen van security moeten dus op de juiste
munier aandacht krijgen binnen het agile werken:

1. User Stories

De securityfunctionudliteit wordt gewoon in user stories
beschreven, het zouls undere functionadliteit. Dit is "business
as usudl” voor dgile werkers, dus daar ga ik weinig extra
woorden duun vuil muken. Heel veel uunducht wordt
besteed om dutgyene wut goed moet gaun, goed te luten
guaun,

Een groot gevaar hierbij is dut we ook ih de gaten moeten
houden dat we beschrijven wat fout zou kunneh gaan, om
te zorgen dut dut niet fout gaat, Hier guat het over iets wat
je in ugile-documentutie niet fegenkomt en dauarom ook
geen stundaurd haam hebben: de red light scenarios, de
error cuses, de ubuse stories, de hacking stories. Kortom, dlles
wdat in productie df kun leiden van een goede uitkomst.
Deze stories beschrijven helpt. Soms zijn dit gekunstelde user
stories: 'Als de verantwoordelijke business eigenaar wil ik dut
hackers niet wauchtwoorden kunnen blijven uitproberen,
zodut ze op deze munier hiet het systeem binhen kunnen
dringen.'

Er is hier een unti-puttern moyelik, een user story uls de
volgyende werkt niet: "Als de veruntwoordelijke business
eigenaar wil ik dat er geen OWASP top 10 kritieke risico’s
voorkomen in de dpplicatie.” Als user story zit hier hooguit
een ussessment aun wat je kunt uitvoeren, maar dut ver-
loopt meteen nu uitvoering. En dun vind je wellicht een hele-
boel werk, wat dun weer tot extra user stories leidt. lets dut
zeker niet leidt tot tevreden opdruchtyevers. Om dit fe voor-
komen hebben we de NFR-kant van security hodig.

2. Definition of done
Met de NFR's moeten we unhders omgaan, Die kunnen we in
twee cuteyorieén indelen:

De eerste cuteyorie wordt gevormd door die NFRs die ufge-
leid zijn van securityprincipes en stunduarden die bijna dltijd
van foepussing zijn: worden er op de juiste momenten auto-
risutiebeslissingen gevraagd? Worden de belangrike
momenten gelogd? Die kunneh een pladts krijgen in de
‘definition of done’. Tien juar geleden zou de definition of
donhe de uunbeveling “hus the security audit been signed
off” zijn.

Dat is ook een unti-puttern, dlsof we elke deliverable kunh-
nen laten inspecteren en testen door de securit-experts.
Reken erop dat in de gemiddelde orgunisutie een security-
expert dit voor ongeveer honderd ontwikkeluaurs zal moeten
doen. Een ho-go dus.

Een self-audit op busis van de definition of done is veel orak-
fischer, waarbij de code reviewer noyg een kritisch ooy mee
kan laten lopen. Dit vergt wel de discipline om code reviews
serieus te doen. Alle kwdliteitsuspecten zullen hier baut bij
hebben, niet dlleen security. Een puntje van aandacht dus
voor de organisutie die agile werkt,

De aundere cutegorie bevat NFR's - die lang hiet dilfijd van toe-
pussing zijn op iedere user story. Ik heb daar een checklist voor
en verklaar bij het ready maken van de user stories welke
securityprincipes relevant waren en welke stunduarden toe-
ygepust kunnen worden. ‘Geen’ is zelden een ucceptubel
antwoord, er is dltijd wel iets van security ferug te vinden in
een functie. En laat de code reviewer dut auchteraf meerevie-
wen. Deze code review staat ook in de definition of done. En
vergeet het belung van autfomatisch testen niet, zodut waut
werkt blijft werken en waut niet hoort te werken ook hiet werkt.

Securityprincipes en -standaarden

Securityprincipes zijh eigenliik wonderwel stabiel gebleven
door de juren heen. Goed beleid heeft muar een per een
auntal jaren aanpussing hodig. En die aunpussingen vallen
vauk hoy best wel mee ook. Als je de BS7799 huust de huidige
ISO/IEC 27001- en 27002-normen legt, dun kun je veel structuur
en belunygrike elementen in beide documenten herkennen.
Er zijn verschillen, maar niet drastisch. Er is maar een beleidson-
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derwerp bijgekomen, dat was eind tachtiger jaren voor
bescherming tegen mulware. Houd principes techniek-onaf-
hankelijk en dlgemeen. Documenteer ze kort en bondig en
maak ze gemukkelijk vindbaar,

Een ander verhadl is het met securitystandaarden. Deze zijn
wel afhankelijk van de tfechniek en bewegen duarom mee
met het hoge fempo wuadrin sommige techniek veranderd.
Een stunduard die regelt welke encryptie toegepust moet
of muy worden kan dl heel snel door hieuwe ontdekkingen
in de cryptologie achterhaald worden. Protocollen die
encryptie yebruiken, kunnen duurdoor ook uungejpust
moeten worden.

TLS is hier een mooi voorbeeld van. Niet dlleen de versie van
TLS (1.0, 1.1, 1.2, 1.3) is belunyrijk, ook welke cryptogrufische
dlgoritmen en sleutellengtes uangeboden worden in de
opzet vun een verbinding en de volgorde wuurin die uun-
geboden worden is belungriik.

Loop ulle stunduurden dus frequenter hu dun de securityp-
rincipes. Juarlijks is een goed idee, soms sheller, dls reactie
Oop hieuwe dunvulsmethoden die bekend worden. Houd
duarom het securitynieuws bij. Als een stundaard aunge-
pust moet worden, houd er dan rekening mee dat dit werk
op de bucklog met zich meebrengt. Er zaul moeten worden
uitgezocht welke functiondliteit en/of configuratie eventu-
eel uunygepust moet worden, wut ook weer voor meer user
stories op de buckloy zoryt.

In het geval dat de inferface haar securitydiensten aange-
pust moet worden, wordt het hoy meer werk, wunt dun
moeten dlle yebruikers van de service ook hun aunroepen
wijzigen. Bij yoed ontworpen services zal dit hiet vauk het
gevdl zijn, maar het is moyelijk.

Security-activiteiten

De security-uctiviteiten die hier genoemd worden, zullen
grotendeels uityevoerd worden door feumleden van dgile
tfeaums, eventueel bijgestaun door een securitymanager of -
specidlist,

e Het foepussen vun securityprincipes en security-
standuaurden.

e Het vdlideren van relevante securityontwerpen. Laat
belangrike elementen van de security valideren door een
securityspecidlist. Securityfuncties horen ook met automati-
sche festen gevdlideerd fe worden, zodat er continu de
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Agile werken,
architectuur en
security kunnen

heel goed
samengaan

zekerheid is dut ze goed blijven werken. Sowieso zullen secu-
rity professiondls de securityprincipes en stunduarden bij-
houden, in sumenwerking met de ontwikkelaars.

Het kan bij de besten fout gaan: in 2019 repareerde Apple
met iOS 12.3 een moyelijkheid om upparaten te jailbreaken.
De kwetsbuaurheid werd echter geherinfroduceerd met iOS
12.4, wat tot een hoodrepurdatie leidde, iOS 12.4.1, om de
kwetsbuarheid nhogmudls te repareren. Kennelijk is het
releusetraject bij Apple nu zo lung geworden dut reparaties
puardllel in verschillende subversies moeten worden aunyge-
bracht. Automuatisch testen had dit waarschijnlijk eerder aan
het licht gebracht.

e Houd je fechnicul debt bij op de product buckloy. Dit is
de technicul debt die voortkomt uit ontwerpbeslissingen om
df fe wijken van de security principes of standaarden, of uit
principes of stundudarden die uangepust zijn;

e Stel de juiste prioriteiten vust van de user stories op de
buckloy. Doe dit uls hodiy in overleg met een securityspeci-
dlist om de juiste impuct te kunnen bepulen. En werk vol-
gens deze prioriteiten.

Ayile werken, architectuur en security kunnen heel yoed
sumengaan, Als dit goed uitgevoerd wordt volgens de
werkwijze die in dit arfikel is beschreven, dat zal agile werken
veilige soffwareproducten opleveren met een goede docu-
mentatie van de ontwerpbeslissingen en de aunpussingen
die hoy geduan moeten worden.
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HET BESTUUR

IN BEELD

LODEWIEK JANSEN

Ik werk dls [T-auditor binhen de Rijksoverheid bij de
Auditdienst Rijk op het shijviak van techniek, bedrijfs-
processen en mensen. |k heb de muster
Business Informution Munhugement en

de postmaster [T-audit aan de

Erasmus Universiteit gedaan. |k

heb dltijd dl veel interesse in IT

gehud. In de udfgelopen

hegen jaar heb ik op dlle

depurtementen binnen

de Rijksoverheid, [T-audits

op het gebied van infor-

matiebeveiliging uitye-

voerd. Sinds eeh puur judr

houd ik me voordl beziy

met het uitvoeren van pen-

testen en technische IT-audit.

De omvunyg, complexiteit en

diversiteit van mijn werkzaam-

heden zorgeh voor een continue

uitdaging. Duarhaaust vind ik het

leuk om presentdties te geven over

hacking en security awdreness en om
deelnemers dat ook zelf te laten ervaren

of uit te voeren.

In 2010 kwam ik dls Youhy Professional in de
YP-commissie van het PvIB terecht. Voor mijj
waus het PvIB een kickstart in de wereld van infor-

mutiebeveiliging. Het organiseren voor Youhy Professiondls
blijft leuk om te doen en ondertussen hebben we veel ver-
schillende bedrijven bezocht en uiteenlopende uctiviteiten
georguniseerd: boksclinics, bezoek aan Schiphol eh een
hacksessie bij OWASP. Er is dus veel mogelijk voor onze
Youny Professionuls. Aunducht voor de Youny Professionals
blijft heel belangrijk voor onze vereniging en zorgt voor
nieuwe uunwus; zowel voor de verehiging dls voor het vak-
gebied. Ik heb zelf in de eerste jaren dankzij het PvIB shel en
veel kunnen leren over informdatiebeveiliging van vakgeno-

ten.
‘Het huiskamergevoel’ dat de PvIB-bijeenkomsten nu karak-
teriseert moeten we blijven koesteren om ook in de toe-
komst een ontmoetingsplek voor informatiebeveiligers te
zijn. Daarnaust mMuy het PvIB digitaal meer uitdragen welke
kennis er binnen de verehiging uanweziy is en welke leuke
activiteiten we organiseren voor leden. Ook kunhenh we
onze leden noy beter digitudl bedienen op het gebied van
in- en uitchecken bij evenementen en met een
uactueel, online overzicht van de behadlde
PE-punten. Dat wordt in de komenhde

maanden geredliseerd.
De cloud, virtudlisutie en contai-
nerisatie zijn ontwikkelingen in
het ons vakgebied die (foe-
komstige) uitdagingen vor-
men. [T-infrastructuur
wordt steeds meer een
code - en duurmee eeh
commodity. Als informa-
fiebeveiliger en [T-auditor
zdl je de oude purudig-
mu’s gedeeltelijk moeten
losluten of anders foepussen.
Tevens muken deze ontwikke-
lingen het hu Moyelijk om zelf
aun de slay te gaaun en een hele
infrastructuur op je luptop of in de
cloud te verkennen. Door het zelf fe
doen en te ervaren leer je het meest,
kun je de technieken betfer begrijpen en
zo de moyelijke risico’s beter doorgronden:
Kortom, genoey mooie ohderwerpen om:
onhs dls informatiebeveiligers de komende fijdin
vust te bijten.
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- Robert Metsemakers schrijft op persoonlijke titel en is als ervaren IT-auditor en informatiebeveiligingsexpert
beschikbuar voor security-advies en (dlgemene) schrijffopdrachten via robert.metsemakers@gmuail.com.

Drie loodgietersiessen
voor security

Securityprofessiondls lijken in hun werk op loodyieters. Ook zij moeten eenh goede

volgorde kiezen in het oplossen van problemen, bij minder leuke klussen toch

gemotiveerd blijven en steeds voorbeeldgedrag tonen aan hun omygeving.
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drie loodgieterslessen voor security

Securitymedewerkers moeten ook
roomser dan de paus' zijn

uter en ontlusting lopen dltijd naar het laay-
ste punt. Cybercrime en securityproblemen
ygebeuren ook meestdl op het punt met de
laagste bescherming. Vadk is de menhselijke
schukel de zwdakste in de keten en dus is awdrenessverho-
ging meestul een goed idee. De security muturity van een
afdeling is te meten op een wantul kwdliteitsuspecten.
Wanneer we security-uspecten AB,C.D en E meten en de
score is 3-4-4-4-5, dun udviseer ik de ‘A’ fe verhoygen vaun 3
nuar 4, Niet door hu dl te proberen om B+C+D te verhoyen
naar 5 (rekenkundiy gaat de fotadlscore dun omhooy),
maar aspect A’ blijff dun het zwuakste punt. Bijvoorbeeld
wdhheer ‘A’ de security awdreness bij medewerkers, mana-
gers en systeembeheerders is. Soms is de awdareness dl '5” en
moet het wuchtwoordbeheer worden verbeterd, omdut bij-
voorbeeld de pussword reset te gemukkelijk misbruikt kan
worden. Kijk haar je zwakste punt in security en verbeter dut
eerst,

Securitywerk is stressvol. Je reugeert op bewuste uunvallen
en onbewuste fouten (van jezelf of andere personen) en die
komen per definitie onverwacht. Vadk is security een hygié-
nefactor. Je kunt het nooit goed doen, dlleen fout. Je kunt
er de commerciéle wedstrijd niet mee winnen dis je het
goed doet, muar wel verliezen dls je het fout doet. Dun is
het goed je te redliseren dut uun het eind van de week (of
maand, dis u hiet Meer werkt Met papieren loonzukjes) er
een beloning tfeyenover staat, Of voor elk teamlid een
eigen ‘punnenkoek babi punguny’ bij een on-time-and-
specs ufgesloten project, zouls ik meemuaukte tijdens een
leuke ufdelingstraditie.

Een bijzondere situdtie van betdlen voor security is een
externe penetrutietest. Blucklbox (zonder enige informutie
over uw configuratie aun de tester en voor zeer weinig geld
in een korte periode) komt dan ter sprake. Dan kun je van

de externe leveruncier hiet veel meer verwuchten dun een
onhervaren pentester die net een yeuutomutiseerd scuntool
kan starten en het geyenereerde rupport duarna omzet
nuar PDF. Je betudlt dan een beperkt bedray voor de uit-
komst - 'In twee werkduygen kaun een ohervaren hucker met
een beperkt uuntdl tools en zonder voorinformatie nhiet bin-
nendringen in het onderzochte systeem.” Dut is iefs heel
anders dun dut ze zeyyen: 'De website, upp of upplicutie is
voldoende veilig.” Terwijl dat vaak de uitspradk is waarom
het niet-inhoudelijk Munugement een externe penetratie-
test verplicht stelt dls voorwuarde voor ‘live’ gaun,
Penetrutietesten is heygdtief testen: bij gevonden issues en
tekortkomingen kunh je wel auntonen dat een systeem
onveilig is, maar het ontbreken van bevindingen uit een
pentest zeyt niet dut het systeem voldoende beveiligd is.
Het zeyt dlleen dut de betreffende tester(s) in de beschik-
bure tijd en budget geen kwetsbuurheden konden vinden.
Een beperkte pentest is wel hoodzukelijk, maar niet vol-
doende, bedoel ik.

Nooit op je hugels bijten is logisch dls je werkt met poep in
en rond buizen. Securitymedewerkers moeten ook 'roomser
dun de paus' zijn. Zorgen dut hen zelf geen securitynarig-
heid overkomt, om geen afbreuk tfe doenh uan de orgaunisu-
tiebrede security awdreness-campugne vanuit de ufdeling
Security en huh geloofwaardigheid, professiondliteit en
marktwaarde te continueren. Bewaar je back-ups (1) apart
van de originele datadrager. Wees dlert op phishing en
denk aun het Turfschip van Breda(*) bij installeren van soft-
wdre uit ‘onduidelijke bron’. Niemund moet een gevonden
USB-stick met mogyelijk malware in de zakelijke laptop steken
- en zeker een ervaren security-expert niet!

(*) Lanhg ha het Paard van Troje smokkelde men in Bredu -

met vrijwel dezelfde list - soldaten de stad binheh om deze
te veroveren op de bezetters.
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Bl Acnhnter Hetr Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke reducties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hunh werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmaguzine@pyvib.nl.

Hackers

Hackers zijn steeds vaker op verschillende manieren in het hieuws. We kennen

bijvoorbeeld "hucktivisten’, huckers die informuatie stelen of versleutelen en hackers

die wijzigingen adunbrenygen in soft- en hardware om daar zelf beter van te

worden. Zo werd onlunygs bekend dat het Openbaar Ministerie onderzoek gaaut

doen nuur het hacken van rijtijds- en rijshelheidsmeters in vrachtwagens. De

dutalekken vliegenh ons om de oren. Duurhaust kenhen we steeds meer

hackersevenementen en ethische hackers - die door orgunisaties worden ingezet

om kwetsbuarheden te vinden. Wat zijn de gevaren en voordelen van hackers?

Fook Hwa Tan

Hackers zijn noodzakelijk in ohze maatschappij. We zien dat
steeds meer mensen in onze sumenleving dun hacking
doen. Zo heb je naust de digitale hackers ook productiviteit-
en dieet-hackers. Hackers zijn mensen die bestaaunde syste-
men kunhen omzeilen. Dat kan dus op elk gebied, maar
laten we het hier hebben over de hackers die computersys-
tfemen omzeilen. Waarom zijh deze eigenlijk hodig?

Steeds meer orgunisaties vallen onder regulering. Hierbij
wordt door een toezichthouder gevraagd om aantoonbadr
te muken dut er aun de dlgemene (en soms specifieke)
techhische beveiligingseisen wordt voldaan. Dit is dus puur
om anderen fe laten zien dat de regels zijn hageleefd. lets
wat meer voor de organisatie zelf plaatsvindt, is het zoeken
naar kwetsbaarheden binnenh de orgunisatie. Het is belany-
rijk om te weten waar je kwetsbaar bent, zodat je kunt
bepdulen wat je op busis van je risicobereidheid wilt gaan
doenh om je risico’s in fe perken.

De bovenstuande twee redenen kun je (dls je de resources
vrij kunt maken) intern laten uitvoeren. Het is ook can te
bevelen om periodiek eenh externe hacker te vragen om je
ussets te testen. Een frisse blik kan vadk tot hieuwe inzichten
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leiden. Inferne medewerkers kunnen ha een tijd blind wor-
den voor de eigen kwetsbaarheden. Huackers moeten
dugrom onhderdeel zijn van processen in organisaties om
informatiebeveiliging te kunnen borgen!

Maarten Hartsuijker

Terwijl ik dit schrijf zit mijn hoofd vol met Powershell en ben ik
de jaurlijkse lokule pentest voor één van mijh klunten aan
het uitvoeren. De beheerrechten op het hele netwerk kwa-
men bihhen een paar uur dl binnen bereik. Evendls de toe-
guny fot de netwerken van vele andere klahten van de
[T-leverancier. Maar bij een goede pentest is dat voor de
tester dllemadl bijzadk en slechts een middel om aanbeve-
lingen te illustreren en kracht bij fe zetten. Het zijn aanbeve-
lingen die kwetsbuarheden moeten verhelpen (die ook
kwaudwillende hackers écht misbruiken). Deze kwetsbuar-
heden blijven ook in veel ISO 27001-yecertificeerde omye-
vingeh massadl links liggen.

Ethische hackers zijn ohmisbaar bij het overbruggen van dit
gut tussen beveiligingsbeheersing (27001) en technische
veiligheid. Ze kijken op huh eigeh manier haar kwetsbadrhe-
den. Ze weten wat er makkelijk misbruikt kan worden en wat
voordl een theoretisch gevaar is. Ze zullen je orgunisutie
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Fook Hwa Tan Maarten Hartsuijker

over het ulyemeen niet shel overluden met beveiligings-
mautregelen die nuttig lijken, maar tfotadl niet beschermen
tegyen de ygrootste guten in je hetwerk. Heb je een leverun-
cier op bezoek die je de ‘latest und greutest’ securitysnufjes
komt aunbieden? Laut een hacker eens kritfisch meeden-
ken of dit product de orgunisutie écht veiliger maukt. Zo
levert een hacker meer geld op dun dut hij kost.

Sommige organisaties zijn terughoudend met het foelaten
van hackers in hun hetwerk. Wees gerust: die angst verdwijnt
meestal ha de eerste kennismaking. Al kan het wel zijh dat
deze wordt ingeruild voor een onbestendiy gevoel over dl
die leverunciersuccounts die in je netwerk aunweziy zjn.
Vauk met eenvoudige wuchtwoorden of wachtwoorden
die de leverancier bij dl zijn klanten gebruikt. Hoe zit het
eigenlijk met jouw leverunciers? Verfrouw je ze op hun
blauwe ISAE3402- of 27001-ogyen? Of stuur je uf en toe -
onder eigen reyie - een hucker op ze uf, zoddt je een onye-
filterd beeld van de beveiliging van een ufgenomen dienst
krijgt?

Nicole van Deursen

Binnen ohs vukyebied wordt veel gesproken over ethiek en
gedraygscodes voor huckers en voor uandere [T-specidlisten
met specifieke kennis en vuardigheden. Soms staun we
numelijk voor lustige keuzes. Stel dut we een kwetsbuarheid
vinden, waarschuwen we dan publiekelijk of wadrschuwen
we dlleen de leverancier, zodut die een oplossing kan publi-
ceren? Houden we ohs aan de wet (AVG) of delen we wel
informuatie over IP-adressen wadrvan we vermoedeh dat er
een securityvoorval speelt? Is versturen van een hep-phis-
hingmuil een huttiy insfrument om mensen iets te leren of is
het pesten? Is endpointmonitoring een middel om datdlek-
ken te voorkomen of is het surveillance?

In de medische wereld zijn ethische overweyingen ul een
verschijnsel sinds de fijd van Hippocrates. In moderne vor-
men vun de drtseneed worden ook beloftes opyenomen
dat er geen misbruik van de kennis zal worden gemaakt (bij-
voorbeeld tijdens oorlog of onder commerciéle druk). Ook
ziin er de ethische commissies die oordelen of bepudlde
onhderzoeken en behundelingen veruntwoord zijn. Voor ons
vukygebied bestuun er inmiddels ook dl diverse ethische
codes wuuronder die vunh de EC-council voor huckers (1),
voor ISACA-leden en yecertificeerden (2), voor (ISC)2-
gecertificeerden (3), en FIRST werkt aan een ethische code
voor security incident response teums (4). [T-ufdelingen kun-

Nicole van Deursen
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Patrick Dersjant
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nen nutuurlijk ook zelf een gedragscode opstellen die dls lei-
draud kun fungeren wunneer er yewerkt wordt met
bepudlde tools of waunneer toeguny tot gevoelige informu-
tie onvermijdelijk is voor support of testwerkzaamheden.

Ethische commissies, die zich buigen over beslissingen en
dilemmu’s zouls in de Mmedische sector, zijn binnen ons vak-
gebied echter zeldzaam. |k denk dut het handig kan zijn om
zo'n commissie uchter de hund hebben. Een ethische com-
missie zou kunnen adviseren in situaties waarin de wet, com-
merciéle doelstellingen, het welzijn van de medewerkers, en
de risico’s niet met elkaar in buluns zijn. Het kan ook een nut-
tig instrument zijn wunneer de CIO of de [T-directeur ook de
CISO is en er dus soms eeh ‘petftenprobleem’ ontstaat, Een
ethische commissie kun ook udviseren wunneer commerci-
éle druk fegenhoudt dut er securitymaatregelen worden
genomen (bijvoorbeeld preventief ethisch hucken of het
installeren van patches), omdat de business angst heeft
voor vertraging of verstoring van kritieke processen.

Patrick Dersjant

Dit blad besteedt dl een tijdje regyelmatig vaundacht het
gebruik vun pentesten en undere middelen om kwetsbuar-
heden te vinden in de ICT-middelen die door een orgunisu-
fie worden ingezet. Een hacker - een persoon die geniet van
de intellectuele uitduging om op een creutieve en onortho-
doxe muhier aun technische beperkingen te onfsnappen -
wordt dadrbij grauy “ethisch’ ingezet, zodat de kennis over
de kwetsbaurheid hiet wordt misbruikt maar juist ervoor om
dezelfde kwetsbuarheid te dichten. Vaker wel dan niet krijgt
zo'n ethisch hacker echter een opdrucht: beperk de pen-
test fot de bovehste drie ramen. Dat je ygewoon om het
gebouw heen kunt lopen om toegyunyg te verkrijgen, doet
niet ter zake. Je kunt prima met pentesten de veiligheid van
2-fuctor-authenticutie door middel van sms onderzoeken,
maar dls je niet stilstaat bij de procedure vun je felecom-
aunbieder om simkuarten te vervangen, krijlg je een ver-
keerd beeld vun je risico’s. Met undere woorden: huckers
zijn het meest waardevol dis je ze zo vrij mogyelijk laat in hun
opdracht!

Referenties

(1) https://www.eccouncil.ory/code-of-ethics/

(2) http://www.isucu.ory/certificution/code-of-professionul-
ethics/puyes/default.uspx

(3) https://www.isc2.org/Ethics#

(4) https://www.first,org/globul/sigs/ethics/
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COLUMN Berry

Berry eindelijk aan de Android?

Berry komt uit de tijd duat je - in ruil voor een kwartje - je telefoontje mocht plegen op eenh Mooi
bukelieten toestel. De jongeren onder ons zullen hu de wenkbrauwen fronzen, maar toch wus
dit vroeger heel hormudl. Je werd hiet voor gek verkluard dls je dit vroeyg uan je buurman.
Inmiddels zijn we 50 juur verder en is de bukelieten telefoon ulleen noy in het museum te vinden
en heeft iedereen zijn eigen telefoon. Een puaar jaar gelden was er hoy keuze in het
besturingssysteem, maaur dat is heluus ook hiet meer zo. We hebben hoy twee smaken en een
puar kruimeltjes van besturingssystemen (die meer gudygets yeworden zijn en in de markt niet
meer meespelen).

Nee, de murkt bestuut eigenlijk hoy maaur uit één besturingssysteem (die op 9 vun de 10
telefoons stuut) en dut is Android, het bedenksel van Google. Het undere type is de iPhone vun
Apple. Apple heeft een goed werkende telefoon op de markt gezet, muur heeft de omyeving
ery yesloten gehouden. Een bewuste keur van Apple, want het bedrijf wil dlleen maar apps
aunbieden die getest zijn, veilig zijnh en geen malware kunhhen bevatten. Bovendien zijh Apple-
telefoons veel duurder. Mensen die een felefoon hodig hebben, kijken op de markt en zien dut
de Android-toestellen veel aantrekkelijker geprijsd zijn.

Het zdl u niet verbuzen dut ik wel een (te) dure iPhone heb. Apple heeft controle over zowel
hardware dls soffware en kan shel bedreigingen weghemen door beveiligingsupdates. Google
is bijna niet in staat om voor dlle Merken en types toestellen beveiligingsupdates uit e brengen,
zodut sommige faubrikanten het ook zelf wel doen, of hiet natuurlijk. Daarbij willen de meeste
fabrikanten een eigen kleur geven aun hun Android-machines door soffware te muken die ze
onhderscheid vun undere Android-leveranciers. Tja, dut je dan niet de beveiligingsupdates van
Gooyle kunt instdlleren, is dun jummer. Sterker hoy, nu blijkt dut juist in die onderscheidende
soffware vauk mulware zit opyesloten die niet eens te verwijderen is. Wordt goedkoop duh toch
duurkoop?

In het kader van beveiliging durf ik ook wel te stellen dut een uankoop vun het merk iPhone een
beter dlterndtief is voor je nieuwe telefoon. Zijn er dun helemuul geen uppuraten die je zou
moeten kopeh en die onder Anhdroid werken? Jawel hoor, dls je een Android wilt aanschaffen,
kies dun voor de Pixel. Deze toestellen zijjn door Gooyle yemuaukt en kunnen dltiid de
beveiligingsupdutes (die wekelijks worden aungeboden) plaatsen. Dit is ook dltijd het idee
ygeweest vun Gooyle bij de ontwikkeling van Android. Als je overigens in de prijslijst kijkt, komen
ze dl uurdig in de buurt van de iPhone.

Cfeny
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