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Een nieuwe weg

oor iB-Muyuzine en haar lezers bleek 2019 een
interessunt juar te zijn. Er trad vanaf eind 2018 een
vrijwel vollediy nieuwe reductie uun en verschil-
lende reductieleden vervulden om de beurt (enin
tfeams van twee) het hoofdreducteurschup. Leerzaum en
verrijkend voor ieder die deze eer te beurt viel.
Ook ontvingen wij (de leden) in dit juur ufwisselende
edities, zowel yuu inhoud dls in omvuny. De redactie
vertrouwt erop dat dit bij jullie in goede aarde viel.
Als reductie experimenteerden wij - zie edities 3 (Privacy’)
en 5 (een specidl over de Digital Architecture Desigh Duay)
- in onze uunpuk. Leuk neveneffect: het daarin
opyenomen interview met het bestuur van het Nutionual
Architectuur Forum (NAF) leverde op hun ‘site” een nooit
eerder gyezien uuntul bezoekers/lezers op.
Muaar stilstand is hooit goed, dus in 2020 gooien wij het roer
weer om met een vuste hoofdredacteur. Dat betekent dat
Nicole van Deursen vanaf iB-1 het hoofdredacteurschap
solo guut uitoefenen - natuurlijk met blijvende steun van
de overige reductieleden. Zij gaat al voortvarend te werk:
het reductieoverley krijgt een betere vorm, de onderlinge
communicutie gaat modernere middelen benutten en er is
dl een busisschemu voor 2020 (ook met speciuls en

Rectificatie

voorwoord & inhoud

thema’s). De reductie ervoer dut haar werk positief
overkwum, want nooit eerder kregen wij sponfaan zoveel
artikelen foegezonden dls in dit jaar. Zelfs zoveel dut
uitgave iB-6 min of meer vanzelf gevuld waus. Wij zien dat
dls een compliment (voor PviB-leden en reductie) en
rekenen ook in 2020 weer op jullie bijdragen.

iB-6 is, zouls ul gezeyd, weer goed gevuld met zeer
inferessunte artikelen. Een korte opsomming: een artikel
van Marcel Spruit e.a. over een volwdassenheidsmodel, wat
voordl praktisch beooyd fe zijn. Betrouwbuadrheid van big
dutu en Al-systemen staan cenfradl in het artikel van Henk-
Jan van der Molen. Van Eric Verheul een oplossing: PEP
(Polymorphic Encryption and Pseudonimation), voor
privacyproblemen die in de pilot voor de hieuwe DigiD
Hooy-uuthenticutie opgenomen is. Dudrhuust noy meer
artikelen en hatuurlijk de vaste items.

Al met al weer voldoende inferessunt leesvoer voor de
donkere dugen. Veel leesplezier en alvaust fijne feestdugen
eh een goede sturt in 2020.

Tom Bakker
Chris de Vries

Bij het artikel ‘Bouwen aan digital architecture met Lego Serious Play’ stond de verkeerde auteursinformatie. De juiste
informatie is: *Martin van der Poel is met zijn onderneming Zeta IT & Security actief op gebied van ICT/IT. Maarten van der
Boon helpt vanuit zijn bedrijf Novitek bedrijven in de ontwikkeling van strategie, innovatie en communicatie. Hij is
yecertificeerd fucilitutor van de Leyo Serious Play-methode. Maarten is bereikbaar via maarten@novitek.nl.’
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Een praktisch

volwassenheidsmodel
voor informatiebeveiliging

Recente incidenten met ransomware tonen aun dut veel orgunisaties hun informatie-

beveiliging noy hiet op orde hebben. Informatiebeveiliging op orde brenyen vraagt
nuust technische mMiddelen ook om beleid en informuatiebeveiligingsbewustzijn bij
medewerkers. Deze combinutie betekent dut het een illusie is te denken dat
orgunisuties vun de ene op de undere duy hun informutiebeveiliging op orde
kunnen hebben. Er is behoefte uun een mModel wadrlungs orgunisduties stuppen
kunnen zetten om hun informatiebeveiliging op orde fe brenyen.

n dit stuk wordt een praktisch volwussenheidsmodel voor

informutiebevelliging gepresenteerd, mede ygebuseerd op

het Cupubility Maturity Model en ISO 27001. Dit volwussen-

heidsmodel helpt de stand van zaken rond informatiebeveili-
ging in beeld fe brengen en yeeft aunwijzingen wat de prioriteiten
van een orgunisutie zouden moeten zijn om de informutiebeveili-
ging te verbeteren.

In 2017 kwaumen meerdere wereldwijde ransomware-aanvallen in
het nieuws. Dudardoor werden honderdduizenden orgunisuties
getroffen, wadronder veel grote orgunisaties (1). Runsomwdare yij-
zelt computersystemen en dis er niet betuuld wordf, guun bestan-
den verloren. Opvallend is dat vaak het niet up-to-date zijn van
soffware de moyelijkheid gaf voor de verspreiding van en schade
door de ransomwdare. Adanvallen dls deze tonen de hoodzuuk voor
orgunisaties om fe zorgen dut zjj hun informatiebeveiliging op orde
hebben. Onder informatiebeveiliging worden in dit stuk hiet dlleen
de technische beveiligingsvoorzieningen in ICT-systemen verstaan,
mauaur ook de fysieke beveiligingsvoorzieningen (bijvoorbeeld toe-
gungsbeheersing fof ruimtes) en orgunisatorische beveiligingsvoor-
zieningen (bijvoorbeeld profocollen voor het omgudun met
vertrouwelijke informatie). Hierbij volgen we de definitie en indeling
dls in van Houten et dl (2015) (2).
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Door de toenemende invioed vun ICT op onze sumenleviny
wordt de rol van informatiebeveiliging steeds belungrijker voor
publieke en private orgunisaties, maar betekent dit dat orguni-
suties voldoende muatregelen nemen op het gebied van infor-
matiebeveiliging? Uit rapporten van onder meer het Ruthenau
Instituut (3), de Rekenkumer Rofterdum (4) en het ministerie van
J&V (5) blijkt dut er noy voldoende te verbeteren valt op het
gebied van informatiebeveiliging. De weerbuarheid van orgu-
nisaties is Noy hiet in dlle sectoren op orde. Ook de (Rijks)over-
heid voldoet op het gebied van de informatiebeveiliging niet
dlfijld aun haar eigen stunduarden (3).

Volwassenheidsniveaus

In kwdliteitsmaunugement is gebleken dut orgunisaties hiet in
één stup nuar optimule kwdliteit guun, muar dat dit een groei-
proces is waarin een aantal fasen fe onderscheiden is. Een
voorbeeld hiervan wordt beschreven in het INK-model (6). Ook
binnen de informuatievoorziening zijn groeimodellen ontwikkeld.
Zo is er voor soffwareontwikkeling het Capuability Maturity Model
(CMM) (7). Zowel INK als CMM guan uit van fusen in de ontwik-
keling vun orgunisuties, waurbij vustyesteld wordt op welk
niveau een orgunisutie zich bevindt, om daarna dudrbij pus-
sende onfwikkelacties fe kunnen ondernemen. In CMM wordehn
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deze fusen volwussenheidshivedus genoemd en wij zullen deze
term ook hanteren.

Het ligt voor de hund om de CMM-benudering te volgen, mauur
CMM kenmerkt zich door een yrote hoeveelheid vragen en is
teyelijkertijd beperkt tot dlleen het beoordelen vun de werk-
wijze binhen de orgunisutie. CMM is gericht op het 'hoe' en hiet
zozeer het 'wat' en 'wie'. Duarnaust geldt dat CMM gericht is
op soffwareontwikkeling, niet op informutiebeveiliging en vei-
ligheidsbewustzijn. De doelsteling was om tfe komen tot een
volwussenheidsmodel voor informatiebeveiliging waurmee
orgunisuties zelfstundig het hiveuu van hun informutiebeveili-
ging kunnen vuststellen (zelfevaluatie) en op busis hiervan ver-
beterpunten hiervoor formuleren.

Het volwassenheidsmodel voor informatiebeveiliging is in de
loop vun 2016 en 2017 ontworpen eh verbeterd. Toetsing vun
de eerste versie is in december 2016 en junuari 2017 uityevoerd
met behulp van 25 derdejadrs hbo-studenten van de opleiding
Integrale Veiligheidskunde (8) die minimaal 32 uur per week in
dienst zijn van een orgunisutie. Aun de studenten is gevraugd
de informudtiebeveiliging vun hun eigen orgunisutie, met
behulp van de eerste versie van het model, te beoordelen.

Opbouw van het volwassenheidsmodel

Het volwussenheidsmodel bestaat uit twee componenten. De
aunduchtsgebieden en de volwussenheidshiveaus. Als eerste
worden de uanduchtsgebieden behaundeld.

Aandachtsgebieden

De uunduchtsyebieden zijh ontleend aun ISO-normering voor
munugementsystemen. Daarbij is gekozen voor de zoye-
naamde ISO High Level Structure die de gemeenschappelike
busis is waarop de verschillende normen van ISO zijh yebouwd,
zouls 9001 voor kwudliteitssystemen, 27001 voor informutiebevei-
liging en 14001 voor milieu.

In ISO 27001 zijn de volygende uunduchtsyebieden benoemd
9):

u. Context van de organisatie: het in kaurt brengen vun
belanghebbenden, welke eisen zjj stellen, en welke
raukvlukken en ufhunkelijkheden er zijn.

b. Leiderschap: het fonenh van leiderschap en betrokken-
heid door het opstellen en communiceren vun informu-
tiebeveiligingsbeleid en het verdelen van rollen,
veruntwoordelikheden en bevoeydheden om dif
beleid ook te kunnen uitvoeren.

c. Planning: het in kaart brengen en beoordelen van risi-

co’s en kunsen op het yebied vun informutiebeveiliying,
op busis hiervun muutreyelen hemen en de voortyuny
van de uitvoering ervan bewaken.

d. Ondersteuning: het beschikbuar stellen van middelen,
competenties van medewerkers benoemen en mede-
werkers hiervoor toerusten, werken aan bewustzijn van
de medewerkers, communiceren over informutiebeveili-
ging en het onderhouden van gedocumenteerde infor-
mutie erover.

e. Uitvoering: op operationeel niveau uitvoeren van infor-
mutiebeveiliging door het uitvoeren van risicobeoorde-
ling en het implementeren van mudtregelen.

f.  Evaluatie van prestaties: het evulueren van de prestuties
(ook door uudits) op het yebied vun informautiebeveili-
ging, vustleyying duurvan en een uctieve rol van het
munugement daarbij.

d. Verbetering: omguan met afwikingen en het nhemen
van corrigerende muatregelen.

Vanuit deze zeven uunduchtsyebieden zijn voor het volwus-
senheidsmodel de volgende negen aunduchtsgebieden
ygedefinieerd:

1. Beleid en risico’s (10): de mute vun bekendheid en
beyrip van informatiebeveiligingsbeleid bij medewer-
kers en de ufstemming hierover met purthers.

2. Maatregelen: de mute waurin er een complete set vun
madatregelen is ingevoerd, liefst in de vorm vun een
Information Security Management System.

3. Protocollen/regelgeving: de mute wauurin rond informu-
tiebeveiliging risico’s up-to-dute zijn en protocollen of
regels uunweziy zijn.

4. Bekendheid met beleid, risico’s en dreigingen: de
bekendheid hierover bij medewerkers en de bekend-
heid en ufstfemming erover met purtners.

5. Rol staf/lijn/directie: de mute waarin het management
informutiebeveiliging uls eigen veruntwoordelijkheid
zZiet.

6. Toerusting van medewerkers: de mute waarin mede-
werkers zijn foeygerust rond informatiebeveiliging en infor-
mutiebeveiligingsbewustzijn wordt bevorderd.

7. Processen: de mute waarin bij procesundlyse uandacht
besteed wordf aan informatiebeveiligingsrisico’s en -
maautregelen.

8. Procesmanagement: de mute wuarin bij procesmu-
nugement aundaucht besteed wordft aun informatiebe-
veiliging.

9. Meten en evalueren: de mate wadarin binnen de bestu-
rihg vun orygunisutie (bijvoorbeeld viu de Plunning &
Control-cyclus) aandacht is voor informatiebeveiliging.

tb' INFORMATIEBEVEILIGING MAGAZINE 5



In tfubel 1 is aungeygeven hoe de ISO-aunduchtsgebieden tferugkomen in de aandachtsgebieden van ons model.

Aandachtsgebied model
1.Beleid enrisico’s a,

Aandachtsgebieden ISO (zie pagina 5)
J, Context van de organisatie: het in kaart brengen van beluangheblbenden, welke

eisen zij stellen, en welke raakvlukken en aufhankelijkheden er zijn.
c. Planning: het in kaart brengen en beoordelen vun risico’s en kaunsen op het gebied

van informatiebeveiliging.
Planning: op basis van risico’s en kansen maatregelen hemehn en de voortgunyg van

2. Muutregelen C.

de uitvoering ervan bewuken.
d. Ondersteuning: het beschikbuar stellen van middelen, communiceren over

informautiebeveiliging.
3. Protocollen/ regelyeving d.

4. Bekendheid met beleid, b.
risico’s en dreigingen
5. Rol staf/ lijn/ directie b.

Ondersteuning: het onderhouden vaun gedocumenteerde informatie.

Leiderschup: het tonen van leiderschap en betrokkenheid, door het opstellen en
communiceren van informatiebeveiligingsbeleid.

Leiderschup: het verdelen van rollen, verantwoordelijkneden en bevoegdheden om

dit beleid ook te kunnhen uitvoeren.

6.Toerusting van medewerkers d.

Ondersteuning: competenties van medewerkers benoemen en medewerkers

hiervoor toerusten en werken uun bewustzijn van de medewerkers.

7. Processen e.

Uitvoering: op operationeel niveau uitvoeren van informatiebeveiliging door het

uitvoeren vun risicobeoordeling en het implementeren van mautregelen op proceshiveuu.

8. Procesmunugement e.
9. Meten en evdlueren f,

Uitvoering: bewdken implementatie van maadtregelen op proceshivedu.
Evdludtie van prestuties: het evalueren van de prestuties (ook door audits) op

het gebied van informatiebeveiliging, vustlegging daarvan en een actieve rol

vun munugement daarbij.

d. Verbetering: omguan met afwijkingen en het nemen van corrigerende madutregelen.

Tubel 1 - Aunduchtsgebieden ISO.

In de tabel is goed te zien dat in de eerste aanduchtsgebie-
den (1. beleid tot en met 5. rolverdeling) afgeweken is van
de volgorde in ISO. De reden hiervoor is dut het model ont-
worpen is om de prakfik van informatiebeveiliging op de
werkvloer zichtbuar fe maken. Dit betekent dat gefocust
wordt op wat de kennis en ervaring van medewerkers is met
informatiebeveiliging binhen hun orgunisatie. Eerst wordt
gevraayd huar de inhoud van het beleid en maatregelen,
duarnu haar de bekendheid van het beleid, de rol van
management en stuf bij de uitvoering van informatiebevei-
ligingsbeleid en de tfoerusting vun medewerkers. Volyend
ohderdeel is de uitvoering vun het beleid op procesniveuu
wuaarbij onderscheid wordt gemaakt tussen de inhoud (risi-
cobeoordeling en mudtregelen) en de wijze van sturing bij
het implementeren van maatregelen. Tenslofte is er aun-
ducht voor het meten en evalueren en de wijze waarop dit
verunkerd is in de Plunning & Control-cyclus binnen de orgu-
nisutie.
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Volwassenheidsniveaus

Er zijn vijf volwussenheidsniveaus onderscheiden in de
omyuny met informatiebeveiliging: Onbewust, Reuctief,
Systemen in ontwikkeliny, Systemen op orde en systemen
die zowel yeinterndliseerd zijn dlsook op purthers ufye-
stemd. De inspiratie hiervoor komt uit verschillende bronnen:
het CMM-model van Carnegie Mellon (Paulk et al 1993), het
muturitymodel van Crosby (1979) (11) en het INK-muhaye-
mentmodel (12).

In CMM en Crosby wordt hiet verwezen haur de sumenwer-
king met externe puartners, bij het INK-model is dit wel het
gevdl (13). Er is ervoor yekozen in het viffde niveau ook de
externe purthers mee te hemen, omdut veel orgunisuties in
hun informutievoorziening inferactie hebben met parthers,
wuadrdoor ufstemming van informatievoorziening en infor-
matiebeveiliging met parthers een hoodzadk is geworden
(14).
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Volwassenheidsniveau Omschrijving*
1. Onbewust Aundacht voor IB dls er een (groof) incident is geweest. Er is geen IB-beleid.
2. Reuctief Aundacht voor IB voordl na incidenten. Er is IB-beleid gemadakt n.a.v.

incidenten en er zijn muutregelen genomen om herhaling te voorkomen.

Er is prouctief IB-beleid (nuust incidenten zijh ook bedreigingen meegyenomen). Dit wordt
noy hiet door iedereen op dezelfde wijze gehanteerd.

Er is prouctief IB-beleid, uniform gehunteerd binnen de orgunisutie. Er is sturing op 1B in de
Planning & Control-cyclus.

IB-beleid wordt door medewerkers huur de geest gehunteerd en

doorlopend verbeterd. Het IB-beleid is ufgestemd met parthers.

3. Systemen in ontwikkeling

4, Systemen op orde

5. Geinterndliseerd en op
purtners ufyestemd

*IB = informatiebeveiliging

Tubel 2 — Volwassehheidshiveaus.
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Figuur 1 — Volwassehheidsmodel.

Hanteren van het volwassenheidsmodel

In het hanteren van de volwassenheidshiveaus geldt dat ze
cumulatief zijn: elk volgend hiveuu behoudt de goede ele-
menten van het hiveau ervoor en voeygt dudr exfra elemen-
tfen aun toe. Bij elk vun de uunduchtsyebieden zijn
stellingen geformuleerd die het volwussenheidshivedu voor
dit aundachtsgebied illustreren (zie figuur 1).

Als voorbeeld de regel in het model rond protocollen/regel-
ygeviny:

Onbewust: men werkt inzake informutiebeveiliging vol-
gens de yeduchte: 'zo doen we het hier hu eenmudadl’,
Reactief: voor sommige kritische informatiebeveiligingsri-
sico’s zijn er profocollen of regels. Na incidenten worden
protocollen of regels op- of bijgesteld.

Systemen in ontwikkeling: voor ulle relevunte informutie-
beveiligingsrisico’s zijn protocollen of regels, controle op
nuleving hoy voorul ha incidenten.

Systemen op orde: voor dlle relevante informatiebeveili-
yingsrisico’s zijn protocollen of reyels. Deze worden bij-

ib INFORMATIEBEVEILIGING MAGAZINE 7



gesteld dls er iefs niet goed blijkt te zijn of ze niet worden
nuyeleefd.

e Geinternaliseerd: voor dlle relevunte informutiebeveili-
gingsrisico’s zijn protocollen of regels. Deze worden peri-
odiek doorgelicht of ze hoy pussend/effectief zijn.

Om het volwussenheidshiveuu (15) te bepulen in het gevadl
van de protocollen/regelgeving wordt gekeken naar het
bestuun van protocollen (zijn er protocollen, dun hiveuu 2),
de dekkiny (vollediy dekkend, dun niveau 3), de uctudliteit
(dun hiveuu 4) en ten slotte of ze prouctief worden doorye-
licht en met partners besproken (dun niveau 5).

Het is de bedoeling dut per score door de beoordeluur een
feitelijke onderbouwiny wordt geleverd waurom het betref-
fende hiveuu yescoord is. Bijvoorbeeld bij niveuu 2: het
benoemen van de bestaunde protocollen en het aunyge-
ven wudr hoy behoeffe uun is. Voor hiveuu 3 gyeldt dut aun-
gegeven wordf hoe de nhdleving van de protocollen
gecontroleerd wordt, enzovoort.

Van elk van de aundachtsgebieden kan zo het hivedau wor-
den bepudld. De niveuus kunnhen per aunduchtsgebied
verschillen. Dit levert een profiel van de scores op de uun-
duchtsgebieden.

Het uitgungspunt van het volwassenheidsmodel is dut de
orgunisutie zo sterk is uls de zwakste schakel. Het overdll vol-
wussenheidshiveau wordt daarmee de lauyste score van
de aanduchtsgebieden. Dit maakt het prioriteren van de
benodigde verbeteringen die uit de diughose komen relu-
fief eenvoudiy: verbeter het zwukste uandachtsgebied.
Mochten dlle aunduchtsgebieden zich op hetzelfde vol-
wussenheidshiveuu bevinden dun impliceert het model een
volgorde van 1 (beleid) naar 9 (evuludtie) conform de
PDCA- of Deming-cirkel. Als er onvolledigheid in het beleid
is, dun dient dut dls eerste fe worden weyggenomen.
Duarnu de concrete uitwerking in muutreyelen, de voor-
lichting en toerusting. Vervolgens de uitwerking op uitvoe-
ringshiveau en tenslotte de meting en evaludtie ervan.

Uitkomsten van de test van het volwassenheidsmodel
Zouls beschreven is het model getest door studenten van de
opleiding Infegrule Veiligheidskunde. Hen is gevraugd de
scores te bepulen voor de orgunisatie waarin zij werken en
deze scores toe te lichten. De rupportages van 30 studenten
zijn beoordeeld door de onderzoekers. Zij hebben hen van
commentaar/nadere vragen voorzien, met het verzoek de
rapportuyges hierop uun te pussen. De vrugen betroffen
voorul de concrete onderbouwing van de score. Uiteindelijk
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Figuur 2 - Een overzicht van de scores vun verschillende orgunisuties
ok het muturitymodel.

zijn na aanvulling 21 uitwerkingen ontvangen, die van vol-
doende kwdliteit waren. Een tweetdl studenten guf aan dat
het informatiebeveiligingsbeleid van hun orgunisatie (dut ze
in fermen van volwussenheidshiveuu zelf inschatten op
niveuu 4) niet toestond dut ze de rupportuge vun concrete
voorbeelden konden voorzien; deze uitwerkingen zijn niet
meegenomen in deze rapportage.

De beelden vun de orgunisuties zijn zeer uiteenlopend.
Overdll valt op dut er noy weihiy orgunisuties op volwussen-
heidshiveau 3 (systemen in ontwikkeling) of hoyer zitten. Er
zijn een uuntul orgunisaties die op zich relatief hooy zouden
kunnen scoren, muur één element ontbreekt (zouls orgyuni-
saties 4 en 7). Er zijn ook organisaties die hoyg helemaal aan
het beyin stuun (orgunisuties 18 en 20).

Conclusies

In dit stuk is een praktisch volwassenheidsmodel gepresen-
teerd voor informatiebeveiliging op busis van de dun-
dachtspunten uit de ISO High Level Structure en de
volwussenheidshiveaus uit CMM en het INK-model. Een con-
ceptversie is uityetest door studenten Integrule
Veiligheidskunde. Met een beperkte ondersteuning wus het
model yoed door hen te hunteren. De ondersteuning
bestond voordl uit het ‘doorvragen’ op uspecten en het
verhelderen van wat onder een buseline informatiebeveili-
yging wordt verstaun, Op busis van deze ervaringen lijkt het

prioriteit
maatregelen
bekendheid
bekendheid
evalueren
maatregelen
toarusting

maatregelen
toerunting
toerusting
toerusting
toEruting

pratocodlen
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processen

protocollen
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een praktisch volwassenheidsmodel voor informatiebeveiliging

De ultkomsten
geven een
Nnegatief beeld
van de
volwassennhelo

dat binnen een orgunisutie een inhoudelijk deskundige
(security officer, CISO, of een andere medewerker die zich
bezighoudt met informutiebeveiliging) met behulp van het
volwussenheidsmodel relatief snel kan vuststellen wat het
niveuu vun de informutiebeveiliging in de orgunisutie is.
Hiervoor hoeven ze ygeen uitgyebreide opleidiny te krijgyen
omdut hun eigen inhoudelijke kennis volstaat. Wel dient de
uitvoerder bij voorkeur enige ervaring met auditen te heb-
ben (16); hierbij kun overigens uungesloten worden op uudi-
fortrainingen die rond (kwdliteits)managementsystemen
gebruikelijk zijn. Uit de resultaten van het model kan shel dui-
delijk worden op welk viuk de verbeterpunten voor de orgu-
nisutie liggen mMet betrekking tot de informatiebeveiliging en
in welke volgorde deze het best opyepukt kunnen worden.

De uitkomsten vun werken met het model yeven een heyu-
tief beeld vun de volwussenheid op het yebied van infor-
muatiebeveiliging van de orgunisaties die zijn beoordeeld.
Dit beeld wus consistent met de indruk die de studenten
over hun orgunisutie hadden. Het beeld wus wellicht enigs-
zins positiever yeweest dls er over de twee niet meeyeno-
men orgunisuties, wadrvan het volwassenheidsniveau door
de betrokken studenten rond 4 werd ingeschut, yedetdil-
leerder informatie beschikbuar wus geweest. Hier staat ech-
ter tegyenover dut bij informutiebeveiliging franspuruntie
een belunyrike waarde is, waaraun deze orgunisaties niet
voldoen.
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Hoe betrouwbaar
zijnh uw big data
en Al-systemen?

Informutiebeveiliging voor big duta en Al-systemen is belangrijk om de
informatiekwdliteit te guranderen, maar ook om big dutu en Al-systemen te
beschermen tegen cybercriminelen. Dit artikel beschrijft de beveiligings-
mauutreyelen die relevant zijn in deze context. Deze madutreygelen zijn niet compleet
of voor elke situutie geschikt. Momenteel worden zowel voor biy dutu dls Al-
systemen noyg hormen ontwikkeld. Voor een udeyuate beveiliging is daarom
voorlopiy mMuutwerk nodiy op busis vun een risicounadlyse. Het blijfft een menselijke
ufweying wuar en onder welke voorwaarden Al-systemen kunnen worden ingezet.
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hoe betrouwbaar zijn uw big data en Al-systemen?

If you know the enemy and know yourself,
you need not fear the result of a hundred battles.

If you know yourself but not the enemy,
for every victory gained you will also suffer a defeat.

If you know neither the enemy nor yourself,
you will succumb in every battle

Sun Tzu, The Art of War

T is onmisbuar geworden in onze sumenleving. Ook dl

nadert de zogenuumde Wet van Moore (1) zijn houdbaar-

heidsgrens, op korte termijn groeit de rekenkracht van

computers noy. Voor bedrijven is succesvolle innovutie
nodig om te blijven bestaan. Klanfen verwachten namelijk
steeds meer 'non stop service’ en een persoonlijke benadering
van orgunisuties. Betere service vergt meer digitdlisering en
meer informatie-uitwisseling fussen processen. Ook door de toe-
name van loT-upparatuur groeit de beschikbare datu, De
meeste dutu die hu beschikbaar is, is in de ladtste jaren yeye-
nereerd (2). Surfend op die vloedyolf vanh data worden big data
en Al-systemen ontwikkeld die steeds meer sturende tuken over-
nemen.

Met de digitdlisering van processen heemt de druk op de bevei-
liging toe en intussen heeft de AVG de privacyregels uange-
scherpt. Zo zijn privacy by design en privacy by default verplicht
en moeten profileringsulgoritmes transparant zijn. Naast opzet
en bestuun vereist de AVG ook dut de effectieve werking van
beveiligingsmuutregelen uuntoonbwuar is. Omdut er voor bevei-
liging yeen onbeyrensd budyet is, moeten orgunisuties de prio-
riteit leggen bij de beveiliging van de belangrijkste
bedrijfsprocessen.

Beveiliginyg focust vauk op yeheimhoudiny, muar stuurinforma-
fie moet vooral betrouwbadr zijn. Het artikel start dadarom met
vier architectuurprincipes die worden uitgewerkt in generieke
maatregelen om befrouwbare informatie te produceren.
Duarnu worden de ontwikkelingen vun het biy dutu en Al-vuk-
gebied sumenygevat, Op busis van verschillen met traditionele
[T-systemen sluit het artikel af met extra beveiligingsmaatregelen
om biy dutu en Al-systemen operutioneel te houden en verder
te kunnen ontwikkelen.

Architectuur en informatiebeveiliging
Informatiebeveiliging (IB) bestuat uit drie componenten.
Allereerst is dat “verfrouwelijkheid’: dlleen de doelgroep heeft

foeguny fot informutie. Dit wordt vadk ingevuld met encryptie,
wuurbij ulleen de doelgroep de cryptomiddelen heeft om ver-
cifferde informutie tfe gebruiken. Het tweede component is
‘beschikbaarheid’: informatie is beschikbuar dls de orgunisatie
die nodig heeft. Dit vergt bijvoorbeeld buck-upvoorzieningen.
Tenslotte yeeft ‘inteyriteit’ aun dut de duta of informutie
authentiek, juist, volledig en actueel is. In dit arfikel is "duta’ de
input van informatiesystemen en ‘informatie’ de oufput.
Kwdlliteit en betrouwbuarheid worden dls synoniem gebruikt
voor inteyriteit van informatie.

Maatregelen voor infegriteit liggen minder voor de hand. De

Gebruikers Acceptutie Test (GAT) foetst bijvoorbeeld of een

nieuw informatiesysteem de gewenste informatie produceert,

maar standaard hegeert een GAT vragen over informatiekwdli-

teit. Denk hierbij uun vragen dls:

¢ Kunhen dlleen de juiste personen duta invoeren en muteren?

¢ Zjjn de informutievoorzieningsprocessen voldoende frunspurant?

¢ \oldoet de beveiligihg van het informatiesysteem?

o Welke kwudliteit heeft de brondutu en de duurmee yeprodu-
ceerde informatie?

Een urchitectuur bevat coherente en consistente reyels, richtlij-
nen en stunduurds die sumenhungende componenten dls
ygeheel beschrijven (3). Een [T-urchitectuur beschrijft sturingsprin-
cipes voor de ontwikkeling en het gebruik van de informatie-
voorziening. Vier architectuurprincipes worden hiernu
uityewerkt in generieke muatregelen om betrouwbure informu-
fie te produceren (zie figuur 1).

1. Beveilig hele reenscycius 2. Verdedging in oe meple

==

1. Beveslg gebrussrisrdelij 4, Securly by designidetoult
0 G /
X J

Figuur 1 - Vier architectuurprincipes voor informdatiekwdliteit.,
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Principe 1: bescherm informatie van creatie

tot vernietiging

Het beleid moet relevunte eisen in wet- en reyelyeviny siy-
nuleren en bij projecten voorschrijven dut beveiligingseisen
z0 vroed moyelik worden vustyesteld. Nu het vuststellen
vuh de gewenste betrouwbaarheidshiveaus ligt de focus op
governance: wie kan hamens de eigenuur dutu invoeren,
lezen, muteren of vernietigen op busis vun heed fo
know/least privilege? De procedures voor HR, systeembe-
heer, configurdtiebeheer, wijzigingsbeheer en beveiligingsei-
sen vun fransacties bepulen welke rechten aan
verantwoordelijkheden worden gekoppeld. Voor de veilig-
heid bij aanschuf en inzet van IT-middelen is beleid nodiy,
gericht op leverunciersmanugement, telewerken en
ygebruik vaun bedrijffsmiddelen.

Om datu te kuhhen vinden en hergebruik fe stimuleren is
metaduta nodig die de inhoud en context van data
beschrijfft op busis van de FAIR-principes: ‘Findubility”,
‘Accessibility”, "Interoperability” en "Reusubility”. Master Datu
Manugement en de WBP hebben deze principes eerder
ygeintroduceerd. Dutumunugement sturt met een unieke
idenfificatie van datu-elementen, dutagroepen en reluties
duartussen, zodut metudata eenduidig kan worden gereyi-
streerd in een data dictionary. Dit is ook relevant voor
ketens, omdut eenduidige ufspraken nodig zijh om de
impuct van foute informutie te beperken. Een ketenorguni-
sutie heeft numelijk maar beperkt zicht op de informatiebe-
hoefte en de risico’s voor de processen vun dundere
ketenpurtijen. Meer eisen voor metudutu stauaun bijvoor-
beeld in de ISO 11179. Het beheer vun metudutu is een ver-
untwoordelijkheid vaun de chief dutu officer.

Casus: wetenschap heeft
betrouwbare data nodig

De wetenschap onderkende dl vroey het beluny
vun betrouwbare gegevens. Aristarchos van Sumos
beweerde dl in 265 v.Chr. dat de pluneten om de
zonh dradien, muar de geocentrische visie van

12 tb' INFORMATIEBEVEILIGING MAGAZINE

Aristoteles hield stand. Copernicus herintroduceerde
het heliocentrische model in 1543, muar zijn wiskun-
dige theorie wus strijdiy met de toenmulige uit-
gungspunten van de wetenhschap.

Pus in de 17e eeuw begonh men de Bijbel minder let-
terlijk te interpreteren en ontwikkelde de weten-
schup zich fijdens de Verlichting. Johannes Kepler
formuleerde in 1609 zijn beweygingswetten voor
hemellichumen. Nu de uitvinding van zijn telescoop
in 1610 kon Gulileo Gdlilei veel hauwkeurige waarne-
mingen doen die het heliocentrische model beves-
tigden. De Inquisitie dwony Gulileo echter het
heliocentrische model df te zweren, omdut dit zou
conflicteren met de Bijbel.

Als confrast: in februari 1897 legde het Huis van
Afgevuurdigden van de Amerikaunse staat Indiana
in een wefsontwerp de rekenwaadrde van m met
bijna 2% afwijking vaust dls 3,2, Deze ‘Pi-wet’ kwam op
het laatste moment hiet door de Senudt en werd
dus hiet van kracht,

Encryptie kun het onbevoeyd lezen en muteren vun informa-
tie voorkomen en met PKl-certificuten kunnen systemen of per-
sonen elkaar authentiseren. De dutakwdliteit kan ook worden
bewdadkt met controletellingen, hushing en elektronische
handtekeningen. Effectieve controles op informatiekwdliteit
moeten zo dicht moyelijk bij de productie worden ingericht en
het effect van dfwijkingen ndauwkeurig kuhnen inschatten.
Gedurende de levenhsduur van informatie kunhen beveiligings-
incidenten de kwdliteit ervan verminderen. De organisatie
moet kwetsbuurheden en incidenten dadrom fijdig sighale-
ren, ufhundelen en evulueren. Dit vergt dllereerst een yoede
preventie, zodls firewdlls, regelmatig festen van buck-up- en
restoreprocedures en het vustleygen vun forensische informa-
fie. Omdut reguliere untivirus steeds ineffectiever wordt, heb-
ben grote orgunisaties een security operations center (SOC)
met een systeem voor incident en event management (SIEM)
om reul time ubnhormuaul netwerkverkeer te kunhen signuleren.
Vervolgens is een procedure hodigy om gyecontroleerd vaun inci-
dent naar crisismaunagement te kunnen guaan, zijn er perio-
dieke oefeningen nodiy om medewerkers risicobewust te
muken en is het belangrijk om te frainen dls crisisteam.

Om risico’s goed te manugen moet de PDCA-cyclus functio-
neren, zodut de orgunisutie conseyuent zoekt haur conformi-



teit met geldende hormen en leert van geconstuteerde ufwij-
kingen. Omdut een orgunisutie niet dlle incidenten kun detec-
teren, moeten controles regelmuatig worden ingeplund en dlle
sighificante risico’s ufdekken. Orgunisuties moeten ook bewu-
ken dut de juiste controles op het juiste moment worden uitye-
voerd.

Orguanisaties die incidenten, klachten en auditbevindingen dls
startpunt willen gebruiken voor confinue verbetering, kunhen
duarvoor de 4xO-methode toepussen:

O1: wut is de omvunyg vun het issue of waar is correctie hodiy?
02: wut is de oorzauk (Engels: root cuuse unalysis) of wat
bepudlt de kuns op herhuling?

03: welke oplossing met correctieve en preventieve ucties is
proportioneel met het risico?

O4: hoe eh wunneer testen we of deze oplossing operdtioneel
voldoet?

Principe 2: verdediging in de diepte

Voor staafsgeheimen bestaan meerdere vertrouwelijkheidshi-
vedus. Beveiliging wordt duarom vaak in lagen gevisudliseerd:
elke lauy bevat specifieke maatregelen. Voor informatiekwdli-
teit zijln Mmeerdere niveuus ongebruikelijk, maar soms is wel
bekend dut datu vervuild is en moet worden opygeschoond.

Voor hogere nivedus van informatiekwdliteit zjn meer en
zwdadrdere muatregelen nodig. Relevante muaatregelen zijn
onder undere fysieke en logische foegungscontroles, scree-
ning van medewerkers, wuchtwoordbeleid, controles op infor-

Bell-LaPadula Model
Preventie datalek: No Read up, No Write down

Niveau
Verrtroussejiched:
Laag (openbaar)

Biba Model
Preventie data vervulling: No Write up, No Read down

Mivenl
Intagritait
Laag (openbaar)

Figuur 2 - Bell-LaPudula-model versus Bibu-model.

hoe betrouwbaar zijn uw big data en Al-systemen?

matiekwdliteit, duta governunce, controletechnische functie-
scheiding, logging van mutaties, audits op de haleving van
normen en audits op de effectiviteit van maatregelen. Naust
de herkomst, eigenuar en betekenis, kan metudatu het
betrouwbuarheidshiveau voor dutakwdliteit aangeven, inclu-
sief de houdbuarheid in plaats en fijd.

Beveiligingsmodellen voor loygische controles zijn bijvoor-
beeld Bell-LaPadula (voor vertrouwelikheid) en Bibu (4)
(voor infegriteit van informutie), zie figuur 2. Beide modellen
guan uit van centrale controle en zijn ouder dun het inter-
net, mMuar zijh hoy steeds waardevol. Het beveiligingsbeleid
bijvoorbeeld geeft dlleen aun wat een rol muy doen, terwijl
een beveiligingsmodel verkluurt waarom bepudlde ucties
wel of nieft zijn toeyestaan.

Het Bell-LaPaudula-model voorkomt dutalekken met het
credo: 'no reud up, ho write down’. Dat wil bijvoorbeeld
zeyygen dat niemund informatie kan lezen die hoyger gelu-
beld is dun zijn screening. Duurnaust kan iemand met de
juiste screening yeen yeheime informatie kopiéren naar
een locutie met een lager vertrouwelijkheidshiveau.

Het Bibu-model voorkomt geyevensvervuiling met het
credo: ‘no write up, ho reud down’. lemund Mmet foeyuny
tot laagwaardige informatie kan die niet kopiéren naar
locuties voor hoogwuaardige informatie. Tegelijkertijd muy
een uitvrauy voor hooygwuardige informatie gyeen lauy-
wuardige dutu bevatten.

Principe 3: gebruiksvriendelijke beveiliging

Bekijk het systeem uls yebruiker. In de ideule situdtie is onvei-
lig handelen moeilijker dun veilig handelen. Gebruikers moe-
ten voldoende opleiding hebben gehud, beschikken over
beyrijpelijke documentatie en een helpdesk kunnen benu-
deren met vragen en klachten. De metadutu van geprodu-
ceerde informatie moet worden vustygesteld op busis van de
doelen en belungen van de doelgroep. De processen van
de informutievoorziening moeten fransparant zjn, zodat
gebruikers kwetsbaarheden in de logicu beter kunnen signu-
leren en kunnen nagaan hoe betrouwbaar hun informatie is.
Om de complexiteit fe verminderen, moeten informutiesys-
tfemen moduldir zijn. Informatiesystemen kunnen ook functio-
naliteit bieden wuarmee gebruikers zelf eenvoudiy
afwijkingen in bronduta kunnen signuleren.

Anderzijds vormen de belungen van medewerkers voor

(on)betrouwbure informatie een uityunygspunt voor contro-
les op de brohgegevens en geproduceerde informatie. Op

tb: INFORMATIEBEVEILIGING MAGAZINE 13



busis van risicoscenario’s en pre mortem-anadlyses kunnen
audifs worden gepland en uitgyevoerd.

Principe 4: security by design en security by default
Beveiligingsmauatregelen moeten het risico van incidenten
zoveel moyelik beperken. Dut beyint bij dataminimalisatie:
wdat je aunh gevoelige dutu niet (meer) hodig hebt, hoef je
ook niet fe beveiligen. Dit lijkt in fegenspraak met big duty,
mauaur relevaunte muutregelen hiervoor zijn vustyestelde
bewuurtermijnen, loyische toegunysrechten op busis vun
‘need fo know’ en encryptie van datu (5).

Om vunuit de privucy risico’s voor betrokkenen de risicobe-
perkende muaatregelen te bepulen is een Privacy Impuct
Analyse (PIA) nodig (6). Voorbeelden van privacymaautrege-
len zijn pseudonimiseren vun dutu, het borgen van k-anoni-
miteit (voorkomt heridentificutie) en het recht op inzuge,
correctie en reygie op het yebruik vun eigen dutu, Een PIA
beoordeelt ook de rechtmatigheid van gegevensverwerkin-
gen.

Behdlve de juiste brondutu in het ufyesproken formudut is ook
een ygoed proces hodig om duar betrouwbare informatie
van te maken. Als dit principe hiet goed is ingericht, kunnen
fouten in duatu of dlgoritmes incidenten veroorzuken.

Bijvoorbeeld de Murs Climute Orbiter van § 135 miljioen
crushte in 1999, omdut één stuurcomputer communiceerde
in ‘imperidl units” (uound) en undere in Sl-eenheden (kilo) (7).
Daurom yebruikt elke Java Virtual Muchine dezelfde reken-
functies en gegevensformaten, zodut een Juva-programmau
op elk plutform dezelfde uitkomsten produceert.

Om veilige software te ontwikkelen bestaaun methodes zodls
Secure Software Development (8). Met open source is de
kwdliteit van softwure, inclusief de controles op informatie-
kwudliteit, zichtbuur en zijn die controles eventueel ook uun te
pussen. Duurnuust is sioemelen met softwure een stuk lusti-
ger met open source.

Van big data naar Al-systemen

De ontwikkeling van het Al-vakgebied kende verschillende
studiu. Eind juren tachtig werd business intelligence ingezet
om de uundelenkoersen fe voorspellen. Rond 1995 werd
datu mining toegepust voor direct marketing, fraudedetec-
tie en kredietprofilering. Na de opkomst van het internet wer-
den e-commerce-toepussingen ontwikkeld om automutisch
gepersonuliseerde diensten te leveren. In de biochemie en
astronomie werden infussen Mmet succes steeds yrotere
modellen ontwikkeld en ih 2011 werd big data in bijna elk
vukyebied toeyepust.

Casus: manipulatie van beursgevoelige informatie

Enron wus een Amerikaans energiebedrijff dat in 1980 voorul gus leverde.
Beyin jaren hegentig begon Enron echtfer miljarden fe investeren in andere
producten en diensten zouls water, telecommunicuatie, metaal, chemie, infer-
net en verzekeringen. Enron werd hét voorbeeld voor iedereen die in de
nieuwe economie shel veel geld wilde verdienen.

Maar Enron guf meer uit dun er binnenkwam en hield verliezen met schim-
mige constructies uit de boeken. De Amerikadnse financiéle controlecommis-
sie (SEC) stelde vaust dat Enron zijn winsten jarenlang fors had overdreven en 20 miljard dollar rood stond. Ook bleek

dut munugers milioenen hadden gestolen en honderden dochterondernemingen hadden opgezet om belasting te
ohtduiken. In december 2001 was de eheryiereus failiet en stonden 21.000 werknemers op stradt. In januari 2002
startte een strafrechtelijk onderzoek naar Enron, ham de directie ontslag en pleegde een ex-topman zelfmoord. Dit
schandudl genereerde wereldwijd veel aundaucht voor corporute goverhunce en zorgde indirect voor verscherpte
wetyeving op dit viauk zouls Surbunes-Oxley, Busel Il en de Nederlundse Code Tubuksblut,

Arthur Andersen wus een vun de oudste en meest yerenommeerde uccountuntskuntoren vun de Verehigde Staten,
maar keurde dls uccountunt van Enron de juarrekeniny goed, ferwijl dut overduidelijk onfterecht wus. Toen de
Amerikaanse financiéle toezichthouder de administratie opvroey, bleek dat Arthur Andersen veel documenten had
verhietigd. Door het Enron-schaundaadl bestaat Arthur Andersen niet meer.
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Met hame in het speldomein verliepen de Al-ontwikkelingen
sformachtig. In maart 1997 won IBM’s supercomputer Deep
Blue vun de regerend wereldkumpioen schuken, Gury
Kasparov. In junuari 2016 versloey het AlvhaGo Zero-compu-
fersysteem de wereldkampioen Go (Lee Sedol), ferwijl Go
vele mulen complexer is dun schaken (9). Volgens de Wet
vun Moore yroeide de verwerkingscupuciteit van compu-
ters over de periode 1997 tot 2016 ongeveer met een factor
6000. AlphuGo Zero werkt dun ook fundumenteel unders en
leert door tegen zichzelf te spelen (10). Menselijke Go-spelers
bereikten het huidige spelniveau in ohgeveer 3000 juar,
AlphuGo Zero hud muar 3 dugen hodig om duar boven uit
te sfijgen. In juli 2019 won het Pluribus Al-systeem voor het
eerst vun de beste menselijke pokerspelers (11). Voor Al is de
uitduging van poker de combindtie van toevdl, tactiek en
ohvolledige informatie. Ook Pluribus leerde poker door 8
dugen teygen zichzelf fe spelen. Leren van dutu uit spelletjes
is effectief, omdut het beste dlgoritme simpel te bepdalen is
(hint: die wint het meeste).

Muachine ledarning is succesvol in het speldomein, maar daar-
buiten is het frainen van Al-systemen veel moeilijker. Behalve
het verzamelen van grote hoeveelheden betrouwbure
duty, bepaalt het domeinh hamelijk mede het succes van de
Al-toepussing. Voor bijvoorbeeld weersverwuchtingen en
aurdbevingen gelden de fundumentele onzekerheden van
de Chuos-theorie, waurdoor heel hauwkeurige voorspellin-
gen onmoyelik zijn. Omdat menhsen soms hiet-rationele
besluiten nemen, geldt dut ook voor economische voorspel-
lingen. Momenteel kunnen de vijf bestuunde Al-vakgebie-
den dlleen hun eigen, specifieke problemen oplossen (12).

e Symbolisten yebruiken beslissihngsbomen en inductieve
logicu om te bepulen welke reyels het beste de wuur-
genomen dutu beschrijven en welke nieuwe informatie
voorspellingen kan verbeteren. Het dlgoritme is helder,
maar is gevoeliy voor overfitting (uitzonderingen in trui-
ningsdutu), lokule optimu en (hoy onbekende) uitzonde-
ringen in de praktik.

e Conhnectionisten maken een hetwerk van elekfronische
neuronen om een kunstmutiy brein te bouwen. Zo'n net-
werk kun leren kunkercellen te herkennen op foto's,
maar wuurom bepudlde kunkercellen wel of niet wor-
den herkend (het ulgoritme) is onduidelijk.

e (Genetische dlgoritmes simuleren evolutie, waarbij oplos-
singen worden gecodeerd dls genen. In de volyende
generdtie worden de beste genen met willekeurige
mututies ygecombineerd, om hopelijk betere oplossingen
te krijgen.

hoe betrouwbaar zijn uw big data en Al-systemen?

e Hetf Theoremu van Buyes geeft uun hoe hieuwe wadrne-
mingen (dutu) de wuaurschijnlijikheid beinvioeden van
een oorzuuk (hypothese). De uitslugen van (objectieve)
medische testen verunderen bijvoorbeeld de yeschutte
(subjectieve) kans dut een bepudlde ziekte de oorzauk
is van de wudrgenomen symptomen.

e Andloyisten bouwen ‘support-vector machines’ die voor
objecten efficiént unuloygieén kunnen ufleiden uit yewo-
gen informutie van vergelijkbure objecten. Nefflix bij-
voorbeeld uftendeert Alice op een fim dls Bob die film
goed vond en vun dezelfde films houdt dls Alice. Het pro-
bleem is: welke subset van 100.000+ eigenschappen is
relevant?

Casus: neuraal netwerk produceert

nepnieuws

Menselijke invoer: ‘Russiu hus declared war on the
United States affer Donald Trump accidentdlly ...

Al: ... fired a missile in the air. Russia said it had ‘iden-
tified the missile’s trajectory and will tuke nhecessary
meusures to ensure the security of the Russiun popu-
lation and the country’s strategic nucleudr forces.”
The White House suid it wus ‘extremely concerhed
by the Russian violation’ of a treaty banning inferme-
diute-runge bullistic missiles. The US und Russiu have
had un uneusy relatfionship since 2014, when
Moscow unnhexed Ukruine’s Crimeu reygion und
bucked sepuaratists in eastern Ukraine.”

De OpenAl Reseurch Group Culiforniu ontwikkelde voor heurdle
netwerken het zelflerend dlgoritme GPT-2 dut het volgende
woord voorspelt in teksten (13). Ook hu fruining met 40 GB uun
infernetteksten produceert GPT-2 hoy veel semuntische onzin,
maar beygin 2019 kwam er ook een hoogwadardig hephieuwtje
(zie cusus). Nephieuws is politiek belangrijk zodls de Brexit, Trump
en de MHI17-ramp luten zien. Door meerdere ‘dlternatieve
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wuurheden’ te publiceren en onderzoeksjournulistiek te bestrij-
den wordt de uunducht voor de objectieve wuarheid verdund.
Met de huidige Al-systemen is het bestrijden vun nephieuws
moeilijk (14). GPT-2 komt uit de stal van Elon Musk en is oorspron-
kelijk tfegyengehouden vanweyge dit hephieuws. In 02.2019 dls-
noy vrijgeyeven.

Buiten het speldomein zullen Al-toepussingen zich waarschijnlijk
geleidelijk ontwikkelen door het proces van probleemoplossing
steeds meer te automatiseren. Vroeger wus het ontwikkelen van
wetenschuppelike theorieéh menhsenwerk en kostte bijvoor-
beeld het handmatig uitrekenen van ingewikkelde formules
veel tijd. Teyenwoordiyg ondersteunt soffware het bewijzen van
hypothesen steeds beter. Wetenschappers richten zich daarom
steeds meer op het zodunig formuleren van problemen dut soft-
wdre maximaadl kan ondersteunen bij de oplossing ervan. De
heilige gruadl is één Al-systeem te ontwikkelen dut dlle proble-
men ucceptubel kun oplossen, muar dut kost waarschijnlijk noy
jaren. Grovers kwantumalgoritme om efficiént te zoeken in
dutubuses kun big dutu en Al-ontwikkelingen versterken. Maar
ohdunks Nevehs wet (de Wet van Moore op undbolen) vergt de
ontwikkeling van voldoende krachtige kwantumcomputers
meer tijd (15).

Beveiliging van big data en Al

Naust de eerder genoemde ygenerieke muatregelen voor infor-
matiekwdliteit hebben big data en Al-systemen specifieke
beveiliging hodiy. Zouls bekend zjjn big duta en Al-systemen ery
datu-intensief. Wie de beste en meeste frainingsdata heeft, kan
de beste biy dutu en Al-systemen ontwikkelen. Omdut Al-syste-
men zowel dutu gebruiken voor de truining en de werking, zijn
ze extru yevoeliy voor luagwuardige data (16).

Om de kwuliteit en ‘scheefheid” vun gebruikte dutusets objec-
fief te meten, is haust hormen zodls de 1ISO8000 een bewezen
objectieve datuset dls ‘waterpus’ referentie hodig. Voor com-
merciéle bedrijven die innovuties ontwikkelen voor verschillende
doelgroepen is dut laatste onpraktisch, voordl dls concurrenten
meekijken. De datakwdliteit bepuadlt namelijk hoe vertrouwelijk
big duta moet blijven voor concurrenten. Toch moeten bedrij-
ven de informutiekwdliteit beheersen, omdut blindvaren op
scheve dutusets leidt tot discutubele resultaten (17). De bijsluiter
van ygeproduceerde informatie moet consistent de datakwdali-
feit vermelden.

Al-systemen worden ook voor cyberuunvallen ingezet. In 2008
ohtwikkelde de Carheygie Mellon universiteit een proof of con-
cept-systeem dat automatisch malware kon genereren uit een
software-updute die buffer overflows repuareert (18). In 2009
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werd circu 60 procent van de gemelde kwetsbaarheden in soft-
ware uctief misbruikt (19). In 2011 verslechterde deze situdtie:
ohygeveer 97 procent van dlle kwetsbuarheden werd binhen
twee weken nu publicutie misbruikt (20). In juhuari 2019 meldde
het Australische Cyber Security Center dat uit pafches voor
besturingssystemen binhen 48 uur malware werd ontwikkeld en
verspreid (21).

De Cuarneyie Mellon universiteit woh in 2016 met het Al-systeem
Mayhem de DARPA Cyber Grund Chuallenge. Omdut Muyhem
vollediy uutomutisch werkte, vond het de meeste kwetsbuurhe-
den in de uunygeboden soffwaure — ondunks een vroedtijdige
crash (22). Deze successen voorspellen dat Al-systemen steeds
vaker cyberaanvallen zullen uitvoeren die bovendien effectie-
ver en moeilijker te detecteren zijn.

Casus: ‘stealth’ malware produceert
nepinformatie

Stuxnet wus het eerste Cyber Wedpoh of Mauss
Destruction dat in juni 2010 werd ontdekt door een
fabrikant van anfivirussoftware (23). De ontwikkeling van
deze yeuvunceerde worm kostte nuar schatting 10
manjaren. Stuxnet infiltreert specifieke Siemens-uppuru-
fuur die onder undere ultracentrifuges besturen en zou
onhtwikkeld zijh om het Iraunse hucledire progrummu te
suboteren. Stuxnet misbruikt viff beveiligingsgaten
(waarvan destijds vier onbbekende Zero Days) om zich-
zelf te verspreiden viu USB-sticks en viu LAN's. Stuxnet
bevutte een gestolen digitadl certificaat voor installatie
en actudliseert zichzelf via een eigen P2P-netwerk. Na
instullutie verberygt de worm zichzelf via een ‘rootkit” en
verwijdert zichzelf van USB-sticks ha drie infecties.
Stuxnet munipuleert een Siemens-stuurprogrammou
zodunig dat het toerental van de ulfracentrifuges op de
achtergrond steeds meer varieert, terwijl het dashboard
een constunt toerentadl blijft aangeven. Door Stuxnet-
besmettingen is in Iran een onbekend aantal uliracentri-
fuges kapotyeslagen. De broncode van Stuxnet is dl in
volgende mulwdaregeneraties toegepust. De gyeduchte
om fuke stuurinformatie te produceren is luter toeye-
pust in de sjoemelsoftware van Diesel Gate.,

Zowel de brondutu dls kennis over Al-systemen zijn aantrekkelijk
voor cybercriminelen (24). Meer hoy dun bij bigy dutu-systemen



zin voor Al-systemen dudrom zware beveiligingsmaatregelen
nodiy, zouls een SOC/SIEM met Infrusion Prevention System, sys-
fem hardening, periodieke pentesten en Red Teuminy.
Dudrnaast zijin beproefde hormen nodiy om de beveiliging
udeyuudt in te richten en te testen.

[T-systemen foefsen kun bijvoorbeeld dul met de Common
Criteria (ISO15408), maar die zijn hiet specifiek bedoeld voor big
dutu en Al-systemen. De JTC 1/SC 42 heeft in juli 2019 drie ISO-
normen yepubliceerd voor big duta-systemen en ontwikkelt
sumen met de NEN hoy twadlf hormen, waadrvan tien voor Al-
systemen (25).

Al-systemen moeten goed blijven functioneren dls ze zelf wor-
den aungevdllen. Een Al kan namelijk fijdens een aanval
gewoon doorguun (wudrdoor ongelukken kunhen ontstaan) of
zichzelf uitschukelen, muar met beide uitkomsten is een DOS-
aunval succesvol. Al-systemen moeten dus hun doelen bijstellen
dls er een situdtie ontstaat waarin de Al slecht gaat functione-
ren. Daarvoor moeten Al-systemen complexiteit kunnen redu-
ceren en hiet-relevante dutu kunnen uitfilteren. Met undere
woorden: een Al-systeem heeft ‘situational awdreness’ nodig
om in een onvoorspelbure wereld effectief te kunnen functione-
ren. Met de huidige Al-systemen staat dit noy in de kinderschoe-
nen. Zo heeft BMW onlunys dutu vun dutosensoren
gepubliceerd om yevuurlike situuties beter te onderkennen
(26). Totdut duidelijk is hoe Al-systemen effectief kunnen worden
beveiligd, moet hun autonomie moyelijk worden ingeperkt om
het restrisico ucceptubel te houden.

Conclusie

Informatiebeveiliging voor big duta en Al-systemen is belangrijk
om informutiekwdliteit te guranderen, muar ook om commerci-
éle innovatie moyelik fe maken. Dit artikel beschrijft welke
beveiligingsmaatregelen in deze context relevant zijn. Deze
mautregelen zijn niet compleet of in elke situdtie geschikt. Zowel
voor biy dutu uls Al-systemen worden hog hormen ontwikkeld.
Een adeyuute beveiliging is voorlopigy maatwerk op busis van
een risicounulyse, ook omdut big dutu en Al-kennis zeer uun-
frekkelijk zijn voor cybercriminelen. Voor orguhisuties met biy
datu en Al-systemen is beveiligingsexpertise dus een must-have.,

Zouls bekend is een beveiliging nooit perfect. Elke beveiliging
kan duagrom worden verbeterd nu beveiligingsincidenten,
gemelde kluchten, hieuwe dreigingen voor de orgunisdtie en
door systeemwijzigingen fe toefsen op hun beveiligingsimpact.
Het munaugement moet de beveiliging ook actudliseren dls de
bedrijffseisen, contructuele eisen, normen of wet- enh reyelye-
ving veranderen.

hoe betrouwbaar zijn uw big data en Al-systemen?

Al kun bestuunde wunvulstechhieken verbeteren en shel
nieuwe cyberaunvullen lanceren, ook tegen Al-systemen zelf.
Al-ontwikkelaars moeten onderkennen dat hun uitvindingen
zowel voor goede, dls slechte doelen kunnen worden ingezet.
Het zijn uiteindelijk mensen die moeten bepaulen in welke situa-
fies en onder welke voorwadrden Al-systemen kunnenh worden
ingezet. In het huidige IT-fijdperk wordt informatiebeveiliging
vuuk uitgeleyd dls: hoe beschermen we systemen tegyen fulen?
Muadar het ethische principe dadrachter is: hoe beschermen we
mensen tegen falende systemen?
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wdare rlskmunugers want ze-yorgen nuuwkeung de ter plefe Voor eéh risico-

unulyse. De beschreven en werkelijk plaatsgevonden brand leert security-

professionuis 0ok undere nuttige.zuken.

—

e fitel is voorbeeldig. Door zich daarin te beperken tot de
objectief wuurneembure rookwolk boven het water, ver-
mijden ze te gehuust ygenoemde vermoedelijke oorzaken,
verantwoordelijkheden, ‘schuldigen’ en daaruit resulte-
rende financiéle aansprakelijkstellingen. Een “neutrale’ titel verhoogt
ook bij een security-incident de bereidheid bij een breed lezerspu-
bliek om achteraf een incidentrapport te bestuderen en ervan te
leren.
De eerste zin meldt duidelijk waar een en ander zich afspeelt (dls eer-
ste punt van de wat, waadr, wanneer, wadrom, wie en hoe die in een
goede risico-unalyse uun bod moeten komen). Dut is in Montreux,
een kleine stad met ruim 25.000 inwoners. Zwitserlund is op zich dl
geen goedkope plek - hun lage inkomstenbelasting moet immers
ergens gecompenseerd worden - maar adn het meer van Geneve
wordt het zeker duur. Het stadt op meerdere plautsen in het lied: tijd
is geld, een race tegen de kiok en shelheid van handelen is gebo-
den. Dit kennen wij van het managen van security-incidenten. Deep
Purple wilde met het dlbum ‘Machine head’ hun uitstekende live-
reputatie benutten. Van de Rolling Stones (een andere band - mocht
u bij generdtie X, Y of Z horen) hadden ze een mobiele opnamestu-
dio gehuurd. Deep Purple wilde in het Casino van Montreux het
dlbum ophemen, live gespeeld, maar zonder publiek. Ze arriveerden
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een duy eerder en werden uitgenodigd op 4 december het optre-
deh op het Montreux Juzz Festival van Frank Zappa & the Mothers of
Invention bij fe wonen. In dutzelfde thedter, muar heluus - zo bleek
later - met publiek. Gehuurde upparatuur in een vrachttruck, en dus
buiten het pand, is een heel vroege vorm van cloudfoepussing. De
achternaam van bandleider Frank bevat ‘upp’ en zijn beyeleidings-
bund, vernoemd naar ‘hecessity is the mother of invention” van
Griekse filosoof Plato, hield zich met undere woorden bezig met resul-
tadtgerichte ‘innovatie”. Dit zijn maar liefst drie [T-toepussingen waar
security officers vaak de handen vol aan hebben. Dit omdat de toe-
pussers ervan in hun enthousiusme de ermee sumenhungende secu-
rity- en privacyrisico’s weleens onderschatten. Of zelfs compleet
vergeten, zodat de afdeling ‘security’ om 5 voor 12 hoy even bevei-
liging moet foevoeyen. Tijdens het nummer ‘King Kong’ van FZ&TMOI
schoot volgens het lied een fan een vuurpijl of, die in het houten dak
van het Casino terecht kwam. Maar oogyetuige Petfer Schneider
schreef in 2009 dat het vermoedelijk geen vuurpijl uit een seinpistool
wus. Hoewel er foen minder gefouilleerd werd bij concerten dun nu
was het ook hiet zo dat men dllerlei vuurwapens bij zich had. Volgens
Peter gooide de uunstichter brandende lucifers in de lucht of schoot
hij met zijn rechterwijsvinger een met de kop omlaag en verticadl op
het strijkviak met de linkerduim vastgeklemde lucifer wey. Hoe dan



ook, de bulken hingen laay boven de
pluatsen achtferin en zo vloog het
houten dak in brand.

Toen de om zijn excentrieke humor
bekende Frank Zappua in het Engels
het publiek uunmoedigde om het
pund rustig te verlaten, deed men dat
- met de toenmudlige tadlbarriéres in
1971in Zwitserlund - yelukkiy mussudl,
Niet door de yrote deur nuust het
podium, want het wus onduidelik of
deze deur voor luden en lossen van
dppuaratuur ufgesloten was tijdens het
concert, Het Cusino had een glazen
wand over de volle breedte van het
pund, zouls ook eenh orgunisutie een
uitgebreide internetzichtbaarheid kan
hebben via web en app. Vadk is er
dun een ‘cyberautoriteit’ aanweziy
die bij een yrote culumiteit zelfstundiy
en zonder bemoeienis van de directie
kan besluiten om die infernetfzicht-

smoke on the water en security-incidentafhandeling

We dll cume out fo Montreux
On the Luke Genevu shoreline
To muke records with u mobile

We didn't huve much time

Frank Zappu und the Mothers
Were ut the best pluce uround
But some stupid with u flure gun
Burned the pluce to the ground

Smoke oh the wuter, fire in the sky, smoke on the wuter

They burned down the yumbling house
It died with un auwful sound
Funky Claude wus running in und out
Pulling kids out the ground
When it ull wus over
We hud to find unother pluce
But Swiss fime wus runniny out
It seemed thut we would lose the ruce

Smoke oh the wuter, fire in the sky, smoke on the wuter

We ended up ut the Grund hotel
It wus empty cold und bure
But with the Rolling fruck Stonhes thing just outside
Mdaking our music there
With a few red lights und u few old beds
We muke u pluce to sweut
No mutter whut we yet out of this
I know we'll never foryet

toen, door de wind, kwum de rook
boven het meer vun Genéve. Dut
inspireerde bussist Roger Glover fot de
fitel SOTW, wuar gitarist  Ritchie
Blackmore ter plekke de simpele
gitaarriff bij beducht. Eenvoudiy, maar
wereldberoemd, omdut iedere yitarist
hem kun spelen en toepussen.

Door de brund moest Deep Purple uit-
wilken (hoy een securityonderwerp)
naar het Grand Hotel in Montreux om
duar toch iets ‘op tupe’ fe krijgen.
Toen unulooy op bundrecorders, hu
digitudl op een hurddisk. Muzikunten
en voordl hardrockbands zijn berucht
om hun losse seksuele morudl cun-
yguunde ‘groupies’ (de funutieke vrou-
welijke fans). Toch guat het tekstdeel
‘red lights, old beds, pluce to sweut’
over iefs unders. In het Grund Hotel, de
uitwijklocatie, waren de in geluidsstu-
dio’s gebruikelijke signalering (rode

buarheid fijdelijk geheel uit te zetten,
fotdut het securityprobleem vol-
doende is opyelost. Een Zwitserse
brandweerman brak met zijn bijl van binnenuit de ruiten, zodat het
publiek kon vluchten door een halve of hele verdieping huar bene-
den te springen. Dus ‘people first” yuu prioriteit, zouls we dut leren uit
het dikke CISSP-boek. Wonder boven wonder vielen er yeen doden.
Er waren wel shij- en brandwonden, muar slechts een klein aantal
personen moest ermee haar het ziekenhuis. Wat betreft de uttributie
vuh het incident: de vermoedelijke duder uit Oost-Europu viuchtte
nu enkele duygen Zwitserlund uit. Bij veel security-incidenten (cyber-
crime, BEC, dDOS, ransomwure, spywure) speelt opzet of een men-
selijke fout een rol en ik adviseer tijdens de incidentufhandeling
sporen en uunwijzingen over verantwoordelijke personen duidelijk te
registreren. Of in elk geval de udanwezige logying hiet uit te wissen bij
het ophieuw installeren van de server(s). ‘Funky’ Claude Nobs, direc-
feur van het Montreux Juzz Festival, hielp mee om mehsen te evacu-
eren. Ook bij een security-incident is het goed dls het management
zich betrokken foont en met hun uunwezigheid het moreel steunt
van de securityspecidlisten die een hacht of weekend moeten door-
werken om de [T-zauk weer uan de gyuny te krijgen. En het is nhaar
mijn mening beter om die betrokkenheid niet te tonen door hieuwe
verbeteructies te sturten of lopende te stoppen, of door uls (fotule)
leek op undere wijze nieuwe prioriteiten in de incidentoplossing op te
leggen uun deskundige, ervaren security-experts. Kort hudat ieder-
een uit het pund wus, bereikte het vuur de verwarmingsruimte
waadrna een grote explosie volgde, duarnu de uitslaande brand en

Smoke oh the wuter, fire in the sky, smoke on the wuter

lump = opnume loopt, dus stil zijn)
geluidsisolutie en dempiny vun de
kamerecho hiet aanwezig. De ruimte
wus koud, kadl en leeg en dut wil je niet horen in je opnume. Met
oude Mmafrussen en rode lumpen werd iefs yeimproviseerd, wat
leidde tot een succesvol ulbum. Ook bij een security-incident, zeker
wanneer uitwijk nodig is, is het verstundiy om op die undere locutie
aanvullende systfemen voor signalering en monitoring in te richten en
de uitwijklocutie zo yoed moyelijk te isoleren van haar omgeving. Uit
de eindstrofe blijkt dut er een evaludtie van het incident wus. Hoe het
verder zdl guuh en of het incident hoy eens zul gebeuren blijft onze-
ker, muar dunkzij die evuluutie zullen de munnen vaun Deep Purple
nooit vergeten wut ze in Montreux hebben geleerd. Zouls dut wan-
neer je ‘s huchts hardrockmuziek opheemt in een luxe hotel, andere
gusten guun klugen over yeluidsoverlust. En dut je ‘roudies’ (sjou-
wers en yeluidstechnici) dun de deuren moeten dichthouden om -
gezien de tijdsdruk - te vermijden dat de opyetrommelde politie dls
‘externe foezichthouder’ de opnumes midden in een hummer stil-
legt. Dus een beschermingslaay rondom de uitwijklocatie, die extra is
fen opzichte van de hormale werksituatie. In plaats van in de uitwijk
juist minder securitymadatregelen te gebruiken. Ook dat is een waar-
devolle les voor ons bij security-uitwijk. Het was een echte pechweek
voor Frank Zappu. Zes dagen later sprony een enthousiuste fan op
het podium van het Rainbow Thedter in London en duwde hem per
ohyeluk uchterover in de betonnen orkestbak. De zanger-gitarist-
componist-schrijver moest bijnu een jaar in een rolstoel revalideren.
Bizar genoey overleed Frank exact 22 jaar later, op 4 december 1993,
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brachten

Vanhavond ik sumen met
mijn collegd bestuursleden
van het PvIB een sessie met
ohze Adviesraud, de klank-
bordgroep die ohs helpt hu
te denken over de toekomst
van ohze mooie vakvereni-
ging. Wie benh ik? Mijn haam
is Evert van Zanten. Muutschappelik betrokken ondernemer.
Deler van kennis en ervaring en redilistisch idedlist.

Sinds beyin deze eeuw ben ik erg betrokken bij ons vak, infor-
mutiebeveiliging en privacy, dls gevoly van een gebeurienis
in mijn privéomgyeving. Het bleek destijds dut het als
ohveilig werd ervaren om medische informa-

fie te delen fussen instellingen. Dit leidde

fot het overlijden van een pdatiént,

mijn oma. Mijn onbegrip hierover

zorgde dut de idedlist in mij dit

gelik wilde veranderen.

Echter, de redlist in mij zei

dat ik dit niet dlleen kan.

Verandering moet duur-

zaum ingebed moet wor-

den wil het op lunge

fermijn kans van slagen

hebben. Sumenwerken om

fe bouwen aan een veilige

digitule sumenleving is sinds-

dien mijn wey. En wanneer je

dan lid bent van het PvIB helpt

dat enorm. Zodunig dat ik ook

vanzelf de behoeffe voelde om

daarin wat terug te doen. Nu mijn rol

dls voorzitter van de commissie Kennis &

Innovdatie ben ik nu lid van het bestuur. Op

mijn agendu stadat de infroductie van
‘Werkpukketten® bovenaan. Een hieuwe
manier van werken om meer leden de kans te
geven iefs fe doen voor de verenhiging, te delen en
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ervaring op doen, zonhder langdurig commitment.
Dadrnaust neem ik namens het PvIB dls kernadviseur zitting in
de Cyber Security Alliantie en ben ik betrokken bij het opzet-
fen van de Ndationule Cybersecurity Educuatie-agendu,

Het cybersecurity landschap is enorm in beweyginy. |k zie
hierbij dat het steeds belungrijker wordt om onhs vakgebied
duidelijker in kaart te brengen. Opleidingen en carrieremoye-
lijkheden moeten gestructureerder en transparanter worden,
willen we de uitdagingen van de toekomst met voldoende
vakkundige mensen het hoofd kunnen bieden. Daar hebben
ohze leden en de orgunisaties waar zij werken iets aan. Als
PvIB horen we daar een belangrijke rol in te spelen. Nu ben ik
dlfijld wel een vooruitkijker geweest muar sinds ik frofse opu
van mijn eerste kleinzoon ben, kan ik het hiet helpen die hori-
zoh uf en toe hoy wat verder wey te legygen. En dun zie je de
potentiéle impact van onveilig, onbehoorlijk en crimineel
gebruik van informatie in onze digitule sumenleving. Mij kun-
nen dan de rilingen over de rug lopen. Bij jullie
wadrschijnlijk ook.

De positieve energie van onze

avohden staat daar gelukkig

fegenover. Suamen ervaren

dut we met velen zijn om dit
schrikbeeld af te wenden.

Dut zie ik ons dun ook

samen doen de komende

jaren. Hiervoor moetfen

we dllemaal een rol pak-

ken, zowel dls individu en

dls collectief, bij de

komende muatschappelike

ontwikkelingen. Als we dit

doeh dan ben ik ervan over-

tuigd dat wij, dls PvIB vanuit onze

rol en centrale positie in het IB-

|[andschap, dit duurzaam kunnen

bewerkstelligen.

Het blijff tensloffe mensenwerk, foch?

Wil je meer weten over wut ik gedauun heb

en doe? Kik dun voordl op min Linked-In

paging, Wil je weten wie ik ben? Praat gerust
eens met me.




Trusted

Following on from previous drticles by The Aftributer on the
concept of zero trust architecture, we how heed to flip the
coin und talk ubout whut we might meun by ‘trusted’. More
to the point, how Might we culculute trust levels in u zero-trust
architecture model? There are many versions of the zero-frust
model. We shall take s a starting point the ‘Draft NIST Specidl
Publication 800-207°. At the present time this druft document
is out for public comment. The centrdl tenet of the zero-trust
architecture is that when requesting uccess to d resource, No-
ohe is uutomuticully trusted. Just because you cun be seen to
come from inside the enterprise network does not meun you
agre u friendly purty. ‘Don’t trust, verify’ is the mantra, So,
whenever u request for resource uccess is being considered,
we heed to huve u method of evaluating d trust level that we
cun ussociute with that requestor. Depending on the
culculuted frust level, und on the level required to be yranted
access, we may or muy not ullow the request. There is hothiny
new in checking the authorisution of u reyuestor uguinst the
classification of the resource. Static resource clussification and
access control decision mauking have been in use for u lony
fime, such as in mulfi-level secure systems (MLS). What is hew
in the zero trust model is its dynamic nature, fogether with the
positioning of the policy decision point (PDP) und policy
enforcement point (PEP) us close us possible to the resource.
Idedlly the PDP/PEP ure embedded in the resource itself, us in
u dutu centric security architecture, but that discussion is
beyond the scope of this urticle. Here we will consider only the
dlgorithm for making those uccess decisions. However, the use
of the word ‘resources’ is important. It includes not only “‘dutu’,
but dlso devices that can geherute data und information
output, such us compututionul plutforms, wutomuted
messuge systems, printers, loT actuators and any other similar
device.

Among the principles of zero trust architecture are:

e the need to muke the decisions us granular us possible;

e using us muny uttributes us possible in support of granularity;
e Minimising the fime delay between muking u decision und
its implementution;

applying the least privilege principle at dll fimes;

ehsuring that the authentication of the user identity is us
strony us possible;

enhsuring that the authorisution of the user is current in the
context of the system und re-evuluating the authorisation
criteria at frequent infervals;

ensuring thut the device used for muking the access is ifself
frustworthy.

ATTributer

The redl-time nuture of this set of reyuirements leuds fo u
potentidlly complex decision muking dlgorithm. The NIST
document (see ubove) provides a conceptudl outline for
such un dlgorithm and lists some of the atfributes that might
be included for scoring the ftrust level, but it leaves
uhanswered a variety of questions:

e Is it possible to have u single stundurd dlgorithm used by
everyone universadlly?

e [s it even desireuble to have a universal standard?

o Or will euch enterprise have its own algorithm bused on its
own risk assessements, in which some user dtfributes are
scored but not others?

¢ Should the scoring be weighted or simply fuken us u binary
value?

e How will the performance target be determined for access
to be yrunted?

o What form will the dlgorthim take?

To unswer that last of these yuestions we simply heed to look

at how uny progrummutic process is described usiny

statements such us:

IF <booleun expression>
THEN action 1

ELSE action 2

END;

CASE

WHEN conditionT THEN resulf]
WHEN condition2 THEN result2

WHEN conditionN THEN resultN
ELSE exception

END;

So there we huve u way of developing the trust ulgorithm, but
one thing is still missing — the business driven upprouch that is
at the heart of SABSA. The zero trust architecture approdach is
U meuns to ensure that the uccess to enterprise resources is
bused on business risk. That only works if you have da holistic
end-to-end meuns of defermining business risk and using the
results to drive your security architecture. Zero trust may be the
lutest buzz-word, but without the contfext of SABSA it will hot
deliver uny benefits.

The Attributer
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Een praklijkcase:
van incident-gedreven
naar in control

De steeds yroter wordende digitule dreigingen, zowel in aantadl dls grootte, en de
strenyger en complexer wordende hormen en wetten maken de inrichting van een

adeyuate informatiebevelliging er niet makkelijker op, maar wel hoodzakelijker.
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een praktijkcase: van incident-gedreven naar in control

e Rijksoverheid heeftf de Buseline Informutie-
beveiliging Rijksdienst (BIR) in 2012 vustyesteld uls
minimum beveiligingshiveuu voor de verwerking
en opsluy vun informutie met rubriceringshiveuu
‘depurtementual vertrouwelijk’. Inmiddels is hiervan in 2017 en
2019 (hernoemd in BIO (1)) een update verschehen. Als het
guut om het inrichten van een adeyuate informatiebeveili-
ging zie je vauk dat de verschillende depuartementen worste-
len dit voor elkuar te krijgen. Tijdens de Veruntwoordingsduy
2018 (iedere 3e woensduy in mei) yuf Arno Visser, president
van de Algemene Rekenkamer (ARK), dit ook aun: *Veel van
de problemen in de bedrijfsvoering hebben het dls vorig jaur
te maken met het themu informuatiebeveiliging. Dit jaar is dat
bij 9 depurtementen en bij de Tweede Kumer eeh probleem.”
In de ‘Stuut van de rijksverantwoording 2017 wordt dit ook
noy in een historisch perspectief yeplautst (2). Waar over het
ulyemeen de onvolkomenheden bij undere onderzoekson-
derwerpen dulen, stijgen deze juist bij ICT en informutiebevei-
liging.
Noy enkele undere cituten uit hefzelfde document:

"De informatiebeveiliging schiet op de depdrfementen dl
jaren tekort ..." (L. 42)

"De urgentie om de informutiebeveiliging goed op orde te
hebben is groot. Maar dat lukt de rijksoverheid hog niet erg.”
(o. 44)

"Beperkt zicht op kwdliteit informatiebeveiliging.” (. 45)

In zijn foespraak stelt Arno Visser verder dut de meeste onvol-
komenhedeh op het yebied van informatiebeveiliging voort-
komen uit cupuciteitsyebrek. De auteurs keken met
belungstelling uit naar de Veruntwoordingsday van 2019. Zou
er verbetering te zien zijn? Helaus, “Problemen spelen er hoy
dltijd bij het beheer van ICT op de depurtementen, waaron-
der de informuatiebeveiliging. Hieruit blijkt dat het beheer van
ICT eerder verslechterd dun verbeterd is.” (3) Dit wordt yeillus-
freerd in onderstaande grafiek uit het rapport. (4)

Wat zieh wij in de praktijk? De auteurs van dit artikel hebben
bovenstaunde constuteringen van de ARK ook ervaren. Zjj
werden met deze situutie yeconfronteerd bij de ufdeling die
verantwoordelijk is voor het beheer van een grote [T-infrastruc-
fuur binnen een overheidsorganisatie. Deze afdeling ham wei-
nig fijd de informatiebeveiliging structureel goed in te richten
en ervoer hierdoor een grote auditdruk. De orgunisutie wus
voordl incident-gedreven beziy. Een pus op de pluuts was
nodiy. Hierdoor ontstond ruimte om nu te denhken over een

Onvalkomenheden voor ICT nemen de Baatste jaren toe
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Figuur 1 — Onhvolkomenhheden voor ICT in 2012-218, ohderverdeeld
huar [T-beheer en informutiebeveiliging.
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gestructureerde aanpak om van incident-gedreven naar in
control te komen. Wat houdt ‘ih control' in? De BIO biedt hier-
mee de busis om te zorgen dat de beveiliging van informa-
fie(systemen) bij dlle bedrijfsonderdelen vun de overheid
bevorderd wordt. Deze bedrijfsonderdelen kunnen erop ver-
frouwen dut gegevens die worden verstuurd of worden ont-
vaungen door undere onderdelen van de overheid in lijn met
wet- en regelgeving pussend beveiligd zijn. Waar naleving
(hoy) niet volledig moyelijk is, dienen de bedrijfsonderdelen
via een ‘expluin’ de eventuele risico’s inzichtelijk te maken
aun hun ketenpartners (5).

Voldoen uun de BIO, weten wut er wel/niet op orde is en
weten wat je eraun guat doen. De vraay, die dun loygischer-
wijze opkomt, is: hoe doe je dat dun?

Aanleiding

De wil om de dingen goed te doen wus er binnen deze orgu-
nisatie, maar de tijd en focus niet. Om tijdens de ‘verbouwiny’
met de operutie gewoon door te kunnen guan, werd de
auteurs vun dit urtikel gevraugd een uunpuk op te stellen,
deze tot uitvoer te brengen en te borgen in de orgunisdtie.
Binnen de orgunisatie was wel kennis van informatiebeveili-
ging udnwezig, muar deze werd hiet optimuadl ingezet dls
gevolyg van het “brandjes blussen’. Desdlniettemin wus er
behoefte uun verdieping vun de informutiebeveiligingskennis
en duurbij werd niet yeducht aun iedereen op een ISO 2700x-
cursus sturen, maur aun een meer hands-on- danpak. De
auteurs hebben een methode ontwikkeld die de invoering
van de BIO onhdersteunde en wuaarmee teyelikertiid de
bekendheid met de BIO werd verhooyd. Vrugen die spelen
omifrent de uchterliggende redenen van een horm (wadrom
moeten we dit hu doen?) werden meteen beuntwoord. Dit
dlles gebeurde in een yestructureerde vorm van workshops
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met component verantwoordelike, product en technisch
specidlisten. Voor deze uunpuk was het vereist dut ieder van
de desbetreffende specidlisten fien werkduygen beschikbuar
wus, Dit geheel wordt ‘de wusstraat’ genoemd. Zouls aan-
geyeven wus het erg moeilijk om de operdtie door te luten
guan fijldens deze workshops. Het commitment van het
manugement was dan ook een kritieke succesfactor. Zie
voor undere kritieke succesfactoren het kader.

Doel wasstraat

Het doel van de wusstraat is het overbruggen van de kloof

fussen ubstracte regelgeving en beveiligingsbeheer.

Beleidsdocumentutie beveiligt namelijk niet, maar de bevei-

ligingsinstellingen in de [T-systemen wel. De wasstradt is een

combinutie vun een zelfevuluutie en een uwureness

programmu, wadrin meerdere deelhemers uit meerdere dis-

ciplines bespreken en vustleggen hoe de informutie

beveiliging moet zijn ingericht. Deze methodiek yeeft inzicht

in hoeverre een component compliunt is en voldoet uan het

befreffende hormenkuder en levert een auntul concrete

resultaten op, te weten:

e inzicht in de ufwijkingen;

e openstuunde risico’s;

e de benodigde verbetermuatregelen;

e benodigde cupuciteit voor redlisutie
verbetermuadtreyelen.

Doordaut de deelnemers aan de workshops inhoudelijk wor-
den beyeleid en yedurende deze periode intensief met het
ohderwerp informatiebeveiliging bezig zijn, ontstaat er een
bijvangst in de vorm van een verhooyd kennishiveau met
betrekking tot informatiebeveiliging (awdreness).

Nu afloop van het wasproces (zie hieronder) stelt de compo-
nenfverantwoordelijke een verbeterplan en een in control-
verkluring op waadrin wordt uuhygyeygeven wut de status van
de component is in relatie ot het hormenkader. Deze docu-
mehten dragen bij aan een aantoonbdre onderbouwing
van het 'in control’ zijn van de orgunisutie op het gebied van
informutiebeveiliging (‘bewust onbekwaaum”).

Een templute vormt de busis voor een workshop. Tijdens de
workshop wordt de femplate gezamenlijk ingevuld. Het resul-
fadat van de ene workshop is input voor de volgende. Wat de
deelnemers eerst zien dls een complex probleem, wordt
door de yehunteerde methode in kleine denkstupjes opye-
deeld.
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Wasproces

Het wusproces bestaut uit vier fusen: scopebepuling, norm-
selectie, mautregeldefinitie en borging en verbeterplan.
Deze fuses worden met workshops doorlopen, ondersteund
door:

e ervuren informuatiebeveiligingsadviseurs;

e eeh yefuseerd en yestructureerd proces;

e eenh documentmanugementsysteem;

e standuurd templates;

e rupportuges.

Fase één: scopebepaling

De componentbeschrijving bepudlt de scope. Om de scope

goed te kunnhen bepulen, is een duidelijke beschrijving en

ufbukening randvoorwaardelijk. Om dit te bewerkstellingen

wordt een kwdliteifscheck geduun op de componentbe-

schrijving. De controles richten zich onder undere op:

e eigenudrschup vun het object;

e rollen, taken en veruntwoordelijkheden;

e ufhemers en foeleveraunciers;

e Dborying van de beschikbuarheid, inteygriteit en
vertrouwelijkheid (BIV).

In de eerste workshop wordft middels een business impuct-
anualyse de BIV-clussificutie bepaald.

Fase twee: normselectie

In deze fuse stellen de deelnemers vust of een horm “wel’ of
‘niet” van foepussing is Met ‘comply or explain’. Het kan zijn
dut de betreffende nhorm ul is geboryd, doordut dit dls een
dienst bij een undere ufdeling wordt ufgenomen (‘elders
belegd”).

Fase drie: maatregeldefinitie en borging

In fase drie wordt voor dlle van toepussing zijnde normen een
muatreyel beschreven. Op een SMART-wijze wordt uunye-
geven hoe dun de desbetreffende norm wordt voldaan,
inclusief documentverwijzingen. Wanneer een norm is
geboryd bij een derde purtij (in- of extern) dient dit te zjn
vustgelegd in een afsprakenkader.

Tijdens fuse twee en drie muken de deelnemers gebruik van
een hormenkuder-template dat is verrijkt. Door het hormen-
kader te verdelen in thema’s kunnhen snhelle, gebundelde
selecties worden gemuakt, Denk daarbij aan het clusteren
vun hormen die gereluteerd zijn uun bijvoorbeeld: werkplek,
netwerken, auforisuties, awdreness, operdtionele security
buseline en putchen. Duarnuust zijn stunduardteksten opye-
nomen voor de normselectie en muutreygeldefinitie, die hel-



een praktijkcase: van incident-gedreven naar in control

pen generieke oplossingen te definiéren. Dit levende docu-
ment fungeert dls een kapstok voor het verdere gehele was-
proces.

Fase vier: verbeterplan

Fuse vier is de lautste stup, waarin dlle normen worden verzu-
meld die hiet zijn yeboryd. Uit deze verzameliny wordt een
verbeterplun opyesteld, voorzien vun een plunning.

Ook kan wordeh bepuadld dut sommige verbetermaatreye-
len noy even in de ijskust worden gezet en dus het risico
(voorlopiy) wordt yeuccepteerd. Dit verbeterplun wordt in
hetzelfde centrule reyister dls auditrapporten gemanaged.
Tevens wordt door de componentverantwoordelijke een in
control-verklaring opgesteld waarin de actuele status van de
omgyeving wordt vustgelegd.

Tijdens de uitvoering van het wasproces zijn de volgende kri-

fieke succesfactoren haar voren gekomen:

e zichtbuar draagvliuk en commitment topmunagement
(kick-off en munduat);

e dunsturing van het wusproces door een aungewezen MT-
lid;

e boryiny in de lijn/orgunisutie;

e sturen op ufspraken (ufsprauk = ufspraak);

e Mmotivatie dient minimadl op het nivedau van acht fe zjjn
(schadl 1-10);

e juiste kennis en kunde dient fijdens het wusproces dedi-
cuted beschikbuar te zijn;

e het volyen vun het gedefinieerde wusproces.

Na dfloop van ieder wusproces vindt een evaluatie pladts.

Hieruit blijkt dut over het ulgemeen de deelnemers lovend zijn

over het wasproces. Enkele mooie woorden uit de evaludties:

"Ik ben zeer positief over de uunpuk, voorul wetende hoe dit

in het verleden over juren werd uitgestrekt, met weinig con-

crete verbetering tot gevoly.”

“Alle betrokkenen droegen hun steentje bij op hunh vukye-

bied. ledereen vulde elkaar mooi uan.”

"Ik vond de methode vuh het wussen en de prioriteit die het

munagement eradn heeft gegeven erg goed. In mijn ogen

de enhige munier om meters te muken in het traject voor de

daccreditatie van de bouwsteen.”

“Strakke ftijdslijnen en iedere duy fijdens uunvanyg en ufslui-

ting bepulen waut te doen die duy en de duyg evulueren.”

"Het heeft mij in ieder geval meer inzicht gegeven en de

ogen geopend dut zaken die wij dls hormaadl beschouwen

anders moeten worden uangepukt.”

“Met het verbeterplan madk je duidelijk keuzes wdat je

komend jaar wel en tevens niet oppukt. Dit helpt zeker dls

ohderbouwiny bij bijvoorbeeld audits.”

Het wusproces is ook recent yeuudit op opzet, bestuun en
werking. De sumenvuattende boodschup van de auditresultu-
ten: het wasproces is degelijk en leidf fot voorspelbare en
consistente output.

En dan?

Dun is ulles geunulyseerd, muar dun ben je er hoy hiet. De
componentverantwoordelike weet daun waar de kwdliteit
van de informatiebeveiliging van zijh component moet wor-
den verbeterd. Voor de korfe fermijn guat men aan de sluy
met het verbeterplun. Op dit moment ontwikkelen de auteurs
voor de lungere termijn een procesmodel (een zoyeheten
‘wiel van verbetering”) wadurmee de onderliggende oorzu-
ken van het achterblijven op IB-yebied worden aungejpukt.

Referenties

(1) Buseline Informutiebeveiliging Overheid, v1.0.3
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(4) Stuut vun de rijksveruntwoording 2018, Alyemene Rekenkumer, p. 35
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Dit is het eerste artikel van de drieluik ‘Het meten van gedrag in de cybersecurity’

Een psychologische
benadering van awareness
in cybersecurity

Medewerkers geven hun wachtwoord niet weg
via de telefoon, toch?
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een psychologische benadering van awareness in cybersecurity

Bij veel orgunisuties wordt ervan uitgegyaan dut medewerkers zich steeds

cyberveiliger guun gedragen. Medewerkers halen immers maussadl 90-100% scores

Op uwdreness-testen over cybersecurity. Ze spelen e-ledrnings over het gebruik van

veilige wuchtwoorden helemadl uit fot het groene vinkje in beeld is en ze kijken

iedere duy huar de liffposter waurop stuut dut je niet op linkjes van onbekende

e-muils moet klikken. Toch blijkt in de praktijk dat men zich lung niet dltijd zo

cyberveiliy yedraugt dls dut we denken

et gebruik van zeer eenvoudige wuchtwoorden of
het onbeveiligd versturen vun bedrijfs- of persoons-
gevoelige informatie blijken bijvoorbeeld geen
uitzondering te zijn. Dit roept direct de volgende
vraay op: wat is dan het effect van dl deze initiatieven om
uwdreness te verhoyen? Op die vruuy kan muar één
antwoord wordenh gegeven: awareness is hiet hetzelfde dls
gedray. Dit artikel zoomt in op het verschil fussen awdreness
en yedruy én luut zien hoe dit verschil ygemeten kun worden.
Dit betreft het eerste artikel van een drieluik omirent het
meten vun cyberveiliy gedrag en de duarbij aunsluitende
adviezen om te kunnen groeien haar dit gewenste gedrag.

Werkgevers verwachten cyberveilig gedrag

Werkgevers verwachten veilig gedrag van hun medewerkers,
zeker op het gebied van cybersecurity met dlle vaak onher-
stelbare imago- en financiéle schade op de loer. Dit belang is
ook feruy te zien in de miljoenen die het kaubinet uittrekt voor
ohderzoek hoe cybercrimindliteit moet wordeh tegengegaan
(1). Nuast technologische en orgunisutorische mautregelen
wordt er sinds een paar jaar gestuurd op de cyberveiligheid
van Mmedewerkers binhen organisaties. Werkgevers zijn in
steeds grotere mute bereid om hierin fe investeren om de
orgunisutie te beschermen. Opvullend is echter de maunier
wadrop hier aandacht aun wordt besteed. Er wordt hamelijk
nugenoey uitsluitend ingezet op het verhogen van
awareness. Alle e-learnings, guames en liffposters om het
gedrag van mensen te veranderen zijn ygestoeld op deze
awareness, ofwel het verhogen van kennis en bewustzijn. Nu
de inzet vun bijvoorbeeld een e-learningprogramma ziet men
gruuy terug hoe medewerkers hierop hebben ygescoord. Dit
doet men veeldl om ten eerste te kunnen laten zien dat er
gunducht uan  besteed is en daudrnaust om een moyelijke

verbetering over de ftijd vust te kunnen leggen. Een aware-
nesstest, e-leurning of gume meet echter de mate van kennis
en het bewustziin over het ygyedray dut wordt gevruugd.
Ofwel, er wordt gemeten of men weet hoe men zich zou
moeten ygedruygen. De yroene vinkjes en scores worden
toegekend wanneer men de gewenste untwoorden yeeft
over het gedrayg wat van hen wordt verwacht. Dit zegt niefs
over wut men feitelijk ddéet. Duurom zeyyen deze uitslugen
meestal weinig over ons daudwerkelijke gedray, ondunks dlle
goede intenties en de eerlijkheid wuurmee de testen of
vragenlijsten worden ingevuld.

Hoe yedruyg dun wel gemeten kon worden, is een
ingewikkeld issue. Het kunnen meten van gedray op zich is dl
niet eenvoudiy, luut stuun cyberveiliy yedray. Cyberveiliy
gedray is een verzamelterm voor dllerlei soorten gedragingen
die bijdragen uun cyberveiligheid op de werkvioer. Het omvat
vele dspecten, onderwerpen en gedragingen wadr men
dugelijks mee te muken heeft. Denk bijvoorbeeld aan het
gebruik vun een sterk wuchtwoord, het herkenhen vun
phishing e-muils, het veiliy opslaun en versturen vun vertrou-
welijke documenten, het niet delen van je wachtwoorden of
het locken van computers bij (korte) dafwezigheid. Deze
veelomvattendheid maakt het moeilik om fe behoemen
wdanhneer men zich hou volledig cyberveilig gedraagt, Om
cyberveiliy gedruy toch meetbuur te muken, zal men zich in
eerste instuntie moeten focussen op Meetbure uspecten van
cyberveilig gedruy, zouls ‘pc locken’, ‘wanspreken van
onhbekenden zonder pus’, een sterk wuchtwoord, etceteru.,
Uit gesprekken met werkgevers komt vauk haar voren dat zij
ervan uitgaan dut hun medewerkers zich gedragen naar de
kennis die zij hebben. Dut zij dus doen wut ze zouden moeten
doen. De vrauay is of dit lautste wel zo is en waar dit uit blijkt
(uit dlle 100% scores die medewerkers halen op awdreness-
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testen). Dit is opmerkelik te noemen, omdut men in het
dugelijks leven veelvuldiy yeconfronteerd wordt met het feit
dut iets wéten niet zomuur leidt tot iets dden: we weten dat
we vlak voor het slapen gaan nhiet meer nhuar digitale
schermen moeten kiken, we weten dut we voldoende
moeten beweyen en we weten dut we de tfelefoon niet
moeten ygebruiken in de auto of op de fiets. Dit weten we
dllemual, muar we gedragen onhs er hiet dltjd nuar (2).
Wadarom verwdachten we dan wanneer medewerkers bewust
gemuaukt worden van de gevaren op het gebied van cyber-
security dut men zich ineens veilig gaat gedragen?

Het siynudl is duidelik: wéten wut je zou moeten doen
betekent dus niet je het ook duudwerkelijk doet. Voor ons,
psychologen vun Hoffmann, de hooyste tijd om te laten zien
wut de focus op gedruy oplevert ten opzichte van de focus
op uwureness. De intentie wus om in kaart te brengen of
hetgeen dut nu wordt geduan om medewerkers te onder-
steunen, het gewenste effect heeft waar veelal vanuit wordt
geyguaun. Of op wordt gehoopt.

Meten biedt inzicht

Het doel van het onderzoek was het aantonen van de kloof
fussen uwdreness en gedray op het gebied vun cybervei-
ligheid. Om deze reden werd gezocht haur gedray waarover
geen discussie rondom awdareness zou zijn. Ofwel: gedruy
waarvan iedereen weet dut het wenselijk is. In een eerste fuse
werden verschillende yedragingen met medewerkers vun
uiteenlopende orygunisuties besproken en werd bepuuld in
hoeverre uwdareness een rol speelde. De uitkomst wus de
gedraging wudrvan ‘awadreness’ het minst een rol speelde. Dit
wus: geen wuchtwoorden delen wunneer dit per e-muil of
felefonisch door een onbekende beller wordt gevraagd.
ledereen wéét dut je dit niet zou moeten doen, ofwel, het
bewustzijn is op ordel Deze yedruging werd vervolgens hader
ohderzocht uun de hund vaun een methode die veelvuldiy
door cybercriminelen wordt toegepust, namelijk door middel
van een vorm van socidl engineering: voice phishing.

Inspelen op gedrag door vertrouwen

Voice phishing, ook wel vishing yehoemd (3), is een uunvals-
tfechniek om mensen te misleiden en toeyuny te krijgen tot
beldangrijke informatie. Deze manier van aanvdllen is gericht
Oop een persoon of orgunisatie die viu het persoonlijk
handelen van een medewerker wordt benuderd. Er wordt
voornamelijk ingespeeld op het vertrouwen in de medemens.
Het betreft eigenlijk emotionele manipulatie door in te spelen
op bijvoorbeeld de unygst om ietfs te verliezen. Door middel
vun felefonisch contuct wordt er yeprobeerd om informatie
van medewerkers, klunten of orgunisaties te achtferhalen
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zoudls yebruikersnamen, wachtwoorden, burgerservice-
nummers of bunkgeyevens. Deze yeyevens kunnen bijvoor-
beeld worden gebruikt om rekeningnummers van klanten bij
orgunisuties te wijzigeh, waarha uitbetalingen nhooit bij de
klanten ferechtkomen maar via de yewijzigde rekehing-
nummers door de fruudeurs kunhhen worden wegygesluisd.
Deze yeyevens kunnen ook dienen dls input voor scenurio’s
voor onder undere CEO-fraude om zo finuncieel gyewin te
behulen. lemund doet zich bijvoorbeeld telefonisch voor dls
een bekende beller en heeft vauk vooraf veel informatie over
de orgunisutie, klunten of medewerkers verzameld waardoor
het echt lijkt dlsof diegene intern bij de orgunisatie betrokken
is. Zo wint diegene het vertfrouwen vun de medewerker.

Het onderzoek

Om uun te tonen dut in cybersecurity onhveiliy yedray
opfreedt dut niet door het verhogen vun awdreness tot
veiliger yedruy leidt, is door middel van voice phishing onder-
zocht of medewerkers van uiteenlopende orgaunisaties hun
wuchtwoord delen wunneer er telefonisch contuct met hen
wordt opygenomen. Dit betreftf dus gedruyg wdaarbij we
verwachten dut awareness tegenwoordig toch geen issue
meer zou moeten zijn.

In het onderzoek is telefonisch yesproken met 226
medewerkers vun in fotudl 33 orgunisuties. Alle datu van
orgunisuties die voor dit onderzoek geunalyseerd zijn komen
voort uit opdruchten vun de desbetreffende orgunisuties zelf.
Opdrachtgevers (bijvoorbeeld CISO’s of/en leden van het
munagementteam) gaven de opdracht om hun organisatie
te testen door het gedrag van hun medewerkers in kaart te
brengen. Aan de hand hiervan kohden de organisaties zich
(wuar hodiy) beter weren tegen echte uunvallen. Door de
sterktes en zwukheden op busis vun deze testen uiteen te
zetten werd duidelijk aun welke khoppen yedradid kon
worden om veiliger gedray te redliseren. Hierbij is gebruik
gemuakt van twee verschillende scenario’s, aufhankelijk van
de vrauy van de desbetreffende orgunisatie.

In het eerste scenuario zijn medewerkers telefonisch benaderd
en yevruuyd of zjj foeguny tot een computer hadden.
Vervolgens werd hen met een slim verhudl over veiligheidsin-
stellingen verzocht een webpugina te openen. Nu een aantal
vragen en een gesprekje om vertrouwen te winhen, vroey de
beller of zij op de site hun logingeyevens, gebruikersnaum en
wuchtwoord wilden invullen. De gebruikte webpuaginu
bevutte difiid het logo van de orgunisatie. Wanneer de
medewerkers hun gegevens invulden, kwamen deze direct bij
de onderzoekers binnen. De mMmedewerkers sloten de
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webpuginu weer, omdat het ‘probleem’ wadrvoor ze gebeld
werden ogenschijnlijk wus opyelost.

Scenurio twee betrof het telefonisch vragen vun het wacht-
woord van het persoonlijke ygebruikersaccount van de
medewerker zonder het gebruik van digitule hulpmiddelen.
Voor een klein deel vun de onderzoeksyroep zijn - op verzoek
van de organisatie - op deze manier hiet de wachtwoorden
muar de burgerservicenummers gevraugd.

Scenario’s aan de hand van open bronnenonderzoek
Voordut medewerkers telefonisch werden benaderd, werd er
eerst per orgunisutie en per medewerker een vooronderzoek
uitgevoerd. Dit vooronderzoek betrof een open bronnenon-
derzoek om kenmerken van de orgunisatie, de medewerker,
diens moyelijke klunten of collegu’s in kuart te brengen. Dit
werd geduun viu socidle mediu zouls Facebook, Twitter,
LinkedIn en andere bronnen zouls websites van de organisuties,
leveranciers of klunten. Zo kon er bijvoorbeeld gebruik worden
gemuaukt van een haum vun een bekende en werden detdils
genoemd, waardoor de medewerker minder zou twijfelen aan
de echtheid vun de beller of dienhs verzoek. De verzamelde
persoonlijke yegevens werden nu het yesprek yewist.

Resultaten

Met behulp van de informatie die aan de hand van het
vooronhderzoek in kuart wus gebracht zijn er 143 medewerkers
gebeld met scenario 1. De resulfuten liegen er niet om: voor
gedrag waarvan we tegenhwoordig verwachten dat
uwdreness yeen issue meer is, heeft 64% van de medewerkers
zijn gebruikershaam en wachtwoord via de link ingevuld
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Figuur 1 - Totadl auntul medewerkers dut op de website huh
wuchtwoord wel of niet heeft ingevuld (h=143).

Bij sommige orgunisuties was de reuctie dat men zich kon
voorstellen dut medewerkers op een website hun wacht-
woord zouden invullen uls dit door IT of de systeembeheer
telefonisch werd gevraagd. Dadrom zijn de resultaten van het
tweede scenario ery inferessunt. Die tonen hamelik aan dat
ook zébnder een deryelijke website het merendeel van de
medewerkers mondeling zijh/haar wachtwoord weygyeeft
aun een onbekende beller. Muar liefst 70 procent van de 68

gebelde medewerkers deelde felefonisch zijn of haar wacht-
woord (figuur 2). Duarnaust is aun 15 medewerkers het BSN
gevraayd, dat door 10 van hen (67 procent) werd gedeeld.
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Figuur 2 - Aantal medewerkers dut hunh wachtwoord telefonisch wel
of niet ufgeeft (h=68).

Conclusie

Aun de hund vun het onderzoek kun worden vustyesteld dut
ook op het yebied vun cyberveiligheid iets wéten niet
hetzelfde is dls iets dden. Zelfs bij yedrag wadrvan de
uwdreness unno 2019 heel ery hooy is, handelt men toch
onveilig. Het merendeel van de onderzochte medewerkers
deelde telefonisch zijn/haar wachtwoord. Uit dit onderzoek
kunnen we concluderen dut in cybersecurity er een kloof
heerst fussen awareness en gewenst cyberveiliy gedrag.

Dit inzicht brengt ons een stup dichter bij de oplossing. Het is
nu immers helder dat initiatieven aan de menskant niet blind
moeten worden ingezet op uwdreness. Awareness is hiet het
einddoel. In plaats daarvan zal daadwerkelik gedrayg het
einddoel moeten worden van de cumpugnes. Eén ding is
zeker: dls hoy ruim 67% vun de medewerkers hun wuchtwoord
wegyeeft uaun een onbekende beller, is er noy veel winst te
behdlen op het gebied van cyberveilig gedray.

In het tweede deel vun dit drieluik zul dieper in worden
geyuun op meetMmethoden voor yedruy. Het beurgumen-
feert waarom vragenlijsten hiet voldoende zijn om redenen
voor (on)veilig gedruy bij medewerkers te meten. Dadarnaust
belicht het een methodiek die beter geschikt is om inzicht in
gedray te verkrijgen, namelijk het semigestructureerd
interview op busis van concreet gedray. Er wordt stilgestaan
bij de metiny op busis vun inferviews, bevindingen en duaruit
voortvloeiende dunbevelingen, zodut medewerkers zich
duudwerkelik cyberveiliger zullen gedragen.
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De risicomatrix en
een alternatief

De risicomatrix is een dlom bekend hulpmiddel voor risicomunugement en derhdlve

ook voor informutiebeveiliging. Voor de bewustwording en de eerste maturiteitshiveaus

van risicomanagement is dit een bruikbaar instrument gebleken, maar wadrschijnlijk

komt dit vooral door yebrek aun een beter dlternutief. Dit artikel sugyereert de

eenheidscirkel dls een dlternutief dut door de definitie van risico volgens ISO 31000 is

yeinspireerd. Of het dlternutief beter is, may u dls lezer zelf bepulen.

oor een risicomunugyer is het inschutten van risi-
co’s een vun de busisactiviteiten die horen bij het
vak. Vauk wordt hu een scenarioschets - op busis
van yebrekkige ondersteunende informatie en
ohder fijdsdruk - een risicoussessment door stukeholders ver-
waucht dat ondersteunend is aan besluiten die vervolgens
genhomen worden.

Het hulpmiddel dut bij uitstek in dit verbund wordt yebruikt
is de risicomutrix wadrvun een voorbeeld in figuur 1 getoond

wordt,

Unlikely  Likely Like

o
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Figuur 1 - Risicomatrix.

In een artikel uit 2008 met dls titel "What's wrong with the Risk
Muatrix” (1) onderzoekt Louis Cox de wiskundige kenmerken
van de risicomuatrix en zijn bevindingen liegen er niet om. De
geschiktheid vun risicomatrixen wordt met formeel onder-
bouwde durgumenten sterk in twijfel getrokken. Sommige
fekortkomingen die Cox benhoemt liggen voor de hand,
mauar dut geldt zeker hiet voor dllemadal. In dit artikel wijzen
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we op drie hoofdbeperkingen van risicomatrixen volgens

Cox:

e Door de luge resolutie van doorshee risicomatrixen is de
volledigheid, correctheid en ondubbelzinnigheid van
risicounalyses op busis van deze muatrixen te betwijfelen.

e \oorrisico’s met een heyutieve correlutie tfussen impuct
en wuaarschijnlijkheid zijn er significante inconsistenties
aun fe wijzen, die het hulbmiddel confraproductief laten
zijn. Het artikel gebruikt in dit verbund de fruse ‘worse
than useless’.

o De interpretatie van risicomutrixen kan subjectief zijn.

Op busis van eigen ervaring zijn de volgende observuties

toe te voeyen:

o De risicomutrix kan de indruk luten ontstuun dut impuct
altijd negutief of dlfijd positief is.

e Risico-uygyregutie met behulp van risicomatrixen is geen
dlgemeen uunvaudrde uunpuk.

Cox wudviseert dut risicomutrixen met voorzichtigheid

gebruikt dienen te worden en uitsluitend met een vustley-

ginyg vun geldende assumpties. Andere auteurs zijn minder

subtiel (3).

Risicomunugement is voor mij een formele wetenschap en

mijn streven is telkens het zoveel mogyelijk reduceren van het

subjectieve. Ik stel dat het streven naar de reductie van sub-



Figuur 2 — Eenheidscirkel.

jectiviteit ondersteund wordt door de definitie vaun risico dut
ISO 31000 biedt. Volgens deze definitie is risico het effect van
onzekerheid op yeldende doelstellingen. Geyeven deze
definitie van risico is de volgende vraay voor de hund lig-
gend: dls het effect van onzekerheid nihil is, mogen we dun
zeyyen dut risico hihil is?

Drie assumpties

In het verdere van dit artikel wordt een bevestigend ant-
woord verondersteld en deze verondersteling hoem ik
‘ussumptie 1°. De tweede ussumptie die we maken in dif
artikel is dat het effect van onzekerheid e hormdaliseren is als
een percentuyge tussen 0 en 100%. De derde ussumptie die
we maken is dut een genormdaliseerd risico het product is
van: zekerheid, in procenten is uitgedrukt en een genormu-
liseerd effect heeft.

We yebruiken een eenheidscirkel (zie figuur 2) om de
beooyde reldtie tussen zekerheid en haar effect op yel-
dende doelstellingen weer fe geven.

Hierbij wordt effect en zekerheid dls een percentuge res-
pectievelijk lunygs de verticule en de horizontule us uityezet.
Doordut effect en zekerheid dls percentage worden uitge-

de risicomatrix en een alternatief

drukt, munifesteren individuele scenario’s A en B zich felkens

dls een punt op de eenheidscirkel.

Uit deze weerguve is uf te lezen dut:

e Een zekerheid van 100% correspondeert met een effect
0%.

e Een yenormudliseerd effect van 100% correspondeert
met een zekerheid van 0%.

e Effect en zekerheid heygutief kunnen zijn. Hierover in het
volgende meer.

Effect en zekerheid mogen negatief zijn

Uit de eenheidscirkel is df te lezen dut het sumengestelde
effect van onzekerheid negutief en positief uit kan pakken.
Deze observdtie is in lijn met de ISO 31000-definitie van risico
en is voor vukbeoefenuars evident. Dut zekerheid ook
negutief kan zijn, is minder evident. Een inferpretutie van het
conhcept vun een heyutieve zekerheid kunnen we in dit ver-
bund krijgen uls we beroep doen op de propositie logicu.
Als we 100% zeker weten dat propositie p waar is, dan
weten we met 100% zekerheid dat de inverse propositie p
niet waar is. Anders geformuleerd: dls het effect van onze-
kerheid op de reulisutie van onze doelstellingen nhul is (met
undere woorden: we zullen zeker onze doelstellingen
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Figuur 3 - Normdlized risk andlysis

halen), dun is de kuhs dut we ohze doelstellingen hiet halen
ook nul. We stellen dut heygutieve zekerheden gelden voor
de inverse doelstellingen van risicoproposities.

Meer over assumptie 3

Volgens ussumptie 3 is yenormdliseerd risico het product
vun zekerheid en genormualiseerd effect. Als we met Excel
de eenheidscirkel verdelen in 32 yelijke delen is yenormuli-
seerd risico weer tfe geven dls de yrijze lijn in figuur 3.

In dit figuur is, in lijn met assumptie 3, yenormuliseerd risico
weergegevenh dls het product van effect en zekerheid (bei-
den uitgedrukt in %). Wiskundiyg uityedrukt correspondeert
dit met de functie sin(x)*cos(x). Opvullend is hierbij dut in
iedere kwadrant van de eenheidscirkel deze functie een
maximum bereikt als genhormaliseerd effect en de zekerheid
aan elkaar gelijk zijn.

Vergeleken met de risicomutrix biedt de eenheidscirkel een
auntal voordelen bij het ontwerpen van risicomodellen en
de unulyse vunh genormuliseerd risico (haur de mening van
de auteur tenminste). Dit zijn een uuntal voordelen:

e Erzijn geen kunstmatige beperkingen die volgen uit de
resolutie van eenheidscirkels.

e De volledigheid en diepygung van risicounalyses is te ver-
beteren dls we doelstellingen in deze zin vun de ISO
31001-definitie van risico uls proposities beschouwen.
Het concept vun heyutieve zekerheid is te ussociéren
met de heyutie van deze risicoprofposities.

e De linedire dlgebra biedt handvatten voor de formele
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definitie van de ygenhormuliseerde risicouyyreygutie en
ook voor de restrisico bepuling.

e Mmeer kwuntitutieve benhudering voor risicomodellen
wordt aunyereikt.

Over dit ontwerp is meer te schrijven, muar in dit urtikel luten

we het hierbij.

Samenvatting

Risicomutrixen zijn alom verfegenwoordigd in de dugelikse
risicomunugementpruktijk. Toch zijn er volgens (1), (2) en (3)
fundamentele issues uunh te wijzen met de reproduceer-
buarheid en coherentie van risicounalyses op busis van dit
instrument. De auteur experimenteert de laatste jaren voor-
zichtig met het gebruik van de eenheidscirkel dls alternatief
en is van mening dut de eenheidscirkel een dlternatief voor
de risicomuatrix kan zijn in die gevallen waarbij er gestreefd
wordt hadr meer objectieve risicoundlyses en risicomodel-
len.
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COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Privacysplaining

Een vriend van mij, een echfe opkomende topper in de privacywereld, had er lautst weer eentje
gevungen. Het wus een markunt type, vol vun blukende zelfverzekerdheid, typisch Hollunds
welvdren, eloyuent op de eigen manier en lekker direct. Het wus een mannetje.

Met doordringende blik werd mijn vriend door dit mannetje aungestuard en van uitley voorzien.
Dit munnetje hud net ‘nee’ gehoord en dut is ook eigenlijk wel een trigger, dus mijn vriend had
natuurlijk beter moeten weten. Ik weet niet wut voor kleren mijn vriend aan had die day, maar
hem kennende zuy hij er vust ook hoy eens super goed uit en had hij heel vriendelijk en
uitgebreid de tijd genomen om het ‘nee’ vaun een goede uitley te voorzien, zodut de
boodschap mooi zacht zou landen zonder dl te veel pijh.

Het munnetje had nutuurlijk weinig yehoord ha de “hee’, muur ook het yenoey om te bedenken
dut hij het bij het betere einde had. En dus begon hij van leer fe trekken en mijn vriend de les te
lezen over privacy. Over hoe privacy in elkadr zit, hoe de reygels werkeh eh hoe die uitgeleyd
dienen te worden. Natuurlijk had dat mannetje het volstrekt bij het verkeerde einde, hoe kon het
ook unders? Privacy is immers hiet zijn vakyebied.

Ik ben ze de ufgelopen 20 juur ook zelf tegenyekomen: de privacyspluiners. Heel vauk (eigenlijk
dlleen muar) van het mannelijke geslucht. Deze ziekelijke neiging om een specidlist huar eigen
vak uit te leggen is niet nieuw: het gebeurt vrouwen met de regelmaat van de klok dat ze
toegesproken worden door munnen die het beter weten dan zij. Zelfs over de intieme werking
van het vrouwelijk lichaam. Google madr eens haar het woord ‘mansplaining’. Het is vrij hilarisch

* Een godcomplex is een niet- en sheu.
klinische term die veelal
gebruikt wordt om een individu Maar naust het feit dat het hilarisch is, is het eigenlijk ook gewoon heel bruut respectloos. Laten
te beschrijven die ervan we eerlijk wezen: guut dezelfde mun ook uun een bukker uitlegygen hoe hij brood moet bukken
overtuigd is dat hij meer kan of uun een tundurts vertellen hoe die guutjes moet vullen? Dut lijkt me niet. Indien wel, dun is het
bereiken dan wat binnen het geen mansplainer meer, muar een echte ki**tzak. Maar dut terzijde.

menselijk kunnen ligt. Ook het
sterk geloof dat de eigen

Ik shup het ook wel hoor. ledereen weet wel een beetje over privucy en hoe het zou moeten
mening automatisch beter is

werken. Gewoohwey omdut ieders geyevens overdl en hergens verwerkt worden en er de
afgelopen jaren steeds meer aaundacht uan wordt geschonken. [k ben onfzettend blij met dl die
dlertheid, zolang het mijn werk en het werk van mijnh menhsen maar hiet belemmert. Meedenken is

dan andere meningen is een
vorm van godcomplex. Hij of zij
gelooft boven de regels van de

maatschappij fe staan en een fiin, misschien komen we sumen wel op heel Mooie oplossingen, muar respectioos lopen
speciale behandeling te privacyspluinen moet echt eens een keer ophouden. Wunt nee, je weet het niet beter dun de
moeten krijgen. privacyspecidlist en je bent gewooh een onverbeterlijke man met een godcomplex*.

el
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Renco Schoemuker is adviseur informatiebeveiliging & privacy en mede-eigenaar bij IB&P. Momenteel
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diverse gemeenten. Renco is bereikbaar via rschoemaker@ibnpbv.nl.

-

Toekomstscenario’s
voor ENSIA
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toekomstscenario’s voor ensia

Veel gemeentelijke CISO’s zullen deze zin yoed kennen: "ENSIA (Eenduidige Normutiek

Single Information Audit) heeft tot doel het ontwikkelen en implementeren van een zo

effectief en efficiént moyelijk ingericht verantwoordingsstelsel voor informatieveiligheid

yebuseerd op de Buseline Informatiebeveiliging Nederlundse Gemeenten (BIG).” En

natuurlijk vervangen we inmiddels BIG voor BIO. Maar of je ENSIA dl een “effectief en

efficiént veruntwoordingsstelsel’ muy hoemen vult te bezien. Hoe zou ENSIA zich in de

komende juren kunheh onhtwikkelen om deze omschrijving wél fe verdienen? Als dit

VOOr jou relevunte vragen zijn, lees dun zeker verder.

enh hele mond vol. Eenvoudig komt het erop nheer

dut ENSIA bestuunde veruntwoordingslijnen van

gemeenten richting toezichthouders bundelt en wel

op ftwee Mmanieren: 1) normenkuders zijn zoveel
moyelijk ontdubbeld en 2) de veruntwoordingsmomenten
zijn zoveel moyelik uitgelijind. Duarnaast combineert ENSIA
verantwoordingsinformatie voor zowel de ‘horizontule
toezichthouder’ (gemeenteraud) dls de ‘verticale toezicht-
houders’ (bijvoorbeeld ministeries). Op deze termen kom ik
later feruy. Concreet bevat ENSIA diverse vragenlijsten die
jaarlijks ingevuld moeten worden.

Nee, het ontbreekt ENSIA niet aan ambitie. Met het
omurmen vun de Buseline Informutiebeveiliging
Gemeenten (BIG) hebben de yemeenten een duidelijk
sighaadl afgegeven: de verantwoordingslast moet hiet verder
toenemen. Meniyg CISO stelt dut duar hoy gyeen spruke van
is, maar ja: de lasten gaan vaak voor de baten uit. Voor
meer uchtergrondinformatie over de start van ENSIA verwijs
ik je grauy nuar eerder verschenen urtikelen (1) (2).

Effectief en efficiént verantwoording afleggen

Inderdaad, dit zijn van die contdinerbegrippen. Ze zin
echter goed concreet te muken: 1) wordt een gemeente
ook duudwerkelijk veiliger (effectief); en 2) kost het verant-
woorden hiet ohevenrediy veel tijd (efficiént)? Aunducht
guat dl shel uit naar het tweede punt: gemeenten moeten
van dlles beuntwoorden, vastlieggen en aantonen. Dit kost

inderduud de nodige tijd weet ik uit ervaring, dl wordt er
heel verschilend mee omygeguun. De ene yemeente
formeert een forse werkgroep die volop de diepte induikt en
een undere yemeente beuntwoordt de vragen ‘hooy over’
met hulp vun de CISO eh een kernteum van specidlisten.

Terug huur het eerste punt: wordt een gyemeente ook
duadwerkelijk veiliger? Kun ENSIA brengen wut ze belooft?
(3) Is ENSIA niet onbedoeld het doel op zichzelf yeworden?
Dit is een reéel risico wat mij betreft en het zal de draay-
kracht doen ufnemen. Om te voorkomen dat ENSIA - het
afleggen van verantwoording — het doel wordt en hiet
langer het nustreven van een betrouwbuare informatievoor-
ziening - lungs de B-, |- en V-us - is doorontwikkeling cruciaal.
Daurmee onderstreep je immers dat het verantwoordings-
stelsel continue verandert en de “automutische piloot” yeen
opftie is. Het zet aaun tot hudenken waarom we Uberhaupt
verantwoorden en verlegt de aaunducht van jaarlijks door
de ENSIA-hoepel springen nuar het nemen van mautre-
gelen met dls doel een betfrouwbure informatievoorziening.

Verticaal en horizontaal toezicht

Alvorens ik enkele toekomstscenurio’s uitwerk wil ik eerst
nader stilstfaan  bij het onderscheid in verticaal en
horizontadl tfoezicht. Een voorbeeld van verticadl toezicht is
de Inspectie van het Ministerie van Socidle Zakenh en
Werkyelegenheid (SZW) dut toeziet op het Suwinet-gebruik.
Suwinet is een digitule voorziening voor uitwisseling van
persoonsgeyevens tussen uitvoeringsorgunisaties dls de SVB
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Horizontale foezicht wordf leidenao
fen opzichte van het verticale toezicht

en het UWV en de yemeentelijke sociule diensten.
Orygunisuties die yebruik muken van Suwinet dienen te
voldoen aun het nhormenkuder. Een under voorbeeld is
Logius die foeziet op het veiliyg yebruik van DigiD.
Orgunisuties met een DigiD-koppeling dienen te voldoen
aan, juwel, het hormenkader.

Horizontaal toezicht is duartegen compleet unders. Ten
eerste unders in scopiny: de horizontule veruantwoordiny
guat primair uit van de zelfevaludatie op de Buseline
Informatiebeveiligihg Gemeenten (BIG). En de BIG ygeldf -
weliswuar via het ‘pus toe of leg uit’ principe - voor dlle
gemeentelijke bedrijffsvoeringsprocessen. Dat is wel wat
breder dun Suwinet of DigiD. Ten tweede oefent de
(yemeente)ruud het toezicht uit op deze zelfevuludtie en
de gygemeenteruud is doorguuns yeenh orguun duf
ervaringskundiy is op het gebied vun informutiebeveiliging.
De gemeenten wuar eerder een rekenkameronderzoek is
uitgevoerd op dit beleidsterrein hebben wat dat aangaat
‘een streepje voor’. Immers, de rekenkumer heeft dun dl
eens de doelmutigheid en doeltreffendheid van het infor-
mautiebeveiligingsbeleid onderzocht en dudrover geruppor-
feerd aun de raud.

Je kan en muy niet van een ruud verwuchten dut ze met
de infroductie van ENSIA ineens de kennis en kunde in huis
heeft om yoed toezicht uit te oefenen. Wel dient een ruud
stuppen in die richting te zetten, wut mij betreft. Daut
betekent inferesse tonen in het onderwerp, het structureel
agenderen, vragen stellen en waar hodiyg verdieping, het
eigen kennishiveau verhogen. Wel moeten we onder-
kennen dat de ENSIA-verantwoording haar de raad dlles
behalve eenduidig gebeurt (4).

Verticaal op basis van horizontaal toezicht

Een belungrik ENSIA-uitgungspunt is dut het horizontule
toezicht leidend wordt ten opzichte van het verticale
foezicht. In de idedle situdtie leunt een verticule toezicht-
houder (bijvoorbeeld Inspectie SZW, Logius) op het
horizontule toezicht dat wordt uityeoefend door de raud
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(5). Dit veronderstelt een raud die het beleidsterrein informa-
tiebeveiliging, dl dan niet in combinatie met privacy, ten
minste jaarlijkse prominent op de ugendu zet. Een raad die
zich uityebreid enh deuydelijk luut informeren door de
veruntwoordelijk wethouder en zichzelf zeer serieus neemt in
het uitoefenen van haar toezicht hierop. Desnoods gyebruik-
makend van expertise buiten de raad. Maar zodls eerder
gezeyd: zover zijn we hoy hiet.

Hoe kun een yemeenteruud deze essentiéle stup maken?
Nou, dllereerst door viu de portefeuillehouder(s) volledige
verantwoordingsinformatie vanuit de ambtelijke organisatie
te vragen. Alleen informatie over Suwinet en DigiD is niet
vollediy. Toch gyebeurt dit in de pruktijk veelvuldiy, omdut er
bij DigiD en Suwinet spruke is vun volwussen verticudl
toezicht. Voor de raud is foch de Buseline Informutie-
beveiliging Gemeenten juist essentieel? |k hadl hoy even
deels de eerdere zin uun: "...een zo effectief en efficiént
mogyelijk ingericht verantwoordingsstelsel voor informutievei-
ligheid yebuseerd op de Buseline Informutiebeveiliging
Nederlundse Gemeenten (BIG).”

Laten we dus eerst het fundument van het ENSIA-verant-
woordingsstelsel eens serieus hemen richting de raad.
Duartoe helpen onderstuande drie foekomstscenario’s,
wuaarbij ik een combindtie van scenario 1 en 2 op voorhund
afraad.

Toekomstscenario 1: werking toevoegen

Binhen ENSIA is een gemeente verplicht, voor wat betreft
het DigiD-normenkuder en eenh deel vun het Suwinet-
normenkauder, jaarlijks een [T-audit te laten uitvoeren. Voor
DigiD bestaut deze verplichting dl jaren en vorig jaar heeft
de NOREA huar duiding van de Suwinet-toetsing aange-
scherpt door de uunducht te vestigen op de ‘Generul T
Controls’. Wel kijken IT-auditors momenteel dlleen haar de
opzet en het bestaun van de muatreygelen. Er wordt dus hiet
over een lunyere periode yetoetst op de werking van
maautregelen. Het doel is een gemeente veiliger muken en
juist ddt toets je met werking toetsen.



Mijh udvies is om werking per 2021 binnen scope te brengen
voor de ENSIA [T-audit, fe beyginhen met DigiD. Het jauar
dudrop zou ook Suwinet kunnhen volgen. |k redliseer me
tferdege dat ik hiermee de dl luhger bestaunde wenhs van
de NOREA opteken. Idedliter toetfs je de werking voor je
horizontule verantwoording, hoy voor de verticdle toezicht-
houder het afdwingt.

Toekomsiscenario 2: GITC’s verbreden

Voorulshoy worden de ‘Generul [T Controls’ (GITC's) ulleen
met betfrekking op Suwinet getoetst binnen de [T-audit. Het
guat dun ook hoyg om een specifieke vorm van Suwinet:
DKD-Inlezen. DKD staat voor Digitaal KlantDossier en binnen
deze vorm lezen upplicuties die in het beheer zijn van
gemeenten direct Suwinet-geygyevens in. De inlezende uppli-
cutie dient duurmee te voldoen aun de GITC's. Maur
gemeenten hebben nhatuurlik falloze applicaties waarin
yevoelige persoonsyeygevens worden verwerkt, Op busis
van een risicounudlyse op voornumelijk het vertrouwelijks-
heidsuspect dienen zij een fop 10 kritieke applicaties te
laten vuststellen. Uitvoering en vaststelling kan plaatsvinden
in 2021,

Mijn advies is om met inguny vaun 2022 deze top 10 vun
applicaties binnen de scope van de ENSIA [T-audit te laten
vdllen. De GITC’s zouls die hu bij Suwinet gelden worden
dun in opzet en bestuun ook yetoetst bij deze 10 uppli-
cuties. Eén of twee juur luter wordt ook werking foeye-
voeyd. De pardllel met de jaarrekeningcontrole zal de
geinformeerde lezer niet zijn ontgaan (6) (7).

Toekomsiscenario 3: relatie met risico’s aanbrengen
(juiste abstractieniveau)

Of de toekomst nu meer lunys scenurio 1 of scenurio 2 vorm
krijgt, in beide gevullen zouden we veel meer werk moeten
maken van het vertalen van (het hiet voldoen aan) hormen
nuar het lopen van risico’s. Voordl in de BIO is er, in ieder
gevdl op pupier, veel aanducht voor risicomanagement. Bij
het vakgebied informatiebeveiliging kijken we dan naar

toekomstscenario’s voor ensia

beschikbuarheid, integriteit en vertrouwelijkheid, maar ook
dut zdl een bestuurder doorgaans weinig zegygen. Welke
risico’s loopt een yemeente nu werkelijk? Afgesloten
worden van DigiD is geen risico, muar een onderbreking in
de dienstverlening huur burgers zeer wauarschijnlijk wél.

Een raad voert haar toezichthoudende tadk uit op het
hooyste dbstractienivedu. Als informatiebeveiligers moeten
we leren onze vukyebied te reluteren uun vraaystukken op
dut hoye ubstructieniveuu. Per direct stoppen met het infor-
Mmeren van een raud op hormhivedu, wat Mij betreft. Hoe
kan een befrouwbuare informatievoorziening bijvoorbeeld
de uitoefening van publieke taken garanderen? Wanneer
het digitule loket geheel stilvalt voor meerdere dugen
(beschikbuarheid), het heffen van de OZB niet op busis van
juiste informutie gebeurt (integriteit) of wunneer er zeer
gevoelige informutie vaun minderjaurigen lekt (vertrouwe-
likheid), ddn heb je de uunducht. For better or for worse.
Liever voorkomen dun genezen, duar zal een bestuurder
het dl snel mee eens zijn.

Tot slot

Je kan van ENSIA vinden wat je wilt, muar we hebben met
elkaar een belunygrike eerste stap yezet naar een meer
volwussen wijze vun verantwoording over informutiebevei-
liging. Het fundument is er, maar nu is verder bouwen hodig.
Er zijn zeker onvolkomenheden en bij de huidige effectiviteit
en efficiéntie zijn terechte vruuytekens te zetten. Niettemin
moeten we de blik vooruit gericht houden en hiet
onhbedoeld van een middel het doel muken.
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- Eric Verheul is een onafhankelijk cryptografisch adviseur en deelfijd hoogleradar aun de Rudboud universiteit e Nijmegen.
Hij geeft een muster course in security management en doet onderzoek haur foegepuste cryptografie en privacy
enhhuncinyg technoloyies. Dit artfikel schrijft hij op persoonlijke fitel. Eric is bereikbuar viu eric.verheul@keycontrols.nl.

Toepassing privacy
enhancing technology
in het Nederlandse elD

Vanuit de Nederlundse overheid wordt hard gewerkt aan het beschikbaar krijgen
vun sterke (‘twee-fuctor’) vormen van authenticatie voor burger en bedrijven bij
(publieke) dienstverleners. Belangrijke aspecten daarbij zijn bevelliging, privacy en
ygebruikersvriendelijkheid (ook voor de dienstverleners). Hoewel de volledige
invulling hoy hiet bekend is, zijn wel verschillende deelproducten beschikbuur

yemuukt, Dit urtikel beschrijft deze deelproducten.
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toepassing privacy enhancing technology in het Nederlandse elD

P bsh-koppelreyister.nl (1) staun de specificu-

ties en decryptiesoftware (Juva) voor de pri-

vacy enhhancing technology (PET), voorzien

binnen het Nederlandse elD-stelsel. Dit staat
bekend dls "PEP" (Polymorphic Encryption ond
Pseudonimation). Het PEP-starfpunt is — fundumenteel
unders dun dut vun bijvoorbeeld IRMA (2) - die vun een
gecentrdliseerde opzet (‘federutie’): de uuthenticutie vindt
pladts bij een authenticutiedienst die het resultaat door-
geeft aun een dienstverlener.

Voor dit startpunt is gekozen, omdut ervaringen uit aundere
landen zouls Duitslund cgunhgeven dat een gedecentrali-
seerde (‘directe’) benudering belustend is voor dienstverle-
ners. Dit onder meer omdut dienstverleners dun specifieke
protocollen moeten implementeren en specifieke helpdesks
moeten inzetten. PEP beooyt evenwel de ‘onfzorging’ van
een yecentruliseerde dauthenticutie-opzet te combineren
met de privacy- en securityvoordelen vun een gyedecentru-
liseerde oplossing. Toepussing van PEP is authenticutietech-
noloygie heutraul en kan worden yecombineerd met
reguliere vormen vun authenticutie (waaronder IRMA). In
mei 2018 heeft PEP een securitybeoordeling door de uhiver-
siteit van Birmingham glansrijk doorstaan. PEP wordt nu dl
toegepust voor het aanloggen vanuit Nederland in andere
lidstaten en omyekeerd (eIDAS inferoperubiliteit).

De cryptogrdfische specificutie van PEP-elD staat in de sub-
directory/pep-crypto-documentation/10-Reference. De
specificutie start met de niet-technische achtergrond van
PEP en de rdtfionule voor de gekozen opzet. Duarnaust
omvutten de specificaties ook innovatieve overheidstoe-
pussingen die met PEP mogyelijk worden zodls privacyvrien-
delijke ygegevensuitwisseling in de zorg (3) en stemmen
vanuit het buitenland. Dit wordt onderaan dit artikel verder
toegyelicht.

Het PEP-puradepuurdje is DigiD Hooy, dut een fundumen-
teel privucyprobleem oplost in een yecentrdliseerde opzet:
in een stundaurd gecentraliseerde authenticutieopzet krijgt
de uuthenticutiedienst zowel inzicht in de identiteit van de
gebruiker dls vun de dienstverlener die deze wenst te
bezoeken. Het bezoek aan sommige dienstverleners (bij-
voorbeeld in de zory) kun zelfstundig dl dlis bizonder per-
soohsyeyeven worden bestempeld. DigiD Hooy lost dit
privacy issue op door uunloyygen unohiem te luten pluuts-
vinden. Dat wil zeggen: de (gecentruliseerde) authenticu-
tiedienst DigiD verstrekt een gerundomiseerd, versleuteld

BSN van een burger aaun een dienstverlener zonder zelf
inzuge in te krijgyen in het BSN of dit te kunhen linken.
Doordut DigiD wel weet bij welke dienstverlener de burger
wil gunlogygen, kan deze wel worden beschermd tegen
browser malware  (‘Man-in-the-browser’  mulware).
Daurmee is zowel hoge privacy dls security mogelik en
hoeft hiertussen geen keuze te worden gemaakt zodls in
andere lunden wel is geduan.

DigiD Hooy is yebuseerd op een elD-kauurtupplicutie
(Polymorphic Curd Applicution of PCA) uityegeven nu 4 juni
2018. Het uunweziy zijn van PCA op een rijoewijs is te her-
kennen aun het "ID’-logo (zie onder).
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Vorig jaar is een succesvolle pilot uityevoerd met DigiD
Hooy. Als dlternutief voor een sepurate kaartlezer konden
ygebruikers daarbij ook hun *NFC-enabled’-telefoon yebrui-
ken. Tot voor kort waren dat dlleen Android-gebuseerde
telefoons, muaur recent zijn ook Apple-toestellen (iPhones)
ygeschikt. November 2019 zijn onyeveer 3 miljoen rijoewijzen
uitgegeven die geschikt zijn voor DigiD Hooy en dat aantal
groeit met ongeveer 35.000 per week. Pluutsing vun PCA op
de Nederlundse identiteitskaart is later gepland (uunpus-
sing Puspoortwet). De cryptoyrdfische werking van PCA
muaukt deel uit van de PEP-elD -specificuties. Een PCA-simu-
lator kan worden gevonden op ygithub.com (4).

PEP (en ook de elD-kaart) ondersteunt haast het BSN ook
fpseudoniemen zouls ook sterk geudviseerd in de Algemene
verordenhing gyeyevensbescherming (AVG). Ter illustratie: de
foepussing van het BSN ih een dtfributenregister - wadarin
dlleen wordt bijgehouden dat iemand ouder dan 18 lijkt -

niet in lijn met het AVG data minimization-beginsel. Zeker
niet uls de bevragende diensten (bijvoorbeeld zory of yok-
sites) privacyyevoelig zijh. Bij yebruik van het BSN zouden de
attribuutdiensten immers bij iedere bevraging inzicht krijgen
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toepassing privacy enhancing technology in het Nederlandse elD

Met de toepassing van PEP onfstaat een krachtige
securityinfrastructuur voor (foekomstige)
Nederlandse overheid-foepassingen

wie de dienst bezoekt. Om vergelijkbuare redenen hoeft ook
een muchtigingsreyister hiet het BSN van de gemachtigde
te kennen; ook duar volstaat een pseudoniem.

Toepussing vun pseudoniemen kun ook de beveiliging vun
reyisters enorm versterken. Een uctueel voorbeeld zou een
reyister zijn waarin de “psychische (on)gezondheid’ van bur-
gers wordt vustgelegd ten behoeve van het aufgeven van
wupenvergunningen. Het gebruik van het BSN in een derge-
lijk register is ongewenst, omdaut bij het compromitteren van
een deryelijk reyister het leed hiet te overzien is. Het yebruik
van pseudoniemen mitigeert dit risico.

Naust de ygebruikelijk eigenschappen hebben PEP-pseudo-
niemen ook bijzondere eigenschuppen. Homomorfe cryp-
toyrdfie redliseert bijvoorbeeld dut een authenticutiedienst
(zouls DigiD) de pseudoniemen vormt zonder er inzage in fe
krjgen; dlleen de dienstverlener en betrokkene krijgen
inzage. Doorduat verder versleutelde BSN’s en pseudonie-
men digitudl getekend zijn (EC-Schnorr), kunnen zij ook end-
fo-end privacy en end-to-end security leveren zodls in een
decentrale opzet. De eerste eigenschup betekent dut “tus-
sehliggende’ partijen zodls mukeladars geen inzage krijgen in
de identiteiten (BSN’s en pseudoniemen) en de tweede
houdt in dat deze puartijen de identiteiten niet kunnen mani-
puleren. PEP voorkomt duurmee dus ook het onfstuun van
privacy hotspots waar in verleden discussie over wus (de
‘uuthenticutiepooiers’ (5)).

Met de toepussing van PEP ontstaut een krachtige security-
infrastructuur voor (toekomstige) Nederlandse overheid-toe-
pussingen die ook de AVG-beyinselen ‘dutu protection by
design” en ‘dutu minimization” ondersteunt. De ondersteu-
ning van pseudonhiemen maakt ook integratie mogelijk van
publieke en private uuthenticutiediensten, hetyeen onder-
liggend is aun het Scundinavische elD-succes. Daarbij is
spruke vun één elD-infrustructuur voor zowel publieke dls pri-
vute dienstverleners. Bij private dienstverleners kan worden
aungeloyd onder pseudoniem en bij publieke dienstverle-
ners onder BSN of pseudoniem. Een deryelijke opzet wordt
gl toeyepust in undere landen zodls in Duitsland en
Oostenrijk. Doordat pseudoniemen zijn ufgeleid van het BSN
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zijin ze uniek per dienstverlener waarmee bijvoorbeeld ook
Muarktplaats-fraude en social media trolling zou kunnen wor-
den gemitigeerd: een gebruiker kan dun immers maar een
keer een elD verified (gepseudonimiseerd)-uccount uun-
vragen,

In de yenoemde PEP-specificuties wordt de kracht van de
elD-infrustructuur geillustreerd uun de hand van twee voor-
beeldtoepussingen: stemmen vanuit het buitenlund en toe-
pussing in het MedMij-initiatief (6).

Stemmen vanuit het buitenland gaat nadrukkelijk hiet over
digitadl stemmen voor iedereen, maar dlleen voor de kleine
groep Nederlanders die woonuchtig zijn in het buitenland.
Het huidige proces verloopt nu viu de post (7) en staut duur-
mee onder meer op yespunnen voet met het stemyeheim.
De PEP-gebuseerde opzet vermijdt dit onder meer door
gebruik van PEP-pseudoniemen. Medmij guut over dutu-
portabiliteit in de zorg: het ondersteunt dat patiénten hun
medische gegevens vanuit zorguunbieders huar gezond-
heidsomyevingen bij privute dienstverleners kunnen onder-
brenygen. Dit levert putiénten controle over hun eigen
geyevens en fuciliteert zo bijvoorbeeld het vragen van
second opinhions. Door hun private aard mogen gezond-
heidsomyevingen hiet het BSN verwerken. PEP-toepussing,
waaronder diens pseudoniemen, kan een ygrofe bijdrage
kunnen leveren uun de beveiliging en privacy bescherming
van burgers binnen Medmij. De Medmij-use cuse illustreert
ook de voordelen vun de integratie van publieke en private
authenticdtiediensten.

Referenties

(1) https://wiki.bsh-koppelreyister.nl/display/DC/3.+Downlouds

2) https://privacybydesign.foundation/irma/

3) www.medmij.nl

4) https://github.com/CardContuct/elD-sim/tree/PCA-sim

5) https://pilab.nl/about%20pi%20lub/bloy/privacy%20impuct®%20-
ussessement.html

(6) www.medmij.nl

(7) https://www.denhaag.nl/nl/bestuur-en-
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orygunisutie/verkiezingen/kiezers-buiten-nederlund/permunente-
reyistratie-voor-kiezers-buiten-nederlund.htm



Dré Lumeir is informution security officer en VP innovation & development
bij Enovution bv. Hij is bereikbaar via: linkedin.com/in/lumeir/

Goede voornemens
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“Dré-tje, voor je het weet stuun we dllemadl weer met een kerstboom in
onze handen.” Een vudk aungehadlde yuote van een van min
colleyd’s. Zjn manier om uan e geven dut de fijd viieyt. En het is waar,
toch? Het ene moment wensen we elkaur (en onszelf) het beste voor het
nieuwe juadr, nu kijk je terug en denk je: wat is er van dl mijn life godls
terecht gekomen?

Januari is de muand van de goede voornemens: we hemen een
ubonnement en guun 2 keer per week de sportschool in. Uiteraurd
houden we het in het beyin flink vol, we tonen discipline. Ook ul stuut de
hele routine ons tegen, met de sporttus op de fiefs in weer en wind, de
zadl in, elke keer een tundje bij op de spinfiets, een kilootje erbij op de
gewichten, een puar verdiepingen erbij op de stair muster. Lekker,
doorzetten!

Dit gedray houden we even vol. In de zomer willen we immers met 6
blokjes en een strukke kont op het strand. We hebben een duidelik doel
voor ogen: eye on the price people!

Dan wordt het druk: het huis moet geschilderd worden, oma wordt ziek
en je zei 'ju’ fegen de ouderraud op school en de fijd ylipt dls los zund
door je vingers. De kilos viegen er weer aan eh hu 3 reminders vanuit de
sportschool ben je ineens ‘slupend lid". De kosten, muur niet lunyer de
lusten. We zijn truiningsmoe en zelfs onze dure personal frainer krijgt yeen
grip meer op ons uitgezakte lijf. Zeg maar duy tfegen die onuitwisbure
indruk op een zonovergoten strand.

Herkenbuar? En in je eigen orgunisatie, hoe staat het daar inmiddels met
de goede voornemens?
Vervung in bovenstaunde:
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* ‘Goede voornemens en life goals’ door ‘jaarplan’.

o ‘Kilo’s’ door ‘risico’s, taken en non conformities’.

»  ‘Personal trainer’ door ‘kwaliteitsmanager, auditor of consultant’.

o ‘2keer per week in de sportschool’ door ‘continu verbeteren’.

e ‘Oma en de ouderraad’ door ‘opportunisme van sales en
klantvragen’.

o ‘Abonnement’ door ‘torenhoge rekeningen van tooling, audits,
training, naslagmateriaal zoals de NEN-connect’.

o En: ‘die strakke kont' door ‘een 1S027001-certificaat’.

Waarom is het zo moeilik om confinue verbeteren vol fe houden?
Wadrom is gedragsverandering zo moeilijk dls persoon, muar ook uls
orgunisatie?

Ik denk dut continue verbeteren voor orgunisaties zo zwaar is, omdat we
het gedrug en de motivatie van dlle individuen die er werken, je
colleyu’s, yeliktijdig moeten verunderen. Het is vechten tegen de
optelsom vun ieders excuses, ufleiding en extra werk. Hoe terecht ook, de
toebedeelde fijd van colleyu’s en discipline dalen naarmute het juar
vordert,

Nu is 2019 dl op zjjn eind, Misschien was het een yoed jadr en heb je het
hele jaarplan voortijdig af kunnen vinken. Misschien ben je foch weer
ingehuald door de redliteit en biedt 2020 hieuwe kansen.

Collectief de schouders eronder zetten Ilukt het best dls je een
yezumenlik doel hebt. En let op: ‘het moet vun de SO’ is geen
yezumenlijk doel. Wat dun wel? Als security officer of kwdliteifsmunuger
ben je ook een verandermanager. Jij moet op zoek naar de 6 blokjes en
de sfrakke kont van jouw organisatie. Of zodls mijn collega van de
kerstboom zou zegyen: "Tikkie, je bent ‘m!”
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Rik van Dijk is cyber security specidlist bij CGl. Rik is bereikbaar vid rik.van.dijk@cyi.com. Peter Groothuis is directeur van
ArtOfudo. Peter is bereikbuar viu peter@urtofado.nl.

Secura Blackhat Sessions 2019:
een verslag over critical systems
en vendor responsibility

Chris van ‘t Hof geeft het verzamelde publiek in het NBC Centrum in Nieuwegein
een korte introductie van het programma voor de day. De workshops tijdens
Securu Blackhuat Sessions 2019 met demonstraties om ICS-systemen te hacken zijn
van tevoren dl volgeboekt. Het is een duidelijk teken. De zadl is zich ervan bewust
dut de ICS/SCADA-systemen kwetsbuar zijn. En de sprekers van vanduuy

bevestigen dut beeld.

aar er is ook een undere frend te ontdekken
fijdens deze conferentie: waar gebruikers hoy
weleens de schuld krijgen van beveiligingslek-
ken - ze shappen de systemen hiet, ze willen
niet patchen - zijn het de soft- en hardwdare producenten
die op de Blauckhat Sessions wordeh adnhgesproken op
ohverauntwoord gedray.
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Openstaande MongoDB-databases

De eerste keynote op de Blackhat Sessions 2019 zet duidelijk
de toon voor de conferentie. Victor Gevers, oprichter van
de GDI Founddtion met meer dun 5000 Responsible
Disclosures op zijn haam, heemt de zadl mee in zijn duge-
lijkse werk. Victor vertelt uitgebreid over MongoDB-databu-
ses die overdl ter wereld openstaan, omdut de



secura blackhat sessions 2019: een verslag over critical systems en vendor responsibility

standaardinstellingen niet voldoen uun busale veiligheidsei-
sen. Hij luat zien hoe zijn stichting toeguny heeft tot Chinese
dutubuses met duarin fuce-recoynition-duta van 150 mil-
joen surveilluncecumerd’s, tienduizenden portretfoto’s van
Chinese munhen, vrouwen en kinderen. Victor en zijn teum
hebben meerdere meldingen gemuukt bij MongoDB, maar
een reuctie bleef uit. De producent wus niet geinteresseerd
om de lekken in hun product shel fe herstellen. De GDI-foun-
dution zoekt hoy support, dus dls je dls professionul of bedrijf
wilt bijdragen aan een veiliger infrastructuur kan dat.

Onveilig maar niet altijd levensgevaarlijk

Victor wordt opygevolgd door Jos Wetzels, senior researcher
vun Securu op het gebied van ICS/SCADA-systemen. Het
beeld dut hij schetst is zorgwekkend, maar niet ularmerend.
Ju, ICS/SCADA-systemen zijn kwetsbuar. Ze zijn dls stundu-
lone niet ontworpen om veilig te zjn in een connected
omyeving, maken gebruik van oude en open protocollen
wudar in enkele gevallen op het ludtst een securitysausje aan
toegevoeyd is. En ju, vendors moeten meer veruntwoorde-
likheid nhemen om te zorgen dut in de toekomst hun pro-
ducten en protocollen wel secure zijn.

Muaar, vertelt hij ook, het platleggen van een fabriek of ener-
yiecentrdle is moeilijker dun op de yehuckte PLC het com-
mundo ‘EXPLODE’ in te typen. Het vereist de
gecombineerde kennis vaun een systeemunulist om de wey
te vinden in het hetwerk, een enyineer om de processen
binnen de ICS-omyeviny te kennen en te weten wat wel en
wut geen schade aanricht en hatuurlijk de vaardigheden
vun de hucker, een ICS-hacker welfeverstaun, om tfoegyuny
te krijgen en de puyloud uf te leveren.,

Wetzels houdt het publiek een stelling voor, stelling 1: dlle
ICS-systemen zijn kwetfsbuur en we guun er dllemudl uaun,
Stelling twee: het hacken van ICS-systemen kost zoveel tijd,
techhische kennis dat het gewoon de moeite niet is. Zouls
vadak, vertelt hij ha het tellen van de handen in de zadl, ligt
de wuarheid in het midden.

De techniek in

Ook tijJdens de technische sessies in het NBC Centrum wor-
den markefingtadl over secure products van de redliteit
gescheiden. Hier het omzeilen van beloofde security door
vendors centrudl. Carlo Meijer, PhD-onderzoeker bij de
Rudboud Universiteit, foont stup voor stap aan hoe door de
murkt superieur geuchte Self-Encrypting Drives (SED) uls ver-
vanger van softwure-encryptie van SSD’s ruimschoots te kort
schiet.

SED is in veel gevdllen zelfs minder veiliy dun de soffwarevau-
riant FDE (Full Disk Encryption). Omdut de techniek op hard-
ware hiveuu werkt, is het eigendom van de fabrikant en hiet
open source waardoor zwaukke encryptie of buys dus hiet
op tijd worden gevonden. Zodls vaker blijkt de black box
van fabrikanten gemakkelik te kraken. Het was bijzonder
boeiend om te horen dut het veranderen van elekfronische
spunning op eeh printplaat dl voldoende is om encryptie
stup voor stup te ontmuntelen.

Marina Krotofil, een ervaren ICS/SCADA-security onderzoe-
ker, zette in haar verhadl (in)security by design, wat ze haar
minst fechnische presentutie ooit noemde, de verschillende
|[EC-security-stunduarden uiteen. Volgehs huar leiden de
stundaarden fot een vorm van schijnbeveiliging.
Fabrikanten gebruiken gehackte certificaten. Een van de
stfunduurden kent protocollen voor file tfransfer die dllerlei
bestunden moyen frunsporteren, dus ook mulware en tro-
jans.

Producenten lijken meer beziy met het ufstrepen vun vinkjes
op een lijst dun met het verbeteren vun huh producten. En
waurom zouden ze ook? Er stuun geen zwure struffen op
het muken van onveilige hard- of software. Als gemeen-
schup hebben we min of meer gyeuccepteerd dut deze
producten onveilig zjh en worden de pijlen gericht op
gebruikers omdut ze niet fijdig patchen. Voor Marina kun-
nen de stunduarden overboord en werkt maar een strate-
gie: producenten wuunsprukelijk stellen voor onveilige
producten, inclusief pussende straf,

Robin Mussink vaun Alliunder verruste ons dut Alliunder zich
natuurlijk zorgen maakt over cyberterrorisme, maar zich
voordl moet wupenen tegen hun ergste vijund: eekhoorns
en kwdllen. Die veroorzuken veruit de meeste verstoringen.
En hij guf dl een even mooi beeld over de staat van de
infrastructuur: “We hebben een museum en hoemen dut
productie . Veeldl oude upparatuur, maar hiet zomaar te
vervangen.”

Conclusie

De Bluckhat Sessions 2019 van Secura bracht een groot
auntul boeiende sprekers bijeen op een onderwerp dat
sinds een wantal jaren vol in de schijnwerpers staat: hoe
beschermen we kritieke systemen? In Nieuweyein hoorden
we dls untwoord verfrissende yeluiden vun de sprekers,
zowel tijJdens de keynotes dls in de vuuk dieptechnische
breuk-out sessies. Lukse producenten houden het probleem
van onveilige kritieke systemen in stand en het wordt tijd dat
duar eens iets uun gedaun wordt.
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Bl Acnhter Hetr Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reactie op recente nieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven hiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmaguzine@pvib.nl.

De kileine man met grote impact

Het zdal hiemand ontguan zijn, maar onze overheid heeft met een hoodwet

duudkrucht getoond: vun de ene duy op de undere een shelheidsverluging op

de shelwegen tot maximaal 100 kilometer per uur. Het effect? Een dusdunige

bespuring op stikstofoxiden (NOx) dat duarmee de vervuilende kracht van de

bouw en de lundbouw in één klup gyecompenseerd wordt. Applaus, of foch niet?

Chris de Vries

De NOx-bespuaring bedraagt volgens hen die het weten
minder dun één procent. Waar of hiet waar? Politici & amib-
fenaren vreesden de dcties (dun wel de actiebereidheid)
van deze beleidsopponenten en met het economisch
beluny vooropyesteld vinden slimmeriken dan wel een
rekenformule uit die het ongelofelijke waarmaakt. Wie was
het eigenlijk die ooit gezegyd heeft dat stdtistieken officiéle
leugens zijn?

Waarom is de automobilist dan opyezadeld met de emoti-
ohele rekening? Misschien omdut deze zich moeilijk orgauni-
seren tot verzet of misschien omdat de grofe mussa van
automobilisten eigenlijk de kleine mun vertegenwoordigen.
Wat betekent dit hu eigenlijk binhen onze beveiligingswe-
reld? Waarom is deze bespiegeling relevant; of is zij dat juist
niet?

Op dinsduy 12 hovember 2019 waren vele PvIB-leden bijeen
voor de Algemene Ledenvergadering en ‘s avonds voor de
bijeenkomst over ‘awdreness’. En juist op die avond ver-
zuchtten de sprekers: "Hoe krijgen wij het MKB actief dls het
guut om beveiliging en dan niet dlleen door iets op te schrij-
ven of een mening te hebben, maar door duudkrachtiy
hun bedrijven (wadaronder vele zzp-bedrijven) te bescher-
men?”

Ook hier spreken wij over ‘de kleine man’. Deze laut zich
moeilijk mobiliseren en het ontbreekt hen aan geld, midde-
len, kennis en inzichten. Dus kun er dun een andere uitkomst
fot stand komen?

Een vun de gestelde vragen wus of de overheid (bijvoor-
beeld het ministerie van Economische Zaken en Klimaat)
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dan niet op ethische wijze de kleine ondernemingen moet

hacken. Dat leidt ot emotionele pijn en schauamtegevoel,

dus tot uctie?!

Een andere vraug was of de Riksoverheid niet concreet

met raad (lees: bezoek aaun de ondernemers, dactieve voor-

lichting) & duad (open source beveiligingssoftware gratis ter
beschikking stellen) clsook met geld (subsidies) het MKB
echt kan helpen.

Voor de (Rijks)overheid een kleine kostenpost op haar resul-

tatenrekeninyg, dut meteen herdefinieert dls overheidspro-

ductie. De overheid leidt nooit verlies. Voor de kleine
ondernemer (de MKB’er) echter een substuntiéle aderlating
dls hij dlles zelf moet dragen of uitvinden. Voor de MKB’er
een vraayg van leven of dood, dus het is niet zo verrassend
dat het MKB de grote wegblijver is bij beveiligingsvraagstuk-
ken. En toch bezit deze kleine mun - gezien zijh groepsom-
vany - in fegenstelling tot de automobilist een grote impuct.

Dat vermenigvuldigt met het risico sommeert tot een

ohuunhvauardbare lage tolerantiematrix.

Waarom?

1. Nederland telt in het 3e kwartaal van 2019 1,16 miljoen
(1) MKB-bedrijven in haar (in goed Nederlands) “business
ecohomy’. De toenume in de dfgelopen 10 jaar
bedroey 335.000 bedrijven, waarvan 330.000 microbe-
drijven (en dut is 98,5%). Zie figuur 1.

2. Wuat de urbeidsgelegenheid betreft staat het MKB voor
3.5 miljoen voltijdseyuivalenten. Duaurmee is het MKB
een bunhengenerator zo hiet beperker van het uitkerings-
frekkerschap enh dus van veel hogere overheidsschul-
den. (2)
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Fook Hwa Tan Chris dé Vries

3. Het MKB is (in)direct toeleverancier voor veel middenbe-
drijven en overheidsinstellingen. Hun beveiligingszwaukte
vertadlt zich dls een buckdoor bij de overheid (denk
aun de werkgroep Ketenveiligheid vun het PvIB in
2017/2018).

¥ wartasl 20

Sumengevut: hoe kunnen wij inderdauud het MKB uctiveren,
welke rol moet er weygeleyd zijn voor de overheid en hoe
zouden wij dls PvIB daar een rol bij kunnen spelen?

Tom Bakker

Ik zie het probleem hiet zo vun een shelheidslimietverluging
in het dlgemeen. Het heeft meer voordelen dun hudelen.
Of dut nu substuntieel scheelt in de stikstofuitstoot is mij niet
duidelijk. Getdllen worden te pus en te onpus uit de hoye
hoed getoverd. Muur dut terziide. Wat met de mautregelen
en impuct duurvan in bovenstuunde inleiding hoy even
verygeten is, is de impuct op de continuiteit vun bedrijven.
Zeker voor het MKB. Lunhydurige stilstund is funest voor kleine
bouwondernemers. Zouden die dit scenario in hun al dan
niet uunwezige BCM risicounulyse meeyenomen hebben?
Trouwenhs, grote bouwondernemingen wel? Ik denk van niet.
Zeker een punt vun uunducht.

Terug nuur beveiliging in het MKB. Het MKB moet zeker
geholpen worden. Een eerste stup is gezet met de oprich-
fing van het Digital Trust Center (DTC). Het DTC guat het
MKB met raad en daad terzijde staan. In een van de vol-
gende iB-nummMmers komt duur zeker hoy een urtikel over. Ik

Tom Bakker

weet niet of we veel leden hebben die in het MKB werk-
zaam zijn. Die kunnen kennis en advies van peers opdoen in
de vereniging. Als die leden noy schuars blijken te zijn (Mis-
schien zijn er in het MKB sowieso weinig hoy beveiligers) dun
zou het PvIB een voortrekkersrol kunnen hemen in de uwu-
reness (AVG, risico’s etc) bij het MKB dl dun niet viu het DTC.

Fook Hwa Tan

In ons vukyebied wordt veel ygesproken over de kleinere
MKB’s. Deze wordeh dls fundument van ohze maatschappij
gezien. In het bovenstaunde gedeelte is te lezen hoeveel
van dit soort orgunisdties er zijn in Nederlund. Wat we ook
constateren is dut deze orgunisaties onvoldoende middelen
hebben om zich udequudut te verdedigen tegyen cyberuun-
vdllen. Hierdoor vormen ze een gemukkelik doel voor drei-
gingsactoren. Naast onvoldoende middelen is vaak ook het
bewustzijn bij munagement ery laay tot niet aanwezig. Dit is
niet omdat ze het nhiet belangrijk vindenh, maar omduaut
andere bedrijfsprioriteiten voorrang krijgen.

Adn de undere kunt merken we ook dat het echte gevaar
zich dlleen voordoet dls het een aunzienlijke groep van
deze MKB-orgunisdties feyelijk raakt. Voor de individuele
orygunisutie is en blijft het hatuurlijk niet leuk om onder uun-
vdl fe komen, muar individuele orgunisuties hebben in het
grote pludije weinig tot geen impuct. De vraay blijft wat er
voor een dreigingsuctor te halen valt bij deze orgunisuties.
Er zal geldelijk gewin zijn, maar door de ygrootte van de
orgunisutie zullen het geen super hoge bedrugen zijn.

Is de kleine man dan wel belangrijk? Vanuit ons dls security
professiondls is elke orgunisutie belungrijk. Ook in de keten
kunnen MKB-orgunisaties van belang zijh. Denk dan
Diginotur in 2010. Muar kijkend huar de prioriteiten is het loyi-
scher om de grote orgunisdties, indien deze getroffen wor-
den door een groot cyberincident, te helpen vanwege de
grote schude die ze in de muutschuppij kunnen adnrichten.
Besluit zelf of de kleine mun belangrijk is.

Referenties

(1) https://www.cbs.nl/nl-nl/nieuws/2019/31/meer-kleine-mkb-
bedrijven

(2) https://www.cbs.nl/nl-nl/nieuws/2019/41/robuuste-yroei-
toegyevoeyde-wuurde-in-het-mkb
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CISO IN DE PUBLIEKE SECTOR

Verkrijg in de 4-daagse opleiding CISO in de publieke
sector alle noodzakelijke kennis om op het hoogste
managementniveau van informatiebeveiliging als Chief
Information Security Officer (CISO) te kunnen functioneren
in een publieke organisatie!

Vermeld uw lidmaatschapsnummer bij uw inschrijving en de korting wordt

meteen verrekend!

1EETIMFAﬂMcmy

www.imf-online.com

COLOFON

IB is het huisorgaun van het Platform voor InformatieBeveiliging (PvIB) en bevat ontwikkelingen en uchtergronden over
ohderwerpen op het gebied vun informutiebeveiliging.
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COLUMN Berry

Niet zo geheimzinnig

-__...‘ Op eenh regenuchtige zondugmiddug zit ik achter mijn pc en lees ik hieuwsberichten en dllerlei
undere berichten die huuwelijks hieuws ygenoemd mogen worden. Een vaun de berichten die ik
lees vult denk ik wél onder ‘hieuws’, muar ik twijffel noy. Het zou ook yewoon fuke hews kunhen
zijn. Het yuut weer over mijn grote vriend Zuckerbery, de CEO vun Fucebook.

Deze Zuckerbery zat op een ochtend achter zijn buredu en las een muil waarin Fucebook werd
gevruugd om hun plunnen om end-to-end-encryptie toe te pussen in te frekken, omdut het op
die munier voor de overheden ery lustiy wordt de inhoud vun dlle berichten te zien.

Zuckerbery krabt zich op zijn achterhoofd en leest de muil nogmadals. Het staat er toch echt en
het is ondertekend door de Verenigde Stuten, het Verenigd Koningrijk en Australié. Ook niet echt
de kleihsten. Zuckerbery stadat op, loopt haar zijn espressoupparaat, drukt viff keer op de ‘extra
stronyg’-knop en de machine komt totf leven. Hij heemt een tfeugje en vraugt zich of of hij het
goed beyrijpt. Een juur geleden kwum de hele wereld rollebollend over hem heen, omdut hij
geyevens van 87 miljoen Facebookers had dufgegeven aaun Cumbridge Andlytica om fe
anulyseren en te verkopen. Inmiddels is het Engelse bedrijff gestopt dunkzij dlle hegutieve
publiciteit. Ik beyrijp de verwurring van Zuckerbery, hij wil het dllemuadl geslotener muken om de
privacy vun de Fucebookers te beschermen.

Zouls bekend is Zuckerbery ook eigenaar van WhatsApp. Deze berichtenapp heeft dl jarenlanyg
de end-to-end-encryptie en is dus ook ery lustig in te zien door de drie eerder yenoemde
landen. Zuckerbery wil ook Messenger (onderdeel Fucebook) en Instagram (ook onderdeel van
Facebook) de encryptie geven om deze te integreren met WhatsApp.

Gelukkiy hebben we slimme lezers en die hebben geconcludeerd dut Messenger en Instagram
dus geen end-to-end-encryptie hebben. Geheime diensten kunhen hu dus dlles vrij eenvoudiy
inzien. Deze geheime diensten zijn buny dut kinderporno guut foenemen dls controle hiet meer
moyelijk is en Fucebook meer misbruikt wordt. Dut zou hatuurlijk verschrikkelijk zijn, maar het is
teyelijkertijd een niet vulide argument. De uitwisseling vindt pladts op hele uandere platforms en
duaarbij is het durk web wel een hele belungrijke. Alle acties wadrvan de buurman niets muy
weten gebeuren daar: illegule handel, smokkel, kinderporno, orgunisdtfie van bothets en dat
soort illegule zaken. Gewoon je eigen zin doordrijven Zuckerbery, goede uctie!
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Zonder integrale aanpak is
Privacy & Informatiebeveiliging
een Russische roulette:

Ben jij al echt
in control?

Door Privacy & Informatiebeveiliging
integraal te benaderen, krijg je een
beter inzicht in risico's en zorg je voor
bewuste medewerkers die de juiste
maatregelen kunnen toepassen op de
juiste plek én het juiste moment.

& Meer privacy en security in minder tijd
& Completer inzicht in risicolandschap

& Versterking van de menselijke schakel

Nieuwsgierig naar de mogelijkheden?

Download de Whitepaper op www.smile.nl/whitepaper-privacy




