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Vieze luchtjes

Nicole van Deursen

e reductie heeff een nieuwe hobby erbij: iB-
Maguzines shuiven. In 2019 wus er humelik een
uitgave waar een ‘vreemd luchtje” aun zat. De
drukker heeft dit onderzocht. Het bleek inder-
duud zo fe zijn dut er iets uun de hund was: er zat een buc-
terie in het lakreservoir. Sindsdien shuffelen wij allemadl even
gun de hieuwe uitgave om zeker fe zijn dut dlle processen
noy steeds in orde zijn bij de leverancier. Informutie-
beveiligers hebben blijkbuar een fijine neus voor ufwijkingen.
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Dat het een ucuut en uctueel onderwerp is, bleek ook
beyin junuuri weer toen de mediu met volle vaurt doken
op kwetsbuarheden in een veel gebruikte oplossing. Velen
vah ohs werden met onze neus op de feiten gedrukt. Onze
reductie bespreekt het in de rubriek *Achter Het Nieuws'.
Daarnaust denk ik dut het ook belangrijk is om kritisch te
blijven kijken naar nieuwe producten en diensten die
worden aunygeboden. Verkopers proberen ons namelijk
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presenteren gegevens in hun voordeel. Ladt je dus niet bij
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- Auteurs: Inge Wetzer & Elke Weijkamp zijh sociadl psycholooy Cybersecurity & Compliance. Zij ondersteunen organisaties
door medewerkers weerbuarder fe maken tegen cyberaanvallen, om zo informatieveiligheid te bevorderen.

' '
Dit is het derde artikel van de drieluik ‘Het meten van gedrag in de cybersecurity’

Psychologie over
CEO-fraude

EN woarom awareness niet voldoende s
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psychologie over ceo-fraude

Sluchtoffer worden van CEO-fraude. Het is voor de meeste orgunisuties ondenkbaar

en toch is het uun de orde van de duy. Er is eind 2019 zelfs een politieteum opyezet

om deze vorm van crimindiiteit e bestrijden. Niet dlleen grote organisaties madr ook

steeds meer kleine orgunisuties zijn hiervan hamelijk de dupe. Schuldgevoelens en

schaumte zijjn vauk het resultaut, Vanuit de psycholoyie is te zien dut er verschillende

factoren zijn die deze moyelijkheid van fraude in de hand werken.

n de eerste twee delen vun dit drieluik werd uiteen-
gezet dut er in de cybersecurity een kloof bestaat
fussen awdadreness en yedray. Ook werd toeyelicht
waudrom vragenlijsten tekortschieten dls het gaat over
het meten van duadwerkelijk gedray. Dit lautste deel van
het drieluik richt zich op de specifieke cusus vun CEO-
fraude. Het behundelt de verschillende uspecten die
bepulen hoe kwetsbudr een orgunisutie is voor deze vorm
van crimindliteit, Tevens laat het zien hoe groot het aaundeel
van de menselijke factor hierin is en wut een orgunisutie zou
kunnen doenh om zich hier beter tegen te wupenen.

Van awareness naar gedrag

Een recente overwinning voor psycholoygen: sinds een
guntal juren hoeven we geen lans meer te breken voor
het belunhy van de mens in cybersecurity. Het hieuws en
de ervaring hebben veelvuldig onderstreept dat een
orgunisatie niet voldoende cyberveilig is wanneer er dlleen
aundaucht wordt besteed uun het goed inrichten van het
beleid en de techniek. Menselijk handelen veroorzaakt
regelmutig datalekken, verstoringen of undere problemen.
Nieuwer is het inzicht dut de initiutieven uun deze
menskant verder moeten reiken dan dlleen het bewust
maken van de medewerkers, dus de "‘uwdreness’
verhoyen (1). Zouls het eerste artikel uit dit drieluik liet zien,
bestuut er een yrote kloof tfussen wut mensen wéten en
wut ze duudwerkelijk doen (2). Om medewerkers
duudwerkelijk weerbuarder te muken tegen cyberdrei-
gingen, zdl er dus yericht moeten worden op veiliy yedray
dls einddoel. Dut guat verder dun bewustwording dlleen.
Gedruy is een stuk complexer dun uwureness. De psycho-
logische theorie van gedrayg van Maclnnis, Moorman &
Jaworski (3) stelt dut gedray bestaat uit motivatie,

cupuciteit en yelegenheid. Ofwel: gedray vindt pus plauts
uls iemund het wil doen, het kdn doen en de kuns krijgt om
het te doen.

Het tweede deel van dit drieluik lichtte toe wadrom
vragenlijsten tekortschieten wanneer het gaat om het
meten van cyberveilig gedray (4). Dit liet zien dut de
zelfrapportage in vragenlijsten vaak aungeeft wat iemands
infentie is, muar dut duadwerkelijk gedrag hoy iets anders
is. Om het drieluik compleet te muken zal in dit lautste deel
ingezoomd wordeh op een concreet yevul vun cybercri-
mindliteit: CEO-fraude. Dit voorbeeld onderstreept zeer
duidelijk de stundpunten uit het drieluik.

CEO-fraude

CEO-fraude is op dit moment één vun de meest voorko-
mende vormen vun infernetcriminaliteit. Echter, wanneer
mensen in een vragenlijst worden gevraugd of zij yeld
zouden overmaken haar een onbekende rekeniny, of gyeld
zouden overmaken zonder dat hierbij gebruik is gemaakt
van het vereiste vier ogenprincipe, untwoorden zij veeldl
‘nee’. Een mooie illustratie van het feit dat wéten wat
veilig is en de intentie hebben om het goede te doen, niet
voldoende zijn.

CEO-fraude is een misleidende term. Veelul wordf met
behulp vun socidl enyineering een medewerker in de
orgunisutie beinvioed om een finunciéle transuctie te
verrichten of een rekeningnummer uun te pussen. Het is
dus hiet de CEO die fraudeert, muar het lijkt alsof de CEO
telefonisch of per muil een opdracht geeft om een derge-
lijke fransactie uit te voeren. Hierbij wordt vaak zeer
zorgvuldig te werk geguan. Te denhken valt aan vervalste
(digitule) handtekeningen of een gespooft telefoon-
nummer. Recentelijk wus zelfs in het nieuws dut een bedrijf
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wus opyelicht door een telefoontje met een stem die klonk
dls de stem van de CEO (5). Om feyen dergelijke
aunvullen weerstund te bieden is technisch veel moyelijk,
maar uiteindelijk gaat het erom hoe de medewerker
handelt. De kwetsbuurheid zit dus voor een groot deel in
de eigen orygunisutie.

‘CEO-fruude is een vorm vun finuncieel economische
crimindliteit die ul decenniu speelt. Toch is het fegen-
woordig uun de orde vun de duyg en worden
medewerkers op steeds yeuvaunceerdere wijzen verleid tot
het doen van onterechte betdlingen. Er wordt vooruf-
gauand uuh de diefstal vaak uitgebreid onderzoek haar het
slachtoffer dlsook haar de orgunisatie gedaan. Het is
volgens Hoffmaunn een van de meest voorkomende
vormen vun internetcrimindliteit. De yevolyen zijn veeldl
groot en onomkeerbuar, zowel voor het slachtoffer dls
finunciéle en imuygoschude vun de orgunisutie, CEO-
fraude wordt door buitenstaanders vaak als onmoyelijk en
ohbeuyrijpelijk bestempeld. Menhsen durven er nauwelijks
over te praten wunneer het hen is overkomen, verhulen
worden hiet of unonhiem yedeeld. Bestuurders beyrijpen
het niet: hoe kun dit bij hiin oryunisutie yebeuren? Toch
vormen zij zelf veeldl het grootste gevaar. Dit geeft
problemen, maar het zoveel kansen om gewenst gedray
(preventief) te stimuleren en het gevaar tegen te gaan’
6).
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Inmiddels zijn er meerdere grote zuken van CEO-fraude in
de mediu gekomen en wordt er binhen orgunisuties
aundacht aun besteed. Dut het yebeurt, weten veel
mensen dus wel. Toch betekent dat bewustzijn hiet dat
CEO-fraude op zijn retour is. Sterker noy: Hoffmann ziet het
auntul CEO-fraude yevullen hoy dltijd toenemen. Een
toenume die gepuurd guut met steeds yeuvunceerdere
methoden. De wereldwijde schude wordt geraamd op
zo'n 9 miljiard dollar. Ohdanks de grotere awdareness
moeten we toch verder guun kijken hadr de oorzuken.

De psychologie over CEO-fraude

De psycholoyie laut zien dat gedrag van medewerkers
mede wordf bepuald door de cultuur en het voorbeeld-
gedray vanuit het management. Wanneer gekeken wordt
naar orgunisdties, blijkt dat onder aundere cultuur en leider-
schup een belunyrijke bron vormen voor het kunhen en
durven uiten van fouten, het open durven en moygen zijn
en hiet tfe handelen vanuit angst en stress. Tevens blijkt dat
orgunisuties die te muken krijgen met CEO-fruude veeldl
infernationual georiénteerd zijn (waarbij er sprake is van
verscheidene manugementiagen) en dat hiérarchie een
grote rol speelt. Kwetsbaarheid voor CEO-fraude is ook
groter wanneer de beslissingsbevoegdheid hooy in de
orgunisutie zit. Tevens vormen de benoeming vun de CEO
zonder inspradk van het MT en lungdurige dienstver-
bunden vun de CEO kwetsbuarheden. Dit kun er onder



andere toe leiden dut de objectiviteit ten uanzien van
deze persoon verminderd is. Er wordt weleens gesproken
over ‘de gouden hundboeien’.

Ook is er vauk spruke vun een grote ufstund tussen de
(dominunte) CEO en de rest vun de orgunisutie, Dit is
veeldl teruy te zien in de stijl van leidinggeven door de
gehele orgunisutie: de orgunisutie kenmerkt zich door een
machtige hogere hiérarchische positie van waaruit
besluiten top-down worden genomen. Een muchtsufstund
kan hormen van onygelijkheid benadrukken (7). De orguni-
satie dradit om het leveren van prestaties in een zo kort
moyelijk tijdsbestek, krachtig zijnh en laten zien dat je beslis-
singen durft en kunt hemen (ofwel onzekerheidsver-
mijding). In deze orgunisuties worden fouten hiet openlijk
gedeeld, kwetsbuurheid niet getoond en feedbuck
nauwelijks gegeven. Tenslotte is men zich meestal niet of
nauwelijks bewust vun het risico dut zij zelf lopen op
externe CEO-fraude, terwijl tegenwoordig eerder de vrauy
kan worden gesteld wunnéer het yebeurt dun 6f het
gebeurt.

Voorspellende factoren

Waut kan een orgunisutie doen om zich beter te wupenen
teyen CEO-fruude? De eerste stup bestaut uit het in kaart
brengen van de kwetsbaarheden van een organisutie.
Hierboven zijn dl een auntal fuctoren aunygehadld die een
organisutie kwetsbaar muken. Door dergelijke kwetsbaar-
heden structureel in kaart te brengen, kan voor een
organisatie worden ingeschat hoe groot de kanhs op CEO-
fraude is. Tevens geeft het handvatten voor madtregelen
die de orgunisdtie weerbuar maken, omdat het blootlegt
welke fuctoren deze kwetsbuarheid bepalen.

Wederom kun de psycholoyie ingezet worden om deze
voorspellende fuctoren te definiéren. Het bekende model
vun Hofstede (8) over culturele dimensies is verfuald naar
orygunisuties. Zo geeft het inzicht in zes dimensies die de
cultuur van een orgunisutie definiéren, en duarmee ook
de kwetsbuarheid voor CEO-fruude voorspellen (9)(10).
Deze zes dimensies worden hieronder besproken.

1. Procesgericht versus resultaatgericht

Een procesyerichte orgunisutie legt hadruk op hoe de
medewerkers met zaken omyaan. Een resultaatyerichte
orgunisutie legt de nadruk op wat de medewerkers
bereiken. In een resultuutyerichte orgunisutie is men
geneigd om meer risico te nemen dun in een procesye-
richte orgunisatie. Wanneer het yaut om CEO-fraude
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lopen resultaatgerichte organisaties meer risico om slacht-
offer te worden. Immers, het resultadt telt en dun kaun het
dat men omwille vun dit resultuut het risico heemt om van
een bepudlde procedure uf te wijken. Dit in tegenstelling
fot een procesyerichte orgunisatie, waar men juist is
gericht op het correct naleven van de procedure.

2. Mensgericht tegenover werkgericht

In de fweede dimehsie stuuh Mensyerichte organisaties
ten opzichte van werkgerichte orgaunisuties centraal. Bij
Mmensyerichte orgunisuties heeff men het idee dut er
rekeniny wordt gehouden met de persoonhlijke omstundiy-
heden van medewerkers en dat de orgunisdtie verant-
woordelijkheid heemt voor hun welzijn. Bij werkgerichte
orgunisuties guut het duarentegen voornamelijk om het
werk dut af moet. Dit kan soms ook ten koste van het
welzijn van medewerkers zijn. Deze dimensie is veeldl
gereluteerd aun de maunier van leidinggeven en de
dlgehele visie van de organisatie. Durft men ftwijfels fe
tfonen? Oryunisuties die meer werkygericht zijn, zijn kwets-
buarder voor CEO-fruude omdut mensen zich dls persoon
minder gezien en yehoord voelen. Het dradit om het werk
dut men uflevert dat veeldl gepuard guut met een resul-
taatgerichte handelswijze.

3. Organisatiegebonden versus professioneel

Bij organisatiegebonden organisaties wordt de identiteit
vun de medewerkers sterk yekoppeld auun het onderdeel
zijn van de desbetreffende organisutie, los van de invulling
van de functie. Zijj identificeren zich vaak sterk met de
directeur en leidinggevenden. Deze medewerkers zijh
veeldl korte termijn gedreven en hebben een inferne
werkfocus. Daarbij is het voordl belangrik om hetzelfde te
zijn dls de undere medewerkers van de orgunisatie. Dit
maakt heh gevoelig voor CEO-fraude, omddat zij hiet shel
willen en zullen ufwijken van de sociule horm. Als die
sociule horm betekent dut men de CEO moet helpen, zdl
men hier veeldl snel stuppen in ondernemen. Voor
medewerkers van professioneel ingestelde orgunisuties is
deze kuns kleiner, omdut zij hun identiteit veel minder
koppelen uun sociule hormen. De meer formualistische
grondslug van deze organisaties muakt dat medewerkers
zich meer richten op de duadwerkelijke taak/rol die zij
vervullen waarin verwacht wordt veel zelf en vooruit te
denken en actief wordt gevraagd om kritisch te zijn.

4. Open versus gesloten organisaties

De vierde dimensie betreft de foegunkelijkheid van een
orgunisutie. Uit de praktijk blijken gesloten organisaties
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ygevoeliger te zijh voor CEO-fraude dun organisaties waar
binnen een open orgunisutiecultuur van tfoepussing is. Bij
eenh open oryunisutie is het eenvoudiy voor nieuwkomers
om zich shel thuis fe voelen. Bij gesloten orgunisaties staut
juist het tegenoveryestelde centradl, voor hieuwkomers is
het niet eenvoudig om tussen de undere medewerkers te
komen. Collegu’s, inclusief munugement, hundelen
gesloten en soms zelfs geheimzinnig. Hierbij speelt ook
hiérarchie vaak een prominente rol. Door deze manier van
handelen is de kans op fraude groter bij gesloten orguni-
suties, dun bij opehn orgunisuties wuar eenieder yeen
belemmeringen voelt om zaken te bespreken.

5. Strakke controle ten opzichte van losse controle
Deze dimensie verwijst naar de mate van inferne structuur
eh controle. Medewerkers van organisaties met een
strakke conhtrole hebben veeldl een sterke mate van disci-
pline, zijn zich bewust van de kosten en zijn punctueel. Zij
spreken ook buiten het werk om serieus over het bedrijf en
de bijbehorende werkzaumheden. Deze medewerkers
staan in contrast met Medewerkers van orgunisdties
wuarin losse, ofwel minder, controle de boventoon voert.
Hier werken medewerkers niet volyens een vuste discipline
en is men zich niet dlfijd bewust van kosten. Het gebrek
auh voorspelbuarheid is veeldl teruy fe zien in de improvi-
satie en verrussingen binnen de werkzaumheden van deze
medewerkers. Uit de zaken van het verleden is zichtbaar
dut orgunisuties met losse controles vatbaarder zijn voor
CEO-fraude, juist door het gebrek aun controle en vuste
structuren.

6. Pragmatisch versus normatief ingesteld

Bij de lautste dimensie komt ook het volgen van vaste
procedures haar voren, maar speelt voornamelijk ethiek
een belungrijke rol. Pragmatisch ingestelde orgunisaties zijn
veeldl gevoeliger voor fraude, omdut zij erg extern gericht
zijin en tegemoet willen komen aun de wensen van de
klant, waarbij resultaten belungrijker zijn dun het volgen van
de juiste procedures. Dit gudt in veel gevdllen gepaard
met een flexibele handelswijze ten opzichte van ethiek. Dit
heeft ook vauk te mauken met de enorme concurrentie
waarmee deze organisuties fe maken hebben. Bij
normatief ingestelde organisaties staat het correct
tfoepussen vun procedures juist centrual, die opyezet zijn
vanuit de hoge normen van ethiek en eerlijkheid. Hierbij
staat een nuttige bijdrage leveren auan de sumenleving
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hooy in het vaandel. Zij hebben veeldl minder concurrentie
vuhweye de wettelijk aan hen opygedragen taken.

Van inzichten naar maatregelen

Op het moment dut duidelijk is dut een orgunisutie een
zwukke plek heeft voor CEO-fraude, kan dit worden
omyezet naur mMuutregelen. Het specifiek analyseren van
de verschillende dimensies voor een orgunisatie geeft
inzicht in de kwetsbure factoren. Wanneer deze helder zijn,
kan worden gekeken of en op welke manier deze kunnen
worden verunderd. Concrete muutregelen kunnhen leiden
tot een vermindering van de kwetsbudrheid, zolang men
muar zeer gericht weet waardp men moet sturen. Dit
betreffen muutwerkoplossingen op het gebied van de
orgunisutie, de techniek én de mens.
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COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Toss a coin to your techie

Deze column is een ode uun de menhsen die privacy echt mogyelijk maken. De helden zonder cupe die
vaak in vergeten hoekjes in bedrijven hun eigen wereld hebben ingericht. Daar onverstoorbuar credtief
ziin en er niet dlleen voor zorgen dat dlles blijft dradien. Maar zij voordl ook de rofs in de branding te zijn
dls privacy-eisen dllerlei praktische kopzorgen opleveren.,

Met mijn teum privacy officers gu ik over het WAT. Wij geven udvies over de regels bij privacy. Welke
spelreyels in specifieke situdties gelden, welke voorwuarden gesteld moeten worden voordut je iets

niet may. Het WAT is niet dltijid heel makkelijk te vinden omdat de wet ruimfe laat voor interpretatie of
omduat de praktijk toch echt even wat anders in elkaar zit dan de wet 'zo makkelijk’ doet voorkomen.
Dat laatste komt natuurlijk ook vaak omdat schrijvers van de wet (net dls de handhavers ervan) niet
ditijid weten hoe het er in de praktijk hu echt aan toe gaat. Maar dat terzijde.

Na het WAT zit onze tadk er grotendeels op. Ik zeg grotendeels, omdut je dls rechtgedaarde liefhebber
van privacy hatuurlijk niet zomaar iefs over de schutting gooit. Dun weet je zeker dat de regel die je
stelde niet opyevolyd guat worden. Muar het HOE moet je foch echt uit handen geven uun de
mensen die moeten zorgen dut de wet en de regel netjes yeimplementeerd worden. En duar, precies
op dut punt, vind je de helden.

De techies. Het is een speciudl soort techie, die in staat is te luisteren nuar de privacy officer (en
misschien toch zelf ook wel veel van privacy houdt). En credtief meedenkt om ervoor te zorgen dut de
regel goed in pruktijk gebracht wordf met zo min moyelijk hegutieve impuct voor de bedrijffsvoering. Als
dat er onverhoopt toch is, dun is deze fechie in staat om het proces zo te beyeleiden dat iedereen
tevreden naar het eindpunt komt, Soms met pruchtige kunstgrepen en dls het echt niet anders kan,
dan is deze techie in staat om de boel uf te breken en opnieuw fe beginnen. Deze keer wel de regels
induchtiy.

Deze column is voor jou Kuren. Deze column is voor jou Dennis. Deze column is voor jou Jesse. Jullie zijn
onhmisbaar in elk bedrijf en jullie ziin de helden voor ons dls privacypeeps. We zeggen het misschien niet
vaauk genoey, muar zonder jullie kunnen we ons werk hiet doen en we zijn jullie vreselijk dunkbaar voor
de praktische vertdling van onze privacyregels.

T sl
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- Nicole van Deursen is hoofdreducteur van iB-Maguzine. Nicole is bereikbaar via
hicolevandeursen@hotmuail.com

Bullshitbingo

Er is een cyberoorlog yuunde, maar het aantul cybersecurityincidenten door
aunvdllen van buiten heemt uf, Het is zelfs zo dut bedrijven steeds meer
beveiligingsmudtreyelen treffen: mauuar liefst 6 op z'n minst! De toekomst ziet er ook
rooskleuriy uit: er bestuun immers diverse oplossingen voor onze problemen,
waaronder Time Al. In een tijd waarin sensutie, nephieuws en pseudowetenschap
shel verspreid worden en soms lustig tfe herkennen zijn, Moeten we ons kritisch
opstellen. De bullshitbingokaurt kan je duarbij helpen.
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n 2017 yiny er een schok door onze wereld. Bill Burr, die

in 2003 de richtlijn schreef voor NIST voor het hanteren

van complexe wachtwoorden, liet in een inferview

met de Wull Street Journul weten spijt fe hebbehn vun
zijn advies. In de tijd dat hij de richtlijn schreef, wus er niet
veel onderzoeksdutu over wuchtwoorden beschikbuar om
duar enig udvies op fe buseren.

Omdut hij onder druk stond, buseerde hij zich op documen-
ten uit de jaren 80, dus hoy voor de maussale omarming van
het internet. Het zelfoeduchte udvies om hoofdletters, num-
mers en tekens fe yebruiken en om deze elke 90 dugen fe
verunderen, werd wereldwijd overgenomen. Jarenluny
bleef dit de stunduard. Vunduuy de duy is er veel meer
ohderzoeksdatu beschikbaar over wachtwoorden. Op busis
van die hieuwe kennis heeft NIST in 2017 de richtlijn aange-
past, Toch zijn er anno 2020 hoy steeds experts die vasthou-
den aun verouderd beleid voor wachtwoorden. Wadrom
prediken deze slimme mensen hiet de hieuwste richtlijnen?

Een mogyelijke verklaring daarvoor is dut overtuigingen
moeilik tfe veranderen zijn. Door jurenlange herhaling van
het advies door invloedrijke personen krijgt het de status van
wuarheid. Mensen beoordelen de kwdliteit van nieuw en
tfegenstrijdig bewijs met dargwaan. Bovendien zijn hoger
opyeleide mensen vauk Mmoeilijker tfe overtuigen van hun
onyelijk. We krijgen lust van een cogynitieve illusie: we ver-
tfrouwen blind op wut we denken te weten, ook dl is er
genhoey bewijs vun het teyenoveryestelde. Muur onze
natuurlijke argwaan kan in andere gevdallen juist in ons voor-
deel werken om ons te beschermen tegen zeperds en char-
latans.

Wondermiddelen

In augustus 2019 ontstond op de Bluck Hut-conferentie een
relletje tijdens een presentutie van een commercieel bedrijf.
Twitter ging los en er werd gejoeld in de zauul. Het bedrijf pre-
senfeerde een nieuw type encryptiefechnoloygie, yebu-
seerd op eigyen onderzoek en publicuties. De kritiek op de
gepresenteerde oplossing wus hiet muls en Black Hat
hadlde de publicutie van de presentatie van hun website
af. Hierop volgde een aanklacht door het bedrijff aan het
adres vun de Bluck Hut-orgunisutie. De puartijen zullen dit in
de rechtfszadl verder guun uitvechten.

Er waren diverse indicuties die de urgwaan tegyen de yepre-
senteerde ‘Time Al’ uanwukkerden. Bruce Schneier somt
een aauntdl hiervan op in zijn bloy (1). Wanneer een expert
of een bedrijf bijvoorbeeld iefs hieuws aunprijst en daarbij

bullshitbingo

gebruik muukt van ‘gobbledygook”’ (koeterwadls vol met
ohbeugyrijpelijke technische tfermen), dun kun dut een tfech-
niek zijn om iets leeys met ingewikkeld klinkende woorden te
verhullen. De oplossing klinkt dun echt heel funtustisch. Als
je op internet guut zoeken, kun je zelfs ‘yobbledygyook
generutors’ vinden. Die muken mooie teksten voor je zouls:
‘We need u more contemporary reimagining of our dot-
com relative contingencies.” Een Nederlundstalige generu-
tfor heb ik noy niet kunnen vinden. Handig dls
afleidingsmunoeuvre om de luisteraar wey te trekken van
de inhoud. Als je dit soort teksten hoort in een serieuze pre-
sentatie, moet je dlert zijn. Wannheer een persoon hiet op
een beyrijpelijke maunier kun uitleyyen hoe iets werkt, is dat
hooystwadrschijnlijk een indicutie dat a) het niet werkt, of b)
hij niet beyrijpt hoe het werkt.

Een dandere indicutor wus de zogenuumde publicatie van
wetenschuppelijke pupers. Wunneer een bedrijff zelf een
puper publiceert, yeschreven door wetenschuppers, dun is
dat geen wetenschuppelik puper. Een wetenschappelijk
puper telt pus dls het in een respectubele uityuve wordt yepu-
bliceerd, hu een yrondiy reviewproces door minimual 3
dandere wetenschappers. Adn de hand van het reviewproces
wordt de methode die is gevolgd gecontroleerd en wordt de
dutuset hoy hugekeken. Ook eerdere presentuties op weten-
schuppelijke conferenties zegyen niet dltijid wat over de kwu-
liteit van een nieuwe uitvinding: er bestaan namelijk ook
nepconferenties. Je kunt hierover op YouTube een vermake-
like presentutie uit 2018 ferugkiken (2), wuarbij journdlisten
een ‘wetenschuppelik’ puper lieten mMuken door een yobble-
dyygook generutor. De puper werd gyeuccepteerd door een
‘wetenschuppelijke’ conferentie en de “uuteurs’ mochten het
komen presenteren. De conferentie bleek een oplichting te
ziin, maar de journdlisten hadden hierdoor wel een weten-
schuppelijke publicatie op hun haum staun. Tenslotte moet je
ook dlfijd dlert zijn wanneer je weet dut een bedrijf betadlt om
hun product ergens te moyen promoten, zouls het yeval wus
met de Time Al. Reclume heet dut, niet wetenschap.

Onderzoek

Wie gebruikt er niet wel eens een stutistiek om indruk fe maken
of om een urgument kracht bij te zetten? Een yrufiek of een
citaat met een percentuge ooyt vaak wel goed in de presen-
fatie of munagementrapportage. Stafistieken kuhnen nuttig
ziin om een verschijnsel te verkluren, een verandering uan te
fonen, beleidsbeslissingen fe nemen of om financiéle keuzes te
maken. Binnen ons vakgebied kuhnen stutistieken gebuseerd
zijn op duta uit de eigen organisatie: KPI's, auditbevindingen,
incidentenreyistraties of logbestanden.
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Statistieken gebuseerd op data uit meerdere organisuties
worden vaak gepresenteerd door commerciéle uanbieders
vun securitydiensten of -producten. De stutistieken beschrij-
ven voordl wadrgenomen gebeurtenissen en frends in staaf-
diugrammen en fubellen. Onhderzoeksbureuus houden
enqyuétes of interviews, of combineren data uit verschillende
ohderzoeken. Bedrijven presenteren de waudrnemingen uit
hun klantenbestund vaak dlsof deze voor dlle orgunisaties in
de wereld gelden en gebruiken de cijfers om auan te sporen
fot dctie op korte termijn. De brongeyevens worden
meestdl hiet gedeeld vunweye vertrouwelijkheidseisen en
dus zijn de resultuten hiet te controleren. Toch kun je door kri-
fisch te kijken zelf je conclusies trekken over de betfrouw-
baarheid en relevantie van statistieken.

Recentelijk kwam ik enkele voorbeelden tegen wadarin argu-
menten en stutistieken dls feiten werden yepresenteerd. In
dit artikel guat het erom de lezer mee te nemen in het kri-
fisch lezen en niet om de betreffende orgunisuties en perso-
nen in een slecht duglicht te zetten. Daarom noem ik de
bronnen niet. Elke gelijkenis met echte publicaties berust
echter niet op toevul.

‘loT device uttucks up by 600%°

Bovenstaunde uitspraak kwam ik tegen op een bloy uit 2018.
De blog wus een review vun een publicutie van een securi-
fydienstverlener waarin een boel statistieken stonden. Een stij-
yiny vun 600% klinkt indrukwekkend. Dut stuut goed wunneer
je het manugement wil overtuigen van het belung van loT-
securifymudtregelen. Maar wat staat hier nu echt?

Ten eerste kon ik deze uitspraak van de blogyger niet ferugvin-
den in het rapport waarover hij zei te schrijven. Waar haadlt hij
dat getdl dun vandaan? Bij de bloy staat geen auteur ver-
meld. Hierdoor is niet fe confroleren of de schrijver een
goede reputatie heeft. Ook wus het niet moyelik om de
schrijver te benuderen om te vragen waar hij die 600% vun-
daan heeft gehaald.

Dun is er de vrauy wut de tekst precies betekent. Wut is een
‘aftack’? Is dat elke poyging om een loT device te verstoren of
dlleen elke yesluugde poying? Bovendien weten we hooit
zeker wat men bedoelt met een |oT device: gudt het hier om
dlleen een uppuradt, zouls een thermostuut of beveiligings-
cumery, of gudt het om het totaal van componenten in een
netwerk waarmee het apparadt is verbonden?
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Een online zoektocht heeft me wel bij de bron gebracht van
de 600%. Het wus een juaroverzicht van een undere securi-
tydienstverlener. De blogyyer heeft dus een fout gemaukt in
zijn bronvermelding: dit is de reden wudrom je nooit een
cituat van een cituat moet overschrijven.

Bovendien yging het om dutu uit een steekproef van één
honeypot die het bedrijf zelf had opyezet, waarbij het dus
noy muur vrauy is of deze steekproef voldoende is om de
dutu te generdliseren tot dlle loT-netwerken. Toch publiceert
de orgunisutie het volgende: *(...) found a 600 percent
increuse in overdll loT attacks in 2017.” Er staat zelfs een gru-
fiek bij om het argument visuele kracht bij te zeften. Echter,
de grdfiek laat helemuadl geen cijfers zien en de tekst in het
hoofdstuk yeeft ook geen uitley vun deze berekening. In
een poying om het getal van 600% te controleren heb ik het
rapport over 2016 opyezocht. De dutu in het 2017 rupport
zijn unders yepresenteerd dun die in het 2016 rapport, dus
het is voor de lezer hiet te uchterhalen waar de 600% van-
daun komt en hoe die moet worden yeinterpreteerd. Ook
wordt hiet uitgelegd of de hoheypot sinds 2016 gewijzigd is
en of de genoemde scuns ook dauudwerkelijk een aanval
zijn waarbij (al dun niet succesvol) is geprobeerd om de sys-
temen te beinvioeden of dut het om ‘inventuriserende’
scuns guut,

2017

6007

Increasein
attacks
against loT
devices

2016

Figuur 1 - Nugetekende versie van de originele grdfiek.

Een ander voorbeeld van ohhandig gebruik van cijfers komt
van een orgunisdtie die in een persbericht enthousiust stelt
dut het auntul ICT-veiligheidsincidenten door een aunvul
van buitenaf daalt. Dat is een inferessunte tegenhunger
van het vorige voorbeeld wadarin juist een 600% stijging van
een specifieke soort aanval van buitenaf werd gerappor-
teerd. Het persbericht gaat over een hieuw onderzoeksrap-
port. Een opvallend punt in dit rapport zijn de geleyde



cuusdle verbunden fussen cijfers en moyelijke verklaringen.
Zo wordt bijvoorbeeld wuurgenomen dut grote bedrijven
Mmeer incidenten reyisteren dan kleine bedrijven. Dit wordt
toeyeschreven uun de complexere ICT-infrastructuur. Zij zijn
duardoor een inferessunter doelwit voor cybercriminelen.
De auteurs guun echter voorbij aaun de moyelijkheid dut
grote bedrijven meer ICT-middelen fe beheren hebben en
dat zij misschien professioneler zijn in het detecteren, reyi-
streren en rupporteren vun incidenten dun kleine bedrijven.

Hetzelfde rupport jubelt ook dut bedrijven steeds meer
muutregelen nemen om zich te weren tegen cyberaunval-
len. Een kwart van de bedrijven neemt zelfs minstens 6
mudatregelen. Muar hoeveel is eigenlijk ‘6 mautregelen’?
Ben je met 6 muutreyelen dun yoed bezig? Als ik kik haar
de woorden die zijh yebruikt om de muutregelen tfe
beschrijven, dan is men in dif rapport appels met peren aan
het optellen. Een muautregel zouls ‘encryptie voor het verstu-
ren van data’ kun je niet optellen bij een muadtregel die
heet: ‘risicounalyses’. Een risicounadlyse is wellicht zelfs geen
muautregel, maar eerder een insfrument om over mautrege-
len te beslissen. Bovendien zegt het uanwezig zijn van een
muaautregel niets over het effectieve gebruik ervan binnen
de orgunisatie. De mautregel die het beste scoort is “unti-
virussoftware’. In het rapport wordt verklaard dut dat mede
komt omdut in Windows 10 de unti-virussoftware dl is inge-
bouwd. Ook hier wordt een cuusudl verbund geleyd waar-
van het de vraay is of het plausibel is.

Emoties

Sommige publicuties of uitspraken over cybersecurity
maken misbruik van het gebrek uun kennis bij het ulyemene
publiek. Er wordt dun ingespeeld op yevoelens (zouls onvei-
ligheid, anygst en dreiging) om wederom een hoodzuuk fe
creéren. Emotie (denk aun unyst of liefde) is vaauk sterker
dun loygicu. Dit zie je onder undere teruy bij marketingcum-
puynes, phishingmuils, persoonlijke udviseuses, politici, of in
rupportuyges over cybersecurity-incidenten en -uunvallen.
Gevoelens worden dan gepresenteerd dls feiten of feiten
en speculuties worden door elkuur ygebruikt: "We have
groups wondering why the FBI hever took the server. Why
haven't they taken the server? I've been wondering that’
(3). Andersom kunhen feiten op zo’h Munier worden yepre-
senteerd dat maximale impact op het gevoel onfstaaut: “Klik
nu hier anders sluiten we je account uf!l’

bullshitbingo
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M

De boodschap heeft een
commercieel/
politiek/activistisch
karakter.

&)

Het taalgebruik is vol met
jargon en lastig te
begrijpen.

Er worden verbanden
gelegd tussen
gebeurtenissen die niet
plausibel zijn.

Het bericht of rapport is
gepubliceerd zonder
objectief reviewproces.

Er wordt ingespeeld op
emotie, zoals angst,
twijfel en onzekerheid.

Feiten en speculaties
worden door elkaar
gebruikt.

De grafieken zijn
verwarrend of
vertekenend.

De argumenten of
onderzoeksdata zijn niet
helder of controleerbaar.

Het medium (conferentie,
blog, krant,..) heeft een
dubieuze reputatie.

De boodschap is gespekt
met buzzwoorden die
aansluiten op de
hedendaagse trends.

De boodschap suggereert
een oplossing voor een
probleem terwijl het
risico achter het
probleem er niet of
beperkt door wordt
beinvloed.

Productvergelijkingen
bestaan uit voordelen die
precies aansluiten bij
producten van de
booschapper en
nadelen/tekortkomingen
van concurrenten.

Figuur 2 - Bullshitbingokudairt,

Waakzaamheid

Als vakmensen hebben wij veel kennis en staun we open
voor hieuwe onfwikkelingen. Toch moeten we dlfijd waak-
zaam zijh bij het lezen van rapporten of het aannemen van
adviezen. In dit artikel zijn enkele fips gegeven voor het
beoordelen of een bericht hepnieuws, desinformutie of
onzinnig is. Ik heb ze saumengevat in een bullshitbingokaart.
Hoe meer vukjes je kunt uunkruisen, hoe groter de kuns dut
je gelijk hebt wanneer je instinctief twijfelt aan een bericht.

Referenties

(1) Bruce Schneier, The Doghouse. Bloygpost op Schneier on Security,
gepost op 5 september 2019: https://www.schneier.com/bloy/-
archives/2019/09/the_doghouse_cr_1.html

(2) DEF CON 26 - Sveu, Suyyy, Till - Inside the Fuke Science Fuctory. Gezien
op YouTube: https://www.youtube.com/wutch?v=rus_VYyYA77Q

(3) Trump/Putin Helsinki Press conference July 2018:
https://www.youtube.com/wutch?v=cwxyOolyWmQO (minuut 39:11)
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shared research programma cybersecurity

Shared Research
Programma Cybersecurity

Het is ulweer meer dun twee juur geleden dut dit muyuzine aunducht besteedde

aun het Shared Reseurch Programma Cybersecurity (SRP). In 2019 is het eerste

SRP-lustrum ygevierd met een event in Utrecht en is het tweede SRP-muyuzine

verschenen (1). Het is nu een goed moment om een updute te geven over hoe

het SRP zich heeft ontwikkeld en om een drietdl projectresultuten toe te lichten.

Door: Reinder Wolthuis (TNO)

In 2018 heeft ook de Volksbunk zich aangesloten. TNO werkt
dus met drie grootbunken (Rubobunk, ABN AMRO en ING),
Achmeu en de Volksbunk sumen om de Nederlundse
sumenleving te wupenen fegen cyberaanvallen van van-
duuy en morgen. Het doel is het creéren van een veilige en
veerkruchtige digitule sumenleving door innovatie op het
gebied vun cybersecurity. De belungrijkste voordelen van
de sumenwerking in het SRP zijh een ‘shured workloud’,
‘shared data’ en ‘shared funding’. Met undere woorden:
de purtners zijn uctief in de projecten betrokken, delen
(geunonimiseerde) dutu om onhtwikkelde inhovuties te evu-
lueren en hebben een uundeel in de finunciering. Ook de
Nederlundse overheid levert een aanzienlijke financiéle bij-
drage.

Menselijke factor

Nieuw sinds 2017 is dut de menselijke fuctor uitdrukkelijker in
het ohderzoeksprogrammau aan bod komt. Adangezien de
mens een belungrijke rol speelt in de cyberverdediyiny is
het belungrijk om meer inzicht te creéren in hoe de mens (in
de rol van sluchtoffer, verdediger dun wel aanvdaller) denkt,
handelt en kan worden beinvioed.

Waut gebleven is, zijn de mooie projecten met mooie resultu-
fen die over een breed pulet van securitygebieden de
beheersing over cyberrisico’s en -verdediginy tegen uun-
vdllen verbeteren. Die resultaten bestaan uit hieuwe en
betere inzichten, methodieken of tools.

Deze resultuten worden zo breed moyelijk gedeeld.

Er wordf op dit moment ygesproken over de programmu-
invulling in de komende jaren. Daarin ligt hogy meer de
nadruk op open sumenwerking met undere purtijen, shel
kunnen ucteren op ontwikkelingen in de omyeving, een
sfructureel en continu inhovatiemunugementproces en
veel communicutie hauar en zichtbuarheid in de maat-
schappij. Nadrukkelijk worden hierbij ook partijen uitgeno-
digd om aun fe sluiten, expliciet ook uit andere sectoren
dun de finunciéle sector.

Hieronder drie inhoudelijke resultaten vunuit het SRP-cyber-
security:

e het cybergedrayg van bankmedewerkers;
e self-heuliny;

e threut lundscuping.

Meer informdatie is op de website te vinden (2).

Door: Rick van der Kleij (TNO)

Cybergedrag van bankmedewerkers

Banken nemen ygeuvunceerde technische muutregelen
om cybercriminuliteit buiten de deur te houden. In het ver-
leden is gebleken dut technische muutregelen dlleen niet
voldoende zijn om crimindliteit of cyberincidenten fte voor-
komen. Incidenten vinden hun oorsprony veeldl in het
gedruyg van medewerkers. Zo is bekend dut een groot deel
van medewerkers huh wachtwoorden hergebruiken (50-
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Medewerkers maken vaok lbewust de keuze om
oestanden niet fe versleutelen

60%) of delen (30-95%). Dit muukt de bunksystemen kwets-
baar voor hacking. Om de digitdle veiligheid van banken e
vergroten is het dus van belang dat er ook wordt gekeken
naar het gedray van de eigen medewerkers.

De meest gebruikte munieren om medewerkers te motive-
ren om zich cyberveilig te gedragen zijn het opstellen van
gedragsvoorschriften of het houden van bewustmakings-
cumpuagnes. Voorschriffen bepulen de verantwoordelijkhe-
den van werknemers bij het voorkomen van incidenten.
Deze voorschriften zijn echter vauk gebrekkiy van opzet.
Bijvoorbeeld omduat de verantwoordelijkheden van werkne-
mers hiet yoed zijh ufgestemd op de productiviteitsdoelen
vun werknemers. Dit leidt erfoe dut werknemers procedures
omzeilen of mMinder veilig maar productiever beveiligingsye-
drug wunhnemen. Ook bewustmukingscumpugnes zijn
veeldl onsuccesvol. Meestul omdut zjj zijn gebuseerd op
ohjuiste veronderstellingen over wuurom mensen zich wel of
niet veiliy yedragen. Bewustmukingscumpugyhes worden
bijvoorbeeld vadk yelunceerd vanuit de veronderstellinyg
dut kennis over cybersecurity ontbreekt. Terwijl in feite
undere fuctoren leiden tot niet-nuleving van het beleid,
zouls slecht ontworpen beveiligingsmuutregelen of een
hoge werklust.

Systematisch standpunt

Dadarom moeten we eerst begrijoen waarom werknemers
zich ul dun niet veilig yedrugen. Op busis van deze inzich-
ten kunnen we dun interventies ontwikkelen die de oorzu-
ken weghemen vun het onveilige gedray. Het hebben van
een systemutisch stundpunt over de verschillende soorten
cyberyedruy die werknemers wel of niet uitvoeren en de
redenhen dadrvoor, is hudr ohze mehing de eerste stap bij
het tegyenguun vun incidenten en het bevorderen van
cyberveilig gedray op de werkvloer.

Samen met de SRP-parthers hebben we gyekeken haar het
securitygedray van hunh medewerkers. Hiermee hebbenh we
verschillende vragen beuntwoord. Wat is cyber(on)veilig
ygedrug? Hoe (oh)veilig gedragen medewerkers zich? Hoe
meet je cyberveilig gedrag? Ook hebben we gyekeken haar
de brohnen die het cyberveiliy gedruy van medewerkers
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frustreren. Dit met het ooy op het ontwikkelen van interven-
fies in een later stadium. De achterliggende vraay was: hoe
kunnen we medewerkers helpen in het bereiken van hun
zukelijke doelen op een veilige munier? Hierbij hebben we
een gedragsmodel gebruikt dat stelt dut gedrag ontstaat
door een sumenhspel tussen kennis van medewerkers, de
gelegenheid voor veilig gedrayg en de motivatie die mede-
werkers hebben om zich veilig te gedragen.

We hebben zeven clusters van cybergedray geidentifi-
ceerd viu inferviews en documentstudie. Een belangrijk clus-
ter is ‘omguan met vertrouwelijke informatie’. Hierbinnen
vdllen specifieke gedragingen zouls “het versleutelen van
informutie met specidle software’ en ‘*het waarborgen van
correcte udressering van elektronische berichten’. We vroe-
genh meer dun 2000 medewerkers binnen de bunken vervol-
gens hoe zij omyuun met vertrouwelike informutie.
Duarnuust vroegen we ook naar hunh kennis, motivatie en
de ygelegenheid die door de bunk wordt geboden om op
een juiste munier om te yuun met informatie.

Over het dlyemeen yenomen zien we dut medewerkers
zich veiliy yedragen. Er zijn bovendien yeen opmerkelijke
verschillen fussen de bunken. Alleen het versleutelen vun
vertrouwelijke informutie blijft uchter. Medewerkers weten
hoe ze dit moeten doen en encryptiesoftware is voor han-
den, muar, zo lauten medewerkers ons weten, het versleute-
len van bestunden is te moeilijk, het stoort te veel met het
werk. Medewerkers maken vauk bewust de keuze om
bestaunden niet te versleutelen, bijvoorbeeld dls deze
gedeeld moeteh wordenh met underen. Een kaunsrijke oplos-
singsrichting lijkt dan ook te liggen in het (hernontwerp van
veiligheidsmuutreygelen. Door security mensvriendelijker te
maken kunnen we medewerkers helpen in het bereiken van
hun zakelijke doelen op een meer veilige munier.

Door: Bart Gijsen (TNO)

Self-healing

Cybersecurityonderzoek zorgt ervoor dut organisuties beter
bestand zijn fegen moderne cyberaanvallen. Dit heemt
echter hiet wey dut ook uanvdillers hun technieken voortdu-
rend verhieuwen. Ze ontdekken en mMmisbruiken nieuwe



kwetsbuarheden (zero-duy exploits) in de ICT-middelen van
orgunisaties en mauken steeds meer gebruik van geautoma-
tiseerde uunvulstechnieken. Deze vicieuze cirkel vun cyber-
gunval  en -verdedigingstechnieken leidt fot een
voortdurende toenume van kosten en toenemende inzet
van experts. Daarnaust vergen deze ontwikkelingen ook
een steeds kortere reuctietijd van de experts in de SOC's. In
het SRP-onderzoek nuur self-heuling for cybersecurity
(SH4CS) is duurtoe de vrauy op lungere termijn geudres-
seerd op welke wijze deze vicieuze cirkel doorbroken zou
kunnen worden.

De term self-heuling werd ygeruime tijd geleden yeintrodu-
ceerd in een visie om ICT-systemen te ontwikkelen die auto-
noom (zonder menselijke inferventie) in staat zijn om zich
aun fe pussen aun factoren die de beooyde werking van
het systeem verstoren. Inspiratie voor de ontwikkeling van
self-hedling-systemen komt voort uit de unulogie met biolo-
gische mechuanismen, zouls het menselijk immuunsysteem. In
feite is het immuunsysteem ook verwikkeld in een vicieuze
cirkel, vechtend fegen aanvdllen van bestaande en mute-
rende virussen, bucterién, purusieten en schimmels. In het
SH4CS-onderzoek is een puardllel getrokken tussen het men-
selijk immuunsysteem en hedenduaygse cyberdefensieve
muadutregelen. Daaruit zijnh een aantal opvallende uspecten
nuar voren gekomen die nieuwe inzichten verschaffen hoe
de cyberdefensieve muutregelen op een undere, meer
autonome manier kunhen worden ingericht.

Een van deze inzichten is de constutering dat bij ICT-syste-
men en netwerken de disposubility eigenschup ontfbreken
wuarover menselijke cellen wél beschikken: een lichuum
blijft gezond dls (in beperkte mate) zijn cellen sterven. Het
immuunsysteem gebruikt deze eigenschap door voortdu-
rend cellen te vernietigen, met een voorkeur voor cellen die
geinfecteerd zijnh of zich niet-lichaam-eigen gedragen. De
meeste ICT-systemen missen deze disposibility eigenschup.
Ze zijnh niet ontworpen om voortdurend (en zonder speci-
fieke reden) systeemonderdelen fe termineren en nieuwe
onderdelen op te sturten. Dit strookt ook niet met de fruditi-
onhele opvutting over ICT-beheer. Met recentere DevOps-
methoden en -technieken dient zich echter wel de
moyelikheid aun om ‘regenerdtieve ICT-infrustructuur’ fe
redliseren.

In het SHACS-onderzoek is op busis van Kuberhetes techno-
logie een experiment onfwikkeld om het concept van rege-
nerutieve contuiners (die yebruikt worden om IT-upplicuties
uit te voeren) te demonstreren en beproeven. Dit experi-
ment demonstreert hoe het contuiner-opstartproces en
contdiner-termindtieproces de verspreiding van malware-
infecties vun de contuiners kun beperken en de detecteer-
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baarheid kan verhogen (doordut de infectie steeds
ophieuw verspreid moet worden nhaar ‘geschoonde’ con-
tainers). In gevadl van een detecteerbare infectie kan de
verspreiding zelfs uutonoom (dut wil zegyen: zonder betrok-
kenheid van experts) beéindigd worden door een vershel-
ling van het container-terminatieproces.

Dit voordlshoy eenvoudige experiment is de eerste stup
richting het ultieme doel om de benodigde, schaarse
cyberdefensieve expertise in de vicieuze cirkel te minimuali-
seren. Uiteraard is SHACS ygeen wondermiddel dut dlle
cybersecurityproblemen oplost, muar zal het eerder een
bruikbare aanvulling zijn op andere oplossingen. Ook wordt
momenteel onderzocht onder welke omstundigheden het
middel wellicht erger kan zijn dun de kwadl, zodls er ook
door het menselijk immuunsysteem gezondheidsrisico’s op
kunnen treden. Verder onderzoek zul uitwijzen of en hoe de
foepussing van SHACS zdl bijdragen aun de ‘buttle of the
cyber fittest”.

Door: Richard Kerkdijk(TNO) en Maarten Jak (ING)

Threat landscaping

Met de term “thredt lundscupe’ (dreigingslandschap) wordt
in essentie gedoeld op een haar prioriteit geranygschikt over-
zicht van (cybendreigingen wadrop een organisatie zich
moet voorbereiden. In dit project is een methode ontwik-
keld om een deryelik dreigingslandschap of fe leiden uit
(cybendreiginygsinformutie en incidentyeyevens die een
orgunisutie in de loop der tijd heeft verzameld. Belungrijk uit-
gunyspunt wus om duurmee tot een dreigingslundschup te
komen dut specifiek is toeyespitst op de individuele orguni-
sutie die het saumenstelt. Dit vanuit de filosofie dat organisa-
fies dls ABN AMRO, ING, Rubobunk en Volksbank vanuit hun
uiteenlopende bedrijfsprofielen een evenzo uiteenlopende
waardering van (het belanyg van) specifieke dreigingen zul-
len hebben.

Het concept van een dreigingslandschap is hiet nieuw, ver-
scheidene leverunciers en ook orgunisaties uls ENISA publi-
ceren Mmet enhige regelmuut overzichten van
(ontwikkelingen in) cyberdreigingen die zij belaungwekkend
achten. Derygelike rapportauges bieden weliswaar nuttige
informatie, maar zjjn in de regel te generiek om richting te
geven uun de cybersecurityaunpuk van een individuele
orgunisutie. Bovendien is het begrip ‘dreiging” niet daltijd
eenduidiy ufgebukend, hetgeen leidt tot inconsistente
overzichten van actoren, aanvalsmethoden en meer dlyge-
mene ftfrends op het yebied vaun technoloygie en
(cybensecurity. Om hier meer lijn in te brengen, is vroey in
het project besloten om het top level dreigingslaundschup
met zoyeheten cuampuigns (3) te bevolken en deze conhsis-
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fent dls (campuign) by (threat actor (type)) te formuleren.
Deze ontwerpkeuze legt de focus op het eindspel van aan-
vdllers en leidt tot items dls (furgeted ransomware) bij
(Goyulocker) en (Munipulution of puyment upplicutions) by
(Curbunak Group). Onderliggende kenmerken zodls de
cupuciteiten en werkmethoden van een threat actor zijn
duarbij uiteraard wel van belany, enerzijds om de erhst van
een dreiging op wuarde te schutten en underzijds om in de
informatiebehoeften van specifieke belunghebbenden fe
voorzien. Met het ooy op het lautste zou het dreigingsland-
schup bijvoorbeeld ook een rangschikking van meest
relevante aunvalsmethoden kunnen bieden.

FAIR

De ygrootste uitduging in dit onderzoek wus om observutie-
gedreven en bij voorkeur rekenkundiy vust te stellen welke
prioriteit aan de verschillende dreigingen in het dreigings-
landschup Mmoet wordenh toeyekend. De in het FAIR (4)
(Factor Analysis of Information Risk)-raamwerk beschreven
tuxonomie voor cybersecurityrisico’s bleek hier een gyeschikt
vertrekpunt voor te bieden. In sumenwerking met de betrok-
ken bunken zijn de verschillende elementen vun FAIR ver-
fadld naar de contfext van een (cybendreigingslandschap.
Hiertoe is onder meer yekeken huur enkele historische caum-
puigns en de factoren die verschillende banken mee heb-
ben yewoyen bij het beoordelen duarvan, Op busis hiervan
is een eerste set van 26 threat metrics yedefinieerd aun de
hand wadrvan een ulgyehele threut score voor specifieke
cumpuighs kan worden bepuadld. In lijn met de FAIR-struc-
tuur reflecteren deze metrics niet dlleen de kuns dut een
orgdnisutie mMet een campuign fe maken zal krijgen (5),
mauaur ook de mute waarin weerstund tegen die dreiginyg
kan worden geboden (6) en de impuct vun een eventueel
incident. Voor het berekenen vun de threut score is een
zogeheten Buyesiun Belief Network (7) sumengesteld (zie
figuur 1). Veel van de gedefinieerde threat metrics hebben
een orygunisutie-specifiek karukter, waarmee het doel om
het dreigingslandschup op individuele orgunisdaties toe fe
spitsen is geredliseerd. |In fotdliteit is de structuur van threat
metrics wel relutief complex yeworden. Het idee is echter
om kwuntificeren van deze metrics verreguund te automu-
fiseren, niet in de luutste pluuts om de threut score met
ehige reygelmuut te kunnen verversen. Veruanderingen op
specifieke metrics kunnen immers tot een herschikking vaun
dreigingen en duarmee een heroverweyging van prioriteiten
leiden. Punt van aanducht is duat voor de hand liggende
bronsystemen (denk aun CTl-platformen (8), incidentreyi-
strafiesystemen en SIEMs (9)) hiet vanzelfsprekend op deze
automuatiseringssluy zijn voorbereid. In sumenspraak met de
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betfrokken banken zal moeten worden hageguun hoe de
benodigde brongegevens structureel en maximaual efficiént
verzameld kuhnen worden.

Pardllel aun dit SRP-project liep vunuit de grootbunken het
zoyeheten '1-FINL-initiutief” om tot een eenduidiy (cyber)-
dreigingslandschap voor de financiéle sector dls geheel te
komen. Met dit fruject is hauw sumengewerkt, onder meer

om

onhderlinge consistentie in terminoloyie en formuts te

garanderen. De in SRP verbund onfwikkelde structuur van
threat metrics wordt haar dlle waadrschijnlijkheid ook door dit
sectordle initiatief omaurmd, hetgeen de onderlinge synergie
noy verder kan verstevigen.

O PasT_ncoenTs_Tme_aspecTs //
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HIGH 31%| 1

MEDUM 31 |

Low 1%)

\VER_Low 0%
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Figuur 1 - De figuur toont een selectie van de totdle set aun threat
metrics.

Referenties

https://www.tho.nl/media/ 14237 /srp_Mmuyuzine_-
_editie_2019.pdf).

https://www.tho.nl/srpcybersecurity

Met campuigh wordt gedoeld op een set van uctiviteiten
(feitelijk incidenten) die een threut actor met specifieke
aunvulstechnieken verricht om een bepuuld doel te bereiken
Zie https://www.fdirinstitute.org/

Dit wordt onder meer ufgeleid uit de (veronderstelde)
doelstellingen van de threut actor en de freyuentie en
geoyrufische kenmerken vun recente incidenten.

Deze metrics uppelleren onder meer aun
detectiemoyelijkheden en de mute wuarin sprauke is van
specifieke kwetsbuurheden die de threut actor kan misbruiken.
Een wiskundige methode om met kunsverdelingen te
redeneren, zie https://en.wikipediu.ory/wiki/Bayesiun_network
Cyber Threut Intelligence
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Accountable

@!afl,va

It is exactly u year since The Affributer last visited this
attribute. Then the issue wus with the Board of Disney and its
decisions over cyber security. A group of shureholders were
unhuppy with the Bourd position and the compuny was
heading for u clash at the forthcoming aunnual stockholders
meeting. This fime we are dedling with the ongoinyg story of
Boeiny. Whilst the entertfuinment industry and the aviation
industry are both multi-billion-dollar businesses, ho-one ever
goft killed watching o movie, unless they were on u flight at
the fime. In the cuse of Boeing more than 340 people were
kiled in two crushes involving the ill-fated but hugely
popular 737 Max dirplane.

Let’s once uguin look ut the definition of ‘accountuble’:
‘Accountable: required or expected fo justify uctions or
decisions; responsible, liable, answerable, chargedble, to
blame for fdilures. Examples: ‘Ministers are accountable fo
Parliament.” 'The government wus held accountuble for the
food shortage”.”

Boeing hus u complicated statement of ifs vision and
mission, covering multiple points of view (1). Inferestingly one
of the points is ubout sufety, us you would expect:

‘Safetly: we value human life and well-being above dll else
and take action waccordingly. We are persondlly
accountuble for our own sufety and collectively responsible
for the sdfety of our teammuates and workplaces, our
roducts and services, and the customers who depend on
them. When it comes fo sufety, there dre ho competing
riorities.’

That’s fairly clear, but the Bourd obviously fuiled to take
account of its own vision stutement. After much talking
dbout the crashes us an “unfortunate seguence of events’,
eventudlly Dennhis Muilenbury, the Chief Executfive of
Boeiny, hus had to resign. To suggest that such accidents
are hothing more than ‘bad luck’ is an outduted and
offensive messuge. The Attributer has written about u safety
enyineering Mmethodoloyy called STPA (see U previous

Affributer

article entitled SAFE), systems theoretic process undlysis. This
new dpprouch to sufety engineering is the work of Professor
Nancy Leveson und her feum at the MIT depurtment of
Aeronautics und Astronautics. The so-called “swiss cheese’
model inh which the holes in cheese slices lihe up
accidentdlly from time to fime is not part of this modern
approuch. David Calhoun, Mr. Muilenburg’s successor, tuke
note.

There ure muny purdliels between STPA und SABSA, one of
which being the essentiul presence of governunce dund
accountubility. Both frameworks deul with systems
engineering. Both muke huge reference to the need for
good governance dt every level of the system, including the
high-level corporate system that produces the lower level
systems. Whilst the 737 Max is a system, it is only a sub-system
of the larger system: the Boeiny Corporution. And Boeiny is
only d sub-system of the entire aviation industry.

The key to sufe und secure operdutions of uny systems is
therefore embedded in the way they dre engineered, und
systems enygineering demunds governance utf every level
and dccountubility of the human players who hold
responhsibility for governhing the systems. One of the essentidl
first steps in enhyineering u system is to stute the purpose of
the system. What is it meunt to do? According to most
industry commentators, Boeing has clearly attempted to put
profit before sufety, violdting its own vision stutement. The
Bourd suw the purpose of the system to muke profits. They
neglected to tuke uccount of the purpose dlso beinyg o
protect the sufety of pussengers und fo Mmaintain the
confidence of the flying public ut large.

Every organisation writes und publishes vision and mission
statements, but if they don’t actudlly use them us guiding
fprinciples for how they do business then it’s dll smoke und
mirrors — merely window dressing in u world greedy for profit.
If good systems enhyineering principles ure upplied, then
those mission statements Mean something. If not, then the
words ure empty. Both SABSA und STPA ure cleur ubout
governunce und uccountubility. If you follow und dpply
these frameworks, then you will hot go far wrong in the
world.

The Attributer
References

(1) www.boeing.com/principles/vision.puye
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Enterprise architecture
versus digital architecture

Op 29 uugustus 2019 richtten René Vieesschauwer, Duniél van Loon en Maurits van

der Plus officieel de Associution of Enferprise Architecture Netherlunds Chapter op.

De AEA Netherlunds Chupter is de Nederlunhdse vertegenwoordiging van de

yglobule vakvereniging van Association of Enterprise Architects (AEA), dat dls doel

het versterken van de toeyevoeyde wuurde van de EA voor de orgunisutie en

haar ketens heeft.

s~k arlands Chaptels

Muaurits van der Plus, Bus van Gils en Chris de Vries.

De reductie vun iB-Muguzine (PvIB) heeft gevraugd om de
door de AEA Netherlunds Chuapter hagestreefde rol in het
lundschup vun urchitecten, vakverenigingen en ledenorgu-
nisaties fe beschrijven. Met hame binnen het kader van het
recent gewijzigde beleid van het Nederlandse Architectuur
Forum (NAF) om het Landelijke Architectuur Congres (LAC)
om te zetten nuar de Digital Architecture Design Duy
(DADD) (1).

Blauwdruk

De essentie van enferpise urchitecture is het vormen van
een conceptuele blauwdruk die de structuur en operdties
van een orgunisatie definiéren. Architectuur gaat om (het
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sturen op) sumenhany. Architecten zijn goed in het in beeld
brengen van de grote lijn en het nemen van beslissingen op
hoofdlijnen. Dudurmee worden verschillende doelgroepen
bediend. Het munagement kan bijvoorbeeld beter en effec-
tiever besluiten over de richfing van organisaties. Teams krij-
gen (het genoey) richting mee om uun de slug fe gaun (en
duarmee voorkom je dat feams met fe veel vrijheid ‘dlle
kanten’ opstuiven).

Digitale transformatie

Deze huidige tijd wordt gekenmerkt door een toenemende
digitdlisering. Er wordt met recht yesproken over een digitule
transformatie. In het "nieuwe normadl’ is digitual de horm. Dit



betekent dat processen, data en systemen — zowel binhen
dls buiten de orgunisdtie — steeds meer met elkaar verbon-
den zijn. Veranderingen volgen elkaar steeds sneller op en
hebben een yrotere impuct in het hart van bedrijffsoperuties
(waardoor orgunisaties voor complexere verundervraayg-
stfukken komen te staan). De architectuurdiscipline helpt bij
het beheersbaar houden van deze complexiteit.

Digital architecture design

Het beyrip ‘design’ kent verschillende interpretuties: soms
guat het om het ‘verder verdiepen van de hoofdlijn van de
architectuur” en soms guut het om het credtfieve uspect
waudrin hadr hieuwe vormen wordt gezocht waarbij functie
en vorm/structuur bij elkaur komen. In de digitule wereld van
nu (b)lijkt de tweede interpretutie het meest relevant.

DAD kun vanuit dit inzicht staan voor drie ucties:

1. sumen aun de slay;

2. sturen op voldoende sumenhany;

3. het vinden vun creutieve vraugstukoplossingen waarbij
functie en structuur bij elkaar komen.

Wat zijn de verschillen en overeenkomsten fussen enterprise

architecture en digital architecture design? Ook hier delen

architecten uiteenlopende visies. Het is echter de vrauy of

deze twee visies echt zo verschillend zijn. Het beyrip "EA" is dl

wut ouder. Er kleeft de connotutie wun van “oud denken’:

grote plannen, meeslepende verhalen en vooral met de sys-

tfematiek ‘waterval’ aan de sluy. Plat gezegd: het tegen-

overyestelde vun de uyile mindset die in mMmoderhe

orygunisuties hodiy geucht wordt. Echter deze schijnbure

tegenstelling is volgens ons slechts een wijze van beschrijving

vun software-architectuur.

Digital architecture design is een moderne haum. Wellicht
komt het voort uit het begrip ‘digital business design’ (2). In
essentie guun beide beyrippen om hetzelfde. DAD heeft
echter meer een moderne/uyile ufdronk.

Digitale functies en digitaliseren als proces

Het digitadl architectuur ontwerp ambieert tot codrdinutie
te komen van de digitule functies en het ‘digitdliseren dls
proces’. Duarbij zoekt men vanuit de verschillende speciuli-
saties versterking, zouls met de beveiligingswereld. Deze
codrdinutie is van belanyg, omdut in een steeds complexere
wereld het onmoyelijk is dut één discipline dlles overziet.
Naust de primuire bedrijffsvoering en de IT (kan daar Uber-
haupt hoy wel onderscheid tussen bestuun?) is er onder
meer rekening fe houden met: architectuur, risico, veiligheid,

enterprise architecture versus digital architecture

privacy en datumunagement. In veel organisaties zet men
duar stuppen in, omdut de diverse stufufdelingen onder één
leidinggevende worden geplautst, Ook de beweying haar
dagile helpt ery. Duar is goede sumenwerking vereist.

Koppeling digitale functies in digitaliseringsproces
Uiteindelijk guat het om verandering en toepussen. Met de
foepussing verdient de orgunisatie zijn geld. Het verande-
ringsproces zorgt ervoor dat de inrichting van orgunisaties
met betrekking tot Mensen, processen, dutu en systemen zo
effectief moyelik geredliseerd worden in een shel verande-
rende context. Verder heeff het te muken met het spun-
ningsveld tussen ‘grip op verandering’ en ‘wudrdecreutie
door verundering’.

Hier moet een bulauns worden gevonden: vanuit de architec-
fuur- en ontwerpdiscipline tot op zekere hooyte yrip houden
op verundering versus wuadrdecreutie door verundering. Als
voorbeeld nhastreven van synerygie versus voldoende vrijheid
voor de medewerkers en duartoe endblers aun te reiken.
Hier doen feums hun voordeel mee.

Dit brengt de eerdergenoemde sumenwerking tfot stund.
Spreekt men over ‘yrip’ dun praut men ook over risico’s en
beveiliging. De securityprofessionuls zoeken enerzijds haar
die bulans tussen Muutregelen die de veiligheid garanderen
en underzijds de vrijheid om ‘zinvolle dihngen fe doen’.
Architecten, securityprofessionuls en desighers leren duurin
vun elkaar,

De nadruk ligt meer op de ‘wisselwerking” dun op de ‘ver-
sterking door input’. Concreet: urchitecten overzien de
wereld en wadr het heen zou kunnen gaan, securityprofessi-
onhdls kunnen duurmee uan de slay en geven risico’s en de
noodzukelijke mMudtregelen aan. Dit stuurt dun weer de acti-
viteiten vun urchitecten (door terugkoppeliny) die dun op
de risico-uspecten net iets dieper kunnen gauan dan zj
geneigd zullen zijn met betrekking tot minder spunnende
ohtwerpvraagstukken.

EA- en DAD-uitdagingen

Entferprise architecture en digital architecture design staan
dichtbij elkaar yua inhoud. De een heeft een moderne, de
ander een wut meer ‘old school’-connotfutie met goed
beschouwd een grote overlup. Orgunisdties leren steeds
Mmeer dut het niet een kwestie is van kiezen voor het ene of
het andere. Het guut er om ‘de juiste aunpauk binnen de
geyeven confext’.

Vergdlijkbaar infroduceerde Garther in 2014 Bimodal IT dat
medio 2017 uun populuriteit won (3), (4) en (5). Duur onder-
scheidde men een ‘traditionele’ aunpak waar grip en con-
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frole van belunyg wordt gedcht versus de agile aanpuk waar
wenhdbuurheid en vrijheid meer de boventoon voeren. Dit
overlupt vrij yoed de klussieke EA- en de modernere DAD-
mindsetopvattingen. Ook hier geldt — zodls bij dlle best prac-
fices — dut er goed vustgesteld wordt wat wel of hiet bij een
orgunisutie en diens omgeving het beste werkt.

Systems of
Innovation

’/A\\\ Mode 2 /
W N 4
W voce 1 N NG

Figuur 1 - Bimoddl IT Garther Model.

De uitdaging zit erin dat we onze kennis en ervaring moeten
blijven delen. Niet dlleen de successen, muar juist ook waar
het minder goed yging. Acceptutie dus vun een complexe
wereld waar wel eens iefs misguut. We zullen moeten ervu-
ren hoeveel architectuur/DAD je nodig hebt in een
bepudlde setting.

AEA Netherlands chapter en haar collegae

In Nederland is het NAF een enorm sterke orgunisatie (wel-
licht zelfs al een merk?) dls het gaat om architectuur. Met het
Lundelijk Architectuur Congres (LAC) haud het NAF een yoed
congres. Dit was echter behoorlijk gericht op het fraditionele
EA-denken. Je zuy eigenlijk nauwelijks mensen uit de DAD-
wereld op dit congres. Het NAF heeft de duppere stup
gewuugd om een hieuw dugcongres heer te zetten: DADD
(6). Dit congres wil de bredere community aanspreken, het
frisse themu spruk dun ook yoed aun. Sumen kom je verder.
Dit klinkt aufgezaagd, maar het is wel zo. Dit geldt ook voor
AEA.

AEA en het NAF bouwen elk uun hunh eigen community en
zouden udls concurrent vun elkuur kuhnen worden
beschouwd. Beiden bieden echter hun respectievelike
communities een eigen toegevoeyde waarde. Wij zien het
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digital architecture desigh dls een verrijking van het lund-
schup en vertrouwen erop uun dutzelfde lundschup een
positieve bijdrage te leveren vanuit het AEA.

Binnen dit landschaup zijh ook de undere verenigingen en
orgdhisaties te beschouwen dls parthers. Segmentutie is
slechts goed ot op een bepudld hiveau, het grote geheel is
uiteindelijk bepulend voor het succes. Denk dudrnaust ook
uan het KNVI, ISACA en NOREA. Ook met hen zou een
sumenwerking van grote foegevoeyde waarde zijjn.
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het PviB? Het
e activiteiten

vanzelf. In het algemeen staan

verenigingen en clubs onder

druk, ledentallen lopen terug,

vrijwilligers zijn moeilijk te vin-

den, jongeren hebben weinig
op met verenigingen. Over dat laatste: als je rondkijkt tijdens
een PvIB bijeenkomst vallen de vele grijze hoofden wel op.
Inventarisatie van het ledenbestand laat dan ook zien dat de
meeste leden ouder zijn dan 45 jaar (62%). We hebben beslo-
ten daar wat aan te doen door meer jongeren (young professi-
onals en studenten) binnen te halen. Daar zijn nu plannen voor
in de maak.

Is het PvIB er ulleen om onze leden te bedienen of
hebben we ook een maatschappelike rol?
Tijdens bestuursverguderingen is naar

voren ygekomenh dut ohze muat-
schappelijke rol zou zijn *Nederland

veiliger maken’. Daf klinkt erg

filosofisch en dbstract maar dls

je erover hadenkt is dif uitein-

delijk toch wadarom we dls

professiondls dit werk doen.

Die rol kun je voor de leden

faciliteren door kennisdeling,

netwerken efc. Gaan we hoy

een stap verder door PvIB te

profileren dls dé orgunisatie wadr

je moet wezen dls deskundigheid

gevraugd wordt over bijvoorbeeld

een incident of IB/privacyvragen? Met

andere woorden, ook verantwoordelijk-

heid hemen? Gaan we in de richting van

een beroepsvereniging? Wat is het beroep
dun? We hebben leden van dllerlei pluimuge:
CISO’s, FG's, ethicdl huckers, [T security experts,
juristen, IT auditors etc. Best lustig. Allemadl vragen.
Om enig zicht te krijgen in een aantal van boven-
staande vragen hebben we jullie recentelijk uitgenodigd
om een enyuéte in te vullen.

HET BESTUUR

IN BEELD

|den we de vraay of we hog op de goede weyg zjjn
met het mugdzine of dut het foch anders moet. Bijvoorbeeld, of we
het muguzine (@lleen nhoy) digitadl uit moeten geven. Dat is een
steeds ferugkerende vrauy tiidens de ALV. Andere enyuétevragen
hebben meer betrekking op de inhoud en soorten van drtikelen en
een oproep of je bereid bent om een bijdrage fe leveren door een
arfikel of column te schrijven. Dus graag hoy even invullen via de
PvIB website dls je dat nog hiet ygeduun hebt.

De resultaten maken we in een van de komenhde hummers bekend.
Noy even tferug nuur de profilering en bekendheid van het PviB.
Vorig jaar heb ik in deze column dl gesprokenh over de mate van
(on)bekendheid van het PvIB. Ik merk dut er hoy steeds werk aun de
winkel nodig is. We zijn bij veel bedrijven en instelingen best wel
bekend. Maar hoe zit dat bij individuen die zich met informutiebe-
veiliging en privacy bezighouden? Door mijn vervroegde deeltijd
pensionering kom ik hoy wat vaker dun vroeyer bij dllerlei soorten
bijeenkomsten, zodls bij CIO’s, fysieke beveiligers, fraude preventie
efc. Daar ziin we hiet dltijd bekend. Zelfs nhiet bij ‘verdwadlde’ infor-
matiebeveiligers die ik daar tegenkom, maar ook hiet bij
(security)leveranciersbijeenkomsten. Die onbe-
kendheid merk je ook op de juurlijkse
Infosecurity beurs waar men bij de stand
komt met vragen over wie wij zijh en
wat wij doeh en waar studenten
vragen of ze stuge kunnen lopen
bij het PviB.

Maar ik moet zeygen dat er
laatst wel een aangename ver-
rassing wus bij een leveranciers-
symposium over cloudsecurity.
Een van de sprekers liet een slide
zien metf een artikel over Zero
Trust uit ohs Maguzine van voriy
jaar, Op de vruay of iemaund in de
zad| het dl gezien had en het PviB
kende stuken slechts een puar aunwe-
zigen huh hand op. Wadronder ik natuur-
lijk. De spreker vroey of ik het urtikel
kende? Mijn antwoord was: *Jazeker, ik ben
de redacteur!” |k heb meteen maar yereu-
geerd met de opmerking dat men lid moest wor-
den. Nu de presentutie wilden woardig wat
deelnemers meer informutie hebben. |k ben in ieder

gevdl druk bezig met het profileren van het PviB.

Tom Bakker
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- Auteur: Erik Frambuch is principal consultant governance, risk & compliance bij Strict BV.
Erik is bereikbaar via e.frambach@strict.nl.

CISO @home

Als je chief information security officer (CISO) bij een bedrijf bent, heb je vauk een
zwdre fudk. Je moet bijna overdl verstund van heblben en voor iedereen werkbure
en veilige oplossingen bedenken. Ook thuis liggen de risico’s voor het oprapen.
Hoe yu je om met smartphones, wifi, upps, router, firewdall, smart TV, bluetooth,
Gooyle, enzovoorts? Er zijn opvallende overeenkomsten én opvullende verschillen

tussen @work en @home die uun beide kunten te benutten zijn.
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Thuis gaat CISO echt

ciso @home

geen

Maafregelen opschrijven

lk zichzelf respecterend bedrijf heeft een informutie-

beveiligingsbeleid waar goed over nageducht is,

dut door de directie is vastgesteld en dat iedereen

hoort te kennen en nu te leven. Niet dut iedereen
zich er dlfijd aan houdt. Duarnaast zijn er dlfijd mehsen die
zeyyen dut ze het beleid hooit gezien te hebben. Dat is mis-
schien ook zo, muur dun moet je je uls CISO ufvragen wat
je kunt doen om de communicutie te verbeteren of het
beluny vun informatiebeveiliging beter voor het voetlicht te
krijgen.

Beleid

Thuis is er helemaal geen beleid. Toch zijn er (vaak impliciet)
principes en (‘excusez les mofts’) best practices die conse-
yuent wordeh gevolygd. ledereen doet de deur op slot dls hij
of zij weyyuut en iedereen heeft op zijn Minst een pincode
op zijn telefoon. Nu kunh je stellen dut dit voorbeelden zijn
van maatregelen, geen beleid. Dat klopt en dut zegt met-
een iefs over het volwussenheidshiveau van de informatie-
beveiliging. Thuis gebeurt het meeste beveiligingswerk ‘ad
hoc’. Nieftemin is het voor de meeste huisgenoten evident
dat je je wachtwoord voor je e-muil met hiemand deelt. Als
je vraugt wuurom, blijkt dut nhoy best een lustige vruuy te
zijn. Dit is kennelijk een geval van ‘onbewust bekwaam’,
Zowel @work en @home moet je je ufvragen: hoeveel
beleid en hoeveel maatregelen heb je nodig en hoe helpt
je dat om de boel veiliger te muken? Thuis guut de CISO
echt geen muutregelen opschrijven. Dan maar informeel, in
de hoop dut voorlichting en bewustwording van risico’s vol-
sfaan om het foepussen van uadeyuute maatregelen voor
elkaar te krijgen. Het voordeel @home is dut de omyevinyg
heel overzichtelijk is: weinig mensen, veel contuct en relutief
weinig ICT.

In een bedrijf ligt dat anders. Er zijn (veel) meer mensen, je
spreekt ze minder vaak, er is (heel) veel ICT (inclusief slecht
beheerde |oT, het uls @home). Ook scheelt het dut er con-
fractuele verplichtingen zijn, die heel anders werken dun
familicire banden. Formalisatie van wat je wel en niet moet
doen wordt dan belangrijker. Daarbij moet je op de steun
vun de directie kuhnen bouwen.

Back-ups

Neem het maken van buack-ups. ledereen weet hoe
belungrijk dut is. De CISO @home vraugt regelmutig: “Wut is
ook weer het risico, wat zou je kwijt kunnen raken? O ju.” In
een werkomyeving zijn daar vadk professionele systemen
voor geinstdlleerd. De meeste gebruikers (en vauk ook de
beheerders) gaun ervan uit dat dat dllemaal perfect werkt.
Maar pus op: zowel @home dls @work: ussumption is the
mother of ull fuckups. Kun je echt dl je foto’s en dl je upps
ferughulen dis je je telefoon kwijt bent? Ook @work moet je
regelmutig testen of je een bestund van een buck-up teruy
kunt krijgen. De CISO @work zul uun de buck-up-beheerder
vragen om periodieke rapportuges wuurmee de yoede
werking wordt uungetoond. De CISO @home doet het
unders: die zorgt dut hij of zij erbij is uls een hieuw stuk ICT
binnenkomt. Automuatische buck-ups worden meteen inge-
regeld en vun tijd tot tijd muukt deze CISO zelf (ongemerkt)
een buck-up vun dlle laptops. Als dun iemund in franen is
omdut hij ‘dlle kwijt’ is, dun is de CISO @home de held die
dlles herstelt. Zowel @home dls @work zijn zulke incidenten
ery huftig om de bewustwording te bevorderen en respect
voor de CISO fe kweken.

Risicomanagement

Waarom moet ik ...? Hoezo may ik hiet ...? Wat dis ik (hiet)
.7 Alles wut de CISO bedenkt, wordt ter discussie gesteld
en dut legt meteen de busis voor risicomanagement. De
CISO @work yebruikt vauk een risicounulyse om vust te stel-
len wut een orgunisdtie het beste kan doen om risico’s te
beheersen. Dut is vadk een fijdrovende bezigheid met dls
gevoly: een lungdurig proces voor implementatie van
maatregelen. En dun hebben we het hoy nhiet eens over
budgetten die bij elkaar gelobbyd moeten worden.
@home doeh we hiet zo moeilijk. We muken het heel per-
soonlijk: hoeluny kun je zonder luptop? Wut kan er yebeu-
ren dls je Fucebookuccount is gehackt? Wat is het je waard
om dut te voorkomen?

Je bepudlt zelf je risicobereidheid en doet dut bewust. De
kosten van muutregelen of de ellende in geval van geen
muautregelen verdeelt de CISO @home haur druagkracht.
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ciso @home

CISO @work pesteedt
veel 1jd aan het
Oeleggen van risico-
elgenaarschap.

Nutuurlijk speelt duarbij ook mee of risico’s undere yezinsle-
den of de hele ICT @home-omyeviny ruken.

Eindverantwoordelijk

Risico’s @home hebben dus in de regel een concrete eigen-
aar, Dut is @work vuak unders. Wie betadlt de rekening of
krijgt op zijn kop dls er iets misguut? Wie bepudlt of een risico
ucceptubel is of hiet? De directie is eindverantwoordelijk
voor dlles, muar moet vaauk vertrouwen op inschuttingen
vun anderen. De CEO wordt onfslugen dls een ufdeliny
grove fouten maukt, De minister moet opstappen dls een
overheidsdienst domme dihgen doet. Madr het probleem
zit vadk dieper in de orgunisutie, waar verantwoordelijkhe-
den c.4y. risico’s verwuteren, hiet opyepukt, hiet begrepen
of niet beleyd worden.

Elke beveiligingsmuutregel moet een onderbouwing heb-
ben. Niet omdut het moet, muur omdat het nut heeft. De
CISO @work redliseert zich dut ISO 27001 en undere hormen
er niet zijn om iedereen te plugen, muar om de orgunisutie
vooruit te helpen. Als dut niet zo werkt, houd duur dun mee
op. of beyin er hiet eens uan. De CISO @work besteedt
duarom veel tijd aun het beleygen vun risico-eigenuar-
schup. De CISO @home niet. Die stelt ook yeen beveiliginys-
beleid op, muur praut wel over wut er in de boze
buitenwereld dllemudl gebeurt. Duaurmee heeft de CISO
invioed op muutreyelen die worden yetroffen c.4. risico’s
die worden geuccepteerd of gemitigeerd. Zonder bewust-
wordiny en overtuigingskrucht kom je nergens, zowel @work
dls @home. De CISO @work kan van de CISO @home leren
om het voordl simpel te houdeh en voorbeelden te yebrui-
ken uit de pruktik @home. De CISO @home kun vunh de
CISO @work leren dut een lunge udem en zuchte persoon-
like beinvioeding vuuk meer succes oplevert dun hurde
muautregelen.
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PCIl compliance daalt
verder: hoe keren we
‘zorgelijke’ frend?

"PCI DSS compliance is geen project, madr een continu programma.,”

Dut is de hartenkreet van Gubriel Leperlier, senior munuyger security

consulting EMEA vun Verizon. Een judr geleden humerde hij in een

yesprek dut we met hem hudden dl op de hoodzudk van meer

duurzame uunducht binhen orgunisaties voor de Payment Card Industry
Duta Security Standard (PCI DSS). Na het uitkomen, afgelopen november, van het 2019
Payment Security Report (PSR) herhadlt hij deze oproep hoy hadrukkelijker.

it onderzoek van Verizon, dut jaarlijks uithmondt in
het Payment Security Report (PSR), blijkt hamelijk
dut het percentage bedrijven dat volledig PCI DSS
compliunce is, wereldwijd is gyedudld vun 52,5
procent in 2017 tot 36,7 procent in 2018. Terwijl in 2016
wereldwijd hoy 55,4 procent vaun de bedrijven voldeed uun
de internutionale beveiligingsstaundaard. Een tweede duling
o rij dus.

Een forse duling die volgens Leperlier onder meer is fe
verklaren door een hieuw uspect in het onderzoek. Voor het
eerst zijjn in het ohderzoek numelijk behdlve data van
Verizon ook dutu van QSA’s (Quulified Security Assessors)
van vier undere bedrijven gebruikt.

Ter geruststelling: veruit de meeste bedrijven die bij een
tussentijdse ussessment niet-compliance blijken te zijn, zijn dit
volgehs Leperlier bij de jaarlijkse ‘finaul compliance
vdlidation” wel. Dat is belangrijk om te weten, omdat het
hier guat om de bescherming van gevoelige creditfcardye-

% compliant >

2012 IREA 88.9%

2013 80.0%

2014 62.9%

2015 48.4% 51.6%

2016 55.4% 44.6%

2017 52.5% 47.5%

2018 36.7% 63.3%

< % non-compliant

Figuur 1: PCI DSS Full compliance history.

gevens. Hij vergelikt het met een APK-keuring: "Blijkt bij de
keuring een bund vun je auto niet goed te zijn, dun komt de
auto dlshoy door de keuring wanneer de bund vervangen
is.”
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De Payment Card Industry Data Security Standard (PCl DSS) is de internationdle beveiligingsstandaard die is
opyesteld door een sumenwerkingsverbund van creditcardmaatschappijen. PCI DSS helpt bedrijven die betalingen
met creditcurds uccepteren hun betaudlsystemen te beschermen tegen dutulekken en diefstal van gegevens van
kaarthouders. Elk bedrijff dut creditcardbetdlingen accepteert, dient jaarlijks PClI DSS compliaunce uan te tonen.

Ondernemingen met meer dun zes miljoen kaurttransacties per juar moeten elk jaar een audit op locdtie laten
uitvoeren door een QSA, Quulified Security Assessor. Dit geldt ook voor bedrijven die door een creditcardmuat-
schappij zijn aungemerkt dls ‘Level 1 merchunt’. Voor undere bedrijven geldt dut zij een online vragenlijst (self-
assessment) in moeten vullen in combinatie met netwerkscans om zo dan te fonen dat ze compliant zijn.

Meer informdtie is op de website te vinden (1).

De wijze wudrop compliunce door orgunisuties moet
worden uungetoond, verschilt dus. Dit op busis van de rol
die een bedrijf heeft: ‘puyment service provider’ (PSP) of
‘merchunt’. En ook ufhunkelijk van het volume van truns-
acties per juar. De cohseyuenties vaun het hiet-compliunce
zijn, verschillen ook van bedrijf ot bedrijff. Voor merchants
geldt volgens Leperlier dut ze contuct moeten opnemen
met hun bank wanneer ze niet-compliance zijn. Dit om uit te
leygen wut de reden voor het niet-compliunce zijn, is. De
bank zal vervolgens een risicoundlyse muken en op busis
duarvan bepulen of een bedrijff op zoek moet nuar een
undere bunk of niet.

Voor PSP’s ligt het heel anders, waarschuwt Leperlier. *Voor
hen dreigt direct een verlies aun klunten wannheer ze niet-
compliunce zijn. Hunh rafing zal worden dahgepust en
klanten zullen het vertrouwen in een PSP verliezen.”

Zorgelijk

Leperlier hoemt de dalende frend wat betreft PCI-
compliunce vun de lautste jaren ‘zorgelijk’. De ufhume van
het auntul bedrijven dat vollediy PCl-compliunce is, laat
volgens hem numelijk zien dut bedrijven worstelen met het
structureel op peil houden van het hiveau van beveiliging.

Terwijl in 2004 (tfoen de PCl DSS werd gyeintroduceerd)
deskundigen er juist vun uitgingen dat orgunisuties binnen
viff jaar structureel gun de regels zouden voldoen. De
grdfiek van de ‘Sustuinability frends” geeft echter iets unders
“Geyevensbescherming en nudleving ervan zorgen
voor dugelijkse uitdagingen”, stelt Leperlier. Hij en zijn
collegu’s udviseren duarom geyevenhsbescherming tfe
benuderen dls een schudkspel. “Met een deyelijke
strateyie die het beoordelen van risico's en het plannen van
verschillende stappen vooruit omvat,” Chief information
security officers (CISO’s) richten zich volgens Leperlier in veel
gevdllen op het handhaven van de minimum beveiligings-

aaun.,
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Figuur 2 - Sustuinability frends.

controles. “Terwijl ze dus ooy zouden moeten hebben voor
de yroeiende competentie en volwussenheid vun hun
orgunisutie dls het guat om yeyevensbescherming.”

Invioed GDPR?

Een jaar geleden sprak Leperlier noy de hoop uit dat onder
invioed vun de GDPR (de Genherul Dutu Protection
Reygulation) de wunducht voor PClI DSS een boost zou
krijgen. Een ontwikkeling die niet is ferug te zien in het
nieuwe rapport. “Veel bedrijven benuderen GDPR vanuit
juridisch ooygpunt, waarbij de focus ligt op contracten”,
geeft hij uan. Zo sluiten steeds meer bedrijven volgens hem
bijvoorbeeld een verzekering uf die de kosten dekt wanneer
er onverhoopt sprake is van een datalek.

Zo'n verzekering kun je wat hem betreft ufsluiten “dls extra
geruststelling’, muar een robuust compliance programma
wuadrbinnen doorlopend toezicht en regelmutige meting zijn
geborgd, moet wat hem betreft vooropstaan. De volgende
conclusies uit het rapport maken duidelijk dat er op dit viak
noy een wereld is te winhen:



pci compliance daalt verder: hoe keren we ‘zorgelijke’ trend?

‘Neaurly one-fifth of orgunizations (18%) hud no defined
compliunce proygrum, uccording to upproximutely 55
orgunizations we surveyed for the 2018 PSR. Only 20% of
orgunizations rated their Data Proftection Compliance
Programmu us udvanced. None of those orgunizations (0%)
rated their progrum maturity us optimized.”

‘Only 18% meusured their PCI DSS controls more frequently
than what PCI DSS reqyuires ucross their entire environment.
About one-third (32%) use control effectiveness und operu-
fionul performunce metrics. Only 7% use program impuct
metrics fo meusure program performance.”

Programma op papier

Bedrijven beschikken volgens Leperlier op pupier vauk wel
over nhudlevingsprogrummu’s voor ygegevensbescherming.
“Muur dut is slechts een beyin. Je moet incident response
frainen en testen,” benudrukt hij. Dit op busis vun gedeygen
risico-inventarisatie en duaruit volgende scenario’s. Om shel
te kunnen reugeren en, hoy beter, om te kunnen antici-
peren op dreigingen moet je goed weten wie je vijund is,
wut potentiéle bedreigingen zijn en waar je zwakke plekken
zitten. Deze ‘thredt intfelligence’ wordt noy te weiniy
toeyepust.”

Eind dit jour wordt de PCl DSS-stunduard 4.0 yeintrodu-
ceerd. Leperlier hoemt het ‘eenh revolutie’. Omdat de
nieuwe stundaard veel meer een ‘risk bused dpprouch’ in
zich heeft. "Dit om uun te geven hoe belunyrik het is om te
evolueren van een reactief haar een prouctief compliance
programma.”

Ondersteuning middels framework

In eerdere Puyment Security Reports ontwikkelde Verizon
methodes om orgunisuties te helpen hun Data Protection
Compliunce Programmu’s DPCP's te beheren. Deze zijn in
het meest recente rapport gecombineerd ot het Verizon 9-
5-4 Compliunce Progrum Performunce Framework. Het
framework helpt het prestatievermoygen en de procesvol-
wussenheid van DCPC's te ontwikkelen en verbeteren.

De belungrijkste vragen die middels het frumework kunnen

worden beuntwoord, zijn:

- Is een compliance programma goed ontworpen?

- Wordt een compliance programmu goed gemanaged?

- Werkt een compliunce programmu in de praktijk?

- Hoe robuust is een controle-omyeving?

- Weet een orgunisutie beperkingen en gebreken van een
compliance programma op te sporen?
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Evaluate and report the environment u | | | | | |
9 Factors and each of the 5
Constraints across all >
4 Lines of Assurance SisRnuotdsaon L u L L
3. Control risk | | | u || ||
Lines of Assurance:
1. Individual accountability 4. Control 2 ?
robustness L L] L
2. Risk management and
compliance teams
P 5. Control resilience | | | | ? ? |
3. Internal audit
4. External audit, regulators 6. Control lifecycle
management L n L L L
7. Performance
management L L L L ?
8. Maturity %
measurement L] n u u ]
9. Self-assessment ? ] 2 2 ]

Figuur 3 - The 9-5-4 Compliahce Program Performance Evaluation
Framework.

Datalekken

Het nieuwste rupport bevut ook yegevens van het Verizon
Threaut Reseurch Advisory Center (VTIRAC). Geyevehs
waaruit blijkt dat het nhiet voldoen cun de stundaard de
kans op een dutulek vergroot. “We heblben het al jaren over
de nhuuwe correlutie tussen het ygyebrek wun PCl DSS-
nuleving en de kuns sluchtoffer te worden vaun een cyber-
aunvul”, uldus Leperlier. “In het huidige rapport hebben we
dugrom hoy Mmeer ygeyevens vun het VIRAC-teum, de
auteurs vun Verizons Duta Breuch Investigution-serie,
gebruikt. En uit deze geyevens blijkt dut we hoy hooit een
dutulek hebben vustgesteld bij een orgunisutie die
compleet voldeed uunh de PCl DSS-normen. Continue
aundacht voor compliance werkt, kun je dus stellen.”

Het complete 2019 Payment Security Report, met dis titel
‘Navigating compliance programs toward maturity’, is te
vinden op de website vun Verizon (2)

Referenties
(1) Www.Pcisecuritystundurds.Ory

(2) Www.Enterprise.Verizon.Com/Resources/Reports/Puyment-Security/
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- Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

Inder ™
Beschrankung

Tijldens mijn studie Bestuurlijke informatiekunde leerde ik dut betrouwbare
informdtie uit een aunekdote behdlve juist ook vollediy is. De pdus bezocht New
York en werd bij aankomst geinterviewd. Een journdlist vroey: "Nachtclubs waar
minderjarige meisjes topless bedienen, wat vindt u daarvan?” De paus schrok en
vroey: “Zijn hier nuchtclubs waar minderjarige meisjes topless bedienen?” De
volgende duy stond op de voorpuginu: ‘De puus drriveerde yisteren in New York.
Zijn eerste vrauy wus; zijn hier nachtclubs wadr minderjarige meisjes topless
bedienen?’ Door weyluting van belungrijke detdils ontstaat dus een verkeerd
beeld, hoewel het getoonde deel wel juist en waar is.
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k heb dit voorbeeld goed onthouden. Daarom beunt-
woord ik mondeling of schriftelijk een vraag soms uit-
gebreider dun de vraugsteller had gehoopt. Een
maunuger wilde ooit mijn gedruy udunpussen door op
te merken: "Door de beperking toont zich de meester, zei
Goethe.” Een Mmooie spreuk, soms zelfs ingekort tot: ‘Door
de beperking ..." Duurmee suygyereert men dut ‘less is more’
eh dut een goed untwoord dlfijd kort is. Madr wanheer we
kijken haar het hele citaat en de context, blijkt dat Johann
Wolfgunyg von Goethe iets anders schreef en bedoelde.

‘Natur und Kunst, sie scheinen sich zu fliehen
Und haben sich, eh” man es denkt, gefuhdenh;
Der Widerwille ist auch mir verschwuhden,
Und beide scheihen gleich mich unzuziehenh.

Es gilt wohl nur ein redliches Bemuhen!
Und wehn wir erst in ubgemeBnen Stunden
Mit Geist und FleiB uhs uh die Kuhst gebuhden,
Muay frei Natur im Herzenh wieder glthen.

So ist’s mit dller Bilduhg auch beschuaffen:
Vergebehs werdeh uhgebuhdhe Geister
Nach der Vollenduny reiner Hohe strebenh.

Wer GroBes will, muB sich zusammehnraffen;
In der Beschrdnkuny zeigt sich erst der Meister,
Und dus Gesetz hur kanhn uhs Freiheit geben.”’

Goethe zei het niet in het Nederlunds, muar schreef het uls
conclusie vun een fitelloos sonnet uit 1800. Het volledige
citauut is: ‘In der Beschrdnkuny zeigt sich erst der Meister.” Dit
betekent: binnen de beperking foont zich pus (dus voor het
eerst) de meester. Dit verwijst hnaar het eeuwenoude oplei-
dingstruject van de meester met zijn gezellen in een yilde.
De yezel doet, nu uityebreid te zijn opyeleid door de mees-
ter, zelf zijn meesterproef en luat daarmee zien tot meester-
niveau tfe zijn gekomen. Denk wwoun de huidige
musteropleidingen, in het bijzonder uan de juridische facul-
teiten. En bij een gilde gudt het dakpunsgewijs, omdut de
ex-gezel duurnu hieuwe ygezellen guat opleiden.

Goethe schrijft 'in” en niet ‘durch’. De meester foont hiet
door een beperking dut hij vakman is, maar laat het zien in
(dus binhen) een beperkende situdtie. Een beperking die hij
zichzelf bewust opleyt. Je opleiding opent de weyen die je
op kan guun en de uitduging is om één kunt op te yuun,
wetende dut je duarmee tegen veel undere opfies kiest.
Wie dlles wil kunneh, kan overdl madr een beetje aun doen

in der beschrdénkung

en zul nooit een kumpioenschup bereiken. Goethe doelt
erop dut men een keuze moet muken voor een bepuald
beroep - en duurmee ook kiest om undere beroepen hiet
te doen. Alleen zo is het moyelijk in dut ene ‘goed’ te wor-
den.

Het citaut gaat er dus niet over dat een boodschup in zo
weiniy moyelijk woorden en zinnen moet worden gevut,
Gezien de eigen tekstproductie van Goethe zou dit fumelijk
ohgeloofwuardiy zijn.

Goethe koos ervoor de zin te schrijven in een sonnet, een
dichtvorm met strenge vormreygels. Het rijmschemu is ABBA,
CDDC, EFG, EFG. Duurnuust muy het onderwerp pus in de
tweede helft duidelijk worden. In eerste instuntie lijken die
regels de vrijheid van de auteur te beperken, maar doordut
de zorg over de vorm is weggenomen, is de auteur juist “vrij’
om zich te cohcentreren op de inhoud vun de over te bren-
gen boodschap.

De volgende zin is de |luutste van het sonnet en zouls het
hoort de conclusie: ‘Und das Gesetz hur kann uns Freiheit
geben.” Beginnend met “en’ is dit het tweede en hoodzuke-
lijke deel van heft cituut, Het gedicht geeft aan dat de mens
zich beperkingen moet opleggen door een bepuuld
beroep of - zouls in dit sonhet - een uitingsvorm te kiezen en
duarnu binnen die ruimte zijn Meesterschaup Moet fonen. En
dut dlleen die wettelijke beperking een kader biedt waar-
binnen in vrijheid gewerkt en bewoyen kun worden.

Met andere woorden: dlleen iemund die overtuigd kiest
VvOor een bepudld specidlisme, duurmee een roeping volyt
en dut vak met ygeestdrift (pussie, hart en ziel) en ijver uit-
voert, kan komen tot een wadrlijk meesterschap. En bij die
uitvoering moet de wet worden gehanteerd dls kader en lei-
draad. Juist door de vorm wadarbinnen het werk moet pus-
sen te fixeren, creéert de specidlist zijn eigen vrijheid om dls
professionul inhoudelijk goed zijn fuak te doen. Bijvoorbeeld
de AVG eh de wet Computercrimindliteit bieden aan secu-
rity- en privucyprofessionuls zo’n kuder. En ook de 1SO27001-
norm dls code voor informatiebeveiliging is met enige dich-
terlijke vrijheid dls een ‘wet’ (Gesetz) te interpreteren. Het is
dus geen bullust, maar houvust.

Zo yuut dit sonnet uit 1800 over nutuur, kunst en educutie
dus ook over informatiebeveiliging. Johann Wolfgaung toont
ohs dudrmee ophieuw zijn ver vooruitziende blik. Dat deed
hij immers ook in zijn bekende Faust boek. Daarin gaat het -
in zekere zin - over de moderne neiginyg om ten bute vun je
voortdurende zucht haar likes je complete ziel en zaligheid
fe verkopen uuh socidl mediu (zouls Fa..Bo..), maar daar-
over een undere keer meer.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Afhankelijkheid
van leveranciers

Terwijl we volop bezig zijnh met het verzamelen voor drtikelen voor deze uitgave van
iB-Maguzine, blijkt dat er een ernstige kwetsbuarheid (CVE-019-19781) zit in de Citrix
Application Delivery Controller (NetSculer ADC) en Citrix Guteway (NetSculer

Guteway). In Nederlund zou het om 713 yebruikers gaaun (1). Het NCSC guat over

tfot het geven van een dringende wadrschuwing aan gebruikers voor deze

kwetsbadrheid met een ernst van 9,8 op een schadl van 1 t/m 10 (2). Wat volgt lijkt

Op een disuster recovery-prograummu: thuiswerkomygevingen worden ufgesloten,

Mmedewerkers op de hooyte gesteld, extra monitoring op de omyeving ingesteld

en gu zo muar door. Inmiddels zijn er Kumervragen gesteld vanweye het grote

auntul (semi-)overheidsinstellingen en ygemeenten die werken met Citrix.

et is belunygrik om tfe leren van incidenten dls

deze. Als deze Citrix-kwetsbuarheid ohs iets foont,

is het de afhankelijkheid van een leverancier voor

(techhische) oplossingen. Bij de bekendmuking
van de kwetsbuarheid [ag de eerste prioriteit van geraakte
orgudnisuties uiteraard bij het hemen van maatregelen om
het incident op te lossen. Nu is het tijd voor de evdludtie:
deze situatie maakt (pijnlijk?) duidelijk hoe dfhankelijk de
orgunisuties die we proberen te beschermen zijn van leve-
ranciers. Is duat een slechte zaak? Welke muaatregelen kun-
nen we hemen? De reducteurs van iB-Muguzine geven hun
visie.

Fook Hwa

Ik heb in de eerste paar weken veel conference cdlls
gehad over Citrix. Er was veel discussies over wat er
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dllemadl in het verleden had moeten gebeuren. Dut punt
zijn we voorbij en we moesten in een korte tijd inzicht
krijgen in wat werd geraakt en wat niet. Dat is dllemadal
gelukt.

Het incident met Citrix laat weer eehs zien dat je voor dlles
in je IT-landschap eigenlijk een back-up of dliternatief zou
moeten hebben. Vaak ontbreekt het echter aan inzicht in
dit landschap om te kunnen bepalen wat en/of je zaken
dubbel zou willen uitvoeren.

We worden echter wel steeds afhankelijker van
technoloygie om Uberhaupt te kunnen werken. Dit betekent
het dubbel uitvoeren om continuiteit te kunhen borgen. Of
moet je ufspraken Maken, dat de leverancier dat regelt?



|\ 71

Fook Hwa Tan Chris de Vries

Ik redliseer me heel goed, dut orgunisaties haar een
business cuse zoeken die niet heel shel gemaakt kan
worden. Het wordt veel te duur. Denk ferug aun de
Diginotar in 2010, waarbij we hebben geleerd om van
twee Certificute Authorities (CA)-certificuten te kopen. Dut
doen we hoy steeds, toch? Nee, vadk niet meer.

Wat moet je wel doen: identificeer wat de kritiek is en
overley met leveranciers wat de dlternatieven zijn, voordat
het fe laat is!

Maarten Harisuijker

Kwetsbaarheden in soffware zijn aun de orde van de dug.
De leveruncier muakt ze bekend. Je heemt actie of yeen
actie. En in het lautste gevdl zit je op de blaren dis je te
laat bent met het freffen van maatregelen. Toen de
exploits bekend werden, zuten helauus veel orgunisuties in
Nederlund op de bluren. Soms omdut ze in december
hadden nageluten om mauautregelen te treffen, muaur soms
ook omdut ze hu de vele (soms tegenstrijdige) berichten
voor de zekerheid de stekker er maar uit frokken.

Citrix bezweerde dut de in december uungeraden work
arround werkte, MITS je beide mautregelen om de puth-
traversdl te detecteren en blokkeren implementeerde. Dit
gold echter dlleen voor up-to-dute software. Er wus
numelijk eerder door Citrix in sommMmige versies een buy in
de rewrite module geputcht. En de work arround voor de
kritieke kwetsbuarheid hud een goed werkende rewrite
module nodig om effectief fe zijn. Hier werd het
vermoedelijk voor velen complex. Er ontstond een buy-op-
buy situdtie, de juiste werking van de work arround werd
onzeker en met veel berichtgeving in de landelijke
nieuwsmediu wilden veel CEO’s en IT de zekerheid dut hun
orgunisutie geen risico’s liepen. Je moet dun heel zeker
van je zadk zijn om een mMemo tfe schrijven met de
boodschup: we hebben het probleem gyeunulyseerd en
de juiste maatregelen getroffen. Onze orgunisatie is hier
niet kwetsbaar voor. Het belangrijkste leerpunt van het
Citrix-incident is wat mij betreft dut veel orgunisaties na
tientdllen jaren oefenen noy steeds ery laut zijn met
reugeren op beveiligingsudviezen. Als we niet willen dut
de geschiedenis zich herhadlt, moet de reactietijd van

Maann Hartsuijker

organisuties op kwetsbudarheden met een CVSS score van
9 of hoyer naar 48 uur of luger.

Chris de Vries

Is het de duivel die ermee speelt of is er synchroniciteit in
het spel? Op dit moment speelt het Citrix-probleem en we
zien dut vele orgunisaties opeens twijfelen aun zichzelf (en
liever noy uun hun leverunciers). Meteen denkt men dun
tferuy uun de ‘wet’ vun ketenveiligheidsrisico’s, offewel: de
ketting is zo zwuk dls de zwukste schukel, Lees hierbij de
buitenstaander of voor de goede verstaunder: de
leveruncier.

Laat ik hu het vanduay (5 februuri) bij een bijeenkomst
zitten waurin kennisuitwisseling voor ecosysteembouwers
opyelost worden in de 21e eeuw door
massusamenwerking. Een van de ‘slides’ ging over drie
inzichten van “collectieve enygineering”:

1. 'De meesten onder ons eisen rudicule simpliciteit,
wuaarbij dit niet tegenovergesteld staat aan veiligheid,
muaar juist essentieel is voor die veiligheid.

2. De meesten onder ons reaygeren op ductuele
problemen, bijna nooit anficiperende op risico’s.

3. Het menselijk geheuygen is extreem gebrekkig.”

In de presentutie kwamen wuat Dilberts tfekeningen voorbij.
Twee duarvun zou ik even willen omzetten haar het Citrix-
forobleem:

1. Wanneer wij ons maar hard gehoey concentreren, dan
kunnen wij vergeten dut upparatuur wellicht niet goed
functioneert en kunnen wij voortguaun met deze te
gebruiken.

2. Wij vinden ultijld wel de wezenlijke oorzauk van dit soort
problemen: de mensen!

Herkenbuur, toch? En duurmee gyuun wij over tot de orde
van de duy.

Referenties

(1) https://www.security.nl/posting/639015/Honderden+Nederlundse+
Citrix-servers+kwetsbuur+voor+uunvullen

(2) https://nos.nl/artikel/2318528-wuarschuwinyg-voor-hucks-bij-citrix-ser-
vers-nu-beveiligingslek.html
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CISO IN DE PUBLIEK

Verkrijg in de 4-daagse opleiding CISO in de publieke
sector alle noodzakelijke kennis om op het hoogste
managementniveau van informatiebeveiliging als Chief
Information Security Officer (CISO) te kunnen functioneren
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COLUMN Berry

Twijfels, twijfels en twijfels

Bij mijn werkgever werd besloten over te guun haar Office 365. Gezien mijn verleden in de informatiebeveiliging
werd mij gevraugd dudr udvies over te yeven. Nu wat gelezen te hebben over Office 365 en de wijze van
implementatie kwum ik fot de conclusie dut het zowel prijstechnisch dls beveiligingstechnisch een goede
oplossing likt te zijn. De implementatie was inderdaad een fluitie van een cenf en dl shel was iedereen
tevreden.

Een paar weken later kreey ik in de avond een whatsappje van een collega die mij vroey welk PDF-bestand ik
hem had ygezonden. Ik kon shel untwoorden dut ik beslist hiets hud gezonden, muar mijn collegu bleef
volhouden duat hij een PDF-bestund van mij hud gekregen. Inmiddels kwum nummer 2 met eenzelfde
opmerking. [k begon onraad te ruiken en dacht: het zal toch niet zo zijn dat mijn Office 365-uccount gehackt
is? In mijn muilbox zuy ik yeen bijzonderheden, behalve dat ik ul een duy yeen muil hud ontvangen. Dat is
eigenlijk niet moyelik. Op de telefoon en iPud zuy ik ook yeen vreemde zuken, dus ik besloot de volyende
morgen met onze techneuten te gaan praten.

Nu een uurtje kwamen ze tot de conclusie dat mijn mailuccount yehuckt wus en niet meer beschikbaar wus
omdut Microsoff (MS) het uccount hud geblokkeerd. Maar waarom informeren ze mij niet? Ze hebben mijn
udres, Mijn mobiele nummer en er zijn noy wel meer moyelijkheden om mij te bereiken.

Nu twee uur bellen en yuery’s gemuakt te hebben op mijn mailbox bleek inderduad dut iedereen een mail
had gehad met een PDF-bestund die een uithodigende bestandshaam had, maar die beslist helemaal niets
met mijn werk of belangstelling fe muken hadden. Om het document fe openen hoefde je dlleen maar even
je Office-uccounthauam en -pussword in te voeren. Ondanks het feit dat de site er “profi’ uitzayg, kon je zien dat
het nooif een site van MS zou kunnen zijn. Toch wus het uuntal reluties dut ery hieuwsgierig wus haar mijn PDF
schrikbarend hooy. En ju, ook hun account wus in zeer korte tijd gehuckt. Al mijn relaties kregen een mail met
een wuarschuwing dut ze de PDF niet moesten openen en met mijn verontschuldigingen. Mijn bauus vond dat
ik het moest melden bij de Autoriteit Persoonsgegevens. Mopperend heb ik de hodige formulieren ingevuld. Zou
ik er ooit iets van horen? Ben bijnu zeker vun niet,

Nu blijft voor mij de vraag hoe het kon gebeuren dat ik gehackt werd. |k maak gebruik van zeer complexe
wdchtwoorden, geen bestuunbare woorden, gebruik geen wachtwoorden meerdere malen voor
verschillende sites, enzovoort. Voor mij was het voor het eerst in mijn 25jarige internetcarriere dat er iefs
gebeurde met mijn yegevens wut ik beslist niet wilde. Nutuurlijk weet iedereen wut ik fout deed, dlleen ik weet
het niet.

Cfeny
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Start 2020 goed met 20% PVIB korting op deze trainingen:

TSTC bestaat 20 jaar en geeft dit jaar PVIB leden PECB certificeringen
20% korting op geselecteerde trainingen op basis * 1SO 27001 Lead Implementer
van hun lidmaatschapsnummer. ¢ I1SO 27001 Lead Auditor

Vermeld dit nummer bij uw inschrijving. « 1SO 27701 Privacy Lead Implementer

e CDPO Certified Data Protection Officer

ISC2 certificeringen EC-Council certificeringen

* SSCP - Systems Security Certified Practitioner * CEH - Certified Ethical Hacker

* CISSP - Certified Information Systems Security Professional  ECSA - Certified Security Analyst

* ISSAP - Information Systems Security Architecture Professional  C|CISO - Certified Chief Information Security Officer
e CSSLP - Certified Secure Software Lifecycle Professional * CSA - Certified SOC Analyst

e CCSP - Certified Cloud Security Professional * CTIA - Certified Threat Intelligence Analyst

 CASE - Certified Application Security Engineer JAVA/.NET
ISACA certificeringen

* CISM - Certified Information Security Manager Divers
* CISA - Certified Information Systems Auditor e Linux LPIC 3 security
 CRISC - Certified in Risk and Information Systems Control * Security+

¢ CGEIT - Certified in the Governance of Enterprise IT * (Web)Application Security Assessment based on OWASP
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