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Privacy special

Deze privacy speciul kwam tot stund onder bij-
zohdere omstundigheden. De coronucrisis houdt
ohs momenteel in huar greep en sumen probe-
ren we er thuis het beste van te maken. Dat gaat
met vallen en opstaan, het tempo is wat lager, maar feyelijk
biedt het ook weer mooie momenten voor hieuwe verbin-
ding. Eris rust en ruimte om elkaar beter te leren kennen en

IN - DIT NUMMER

03 Voorwoord - Privacy specidl

04 Privacy in tijden van pundemie

09 Column Ruchel - De ultieme privacy-oefening

10 Maken en delen van foto’s onder privacywetgeving is
complex

12 Hoe creéer je bewustwording bij medewerkers?

14 ISO 27701, van privacy compliunce haar privacy
aussurance?

17 Bestuurscolumn - De wereld staat bijna sfil... of toch
niet?

18 AVG in reldtie tot informatiebeveiliging

21 Column Attributer - Private

22 Sterker in je rol, beleef je meer lol

24 Coronuhackers slaan foe

voorwoord & inhoud

waut meer bij onze buren naar binhen te gluren om te vragen
of het noy wel yoed met ze guut,

Omdut ik hoy geeh idee heb of we ul wut meer beweyings-
vrijheid hebben dls deze editie op de mut valt, stel ik me zo
voor dut een mooie dikke privacy speciul een welkome
afleiding kan zijn. Verschillende onderwerpen komen aun
bod en uiteruard ontfbreekt de huidige virdle crisis duarin
niet. Muar er is ook geschreven over privacy in de zory,
bewustwording, DPIA’s en Citrix. Meer dun gehoeyg om een
auntul uren leesplezier mee te vullen.

Ik hoop dut dlle lezers in yoede yezondheid zijn en veiliy
kuhnen yenieten vun dit speciule hummer. En voor wie zijn
yeliefden verloor en moest beyraven: ik wens jullie onfzet-
tend veel sterkte en liefde tijdens deze periode vun rouw.

Was je handen, houd afstand en zorg voor elkaar.

Rachel Marbus
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Privacy in tijden
van pandemie
Rechten en vijneden

De wereld bevindt zich in zwadr weer, Grote groepen mensen worden ziek, zijn het dl
(geweest) of overlijden. Landen sluiten de grenzen, burgers sluiten hun deuren. Het
virus is zo besmettelijk dat iedereen die het onder de leden krijgt ogenblikkelijk wordt
ufyezonderd. Dit is het scenurio voor een humanituire rump, Maur kun tevens een
voorbode vormen voor een totulituire maatschuppij waar het ‘goede voor dllen’

blijivend ten koste guut van “de vrijheid van eenieder’.
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e weten hoy fe weinig over het virus en de

werking ervan en we zijn hadrstig op zoek

naar een vaccin. Wat we wel weten is dat het

virus heel erg besmettelijk is en duardoor
mukkelijk overgedrugen wordt door onder meer hiezen en
hoesten. Om het virus te beheersen wordt daurom zoveel
moyelik informatie vergaard. Duarhaast moefen mehsen
yeisoleerd worden dls ze ziek zijn en mMoyen anderen hiet
meer samenkomen. Als menhsen toch buiten komen,
moeten ze zorgen voor fen minste underhulve Mmeter
afstand tot elkaar. Het vergaren van informatie en het
ervoor zorgen dut personen zich uun isolutie en ufstund
houden, zijn beide noodzukelijk om het auntul ziekteye-
vdllen in tijd te spreiden. Zodut de zory hiet overbelust raakt
en het virus hopelijk op den duur met een vuccin en/of
medicutie te bestrijden valt, Dut hiermee rechten en
vrijneden onder druk komen fe stuun, is een yeyeven en is
fot in bepuulde mute ook hiet meer dun loyisch en zelfs
yeheel yeoorloofd. Muar wuar liggen nu eigenlijk de
grenzen? Wanheer is de nhoodzukelijke inbreuk op de
privacy van personen niet meer hoodzukelijk en guut het
de grenzen vun het betumelijke te buiten? Juist nu, in tijden
vun hood op wereldschudl, is het zaauk om die spunning te
benoemen en uun te wijzen. OMdut ook juist hu het heel
mukkelijk is om over de grenzen vun het betumelijke heen te
stappen en wellicht zelfs wel permunente schude aun te
richten.

Corona-volg-apps

Het voert tfe ver om in het kader van dit artikel dlle apps en
undere volysystemen die wereldwijd ingezet zijn of ingezet
yuun wordeh fte benoemen. Temeer duur we, ten fijde van
het schrijven, noy volop in de coronucrisis zitten en veel
landen noy hiet eens in de ernstigste situdtie zijn aunge-
komen. Om toch een beeld te schetsen yeef ik een uuntdl
voorbeelden vun methodes om mensen te volgen in fijden
vun coronu. In pruktisch dlle gevullen guut het om het
volgen van personen door de overheid, dl dan niet in
sumenwerking met bedrijven die dit volgen moyelijk muken.
Europese wetenschuppers gudn een upp Muken wudrmee
corohapatiénten gevolgd kunnen worden. Dut wordt
gedaan door yebruik te maken vun de locdatieduta
yeyenereerd door mobiele telefoons. Een en aunder zou op
een privacyvriendelijke munier moeten worden ingericht;
het project heeft dun ook de hoopvolle haam Pan-
Europeun Privacy Preserving Proximity Tracing (PEPP-PT)
ygekregen (1). Middels de app wordt in de guten gehouden
bij welke undere mobiele telefoons de telefoon vun een

privacy in tijden van pandemie

besmette persoon in de buurt is geweest. De lerse overheid
zdl haar eigen upp yuun uitrollen, waarbij het gebruikers
vrijstaat deze dl dun niet te guun gebruiken. De upp houdt
bij of je bij iemund in de buurt bent (of bent ygeweest) die
positief getest is op COVID-19. De upp die in Moskou ingezet
wordf, volgt ulle bewegingen vaun mensen die duar
verplicht thuis moeten blijven. Deze upp volygt dus weliswuar
iedereen, maar wordt tfot hu toe specifiek ingezet voor
mensen die woonhuchtiy zijn in een bepuuld yebied.
Duarnuast gaat Moskou een systeem met een QR code
inzetten waurbij iedere burger een unieke code krijgt foeye-
wezen. Critici doopten de muutregelen in Moskou ul tot een
‘digitul concentration camp’(2).

De Singuporese upp, TraceToyether (sicl), zorgt ervoor dat
iemund die de upp op zijn felefoon heeft, een
waadrschuwing krijgt zodra hij of zijj in de buurt is geweest van
een persoon bij wie coronu is vustyesteld. De upp werkt
door middel van bluetooth tracking en hoeft niet verplicht
yeinstulleerd te worden, hoewel de overheid wel deyelik
aunstuurt op het gebruik ervan. Zuid-Koreu doet het weer
net even op een undere munier. Duur muaukt de overheid
gebruik vun het verzendenh vun pushberichten naar
iedereen die in de buurt is geweest van iemand die positief
heeft getest. Leeftijd, geslacht en reisgeschiedenis van de
patiént worden in het pushbericht genoemd. Amerikadnse
wetenschappers werken aun een dpp ygenhuumd ‘Private
Kit: Sufe Puths’(3). Bij het yebruik van die upp kuhnhen
patiénten ervoor kiezen om hun locdtiegeschiedenis fe
verstrekken aan de zorgverlener. Die zorgverlener ontdoet
de informutie dun vun identificerende yeyevens waarnu
de wundelgunygen in het systeem worden ingeluden.
ledereen die in de buurt is geweest van deze patiént krijgt
dun een wudrschuwing.

Nederlandse maatregelen en initiatieven

In Nederlund is het LUMC (Leids Universituir Medisch
Centrum) begonnen met een initiutief om zoveel moyelijk
informatie te verzumelen viu een upp ygenuumd Covid
Rudur. Deze upp heeft fot doel om yeyevens over de
verspreiding en de context te verzumelen. Aun de hund
van de uitkomsten duarvan wordt beleidsudvies yegeven.
De Covid Rudur wil ook in de yuten houden in hoeverre
yebruikers zich houden wun socidl distuncing en wut de
effecten zijn vun interventies in bepudlde bevolkings-
groepen. De geyevens worden opyeslugen in Nederlund
en voor Viff juar bewaurd. Gebruikers geven in de upp zelf
toestemming voor het verwerken vun de yeyevens. Zijj
vullen de postcode in en beuntwoorden per persoon in het
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huishouden een aauntul vragen. Bij de persoonskenmerken
guat het om een haum, leeftijdscuteyorie en of je ul dun
niet werkzaum bent in de yezonhdheidszory. Duurnu volygt
een lijst met yezondheidsvragen, vragen over reisbewe-
gihgen en nubijheid vun (zieke) mensen. De upp Muakt
dlleen ygebruik van vragenlijsten.

Voordlshoyg heeft Nederland zich nog hiet bij andere initia-
tieven uungesloten, muar gezien de ontwikkelingen op
wereldschadl is het hiet denkbeeldiy dat dergelijke volg-
upps die gebruik muken vun locutiegeyevens ook bij ons
op zijn minst een onderwerp voor discussie zijn. Nederlundse
telecomproviders hebben immers dl verzoeken yekregen
voor het delen vun de locutiedutu van hun klunten om zo
onder meer yroepsvorming in kaart te brenygen (4).
Dudrnuust heeft Gooyle de beweyingen van Nederlunders
in kaurt gebracht door de locutiegyeyevens van haar
gebruikers te andlyseren (5). In een artikel van de Volkskrant
ygeeft het RIVM uun voorulsnoy gyeen heil te zien in het in
stelling brengen van dpps die Nederlanders confinue guan
volgen. Echter yeeft ze duurbij ook uun dut die stelling op
later moment best eens zou kuhnen veranderen (6).
Overigens worden lokuul ul zogenuumde coronuscreeners
gebruikt, uun coronu wun fe pussen versies vun de
Questmunayger van Philips (7). Het guut duarbij om het
online screenen vun moyelijke zieken door middel van
vragenlijsten en duar waar nodig in sumenwerking met
cdllcenters. Putiénten worden op busis van de vragenlijst in
een risicoklusse ingedeeld. De untwoorden op de vrugen-
listen zullen voor langdurig wetenschuppelik onhderzoek
ygebruikt guun worden. De coronuscreeners worden hu
dlleen hoy door zoryverleners gebruikt, muar het is niet
uitgesloten dat de resultaten op den duur ook gedeeld
zullen worden met de overheid.

Kliklijnen

Duurnaaust worden op lokadl nhiveuu undere middelen
ingezet die een vrijheidsbeperkende werking kunnen
hebben. De gemeentes Purmerend en Beemster hebben
een kliklijn geopend wuar burgers kunnenh aangeven dls ze
mensen in een groep op sfraat zien lopen. Ook undere
overtredingen van de mudatregelen die door het kabinet
genhomen zijn, kuhhen gemeld worden (8). Tevens worden
dronhes ingezet om tfe kiken of mensen zich — voordl in
kustpluatsen — wel uun de vereiste underhulve meter
afstand houden (9). Dut guat noy redelijk onschuldiy,
mensen die dicht bijeen lopen, krijgen een wadrschuwing
met de vruuyg om meer ufstund fe houden.

In Belgié doen ze er hoy eeh schepje bovenop en zijn de
drones voorzien vun een hitfesensor wuurmee yecontro-
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leerd wordt of er hiet mensen ‘illegudl” in vakuntiehuisjes
verblijven (10). Muar ook Nederlund is hiet vies van een
controle uchter de voordeur. De provincie Zeelund wil dat
dlleen ingezetenen met een hoofdverblijfplaats ih de
provincie blijven. ledereen die op vukuntiepurken of in zijn
eigen tweede huis verblijft, may duar niet lunger blijven. De
veiligheidsregio Zeelund heeft dit yereyeld middels een
noodverordening. Bou's zijh vervolgens ingezet om uchter
voordeuren te gyuun controleren (11).

Ondertussen pleit het kabinet ervoor om medische
geyevens vun besmefte puatiénten makkelijker vrij te
geven, ook dls zij daar zelf geen toestemming voor hebben
geyeven. Niet iedereen heeft in Nederlund een keuze
ygemuukt betreffende inzage in het medisch dossier. Het
ministerie van Volksgezondheid, Welzijn en Sport (VWS)
werkt momenteel uun een plun duartoe. Zij geven uun
eventuele uunbevelingen van de Autoriteit
Persoonsgyeyevens mee te zullen nemen. Dudrnaust is in
opdrucht van VWS gewerkt uun een dutubuse waarin het
ziekteverloop door COVID-19 bij verstundelijk gehundi-
cupten wordt vustyeleyd. (12)

Anonimiseren en big data

Praktisch dlle oplossingen voor mobiele telefoons die op dit
moment worden uityerold of bedacht, maken gebruik van
grote bergen dutu. In veel gevullen guut dut gepuard met
het gebruik van de locutiedutu van de ygebruiker. Zeker
duar wuar er spruke is vun locutiedutu en het fracken van
personen is er eigenlijk praktisch gyeen optie om dat
unoniem te redliseren. Alleen wunneer je eventuele groeps-
vorming zou willen monitoren, zou je een individu hoy
kunnen luten wegvdllen in de mussu. Overigens kunnen
drones het zo yoed ingezet worden om yebieden te
overvliegen om groepen in kaart fe brengen. Dat is immers
ook dl succesvol yebleken in de Nederlundse kustye-
bieden. De vruay is of het dun ook echt hodig is om
duarvoor locutiedutu van telecomproviders in te zetten.
Het probleem bij het gebruik van locutiedutu is dut deze
dutu toch dltijd weer redelijk mukkelijk haar een individu
teruy te leiden is, zeker nu pruktisch dlle Nederlunders bij
voortduring uchter de eigen voordeur zitten. Daur komt bij
dut, wil het gebruik van de upp zinvol zijn, een (vermoed)
besmet persoon op de een of undere Munier yereyistreerd
moet worden en huuwyezet yevolyd moet worden,
inclusief de personen die in de buurt komen vun deze
putient. Hoe mukkelik het is om met behulp vun
locutiedutu heel veel over een persoon te uchterhalen
bewees de New York Times hoy hiet zo lung geleden met
een prachtige visudl (13). Er waren 50 miljard datapunten



van 12 miljoen Amerikunen verzameld over een periode
van een pudr muunden. Binnen die buk dutu wus het een
koud kuhstje om zeer yedetduilleerde ygeygevens van
personen te uchterhalen. “Yes, the locution dutu contuins
billions of dutu points with no identifiuble information like
names or emuil addresses. But it’s child’s play to connect
redl numes to the dots that uppear on the mups,” uldus de
NYT. Data in grote hoeveelheden kenneh unieke patronen
en die leiden vauk zeer mukkelijk haar personen. En bij het
ygebruik van locdtie is maar zeer weinig hodig om teruy fe
kunnen leiden nuur een unieke persoon. “Of the muny
digitdl truces we leave in duily life, locution metadata may
be the most revedling. Our redl world movements dre so
distinctive thut most people cun be idenfified from u few
dutu points within a single dutu set” (14).

Noodverordeningen en het democratisch deficit
Inmiddels zien we veel lokale muutregyelen opkomen haust
de muutreyelen die de Rijksoverheid opleyt. Dut guut viu
noodverordeningen vun de voorzitters vun de
Veiligheidsreyio’s. Zij ontlenen deze bevoeydheid uun de
crisissituatie en artikel 39 van de Wet veiligheidsreyio’s. De
voorzitter van de veiligheidsregio heemt duurmee dlle
bevoeydheden vun de burgemeesters over. Het bestuur
van een veiligheidsregio bestuat uit dlle burgemeesters uit
die veiligheidsreyio. Een vun deze burgemeesters wordt bij
Koninklijk Besluit benoemd tot voorzitter van de veiligheids-
regio. Meestul is dit de burgemeester uit de yroofste
gemeente. De hoodverordeningen laten in verschillende
bepulingen hoy veel ruimte om op busis vun de ulygemeen
vustyeleyde reyels concrete besluiten te nemen.
Bijvoorbeeld door specifieke yebieden uun te wijzen waar
het verboden is te komen. Toezicht en hundhuving wordt in
handen geleyd van politie, gemeentelijke opsporingsamb-
fenaren en ook Mmilituiren. Wie de noodverordening (of de
reyels die eruit voortkomen) overtreedt kan een gevunye-
nisstraf van ten hooyste drie muunden opyeleyd krijgen of
een yeldboete in de tweede cuteygorie (muximaul € 4350).
De yeldigheid van de verordening wordt gelijkgetrokken
met de termijnen die het kubinet stelt. De yemeenterauden
staun door deze hoodverordehingen buiten spel en hebben
geeh democratfische macht meer in het stellen, laat staan
het becommentariéren, van de reyels. De besluiten die
genomen kunnen worden door de voorzitter van de veiliy-
heidsregio kunnen zelfs (tijdelijk) wetten opzij zetten. Aun de
democrdtische legitimatie van de besluiten kan dan ook
zeer yetwijfeld worden. De leyitimerende controle door de
gemeenteraud is immers door artikel 39 van de Wet veilig-
heidsregio’s yoeddeels weyyevullen.

privacy in tijden van pandemie

(On)vrijwillige keuze

Verschillende initiatieven om informatie te vergaren over
coronu en persoonlijke omstundigheden werken op busis
van vrijwilig fe verstrekken informdatie. Het principe van
vrijwilligheid in het geven vun toestemming (zonder vrijwil-
ligheid is er onder de AVG ygeen juridisch tof stand gekomen
toestemming) is iets wat al vaker bediscussieerd is in het licht
vun hiérarchische reldties. Zo is het dl tijden usunce, en later
ook in richtlijnen vun de toezichthouders vustgeleyd, dat
het vragen om toestemming uun werknemers door de
werkgever geeh vdlide optie is om persoonsgeyevens te
verwerken. Er kan numelik geen sprake zijn van vrijwilliy
geyeven toestemming omdut de werknemer moyelijk
vreest voor hudelige behundeling dls “hee” yezeyd wordt,
In de voorbeelden vun gebruikte volg-upps kwaum bij
Singupore haur voren dut de overheid een sturende haund
heeft in het stimuleren van het gebruik ervan. Nu kan een
scepticus zeyyen dut dit sturend optreden wellicht yebrui-
kelijker is in Aziutische lunden, muur hoe denkbeeldiy is het
nu echt dut onze eigen overheid onhs zou vrugen om
medewerking door onze (Medische) yeyevens te delen om
het coronugevuar te bestrijden? En, indien dit het gevul s,
hoeveel blijft er dun noy vaun de vrijwilligheid in het delen
over? Socidle druk, maar zeker ook druk uitgeoefend door
overheidsinstellingen, kan erfoe leiden dut weigeraurs niet
getolereerd worden. Zie bijvoorbeeld ook hoe
mautschuppij en  opsporingsinstunties reuygeren op
personen die weigeren mee te werken auuh grootschulige
DNA-onderzoeken (15).

Wat vindt de AP?

De Autoriteit Persoonsgegevens heeft dl vrij shel in de
coronucrisis uungeyeven dut ze veruantwoordelijken meer
ruimte geeff om vragen enh verzoeken vun de toezicht-
houder te beuntwoorden. Privacy moet yoede zory hiet in
de wey stuun, zo stelt het AP, en duarom zdl zjj ook hiet ferm
optreden in die yevullen dut bijvoorbeeld oud-zorgmede-
werkers benuderd worden om bij te stuun in de zory. Ze
yeeft voorts uun wel dlert te blijven op yevullen waur de
grenzen overschreden worden. "De AP is er uls hoeder vun
het grondrecht op privacy en zal ook in deze tijden ingrijpen
wanneer de privacy echt in gevaar is. Duar heeft de burger
recht op. Zodut iedereen straks dls vrij burger in een vrij lund
weer vrij kan leven” (16). De lezing vun voordl het luutste
gedeelte vun het citudt, ygeeft dl aun dut ook onze
toezichthouder beseft dat in vrijheid leven momenteel
eigenlijk dl niet meer moyelijk is. De AP wijst hoy op de
Telecommunicutiewet wuarin stuat dut locutiegyeyevens
dlleen yedeeld kunnen worden indien deze ygeunonimi-
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seerd zijn of dudrvoor hudrukkelijke toestemming vun de
betrokkene is verkregen. Beide opfies lijken de toezicht-
houder in de huidige scenario’s pruktisch niet hadlbaar voor
zover het guut over lundelike voorzieningen voor het
volgen vun burgers. Over het yebruik van locutiegyeyevens
zeyt de AP dut dit dlleen kan dls dadrvoor een wettelijke
voorziening bestuut, De toezichthouder steltf dut een en
under geredliseerd kun worden met een spoedwet waarbij
democrutische controle van het parlement essentieel is
an.

Kritisch en alert

Het staat absoluut niet fer discussie dat in tijden van crisis soms
ingrijpende muautreyelen moeten worden yenomen die een tijde-
like beperking van de rechten en vrijheden vun burgers inhouden.
Maar juist in tijden dut vitale belungen op het spel stuun, moeten
we dlert blijven dut rechten en vrijheden niet met voeten
yetreden worden. We moeten ervoor wuken dut de discussie niet
ohtaard in de vdlse tegenstelling ‘ohze gezondheid in ruil voor
privacy’. Misschien hoy wel het meest pregnunte probleem waar
we uls muatschappij en burgers straks voor komen te staan is het
fenomeen vun Pundoru’s doos. De doos, zouls hierboven uunge-
geven, is openygezet en het is hoy muadr de vraay of het ons guat
lukken dlles weer terug te krijgen nuar een status guo zouls we die
kenden voor de coronucrisis. Voordl het uitbreiden vun bevoeyd-
heden brenyt het yevuar met zich dut deze haderhund ofwel in
stund blijven ofwel in undere situdties ingezet yuun worden
omdut zjj foch immers zo effectief bleken te zijn. Vergelik bijvoor-
beeld ook eens de discussies over hetf inzetten vun ANPR
(Automuted Number Plute Recoynition) waarbij in de loop van
de jaren de doeleinden steeds verder uitgebreid zijn en de effec-
fiviteit niet dltijd aanwijsbaar is, laat stuun dut vragen over propor-
fiondliteit en subsidiuriteit ufdoende uun de orde komen. Een
ander voorbeeld is het massadl inzeffen van camerasurveillance
in stedelijke gebieden waarbij binnen Europu de UK een grote
voorloper is en inmiddels zelfs in Londen redltime gezichtsher-
kenniny foeyevoeyd gyuut worden. Ook duur is het hellende viuk
foegenomen, elk klein stupje voorwuarts in de erosie van privacy
brengt het vertrekpunt van privacy dls onschendobuar recht verder
wey. Om te voorkomen dut we sfraks in een onomkeerbure
situdtie terechtkomen, moeten we juist nu ul zeer kritisch zijn en de
discussie over het behoud van privacy in crisistijd hardop voeren.
Naschrift: Kort na het schrijven van dit artikel kondigde de
Nederlundse overheid dun dat ze upps gudt inzetten om met
coronu besmette personen te guun volgen. Duarbij guf ze tevens
aun dut het gebruik vun dergelijke apps moyelik zelfs verplicht
yesteld guat worden,
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COLUMN PRIVACY

Mr. Ruchel Marbus
@RACHELMARBUS OP TWITTER

De ultieme privacy-oefening

Thuiszitten. Op het moment vaun schrijven doe ik dut ul zes en een hulve week. lefsje meer dun de
ygemiddelde Nederlunder omdut ik ul eerder een klein virusje had en ik een week of drie voorsprony heb
op coronu. En hoewel in week vier de muren echt ontzettend op me ufkwumen, vind ik thuis kunnen zitten
noy steeds een voorrecht. Het is humelijk de ultieme oefening in privacy met een vieugje voyeurisme.

Ik woon in een klein uppurtement in een stutige wijk in Den Huuy, niet zo heel ver van de zee. Op de
derde verdieping vun een herenhuis bevindt zich mijn domein. |k heb een woonkumer unnex keuken,
een slaapkamer, een sluapkamer voor mijn dochter (die dezer dugen ook vaak bij haar vader is) en een
ieniemienie rommelkumertje. Met de nudruk op rommel. Er is zelfs een bulkon waudrop hoy hiet zoveel zon
stuut omduat we wut vroey in het zonseizoen zijn, maar frisse lucht is mooi meeyenomen.

Ik doe momenteel verplicht uan privacy. Misschien iets meer dun de meesten van ons omdut ik
risicoputiént ben, muar ik hoop teyelijk dut velen met mij deze oefening fer hurte nemen. Ik zie niemund
buiten mijn dochter, zelfs niet op underhdlve Mmeter afstand omdat het risico mij grofer is dan het
eventuele kortstondige welbevinden. En natuurlijk wringt dut, want de mens is een sociuul dier en ik hou
ervan om te knuffelen. Maar hu even hiet. Als ik buiten kom om eten te kopen, dun doe ik dat incognito
met mondkup en wegwerphandschoenen, Omdat mijn bril besluat met mondkap op, luut ik die thuis. De
mensen die ik fegenkom lopen Met een grote booy om me heen. Niemand die me herkent; ik voel me
waarlijk anoniem in mijn toch dltijd zo yezellige en socidle buurt.

Bij thuiskomst in mijn appurtement kijk ik vanachter het glaus haar mijn buren. Ze hebben ineens een
yezicht yekreygen. Ik zie yezinnen beweygen in hun dugelijks rifueel. De zo Hollundse gordijnen wugenwijd
open, mij een blik gunnend in de kleine huiselijke biotoop. Mijn overbuurvrouw is weer begonhen met
roken. lk hud gehoopt dut het haar zou lukken om duar vanaf te blijven. Ze heeft onlungs een kleintje op
de wereld gezet en ik had haar dl lung niet meer op het bulkon zien puffen. Ook heb ik ineens een
buurman die niet dlleen maar om zes uur in de ochtend uunweziy is, muar die nu zelfs voor het raum een
heus yeimproviseerd kuntoor ygemuukt heeft, Hij maakt er ‘s ochtends vadk een foto van en gaat dun
weer in bed liggen.

Ik heb er ook uun moeten wennen hoor, uun al dut gluren naar mijn buren. Ergens ha mijn derde week
thuis, bleef ineens heel Nederland ook uchter de eigen voordeur. Daar had ik even geen rekening mee

ygehouden toen ik in mijn adumskostuum mijn bed uitkroop en huar de woonkumer unnex keuken liepp om
wut thee te zetten. Zuten ineens ul mijn buren op het bulkon. De zon wus het even guun schijnen.

Tt
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- Auteur: Tamara Brandt, onafhankelijk informatiebeveiliging en privacy adviseur bij haar eigen bedrijf Privara,
Tamara Brandt is bereikbaar via famara@privara.eu

Maken en delen van foto’s onder
privacywetgeving is complex

Het verwerken vun persoonsgyeyevens beyint met het beuntwoorden van de
vrugen: muy het? En: kan het? En dls het muy en kun, wil ik het dun? In meer
fechnische termen, voldoet de verwerking uun de grondbeyinselen inzuke
yeyevensverwerking? Dudrvoor gu je onder meer op zoek hadr een juridische
verwerkingsgrondslay. Je kunt je in een situdtie bevinden waarin de verwerking

mMauy en kan, Maar je het ethische vraugstuk niet zo eenvoudiy opyelost krijyt.
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maken en delen van foto’s onder privacywetgeving is complex

Privacywetgeving geeft richiing en geeff personen
handvaten om eigenaarschap te nemen

e AVG yeeft ohs zes juridische grondslagen ter

verwerking vun persoonsyeygevens (urtikel 6, lid 1,

AVG). Een veelbesproken grondslay is de verwer-

king op busis vun toestemming. Met enige reyel-
muut wordt er viu scholen, sportverenigingen en zelfs
kinderfeestjes met een formulier yevruugd om tfoestemming
voor het hemen van foto’s. An sich yeen verkeerde reflex,
het lijkt hiermee inmiddels tot het grotere publiek doorye-
drongen dut foto’s een persoonsgegeven (kunnhen) zijn. Je
zult dus ha moeten denken over de vruuy of deze verwerkt
kunnen worden en onder welke voorwuarden.

Misvatiting

De misvutting is dut dit onder toestemming moet en enkel
eh dlleen onder toestemming kan. Er zijn gevdllen waarin dit
fot in het extreme wordt doorgetrokken. Zo is er een yevul
bekend vunh een ouder wiens dreumes enkele dugen in de
week haur het kinderdugverblijff guat. De kleine spruit wus
jurig en mocht dit heudlijke feit met vriendjes en vriendinne-
fjes op het kinderdugverblijf vieren. De gebruikelike festivi-
feiten zodls het zingen, trakteren en felicitaties werden op
het eind onderbroken. De ouder werd uityenodigd een foto
te muken voor het plukboek, muar pus hadut ulle kinderen
zich hadden omyedradid en dlleen de eigen jarige job met
het gezichtje haar de cameru gedraaid stond. “Dit moest
vun de AVG”, wus het untwoord vun de leidster op het ver-
bijsterde yezicht van de ouder. Andere sifudties bevatten
voorbeelden met mensen die een rode stip op het voor-
hoofd krijgen zodut ze luter bij de fotobewerking onherken-
buar gemaukt kunnen worden. Kinderen op de busisschool
wuurbij de hele klus onherkenbuur gemuukt wordt op de
klussenfoto, behulve het kind waur de foto voor bestemd is.
Gele hesjes betekenen duat jouw ouders wel toestemming
hebben gegeven dat je op de foto mugy fijdens het school-
reisje, orunje hesjes betekenen dut jouw ouders yeen toe-
stfemming hebben yeygyeven dut je op de foto muy tijdens
het schoolreisje. Zal de huidige yenerutie kinderen, yeboren
in het tijdperk dut privacy een steeds prominenter rol speelt

in de sumenleviny, luter leiden uun het ‘AVG-complex’?
ledereen muy op de foto, behulve ik. Sterker hoy, ik krijy
een uiterlijk kenmerk toebedeeld op busis waurvun ik word
uityesloten om te worden yefotogrufeerd.

Privacywetgeving geeft richting

Eny? Ju, best wel. Het puradoxule hieraun is dut de AVG er
juist gekomen is om de fundumentele vrijheid die men heeft
ten uunzien vun privacy te ondersteunen, handel en vrij ver-
keer in dutu moyelijk te maken. Mogelijk, mits voldaun aun
de juiste voorwauarden. Je kunt dltijd besluiten dlsnoy van de
verwerking df te zien, hoewel het wellicht puur juridisch water-
dicht is. Privacywetgeving yeeft richting en geeft personen
handvaten om eigenuarschup te hemen over het verwerken
vun persoohsyeyevens. Hierdoor ben je beter in stuat keuzes
te muken en jezelf te beschermen in de foenemend digitule
wereld wuarin we leven. Velen hebben nhiefs te verbergen,
muar iedereen heeft iefs te beschermen. Het muken en
delen vun foto’s onder privacywetygeving is complex.

Huishoudelijk gebruik

Specifiek onder de AVG is een uitzondering voor de verwer-
king van persoohsgegevens moyelijk puur voor persoohlijke
en huishoudelijke activiteit (artikel 2, lid 2, sub c, AVG). De
ouder die een fofo vun huar verjuarday vierende kind met
zijn of huur vriendjes en vriendinnetjes muakt voor in het
plakboek Muy dit gewoon doen, zonder foestemming in de
zin vun de AVG. De zuuk verundert wunneer deze foto
gebruikt wordt door het kinderdugverblijf op de eigen web-
site ter promotie van haar uctiviteiten. Ook delen viu socidl
mediu is nhiet zonder meer toeyestuun. Dun is er yeen
sprake meer van puur persoonlijk en huishoudelijk gebruik.
Luten we niet te ver doorsluun en onze kinderen behoeden
voor het zogenuumde ‘AVG-complex’. Zoek bij twijfel
advies en start elke verwerking met de vragen yesteld aan
het beyin van dit arfikel. Kaunh het, mag het en is het ethisch
en juridisch verantwoord, muak dan leuke herinheringen
voor later in de vorm van fotomateriadl.
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Nico is bereikbuar via info@deprivacyguru.nl

—luman

Auteur: Nico Mookhoek is privacy jurist en schrijver van het boek ‘Leun privacy, efficiént werken met de AVG’,
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Hoe creeer je bewustwording bij
medewerkers?

Overheden en bedrijven spenderen kapitdulen aun informatiebeveiliging en treffen

legio techhische muutreygelen. Om te voldoen uun de AVG worden documenten

en procedures opyesteld. De menselijke fuctor wuurmee de uitvoering stuaut of

valt, wordt daarbij helaus vadk over het hoofd gezien. In dit artikel geef ik tips hoe

je mensen meer bewust muukt op dit yebied.

ij ongelukken lezen we vauk dut de oorzadk is ont-

staun door een menselijke fout. Bij informatiebeveili-

ging is dit niet unders. Het merendeel vun de

incidenten wordt veroorzaakt door mehselijk hande-
len. In een orygunisutie kun de technische beveiliging hoy zo
goed op orde zijh, dls een (ingehuurde) monteur een onbe-
veiligde luptop bij een klunt achterluat (KPN) is dut hele
beleid in een klup wuardeloos. Als de medewerker een bood-
schappenlijstie maukt op de achterkant van een dienstover-
dracht en deze nu de boodschuppen uchterluut in een
winkelwagentje (zouls yebeurde bij een medewerker van het
Hagu ziekenhuis), zijn dl de technische muutregelen nutte-
loos.
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Een ygoed informutiebeveiligings- en privucybeleid (IBP-
beleid) is een nhoodzukelijke voorwuarde. De technische
mudatregelen zijn voldoende voorwuarden maur de effectivi-
feit in de pruktijk stuat of valt met de mensen. Met mensen die
zich bewust zijn dut ze geyevens verwerken die privacyye-
voelig (kunnen) zijn en die zich bewust zijn van de risico’s die
zij en hun orgunisutie met betrekking fot deze yeyevens
lopen.

Aandachtspunten bij de ontwikkeling

1. Bedenk wat het startpunt is
Hoe volwussen is de orgunisutie op het yebied vun pri-
vacy en informatiebeveiliging? Is er een cultuur wuarin
medewerkers zich bewust zijn vun IBP-risico’s of is de cul-




fuur meer yebuseerd op vertrouwen? We kennen elkaar
toch, dus het is ygewoon hundiy dut we de wuchtwoor-
den voor onze e-muil met elkaar delen. Stem de ucties uf
op de mate van volwussenheid vanh de organisatie. Een
orgunisutie met een hooy bewustzijh vraagt om undere
acties dan eentje waar IBP hoy in de kinderschoenen
staat,

Let bij grotere orgunisuties ook op of het privacybewustzijn
overdl hetzelfde is. Vudk is het munugement, in AVG-fer-
men: de verwerkersveruntwoordelijke, doordrongen van
de noodzuuk, muar dut betekent noy hiet dut het onder-
werp op de werkvloer leeft.

Geen eenmalige actie maar een programma

Herhual de boodschup in verschillende vormen op ver-
schillende tijdstippen. Muuk dudrom op busis van de
inventarisutie een prograummu. Wanneer plunhen we een
uctie en in welke vorm? Met een programma kun voorko-
men worden dut ucties er in de hectiek van dlle duy bij
inschieten.

Pus een mix vun communicutiekanalen toe. Gebruik
zowel bestuunde udls hieuwe communicutiekunalen.
Benut de hieuwsbrief voor het personeel om IBP onder de
uunducht te brengen. Vrauy een podium tijdens een per-
soheelsbijeenkomst en vertel over de hieuwe ontwikkelin-
ygen. Wissel mondelinge en schriftelijke communicutie uf.
Sommige mensen lezen liever iefs, underen zijn meer audi-
fief ingesteld. OM de boodschup zo breed moyelijk
ygedragen te krijgen, moeten beide groepen uanygespro-
ken worden. Muuk bijvoorbeeld een poster met privacy-
fips en huny die op strateyische plekken (koffieuppuaraut,
kopieeruppuraat),

Betrek ook het online element in je programmui. Er zijn ver-
schillende e-leurning upplicuties om medewerkers uun te
bieden. Sommige koppelen duar ook hoy een toets met
een certificauut uun. Zet de medewerkers die het certifi-
cuat hebben behudld in het zonnetje tijidens een perso-
neelsborrel.

Houd rekening met de vier fasen bij het eigen maken van
nieuwe kennis en vaardigheden

Abraham Muslow, een Amerikadhse psycholooy, heeft
vier leerfusen onderscheiden. Hoewel hij dit inzicht dl in
1954 ontwikkelde, is het hoy steeds uctueel.

Fase 1 onbewust onbekwaam: men is zich hiet bewust dat
men iefs hiet weet of beheerst.

Fase 2 bewust onbekwaam: men weet dat men iefs mist,
dut men iefs bij moet leren.

Fase 3 bewust bekwaam: men gyadt bewust aan de slay
met het eiyen muken vun nieuwe kenhnis en/of nieuwe
vuurdigheden.

hoe creéer je bewustwording bij medewerkers?

Fase 4: onbewust bekwaam: men denkt niet meer over de
nieuwe kennis of vaardigheden ha muar past die auto-
mutisch toe.

ledere fuse vraugt om een undere munier van beyelei-
den of wansturen. Achterhaal in welke fuse een mede-
werker is, dun kun op het gyoede hiveuu ingestoken
worden. En begeleid de medewerker haar zijn/haar vol-
gende stap in zijn/haar leren.,

Bewustwording is een gemeenschappelijke
verantwoordelijkheid

Het muken vun IBP bewuste medewerkers is hiet dlleen een
tauk van de Information Security Officer (ISO) of de Dutu
Protection Officer (DPO). Het dient een gemeenschappelijke
inspunning te zijn, ook voor het munugement. Zij hebben een
belunyrijke voorbeeldfunctie: door het huleven van de reyels
onhderschrijven zij impliciet het belung van de regels. Richt het
programmau ook op de hele orgunisutie. Betrek ook medewer-
kers van HRM en de facilituire ufdeling. Bedenk daarbij dut zj
andere vragen en issues hebben dun er op de werkvioer
leven. Zory er voor dut je dls Information Security Officer of
Dutu Protection Officer in de orgunisutie zichtbuar bent. Gu
dus de orgunisutie in. Houd inferviews met medewerkers over
IBP gereluteerde onderwerpen, ze verschuffen waardevolle
inzichten. Als dut noy hiet de gewoonte is: schuif aan bij het
munugementoverley. Praut het munugement regyelmatiy bij,
ook dut houdt hen betrokken.

Documenteer en veranker

De AVG guut, geheel in de geest van de tijd, voorul om fruns-
purantie en uuntoonbuurheid. Mudk de inspunningen dun
ook uuntoonbuur. Schrijff een versluy van de verplichte unu-
lyse van het reyister: ‘dutalekken’. Hetzelfde geldf voor bevin-
dingen bij de privacy-audits: muuk een udvies met
voorgestelde muutregelen. Lauut bij frainingen en undere bij-
eenkomsten een presentielijst tekenen. Wunneer de mede-
werkers bewust bekwauum zijn geworden op het gebied van
IBP, bliff dun noy steeds een uuntadl instrumenten uit het
bewustwordingsprogramma  gebruiken. Zouls een juurlijkse
IBP-training voor dlle hieuwe medewerkers. Blijf via de perso-
neelsbijeenkomst en het personeelsblad de hieuwe ontwikke-
lingen delen. Behoud druugviuk bij het maunagement: IBP
moet een vust ugendupunt zijn tijdens het munugementover-
leg. En net zouls de techhische madatregelen steeds gelpdu-
tet moeten worden, vraugt ook bewustwording bij de
medewerkers continu uanducht, Het zijn immers de mensen
die het (moeten) doen.
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Mr. Ruben Tienhooven is expertiseleider privacy binnen BDO Advisory. Ruben is hoofduuteur van de richflijn ‘Best practice voor Privacy in
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ISO 27701: van privacy compliance naar privacy assurance?

ISO 27701: van privacy
compliance naar privacy

assurance?

Informutiebeveiliging is dl luny hiet meer wey te denken uit de moderne

bedrijfsvoering. Madr de bescherming van privacy komt met de Alyemene

Verordening Geyevensbescherming (AVG) eigenlijk pus net om de hoek kijken. De

vrady hadr handvatten om privacy te kunhen beschermen, is de lautste tijd flink

tfoegenomen. Duarvoor is er nu de ISO 27701: de stunduurd wauurmee

privacybescherming onderdeel wordt van het Information Security Management
System (ISMS). Inclusief het auchterliggende Plan-Do-Check-Act (PDCA)-cyclus.

Informatie-
beveiliging

1027701

Rechtmatigheid
Behoorlijkheid
Transparantie
Doelbinding
Juistheid
Dataminimalisatie
Opslagbeperking

<— Data privacy

Afbeelding 1 - De verschilleh en sumenhuny tussen informatiebeveiliging en privacybescherming.

Dut de twee vukygebieden overluppen, wus ul bekend muar
de informutiebeveiligings- en privacydeskundigen wisten dit
in de pruktijk onvoldoende tot uiting fe brengen in een gein-
fegreerde uunpuk. Het beschermen vun persoonsgegevens
yguut, unders dun weleens yeducht, verder dun dlleen het
inrichten van technische en orgunisutorische beveiligings-
muatregelen. In de AVG stadt in artikel 32 opgenomen dat
er een ‘pussende beveiliging” moet zijn, en ISO 27001 en -2
kennen dlleen een puur verwizihgen en ulyemeenheden

over voldoen uun (privacy)wet- en regelgeving. Mauur toen
wus er de ISO 27701, die juist is bedoeld om de verbunden
tussen de AVG- en ISO-wereld te legyen.

Structuur: clausules invoegen

Anders daun de AVG, kent de ISO 27701 bijvoorbeeld wel een
PDCA-cyclus wuarmee privacy in het ISMS wordt yeinte-
greerd. Op die munier wordt deels invulling yeyeven aun
het juridische beyrip ‘pussend’, zouls in urtikel 32 vun de
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AVG. Werken viu een PDCA-cyclus dwingt een orgunisutie er
numelijk foe om continu verbeteringen door te voeren — en
duarmee beter uun te sluiten bij - wut de AVG ‘de stund vun
de fechniek’ hoemtf. En uiteraard is er ook wunhdacht
besteed uun specifieke onderwerpen dls de verplichtingen
voor de Verwerkingsverantwoordelijke, de Verwerker en de

Functionaris voor de Geyevensbescherming (FG).

Allereerst wordt met twee dlyemene cluusules de indruk

yewekt dut slechts een tekstuele wijziging hodig is in het hui-

dige ISMS. Overul wuar informatiebeveiliging staat, moet nu

ook iets over privacy komenh tfe staan, Echter, er zijn hoy 32

specifieke aanvulingen met meer inhoud, yebuseerd op

zowel de AVG ulsook de ISO 27001 en -2, uls de ISO 27002. In
ohderstaand voorbeeld een willekeurige greep:

Bij ISO 27001 clausule 4.2 geeft ISO 27701 clausule 5.2:

e The orgunization shall determine ifs role as a Pll controller
(including us u joint PIl controller) und/or u Pl processor (...)

¢ The orgunization shull determine externul und infernal fuc-
fors that ure relevunt to its context und that uffect its ability
fo uchieve the intended outcome(s) of its PIMS. For exum-
ple, these cun include: leyislution, regulations, decisions,
orgunizational context, governance, policies und procedu-
res, upplicuble udministrative decisions, contractual require-
ments.

e Where the orgunization acts in both roles (Pll controller and
u Pll processor), sepurute roles shall be determined, euch of
which is the subject of u sepurate set of controls.

Bij ISO 27002 clausule 6.1.1 geeft ISO 27701 clausule 6.3.1.1:

e The orgunizution should designute u point of contuct for
use by the customer regurding the processing of Pll.
When the orgunization is u Pll controller, designute u
point of contuct for Pl principles regarding the proces-
sing of their PII. (...)

The responsible person should, where uppropriute:

e be independent and report directly fo the appropriate

manugement level of the organization in order to ensure

effective munugement of privacy risks;

be involved in the munugement of dll issues which relute

fo the processing of Pll;

e be expert in dutu protection leygislation, regulation and
practice;

e uct us u confuct point for supervisory authorities;

inform top-level munagement und employees of the

orgunhization of their obligations with respect to the pro-

cessing of PlI;

provide advice in respect of privacy impact assessments

conducted by the orgunization.
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Wet op Behoud van Ellende

Dit soort verbijzonderingen klinken voor sommigen misschien
eenvoudiy fe implementeren, veel orgunisaties zullen noy
wdat stappen moeten zetten om privacy op deze wijze te bor-
genh - laat stuun de organisaties met vestigingen buiten
Europu. Dit confronteert sommige orgunisuties ook wellicht
met een tekort. Voor certificering of ulleen muar een confor-
miteitsverklaring ufgezet tegen de ISO 27001 is er in wezen
redelijk wat ruimte om de invuling < lu Annex A of de ISO
27002, nuar eigen believen vorm te geven. Voor de ISO
27701 is de ruimfe dus flink minder. Dat is Mmisschien lastig,
maar aan de undere kant misschien ook wel een voordeel.
Bij veel privacy-compliunce implementuties komt regelmatiy
de vraay haar voren of men wel zo ‘ver’ moet gaun met
detdilinvullingen. Het is lastig om vast te stellen wat ‘minimaal’
nodig is of waar een interhe of externe toezichthouder tevre-
den mee is. In het geval van ISO 27701-implementutie komt
men door de clausules te adopteren in huidige beleidsstuk-
ken, procedures en werkinstructies, vanzelf een stup verder.
Nutuurlijk geldt dun wel de Wet op Behoud vun Ellende: eris
minder denkwerk en overley hodiy, muar meer doe-werk.

Certificering

Als het bovenstaande dun implementatie dllemadadl is
ygebeurd, dun kun tegen de ISO 27701 worden yecertifi-
ceerd. Betekent conformiteit met deze stunduaurd dun ook
yelijk dut er sprake is vun AVG-compliunce of zelfs certifice-
ring? Helaus, duar is toch hoy wut meer voor hodiy (zie
ufbeelding 1). Momenteel zijn er wel initiutieven om certifi-
ceerbuarheid moyelijk te muken, maadr het zal noy een fijd
duren voor we duar zijn. De luutste stund van zaken is dut,
zouls de AVG dit moyelijk muukt, de certificering per proces
plaats zou Moeten vinden. Overigens zal deze certificering
voorul voor verwerkers interessunt zijn, omdut zij tegenover
(potentiéle) klanten met zekerheid kunhen aantfonen AVG-
conform te werken.

ISO 27701 is niet niks

Hoe dun ook, het is wel duidelijk dut zowel Verwerkinys-
veruntwoordelijken uls Verwerkers een grote stup op wey zijn
nuar AVG-compliunce met de implementatie van de 1ISO
27701. Hiermee wordt een zekere privacyvolwussenheid dui-
delijk voor burgers, zukelijke purtners en - niet geheel onbe-
lungrijk - de Autoriteit Persoonsgeyevens. Door reeds met de
ISO 27701-implementutie te starten, kun een voorsprony wor-
den behadld op de concurrentie. Ook wordt voorkomen dat
er luter in dlle huast inhadlslugen yemaukt moeten worden.
Kortom: de ISO 27701 is niet moeilijk, niet heel nieuw, maaur
zeker niet niks.



HET BESTUUR IN BEELD

OF TOCH NIET?

Hoe snel en gek kan het Iog anuari schreef Evert dat de digitale samenleving
confinue en in een rap temg ndert, Maar dat we infpaar maanden tiid in een
infelligente lock-down zoude! " is natuurlijk onwerkelijk. Toch is het zo en heblben we
ermee te dealen. Juist binne S beroepsgroep weten wij hoe we moeten omgaan
met (bedrijfs)risico’s alsmede deéblack swans die ons overkomen.

Vanmorgen belde Jessicu mij of ik februari van dit jaar van start is gegaan,

‘haar’ artikel voor dit hummer kon  Dit was letferlik een live fry-out met een mooi resultaat, hoewel niet
overnemen, omdut ze letterlijk de  dlles helemadal liep zodls het hoort. De leerpunten werden meeyeno-
handen vol had adn een ransom-  meh voor het volgende event: onze dactiviteit van 16 april werd ook
wdare-uanval  bij  Coynhizant,  omgezet nuar een webinar: ‘Oeps, yehackt door het Red Teum ...,
Natuurlijk doe ik dat, niet zoveel is  hu ook in een PviB-look and feel. Ik was zelf ook kijker/chatter en ik
veranderd ... ahum. was bijzonder frots dat wij met bijna 220 webinar-deelnemers een
Beyin maart zjjn er signalen vanuit  leuk en inferessunt event hebben kunnen orguniseren.

voord [tdlié die hebben geleid fot  Wat gaat de toekomst ons brengen? Op dit moment is duidelijk dat
het unnuleren van ons Awdreness-  het orguniseren van grote events on-site hog wel even duurt. Kortom
event van 10 maart, Deze pro-  wij yaan door met de ingeslugen wey vun webinars. Dit biedt in

dactieve uactie wus P ieder gevul een pruchfige uanvulling juist ook voor de

ingeyeven
dat dit noy kosteloos kon. Kijk, dat vind ik dls
penningmeester nutuurlijk ery mooi om
fe horen. Toch was er toen hoy ver-
buzing over het vroedtijdig ufblu-
zeh van ohs event ... en hu dan?
Intussen ontkwamen we ook in
Nederlund hiet aun muatre-
yelen die ons dllen raken. In
eerste instuntie privé, je yezin,
je ouders, familie en vrienden.
Allerlei gevoelens spelen hu
mee en dun moet je net doen
dlsof je met dlle risico’s yoed
kunt omgaan, Tju, dat is ons werk
foch?
De activiteitencommissie - in afstem-
ming met bestuur - heeft de dlternatie-
ven bekeken. En ju, ook wij waren dl
geruime tijd beziy om een webinar-achtiy
format uit te proberen. Nou dat ging ineens
snel. Het CISO-33 event van 1 april werd de try-
out van onhze webinur-opzet, waarbij we gebruik
muakten van eenh ophumestudio bij ons vereni-
gingsbureuu MOS met de softfware van SkillsTown die in

foekomst van onze vereniging om met elkaar in
verbinding tfe komen en te blijven.

Wat ik voordl zie, is dat - haust de echte

concrefe problemen waar wij per-

soohlijk mee worden geconfron-

teerd - de sumenleving zich dls

geheel ophieuw moet uitvinden:

in een vorm van een intelligente

eh open-up muutschappij. Dun

wel in de hieuwe dnderhdlve-

metermaatschappij of hoe we

het verder ook gauh hoemen.

Dit wordt volgehs mij ons hicuwe

normadl voor ons leven en hoe we

met elkaar omgaan. Dat leidt tot

verrassende (Mooie) initiatieven, tof

iets voor elkaar krijgen dut een puar

maunden ygeleden hoy onhdenkbuar

was, Korfom, wij dls leden moetfen elkaar

kunnen vinden en helpen waar dat hodig is.

Ladt je dan ook horen met je ideeén en je vra-
gen. Mdil haar penningmeester@pvib.nl

Met elkaar zijn we sterker!
Henk de Ruiter

Ib' INFORMATIEBEVEILIGING MAGAZINE




- Auteur: drs. Ruud Buurma is als adviseur informatiebeveiliging en AVG werkzaam voor HODARI B.V.

AVG in relatie tot
informatiebeveiliging

In Mei 2018 giny in de yehele Europese Economische Ruimte (EER) de Generdl
Dutu Protection Reyulution 2016/679 (GDPR) vun kracht. In Nederlund vertauld
nuur de Algemene Verordening Gegevensbescherming (AVG). Wat hebben
orgunisuties in de ufgelopen twee juar geleerd? Een untwoord hierop halen we uit
het nieuws. Nuust een relutie die direct is te leyyen met de AVG, is er ook een
relutie met de beveiliging van informdatie in het ulyemeen en persoonsyeyevens in
het bijzonder.

18 ib INFORMATIEBEVEILIGING MAGAZINE



Een greep uit het nieuws:

juni 2018:
juni 2019:

WOB-verzoeken had ingediend.
juli 2019:

januari 2020:
februari 2020:
februari 2020:
maart 2020:

flinke stijging online-fraude.

fwee sponsoren.
maart 2020:

Zit de Autoriteit Persoonsgegevens stil?

Wat opvdlt is dut het nieuws ten aanzien van de AVG, dis het

yguut om boetes, hoy te overzien is. Het uuntul boetes is fot

nu toe noy letfterlijk op een hund te tellen. Dut wil hiet zey-
ygen dut de Autoriteit Persoonsgyeyevens (AP) sfilzit.

o Zelf yeeft de AP in huar ‘Toetsingskader 2018-2019" aun
dut zjj in die juren ‘guidunce’ wilen bieden duun de
invoering, en de bekendheid met de AVG willen vergro-
fen. Een ygroot deel van 2018 en 2019 is dun ook yebruikt
om orgunisuties en purticulieren te informeren over hun
rechten en plichten.

e Duarnuust heeft de AP een onderzoek yeduun bij dertiy
orgunisuties, yroot en klein en uit diverse sectoren, nuar
de ndleving van de AVG bij die organisaties. Dit onder-
zoek wus voorhamelik gericht op verwerkersovereen-
komsten en verwerkingsreyisters. De uitkomsten vun die
onderzoeken zijh overigens niet publiekelijk bekend
gemuaukt,

e Ook onderzocht de AP of overheidsorgunisuties, zieken-
huizen, verzekeraars en bunken een functionaris voor de
yeyevensbescherming hebben. Tevens is de Autoriteit
Persoonsgeyevens in een ygroot deel vun 2019 beziy
yeweest de eigen orgunisutie op sterkte te krijgen. Deze
wus hoy hiet voorbereid op het grote uuntul meldingen
die zij hebben ontvangen: 27.000 in 2019 tegenover ruim
8.000 in 2018.

o Uit 'Focus Auforiteit Persoonsgyeyevens 2020-2023°, de
opvolyger van het ‘Toetsingskader 2018-2019, blijkt dut de
nudruk onder meer zal komen te liggen op illegule datu-
handel en gebrekkige beveiliging.

AVG in relatie tot informatiebeveiliging

uitspraak van Autoriteit Persoonsgegevens rondom gebruik van BSN- en BTW- hummers van zelfstandigen.
gemeente Deventer moet € 500 schadevergoeding betdlen aan een man die een aantfal

eerste boete van € 460.000 opyeleyd op yrond vun de AVG uun het Hugu Ziekenhuis vanweye de
ohzorgvuldige omgunyg met patiéntgegyevens.

Universiteit Maastricht betaalt € 197.000 hadat ze het slachtoffer waren geworden van rahsomwdare.
geyevens van 80.000 pussagiers Transavia gestolen.

fennisbond KNLTB krijgt een boete van € 525.000 voor het verstrekken van gegevens van leden aan

privacy van bestuurders vun (veeldl elektrische zelfrijdende) auto’s hiet yoed yereyeld.

Wut eveneens opvdlt is dut het hieuws in foenemende mate
wordt gevuld met uspecten van cybercrime. Het guat daar-
bij om zuken dls hacking, identiteitsfraude, phishing, pinpus-
fraude en ransomwure, Niet dlleen purticulieren worden hier
in toenemende Mmute het sluchtoffer vun, maar ook orguni-
suties.

De dagelijkse praktijk

Wut is de ervaring van HODARI in de praktijk? Wij zien een
opvdllende inzet op informutiebeveiliging sinds de invoering
vun de AVG. Door de toenemende rol vun privacy stuat
voor veel yrote orgunisuties het inzetten op informutiebevei-
ligihg hu hoy hoyger op de ugenda ter voorkoming van
schude wun de finunciéle positie, de repututie en het
imago.

Voor kleinere orgunisuties yold vuak dut informatiebeveili-
ging veeldl tot een minimum werd beperkt om op die wijze
de hooyste risico’s (zouls bijvoorbeeld uitval van systemen
en verlies van dutu) te vermijden. Blijkbuar kwum dit doordut
de bewustwording voor eventuele undere gyevolgen er hoy
niet wus. Met de invoering van de ‘melding dutulekken’, dls
onhderdeel vun de Wet bescherming persoonsgeyevens,
werd een eerste kentering zichtbuar, Geleidelijk groeide het
besef dut er meer moest worden yeduun om de [T-omye-
ving te beveiligen en zo de rechten ten uunzien van de pri-
vacy vun hutuurlijke personen te waarborgen.

Invioed van de AVG op informatiebeveiliging

Waarom is de AVG een belungrijke uunjuger yeworden voor
het optimaliseren van informutiebeveiliging?
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AVG in relatie tot informatiebeveiliging

Noast de AVG is er ook vanuit andere invalshoeken
aandacht voor informatieevelliging

Het untwoord op die vruuy ligt besloten in de AVG zelf.
Teneinde de privacy van natuurlijke personen optimuadl te
beschermen heeft men in de AVG enkele bepdlingen opye-
nomen die betrekking hebben op informutiebeveiliging. Het
guut duurbij onder meer om de artikelen 5, 5f, 25 en 32
wuaarin is vustyeleyd dut een orgunisutie pussende orguni-
sutorische en/of technische muatregelen heemt teneinde
persoonsgegevens te beveiligen fegen van buitenuf
komend onheil. Ook wordt aangeygeven dat een orgunisutie
prudent dient om te gauan met het verlenen van toeguny tot
systfemen wadarin persoonsgegevens zijn vastyelegd (foe-
gunysuutorisutie).

Rol van certificering

Naust de AVG is er ook vanuit andere invalshoeken aan-
dacht voor informatiebeveiliging. In ISO 27001, ISO 27002,
NEN 7510 en voor de overheid de BIO, wordt expliciete uun-
ducht gegeven uun informutiebeveiliging.

In relatie tot de AVG kun hier noy het volgende over worden
vermeld: artikel 42 AVG spreekt over certificering uls een
middel om aantoonbudr te maken dat aan de AVG wordt
volduan. Het mechanisme van certificering is niet verplicht
muar kan een orgunisutie een (concurrentie)voordeel en
haar klunten zekerheid opleveren indien zij yecertificeerd is.

Genoeg werk

Concluderend stellen wij vast dat de AVG een uunjuger is
voor informatiebeveiliging. Gezien het feit dat we vrijwel
dugelijks wordenh geconfronteerd met vormen van cyber-
crime, dutdlekken en dergelijke, kan worden gesteld dut er
noy yehoey werk is om informutiebeveiliging nuar het juiste
niveuu te brengen en duurmee onder undere uun de AVG
te voldoen. Houd hierbij rekening met het feit dat kwaadwil-
lenden niet stilzitten en een permunente bedreiging vormen.
De Autoriteit Persoonsgeygevens zal met argusogen de vor-
deringen volgen die orgunisaties muken. Met hame de
inspunning die orgunisuties auntoonbuar hebben gemuakt
om hun persoonsyeyevens te beschermen, en zo te voldoen
aun de in de AVG vustyeleyde eisen, zul bepulend zijn voor
de mate wadarin fekortkomingen worden bestraft,

Maatiregelen en risico in balans

Bovenstuunde tips zijn beperkt. ledere specifieke cusus
vraagt om eenh goede andlyse van de actuele situatie. Op
busis vun die unulyse kun vervolgens worden bepuuld welke
noodzukelike muutregelen er genomen dienen te worden
om te voldoen uun de AVG en om voldoende beschermd te
zijn tegen culumiteiten. Muutregelen dienen guu inzet van
middelen in balans te zijh Met het risico dat wordt gelopen.

Neem minstens de volgende stappen:

o Draag zory voor een uctueel informatiebeveiligingsbeleid, inclusief de daarbij behorende procedures, en toets

deze regelmatig.

o Koppel het informatiebeveiligingsbeleid aan de eisen van de AVG.

o Zorg dut je medewerkers bekend zijn met het beleid en procedures.

o Stuur op houding en gedruy zodat de zwakste schakel (de mens) de risico’s herkent en erkent.

o Test frequent of je beveiligingsmuutregelen (noy) werken (viu zogenoemde pentest).

o Houd de in de loop van de jaren verzamelde datu eehs tegen het licht, veel ‘unstructured” data bevat moygelijk
geyevens die orgunisuties volgens de AVG niet langer in bezit mogen hebben.

o Draag zory voor pussende organisatorische en fechhische madtregelen wadronder de verleende foeguny

fot systemen.
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Private

The Attributer had the privilege of serving on the Jericho
Forum during the period leuding up to ifs closure
(‘sunsetting”’) in November 2013. During thut period, we
wrote paper to set out the principles for protecting the
privacy of personul dutu, Recently, during the time of
lockdown to confrol the Coronavirus pundemic, The
Attributer was reminded of some of the problems that we
encountered in that work. The issues were concerned with
the use of photography fo document our ddily lives in the
form of ‘selfies” and other types of personal imayes.
Consider the following scenario: u fuamily or u group of
friends are on holiday in a foreigh city. They visit fumous
landmuarks such us the Taj Mahal, the Eiffel Tower, the Sydney
Operu House or the Lincoln Memoridl. They wunt to suy to
their friends und reldtives that they were there und here’s
the photo fo prove itf. It’s part of socidlising.

That's all well und good unless, in the buckground there ure
other people not infended to be purt of the visuul record,
but just there by uccident. The person who took the picture
posts it on Fucebook and there for dll the world fo see dre
the ‘extrus’, in that place, ut that fime, und possibly in the
compuny of other people whose ussociation is dn
emburrussment. Suddenly u private outing becomes public
oh u ylobul scule us they ure recoynised und reported in
gossip columnhs around the world. We meun here of
celebrities whose lives ure examined in minute detdil by the
public. Politicians and public servants are amongst this
group.

There is no mdalice or intent on the purt of the people who
tuke those photos und publish them on populur web sites.
They owh the copyright to the images and are unawdare of
the potential embarrassment that publication Might cause.
So, what cun be dohe to protect the privacy of those
‘extrus’? Whose responsibility is it fo muke sure thut such
unwuntfed publicutions do not tuke pluce? Cun there be
privacy protection for those individuals? Is it all at their own
risk?

In the Jericho discussions we hever yuite found un answer fo
that last question, but the current frend in setfing up hew
‘home office’ fucilities ruises the closely reluted yuestion

Aftributer

again. If you sit af home with d video image of your virfudl
workpluce, then what muteridls might be displayed in the
buckground that give away persondl private detuils about
you und your fumily life that you redlly should not display? In
these emergency situdtions people have often not yiven
sufficient thought to the conseyuences of well-intented
actions.

Then there is the issue of government intervention to control
the spread of the virus. Governments dre leveraging
modern technoloyy to help ensure thut those ordered to
self-isolute uctudlly stay aut home. In Hony Kony, hew arrivals
from ubroud ure reyuired to weur electronic brucelets to
track their movements, while in Singupore those self-isoluting
are contucted severdl times u duy und required to send
photographic proof of their wheredbouts. In Taiwan, school
children are automaticully scunned us they upprouch the
school building to monitor their body temperuture und if it
shows up us foo high, they are turned uwuay for detuiled
testing und possible yuurantine.

The legul enforcement of these meusures cun be
accompunied by heuvy pendlties. For example, Singupore
cun use juil terms for anyone who breuks u ‘stay ut home’
order. It stripped one offender of his residency rights. Muny
countries in the West will find it hard to adopt such meusures
due to their lurger populations, und greuter civil liberties.
However, to whutever extent u country infroduces strony
meusures, there is ulso the yuestion of how lony those will
remain in place and whether governments will seize an
opportunity fo weuken persondl privacy legislution.

As with dll risk munugement scenarios, whut we see here is
u complex interaction of risk fuctors: public heulth versus
public freedom und persondl privacy. SABSA is the
framework that dllows these risk fuctors to be pluyed uguinst
ohe unother with u view fo opftimising the outcomes, but it
will dlso require the agreed definition of who are the policy
makers and whose interests are beiny profected when
policy is made.

The Attributer
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Auteur: Robert-Jun de Vries is mede-eigenuar van Privacy Control Center - een GRC-tool voor privacy- en
IB-professionuls, Robert-Jun is bereikbuar viu rdevries@privacycontrolcenter.com.

Sterker in je rol beleef je meer lol

Als functionaris gegevensbescherming bekleed je een ondunkbdure positie in je

orgunisutie. Collegu’s ervaren yegevensbescherming dls lustiy en belemmerend,
terwijl bestuurders het beschouwen dls een eenmulig ‘moetje’ en liever investeren
in de yroei vun de onderneminy. Aun jou de schohe tuuk om het munuygement fe
overfuigen vun hut en hoodzuuk vun privucy- en informautiebeveiliging en
bovendien de rest van de orgunisutie mee te krijgen. Een tool kan helpen om jouw
positie fe versterken, de kosten omluuy te brengen en uuntoonbuur meer te

bereiken.
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e positie van de functionaris yeyevensbescherming is veran-

kerd in de AVG. Het manugement hoort erop toe fe zien dat

de FG wordt betrokken bij ulle uungelegenheden die verbund

houden met yeyevensbescherming én dut hij wordt voorzien
van de benodigde middelen om zjjn fadk te kunnen vervullen. De FG
rapporteert uun de ‘*hooyste leidingyevende’, muar muy hiet ygeinstru-
eerd worden over de uitvoering vaun zijh taken. Hiérarchisch gezien is de
pluats van de functionuris dun ook dls onufhankelik adviseur en toe-
zichthouder nGdst het hoger management.

AVG-compliance is work in progress

In de prakiik hebben veel FG's de grootst moyelijke moeite om de
bescherming van persoonsyeyevens bij bestuurders onder de aandacht
te brengen. Ze worstelen dugeliks met de vraay hoe zij hoodzakelijke
beleidswijzigingen en beschermingsmudatregelen geugendeerd en
gebudgetteerd krijgen. Het wenselike doel is om over de gehele linie
auntoonbuar in control te zijn, maar sinds de komst van de AVG bevin-
den veel orgunisaties zich hoy dltijid in een meer of minder yevorderd
stadium van implementatie. Dat betekent dut AVG-compliance op veel
vlakken noy een ‘work-in-progress is en dut de FG zich uls duizendpoot
bezighoudf met velerlei verschillende ad hoc zaken die in een idedle
wereld bij een privacyofficer of procesverantwoordelike belegd is. Pus
wanneer het privacybeleid zich in dlle gelederen van de orgunisutie
heeft yezet, kun de FG een pussende ufstund hemen en yroeien in zijn
rol dls onafthankelijk foezichthouder. Tot het zover is, moet de organisatie
-enh met haar de FG - zich de hodige groeipijnen getroosten.

De uitdaging

Voor meniy FG is het een uitduging om verantwoordelijkheden rond
geyevensbescherming fe belegyen bij de mensen die verantwoordelik
zijn voor het betrokken proces of systeem. Zij zjn immers in the leud dls
het guut om besluitvorming rond verundertrajecten en undere zaken
die een moyelijke invioed hebben op de bescherming van persoonsye-
gevens. In veel gevdllen vergt dif tijd en aanducht. Voor jouw collega’s
is yeyevensbescherming een hieuw kennisdomein en zjj zullen duarom
yerichte ondersteuning en uitley hodig hebben om privacy dls vanzelf-
sprekend in hun besluitvorming mee fe hemen. Het is daarbij zaak om
verunderingen stupsyewijs fe infroduceren om fe voorkomen dat men
overvoerd wordf en yedemotiveerd raukt, Met een risico yebuseerde
benudering geef je prioriteit aan de mudatregelen die de yrootste pijn
weghemen en het best aunsluiten bij de dagelijkse praktijk. Zo kun je de
inspunningen van colleyu’s beperken tot de zuken die het meest bijdro-
gen uun geyevensbescherminy. Dif veryt een gestructureerde aunpuk
en beschikbuarheid van de kennis die nodiy is om een gefundeerde
inschutting te kunnen muken vun de privucyrisico’s in de orgunisatie,

Van risico’s naar doelstellingen
Een FG die dlleen reactief met mautregelen strooit om incidenten en
datalekken te bestrijden zal eindeloos bezig zijn met het blussen van

sterker in je rol beleef je meer lol

brandjes. Om ufstund te kunneh hemen van de operdtie is het hoodzu-
kelijk om een doelgericht beleid uit te stippelen, dat de orgunisatie
stapsgewijs huar een hoger volwussenheidshiveau filt, Een hoger vol-
wussenheidshiveuu betekent duarbij een hogere mute van verankering
vun gegevensbescherming in de processen vun de orgunisatie, Busis
voor dit beleid is een plun van aanpuk, waarin de doelstellingen rond
yeyevensbescherming op hoofdlijnen zjn bepudld en wuarin de voor-
gehomen madtregelen zijn afgestemd op reéle risico’s en echfe prak-
fiksituuties. De doelstelingen dienen door het hoger munugement
onhderschreven te worden en duarom is het zuuk om deze te presente-
ren op een Manier, die voor de bestuurder beyrijelijk is en een verbund
legt tussen de lungetermijnvisie en benodigde middelen. Het yepresen-
feerde (juun)plun zul daurom gekoppueld zijh uan risico’s voor de orgu-
nisutie, zodut het munugement in stuat is om op grote ljnen huunces
uun te brenyen zonder dudrvoor de muutreyelen in detuil te kennen.

Taakgestuurd werken

Het vertalen van doelstelingen nuar concrete en behapbure taken
brenyt de onderneminy duadwerkelijk haur een hoger volwussenheids-
niveuu. Dit is mautwerk: voor optimale werking zijn tuken ufgestemd op
het kennis- en volwussenheidshiveau van de afdeling en de mensen die
ze moeten uitvoeren. De beste methode is om deze tuken dun ook in
overley met (vertegenwoordigers van) ufdelingen uit te werken. Alleen
z0 krijyt de FG de mensen mee om verantwoordelijkheid te hemen voor
geyevensbescherming binnen hun eigen processen of systemen, zodut
hij kan ondersteunen vanuit zijn rol dls intern toezichthouder.

Schaken op verschillende borden

Zodls uit voorguande blijkf, moet je dls FG op verschillende borden
schuken om te komen fot een situatie waarin je jouw rol dls adviserend
foezichthouder optimudl vervult, Het juiste instrumentarium kun je hel-
pen om de benodigde kennis bijeen te brenyen, te structureren en te
interpreteren. Met de juiste tooling word je ondersteund bij het idenfifi-
ceren vun risico’s en het vertalen van doelstellingen in pussende muat-
regelen en de bijoehorende tuken. Voor het inrichten van muatregelen
is er overigens een ruim uanbod uan hormen en sectordle toetsingsku-
ders, die dls leidraud en benchmark kunnen dienen. Met het ooy op
moyelike certificering, nu of in de toekomst, is het raudzaum om bij
deze best-practices aan te sluiten. Of in ieder yeval te werken ‘in de
yeest van’, De inzichtelijke, redlfime rupportuges die een online werk-
omgeving levert, zijn cruciadl voor het overfuigen van het manage-
ment van de urgentie van voorgenomen muatregelen. Tot slot dient
het complex van muatregelen en taken, en de voortgung dudrvan, bij
fe drugen aun de veruntwoordingstructuur, die in- of extern getoetst
kan worden. Ondersteuning met het juiste instrumentarium helpt bij het
gericht kennis en informutie aunbieden uun de verschillende beluny-
hebbenden en hun rollen: whut you see is what you heed. Zo versterkt
een yoede GRC-tool jouw positie dls FG (of CISO) en draugt deze bij
uan het zdlige gevoel van ‘in control’ zijn.
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- Auteur: Muriu Genovu, onderzoeksjourndlist en schrijfster van het boek ‘Komt een vrouw bij de h@cker’

Coronahackers slaan toe

Investeren in cyber uwdreness, een

A\/"iVirus meld 20 nieuwe besmettingen! menselijke firewdull, wordt steeds belunyrijker.
Openen...

Voordl nu veel mensen thuiswerken op hiet
yoed beveiligde netwerken sluun
coronuhackers foe. Maria Genovuy, schrijfster
vun het boek ‘Komt een vrouw bij de
h@cker’, vindt dut ICT ers meer uun
voorlichting moeten doen om hucks en

dutulekken te voorkomen.
Corona Tracker

eld spenderen aan dure ICT-tools is geld over de bulk

ygooien uls medewerkers hiet beyrijpen hoe huckers wer-

ken. Of zouls een bevriende hucker ooif zei: *A fool with

u fool is still u fool’. Een voorbeeld. Een medewerker van
een bedrijf is toevdllig op vakantie tijdens een phishingmailtest. De
vakantieganger ziet de phishingmudil te laat en mudiilt: “lk was de ufge-
lopen week niet aunwezig, kun je de link hog een keer sturen, want
die werkt hiet meer.” Een andere reuctie was: “Kan ik dit downlouden
of is dit spum?” De medewerker kreey hetjes een untwoord vun de
hacker teruy: “Ju hoor, downloud gerust!”

Momenteel zien de untivirus-providers een yiguntische stijging vun
het auntal gevallen van spum, phishing en malware met gebruik van
‘coronavirus” en ‘COVID-19".

Afbeelding 1 - Smarfpohone-app coronatracker.
llustrator: André Versteeg
Op welke manieren proberen cybercriminelen de computers

en de mobiele telefoons over te nemen? En wat voor tips kun

je de thuiswerkers geven?

e Huckers muken gebruik van kwetsbaaurheden in programmu’s die
niet zijn gedpdutet. Veel thuiswerkers redliseren zich niet dut ze
ook hun router en I0T-uppuraten Moeten upduten,

24 ib INFORMATIEBEVEILIGING MAGAZINE



coronahackers slaan toe

Houd een coronacyloerguiz met
recente vooroeelden uit de praktijk om
de awareness van thuiswerkers fe vergroten

e Fraudeurs doen zich voor dls [T-helpdesk en bieden uun
een probleem op tfe lossen. Als je jouw inloggeyevens
dooryeeft, kunhen ze veel schude uunrichten.

e Cybercriminelen sturen je een ‘corona-update’ hamens
jouw orgunisutie of hamens het RIVM.,

o \Veel thuiswerkers gebruiken zwukke wuchtwoorden of
steeds hetzelfde wuchtwoord voor dl hun programmu’s.
Concrete fips of een leuk webinar over wachtwoorden
kuhheh ehorm helpen.

e Muilfjes vun je bunk met de mededeling dut je je bunkpus
moet inleveren in verbund met coronu-yuurantuine.,

e \ulse e-muils, sms’jes of whutsupp-berichten van de over-
heid over extru toeslagen voor thuiswerkers in verband
met corona.

e \ulse e-muils vun pukketbezorgers doen het ook yoed, nu
veel winkels gesloten zijn en ulleen online bezorgen.

e \ulse whutsupp- of sms-berichten vun een bekende wiens
identiteit is gestolen.

e Werknemers hemen met hun laptops ook vertrouwelijke
bedriffsyegevens mee nuar huis. Hoe yuun ze dudrmee
om? Wut printen ze en hoe vernietigen ze de yeyevens
vervolgens?

e Het wifirwachtwoord van thuisnetwerken is vadk hiet sterk
yenhoey.

e Updutes van simme upparaten worden vaak niet uitge-
voerd. Mensen weten niet dut die uppuraten een spring-
plank haar hun computer of mobiel kunnen zijn.

¢ De wuchtwoorden voor Dropbox en iCloud zjjh niet luny
yehoey en twee-fuctor identificutie stuat vaak niet aan,

e Erzjn kwuuduardige upps over coronu die mobiele tele-
foons overnemen.

e Huckers hebben inmiddels onfelbure websites met infor-
matie over coronu gereyistreerd. Soms klopt de informatie
wel, muar probeert de website de computer vun de
bezoeker met mulware te besmetten.

e Kwuudwillenden verstoppen computervirussen in een

advertentie om bijvoorbeeld je bankrekening te plunde-
ren.

e Pus op met het doorsturen vun zukelijke informatie nhaar
privémuils en Gmuils. Verunder eenmuliy het wuchtwoord
vun je e-muil en kies voor minstens 14 kurukters, bijvoor-
beeld een zin.

o Weeft je zeker dut de muil van jouw bedrijf komt? Klik op
de ufzender en zweef even met je muis boven de link in
de e-muil om de betrouwbuarheid te checken.

e Letvoorul op e-muils waarin gevrauygd wordf om in fe loy-
gen op tools die de orgunisutie gebruikt, Vadk krijg je een
nepinlogscherm dat professioneel hagemadkt is.

e Llet op e-muils die ufkomstiy lijken vun een leidingye-
vende met het verzoek om met spoed yeld over te
mauken of yegevens door te sturen. Bedrijven raken op
deze munier enorme bedragen kwijt.

e Cybercriminelen richten zich op ouders en vooyden, bij-
voorbeeld met hepmuils over onderwijs op ufstund.

e Pus op voor oproepen om te helpen bij het vinden van
een yeneesmiddel voor COVID-19. Een puur inifiutieven
komen vun echte wetenschuppers, muar hackers probe-
ren je ook fe verleiden tof deelname.

e Eris veel onduidelikheid over wat wel en niet gemeld
moet worden bij de [T-ufdeling. Veel medewerkers melden
niets dls ze per onhyeluk ergens op yeklikt hebben. De
meeste orgunisuties ontdekken te luut dut ze hackers in
het systeem hebben.

Wees dls orgunisatie duidelijk over de manieren wadrop thuis-
werkers kunhen worden adngevdllen en wat wel en niet
gemeld moet worden. Houd een coronucyberyuiz met
recente voorbeelden uit de pruktijk om de uwureness vun
thuiswerkers te vergroten. De yuiz bestuut uit fien vragen en
mauy zonder verdere toestemming intern ygebruikt worden:
https://forms.gle/yRucH35FbQLJWNT79 .
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Kiezen voor goedkoop en snel
levert geen goed resultaat

In militaire dienst bezocht ik elke week de fotokopieerafdeling van de
luchtdoelartilleriekuzerne in Ede. Dadr hing een bordje met: ‘Klanten willen het
goed, yoedkoop en shel. Kies er twee en kom dan teruy.” Dat geldt voor
kopieeropdrachten, maar ook voor het ontwikkelen van computercursussen, wat ik
tfoen deed. En, bleek luter, ook voor het invoeren vun informution security controls

(beheersmaatregelen) in orgunisaties.

Is Reserve Officier Academisch Gevormd wdas ik

‘dls hooyste in ranyg’ veruntwoordelijk voor

OCMA Ede-West, een kleine dependance van

het Opleidingscentrum Militaire Administratie in
Middelbury. lk werd ha de militaire busisopleiding ingedeeld
bij het dienstvak Technische Dienst of de Intendunce en
meteen benoemd tot vaandrig. De vaktechhische officiers-
opleiding vaun vier muanden zouls bij de wapenhs der artille-
rie, cuvdlerie of van de verbindingsdienst, verviel. We
haddeh imMmers het een studie aan een universiteit afge-
rond. Het mes sheed zo uan twee kanten. De ROAG kreey
werkervaring in het eigen vakygebied en ik had een plezie-
rige diensttijd. Leuker dun een tank drie keer overschilderen
of schuttersputten graven en meteen weer dempen. En
werkgever Defensie beschikte zo in door haar uityekozen
studierichfingen over een overzichtelijke soldij en de actuele
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kennis van net-ufgestudeerden.

Enfin, ik had een kopieeropdracht omdat we dis klein team
(vier dienstplichtigen eh een beroepsmilituir) elke week zes-
fien cursisten moesten opleiden in algemeenh computer- en
printergebruik; hanteren van het operating system en ont-
wikkelen van spreudsheets, relationele dutabuses (acht
personen) en tekstverwerken met WordPerfect (de undere
acht). Het was toen MS-DOS 3.20. De 5,25 inch floppy disket-
tfes met 360 kB opslagruimte waren noy slap en cursisten
moesten ze zelf formatteren voor gebruik. We hadden wel
ook dl harde 3,5 inch diskettes. Die zie je hoy steeds in
Windows dls icoon voor ‘bestand opslaun’. Op het wifte
vierkantje bovenuaun de diskette schreef je welke gegevens
erop stonden: dutu |abeling pur suny. Zonder Windows en
computermuizen ging dlle bediening met toetscombinuties,
functie- en cursortoetsen. Een pupieren strookje tfoonde de
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werking van dlle WordPerfect toetscombinaties van ctrl, alt
en shift met de twuadlf functietoetsen bovenuun op het key-
board.

PC’s met 640 kB geheugen

Muatrixprinters hudden mechunische dipswitches. Duarmee
kon je met een lucifer of potlood het lettertype wisselen.
Dozen met pupier met witte en lichtbluuwe bunen, zigzuy
gevouwenh, om hu elke printopdrucht uf te scheuren en inkt-
cartridges die cursisten zelf konden verwisselen. NLQ, Near
Letter Quulity, door elke regel twee keer te printen met iets
verschoven pixels. En verder Bernoulli-schijven van 10 of zelfs
20 MB voor de verwisselbdre massu-dutuopslay. In elke PC
maar liefst 640 kB intern geheugen! Met de editor van
Norton Utilities konden we op bytenhiveuu gyeyevens auun-
pussen in soffware, databuses of de File Association Table.
Zouls de scorelijst van videospelletjes of de moyelijke kleur-
combinuties van spreudsheets. Of in de file utftributes een
file hidden muken. Mooie tijd mun. Werken bij defensie met
de state of the urt computertechnoloyie van toen, die nu
vrijwel verdwenen of vergeten is. Muar wut zullen we over
fien of twintig jaur luchen om een fouchscreen met Android
9 of een ‘mobiele aupp’.

Elke duy voeyden we dls instructeurs onze ervaringen
sumen. In tien weken verunderden we zo stupsyewijs - of
‘uyile’ zouls we dut onder elkuar voor de grup hoemden -
de geprogrammeerde instructie van Defensie in een mini-
nuslagwerk. Met ook een uitleg wadrom bepadlde toetsen
nodiy wuren en toelichtende curtoons, zodut de cursisten
het cursusdocument op de eigen werkplek konden blijven
ygebruiken. En ook omdut we zo veel minder, luten we zey-
gen, ‘overbodige’ vragen hoefden te beuntwoorden fij-
dens elke cursusweek. Nederlundse dienstplichtigen
werden hamelijk destijds wereldwijd geroemd om huh lui-

heid, omdut die hen inspireerde tot inventieve oplossingen.
Vrije haurdraucht en ufschuffen van de groetplicht leverde
Defensie lichtingen dienstplichtigen op die zelf haduchten.
Voordl in crisissituaties waarin geimproviseerd moet worden
wdahneer er geen militaire leiding (Meer) is. Terwijl ik dit schrijf,
zijn in Nederlund dlle kuppers gesloten en is er terecht ver-
plichte sociul distuncing. Ik hoop dut de inventiviteit er ook
nu weer is.

Goed en goedkoop, maar dan niet snel

Door bovengenoemde dunpuk kreey de Koninklijke
Lundmacht goedkoop enh een bruikbuar lespukket van
goede kwdliteit. Het wus dlleen hiet snel beschikbuar, Men
had natuurlijk onze studiegenoten kunhnen inhuren die door
broederdienst, hun eigen platvoeten of een niet-dienst-
plichtig geboortejuar meteen nu hun dfstuderen in het
bedrijfsleven konden starten dls consultant of trainer. Dan
wus het in korte tijld ook yoed yeworden, maar wel (veel)
duurder uitgevdllen. Snel en goed, muur hiet yoedkoop.
Ook bij securityprojecten kun je met yoedkope medewer-
kers een gyoed resultuut bereiken. Het guut dun helaus niet
snel, heb ik luter ygemerkt. Als je het goed én shel wilt, zul je
dls opdrachtgever ook Mmoeten investeren, bijvoorbeeld
door meer ervaren medewerkers op te hemen in het teum.
Als je bij de start van een security-project uitsluitend eisen
stelt uun de muximuul ucceptubele levertijd en prijs (dus
shel en yoedkoop), krijg je uun het eind zeker iets yeleverd.
Maar de B-I-V-kwdliteit van het eindresultudt zdl je tegenval-
len. Zouls wunheer je videoconferencing tool het wel steeds
doet (Beschikbuarheid-Inteygriteit-Vertrouwelijkheidr) en nut-
tige functionuliteit biedt die yoed werken (inteyriteit), maur
dat de privacy (vertrouwelijkheid) ervan helaas veel te wen-
sen overluut, Als we hierop inzoomen, yeldf ook in dit gevul:
two out of three is bud.

tb' INFORMATIEBEVEILIGING MAGAZINE 27
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Duidelijke en
eenvoudige taal.
Hoe beoordeel je die?
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duidelijke en eenvoudige taal. hoe beoordeel je die?

De AVG wordt nu bijna twee jaar gehandhaafd en elke orgunisatie heeft inmiddels

wel een privacystutement, Maar hoe zit het met de kwdliteit daarvan? In The Privacy

Project vun de New York Times (1) deden ze er ul onderzoek nuar, Hierdoor yeinspi-

reerd vroeyen we ons uf hoe het in Nederlund gesteld is met de privacyverklaringen. Is

de kwdliteit hiervan tastbaar te maken? Waar moet je op letten? We doen met dit

drtikel een poyingy.

ver de communicutie vun bedrijven naar

personen zeyt de AVG (2): ... Voor nutuurlijke

personen dient het transparant te zijh dat hen

betreffende persoonsgeyevens worden
verzameld, gebruikt, geraadpleeyd of anderszins verwerkt
eh in hoeverre de persoonsgegevens worden verwerkt of
zullen worden verwerkt. Overeenkomstiy het trunsparantie-
beyinsel moeten informutie en communicutie in verbund
met de verwerking van die persoohsgegevens eenvoudiy
tfoeygunkelijk en beyrijpelik zjnh, en moet duidelijke en
eenvoudige tuul worden yebruikt.” Inderduud, dls het doel
is om eenvoudiy toegunkelijk en beyrijpelijk te zijn, is duide-
lijke en eenvoudige tudl een yoed middel. Meer stuut er
dun eigenlijk hiet in de AVG. Deze tekst wordf hoy een paar
keer herhauld en duar blijft het bij. De privacyverklaring is
niet de eniyge tekstsoort die de hoodzuuk heeft tfoegunkelijk
eh beyrijpeliik te moeten zijn. Dat moet gelden voor dlle
communicutie van de overheid. Over dit onderwerp moet
dus wel meer informatie te vinden zijn.

Duidelijke taal

Als we het hebben over eenvoudige tudl, dun hebben we
het in de wundelgungen over Jip-en-Junheke taal, muar
duat is eigenlijk niet correct. Ahnie M.G. Schmidt was een
expert in het beschrijven vun uiteenlopende onderwerpen
in zeer eenvoudiyge tuul, yeschikt voor zelfs de beyinnende
lezer. Het is moeilijk om op dit niveuu volwussen onder-
werpen zouls privucy goed yenoey uit te legyyen. De

overheid heeft zelf de norm fe communiceren met de
burger op een hoyer hiveuu, dut aangeduid wordt met het
Europees ReferentieKuder-niveuu B1 of het onderwijshiveau
2F. Dit komt overeen met het minimum fadlniveau van
iemand met een mbo-2/mbo-3 opleiding (3). Bevestiging
dut de uuteurs van de AVG er ook zo over denken komt in
de volgende pussuge over communicutie specifiek gericht
op kinderen:

*... Aungezien kinderen specifieke bescherming verdienen,
dient de informutie en communicutie, wunneer de
verwerking specifiek tot een kind is gericht, in een zoduniy
duidelijke en eenvoudige tudl te worden yesteld dut het
kind deze mukkelijk kan begrijpen.’

Het niveuu van de tekst ulleen is natuurlijk hiet zaligmukend,
daar is gehoey discussie over (4), maar het is desondanks
een conhcreet fundament wadr we mee kunhen werken.
Dus werd het zauk om middelen te vinden die ons een
indicatie yeven van het ERK-nivedu of het onderwijsniveau
vun een tekst, Dut bleek echter moeilijk. De beschrijvingen
van de ERK-niveuus zijn kwdlitatief en hebben het oordeel
vun een fudlkundige hodiy. Het CITO heeft een progrummu
om de onderwijshiveaus te bepdulen op busis van een Cito
Leesindex voor het Busisonderwijs-score, maar dat
programma is hiet publiekelijk beschikbaar. Uiteindelijk
hebben we twee middelen gevonden die ons yeholpen
hebben de teksten op eenvoud en duidelijkheid fe unaly-
seren, zie het kader ‘Middelen’.
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Middelen

Het CITO-programmu P-CLIB bepudlt het onderwijshiveuu van een tekst door een leesbuarheidsscore te bepalen. De infor-
mutie over de bepuling van deze score is te summier en hiet consistent. Wel wordt het duidelijk welke tekstkenmerken gebruikt

worden in die beoordeling (5):
o  GWL = yemiddelde woordlengte in lefters
e PFREQ = percentuge hooyfreyuente woorden

o TIR = type-foken-ratio (uuntal verschillende woorden gedeeld op het fotaal auntul woorden)

o GZW = yemiddeld zinslengte per woord

Om een idee te yeven: uls we huar de volledige fekst van de Universele Verklaring van de Rechten van de Mens (UVRM)
kijken (10984 letters, 1987 woorden, 95 zinnen), vinden we dut de yemiddelde woordlengte 5,52 letters is, en de yemiddelde
zinslengte 20,9 woorden is. Het gebruikt 573 unieke woorden (28,8%). De meeste van deze kenmerken zijn objectief te meten
voor een fekst via een aantal fools/services. Wij kondenh geen middel vinden dat specifiek gericht is op het Nederlands, dus
hebben we ons gericht op tools voor de Engelse fadl en kozen WebFX' Reudubility Test Tool (6). De uitzondering die moeilijker
te metfen vdlt is PFREQ, het percentuge hooyfrequente woorden. Dit meetfpunt zegt ook meer over de duidelikheid van het
tadlgebruik, daarom schuiven we dit kehmerk door haar het andere dspect waar we haar moeten kijken.

Tekstlengte

Eerst is er noy iefs te zegyen over een under kenmerk: de tekst-
lengte. Ook dit ruukt de beyrijpelijkheid, wunt een lunge fekst
doorhemen kost meer tijd. Een (viotte) lezer leest ongeveer 250
woorden per minuut. Een lungere tekst vergt lungere concentrutie
en vermoeit de lezer dus meer. Dit speelt voor de universele
bepdling van eenvoud ygeen rol, maar in onze context wel. Net
zouls een toesprauk, hoort een privacyverklaring lunyg genoey te
ziin om dlles te omvatten en kort genoey om de aandacht vast te
houden. De verkluring moet kort zjjn, muar ook een bepudlde
inhoud dekken en zul dus een bepudlde lengte moeten hebben.
Hier is dus sprauke vun een optimum dut gevonden moet worden
fussen deze twee uspecten. Eerder hebben we ygezien dat de
UVRM onhygeveer 2000 woorden bevut, Onze verwuchting is dut
een privacyverkluring vergelijkbure eenvoudige fuul moet
hebben, met een veryelikbure lengte en dus eenvoudiy in tien
minuten door te lezen is. En dit is hog maadr het eerste uspect
wuurop we de gebruikte fudl moeten beoordelen. Er moet ook
noy duidelijke tudl gebruikt worden. Hiervoor dien je nuar het
woordyebruik te kijken. Woorden zijn eenvoudiy objectief fe fellen
en woordfrequenties ook. Dus ook hier gingen we op zoek huur
een fool. We zijh uityekomen op eenh initiatief van een
Nederlundse wiskundedocent (7), voorul omdut de resultuten
eenvoudiy copy-puste-baar zijn. Op deze eenvoudige woordtel-
lingen kunnen udditionele unalyses uityevoerd worden om te
bepdulen hoe duidelijk de taalis, bijvoorbeeld door de wadrde van
het PFREQ-kenmerk te bepulen. Hiervoor is wel een lijst nodig van
de meest yebruikte Nederlundse woorden. Deze is beschikbuur,
maar er is geen formele standaardlijst. Als we een lijst kiezen en
vustlegyen is het percentuge frequente woorden in een tekst
objectief te bepulen. Een ander kenmerk dat in beschouwiny
genomen wordt in de WebFX Reudubility Test Tool is het auntal
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lettergrepen per woord. Het gebruik van woorden met meer
lettergrepen muukt de tekst minder begrijpelik. Gevoelsmutiy
klinkt dit correct. Kijken we weer haar de UVRM, dun zien we dut
(nuar schutting) veel frequente woorden worden gebruikt,
ohgeveer 95%. Het percentage complexe woorden (drie lefter-
grepen of meer) is 25,2%. WebFX is geschikt voor de Engelse fadl,
We verwuchten echter dut dls we WebFX yebruiken om een
lettergreepteling op een Nederlundse fekst uit te voeren we
desondunks een betfrouwbuar resultuat krijgen door de yelijkheid
in de talen. Onze testen wijzen uit dat er zelfs een direct verband
is fussen yemiddelde woordlengte en het percentuge complexe
woorden. Het is dus hiet hodiy de lettergreeptelling upurt mee te
nemen. De duidelijkheid van een tekst bepalen blijkt dus moeilijker
dan de eenvoud ervan bepalen, maar het is mogyelijk dit redelijk
objectief te doen, door te letten op het percentuge unieke
woorden per tekstlengte en de yemiddelde woordlengte.
Duarnaast is de duidelijkheid ook gediend bij het gebruik van
duidelijke woorden. Hierbij verwachten we geen vaagheden,
minder algemene woorden en meer specifieke woorden. Voor het
domein privacy en de context privacyverklaring denken wij dat
de volgende klussen indicuties kunhen geven van groepen
gereluteerde specifieke woorden:

e busistermen: persoonsgeygevens, gegevens, informatie;

¢ online-uctiviteiten: profiel, uccount, sociul mediu, website,
cookies;

e orgunisatieactiviteiten: verwerken, gebruiken, bewaren,

opslaan;

juridisch: privacy, wetgeving, recht(en), belang, toestemming.
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Hoe doen Nederlandse bedrijven hei?

Met de middelen om privacyverklaringen te analyseren in

de hund hebbenh we de yelegenheid om een wuntdl

Nederlundse orgunisuties onder de loep fe hemen. We

doen niet zo’'n breed onderzoek duls de New York Times

deed, we voeren slechts een steekproef uit. We kozen repre-

senftunten uit verschillende sectoren. Zo kwumen we tot een

lijst van zestien bedrijven:

e Supermurkten: Jumbo, Albert Heijn en Lidl;

e Onderwijsinstellingen: Universiteit van Amsterdum en
Avuns Hogeschool;

e Zorginstellihngen: Erasmus MC en Parnussia Groep

o OV-bedrijven: Nederlundse Spoorweyen, Connexxion
en GVB;

e Bunken: ING, Rubobunk en ABN AMRO;

o Verzekeruurs: Nutionule Nederlunden, Achmeu

e Winkelketen: IKEA

De privacyverklaring die we ygebruikt hebben is de eerste
volledige verklaring die we via een verwijzing op de
homepuye vun de orgunisutie vonden. We hebben gyeen
sumenvuttingen gekozen en yeen deelverkluringen, dls
bijvoorbeeld een cookieverklaring apart aungeboden

werd.

Lengtekenmerken

Om de eenvoud vun het tudlgebruik te beoordelen kijken
we haar de lengtekenmerken: woordlengte, zinslengte en
tekstlengte. Deze elementen zijn opgenomen in fubel 1.

Woordlengte

Als we kijken naar de woordlengte van de bekeken privacy-
verklaringen, dan is er niet zoveel verschil te zien. Dit varieert
van 4,9 tot 6,2. Binnen deze bandbreedte valt wel op dat
onderwijsinstellingen en gezondheidszory lunygere woorden
gebruiken. De feksten hebben een gemiddelde woord-
lengte van 5,9 lefters. Twee voorbeelden uit de privacyver-
kluringen van Avans en Parnussid om een gyevoel te geven
hoe dut leest: ‘Avuns Hoygyeschool draugt zorg voor een
udeyuuut beveiligingshiveau. Er is voorzien in pussende
technische en organisutorische mudtregelen om persoons-
geyevens te beveiligen teyen verlies of tegen enige vorm
vah ohrechtmatige verwerking.” (6.8 letters per woord).

‘De yeyevensverwerking met het ooy op urchivering in het
dlgemeen beluny, wetenschuppelijk of historisch onderzoek
of stdfistische doeleinden is onderworpen aan pussende
waarborgen in overeenstemming met de AVG voor de
rechten en vrijheden van de betrokkene.” (6,1 letfters per
woord).

Eenvoudige taal Duidelijke taal
Woorden Verschillende Afwijking Percentage
Bedrijf Branch Leestijd (min.) Tekstlengte = Woordlengte per zin woorden van trendlijn complex
Jumbo Supermarkt 14 3427 5,5 17,0 692 -6% 25%
Albert Heijn Supermarkt 88 21915 5,2 12,4 1732 9% 21%
Lidl Supermarkt 18 4436 55 14,4 985 14% 23%
Universiteit van Amsterdam Onderwijs 7 1800 5,9 17,1 517 1% 29%
Avans Hogeschool Onderwijs 2 545 6,2 15,9 262 -20% 31%
Erasmus MC Gezondheidszorg 16 4097 5,6 18,9 615 -25% 28%
Parnassia Groep Gezondheidzorg 43 10772 6,0 18,6 1627 9% 29%
Nederlandse Spoorwegen Openbaar vervoer 90 22452 55 s 2062 9% 26%
Connexxion Openbaar vervoer 8 2010 5,9 15,4 622 15% 29%
GVB Openbaar vervoer 27 6776 58 20,2 1152 2% 26%
ING Financiele dienst 24 6050 5,4 14,5 1213 15% 26%
Rabobank Financiele dienst 35 8695 5,4 12,4 1201 -9% 25%
ABN AMRO Financiele dienst 20 5055 5,4 13,4 931 -1% 23%
Nationale Nederlanden Verzekeraar 14 3583 5,7 13,4 834 11% 26%
Achmea Verzekeraar 16 3890 5,7 16,0 791 0% 27%
lkea Winkelketen 34 8454 4,9 15,8 1148 -11% 19%
Universele verklaring van de Voorbeeld 8 1987 55 20,9 573 6% 25%
rechten van de mens
gemiddelde 28 6820 5,6 16,1 997 NVT 26%
minimum 2 545 4,9 12,4 262 -25% 19%
maximum 90 22452 6,2 20,9 2062 15% 31%
variatie 190,5% NVT 22,8% 50,8% NVT NVT 48,8%

Tabel 1 - Overzicht Eenvoudskenmerken.
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Tekstlengte vs. verschillende woorden
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Figuur 1 - Scatter-diagram Lengte vs. Unieke woorden.

Supermarkten en bunken gebruiken kortere woorden. IKEA
spunt de krooh met een yemiddelde woordlengte van
slechts 4,9 lefters. Lees ter veryeliking een pussage uit hun
verklaring: ‘We yebruiken dunkoopyeyevens om beter
inzicht te krijgen in onze klunten en de munier waurop ze
winkelen. Dit doen we om het aanbod in onze winkel te
verbeteren. De gyeyevens voor deze unulyses bewaren we
twee jaar.” (4,7 letters per woord).

De zihslengte yeeft een ufwisselender beeld, deze wuurde
varieert van 12 tot 20 woorden. Dit is opvullend, omdut in dit
gevdl de privacyverkluringen dllemadl onder de gemid-
delde zinslenyte zitten van de verkluring van de rechten van
de mens (20,9 woorden per zin). Kennelijk is het gebruik van
korte zinnen een eenvoudiy toepusbure mMuutreyel om tudl
te vereenvoudiygen.

Tekstlengte

Bij tekstlengte zien we grote verschillen. De verklaring van de
rechten vun de mens muy in tien minuten te lezen zijn,
weiniy privacyverklaringen hulen dat: dlleen die van de
UVA, Avuns en Cohnexxion. Neem voor de yemiddelde
privacyverklaring maar een half uur en voor de lunyste
anderhulf  uur  (Albert Heijnh en de Nederlundse
Spoorweygen). Misschien zijn die lange versies niet bedoeld
om vun voor fot uchter door te lezen. Zo heeft Albert Heijn
een inteructieve versie op huur website staun, waar je kunt
kiezen over welk onderwerp je meer wil lezen. Anderen
kiezen bijvoorbeeld om een sdamenvatting nhaast de
verklaring uun te bieden, zouls de Purhussiu Groep en het
GVB. Voor de meeste verklaringen duurt het lezen ervan flink
lunger dun het lezen van de verkluring vun de rechten van
de mens, fussen een kwuartier en een ruim half uur. Dut is te
doeh, maar je moet er wel voor gaan zitften. We
vermoedden dl dut er een dfweying yemauukt moest
worden fussen woordlengte en tekstlengte. De korte verklu-
ringen hebben relatief een lungere woordlenygte. Over het
ygeheel heeft IKEA een mooie prestutie yeleverd met een
hele korte woordlengte bij een fekstlengte het boven
gemiddeld (+19%).
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Tekstlengte (in woorden)
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Duidelijke taal

Om de duidelijkheid van de tadl in de privacyverklaringen
te bepulen kiken we naar het ygebruik van verschillende
woordenh en specifiek woordyebruik (zie kader *Middelen’).
In een verklaring kuh je verwachten dat het aantal unieke
woorden hoyer is huarmute de tekst langer is. Teyelijkertijd
zul de yroeitrend hiervan ufhemen bij lungere teksten, zie
figuur 1. Deze figuur toont hoe de bekeken verklaringen
voldoen uan deze verwdachting door teksten te plotten op
busis van hun lengte en uantal unieke woorden.

Het wus mogyelijk om over de punten in de figuur statistisch
eenh pussende curve te vinden wuaar de bekeken verklu-
ringen minimaal van afwijken. Op dit punt zjh de feksten
kennelijk gyoed verygelijkbaar, Teksten boven de curve
ygebruiken relatief meer verschilende woorden (bijvoor-
beeld Lidl, Connexxion, ING), teksten onder de curve
ygebruiken reldtief minder verschillende woorden (bijvoor-
beeld Avuns Hoygeschool en Erasmus MC). Moyelik is de
verklaring hiervoor dut boven de curve de meer yevuri-
eerde feksten stuun en onder de curve meer yestructu-
reerde teksten.

Als lautste kijken we nuar specifiek woordygebruik en de
conhsistentie dauurvun. We hebben vier klussen vun speci-
fieke woorden yedefinieerd (zie kuder ‘Middelen’) en
bekiken hoe de verklaringen woorden uit die klussen
ygebruiken. Dit geeft ons de duidelijkheid van de tadl in de
conhtext van een privacyverklaring en daarmee dus inzicht
in de helderheid van die verklaring.

In vrijwel dlle privacyverklaringen vallen de busistermen
‘geyevens’ en ‘persoonsgeyevens’ onder de meest voorko-
mende woorden. Persoonsgeyevens slaat echter op
yeinterpreteerde of interpreteerbure yeyevens, dus infor-
muatie. Lees wat persoonsgeyevens hu precies zijh, volgens
de AVG (2): *... dlle informatie over een geidentificeerde of
identificeerbure hatuurlijke persoon ..." De term ‘yeyevens’
lijkt dus juist niet duidelijk yenoey. Dut het foch overwegyend
gebruikt wordt, komt wellicht doordut deze busisterm dls
definitie is overgenomen uit de wet. Opvdllend gehoey
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Woordfrequentie Gegevens en informatie Social media en online Organisatig Juridisch
Persoons- (gebruikers)a  Social(e) + Verwerken toestem- wet/wet-

Bedrijf Gegevens Informatie gegevens | Profiel(en) ccount media website cookies Verwerking privacy recht(en) belang ming geving
Jumbo 6 88 22 2 25 X X 8 9 24 15 10 8 5
Albert Heijn 304 88 27 169 8 11 79 13 114 37 6 7 22
Lidl 47 13 37 X 12 alil 37 54 12 17 12 6 15 5
Universiteit van Amsterdam 7 7 70 X 1 1 4 1 2l 7 1 4 7 5]
Avans Hogeschool 6 1 9 X X X il X 4 5 2 2 X 2
Erasmus MC 65 7 95 X X X 1 1 61 10 11 10 9 13
Parnassia Groep 71 44 150 X X 3 2 X 87 10 29 17 27 38
Nederlandse Spoorwegen 377 83 190 2 14 6 28 32 110 68 16 39 51 13
Connexxion 30 7 25 X X 6 8 8 o) 17 3 3 5 2
GVB 48 20 122 X 7 3 5] 3 27 13 10 3 7 8
ING 76 26 63 7 X 2 5 § 20 54 29 3 10 10
Rabobank 196 19 78 4 X 4 12 3 53 44 21 27 20 15
ABN AMRO 19 5 124 6 X 3 12 3 8 17 14 11 11 24
Nationale Nederlanden 66 7 54 1 2 X 5 8 19 20 10 5 6 7
Achmea 90 5 11 X X 2 5) 2 10 20 12 5 4 ¢
lkea 175 19 9 40 33 17 20 42 12 54 8 7 15 4
Tubel 2 - Overzicht Woordfrequenties.
liken de communicutiemedewerkers bij Jumbo het met ons | Bevindingen

eens fe zijn. Zij prefereren dls enige duidelijk het woord ‘infor-
matie” (88 keer yebruikt) boven ‘yegevens’ (6 keer
ygebruikt).

Veel tekst in verklaringen heeft betrekking op online-uctivi-
teiten. De supermurkten Albert Heijn en Lidl en winkelketen
IKEA verwijzen vauk haar woorden in deze klusse. Komt dit
doordut hun aunducht voor commerciéle online-uctivi-
feiten de lautste juren flink zijn toegyenomen? Dit is
wadarschijnlijk in mindere mute ook het ygevudl bij de
Nederlandse Spoorwegen en Conhexxion. De banken doen
veel online-uctiviteiten, Maar daar is het ygebruik meer
essentieel dun commercieel. Wellicht heeft dit duarom voor
hen yeen specifieke uunducht nodiy in de privacyver-
klaring.

Onder de orygunisutieuctiviteiten vult voordl op dut een
privacyverklaring geschreven is met vormen vun het woord
‘verwerken’ (Albert Heijn, Parnussiu Groep, Nederlundse
Spoorweyen, Rubobunk) of juist dlfernatieven daurvun
(‘gebruiken’, ‘bewuren’, ‘opsluun’). Zien we hier hoy een
schim van de jurist in de tekst van de verklaring?

Woordeh in de juridische klusse scoren over het geheel
genomen luuy. Dit geeft uun dut men kennelijk de moeite
heeft genomen om de formele, juridische termen niet te
vauk te hoemen. Albert Heijn spunt hier de kroon, buiten het
woord ‘privacy’ worden slechts 36 juridische termen
yebruikt in hun lunye verkluring.

Om de duidelijkheid vun een privacyverklaring te beoor-
delen is het kiken nuur het woordyebruik het meest
bepulend. Een duidelijke keuze maken en dun consistent
zijn met het woordgebruik is waarschijnlijk de beste strategie.
Dun guut ook het percentuge unieke woorden ten
opzichte vun de tekstlengte omlauy, wat verder bijdraagt
uun de duidelijkheid.

Harde conclusies kunnen we hiet frekken op busis vun wut
we gezien hebben met deze kleine steekproef onder priva-
cyverkluringen. Wel kunnen we zegyyen dut het uunftoont
dut het best yoed yesteld is met de leesbuarheid van deze
teksten. Zonder de eenvoud tuulkundiy te hebben luten
beoordelen lijken de tekstkenmerken overeen te komen
met ERK-niveau B1, soms wut luger (IKEA) en soms wut hoger
(Universiteit van Amsterdum en Avans Hogeschool). Voor
wut befreft de duidelijkheid is het tudlgebruik consistent,
soms wut formeel, zouls het ygebruik van de wetsterm
‘verwerken’. Een grote uitzondering vonden we in de
varigteit in lengte. Meer vergelikingen zijn hodiy om fe zien
of dit een ufwijking is in de steekproef, of dut deze verschei-
denheid doorzet. Meer vergelikingen geven ook Mmeer
inzicht in de tfrends in het woordygebruik. Met hame de
sectoren die hoy hiet opgenomen zijn in onze steekproef
(zoduls overheden, industrie, MKB) kuhhen wellicht geheel
nieuwe sectordle inzichten verschaffen.

Referenties
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Het Citrixlek: hoe kwetsbaar
was uw organisatie nu echt?

ledereen wordt momenteel geucht zoveel moyelijk thuis te werken. Gelukkiy is dit

technisch goed moyelijk. Dut wus beyin dit jaar wel anders. Voor veel Nederlundse

orgdnisaties wus thuiswerken tijdelijk uitgesloten, en op de shelweyen stonden

"Citrixfiles”. Aunleiding hiervoor wus een beveiligingslek bij het Amerikadnse bedrijf

Citrix. Dit artikel gadt dieper in op de risicoufweying die gemuaakt moest worden en

wauurom het belungrijk is dut de DPO (Dutu Protection Officer) bij deze ufweyiny

wordt betfrokken.

NCSC NCSC NCSC
Exploitcode Ernst: Advies:
beschikbaar 9,8 op 10 Schakel uit!
| 17 december | 2020 | 11 januari | 13 januari | 17 januari | 20 januari | 24 januari |

CITRIX
Kwetsbaarheid
bekend

Afbeelding 1 - Tidlijn.

Eerst een overzicht vun de belunyrikste yebeurtenissen in
januari 2020.

Op 17 december 2019 muaukt Citrix publiekelijk bekend dat
er een kwetsbaarheid in haar Citrix ADC en Citrix Guteway
toepussingen (voorheen bekend dls Netscaler) is geconstu-
teerd. Deze thuiswerktoepussingen zijn wereldwijd veelge-
bruikt. Ongeveer 1800 Nederlundse orgunisuties, wauronder
Rijksoverheidsorgunisuties, yemeentes, ziekenhuizen en
grote bedrijven, werken met Citrix en werden hierdoor
(potentieel) geraakt. Er is op dat moment nog geen defini-
fieve, ufdoende oplossing beschikbuar, Wel publiceert Citrix
een uuntul mitigerende mauutreyelen die orgunisuties kun-
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CITRIX CITRIX
Nieuwe Laatste
patches patches

nen treffen. Op 11 janudri is er een exploitcode beschikbaar.
Deze code muukt het voor kwuudwillenden bijzonder
gemukkelik om van de kwefsbuurheid vaun de
Citrixsystemen misbruik te maken. Al shel blikt dat deze
exploitcode door diverse uunvdllers gebruikt wordt. Dat wil
zeyyen: er is yeconstuteerd dat uctief wordt gezocht naar
kwetsbure systemen. Het Nutionual Cyber Security Centrum
(NCSC) udviseert Rijksoverheidsorgunisaties en vitale organi-
saties om zo shel moyelik de door Citrix geudviseerde miti-
gerende muaatregelen te hemen.

Op 13 januari constuteert het NCSC dat er hoy dltijd veel
Citrixsystemen in Nederlund kwetsbuar zijn. Het NCSC pluatst
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dadrom een bericht op huar website en sociul media om

hier voor te wuarschuwen. Zij geeft uun dut deze kwetsbaar-

heid yuu ernst wordt ingeschuald op 9.8 op een schadl van

1 tot 10. Vele Nederlundse Citrixservers zijn kwetsbaar voor

aanvdllen (1).

Op 17 junuari adviseert het NCSC om de Citrixsystemen uit te

schukelen, tenzij een orgunisutie uun dlle volyende drie

voorwuarden voldoet:

1) wdnnheer uitschakeling disproportionele gevolgen heeft
voor bijvoorbeeld de veiligheid en gezondheid; en

2) er ufdoende extru monitorings- en beveiligingsmuatre-
gelen kunnenh worden genomen; en

3) systemen effectief ygecompurtimenteerd of in yuurun-
fuine gezet kunhen worden, er voldoende detectiemo-
yelijkheden zijn en contuminutie (besmetting) van de
eigen systemen en die vun underen uityesloten kan wor-
den.

Een yroot deel vun de Nederlundse orgunisuties besluit

daarop om hun Citrixsystemen uit e schakelen. Deze beslis-

sing heeft ‘Citrixfiles’” tot gevoly; doordut thuiswerken plotse-

ling onmoyelijk wordt voor een ygroot deel vun werkend

Nederlund, is het een stuk drukker op de wey (2).

Op 20 junuuri stelt Citrix putches (repurdties) beschikbuar die
een oplossing bieden voor 50% van de kwetsbare
Citrixsystemen in Nederlund. Door deze putches werkt de
exploitfcode niet meer. Er zitten wel programmeerfouten in
deze nieuwe putches, blijkt uit onderzoek. Dat gebeurt vaker
dls er putches worden uityevoerd, muar de programmeer-
fouten zauien wel twijfel of deze putch 100% wuterdicht is. Er
blijft hierdoor een restrisico over. Als een orgunisutie niet uls
een festcuse voor deze putch wil fungeren, kan de organi-
sutie beter wachten op de luutste patch, die 24 januari
beschikbuar komt. Op 24 junuuri publiceert Citrix de lautste
putches, die een oplossing bieden voor de kwetsbaarheden
in de Citrixsystemen. Het NCSC yeeft in deze cruciule week
van 17 tot en met 24 junuuri bij haur doelgroepen uun dat
het onduidelijk is of de fussentijdse mitigerende mudtregelen
van Citrix 100% effectief zijn om misbruik van de kwetsbuar-
heden te voorkomen. Het NCSC wijst erop dut het beluny
van de continuiteit van de primuaire processen van orgunisa-
fies moet worden ufgewoyen tegyen eventuele neyutieve
ygevolygen. Dit udvies stelt orgunisuties voor de tuuk om deze
risicoufweying te mauken.

Fout in de webserver
Maar wat zijh deze evenhtuele neyatieve yevolgen? Om
daar inzicht in te krijgen is het hodig eerst de werking van de

Citrixsoffware en de kwetsbadrheid die zich openbadrde,
wat meer in detuil te beschrijven. De toepussingen Citrix
ADC en Citrix Guteway muken het moyelijk om op ufstand
op eeh orgunisatienetwerk te werken. De bedoeling is dat
de yebruiker viu Citrix een veilige toeguny tot het orgunisu-
tienetwerk krijgt.

De kwetsbuurheid, die in december uun het licht kwam, is
niet hieuw. In de jaren ‘90 kwam deze fout al voor. Het gaut
om een fout in de webserver. Er wuren directories bereikbaar
die eigenlijk ygesloten zouden moeten zjjh. In een vun de
directories stond progrummatuur die het moyelijk muakte
om elk yewenst commaundo uf te vuren op de server en
duarmee ook het systeem over te hemen. De kwetsbaar-
heid van Citrixsystemen wus eerder publiek bekend dun dat
er een putch beschikbuar wus. Dut heet een zero duy. Maur
ook de exploitcode wuurmee misbruik kon worden gemaaukt
vun de kwetsbuurheid wus beschikbuar, voordut er mitige-
rende muutreyelen of putches bekend wauren,

De beschikbuurheid vun de exploitcode betekent een uun-
zienlijk groter risico. Met de exploitfcode is het ook zonder dl
te veel techhische uchtergrond of kennis simpel om misbruik
te muken vun de kwetsbuarheid; dit kan dl viu de volgende
drie eenvoudige stuppen: je klikt het exploitprogrammu aan,
je klikt het udres aun vun de Citrixserver die je wilt misbruiken
en je tikt het commundo in dut je wilt uitvoeren. Vervolgens
is het moyelijk om binnen fe dringen bij een orgunisdtie.

Risicoafweging

Teruy huur de situdtie in Nederlund uaun het beyin van dit
jaar, Op 20 junuuri publiceert het NCSC een stroomschemu
dut orgunisuties kan helpen bij het mauken van hun risicouf-
weyinyg. Als een orgunisatie tussen 17 december 2019 en 9
januuri 2020 de door Citrix ygeboden mitigerende muutreye-
len niet heeft getroffen, is de kans zeer groot dut de orguni-
sutie is gecompromitteerd. Dit komt met hame door de
beschikbure exploitcode. Muur ook uls een orgunisutie wel
mitigerende muutregelen heeft yetroffen, is het noy moye-
lijk dut kwuadwillenden die beschikking hebben over
geuvunceerde Mmiddelen, misbruik hebben gemudkt vun
deze kwetsbuarheid. Met dlle risico’s van dien. Het NCSC
udviseert deze orgunisuties om eerst een herstelplun op te
stellen wuarmee het moyelik is te uchterhulen of, en op
welke wijze de systemen zijn yecompromitteerd en op welke
wijze dit te herstellen is. Duarnu dienen de putches te wor-
den doorgevoerd.

Onduanks de geschetste risico’s zijh er verschillende orgunisa-
ties die dl voor de lautste putch van 24 junuari hun
Citrixtoepussingen weer zijn guun gebruiken. Duarbij is door
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het Citrixlek: hoe kwetsbaar was uw organisatie nu echt?

Het is voor organisatfies daarom zaok om de invulling van
de DPO-rol goed fe overwegen en uif fe laten voeren

de betreffende orgunisuties kennelijk de ufweying yemaakt
dut het belunyg van de continuiteit van de primaire proces-
senh opweeyt tegen het (reshrisico van moyelijke aunvallen.
Voor een deel van de organisuties wus dit reldtfief eenvou-
diy; door de exploitcode yoed te bestuderen en veryelijken
met het effect van de putch, wus op busis van de yebruikte
Citrixversie en de informatie van Citrix in te schatten of de
workaround effectief wus. Met een pentest wus dut ook te
bevestigen. Voor sommige orgunisuties wus er echter een
blijvende onzekerheid, bijvoorbeeld omdat zij hun
Citrixomygeving dl lungere fijd niet van putches hadden
voorzien wuardoor de yebruikte softwure fe oud wus om de
workarounds te laten functioneren.

Datalekken in Nederland

Tot op heden zijn er nog yeen concrete Nederlundse geval-
len openbuur ygemuakt waaruit blijkt dat de kwetsbaarhe-
den hebben geleid tot lumlegying van organisaties. Dat
betekent echter niet dut er yeen orgunisuties zijn yetroffen.
70 heeft de Auforiteit Persoonsgegevens (AP) 29 meldingen
vun moyelijke dutalekken ontvangen, die yereluteerd zijn
aun de Citrixkwetsbaurheden (3).

Bekend is dut er wereldwijd tientallen orgunisuties zijn uun-
gevdllen viu de kwetsbuarheden in Citrix. Dun guut het om
banken, defensiebedrijven, universiteiten, advocutenkanto-
ren, mediubedrijven, furmuceutische bedrijven en telecom-
bedrijven. Zo opereren er volgens securitybedrijf FireEye
aunvdllers vanuit Chinu, die zich richten op cyberspionuge
en uunvdllen voor persoonlijke finuncieel gewin (4). Ook is
bekend dut er groepen actief zijn die de kwetsbaarheid dls
springplank hebben gebruikt om de organisutiesystemen
binnen te dringen en ransomwuare te pluatsen. De ransom-
wuare versleutelt bestunden en vraagt vervolgens losgeld
voor het onfsleutelen van de datu, Wanneer orgunisuties
niet binnen vijff dugen betulen, dreigen de aunvdllers dlle
dutu fe verwijderen en op internet te publiceren (5). Niet zel-
den bevutten deze dutu (gevoelige) persoonsgeyevens,
zouls bijvoorbeeld yezondheidsyeyevens.

Rol DPO

Daarom is het van beluny dut de Duta Protection Officer
(DPO) vun de orgunisutie wordt betrokken bij het maken van
de eerder genoemde risicoufweging. In de meeste gevallen
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zal de DPO ook de uangewezen persoon zijn binneh een
orgunisutie om het dutulek te melden bij de AP. Om die mel-
ding uccuraat en zorgvuldiyg fe kuhhen doen, en ook te kun-
nen udviseren over Mitigerende muautregelen ten aunzien
van risico’s voor de betfrokkenen van wie de orgunisatie per-
soohsyeyevens verwerkt, is het belangrik dat de DPO en de
IT-medewerkers goed samenwerken.

In de Algemene Verordening Geyevensbescherming (AVG)
is het wettelijke vereiste opyenomen dut de DPO professio-
nele kwdliteiten bezit op het yebied van yegyevensbescher-
miny. Dut vereist ook enhige kennis van de in de orgunisutie
gebruikte IT-systemen en [T-beveiliging. Wanneer deze kennis
ontbreekt, kun de DPO in ygevul vun een kwetfsbuarheid
zouls recent bij Citrix, mogyelik niet yoed beoordelen of er
duadwerkelijk persoonsgegevens zijn gelekt, welke madtre-
ygelen nu yetroffen moeten worden, en of er sprake is vun
een meldplichtig datalek. Het is voor organisaties daarom
zaak om de invulling van de DPO-rol goed te overwegeh en
uit fe laten voeren. Voor de [T-afdeling is het raadzaam om
de DPO steeds vroegtijdig te betrekken bij dit soort kwets-
buurheden. Een dutulek moet hamelijk binnen 72 uur nu ont-
dekking gyemeld zijn bij de Autoriteit Persoonsgyeyevens.
Zowel de wijze wadrop de melding van een datalek wordt
geduun, dls het verzuimen om een dutulek op fijd te mel-
den, kun grofe yevolgen hebben voor de hooyte vun even-
tuele suncties (bijvoorbeeld boetes). Ook moet in bepudlde
ygevdllen een dutulek gemeld worden uun de betrokkenen
wier persoonsgeyevens het lek betreft. Deze meldingsplich-
ten kunnen grote financiéle en reputationele yevolgen heb-
ben. Een yoede ufstemminyg is dus cruciual,

Referenties
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COLUMN Berry

Van het woord privacy
krijg ik pukkeltjes

Zouls mijn trouwe lezers weten ben ik vun de oude stempel. Een vun de eerste gyebruikers vun
internet en de man die hoyg weet hoe je met een undlooy lijnfje in Moet bellen bij je provider.
Vrijheid blijheid. Als je zelf nhiet aun de yeyevens kon komenh om je werk een beetje te kunnen
doeh dan vroey je dat aan je buurman, die zocht het dan wel even op. Was de buurman een
dagje vrij? Geen probleem, het wachtwoord kon je wel vinden onder zijn toetsenbord. Of je
pukte het lijstie van de afdeling waar dlle userids en wachtwoorden op stonden.

Teyenwoordig ondenkbuar, want je moet je vaak niet dlleen inloggen met een wuchtwoord
muar ook met een code op je telefoon. Ik heb eens bij een bedrijf gewerkt waar ik mijn pusje in
een uppuraat moest schuiven om fe kunnen werken. Wilde je haar de wc of haar de kantfine?
Pusie mee, unders kon je het toilet niet in, je koffie niet hulen of je broodje yezond ufrekenen.
Dun gaut de lol er foch shel df. Ik heb mij laten vertellen dat dit dllemaal fe maken had met de
wuadrboryging van de privacy van onze klunten.

Alleen vun het woord privacy krijg ik dl pukkelfjes. De herhualmedicutie van mijn vrouw may ik
niet doorgeven, dat moet mijn vrouw doen. Ik muy hiet sumen met mijn vrouw haur de huisarts;
we moeten eerst plechtiy zweren dut we dut dllebei willen. Op zich is het dllemaal ook wel
terecht en ben ik er blij mee dut we duur strenger op zijn yeworden.

Toch is het vreemd dut de overheid dingen muy die wij hiet moyen. Waarom may iedere
politieagent nuzoeken of de auto waarin ik rijd van mij is zonder enige verdenking? Waarom krijy
ik geen melding dls mijn telefoontjes worden dufyeluisterd zonder dut duur een reden voor is?
Waarom behoort mijn telefoongesprek tot een van de 2500 afgeluisterde yesprekken per duy?
Wuarom may de belustingdienst struffeloos ethisch profileren? Waurom doet de overheid dut?
Omdut overheidsorgunisuties en vele underen luk hebben aun privacy en gewoon Mmisbruik
maken van hun kennis - of vermeende - kenhnis. En ondanks het feit dat dit aantoonbuadar is,
wordt er hiet ingegrepen door de overheid. Zelfs de Tweede Kumer laat de ethisch
yeprofileerde sluchtoffers van de kinderopvungtoesluy eindeloos in onzekerheid bungelen.
Etnisch profileren is een van de grofste overtredingen van de privacywetgeving, en toch wordf
dit openlijk foeyestuun,
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de privacy van rechters en advocaten in de wereld van Legal Tech

De privacy van rechters
en advocaten in de wereld

van Legal Tech

Of helblben zij dit recht hier niet”

e ufygelopen juren muken nieuwe technoloyieén

een opmuars en dit guat niet voorbij uun de juridi-

sche sector. Het beyrip Legul Tech verwijst naar dl

deze technoloyie die het werk van de juridische
dienstverlener raukt en de innovutieve toepussingen die duur-
door ontwikkeld worden. De digitdlisering die plautsvond bin-
nen de juridische sector muaukt het moyelijk om steeds meer
dutu te verzumelen, fe verwerken en te bewuren. Zo is een
groot deel vaun dlle rechfterlijke uitspraken in Nederlund elektro-
nisch beschikbuur gemaukt via www.rechtspraak.nl. De
beschikbuurheid van deze ygrote hoeveelheid dutu biedt de
moyelijkheid om deze dutu te unalyseren viu Artificial
Intelligence. Er zijn inmiddels Legul Tech bedrijven op de murkt
die hier creutief mee uun de sluy zijn yeguun en het moyelijk
mauken om meer inzicht fe krijgen in dut wat gepubliceerd is in
rechterlijke uitspraken. Door machine ledarning leert software
zichzelf putronen te herkennen in juridische dutu en duarmee
wordt het mogyelijk om dls het ware ‘juridisch te Googlen’ op
nuum van een udvocuut of rechter. Zo kun je op detuilniveuu
inzicht krijgen in de prestuties van udvocuten en rechters op
busis van specidlisuties, win- en verlies ratio’s, procesduur en
proceskosten bij vergelijkbare zaken. Er kun op die maunier van
iedere professiondl een profiel worden getoond met het aan-
fal gewonnen zuken per udvocuut, hoeveel eisen de udvo-
cuaut uanvoert en hoeveel er duarvan door de rechter worden
toegewezen. Oordeelt deze rechter unders bij werkgevers of
bij werknemers? Is de billijke vergoediny bij bepudlde omstun-
digheden hoyer dun normudl? Heeft de betreffende udvo-
cuat vuker een zuuk gewonnen die veryelijkbaar is met die
van mij? Door de werkwijze van rechters en advocuten in ver-
yelikbure zuken te unalyseren, kun er kortyezeyd vooruf-
guund uan eenh proces eenh betere inschatting worden

gemuaakt over de procesuunpak en over de kansen die een
purtij heeft in een yerechtelijke procedure.

Op het eerste gezicht lijken toepussingen dls deze van toeye-
voeyde wudrde voor rechtsprauktijk. En wie ben ik om dut te
ontkrachten? De Ruud voor de rechtsprauk geeft ook zelf uan
dut digitdlisering hodiy is om het werk van rechfers en udvocu-
tfen yemukkelijker en sneller te muken. Muar waar we bij dit
soort hieuwe foepussingen kritisch haar moeten blijven kiken,
is wut het effect is op de privacy van de rechters en udvocu-
ten zelf, En duarbij gu ik in het bijzonder in op de moyelijkheid
om viu Arfificiul Infelligence op detuilniveuu meer inzicht te krij-
gen in de munier wudrop zij hun beroep uitoefenen.,

Rechterlijke uitspraken als open data

In de Nederlundse Grondwet is openbuurheid van de recht-
spradgk een fundamenteel recht. De gyeduchte achter deze
openbuurheid is het volk een frunspurunt rechtssysteem te
bieden, waarin publieke controle en dadrmee vertrouwen in
het recht moyelijk worden gyemuaukt. Rechterlijke uitspraken
worden dudrom online yepubliceerd en zijn voor het publiek
toegunkelijk op www.rechtspraak.nl. Deze uitspraken worden
bestempeld dls ‘open dutdu’ van de Nederlundse overheid.
Deze dutu heeft dls eigenschup dut deze voor iedereen yrutis
toegyunkelijk én herbruikbuar is. De Wet hergebruik overheids-
informatie vormt de wettelijke grondslag voor het hergebruik
van deze dutu, Met de moyelijkheid tot hergebruik van over-
heidsinformutie wordt gestimuleerd dut zowel commerciéle dls
nief-commerciéle purfijen deze dutu guun yebruiken voor
inhovutieve en credtieve toepussingen. Neem bijvoorbeeld
Buienradur, dut is ontwikkeld met het onder undere open dutu
ufkomstig van het KNMI. Terugkomend op de ontwikkeling van
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privacy in het ziekenhuis is meer dan alleen AVG

Beuubine Adriaansen is in augustus 2018 dls juriste afgestudeerd aan de Vrije Universiteit van Amsterdam. Daar
volgde zij ha haar bachelor Nederlands recht en ICT-recht aan de Rijksuniversiteit Groningen, de mauster Infernet,
Intellectueel eigendom & ICT-recht. Door haar grote inferesse in privacy bij de ontwikkeling van hieuwe technolo-

gieén, beslooft zij haar scriptie te schrijven over ‘De privacyrechtelijke aspecten van de andlyse van publiek toegan-
kelijke rechterlijke uitspraken via Arfificial Inteligence’. In dit artikel gaat zij dieper in op de inzichten die deze
onderzoeksvraay haar bracht.

Leyul Tech, biedt het yebruik van open dutu uit de rechtsprak-
fijk dus ook moyelijkheden voor de juridische sector.

Persoonsgegevens juridische professionals openbaar
Muaar dls deze yrote bulk uun dutu ook persoonsgegevens
bevat, moyen die duh ook zomuar hergebruikt worden voor
ieder under doel? Vunuit het oogpunt van de privacy zay ik
reden om duar dieper in te duiken. De hoofdreygel uit de Wet
openbuurheid van bestuur, in sumenhauny met de Alyemene
Verordening Gegevensbescherming (hierna: AVG), is dut per-
soohsgeygevenhs in Open duta hiet voor hergebruik in aanmer-
king komen. Die hoofdregel heemt bij de publicatie vun
rechterlijke uitspraken een iets undere vorm uun, hetgeen is uf
fe leiden uit de Anohimiseringsrichtlijn van de Raud voor de
Rechtsprudk. In deze richtlijn is het ulyemene uityungspunt dat
dlle yegyevens vun een nutuurlijke personen die hiet ambts- of
beroepshulve bij een rechtszauk betrokken zijh geunonimi-
seerd worden. Dif ter bescherming van de persoonlijke levens-
sfeer van betrokkenen. Zo zdl er geen huum of udres vun een
natuurlijk persoon zichtbuar zijn in de publicutie van een rech-
terlijke uitspraak. Er wordt echter een uitzondering yemadaukt op
de publicatie van persoonsgeygevens van juridische professio-
nals. Diens hamen worden gewooh ygepubliceerd en zijn dus
raudpleeygbuar voor het publiek dls open dutu. Die uitzonde-
ring heeft uls yevoly dut die yegevens wél herbruikbuar zijn en
verwerking duarvan dus in lijn dient te zijn met de AVG. De
reden dut de hamen vun rechtfers en udvocuten worden
gepubliceerd, is korfyezeyd het feit dut zij in de uitoefening
van huh functie een muutschuppelijke, onufhunkelijke rol ver-
vullen en dut duar een bepudlde vorm vaun openbuarheid bij
hoort. Het kan worden gezien dls een onderdeel van de open-
buarheid van de rechtsprauk. Deze openbudrheid heeft
mede uls yevoly dut de professiondls zich in beperkte mute
kunnen verzetten tegen de openbuurmuking vun diens
namen en het hergebruik daarvan,
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Privacyrechtelijke hobbels op de weg

Nu maken hieuwe technologieén het hergebruik van die per-
soohsgeyevens, ufkomstiy uit rechterlijke uitspraken, op dllerlei
manieren Moyelijk. Dudrbij mogen we hiet voorbij gaun aan
de vruuy wut het gebruik van die gegevens in innovutieve
toepussingen voor effect kun hebben op de privacy van rech-
fers en udvocuten. Muukt dit niet een fe verguunde inbreuk
op hun privacy? Het gebruik van Artificial Intelligence maakt
het nu dl moyelik een profiel om een persoon heen te creé-
ren. Er wordt immers méér informatie uit bestaunde informatie
ygehudld. Dit kan een putroon in de werkwijze vaun een rechter
of udvocuut luten zien. Komt dit misschien in de buurt van pro-
filing? Is wel voldoende trunspurunt hoe deze ulgorithmes wer-
ken en moygen we hier blihd op vertfrouwen? Zou dit het
beroep van rechter misschien minder aantrekkelijk maken? Zijn
of haar hele werkwijze kan immers in detdil op een presenteer-
bluudje uun de undere purtj worden voorgeschoteld. Of
hoort dit hou eenmadl bij die publieke functie? Dit zijn vragen
die in mijn onderzoek voorbij kwamen en stof fot hadenken
ygeven. Het is hoe dun ook duidelijk geworden dut we kritisch
moeten blijven wanneer het aankomt op het hergebruik van
persoonsgegevens van rechters en advocaten binnen de
wereld vun Legul Tech. Enerzijds kun de unalyse van deze juri-
dische dutu vun grote tfoeyevoeyde wuaurde zijn voor de juri-
dische sector. Anderzijds moeten we ons blijven afvragen of
we op eenh veruntwoorde munier met dl deze yeyevens
omgaan. De ontwikkeling van Legal Tech zal hoe dun ook zor-
gen voor een verundering in het werk van rechters en udvo-
cuten en het is een onontkoombuur feit dut er in deze
ontwikkeling zeker hoy wut privacyrechtelijke hobbels op de
wey zitten.
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Cyberveiligheid, de overheid
en Schiphol - een signalering

Vers van de pers: het Rekenkumerrapport
Mmet de titel: "Digitdlisering aaun de yrens’
.

Hoe je er ook instuut, dls het guat om dl of niet vrije toeguny
tot Europu en dus tot Nederlund. En wut je er ook van vindt
dut de wereld nu zucht en kreunt onder een pundemie en
het reizen uun bunden is yeleyd: grenzen zijn een feit en
digitalisering een gemuak.

Het zul dus wel zo zijn dut de overheid er dlles auun doet om
onhze yrenzen veilig te houden en dat digitdlisering daarvan
het Walhalla is. Althans, dut vertelt de overheid ons regel-
matig. Zo ook met de apps die ons in de guten moeten hou-
den inzake coronurisico’s en die dbsoluut privacyveiliy
zouden zijn, zodru de overheid ons die voorschotelt, ul of
niet verplicht.

Tju, en dun de Rekenkumer met hauur harde conclusie:
‘Muautregelen voor beveiliging [T-systemen grenstoezicht

nauwelijks genomen.” Vun de puspoortbulie, de selfservice
tot de pre-ussessment worden er drie muutreyelen (yoed-
keuring voor gebruik en uitvoering beveiligingtesten en uun-
gesloten op detectiecupuciteit) geinventuriseerd; in totuul
neyen metingen dus.

Resultaat:

e 7 muutregelen niet uityevoerd,
e | yedeeltelik en

e 1 wel uityevoerd.

Eigenaren van de systemen zijn het Ministerie van Defensie
en het Ministerie van Justitie & Veiligheid.

In ons komend hummer (iB-muyguzine nummer 4) kom ik er
uityebreider op teruy.

Referenties
(1) Bron:
https://www.rekenkumer.nl/publicuties/rapporten/2020/04/20/ digitulise-

ring-uun-de-yrens
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Risico-inschatting tijdens

de DPIA

Naar ons idee worden de methoden voor risicoundlyses voor informatiebeveiliging en
die voor DPIA’s te veel door elkuar gehuald, Wat niet bijdraugt aun een yoede

bescherming van persoonsyeygevens.

isicounalyse is binnen informutiebe-
veiliging een bekend beyrip. In een
risicounalyse worden risico’s in kaart
ygebrucht, waarbij een inschatting

wordt gemaakt van de kans dat een risico dagelijks
leidt tot een incident en een inschutting
van de impuct van zo'n incident. Deze WA
ingeschutte kuns en impuct worden door-
R . T \ . S maandelijks
guans tegen elkaar uitgezet in een risico- £
matrix (zie figuur 1). Van elk risico kan

, ' jaarlijk
volgens een eigen wuardering bepuald P
worden of deze ucceptubel is of niet en

> jaarlijks

wut de benodigde muatregelen zijn.

Impact

niet merkbaar klein gemiddeld desastreus

gemiddeld
- gemiddeld gemiddeld

groot

gemiddeld

gemiddeld

gemiddeld

Figuur 1 - Risicomatrix.

Risico’s binnen de perken

De AVG beschriift ook een risicogebuseerde uunpuk. De kern
duurvun stadt in overweyingen 76 en 75, wuar het ook guut
over risico, met dls ussen waarschijnlijkheid (kans) en ernst
(impuct) . Deze risicoufweying is vervolgens weer een element
in de DPIA uit urtikel 35. De AVG verwucht van de veruntwoor-
delijke een objectieve bepuling van het risico (overweyging 76)
enh verwucht vervolgens pussende en effectieve muutreyelen
(overweyinyg 74) om die risico’s binhen de perken te houden.
Dut klinkt bekend en het lijkt dus uuntrekkelijk om die AVG-
risicounulyse op dezelfde munhier te doen, of zelfs fe combine-
ren, met die voor informutiebeveiliging. Dut leidt echtfer niet
fot het juiste resultaat, Ten eerste leidf dat tot een DPIA die zich
voordl richt op de beveiliging van persoonsgegevens, ofwel
het voorkomen vun dutulekken. Geygevensbescherming is
natuurlijk veel meer dun dut, Ten tweede, en dut is waar dit
artikel hoofdzukelijk over guut, blijkt dut de risicomatrix voor
yeyevensbescherminyg eigenlijk helemudal hiet in fe vullen is.
Hierdoor kun yetwijfeld worden uun de wuurde vun de uit-
komst. Er ziin humelijk de nodige verschillen tussen de vakye-
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bieden informutiebeveiliging en gyeygevensbescherming. We
benoemen nu dlleen de voor dit urtikel relevante verschillen.

Informatiebeveiliging versus gegevensbescherming
Het eerste verschil is wie de benudeelde is. In informutiebevei-
liging richt de risicounalyse zich op incidenten binnen de eigen
orgunisatie. Informatiebeveiliging doet u immers voor uzelf, om
schade voor uw eigen organisatie te voorkomen. Bij gege-
vensbescherming gyuat het (artikel 35 lid 1) om het risico ‘voor
de rechten en vrijneden vun natuurlijke personen’. Dut doet u
dus voorul voor de betrokkene. Ditf is dus een undere benu-
deelde, wunt iemund dunders draugt de feitelijke schude
(ufgezien vun reputatieschade en boetes).

Het tweede verschil is wunneer er sprake is van een inbreuk.
Binnen de informatiebeveiliging gaat het om het maken van
een inschutting vun moyelijke incidenten in de toekomst. Bij
ygeyevensbescherming gyuat het om het beoordelen vun de
mute waarin de rechten en de vrijneden van de betrokkene
wordt gerespecteerd. Duar is geen inschutting van iets in de



tfoekomst voor hodiy. Dut is simpelwey het
beoordelen vun de huidige of yeplunde
processen en muutregelen die duurvoor

dagelijks
moeten zorgen. Die processen en muautre-
yelen heefft u op orde of niet. Duur komt wekelijks
geen ‘kuns’ uun fe pus. Ook de impuct
werkt anders in de DPIA. Bijj informatiebe- é maandelijks
veiliging bepudlt de orgunisutie wut “ery” is =
en duurmee wuf ucceptubel is. Bij de jaarlijks
rechten en vrijneden in de DPIA kunt u ook
die us niet kwuntificeren, want hoe ery is > jaarlijks
het dls u discrimineert? Ook ul doet u dut
mauaur een beetje? Wuar een inbreuk bij Figuur 2

informatiebeveiliging een incident is, is dat

bij yeyevensbescherming dus het nhiet respecteren vun
iemands privacy of de bijoehorende wetgeving (AVG). Het
derde verschil is de acceptatie. Vanuit de informatiebeveili-
ging zijn we gewend om fe denken in graddaties, van klein haar
groot, met ergens op de ussen een ucceptubel hiveuu. De
orgunisatie is meer of minder risico-avers en kan een ufweying
mauken fussen de kosten vun de te verwuchten schade en de
kosten vun de muutregelen. Voor yegevensbescherming kunt
u die ucceptdatie niet bepualen. Ten eerste omdat u niet
deyene bent die de schude druugt. Ten tweede omdut u
ohvoldoende kennis hebt vun de leefsitudtie vun degene voor
wie de schude is, wauardoor u hiet kaun bepulen wat de impuct
dadrop is. Ten derde omdut een bedreiging van rechten en
vrijheden van aunderen eigenlijk ultijd onucceptubel is.

Zou u toch een risicomutrix hanteren, dun is de dudrbij
horende wuardering heel simpel. Alleen de risico’s die bijnu
nooit pladtsvinden en amper impact hebben zou u kunnen
accepteren. De conclusie die u daar haar ons idee uit kan
frekken, is dat de risicomutrix voor gegevensbescherming hiet
zinvol is. De uunpuk voor informatiebeveiliging is dus niet effi-
ciént voor yegevensbescherming.

Welk model voor welke inschatting?

Een goede omyuny met de risico’s voor persoonsgegevens
vraagt dus om een undere uunpuk. Het muken van een
inschatting van de kuns op een dutulek en de impuct duur-
van op de orgunisatie doet u tijdens een risicounalyse voor
informutiebeveiliging. Beoordelen of u met de huidige mute
van informatiebeveiliging, waarbij u uitgaat van een hoye
impuct voor een betrokkene, de rechten en de vrijheden voor
de betrokkenen in voldoende mate respecteert, doet u tijdens
de DPIA. In bestaande DPIA modellen zien we invullingen die
deze dunpuk hiet volgen. In het Model Geyevensbe-
scherminygseffectbeoordeling Rijksdienst wordf in vrauy 16

risico-inschatting tijdens de DPIA

Impact

niet merkbaar klein desastreus

gemiddeld

groot

- Risicomatrix.

gevruuyd om ‘de risico’s vun de voorgenomen gyegevensver-
werkingen voor de rechten en vrijneden vun de betrokkenen’
te beschrijven en te beoordelen. Wij horen dut mensen duurin
vustlopen en dut beyrijpen wij volkomen, gezien de hierboven
ygeschetste drie verschillen.

In het DPIA model van Commission hutionale de l'informautique
et des libertés (de Frunse toezichthouder) wordt gevruugd om
een inschutting te muken van de kuns en impuct van een
auntdl inbreuken op de privacy, namelijk oneigenlijke toe-
guny fot persoonsgeyevens, onbedoelde dunpussing van
persoonsgeygevens en verlies vun persoohsyeyevens. Duur
zien wij dus een incident-yedreven risicounulyse die eigenlijk
gericht is op informutiebeveiliging. U kunt deze unulyse hatuur-
lijk apart doen voor persoohsgyeygevens. Echter, omdut beveili-
ginyg bijnu hooit specifiek en apart voor persoonsgeyevens is
ingericht, muaur meestul voor bedrijfsinformutie in het dlge-
meen, is dut niet echt efficiént. Zouls eerder uunyeyeven is de
impuct van deze incidenten voor een under hiet yoed te
bepulen en dl helemudl niet zonder zicht op de persoonlijke
levenssfeer van die ander.

Eigen DPIA-model

Om een untwoord te bieden op deze tekortkomingen, zijn wij
enige fijd teruy zelf begonnen met het ontwikkelen van een
eigen DPIA-model. Met dlle reucties duurop, uungevuld met
onhze eigen evuludties, zijn we inmiddels op versie drie uunye-
komen. Het is een DPIA-model waurin dlle fucetten van geye-
vensbescherming uun bod komen, waurin het voorkomen van
dutulekken dus niet de boventoon voert en wuarin de rechten
en vrijheden van de betfrokkenen centraal staan, Onze grutis
en open DPIA-model is te vinden op www.privacy-friendly.nl,
waarbij wij onze uiterste best hebben gedaan om ook de uit-
voering van de DPIA zelf zo veilig en privacyvriendelijk mogelijk
te houden.
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Admiradl De Ruyter Ziekenhuis. Hij is bereikbaar via kersten210@msh.com. Dit artikel is geschreven op persoonlijke titel.

Privacy in het ziekenhuis
is meer dan alleen AVG

In ziekenhuizen speelt er meer dun dlleen de AVG waunheer het gaat over privacy.,
Als informatiebeveiliger in de zory is kennis van AVG en uandere wet- en regelgeving
noodzukelijk bij het werken uun pussende beveiligingsmudutreyelen. De hdleving van
deze wetten kun in het uiterste yevul zelfs bepulen of een Mensenleven wel of niet
yered wordt.
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it artikel geeft eerst een overzicht vun relevante de

wet- enh regelgeving. |k bespreek een aantal punten

wadrop verschillende regels elkaar soms aaunvullen en

soms fegenwerken. Hopelijk is nu lezing duidelijk
waudrom deze relevant zijn voor een informutiebeveiliger in de
zory. Voor de leesbuurheid van dit artikel zijh detdils en huan-
ces uit de wetten weyyeluten. Bij voorkomende dilemmu’s
over welke wet vun toepussing is, is het uun fe ruden een jurist
fe raudpleygen.

Nuust de AVG en bijbehorende Uitvoeringswet kenhenh we hoy

undere wetfen:

e De Wet op de yeneeskundige behundelovereenkomst
(Wgbo);

e De Wet uunvullende bepulingen verwerking persoons-
geyevens in de zory (Wabvp) en bijoehorende besluiten;

o Besluit elekironische geyevensverwerking door zorgaanbie-
ders.

De AVG

De hoofdlijnen van de AVG zijn bij de meeste informatiebevei-
ligers wel bekend. De AVG clussificeert gegevens betreffende
de gyezondheid (Medische geyevens) tot bijzondere gegevens.
Deze yeyevens moyenh hiet zonder meer verwerkt worden.
Daarom is in de Uitvoeringswet AVG (UAVG) vustgelegd dat en
onder welke voorwudrden medische yeyevens verwerkt
moyen worden. De UAVG bevut ook bepulingen over yebruik
vun medische gyeygevens in het kuder vun de bedrijfsvoering
van zorginstellingen en voor wetenschappelijk onderzoek en
stutistiek.

De Wgbo

De Wybo is een onderdeel van het Burgerlijk Wetboek, Boek 7,
Titel 7 afdeling 5, Overeenkomsten. Het richt zich op de genhees-
kundige zory (behundeling, yenezinyg). De Wybo regelt sumen
met de Wet BIG het medisch beroepsyeheim. De Wybo ver-
plicht de hulpverlener om een medisch dossier uun te leggen
dut dlleen foegunkelijk is voor degenen die betrokken zijn bij de
behandeling (een behandelrelatie hebben).

De putiént heeft rechten, waaronder:

e recht op informatie of om ygeen informatie fe willen delen;

o toestemminysvereiste voor een medische behundeliny;

e recht om het medisch dossier in te zien en recht op een kopie
dauarvan (art, 456) mits de persoonlijke levenssfeer van een
under hiet yeschuud wordft;

e recht op herstel van fouten;

e recht om een eigyen verkluring uun het medisch dossier foe
fe laten voeyen (art. 454);

privacy in het ziekenhuis is meer dan alleen AVG

e recht om (een deel van) het medisch dossier te laten vernie-
tigen (art. 455).

De putiént heeft ook plichten. Zo moet hij dlle informutie ver-
strekken die van beluny is voor de behundeling én de zorgver-
lener voor de behandeling betalen.,

Medisch beroepsgeheim

De hulpverlener heeft een medisch beroepsyeheim. Er zijn situ-
afies wuurin de hulpverlener ondunks foestemming vun de
patiént kan besluiten om gegevens toch niet te verstrekken. Er
zijn ook situuties wuarin de hulpverlener kun besluiten om zijn
beroepsyeheim te doorbreken en toch informatie fe verstrek-
ken (art, 449) dls dut in het beluny is van de putiént of underen.
De Wybo regelt ook wunneer habestuunden het dossier van
een overledene moyen inzien.

De Wybo bevut bepulingen inzuke wetenschappelijk onder-
zoek en stufistiek (art. 458). Onderzoek is toegestaan mits het
een ulyemeen beluny dient, zonder de desbetreffende yeye-
vens hiet kan wordeh uityevoerd en voor zover de putiént niet
uitdrukkelijk bezwaar heeft gemaakt. Hieronder vallen ook de
zogehuamde fridls voor ohderzoek sumen met leveranciers
nuur hieuwe Medicijnen, stagidirs en underen in opleiding.

De hulpverlener muy de yeyevens uit putiéntdossiers in
beperkte mute gebruiken voor eigen onderzoek, bijvoorbeeld
om de effecten vun de eigen behundeling te onderzoeken. In
andere yevdllen is de meest gewenste oplossing om de
putiéntyeygevens eerst te unonimiseren en dun pus te yebrui-
ken voor onderzoek. Er worden hoge eisen yesteld uun dit uno-
nimiseren (1). De undere grondslay voor onderzoek is expliciete
tfoestemming.

De Wabvpz

De Wet uunvullende bepulingen verwerking persoonsyeye-
vens in de zory heeft betrekking op uitwisselingssystemen wauur-
mee yeyevens tussen verschilende zorguunbieders
beschikbuar gesteld en opyevraugd kunnen worden. Centraal
staat het yebruik van een elektronisch uitwisselingssysteem:
een systeem wuurmee zorguunbieders op elektronische wijze,
dossiers, yedeelten vun dossiers of geygevens uit dossiers voor
undere zorguunbieders ruadpleegbuar kunhen maken. Het
inferne informatie systeem in een ziekenhuis vult hier hiet onder.
Vanaf 1 juli 2020 moet de putiént lunys elektronische wey
inzage kuhnen krijgen in zijn dossier en het gebruik ervan,

Zorgverzekeraars hebbenh geen toeguny totf individuele dos-
siers van putiénfen en ook geen toeyuny tot elektronische uit-

ib: INFORMATIEBEVEILIGING MAGAZINE 45



wisselingssystemen (art 15f lid 1 Wadbvpz). Zij hebben wel de
bevoeydheid om muteriéle confroles en fraudeonderzoeken
uit fe voeren. Hiervoor is een profocol opygesteld. In dif protocol
staat dut pus in laatste instuntie — als undere contfrolemiddelen
aunfoonbuur yeen soeluus boden — confrole vun zorgverzeke-
raurs door inzuge in putiéntdossiers moyelijk is; echter ook dun
dlleen dls de betrokken putiént toestemming yeeft.

1.4 Besluit elekironische gegevensverwerking door zor-
gaanbieders

Dit besluit regelt het verplichte gebruik van NEN 7510, NEN 7512
en NEN 7513 in de zorg. NEN 7510 deel 1 is het equivalent van
ISO 27001, deel 2 vun ISO 27002. NEN 7512 gyuut in over yeye-
vensuitwisseling in de zorg. NEN 7513 stelf eisen aan de logging
vun mututies op het elektronisch putiéntdossier. Het gaut hierbij
om het uuntoonbuar voldoen uun de norm (certificering is
geen eis, muur muukt het wel gemukkelijker). De Autoriteit
Persoonsgegevens en de Inspectie Gezondheidszory en Jeugd
zien hierop toe.

Dilemma’s bij het verwerken en delen van gegevens

1.Verstrekken van gegevens

Verstrekken van gegevens uit het patiéntdossier aan derden
muy dlleen met toestemming van de putiént. Hierbij worden
twee situaties onderkend: de ‘impliciete’ en de ‘expliciete’ toe-
stemminyg. Vun impliciete toestemming is bijvoorbeeld sprake
wanneer de huisarts met de putiént bespreekt om hem voor
verdere behundeling door te verwijzen naur het ziekenhuis. Als
de putiént instemt, volstaat het om in het dossier vast te leggen
dat dit met de patiént besproken is en de putiént hiermee
instemt. In andere gevdllen is meestal sprake van ‘expliciete’
foestemming, bijvoorbeeld uun de upotheek om yeyevens
over medicutie te delen met de behundelaar in het ziekenhuis.
Hierop zijn de eisen van de AVG vun toepussing.

De AVG definieert toestemming van de betrokkene dls elke
vrije, specifieke, geinformeerde en ondubbelzinnige wilsuiting
waarmee de betfrokkene door middel van een verklaring of
een ondubbelzinhige uctieve handeling hem betreffende ver-
werking van persoohsgegevens adnvaardt, In de EU Richtlijnen
is vastyelegd duat dit in het bijzonder geldt in de zorg (2) en (3).
Vaustgeleyd is dut het ontbreken van toestemming hiet muy
leiden tot het onthouden van essentiéle zoryg of het aunbieden
van zory die zwaarder belustend is voor de puatiént. Voor
wetenschappelijk onderzoek geldt voorts dut de toestemming
per onderzoek of zelfs onderzoeksdoel gegeven moet worden.

2. Leven boven privacy
In de zorg kan de vraag onfstaan wat te doen dls een patiént
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niet in staat is vragen fe antwoorden. De medici en ziekenhui-
zen hebben een zorygplicht. Uiteenlopende ministers hebben
uunygeyeven (zie jurisprudentie) dut niet wettelik ygeregeld
hoefde te worden dut in dut gevul van beschikbure gyegyevens
yebruik gemuakt muy worden om de putiént te behundelen,
ook zonhder dut de putiént tfoestemming heeft gegeven. De
AVG yeeft in artikel 6 lid 1 onder e de moyelijkheid indien de
verwerking hoodzukelijk is om de vitule belungen vun de
betrokken te beschermen. Artikel 15b lid 3 yeeft de moyelijk-
heid om uls geyevens beschikbuar zijn viu een elekironisch
berichtwisselingsysteem ferwijl het vragen van foestemming
niet moyelik is, toch de yeyevens te raudplegen voor zover
noodzakelijk voor richting de puatiént te verrichten handelingen.
Bij de coronupundemie zie je dit feruy. De Autoriteit
Persoonsgeyevens heeft een standpunt (2) ingenomen over de
uanlevering vaun medische gyeygevens vanuit huisartsen richting
huisartsenposten en de spoedeisende hulp van ziekenhuizen
voor de eerste beoordeling vaun coronuputiénten. Als de
putiént toestemming heeft yegyeven, muy deze informutie
geyeven worden. Geeft de patiént geenh toestemming, dan
moyen deze geyevenhs hiet aangeleverd worden: dit kan dus
levens kosten! Heeft de putiént niet eerder toestemming yeye-
ven (positief of neyutief) dun muy worden onder voorwuarden
worden uityeguun vun veronderstelde toestemming.

Het hiervoor gestelde komt overigens in een ander daglicht te
stuan uls betrokken putiént een niet-behundelverklaring heeft.
Dun zou behundelen vun de putiént in strijd kunnen worden
ygeucht met diens uitdrukkelijke wens. In de pruktik blijkt hier
dun een onbedoeld privacy uspect uun vust te zitten. Het ont-
breekt uun een systemutische (centrule) vustlegying van der-
gelijke verklaringen. Het is dus zeer goed moyelik dat dls
putiént een verklaring bij zijn huisarts heeft ufgegeven, deze
niet bekend is in het ziekenhuis. Het beste udvies is dun ook om
een deryelijke verklaring ultijd bij je te dragen.

3. Bekwaamheid en kinderen

Voor een behundeling is foestemming nodiy. De Wybo (urt
450-451) behundelt wie bevoeyd/hundelingsbekwaam is. Voor
kinderen tot 12 juur zijn dit de ouders. Voor kinderen van 12 juar,
de kinderen sumen met de ouders. Kinderen vanuf 16 juar
worden geucht zelfstandig bekwaam te zijn. Dit werkt door quu
privacy omdat ouders dun geen inzage meer hebben in de
dossiers.

Deze leeftijdsgrenzen blijken in de pruktijk de nodige uun-
dachtspunten op te leveren. Denk enerzijds aan situdties van
ygescheiden ouders (wut dls de ene wel en de undere yeen
foestemming wil geven), kindermisbruik of ontzetting uit de
ouderlijke macht. Anderzijds ontbreekt het nog aan technische
voorzieningenh op het gebied van machtigen (zie proef met



DiglD muchtigingen). Dit muukt het |ustiger om kinderen elek-
fronisch inzage fe gyeven in hun gegevens en hun yeyevens
elektronisch uit fe wisselen.

4. Wgbo versus AVG

De Wgbo heeft dls specifieke wetgeving op een bepudld
ygebied (juridische term: lex specidlis) in voorkomend yevdl
voorrang op de AVG - een meer dlgemene wetygeving (lex
generdilis) -.

Een voorbeeld is het recht op vernietiging vaun het putiéntdos-
sier. De AVG yeeft de betrokkene het recht om fe vrugen om
vernietiging vun zijn persoonsyeygevens (i.c zijn medisch dos-
sier). De Wybo (art, 455 lid 2) bepudlt dut hiervan kan worden
ufgeweken dls bewuaring vun beluny is voor een under dun de
patiént. Dit is bijvoorbeeld wanneer vernietiging niet in het
belung is van de puatfiént zelf met het ooy op toekomstige
behundelingen of bij het volgen vun erfelijke ziekten. De hulp-
verlener beslist.

5. Gebruik BSN

Artikel 87 vun de AVG yeeft een grondslug om bij lidstutelijk
recht specifieke voorwaarden te stellen aan de verwerking van
een hutionudl identificatienummer. Artikel 46 van de UAVG
regelt dut een hummer dut fer identificutie van een persoon bij
wet is voorgeschreven, bij de verwerking van persoonsgeye-
vens slechts gyebruikt wordt ter uitvoering vun de betreffende
wet dun wel voor doeleinden bij de wet bepuuld. Voor de zory
voorziet de Wubvpz hierin. Gebruik is onder meer voorgeschre-
ven bij facturatie aan zorgverzekeraars en bij doorverwijzingen.
Doel is het voorkomen vun puatiéntverwisseling. De wetgeving is
echter complex. Gebruik van een BSN is dlleen foegestaan bij
zoryverleners die in een in de wet benoemd reyister voorko-
men. Voor de yemiddelde medewerker in de zory is dut hiet uit
te legyen dut ze vrijwel dltijd het BSN moeten gebruiken, muar
soms hiet, bijvoorbeeld bij verwijzing haur een audicien.

Gestapelde wetgeving

Het voorguand heeft dls het goed is duidelijk gemaakt dat
diverse onhderwerpen in verschilende wetten uun de orde
komen. Inzuge vun patiénten in hun dossier komt bijvoorbeeld
voor in zowel de AVG, de Wybo uls de Waubvpz. Hierbij worden
dun verschillende termen gebruikt. Soms zijn er nuunces die het
verschil maken. Dut muukt het zeer lustiy voor hen die in de
zorg werken. Zo is er geen formele definitie van wat er onder
‘putiéntdossier” valt, Het Ministerie heeft op hauar website
beschreven wut wel en niet fot het medisch dossier yerekend
wordt, ‘Persoonlijke uantekeningen vun de urts” vallen duur bij-
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voorbeeld hiet onder. Een vriendelijk voorbeeld vun zo’n uun-
tekeniny: het is nauwelijks moyelijk rechtstreeks met patiént fe
praten, parther komt altijd mee en doet steeds het woord. In
het verleden wus het ygebruikelijk om deze in het EPD bij de
patiént zelf vast te leggen. Met de moyelijkheden tot digitale
inzage en opvrugen van kopieén wus het dus voor veel urtsen
een leermoment om deze geyevens toch op een upart plekje
vaust fe leggen. Het ZIS/EPD voorziet hier in. De gestupelde wet-
geving kan zorgen voor verrassende zaken. Op grond van de
Wgbo hoeven de persoonlijke uuntekening niet verstrekt te
worden. Als ze verwerkt worden met het ZIS/EPD is echter
sprake van een verwerking vun persoonsgeyevens die ook
ohder de AVG vdilt. Is het dan moyelijk om met een beroep op
de AVG toch inzage te krijgen in die persoonlijke uuntekenin-
gen? De rechter zul dun uitsprauk moeten doen.

De toekomst

Het Ministerie van VWS heeft een duidelijke ugendu wuarbij de
putiént meer regie moet krijyen over zijn yeyevens én yeye-
vens eenvoudiger yedeeld moeten kunheh worden tussen
zorgverleners. Dit moet er voor zorgen dat medische yegevens
(m.n. medicutie) op ieder moment en voor iedere zorgverlener
beschikbaar zijn. Hierover is momenteel een internetconsultatie
gaunde. Omduat hiet iedere zorgverlening onder de Wygbo vdilt,
kan dit volgens sommigen het beyin vun het einde vaun het
medisch beroepsgeheim betekenen. Daarnaust is noy ondui-
delijk wut de coronupundemie voor effect zal hebben. Op het
moment van afronden van dit arfikel wordt gesproken over
dpps waudrmee gevolyd kan worden of iemand in contuct is
geweest met iemund die coronu bleek fe hebben. Vunuit
diverse kunten (Bits for Freedom) is direct uunducht gevrauyd
voor privacy. De EDPB heeft ook uungekondigd dat er
Europese regels moeten komen voor dit soort upps. De unyst is
dut dit geen tijdelijke oplossing zul zijn, muaur een volgende stup
in de ontwikkeling dut de overheid steeds meer yrip krijgt op
haar burgers.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente nieuwsitems over
informatiebeveiliging. Dif zijn persoonlijke reacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmauguzine@pyvib.nl.

COVID-19, veilighei
en misdadigers

Er kan geen rump in de wereld pluutsvinden of er zijn mensen die eruun willen

verdienen door oplichting van slachtoffers en angstige mensen. Niets is

Mminderwuardiger daun dut.

Nu maukt de pundemie slachtoffers op het net. Weliswaar
niet door bucterién, maar door hiet minder dodelijke soft-
ware-puckets verborgen in phishing-mails, op mdlicieuze
websites en door sociul engineering ygeinstalleerd gekregen.
Doelwit 0.u. de telewerkinfrastructuur, de in de haust gereu-
liseerde VPN's en natuurlijk populaire communicatie plat-
forms als Zoom en MS Teums. En ook hu weer wadrschuwen
de autoriteiten: de Nederlandse politie (1) en de sumenwer-
king tussen de V.S. (DHS/CISA) en het V.K. (NCSC) (2).

Dut roept de vraay op: zijn gebruikers zo dom of zijn ontwik-
kelaars ongeinteresseerd in het ontwikkelen van veiliger soft-
ware? Want dom zijn die toch niet? In een artikel (3) van
ICT-jurist Arnoud Engelfriet slaat hij de deur dicht voor het
Amerikaaunse denken: niet nadenken over privacy en
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grondrechten, muar iets voortbouwen en zegyen dut dit
modern en handig is. Met in het achterhoofd de geduchte:
dls het muar commercieel handig is. Zijn conclusie: Mmis-
schien dlleen hoy muar Europese videovergudersoftware
ygebruiken. Moeten wij dllen niet eens terugkeren nuar het
oude udayium: ‘Koop en yebruik Europees!”

Zelf kiezen - Fook Hwa Tan

We werken inmiddels alweer weken thuis, in de habijheid
vah onh ohs gezin. Soms misschien iets te habij. Nu we dlleen
noy ohline werken, zoeken we nadr hicuwe Moyelijkheden
om sumen te werken. Dit creéert haust hieuwe
moyelikheden vaak ook weer hieuwe kwetsbuarheden.
Wat moet je nu kiezen? Europees, Chihees, Amerikaans,
Russisch of zelf bouwen? Wat is het risico?



| N7

e
Fook Hwa Tan Chris de Vries

Als economie zijn we de luutste juren steeds meer gyuun
specidliseren. Dit betekent, dat verschillende landen zich
tfoelegyen op bepudlde specidliteiten. Verder zien we door
de drung huar groei steeds meer bedrijven die undere
bedrijven overnemen wadrdoor steeds minder keuze is in de
murkt. Door minder purtijen wordf ook een veel yrotere
afhankelijkheid gecreéerd. Voordl op digitudl vidk, wadrbij
diensten bijna direct afgenomen en yebruikt kunnhen
worden, is door het gemuk bijna geen reden meer om de
eigen IT-ufdeling fe raudpleyen.

Wat kun je doen? Wut moet je doen? Het is belunyrijk in
deze tijd iedereen bewust te muken van de gevaren van
het gebruik van digitule middelen. De mens is vauk de
laatste schukel. Vervolgens is het van beluny zelf een
inschutting te muken wut ucceptubel is guu risico. Waar
risico yelopen wordt, kun je ook hiet-technische
mudatregelen implementeren. Al met dl is het van beluny
zelf te weten wut je risicobereidheid is om duarbij een yoed
ufgewoyen keuze te muken wut je wel of niet wilt
ygebruiken. Als lautste is het voor elke orgunisutie van beluny
te kunnen monitoren wat er op het hetwerk pladtsvindt.

Sleutel tot succes: mensen en samenwerking -

Lilian Knippenberg

Mensen zijn vindingrijk, pussen zich hoy een keer uun
nieuwe omstundigheden en zjjh op zoek haur munieren om
in een hieuwe werkelijkheid zo yoed moyelik door tfe guun.
In deze tijd kun je dls orgunisutie hopelijk de vruchten
plukken van awdreness cumpughes uan medewerkers uit
het verleden en een heldere visie en IT-uitwerking van de
(O)ISO/IT-ufdeling. Huustige spoed is zelden goed, maar
soms heluus noodzukelijk dls er in de omgyeving dingen
yebeuren die we niet konden voorzien. Mensen muken het
verschil, ygelukkiy zijh er eenh hoop orygunisuties wuar
medewerkers zelf vrugen om veilige toepussingen en
bijvoorbeeld beveiligde verbindingen of upplicuties. Ook
duar waar medewerkers er hiet zelf om vragen, muar de IT-
ufdeling zelf dl veilige toepussingen voor bijvoorbeeld
videobellen levert/leverde yguut veiliy werken in veel
gevdllen goed. Muakt het dun echt iets uit in welk land een
tfoepussing gebouwd is?

De (O)ISO weet dut het hiet de vruuy is of, muur wunnéér
je uungevullen wordt. Uiteindelik is sumenwerking het
sleutelwoord. In deze onhzekere tijden is het juist van beluny

>~ &
Lilian Knippenberg

om te bouwen op de sumenwerking met je leverunciers
(waar deze zich dun ook bevinden), klunten enh nieuwe
initiutieven zouls https://techtegencorona.nl/. Natuurlijk is
het van belung om daun nhiet ndief te zijn: in de busis is een
richtlijn die stelt ‘Europe first” wellicht het meest pussend
voor jouw orgunisutie, Als deze pundemie weer waut
afgezwdakt is, kunnen we de voorbereiding op de volgende
crisis voor onze orgunisutie(s) verder optimaliseren en ervoor
zorgen dat onze medewerkers huh gedrayg aunhpassen op
de risico’s van de orgunisutie (zowel in gebruik dls in levering
vun foepussingen).

Hoe actueel kunnen wij zijn ....? — Chris de Vries

Op het moment dut wij de luatste hund leggen uun de
‘uploud’ vun dit muguzine en in ufwuchting zjn vun het
bestuursartikel, worden we verrust dat ons ‘bestuurslid van
dienst’” in opperste stuat van purautheid is vanweye de
Maze Runsomwure’-aunvul op de Amerikaanse [T-services
gigunt: Coynizunt. Op internet lezen wij dut Coyhizunt
intern en extern uctief stuppen onderneemt om dit incident
in te perken en dut zij dlle yebruikelike, defensieve
muautregelen opyesturt heeff. Huar klunten ervaren in ieder
gevdl disruptie in hun werk en leven in vrees met betrekkiny
tot hun vertrouwelijke informatie.

Wij zien dus dut ook de groten der uurde (en dun bedoel ik
niet de dinosauriérs) niet vrij zjn voor aunvallen op hun
infrastructuur en slachtoffer kunnen zijn van dodelijke
soffware-puckets e/o phising-muils e/o sociul engineering
frucs. Hoe moeten wij eenvoudige yebruikers ons dun
beschermen?

Ik denk dut ‘security- & privacy-by-design’ hiet enkel iefs is
voor het pupier, dls theorie in Mooie beleidsstukken, maur
nu echt structureel moet worden aungepuakt. Commercie
muy hiet het enige criterium blijven; zeker niet in deze
ohzekere tijd vun pundemieén, virtuele en niet-virtuele
virussen. Het is dus aun de tijd dut de ‘user’ met zijn voeten
de richting uungeeft en wel: ‘secure design & privacy first!’

Referenties

(1) https://www.politie.nl/nieuws/2020/mauurt/31/cybercriminelen-spelen-
in-op-coronavirus.html

(2) https://www.us-cert.gov/ncus/dlerts/uu20-099u

(3) https://bloy.iusmentis.com/2020/04/07 /misschien-is-nu-het-moment-
om-ygewoon-ulleen-noy-europese-videoveryudersoftwure-te-gyebrui-
ken/
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Hotel Geen Idee

Daar gauun we weer. Noem het beroepsdeformutie, maar ik heb dus moeite met het
overdl maar achterlaten van mijn gegevens. Reyisteren voor een kluntenpus, een
dpp downlouden wuar ik meteen met een bestuund uccount op Moet inlogygen,
inchecken in een hotel. Vunduuy is het dut lautste. Nu een duy hard werken met
een dfsluitend diner, ben ik blij dut ik in mMijn hotel aunkom. Ik verluny haar een
douche en mijn bed. Of ik de gyeyevens op Mijh reservering even wil checken. Ja
hoor meneer, die zijn helemadal in orde. Hundtekening, klaar, Oh nee, toch niet, Of ik
mijn puspoort of rijpewijs even wil tonen. Brauf vis ik mijn rijoewijs uit Mijn tus. Als ik
vriendelijk meewerk, gaut het dltijd sheller, heb ik gemerkt. Tot de receptionist met
mijn rijoewijs haar het kopieerapparaat loopt. Onmiddellijke kortsluiting in Mijn hoofd
tot gevoly...

Werken in dit vak doet iets met je. Security is hamelijk altijd en overal aanwezig. Juist
omddt het mijn vauk is, probeer ik er niet in door te sluun, muar wel het yoede te
doen! Als wij uls security professionadls het dl hiet zo hauw hemen met de reyels, hoe
kunhen we dan ooif de rest van de wereld meekrijgen? Dus probeer ik de gulden
middenwey fe vinden. Niet te krampachtig, maar wat hiet may, dat mag niet. Dus
wee de persoon die de tuuk heeft mij in te checken bij een hotel. Wunt ik ben
zo'n lastig mens dut haar ID niet ufgeeft voor een kopie. Een mMinuchtende en
afkeurende blik van de receptionist fot gevolg: "Dun kan ik u hiet
inchecken.”

Moeheid en mijn principes strijden om de uandacht. Maar het is ook
gewoon teyen de reyels dut hij een kopie muukt! Dus ik probeer hoy:
“AVG”, muar de receptionist houdt voet bij stuk: “Wij maken dltijd van
elke gust een kopie-ID, mevrouw. Daar doen wij verder hiks mee hoor.”
Aaargh. Waarom doée je het dan?! Het nummer overschrijven vindt hij
onvoldoende. Duur stu ik dun, met de regels uun mijn zijde muur met
mijn ruy tegen de muur. Ik bedenk de oplossing door de KopielD-upp
vun de overheid in de strijd te gooien. |k maak voor hem een foto
van mijn ID waarin ik dlle nhiet-relevante informatie doorstreep en
- ; wudrop ik groot maurkeer dut deze kopie dlleen yeldiy is voor
Auteur: Inge Wetzer is vandaay enh voor Hotel Geen Idee. Zuchtend en overduidelijk
sociadl psycholooy A ufkeurend verleent de beste man mij medewerking en overhandigt
cybersecurity & N me - nadut ik tien minuten heb staan prutsen op Mijn telefoon -
compliunce. Zij werkt bij C RN mijn kamersleutel.

Securd, wadr zij zich druk s 50
maakt over het menselijk In de kamer neem ik eerst een warme douche en dan plof ik op
gedruy in (cyber)security, e ] het bed. Puk mijn telefoon en open Linkedin. Een persoon
en hoe dut te verbeteren. . bekeek uw profiel. Deze persoon is werkzaum bij Hotel Geen
Inge is bereikbuar viu Idee. Ik zucht. En lach. Misschien vindt hij me nu zo stom niet meer.

inge.wetfzer@secura.com.
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