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Slow motion

Nicole van Deursen

et is een uitduging om hu het zeer yoed

gewuarde themanummer ‘Privacy’ (onder

reductie van Rachel Marbus) weer een

‘gewoon’ iB-Muguzine sumen te stellen dut ook
interessunt is. Gewoon klinkt namelijk als *doorsnee’ of
‘sadi’, Gelukkig is er niets sadis aan informatiebeveiliging
en zitten wij uls reductie ook hiet stil. Aun het beyin vun dit
jadr hebben wij een enyuéte onder onze lezers uityezet en
met bijnu 200 reucties hebben we voorlopiy yenoey
acties om op te volgen. We guan zeker met onze tijd mee,
maar wel langzaam en met kleine stapjes. Gewoontes
veranderen kost hu eenmuadl fijd.
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Enkele veranderingen zijn voor jullie al zichtbaar. De
oplettende lezer wus het in het vorige hummer dl
opyevdullen: we hebben een hieuwe vuste columniste.
Inge Wetzer publiceerde dl vaker artikelen in iB-Magazine,
maar nu schrijft zij een vaste column over informatie-
beveiliging en gedray. Duarnaust heblben we ook een
hieuwe vuste rubriek: De Scriptie. Het PvIB verwelkomt dl
ehige tijd een groeiend aantal studentleden en youny
professionuls. Wij geven hen grauy de kuns om hun
afstudeerscripties met het grote publiek te delen en wij
kunnen ook weer iefs hieuws leren van hun blik op het vak.
Soms eisen opleidingen echter dut scripties in de Engelse
tudl worden opyeleverd en dun volgt ook uutomutisch
een Engelstulige publicatie. Als reductie vinden wij dut
prima, we zien ook de frend dut wij steeds vaker artikelen
in het Engels ontvangen, zodls bijvoorbeeld een nieuwe
reeks drtikelen over security architectuur, die ook in dit
maguzine beygint. Het geeft ons blad de kans om een
breder publiek uun te spreken. Muar we verunderen hiet
dlles tegelijk. Rustig aan, er spelen belangrijker zaken in de
wereld.

T Jpeole

Mede moyelijk gemaakt door het PvIB

Column Inge - Yes! Een incident!

Scripftie - Best practices in cloud incident handling
Vehicle-to-Vehicle-communicutie, wey van de privacy?
Bestuurscolumn - Wapen je tegen onlinemoeheid
Andadlyse van volwdussenheidsmodellen voor
informatiebeveiliging

Cyber resilience eh de lessen van het incident

Met een SSI behoudt de gebruiker regie over zijn eigen
data

Column Berry - De hond is weer de dupe

Fighting security risks beyond the buy

Achter Het Nieuws - Website security

Column - The Open Security Architect: Conceprts,
Principles and Models
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Een andere kijk op

classificatie

Het doel (of nut) van informutiebeveiliging is het wuurborgen vun de
betrouwbudurheid van bedrijfsinformatie en informatiesystemen. Betrouwbuarheid
wordt onderverdeeld in beschikbuarheid, inteygriteit en vertrouwelijkheid, afgekort dls
BIV (1). Er zijn veel bedreigingen (2) die betrouwbaarheid van informatie kunnen
uantusten, en daartegen zijh ook veel maatreyelen te hemen. Welke madtregelen
tegen welke bedreigingen bij welke datu of systemen en bij welk gebruik nodiy zijn,

wordt vustyesteld door een risicounulyse uit te voeren.
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de risicobereidheid van de onderneminyg. Dit is
behoorlijk complex omdut elke bedreiying
meerdere muatregelen (elke muatregel bevat
kwetsbuaurheden) hodiy heeft, en duurnuust €én
muutregel vaak voor meerdere bedreigingen werkt. Door
één of meerdere busisbeveiligingshiveuus van muutregelen
vust fe stellen, bijvoorbeeld in een security architectuur, zijn
risicounaulyses ulleen hodiy voor de belungrijke systemen. Of
voor hieuwe bedreigingen wuur het busisniveuu onvol-
doende bescherming biedt. Er moet dun eerst worden
bepadld welke systemen belangrik zijn quu beschik-
buarheid, inteyriteit en vertfrouwelijkheid.
Classificatie zorgt ervoor duat duidelijk is welke data en
systemen belungrijk zijn, de zogenuumde kroonjuwelen, en
welke minder belangrijk. De hiervoor meest gebruikte
methode (BIV) is minder objectief dun het lijkt. Ook is het
vuststellen van de juiste maatregelen hiet yegarandeerd.
Een undere methode, gebuseerd op kenmerken, is veel
gebruiksvriendelijker omdut er geen vertadlslay nodiy is.

Classificatie op basis van BIV

Net zouls een tuin minder belunyrijk is dun een huis,
verschillen informatiesystemen en dutu in beluny, en
worden ze yeclussificeerd aan de hund voan een
impuctscore  op  Beschikbuarheid, Integriteit en
Vertrouwelijkheid. Bijvoorbeeld BO betekent yeen schude dls
het systeem niet beschikbuar is en V4 betekent zeer grote
schade dls de informatie op straat ligt. De 5x5x5 moyelijke
BIV-combindties worden vauk sumehgevoeyd fot een paar
profielen (bijvoorbeeld luuy, midden, hooy).

Per systeem of dutuset worden vragen gesteld over impuct.
Wat is de impuct van niet-beschikbaar zijn en het niet-
integer of niet-vertrouwelijk zijh van het systeem? En wat is
de impuct van informatie op Munhugementbeslissingen,
bedrijffsresultaten, reputdtie, misbruik, herstel of juridische
aunsprakelijkheid? Is bij een vun de vragen de impuct
hooy, dun is de clussificutie ook hooy. Is het antwoord op
dlle vrugen luuy dun is de clussificutie laay. Voor beschik-
buarheid wordt de muximale uitvalsduur (hoeveel schude
bij hoeveel uren uitval) en en maximaadl geyevensverlies
(uitgedrukt in uren herstelwerk); noy uls een extra varidbele
gebruikt.

Waarom helpt de huidige BIV-classificatie methode niet?
De BIV-clussificutie is subjectief. Bij het bepulen vaun de
hooyte van de classificatie spelen meerdere belangen.
Degene die moet betdlen voor de implementdtie van
muautregelen is geneigd de clussificatie wat lager in fe
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schatten. Tenzij hij of zij net een uwdreness-fruining heeft
geduun enh weet wut er dllemaal mis kan gaan, Deyene die
erop wordt aungesproken wunheer het systeem hiet
beschikbuar is, is gyeneigd de classificatie wat hoger in te
schutten zodut er meer mudutregelen worden genomen.
Dus de classificatie verschilt afhankelijk van wie het uitvoert.
Aunbevolen wordt duurom om clussificutie in een yroep
met minimaal tieh Mensen uit te voeren, maar in de praktijk
is dun de budgethouder degene met de meeste invioed
waar anderen zich naar schikken. Ook is het de vraay of
iedereen precies weet wat met de vragenh over
Beschikbuarheid, Inteyriteit en Vertrouwelijkheid wordt
bedoeld. Bijvoorbeeld voor wie of op welk moment het
systeem nhiet beschikbuar is, of voor welke onbevoeyden de
informutie is e lezen en hoe ernstig de fout is in de dutu. Als
een yrote groep hiet lukt, (clussificeren is geen onderdeel
van het primaire proces en krijgt mogelik niet voldoende
prioriteit) dan doet de informatie- of security architect het,
eventueel sumen met een security officer. En ook duar
verschillen de belangen en interpretaties.

Het feit dat van de 125 verschillende BIV-combinaties
Mmeestdl (tussen de drie en fien) profielen worden gemaukt,
betekent dl dut BlV-codering eigenlik niet handiy is. Het is
dun befer om een wuntul standudrdprofielen met een
betekenisvolle hauum tfe gebruiken en de truditionele
aunpuk van de BIV-codering achterwege te laten. Maar
ook dun blijven de inferpretutieverschillen, overschutting en
ohderschutting bestaan, Daarom is er een betere methode.

Maatregelen op basis van kenmerken

Een gemiddelde eigenhuur of munuger weet het verschil
niet tussen 12 en 13. Hijj weet wél welke kenmerken het
systeem of de informutie heeft, bijvoorbeeld of er persoons-
geyevens of fihunciéle yeyevens verwerkt worden. Op
deze kenmerken kan, haast basis beveiligingsmaatregelen,
direct een beperkt auntdl specifieke principes of verder
uityewerkte muatregelen foeyepust worden. Clussificutie
gebeurt dun op kenmerkniveuu en in context (waar en
waunneer), objectief en zonder een codering te hoeven
vertalen haar een profiel. Waar dun noy wel op yelet moet
worden is duft het kenmerk hiet de muatregel is, zouls
bijvoorbeeld vaak gebeurt bij vertrouwelijkheid: een
document is vertfrouwelik dls niet iedereen er bij muy. Het
beperken van toeyuny is juist de maautregel die je heemt uls
eenh document bijvoorbeeld persoonsyeygevens bevut,
Kenmerken zijn (niet uitputtend):

o Strateyische informutie of bijzondere persoonsyeygevens;
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e Gewohe persoohs-, financiéle- of configuratie gegevens;
Informatie met een bewaartermijn;
o Extern opgyeslugen informutie;
e Exferh dradiend systeem;
Onderdeel (systeem en/of data) van primair bedrijfsproces;
o Webupplicdtie (internet fucing).
Ongeucht de clussificatiemethode is er een voor dlle
systemen en informatie geldend busis beveiligingshivedau,
bestaunde uit een uuntal dltijd toe fe pussen busisprincipes
of muutregelen. Busisprincipes zijn bijvoorbeeld:
o Accountubility (elk uccount heeft een unieke identifi-
ceerbure en truceerbure eigenaar);
o Need fo know (elke autorisutie is yoedyekeurd door de
systeemeigenaar 0.b.v. de duta dun wel de gedefineerde rol
van de functionuaris);
Confinuiteit (van dlle data wordf dagelijks een back up
gemuukt);
Hardening van systemen (heed to run, configuratie buseline
monitoring, putch en kwetsbaudarheden manugement,
endpoint protection, pussword en sleutel munugement,
mobile device munugement);
Infrusion prevention (firewdlls en fysieke toegunygsbeveiliging);
Security (en privacy) by design (bij ontwerpen en wijzigingen
worden busisprincipes toegepust).

Busisprincipes worden voor een deel opyeleyd door wetyeving

of toezichthouders, een under deel wordt bepuuld door kosten

van de maatreygel en risicobereidheid van de onderneming.

Specifieke muutregelen zijn dun bijvoorbeeld voor de

genoemde kenmerken haast de basisprincipes:

e Informatie met persoons-, finunciéle- of configurdtieye-
gevens:

Multifactor authenticutie;

Minimale wachtwoordlengte;

Controle op uutorisuties;

Logying van beheer uctiviteiten;

Alerting van ohgewone dctiviteiten ;

Versleutelde dututransport;

Intrusion prevention: steppinyg stones, seymenteriny,

monitoring, unomualie detective.

Informatie met bijzondere persoonsgeyevens, strategische

bedrijfsinformatie:

O O O O 0 0 O

o Toeyuny is fruceerbuar;
o Encryptie;

o Red teum testen;

o Locutiebeperking.

Informatie met een bewaartermijn (dlle informatie heeff een
bewaartermijn):
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o Archiefformaat;
o Verwijderen zodra termijn verstreken.
o Informatie staut extern of systeem dradit extern:
o Leveranciers (keten) check op hier vermelde

principes en muatreyelen.
o Webupplicutie:

o Pentesten;
o Source code review.
e Primaire bedrijfsproces systemen:
o Synchrone replicutie/ hot stundby;
o Business Continuity Munugement,

BIV-codes overbodig

Door busisprincipes te hanteren en specifieke muutregelen
toe te pussen op busis van kenmerken wordt de clussificutie
agunpuk met de BlV-codes overbodig. En dauurmee ook
subjectiviteit en kuns op onderschutting en overschutting van
mudatregelen. Behulve voor uitzonderingen zijn ook risicounu-
lyses overbodiyg. Eigenaren van systemen en data kunnen
daurmee hunh verantwoordelijkheid waarmuken en de
muutregelen (luten) implementeren die pussen bij de risico-
bereidheid. Daurmee wordt informatiebeveiliging inclusief het
al of niet uccepteren van risico’s een gezamenlike verant-
woordelijkheid van business en IT. In de bovengenoemde
kenmerken, principes en maatreygelen is noy wel bedrijfsspeci-
fieke variatie moyelik die verder uitgewerkt kan worden in
een security urchitectuur. Specifieke muatregelen kunnen
natuurlijk ook opyenomen worden in de busis-set. Een
indicutie voor de verhouding tussen busis en specificke
muutregelen is dut ongeveer 80% vun de dutu en systemen
ohder de busismuatregelen valt, Welke madtregelen al dan
niet worden meegenomen in de busis-set is ufhankelijk van
bedrijfsdoel, risicobereidheid en wetgeving.

Weggooien

Misschien moeten we ook de kenmerken maar vergeten en er
gewoon voor zorgen dut de belungrijkste busismaatregelen
overdl werken: encrypftie van datd, backups, testen, updates,
2FA, beperkte uutorisuties, we gooien wey wut we hiet meer
nodig hebben en misschien hog meer. En dut doen we
standaurd voor dlles. Dun hoeft hiemund meer nu te denken
over dreigingen, kenmerken of BIV-codes en bespuren we ons
veel tijd en geld.

Referenties
(1) Informutiebeveiliying onder controle, Overbeek & Lindyren, 2000
(2) ENISA threut lundscupe report 2019



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

De racist in de computer

Het probleem is niet nieuw, muar het kwum dezer dugen teruy in mijn geheugen. Er zit met enigye
regelmuut een hardnekkige racist in onze computer. Toen ik in de beginjuren van de 21e eeuw
onhderzoek deed huur guming en de socidle en juridische uspecten dudrvan, ontdekte ik racisme dl in
de vorm van de avatars, De beschikbare avatars waren eigenlijk praktisch dlleen wit, met een enkele
uitzondering dudrgelaten. Wie een zwdarte huid wilde hebben, kon kiezen uit de optie "Rustufarian’,

Computerprogrammeurs, witte heteroseksuele mannen van midden twintig, waren zich van geen
kwaad bewust. Onderzoekers legden pijnlijk bloot dat er een onbewuste bius in de code wus geslopen.
Het beperkte wereldbeeld vun de programmeurs vond zijn weersluy in het eindresultaat op het scherm.
De gumewereld heeft gyelukkiy een mooie revolutie doorgemaakt en is sindsdien een stuk diverser
ygeworden. Muur duarmee is het onderliggende probleem noy zeker niet de wereld uit.

Het pijnlijkste en ook gevuurlijkste voorbeeld dut momenteel uun de orde s, zijn de faciul recoyhition
systemen. Er zit een nare racidle bius in de dlgoritmes die worden ontworpen om gezichten van
personen te herkennen. Vaak zetten handhavers deze systemen in om mensen op een “hot-list’ op te
sporen. Het probleem is echter dat deze systfemen hiet goed zijn in het herkennen van zwarte
gezichten. Er is te vauk sprake van een vals positief waardoor mensen ten onrechte dls een crimineel
worden uungemerkt, met dlle gevolgen van dien.

Dut dit niet ulleen een probleem is, in bijvoorbeeld de VS en het VK wuar deze fuciul recognition
fechnologie en dus ook de bius ten opzichte van niet-witte personen dl veel gebruikt wordt, bewijst
ohze eigen Belustingdienst-uffuire, Ook duur hadden wat witte mensen uun de khopjpen zitten dradien
om een rucistisch dlgoritme in het leven te roepen wat mensen van een aundere afkomst dun de
Nederlundse bij voorbudt het stempelije ‘fraudeur’ opplukte. De Belustingdienst haustte zich in het
debut hoy te zeyyen dut echt iedereen met een dubbele nutiondliteit het lubel opyeplukt had
gekregen en dut dudr heus ook een puar witte mensen tussen zaten. Dat het leeuwendeel bestond uit
niet-witte mensen werd muadr even terzijide gewupperd. We gaan vaker nat hoor in Nederlund, lees er
ook muar eens de informatie over de Verwijsindex Antfillianen op nu (gelukkig bestaat deze niet meer).
De racist wordf in de computer gestopt door witte mensen. Soms zelfs hoy wel met de beste
bedoelingen, soms uit onwetendheid. En vauk door de eigen vooringenomenheid - de witte bius. Hooy
fijld om de racist niet dlleen uit onze maatschappij fe weren, maar ook onze computers ervan fe
schonen.

%K LIVES MATTER!

Wil je meer lezen over Racisme in Nederland? Kijk dan eens bij de Correspondent en lees het artikel 'Institutioneel
racisme in Nederland: wat het is, waar het zit, en wat jij eraan kunt doen’. En als je dan foch bezig bent, kun je
hier doneren aan de Stichting ‘Nederland wordt beter’: https.//www.nederlandwordtbeter.nl/doneren/
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- Auteur: Chris de Vries, reducteur en zelfstundiy professionul met grote interesse voor ICT en leidt ul meer dun 26 juur zijn eigen
ohderneminy De Vries Impuls Management. Chris is bereikbaar via: impuls@euronet.nl.

Digitalisering
aan de grens,
een Algemene
Rekenkamer
analyse

De Alyemene Rekenkumer heeft tot tuuk onufhunkelijk te contfroleren dat de
Rijksoverheid publiek geld zinniy, zuinig en zorgvuldig uitgyeeft. Dit hoye college maukt
dus een buluns op vunh de doelmatigheid van de ontvanysten en uitgaven,
Risicounalyse behoort daartoe. Zo heeft de Rekenkamer in 2019 de grehscontrole door

de Koninklijke Marechaussee (KMar) aaun een onderzoek onderworpen.

P 20 april jl. is het rapport (Digitdlisering aan de

grens — cybersecurity van het grenstoezicht door

de Koninklijke Murechaussee op Schiphol) (1)

aan de Tweede Kamer aangeboden. Wij weten
dllen dat Schiphol belangrijk is en dat eeh groot aantal
persoonsgeyevens duar verwerkt wordt. Dus verwachten
wij bij een deryelijk belungrike toegunyspoort tot
Nederlund, meer hoy tot Europu (de EU) eenh gedeyen
controle. Het mayg duidelijk zijnh dat bij een slordige 80
miljoen reizigers per jaar reizigergegevens dls nationdliteit,
reisroute en -gezelschup en soms strafrechtelijke gegevens
in de KMar [T-infrastructuur gedigitdliseerd wordt, maar dat
dit fegelikertijd ook een dfhankelikheid ervan creéert
dlsook nieuwe risico’s. Het beleid van de EU, de Koninklijke i Figuur 1 - Schiphol: de hub (broh: Algemene Rekenkamer).
Schiphol Groep N.V. e.q. is dun ook yericht op eenh hoy
grootschdliger inzet van deze technologie in de komende
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jaren. Dut in een wereld waarbij cyberaanvallen van
hackers en (vijundelijke en ‘bevriende’) stuatsactoren tot
het hormule strautbeeld behoren en munipulatie van infor-
mautie imMmense risico’s met zich mMeebrenyen. Duidelijk dus
waadrom de Algemene Rekenkdmer de status van de cyber-
security bij de KMar onderzoekt.

De drie kernthema’s in dit onderzoek waren controle:

1. van aunkomenden (tijdens de viucht);

2. bij de KMar bualies en

3. bij de ‘self service pussport control’.

Twee Mministeries zijn voor de duur bijbehorende [T-systemen
veruntwoordelijk: het Ministerie van Defensie (1) en (2) en
Ministerie vun Justitie en Veiligheid (3). Dun zdl het wel yoed
guun; ministerieel toezicht van de twee voornaumste purtijen
op dit terrein. Niets is minder waar, want wat constateert de
Rekenkumer: ‘In het licht van alle komende technologische
ontwikkelingen beoordelen we het huidige niveau van cyberse-
curity op het grenstoezicht als onvoldoende en niet foekomstbe-
stendig’ (2).

Figuur 2 - Goedkeuringsfrocedure IT-systemen grenstoezicht (broh:
Algemene Rekenhkumer).

Deze conclusie buseert de Rekenkumer op het feit dut
systemen operutioneel zijn zonder de vereiste beveiliginys-
goedkeuring vun het Ministerie van Defensie. Daarnaust dat
de niet-aunsluiting op het Security Operations Center (SOC)
het risico betekent dut de cyberaanvallen niet of te laut
worden opyemerkt. Een gezamenlijke beveiligingstest op
confrolethema 3 lukte hiet zodls men bedoeld had
(Moeizaum en minder breed), vanweyge de sumenwerking
tfussen de Mmeerdere publieke en private partijen bij dit

systeem. Ook het pre-ussessment systeem, het bdlie [T-
systeem en deels het ‘selfservicesysteem’ toonden elf kwets-
baarheden, zouls zwakke wachtwoorden en de optie om
e-muils fe verzenden uit naum van willekeurige defensieme-
dewerkers.

Figuur 3 - Cybersecurityrisico’s eh dreigingsinformatie (bron:
Algemene Rekenkamer).

Tenslotte concludeert de Rekenkumer dut de procedures
met betrekking fot verstoringen veroorzaukt door een
cyberaunval door het ontbreken van concrete scenario-
voorbereiding een probleem zouden kunnen blijken te zijn.
Daarbij zijn er geen cyberoefeningen geweest voor het
grenstoezicht, waardoor de vraay boven komt drijven of de
reactie van het Ministerie van Defehsie in de praktijk
effectief zdl zijjn.

Figuur 4 - Gehomen cybersecuritymaudtregelen voor IT-systemehn
grenstoezicht (bronh: Algemenhe Rekenhkumer).
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De Algemene Rekenkumer benoemt in huar rapport
dat inmiddels wel stuppen zijn gezet om (delen van)
deze problemuatiek uit te sluiten en daarnaust
hebben zjj in het rapport een aantul aunbevelingen
gedaan:

Adn het Ministerie van Justitie en Veiligheid:

- yoedkeuringsprocedure ulshoy doorlopen;

- dlle beveiligingseisen lafen implementeren door
Schiphol N.V.;

- is de cybersecurity voldoende voordat het selfser-
vicesysfeem overgedragen wordt aan Schiphol
N.V. en sluit het selfservicesysteem z.s.m. uun op
het SOC vun Schiphol N.V.

Adn het Ministerie van Defensie:

ohderwerp elk [T-systeem aan de jaarlikse beveili-

gingstesten en bory opvolyingen/uunbevelingen

en ludat beide ministeries in sumenwerking met dlle
ketenpurtners het beheersen vun crises uls yevoly
van cyberaanvallen oefenen.

Referenties

(1) https://www.rekenkumer.nl/binuries/rekenkumer-
/documenten/rupporten/2020/04/20/digitdlisering-uun-de-
grens/Digitdlisering+uun+de+yrens+WR.pdf

(2) In het onder (1) vermelde rupport op puyinu 7 en puyinu 6
t/m 9 vun Hoofdstuk 1 Sumenvutting.

(3) https://www.emerce.nl/nieuws/ophef-stille-verhuizing-putint-
yeyevens-yooyle-cloud of
https://www.ud.hl/binhenlund/honderdduizenden-putientye-
yevens-verhuisd-nuaur-yooyle-kubinet-vraugt-om-
onderzoek~ufubb3u7/

(4) https://nos.nl/artikel/2336709-minister-over-lek-coronu-site-
rivm-onyelukkiy-muur-menselijke-fouten-blijven-voorkomen.html
en over de ‘geruststellende’(?) informatie vanuit de
Rijksoverheid: https://www.rijksoverheid.nl/onderwerpen/coronu-
virus-covid-19/openbuur-en-duyelijks-leven/upps

(8) https://www.rijksoverheid.nl/onderwerpen/coronuvirus-upp
(6) https://www.binnenlundsbestuur.nl/bestuur-en-
orgunisutie/kennispurtners/cupru-udvocuten/overheid-en-
umbtenuren-strufrechtelijk.9217324.lynkx

(7) https://www.gemeente.nu/loopbuun/cuo/stel-umbtenuur-
aunsprukelijk-voor-persoonsyeyevens/

(8) https://www.wijnenstuel.nl/nieuws/2019/onjuiste-informutiever-
strekking-umbtenuur-yemeente-uunsprukelijk

(9) Zie voor een video-unimutie URL:

https://www.youtube.com/wutch?v=nEmMNMExQu3k
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Scun en bekijk
de unimutie

Persooniifke visie Chris de Vies

In het huvolgende mijn persoonlike visie. Dit rapport roept bij ons dls burger vriagen
op. Dif was een rapportage uif 2019 onze aandacht nu vollediy opygeslokt door het
coronavirus de verlummende werking ervan op de wereldeconomie en ons
dageliks leven. Als burger verfrouwen wij op onze overheid, madr moet niet de
vruuy yesteld worden of dut terecht is? En dls de vraug terecht is, wat betekent
dat dun met betrekking fot de toezeggingen van politici en overheidsinstelingen
dat zij zorgvuldig met de informatie (privacy) van burgers omgaan? Dat wij ons
geen zorgen hoeven fe maken over het in de Gooyle-cloud plautsen van
honderdduizenden putiéntyegevens (3)? Het vrijgeven van patiénfendossiers aun
het RIVM (ook van diegene die expliciet geen toestemming hebben gegeven de
site infectieradar.nl van het RIVM!) (4) en de beoogde (en bij voorkeur verplichte)
corohu-upp (5)? Te veel goedbedoelende mensen streven naar een maakbare
(informatie)samenleving. Vertrouwen erop dat het wel goed gaat komen met
menselijke fouten in ICT-oplossingen, dut tijdig ingegrepen wordt, dat de kans op
misbruik klein is; en wanneer effectief benut door (stauts)hackers van overzichtelike
omvany/yrootte dus verwadrloosbuar, Duarnaust kun de overheid zich beroepen
op het verschoningsrecht in geval van aanspraken en boetes. Dus hier is echt geen
sprake van ‘gelijke monniken, gelijke kappen’ (6). Inferessunt hoe Brifse onder-
zoekers (numens Big Brother Wutch) constateerden dat Brifse overheden dagelijks
vier keer over de schreef guan dls het gudt om persoohsgegevens. \aak verwijst
men daar dan haar [T-systemen en dat daar ook haar de oplossing wordt gezocht,
ferwijl het gaut om menselijke fouten en onvoorzichtigheden; zie artikel in
www.gemeente.nu d.d. 17.08.2015; (7), ulhoewel in een website artikel vun
WynStael udvocuten d.d. 04.04.2019 dls zeldzume uitzondering (?) een yemeente
uan fe spreken bleek (8).

Hebben wij dun geen zorg dut “perfecte’ informutie (lees veelomvattend) - in
handen vun de verkeerden - misbruikt wordt ten kostte van velen? De historie leert
ons dutf, het heden foont ons dut, zodru wij redliseren hoeveel verkeerde
(overheids/bedrijfs)machtshebbers aan hun imperia werken. Natuurlijk worden er
fouten yemuakt (ook in de ICT-wereld). Wij sluiten hiet dlle risico’s uit en moeten die
ilusie ook niet hebben, maar is de Algemene Rekenkumer-rupportuge hiet het
zoveelste teken uun de wund? Moeten wij hiet uitermate bezoryd zijn dut fundu-
mentele [T-systemen zo kwetsbaar blijken te zjn en ambtenaren/politici enkel
kunnen redgeren met: “Sorry, zal hiet meer gebeuren; risico was minimadl, is slechts
kort eenh gevaar geweest en er is slechts beperkt misbruik van gemaakt,” Of
moetfen wij wachten op het kind dat zegt: *Mdmu, waarom staan de waterke-
ringen bij deze storm hu open?” Het rapport van de Algemene Rekenkamer moet
ferug onder de aundacht komen om hiet ha het zoveelste parlementair onderzoek
op de stapel van afgesloten, shel te archiveren stukken terecht te liggen; zonder
dut duadwerkelijk aaun de meest essentiéle beveiliging is yewerkt. Het PvIB heeft
enkele jaren teruy veel tijld en moeite besteedt aun de “buseline ketenveiligheid
en nu werkt men in de markt aun de Buseline Informatiebeveiliging Overheid (BIO).
Blijven dit pupieren tijgers of leidt het duadwerkelijk fot iets?



Ook dit jaar is de jury weer bijeengekomen om
de selectie van artikelen fe beoordelen en tot
een fop drie te komen. De jury wus shel uit de
selectie van de shortlist, mauar de keuze welk
artikel op welke plek moest komen, leverde noy de hodige

discussie op. Uiteindeliik is de jury tot de volgende top drie
gekomen.

Ontwikkelingen rondom security in architectuur
(Renato Kuiper)

Het artfikel geeft veel informdtie in de breedte, met veel stan-
duaurden, overzichtelijk aun elkuar gekoppeld. Goed is ook
dut er zo veel uunducht is voor de invloed van ‘andere par-
tijen' (de 'business', wetgeving en deryelijke) op de urchitec-
fuur-invulling. Ook de koppeling uan het Risk-domein is pretftiy
verfrissend, die koppeling is in de pruktijk hoy te hard nodiy...
Gelukkig is er een dosis historische bespiegeling zonder treu-
ren dut dlles vroeger beter wus. Het geheel is mede daardoor
heel preftig leesbuar. Maar wat blijft, is de vraay: hoe dit nu
te yebruiken? Het is eigenlijk een beetje schrikburend dut er
z0 luny zo weinig met architectuur is gedaan. Kom op vak-
collegd's, dat moet beter! Waarom is er noyg te veel onduide-
likheid over, om muur wat fe hoemen, de koppeling van
cloud-urchitecturen uun security-architecturen? Dit urfikel
helpt hopelik bij het op gunyg brengen van zulke verbetersla-
gen.

Secure by design: controle is goed, maar verirouwen
is beter (Sjoerd Peerlkamp)

Een zeer actueel en belangrik onderwerp, hu steeds meer
industrieén overstappen op Meer of Minder formele vormen
van agile werken. Dit korte arfikel doet de problematiek van
een kritische infrastructuur uit de doeken en bedurgumenteert
waarom zelfs deze industrie, uit de uard der zauk behou-

artikel van het jaar

Artikel van
het Jaar 2019

dend, overstupt op uyile werken. Ayile werken vergt een
nieuwe benudering vun informutiebeveiliging. Metuforen
(duikbooft en dolfijn) maken het verhaal visueel aantrekkelijk.
De schriffstijl is toegunkelijk, ook voor de lezer die hoy hiet
gepokt en ygemuzeld is in agile werken. Omdat het een kort
artikel betreft zijn de handvatten om het zelf fe gaan aan-
pukken wat onderbelicht.

Agile security (Lex Borger)

Een hyperactueel onderwerp dut ook speelt in de automo-
five industrie, waar steeds meer autofubrikunten worstelen
met de overguny nuur softwareontwikkelaar en de invoering
van dgile. Door het vele gebruik van agile-termen hiet voor
iedereen direct yoed leesbuaur, Duidelijk bedoeld voor de
doelgroep die dl agile werkt - maar is dut dl een grote
groep? De indeling vun security feutures in de klusse niet-
functionele reyuirements NFR kan beter, de 1ISO15408 stun-
duurd (Common Criteria for IT Security Evaludtion) kent
numelijk dl meer dun 25 Security  Funhctionul
Reqyuirements ... Dit artikel is een mooie aunvulling op het arti-
kel Secure by design.

jaar

Na discussie kwam de jury op het stundpunt uit dat het artikel
Ontwikkelihngen rondom security in architectuur op de derde
pladts eindigt. Een goed yeschreven urtikel dat heluus niet
direct van toepussing is. De uartikelen Secure by desigh en
Adyile security eindigen op een gedeelde eerste pluuts, mede
omdut ze in combinatie met elkaur een toegunkelike inlei-
ding en een pruktische handleiding voor de yevorderde
vormen. De jury feliciteert de winnaars van harte met dit
mooie resultuat!

Numens de jury, Ellen Wesselingh, HAN University of Applied
Sciences.
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- Auteur: Chris de Vries, is redacteur en zelfstundiy professional onder de haum: De Vries Impuls Munagement,
bereikbuar onder: impuls@euronet.nl.

Titel : Data Munhugement: u gentle infroduction
Schrijver : Bas van Gils

Taal : Engels

Auntdl paginu’s : 278

ISBN : 978 94 018 0550 6

ISBN eBook 1978 94018 0552 O

ISBN ePub 1978 94018 0555 1

BOEKREVIEW

Data Management:
a gentle introduction

Het wus net voor de lockdown dut ik de boeklauncering bijwoonde in Tilbury. Een
grote groep yeinteresseerde professionuls had zich op de cumpus van de uhiversi-
teit verzameld om kennis te nemen van het hieuwste boek over Dutu
Munhugement van Bus van Gils. Niet dlleen dut was aun de orde, madr ook een
leuk progrummu duur omheen. Het themu: ‘Dutumunaugement, van dutu tof
waarde’, met daarnaast twee pardllelsessies: ‘De datamaunagement-gume’ en de

‘Datamanagement-opleiding’.
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boekreview

De meer ervaren lezer kan dan ook
snel overzien of een bepaald hoofdstuk

Nteressant IS

et was een verzorgde doop van een hieuw boek over
dutumunugement. Om met de uuteur te spreken:
“Dautamanugement is geen hieuwe discipline, wel een dis-
cipline die de luutste juren veel meer uunducht krijgt
wudrbij veel orgunisuties worstelen met de vraag hoe madk je het
praktisch?” (Voor de gyoede orde: dit is yeen letterlijk cituat, maar
een sumenstelling van zjjn uitspraken).
Zowel de presentatie dls Vun Gils' boek betekenen een duik in het
diepe; vunduur de unuloyie hierboven vun een doop. En zouls
ieder vun ons die dls klein kind zwemmen leerde: op een gegeven
moment spring je het diepe in en voel je je hart in je keel kloppen; zo
ervaren velen de duik in dataumanagement. Het is dun ook prettig
dls iemand erbij is om je vertrouwen in te fluisteren.
Bus van Gils is ohze vertrouwenspersoon bij de duik in datamanauge-
ment. Met recht heeft hij dls subtitel yekozenh voor ‘A gentle intro-
duction’, want het is met zachtheid dat hij de lezer(es) meeneemt in
de complexiteit van data, Hij cirkelt met ons om de kernbegrippen,
laat deze regelmatig terugkeren en verdiept weer wat meer.
In zijn verzoryde en met gruppige muur serieuze tekeningen verluch-
tigde boek (de tekeningen zin visuele sumenvuttingen van elk
hoofdstuk, goed uitgevoerd door illustrator Andy Lo Tam Loi) kun de
beyginnende professionul, de yeinteresseerde ondernemer, de over-
heidsmedewerker, mudr ook een leek het terrein vun dutumanage-
ment verkennen en zijn kennis verdiepen. Terecht voeyt Vun Gils dun
ook noy eens een sub-subtitel toe: 'Buluncing theory und pructice’.
De doelgroep voor dit boek is dun ook uitbreidbuar met buch-
elors/muster-studenten.

Wat het boek zo leesbuar maakt is dat de auteur de hoofdstukken
niet ellenluny heeft luten uitdijen, muar getrucht heeft kort te ziin en
punten op de i te zetten. Ik denk dat hij daarin is gesluagd. Door de
lay-out is ook een duidelijk onderscheid yemudkt tussen de tekst en
de voorbeelden. De meer ervaren lezer kun dun ook shel overzien of
een bepuuld hoofdstuk interessunt (verdiepend) is of kun worden
overygeslugen. De yehele opbouw van het boek bevordert in ieder
gevdl de leesshelheid.

Figuur 1 - Data qudlity is subjective and has many dimensions.

Her en der is de tekst verrijkt met interviews met dataspecidlisten en
manugers uit de praktijk. Ook dat draagt bij aan de kennisover-
dracht en het gevoel geuurd te zjjn met de praktijk van dlleday.
Over de uuteur zelf: Bus van Gils studeerde uun de Tilburgse univer-
siteif en behuulde zijh MSc in informatiemunagement in 2002
Vervolgens studeerde hij uun de Nijmeegse universiteit waar hij
werkte aan de ‘information retrieval’ op het web. Zijn dissertatie ver-
dedigde hij succesvol in 2006 en dat verrijkte hem met de PhD in de
computerwetenschup.

Sindsdien is Vun Gils uctief yeweest in veel verschillende orgunisuties
dls consultant bij de politie en trainer en ohderzoeker voor BiZZdesigh
bijvoorbeeld. Als logisch gevolg werd hij fruiner en docent uun de
universiteiten van Tilourg, Nijmegen, Utrecht en de Open Universiteit.,
Van Gils publiceert artikelen, schrijft boeken en freedt op uls spreker.
In 2016 startte hij zijn eiyen onderneminy Strategy Alliunce (sumen
met Raymond Slot) en biedt diensten uun met betrekking fot de
digitale transformatie.
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BLOG

Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

Een betere golfswing voor

security officers

Ook op de yolfbuun kun je dls security officer iets leren over het geven van

doeltreffend (= effectief) security advies

da hun succes uls tv-actrice werden Anniku
Settergren en haar bekendere buurvrouw
Pippilotta  Viktualia  Rullgardina  Krusmynta
Efraimsdotter Langstrump lid van onze golfvereni-
ging. Wij mogen Pippi zegyyen, ul reugeert ze - kribbig — ook
op ‘Rolgordijn’. Afgelopen vrijduy hadden zij bardienst. 1k
zat met een dlcoholvrij biertje aan de bar de ledenadmini-
stratie bij tfe werken en met Pippi te flifen. Rond 10 uur kwam
ex-politiecommissuris Rob binnen. Besmet met het golfvirus
eh veel vrije tijd en “hiet onbemiddeld’ is hij de vleesgyewor-
den droom vun dlle lesgevende golfpro’s.

Rob ging haast mij zitten en begon te huilen. Pippi, Annika
en ik wisten meteen: hij had weer slecht gespeeld. Beide
dames knikten zwijgend naar mij ten teken dat ik het deze
keer moest vragen. Dat deed ik en Rob begon zijn relaas.
“Voordut ik gisteren mijn rondje ging lopen, wilde ik inslaan
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op de driving-range. |k tapte een emmertje oefenbuallen,
legde een bual klaar en ham mijh favoriete driver.” |k fronste
en Rob zag het. Hij wist drommels goed dat we op onze club
bij het inslaan dltijd begonnen met de kortere stokken met
een schuiner geplauatst blad. Door telkens een lungere stok
tfe nemen, kom je viu een serie steeds viakker wordende
boogbudllen, uiteindelik bij de ‘drivers: de lange johyens
met een vrijwel viak blad waar je wel 150 meter ver mee
kunt slaan. |k liet het gaan, want hij had verdriet. Rob dronk
van zijn dlcoholische vershapering en zei schuldbewust dat
hij even die lekkere ‘ping’” moest horen, de droge knal dls je
de bul precies goed raakt. “lk racukte hem goed en hij ver-
tfrok mooi, maakte een booy haar rechfs en kwam terecht
op het puadje wudr het een motoragent pusseerde. De bul
raakte de achterkant van de helm van de agent. De agent
schrok en viel. Achter hem reed met hoge shelheid een
ambulance met duarin twee gewonde kinderen die de



agent huar het ziekenhuis escorfeerde. De chauffeur ont-
week de augent, muar de umbulance kwum deels in de
sloot ferecht. In de andere richting wus een brandweerauto
op wey huar een brand in een boerderij. Die brandweer-
auto boftste fegen de umbulance en kon niet verder rijden.
Andere hulpdiensten konden met hun uuto’s de ravuge hiet
bereiken, waardoor de kinderen met hun botbreuken in de
brandweergreep weygygedragen moesten worden. De boer-
derij is geheel ufyebrand omdut de brundweer er te laat
wuas, |k ben ten einde raad. Wat moet ik in vredesnaum
doen?” k vroey zdukelik: "Op het bdllenpud, is dut niet
vreemd een umbulance daar? Vind je het ook hiet foevdlliy
dut er teyelikertijd een brandweerauto rijdt? Wus het de
sloot vun boer Hurms en wus die brand ook bijhem?” Ju, ju,
jd, jg, ja knikte Rob. Hij nam een slok en shikte. Annika was dl
aun het schrijven op de blanco uchterkunt van een bestel-
blocnotebluudje. Duurna lus ze haur udvies voor:

1. Alle motorugenten krijyen uanvullende rijvaardigheids-

training gericht op omguan met schrikreacties;
2. Helmen worden uun de buitenkunt voorzien van schuim-
rubber;

De clou van Pippi’s advies

een betere golfswing voor security officers

3. Aun het beygin van het puadje komt een waarschuwings-
bord m.b.t. golfoullen. Voorafguund uun de plautsing, is
er een nulmeting onder pussunten of ze weten dut er bij
een yolfbuun soms ballen over het hek komen. Nu plaat-
sing van het bord ophieuw Meten en meetresultaten ver-
gelijken;

4, 0p het paadije is er voortaan eenrichfingsverkeer om
tegemoetkomend verkeer, zodls hu de brandweerauto,
te vermijden;

5. Bij motorescortes moet voortaun 30 meter ufstund tot de
motor(s) wordenh yehouden. Bij hoge shelheid meer, om
tijdig tfe kunnen remmen;

6. Er komt een geuutomutiseerd systeem dut voortdurend
nuuwkeuriy de locutie bepudlt van dlle hulpdienstvoertui-
geh enh met licht- en geluidsighalen wadrschuwt wanneer
voertuigen elkaar (Mmet grote shelheid) nauderen. Liefst
met een upp.

Dat zou de risico’s behoorlijk mitigeren, aldus Annika, die dit

niet ter plekke verzon. Ze puste gewoon de muutregelen

tfegen ‘Business Email Compromise’ incidenten toe, die ze in
haar werk dls information risk manager dl hud beducht.

Opleiding, muiilfiltering, wadrschuwingen uan ygebruiker bij

mail uit externe bron, functiescheiding aanscherpen zodut

socidl enygineering via phishing minder kwaad kan, continue
monitoring op incidenten inregelen. U kent het wel.

Rob keek opygelucht haar Annika en dronk zijn glas leey.

Pippi stopte met het politoeren van de wijhglazen en zei: “Je

moet adn je grip werken Rob. Stop hou eens met zo hard in

je stok fe knijpen.”

Advies

Wees dls security officer in je udviezen Pippi en hiet Annika.
Geef dus eenh op ‘root cuuse undlysis’ gebuseerde raud.
Motiveer je cliént tot effectieve gyedrugsverandering door
de oorzaak aan fe pukken, in plaats van dlleen tfechnische
oplossingen of provisorische lupmiddelen te hoemen.

Bij het beyin van de ygolfswing brenygt een rechtshandige speler de club (de stok, niet de vereniging) haar achter
boven de rechterschouder. Stand van het clubblad (hiet het maandelikse boekje met wedstrijden en jubiled) is
‘open’ (zie A in de figuur). Tijldens de swing haar de bal dradit het blad naar ‘recht’ (zie B). Zo moet de bal geraukt
wordenh om deze recht vooruit te slaan. Hou ha het raken van de bdl niet in, maar sla door, zodat de club doorswingt

tot over je linkerschouder heen. Aun het eind van de swing is het blad ‘gesloten’ (zie C). Het guut bij de yolfswing
niet om kracht, maar om opyebouwde shelheid en precisie bij het raken en de juiste souplesse in de dradi van de
stok. Knijp je te hard in de stok, dun beweey je te stijf en is het blad (noy) te open wanneer je de bal raakt, De bal
guaut haar rechts, soms met een curve. Knijp je te zacht, dun dradit het blud teveel door en rauk je de bdl te
‘gesloten’ (zie C). Duardoor gaut de bal haar links. Je ‘grip’ bepadilt of je recht op je doel aufgaat.
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Uitslag lezersenquéte iB-Magazine

Beyin dit juur hebben we PviB-leden yevraugd een enquéte in fe
vullen. Bijnu 200 leden hebben de fijd en moeite yenomen om dut
te doen. Dut is een Mooi resultuat en we willen viu deze wey yruuy
dlle deelnemers hartelijk bedanken. De untwoorden op de vragen
in de enyuéte zijn voor ons uls reductie heel wuurdevol. De meniny
van onze lezers felt mee met reductionele beslissingen over de
thema’s van artikelen, maar het helpt ook bij onze lange-
termijnstrutegie, zodls bijvoorbeeld de keuze of we het blud op

Figuur 1 - Lees je iB-Muguzine?
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pupier blijven uityeven of dut we de freyuentie vun verschijning
moeten uunpussen.

Diverse groep lezers

We leerden vun de enyuéte dut de meeste respondenten voordl
PvIB-lid zijn om praktijkkennis op te halen. Artikelen met praktijkvoor-
beelden worden dun ook goed gewuardeerd. De meeste respon-
denten (92%) lezen het maguzine ook daadwerkelijk (al dan niet



soms of gedeeltelijk). Uit de verschillende reucties van de lezers blijkt
dat men soms de uartikelen wat te diep vindt gaan, terwijl andere
lezers juist weer vinden dat het wat dieper en technischer may. Een
enkeling vindt de urtikelen fe veel open deuren en bekende onder-
werpen behandelen terwijl er ook lezers zijn die juist vragen om wat
meer uartikelen over de beyinselen van informatiebeveiliging. We
hebben dus te maken met een diverse groep lezers die zich op ver-
schilende momentfen van hun carriére bevinden: van student tot
gepensioneerde CISO.

Verschijningsvorm en frequentie

Wij brengen het blud in gedrukte vorm uit en dls pdf op de website.
41% van onhze lezers leest liever de digitule versie omdut ze dat mak-
kelijker vinden om mee te hemeh en mukkelijker vinden lezen. lets
minder dun een derde van onze lezers leest de pupieren versie van
het blad, om exuct dezelfde redenen.

Figuur 2 - Hoe wil je het blud ohtvahgen?
64% van de lezers vindt zes muguzines
per juur een yoede freyuentie, 21%
vindt vier keer per juur wel genoey. Er
is weinigy steun voor meer dun zes
magazines per jaar. Het merendeel
vuh de lezers ontvangt het blud graay
ook digitadl. Uit de enyuéte blijkt ook
dat de ‘concurrentie’ (undere mediu die onze leden lezen) van iB-
Muaguzine zich voordl online bevindf, Dudrom gaat de reductie met
ons bludmunugement (MOS uit Nijkerk) en in overleg met het PviB-
bestuur verkennen of een digitule vorm meer functiondliteit biedf
dan de huidige pdf-versie. Op dit moment zieh we geen reden om
de huidige vorm en freyuentie dl aan te pussen.

Waardering onderwerpen

Eris een redelijke buluns tussen de waardering voor het type artike-
len: BCM/crisismanagement, awdreness, management, privacy,
fechniek. Techniek wordt het vaakst gekozen (23%) en BCM het
minst vaak (15%), maar het verschil is hief zo groot. De enyuéte wus
yehouden voor de covid-19 sitfudtie, dus wie weet of BCM vunduuy
de duy hoger zou scoren... Slechts 9% vun de lezers vindt de onder-
werpen regelmatig of meestadl niet inferessunt. De reucties zijn wisse-
lend positief wut betreft de aansluiting bij het dagelijks werk. Van de
vaste rubrieken worden de interviews het hooyst gewuardeerd,
ygevolyd door de Privacycolumn (die wel het beste scoort in de “heel
goed’ cutegorie) en Achter het Nieuws.

Gevarieerd aanbod

De wisselende reucties op de drtikelen die uunsluiten bij het duge-
liks werk en bij de kennisbehoefte zjjn te verwachten, gezien de
diversiteit van het vukgebied en de beroepen duurbinhen en de

Figuur 3 - Waardering per vaste rubriek.

verschillen fussen leeffijd en ervaring van onze lezers. Wij proberen
uls reductie dun ook een divers uunbod uun urtikelen te bieden die
gaan over praktijkervaringen maar soms publiceren we ook onder-
zoek of theorie. Voor de reductie is het zuuk om de buluns te vinden
fussen praktijk, theorie, diepgung en innovatie, Daarnaast moeten
we 00y blijven houden voor verschillende themu’s binnen het vak-
yebied. Dit kun ertoe leiden dat we themanummers uitbrengen over
uctuele onderwerpen, muar we moeten er teyelijkertijd voor zorgen
dat de undere uityaven een yevarieerd aanbod uah ohderwerpen
bieden. Tenslotte hebben we lezers die zich in verschillende fuses
vuh hun curriére bevinden. Bijvoorbeeld onze studentleden die we
recent uun ons lezersbestund hebben moyen toevoegen. Voor en
door hen hebben we nu een nieuwe vuste rubriek over ufstudeer-
scripties. Wij hopen hiermee ook de lezers te bedienen die zoeken
nuar hieuwe ideeén of zienswijzen omdut studenten regelmutiy een
voor ervaren mensen bekend onderwerp met een verrassende blik
benuderen.

Meeschrijven

We zijn enorm blij met de 49 mensen die hebben uungeyeven een
keer een uartikel te willen schrijven. Een enkeling heeft echter geen
contuctyeyevens uchtergeluten, dus kunnen wij uls reductie niet
dlle enthousiuste schrijvers persoonlijk benaderen. Maar voor ieder-
een die inferesse heeft om ook een urtikel of bloy te publiceren: op
de website van het PvIB staan de planning en de auteursinstructies.
En bij vrugen kun je ons dltijd een bericht sturen. Goed om te weten
is dat je per gepubliceerd artikel ook PE-punten onfvangt,

Denk je bij het lezen van dit dlles: ik heb ook noy heel veel goede
ideeén voor iB-Muguzine en ik vind het ook leuk om auteurs te beye-
leiden? Nuust hieuwe artikelen is een extru reductielid (liefst tweetu-
lig Engels-Nederlands) ook van harte welkom, dus heem confact
met ohs op! (ibmuguzine@pvib.hl)
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Auteurs: Tom Bukker is reducteur van iB-Maguzine. Tom is te bereiken viu ftombukker@pvib.nl Sundra Kagie is freelunce tekstschrijver/-
journdlist, In het verleden is zij uls eindreducteur huuw betrokken geweest bij iB-Muguzine. Zij is te bereiken viu info@saunscriptproducties.nl.

Advies 2020 Data Breach Investigations Report:

‘Deel je datalekken
en incidenien’

43% van het aantal dutalekken wordt veroorzaukt door aunvallen op

webupplicuties. Het is voor hoofd dutu-andlist en co-auteur van het

onhlungs yepresenteerde 2020 Duta Breuch Investigutions Report
(DBIR), Gubriel Bussett, de meest opvullende uitkomst van het

jaarlijkse onderzoek naar datalekken door Verizon. “Adnvdllers follow

suit”, concludeert hij.

Gubriel Bussett.

We doen met zijn dllen steeds meer zuken online,
‘ bedrijfskritische werkprocessen worden nhadr de

cloud verplaatst, het is dus logisch dut ook cybercri-

minelen steeds mMmeer hun wey vinden nhaar de
cloud”, legt Bussett uit. Wat volgens hem opvdlt, is dat
cybercriminelen voor dergelijke aanvdllen geen kwetsbadr-
heden in webupplicuties hodig hebben. In meer dan 80%
van de danvdllen werd hamelik gebruikgemaakt van
gestolen of ‘brute forced’ inloggeyevens. “Kwetsbuar-
heden zijnh vauk dl geputcht,” geeft hij aan.

Belangrijke waarschuwing

De onderzoekers stellen in het rapport dut het niet zozeer
cloudsecurity is die fuult. Nee, ze zien de toenume vun dit
soort dutalekken veel meer dls een illustratie van het feit dat
cybercriminelen steeds weer de shelste en gemakkelijkste
route haar hun slachtoffers weten te vinden. Een belangrijke
wudrschuwing, zeker in het licht van de toenume vun het
auntul thuiswerkers dls gevoly vun de coronucrisis. En let
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wel, dit rapport yaut noy over de periode vodr coronu
wereldwijd foesloey. "Nuurmute het werken op ufstund
toeneemt vunweye de wereldwijde pundemie, wordf end-
to-end-beveiliging vun de cloud huur de luptop vaun de
werknemer van cruciadl belanyg”, zegt Tami Erwin, CEO van
Verizon Business bij de presentutie van het 2020 DBIR eind
mei jl. *We dringen er bij dlle bedrijven op uan om niet
dlleen hun systemen tegen uunvuallen te beschermen, maaur
ook hun werknemers te blijven voorlichten. Phishing-
methoden worden numelijk steeds yeuvunceerder en
schadelijker.”

Phishing blijft populair

Phishing is en blijft volgens het onderzoek een vruchtbure
gunvalsmethode voor cybercriminelen. De meest voorko-
mende oorzaken (Meer dan 67%) van dlle dutalekken zijn
diefstal van inloggegevens, fouten en socidul enyineering-
aanvdllen, zodls phishing. Maar er is goed hieuws: de ‘click
rates’” waren hoy hooit zo laag! Uit phishingtesten bilijkt



deel je datalekken en incidenten

2020 DBIR: achtergrond

Om fe komen tot het 2020 DBIR, ulweer de 13e editie
van het onderzoek, heeft een feum van andlisten,
onhder wie Gubriel Busseft, 157.525 aun security
gelinkte incidenten bekeken. Hiervan bleek het in
32.002 ygevullen te guun om veiligheidsincidenten,
waarvan 3.950 bevestigde datalekken. Bijha een
verdubbeling ten opzichte vun de 2.013 voriy juar
geunulyseerde dutulekken.

Wie zijn de sluchtoffers? Wie zit er uchter de cyber-
aunvullen? Welke tuctieken gebruiken cybercrimi-
nelen? Slechts een uantul van de vragen die de
onderzoekers in het jaarlijkse rapport beuntwoorden.
Want, zo stellen zij: “The more you know dbout the
threuts you fuce, the better your chances of keepinyg
your duta secure und your hume out of the
heudlines.”

Dit keer is het DBIR gebuseerd op het onderzoek van
incidenten afkomstig van 81 bijdragers  uit
evenzoveel lunden. In het rupport wordt een
uitsplitsing gemadakt in zestien sectoren, waaronder:

volgens Bussett numelijk dat noy mauar 3,4% vun de
ontvangers klikt op een foute link. Wel is er wat hem betreft
noy ruimte voor verbetering dls het guat om het melden
van phishing: “Op dit viak zien we in phishingtesten een
stijgende lijn, muar niet zo'n snelle stijging dls je zou wensen.”
Veruit de meest voorkomende phishingmethode is hepmuil.
Sluchtoffers vun phishing worden in 96% vun de gevallen
benuderd viu een e-muail die afkomstig lijkt fe zijn van een
CEO of een undere leidinggyevende. In de muils wordt
volgens de onderzoekers steeds vaker direct gevraagd om
een bedruy over te muken. De stup om bepuulde
persoonsyeygevens op te vrugen wordt overgeslugen. “Why
wuste fime with monetizing data?”, lijkt het devies.

Geld, geld, geld

Money, money, money, is dé driffveer van cybercriminelen.
86% vun de dutulekken wus ygericht op fihnuncieel gewin, zo
blijkt uit het DBIR. In 2019 wus dit hoy 71%. Misschien wel de
belangrijkste conclusie die je uit het rapport kunt frekken: de
wereld van cybercrime dradit noyg dlfijd om geld. Bassett:
“Ben je uls orgunisatie dus bewust van wat je aan inferes-
sanfe ‘'waar’ in huis hebt.” De finunciéle drijffveer is sowieso

Afbeelding 2 - Europe, Middle Eust and Africa (Broh: 2020
DBIR Executive Summairy).

de bouw, financiéle sector, yezondheidszory,
ohderwijs en de muakindustrie. Ook wordf een grove
reygionule unulyse yemuukt. Hierbij worden Europu,
het Midden-Oosten en Afriku dls één reyio
beschouwd. Benhieuwd wat de bevindingen zijn van
de onderzoekers over bijvoorbeeld de sector waar jjj
in  werkt? Het volledige 2020 Dutu Breuch
Investigations Report is beschikbaar via Verizon (1).

Afbeelding 3 - Actor motives over time in breaches
(Broh: 2020 DBIR Results and andlysis).

de belungrijkste frend die je volgyens hem kunt dfleiden uit
de DBIR-rapporten van de luatste jaren. “Aftackers fry fo
make o buck”, is de formulering die hij gebruikt. “En
spionuge komt dus veel minder voor dun je wellicht zou
denken dls je krunten, films en tv-series moet yeloven.”
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Afbeelding 4 - Who's behind the breuches? (Bron: 2020 DBIR Executive Summary).

Dat veel uanvdillers uit zijn op een ‘eusy buck’ blijkt volgens
Bussett bijvoorbeeld ook uit het feit dat het aantal gevallen
van ransomware nhoy steeds tfoeneemt. Als er malware
wordt aangetroffen gaat het in 27% van de gevdllen om
runsomwuare, fegenover 24% een juar yeleden. “Aunvullers
hoeven dls het om ransomware gaat hiet eens over enige
kennis op het yebied vun IT of security te beschikken”, geeft
hij aan. “"Runsomwdare-us-u-service is alom beschikbaar:
superefficiént, want directly moneytisuble”. Een groof
probleem dat hoy ultijd groter wordt, zo wuurschuwen de
ohderzoekers.

Be prepared to be imperfect

Een wijdverspreid misverstund dut door het onderzoek wordt
ontkracht, is dat cyberaunvallen vaker van binnenuit dan van
buitenuf plaatsvinden. Uit het onderzoek blijkt hamelijk dat
70% vun de dutalekken wordt veroorzaukt door mensen vun
buitenaf. Grotendeels georguniseerde criminele groepe-
ringen. Zij zitten uchter 55% vaun dlle dutalekken.

Opvdllend is wel dut de DBIR-onderzoekers eenh groot aantal
dutalekken hebben gevonden die teruyg te leiden zijn fot
fouten vun interne medewerkers. 881 tegenover 424 in het
rapport van vorig jaar, “Errors definitely win the award for best
supporting action this yeur”, zo lezen we. Dit heeft volgens
Bussett echter veel meer te muken met het feit dut fouten
eerder en vuker worden yemeld, dun dut medewerkers méér
fouten muken. Daarbij stelt hij "is er bij het merendeel van de
interne fouten yéén kwude opzet in het spel’. Hij udviseert
orgunisuties dun ook medewerkers zo goed moyelijk te facili-
feren en hen te helpen hun werk te doen in een omyeving die
het muken vun fouten toestuut. "Be prepured to be
imperfect”, stelt hij. Dit door een omyeving te creéren wuaurin
het toegeven van fouten de horm is en hiet de uitzondering,
omdut iemand ervoor wordt afgestraft. “Niemand is perfect.
Bereid je dus voor op fouten, los ze vervolgens op, voorkom ze
eh gu sumen verder. Don’t overreuct otherwise you yet stuck
in a blume gume”, waarschuwt hij.
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Asset management

Een tweede belunyrijke security fip die Bussett orgunisuties
wil geven, heeff te muken mMmet yedeyen usset
manugement. Hij hoemt het ‘the key issue to munage vulhe-
rabilities’. Want, hoewel patching dls het gaat om bekende
kwetsbaurheden lijkt fe werken - minder dun 5% vun de
datalekken wordt veroorzaakt door het misbruik van zo’n
kwetsbaarheid, zo blijkt uit het onderzoek - kunnen grote
problemen bihhen organisaties door een yebrek aan
gedeyen usset munugement verborgen blijven. De crux zit
volgens Bussett binnen veel orgunisdaties in het ontbreken
van een confinu up-to-date inzicht in dlle [T-ussets. Wanneer
een (klein) deel vun de wssets niet bekend is, de
zogenoemde shudow IT, worden deze nhooit geputcht, en
vormen ze dus de zwukke schukel. Niet dlleen voor nieuwe
kwetsbaarheden, maar juist ook voor oude. “Find the
forgotten ussets und provide the busics”, benadrukt hij.

‘Defender’s advantage’

Gevraayd haar een overdll udvies voor orgdnhisaties kan
Bussett kort zijn. "We hebben dllemadl te maken met
dezelfde issues. Dus focus op de busis, ‘the obvious stuff’:
busic firewdlls, basic anfivirus en patching. En gebruik het
gebrek aan verandering dat we zien in de wereld van cyber-
crime in je voordeel. Dit door tfe kijken naar het soort
gunvdllen en aunvualstactieken die het meest voorkomen. Zo
kun je dls potentieel sluchtoffer een ‘defender’s udvuntuye’
creéren.” Een luutste hartenkreet vun Bussett is: “Collect
your owh breaches”, oftewel: "Deel informutie over
incidenten en lekken binnen een branche en/of reyio met
elkaar. Alleen zo kom je sumen fot eenh steeds beter
antwoord op cybercrime.”

Referentie
(1) https://enterprise.verizon.com/resources/reports/2020-dutu-breuch-investigyu-
tions-report.pdf



Valuable

The Attributer previously visited this attribute in 2013,
following the 2007-8 globdal financial crush. People were
usking “Where did dll the money ygyo?” “*Who's got the
money how?” There hever wds dny mohey - onhly
accounting entries in ledygers ussociuted with redl estute
ussets to underpin the valudtions in u free murket. You cun
find u more detduiled description ut https://subsu.ory/the-
attributers-bloy-valuuble/.

In the originul urticle we considered the possibility of the so-
culled ‘curbon bubble’ bursting, with the owners of fossil fuel
reserves ot yet extructed, beihy unuble to Muteridlize their
book vulue becuause internafionul governments might
reach an accord oh global warming that would ensure that
those eneryy reserves would stay in the ground.

That event has not occurred, but who would have believed
that on April 20th, 2020 the price of some crude oil would
drop below zero when in Junuadry it had been in the region
of $60 per barrel? Oil price had at one time been the marker
of economic success; now it had become frash you would
puy fo have removed. How could thut huppen?

The underlying threut wus the Covid-19 pundemic. Infection
control meusures curtailed all tfravel both locully and
internationally aund saw the civil aviation industry buttered
almost info non-existence. If ho one is flyiny, then no onhe
needs uviution fuel. The impucts of Covid-19 have ulso been
intense in other industry sectors. The globul economy will
tuke d lony time to recover from this interruption and dt the
fime of writihg ho ohe is clear what the ‘hew hormal” will
look like, other thun it will be very different from the ‘old
normal’. In frue SABSA risk munhagement style this ‘threat” will
offer huge opportunities for some purties.

Mednwhile the Atftributer has been reseurching for a white
puper on ‘zero-trust architecture’. This turns out to be
synohymous with ‘dutu centric urchitecture’. The outcome
of this line of enqyuiry is that there is an expectation that the
‘new hormul” will emerye with busic underlying usset values
derived from hew sources — not oil, not redl estate, not staple
foods und nhot clean water. The talk on the street is about
the vdlue of data and u future data-economy.

Affributer

Every other type of usset is evaluated by the data thut
describes it. Its provenunce, its udlity, who owns dnd
controls it are dll atfributes of dutu that contribute fo its
vdlue. Dutu is emerging us the hew Mmetu-currency that
describes the value of dll other usset types. Whereus once
the US dollar held thut position, how you would guestion the
vdlue of u dollar by usking about the data that describes
the US economy that underpins the dollur value.,

All asset values are ultimately derived on u ‘mark to market”
busis, meuning how much will a buyer pay for this usset
when it is offered for sale in un open market. Those who
frade such assets dre increusingly sophisticated in the ways
that they cun cupture und unadlyze the datu that forms the
metu-currency behind dll usset values. Why did the price of
oil plummet on April 20th, 20207 Becuuse dll the murket dutu
reluting to the demaund for oil showed that the suppliers
needed to shift it onto the murket where it could be sold,
and their stockpiles reduced.

Business unalysts have been telling us for u lonyg time that the
vdlue of dutu is such that it heeds to be protected from
threats such s theft, loss, destruction, fraudulent
representution and muny more such outcomes. The
Attributer believes that these warhings have not been taken
entirely seriously. They huve been seen only us un illustrative
compurison of redl usset value. Now we beyin to perceive
that the analysts were not being loose with their languuge -
they understood that data redlly is the hew meta-currency,
replacing the likes of oil und redl estute.

Perhaps investors thought that if this type of globdl crisis
muteridlized, they would have time to get out us the market
peaked. Buf, us we pointed outf in 2013, not everyone caun
get through the exit ut the sume time becuuse sellers heed
buyers, und most will fail because the collapse will be very
quick. In the three months between mid-Junuury 2020 und
mid-April 2020 some oil prices fell more than 120%. Muybe
the world with its emerging data-economy heeds a bit more
SABSA thinking injected info it.

The Attributer
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De waarde van meldgedrag
voor digitale weerbaarheid

Inzicht in kwetsbadarheden voorkomt potentiéle incidenten. Dadrvoor is een
orygunisutie voor een yroot deel ufhunkelijk van het meldgedray van medewerkers.
Meldgedrag draagt bewezen bij aaun een weerbdre organisdtie dls het gaat om
fysieke veiligheid (1). Muur kaun meldyedruy ook waardevol zijn dls het yuut om
digitule veiligheid? Kun het potenti€le security-incidenten en dutalekken voorkomen?
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de waarde van meldgedrag voor digitale weerbaarheid

Is we spreken over meldgedrag kunnen we grofwey twee
cufeyorieén onderscheiden. Cutegorie één bevut pre-
ventief meldgedruy vun kwetsbuarheden (2). Kwetsbuar-
heden kunnen o.a. veroorzaakt zijn door de melder zelf, de
werkgever, een kwetsbuarheid in een systeem of een sumenspel
vun deze factoren. Denk hierbij uun een medewerker die per
ohgeluk bestunden onveiliy deelf, opmerkt dut bestunden niet
conform beleid geclussificeerd worden, of opmerkt dut een groot
deel van de collegu’s het scherm niet vergrendelt bij het verlaten
van de werkplek. Dit gedray hoeft hiet per definitie te leiden tot
een incident, muar het melden leidf wel fot extru bescherming van
de orgunisutie en kan dus worden caungemerkt dls preventief
yedruy.
Cuteyorie fwee omvut ul het gedruy dut we kunnen definiéren uls
reuctief meldygedray, oftewel haar aanleiding van confrontatie
met een dreigying, met een incident tot gevoly (3). Het bekendste
voorbeeld is wanneer een medewerker slachtoffer is geworden
van phishing en dit meldt. Een under voorbeeld is een medewerker
die vuststelt dut hij heeft meegewerkt uun een dubieus telefonisch
verzoek door een onbekende beller.
Het kan voorkomen dat vermeend preventief meldgedruy, reduc-
fief gyedray blijkt te zjjn. Preventief meldgedrag kan in sommige
ygevdllen bijvoorbeeld een ‘yemist” dutulek aun het licht brengen
en is duurmee in feite reactief meldgedray. Duarnaast zorgt reac-
fief meldgedrayg regelmatig voor preventief gedray. Denk bijvoor-
beeld uan een medewerker die een phishinguunval meldt en er
duurmee voor zorgt dut undere collegu’s preventief muutreyelen
kunnen hemen, door de phishingmdail te verwijderen.

Meldgedrag interessant voor digitale weerbaarheid
Allereerst geeft meldygedruy van medewerkers inzicht in de kwets-
baarheden op de werkvloer. Niet dlle risico’s kunhen goed in beeld
worden ygebrucht door systemen of procedures (4). Meldgedruy
brengt dus risico’s in kaart die waarschijnlijk anders minder shel (of
fe laat) aan het licht waren gekomen. Ten tweede versterkt meld-
yedruy het lerend vermogen vun een orgunisatie, met hume wun-
neer er een focus is op preventief meldgedray (2). Meldingen van
medewerkers zijn hamelijk goede indicutoren van kwetsbare pro-
cessen, procedures of upplicuties wuur potentieel incidenten kun-
nen pluutsvinden. Een derde drgument dat meldgedruy
inferessunt maakt, is dut het de medewerker muakt fot sterke
schakel in het beveiligingsproces. Dit in fegenstelling fot het moni-
foren van medewerkersgedray door technische monitoringsyste-
men. Monitoring gaat vaak uit van de medewerker dls zwakste
schukel. Meldgedruy doet het fegenovergestelde; het zorgt dus
voor een werkyever-werknemer-relutie die meer in buluns en vol-
wussen is. Medewerkers uppreciéren het dut ze dls waardevolle
actor worden gezien in een vitudl bedrijfsproces.

Voorwaarden meldgedrag

Z0'n rol voor medewerkers klinkt ideaal, madr meldgedray veron-
derstelt een auntdl essentiéle voorwauarden. Ten eerste hebben
dlle betfrokken medewerkers bepudlde busiskennis en busisvaar-
digheden nodig om cyberrisico’s te kunnen herkennen (5). De
sumenleving wordt steeds meer ‘techsuvvy’ en veel mensen zijn
zich duarmee ook meer bewust van cyberrisico’s op de werkvloer.
Het verschilt noy wel sterk per sector hoe ‘volwussen’ het kennishi-
vedu is (6). De tweede voorwuarde is dut de werknemer yemoti-
veerd moet ziin om kwetsbuurheden te melden bij de werkgever.
De werknemer moet het idee hebben dut melden bijdraugt aan
het weerbuar muken vun de orgunisutie en moet bereid zijn hier,
buiten de functieomschrijving om, extra moeite in te steken, en
duarmee een stup extra te zetten voor de werkgever. Het lijkt hier-
bij dus belungrijk te zijn in hoeverre een werknemer zich verbonden
voelt, zich gewuaurdeerd voelt en tevreden is met de werkyever
(7). Duarnaast, en dat is voorwaarde drie, moet de werkomgeving
vun de werknemer meldygedray stimuleren. Dit betekent enerzijds
dat het een medewerker eenvoudiy moet worden gemuakt om
kwetsbuarheden en dreigingen te melden. Anderzijds is er ook een
fuciliterende meldcultuur nodiy. Geeft de directe leidinggevende
bijvoorbeeld blijk dunkbuar te zijn voor yemelde kwetsbuurhe-
den? Durven collegu’s elkaar aan fe spreken op risicovol gedray?
En wordt meldyedruy beloond (8)?

Promotieonderzoek naar meldgedrag

Meldgedrag kan bijdragen aan een digitudl weerbure orgunisdtie
en er zijn potentiéle voorwuarden die meldyedruy bevorderen. De
genoemde voordelen en voorwuarden zijn in de context van infor-
matiebeveiliging (noy) niet wetenschappelijk onderzocht. Aller-
eerst is meer inzicht nodiy in welke kenmerken vun een orgunisutie,
een feum of een individu preventief en reuctief meldgedray
bevorderen en belemmeren. Vervolgens moet onderzocht worden
of, hoe en wanneer deze kenmerken fe beinvioeden zjjn met dls
doel om de digitale weerbuarheid van orgunisaties te versterken.
Met mijn promotieonderzoek zal ik een bijdrage gadn leveren aan
het beuntwoorden van deze vragen.

Geinteresseerd om verder te praten over meldgedray en kennis uit
te wisselen? Neem dun contuct met mij op!

Referenties
(1) Hofmann, Burke & Zohur (2017)

(2) Buir, Bellovin, Munley, Reid & Shostuck (2018)

(3) Heurtfield, Loukus & Gun (2017)

(4) Oltrumuri, Henshel, Cuins & Hoffmun (2015)

(5) Cuin, Edwurds & Still (2018)

(6) Nederlundse Cybersecurity Ayendu (2018)

(7) Culibery en Miheli¢ (2017) en Pfeiffer, Muhser en Wehner (2010)
(8) Cox, Jones en Collinson (2006)
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mede mogelijk gemaakt door het PviB

Mede mogelijk
gemaakt door het PviB

Een veilige digitdle sumenleving, mede moyelijk gemaakt door het PvIB. Dat klinkt niet

dlleen stoer maar is het ook. Want dls er iets is waar we dllen individueel dugelijks mee

bezig zijn, is het wel het verhogen van de veiligheid van onze orgunisdties en dauarmee

ook ohze sumenhleviny. Dit heeft yeleid tot meer zichtbuarheid en erkenning van onze

rol dls kennisorgunisutie en daardoor tot betrokkenheid bij een aantal l[andelijke

sumenhwerkingsverbunden.

it is niet dlleen van belany vanuit onze maatschap-

pelijke umbitie muur ook relevunt in de belungen-

behartiging van onze beroepsyroep, het werkveld

en de foekomst daarvan. Inmiddels zijn we actief
bij de Cyber Security Alliantie (CSA) enh de Online Trust Codllitie
(OTC), hebben we een bijdrage geleverd uan de Nationadle
Cyber Security Educutie (NCSE) Agendu vun dcypher en
worden er op individuele busis gustcolleges gyegyeven op
diverse onderwijsinstelingen. De ladtste spreken voor zich
mauur de CSA en OTC behoeven wut hudere uitley waaruit
ook blijkt dat we inmiddels met de meeste relevante partijen
in ons vakygebied verbonden zijn.

Cyber Security Alliantie

De CSA biedt puartijen een hetwerk om samen fe werken aan
een diyituul weerbuur Nederlund. Zij ondersteunt de
projecten met kennis en kunde vanh de aangesloten organi-
saties en verbindt partijen in de publiek private sumenwerking.
In de CSA vertegenwoordigen wij een rol dls kernadviseur en
nemen wij deel uun de codérdinutiegroep. Tevens zijn wij in
drie werkgroepen vertegenwoordigd. Nuast het PvIB zijn
onder meer VNO-NCW, Bol.com, NCTV, NCSC, ECP,
Booking.com, PostNL, OM, Rabobank, Siemens, CIO-Platform,
DTIC, Cyberveiliy Nederlund, Deloitte, Philijps en Microsoft
gungesloten.

Als kernadviseur hebben wij mede een stem in de keuze voor

projecten die door de CSA worden uityevoerd of onder-
steund. Druagt het project concreet bij uan de cyberweer-
baarheid van Nederland en is het hadlbaar? Heeft het
voldoende urgentie? Zijn er dl vergelijkbuare initiatieven of vult
het project deze juist aun? Die rol geeft ohs de moyelijkheid
projecten in te brengen en mee te doen uun projecten die wij
belangrijk vinden vanuit onze verehiging.

Op dit moment zjjn er drie werkgroepen ygestart wuaraun wij
deelnemen:

1. Cybersecurity Landschap

De themdtfische werkgroep  'Het  Nederlundse
Cybersecurity Landschap’ heeft tot doel om tegemoet te
komen cun de ygrote wens van het netwerk om een
overzicht van en inzicht te bieden in de diverse lundelijke
initiatieven. Het doel is primair om een goed overzicht te
hebben dut gebruikt kan worden om vanuit de aunbod-
ziide ‘blunk spots’ te definiéren, vergelijkbare initiatieven
aun elkaar fe verbinden en te beoordelen of een hieuw
initiutief een yewenste ruimte invult. Duurnuast is er ook
een behoeffe om vunuit de vraugzide inzichtelijk te
hebben wuar welke kennis en kunde beschikbuar is en
welke moyelike oplossingen dl in de madk zijn.

2. Cybercompas

In deze shel veranderende muatschappij is het belangrijk
om digitudl weerbuur fe blijven. Ontwikkelingen in het
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digitule domein guan razendshel en de complexiteit
neemt toe. Het is duurom cruciudl zicht te hebben op de
uitdagingen die op onhs dafkomen. De busis voor dit
kompus zul worden gevormd door de lundelike
meerjurige vergezichten zouls o.u. het NCSE Compus.
Deze worden vertauld nuur een pruktische hundreiking
voor ucties op de kortere termijn.

3. Cyber Oefenen

Eén vun de voorhuumste redenen om te oefenen is dut
de weerbuarheid van een orgunisatie fegen een digitule
dreiginy groter wordt. Een oefeninyg helpt orgunisuties om
beter voorbereid te zjjn bij potentiéle ontwrichting naar
uunleiding vun een incident in het digitule domein. Deze
constatering is onlanygs ook door de Wetenschuppelike
Ruud voor het Reyeringsbeleid (WRR) geduun, Ook uit
ohder undere het Cyber Security Beeld Nederland (CSBN)
2019 blijkt dut er spruke is vun een foenemende digitule
dreiginy. Door te oefenen verbetert zowel de interne dls
de externe sumenwerking. Hierdoor wordt men in staut
gesteld om shel en effectief fe hundelen bij een daadwer-
kelijk incident.

Online Trust Coalitie

Het doel vun de OTC is het beschikbuar muken van een
eenduidige, efficiénte methode wuurmee leverunciers vun
clouddiensten kunnhen dantohen dat hun diensten
betrouwbuar en veilig zjn. En die methode helpt bij het
invulling geven uun de relevante wet- en regelgeving.
Veiligheid, beschikbaarheid en privacy zijn daarbij belangrijke
aandachtspunten, maar hiet de enige. Ook zaken dls het shel
weer kunhen opstarten vun een dienst hu een incident en
fransparante foedeling van verantwoordelijkneden wanneer
meerdere uunbieders betrokken zijn bij een dienst, spelen een
rol.

De OTC is eenh sumenhwerkingsverband van leidende
natfiondle en infernatfiondle partijen, zowel aanbieders dls
afnemers van clouddiensten, betrokken overheden en
experts, die zich uctief bezighouden met cybersecurity,
compliunce, conformiteit en dussurunce. Het PvIB is uctief
onhderdeel van de klunkbordgroep die verder bestaat uit o.m.
het Ministerie van Economische Zaken en Klimuat, directie
digitule Economie, Wolters-Kluwer, TAA NL, NLdigital, Erasmus
Universiteit, ISPConnect, Cyberveiliy Nederlund, VNO-NCW,
Ayentschup Telecom, NEN, FME, Autoriteit Persoonsgegevens,
ECP | Plutform voor de InformatieSumenleving, Zeker-Online,
CIO Plutform Nederlund, NOREA, Microsoft, Nutionual Cyber
Security Cenfrum en EY.
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Op dit moment zijn er twee werkgroepen binnen de OTC
gestart. Hierin leveren wij op dit moment hoy geen inhoude-
like bijdrage muar dat zou wel kunnen.

1. Werkgroep Whitepaper

Vanuit de eerste OTC Klankbordgroep bijeenkomst van 11
februari jl. komt het voorstel om een whitepuper op te
stellen dat oplossingen en oplossingsrichtingen schetst
voor de beschreven situdties vanuit het manifest van de
OTC. Het whitepuper beooyt, in de vorm van een
stutement, een udvies te yeven vanuit de coulitie huar de
Nederlandse en Europese overheid, naar het bedrijfslieven
en toezichthouders. Het manifest van de OTC zdl op de
PvIB website geplauatst worden zodra dit beschikbaar is.
2. Adviesgroep Europa

In de periode vooraufgauund uan de oprichting van de
OTC zijn er in het kader van het overbrengen van de
Partnering Trust-yeduchte binnen Europu, werkzuum-
heden verricht door een kernhyroep. Tijdens de eerste
Klunkbordgroep bijeenkomst van de OTC op 11 februuri j.
is voorgesteld om een udvies werkgroep in te stellen. De
aunnume is dut er door de breedte vun de OTC, de
gezaumenlijke inhoudelijke kennis, het brede bestuurlijk
draagvlak en de voorspronyg van Nederlundse stake-
holders met betrekking tot themau’s dls certificering en
assurance, een ‘OTC EUROPA ADVIESGROEP’ voor
afstemming en harmonisering kun zorgen over de te
communiceren boodschup binnen Europu voor toezicht-
houders, ministeries en undere gremiu in Nederland. En
hiermee binnen de EU-gremiua (dehk aunh de Europese
Commissie en ENISA e.q.) kan helpen richting te geven
aun  eeh eenduidiye boodschup/ beleid vunuit
Nederland aan het te vormen EU-beleid.

In de loop van het juar zal er nog een inhoudelijke publi-
cutie rond de OTC komen.

Draag inhoudelijk bij

Al deze inifiafieven, ohze muatschappelike bijdrage en
erkenninyg vun het PvIB en haur leden, geven ruimte voor de
leden om zichzelf te ontwikkelen en hieraan bij te dragen. Wil
je graay een inhoudelijke bijdrage (kennis en tijd) leveren of
meewerken uun inventarisuties in het werkveld voor één of
meerdere werkgroepen bij de CSA of de OTC dun ben je van
harfe welkom om contuct op te nemen. Dadrnaust is het
goed om tfe weten welke leden op individuele busis dl
maatschappelijk actief zijh vanuit ons vakgebied. Graay
horen we je verhadl.



Yes! Een incident!

Werken in de informutiebeveiliging betekent dut je je bezighoudt met het voorkdmen van incidenten.
Wij beschérmen orgunisuties. Wij zorgen ervoor dat orgunisaties niet het sluchtoffer worden van een
ransomware adnval, Wij zijn ervoor verantwoordelijk dut er géén dutalek komt, Oké? Ik weet niet hoe
ik het noy duidelijker kun omschrijven. Wij willen gyéén incidenten! Eens? Ju toch?!

Dan nu het volgende: vorige week ontving ik een zeer enthousiust berichtje van de CISO (Chief
Information Security Officer) van een organisatie die ik ondersteun bij hun informatiebeveiliging.
Enfhousiust was hij, goed hieuws hud hij, of ik snel even kon bellen. Nieuwsyierig yeworden maukte ik
meteen tijd. Wat bleek het goede nieuws? Er wus een incident! Euh...

Wat gebeurt hier nou, ducht ik (ju, met het stemmetje van juf Ank: “k vind dit héél bijzonder”). Ons
doel is toch het voorkémen vun incidenten? Is het misschien dut onze pussie voor dit vk het best tof
zijn recht komt bij een incident? Brandweerlieden vinden het immers toch ook mooi om haar een
brund te mogen om duar te kunnen helpen?

Maar dit enthousiusme wus toch van eeh undere soort, Dut bleek uit het vervoly van het telefoontje:
“"Het luut zieh dut het dus écht kan gebeuren! Het is niet uit de hund gelopen, muur we zijh wel
geschrokken en nemen het serieus. Hopelijk kan ik nu eindelijk....” Het incident maukte het belang
vun informutieveiligheid duidelijk. Het onderstreepte de reuson to be vun de CISO. Misschien zou
het zelfs helpen om eindelijk eens een *1° op zijn rekest te krijgen.

Hoe kan het toch dut wij - voorkdmers van incidenten - regelmatig foch blij zijn met een
incident? Omdut we het hodig hebben! Voor draagviuk, budget en ondersteuning van
het bestuur. Heluus is het risico van slechte informatiebeveiliging voor veel bestuurders
niet tastbaar, helder of reéel yenoey om er prioriteit aan te geven. Er is iemund voor
uunyewezen in de orgunisutie en dudarmee is het onderwerp ufgedekt. En eerlijk is

eerlijk, het is een stuk lustiger uitlegygen uan de bouard dut je investeert om dingen hiet

fe luten yebeuren. Zeker uls die dingen de ufyelopen periode ook hiet zijn yebeurd,

dun denkt men dl guuw dat het zo toch primu gaat, Risico is kans x impact. De kans
wordt graug onderschat en de impuct gebugatelliseerd. Dan valt het risico best

mee.

Met enige regelmuut heb ik CISO’s horen verzuchten dut ze eigenlijk een incident
nodig hebben. Let wel, dit incident moet hutuurlijk wel aun onze voorwudrden
voldoen: het muy niet té groot zijn, wunt dan zijn de conseyuenties te
omvaunyrijk. En niet te klein, wunt dan mudkt het noy geen indruk. We willen dus
grauy een precies yoed incident. En dan niet gesimuleerd, want dan krijgen we
weer te horen dat het foch nep wus en in het echt nooit zou yebeuren. En niet
bij een under, wunt dun wordf gezegd dat wij een heel ander type organisatie
ziin en dut risico niet lopen. En met impuct, zodat men even schrikt van de
mogyelijke gevolgen. Vundauyg hudden wij geluk. Wat een geluk! Wij hadden
precies het yoede incident. Yes!

v
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Best practices in cloud
incident handling

Stel je voor: je werkt op de finunciéle administratie en je krijgt een telefoontje van een

leverancier over een hiet betudlde fuctuur. Je kikt het na en volgens jouw

audministratie is deze factuur wel betadld. Je hebt namelijk een muund yeleden de

betdling verstuurd naadr het hieuwe rekeningnummer van de leverancier. Wat blijkt, de

leverancier heeft nhooit hieuwe bunkgeygevens gestuurd. Dat was een crimineel die de

Mmuilbox van jouw leveruncier heeft yehackt.

it lijkt misschien een onwudarschijnlijk scenario,
maar helaus gebeurt het vaak en zorgt het voor
grotfe finunciéle schade. Denk uun Puthé (1), een
Toyotu-leverancier (2) of Rijksmuseum Twenthe
3). In de ufgelopen jaren werdenh zij voor miljoenen opye-
licht. Dit zijn voorbeelden van BEC-fraude, een type incident
waarbij aanvallers mailverkeer van organisaties manipule-
ren om ygeld of informatie te stelen. Omdut e-muil tegen-
woordig veel dls clouddienst wordf afgenomen, is dit een
voorbeeld van een cloud incident. Niemand wil in deze situ-
atie terechtkomen, daarom heb ik mij voor mijn afstudeer-
ohderzoek ygericht op het bepdlen van best practices in
cloud incident handling.

Hoe komt het dat cloud incident handling een undere uun-
pak vereist? IT-infrastructuur bevindt zich traditioneel gezien
op het terrein van jouw bedrijff, offewel een ‘on-premise
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omyeving’. Je hebt totdle controle over jouw infrastructuur.
In cloud-omgeving heem je vaak een diehst af, waarbij de
infrastructuur beheerd wordt door de cloud service provider.
Over het dlgemeen kunnen clouddiensten ingedeeld wor-
den in drie cutegorieén: Infrustructure-us-u-Service (laus),
Platform-us-a-Service (PuuS) en  Softwuare-us-u-Service
(Saus). Elk servicemodel onderscheidt zich door de mute
van controle. Waar je in een on-premise omygeving dlles kunt
installeren wat je wilt, ben je bijvoorbeeld met SudS (zouls
Gooyle Drive) compleet afhankelijk van wat de cloud ser-
vice provider je biedt. Duarnaust staat data in cloud-omye-
ving verspreid over meerdere systemen, wadrbij meerdere
cloud servicegebruikers dezelfde resources delen.

Niemund wil een incident in de eigen omgevihy. Dadarom
worden er verschillende methodieken gebruikt om goed te
reugeren op incidenten. Deze incident handling frameworks



bieden concrete hundvutten om incidenten te voorkomen
en udeyuuut fe handelen om schude fot een minimum te
bejperken. Het bekendste incident handling framework is de
NIST Incident Responhse Lifecycle (4). Dit framework beschrijft
dlle uspecten van het ufhandelen van een incident en
bestaut uit vier fases: 1. Prepardtion, 2. Detection & Andlysis,
3. Contuinment, Erudicution, und Recovery en 4. Post-
Incident Activity.

Het incident handling proces is helder en uitvoerig beschre-
ven voor oh-premise omyevingen. Vunhweye de eigen-
schuppen vun cloud-omgeving zijn deze processen hiet
toereikend voor cloud incidenten. Er is echter weiniy
geschreven over cloud incident handling. Dit zoryt bij veel
orgunisaties voor uitdugingen. De oplossingen voor deze uit-
dagingen heb ik onderzocht in mijn afstudeeronderzoek.

Onderzoeksvraag

Het onderzoek naar best practices in cloud incident hund-
ling voerde ik uit bij het Nationaal Cyber Security Cenfrum
(NCSC) gedurende een periode van een hdlf jaar, Er waren
twee hoofdvruygen: wut is de huidige best practice in cloud
incident hundling en in hoeverre is deze best pructice toe-
reikend in het huidige cloud incident handling landschap?
Ik heb deze vragen beuntwoord door middel van een lite-
ratuur- en een praktijkonderzoek. In het praktijkonderzoek
heb ik twadlf interviews afgenomen bij CSIRTs bij meerdere
Nederlundse orgunisuties. Onder deze orgunisuties bevon-
den zich cybersecurity dienstverleners en multinationals. De
resultaten uit het praktijkonderzoek vergeleek ik vervolgens
met de literatuur om tot een huidiye best pructice tfe
komen.

De vijf belangrijkste aanbevelingen

Mijn onderzoek resulteerde in ruim heygentig uunbevelingen.
Deze uunbevelingen zijn opygedeeld in de vier fuses van de
NIST Incident Handling Lifecycle en beschrijven dlle onder-
werpen die raakviak hebben met cloud incident handling
wuduronder: cloud security, risicomunagement en wettelijke
regelyeving. Er zijn vijf belunyrijke uunbevelingen:

1. Cloudyebruikers moeten zichzelf op de hooyte brengen
van de eigenschappen en mogelijkheden van een
cloud-omgeving;

2. Cloudyebruikers moeten zichtbaarheid verkrijgen in hun
omyeving door cloudmanugement fe implementeren.
Denk hierbij aun het ygebruik vun een cloud uccess
security broker of het bijhouden vun een intferne wiki.
Niet dlleen helpt dit inzicht krijgen in het cloudgebruik
binnen de orygunisutie, muar helpt dit ook met het con-
facteren van relevante puartijen;

3. Cloudyebruikers moeten ervoor zorgen dut hun cloud-
omyeving veilig is. Daarbij hoort zowel het beveiligen
van de omgeving op een fechnisch level, dls het imple-
menteren en handhaven van security policies (zodls het
gebruik vun multi-fuctor authenticution);

4. Alle ufspraken, eisen en verantwoordelijkheden moeten
vustgelegd worden in de service level ugreement;

5. Informadtie over incidenten moet yedeeld worden. Dit
zorgt ervoor dut cloud service providers verantwoorde-
lijk yehouden kunnen worden. Duurnuust weten undere
purtijen hierdoor wuar ze op moeten leften en worden
zo verdere incidenten voorkomen.

Voor het volledige overzicht en de diepyguaunde toelichting
op ulle uunbevelingen verwijs ik naar mijn thesis, die publiek
beschikbuar is (5).

En verder...

Nu dit onderzoek de busis heeft gelegd voor cloud incident
handling, zijn er de hodige vervolystuppen. Ten eerste is het
belungrijk dut organisaties de aunbevelingen implemente-
ren waar dut hodig wordt geucht. Ten tweede moet er
kwantitatief onderzoek verricht worden om de uunbevelin-
gen uit dit onderzoek te vdlideren en evalueren. Ten derde
moet er yekeken worden haar de rol van cloud service pro-
viders in cloud incident hundling. Hierbij kaun worden
geducht aun het implementeren vaun een keurmerk voor
cloud security voor cloud service providers. Tenslotte moet
het veilig delen en uitwisselen vun cloud incident-informatie
ohderzocht worden. Dit zou zich kuhnen richten op een
gestaunduardiseerd uitwisselingsprotocol, muar ook op het
opbouwen vun vertrouwensreldties tussen partijien om de
informutie-uitwisseling te faciliteren. Met deze vervolystup-
pen wordt Nederlund veiliger en zullen criminelen minder
impuct hebben op ohze economie.
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Vehicle-to-Vehicle-
communicatie,
weg van de privacy?

Vehicle-to-Vehicle-communicutie (V2V-communicutie) is het principe wadrbij
voertuigen op de wey draudloos met elkaar communiceren. Het systeem zendt tien
keer per seconde yeyevens uit over locutie, snelheid en rijrichting nuur auto’s in de
buurt. Die geygevens zijn moyelijk te herleiden naar de bestuurder. V2V-communicutie
neemt snel toe en nu er in veel lunden yetest wordt met dit systeem, groeit de vraay

hoe het zit met privacy en hoe je die waarboryt.
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vehicle-to-vehicle-communicatie, weg van de privacy?

e yeyevens die met V2V-communicutie worden

verzonden worden ook wel busic sufety

messuyges (BSM) of in Europu Cooperdative

Awureness Messuges (CAM) genoemd. Beide
fypen worden in dit arfikel aangeduid dls veiligheidsbe-
richten. De veiligheidsberichten hebben een certificuut
wuurdoor de inteyriteit is gewuarboryd. Ze zijn echter hiet
versleuteld om verfraging inh de communicutie te
voorkomen. De beschikbudrheid van V2V-communicdtie is
ery belunyrijk uls het op de wey toeygepust yuut worden. Er
zdl een munier yevonden moeten worden om ook V2V-
communicutie moyelijk tfe maken voor duto’s die dat
momenteel hiet hebben. Ook heeft het sighaul van de V2V-
communicutie een beperkt bereik van ongeveer 300 meter.
De vertraging tussen het verzenden en het onfvangen van
het bericht zal geen beperking opleveren. Want dls drie
auto’s tien meter tussenruimte met elkuur hebben, levert
een verfruging tot 0,5 seconde bij 130 km/h en een
vertraging tot 0,7 seconde bij 100 km/h geenh problemen op
met de tussenruimte en de vertraugde inzet van de
remmen. Dit valt binnen de fechnische Moyelijkheden van
het systeem.

Het feit dat de communicdatie niet versleuteld is kan leiden
tot een inbreuk op de privacy.

Het traceren van de bestuurder: de bestuurder zou geidenti-
ficeerd kunnen worden op busis van kennis over thuis- en
werkomyeving. Door de V2V-certificaten fe volgen, zou
deze informutie verzameld kunnen worden en kunnen
worden yebruikt voor bijvoorbeeld onyewenste udver-
fenties;

Function creep: function creep is een proces wuaurbij dingen
zodls informatie, programma’s of madtregyelen op eeh
andere Mmunier worden tfoeyepust dun wadrvoor ze
oorspronkelijk bedoeld zijn. Dit proces vindt yeleidelijk en
over lungere tijd plauts. In de context vun V2V-communi-
cutie guat dit over de verzumelde yeyevens. Deze
geyevens kunhnen bijvoorbeeld yebruikt worden om
automuatisch bekeuringen fe geven.

Op dit moment is er voor V2V-communicutie hoy geen
specifieke regelgeving. Wel zijn de E-Privacyrichtlijin en de
Algemene Verordening Geyevehsbescherming (AVG) vun
kracht. De AVG guat over dlle vormen van verwerking van
persoonsyeyevens, terwijl de E-Privacyrichtlijn zich specifiek
op de verwerking vun persoonsgeyevens voor elektronische
communicutiediensten richt. De Europese Commissie heeft
een voorstel geduan voor verdere uitwerking van elektro-
nische communicutiediensten in een E-Privacyverordening,

een verscherping vun de reyels in de huidige E-
Privacyrichtlijn. Dit voorstel ligt nu bij de Europese Ruud en
het zal nog wel even duren voordut de verordening in
werking treedt. Aungezien de AVG vun recenter dutum is
dun de E-Privacyrichtlijn, zal de AVG in veel yevdllen
voorrunyg ygehieten in de foepussing. Wanneer de E-
Privacyverordening in werking treedt, zal deze meer van
foepussing worden dun de AVG, doordut het specifiek op
de verwerking vun persoonsyeygevens voor elektronische
communicutiediensten richt en dus specifieker en recenter
is. OMmdut de E-Privacyverordening een verordening is, zorgt
het in teyenstelling tot de E-Privacyrichtlijn voor een
wetgevinyg die voor dlle lidstaten in de Europese Unie gelijk
is.

Het voorstel zouls het er nu ligt, is van toepussing op locutie-
yerichte geygevens en dut is het gyevul bij V2V-communi-
cutie. De belungrijkste regel van dat voorstel is dat data
gebruikt mug worden dls de consument om foestemming is
gevruaygd. Dit introduceert een nieuw potentieel probleem
wanhneer je je uuto tweedehunds wil verkopen. Als de V2V-
duta wordt opyeslugen in het systeem vun de auto, kun de
nieuwe eigenuur de gegevens van de oude eigenuar inzien
eh kan er een datalek ontstaan. Een moyelike oplossing
hiervoor is dat er met een uccount moeten worden
ingeloyd op eenh centfruul V2V-systeem. Als er met een
hieuw dccount wordt ingelogd, wordt ophieuw
tfoestemming yevraagd omirent de verwerking van
persoonsyeyevens en wordt de historie uutomatisch gewist.
Waar de Europese Unie voordl inzet op yenerieke reyel-
ygeviny, wordt in de Verenigde Stuten gewerkt aun sector-
specifieke reyels. De Nutionul Highway Truffic Sufety
Administration (NHTSA) heeft een auntdl reglementen
gepubliceerd die ons kunnen inspireren.

Het NHTSA heeft een uantdl tfechnische regels voorgesteld
om persoonsgeyevens beter te beschermen.

Bescherming van gevoelige persoonsgegevens: voertuigen
verzenden geen gevoelige persoonsyeygevens in de veilig-
heidsberichten die herleidbaar zou kunneh zijn haar het
voertuiy, de bestuurder of de eigenuar (bijv. hamen, licen-
tienummers, Voertuiy Identificatie Nummer (VIN), kenteken-
informatie en dergelijke);

Certificaten: voertuigen ontvangen twintig roterende certifi-
cuten per week. Deze vdlideren de veiligheidsberichten
voor Vijff minuten ferwijl ze zeven dugen luny roteren. Om
een persoon of voertuig te volgen zijn dlle twintig certifi-
cuten nodig, die om de vijf minuten worden yeroteerd.
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Duarnu worden de certificaten verwijderd en wordf een
nieuwe set in gebruik genomen;

Anonimiteit rond de certificaten: er zijn ufzonderlijke beleids-
regels rond het ontvangen, maken en uitgeven van de
certificuten, zodut geen enkele autoriteit de complete infor-
matie van een certificaat in bezit heeff. Omdat geen
enkele autoriteit toegung heeft tot dlle informutie die een
certificaat bevat, voorkomt dit ook aanvallen van insiders.

Duaarnuast heeft NHTSA beleidsregels gepubliceerd over het
ygebruik van een V2V-systeem, onder undere dat een V2V-
systeem:

- deeh yeyevens over individuen of individuele
voertuigen verzamelt of opsladat, hoch het de overheid
tfoestaut dit te doen;

- yeeh yeyevehs bevut die door wetshandhavingsin-
stanfies of puarticuliere enfiteitfen kunnen worden
gebruikt om shelheidsovertreders of onrechtmatige
bestuurders persoonlijk te identificeren. Dit yeldt zowel
voor veiligheidsberichten die worden uityewisseld tussen
voertuigen dls gegevens die worden verzameld door
het V2V-beveiligingssysteem;

- het niet toestuut om door ruimte of tijd voertuigen te
volyen die zijn ygekoppeld uun specifieke eigenuren,
bestuurders of personen;

- yeen financiéle informatie, persoonlijke communicutie
of undere informutie met betrekking tot individuen
verzumelt en geen toeguny biedt tot het voertuiyg voor
het extraheren van deze geygevens.

Momenteel heeft de NTHSA dus sectorspecifieke beleids-
reygels rond V2V-systemen en de veiligheidsberichten die de
nodige informutie bevutten. De Europese Unie maaukt voor
de reyelgeving omtrent V2V momenteel gebruik van de
AVG, die in de toekomst uunhgevuld wordt met de E-
Privacyverordening. Er zijn overeenkomsten maar ook
verschillen. In de VS heten de veiligheidsberichten zodls
eerder yenoemd BSM’s, in de EU worden ze uunygeduid uls
CAM. CAM-berichten bevutten dlles wat BSM-berichten
bevutten, maar ook informutie uls: positie, beweyiny,
voertuiggrootte, voorguunde route en de StationlD
(voertuig pseudo ID). De informutie over de positie,
voorguande route en StationID, behoren tot gevoelige infor-
mutie doordut ze gebruikt kunnen voor de identificutie van
de bestuurder.

Onder de AVG dient deze yevoelige informatie beschermd
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te wordenh door pseudonomisutie, die bovendien zo dicht
moyelijk bij de bron moet plaatsvinden. Pseudonomiseren is
een proces wuurbij gevoelige informutie niet te herleiden is
zohder dut het dlgoritme ervan bekend is. De regelgeving in
de VS schrijfft voor dat er geen yevoelige informatie in de
veiligheidsberichten muy stuan zouls kentekenplaat of infor-
matie die haar de bestuurder te herleiden is.

Voor de auutomobilist die in de nhubije toekomst een V2V-
systeem in de dufo heeft, is de bescherming vun de
persoonsyeyevens te regelen. Onder de AVG zijh de
rechten op dutuprotectie en privacy voor dlle individuen
van de Europese Unie sterk toegenomen. Daarbij verdienen
persoonsdutu of persoonlijk identificeerbure informutie
specidle berscherming. In de VS zorgen de regels van de
NHTSA ervoor dut de privacy van consumenten zo gyoed
moyelik worden gewaarborgd.

De reyels zijn echter niet ery bruikbuar voor V2V-systemen,
met hame zaken dls data-minimalisatie en pseudonimi-
sering, maar ook toestemming voor het gebruiken van de
dutu en deryelijke, zijn dingen die lustiy te implementeren
zijn. Feit is dut veiligheidsberichten niet versleuteld worden
en dutf ten koste guut van de prestaties en kan leiden tot
datalekken, hoewel dat bij het huidige bereik van ongeveer
300 meter yeen heel groot probleem lijkt te zijn. Het is echter
niet uit fe sluiten dat er misbruik van kan worden gemaakt,
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HET BESTUUR IN BEELD

WAPEN JE TEGEN ONLINEMOEHEID

Het zijn bizarre en onwerkelijke tijlden. Wanneer je deze editie van iB-Magazine leest, hoop
ik dat er weer meer versoepeling mogelijk is. Alleen vrees ik dat het advies ‘blijf thuis en
werk vanuit huis” nog lang van kracht zal zijn. Daarom wil ik het graag in deze editie met je
heblben over hoe wij mentaal sterk blijlven in deze moeilijke periode. Met tips van de
stoicijnen.

Deze lockdownperiode besef ik des te meer
wut een mooie verenyging wij hebben. Hoe
wuardevol de persoonlike contacten met
en fussen de leden tijdens onze PvIB-bijeen-
komsten zijn. Duarom ben ik ook verheugd
dat onze dctiviteitencommissie een dlterna-
tief biedf voor onze fysieke bijeenkomsten.
De PvIB-uctiviteiten worden je middels webi-
nars aangeboden. Een eerste evaludtie
geeft aan dut jullie de webinars dls zeer posi-
fief hebben ontvangen, wadrvoor ohze dank. Ik ben blij dat wij haust onze
iB-Maguzines ook via webinars in contact met elkaar kunnen zijn. We ver-
guaderen, videobellen en truinen meer online, we drinken vaker virtueel kof-
fie en we volgen vaker webinars online. Door deze explosie
uan onlinecommunicatie merk ik bij mijzelf dat er een
soort van ‘onlinemoeheid’” optreedt. Nu de
kans reéel is dat wij nog lang massadl blij-
ven skypen, fedmen, zoomen of
Gooyle hungouten, is het zauk om
niet alleen fysiek maar ook men-
tadl sterk te blijven. Mijn collegu
Nino Mulder heeft mij een paar
wuardevolle fips gegeven
hoe wij mentudl deze lustige
periode kunnen doorkomen.
Hierbij gebruikt Nino de wijshe-
den vuan de stoicijnen en
undere Griekse filosofen. Gruuy
wil ik zijn tips met je delen.
De stoicijnen geloofden dut ‘een
goed leven’ betekende dut de mens
leeft volgens zijn socidle en rationele
uard. Dit resulteerde in vier praktische
richtljnen, ook wel de vier hoofddeugden:
wijsheid, matigheid, rechtvaardigheid en
moed. Hieronder lees je beknopt hoe de stoicij-
nen duar terecht zijn gekomen.
» Wijsheid: neem het leven zouls het komt. Proberen

fe beheersen wat u hiet kunt, is dus een dbsolufe ver-

spilling van tijd en energie. Zouls Epictetus het uitdrukte:

“Probeer niet dlles te laten yebeuren zouls je zou willen,

maar wens liever dut dlles gebeurt zouls het werkelijk zal gebeuren - dun

zdl je leven yoed stromen.”
Matigheid: zelfbeheersing. Voor de stoicijnen is matiging gelijk aan zelf-
discipline. Stoicijnen hielden zich verre van overdaud. Viaay jezelf de
volgende keer wannheer je boodschappen gaat doen of kleren wilt
kopen: heb ik dit hu echt hodig? Waarschijnlik niet. Met zelfdiscipline kun
je dit overwinnen. Kortom, word hiet afhankelijk van externe dingen om

gelukkig te zjjn.
Rechivaardigheid: Het gudt niet om jou. Volgens de stoicijnen zijn men-
sen hiet dlleen rationeel, maar ook sociadl van aard. Net dls andere die-
ren hebben we een natuurlijke genegenheid voor onze familie. Wat
betekent dat in onze huidige situatie? Welnu, dls je de hele wereld dls je
familie beschouwt, wiens interesses je even belangrijk vindt dls die van
jezelf, wordt het vrij eenvoudig. Je vecht niet met je zus over
een rol we-papier, je koopt niet dl het eten voordat je
moeder een uundeel krijgt en je guat zeker niet
naar buiten dls je weet dat het je oma kan
schaden. Een goed leven leiden gaat niet
dlleen over jou.
o Moed: Wees niet bany, wees voor-
bereid op het ergste. Stoicijnen
wdpenden zich tegen tegenspoed
door zich voor te bereiden op de
slechist moyelijke resultaten. Zodls
we nhu ervaren, is gisteren geen
garantie voor vanduay. De stoicij-
nen wisten dat er op elk moment iefs
vreseliks kon gebeuren. Dut is de
reden wadrom ze hun angsten fronfad|
ohder ogen zagen met de zogenaumde
‘premeditation of udversity’. Ze visudliseer-
den bijvoorbeeld dat ze hun huis kwijt-
rackten, in ballingschap werden gestuurd en
zelfs hun eigen dood. Kortom, bereid je in tijden
van vrede voor op oorloy.

lk hoop dat de wijsheden van de sfoicijnen het dls mij jou
ook mentale kracht geven in deze [astige periode. Hou vol,

blijf gezond of word snel weer beter.

Henk Brandon
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Analyse volwassenheids-
modellen voor
informatiebeveiliging

Orgunisdties die beluny hechten uan hun informutie moeten ervoor zorgen dut de
informatiebeveiliging yoed is yereyeld. Als de informatiebeveiligingsprocessen niet
voldoende zijn ingericht en er geen duidelijke afspraken en verantwoordelijkheden
worden vustyeleyd, is de kuns uunweziy dut een incident (te) luut wordt
yesigynuleerd. Viu een volwussenheidsmeting wordt inzicht verkregyen op welk niveau

de informadtiebeveiliging is georguniseerd.
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en volwussen persoon is een volyroeid jpersoon.
Volwussen worden gebeurt in meerdere fases en hiet
vun de eenh op de undere duy wuhneer iemund 18
wordt, Een organisatie kan ook in meerdere of
mindere mate volwassen zijn met betrekking tot informatie-
beveiliging. Hoe volwussener, des fe beter de orgunisdtie in
staat is de ontwikkeling en handhaving van informatiebevei-
liginy in yoede bunen te leiden. Dit betekent echter niet,
dut elke orgunisutie moet streven naar het hooyste niveuu
van volwassenheid. Er moet dltijld een gedeyen ufweying te
worden gemuakt welk hiveau pussend is bij de wensen van
de organisdtie.
Naarmate een orgunisutie volwassener wordt in de informu-
fiebeveiliging, betekent dit dut de informatiebeveiliging op
eenh Mmeer infegrule munier is yeorguniseerd (8). Pruktisch
betekent een hoyere mute van volwussenheid een hogere
mate van institutiondlisering van het desbetreffende proces
viu beleid, sfandaarden en orgunisatorische structuren (12).
Bij een minder volwaussen organisatie wordt meer ad hoc of
minder doorducht ingespeeld op de problemautiek.

Wat is een volwassenheidsmodel?

Om te weten in hoeverre een orgunisutie volwussen is, zijn
volwussenheidsmodellen ontwikkeld. Een model is een
vereenvoudigde weerguve aan de hand wdadrvan eeh
metiny kan worden uitgevoerd. Een volwussenheidsmodel is
een set vun kenmerken, indicutoren of putronen die
gekoppeld zijh uun volwussenheidshiveuus in een bepuauld
domein of discipline (2). Duurmee yeven volwussenheids-
modellen een indicufie van de cupuciteiten vun een
orgunisatie. In elk van de gebruikelijke vijf volwussenheidsni-
veuaus ligt vast welke kenmerken erbij horen. Deze nivedus,
van initieel (1) naar geoptimaliseerd (5), vullen elkaar
cumulatief aan (14).

Volwussenheidsmodellen zijn wijdverspreid in het domein
van computerwetenschappen en informatiesystemen,
maar ook in undere domeinen zouls biologie, sociologie en
psycholoyie (7). De huidige volwussenheidsmodellen
binhen de IT-sector zijh veeldl gebuseerd op het Capubility
Maturity Model (CMM). Deze werd ontwikkeld door het
Softwure Enyineering Institute in het midden vun de juren
‘80 (12). Bij dit model wordt yekeken haar procesvolwus-
sehheid bij soffware engineering. Dit betekent dat volwus-
senheid zich uit in de mute waurin een (softwure
enyineering) proces effectief, yedefinieerd, beheerd,
gemeten en gyecontroleerd is (12).

Een metfing aun de hand van een volwussenheidsmodel
kan voor beschrijvende of voorschrijvende doeleinden

worden yebruikt. Een volwussenheidsmeting heeft een
beschrijvend doel dls het wordt toegepust voor een beoor-
deling van de huidige cupduciteiten van de orgunisatie op
het desbetreffende domein (14). Met deze omschrijving kan
een veryelijking worden gemuaukt met een eerdere metiny,
een under orgunisutieonderdeel of een vergelikbare
orgunisutie. Aunvullend kun het een voorschrijvend doel
dienen, dlis richtljnen worden yegeven met concrete
maatregelen om een ander hiveuu van volwussenheid te
bereiken (14).

Soorten volwassenheidsmodellen

Er worden verschillende soorten volwaussenheidsmodellen
onderscheiden in de literatuur, zouls cupubility modellen,
froyress modellen en hybride volwussenheidsmodellen. De
kenmerken vun deze verschillende modellen worden
hieronder omschreven.

Een cupubility model kijkt haur de moyelijkheid in hoeverre
een orgunisutie in studt is om specifieke tuken uit te voeren
in een bepuuld domein of discipline (2). Aun de hund vun
een cupubility model is een orgunisdtie in stuut op verschil-
lende onderdelen van bijvoorbeeld informatiebeveiliging
zijh huidige cupaciteiten (capubilities) zichtbaar te maken.
De gemeten nivedus geven een indicutie van de organisu-
tievolwussenheid; wordt iefs ud hoc uityevoerd of systemu-
tisch en kwuntitutief gemonitord. Een proyress model meet
volwussenheid uun de voortyuny (progress) vun een
bepudald kenmerk in een model (2). In fegenstelling tot een
cupubility model meer dun dlleen de uunwezigheid van
bepuadlde kenhmerken, maar ook de organisatorische
vuurdigheid om dut kenmerk uit te voeren en het institutio-
naliseren ervan. Een hybride model is een combindtie van
een proyress en een cupubility model.

De vraag is in hoeverre deze soorten modellen in de praktijk
duudwerkelijk fe onderscheiden zijn. Uiteindelijk gaat het
dllemadl om een muat van de volwussenheid, ofwel in de
aunwezigheid van kenmerken (progress model) dun wel in
welke mate de activiteiten zijn geinstitutfionaliseerd
(cupubility model). Belangriiker is om fe weten wut een
volwussenheidsmodel een ygoed volwussenheidsmodel
mauukt in de informutiebeveiliging. In dit artikel wordt
duurom geen onhderscheid yemuukt tussen verschillende
soorten modellen, muur wel bekeken of de behodigde
elementen dunweziy zijn in het volwussenheidsmodel.
Daarvoor is het nodig om te weten welke elementen in een
volwussenheidsmodel zouden moeten zitten en aan de
hand van welke criteria volwussenheidsmodellen kuhhen
worden geévulueerd.
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Eerdere reviewstudies hebben in fotaal negentien volwus-
senheidsmodellen voor informutiebeveiliging haast elkaar
yeleyd en met elkaar vergeleken (1, 6, 8,9, 10, 13, 15). Er zijn
een pudr beperkingen uun deze eerdere studies. Zo wordt bij
deze onderzoeken slechts een deel van de relevante
modellen meegenomen (15), wordt geen consistente en
inzichtelijke review gyegeven vun de modellen (6, 10, 13),is de
documentutie van de modellen niet vrijelijk beschikbaar
wadrdoor geeh beoordeling kan worden gemaakt (4, 6, 9),
ziin criteriu aun de hund wuarvan de volwussenheidsmo-
dellen worden yeévulueerd niet duidelijk beschreven (8, 9),
worden modellen meegenomen die in feite geen volwussen-
heidsmodellen zijn (1, 8, 10), of wuarin slechts een onderdeel
van informatiebeveiliging wordf gemeten (1, 3, 6, 8,9, 10, 15).
In Tabel 1 is het overzicht gegeven van de informatiebeveili-
gingsvolwussenheidsmodellen die niet ziin meegenomen in
de hudere unulyse vanweye een vun bovenstaunde beper-
kingen. Vier modellen worden wel meegenomen, hamelijk
NBA-LIO, C2M2, ISM3 en het 3-Pijlermodel (5, 11, 18, 20). De
tfoegevoeyde wuaurde van dit artikel is de combinatie van
het opstellen van de elementen van een volwussenheids-
model, het opstellen van criteria waaraan de volwassen-
heidsmodellen kunnen worden geévulueerd en een
overzicht vaun volwussenheidsmodellen waarin informatiebe-
veiliging met dl zijn elemenften wordt meegenomen. De
criteriu die zijn opyesteld, kunnen dls checklist yebruikt
worden om uiteindelijk een volwussenheidsmodel te kiezen.
De vruuy die hier centfraal stadt is: welk informatiebeveili-
gingsvolwussenheidsmodel is pragmatisch voor een meting
in een orgunisutie? Duurom wordt ingeguun op welke
verschillende volwussenheidsmodellen voor informatiebevei-
liging er zijn en welke elementen deze bevatten. Verder
worden criteriu opyesteld aun de hand wadrvan de volwds-
senheidsmodellen kunnen worden geévaulueerd.

Elementen volwassenheidsmodel

Ondunks hun verscheidenheid hebben volwassenheidsmo-
dellen in principe eenzelfde structurele busis waar ze uit
bestaan. De elementen staan hieronder benoemd. Eerdere
studies waarin volwussenheidsmodellen met elkaar worden
vergeleken grijpen meestul hiet teruy op deze structurele
basis (1, 6, 9, 13). Omddut er hiet wordt uitgeguan van deze
structurele busis, worden modellen in de evaludtie meeye-
nomen die eigenlijk geen volwussenheidsmodellen zijn.
Cuardlli et dl (2) hebben een overzicht ygemuukt van de
elementen vun een volwussenheidsmodel. Dit overzicht komt
overeen met een vun de eerste volwussenheidsmodellen
(CMM) (12).
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Tubel 1 - Overzicht hiet-yeselecteerde
informatiebeveiligingsvolwdssenheidsmodellen.

De structurele busis bestuut uit de volgende elementen:

Niveaus:

Geven de gun  vun de volwussenheid vun
(proces)cupuciteit. De hiveuus guun vun initieel (1) naur
geopftimualiseerd (5). De niveuus zijn cumulatief, dit betekent
dut de eigenschuppen vun de vorige hiveuus behouden
blijven bij een volgend nivedu en er hieuwe eigenschuppen
aan toegevoeyd worden. Van elk hiveau dient een gedeyen
beschrijving fe zjn. Elk niveuu bevat een set vun doelen dut
een belangrijke eigenschap van het proces bevat, Elk volwds-
sehheidshiveau bestaat uit sleutelprocesdomeinen, welke
bestaun uit gemeenschupppelijke kenmerken waaruit belany-
rijke werkwijzen worden gespecificeerd (12).

schadl

Domeinen:
Onderdelen van het gehele onderwerp, in dit geval informutie-
beveiliging, in logische cutegorieén en/of praktijken verdeeld.
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Doelen:

Elk volwussenheidshivedu bevat een aantal procesdoelen.
Deze vutten de belungrijke good practices sumen en
worden gebruikt om te bepulen of een orgunisutie effectief
de domeihen heeft yeimplementeerd.

Kenmerken:

Ook wel atfributen, karakterkenmerken, indicutoren,
prakfiken of processen genoemd. De kenmerken geven
een indicutie in hoeverre de implementutie en institutionali-
sering van een domein effectief, herhadlbaar en blijvend is.
Daarnuaust is voor de uitvoering van de methode nodiy:

Scoringsmethode
Zodut op een uniforme Munier de meting wordt uityevoerd.

Stappenplan ter verbetering
Op busis van de uitkomst van de scoringsmethode,
concrete ucties om het volwussenheidshiveuu te verhoygen.

Criteria volwassenheidsmodel

De criteria op buasis waarvan de volwdssenheidsmodellen
worden ygeévulueerd, stauaun hieronder beschreven en
ohderstreept. Aun de hand van gestelde criteria kunhen de
volwussenheidsmodellen tfegen een mautstuf worden
gunyeleyd.

Uitgaunygspunt is dut een volwussenheidsmodel pragmatisch
is. Wat zijn criteria voor een pragmatisch volwassenheids-
model? Syhohiemen van pragmatisch zijn: prakfisch,
foepusbuar, doelmatig en waardevol. Een pragmatisch

Figuur 1 - Visudlisatie van de structuur
vuh eeh volwussenheidsmodel (12).

volwussenheidsmodel is geschikt om gebruikt te worden
door een bepuulde doelgroep. De doelgroep voor deze
volwussenheidsmodellen zijn medewerkers die de metiny
hiet op duyelijkse busis uitvoeren, muar wel gedeyen kennis
hebben over informutiebeveiliging en hier een beoordeliny
van kunnhen maken.

Primair is het belungrijk dat een model de hiervoor
genoemde sfructurele elementen bevut van een volwas-
senheidsmodel om zich ook zo te hoemen. Een volwassen-
heidsmodel is bruikbaar indien het ingezet kan worden in
verschillende omyevingen. Het is dadrom belangrik dat
eenh volwussenheidsmodel dlgemeen van aard is en hiet
dlleen gebruikt kan worden binhen een bepudlde orguni-
satie of industrie. Duarvoor dient het model flexibel te zijn,
zodut het uunygepust kun wordenh uun de wensen en eisen
vun de orgunisutie waar de meting wordt uityevoerd.
Verder is de yebruiksvriendelijkheid van beluny. Een
evenwicht moet worden gevonden tussen het hebben van
te veel maatregelen, eigenschuppen en vragen, versus te
weiniy eigenschappen om fe komen tot een consistente en
juiste beoordeling." (2). Gebruiksvriendelijkheid is essentieel;
in een eerder verschenen evdludtie-template van volwas-
senheidsmodellen door experts krijgt het een prominente
status (16). Gebruiksvriendelijkheid is onderverdeeld in de
volgende kenmerken: begrijpelikheid, gebruiksgemak en
uitvoerbuarheid (16). Onder uitvoerbuarheid valt ook de
hoeveelheid tijJd en moeite die het kost om een meting uit te
voeren. Het is hiet wenselijk dut dit lunger dun enkele dugen
duurt of dlleen door een hiervoor opgeleide specidlist kan
worden uityevoerd. Onder yebruiksyemak vult ook de
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tfoegunkelijkheid van gedetdilleerde documentatie (13).
Belungrijk bij een meting is dut deze valide en betrouwbaar
is. De vdliditeit van een meting geeft aaun in hoeverre het
meetinstrument Meet wut het zou Moeten meten. Een
indicatie hiervoor is hoe het beygrip informatiebeveiliging in
een volwussenheidsmodel wordt beschreven en gemeten.
Omdut een (cupubility) volwussenheidsmodel de cupdaci-
feiten van een orygunisatie meet om informatiebeveiliging
uit te voeren, ligt de hudruk op de yoede munier orguni-
seren vun de informutiebeveiliging. Een startpunt daarin is
het opstellen van informutiebeveiligingsbeleid. Beleid heeft
een preventieve, sighulerende en correctieve functie (17).
Inhoudelijke input voor het beleid kun gehuuld worden uit
eeh horm, zouls bijvoorbeeld de ISO 27001. Beleid ulleen is
niet voldoende, controle of het beleid wordt hageleefd
door systemutische monitoring (17) en het toekennen van
veruntwoordelijkheid van informatiebeveiliging
medewerkers is ook onderdeel van het orguniseren van
informatiebeveiliging (19). Verder is erkenning van het
model door undere wcudemici en/of vakgenoten van
belanyg voor de vuliditeit. Tot slot is een betrouwbare meting
vrij van  willekeurige meetfouten. Om een betrouwbure
metiny te bewerkstelligen is een heldere diugnostische
methode nodiy.

Uit de voorguunde tfekst zijn de volgende criteria dof te

leiden voor een pragmutisch volwussenheidsmodel:

e Bevut de benodigde elementen vun een volwussen-
heidsmodel;

o s flexibel;

e s yebruiksvriendelik (beyrijpelikheid, gebruiksgemauk
eh uitvoerbudrheid, toeguny tot gedetdilleerde
documentdtie);

e s vulide: goede orgunisutie van informatiebeveiliging,
informatiebeveiligingsbeleid, naleving, koppeling norm,
verantwoordelijkheid, erkenning model door
acudemici/pructici;

e |s befrouwbuadr (diughostische methode).

aun

Vier volwassenheidsmodellen

Hieronder worden de vier overgebleven volwussenheidsmo-
dellen, NBA-LIO, C2M2, ISM3 en het 3-Pijlermodel, yeévu-
lueerd. In een voorufgaunde deskreseurch die door ons is
uitgevoerd zijn nheyentien volwaussenheidsmodellen voor
informutiebeveiligying huur boven yekomen. De undere
vijftien zijn niet meegenomen in de unalyse omdut deze hiet
voldoen uun de meest busule criteria, genoemd in tabel 1.
De unulyse is geduun op busis van de beschikbare
documentdtie, tools, reviews en literatuur en uun de hand
vun de yestelde criteria. leder van de vier modellen wordt
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omschreven en de belungrijkste voor- en hudelen worden
genhoemd. De resultuten zijn sumengevut in tubel 2.

Tubel 2 - Andlyse volwassehheidsmodellen a.d.h.v. gestelde criteriu,

NBA-LIO

De Nederlundse Beroepsorgunisatie van Accountants (NBA-
LIO) heeft een volwussenheidsmodel van vijf hivedus voor
informatiebeveiligihng gemaakt (11). In deze versie is de
sumenhuny verwerkt met de Inherente Cyber Risicounalyse
(ICR) en het Cyber Security Assessment (CSA) van de
NOREA (beroepsorgunisatie van [T-Auditors). Het model
vindt aansluitihng met andere raamwerken en standuarden
zodls het NIST-raamwerk, COBIT, 1ISO27002 en de Buseline
Informatiebeveiliging Overheid (BIO).

Het model van NBA-LIO is gebruiksvriendelijk. In de Excel-
matrix staat op een volledige en korfe munier omschreven
wut kenmerkend is op elk van de 15 aunduchtsgebieden
en deelyebieden voor dut volwussenheidshiveuu. Door de
matrix in fe vullen kan het volwussenheidshiveuu worden
bepudld. Beleid heeft een plek in het yebied yovernunce
onder ‘policy’. Dit heeft maar een beperkt gewicht ten
opzichte vun het yeheel. In het tweede domein ‘orguni-
sutfie’, wordt gefocust op het belunyg vun verauntwoorde-
likheid. Naleving wordt geborgd in het domein human
resources, het domein incident/problem management en
Business Continuity Munaugement. Het uungereikte volwus-
senheidsmodel biedt expliciete richtlijinen om orgunisutie-
breed, oryunisutieoverstijiyend en/of sectorbreed
volwussenheidshivedaus van informatiebeveiliging vast te
stellen en een handreiking om de meting uit te voeren.

Het model is noy niet erkend of beschreven in de ucude-
mische wereld. Door de sumenwerking met NOREA, de
beroepsvereniyiny voor IT-auditors, kun yezeyd worden dut
de erkenning rond vukgenoten wel uunweziy is. De
diugnostische methode is duidelijk en eenduidiy, wut een
positieve uitwerking heeft voor de betrouwbuarheid.
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Verantwoordelijkneid zit in het domein
workforce management en in de
fichtljnen i de managementdoelen

Doordut automutisch yrufieken worden yeyenereerd,
worden vergelijkingen tussen bedrijffsonderdelen of ‘industry
peers’ eenvoudig gemuaukt, Het model heeft een overzich-
telijke mutrix met gewichten en eisen. Of de metiny wordt
uityevoerd op busis vun een dutomutische mautrix-
rapportuge of door interviews, komt niet duidelijk naar
voren.

Cc2M2

Het beschrijvende Cybersecurity Capubility Maturity Model
(C2M2) is ontwikkeld door ‘the United Stautes Depurtment of
Energy’ (20). Dit model hanteert vier niveaus in pluats van
de yebruikelike viff, genoemd Muturity Indicutor Levels
(MILs). Hierdoor is minder spreiding en moeten meer uctivi-
teiten uitgevoerd worden om een volgend hivedu te halen.
Binnen het model zijn tien domeinen die zich onderscheiden
in verschillende soorten processen van de orgunisutie, Elk
domein heeft een logische groepering van cybersecurity-
prakfiken (15). De inhoud van het model komt voort uit
stfandaarden van NIST en ISO.

De yebruiksvriendelijkheid vun C2M2 is vrij goed. De Excel
vult makkelijk in, maar het aanvullende document van meer
dun tachtig bladzijdes is hiet ery prettig. Met betrekking tot
de vdliditeit luut de focus op beleid te wensen over. In elk
domein staun een of enkele punten voor het streven naar
documentutie en/of beleid. Hierin is echter geen duidelike
lin en bovendien is documentutie niet hetzelfde dls beleid.
Verantwoordelijkheid zit in het domein workforce
manugement en in de richtljnen bij de munugement-
doelen voor ieder domein. Deze richtlijnen zijn slechts 10 van
de in fotadl meer dun 300 richtlijnen, waardoor uiteindelijk
weinig gewicht hangt adun het zorgen voor veruntwoorde-
likheid met betrekking tot informatiebeveiliging. Naleving is
ook een vun de mMunhugementdoelen. Daarnaust wordt op
verschillende domeinen gecheckt op logyging en
monitoring, waardoor de nuleving vaun de cybersecurity

wordt gecontroleerd.

Erkenning van dit model kan gevonden worden in de
wetenschappelike kringen; veel artikelen hamen C2M2
mee en het is een yereyistreerd frademuark van de
Curheyie Mellon University. Een evuluatie met de C2M2 is uit
te voeren met een zelfevuluatie toolkit in één duy. De
omschrijvingen zijn udbstract waardoor het model breed
toepusbuar is voor orgunisuties van verschillende groottes
eh contfexten. Er zijh geen ‘good pructices’ uun yekoppeld
en bij het invullen van het formut wordt niet gerefereerd
aun welk(e) (deel van) de horm dit is gekoppeld. Of de
metfing wordt uitgevoerd door interviews of dut
medewerkers het zelf invullen, komt niet haar voren in de
handleiding.

ISM3

Information Security Munagement Maturity Model, ISM3, is
een informutiebeveiliging volwussenheidsstunduurdygeju-
bliceerd door de Opeh Group (standuardisatieorganisatie),
voor het ladtst herzien in 2017 (5). Volwassenheid uit zich in
de uitvoering van de belangrijkste processen die yekoppeld
zijn aun de doelen vun een orgunisutie. In plaats van te
kijken naar maatregelen, ligt de focus op processen die in
bepudulde mate voor elke orgunisatie van toepussing zijn.
Beveiligingsdoelen zijn gekoppeld aun de doelen van de
orgunisutie. ISM3 is toepusselijk voor dllerlei soorten orguni-
suties en yekoppeld aun verschillende standaarden,
wauronder ISO 27001,

Het procesmodel vun ISM3 wordt uls uitgunyspunt
genomen en bestaat uit vier punten: good practices en
strategisch, fuctisch en operdationeel management. Als
busis wordt het belang van goede documentutie genoemd
in de ulgemene good pructices; hier valt beleid ook onder.

Naleving  wordt  yeborgd middels operutioneel
munugement door rupportuyes, controles, testen,
monitoring  en het omyuun met incidenten.
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Verantwoordelijkheid is overdl in verweven omdat het dls
ohderdeel wordt gezien van procesmanagement,

ISM3 heeft niet het stundaard format van volwdssenheids-
modellen; het bestuut niet uit domeinen maar heeft wel
volwussenheidshiveaus. Meetwijzen zijnh zelf te kiezen en
ygekoppeld aan de doelen van de organisutie. Grootste
nudeel is dut het geen self-assessment ool is die vrijelijk
beschikbaar is. Desondanks is dit volwussenheidsmodel wel
meeyenomen in de uhulyse omdut uit de beschikbure
documentutie haar eigen invulling en wens wel een check
kan worden gedudn op de mate van volwassenheid. Een
uiteindelijke beoordeling is gemuakt op basis van referenties
vanuit ISM3 zelf, eerder uityevoerde cuses, en de weten-
schapypelijke literatuur (6, 8). Hierdoor is ook geen beoor-
deling te muken over de yebruiksvriendelijkheid.

3 Pijlermodel, volwassenheid informatiebeveiliging
Het volwussenheidsmodel ontwikkeld door Spruit, 3-
Pijlermodel, gaat uit van drie pijlers: 1 - het uitvoeren van de
yoede uctiviteiten, 2 - het yoed uitvoeren vun de uctivi-
feiten en 3 - het yoed belegyyen vun de uitvoering en
aunsturing (18). De nhorm ISO 27001 is dls uitgungspunt
genomen voor de eerste pijler. Een omschrijving van elk van
deze pijlers is gekoppeld aan vijf volwassenheidshiveaus. De
meting wordt uityevoerd met een vragen-format voor
semigestructureerd inferviews.

Onder de eerste pijler wordt beleid dls slechts een van de
acht belangrike onderdelen gezien, wat duidt op een
beperkte nadruk op beleid. De tweede pijler checkt de
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kwudliteit van de werkwijze. De focus in dit model ligt op de
uitvoering en naleving; de meeste interviewvragen worden
gesteld over tfesten, risicounulyses, monitoring en ruppor-
teren vun incidenten. Bij de derde pijler ligt het accent op
veruntwoordelijkheid en dit uit zich ook in een veelvoud uun
vragen in het interviewformat met betrekking tot verant-
woordelijkheid.

Het onderscheidend kehmerk van dit model is dut de
meting wordt uitgevoerd door middel van semigestructu-
reerde interviews en dut de vrugen hiervoor dl zijn uitye-
schreven. Het uiteindelijke volwussenheidsniveau kan
worden vustyesteld aun de hand van een unadlyseschema.
Het voordeel en ygelijk het hadeel van deze methode is dut
het vrijneid geeft aun de inferpretutie van de afhemer van
de meting. Duurnaust is slechts één eerdere meting uitye-
voerd ohder 23 wduterschuppeh eh is er hoy hiet (weten-
schuppelijk) over yepubliceerd, wuaurdoor de erkenniny
beperkt is. Verder is het model dlleen beschikbuar in het
Nederlunds.

Welke volwassenheidsmeting is de beste?

In dit artikel zijn de vier meest relevunte informutiebeveili-
gingsvolwussenheidsmodellen omschreven en geunaly-
seerd wun de hund van gestelde criteriu, zodut elke
orgunisatie kan bepulen welk volwuassenheidsmodel het
meest relevant is. Drie van de vier geselecteerde volwussen-
heidsmodellen hadden een verygelikbure score, waar het
model van NBA-LIO uiteindelijk de hooyste score hud.
Sumenyevut hebben de modellen de volgende sterke en
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minder sterke punten. NBA-LIO springt er positief uit op het
gebied vaun de uunwezigheid vun de elementen van een
volwussenheidsmodel, gebruiksvriendelijk, koppeling met de
verschillende normen. Minder sterk ontwikkeld is de flexibi-
liteit, de hadruk op het belaunyg van beleid en verantwoorde-
likheid. €2M2 scoort over zijn geheel voldoende muaur niet
uitzonderlijk en heeft een goede structurele busis die dlle
elementen vaun een volwassenheidsmodel bevat. ISM3 is
flexibel en benadrukt het belang van de haleving en
verantwoordelijkheid. De gebruiksvriendelijkheid laat echter
te wensen over doordut de documentutie hiet in zijn geheel
beschikbuar is. Het 3-Pijlermodel legt de nudruk op
uitvoering, huleving en veruntwoordelijkheid en heeft een
betfrouwbuar meetinstrument, over zijn geheel scoort het
ook voldoende maar niet uitzonderlijk positief of hegutief.
De korte omschrijvingen in dit stuk zijn waarschijnlijk te
beperkt voor een uiteindelijke keuze, muur geeft een mooie
opstup voor een yesprek over welk model in een orguni-
sutie tfoepusselijk is. Als in de toekomst een volwassenheids-
meting op de plunning staat, kan deze andlyse dls input
dienen.
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Cyber resilience en
de lessen van het incident

Deel 1. Cyercriiminelen gijizelen Stock Foundation

Het ene moment lijkt er geen vuiltje aun de lucht, het volgende ogenblik komt de
onhtdekking. Alle bestunden zijn versleuteld, bedrijfsgeheimen en persoonsgeyevens
liggen op stradt, Elke dayg opnieuw lukt het cybercriminelen om bedrijven stil te

leggen, df te persen en grote sommen yeld afhandig te maken.
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ofddut je zoiets zelf meemadukt blijft dit feit vooral een
ubstract geyeven uit de krunt, Getroffen onder-
nemers en bestuurders ondervinden echter aan den
ljve dut deze vorm vun cybercrime een buitenpro-
portionele impuct heeft. Niet elk bedrijf of elke instelling komt
zo'n slay financieel te boven. Maar ook de persoonlijke
ervaring is zeer impuctvol voor sluchtoffers. Verplauts je eens
in de derde yenerdutie ondernemer vun een yroot fumiliebe-
drijf die zich redliseert dut hij wellicht degene is die het bedrijf
verliest. Het bedrijf dut opu oprichtte en vuder groot muakte.

Waargebeurd verhaal

Northwave helpt dageliks orgaunisaties die in zo'n situdtie
terechtkomen. Op bdasis van vijftien jaar ervaring met
emergency response onderzoeken guun we in een reeks
vaun drie urfikelen in op hoe een orgunisutie haar Cyber
Resilience kan vergroten. We nemen in elk urtikel steeds een
wadrgebeurd verhadl dls uitgangspunt, Namen en sommige
detuils zijn veranderd om de sluchtoffers te beschermen. We
geven vunuit de evaludtie van elk van die incidenten redlis-
tische hundvutten voor uw besluitvorming. We hopen
dudrmee een bescheiden bijdrage te leveren adn het
aanscherpen van uw veerkracht, We hemen daarbij bewust
het perspectief van de portefeuillenouder van het
maunugement van informatiebeveiliging. Die rol hoemen we
voor het yemuk hiernu de Informution Security Officer.

De unified kill chain

Binnen het Northwuve Computer Emergency Response Teum
(NW-CERT) spreken we vaak over ‘de grote drie’: ransomwdare,
business e-mail compromise en insider threuts. Dut zijn de
inbreuken wuur we het meest frequent bij ussisteren. De
Unified Kill Chain is een model om uunvullen inzichtelijk te
maken. De Unified Kill Chain is in 2017 voorgesteld door Paul
Pols, uls ufgeleide vun de Cyber Kill Chuin® van Lockheed
Martin, het MITRE ATT&CK framework en enkele uandere
modellen. Het deelt cyberaunvallen op in uchttien unieke
stuppen binnen drie fusen (IN, THROUGH en OUT) - wuarbij
overigens niet elke stap in elke aanval wordf doorlopen.

We ontleden elke uanvadl in deze reeks drtikelen aan de hand
vun dit model. Elk studium in dit model biedt uunknopinys-
punten voor defensieve madatregelen ten adnzien van speci-
fieke dreigingen. Zo’'n model voor dreiginygs- en
aunvulsunalyse is dus zeer bruikbudr om een risicobehun-
delplun uctueel te houden.

cyber resilience en de lessen van het incident

Tubel 1 - Killchuin.,

Meeste slachtoffers door ransomware

We beyginnen met een praktijkgeval van een aanvalsvorm
die verrewey de meeste slachtoffers maakt, Runsomware of
dijzelsoftware is kwaaduardige software die de systemen of
bestanden van een slachtoffer versleutelt, waarna de sleutel
tfegen betdling wordt auangeboden. Runsomware kan leiden
fot significante impact op de confinuiteit van een bedrijfs-
voering. Vuuk komen de primuire processen vun orgunisuties
voor meerdere dugen, soms langer, volledig fot stilstand. De
financiéle gevolgen guun duurmee vauk veel verder dan
de betuling van het losgeld. Afgezet in het model van IN,
THROUGH en OUT ziet een deryelijke uunval er in ulgemene
zin zo uit:

Tabel 2 - Killchdin,
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We zien opties om binnen te komen (IN), het raukviuk uit te breiden
(THROUGH) en ook verschillende routes huar het creéren van
impuct (OUT). Uiteindelijk wil een uunvaller een positie van waaruit
voldoende yrip en kennis wordt verkregen om eisen te stellen en
die ingewilligd te krijgen. Tamelijk ubstract nog, maar wel degelijk dl
functioneel in de beoordeling vun evenfuele muutregelen. Luten
we nu eens kijken hoe dut verloopt in een hoodgeval dut zich
daadwerkelijk heeft voorgeduan.

Krantenkop: ‘Ransomware treft Stock Foundation’

Het is muundugochtend. Zouls dltijd is Jun-Juup de eerste op
kantoor. Hij start Word op, maar krijgt een melding dat het laafst
geopende bestund, waar hij vrijdagmidday hog uan werkte, hiet
meer bestaat, Hoe kanh dat? Hij bekijkt zijn persoonlijke map op de
fileserver en ziet dut dlle bestunden een voor hem onbekende
extensie hebben. Hij vindt ook een ransom.txt bestandje. Duarin
staut dut dlle bestunden vun Stock Foundation zijn gegijzeld en dat
losgeld wordf gevruugd. De boodschup verwijst naar een website
voor verdere instructies. Stock Foundation madkte in het verleden
gebruik vun de upplicutie Confluence. Deze softwure wus
bereikbaar viu infernet. Het programmu werd hiet meer uctief
gebruikt muar wus ook hiet verwijderd. Confluence hud een
recente security-buy die het aanvdllers mogelijk maakte om via de
dpplicutie commundo’s op het onderliggende systeem te drauien.
De kwetsbuurheid wus onlungs geputcht, muar Stock Foundution
dradide een oude versie van het programma. lets meer dan een
maand ha het bekendmaken van de kwetsbadrheid, werd Stock
Foundation via Confluence aangevallen. Omdat Confluence
dradide met domain administrator-rechten kon de aanvaller vanuit
de Confluence server eenvoudiy het merendeel vun de servers in
het netwerk bereiken. Hij kopieerde de dutubuse en installeerde
een bekende ransomwuretool op de servers. Dit werd door het
antivirusprogrammu herkend en yeblokkeerd. Hierop probeerde de
aanvdller een hieuw type ransomware. Deze variant werd hiet
yedetecteerd. De uunvdller besmette vanuit de Confluence-server
dandere systemen in het hetwerk, vernietigde de back-ups,
schakelde de antivirussoftware uit en versleutelde de bestunden.
Systeeminformatie werd hadr eeh door de aanvaller beheerde
computer gestuurd om later de ontsleuteling mogelijk te maken.
Tenslotte liet de uunvuller een ransomnote achter - een bericht met
betadlinstructies voor het slachtoffer. Stock Foundation werd niet dls
enige yetroffen door deze uunval. De uunvdllers hadden internet
gescund op kwetsbure systemen en de uanval vrijwel geheel
geuutomuatiseerd. Uiteindelijk betaalde Stock Foundation ruim 1,2
miljoen euro losgeld uun de aanvdllers, Er kan met enig succes
worden onderhandeld over de hooygte van dat losgeld, maar de
aanvdllers zijn zeer goed op de hooyte van de finunciéle mogelijk-
heden van het sluchtoffer en de positie wadrin men zich bevindt. In
een drukke periode hebben de systemen twee weken stilgelegen.
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Tabel 3 - Killchdin.

De schude is dus een veelvoud van dit bedray. Als we deze aanval
plaatsten in het model, ziet deze uanval er zouls bovenstuunde
tabel uit:

Incident evaluatie

Zet je de gebeurtenissen bij Stock Foundation af tegen dat model in
vereenvoudigde vorm, dan zie je waar het betfer had gekund. Het
voorguande voorbeeld betreft slechts €én van de mogelijke scenu-
rio’s. In de praktijk is elke aanval anders. Het is dus van belanyg voor
de Information Security Officer om ook de variunten in ogenschouw
fe nemen.

Risicobewustzijn

Onder de lezersgroep van iB-Magazine hoeven we waarschijnlijk
geen lans fe breken voor het beluny van een gestructureerde
aunpuk van Information Security Management. In de unalyse van
het incident bleek dut een deryelijke structuur ook grotendeels
ontbrak bij Stock Foundation. Er was hiemand adngesteld die zich
specifiek met deze risico’s bezighield. IB wus eeh uungeleyenheid
die werd verondersteld te worden geregeld door de [T-ufdeling. Die
liet dat over aan eeh tweetdl Service Providers. Veel orgunisaties
worden hoy steeds verrust door een aanval, Dut is verbuzing-
wekkend. Immers, dls je de actudliteit volgt en weet dat je afhan-
kelijk bent van digitule informatievoorzieniny, lijkt het een
eenvoudige optelsom dut een deryelijk scenario voor jouw bedrijf
ook tot de moyelijkheden behoort. Toch zien we met hume het
sehior munaugement (dls reflectie van positie, soms ook van leeftijd)
noy behoorlijk onvolwussen ucteren, Het is fragisch dut incidenten



nodig zijn om de orgunisutie te motiveren om haar continuiteit
adeyuaut te beschermen. Voor bestuurders schuilt duarin ook steeds
nadrukkelijker een persoonlijk aansprakelijkheidsrisico. Verzekeraars
reugeren hierop met uunvullende uitsluitingsclausules en nieuwe
producten. Het is de veruntwoordelijkheid vun de Information
Security Officer om ook op dit risico te wijzen.

Detecteren en reageren

Door goed te monitoren welke componenten zich in de omyeving
bevinden en wut hun uctuele stutus is fen uunzien vaun bekende
kwetsbaarheden (vulnerdbility & usset management), kan dadrop
worden ingegrepen in geval van een incident. Uit onze prakijk blijkt
dat het voor eigen [T-teams, maar zelfs ook voor IT-Service Providers
vaak lastiger is dun je may verwachten, om zelfs madr de busis-
hygiéne op orde te houden. Dut is doorlopend dus een punt van
zorg voor de Information Security Officer.

Ook op end poinfs (EDR), in het netwerk (NIDS) en op upplicutie-
niveau kunnen dllerlei gedragingen worden yedetecteerd die
udnwijzingen zijn voor IN-, THROUGH- en OUT-yereluteerde events. Er
zijn dllerlei tools en technologieén om die monitoring en detectie te
doen. Voor veel organisaties blijkt het echter vrijwel onmogelijk om
zelfstandiy de response op dlarmering uit die fools te operationdli-
seren. Eigen [T-teams zjjn te krup bezet, de kennis om analyse van
ularmering te doen is beperkt, Om die reden wordt (vauk) voor
outfsourcing yekozen, door een MDR-dienst (ook wel SOC/SIEM
service) in te kopen.

De Information Security Officer kan zichzelf daarbij een groof plezier
doen door hiermee huar of zijh onufhunkelijke informatiepositie te
waarborgen. Juist omdut dergelike monitoring veel inzicht geeft in
de kwdliteit van de infrinsieke veiligheid (beheer en madatregelen)
binnen de IT-omyeviny, is deze functie een waardevol insfrument om
doorlopend de kwudliteit tfe meten en interne en externe [T-leverun-
ciers scherp te houden. Bovendien kan dergelijke monitoring ook
veel informatie verschuffen over de kwdliteit van niet-fechnische
maatregelen, door use cuses te bouwen die yericht zijn op het
meten vun het effect vun beleidsmutige, procedurele en yedruys-
gerichte maatregelen. De rapportuge van zo'n dienst wordt dan
een belunyrijke (neur-redl fime) input voor de ‘check’ fuse van het
kwdliteitsmunugementsysteem.

3-2-1-strategie

Het incident heeft ook luten zien dut de bestuunde buck-upmechu-
hismen onhvoldoende bescherming bieden tegen runsomwure. Om
fe beschermen tegen ransomwdare, moet het back-upmechaunisme
bestund zjjn tegen een zogeheten ‘insider threut’, iemund met
volledige interne netwerktoegung en de duurbij behorende inlogye-
yevens. Idedliter volgen buck-ups de 3-2-1-strategie:

3 uctuele (procesufthunkelik) kopieén vun de datu in fotadl;
wadrvan 2 lokaul maar op verschillende mediu of uppuraten; en

cyber resilience en de lessen van het incident

minstens 1 exemplaar off-site.

Dit resulteert niet direct in bescherming tegen uanvdllen van

binnenuit, maar er zijn verschillende strategieén om dit in de prakfijk

fe brengen:

1. Gebruik één medium waaraan dlleen datu toegevoeyd kan
worden, zodls een fapedrive of een set harde schijven met een
proces voor offline opslag. Dit zorgt ervoor dat de back-ups hiet
kunnen worden overschreven of verwijderd;

2. Gebruik een pull-strategie om de buck-upgeyevens haar een
apurt apparaat toe te trekken, een dppuraat dut niet op een
domein is uunyesloten en correct is beveiligd. Deze machine kun
inloggen op de machines die een buck-up nodiy hebben (deze
haalt dus de gegevens op), zodut de muchines niet direct de
inloggeyevens vun de buck-upmachine hebben;

3. Gebruik een cloudservice voor de off-site buck-up op locutie.
Cloudservices bieden verschillende methoden om het verwijderen
van een buck-up hiet toe te stuun. Duurnaast bieden deze
services vudk uitgebreide controle over de dataretentie.

De Information Security Officer kan hier wadrde toevoegen door,

zouls dut hoort, huust opzet en bestuun, voordl ook de werking te

testen. Uit vrijwel ulle zaken die we doen blijkt steeds weer dat men
ducht een werkende buck-upstrategie te hebben. Alleen wus dat
nooit yetest of beoefend. Oefenen is een zeer kosteneffectief
middel om de kwdlliteit fe bepalen. Je krijgt er behadlve een
vaststelling van werking van je aanpak immers ook ervaring, kennis
en kunhde voor teruy. Oefeningen, zeker dls ze gebuseerd zijh op een
goed scenario, spreken duarnaast tot de verbeelding van dlle
collegu’s in de orgunisutie. Breed delen dus die resultaten!

Never waste a good incident

Met dat veelgehoorde udugium sluiten we dit artikel of. We dringen
er bij al onze klanten op aan ervaringen te delen met hun stake-
holders. Intern richting dl het personeel en extern in elk geval in de
ketens waarin je uctief bent. Niet in de luutste plaats omdut je hooit
kunt uitsluiten dut bij de uanval op jouw organisatie niet ook een
aunvdlsroute is open komen te liggen naar je leveranciers of
ufnemers. Sommige duppere ondernemers kiezen zelfs voor de route
naar de pers. Een mooi voorbeeld daarvan is Richard van der Helm,
directeur en eigenuar van het gelijknumige transportbedrijf. Hij guat
na een fiks ransomware-incident in gesprek met Volkskrant-journalist
en cyber-auteur Huub Modderkolk (1) en (2).

Hoe dun ook, het delen van kennis is, in deze toch ongelijke strijd,
een wupen dut we dlfijd kunnen inzeften. Dus luten we dut ook
doen. Orgunisutie, de techniek én de mens.

Referenties

(1) Het is oorlog muar niemund die het ziet, 2019. Uitgeverij Podium, 11de druk

(2) https:/ /www.volkskrunt.nl/nieuws-uchtergrond/niet-betulen-uun-computergijzeluars-klinkt-
yoed-fot-je-wordt-yehucki~bf580bf6/
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Met een SSI behoudt
de gebruiker regie
over zijn eigen data

Met de introductie van de Generdl Datu Protection Regulation (GDPR) is er bij het
grote publiek en in het bedrijffsleven meer aandacht voor privacy,
yeyevensbescherming en het correct gebruik van persoonlijke dutu, Een belungrike
eis van GDPR is toezicht en toestemming bij het verwerken van gevoelige duta,
Teyelijkertijd zien we dut grote internetbedrijven steeds rijker en muchtiger worden
door het verzamelen en verkopehn vun gebruikersdutu aan derden. Een SSI (Self

Sovereign |dentity) kan uitkomst bieden.
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et PSD2 moeten bunken APl's beschikbaar

maken voor derde puartijen. Derden mogen met

tfoestemminy vun de yebruiker betdlingen

verrichten en datau yebruiken voor unulyses.
PSD2 gudat het weliswaar om partiien met een vergunning die
onhder toezicht stuun van centrale baunken, maar het idee
dut baunkgeygevens of betadlinformatie buiten je eigen bank
terecht kan komen maakt veel mensen toch wanfrouwiy. Het
feit dut ook bedrijven uls Fucebook en Gooyle in bepudlde
landen dl een licentie hebben yekregen sterkt dit
wantrouwen. Met PSD2 worden grote databedrijven hoy
riker en muchtiger. Duurnuust gebruikt een groot auntadl
intfernetdiensten Fucebook- eh Googyle-identiteiten om
gebruikers te authentiseren waardoor er hoy Mmeer datu
verzameld wordt. Inloggen met je Fucebook- en Gooyle-
profiel levert niet dlleen yemauk op, Muaur ook dutu voor deze
bedrijven net dls de veelgebruikte Fucebook-pixel die ook
duta van niet Fucebook-gebruikers vastlegt. De roep om
dutu-soevereiniteit feruy te geven uun de yebruiker wordt
steeds luider. Een belungrijke voorwuarde voor dutu-soeve-
reiniteit is een betrouwbure en veilige digitule identiteit.
Vismu Soffware B.V gelooft dut de Self Sovereign Identity (SSI)
de beste kanshebber is. Daarom is Visma Connect Sovrin
steward ontwikkeld en werken wij value added services om
de udoptie van SS| fe bevorderen.

Regie over je eigen data

Met een SSI behoudt de yebruiker regie over zijn eigen dutu,
Het SSI-concept is verder uityewerkt door Christopher Allen in
‘The puth to Self-Sovereign Identity” waarin hij de fien guiding
principles beschrijft (1). De belunyrijkste eigenschap van SSIis
dut de ygebruiker bepudlt of duta wel of hiet gedeeld wordt
en ook met wie. Dit sluit perfect aun met privacywetgeving
zouls GDPR, wuarin steeds meer hadruk ligt op foestemming
van de gebruiker bij het verwerken en gebruiken van data,
Noy een under belunygrijk uspect dut SSI gemeen heeft met
GDPR is dutaminimulisutie. Met SSI geef je ulleen de minimaal
benodigde data om jezelf fe authentiseren. Stel bijvoorbeeld
dut je in de kroey een biertje bestelf. Dun kan het zijn dat een
gebruiker zich moet identificeren. Momenteel gebeurt dit
met een ID-kaart, Een ID-kaart bevat veel meer informatie
dun hodiy is om te bepulen of iemund een bierje mMuy
drinken. Zo staut er op welk geslucht je hebt, wat het land
van herkomst is en zelfs je BSN.

Voorbeeldauthenticatie met SSI

Met SSI zou deze situutie er heel unders uitzien. SSI werkt met
atfributen zouls een verjuarduy, maar ook ‘ygebruiker is
Nederlander’, of ‘gebruiker is 18+’. Deze dtfributen moeten

eerst bij een vertrouwde instuntie opyevrauagd worden zodls
de overheid, de bunk of het CBR; instuntfies die dl veel
persoonlijke informatie bezitten. Via de SSl-upp kun de
gebruiker vervolgens op DigiD of iDIN inloggen om de
persoonlijke informutie om te zetten in digituul ondertekende
attributen op je telefoon. Aun de digitule ondertekening kun
een undere puartij zien waar de uftributen vandaan komen,
zodut ze hier op kunhen vertrouwen. Om feruy te komen op
het voorbeeld van het bestellen van een biertje, de SSI-
yebruiker luat een QR-code zien en de burbediende scunt
deze. De SSl-yebruiker krijgt vervolgens een pop-up dut het
attribuut 18+ opyevraugd wordt, De SSI-gebruiker kan dan
ukkoord yuun om dit uttribuut te delen. Als de SSI-gyebruiker
ukkoord gyuaut en inderduad het *18+'-utfribuut heeft stuun in
zijn telefoon, dun krijgt de buarbediende een groen licht te
zien. Op deze munier krijgt de burbediende ulleen informutie
die relevunt is en dus niet een BSN of een yeboortepluuts.
Sterker noy: zelfs je leeftijd komt de burbediende op deze
manier hiet te weten. Dit sluit dus huudloos uun op het
dataminimulisutie-uspect van GDPR. Er zijh ondertussen veel
verschillende SSI-oplossingen waar we ietfs dieper op in zullen
gaan,

Verschillende SSl-implementaties

De verschillende SSl-oplossingen kennhenh elk hun voor- en
nudelen. Veel van deze oplossingen gebruiken een block-
chain op de uchtergrond. Een blockchuain is in feite een
speciule dutubuse die yedistribueerd is over verschillende
computers wauarbij elke computer een identieke kopie bevut,
Elke toevoeying uun de blockchuin, moeten dlle deelnemers
in het blockchain-netwerk dls fransactie accepteren. Dit
gebeurt met zogenuumde consensus dlgoritmes. Hierdoor
weet je zeker dut iedereen in het netwerk nuar dezelfde
wuarheid kijkt. De eerste toepussing van blockchain is bitcoin
wadrbij de blockchain gebruikt wordt om waarde-transacties
uit te voeren zonder bank. In plaats van een bank die contro-
leert of fraunsucties uan dlle spelregels voldoen, zijn deze
vustgelegd in de blockchuain en wordt dit decentradl gecon-
froleerd door dlle deelnemers in het blockchain-netwerk. Een
blockchuin is eigenlijk niets unders dun een dlternutief
vertrouwensmodel waarbij er hiet op een centrule purtij
vertfrouwd hoeft te worden, muar dit collectief door een
hetwerk yeduun wordt.

Blockchuin heeft kenmerken die inferessunt zijn voor
bepudlde aspecten van SSI, al moet je hier wel mee
oppussen. Door onder undere het yedistribueerde karukter
vun blockchuin is het zeer lustig om informutie uun te pussen
of te verwijderen. Dit is deels de krucht van blockchain, muar
het is duardoor ongeschikt voor het opslaun van persoonlijke
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informatie. We hebben namelijk ook te muken met het recht
om vergeten te worden. Duurnuust is een blockchain
doorguans publiek goed en is het dus hiet bepaald slim om
daar Uberhaupt gevoelige data in op fe slaan. Dit is dan ook
niet waar blockchuin voor wordtf ingezet; ook hiet bij SSI.

Voordelen blockchain in SSI

Blockchain in SSI wordt hoofdzakelijk gebruikt voor
zogenuumde decentrulized identifiers (DIDs). Een DID is te
vergelijiken met een URL die haar een persoon verwijst, maar
kan ook ingezet worden om haar orgunisuties, datamodellen
en undere zuken te verwijzen. Het vernuftige van DIDs is dat
deze uniek is voor elke relatie. Met undere woorden: mijn DID
voor de Rubobunk is unders dun voor de ING en ook weer
anders voor de overheid. Hierdoor wordt correlatie
voorkomen bij infeructie met verschillende diensten. Een DID
is ondertussen ook dls stunduaurd opyenomen door World
Wide Web (W3) (2) en wordt steeds meer yezien dls de
toekomst voor een betrouwbuaurder internet. Momenteel
wordt er gebruik gemuakt van certificate authorities (CA’s)
om de veiligheid vun eenh website te kunhen guranderen.
Hiervan bestadn ondertussen veel valse certificaten. Met DIDs
is het moyelijk om deze vulse certificaten eenvoudiy te verwij-
deren, hierover staat meer in het artikel Decentralized Public
Key Infrustructure (3). Een under voordeel vun blockchuin bij
het gebruik van SSI is het ygebruik vun zogyenuumde
revocution hushes. Dit concept is beducht door Sovrin waarbij
elk atfribuut standaard gelabeld is uls ongeldig. Een gebruiker
moet dun eerst met een hash op de blockchuin bewijzen dat
zijn attribuut geldig is. Door middel van een smartcontfract op
de blockchuin kan een rechter bij een verkeersovertreding
het rijbewijs-attribuut infrekken door de revocuation hush op de
blockchuin te upduten. Het kunnen intrekken vun attributen is
een belangrik aspect waarmee Sovrin momenteel voorop
loopt ten uunzien vun undere SSl-oplossingen. Op dit moment
bestaan er noy yeen yoede dlfernatieven voor het intrekken
van dtfributen op hiet-blockchain varianten. Er zijn wel
concepten om dit met een revocution server te doen, muur
het yevuur duurbij is dut identiteiten eenvoudiy te censu-
reren zijn door een centrale partij en dat is juist iets wat we met
SSI niet willen. Visma Soffware B.V. is fe spreken over de
oplossing van Sovrin en is Sovrin Steward om deze ontwikkeling
te bevorderen en te purticiperen in het consensusprotocol
van het Sovrin-blockchain-hetwerk. We moedigen echter ook
de ontwikkeling van undere SSI oplossingen aun en staun
open voor dlternutieven, eventueel zonder blockchain. Nuaust
het Sovrin stewardship bevorderen wij de adoptie van SSI door
het bouwen vun hieuwe modules.
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Autorisatie-register

Wij zijn in de loyistieke sector uls beheerder vun iSHARE (4)
betrokken bij de ontwikkeling van het autorisatie-register.
iISHARE is een ufsprukenstelsel voor het delen van dutu in de
loyistiek sector. Eén uspect vun dutu delen is het vustlieggen
welke puartij je muchtigt om jouw datu in te zien en te
gebruiken. Tot nu toe resulteren implementaties van dit stelsel
in (één of meerdere) centfrule muchtiging-registers. Ons
ohderzoek richt zich op een decentrule verwerking met een
SSI oplossing, zouls Sovrin, waarbij gebruikers deze zelf kunnen
beheren en hiet afhankelijk ziin van een cenfradl reyister. De
oplossing is zoduniy dut het niet uitmuukt welke SSI oplossing
de ygebruiker benut en de hij/zij dit zelf kun beslissen. Het doel
van dit autorisutie-register is om machtigingen makkeliker te
maken. Het gebeurt hoy regelmatig dat gebruikers het
regelen van machtigingen te omslachtig vinden en in plaats
duarvan wachtwoorden delen met fumilieleden of collegu’s.
Dit is natuurlijk niet veilig en daarom moet het makkelijker
guan, zodat dit niet meer dls een drempel ervaren wordt.
Tevens muukt het autorisutie-reyister het moyelijk dat er
minder datu in een centradl reygister staaf, wadronder de
machtigingen die een yebruiker ufgegeven heeft. Door dit
bovendien overzichtelijk in een reyister te zetten hoeft een
gebruiker ook niet meer meerdere omgevingen te beheren
waarin dl diens data staat,

Meer regie over data

Met de huidige wijze van datu delen via infernet lopen
persoonsyeyevens veel risico’s en hebben mensen yeen zicht
op wut er met hun dutu ygebeurt. Eén vun factoren, die
duurbij meespeelt, is een yebrek uun een vertfrouwde,
digitule identiteit. Een SSI is een type identiteit dut unders met
persoonsgeyevens omguat en waarbij de gebruiker de regie
weer ferugkrijgt over zijn eigen data, SSI biedt de moyelijkheid
om de echtheid van bepudlde ygeyevens te bewijzen
(bijvoorbeeld leeftijd of kredietwaurdigheid) en die op een
minimale Mmanier te delen met derdenh, wuurbij voor die
derden de hoodzuuk verdwijnt om detdils over de persoon op
te slaun (geboortedatum, baunkgegevens, etc.). Vanuit dit
ooypunt zetten wij ook in op Modules om ygebruikers meer
regie te yeven en bereiken we minimulisutie van de dutu die
door onze systemen verwerkt wordt.

Referenties

(1) http://www lifewithalucrity.com/2016/04/the-puth-to-self-soverereign-
identity.html

(2) https://www.w3.org/TR/did-core/

(3) https://www.weboftrust.info/downlouds/dpki.pdf

(4) https://www.ishareworks.ory/



COLUMN Berry

De hond is weer de dupe

Ik ben van de oude stempel; dut zal bij de trouwe lezers van mijn column geen verassing zijn.
Ja, ik heb de opkomst van de PC meeygyemuaukt. k was de trotse eigenadar van een echte IBM
die onder IBM-DOS druuide. Deed het goed, muur wus niet spectuculuir. Nieuwe
besturingssystemen kreey je hooit en had je ook hiet hodiy, wunt het meeste werk deed je
zonhder dut je uaungesloten was op een netwerk. De floppy bracht gewillig bestanden over naar
een undere computer.

We zijn hu een puur juar — zey maar 40 juur — verder en het leven is verunderd. Ik heb dl heel
luny yeen floppy Meer en de IBM is vervungen door een Apple. Een stundulone PC bestuat niet
meer waunt dlles moet over het netwerk. Ik werk in een groot bedrijff met een netwerk van
duizenden devices, luptops, kussareyisters, printers, telefoons, hetwerkappuratuur en ik weet
niet wat nog meer. Bij elke software update checkt een groot feum van medewerkers of
applicuties noy gyoed werken. Het kun gaaun om hele kleine uunpussingen die heel veel werk
met zich meebrengen. Als iedereen zijn groene bordje heeft opyestoken, kunhen we de
aunpussingen uitrollen over dlle werkplekken en beginnen we met de hieuwe updaute enzovoort
enzovoort.

Totdut er donkere wolken verschijnen en de leverancier van ons besturingssysteem aangeeft te
stfoppen met de versie waar wij toevdllig op dradien en die binnen 48 muanden hiet meer
gesupport wordtf. Alarmfase 1, rode hoofden en wilde blikken in de oygen. Onze primuaire
dpplicutie dradit niet op het nieuwe besturingssysteem en er wordt ook yeen hieuwe versie
meer gebouwd. We hebben noy vier juur de tijd om een oplossing tfe bedenken en ik word hiet
goed. |k ken onze ygebruikersgroep een beetje.

Ik sla even drie juur over. We zijh yeen steek verder gekomen enh de leveruncier vun het
besturingssysteem blijft bij het stundpunt, hoy één juur en ze stoppen met support. De puniek
slaat helemaal toe, er wordt contfact opgenomen of ze echt niet even willen doorgaan met
support zodut we de systemen ook veilig kuhnen houden. Jawel hoor dut willen ze wel, kost
natuurlijk wel wat want er moet een heel team achterblijven om dit fe doen. Jullie denken dat
ik een beetje doorslu; wus het muur zo, Grote ygemeentes zouls Amsterdum, Tilbury, Nijmeyen
ziin hoy niet toe uun een upyrade en betulen fors uun Micro$oft. Gemeente Amsterdum
bijvoorbeeld, betadlt er 375.000 euro voor. Misschien moeten we toch de hohdenbelasting of
de onroerend zaukbelusting iets verhogen?
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LEVEN IN EEN
QUANTUMSAFE WERELD

Met Quuntum Computers in het verschiet volgen wij een driepijlerbenaudering om

orgunisuties fe ondersteunen die quuntumsafety willen opbouwen.

De computertechnologie gyuut snel vooruit, met het
volledige potentieel van quauntumcomputing in het
verschiet. Door gyebruik fe muken van de kracht van de
guuntumfysicu zullen yuuntumcomjputers in staat zijn om
zeer complexe berekeningen uit te voeren in een fructie
vun de tijd die de beste supercomputers van vandauuy
nodig hebben.

Hoewel spunnend, heeft deze toekomst ook zijn duistere
kant, Gezien de shelheid en de kracht van
guuntumcomputers hebbehn ze het vermogen om
mathematisch complexe problemen op te lossen waadrop
sommige van onze veiligheidssystemen zijn gebuseerd.
Daarom hebben de cybersecurity-deskundigen het alarm

50 | ib

geslagen dut quuntumcomputers makkelijk de linies
kunnen verslaan die worden gebruikt om onze gegevens
te beveiligen. De implicdties zijn enorm en de race is om
cybersecuritymuautregelen te bedenken en fe
implementeren die een quantumaanval fegen kunnen
houden. De vruuy is dun: hoe kunhen de bedrijven van
vandaay hun beveiligingsinfrastructuren veilig maken voor
de ‘postquuntum’ wereld?

1. Gebruik echte, willekeurige getallen

Cybersecurity beyint met sterke encryptiesleutels.
Quaunfumsufe zijn, betekent dat gegyevens worden
beschermd met zo sterk moyelijke sleutels. Maar
fraditionele deterministische RNG's (Rundom Number



(Advertoridl)

Generutors) hebben moyelijk onvoldoende entropie om
veilig te blijven bij een quauntumaanval. Het infegreren van
volledige entropiesleutels in uw beveiligingsarchitectuur is
een belangrijke eerste stup bij het bouwen van
quuntumveiligheid.

Gelukkiy is deze technoloyie direct beschikbuar en kan
deze yemukkelijk worden geintegreerd. Door het meten
van quuntumtunneling-‘ruis” genereer je willekeurige
geyevens. Dit is een fenomeen wuadrbij een deeltje over
een pofentiadlbarriere reist dat het volgens de klussieke
(Newtoniaunse) mechuanicu niet zou mMoeten kunnen
oversteken.

In een RNG (Rundom Number Generutor) wordt spunning
gezet op een voorwudrtse diodeverbinding. De diode
bevut een burriere wuardoor ludingsdragers kunhen
‘quuntumtunnelen’; zelfs uls ze de eneryie missen om de
barriere te kunhen doorbreken. Het uuntul deelfjes dut in
een bepudld moment in de tijd zal tunnelen is niet te
voorspellen, waardoor het proces een ideule bron is voor
willekeurige gegevens.

Dit type cupuaciteit zal hodig zijn ongeducht het gebruikte
coderingstype - of het nu gaat om symmetrische codering
met langere sleutels, die waarschijnlijk bestand zal blijven
tegen quuntumaanvdllen -, of om het gebruik van nieuwe
guunhtumbestendige dlgoritmen, die op dit moment
worden onderzocht.

2. Integreer nieuwe coderingsalgoritmen in een crypto-
agile omgeving

Cybersecurity is gebuseerd op verschillende
industriestundaard-encryptie-algoritmen zouls RSA, AES en
ECC, die elk bewezen hebben tof op een bepudld hiveau
van bescherming te presteren en met verschillende
yebruiksdoeleinden. Symmetrische encryptie-aulgoritmen
die worden ygebruikt om opyeslugen yeygevens te
beschermen, zodls AES, zullen huar verwachting veilig
blijven in een quuntumwereld zoluny er lungere, “full
entropy’-sleutels worden gebruikt.

Asymmetrische dlgoritmen die worden gebruikt voor
sleuteluitwisseling, zouls integer fuctorisutie (RSA), discrete
loguritme (DH en DSA) en elliptische curve (ECC), zullen
echter niet langer veilig zijn. Dit omdat quantumcomputers
het type wiskunde dut wordt gebruikt om ze te beveiligen,

kunnen doorbreken. Een van de redcties hierop is de
implementutie van postyuuntum algoritmen, waarbij
ygebruik wordf gemaakt van wiskundige structuren zodls
‘Latfice-type” dlgoritmen die bestand zijn tegen
quuntumaaunvallen.

3. Beschermen van de sleuteluitwisseling

Veilig sleutelbeheer vereist replicutieknooppunten - extra
servers met de moyelijkheid om kopieén van sleutels te
repliceren dls een deel van het systeem om welke reden
dun ook uitvalt, De overdracht van gegevens fussen
replicerende knooppunten gebeurt doorguuns via een
wederzijds geuuthentiseerde TLS-verbinding, waarbij
ygebruik wordt gemaakt van RSA- of ECC-usymmetrische
versleuteling voor de initiéle sleuteluitwisseling. Dit deel van
de TLS-verbinding zul kwetsbuar zijn voor
yuuntumaunvallen. Symmetrische sleutelverpukking kan dit
beschermen: een willekeurig getal kan worden gebruikt
om eeh symmetrische sleutel te muken die een ludiny
‘omwikkelt” (de RSA/AES-sleutel of een under object), wat
resulfeert in een extra beveiligde TLS-overdracht.

Op een bredere schudl kun de QKD-technoloyie
(Quauntum Key Distribution) worden geintegreerd in de
beveiligingsarchitectuur om de veilige uitwisseling van
sleutels moyelijk tfe maken zonder fe vertrouwen op
yuuntumresistente algoritmen. In plaats daarvan worden
de wetten van de hatuurkunde gebruikt om de
belunyrijkste uitwisselinyg te beschermen, wut de beste
toekomstbestendige beveiliging voor de meest gevoelige
communicutieverbindingen oplevert. Dif type technologie
kan zelfs ‘one-time pud’ (OTP) encryptie ondersteunen,
met behulp van echte willekeurige cijfers uit een
yuuntumbron.

De bedreiging vun quauntumcomputers is zeer reéel en er
moet shel mautregelen genomen worden om ygevoelige
geyevens te beschermen tegen toekomstige aanvallen.
Het goede nieuws is dat meerdere facetten van
yuuntumresistente cybersecurity al beschikbaar zijn. Een
doorduchte, systematische implementatie van onze drie
pijlers kan een orgunisdtie effectief sterk en operationeel
houden voor de lunge termijn

~SRC—

Secure Solutions

SRC Secure Solutions B.V. is de Nederlundse purther van
Quintessencelabs. Op srcsecuresolutions.eu vindt u Meer
informatie over quantum humber generation en key
munuygement.
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Auteur: Rens van Dongen is responsible for security & privacy risk and compliance for Consumer Identity & Access
Management (CIAM). You can reach him at rens.van.dohgen@iwelcome.com or @mosymuis on Twitter.

Fighting security risks
beyond the bug

Dutu leduks have become un dll-too-common societdl problem. Still, 99% of the
problems do not involve scary zero-day bugs. So why is security still hard? We need to
accept that technoloyy isn’t going to save us. Ruther, thinking it can, got us in this
situation in the first pluce. We heed u hew way of tfeuching und implementing
security ucross our orgunizations. | um intfroducing the AVA=Risk Security Model to help

us yet there.

redentidl-stedling and abuse is the most common attack vec-

for. That means there is no use for burglurs to bredk the lock if

they cun just turn the key they copied und wulk in. So, securing

the door ulone is not enough: how we handle our keys reyuires
our uttention us well, ussuming we even locked the door in the first
place. An emerging frend of explosive cyber ledks involves unprotected
dutabuses that are out there in the open. As we spedk, organizations
are unknowingly spitting out billions of sensitive records to unyone curi-
ous enough to look.
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Whut use is having stronyg technoloyy, if we forget ubout the people
using it or heylect the informution we enfrust to it? Sure, those dutubu-
ses need fo be better profected by technology. They require strong
authentication or shouldn’t be exposed o the public web. However, we
dlready understand those solufions and sfill, we see that these mistakes
in sefup and muinfenunce dre foo eusily mude. That is u vulnerdbility in
the technology itself, which is slowly addressed by vendors. They may
improve default configurations und add scunning abilities, but next time
it will be yet unother type of vulnerdble technology. And how will we
cope in the meuntime?



Broken communication

Let’s consider phishing scams. While challenging,

emuil security protocols cun (und should indeed)

be implemented to secure uguinst domain spoo-

fing. But an email mimicking d trusted domain or

ferson will still pass the test. As u result, people will

continue to be fricked und have their privileged

credentidls stolen. Not to mention the extraordi-

nary success of CEO scums, raking in damages

over $12,5B in 2018 uccording fo FBI's Internet

Complaint Center. Technology is purt of the pro-

blem rather than the solution fo dbuse. Email, us

well as the phone, are fundumentally vulnerable.

This will not be fixed in the foreseeuble future, if

ever. Thut meuns we heed fo fight the problem from other angles.

We can use an undlogy here. Fighting fire is possible in three ways, and
we cun pick which one is most effective und practical given the cir-
cumstances. Water is often convenient fo combuat heat, but if you want
less oxygen in the cuse of u greuse fire, u fire blanket is sufest. Lustly, iso-
lating the fuel can sometimes be most pragmatic: just wait for the fire to
extinguish itself. Borowing from this fire triungle, we can regard security
risks us having three sides o uttuck us well. Spoiler dlert: fixing vulneru-
bilities, let ulone softwure bugys, plays only u part in one of those uppro-
aches.

Introducing the AVA=RISK Security Model

[t's time to widen our scope of how fo teuch security und fredt risk. First,
we should clearly sepuardte information security risks from technology.
Unfortunately, security is regurded us un [T or engineering responsibility
in most orgunizations. The AVA=RISK Security Model exposes the illusion
of fotul security through technology. It provides us with d lens to treut
risk, by shining light on Actors, Vulnerdbilities and Assets. Explain euch
side for any risk, und mitigution meusures cun be selected. Usudlly,
uddressing only one ungle will hot suffice. Let’s tuke the phishing pro-
blem s our exumple. The euse by which hackers can impersonate
others through emdil is the vulnerdbility. And as we have seen, we do
not huve enough fools o udeyuutely protect us against this. But water
dgainst hedt isn't our only option. Luckily, we can diso fight the fire by
taking uway uctors or ussets.

Actor

There are two dctive parties of actors in the phishing gaume: hackers
and victims. We cun’t magicdlly block or cure hackers from playing,
so let’s work with our colleugues. Security awareness is u fust-growing
practice, yet it remains largely ineffective. Gumification, repetition
and simulations should improve educution programs. But how can we
redlly enguge our colleugues? Af the core of the problem is the
accountubility perception that spam filters should do the job. And if

it's the security teum who believes this, how cun we expect the con-

fighting security risks beyond the bug

froller or sales rep to take responsibility? We heed
fo frain anyohe with an email uddress to build
security hygiene habits. Reducing Mmistakes
through better judgement skills results in fewer
victims. And with victims reduced from the equu-
fion, there are fewer actors to participute in the
phishing game. That will lower our risk of a dutu
breuch.

Vulnerability

Securing thinys by resolving vulnerdbilities sounds

eusier than it is. If emdil is a fundamentally fla-

wed system, what can one do? To some extent,

orgunizations cun decide on dlternative medns
of communicution. Slack is essential to millions of businesses, us ure
colluborative platforms like Microsoft Teums. Their closed and centra-
lized nuture is u strength for security. It will drastically lower chances of
responding to un impersonuted colleague usking for that payment or
permission. For externul reuch though, emdail still has merit. When it is
combined with encrypted file sharing, like the brand hew Firefox Send,
this vulnerubility cun be managed.

Asset

The third side reqyuires us fo consider what information ussetfs are avai-
luble und accessible. The “principle of leust privilege” should be the
golden rule. Its upplicution tends to fude over time us convenience
tukes over, so dutu governunce is important. The GDPR ulso provides
greut advice in this regard. Both datu minimization und duta retention
ure guiding principles to decide on what to process, und for how lony.
If any one person hus access to only u few data sources, a hacker will
be limited in the sume way, even if a phishing scam succeeds in steu-
ling credentidls. The famous criminal Willie Sutton was once asked why
he robbed bunks. He supposedly stuted: "Becuuse thut’s where the
money is.” Dutu is the hew gold, so providing dccess to it must be
thought of in the sume way.

Technology is a tool

I’m inspired by how technology, society und policy inferact. My profes-
sionul career started with u decude in web development and d fasci-
nation for upplication security. Later roles in product und manugement
ullowed me fo reussess our dependence on technoloygy. Now, digitdl
fransformation ullows us to fransform our economy. We cun scule our
services und optimize our workforce. But fechnology cun dlso tuke us
hostaye if it is not bounded. Security is like the brakes on our cur. It muy
slow us down, but it also endbles us to go fuster. We should regard tech-
nology us just one of the fools in the security toolbox. If security is sub-
ject to technology, we dre blind to muny risks. And worse, we would
miss out on greut opportunities to combat risk. With AVA=Risk in mind,
we cun find better solutions und further raise security uwareness.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Website security

‘Het nieuwe hormadl’ op busis van RIVM-richtlijnen is inmiddels een bekende term

in het nieuws, net dls het RIVM dls instituut waar de overheid haar gezondheids-

beleid op afstemt. Des te pijnlijker dat beveiligingsonderzoeker Tom Wolters in

sumenwerking met de NOS op 6 juni jl. onthulde dut de welbsite infectieradar.nl

een lek bevuatte (1).

p infectieradar.nl kunnen Nederlanders doorgeven
of ze de ufgelopen week coronuklachten hebben
gehud. ledereen met enige technische vaardig-
heid kon de untwoorden op persoonlijke en medi-
sche vragen van de deelnemers inzien. Direct volgden de
verklaringen van het RIVM en de websitebouwer: de kwetsbaar-
heid zou dl bekend zijn en niet doorgevoerd door de websitebou-

54 tb' INFORMATIEBEVEILIGING MAGAZINE

wer (1), maar die websitebouwer weet van niets (2). Hoe het ook
zij, het lek wordf gedicht maar infectieradarnl is op moment van
schrijven (17 junijl.) noy hiet beschikbaar (3). Dut geeft te denken
over website security. Hoe veilig zijh dlle miljarden websites op het
infernet eigenlijk? Hoe zory je dls organisatie voor een veilige
website? In hoeverre vertrouw je op je leverancier? Is de aan-
dacht die het lek in de RIVM-website gekregeh heeft terecht?



Fook Hwa Tan Chris de Vries

Vertrouwen, verirouwen en verirouwen

Een websitegebruiker vertrouwt op de deugdelijkheid van
een site zonder onderzoek te doen haar de kwdliteit van de
websitemukers. En meer hoy wunnheer het gauat om een
overheidswebsite, wunt wie stuut meer op de bres voor
ohze burger dun de overheid? Waur beyint verfrouwen ook
alweer? De lezer van ohs maguzine grijpt even terug op het
artikel van Erik Schoppen ‘Keynhote tijdens de security
bootcump 2019 (4). Duurin stelt deze heurowetenschaupper
dat vertrouwen beyint in onze hersenen. Hij beschrijft daf
vertrouwen zich ontwikkelt ‘from brain trust fo frust systems’.
In zijn artikel: *Vertrouwen gudat niet over veiligheid maar
over vrijneid” (5) diept hij dat uit en licht toe dat in dit digitale
tijdperk organisaties en samenwerkingsverbunden steeds
complexer worden. De essentie is dut systeemvertrouwen
(juist bij overheidsorgunisaties) gebuseerd is op de
kredietwuardigheid en reputuatie van  hun  digitale
netwerken. En dut vertrouwen heeff nu een forse deuk
opyelopen.

Combinheer dut met de beooyde verplichte coronu-upp en
de vrijwilige overgave van pdatiéntendossiers (ook van
deyenen die uitdrukkelijk ‘neen’ hebben yezeyd) door het
ministerie. Wudrom zoudenh wij ohze overheid hoy
verfrouwen op hun vaadk dls loos ervaren toezeygyygingen en
beloften?

Zorgplicht van een leverancier?

Onlangs is de discussie weer begonhen over de plichten
vun een [T-dienstverlener met betrekking tot beveiliging. Een
uitsprauk van de rechter van november 2018 werd onlunys
openbuar (6). De zauk was auangespunnen door een klant
van een [T-bedrijf. Het [T-bedriff had bij een opdracht
onvoldoende beveiliging toeygepust waardoor de klant
sluchtoffer werd vun een runsomwaure-aanval. De rechter
stelt dut het [T-bedriff deze opdracht niet haar behoren
heeft uitgevoerd. Dut de klunt de voorgestelde
beveiligingsmaatregelen van de hand zou hebben
gewezen, muukt hier geen verschil. Het [T-bedrijf heeft een
zoryplicht.

Dit komt nog meer tot uiting, omdut de klunt vaak niet
bewust is van de risico’s die hij loopt bij het digitaliseren. Dus
ondunks dut de verantwoordelijkheid daar ligt, kunhen we

Maarten Hartsuijker

niet verwuchten dut de klunt duidelijke beveiligingseisen
stelt. De klunt is vaak ook hiet bekwaaum en mist kennis om
duidelijke eisen fe kunnen stellen. Als hij dat wel had, dan
had hij het ook zelf kunhnen doen. Door yebrek wun
bewustziin en kunde op het ygebied vun informutie-
beveiliging zijn dafnemers vauk ook hiet ih staat de
opleveriny te toetsen of het voldoende beveiligd is. Dit ulles
betekent, dut een leverancier de zorgplicht heeft om haar
klunten goed beveiligde producten op te leveren. Bij deze
plicht hoort ook het verder bewustmaken vun de klunt over
de yelopen risico’s. Beveiliging doen we sumen!

Controle, controle, controle

Vertrouwen is goed, maar controleren is beter. Het is een
bekend ygezeyde dut ook bij websitebeveiliging op guat.
Nu ben ik hier enigszins van wc-eend, want ik verdien mijn
brood yrotendeels met het uitvoeren van website
penetrutietesten. Maur duurdoor kun ik ook uit ervaring
zegyen dut ik tijdens pentests meer welbsites tegen kom met
een ernstige fout zoudls bij het RIVM, dun dat ik sites
tegenkom wuaarin dlles perfect op orde is. Als orgunisatie
doe je er yoed uun om ultijd zelf de reyie te voeren op de
veiligheid vun je sites. Ook uls je ze extern ufheemt. Dut
beygint bij het maken van goede (inhoudelike) dfspraken
met de leverancier die de site bouwt en eindigt met een
controle. Controleert de leveruncier zelf aunfoonbuar zjn
product? Dun volstaat vaak een beknopte eigen controle
die de kwdliteit ervan bevestigt (of eigenlik: niet
tfegenspreekt). Confroleert de leverancier hiets (of dlleen
geuutomutiseerd), dun doe je er verstundiy uun zelf een
volwaardige pentest uit te voeren.

Referenties

(1) https://nos.nl/artikel/2336416-lek-in-rivm-coronusite-yeyevens-vun-
yebruikers-mukkelijk-in-te-zien.html

(2) https://beveiligingnieuws.nl/nieuws/websitebouwer-spreekt-minister-
teyen-over-rivm-lek
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The Open Security
Architect: Concepts,
Principles and Models

Here we luunch u hew regulur column for the mugauzine. This is the first one of the
series, penned under the nom de plume of The Open Security Architect. In every issue
of IB there will be u hew topic described over 2 to 3 puyes by this mythical persona.,
Over time this will accumulate into a small encyclopuediu of security architecture. The
yuest author is John Sherwood, Chief Architect of The SABSA Institute C.I.C., dlthough
the use of u personu dllows for other guests to be invited should that be appropriate.,
John is one of the world’s leuding thinkers in security urchitecture und the leud author
of the book: Enterprise Security Architecture (1), in which SABSA is described.
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o beyin this series, we shdll first look ut some of the

busic lunguauge used in describing security architec-

fure. One of the key purposes of architecture is to

have u common langudge in which to express design
putterns for systems. In this short puper we define the com-
mon terms und the concepts that they represent. Terms in
bold itdlics are the key terms being established here. SABSA
is u security urchitecture frumework that uses ull these terms
in the context described here from the relevant ISO stun-
durds. They ure generic terms used not only within SABSA,
but of course SABSA uses this common lexicon.

Systems

ISO/IEC 15288 (1) describes systems us: ‘being man-mude
and may be configured with one or more of the followiny:
hardware, soffware, data, humans, processes (e.y. proces-
ses for providing service to users), procedures (e.y. operutor
instructions), fucilities, Muteriuls und haturdlly occurring enti-
ties’. The term architecture is fraditionally the description of
the built environment, such us villuges, towns and cities in
which humans reside, work und pursue leisure. It hus dlso fru-
ditiondlly been upplied to the building of ships (haval archi-
tfecture). Now with this ISO definition we can see that these
traditiondl examples are merely speciul cuses of systems
architecture. In the 21st century whut is dlso implied is the
presence of information technology (IT), ulony with every
other kind of engineeriny discipline, dejpendiny on the pur-
pose und function of the system of interest.

All the parties with an inferest in the system are known ds stu-
keholders. The stukeholders’ interests ure expressed us con-
cerns ubout the system (see ISO/IEEE/IEC 42010 (2)). One of
the concerns of u stukeholder is the purpose thut the stuke-
holder uscribes to the system — the desired outcome from
operuting the system. Some internal stukeholders are thems-
elves purt of the system (such us system operutors und users)
and some ure externul stukeholders, beiny purt of the sys-
fem environment. Such external stukeholders may be dffec-
ted by system function and malfunction, whilst they are not
actively involved in the working of the system. Living hext
door to un oil refinery would be one example. Figure 1 shows
a diagram of the key elements of a system of interest und its
environment.

Figure 1: System of Interest.

The inferests (concerns) of the various stukeholders define
the boundury of the system of inferest. At the extreme level
the entire universe cun be viewed us u system, dlthouygh
very littfle of that is mun-made, and then only limited to what
humans have built on planet earth. What we redlly expect is
that the bounddaries of the system of interest will be clearly
expressed by the stukeholders, und thut everything else in
the universe is the system environment. This environment
muay dlso be fruncuted to a fdirly local version of the uni-
verse, depending on the purpose of the system und how far
out the system environment is relevant to that purpose.

Security and Risk

Any system hus u purpose to fulfil, perhaps muny purposes,
euch of inferest to different stukeholders. Each purpose will
be to creute vulue for one or more of the stakeholders.
There will be expected outcomes from operduting the sys-
tem, that are part of a value chain in which opportunity for
guin is identified und exploited by some stukeholders. The
nature of the universe und its laws dictates there will always
be some level of uncertuinty of outcome und that nothing
cun be predicted with totdl certuinty. This qudlity of system
operution is known as risk. In desighing und constfructing sys-
tems, we humans wish fo minimise the level of uncertuinty of
outcome to un ucceptuble level. We cull this level risk
dappetite und the process of limiting risk with our uppetite is
known s risk munagement (3). Different stukeholders may
have different risk appetites. They will take the risk of losing
vdlue, in order to creute vdlue. The definition of value
depends upoh whut the stukeholder(s) considers to be vulu-
dble fo them. These vdluubles, whutever they are, dre
known us ussets. They muy be materiul objects of value, or
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bookkeeping entries in u ledger, or cupubilities to uchieve
certain gouls.

In order to protect ussets from loss or dumage, und to
ensure thut operuting the system increuses usset vulue, we
deploy security. Security within and around the system is the
sef meusures taken to prevent threuts from cuausing
dumuge to the desired vuluuble outcomes. A threut is
something that exists beyond the control of the system itself.
The system environment is simply full of threuts, some of
which we know ubout und some of which we do hot khow.
There are known khowns - things we know we know; known
unknowns - things we know thut we don’t khow, und
unknown unknowhs - things we don’t know that we don’t
know. Threuts come in dll these three cateyories.

In figure 1 we see thut threuts ure to be found in the system
environment - external fo the system. However, the diagram
cun be misleuding unless we recognise that the system of
inferest is u sub-domuain (sub-set) of its environment, which
meuns that the environment is just us Much inside the system
of inferest us outside it. The system boundaury does not
exclude the environment, but merely defines which part of
the entire environment is occupied by the system itself.
Hence the use of the term insider threut with regard fo many
business systems, referring to corrupt or malicious infernal
stakeholders.

Some stukeholders will be more concerhed with the oppor-
funities that the system strengths provide for increusing value
und protecting uccrued ussets. Others will be more concer-
ned with protectiny uguinst the perceived threuts to the sys-
tem. Both types of stukeholder require security to fulfil their
aumbitions. Security is  combination of medsures to improve
system strength and reduce system vulnerability (wedukness).
Security is most efficiently und effectively uchieved by refer-
ring to the gouls of the system for creuting value und the
threat landscupe within which it is positioned.

Threats can exploit vulnerabilities fo cause hegutive impacts
oh system godls. Opportunifies can exploit system strengths
to creute positive impucts. We deploy security to meet both
these types of stukeholder concern.
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