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En toen werkten we thuis...

En dat maakt meer dan ooit zichtbaar
dat privacybeleid breder is dan alleen
het juridisch aspect.

In de masterclass Privacy in
Perspectief benaderen we het
onderwerp vanuit verschillende
invalshoeken. Om zo een beter
perspectief op ons privacybeleid te
krijgen en tot een betere realisatie van
het beleid te komen.

- 7 bijeenkomsten

- Cases & recent wetenschappelijk
onderzoek

- Gastdocenten uit wetenschap en
praktijk

- Certificaat van de Universiteit van
Amsterdam

Meer weten?
Start 3 maart 2021
academy.uva.nl/masterclassprivacy

Navigating a complex world
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Let goed op jezelf en elkaar

Nicole van Deursen

e reductie is bedroefd door het overlijden van Lex

Dunn, die van 2007 tof 2019 deel uitmaakte van

onhs teum en vele collegu's heeft geinspireerd.

Veel mensen willen het jaar 2020 grauy shel uchter
zich laten. Verlies, onmacht, onbegrip, frustratie en
eenzuumheid zijn emoties die de meesten vun ons meer dun
ooit hebben ervaren. Werkgerelateerd hebben
informutiebeveiligers deze yevoelens heel vauk (probeer
muar eens gedragsverandering in je orgunisutie te bereiken
...), maur hu doordrongen ze dlle uspecten van ons leven.
Namens de gehele reductie wens ik iedereen die het nodiy
heeft kracht en sterkte toe. Gedruysverundering staut op dit
moment hoy steeds centradl in overheidsbeleid en mediu-
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uitingen. In ons vukyebied kennen we de moeilijkheden
rondom veilig gedrag muar dl te goed. Onze vuste
columnisten Inge en Robert schrijven hierover en er is een
korte sumenvatting van de hieuwe ethische gedragscode.
Maar ook het artikel van de onderzoekers van de Huagse
Hogeschool is hieraan gereluteerd: zij onderzochten welke
factoren bijdragen aun succesvol sumenwerkingsgedray.
Sumenwerkingen tussen organisaties en daarbij informatie
over dreigingen en risico’s delen is lustiy. TNO doet ook
onderzoek naar dit fenomeen en legt uit waarom dat zo'n
complex vraagstuk is. Verder hebben we deze keer een
urtikel over DDoS uunvallen op OSl-luuy 7 en een artikel over
security monitoring vun sensoren op PERA-level O.

Op het moment dut jullie dit laatste iB-muguzine van 2020
ontvangen is de lungste hacht van het jaar net geweest en
worden de daygenh dlweer lunger. Het extra daglicht geeft
ohs weer ehergie om voorzichtiy vooruit te kijken. In 2021 zijn
de Tweede Kumerverkiezingen en Ard Ruiter infroduceert de
nieuwe Kumercommissie voor Digitule Zaken die wordt
opyericht. De toekomst maken we dus nu, we blijven leren,
vernieuwen, sumenwerken en het beste voorbeeld geven.
Op je yezondheid letten staat overigens ook benoemd dls
ohderdeel vun ethisch gedray in de bovengenoemde
ygedruygscode, dus let yoed op jezelf en op elkuur.

el
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Hoe vatbaar is uw
digitale communicatie
voor phishing?

Helauus niet meer wey te denken uit het digitule leven: phishing. Criminelen henyelen
naar informatie via e-muils, sms’jes, whutsupp-berichten of zelfs brievenh om
slachtoffers geld afhandig maken. Om dit voor elkadr te krijgen, doen de criminelen
zich voor dls betrouwbare puartij. Elke orgunisatie met een sighificant bereik, zodls
banken, pakketbezoryers, retdilers en overheidsdiensten, zijn vaak misbruikte
‘afzenders’. Mudr ook Uw bedriif en hunhdelsnaum kunnen worden misbruikt. Gelukkig

kunt u de kans duurop verkleinen met een puur madtregelen.
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hoe vatbaar is uw digitale communicatie voor phishing?

hishing is niet dlleen schudelijk voor purticulieren,

maar ook voor de bedrijven wiens handelshaam

wordt misbruikt in de phishingberichten. Het doet

uw reputdtie geen goed dls klanten uit uw haam
worden Mmisleid. Aun beide zijden kun veel leed voorkomen
worden met het freffen vun een puar eenvoudige digitule
hygiénemuautregelen. De busis duarvan ligt in een duidelijk
communicutiebeleid, zodut de klant uw berichten kan
ohderscheiden van die van criminelen. Dit geldf voor e-
muil, maar net zo goed voor sms-berichten, tweets en
andere berichten die u uun uw klanten stuurt. Een logische
cohseyuentie is dut uw domeinhuum én uw sociul mediu-
accounts uw digitale visitekaartjes zijn. Met eenh goed
doorducht én nugeleefd domeinbeleid zoryt u dut van het
visitekaartje een preventief effect uitgouut vanwege de
eenduidigheid, herkenbuurheid en controleerbuaurheid
voor de klant.

Hoe maak ik mijn e-mailberichten herkenbaar voor
klanten?

De meest bekende vorm vun phishing is die per e-mail. Op
dit gebied vult dun ook veel te winnen. Een eerste stup is in
een communicutiebeleid vastleggen dat e-muils dltijd
vanuit de domeinnaum van uw bedrijff worden verzonden
(bijvoorbeeld: verzender@exumple.nl voor het bedrijf
‘Example’).

Als u duarnuust opheemt dat in uw e-muil geen hyperlinks
staun of dlleen hyperlinks naar webpuginu’s die eenvoudiy
herleidbaar zijn gun de domeinnaum van het bedrijf
(‘linkdomein’, bijvoorbeeld: https://exumple.nl/uctie) zit het
eigenlijk direct yoed met de herkenbuarheid. Het is voor
klunten in één ooyopsluy duidelijk dut ze een e-muil kunhen
vertrouwen die uun deze rundvoorwuarden voldoet. Ook
mauken deze twee simpele regels het voor de klant
eenvoudiy om bij twijfel te achterhulen of het bericht
legitiem is: een check op vertrouwde combinatie van
ufzender én hyperlink zijn de belungrijkste. Het helpt duurbij
om deze regels gemukkelijk vindbaar te maken voor de
klant, bijvoorbeeld door ze op te nemen in de footertekst
van de e-muil en ze fe delen viu een 'zo communiceren wij
veilig’-paginu op uw website.

Voorkom hyperlinks naar een externe partij

Eenvoudig dls dit magy lijken, gaat het in de praktijk wel eens
mis. Soms stoten e-muiils zelfs veiligheidsbewuste klunten uf
omdut de e-muils hiet van phishing fe onderscheiden zijn.

Twee voorkomende voorbeelden zijn het uitsturen van
bulkmuail en het verzenden van enhquétes. Voor dit soort
berichten worden vauak externe partijen ingehuurd. Als bulk
e-muil wordt verzonden viu een verzendpurtij valt het op
dut het ufzendudres en het linkdomein mMeestul hiet met
elkaar overeenstemmen. Zo wordt example.nl ineens
example.verzendpuartijxyz.nl, en dat |autste zou voor de
klant verdacht moeten zijn. Bij het uitsturen van enguétes
aun klunten door een externe purtij gebeurt het ook dut er
hyperlinks worden gebruikt die verwijzen naar de externe
domeinnaum van de enyuéteur. Het probleem daarvan is
tweelediy: de yroep klunten die vusthoudt uun de herken-
ningspunten uit uw communicutiebeleid zal terecht niet
meedoen uun de ehyuéte, en de yroep klunten die wél
meedoet, is onvoldoende dlert en went zich mogyelijk aan e-
mailberichten te vertrouwen die door een ander uit uw
nauum worden verzonden. Beide gevolgen zijn onwenselijk.
Niet consequent uun de vuistreyels vusthouden lijkt hier dus
een oorzuuk te zijn.

Tip: maak duidelijke afspraken met e-mailverzenders
Vaak is het goed mogyelijk om dit soort e-muilmissers te
voorkomen. Mudk bijvoorbeeld duidelijke ufspraken met de
ehquéteur over het hanferen van uw communicutiebeleid.
/0 kun deze eenh enyuéte verzenden op een e-muiludres
van uw eigen bedrijf, of in ieder yevul op een subdomein
vaun uw domeinhuum zouls ‘enyuetes.exumple.nl’. De
hyperlink verwijst haar een informatiepugina op uw eigen
bedrijffswebsite. Vunuf die puyginu kan de klunt doorklikken
(of direct worden doorgezet) huur de enguétepuyging van
de exterhe purtij. Op deze munier behouden ulle bonufide
berichten uit uw nhuum dltijd dezelfde uitstraling. Ook bij
bulkmuil bieden heldere dfspraken met de verzendpurtij
uitkomst. De fuctsheet *Goede bulkmuiil lijkt niet op phishing’
(1) van het NCSC is een yoed beyin vun uw communicutie-
beleid. Met deze ufspruken is het ook voor uw klunten-
service, webcdare en fraude- en compliunce-afdeliny
eveneens eenvoudiy te controleren of een e-muil echt is of
niet, zelfs dls u hiet elke e-mdail ‘terugzoekbuar’ heeft.

Communiceer uitsluitend via de eigen app

Een andere moyelijkheid is om bepudlde kanalen zouls e-
mail uit te sluiten en bijvoorbeeld uitsluitend te communi-
ceren viu een eigen upp. U kunt dun aun de klant via een
notificutie e-mail zonder links luten weten dut er een bericht
klaar staut in de upp, zouls bijvoorbeeld MijnOverheid dit
doet.
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Houd het makkelijk en veilig voor de klant: zorg dat uw e-mail goed aankomt

Veruit de meeste phishingmuails belanden dankzij een goed spamfilter in de ongewenste mailbox (of spambox).
Muaar ook een veilige e-mail van uw bedrijf kan bij verkeerd verzenden in een spumbox komen. Dadrom staat op
websites noy weleens dis fip: ‘heeft u binnen eenh uur noy geen bericht van ons onhtvangen? Kijk dun eens in uw
spumbox’. Goed bedoeld, madar hiet verstandig. U fraint zo klanten om een overduidelijke rode viag — heft feit dat
de mail dls verdacht is aangemerkt — te hegeren. De kans bestadat dat een klant vervolgens ook een phishingmdaiil

opent die uit uw haam is verzonden en geheel terecht in de spumbox terecht kwam.

Vraay uw klunten ook hiet om uw e-muiladres in de ‘veilige ontvangerslijst’ e zetten of, noy erger, om de unti-
spumfunctiondliteit uit te schakelen. Weet dat dlle e-mdails dah, zonder spamcontrole, in de inbox van de klant
komen. Ook dls uw e-muiladres wordt misbruikt. Komen uw legitieme berichten in een spumbox? Onderzoek dun
liever waarom dit zo is en puk het probleem aan bij de oorzaak.

Social media en sms (smishing)

Klantfcommunicutie kent meer kanulen dan dlleen e-muil.
Het is dus zauk om kritisch te kijken naar kanalen zodls social
media, sms eh whatsapp. Criminelen gebruiken deze
namelijk het zo goed, maar dun voor smishing: phishing via
sociul mediu en sms. Gebruik ook bij klunfcommunicutie
langs deze kunulen (korte) linkjes met uw eigen
domeinnuum voor herkenbaarheid, en kies hiet voor
verkorte URL-diensten vun derden (zouls bit.ly, ow.ly of
finyurl.com) waar de klant niet van kan bepalen wat achter
de link zit. Houd duarhaast accounts in de gaten die op uw
klanten kunnen reugeren. Zo reageerde in het verleden een
sociul mediu-uccount ‘kluntenservice” wel eens (ludiek) op
vragen van andermans klanten. Zo'n account lijkt misschien
betrouwbuar voor de klunt, terwijl het geen account is van
uw bedrijf. Gebruikt u specifieke sociul mediakanalen niet?
Madak daar dun ook melding van op uw website en
reyistreer bij voorkeur wel uw huum om mMmisbruik tfe
voorkomen.

Spoofing en phishing via de telefoon (vishing)
Criminelen sluun ook telefonisch hun slug met ‘voice
phishing’, ofwel vishing. Zij kunnen daarbij zelfs uw bedrijfste-
lefoonnummer imiteren om mensen op fe lichten. Dan is er
sprake vun spoofiny. We zien dit momenteel yebeuren
telefoonnummers vaun bunken.

Vertel uw klanten dut ze bij twijfel dlfijd de verbinding met
de beller kunnen verbreken en een centradl hummer
kunhen bellen om het verhaadl van de beller te verifiéren. Zo
kunnen ze checken of het een leyitiem telefoontje wus.
Communiceer duidelijk huar de klunt dat u hen hiet opbelt
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en dun vraugt om op een upplicdtie in te logyyen, of om
geld over te muken. Zorg er dus voor dut dl uw
medewerkers ook echt bereikbaar zijn via het centrale
nummer en wees scherp op dit misbruik.

Digitaal visitekaartje

Uw domeinnaam is uw visitekaarije, dus bescherm hem

goed. Het is belangrik dut niemund anders hamens uw

domeinnaum kan muilen of dat iemund die haam in

handen kan krijgen. Bekende beveiligingsmethoden voor e-

muil zijn SPF, DKIM en DMARC. Het Nutionual Cyber Security

Cenfrum heeft in de fuctsheet Bescherm domeinhumen

tegen phishing (2) dlle informatie sumengevat wadarmee u

uw domeinhuum goed beschermt. Dit kunt u ook hoy doen:

e Reyistreer domeinnumen die erg op de uwe liken. Een
zoekmuchine zouls dnstwister kan daarbij helpen;

o Reyistreer ook domeinen die lijken op subdomeinen, zouls
muil-example.nl. Die zien er numelijk het zo vertrouwd uit
voor klanten dls uw eigen domein. Parkeer deze
domeinen, beveilig ze fegen misbruik, muar gebruik ze
niet;

e Voorkom dut instelingen van uw domeinnaum
aungepust kunnen worden zonder dut u dit weet, bijvoor-
beeld met .nl control van SIDN (3);

e Bewuuk eventuele domeinen die worden yereyistreerd
door underen, muar die ery lijken op uw domeinhaum.
Bijvoorbeeld met de DomeinnuumBewukingsService (3)
van SIDN wudrover uw eigen domeinreyistrator kan u hier
meer over vertellen. Er zijn zelfs bedrijven die uw volledige
digitale profiel, inclusief deep,- en darkweb kunnen
bewdken;



hoe vatbaar is uw digitale communicatie voor phishing?

e Confroleer de beveiligings-instelingen vun de
domeinnauum eens op internet.nl;

o Luut, bij klunt bekende, domeinen nooit zomuar
verlopen. Ook hiet bij een overname of een verundering
vun uw handelshaum. Gevoelige e-muil kan juren luter

noy worden verzonden haur oude domeinen.

Muaak het uzelf makkelijk en gebruik zo min moyelijk domein-
numen. Kies bijvoorbeeld liever voor 'actie.example.nl’
(subdomein) dan voor ‘example-actie.nl' (echt domein).
Veiligheidsbewuste klanten kunnen immers van die eerste
agunhemen dat het echt bij uw bedrijf hoort, maar van die
tweede niet. Vut het voor dlle collegd's duidelijk saumen in
een domeinbeleid en voorkom een wildgroei
domeinen die umper te beschermen zijn. Kennen klanten u
onder meerdere hundelshumen, zouls bij ‘de Volksbunk” de
handelshamen “ASN Bunk’ ‘ReyioBunk’, '‘SNS’ en 'BLG
Wonen’? Een youden spelregyel zou dun kunnen zijn:
‘muximaul één uctieve domeinnuum per hundelshuum die
de klunt kent’.

aun

Tot slot: maak het mogelijk om misbruik te melden

Het inschakelen van zogenuumde DMARC-rapportages is
van belang om inzicht te krijgen in mogelik misbruik (of
verkeerd ygebruik) van het e-mailverkeer. DMARC-rappor-
tfages maken echter niet dlle vormen van misbruik inzich-
telijk. Het blijft dus hoodzakelijk om met klanten in contuct te
blijven. Madk bijvoorbeeld een meldportaal aaun met een
e-muiludres udls vulse-emuil@exumple.nl of phishing@-
example.nl, publiceer dut e-muiladres op uw website en

Franchise-ondernemingen
Als een bedrijfshaam ook gebruikt wordt door franchisenemers, is het
risico op Misbruik van domeinnamen groter (denk aan ‘example-

amsterdam.nl’, of zelf ‘example.amsterdam’). Maak dan duidelijke
afspraken, bijvoorbeeld over het bijhouden en delen van lijsten met
gereyistreerde domeinhamen en socidl media accounts, zodut ook uw
klantenservice en/of fraudeufdeling op de hooyte zijn van de franchise-
kanalen. Dit voorkomt dut door franchisers gereyistreerde domeinnumen
oppoppen in monitoringsystemen en worden uangezien dls phishingsite.

zorg dut het inkomende spumfilter meldingen van klanten
niet tegenhoudt. Als een klant twijfelt over een e-muail kan
deze middels het meldportadl eenvoudiy de juiste afdeling
bereiken. Mocht de dls verducht aangemerkte e-mail dan
toch een leyitieme muil betfreffen, dun kunt u verbeteringen
doorvoeren die helpen voorkomen dut dit in de toekomst
noy eens yebeurt. Reuyeren op de melding is overigens
crucicull - Wanheer melders geen terugkoppeling
onhtvangen, zul het uuntdl meldingen (en dus uw kans om
ervan fe leren) shel ufhemen. Een eenvoudiy ‘bedunkt voor
uw Mmeldinyg, wij guun dit bericht onderzoeken en wuar
nodiy vervolgacties ondernemen’ kun voldoende zijn. Met
zo'n klein blijk van waardering vergroot u de betrokkenheid
van uw klant met uw bedriff. En dat is dl snel de moeite
wauard!

Referenties

(1) Goede bulkmuil lijkt niet op phishing, https://www.ncsc.hl/documenten/fucts-
heets/2019/juni/01/fuctsheet-yoede-bulkmuil-lijkt-hiet-op-phishingmuil

(2) ‘Bescherm domeinnumen tegen phishing’,
https://www.ncsc.nl/documenten/fuctsheets/2019/juni/01/fuctsheet-bescherm-
domeinnumen-teyen-phishing n.b. Delen vun dit urtikel eerder verschenen zijh dls
nieuwsbericht voor zukelijke Reygiobunk klunten op
https://www.regiobunk.nl/nieuws/uctueel/bericht/bescherm-uw-bedrijf-beter-
teygen-phishing-6-tips.html.

(3) https://www.sidn.nl/product/dbs
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Succesfactoren voor
het delen van
cybersecurity informatie

In de ufyelopen juren zijnh diverse cyberveiligheid informatiedeling-initiatieven
opyericht. Dergelijke sumenwerkingsverbunden zijn van groot belunyg om
cyberdreigingen het hoofd te kunnen bieden. Muur welke fuctoren zorgen ervoor dut

die initiatieven succesvol zijn?
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succesfactoren voor het delen van cybersecurity informatie

edrijven muken tegenwoordig vaak deel uit van
een keten. Een ketenh kan worden be-schouwd uls
een verzumeling orgunisuties wuur informatie,
diensten, goederen of geld doorheen stroomt (1).
Hierbij staat ICT veeldl centraal. Deze rol van ICT mauakt dut
cybergereluteerde risico’s een opmars maken binnen
ketens. Muur niet elke orygunisutie beschikt over de
middelen en kennis om zichzelf te beschermen: om tot
sterke ketens te komen is informutiedeliny tussen ketenoryu-
nisuties over uctuele dreigingen en incidenten van belung.

Digitale weerbaarheid

Er zijn dun ook diverse cyberveiligheid informatiedeling-
initiatieven ontwikkeld. Deze sumenwerkingsverbunden
kunnen van grote wadrde zijn voor orgunisaties om het risico
op cyberincidenten te verkleinen. Met behulp vun de infor-
mutie die wordt gedeeld zijn de deelnemende orgunisuties
numelijk beter in staat hun eigen risicounalyse uit te voeren
en bijpussende Muutreyelen te freffen. Hierdoor veryroten
zij de digitale weerbudrheid van de eigenh organisatie en
vun de sector dls geheel. Het is ulleen hoy onduidelijk welke
factoren van invloed zijnh op het succes van cyberveiligheid
informutiedeling-initiutieven. Inzicht in deryelijke succesfuc-
foren kan door overheidspartijen en andere belangheb-
benden gebruikt worden om bedrijven te adviseren en
bestaunde of toekomstige sumenwerkingsverbunden tfe
ondersteunen. De Huaygse Hogeschool heeft dudarom in
opdrucht van het Nationaul Cyber Security Cenfrum een
verkenhende studie uityevoerd huur succesfuctoren van
cyberveiligheid informutiedeling-initiutieven. Dit  artikel
bevut een overzicht van de belangrijkste resultaten. Voor
een volledig overzicht van de resultaten verwijzen we haar
de onderzoeksrapportage (2). Het onderzoek richtte zich op
twee informatiedeling-initiatieven in de energiesector en
een informatiedeling-initiatief van managed servicepro-
viders. Om succesfuctoren te identificeren, voerden wij
interviews uit met in totudl zes deelnemers. Alle respon-
denten zijn informatiebeveiligingsexperts die nhumens
nationale en infernationale bedrijven zijn aungesloten bij de
informutiedeling-initiutieven.

Vier belangrijkste factoren voor succesvolle informa-
tiedeling-initiatieven

In totadl zjjn twintig factoren geidentificeerd die bijdragen
aun succesvolle informatiedeling-initiatieven op het gebied

van cyberveiligheid. Vier factoren die door vrijwel dlle
respondenten zijjn benoemd enh duurmee worden
beschouwd dls de belangrijkste zijn: expertise onder de
leden, vertrouwen, lidmaatschupseisen en een structurele
opzet. Deze vier fuctoren worden nu kort toeyelicht.

Vertrouwen is een themu duat bij dlle respondenten aun bod
komt dls kritieke succesfuctor: een hoye mute vun
verfrouwen fussen leden is vereist voor de bereidheid om
informutie te delen. Met verfrouwen doelen we op de
overtuiging van een lid dut undere leden de juiste bedoe-
lingen hebben en om die reden bereid is ufhankelijk te zijn
vah de daden van die andere leden. Ook lijkt vertrouwen
gereluteerd uun veel undere fuctoren die zijn ygeidentifi-
ceerd. Hef nemen vun tijd wordt door respondenten
aungehuadld dls belangrijkste bouwsteen voor vertrouwen:
er is tijld hodig om vertrouwen in de reldtie te ontwikkelen.
Naust het hemen van tijd, zijjin undere bouwstenen voor
verfrouwen volgens respondenten: er sprake is van een
stubiele bezettiny, de deelhemende bedrijven en diens
verteyenwoordigers worden huuwkeuriy in  overley
gekozen, dlle vertegenwoordigers zijn informatiebeveili-
gingsexperts en hebben overluppende vakinhoudelijke
kennis (common body of khnowledge). Zodru het onderlinge
vertrouwen wordt geschaaud, bijvoorbeeld uls vertrouwelijke
informutie voor commercieel yewin wordt verkocht, houdt
direct dlle informutiedeling op Met die purtij, zo stellen de
respondenten.

Naust vertrouwen hoemen dlle respondenten expertise
onder de leden dls belangrike fuctor voor succes. Zo zijn
dlle deelnemers vaun de onderzochte informatiedeling-initio-
fieven informatiebeveiligingsexperts, in tegenstelling fot
sommige dundere sumenwerkingsverbunden wuaadr ook
beleidsmakers aunsluiten. Doordut de deelhemers vakin-
houdelijke kennis hebben en ‘dezelfde tudl spreken’ wordt
er relevante kennis gedeeld, weten de deelnemers hoe ze
moeten hundelen met die kennis en is het onderling
vertrouwen hooy. Deze expertise helpt leden ook bij het
mauken van een ufweying of bepudlde informatie toeye-
voeyde wuarde heeft en dus yedeeld zou moeten worden.
De deelnemende bedrijven en diens vertegenwoordiygers
zijn op busis van lidmaatschapseisen gerechtigd om aun te
sluiten. Zo yeldt bij een vun de onderzochte informautie-
deling-initiatieven dat een bedrijf minimaal drie vitale
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succesfactoren voor het delen van cybersecurity informatie

klunten moet bedienen voordut deelnume mogyelijk is. De
vertfegenwoordiger moet tfevens op senior hiveduu verant-
woordelik zijn voor de informutiebeveiliging binnen diens
orgunisutie en dudr een gyoede informutiepositie hebben.
Een deryelijke bullotuyge is tevens nodiy voor het ontwik-
kelen van vertfrouwen en speelt dudarom een belungrijke rol
bij succesvolle informutiedeling.

De informutiedeling-initiutieven zijn tevens succesvol door
een yestructureerde opzet, zouls een vuste frequentie van
bijeenkomsten, een stubiele bezetting en een vuste
agendu. Dit is hodig om tot resultaat te komen en verhooyt
het vertrouwen tussen leden, dldus de respondenten. Een
belangrijke factor hierbij is de aunwezigheid van afspraken
over hoe om te guun met de informutie die de leden
hebben, zouls het ‘traffic light protocol’. Daudarmee wordt
voor dlle deelnemers helder welke afspraken er zijn omtrent
het delen van informatie en worden onnhodige discussies
vermeden. Verder draagt ook een juarplun bij aan de
gestructureerde opzet. Aun de hand van het jaarplan
bepulen de leden welke onderwerpen op de uyendu
komen.

Naust de succesfuctoren is er ook yevruagd haar de
adnleiding en de meerwudarde voor de respondenten van
de initiatieven. Zo blijkt uit de interviews dut de onderzochte
informatiedeling-initiatieven zijn onfstaun vanuit het idee
om Nederlund veiliger te maken op het yebied van cyber-
veiligheid, mede op initiatief van en in samenwerking met
overheidspartijen. Het valt op dat de initiator een belany-
rijke rol heeft bij het opsturten, bijvoorbeeld door orguni-
suties en experts binnen de eigen sector fte
enthousiusmeren en te motiveren om deel fe nemen uan
een sumenwerking. De meerwuarde vun de initiutieven is
voor ulle door ohs yesproken respondenten drielediy:
netwerken met colleyue, leren van elkuar en verbeteriny
van de eigen bedrijffsvoering.

Vragen voor vervolgonderzoek

Het onderzoek luat zien dut er een groot auantal factoren zijn
die bijdragen aan het succes van informatiedeling-initia-
fieven op het yebied van cyberveiligheid. Deze factoren
kuhnen door de overheid, muur ook door orgunisuties zelf,

yebruikt wordenh om bestuunde en toekomstige sumenwer-
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kingsverbunden te ondersteunen. De verkennende aurd
van het onderzoek maakt echter dat er hoy een aantadl
vragen of onderwerpen zijn die hader onderzoek verdienen.
Zo zou vervolgonderzoek zich kunnen richten op het identifi-
ceren vun strategieén voor het opstarten van informatie-
deling-initiatieven op het gebied van cyberveiligheid en
hoe relevante puartijen daar in eerste instuntie voor bij elkaar
kunnen worden gebracht. Daarbij is het ook de vraayg hoe
een sumenwerkingsverbund een zelfstandig functione-
rende eenheid wordt over de tijJd heen en minder afhan-
kelijk kan worden gemuakt van de inspunningen van één of
enkele personen, zouls de initiutor of voorzitter.

Zouls genoemd, is de fuctor vertrouwen cruciudl gebleken
voor het succes vun de door ons onderzochte sumenwer-
kingsverbunden. Toekomstiy onhderzoek zou zich kunhen
richten op strategieén om het onderling vertrouwen tussen
deelnemers te initiéren, fuciliteren en behouden over de
tijd. Op busis vun het huidiy onderzoek kun niet (voldoende)
worden geconcludeerd of en op welke maunier de gyeidenti-
ficeerde fuctoren sumenhunygen met elkaar,
Vervolgonderzoek zou zich dus ook kunnen richten op het
duiden vun de onderlinge (cuusdule) sumenhang fussen
succesfuctoren en hoe de fuctoren zich ontwikkelen binnen
sumenwerkinygsverbunden.

Een luatste moyelijkheid voor vervolgonderzoek die wij hier
willen hoemen is yericht op de vruuy hoe de sumenwerking
tussen ketenhpurtners op het yebied vun cyberveiligheid
buiten formele informatiedeling-initiutieven is inygericht.
Focus hierbij op leverunciers, ufhemers en overheidsin-
stanties vun niet-vitule processen. Onderzoek zou zich hierbij
kunnen richten op de sumenwerking fussen grootbedrijven
en het midden- en kleinbedrijf van wie ICT niet de
corebusiness is, uungezien dergelijke bedrijven veelal dls
risicovol voor cybersecurity worden beschouwd.

Referenties

(1) Urciuoli, L. (2015). Cyber-resilience: u struteyic upprouch for supply chain
munuyement, Technoloyy Innovution Munugement Review, 5(4).

(2) https//:www.dehuuysehoyeschool.nl/docs/default-source/documenten-
onderzoek/lectoruten/cybersecurity-in-het-mkb/rapport-ud-lectoruut-cybersecurity-
in-het-mkb.pdf



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Hoe de class-action
naar Nederland kwam

Een van de meest krachtige voortstuwende bewegingen die de AVG op haar contfo may schrijven is het
grotere privacybewustzijn bij mensen en het besef dut hun privacy gevaar kan lopen. De Autoriteit
Persoonsgeyevens zette daar in de campugnes van 2018 dan ook fors op in, waarbij zelfs de social media
niet geschuwd werden om het punt te maken. De privacywadakhond gaat inmiddels zwadr gebukt onder het
privacysucces en huur eigen magere bezetting. In de luutste budgetrondes in het Huugse, verloor ze
duurnuust ook hoy eens een milioen op de beyroting.

Trouw kopte op 10 hovember 2020 zelfs: *Voorzitter Autoriteit Persoonsgegevens: De dchterstanden zijh zo
grooft, dut het lachwekkend is". Ik begrijp dut je soms best even moet roepen om politiek te bedrijven, muar
de voorzitter, Aleid Wolfsen, heeft nutuurlijk wel een fair punt. Sterk inzetten op privacy met kruchtige
wetgeving en dun hiet ufdoende kunnen handhaven is hiet te verkroppen.

Steeds meer bezorgde buryers en klunten vinden de wey haur AP en haur overheid en bedrijven. Ze klimmen
in de penh om de Functionaris Geyevensbescherming in te schakelen en schrijven bedrijven aan met
inzageverzoeken. Mussaul worden ook klachten ingediend bij de toezichthouder. Helaas kunnen die vadk pus
op zijn vroeygst hu een half juar behundeld worden. Dat is overigens noy reldtief kort vergeleken bij de
periode van 5 tot 7 juar die het moet duren voor een bedrijf de door hen voorgestelde Binding Corporate
Rules (BCR) behundeld ziet door AP. Die BCR's zjjn vauk wel broodnodiy om yeyevensdoorgifte in
internutionule bedrijven goed in te regelen. Muar dut luutste voordl terziide en ter illustratie.

Hoewel het dus wel voor iedereen veel werk oplevert en sommigen meer op het bord hebben dan ze
aunkunnen, zie ik daar voordl ook een ontzettend positieve beweying in. Mensen pikken het niet lunger dat
geygevens zomuur gebruikt worden voor dllerhunde doelen. En wadr er voorheen soms noy best een
defuitistische houding volgde, want "het is foch vechten tegen de bierkadi en wat voor verschil kan ik nu
maken?’, is hu meer activisme ontstaan. Zoveel zelfs dat we inmiddels een heuse cluss-action hebben (dut
ken je vust wel uit Amerikuunse spunnende films) op het gebied vun privacy.

Bezoryde infernetgebruikers (en laten we eerlijk zijn, wie is dat nou hiet?) pikken het niet langer en dagen
Sdlesforce en Orucle voor de rechter. The Privucy Collective, bijgestaun door Christiaan Alberdink Thijm, dient
een mussuschudeclaim in van 10 miljard euro voor inbreuk op de AVG. Zij ugeren voornumelijk tegen het op
grote schudl en voortdurend profileren van personen door bovengemelde bedrijven. Internetgebruikers
kunnen zich aunsluiten bij deze cluim en op het moment van schrijven hebben zich dl 48.492 ondertekenuurs
yemeld en ik denk dut dat auntal noy wel zdl stijlgen. Christiuan Alberdink Thijm is ook hiet voor een kleintje
vervaurd; hij verkreey zijn bekendheid rond 2000 door het bijstuun van KuZuA, de toen befuumde
muziekuitwisselingssite die de muziekindustrie over zich heen kreey. Hoe dun ook is het voor Nederlundse
begrippen een unieke zadk en ik yu het dun ook zeker op de voet volgen. De cold en chips staan al kiaar,
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Auteur: mr. A.lJ. (Ard) Ruiter werkt dls privacy- en beveiligingsfunctionaris/senior inspecteur bij de ILT Inlichtingen- en
Opsporingsdienst (ILT-IOD). Hij schreef dit artikel op persoonlijke titel en is bereikbaar via ardlinkedin@hotmail.com.

Parliament goes digital

Over Komercommissie Digitale Zaken

en informatiebevelliging

Nu de Tweede Kumerverkiezingen op 17 maurt 2021 zul het purlement uit een nieuwe,
vakoverstijgende vakygroep bestaun: de vaste commissie voor Digitule Zaken. Loyisch:
de diyitule frunsitie raukt ulle onderdelen van ons leven. Dit comité zul een kennis-
impuls voor het puarlement kunnen worden. Een beschouwing om te zien of deze

ohtwikkeling aansluit bij informatiebeveiliging en cybersecurity.

12 Ib~ INFORMATIEBEVEILIGING MAGAZINE



atuurlijk is deze ontwikkeling ook relevant voor het

bedriffsleven. Bijnu iedereen en dlle bedrijven

werken met ICT en veel dutu viiegt over het het.

Het purlement controleert de ‘raud vun bestuur’
van de bv Nederlund en heeft een wetgevende tadk. In een
Kamerbrief over de toegenomen externe inhuur vun ICT-
personeel is vermeld dat de Rijksoverheid steeds ICT-inten-
siever wordt. "Dut leidf fot een toenemende (flexibele) vraay
naur ICT-cupuciteit. Een deel van die vruay wordf door
externen ingevuld. De genoemde redenen voor externe
inhuur gelden ook, zo hiet sterker, voor ICT-inhuur. Juist in het
vakgebied ICT is veel sprake van fijdelijke projecten, piekbe-
lastingen en/ of specifiek benodigde expertise, waarbij
externe inhuur de meest doelmutige oplossing biedt. Zonder
externe ICT ers zou het Rijk minder flexibel zijn, offewel minder
taken tijdig kunnen uitvoeren, minder kwdliteit kunnen bieden
en minder shel kunhen omgyuan Mmet verunderende
behoeften.” (1) Voor de inhuur van ICT’ers worden ook
raumovereenkomsten gesloten (2).

Parlementaire belangstelling voor digitale transitie
Hoe de uitsluy van de verkiezingen voor de leden vun de
Tweede Kumer der Stuten-Generudl zdl uitvallen, zullen we
pus weten tijdens en nu de verkiezingsuvond. Wat dl wel
vaststaat, is dat de hieuwe Kamer met een hieuwe
commissie zdl zijn uityebreid: de vuste commissie voor
Digitule Zaken. Duurmee wordt structureel de purlementuire
belanystelling voor digitdle fransitie geboryd (3). Die
commissie zul ervoor moeten zorgen dut de kennispositie
vun de volksverteyenwoordiging wordt versterkt op het
gebied vun digitdlisering en dat zij meer grip krijgt op
gewenste en ongyewenste ontwikkelingen die sumenhungen
met digitdlisering. Gedebutteerd kan wordehn over privacy
enh eigendom vun dutu, Wie bezit de geyevens, onder
welke voorwuurden mogen deze gedeeld worden, wie is
verauntwoordelijk en adansprakelijk? Naast vragen over
verticule privacy, tfussen overheid en burgers, roept digitdli-
sering ook vragen op over horizontule privacy: hoe worden
burgers beschermd tegen bedrijven en elkaur? “De techno-
logie biedt kansen, (...) muar zjj brengt ook een breed sculu
aun hieuwe vraaystukken met zich mee, onder meer op het
ygebied van privacy.”

Aanloop, achtergrond, taken

Tot de hieuwe commissie werd besloten dls vervolg op het
eindrapport van de ftijdelijke Kamercommissie Digitale
toekomst (TCDT) (4) die ohderzocht hoe het purlement meer
grip kan krijgen op het thema digitalisering. “Het is de taak

parliament goes digital

vun de Tweede Kumer om ook hierbij de Nederlunders te
vertegenwoordigen: grip krijgen op onze digitule toekomst
en op die munier de meningen vun de Nederlunders recht
doen.” De TCDT constuteerde dut digitulisering een steeds
belangrijker onderwerp is geworden en in steeds meer
domeinen vun de sumenleving doordringt. De uunbeve-
lingen zijn:
e Richt een vuste Tweede Kamercommissie voor Digitdle
Zaken op;
Bepual welke kennis over digitdlisering nodig is;
Ondersteun undere Kumercommissies over digitulisering;
Zorg voor pussende regelgeving voor digitdlisering en
stem goed uf met de toezichthouders op digitdlisering;
o Weet wut er speelt in de Europese Unie en bepuul met de
regering wut Nederlund duar inbrengt over digitdlisering.

De vaste commissie voor Digitale Zaken krijgt de volgende

tuken:

e Het controleren en behundelen van wetgeving van de

bewindspersoon die verantwoordelijk is voor digitdlisering

of, in de ufwezigheid duurvun, vun de bewinhdspersoon
die de eindverantwoordelijkheid heeft voor het themu;

Het verkennen, doordenken en ugenderen vun huidige

en tfoekomstige commissie-overstijgende ontwikkelingen

op het gebied van digitdlisering;

Het informeren van aundere commissies over relevante

ontwikkelingen op het gebied van digitdlisering;

e Het voortouw hemen bij coherente en integrule behun-
deling van commissie-overstijgende digitdliseringsvraag-
stukken;

e Heft fungeren dls aunspreekpunt voor digitdliserings-
kwesties voor zowel het kubinet uls muutschuppelike
groepen, bedrijffsleven, wetenschap en anderen.

De gekozen variant lijkt veel op die van de Duitse deelstaat
NRW. De Landtuy Nordrhein-Westfulen heeft een *Ausschuss
Digitdlisierung und Innovution” en houdt zich beziy met de
themu’s digitulisering, innovutie, technoloygie en automati-
sering (5). Op federadl hiveau heeft de Bundestuy een
‘Ausschuss Digitule Agenda’; deze beyeleidf undere
Bundestagausschusse vanuit een digitadl beleidsperspectief,
maar heeft weinig leidende thema's foegewezen gekregen.
De vuste commissies voor ‘Technikfolgenubschdtzung’ en
‘digitale Infrastruktur” houden zich meer met digitule
themu’s bezig. Noyg vermeldenswaardiy is dat op 28
okftober 2020 de Buhdestagausschuss ‘Kunstliche Intelligenz’
een rapport over arfificdl infelligence publiceerde (6).
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Informatietevelliging is de achilleshiel
van het informafietijoperk

Wat zijn Digitale Zaken?
Het eerste hoofdstuk vun het eindrupport *“Updute vereist’
onder de ftitel "Digitale trunsitie: hieuwe maatschappelike
vraugstukken’, is een mooie, yoed onderbouwde schets van
diverse (hieuwe) muutschuppelijke vraaystukken die de
digitale fransitie met zich meebrengt en die de uunducht
vragen vuh de politiek. Hoofdstuk 2 is een zelfreflectie vun de
Tweede Kumer en hoofdstuk 3 bevut voorstellen voor meer
grip.
Het eindrupport is een uanrader voor studenten en eigenlijk
voor iedereen die goed inzicht wil krijgen in hieuwe technolo-
gieén zouls Internet of Things (IoT), cumerd’s en sensoren,
biometrie, persuusieve technoloyie, digitale platformen,
virfual en augmented redlity, big datu, havigatieclicks, socidl
mediu posts, upp downlouds, robots en upps en ul wut dies
meer zij én zeker ook welke invioed dut heeft of kun hebben
op:
- het fysieke domein (publieke ruimte, binnenshuis, op ons
lichaam, onderliggende infrastructuur),
- het biologische domein (menselijk lichaam, het herkennen
van personen en emoties, de beinvioeding van gedray) en
- 00k het sociudl-culturele domein (communicutie en
cultuur, orgunisatiemodellen).

Maar wat zijn eigenlijk ‘Digitale Zaken’? In het eindrapport staat
‘Digitdlisering is een breed begrip’ en de term “digitulisering’
(wordt yebruikt — red.) voor de ontwikkelingen in de sumen-
leving die tfe muken hebben met het toenemend gebruik van
digitale informatie, data en appuaraten.

Door de omvung en het tempo waarin dit gebeurt, blijkt digita-
lisering de motor uchter een trunsitie die de sumenleving
radicaal verandert en hieuwe kansen en risico’s met zich
meebrenygt. Niet helemudl helder is of een onderscheid
kenbuar is tussen de beyrippen feiten, yeyevens, dutu, infor-
mutie, kennhis en competenties (7), business intelligyence,
informatiegestuurd en/of datagedreven werken. Bij datama-
nugement guat het om het bereiken van de wuurde van dutu
én het yoed bulunceren tussen theorie en pruktijk (8). In een
informatiecyclus is het van belunyg deze voortdurend te
spiegelen uun de feiten. Een zoyezeyde toetfs uun de werke-
likneid voorkomt dut duta - die ul dan niet in een ubusievelijk
ohjuiste context is yeinterpreteerd - een vervolyens feitelijk
ohjuist eigen leven guun leiden. Op die munier verkrijgt datu
de meest uctuele, juiste en hooyst haulbure, uccurute waurde.
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De digitule trunsitie is enorm en yuut ongekend shel. De

grote veranderingen zijn te herleiden fot drie grote ontwikke-

lingen: (9)

- Technoloyische systemen worden steeds beter, sneller en
fpreciezer;

- Technologie zal, nog meer dun nu, integreren in onze
sumenlevinyg en

- Steeds meer uspecten van ohze samenleving zullen
gekwuntificeerd worden.

Informatiebeveiliging en cybersecurity
“Informautiebeveiliging is de uchilleshiel van het informutie-
fijdperk”, zo werd eens gesteld in de Duitse Buhdestayg (10). In
het eindrapport van de TCDT komt de ferm ‘informatiebevei-
liging” (helaus) slechts €énmaal en in de marge voor: ‘Een
ander risico, haust de kwetsbadrheid in informatiebeveiliging,
is dat verzamelde datu aan elkaar gekoppeld worden,
zonhder rekening te houdenh met bestuunde wet- en reyel-
geving'. De risico’s worden wel deyelijk genoemd bij de
groeiende digitdlisering van de onderliggende infrastructuur.
‘Cyberaunvulien, maur ook menselijke fouten, kupotte
servers, softwureproblemen of externe fuctoren uls kubel-
breuken of elektriciteitsstoringen kunhnen zo leiden tot wut de
Wetenschuappelijke Ruud voor het Regeringsbeleid "digitule
onhtwrichting” noemt’ (11). *Het MKB en de buryger stuun bloot
aun de steeds professionelere methoden van cybercrimi-
nelen en de opkomst van het Internet of Things vergroot de
kwetsbuarheid voor cyberaanvallen. Dit en meer maakt dat
cybersecurity niet eerder zo belunyrijk is yeweest.” Ook zijh er
dl vele notu’s vun de Kumer zelf geweest wuurin bijzondere
aunducht gevraagd wordt voor de gevolgen van digitale
onhtwikkelingen voor publieke waarden dls veiligheid, privacy
en confrole van de mens over technoloyie. Vadk is geudvi-
seerd om ‘meer 0oy (...) VOOr risico’s, muur teyelijkertijd
kansen hiet onbenut te laten’ (12).

Tien jaar Rekenkameronderzoek

In het verlengde duarvan is de uun de Kumer uungeboden
factsheet 'Grip op digitulisering: rode draden uit fien jaar
Rekenkameronderzoek’ interessunt: een handzaum overzicht
vuh onderzoeken die de Alyemene Rekenkumer ophieuw
heeft geanalyseerd (13).



Op de website: https://www.rekenkamer.nl/onderwerpen-
/ict-en-digitdlisering is de fuctsheet en een doorklikbuar
webdossier te vinden. De Rekenkumer onderzoekt cyberse-
curity en informatiebeveiliging, digitdlisering van de
Rijksoverheid, ICT-lifecyclemanagement en [T-beheer. Op
busis duarvan worden drie belangrijke opguven geformu-
leerd voor ygrip op digitdlisering.
Het is van beluny dut:
1. de yebruiker centraul stuat;
2. de yewenste (digitule) doelstellingen worden gereuliseerd
en
3. het parlement de digitdlisering goed kan controleren.
Duar vernemen we interessunte uspecten over ons
werkgebied. Gebiedend schrijft de Rekenkumer: ‘Een digituli-
serende overheid dient eerst en voorul op een zoryvuldige
munier met data om te guaun, door het borgen van privacy
en het udeyuuut beveiligen van informutie’. Burgers,
bedrijven en umbtenuren hebben behoefte uun gebruiks-
vriendelijke systemen.

Voldoende reyie is wenselijk op yeyevens die in de systemen
vun de overheid stuaun, Een veilige, betrouwbure en gebrui-
kersvriendelijk fronfoffice beyint ‘onder de motorkap’. Daar is
fransparantie over het gebruik van (persoonlijke) data van
burgers en bedrijven van belang wannheer de overheid
ufweygingen mauaukt.

Voorts udviseert de Rekenkumer - uiteruurd - tot goede infor-
mutiebeveiliging. Digitule dienstverlening efficiénter en effec-
fiever inrichfen kan door te standudardiseren en te sturen op
eeh yemeenschappelike ICT-taal. Het perspectief van de
gebruiker vraugt om dienstverlening waarbij overheidsorgani-
suties goed sumenwerken in een keten of een stelsel.

Het ICT-landschup moet goed ohderhouden en functioneel
ziin: lifecyclemunugement veryt inzicht in bestaunde ICT
dlsook concrete plunnen voor beheer, onderhoud én
vernieuwinyg. Voorts udviseert de Rekenkamer om beter
inzicht in de kosten van de ICT - zodat de juiste investerings-
beslissingen worden ygenomen - en dut er voldoende zicht is
op de kwdlliteit en efficiéntie van IT-beheer. De Rekenkamer
constateert verder dut er onvoldoende eisen worden gesteld
aan lifecyclemunagement, kosten dlsook kwdliteit. Ook kan
gekeken worden haur een meer gemeenschappelik en
gestandaardiseerd kwdliteitsmanagement. De Rekenkamer
constateert verder dut er onvoldoende eisen worden gesteld
aun lifecyclemunugement, kosten ulsook kwdliteit.
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Het overzicht vaun Rekenkumeronderzoeken yeeft in enkele
ooywenken goede hundvutten en uanknopingspunten. De
voornoemde website is het raadplegen waard en geeft
inzicht voor dllen in het tuukveld om verbeteringen door te
voeren. Kortom: er vult hoy wat te kiezen; niet ulleen voor de
Kamerverkiezingen, maadr ook over privacybescherming en
informutietechnoloyie.
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Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

Stapsgewijs aanpakken van
hegatief gedrag in vergaderingen

In zijn boek ‘Dave Barry Turns 50" schreef hij: *If you had to identify, in one word, the
reuson that the human race has hot achieved, aund hever will achieve, its full
potentidl, that word would be meetings’. We kunnen niet uitsluiten dat ooit een
vergudering tot een positief resultaat heeft geleid, maar veel verguderingen zijn

helaus zonder doel of resultuut en duarmee zonder hut. Door hegutief gedrayg van

deelhemers zijn verguderingen vaak bijzonder onplezierig voor de overige
uunwezige personen en zonde van hun tijd.

Gebruik van de tabel

Neem deze tubel door en pik er het storende gedrag uit dat je zelf
laat zien in verguderingen en heem je voor om precies dit in de
eerstvolgende vergudering (Zoom, Teams of fysiek) eens een keer
niet fe vertonen. Het resultadt is te versterken door de lijst met dlle
deelnemers te delen. Zodut iedereen voor zich (in het geheim)
een eigen verbeterpunt kan kiezen. Die verbetferpunten gaan
dan dllemadl tegelijkertijd werken. Wat een feest om duaar bij te
zijn.
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Sommige mensen hebben geluk en kunnen uit meerdere ucties
kiezen. Beperk het echter tot één uunpussing per vergadering. In
het bijzondere geval dat dlle gedragingen bi - en bepadlde rol in
de fabel van toepassing zijn, may je jezelf wel lichte zorgen
mauken. Hoewel we dllemadl volledige mensen zijn en hiet uitslui-
tend de rol die we in verguderingen spelen, pust die stereotiepe
rol dan foch wel heel erg goed bij jou. Je staat dis het ware aan
de rand van de afgrond en bent met dit ‘standadardgedrag’ dl
bijna veranderd in het stereotype, moyelijk ook buiten verguderin-



stapsgewijs aanpakken van negatief gedrag in vergaderingen

Blocker

o Blokkeert de voortguny vun de ygroep door ufleidende of
tfangentiéle discussies op guny te brengen

o Verwerpt ideeén zonder enige overweying

e Brenyt voortdurend oude problemen nuur voren die de
groep eerder heeft opyelost

Attacker
o Bekritiseert, beschuldigt of beschuldigt tfeamleden
o it degenen uun die het hiet (met hem) eens zijn

Attention seeker

o Zoekt erkenhing door opscheppen

o Vertoont storend gyedray

e Promoot extreme ideeén

e Vertoont under egocentrisch gedray

Withdrawer

o Hundelt pussief en niet foegewijd aun de groep

e Kun niet deelnemen (uun werkgroepen) of toegewezen
taken volfooien

o Mist verguderingen (of komt te laat, loopt wey voor felefoon
of vertrekt eerder)

o Neemt pussief-ugressief toeviucht tot buitensporige
formuailiteit bij het uunspreken vaun undere groepsleden

Monopolizer

o Zoekt erkenning en aandacht door het gesprek te
monogpoliseren

e Onderbreekt underen voorduat ze huh mening vollediy
hebben geuit

o Concurreert met undere groepsleden om uunducht

Poor listener

o Beyrijpt vauk verkeerd wut underen zegygen. Soms door hu
te denken over wat ze hiernu zelf willen zeggen in plauts
van fe focussen op wat de huidige spreker zegt

Dominator

o Manipuleert individuele groepsleden of de hele groep door
op ohgepuste wijze echte of zelfyepercipieerde autoriteit uit
te oefenen

Zealot M

e Probeert (voortdurend) leden te bekeren tot favoriet idee of
stokpuardje

o Geeff preken uun groep over de foestund vun de (hele)
wereld

o \ertfoont funatisme

Cynic @

o Geeft een zuur uitzicht

Houdt zich beziy met het opsporen van fouten
Richt zich op heyutieve uspecten

Voorspelt het fulen van de groep

ygen. Noy een stup verder en je zeyt: "Ju die yedruygingen vun die
rol doe ik dllemaal, maar ik zie niet in wat duar hegutief aun is.
Sterker hoy, die acties maken mij juist zo effectief’. Ook dan is hoy
niet dlles verloren, wunt je kunt noy steeds heel bewust €én vun
de yedrugingen dls experiment een keer niet doen en kijken wat
dat oplevert. Kijk ha afloop ferug op de vergudering - was de
sfeer, het tempo, het resultuat en je yevoel over ‘volgende week
weer met deze Iui verguderen’, anders door jouw veranderde
yedruy? 7o ju, dun volhouden. Zo hee, de verundering proberen
in een aundere vergudering met andere deelnemers of met een
ander gedrag uit de tabel. Want misschien herkende je zelf niet
meteen je echte grootste verguderfout.

Versnellen of vertragen

Als voorzitter vun een vergudering kun je deelhemers ook hoy op
een undere munier helpen. Stem voor de bijeenkomst met twee
personen individueel uf. Tegen persoon A zey je de indruk te heb-
ben dut de vergudering te snel guut voor sommige participunten.,
Zij kunnen het hiet bijhouden en hun toch belangrijke input en
denkkracht wordt duardoor gemist. Aun persoon A dudrom de
vraayg dl het mogyelijke in fe zetten om de vergudering en besluit-
vorming fe vertragen, zodut deze deelnemers mee kunnen
komen. Tegen persoon B zey je juist dut er kluchten zijn van deel-
nemers dut de vergudering te lungzaum gaat en zonde van de
fijd, suui en vervelend is. Persoon B krijgt dus het verzoek (of de
opdracht, afhankelijk van de organisatiecultuur) dlles te doeh om
de vergudering te vershellen, bochten uf e shijden en sneller tot
beslissingen te komen. Nu de vergudering spreek je beide perso-
nen over het bereikfe resultaat en hun ervaringen. Een durfal doet
dit in een driegesprek; licht dan wel aan het begin je goede
bedoelingen met die twee tfeyenstrijdige opdruchten toe.
Meestdl zal blijken dat dlle acties van persoon A en B precies het
tegenoverygestelde effect hebben gehud. Door het vooraf exact
bepuulde doel en een grondige evuludtie ontstuun vele leermo-
menten voor jullie. Het effect is te vergroten door de A en B
opdrucht uun precies de juiste deelnemers te geven, hamelijk
aansluitend bij zijn/haar gebruikelijke rol dls versneller of vertrager
in eerdere verguderingen. Of precies fegenyesteld daaraan,
want in beide richtingen kun je iefs leren om het ongelijk van Dave
Barry (zie cituut) aun te tonen.

Referenties

(1) Zeulot = u person who is funuticul und uncompromising in pursuit of their reli-
yious, politicul, or other ideuls.

(2) Cynic = u person who believes thut people ure moftivuted purely by self-inte-
rest ruther thun ucting for honoruble or unselfish reusons. Smull Group Processes
For Intelligence Andlyse (unclussified report for Shermun Kent School CIA) -
Richurds Heuer jr., July 28, 2008. Tubel met ‘disruptive yroup members’ is volyens
dit urtikel yebuseerd op inmiddels verdwenen website van Phoenix Rising
Couchiny per August 14, 2007.
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- Auteurs: Puck van den Brink, Hunneke Duijnhoven, Ignus Melman, Bram Poppink en André Smulders zijn werkzaam bij TNO,
unhit Defensie en Veiligheid & unit ICT. Voor vragen is Puck van den Brink te bereiken via puck.vandenbrink@tno.nl.

ICT-supply chain risicomanagement:

een veelzijdig vraagstuk

TNO doet onderzoek haar ICT-supply chain risicomanagement binnen de meerjarige
ohderzoeksugenda van het NCSC. Dit urtikel is gebuseerd op eeh eerste verkenning in
2020 en gudt in op de complexiteit van het vraagstuk. Er worden vijf perspectieven
beschreven om de risico’s die sumenhangen met ICT-supply chuins beter te duiden.
Deze eerste stup is een opmuut voor vervolgonderzoek haar het vergroten van het

handelingsperspectief op dit thema voor overheid en bedrijfsleven.
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ICT-supply chain risicomanagement: een veelzijdig vraagstuk

rgunisaties zijn voor de continuiteit en veiligheid
van hunh bedrijffsvoering in foenemende mute
ufhankelijk van  een netwerk van ICT-
aunbieders en -gebruikers, wat het aanvalsofp-
perviak voor cyberaunvallen met keteneffecten via derde
purtijen vergroot (1), (2), (3), (4). Nuar schutting vindt zo'n
80% vun de cyberuunvullen wereldwijd plauts via de supply
chain (8). Bekende voorbeelden vun ICT-supply chain
incidenten zijn de ontdekte kwetsbudarheden in de systemen
van Cifrix (2019), wuarbij een groot wantul orgunisuties
wereldwijd — in Nederlund nuar schatting zo’'n 3700 orguni-
suties (6) - risico liepen om gygehuckt te worden en
(verguunde) muutregelen moesten treffen. Ook het
incident NotPetyu (2018) zorgde ervoor dut via veelge-
bruikte administratiesoftware een wiperwdare zich kon
verspreiden over een ygroot auntul orgunisuties wereldwijd
(7). De LockerGoyu runsomwure aunvallen (2019) gericht
op industriele controle systemen, hudden verguunde
gevolyen op de loyistieke en productieprocessen vun de
getroffen industriéle organisaties (8). Deze yebeurtenissen
zorgen voor steeds meer onzekerheid en zorgen over de
risico’s in de (digitule) supply chains en de weerbuaurheid
tegen deze risico’s. In recente publicuties vun onder undere
de NCTV, de WRR, de Cyber Security Ruud en het CBS wordt
gewezeh op de risico’s die sumenhangen met de steeds
complexere, vauk grensoverschrijdende digitule supply
chains waar wij dls sumenleving van afhankelijk zijn en de
onzekerheid die heerst over de kenhis en mute vun yrip die
men heeff op deze risico’s (6), (7). (9). (10), (11).
Omgyguun met de verschilende typen risico’s die voort-
komen uit complexe digitule ketens vergt aanducht voor en
beyrip vun verschillende uspecten en niveuus vun de ICT-
supply chuin. Op busis van een verkenning huar bestuunde
ICT-supply chain risicomunugement methoden en
gesprekken met verschillende grote orygunisuties onder-
scheiden we in dit artikel vooralshoy Vijf perspectieven om
naar ICT-supply chuin risico’s te kiken. We denken dut het
onderscheiden van verschillende perspectieven kan helpen
om mMmeer yrip te krijgen op ICT-supply chuin risicomu-
nugement, omdut het hanteren en bij elkaar brengen van
Mmeerdere perspectieven ervoor kun zorgen dat andere
risico’s of moyelijke wungrijpingspunten voor risicobe-
heersing in beeld komen.

Verschillende aspecten van de supply chain
Een supply chain is een systeem van orgunisaties, mensen,
technologie, uctiviteiten, informautie en resources die hodiy

zijn om een product of dienst aun een eindgebruiker te
leveren (1), (12). De verschillende uspecten in het supply
chuin ‘systeem’ bieden relevunte invulshoeken om nhaar
ICT-supply chdin risico’s te kijken. Met de vergaunde digitu-
liseriny zijn dit in toenemende Mute diygitule uspecten. Een
ICT-supply chain kan guan om de productie van een ICT-
product (bijvoorbeeld hardware, soffware of een informu-
tiedienst), muar ook om de levering vun producten of
diensten die yerelateerd zijnh aan deze ICT-producten, of die
op busis vun (de informutie uit) deze ICT-producten fot
stund komen (12). Als je ulleen dul huar één orgunisutie kijkt
is er dus niet zoiets dls ‘de’ supply chain, maar is er sprake
vun vele verschillende ketens en reldties, wuurbij de
complexiteit wordt versterkt door de toenemende verwe-
venheid vun fysieke en digitule uspecten (12). Als we yrip
willen krijgen op de kwetsbuurheden en risico’s van de ICT-
supply chains, is het dan ook van belang om naar dl deze
aspecten en reluties fe kiken. Een eenzijdiy perspectief kan
er hamelijk voor zorgen dat bepadlde risico’s en kwetsbadr-
heden buiten beeld blijven of onderbelicht ruken.
Daarnuast is het ook van belahyg om haadr de supply chain
dls geheel te kiken en de munier wadrop deze sumenhangt
met andere supply chains op het nivedu van de sumen-
leving. Hierbij komen ook undere uspecten in beeld die van
belauny zijh voor het vergroten van de cybersecurity van
supply chains, zodls wet- en regelgeving, het maatschup-
pelik belang van bepudlde supply chains voor de
continuiteit van vitdle processen en hutiondle veiligheids-
vraaystukken. In dit artikel guun we met hume ih op de
supply chuin zelf (de verschillende uspecten die een rol
spelen bij het leveringsproces) om organisuties fe helpen
meer inzicht te krijgen in de risico’s. Uiteindelijk zal dit ook
aunknopingspunten bieden om op het hiveuu van de
keten, het niveuu van netwerken van ketens en de sumen-
leving meer yrip te krijgen op supply chain risico’s.

Vijf perspectieven om naar ICT-supply chains te kijken
Wij zien ten minste vijf perspectieven op ICT-supply chains
waadrmee risico’s yecutegoriseerd kunnen worden. Het
onhderscheiden vun deze perspectieven druugt bij uun het
ohtwikkelen van een integradl perspectief op supply chain
risicomunuygement omdut het de complexiteit vun digitule
ketens in kaart brenyt. Hierdoor komen verschillende kwets-
buarheden en risico’s in beeld en kunnen deze ook beter
met elkaar in verbund worden gezien. Hiermee onfstuan
handvatten voor orgunisuties om hun (ICT) supply chain
risicomunugement vorm fe geven en aan te vullen.
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1. Actorenperspectief

Wanhneer men haar de ICT-supply chain kijkt vanuit het
perspectief van actoren, kan men kiken naar het fotadl
adn orgunisaties (leveranciers, ufhemers) dut betrokken is in
een ICT-supply chain, om zo risico’s in beeld te krijgen voor
de continuiteit van het leveringsproces. Hierbij ligt de hadruk
op het inzichtelijk krijgen in en afstemmen over de reluties
fussen organisaties (ufspraken fussen leverancier en
afnemer, zicht op dfhankelijkhneden tussen verschillende
leveranciers, efc.). De uitdayging hierbij is dat het afstfemmen
op het niveuu van een keften dlleen moyelik is dls de
verschillende orgunisdties in die keten het belung dudrvan
voelen. Niet dlle orgunisuties die bijdragen uun een supply
chain zullen zichzelf hadrukkelijk zien als mede-eigendar van
het ketenbeluny. Met hame leverunciers die hun producten
leveren wun heel veel verschillende purtijen zullen het
ketenbelung minder sterk voelen.

Een tweede munier om het actorenperspectief fe hunteren
is om vunuit één oryunisutie te kijken huur de verschillende
ICT-toeleveringsketens waar de orgunisatie een rol in speelt
(uls ufhemer, dls leveruncier, uls dienstverlener, dls toezicht-
houder, etc.). Voor elk vun die rollen zal de orgunisutie op
een undere Munier maatregelen nemen. Als afhemer gaat
het bijvoorbeeld om het muken van dfspraken met de
leveranciers (zodls SLAs). Als leverancier gaat het erom grip
te krijgen op de risico’s die tot gevolg kunnen hebben dat
de orguanisatie haar dfspraken met afnemers hiet kan
nukomen (13). Voor elke rol zijn undere uspecten van
beluny en komen er ook undere risico’s in beeld. Een
belungrijke uitduging hier is om te prioriteren op welke ICT-
supply chains men zich moet richten. De hoeveelheid uun
ICT-supply chuins waar één orgunisutie een rol in speelt is
naumelijk enorm. Het is dus vrijwel onmoyelijk om dlle ketens
wdaar een orgunisdtie een rol in speelt vollediy in kaart te
brengen. Om hier meer richting aan te geven kunnen ook
de overige perspectieven een waardevolle rol spelen.

2. ICT-producten perspectief

Een andere manier om nhaar ICT-supply chdin risico’s te
kijken is door fe kijken vunuit de ICT-producten. Dit is het
perspectief vun hurdware en soffware. Het gaat hierbij om
de supply chains van ICT-producten variérend van een
(reldtief simpel) stuk software, zodls een telefoon, een
autonoom functionerend voertuiy of de wutomutische
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aunsturing vun operdtionele technoloyie (OT) voor vitule
processen. In dl deze producten komen verschillende
sysfeemonderdelen sumehn vanuit verschillende leveran-
ciers. Het kan zijn dat het product zelf (bijvoorbeeld in het
gevdl van een softwarepukket) bij de afnemer weer wordt
geinteyreerd of tfoeyepust binhen een under systeem. Bij
het NotPetyu incident (14) werd boekhoudsoftware
vermoedelijk dls agunvalsvector ygebruikt om binnen te
komen in een specifiek systeem. Muar omdut veel orguni-
suties deze software gebruikten, werden zij meeyesleept in
een (yeopolitiek) conflict waar ze niefs mee te muken
hadden. Deze orgunisaties hamen een softwarepakket af
vun eeh leveruncier zonder dut zij zicht hudden op de
achterligyende leverunciers en de moyelijke risico’s
daarvan. Uit meerdere gesprekken komt haar voren dat het
vauk een uitduging is om inzicht en yrip te krijgen op de
keten vun leverunciers auchter een leverancier van een
specifiek ICT-product. De vruuy is dun ook in welke mute
men zicht kun krijgen op wut er in de eigen orgunisutie aun
|ICT-producten wordt binnengehaald. Belangrijk hierbij is om
zicht te hebben op de ICT-producten in de orgunisutie en
de munier wadrop zjj bijdragen aan de bedrijfscontinuiteit
vun de orgunisatie. Welke producten zijn kritiek? Welke
componenten horen er in het programmu of systeem te
zitten en wat zit er duadwerkelijk in?

3. Informatieperspectief

In het derde perspectief wordt vanuit de informatie naar
een ICT-supply chuin gekeken. |Ih dit perspectief wordt
gekeken haar welke informatiestromen en informatiepro-
ducten (die tot stund zijn yekomen door gebruik te muken
vun ICT-middelen) een rol spelen bij de toelevering vun een
product of dienst, of bij de ondersteuning van bedrijfspro-
cessen. Voorbeelden zijn de fotstandkoming van rappor-
tages vun de kwudliteitscontroles die nodiy zijnh om de
levering van een chemisch product te autoriseren, informu-
tiestromen uit sensoren die van belany zijn bij de aunsturing
of controle vun bepudlde OT, of het delen vun kluntge-
gevens Mmet een bezorydienst voor de levering van
producten. Bij MAERSK werdeh veel systemen geraukt door
de NotPetyu wiperware, waardoor ook de informatievoor-
ziening haar de klanten werd verstoord (15). Hierdoor
werden ook orgunisaties geraakt die zelf niet geinfecteerd
wduren omdut de informatie die zij voor hun processen hodig
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Da1ais In foenemende mate niet meer in
oeheer van de eigen organisatie

hadden niet (volledig of tijdig) beschikbuar was. Een ander
aspect van het informutieperspectief is de opslug en het
gebruik van dutu, Data is in toehemende mate hiet meer in
beheer van de eigen orgunisatie, of meerdere orgunisaties
maken gebruik van dezelfde datu. Dit heeft dls gevoly dut
Mmeerdere orgunisuties worden geraakt dls zich een incident
voordoet met deze dutu of de plek van opsluy. Als bijvoor-
beeld de putiénhten data van een medisch laboratorium
wordt gemunipuleerd, kunnhen patiénten in ziekenhuizen
vanwege onjuiste data de verkeerde behandeling krijgen
(16). Hoe kan men uchterhalen dat dutu is gemanipuleerd
dls deze dutu niet binnen de eigen orgunisatie wordt
beheerd en hoe kun men hier op hundelen? Door huar de
belangrijke informatiestormen en producten te kijken.

4. ICT-diensten perspectief

In veel supply chains zullen ook ICT-diensten een rol spelen,
niet dlleen dls ohderdeel van het toeleveringsproces van
een product of dienst, muar ook dls eindproduct van een
supply chain. ICT-diensten zijn diensten waar ICT-middelen
voor hodig zijn om ze te kunnen gebruiken. Voorbeelden zijn
telecomdiensten, clouddiensten of het leveren van remote
onderhoud op systemen. Een voorbeeld van een supply
chuin incident waurbij ICT-diensten een yrote rol speelden,
is de DDoS uunvul op de DNS provider Dyn in 2016 (17). Door
de wunvul op Dyn wus voor een groot deel van Noord-
Amerika de tfoeyuny tot het internet yedurende bijnu een
hele duyg verstoord en veel verschillende diensten en
platformen, zodls Spotify, waren daardoor hiet beschikbaar.
Binnen dit ICT-diensten perspectief is het feit dut heel veel
organisaties ufhankelijk zijh van een beperkt aantal grote
ICT-dienstleverunciers een belungrijke uitduyging. Deze
uitduging ygeldt met nume voor orgunisuties die van ICT-
diensten dfhankelijk zijn om hun bijdrage aan vitale
processen te wudrborgen. Denk aun de ufhunkelijkheid van
een internet- of felecommunicutieleverancier of een
leverancier van cloudopslag.

5. Productiemiddelen perspectief

Ten slotte spelen ook dundere (nhiet-ICT-)producten of
diensten een rol in ICT-supply chuins die ufhankelijk zijn van
ICT-middelen. De bedrijfsprocessen waar deze productie-
middelen een rol in spelen hebben niet een directe
koppeling met ICT-middelen, maar worden wel geleverd of
aungestuurd met behulp van ICT-middelen. Denk aun een
logistiek proces wuadrbij het fransport zelf hiet geautomati-
seerd is, maar waarbij wel de logistieke planning met behulp
van een ICT-middel wordt uityevoerd. Om grip te krijgen op
ICT-supply chain risico’s is dit perspectief, sumen met het
informatieproducten perspectief, extra interessunt omdat
dit een blinde vilek kan zjn bij het identificeren van ICT-
risico’s, het guat immers om risico’s die hiet direct gerelu-
teerd zjjn uun ICT. Het incident NotPetyu en de verstoringen
bij MAERSK laten zien dat het fransport van fysieke
goederen vun undere orgunisaties ook stil kwam te liggen,
terwijl de logistieke processen van deze orgunisdties in veel
gevdllen op geen enkele manier verbonden waren met de
ICT-systemen van MAERSK (14). In dit perspectief ligt de
nadruk op het in kaart brengen van producten en diensten
waar bedrijfsprocessen van afhankelijk zijnh en hoe die
vervolgens dfhankelijk zijn van andere (al dun niet ICT-)
froducten en diensten. Het zoryt ervoor dut niet uitsluitend
naur ICT-ufhunkelijkheden wordt gekeken, wuaardoor
bepualde risico’s buiten beeld zouden blijven.

Conclusie

Voor orgunisdties bieden de voorguunde perspectieven
een bredere, meer inteyrule blik op ICT-supply chain risico’s.
Ze laten zien dat de veelziidigheid van ICT-supply chdins
vraagt om een bredere blik waarmee risico’s vanuit dlle
perspectieven inzichtelijk gemaakt kunneh worden en met
elkaar gerelateerd kunnen worden. Dit inzicht kan ook
aunknopinygspunfen bieden om bestaande ICT-supply
chdin risicomanugement aanpakken te versterken. Er zijn
noy dundere perspectieven denkbuar. Bijvoorbeeld het
perspectief van de mens in ICT-supply chains (ufhanke-
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lijkheid van de mens (goed gebruik) of om fe laten zien dat
de ICT-supply chain fot duar doorloopt) of perspectieven
Op de munier wudrop forocessen zijn ingericht en ufgestemd
in een supply chain (ust-in time principes, tijdsdimensies van
afhankelijkheden, redunduntie die auunhwezig is). Voor nu
denken wij dat deze vijf een goed startpunt zijnh om op een
meer integrale manier naar ICT-supply chdain risicomu-
nugement fe kijken. Ohs onderzoek richt zich de komende
tijd op het verder uitwerken vun deze perspectieven en op
het anadlyseren van supply chain risicomunugement
aunpukken vanuit deze perspectieven. Het doel is om bij te
dragen aan het ontwikkelen van handelingsperspectief
voor het beter beheersen van ICT-supply chain risico’s. Wij
guun hiervoor gruuy in yesprek met yeinteresseerden
vanuit de overheid, het bedrijfsleven en undere onderzoeks-
instituten. Daarbij dagen wij dlle orgunisaties uit om de
perspectieven die in dit urtikel staun geschetst te yebruiken
en om te kiken op welke punten dit een moyelijke
aunvulling biedt op de huidige supply chuin risicomu-
naugement of bedrijffscontfinuiteitsmunugement processen.
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Goed voorbeeld...

Recent werd in onze orgunisutie een muilfje rondygestuurd met de vrauy of iedereen
de e-leurning over informatiebeveiliging wilde maken. [k had het mdiltje netjes
doorygelezen en ik ducht noy: Fijn dut er uaunducht voor ons onderwerp is!

Een auntal weken later kwam een reminder. Mooi, mijnh collegu’s zitten er kort op! En
toen kreey ik een muilfje van mijn directe collegu: "Hey Inge, ik zie in het systeem dut
jij de e-learning hoy steeds hiet hebt gemuakt. Misschien toch handig dls je dat wel
even doet, zodut we in ieder geval kunnen luten zien dut onhs teum zelf ook hetjes de
forocedure volygt.”

Wow. lk wus dus in staat om muiltjes gericht aun iedereen te hegeren dlsof ze hiet voor
mij bedoeld zijn. Alsof ik niet onder ‘iedereen’ vull Duar hud ik lautst hoy een
uitgesproken mening over gehad. Voor een grote orgunisdtie werd een programmau
uityerold met dls één vun de onderdelen een e-leurning en test over privacy en
informatiebeveiliging. Het programma werd breed gedragen door het MT en zelfs de
e-muil over de e-leurning was vanuit het munugement gekomen. Wat hadden ze
vervolgens zelf gedaun? Tijdenhs een vergadering dl hun laptops open naust elkaar
gezet zodut de secretaresse even voor het hele MT tegelijk de test kon voltooien.

They what?!

Maar wucht eens even. Eerst ben ik verbuusd dut munagers het loygisch vinden
dut de reyel niet voor hen geldt en vervolgens doe ik precies hetzelfde. Zo
werkt dat dus in ons breinl We kehnen de regels wel, muar we kunnen vrij
gemukkelijk een argument vinden waarom deze regel hiet voor onszelf geldt.
Of waurom we onhs er voor deze enhe keer even hiet aan houden. Kijk eens
even om je heen (of naar jezelf) dls het guat over de COVID-19
maatregelen; wij zijn echt heel goed in beurgumenteren wuurom wij zelf
wél onze verjuurduy moyen vieren, op reis moyen of haur het werk. Die
nudunce zien we humelijk veel beter voor onszelf dun voor underen. Dut

is menselijk ....

Voor de meeste medewerkers van organisaties is informatiebeveiliging
numelijk hiet hun core business. Die hebben dus undere prioriteiten en
veruntwoordelijkheden, en duurmee wuurschijnlijk ook weer undere
argumenten waarom zij de e-learhing nu even hiet gauun doen. Dus!

Laten we beyinhen met het juiste voorbeeldgedray. Ook al dehken
we de untwoorden vooruf dl te weten. Laat de afdelingen security
en IT en het munugement 100% scoren op het voltooien!

Voorbeeldgedray, zo belangrijk!

Dus duar zat ik dezelfde midduy, braaf gehoor te geven aun de
oproep om de e-leurning tfe muken. De oproep uun iedereen
geldt humelijk ook voor mij. En jou. Voorbeeldyedruy .... Misschien

wel een Mooi onderwerp voor een volgende e-learning.

v
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Fen paradigmaverschuiving in de detectie van cyberdreigingen
Oij Mmachines en apparatuur in operationele en ICS-omgevingen

De onbetwistbare waarde
van LEVEL O - elekirische
signhalen liegen niet

Zonder ufbreuk te doen uun het beluny van hetwerkmonitoring bij bescherming van

industrial control systems (ICS) in operational fechnoloygy (OT) omyevingen, is het

essentieel om het beluny in fe zien vun mMonitoring en detectie van veld- en

procesyeoriénteerde ufwijkingen op Level 0: de sensoren en uctuutoren op

dppdratuur- en machineniveau. Alleen zo ben je in staat om een OT-systeem holistisch

fe beschermen.

e term Level 0 is een onhderdeel van de purdue enterprise

reference architecture (PERA). Dit model beschrijft in een hiérar-

chische structuur de lugen die van toepussing zijn op procesauto-

matisering. Het model bevut zes niveuus. Bovenuun op Level 5
bevindt zich de internet DMLZ. Level 4 is het bedriffsnetwerk van de orguni-
sutie. Level 3 is de productiezone of het hoofdcontrolecentrum, dat commu-
niceert met human-machine-interface (HMI)-confrolepunten op Level 2.
Deze HMI's communiceren met Level 1-controllers en Level O-veldapparatuur,
Vanuit cyberperspectief bevatten de Levels 1 fot en met 5 fraditionele IT-
cyberoplossingen, bestuunde uit servers, werkstations, switches, roufers en
firewdlls. Op Level 0 is de omyeving echfer significunt unders. Confrollers
(PLCs) dicteren de fysieke ruimte en communiceren met dpparatuur door
middel van stroom- en voltugesignalen. Daurom moet cybersecurity op Level
0 heel unders worden uungepukt,

Kwetsbaarheid OT-infrastructuren

Het moniforen van de elekirische signalen, die direct vanaf de krifieke ussets
worden verzonden, is een zeer wuardevolle en betrouwbare manier om
kwaadwillende cyberaunvallen op operdationele machines en upparatuur te
detfecteren. In fegenstelling tof intrusion detection solutions op netwerk-
niveau, die vaak ufgeschermd zijn van het eigenlijke proces, kan moniforing
en diugnose vun onyefilterde en hiet te hucken elekirische signalen op Level
0 leiden fot wuterdichte bescherming van bedrifskritieke operdationele ussefts.
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Veel cyberuanvdallen, zouls Stuxnet, Irongute en de meest recente cyberaun-
vdllen op wutervoorzieningen, onderstrepen de kwetsbuarheid van OT-infra-
structuren wereldwiid. Omdat monitoring van Level 0 volledig lossfuat van het
Level 1 netwerk, zorgt dit voor operationele weerbaarheid. Zelfs wanneer
cyberuanvdllen erin slugen om de logicu van ICS controllers te manipuleren,
Het belung van Level 0-monitoring is dl gevulideerd en weergegeven in
recente regelgevende richtlijnen voor kritieke infrastructuur, en door voorop-
lopende experts en opiniemakers wereldwijd.

OT- versus IT-beveiliging

Control systems maken gebruik van commerciéle ‘off-the-shelf’ human-
machine interfaces met communicatienetwerken en daarnaast veldappa-
ratuur - (processensoren, uctuutoren en  uundrijvingen) met  hun
veldniveuu-netwerken. Oorspronkelik kent cybersecurity in OT-omgevingen
een top-downbenudering. Eerst worden digitule muren rond de digitule
ussets gebouwd, gevolgd door identificutie van malware en netwerkafwij-
kingen in de IP-netwerken. Dit komt doordat voor [T-ufdelingen de beveiliging
van procesuppuratuur ophoudt bij de netwerkluuy. De [T-benudering is
uitgebreid om ook control systems te beveiligen, door het monitoren vun
operational fechnology (OT) confrol system ethernet netwerken. Deze
benudering is hoodzukelijk, maar niet vollediy toereikend om control systems
vellig te maken en ernstige schade uan OT-upparatuur en machines te
voorkomen. Netwerkbeveiliging gaat nhamelijk nooit in stuat zijn om de echte
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Aanval op Israélische watervoorzieningen
Eind april 2020 onderstreepte een Stuxnet-achtige aanval op de Isruélische watervoorzieningen het vitale belang van
Level 0-monitoring. Klaarblijkelijk was het doel om het chloorgehalte in de watervoorzienhing te verhogen door de logicu

van de PLC te veranderen zonder alarmen fe laten afgaan,

"... Ze probeerden de chloorniveuus tfe munipuleren en op

hetzelfde moment beheerders een signadl te sturen dat de chloorhivedus haar behoren waren,” dldus cybersecurity
experts (2). Deze cyberaanvdallen markeren de kwetsbadrheid van de water- eh ehergie-infrastructuur wereldwijd.

ussets van de OT-urchitectuur vollediy uf te schermen: de fysieke apparatuur
en processen, of in undere woorden, Level O-uppuaratuur. Cybersecurity
detectiesystemen voor netwerkufwikingen guan ervan uit dat processen-
soren veilige, yeauthentiseerde input bieden. Echter, deze upparaten of
upparaat-netwerken kenhen geen beveiliging of authenticdtie. Sterker hoy,
verouderde control system upparatuur heeft geen opties voor beveiliging of
authenticutie, en foont ook hiet welke specifieke control system apparatuur
(zouls pompen, ventielen, motoren en reluis) kwetsbuar zijn voor hetwerkuun-
vdllen, Duurdoor kun de [T/OT-benudering ygeen betrouwbuarheid,
weerbudrheid of veiligheidsoverweyingen ondersteunen, hoch het systeem
dat de control systems vormt veilig maken. Een hardnekkig probleem.

Wie is verantwoordelijk?

Het beschermen van confrol systems zou yebuseerd moeten zijh op de
engineeringprioriteiten veiligheid voor mens & dpparatuur en befrouw-
buadrheid, gevolgd door cybersecurity - dudr waar een cyberincident
invioed kan hebben op veiligheid en betrouwbauarheid. Verouderde proces-
sensoren (zouls druk, hiveau, flow, temperatuur, voltage, stroom, enzovoort)
Ziin mechanische en/of elektrische uppuraten die beschikken over fudlmodi,
maar niet over beveiliging of uuthenticutie. Voorbeelden waurbij sensoren
bijdroegen uun cutustrofudl fulen zijn onder meer het kernongevul van Three
Mile Islund, een explosie op de raffinaderij in Texas City, en de tankparkex-
plosie in Buncefield, in Groot-Brittunnié. Grote uppuratuur, zouls yeneratoren,

motoren, pompen en reluis bevutten ‘do not operute’ zones die voor
beschermingsdoeleinden gebouwd zijn, maur fevens voor cutustrofule
schade kunnen zorgen. Zo werd de Auroru vulnerability bijvoorbeeld ingezet
om upparatuur onjuist te laten werken in deze “do not operate’ zones, wut
leidde fot catustrofadl fulen, zonder digitale sporen. Uit onderzoek blijkt dut
de Aurora vulnerdbility een netwerk voor een heel lunge periode (vele
maunden) kun platleggen door kiitieke uppuratuur te beschudigen (3).

Het redltime monitoren van elekirische eigenschuppen van processensoren
gudt volledig om de detectie vun procesufwikingen, in plaats van detectie
van  netwerkafwiikingen. Procesufwikingen kunnen om ullerlei redenen
voorkomen, inclusief cyberdreigingen. Als de sensoren die de duudwerkelike
situatie weergeven niet overeenkomen met het netwerk, is het netwerk
verducht. Van cybersecurity ook een engineeringprobleem maken kan
voordelen bieden. Een hardnekkiy netwerkprobleem wordt oplosbuar, je
voorkomt een langdurige schade, verbetert de veiligheid en betrouw-
buarheid en je kunt sheller de impact van mogelike bedreigingen ui
appuratuur zelf identificeren. Sensormonitoring kun bovendien helpen de
culturele kloof fussen engineering- en beveiligingsorgunisaties  te
overbrugyen. Control systems kuhnen hiet beveiligd worden zonder deze
kloof te overbrugyen.

Focus OT-engineer vs control system-engineer
Er is een groot verschil fussen hoe OT-engineers haar cybersecurify van
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Kritieke infrastructuur security showdown (CISS)

Augustus 2019, Singupore, redltime veldtest van OT-cybersecurity-detectie-tools. Het volledige rapport is recent gepubli-
ceerd (1) en uit de resultaten blijkt dat eeh Cyber Infrusion Detection Systeem dat op Level 0 monhitorde het hooyste
scoorde op het gebied van detectie van cyberaanval-afwijkingen in reldtie tot het OT-proces. De resultaten |aten

duidelijk zien dat monitoring van elekirische signalen op Level 0 cruciadl is voor elk cybersecurity-beschermingsplatform
in industriéle omgygevingen. Er zijn veel incidenten, met zowel unuloyge dls digitale sensoren, wadrbij onnuuwkeurige
sensoren voor cutustrofudl fulen hebben yezoryd. Er is tenminste één incident waarbij een sensor kwauudwillend werd
gehuckt en het systeem dls gevolg dudarvan niet meer functioneerde.

control systems kijken en hoe control system-engineers dut doen. Vioor control
system engineers dradit dlles om de beveiliging van het netwerk, niet de
daadwerkelike impact op systemen. Wanneer ze malware of hetwerkdafwij-
kingen vinden, kunnen ze deze hiet direct reluteren uun specifieke velduppu-
ratuur, zodls pompen, ventielen, motoren, reldis, etc. Wanneer je mij, dls
OT-engineer, niet kunt uitleyyen welke specifieke uppuratuur yetroffen kun
worden en hoe, wat heb ik er dan aan? Bjj OT-engineers ligt de focus juist op
het proces. Werkt dit zodls ontworpen en freedt er slijfuge van de uppardatuur
op, ongeucht of dat kwaadwillend of onbedoeld is? Verrewey de meeste
control system incidenten zjjn niet cyber gereluteerd (of tenminste hiet identi-
ficeerbuur dls zjinde cyber) muar het is noy steeds belunyrijk om de stuut van
het proces te weten. Wil OT van waarde zijh voor engineers, dun moet
netwerk cybersecurity helpen met deze problemen. De vrauy is echter hoe
vereisten voor veiligheid en betrouwbuarheid worden beinvioed door een
gebrek uun cybersecurity van processensoren, uctuatoren en uundrijvingen.
Als je de metingen niet kunt verfrouwen, heb je een probleem. Sensoren,
actuatoren en uandrijvingen zijn engineering systemen, geen netwerkuppa-
raten. Ze moetfen voldoen uan operdationele en designvereisten om
processen vellig en betrouwbuar te laten zih, Cybersecurity is slechts één
‘bedreiging’ in het voldoen aun design- en operdtionele vereisten van
sensoren,

Het begint allemaal met Level 0

Op dit moment bestaun er geen cybersecurityvereisten voor processensoren,
actuutoren en uundrijvingen. Maar zelfs uls deze er zouden zijn, lost dut hoy
steeds niet het probleem op dat een getroffen PLC (of elke andere net
entiteit) verkeerde of gemuskeerde informutie heeff, ongeucht welke
muatregelen op het gebied vun authenticatie of beveiliging zijn getroffen.
Deze upparaten hebben een uantal zwakten: de sehsoren zelf, de sensoret-
werken en de seriul-to-ethernet convertors (guteways). Bestuunde proces-
sehsoren zijn moyelijk niet in staat om zelfs minimale cybersecurity te
ondersteunen. Als de sensoren zijn gecompromitteerd (wunneer de sensor-
waarden of -instelingen ‘incorrect” zjjn, door onbedoelde of kwaudwillende
oorzauk) voordut de guteways de dutu converteren nuar ethernet-
pukketjes, hebben de PLC en HMI's niet in de yuten dut de sensorwaarden
en -instelingen yecompromitteerd zjn. Er zjn een uantal munieren om
sensoren elekironisch te compromitteren. De gevolgen daarvan lopen uiteen
van een denidl-of-service, ot het effectief verwijderen vun beveiligingssys-
femen door manipulatie van sensor-instelpunten. Er vindt momenteel geen
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cybersecurityonderzoek pluats van de processensor véér de elektrische
signalen ethernet-pukketjes worden. Daardoor is het ook hiet duidelijk of een
sensor yetroffen is met onbedoelde of kwuudwilende redenen. Voor een
enyineer muukt dut echter niet uit.

Bruikbare inzichten van Level 0

We moeten serieus unders yuun denken over het monitoren vun de
veiligheid van ICS. Het monitoren van Level 0 combineert cybersecurity en
operationele methodologieén, om unieke detectie vun elk hoemenswaardiy
procesevent te bieden. Een detectiesysteem voor procesufwijkingen, dat
kritieke assefs monifort door middel van elekirische signual gebuseerde
geuvunceerde undlyfics, kunstmatige infelligentie en muchine leurning, dls
uanvullende en synergetische cyberdetectieluag. In elk end-to-end cyber
Infrusion Detection System (IDS) in OT-omgevingen zou dit moeten worden
overwoyen. Duur waar de dunsturing van de elekirische sighdlen kan
worden yehuckt of gemanipuleerd, yeven de signulen zelf dltijd de ubsolute
wuarheid weer. Duardoor bieden ze een rijkdom qun informutie om tfe
kunnen zorgen voor operdtionele betrouwbudrheid, procesoptimulisutie en
cyberbeveiliging. Focussen op elekirische signalen, voér ze zin yeconver-
teerd naar dutupakketjes en zin gefilterd door de PLC, is vermoedelik de
meest effectieve techniek voor het huuwkeuriy identificeren van een operu-
fionele ufwikingen, ongeucht de oorzauk.

Monitoring vun elekirische sighalen op Level 0 yebeurt vollediy out-of-bund,
los vun het OT-netwerk en werkt onafhunkelijk van het ICS/SCADA-systeem.,
Dit mudkt het de meest veilige en betrouwbure oplossing om ufwikingen te
defecteren.
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https://www.ynethews.com/article/HTpASMM2L
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beiny-shunned-by-the-electric-industry-where-is-the-educution/



Voor de reductie was de impact van de pandemie minder, omdut de
reductieverguderingen toch dl telefonisch waren. Duarnaast hebben we
een jaarlikse fysieke vergudering om elkaar te zien en te spreken. Die ging
dit juar helaus niet door.

lk ben gevraugd om umbassudeur fe worden van SeniorWeb. Tot voor kort
wus ik hiet bekend met deze vereniging. Zij helpen ouderen weywijs
(digivaardiy) fe mauken in de [T viu cursussen, workshops, spreekuren voor
(pc-)hulp (ook wel Computer Cufés genoemd), hulp aan huis of op
afstand (via Teamviewer).

Ben ik gevruugd mede vanwege mijn leeftijd? |k hoop van

nief, maar [aten we aannemen vanwege mijn erva-

ring en ook omdat ik mij bezighoud met infor-

matiebeveiliging. Aan dat laatste is voor

mijn gevoel binnen de seniorenge-

meenschup noy heel veel te doen.

We zien dat ouderen veelvuldig

door  criminelen  worden

belaagd met phishing, bab-

beltrucs en de luatste weken

met spoofing, waarbij crimi-

nelen vaak grote bedragen

weysluizen. Blijkbadr een mak-

kelijk doelwit. Ja, ook is er bij

SeniorWeb wel aundacht voor

informatiebeveiliging door voor-

lichting te geven en cursussen aan

fe bieden.

Cursussen, workshops en hulp op de

spreekuren worden voornamelik georga-

niseerd op locuties zodls bibliotheken,

buurthuizen, verzorgingshuizen e.d. muadr zijn

in deze coronutfijd hiet alfijd mogelijk. Daarom is

er voor kennisdeling en voorlichting overgeguan

op MS Teums, Zoom en webinars, Pc-hulp uitsluitend

op ufstand. Deze wijze van online communiceren is bin-

nen deze doelgroep een zeer grofe uitduging yuu
(digivaardigheid en ik denk dat er waarschijnlijk daarom veel

HET BESTUUR IN BEELD

DIGIVAARDIGE OUDEREN

Het jaar is al weer bijna om. Het lijkt wel of het jaar is omgeviogen
ondanks de voor mij saaie tijd van de COVID-19 pandemie. Er
waren wel heel veel webinars en Zoom/MS Teams meetings. Het
werkt allemaal wel, maar ik heb persoonlik toch liever fysieke
bijeenkomsten.

leden ufhaken. In mijn reyio zie je dun ook dut er voor hulp vrijwel geen
verzoeken meer binhenkomen. Een bijkomend punt is de socidle functie
van de spreekuren. Even bijpraten met een kopje koffie. Door het wegval-

len duarvan ‘vereenzamen'’ veel ouderen zo hog meer.
Als PvIB leggen we voordl de focus op organisaties, omdut het overgrote
deel van onze leden daar werkzaam is. Duarnaast besteden we veel aun-
ducht aan het onderwijs. We hebben wel vaker in het bestuur gediscussi-
eerd wut onhs doel is, onze muatschappelike rol. Daar kwam uit:
‘Nederlund veiliger muken’. Dut kun je breed zien; dus wut mij betreft
nuast orgunisaties ook individuen. De sumenleving dus. Voordl jongeren
eh ouderen zijh kwetsbudr, Jongeren omdat zij zich vadk min-
der bewust zjn van de privacyrisico’s en ouderen
omdut zij goedyeloviger zijn en mensen vaker
vertrouwen of juist angstiy zijn door dlle hare
berichtgevingen. Wellicht kunnen we ver-
ehigingen zodls SehiorWeb ook inhou-

delijk bijstaan?
Deze maand ben ik benauderd door
SeniorWeb of ik mee wil helpen bij
de yeplunde themumuand
‘Veiligheid & Privacy’ in maart
2021. Uiteraard heb ik ‘ju" gezeyd.
Privacybewustzijn bij ouderen doet
me denken, heel lang geleden, aan
mijn destijds 90-jarige grootvader in
het bejaardentehuis. Hij was in paniek
omdat mijn vader zijn cash(!) AOW-uitke-
ring hatelde (ju, dat was toen), terwijl de tv
uanstond. ‘Die meneer op de tv kan ook
meekijken!’, riep hij. Hij was op zijh eigen
manier ‘aware’, Hij dacht 45 juar geleden df aun
smart tv’s!

Ziin er (oudere) PvIB leden die toevdllig ook lid en/of

umbussudeur zijn van SeniorWeb? Luat het me weten.

Tom Bakker
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FOMI (Fear Of Missing Intel)

En zij dan”?

We zijn best streny voor onszelf hier in huis. Vrienden en fumilie, we houden ze op

ufstaund. Ook de kinderen hemen we mee in deze hyyiénische pundemieroutine,

waunt dut is het inmiddels gek yenoey, routine. Dut blijkt madr weer eens wanneer

ik met de jonyste (net 9) een fors rondje door de bossen uun het fietsen ben. Bijna

teruy bij huis zien we een groepje opyeschoten gusten lungys fietsen. Vijf vrienden,
dollend, duwend en trekkend dlsof er geen COVID-19 probleem is.

“Nou!”

Zegt mijn knul best wel hardop.

“Ze zijn met 5! Da’s 3 te veel en het zijn echt helemaal niet allemaal
broers hoor!”

“En die wonen helemaal niet in hetzelfde huis denk ik pap.”

En, nu wat meters doorfietsen...

“Zo krijgen we straks allemaal corona!”

Ik moet luchen om zijh serieuze en strenge opmerkingen. Muar teyeli-
kerfiid proef ik ook wel zijn jaloezie. Hij mist het kroelen, boksen en
voetballen met opu en stoeien met dl zijn vriendjes is er ook niet bij. Niet

iedereen houdt zich aun de ‘regels’ en hij heeft heus wel door dat enkele
klasgenootjes meer ‘geluk’ hebben thuis. Uit het schuarse contact blijkt
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dut sommigen ervoor kiezen om hoy wel sumen te komen en dus lol te
hebben. Hij heeft het gevoel iets mis fe lopen. Anderen hebben lol en hij
niet.

Typisch FOMO, Fear Of Missing Out. Daar heeft hij last van!

De definitie op Wikipedia zeyt het volgende:

FOMO refers to the apprehension that one is either hot in-the-know or is out
of touch with sociul events, experiences, und inteructions. People who
grapple with it may not know exuctly what they dre missing but can sfill
fear that others are having @ much better time or doing something better
than they ure, without them. FOMO could result from hot knowing ubout u
conversation, missing @ TV show, hot uftending u wedding or party, or
heuring that others have discovered g hew restaurant,

‘Hoe zit dat met mij?*, denk ik ineens. We hebben hormadal gezien best een
druk sociudl leven en ik ervaar het ‘tandje’ minder in deze periode dls een
zege. Muur ik voel wel een bepudlde onrust, niet privé maar op het werk.



Bubbel

Vroeger waren mensen ook dl jaloers op elkadr hoor, maar de opkomst
van socidl mediu heeft het echt enorm versterkt. Want 24/7 hebben we
foegany fot wat de ander doet, kan, koopt of meemaakt. Het gevoel
iets te missen wordt duardoor enorm versterkt. Maar is wel heel afhan-
kelik van de fitter waardoor je die informatie fotf je neemt. De “bubbel’
waarin je zit.

Quu werk zif ik hu ook yedwongen in een bubbel. Gu maar nu:

e dlle contact is via een scherm, ik ervaar dat dlles letterlik verviakt, je
mist veel;

o ik spreek mijn colleyu’s viu Microsoft Teums en heb geen zicht op hun
omgeving;

e soms hebben ze grappige achtergronden of dlles is wazig gemaukt;

o het is moeiljker iemands emotie fe lezen. Het blikt dut sommige
mensen stiller of juist feller zijn via een videoverbinding;

o de kanalen op dit moment zijn: e-muil, chut, telefoon en video;

o door de strakke opeenvolging van gesprekken is er NUL ruimfe voor
andere zaken of rustig evalueren.

Bovenop dat dlles, is het niet zeker dut de manier wadrop we nu met
elkaar communiceren pussend is voor wat je wilt overbrengen.
Videobellen is niet ultijd oké, soms is yewoon een telefoontje zonder
beeld of juist elkuur op gepuste ufstund in het echt zien beter.

Wat mis ik dan? Ik mis vooral:
o context

o dlerfs

o serendipity

Context

Als iemand me uanspreekt via de camera over een situdtie, zey een
security incident, dan wil je ook kijken haar de houding, lichaamstaal,
Dut gaut slecht. Vaak bespreek je dit met meerdere betrokkenen zodat
je verschillende invalshoeken meekrijgt. Juist de groepsdynumiek of de
omgyeving spelen dun een grofe rol. In een videoyesprek met 9 ‘plutte’
colleyu’s, die vauk ook hoy ufgeleid zijn door meerdere kunulen, verlies
je context.

Alerts

Het oude spreekwoord luidt: ‘Geen hieuws is goed hieuws.” In hormdale
tiiden voelen security officers dit al anders, laat stuan nu. Het uitblijven
vun slecht nieuws wil immers niet zeggen dut er niets fout yuut, Met je
beperkte blik op de remote orgunisutie, is het helemudl ery. Nogmuuls
FOMQ: *... People who grupple with it muy not know exuctly what they
are missing ...". |k moet echt zelf op zoek nuar dlerts, triggers en infor-

Fear Of Missing Intel

Serendipity

En dan is er, wat de Engelsen zo mooi hoemen, serendipity. Offewel, het
onverwachte of de toevulligheid. Als ik op kuntoor rondloop, dan zie ik
die open deur, een rondslingerend rupport, de hiet ufgesloten laptop.
Tiidens een rondje vuny ik yesprekken op tussen collegu’s over een
storing, een yek Mmuilfje, downtime door werkzuumheden, phishing.
Natuurlijk worden zaken yemeld viu de beschikbare kanalen, maar
toch. Je bent gewoon eenvoudiger te benuderen bij de koffiemachine
dan wanneer iemand ergens een tidslot moet prikken in de overvolle
Teums-ugendu. Net zodls thuis wordt je wereldje Kleiner en spreek ik
ulleen de collegu’s waudr op dut moment overleg gepland stuat of
wadrmee ik werkzaamheden heb. Een beperkte gefilterde blik op de
organisutie dus.

Alles bij elkuar mis ik uctuele nuttige informatie over de stund van zaken
op kuntoor en over onze dienstverlening.

“I'need more intel people!”

intel noun

intel 1\ 'in- tel\

Definition of intel: useful information concerning u subject of interest
(such us an enemy).

Tijidens de koude oorloy, uls je geen zicht hebt op de uctiviteiten van de
vijund. Als je niet uchter het ijzeren gordijn kan kijken. Juist dan heb je
intel nodiy. En natuurlijk is die intel er wel, maar krijg ik het niet voldoende
of erger noy ... Misschien is het er niet en vrees ik hiet voldoende te
krijgen. Geen nieuws is yoed nieuws foch?

Vundaar mijn FOMI, Fear Of Missing Intel.

En dun?
Nu heb ik natuurlijk twee opties:

Optie 1: Anxiety

Onrustig worden, eindeloos scrollen door mijn mail en de overige
kanalen, contact zoeken met dlle thuiswerkende collegu’s, hieuws
doorspiften, NCSC volgen, dlerts instellen op dllerlei loyging, extru
pentesten laten doen, awdreness verhoygen, iedereen stulken,
enhzovoort. Korfom foegeven uun mijn eigen FOMI.

Optie 2: Trust

Of ... erop verfrouwen dut ten tijde vun een pundemie iedereen
gewoon zijn werk bliift doen. Vertrouw op je genomen mautreyelen.
Vertrouw erop dut iedereen ook de thuiswerkplek veilig behandelt.
Geniet vun je tijdelike filfer, straks komt de overkill aun ‘intel” weer terug.
Misschien ... effe checken? Het is tenslotte ‘Trust but verify’ toch?

Ik heb hoy hiet gekozen ... u wel?
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De (on)zichtbaarheid van
applicatielaag DDoS-aanvalien

Distriouted-Deniul-of-Service-aunvuallen (DDoS-uunvallen) vormen dl geruime fijd een
bedreiging voor de beschikbudrheid vun op internet uunyesloten systemen. Deze
dreiging bestuut onder undere omdut de uunvallen ontwikkelen in vorm en omvuny.
Eén van de ontwikkelingen in DDoS-aunvdllen vormen de zogenuumde
upplicatielaag-aanvallen of laag-7 aanvdllen, verwijzend nhaar laay 7 van het OSI-
model. Dit artikel gadt in op dit type aanvdllen, hoe ze zich onderscheiden van
undere DDoS-uunvdllen, hoe je ze kunt zien en wat je eraun kunt doen.

u de Deniul-of-Service-uunvallen (DoS-uunvallen), wadrbij
een enkel netwerkpukketje de beschikbuurheid van een ser-
ver of service kon verstoren, ontstonden de DDoS-uunvallen.
Deze DDoS-uunvdllen maken misbruik van een (Mmoyelik
groof) uantdl aunvallende dpparaten om een door een aanvdaller
beooyd doelwit uit te schakelen. Daarbij worden grote hoeveelheden
netwerkverkeer en/of malafide verzoeken ufgevuurd, die ervoor zor-
gen dut dienstverlening verstoord raakt, eventueel met grote yevoly-
schude. De omvuny van dit type uanvalien, gemeten in zowel bits per
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seconhde udls in paukketten per seconde, neemt gestaay toe. Ook lijkt er
een frend te onfstaan waarbij het aantal kleine uanvallen foeneemt.

Applicatielaag 7

Een DDoS-uunvul kan zich richten op tal van verschillende componen-
fen in een hetwerk en hetwerkinfrastructuur: switches, firewdalls, DNS-ser-
vices, webservices, webupplicuties, enzovoort. Daarbij heeft elke
component een yrens in cupuciteit wudrboven geen untwoord meer
gegeven kan worden op een leyitiem verzoek door de brute omvang



de (on)zichtbaarheid van applicatielaag DDoS-aanvallen

van een aanval, Deze uanvdllen leveren last op voor yebruikers. Veel
orgunisaties nemen dadrom gespecidliseerde diensten uf die malufide
verzoeken uit het hetwerkverkeer kunnen filteren. Hierdoor is een web-
site of undere infrastructuur beter bestund tegen deryelijke aunvallen.
In plaats van een grofe omvang aadn verkeer op een doelwit te lance-
ren, kun een udnvdller ook subtieler te werk gaan. Door een specifieke
aunval op te zeften, kan de vorm van de verzoeken een verstoring van
de beschikbaarheid veroorzaken. Duarbij richt een aanvdller zich dan
niet op de onderste vier lugen van het OS-model, muar op de boven-
ste lauy: de toepussings- of applicatielaay (application layer), laag 7.
Een specifiek verzoek kun een (te) yrote hoeveelheid middelen vru-
gen. Met een serie vun deze verzoeken kunnen dlle beschikbare mid-
delen foegewezen worden uan malafide verzoekeh, wadrdoor een
legitiem verzoek geen reuctie krijgt. Een variant kan zich richten op het
veroorzaken van een fout in de dpplicatie, die hetfzelfde resultaat
yeeft dls de fout niet yoed ufgehundeld wordf.

Complicaties

Omdut upplicutieluuy DDoS-uunvullen een under karukter hebben
dun overige DDoS-uunvallen, vereisen ze ook undere mautregelen om
de verstoring te verhelpen. Dut betekent dut het ook nut heeft om er
gericht haar fe kijken. Bij dit type aanval is er vaak met een veel kleiner
auntdl netwerkpukketten een verstoring te veroorzaken. Zeker dls dit
gecombineerd wordt in een hybride aanval met eeh grote omvanyg
adn ander verkeer, kunnen deze udnvdllen lustiy waar fe hemen zijn
en verdwijnen ze in de stormvloed. In pladts van grote hoeveelheden
netwerkverkeer (pukketten per seconde of yigubits per seconde),
uiten dit soort aunvullen zich in een hooy yeheugen- of processorye-
bruik of door foutmeldingen in logbestunden. Lustiy is duarbij dut uno-
malieén in processor- en yeheuygenyebruik of foutmeldingen in
logbestunden ook undere oorzuken kunnhen hebben dun een uunval,
zodut een uanval soms over het hoofd kun worden gezien. Wanneer
er unti-DDoS muutreyelen zijn yetroffen bij een provider, zal duar een
volume gebuseerde aunval makkeliker wordeh yeconstateerd en
yefilterd dun een uanval waarbij de inhoud van het verkeer moet wor-
den geunulyseerd. Een yoede unulyse kun het beste worden geduan
met kennis vun het interne hetwerk en de services en upplicuties zouls
die zjjn ingericht. TLS- en SSL-verkeer kun voor unulyse een exfru com-
plicatie vormen, omdat het verkeer versleuteld is en de inhoud dus hiet
bekeken kan worden. Maldfide verzoeken aun een upplicutie kunnen
in dut versleutelde verkeer niet herkend worden. De unulyse van het
inhoudelijke hetwerkverkeer kan pus wordenh gedudn ha de compo-
nent in het hetwerk waar TLS/SSL-offloading pladatsvindt, vadak binnen
het netwerk vun de orgunisutie, Overigens kun ook in het geval van
TLS- en SSL-verkeer de monitoring vun resourcegebruik een indicutie
geven vun moyelike upplicutieluay DDoS-uunvallen.

Hoe te kijken naar applicatielaag DDoS-aanvallen
Er is geen eenvoudig of eenduidiy recept te geven om een applicu-

tielaay DDoS-uunvdl te herkennen. Vauk is de uunleiding van onder-
zoek een verstoring van de dienstverlening. Dut hoeft yeen DDoS-uun-
vul fe betreffen. Bij het achterhalen van de oorzaudk is het goed om dlle
moyelikheden open te houden en te onderkennen dut een moyelike
oorzauk van uitval een dpplicatielauy gerichte DDoS-aanval kan zijh.
Of dls dlterndtief dat dls een aanval hiet aangetoond kah worden er
mogyelik een andere oorzadk van uitval is, Voor de undlyse kan het
nodig zijn om in logbestanden te kijken of om hetwerkverkeer te unu-
lyseren. Het kan noodzukelik zijn hiervoor logbestunden te genereren
of logbestunden met een under detuilniveuu te genereren (indien dat
mogyelijk is). En netwerkverkeer moet moyelijk worden vustgeleyd in
pucket captures. Het is waarschijnlijk dat een combinutie van deze
zuken hodiy is om tot een resultaat te kunnen komen. Vadk is de hoe-
veelheid yeyenereerde geyevens omvungrijk en kun er van een
beperkt fijdsinterval een gedetdilleerde unalyse worden gedaan,

Wat levert het onderzoek op?

Het heeft zin om onderzoek te doen haur upplicatielauy DDoS-aunvul-
len. Duarvoor zijn verschillende redenen uan te geven. Als eerste is een
upplicutielaay gerichte uanval moeilijker te spoofen (voor fe wenden
vun een undere bron ufkomstiy te zjn). Vaak moet de 3-stups TCP
handshake zijh afgerond om een op TCP yebuseerd protocol te Mmis-
bruiken voor een aunval. Dut betekent dat het afzenderadres met gro-
tere mute van betfrouwbuarheid kun worden vastgesteld, hetgeen
bijvoorbeeld relevant is bij het instellen van filtering of bij het verrichten
van aangifte bij de politie. Duarnaast heeft een laug-7 aanval vaak
een zeer specifieke vorm en kun duardoor ook gericht worden yefil-
terd of yestopt door de configuratie van een systeem aan fe passen
(bijvoorbeeld het aantul yelijkfijdige connecties (per IP-adres) of de
connectieduur). Hiervoor hoeft niet hoodzukelik aparte infrastructuur
uungeschaft te worden maar kan de bestuunde infrastructuur robuus-
ter worden gyemaukt,

En nu verder

Nu het vuststellen van de aanval ziin maatregelen mogyelik om de
aanval gericht te mitigeren. Daarbij houdt het echter niet op. De
opyedune kennis is wuardevol om te delen. Anderen hebben er
immers ook budut bij, zowel om hun eigen unalyses verder te helpen dls
om (preventief) muutregelen te nemen wanneer er een aanval plaats-
vindf. En niet dlleen de resultaten van de andlyse zijn wadrdevol, ook
de vustgelegde informatie in de vorm van de logbestanden en de
pucket captures van het netwerkverkeer. Deze informatie kun een
uungifte bij de politie ondersteunen. Wanneer iemund wordt aange-
wezen dls de veroorzaker vun een DDoS aunval, wordt het uitvoeren
van dergelijke aanvallen een stuk minder aantrekkelijk.

Bij het NCSC zijn we yeinteresseerd in de bevindingen vun onderzoe-

ken van applicatielaag-gerichte DDoS udnvdallen en horen we graay
wdat er is gevonden of welke ervaringen zijn opgeduun.
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Ethische gedragscode voor
incident responders gepubliceerd

In oktober publiceerde FIRST, de internationale
organisatie voor security incident response teams, de
Code of Ethics. Deze richilijn heeft als doel om cyber-
securily professionals te ondersteunen bij professi-
onele en ethische dilemma’s waar zij in hun werk
tegenaan kunnen lopen.

Binnen de FIRST orgunisatie is de specidl inferest group
ethicsfIRST opgyericht fer inspiratie en beyeleiding van
ethisch gedrag van onder andere security professionals,
instructeurs, studenten en influencers. ledereen die compu-
tferfechnologie gebruikt en de kennis en vaardigheden
heeft om hiermee impuct op de sumenleving fe veroor-
zaken, moet de verantwoordelijkheid die dat met zich
meebrengt erkennen. De groep heeft vanaf 2016 yewerkt
aun een code om impliciet verwacht gedrag van securityfo-
rofessiondls expliciet te benoemen. De code is in oktober
2020 gepubliceerd. Elk principe in het document is uitvoerig
gereviewed en besproken door ervaren cybersecurity-
experts, fubrikanten en overheidsmedewerkers uit de hele
wereld en zijn gebuseerd op wadrgebeurde scenario’s.

12 veraniwoordelijkheden
Het document is fe vindeh op de website van ethicsfIRST (1)
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en bevat een lijst van principes die de verantwoordelijk-
heden van de professionul weergeven. Er zijn 12 verunt-
woordelijkheden in het document uitgewerkt. De eerste en
belangrijkste is: vertfrouwen. Dit is de kern van dlle andere
principes. Vertrouwen is de busis voor reldties tussen securi-
typrofessionals en de busis waarop informatie wordt uitge-
wisseld en gedrag wordt verwacht. De overige principes
werken uit welk gedruy bijdraagt aan de vertrouwensrelatie
en die zijn: coordinated vulherability disclosure, vertrouwe-
likheid respecteren, bevestiging van onhtvangst en dctie,
verantwoordelijk omgadan met autorisaties, informeren waar
nodiy, mensenrechten respecteren, letten op gezondheid,
vaardigheden onderhoudeh, data verzamelen, wetten
respecteren, en bewijsvoering.

In de praktijk kunnen deze principes soms met elkaar in
conflict zijn. Dun staat de securityprofessionul voor een
dilemma welk principe te volgen. De code kun hiermee
helpen. In 2021 wordf hoy een uitbreiding verwacht waarin
met behulp van vele voorbeelden wordt yeillustreerd wat
de impuct is van de verschillende keuzes.

Referentie
(1) https://ethicsfirst.ory/



COLUMN Berry

Proficiat. Of toch maar niet

Het schrijven van deze column is eigenlijk hooit echt een probleem. Het vinden van een
onderwerp wel. Mijn wereldje is momenteel heel ery klein, muar daar zdl ik niet de enige in zijn.
Als ik een beetje uun het surfen ben op Mijn pc, dun kom ik vandauy de duy dlleen maar
berichten tegen over de veroorzuker van ons thuiszitten en welke beooyde president vun de VS

guat over het manipuleren van de waarheid en het bespelen van journdlisten.

De huidige president (probeer zijn haum niet op fe schrijven) maakt het wel erg bont: hij
munipuleert de wuarheid en er is één ding wat beslist hiet kan en dut is deze verkiezingen
verliezen. In de aunloop haar deze verkiezingen ham hij al veel maatregelen om het de kiezers
in de staten waar de democraten vaak winnen, moeilijk zo hiet onmoyelijk te muken om een
stem fe kunnen uitbrengen. Sommigen stonden 8 uur fe wachten voor het stemlokaal. Ook riep
de huidige president dut dlle stemmen die niet geteld waren voor het einde vun de
verkiezingsduy, ohgeldiy verkluurd moesten worden, evendls dlle stemmen die per post waren
uitgebracht. De huidige president claimt overwinningen in staten waar hoy volop geteld wordt.
Natuurlijk liet hij de afgelopen jaren ook dl zien dat hij een bijzonder ruime funtusie heeft en dut
er op yeenh enkele manier bewijzen zijn te vinden voor zijn beweringen. Ik begrijo er niefs van
dut er zoveel mensen op hem stemmen. Wat hij doet is de bestauande orde ondermijnen.
Roepen dut er gesjoemeld wordt zonder dat hij ook muar enig bewijs heeft. Insinueren dat er
ineens duizenden stemmen tevoorschijn worden getoverd wuaardoor Biden meer stemmen
krijgt.

Onze topmun vun de republikeinen beweerde dut er bij de verkiezingen is yefruudeerd zonder
die cluim verder te verduidelijken. Ook riep hij de overwinning uit, terwijl er noy miljoenen
stfemmen Mmoesten worden geteld. Verder wil hij dat rechters het tellen van de stemmen
stopzetten.

Nee, wat dat betreft is de huidige president van de VS maadr een sheu umateurije, die denkt
dut de wereld van hem is en dut zijn fwitteraccount hiet gehackt kan worden. En met die
woorden vruay je erom om ygehackt fe worden, wat ook hiet moeilijk wus met zijn eenvoudiy
raudbure wachtwoord. Al het hieuws wat hem hiet aaunstuut wordt bestempeld uls fukenews.
Ik ben benieuwd of hij Biden guaut feliciteren met zijn overwininning, hou hee eigenlik niet. Gaut
niet gebeuren.

Cfvny
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Auteurs: Bertine Uithoven is senhior productmanager ZorgMdil bij Enovation Group en sinds 2017 werkzaam bij Enovation
Group in Cupelle aan den lJssel. Bertine is te bereiken via bertine.uithoven@enovationgroup.com.

Veilig mailen in de zorg

Er wordt volop digitadl gecommuniceerd over en met collega zorgprofessiondls,

putiénten, cliénten en dlle betrokkenen eromheen. Veel van deze informutie-

uitwisseling binnen en tussen instellingen is system-to-system communicutie. Dat wil

zeyyen een directe — versleutelde — verbinding tussen systemen zonder menselijke

tussenkomst. Muur zoryprofessionuls muken ook gyebruik van mail en whatsupp.

Hoe zit het met de privacybescherming dadrvan?

De Auforiteit Persoonsgegevens (AP) heeft daar ook zo haar

vraagtekens bijgeplaatst, Vanduar dat in mei 2018 op de

hedith care Information and management systems society

(HIMMS) in Barcelona de dftrap is gegeven voor het project
‘Veilig Mailen in de Zorg" door het Informatieberaad in de Zory.
‘Normaal” mdailverkeer, zonder aanvullende maatregelen, voldoet hiet
aan de eisen dls het gaat om privacybescherming. De AP heeft het
ministerie van Volksgezondheid, Welzijn en Sport (VWS) dadrom
gevruugd om duidelijkheid te scheppen over welke voorwadrden van
foepussing zouden moeten zijn om veilig en in overeenstemming met de
AVG te kunnen mailen in de zorg. In oktober 2018 is VWS sumen met de
NEN het project ‘Veilige Mail” gestart en dif heeft in mei 2019 geresul-
teerd in de NTA7516 (Nederlands Technische Afsprack).

Een werkgroep met duarin een sterke vertegenwoordiging van leveran-
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ciers, het zorgveld, koepels, patiéntvertegenwoordigers en certifice-
rende instanties hebben functionele eisen beschreven waaraan e-mail
met daarin persoonlike gezondheidsinformatie zou moeten voldoen om
dls veilig gyekwdlificeerd te worden. Hierin zijn onder andere uspecten dls
Inteyriteit, Vertrouwelijkheid en Beschikbuurheid meegenomen.

Mailen mag, maar wel veilig

De NTA is gebuseerd op bestuande wet- en regelgeving dismede
bestaande hormenkaders rondom privacy en informatiebeveiliging en
uitwisseling zodls de elDAS, AVG en 15027001, De NTA7516 vdlt in de
groep wuarin ook de NEN7510 zit met betrekking tot informatiebevei-
liging in de zorg. Immers, Mailen may natuurlijk, maar moet wel veiliy.
Primair is de NTA dus bedoeld voor zorgprofessionuls die besluiten veilige
muil te gebruiken dls communicutiemiddel. De NTA beschrijft hierbij de
uitgungspunten en voorwaarden waarbij mail dls veilig middel kan



worden ingezet. Echter, de zorgprofessionals nemen natuurlijk altiid een
dienst uf bij een leveruncier voor veiliy muilen. Duurmee is de NTA
minstens, zo hiet evenzo, belungrijk voor leveranciers, de zogehuumde
communicutiedienstenaunbieders. Voor deze leveranciers stelt de NTA
heel concreet functionele én technische eisen waaraan de dienst(en)
moet voldoen. Het mooie is dut veilig muilen in de zory hiet iets hieuws
is. Verschillende leveranciers bieden dl diverse jaren veilige mailoplos-
singen aan, Vauk ook met een specifieke focus op de zory. Niet ruar als
je bedenkt dut dit bij uitstek een sector is wauar veel vertrouwelijke infor-
mutie wordt uitgewisseld. En waarin, heluus, ook hoy (te)veel yebruik
wordf gemaakt van ‘hormale’ mail vanuit gemak. Je kent 't wel: even
shel een ufspruukbevestiging versturen, een uitsluy doorgeven of een
consultatie inwinnen bij een colleya zorgprofessional.

Enjuist omdat er flink wat use cuses zijn waarin system-to-system commu-
nicutie niet voorhunden is of minder geschikt voor is, wil je dls zorgprofes-
sional van een laugdrempelige maar ook veilige person-to-person
communicutie gebruik kunnen muken. Kijkend nuar de cijfers van de AP
werden in 2019 de meeste dutalekken gemeld door de zorgsector. Het
idee dut gevoelige dutu te eenvoudiy onbedoeld in verkeerde handen
kun vdllen is yeen prettige yeduchte. Om die reden heeft een breed
gremium uan stukeholders de handen ineengeslugen om de ‘next step’
te zetten in privacybescherming door middel vun een hoger hiveuu van
standaardisatie en securitymaatregelen.

Deze stuppen zijn duidelijk teruy te zien in de veeldl technische muutre-
yelen op het viak van Beschikbaarheid, Integriteit en Verfrouwelijkheid.
Implementatie van technische standaarden, opgenomen in de
Technische Handreiking voor Leveranciers, die ervoor moeten zorgen
dut yrotere zekerheden worden bereikt op het viak van onder meer
dutatransport, dutuopsluy, authenticutie van verzender en ontvanger,
minimale beschikbuarheid en maximale uitvalduur. Anders gesteld:
geen juiste privacybescherming zonder pussende informutiebeveiliging.

Interoperabiliteit en gebruikersgemak

Tegelijkertijd is er in het NTA7516 fraject veel aunducht uitgegaan naar
een gezonde bulans tussen bovengenoemde, veeldl technische,
muutregelen en het borgen vun voldoende yebruikersgemak. Juist bij e-
mailen - wut we dllemaal frequent doen - is dit net dls bij een telefoontje
plegen cruciudl voor het welslugen. Bij telefonie weten we dl niet beter
dut we, zonder dut we erover hoeven nu te denken, iedereen direct
kunnen bereiken onufhunkelijk bij welke provider iemand is aungesloten.
Met een duur woord heet dit ‘interoperabiliteit’, zodut een gebruiker in
de keten optimaal wordt ondersteund.

Beide uspecten, interoperabiliteit en gebruikersyemak, hebben dan ook
een prominente positie in NTA7516 gekregen. Patiénten/cliénten die een
veilige mail van hun zorgprofessionul ontvangen, hebben de
moyelijkheid om een bericht en eventuele bijlugen te downlouden,
beuntwoorden of doorsturen. En dls zowel verzender dls ontvanger
uuntoonbuar voldoen uun NTA7516 kun een veilige mail - net zodls bij

veilig mailen in de zorg

een tfelefoontje - direct worden ufgeleverd. Dus rechistreeks in de
‘inbox” van de onfvanger. En niet langer in een portudl of viewer
omgyeving waurbij extra hundelingen nodig zijn om het bericht te kunnen
lezen.

Een groot deel van de criteria uit NTA7516 kan worden ingevuld door de
communicutiedienstenaunbieders (leveranciers) voor wie een certifice-
ringsschema beschikbaar is. Waarmee zorgaanbieders fors ohfzoryd
worden in de hoeveelheid dcties om eveneens auntoonbudr te
voldoen. Ten fijde van dit schrijven zijn zes leveranciers officieel yecertifi-
ceerd. Op 17 december 2019 vond de Projectuthon *Veiliy mailen in de
zorg’ pluats waarbij de deelnemende leverunciers hebben laten zien
dat inferoperdbiliteit tussen oplossingen van verschillende leveranciers
mogelijk is. Onmiddelljk gevolyd door de ‘proof in the pudding’ in de
Wvgyz-keten (Wet verplichte GGZ) vanaf 1 januari 2020 eh hu in de
NTA7516 uitrol.

Vanuit beveiligingsoptiek is het wenselijk/noodzakelijk dut ook undere
dan bovengenoemde communicatiestromen veilig zijn. Denk hierbij aan
muilen vanuit het EPD met dndere zorgprofessionals of met
patiénten/cliénten/burgers — ook wel genaumd “personen’ in NTA7516.
En naust veiliy ook eenvoudiy te koppelen uun het dossier vun de
persoon. Een uantul leverunciers biedf deze infeyrutie.

‘Alleen samen’

En ‘last but not leust” eist NTA7516 van een zorgprofessionul dut deze een
veilig ud hoc communicutiemiddel moet bieden wudrmee personen op
eigen initiutief een veiliy bericht kunnen sturen aaun de zorgprofessiondl.
Met dls luagdrempelige oplossing een beveiligd webformulier op de
website van de zorgprofessional, gekoppeld uan mailadres van waaruit
veilig kan wordenh geantwoord. Ook op dif viak bieden verschillende
leveranciers een oplossing.

Om dls zorgprofessionul uantoonbuar te kunhen voldoen uun NTA7516,
middels het inleveren van een ondertekende zelfverklaring aun de
communicutiedienstenaunbieder, zijn aan de kant van de zorgprofes-
sionul ucties hodiy op de volyende onderdelen:

¢ fechnische implementatie

o functionele instelingen

o werkwize uunpussen

o beleid beschrijven

En ben je zover dun krijg je de beschikking over de soffware wadrmee je
interoperubel berichten kunt versturen en ontvangen. Het succes van de
interoperubiliteit staat of valt met de inspanning van de communicutie-
dienstenuunbieders én vun de zorgprofessionuls om dit yezumenlijk te
willen bereiken. De slogun vun de corondcumpughe ‘dlleen-sumen’
gaat ook op voor interoperabiliteit: we zijn dllemaal aan zet!

Kortom, ben je zorgprofessional, udviseer je er een of mail je wel eens
met je eigen zorguanbieder? Let dun op of het mailen veilig en conform
NTA7516 gebeurt. Immers, mailen is makkelik en shel, maar zeker met
zorggeyevens moet het wel veilig.
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- Auteurs: Maurice Derogee en Chris de Vries (informatie)

VNG: overheidsbrede
cyberoefening

Oktober wus de Europeun Cyber Security Month en kon je ook in Nederland in die
maand diverse overheidsbrede cyberwebinars volgen. Het volledig online programma

omvutte 12 onderdelen verspreid over 7 dugen. Het beloofde een interessunt

programma te zijn, waarop Maurice Derogee en Chris de Vries besloten om er

yezumenlijk versluyg vun te doen.
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Afbeeldinyg 1 - Visuul Overheidsbrede Cyberoefening.

u de succesvolle inschrijvingen moest uw

reducteur Chris de Vries jummer ygehoey

vernemen dut hij niet tot de doelgroep

behoorde, waarom dan ook besloten werd dat
Maurice de bijeenkomsten virtueel zou bijwonen en Zzjj
beiden sumen deze zouden voorbereiden. Doel hu fe gaan
welke innovuties dun wel nhieuwe onhtwikkelingen te
bespeuren waren, welke untwoorden op de kritische risico-
fuctoren te constuteren zijnh en hoe de overheid zich
voorbereidt op diepguunde cyberaanvdllen. Per
onderwerp onze bevindingen.

01.10.2020

1. Jullie kunnen allemaal de DDoS$ krijgen!

Sinds het ontstuun vun het internet bestuut DDoS.
Opvullende recente hieuwsfeiten waren de uunvallen op
Ziggo, Amazon en Dell die tof schude hebben geleden. De
motieven voor DDoS-uunvallen werden niet uitputtend
benoemd, maar ze guven wel voorbeelden, zodls: de script-
kiddie. Die door middel vun een tool op internet en
instructie de website vun een school plutlegt en de
Anonymous-orgunisdtie, die - bij wijze van dactivisme - hun
volyers opriep een creditcurdmuutschuppij plut te leggen
in het kader van Wikileuks.

Daarnu werd de opbouw vun eenh aanval foegelicht en de
tools die hiervoor publiekelijk beschikbaar zijn. Er werd
redelijk in detdil ingegauun op de netwerktechnieken die

VNG: overheidsbrede cyberoefening

worden Mmisbruikt voor een DDoS-auhval, wadrom enh op
welke wijze uiteindelijk een website offlihe guat. Zo is de
DNS-werking toeyelicht om domeinnumen vun websites fe
vertulen haar |P-adressen en wordt de werking van het
TCP/IP protocol dlsook het UDP uitgelegd in het kader van
een DDoS-uunvul. Het OSI-model kwaum ter sprake om uun
te geven op welke luuy de uunvdllen zich richten.

Na dit dlles rest dun de vrauy waut er aan te doen is. Het
redelijk voor de hund liggend untwoord luidde dut het
‘zouls dltijd een risico ufweyinyg betreft die per dienst moet
worden bekeken’. Zo kun je gebruik muken voor websites
vun een contfent delivery hetwork (CDN) zouls bijvoorbeeld
Akamuai. Dan richt de aanval zich op het CDN en dat
beschikt over voldoende udressen om de wunval df te
weren. Dit is een ufrader voor authenticutieservices.
Geudviseerd wordf om in het geval vun overheidscommu-
nicutie een scheiding te brengen fussen dutgene wut via
eenh besloten netwerk dient fe gaan, en dat wat via het
open internet kan lopen. Nu guut bij vele instunties dlles
ohnodiy veel over het infernet. Verrussend wus dut enkel
het Diginetwerk wordt uangehuald, maar hiet het GemNet
of het GGIl. Sommige yemeentelijke dienstverlening kun
namelijk alleen mMuar via het besloten netwerk met specifiek
yestelde eisen uun de communicutie. Ook kun er yebruik
worden yemuakt van een Scrubbing-provider; de
aunbieder die dl het verkeer via hun systemen leidt en foetst
of het leyitiem is.
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Op de vruuy wut dit gun vertruging en foutmaryes
oplevert, werd niet ingeguun. Echter het hoofddoel ‘de
digitule dienstverlening continueren’, wordt hiermee wel
bereikt, De Nederlundse ISP's hebben een sumenwerking
ygeredliseerd in de vorm van de Nationale Wasstraat
(NAWAS) en duurmee ook een Scrubbing-dienst. Een Anti-
DDoS uppliunce (hardware) in het eigen hetwerk plautsen
kan ook, muar is voor weinigen huulbudr vunweye het
beheer en de benodigde technische kennis.

Ter bestrijding van deze problemen is er een anti-DDoS
coudlitie opyericht (1). De onderwerpen die duar worden
getackeld: redlisatie van een clearinghouse (een dutubuse
van bekende dunvdllen en herkenningspunten), cross-
sectorule sumenwerking (politie, bunkwezen, Loyius,
overheid), zichtbuurheid (publiek), busisufspraken en het
oefenen van incidenten (aunvallen). Als stelregel hanteert
men het benutten van een goede unalyse dls vertrekjunt.
Feitelijk komt dut heer op het volgen van de BIO (Buseline
Overheid) en dus een inventarisatie van welke dienstver-
lening, hoe auun te bieden en met welke beschikbuurheid!

Voor iemund met een busishiveau aun hetwerkkennis waus
dit webinar een goede uitley, wat DDoS en de bijbeho-
rende problemutiek betreft. Echter de oplossing ervan zdl
zelfstandig moeten worden uitgevonden. In het woud van
dlle aunbieders — met de claim het ‘'ei 'van Columbus
ygevonden te hebben - is dit een DDoS op zichzelf. Te veel
vragen blijven onbeduntwoord. Manugers en bestuurders
onder de deelnemers zouden vermoedelik dl snel hebben
afgehaukt,

08.10.2020

2. Crisiscommunicatie in een keten - lessons learned

Hier kwamen met hume drie themu’s uun de orde: de Citrix-

kwetsbuarheid en hoe Amsterdum daarmee omying, de

invloed van coronu op het werk van het UWV en de cusus

Lochem. Sumenvattende conclusie:

e Zorg dut je je crisismunugement op orde hebt;

e Ken je eigen orgunisatie goed;

e Zory voor de betrokkenheid vun het munugement en

e Zory ervoor dut de juiste personen in je feum zijn
opyenomen.

Amsterdum: een belungrijk moment tijdens de Citrix-crisis

wus de heropsturt van de risico-ufweying. Op busis vaun

eigen unalyses en udvies met second opinions vun professi-

onele ondersteuners (Motiv & Foxit), een yoed/kritisch

overley met het munugement, durfde men het aun om op

de muundugochtend weer live te guun.,

Communicuatie wus het centrale punt. Dat varieerde van

ufstemming met de beveiligingsdienst, de CISO en de GGD
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tot periodieke updates (NCSC) en niet fe vergeten de
bestuurlijke communicatie via de wethouder haar de
gemeenteruud dun wel de contuctmomenten met VNG en
het Ministerie van Buitenlundse Zaken. De leerpunten: dller-
eerst, wij moeten veel meer oefenen! Dadrnuast: tijdens een
crisis kan heel veel en elkaar vinden via dpjps zodls sighdl en
whautsapp is belangrijk. Bereikbuarheid en beschikken over
bellijsten is essentieel. Het kennen vun de rollen binnen de
crisisorgunisatie eveneens en dat omvat ook het beschikken
over uctueel inzicht over het ICT-lundschup en de vitule
systemen.

UWV: het belung van het UWV kent iedereen. Het gaat om
miljarden aan uitkeringen en Mmiljoenen aan vertrouwelijke
reyistraties van Nederlanders in  diverse systemen.
Loyischerwijs heeft het UWV zich in fe pussen binnen de
wettelijke kaders en dut maakt dat doorlooptijden snel een
juar aun tijd vrugen. Ook bij het UWV vinden wij dezelfde
kernwaarden tferug dls we bij het voorbeeld Amsterdam
benoemden. Betrokkenheid, communicutie, heldere priori-
teiten/doelstellingen en korte lijnen zijn de belangrijkste.

Afbeelding 2 - NCP bouwsteneh (Zie sessie 3).



08.10.2020

3. Nationaal Crisisplan Digitaal (NCP Digitaal)

Het nationadal crisisplan vindt 0.4, zijn neerslay in het cyber-
securitybeeld Nederland (CSBN 2020) (2). De conclusies
daaruit zijh dut onze weerbuadrheid groter moet worden,
omdut de digitale risico’s groot blijven en er sumenhany is
met dandere risico’s. Onhs muatschappelik leven wordt
bedreigd met ontwrichting, daar is noy fe weinig aandacht
voor; Mmenh richt zich meer op de preventie.
Praktijkvoorbeelden zijn de KPN-storing (112-alarmnhummer),
de runsomwdre dunvul op Maustricht (juarovergauny
2019/2020), de Citrix-uffdire en de ransomwdare aanval op
de gemeente Lochem. Doel van het NCP Digitadl is de
samenwerking tussen dlle organisaties te verbeteren vanuit
de ndfiondle crisisaanpuk zodat schade beperkt blijft en
herstel snel wordt bereikt. De hudruk ligt dus op de keten en
de bouwstenen van het plun (3). De bouwstenen zijn:
oorzadk, bron, actor, geraukt domein, geraukt gebied en
oplossingsperspectief (tfechnisch), zie ufbeelding 2. Het
gepresenteerde is eigenlijk veel van hetzelfde waarbij de
niet-Rijksorgunisuties eraun moeten denken de benoemde
Rijkszaken aan fe pussen uun de eigen onderdelen, bijvoor-
beeld op yemeenteniveuu.

13.10.2020

4. Cyberveiligheid in de waterketen - de fundamenten
van de samenleving

Een interessant webinar, omdat daaruit blijkt dat de meeste
Operutional Technoloygy ussets (OT-ussets) hiet online staan.,

VNG: overheidsbrede cyberoefening

Afbeelding 3 - De cyberwegenkuart
(Zie sessie 5).

Hieruit is wel te concluderen dut sommige OT-ussets wel
online staun. Als vitule elementen in de waterketen worden
onhder meer yezien het drinkwuter en de yrote wuterke-
ringen. De lokule wdaterschappen worden dis hiet-vitaadl
ingedeeld. Dit kan mettertijd natuurlijk wel veranderen op
busis van de herijking Vitadl. De toetsingskaders kuhhen
leiden tot een hoygere score en dus tot het dlsnoy vitaadl
ingedeeld worden. Binnen de sector lopen twee hoofdpro-
jecten, te weten: SOC: opschulen van CERT nuar SOC voor
Rijkswaterstaat en de waterschappen. Drinkwdaterbedrijven
volgen eeh eigen commerciéle SOC en eenh yemeen-
schupypelijk risico-analyse methodiek waardoor ze onder de
BIO komen tfe vdllen enh niet langer onhder de Buseline
Informatiebeveiliging Waterschappen (BIWA). Dat laatste
betekent een onduidelijkheid over de te volgen richting;
gungezien de ygezamenlijke risico-analyse methode hiet
langer meer wordt vustyesteld op busis vun een vuste
methode dan wel vanuit vaste kwdllificaties.

13.10.2020

5. De lokale cyberwegenkaart, drie rollen voor
gemeenten

Gemeenten moeten wordenh yeholpen bij het bestrijden
van cyber gereluteerde zaken waarbij stukeholders binnen
en rondom een gemeente het slachtoffer kunnen worden.
Daartoe moeten ygemeenten worden ygeussisteerd om: het
eigen huis op orde te krijyen, uctie te ohdernemen met
betfrekking tot cybercrisis en -incidenten en bestrijding van
cybercrime en yediyituliseerde crimindliteit. Interessunte
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constutering is dat men de bestuurlijke verantwoordelijkheid
legt bij diegene (de wethouder) die ICT in zijn portefeuille
heeft en dat dlles binnen het kader van de BIO (Buseline
Informatiebeveliging Overheid). Opvdllend is verder dut de
CISO of de Security Officer een onufhunkelijke, toezichthou-
dende dlsook wdviserende rol wordt toebedeeld rondom
informutieveiligheid. En dls derde luuy wordt umbtelijk de
verantwoordelijkheid neeryelegyd bij de proceseigenuren.
Een gewetensvruuy is of gemeenten niet verplicht zouden
moeten worden om een toereikend budyet voor informutie-
veiligheid en privacy vast te stellen, zodut de getoonde
filmpjes niet dlleen een voorbeeld zijn van bestuurders
(Bilthoven, De Bilt en Heemstede) die hun verantwoording
ygoed oppukken (het snuppen), muur huur underen toe een
aunsporing is om het ook zo yoed op te pukken. Verrussend
gehoey - voor onhs — pleiten deze burgemeesters voor
aandacht vanuit het rijk ten danzien budgetten voor de
cyberveiligheid met het ooy op de existerende duchter-
stunden. Ook voor het ophemen vun cybercrime in de
uitvoeringsplunnen  voortkomende uit  het Integradl
Veiligheidsplan. Dat ladtste is bijzonder te nhoemen want de
veruntwoordelijkheid ligt al sinds 2013 bij de yemeenten om
de zaken op orde te krijgen. En hu — unnho 2020 - geven ze
uun dut ze duarvoor budget verwuchten. Gemeenten
werken veeldl in sumenwerking met het CCV (Centrum voor
Criminuiliteitspreventie en Veiligheid) en de politie uitmon-
dende in diverse inifiutieven. Zichtbuurheid en het snhel
kunnen behalen van resultaten zal duar hiet vreemd aan zijn.
Een voorbeeld hiervan is de Citydeul, een sumenwerking
fussen het ministerie vun Buitenlundse Zuken, de onder-
nemers, hogescholen, politie, CCV en yemeenten onder
undere gericht op uitwisseling van kennis tfen behoeve van
lesprogramma’s. Duarbij (wordt dut overwogen?) guun ze
de sumenwerking uun met Gooyle en Microsoft in een
Publiek Private Samenwerking (PPS); hetgeen een interessunt
dilemmu kun oproepen! Zeker wunneer vele gemeenten hun
eigen huis noy hiet op orde hebben. Deze cyberweygenkuart
is ufkomstiy van het CCV, ontwikkeld in opdrucht van het
Ministerie vun Justitie en Veiligheid (4).

15.10.2020

6. De geleerde lessen uit Maastricht

De universiteit Maustricht heeft grofe fransparantie betracht

met betrekking fot de ransomware aanval op haar systemen.

Zij heeft het rapport van Fox-It openbuar becommenturieerd

(5), (6), (7), en haar belunyrijkste lessen waren:

1. Verbetering van het bewustzijn en de wijze van ufhan-
deling van ‘phishing-muails”.

2. De hoodzuuk vun technische muutregelen m.b.t.:
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. ‘updaten’;

b. verbeterde seymentering van het Windows-domein;

c. 24/7 monitoring door SIEM en/of SOC en

d. Het in kaart brengen van de Configuration Munagement
Data Buse (d.w.z. het in kaart brengen van (niet meer)
actieve computer- en serversystemen binhen het domein
en

3. Dubbele back-ups (waaronder offline). Kritische vragen
richting de presentator waren onder undere:

d. wuurom geen multi-fuctor dauthentficutie naust de
invoering vun wachtwoorden met 15 kurakters?
Antwoord: wordt dls goede sugyestie gezien;

b. met wie ih sumenwerking het contuct met de Russische
hackers verliep? Zowel via de professionele begyeleider
dlsook de politie;

c. somsis de betdling van rahsomware (hier 30 bifcoins een
kleine € 200.000,00) goedkoper dun het herstel. Speelde
dut ook voor de Universiteit Maastricht? Ja, het werkzaam
krijgen van dlle universituire processen (waaronder de
exumens vun junuuri 2020) wooy hier zwaur;

d. Is er yeintensiveerde sumenwerking onfstuun fussen de
uhiversiteiten uls gevoly vun deze uunvul? Ju, wus er dl in
het orgaun SURF, maar hu versterkt!

15.10.2020

7. Cyber als onderdeel van hybride dreigingen

Dit was een ery interessunt webinar. Dat vanuit de dreigings-
opftiek en niet de oplossingen. Kern van de presentutie wus
dat:

- cyberdreiging moeilijk detecteerbuur is;

- ersprake is van stutelijke actoren;

- eris ygeen sprauke vun een hieuwe dreiging.

De doelstellingen zijn:

- polarisatie middels fuke news;

- het zadien vun verwarring en

- beinvioeding.

De ingezette middelen omvatten: social media en trolls. (Troll

fuctories: opbouwen van hiet bestaunde persoonsprofielen

voorzien vun dlle aspecten zouls levensloop, ufbeeldingen

e.d. van echte mensen. Duardoor kan polarisatie worden

nugestreefd, want het lijken meningen van echte personen

en hiet van hep-profielen.)

- ersprake is van een lunge termijn visie derhalve niet dls
incident behandelbuar is;

- dudgrom vraugt om een eveneens hybride aanpak en tot
slof

- duf het sumenwerking vereist tussen veiligheidsregio’s,
overheid, defensie en Europu.



De Nederlundse overheid kan naust DEF CERT (Defensie),
de Marechuussee, de AIVD en misschien ook cyber dls
wdpen inzeften en wel viu een offensief cyber onderdeel.
Betekent dit dun ook dut de Nederlundse overheid ook
desinformatie kan en muy inzetten? Voer voor psycho-
logen?

Het hybride zijn van deze dreigingen is yebuseerd op de mix
van civiele - en milituire Middelen. Het staat onder het
niveauu van een Mmilituir conflict. De ucroniem DIMEFIL zeyt
dlles: Diplomuatie, Informatie, Militair, Economie, Financieel,
Inlichtingen, Legal. De offensieve dreiging vanuit met name
Rusland en Chinud is evident,

Als beooygde doelen onderkent men vanuit Rusland het
verzwukken van onze democrutische stelsels, de Europese
Unie en de NAVO. Vanuit China het erkend wordeh dls de
econhomische supermaucht (ohze vrauy, wanneer wordt dat
ook de politieke wereldmacht?) en een wereldorde haar
Chinees karakter.

Zelfs COVID-19 wordt gedefinieerd uls de shelkookpun voor
desinformatie. Openlik en heimelijk hunfteren de spelers
ondermijnende narratieven en presenteert men vdlse
gezondheidsinformatie. Een voorbeeld daarvan is het
bericht dut de VS een COVID-vuccin uittest op Oekrdiense
dienstplichtigen. Om de weerstand fegen deze dreigingen
te verhoyen is het sumenwerken in hetwerken een vereiste.
De verkokerinyg is hoy te hooy en DIMEFIL moet met elkauar
in verbund worden gebracht. Om die reden wordf ook de
Wet Veiligheidsrisico (Wvr) geévulueerd, waarbij beooyd
wordt Defensie een meer structurele rol toe te bedelen. De
counterhybride oefening heeft luten zien dut teyenstunders
zich richten op de breukviukken in de sumenwerking en dut
duar Nederland kwetsbaar is. Daarom richt men zich op het
ontwikkelen/versterken van de unity-of-command (sorry
voor dl die Amerikaanse tfermen). Wat wij ons moeten redli-
seren is dut de conclusie is dut de hybride-dreiging het
nieuwe hormaudal zdl zijn. Dauar waur Nederlund gebudt is bij
eeh open economie met bijoehorende spelreyels (futsoen-
snormen), zullen handelsoorlogen zouls die tussen de VS en
Chinu duar meer drempels kunnen opwerpen.

20.10.2020

8. Hoe kunnen gemeenten helpen om de cyberweer-
baarheid van bedrijven te verhogen?

In het eerste filmpje gauat het over een ondernemer, die nu
het weekeinde een versleutelde serveromgeving vindt op
zijn zauk, maar gelukkiy een goede buck-up had en dlles
kon herstellen.

Kern van dit webinar het Digital Trust Center (DTC). Dat is
een hieuwe ufdeling vanuit het rijk dut zich bezighoudt met

VNG: overheidsbrede cyberoefening

het leveren van dllerhunde informatiemateriaal om
gemeenten te helpen buryers en ondernemers te onder-
sfeunen om cyberweerbaar (en bewust) te worden. Een
vraay die natuurlijk opplopt bij de gemeente-umbtenaar:
“Zijin zij aungesloten bij de VNG?“ Antwoord: “Nee, duur
wordt hoy uun yewerkt.”

Het DTC zoekt haar sumenwerkingsverbanden met de
diverse sectoren en instellingen gericht op bewustwording
bij dlle betrokkenen. Duurtoe heeft zjj in afstfemming met
gemeenten een cybersecurity toolkit (8) ontworpen. Dat om
in te spelen op de behoeften wun: kennis, ervaring,
cupuciteit, budyget en zo de gemeente te ontzorgen. De
rode draud duar zijn de umbities van de gemeente en de
politiek ucterenden respectievelijk hun committment.
Volgende vrauy: Is dit een gemeente tuak? Formeel niet,
want het stadat hergens in de wet of in de reyelgeviny
opyenomen, muur de yemeente Bredu vindt van wel. En
dus yeven zij een presentutie hoe je dut dun opzet. Khup,
wunt ze beseffen eigenlik dlleen doorgeefiuik te zijn van de
informatie vunuit het DTC en toch slugen zij erin dllerlei leuke
acties met de burgers en zeker met de jongeren te redli-
seren binnen de gemeente.

Het plan van aanpuk is gericht op pdarticipatie door de vier
doelgroepen te weten: de bewoners (buurtpreventie), de
ondernemers (hetwerkopbouw, informatievoorziening), de
jonygeren (viu socidul mediu en een cybercrime chullenyge)
en de digitaal vitale parthers (lokaal ecosysteem,
gebuseerd op vertrouwen). Interessunt en uit fe diepen
opMmerking is dut men de publieke ruimte niet dlleen meer
fysiek beoordeelf, maar ook digitaal! Dit roept ons inziens
een hele reeks van juridische, socidle en privacy vraay-
stukken op. Een yewetensvraay is, dut dls gemeenten zelf
aunyeven onvoldoende cyberkennis te hebben, hoe
kunnen ze dan de burger, laat stuun de onderhemer
helpen? Het eerlijke untwoord: doen we ook hiet want wij
verwijzen door huar het DTC en duat zekert in ieder gevdl
weer het bestauunsrecht van deze orgunisdtie.
Desdlniettemin positief te wadrderen, dl zouden de
gemeenten zichzelf beter moeten verankeren yuu cyber-
kennis. Het één op één doorgyeven vun de wuurheden
maukt dat bij vragen veel moet worden ferugverwezen en
dut versterkt hiet de professionele uitstraling van hoch het
vertrouwen in de gemeenten. Het DTC is yericht op het niet-
vitdle gedeelte van de sumenleving, want voor de vitdle
sector bestuat het NCSC. De vruuy zweeft in de lucht of de
IBD (die eenzelfde tauk dls het DTC bezit, muar dun gericht
op gemeenten) niet de loyischere purtij zou zijn om ook de
niet-vitule sector mee te hemen, en dat nutuurlijk uit het
ooypunt vun effectiviteit en efficiéntie (lees schadlgrootte).
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Afbeeldiny 4 - Agendu Digitdle Veiligheid 2020 2024, de wey er haar toe. (Zie sessie 11, pagina 43).

20.10.2020

9. Cyberweerbaarheid tijdens verdubbeling van

digitale dienstverlening

Een verrussend verhaudl over het UWV. Bij die orgunisutie

verwucht je niet dut zjj letterlijk het BYOD in de pruktik

brenyen door met busjes rond te rijden en medewerkers te

voorzieh vaun luptops, beeldschermen, telefoons en wut dies

noy Mmeer zij in een periode van corona-thuis-werken. Wat

wij op ons moesten laten inwerken is dat het UWV anticy-

clisch werkt, maar bij hader inzien volkomen logisch. Een

economisch slechte tijd leidt erfoe dut het UWV meer

Mmensen uunneemt en vice versd. Inmiddels werken zij met

meer dan 18.000 personen thuis (4.000 voor corohd) en

hanteren zij een gedeyen bewustwordingsprogramma, Zo

ygebruiken ze yelukkiy ook geen Zoom tijdens het contuct

fussen medewerkers en klanten. Het UWV streeft er naar MS-

Teums uls hoofdmiddel voor videocontact te gaan inzetten

en dut in pluats van Skype respectievelijk Zoom.

Het UWV besteedt veel van haar ICT-werkzauamheden uit en

kan dauarom tevreden constuteren dut gquu beveiliging en

ohtwikkelinyg het een en under wel op rolletjes loopt. Zij ziet

zichzelf dls een risicogedreven [B&P organisatie met

weerbuare security. De kerh van deze presentutie is:

- flexibiliteit (ook voor beveiliging) is vereist gezien de shelle
veranderingen;

- bewustwording wordt heel belungrijk geacht;

- duardoor zijn ze er ook bewust van dat 100% veiligheid
een fictie is;

- ze pussen veelvuldig risico-unalyses toe;

- streven nuur security by design;

- letten op hun logyying / monitoring en

- bouwen op de SOC-diensten.

Ze sloten uf met de opmerking dut geinteresseerden bij hen

makkelijk aan de slag kunnen indien zij yoede beveiligers

zijn, de behoefte bij hen is grooft.
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10. Red Teaming als cyberweerbaarheidsoefening.
Hoe werkt dat?

Het is logisch dut bewustwording en het gedrayg van
mensen (Met hame het hiet nuleven van de dfspraken,
zouls fe constuteren vdilt tijdens de huidige epidemie) ook in
dit verhudl van de provincie Frysldn cun de orde komt.
Waar het in deze presentutie om gadt - haast het feit dat
pentesten voordl fechnisch en niet op de Mmens orgunisutie
georiénteerd is - dut dls een middelgrote gemeente zo'n
€20.000,00 tot €25.000,00 investeert, je een PEN-test ‘plus
plus’ hebt. Daarmee is yezeyd dut dlle kwetsbauarheden
binnen de orgunisutie blootgeleyd worden, de belevings-
wereld van bestuurders en medewerkers wordt uange-
sproken, en je precies ziet waar het fout guat.

Hier vraugt de gyoed yeinformeerde CISO zich uf of dut dun
dl niet duidelijk had moeten worden viu de BIG enh hu de
BIO. Ervaringen bij middelgrote gemeenten leert dut voor
€5.000,00 een deyelijke PEN-test, muur &én keer in de twee
jaar lukt.

De provincie Fryslan ziet het voordeel van de BIO voorul wat
de eigen betrouwbuarheid en infegriteit betreft. Het aange-
hadlde Citrix voorbeeld laut echter zien dat de BIO dut
risico hiet kan afdichten. Wij zouden dat willen aanvullen
met onder aundere de voordelen van: patching, monitoring,
hardeninyg, ISMS en incident responhse.

Dan bilijfft over dut RED-teuming dus een uitgyebreidere toets
(combinudtie van technische tests, de procedures en het
bewustzijn van mensen, dus de orgunisutie dls holistisch
geheel) betreft of je dls orgunisatie werkelijk ook echt doet
wut je zegt op pupier. Dat is zeker waar, maar rechtvaardigt
dat de kostprijs om het munugement daarvan tfe
overtuigen?! Ook is kort ingegyuun op purple feuminy
(sumenwerking fussen red & blue teums ter verbetering van
de cyberweerbuurheid). Het ygeheel vun deze webinur
overziende zal de professional onder onhs veel bekend



nieuws hebben ervuren. Het is dun ook een cyclisch proces
van plannen maken, uitvoeren, controleren, en bijsturen.

22.10.2020

11. Agenda digitale veiligheid: oefenen!

Onze essentie: meer sumenwerken en dut dan ook
oefenen! De VNG breekt hier een lans voor haar eigen
oefenpukketten en ook voor de eerder besproken dienst-
verlening van het DTC. Echter, het VNG-pakket is foch meer
op yemeenten yericht en ligt meer voor de hund vanuit de
gemeenten beschouwd. Feitelijk hadden gemeenten vanaf
2013 de busis op orde moeten hebben. Nu, anno 2020 tot
en met 2024 moeten die yemeenten ondernemers en
burgers helpen met het cyberweerbuar worden. Daarbij is
een vereiste dut de gemeenten meer guun sumenwerken
met het rijk, het Openbuar Ministerie (OM), de politie en niet
te vergeten met elkaur, Sumen oefenen is duurbij essen-
tieel.

De aygendu digitdle veiligheid 2020-2024 omvat in hoofd- en
actielijinen het volyende:

Afbeelding 5 - Agendu digitdle veiligheid 2020-2024.

Dut je burgemeesters ook moet betrekken bij de opzet van
dergelijke oefeningen muy voor zich spreken, maar is geen
automuatisme. Dit onderwerp is hiet populdair binnen de
gemeentelijke wereld, dus een mooie umbitie om wuur te
maken. Gelukkig hebben veel gemeentelike (C)ISO’s heel
veel geduld en blijven die stimuleren. Muar vergeet daarbij
niet het op orde brengen vun de busis is een hartenkreet
vun vele (C)ISO’s.

Het VNG oefenpukket bestaat uit drie modules: confinui-
teitsfocus, opzet van de driechoek yemeente — OM - politie
enh de muatschuppelijke impact focus. VNG wijst daarbij op
haar kant en klare oefenpakketten.

VNG: overheidsbrede cyberoefening

26.10.2020

12. Virtuele overheidsbrede cyberoefening

Jummer yenhoey ontbruk een link om deel te kunhnen
nemen uun deze ufsluitende webinur/oefening. De ufter-
movie hebben we wel bekeken, en dit duidt op eeh Mooi
cyberincident scenario, wudrin  dlle  onhderwerpen
behandeld in deze webindrreeks samenkomen, en het
beluny vun dlle in dit urtikel geschetste onderwerpen
worden benudrukt.

Slotopmerkingen

Het is yoed dut de Europese Unie en in huvolging dadrvan
de Nederlundse overheden uctief zijn op het terrein van de
cyberweerbuarheid en de bewustwording dauarvaun onder
het brede publiek wil verspreiden. VNG heeft zeker met
deze uctie voorzien in de behoefte van een groot deel van
haar doelgroep, zij het dut de zeer professionele
CISO/ISO/SO bij tijd en wijle ufgehaukt zal hebben, maar
dat is "dll in the gume’. Er waren zeker interessunt webinaurs
met inzichten en nieuwtjes die de moeite waard waren.
Jummer dut het VNG zich wel bewust is van het feit dut de
overheid in een keten werkt, muaur blijkbaar
doelgroepen toch sterk beperkt lijkt te hebben tot diezelfde
overheid. Het meer luten deelnemen van niet-overheidsor-
gunisuties zou de discussie verrijken en in ieder ygevdl
drempels yeslecht hebben. Een overweyginyg voor een
volyende oefeniny. Verder vrugen wij ons uf, welk vervoly er
geyeven wordt aan dlle, door de ftijd beperkte, onbeunt-
woorde vragen.

Er is ook een online muguzine uityeyeven met interviews en
blogs van de verschillende bestuurders, voor meer detuils
9.

haar
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(2) https://www.nctv.nl/onderwerpen/cybersecuritybeeld-
nederlund/documenten/publicuties/2020/06/29/cybersecuritybeeld-nederlund-
2020
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Overheid raakt 6,9 miljoen
gegevens uit donorregister kwijt

Minister Tumara van Ark voor Medische Zory en Sport deelde de voorzitter van de

Tweede Kumer op 6 hovember jl. mee, dut: "Dit onderzoek (reductie: onaufhankelijk

ohderzoek vun de Audit Dienst Rijk (ADR) inzake het dutulek bij het donorreyister)

omvangrijker was dan tevoren verwacht, Zorgvuldige uitvoering van dit onderzoek
en de duarbij benodigde ufstemming tussen de ADR en CIBG hebben meer tijd

gevruuyd. |k kan de Kumer daurom haar verwachting beygin 2021 het

ohderzoeksrapport, inclusief mijn reuctie dadrop, toezenden.”

et gaat hierbij om eenh op 6 maart gemeld datalek

door verlies van twee harde schijven, op 9 maart

kenhbuar gemaakt aan de minister (2), op 10 maaurt

door minister Hugo de Jonge van Volksgezondheid,
Welzijn en Sport verzonden aan de voorzitter van de Tweede
Kamer (3). Op 30 april volgde een Kamerbrief over het datu-
lek (4) met dls €én van de belungrike conclusies: “Het CIBG
heeft uangeygeven dat de zoektocht inmiddels is afgerond.
Het CIBG heeft ot en met 12 maart gezocht haar de schij-
ven. De schijven zijn hiet meer gevonden en ik acht de kans
minimaal dat de schijven dlsnog op een later moment wor-
den teruggevonden.”
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Uiteindelijk uitmondend in de brief van 6 november jl. (1)
waarbij in een klein jaar tijd het verlies van 6,9 miljoen
geyevens noy ohopyelost en de ernst van dit verlies
gekwdlificeerd wordt dls een met beperkt risico, waarbij dlle
partiien benadrukken hoe belangrik de handhaving dan wel
herstel van het verfrouwen essentieel is.

All animals are equal, but some are more equal than
others! - Chris de Vries

Literdir geinteresseerden herkennen in dit citaat George
Orwells Animal Farm. Naust 11984 één vun de belungrijkste
werken van hem. Wat heeft dut hu te maken met



Chris de Vries

Fook Hwa Tan

informatiebeveiliging? Veel, want dls een bedrijf belangrike
dutaubestaunden kwijtraakt, dan freft dat bedrijff de
verontwaardiging van de overheid en het volk en zijn
boetes, straf en wellicht een fdillissement niet ver wey. Wat
nu uls de overheid een deryelijke fout muaukt? Dun lezen wij:
‘De minister acht de kans op Mmisbruik klein ..." en dun stelt
het Centrudl Meldpunt Identiteitsfraude en -fouten zich op
het stundpunt: *... NAW-gyeyevens en yeboortegegevens zijn
ook viu socidle mediu of zoekmauchines te vinden ..." en: ‘De
kans op Mmisbruik met het Burgerservicenummer is volgens
hem (minister de Jonge - red.) klein, *... omdut dit nummer
enkel wordt gebruikt bij onder aundere de overheid en in de
zorgsector’. (8) Hier wordt met twee maten gemeten. Politici
en umbtenaren zijn in de praktijk onaantastbaar en worden
zelden of nooit bestruft. Zouden ze dl beboet worden, dan is
het uiteindelijk de burger die de boetenotu betudlt in de
vorm van belastingen, heffingen of ingetrokken subsidies.
Ronduit erhstig is het feit dut in conflicten tussen de overheid
en de burger en/of het bedrijffsleven vauk de bewijslast
wordt omygedradid en dut de burger zijn gelijk fe bewijzen
heeft of te bewijzen heeft dut de overheid ongelijk heeft.

Hoe doe je dat als de overheid navolgende gegevens
‘kwijtraakt’:

e vOOr- & uchternaum;

e geslacht;

* geboortedutum;

e udresgeyevens;

e donorkeuze;

o handtekeninyg en

® burgerservicenummers

van slechts 6.058.250 unieke Nederlunders (over de
periode februari 1998 en juni 2010)? (5)

Onderzoek leidt vaak niet tot de waarheid - Fook Hwa Tan
Een melding in muurt met een rapport in hovember uls gevoly.
Dutulekken dienen binnen 72 uur bij de autoriteit gemeld te
worden. Voor onderzoek haar de oorzauk of impact is geen
fijdslijn ingesteld. Is dat terecht of niet?

Adn de ene kunt is het logisch dut oorzaukunalyse tijd hodig
heeft, maar aan de undere kant is adeguaat en shel handelen
ook een prioriteit bij een datalek. Dit om impuct en
conhseyuentie op de yedupeerden fe Mminimuliseren. Dit
voorvdl is sumen fe vutten dls het verlies vun twee harde
schijven, muur hoe het heeft kunnen komen tot het verlies is ha
een hulf juur onderzoek hiet te uchterhalen. Is het gemis aun

beleid en regels? Of hebben mensen zich niet uun de reyels
gehouden? Een simpel voorval blijkt vauk toch wel ery
complex. Vervolgens krijg je onze complexe overheid met de
vele lugen en schijven, die zich ermee guun bemoeien of
moeten bemoeien. Je hebt vadk te maken met een veelvoud
aun stukeholders, die dllemudl een eigen beluny hebben en
vauk ook hun eigen regels hebben gevolyd waardoor het
voorvdl hiet had moygen gebeuren. Al met dl een sculu aan
mensen, die deels verantwoordelijk zijn. Dit betekent vaak, dat
er moeilijk huur één persoon yewezen kun worden die de
schuldige is. De overheid is dudrvoor moyelijk te complex. Als
het mogyelik wus geweest om wel te uchterhalen wut er was
gebeurd en wie duarvoor de directe danleiding heeft
geygeven dan zou je vrij gemaukkelijk tot de verantwoordelijke
komen. De vraay is echter wel of er in dit soort gevallen wel
sprake van een schuldige purtij of duder kan zijn? Als deze wel
gevonden kan worden, is hoy de vraay wut het lekken van de
gegevens dls gevoly heeff voor de betrokkenen. Alleen op
busis daarvan kun je de ernst van de zauk bepdalen. En dan
kom je in de wondere wereld van data en informatie-
beveiliging. Deze dutuset kan mogelijk onschuldiy lijken, maar
in combinatie met undere uityelekte of legitieme dutabronnen
kun je wel deyelik interessunte dutu creéren voor ygeldelijk
gewin door bijvoorbeeld idenfiteitsfruude. Dit muukt
impactunalyse ook erg complex dls je niet in een zee van
aannames wil komen. Al met al zien we, dat we bij een datalek
bij de overheid te muken hebben met een complex incident
met moyelijk vele oorzaken, een complexe overheid en een
vauk hiet makkelijk te bepulen impuct. Ons vukgebied is hoy
jonyg en hier hebben we mee te muken. Muadr het goede
nieuws is, dut we ook leren en ik geloof, dut we hier in korte tijd
een oplossing voor hebben. Dit betekent vauk wel weer meer
metudutu bijhouden om de bestuunde dutu te beschermen.

Referenties

(1) https://www.tweedekumer.nl/kumerstukken/brieven_reyering/detuil?-
id=2020720885&did=2020D44719

(2) https://www.rijksoverheid.nl/documenten/brieven/2020/03/09/onvind-
bure-externe-yeyevensdruger-donorreyister

(3) https://www.rijksoverheid.nl/documenten/kumerstukken/2020/03/10/-
kumerbrief-over-dutulek-donorreyister

(4) https://www.rijksoverheid.nl/documenten/kumerstukken-
/2020/04/30/kumerbrief-over-schriftelijk-overley-so-inzuke-so-dutulek-donor-
reyister

(5) https://tweukers.net/nieuws/ 166664 /minister-ucht-kuns-op-terugvinden-
kwijftyeruukte-hdds-donorreyister-klein.html
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Can death be sleep, when life is but a dream,
And scenes of bliss pass as a phantom by?
The transient pleasures as a vision seem,

And yet we think the greatest pain's to die.

How strange it is that man on earth should roam,
And lead a life of woe, but not forsake

His rugged path; nor dare he view alone

His future doom which is but to awake.

~John Keats

Geliefd en gerespecteerd

Met een grote glimlach en pretogen die altijd meer leken
te weten dan zijn mond verraadde, leeft Lex voort in onze
gedachten. Op 10 november 2020 is Lex Dunn overleden
in zijn geliefde Frankrijk waar hij samen met zijn vrouw
Maria de zon wilde zien ondergaan.

Lex heeft zich vele jaren met hart en ziel ingezet voor de
redactie van het iB-Magazine en het PvIB. Met zijn markante
persoonlijkheid, inclusief prachtige hoed en cowboystropdus,
veroverde hij met gemuak ieders hart. En de eerlijkheid gebiedf
ons te zeggen duat Lex waarschijnlijk meer over informatiebevei-
liging vergeten is, dun wij ooit zullen weten. In 2007 verscheen
ziin haum voor het eerst dls reductielid in het colofon en pas in
2019 ham hij afscheid vanh de redactie met de wehs ook vanuit
Frankrijk door te blijven schrijven. Die pussie voor en toewijding
aan het vak was onuitwisbadr diep verweven met zijh persoon-
lijkheid. In zijn ufscheidsinterview blikte hij vol frots terug op zijn
bijdrage aun het iB-muguzine, de rubriek *Achter het Nieuws’. In
die rubriek geven iB-redacteuren in een kort stukje hun reactie
Op recente nieuwsitems over informatiebeveiliging.
“Persoonlijke meningen die niet hoodzukelik het officiéle
standpunt weergeven van hun werkgever of van het PvIB”, legt
Lex uit. "Maar juist dacarom interessant omdat we op deze
manier discussie proberen uit fe lokken met leden en lezers.
Interactie met onze lezers waar we dls redactie behoefte aan
hebben.”

Zouls Keuts dl schreef in zijn gedicht over de dood, is het leven
er onlosmakelijk mee verbonden. Maar dls de dood dan
infreed, is het lijden gedaan. Lieve Lex, we missen je. Namens
dlle (oud)-reductieleden veel sterkte voor Maria en familie in
deze zware tijd.
Rachel Marbus
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Ik ken Lex al vanaf het ontstaan van PvIB (de fusie tussen Pl en
GvIB) in 2007. Lex wus zeer yeliefd, gewudrdeerd en een vuste
waarde in de redactieraad. Je kon difijid op hem rekenen. Met
zijn ideeén heeft hij veel bijgedragen uan de onhtwikkeling van
het blad. Hij had een groot netwerk waaruit vele auteurs een
bijdrage hebben geleverd. Bij zijh afscheid is hij hiet voor hiefs
erelid gemuakt! Het is diep treurig dat Lex zo kort ha zijn pensio-
nering het leven zo vroey heeft moeten verlaten. Een groot
verlies.”

Tom Bakker, reductievoorzitter van iB-Mugazine

*lk heb dierbare herinneringen adn Lex. Hij heeft me het mooie
van het vuak informatiebeveiliging laten zien toen ik bij
Capygemini startte en me meegenomen in de professiondl
bouards bij Capgemini en het PviB. Vun Lex leerde ik dut de
aanpak van informatiebeveiliging gebuseerd is op logische
grondbeyinselen en dat je ohvermoeibaar moet zijn in het
uitdragen daarvan, Security heeft ook een yezicht nhodiy,
iemand die het verhadl verfelt en jonkies zodls ik was op
sleeptouw heemt. Lex was dat gezicht voor mij. Ik ga je missen,
Lex.” Aart Jochem

“Lex heeft de laatste twee en hdlf jadar van zijn carriére fantas-
fisch werk geleverd bij Pon Holdings. Ook wist hij met veel pussie
ziin collegu’s te couchen en op te leiden. Lex wus niet dlleen
een fijne collegu, muar ook een mentor en een vriend. Heel veel
sterkte voor Mariu, fumilie en vrienden met dit enorme verlies.
We zullen je missen.” Numens dlle collegu’s bij Pon, Rence
Damming
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ISO 27001 is de bekendste internationale norm voor
informatiebeveiliging. In 2019 is het aantal Wat i ISMS?
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