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Huis-tuin-en-keukenwerken

——

‘- ‘ 5’4 " Nicole van Deursen

e uitdrukking ‘huis-tuin-en-keukending’ betekent:
niets bijzonders, muar juist heel yewoon en
dlleduuys. In de loop van 2020 is thuiswerken voor
velen iefs dlledauuys geworden, maar heel gewoon
is het voor de meesten hoy steeds niet. In de lenfe vond ik
het heerlijk om de dugelijkse kantoortuin te vervangen voor
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mijn eigen fuin, maar lungdurig of structureel op afstand
werken vraagt om adnpussing van zowel de werkgever dls
de werknemer. Omdut op dit moment het einde vun het
thuiswerkbeleid noy hiet in zicht is, besteden we in het eerste
iB-muguzine vun 2021 extru veel uunducht aun thuiswerken.
We krijgen een exclusief kikje in de keuken van een aantal
orgunisuties die vertellen hoe zij deze situutie hebben
ingericht.

Naust het thuiswerkthemu zijn er ook noy urtikelen over
undere onderwerpen zouls incident response en
herstelvermoygen, en natuurlijk de vaste columns. Verder
hebben we traditiegetrouw een overzicht gepluutst van dlle
artikelen die in 2020 zijn gepubliceerd zodat het opzoeken
vun drfikelen over bepualde onderwerpen mukkelijker is. We

- wensen iedereen veel leesplezier.

OODA-looping your security incident response
ICT herstelvermogen: de stand van zaken

Bloy - Robert Metsemuker

De voordelen van crowdsourced security

Achter Het Nieuws — Gelukkig, de feestdugen zijh
voorbijl

Jaaroverzicht 2020

Column Berry - De meeste dromen zijn bedroy!

In het artikel 'VNG: overheidsbrede ‘cyberoefening’ in iBé6 2020 is een foutje geslopen. In het artikel staat dat de
cyberoefening door de VNG is georganiseerd. Zij hebben wel meegeholpen met de logistieke organisatie, maar de
oefeninyg is georguniseerd door het ministerie van Binhenlandse Zaken en Koninkrijksrelaties.
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- Auteur: Sundra Kagie is freelunce tekstschrijver (Sunscript Tekstproductie).
Sandra is bereikbuur viu info@sunscriptproducties.nl.

INTERVIEW

ledereen werkt thuis, wat betekent dit voor een CISO?

‘Business as usual,
anders klopt er iets nief’

"Als je dls CISO binnen een thuiswerkende orgunisutie de ufyelopen muanden hebt
geconcludeerd 'nu is ineens dlles unders” dun klopt er iets hiet, Want het zou business
us usudl moeten zijn.” Het is de stellige overtuiging van Dré Lameir, CTO/CISO van de
Enovution Group. Dit nd bijna een juar ervaring met een compleet thuiswerkende
orgunisutie.
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'business as usual, anders klopt er iets nief'

e kunnen niet bij de file server, dus dun
‘ muil ik je wel even die dossiers’. “Stel dat
dat nu wordf gezeyd in een orgunisutie.
Dan had je eigenlik je toeguny ftot je

fileserver dl remote moeten regelen”, geeftf Lameir een
voorbeeld. "Kom je dut soort red flugs hu ineens heel vauk
tegen dun wus het dus dl hiet goed. Misschien moet je dun
dls CISO eens uun de sluy met een jaurplun.”

Lameir redliseert zich dat hij belerend klinkt. “Maar”, zegt hij
om dun te geven waarom hij dit doet, “ons beleid wus dl
dat iedereen zijn werk van willekeurig welke plek zou
moeten kunnen doen. We hebben aun ohze tooling dun
ook niks hoeven veranderen op het moment dat we thuis
gingen werken.”

"Desktops waren vrijwel dllemaadl dl vervangen door
laptops, onze ftelefoohcentrule hadden we dl in de cloud,
die wus ul VoIP, Office 365 hadden we dl uitgerold, onze file
server was dl benaderbaar via VPN, ons Corporate Quality
Mahagement Systeem (CQMS) dradide al op Confluence
en JIRA in de cloud en dossiers op een veilige munier delen,
ook met klanten, konden we dl”, somt hij op.

Business continuity test liep even anders

“"En foen wilden we in muaurt eigenlijk een heel ygrote
business continuity fest doen. Met dls script ‘laten we hou
eens dllemual twee dagen thuis gaun werken’. Precies op
dut moment kwum de lockdown. Supergruppig”, herinnert
hij zich. "Binnen twee dugen zaten we dllemaal thuis. Er
wdren vier mensen die we thuis een dundere muchine
moesten geven. De rest kon gelijk aan de slag.”

Het veruntwoordelijkheidsgevoel vun iedereen binhen de
orgunisutie heeft in deze snelle adoptie van het thuiswerken
volgens Lumeir zeker een rol gespeeld. “We hebben binnen
Enovation heel erg de filosofie ‘informatiebeveiliging daar
zjn we sumen verantwoordelik voor’. Je kun dus hiet
zegyen ‘informuatiebeveiliging dat doen Biunhcu (red.
Brooijmuns), dls DPO, en ik'. Wij zijn wunjugers en we
schrijven mét underen het beleid, muar dut betekent niet
dut je dingen op ohs kunt ufschuiven.”

Opnieuw actuele risico’s

Wat Lameir in maart wel merkte was dat de shelle omschu-
keling ervoor zorgde dut bepuaulde risico’s die je op kuntoor
dl had ingeperkt, thuis weer heel uctueel werden. “Op
kantoor moet iedereen in principe zijn laptop vaun de ketting
leggen”, geeft hij een voorbeeld. "Nu zie ik mensen soms op
één duy vier keer op een undere plek uchter de cumeru
zitten. Ik weet zeker dat mensen dat ‘aan de ketting’ nu hiet
kunnen volhouden. En zo zijn er wel meer reyelijes te
noemen.”

Als het gaat over de busis, het gebruik van een VPN-
verbinding en hetwerkbeveiliging, is hij echter helder: "Het is
bij ons sowieso hiet moyelijk om zdnder VPN bij kuntoor- of
klantspullen te komen. Daarhaast zit er op die VPN eh op de
inlog van gpplicaties hoy two-factor-authentication.”

In zijn algemeenheid kun je volgens Lameir zeggen dut het
toezicht houden in de huidige situdtie lustiger is. *Omdat
mensen hiet meer op een controleerbure plek bij elkuar
zitten. Mehsen direct uunspreken, wat je hormadl bijvoor-
beeld doet wunneer je even een rondje muukt, is hierdoor
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'business as usual, anders klopt er iets nietf'

moeilijker. Je weet niet hoe iemund er thuis bij zit. Je mist wat
dut betreft die toevdllige ontmoetingen. Je thermometer in
de orgunisutie.”

‘Versnelde acceptatie’

Voor Enovation, dut zorgorganisaties ondersteunt bij infor-
matie-uitwisseling en conhected-cure, betekende de
lockdown in maart dat dlle 250 werknemers thuis gingen
werken. En duat is sindsdien zo yebleven. De keren dut
Lameir bijvoorbeeld in de dfgelopen muandenh op het
hoofdkauntoor ih Capelle aun denh lJssel was, zijn op de
vingers van twee handen te tellen.

Een situatie die in zijn ogen deels zal blijven bestaan, ook nd
coronu. “lk zie een mix voor oygen. En dut geldt voor de
meerderheid van de mensen binnenh ohze orgunisutie, zo
bleek uit een enyuéte die we hebben gehouden. Wat dat
betreft zoryt deze situutie voor een versnelde ucceptutie
vun thuiswerken.” Om in de toekomst tot een yoede mix te
komen, is het volgens hem hoodzukelijk dut mensen bereid
zijn hun eigen werkplek op kantoor op te geven. En ook dat
vindt een meerderheid van zijn collegd’s, zo bleek uit de
enhyuéte, yeen probleem.

“Je moet dls orgunisutie vervolgens zorgen voor de juiste
tooling zodut teums, in de toekomst, bijvoorbeeld sumen
een aantal buredus bij elkaar kunnen reserveren. Kan dit
niet dun kun je immers net zo goed thuis blijven werken. De
toeyevoeyde wuurde vun werken op kauntoor is immers het
bouwen aan de socidle cohesie in een teum. Het elkaar
weer in één ruimte kunnen zien. Dut zijn we hu dus uun het
reyelen.”

De basis

Ondunks dut er tot uun de lockdown in maurt binhen
Enovation noyg hiet structureel werd thuisgewerkt, was
iedereen binnen het bedrijf volgens Lameir wel op de
hooyte van de busisregels. “Dat het bijvoorbeeld hiet de
bedoelinyg is dat je werkgerelateerde zuken overdl (in huis)
ladt slingeren of dut je kinderen Minecruft op je werkluptop
installeren. Zo’n checklist hadden we dl. En die hebben we
nu herhaald.”

“Dut geldt bijvoorbeeld ook voor regels wat befreft je
wuchtwoordkluis, of de reygel dut je luptop niet openstaat
waunneer er iemund over de vloer is. De cleun desk policy
geldt wut ons betreft thuis ook.” Je thuis is nu kantoor en in
principe doe je duar niet unders daun op kantoor, beuumt
hij. “Wuaarbij we dls Security Office uitzonderingen niet
foestaun”, benadrukt hij. “ledereen heeft een volgens de
voorschriffen van kantoor geprepureerde laptop. Wanneer
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het verzoek komt een undere luptop in het netwerk te
hangen dun is het untwoord ‘nee’.”

Alles goed voor elkaar of...?

De vlekkeloze overgunyg nuar het thuiswerken heeft Lameir
de ufyelopen fijd tot een belangrike vraayg gebracht: heb
ik hier te maken met een schijnveiligheid en is er eigenlijk
van dlles uan de hund of hebben we dls Enovation
inderduad dlles goed voor elkaar? Een antwoord op die
vraay heeft hij noy hiet. “De tijd zal het leren”, zeyt hij. "Op
het moment van het eerste security incident dut is te linken
aan de huidige situatie gaan de alarmbellen af.”

Wat Lumeir ook denkt, is dut het untwoord op de
gehoemde vraay heel erg ufhangt van het soort organi-
sutie waarin je dls CISO werkt. “Wij verkopenh veilig online
berichtenverkeer of dutustructuren. Dut is ons werk. Onhs
leven speelde zich dl online df. |k kanh me voorstellen dat je
in een heel undere omyeving nu ineens wel te muken hebt
met bepudlde documenten die hormadl dlleen ih een
vertrouwelijke ruimte werden behundeld.”

“Stukken van een klunt mee in een mupje. Dingen thuis ook
uitprinten. Duar hebben wij niet mee te maken. De
medische geygevens van onhze klunten bijvoorbeeld raken
ohze Mmehsen nooit uun. Dut loopt dllemudl via onhze
centrdle infrustructuur. De locutie van werken is voor ons
veranderd, maar dis je kikt hoe wij op kantoor werkten dan
hadden we het zo goed remote kunnen werken.”

Tips tot slot

Voor collegu-CISO’s heeft Lameir hog een puar fips. Zo
benadrukt hij hoe belangrijk het is om juist nu de uchterge-
bleven werkplekken, het kantoor dus, niet te vergeten dls
het gudt om security. "Duur is in veel ygevdllen bijhu
niemund meer”, legt hij uit. "Kwaadwillenden lopen er dus
letterlijk gemukkelijker naar binnen.”

"Geef iedereen de veruntwoordelijkheid over zjn eigen
thuiswerkplek”, adviseert hij ook. “"Benadruk dat ze daar, juist
nu, dlert op Moeten zjn. Maar geef ze hiervoor ook de
middelen. Zey dus niet ‘let op security, muar werk op je
eigen thuisdesktop of -luptop”.”

"En ook dl heeft iedereen nu veel uun zjjn hoofd met de
lockdown eh thuiswerken, vaak in combinatie met kinderen
thuis, blijf aandacht vragen voor awdareness”, benadrukt hij
tot slot. "Een scherper pusswordbeleid of een phishingactie.
Sommige bedrijven stellen zaken dls deze even uit. Omdat
mensen dl voldoende druk ervaren. Bij Enovation staan we
hier anders in. We laten awdreness hiet verslappen. Nu hiet
en nooit niet.”
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Safe seks

Seks en privacy zjn infrinsiek verbonden aan elkaar. Voor de swingende sekser die graay incoghifo haar de
purenclub guut, de exhibitionist die het grauy in het openbuar doet en de ohygelukkige wipper die een SOA-
kit opstuurt aan een aunohieme testservice.

Ook in coronutijd blijft seks een onverminderd populuir onderwerp van gesprek. Was het hiet onze overheid die
fijdens de eerste golf de vrijgezellen zei dut ze muar even hiet meer van de vieselijke geneugten moesten
proeven, dun wus het wel het Australische Centre for Diseuse Control die de Glory Hole heiliy verklaurde voor
coronuproof seks. Bij die luutste noy eens het bijkomend voordeel dut je duarbij niet eens meer weet met wie
je het doet; unoniemer wordt het bijkans niet.

De verkoop van seksspeelijes steey in het eerste corongjaar explosief. In het thuiskantoor werd massaal
yespeeld en gyeéxperimenteerd. Vuuk ook met speelgoed dut verbonden kun worden met het internet. Dut is
nutuurljk een prachtiy target voor hackers. In oktober 2020 werden dun ook voor het eerst piemels geyijzeld.
Wat? Piemels geyijzeld, je lus het goed. Een hightech kuisheidsgordel voor munnen werd yehuckt en bleek op
ufstund yesloten te kunnen worden. Het lek werd gepatcht, maar zodls bekend is hiet iedereen dltijd even snel
met het upduaten van de soffware en dus bracht de fubrikunt ook een “doe het zelf*-video uit waarin je met wat
hundigheid en een schroevendradier het zaukje weer kon ontfsluiten. Overigens voorspellen experts dut er in
2021 zeer waurschijnlijk noyg veel meer hucks en kwetsbuarheden zullen volgen in de smart speelgoediade.

Online seksudliteit brengt dl tiiden ullerhande extra risico’s met zich mee. Vun wradkporno tot de gemakkelike
verspreiding van strafbare seksuele zaken en ufpersing door dreiging met het openbuar maken van digitaal
beeldmateriadl. Seks heeft in dut opzicht ook te muken met autonomie en vrijheid en met de beperking
duarvan, Duar waar de seksuele credtiviteit op meer online manieren gestalte moet worden gegeven in tijden
vun socidl distuncing, zie je ook op bepuulde viukken ohline verpreutsing die meer rigoureus seks en seksudliteit
probeert in te dummen, vaak gericht op en fegen vrouwen.

Instagram gaat sinds kort de oorlog uun met elk vieugje seksudliteit, en laat daarin helaas ook zien dut je seks
niet te veel moet reguleren omdut je dun zeer onsmukelijke ongelijkneden en ohgenhuunceerdheden creéert.
Zo moyen maunneh huh blofe fepels laten zien, maar worden foto’s van hadkte vrouwentepels ricksichtslos
gewist. Prachtige slanke vrouwen in wulpse poses blijven voor eenieder zichtbuar, maar dls een vrouw met een
groter en dikker lichuam in exuct dezelfde wulpse pose op de foto staut, wordt dut dls onzedelijk aangemerkt
en verwijderd. Ook sekswerkers en kunstenaurs ondervinden veel hinder doordut hun accounts worden
yeblokkeerd - beide door coronu yedwonygen de onlinewereld op te zoeken om hun waren aan te prijzen.
Toppunt vun betuttelende zedenhypocrisie vond ik overigens de Belgische Psychologencommissie. Kaat Bollen,
psycholooy en seksuolooy verloor in junuari 2021 huar fitel dls psychologe omdut ze sexy foto’s op haar privé
instagramuccount had gezet en een vrouwvriendelijke pornofilm (porna) hud gereyisseerd.

Doe mij dun toch maar shel die vaccindties tegen coronu. Kunnen we tenminste weer dllemudl lekker offline
seks hebben. Wel zo veiliy.

T sl
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- Auteur: Laurence Pitt is security lead bij Juniper Networks. Met meer dan twintig jaar ervaring op het gebied van cybersecurity legt
Laurence in zijh rol bij Juniper duidelijk de hadruk op veiligheid in het bedriifsleven, wadr hij mensen beweegt zorgvuldig ha te
denken over security op het gebied van processen, beleid en oplossingen. Laurence is te bereiken viu lpitt@juniper.net.

Een (thuis)werkbare
oplossing

Eerder dit juar numen duizend [T-besluitvormers in hegen lunden deel aun een
enyuéte over netwerken en cybersecurity die in opdracht van Juniper Networks door
Nu Vanson Bourne (1) werd uitgevoerd. De vragen werden voorgelegyd udn
besluitvormers bij bedrijven met duizend of meer medewerkers, waaronder
verschillende Nederlundse ondernemingen. Uit de enquéteresultaten blijkt dut de
focus vun Nederlundse [T-ufdelingen hoofdzukelijk ligt op het verbeteren van de
efficiéntie en het herstellen van de coronucrisis.
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e enyuéteresultuten schetsen een duidelijk beeld van de
problemen waarmee bedrijven wordeh geconfronteerd. 70% van
de Nederlundse respondenten is van mening dut hun bedrijfs-
nefwerk en -infrastructuur te gefragmenteerd zijh om effectief te
kunnen worden beschermd. Evenzoveel mensen is het eens met de stelling
dut het lustig is voor hun orgunisutie om voor een 24/7 beschikbaar en veiliy
netwerk te zorgen. Het blijkt dat Nederlundse IT-ufdelingen noy dltiid de helft
van hun fijd kwijt zjn aan het dradiende houden van de infrastructuur. De IT-
beveiliging wordt vadk gezien uls een zwure lust,
Nederlandse ondernemingen yeven gemiddeld € 1.136.286 uit aun cyberse-
curity. Dit ligt volgens de enyuéteresultuten iets onder het wereldwijde
gemiddelde. 97% vun de respondenten zuy zich de ufgelopen twadlf
maanden echter gedwongen om meer ygeld uit te frekken voor het
verhelpen van beveiligingsincidenten en kwetsbuarheden. Duarmee komt
het gemiddelde bedrag per bedrijf uit op ruim €245.000. Een ander, wellicht
minder gebruikelijk probleem dut in de meeste lunden speelt is de plofselinge
massale uitfocht van kantoorpersoneel nuar eettufels, logeerkamers en
studeerkumers. Door de lockdowh moesten wereldwijd miljoenen mensen op
stel en sprong hun laptop en flatscreen haar huis verkassen. Sinds de uitbrack
van het coronavirus is thuiswerken voor hen uitgegroeid tot de horm. Volgens
prognoses van Eurofound (2020) (2) werkt bijna 40% vun dlle werknemers in
de EU vanwege de pundemie fulltime thuis. En volgens een grove schutting
van een recent onderzoeksrapport van JRC (3) is 25% vun dlle werkyele-
genheid in de regio ufkomstig van sectoren die de moyelikheid van thuis-
werken bieden. Volgens hetzelfde onderzoek hud slechts 15% van dlle
werknemers in de EU ooit thuisgewerkt voordut de coronacrisis zich
uandiende. De kans is dun ook groot dat veel werknemers en werkgevers
met problemen worden geconfronteerd dls gevolg vun de plofselinge
overstap haar thuiswerken. De omvang van deze problemen zal per bedrif
sterk variéren, athankelijk van factoren zodls ervaring met telewerken.

Overzicht

Alle bedrijven worden met één vruuy yeconfronteerd, en dut is hoe hun IT-
ufdeling grip kan houden op de thuiswerkomgevingen. De enyuéte door
Vanson Bourne geeft humelik ook uun dut het op peil houden van de
netwerkprestuties en bevelliging dl voor de pundemie een bijzonder tijdro-
vende bezigheid wus. Volgens Vianson Bourne werkt 55% van dlle werknemers
van de ondervraugde ondernemingen thuis. Dif trekt een enorme wissel op
hun bedrijffsnetwerk en kan ten koste gaun van de netwerkstabiliteit. Zo
kunnen er pieken in de netwerkbelusting optreden wanneer iedereen zich
om hegen uur ‘s ochtends uunmeldt, Omdut veel werknemers dut luafste viu
een draudloos thuishetwerk doen, is het niet verstundiy om conference culls
uadn het begin van de dag te plannen.

een (thuis)werkbare oplossing

Een probleem met een noyg yrotere impuct is het beperkte overzicht dat de
[T-afdeling heeft op dlle thuisnetwerken en de upparaten die duarmee zijin
verbonden. Het beveiligingsteum heeft inzicht in het bedriffsnetwerk en
foeguny tot confextuele informatie wadrmee het kan bepalen of er sprake
is van een hetwerkprobleem of beveiligingsincident. Deze context ontbreekt
grotendeels wanneer er zich problemen buiten het bedrijfsnetwerk voordoen.
Welke undere upparaten zin met het lokale draudloze hetwerk verbonden?
Welke uctiviteiten voeren de gezinsleden vun de thuiswerker uit? Is zoonlief
weer eens fiims uan het downlouden? Waar is de smart home-ussistent mee
bezig? Dif zjn vragen waar bedrijven geen antwoorden op hoefden te
vinden toen werknemers noy uchter hun bureau op kantoor zaten, Maar hu
moet er met ul deze uspecten rekening worden yehouden om een stubiele,
veilige en toekomstbestendige netwerkomgeving te waarborgen.

En het is natuurlijk heel goed mogelijk dut thuiswerkers een beroep doen op
diensten en platforms die niet door de werkgever goedyekeurd zjn. Die
kunnen bijdragen dan beveiligingsincidenten binnen het bedrijfsnetwerk. Het
kan hierbij gaun om zdkelike platforms en diensten die onder de hoemer
‘schaduw-IT" vallen, van de aanschaf van relatiegeschenken via webwinkels
fot het downloaden van tools voor het verbeteren van de prestaties van het
draadloze thuishetwerk. De ufgelopen muanden is sprake geweest van een
enorme opleving in het auntal malafide websites dat speciual door cybercri-
minelen werd ontwikkeld om mensen te lokken en informatie bij hen los te
peuteren om foeguny tot hun thuisnetwerk te krijgen.

Je kunt met recht stellen dut bedrijven weinig keuze hudden. Ze wuren
gedwongen om hun werknemers de mogyelijkheid te bieden om vanuit huis
fe werken en hen fe faciliteren met basisvoorzieningen, zodls een VPN-
verbinding of een draadloos Virtual LAN voor multi-factorauthenticatie. De
meeste bedrijven deden dit op busis van een hiet-schadlbare, universele
aanpak. De “nieuw-normale” maatregelen zijn van een heel undere orde. Er
is een structureel hieuwe aanpak van digitale thuiswerkomgevingen hodig,
omdut veel werknemers uungeven dut ze na het verlichten of opheffen vun
de huidige beperkingen graug een of meer dugen per week willen thuis-
werken. Volgens het ohderzoek van Viahson Bourne geldt dut voor bijna 40 %
van dlle Nederlandse werknemers. Dat is een fundamentele verschuiving.

De kracht van drie

De vraay is nu hoe bedrijven hier vanuit het oogpunt van netwerkbeveiliging
mee om moeten yuun. Veel bedrijven hebben fijdens de WFH-periode
(Working From Home) voor dlle gebruikers dezelfde beveiligingsmuatregelen
foegepust, muar het beheer daarvan op een dergelijk grote schadl is geen
sinecure. Zeker omdut het beveiligingsteum zelf grotendeels vanuit huis
werkt. Een oplossing is om thuiswerkers onder te verdelen in groepen
waarvoor verschillende beveiligingshiveuus gelden. Het uitgungspunt duarbij
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een (thuis)werkbare oplossing

De mogelikneia van thuiswerken is voor
veel kenniswerkers niet langer een
orivilege, maar een albsolute Noodzaadk

is de mate van foegang die ze fot dutu en applicaties binnen het bedrijfs-
netwerk hodig hebben. Op die manier kunhen eindgebruikers effectief hun
werk blijven doen, terwijl het beveiligingsteam beschikt over het overzicht dat
nodiy is om het netwerk en de bedriffsyeyevens te beschermen. Voor de
Mmeeste orgunisuties zouden drie beveiligingshiveaus moeten volstaan,
Hieronder leggen we uit hoe dat er in de prakfijk uit kan zien.

Je kunt met recht stellen dat foeguny viu een VPN foereikend is voor 75 %
vun dlle thuiswerkers die yebruikmuken van Office 365 en uf en foe een puar
infrunetten bezoeken en een virtuele muchine gebruiken. Duarmee kun je
voorzien in hun busisbehoefte om productief en veilig te blijven werken. Het
beheer van de VPN op hun luptop zou de [T-ufdeling niet bijster veel extra
werk moeten opleveren.

15% van dlle thuiswerkers zijn kenniswerkers die onderzoek moeten doen,
documenten moeten downlouden en toegung nodig hebben tot gevoelige
informatie. Zij hebben duarom een krachtiger beveiliging nodig. Het
dpparaat dat ze voor hun werk gebruiken mag dan misschien veilig zijn, maar
we hebben genoey voorbeelden gezien van cybercriminelen die in thuishet-
werken infiltreren op busis vun wat je dls ‘normudl gebruik van het netwerk’
zou kunnen omschrijven. En dun zijn er nog websites met malware en gerichte
phishingmuils die binnen de bedrifsomgeving geen probleem zouden
opleveren, muar in thuiswerkomgevingen onzichtbuar blijven voor het bevei-
ligingsteam.

De overige 10% van de thuiswerkers omvat professionals zodls progrummeurs
die met infellectueel eigendom werken, senior managers en directieleden.
Het is zuak om hen thuis net zo te behundelen dls op kanfoor.
Beveiligingsteams moeten precies weten wat er binnen hun netwerk gebeurt,
omdut aunvallen op dit hiveau de organisutie ingrijpende schade kunnen
toebrengen.

Nu we de drie werkhemersprofielen in kaart hebben gebracht, is het fijd om
in te gaun op de benodigde technische muatregelen. Veel thuisnetwerken
zijn ingericht op gebruiksgemak. Ze maken gebruik van de beveiligingsstan-
dauard WPA2 in plaats van WPA3. Dit is ontoereikend voor zukelike
doeleinden. Er is dus krachtiger bescherming nodig.

Voor veel gebruikers (de eerder genoemde 75%) is de oplossing om hen te
voorzien van een VPN dut hen dlle toegung biedt de ze nodig hebben om
hun werk te doen. Maur hoe zit het hu precies met de undere groepen?
Voor de kenniswerkers is de beste oplossing om het netwerkverkeer en het

10 ib INFORMATIEBEVEILIGING MAGAZINE

privéverkeer vun elkuar te scheiden. Dit is moyelijk door hen te voorzien vun
een beheerd druudloos uccess point vun de zuuk. Omdut het bedrijfs-
nefwerk certificaten gebruikt voor authenficatiedoeleinden, kunhen consu-
mentendppuraten binnen het thuisnetwerk geen toegunyg krijgen fot
bedrijfssystemen. Zo blifft het netwerkverkeer veiliy en behoudt het beveili-
gingsteam vollediy overzicht op het netwerkverkeer en de gebruikspatronen.
Het team kun zo bovendien beschikken over dlle informatie die hodig is voor
het identificeren en verhelpen vun potentiéle problemen en bedreigingen.
Voor de overige 10% (de programmeurs en VIP's) zou deze netwerksegmen-
futie een solide busis moeten vormen voor velly thuiswerken. Muar de
gevoeligheid van de informutie waarmee zij omgaan vraagt om een extra
beveiligingshiveau, numelijk de combinutie van een next generation firewdll
met geuvanceerde beveiligingsdiensten die het zakelijke verkeer veilig
houden en het zukelike en privéverkeer yescheiden houden met het ooy op
de privacy. In sommige gevallen kun het hodiy zijn om gebruik te maken van
voorgeprogrammeerde hardware of in eigen beheer ontwikkelde proto-
collen, zodut werknemers veilige tunnelverbindingen met bedrifssystemen
kunnen maken. Dit dlles kun worden yeredliseerd met behulp van een
robuust routeringsplatform.

Conclusie

De moyelijkheid van thuiswerken is voor veel kenniswerkers hiet lunger een
privilege, maar een dbsolute hoodzuuk. Bedrijven moeten dadrom een
oplossing implementeren die een einde muukt uun de beveiligingspro-
blemen die thuiswerken met zich meebrengt. Het in kaart brengen van de
verschillende risiconivedus van groepen werknemers en het foepassen van
pussende muatregelen binnen hun thuisnetwerk is een must. Dit is nodig om
meer yrip te krjgen op de digitule werkomgevingen van thuiswerkers en
bedrijfsbrede beveiliging en compliunce te waarborgen.

Referenties

(1) https://www juniper.net/nl/nl/
(2)https://www.eurofound.europu.eu/publicutions/bloy/europes-yuiet-revolution-
is-under-wuy

(3) https://ec.europu.eu/jrc/sites/jresh/files/irc 120945 _policy_brief -
_covid_und_telework_finul.pdf



Thuiswerken

Sinds maart 2020 ziet de wereld er unders uit. We werken veeldl thuis en dut geeft een
heel undere dynumiek. Vanduayg kwum een collegu ietfs te lauat een cull in en grapte
dut het druk wus bij het koffieapparaat, omdat zijn vrouw voor hem was. Nee dun ik,
vandaay werk ik alleen thuis. Net sta ik op om in de keuken een ylus water te halen,
kom 30 seconden |ater feruy en zie dat ik mijh computer gelockt heb. Thuis ja. Voor 30
seconden ufwezigheid.

Echt mooi, dat geautomdatiseerde veilige gedrayg. Maar is dat nog wel hodig hu we
massaal thuiswerken? Jazeker! Informatieveiligheid blijfft een aandachtspunt. Alleen,
door de hieuwe situutie zou de focus moeten liggen op under gedray. Tenzij jij thuis
onhbekenden zonder bezoekerspus wilt aanspreken natuurlijk. Maar om meer impuact te
hebben, stel ik voor om vunuit de hieuwe risico’s te redeneren. Simpelwey omdut de
context is veranderd. Het gadat nu dus minder om het onmiddellijk ophalen van
ygeprinte documenten, het dragen van je pus en het hebben van een clean desk, dl
ligt dut luutste overigens een beetje uun je relutie(stutus). Dut betekent echter niet dut
de huidige situutie geen risico’s met zich meebrengt en we dus hiet meer over ons
gedrug hoeven hu fe denken.

We gebruiken nu bijvoorbeeld massual videoconferencing. De mMmeeste
orygunisuties schrijven voor welke tool duarvoor gebruikt dient te worden. Toch
heb ik al menigmaal met klanten gesproken die vroegen “of we unders hiet
snel even viu Whatsupp-bellen konden ufstemmen”. Dut scheelt hamelijk
weer het aanmaken van een ufspradk. ..
Of het delen van je scherm tijdens videocdlls. In pladts van dlleen de
presentatie, kreey ik meerdere Malen eerst iemands Outflook inbox te zien,
met daarin muils die hiet voor mijn ogen bestemd waren. Wat ik maar wil
zeygen: ook in deze hieuwe situdtie is er aundacht nodig voor de
medewerkers in informutiebeveiliging. Alleen is de invullihy duurvan nu
waut anders.

Aun de slag dus, met het inventariseren van de risico’s en welk gedray
we in deze situdtie van de mensen willen zien! Om vervolgens op
afstund mensen aan te sporen het yoede yedruy te vertonen.
Auteur: Inge Wetzer is Helaus krijgen we regelmdtig in een persconferentie te zien hoe
sociudl psycholooy ingewikkeld die tadk is. Eigenlijk voelen wij die struggle van Rutte in
cybersecurity & J het klein: we kunnen de reyels wel muken, muaur het succes hungt uf
compliunce. Zij werkt bij R van het gyedrug vun de mensen. Wut niet betekent dut we hiet
Secura, wadir zij zich druk . succesvol kunnen zijn! Zo lung we ons maar redliseren dut we er niet
maakt over het menselijk R ziin met het communiceren van de reyels. Kijk verder dun de reyels,
ygedruy in (cybern)security, . ; denk nu over wut de mensen hu fegenhoudt, inventariseer de
en hoe dut te verbeteren. \ S behoeften die er leven in deze nieuwe situdtie en hoe je de
Inge is bereikbaar via mensen het beste bereikt. En dus welk gedrayg in deze
inge@securu.com. : thuiswerksituutie het belangrijkste is. Schreef zij net voor ze haur
computer lockte toen ze wegliep.

v
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Auteur: Jun Wessels is udviseur Risk & Compliance bij de Rubobunk.
Jun is bereikbaar via Jun,wessels@rabobunk.com.

Werken voor een financiele
instelling vanuit huis

Eind 2019 leerde de wereld van het bestaun van het coronavirus. Rond de opkomst
van dut virus waren we in Nederland druk met Citrixgute. De Universiteit van Maastricht
wus gehuckt en uls de wiedeweergu moesten in heel Nederlund Citrixservers worden
bijgewerkt. Thuiswerken waus er voor umibtendren hiet meer bij en dut leidde op 20
januari 2020 tot *Citrixfiles” (1). Het Nationaal Cyber Security Center kwum regelmatiy

met hieuws en updates over hoe we hiermee moesten omgaan (2, 3).
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nderfussen kwamenh in janhudri bij de security

community van de Rabobunk dl de eerste

vragen vanuit Shanghai of het moyelijk wus

om vunuit huis te gaun werken. Immers, het
vustelund van China zat dl in een lockdown. Aan dat
verzoek kondenh we vadk hiet voldoen, omdat veel van de
gebruikte systemen niet extern bereikbuur waren.
Bovendien zijn veel toezichthouders in Azié tegen toeguny
fot systemen van buiten kantoor. Op dat moment viel het
ook hoy te overwegen om de werkzaamheden over te
nemen op eenh undere locutie, zouls Hony Kony of
Singapore.

Hierna ging het redelijk snel. De wereld raakte bekend met
beyrippen dls ‘lockdown’ en ‘thuiswerken’. In Nederlund
werken de meeste Rubobunkmedewerkers sinds de oproep
vun het kabinet op zonduy 16 maart 2020 thuis. Dut is
inclusief de dienstverlening aun klunten. Net dis bij ING en
ABN AMRO zijn er een ygroot uauntul lokale kuntoren gesloten
en op de kuntoren die hoy wel open zijn, zijn muar weiniy
mensen dunwezig. Bij het bestuurscentrum van de
Rubobunk in Utrecht werken hormadl gesproken tussen zes-
eh uchtduizend mensen per duyg. Sinds de lockdown zijn dat
er muximadal vierhonderd.

Het Nieuwe Werken
In veel gevudllen wus het ul wel moyelijk dut medewerkers
incidenteel thuiswerkten. De Rubobunk is in Nederlund zo'n
fien jaar geleden dl begonnen met Het Nieuwe Werken.
Hierbij staat het fijd en plaats onafhankelijk werken centraal,
Om thuis fe kunnen werken is een laptop Met VPN-soffware
of toeygyuny tot Citrix hodiy. In beide gevullen is er sterke
authenticutie vereist op busis van een token. Dudrnaast zijn
veel systemen die yevoelige informutie verwerken hiet
beschikbaar voor werken van buiten kantoor. Zouls toeguny
tot de kernsystemen, waarmee geld kan worden overge-
boekt. De reden hiervoor is dun dat er rekening moet
worden gehouden met beveiligings- en compliance-
voorschriften.

Er zijn een aantadl overweygingen om bepudlde zaken dlleen

binhen de muren van de bank pladts te laten vinden:

- Omgany met (zeer) gevoelige informdatie over bedrijven
en financiéle markten. Dit is een zory die ook wordt gesig-
naleerd door Finuncial Conduct Authority (4) en DNB (5);

- Bij het werken op kantoor is er ook sociule confrole:
collegu’s houden in de guten wut er gebeurt;

- Veiligheid van de medewerkers. Bij de bunkkuntoren is
beveiliging aunwezig en zjjn er aunvullende muatregelen

werken voor een financiéle instelling vanuit huis

genomen om te voorkomen dut iedereen zo muur
doorloopt. KPMG heeft een uityebreide unulyse gemaaukt
wuurin deze punten worden behundeld (7).

Omschakelen naar thuiswerken

Vanuit foezichthouders worden er strenge eisen gesteld aun
financiéle instellingen. Vanuit de optiek van BCM (Business
Continuity Munugement) moet yekeken worden hoe
bedrijffsprocessen in verschillende scenurio’s door kunnen
blijven werken. Tevens zijn er eisen vanuit informatiebevei-
ligihg aun de integriteit en vertrouwelijkheid van informatie
in de door IT-systemen ondersteunde bedrijfsprocessen.

Bij de BCM-scenurio’s hoort ook het ‘pundemie’-scenurio. In
de BCM-orgunisutie is in zo’n soort gevul een centrule rol
weygelegd voor het Dumage Assessment Teum (oftewel
DAT). Dit feum codrdineert de impuct vun de coronucrisis
voor de inferne orgunisutie en bereidt de hodige besluiten
voor, in ufstemming met autoriteiten en de geldende
voorschriften.

De impuct van de coronucrisis, en dun met hume de
maatregel om thuis te werken, is behoorlijk. Veel buncuire
werkzaumhedeh werden voorul op kanftoor uityevoerd en
sommige werkzaamheden moygen uitsluitend vanuit kantoor
worden geduun. De Rubobunk is overgeguun op thuis-
werken tenzij, waarbij de veiligheid van de [T-systemen,
klunten en medewerkers voorop stuut, Tevens moet het
mogyelijk ziin om de dienstverlening zo ohyestoord mMoyelijk
te laten verlopen.

In de eerste fuse is yekeken onder welke voorwadrden
medewerkers op yrote schual konden thuiswerken en of de
risico’s die dat opleverden, dcceptubel waren. Een
‘pupieren exercitie’ waarin we voordelen en hudelen
proberen in te schutten. Het DAT-teum heeft dit gecodrdi-
neerd en de besluiten voorgeleyd aan de Groepsdirectie
(formele risicoucceptatie). Dit in lijn met de inferne risicomu-
naugementprocessen van de Rubobunk.

Aungluitend is er een uityebreide risicounulyse uityevoerd,
met ook voorstellen voor aanvullende maatregelen. Tevens
is het zauk gebleken om het thuiswerken te monitoren op
veiligheidsrisico’s.  Dut wordt confinue in de yuten
gehouden.

De rol vanh medewerkers en managers wordt belangrijker: er
ligt een grotere verantwoordelijkheid bij hen om zich aan de
maatregelen te houden.

In de pruktische zin moest er ook het nodige yebeuren. Niet
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werken voor een financiéle instelling vanuit huis

iedereen (zeker in het buitenland) had dl een luptop mMmet
token. Hoe kom je dun snel uun luptops en tokens, uls de
rest van de maatschappij duar ook mee beziy is?

De VPN voorziening moest ook heel snel worden
opyeschuald. Dat wus een actie die dl wel voorzien wus,
maar hu binnen twee wekeh moest worden doorgevoerd.
Normaul gesproken heemt de hele procedure 9 muunden
in beslay. Denk ook uan het opstellen van richtlijinen voor
het thuiswerken, met ooy voor de menselijke fuctor. Hoe
voorkom je te lung doorwerken, dfleiding, meekijken of
meeluisteren. En ook: guat het hoy yoed met iedereen?
Heeft iedereen een yoede werkplek? Red je het wel?
Rubobunk wus ul overgeguun op Office 365 met duurbij
ook Teums. Gedeeltelijk wus de organisatie dl wel gewend
om met Teums te werken en verguderen. Voor veel underen
wus het wel een steile leercurve in vaardigheden en
‘efiyuette’-reyels.

In de loop van de fijd zijn er mMin of Meer spontuun activi-
feiten opyekomen om de informele ontmoetingen te
vervangen en te zorgen voor collegiudl contfuct. Denk aan
virtuele koffiemomenten (en borrels).

Medewerker als sterkste schakel

Het werken op kaunfoor heeft voordelen voor cybervei-
ligheid. Je kunt colleyu’s direct spreken en dls er iefs
gebeurt merk je dut. Als een systeem uitvalt, merkt iedereen
dut direct. Ook bij vreemde telefoontjes of muils kun je dit
direct delen.

Er zijn ook praktische fysieke madtreyelen getroffen: het is
niet yoed mogyelijk om buitenaf mee te kijken en je werkt
vanuit compliance voorschriften in een ufgesloten afdeling.
Bij werken op ufstund moet je dudrover hadenken. De
opkomst van Whatsuppfraude (8) luat zien dat het wrij
eenvoudiyg is om je dls iemund anders voor fe doen. Ook
medewerkers kunhen op deze Mmunier voor de yek
gehouden worden door iemand die zich dls een collegu
voordoet.

Een andere factor bij thuiswerken zijn huisgenoten en
pussanten: zij mogen hiet zien wat je aan het doen bent en
fot welke gegevens van klanten je toegunyg hebt. Dat is ook
heel praktisch: wie kan er meekiken op jouw scherm of
meeluisteren met jouw gesprekken. Dat zouden zo mauar de
buren kunnen zijn dls het raam openstaaut,

In algemene zin besteden we meer aanducht aan security
awdreness van de medewerkers. Het Cyber Security Beeld
Nederlund (3) ludut zien dut er veel aunvdllen zijn gericht op
bedrijven en ook finaunciéle instellingen, waarbij ook gebruik
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wordt gemuakt van phishing. Tijdens de coronacrisis is het
agunvallen  foegenomen. Dit betekent dat
medewerkers meer daun op kuntoor zelf de ufweyginy
moeten mauken welke Muil of welk bericht wel betrouwbuar
is en wat phishing is.

Door het Rubobunk Security Awareness feam is hier steeds
aunducht aun besteed, met ook hundige hand-outs.

auntal

In het kader van de Cyber Security Awareness maand (Alert
Online) is er een onderzoek gepubliceerd haar kennis bij
medewerkers (09). Medewerkers schatten over het
dlgemeen huh kennishiveuu dls goed in, met de hooyste
score bij bedrijven uls Rubobunk die onderdeel uitmauken
van de vitdle infrastructuur. Deze medewerkers muken zich
wel weer meer zorgen over een cyberaanval.

Conclusie

Rubobunk kon redelijk shel omschukelen doordat jaren
geleden de ontwikkeling met Het Nieuwe Werken wus
ingezet. Veel medewerkers hadden dl de beschikking over
een luptop en een token. Er wus ul hugeducht over welke
activiteiten wel of niet buiten kuntoor mochten worden
uityevoerd vunuit risicoperspectief.

Vanuit beveiligingsoptiek komt er nu wel meer veruntwoor-
delijkheid te liggen bij de medewerkers.
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HET BESTUUR IN BEELD

‘WiJ DOEN UT SOAMEN’

Terwijl buiten winterstorm
vrachtauto tussen Winsch
kilometers verspreid liggen,
eerste iB-copy van 2021 te le

We sluiten over enkele dagen het boek van het jaar 2020.

Het jaar dat:

Het kabinet met ingrijpende madtregelen komt;

Rutte oproept: “We hebben iedereen hodig, 17 miljoen mensen”;
We mussudl toiletpupier hamsteren;

De yuuruntuinekilo 's of ook wel lockdownkilo’s zich aandienen;
Nederland op SLOT gadt;

Naar schatting 1200 festivals gecanceld worden;

We zoomen, teamsen, webexen, skyfpeh eh hangouten;

Horecu, contactberoepen en zzp'ers de hardste klappen krijgen.

En we kregen er een lexicon bij. Wat dacht u van:

appathon (de, -5) bijeenkomst van deskundigen op het
gebied van programmering, dutaverzameling en cyberse-
curity om apps (bv. fraceerupps t.b.v. de strijd fegen een
corohu-epidemie) yrondiy te testen enh voor eventuele
tekortkomingen gezamenlik haar (fechnologische) oplos-
singen te zoeken.

Ik heb in het ufgelopen juar meer dun 2000 uur doorgebracht
aun dit bureau. Dit was een zwaar en zeer bewogen jaar. |k
heb aan dit bureau extireem veel verguderd, besluiten geno-
men, gerouwd, gelachen en was regelmatig diep geraakt
door het leed dat velen van ohs hebben geleden. Ik beh hoop-
vol dis ik zie hoeveel soliduriteit en veerkracht er is in onze
sumenleving. Ik denk regelmatig aan hoe het straks zdl zijn, dls
we de pundemie onder confrole hebben. Wordt het binhen
ohze vereniging weer zouls voorheen? Wat er ook gebeurt, hoe

de natfuur zich van zijn ruige kant laat zien, een
iIngen zijin lading bieten verliest die nu over
@afs achter mijn bureau om mijn bijldrage aan de

shel of lungzaam het ook zal gaan, een ding is zeker: deze pah-
demie heeft ons heel duidelik heeftf gemaakt hoe kwetsbaar
we zijn, hoe afhankelijk we zijn en hoe moeilijk het is om draag-
vlak te krijgen in een gemeenschap bij het streven naar een
gemeenschuppelijk doel.

lk zie er naar uit om elkaar in 2021 weer te freffen. Dat we ha
eeh zwure duy op het werk afreizen naur Utrecht om bij het
Van der Valkhotel gezamenlijk - zij aan zij — e genieten van een
lezing. Dut we weer onder het genot van een broodje en een
drankje ideeén en ervaringen uitwisselen. Dut we dls youny
professional een kijkjie kunnen nemen in de ‘beveiligings-
keuken’ van een PvIB-lid.

Ik kijk er ook huar uit te weten welke nieuwe inzichten deze
pundemie met zich heeft meegebracht. Bijvoorbeeld verande-
ringen in het dreigingslundschaup, de impact op security bij het
werken op ufstund, effectief deelnemen aun discussies viu
beeldbellen. En wellicht leiden deze nieuwe inzichten ook tot
hieuwe dctiviteiten met ohze leden. Ik ben er klaar voor. U ook?

Schroom hiet om ideeén met mij en mijh collega-bestuursieden
te delen. We guun voor het hieuwe hormadl verrijkt met zoveel
mogyelijk hieuwe inzichten.

lk zeg 2021: “Wij doen ut soumen”

Jessica Conquet
Uw voorzitter

Ib INFORMATIEBEVEILIGING MAGAZINE




- Auteurs: Maurice Deroygee is werkzaum dls Information Security Officer bij servicepunt?1.
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Thuiswerken in

(post)coronatijd

We zijn dlweer een hieuw jadr gestart en hoy volop beziy met dat wadrmee wij het

ufgelopen juur ufsloten: het coronavirus. Terugkijkend op (voor mij) thuiswerken sinds
12 maart 2020 dls informatiebeveiliger, voelt het toch wel dls een fropenjaar met vele
yezichten en gemenyde gevoelens. De titel van dit artikel waarin (post)coronu staut
vermeld, schrijf ik in december 2020 waarbij ik vurig hoop op het wey kunnen halen

van deze hadkjes muauar, eigenlijk weet ik wel beter.
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at is mij hou eigenliik opygevallen aun het
thuiswerken in het ufgelopen juar? Nu ik mij
dat zo ufvraay, guan de raderen dradien en
constateer ik (vanuit mijn werkveld) dat op
het gebied van incidenten en datulekken het relatief sfil is
gebleven. En de cijfers liegen er toch weer hiet om, die de
AP publiceert omtrent datalekken. Achterdochtig denk ik
dan: ‘zoudenh de mensen dat dun wel nefjes hebben
gemeld dls deze ygebeurtenissen hen overkomen waren’,
immers thuis werk je op jouw eigen manier en tijdstippen; is
er geeh yroep collegu’s die met jou de ruimte delen en
zijldelings meekrijgen wat je uitvoert, lees: de sociule
controle. Al zit je enkel in je overhemd met dudronder de
boxershort in een video meeting, hiemund zal het weten. En
dls beveiliger is het ‘niet weten’ iefs waar je van wakker kan
liggen en dun doel ik hiet op de (in)correcte kleding van de
collegu’s in de meeting, muar natuurlijk wat deze zo
dllemual uitvoeren en of dit duan binnen onze kaders
regelijes en beleid pust.

Zou ik het weten dls dit niet zo wus? “Een goede vruuy,
niet!” Gelukkig kan ik voor mijn werkveld zegyen dut ik
binhen de orgunisutie in ieder geval een busis heb van
werkplekken die hetzelfde zijn ingericht en beveiligd dlsook
noy centraal kunnen worden beheerd via een Mobile
Device Munhugement oplossing. Kunnen schrijf ik bewust
wunt daarop lopen we noy dchter. De e-muails worden
automutisch gescund op phishing, Malware, virussen, spum
en de yeldende e-muilstanduards (vanuit het forum
stunduurdisutie). Voor het versturen vun gevoelige zauken
hebben we een voor ons goed werkend systeem ingericht
met - in onze e-muil client - een pluy-in die ook meeleest en
jou wijst op ygevoelige inhoud of de onbekende yeudres-
seerde wuurheen je deze yeygevens wilt gaaun sturen.

De systemen zelf zijn voorzien vun goed werkende lokule
beveiliging welke vuanuit de cloudomygeving worden
beheerd. Dut geeft wel rust en zeker met een SOC-service
die yoed op de hooyte is van onze omyeviny, de crown
jewels en dit voor onhs 7x24x365 dagen bewadakt, Hieraan
een esculatiematrix voor de handelingen die zij mogen
verrichten in overlegy met onze externe puartners (waunt we
hebben een outsourcing duchter de rug dus hu meer dan
drie externe purtijen die ulles doen).

Achterover leunen dus, zou je zo denken, helaus zo werkt
het niet. De security putches viiegen om de oren en de
phishingmuails worden hiet dllemaal tegengehouden. Hier en
daar wat miscommunicatie met de beheerorgunisatie,
wuardoor belungrijke zuken (te) luny bleven liggen. Ook

thuiswerken in (post)coronatijd

kom je tot de conclusie dat de werkplekken toch best veel
vrijneden bieden en dus mehsen dllerhunde upps proberen
te installeren zouls Zoom, Jitsi, Gooyle Hungouts en wut hoy
Mmeer; dus beleid aunpussen, een stundpunt inhemen en
teyeliik de antivirus applicatie aanpussen want wij willen
ehkel Teums dls stundaard. Inderdaad MS Teams, maar we
zitten nu eenmudl in de 365 cloud en hebben hier kennis
van en ondersteuning voor, en hiet de moyelikheid dllerlei
dlternutieven te onderzoeken (op ufstaund).

Nu werken onze werkplekken buiten het kantoor ook hoy
via een VPN om binhen bij de bedrijfsomgeving te komen
enh yebruiken we de Office365 omgeving vun Microsoft met
dls extra MFA. Wacht even? MFA?, dun moeten we een upp
installeren op de zukelijke smartfphone Muar die worden
(hoy) niet beheerd. Dun zenden we wel een hundleiding
nuar onze medewerkers en dun komt dlles goed?!

Ik besef echter dut met de praktische oplossing die zaukelijke
telefoon dus ook de Achilleshiel vormt van onze werkplek-
beveiliging. Aun de felefoon zit geen beleid gekoppeld,
geen specifieke beveiliging en de medewerkers zelf doen er
werkelijk dlles mee. En ferwijl ik dit schrijff komt er een meldiny
via e-muil van eenh moyelijk incident op een zukelijke
telefoon binnen.

Ondunks de 5 gruden buiten heb ik het warm ygekregen,
begint Mijn onderzoek en gelukkig blijkt al snel dut het loos
dlarm is, want de vreemde codes en gekke hummers - waar
deze vaundadun gekomen zijn - betroffen de MFA-codes per
SMS. Dun hoy muar even een uitley het infraunet opsturen.
Weer een hieuw bericht; dit keer van de IBD over gyevullen
van WhatsAppfraude waarbij criminelen met de 6-cijferige
code - bedoeld voor overzetten van jouw account haar
een hieuwe felefoon - het uccount kunhen overnemen. Dus
weer eenh hieuw intrunetbericht, hu om mMmenhsen te
wuaurschuwen, te instrueren hoe te handelen en ook indien
het dl is misyeguun. Gelukkiy gyeen meldingen (ulthans voor
zover ik weet).

Ondertussen noy een Coordinated Vulnerubility Disclosure
(Responsible Disclosure) melding van een oplettende
burger dut er een FIP-server kwetsbuur is op het SMB-
protocol dus meteen hem bedunken en dut ook weer intern
doorzetten zodut het verholpen kan worden. Eigenlijk
business us usual, valt mij zo op, Muar dan alleen vanuit huis
met regelmutiy de behoefte zaken direct met betrokkenen
te bespreken zonder huar een scherm fe praten. Want je
merkt toch wel dut dit vauk een beter effect heeft en het
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thuiswerken in (post)coronatijd

doel eerder wordt bereikt dan viu videobellen.

Al met dl toch weer dezelfde conclusies dls ook in de diverse
oefeningen vanuit het Rik in oktober 2020 tijdens de
Overheidsbrede Cyberoefening. Weet wat je hebt, wat
hiervan extra belangrijk is en zorg dut dit up-to-date bilijft.
Niet meer te putchen, muak dun werk van het vervangen
of uitfuseren. Kun dut echt niet, probeer dit dun te isoleren
van de rest van de systemen (segmentutie). Monitoring en
logying zijh van groot belunyg dlsook wie er (wadrvoor)
verantwoordelijk is binnen de orgunisatie en hoe er ook op
ufstund een feum kun worden sumengesteld (CSIRT) bij een
incident of culumiteit.

Een SOC service is vun yrote toeyevoeyde wuurde,
helemaal dls zij de firewdlls beheren en kwetsbaarheden in
kaart brengen. Nuast de juiste personen intern hatuurlijk ook
extern - dls er geoutsourced is met de juiste bevoeydheden
- want je wilt spijkers met koppen slaan dls het hodig is.

En dls laatste punt maar feitelijk dls belangrijkste eerste punt
het bewustziin vun de medewerkers. Nuust oefenen,
oefenen, is ook tfrainen hoodzukelijk. Gooi die PowerPoint nu
eens wey en zoek huur een oplossing waar je kunt
bijhouden hoe de udoptie is van de uitgestuurde trainingen
en ook de diversiteit uun onderwerpen. Hou het vooral leuk
en ufwisselend. Maar vergis je niet, want zo een awdreness
tool - zou je er ul eentfje Moyen uunschuffen of ul hebben -
is een hele klus. Net zouls beleid moet het uunsluiten bij de
orgunisutie, de werkzaamheden per ufdeling, de missie,
visie en sfrateyie van de organisatie. Last but not least, moet
het ook hoy eens te begrijpen zijn. Maar haast dit dlles, noy
een niet onbelunyrik uspect: de werkplekken én duur
versta ik dun ook de telefoon onder. Deze moeten echt wel
beheerd zijn, want denk maar uun een gebouw of 40 met
(voor mij) 2.500 onbeheerde deuren huur binhen en noy
eenhs 2.500 onbekende locuties erbij dls je het thuiswerken
meenheemt. Kun dit ook met BYOD ofwel iedereen ygebruikt
eigen gppuratuur, dl dun niet via een budyget vanuit de
werkgever?

Ju, dut kan zeker wel, maar ook hier zul je dan dls werkgever
een beleid voor moeten opstellen met behulp van de
beveiligingsorgunisatie. De medewerker daarbij vollediy
vrijlaten met betrekking fot de wijze waarop verbinding
wordt gemuaukt met welk upparaat van zijn keuze dun ook.
Daarbij stelt de verbindingsprogrammatuur zelf de eisen
waaradn het apparaat dient te voldoen om verbinding te
moygen maken (verbindingsregels: profiling). Dut, aulhoewel
ik hier zelf geen voorstunder vun ben (denk aun een redli-
sutie binnen de fruditionele Citrix-omygevingen).
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Ik ben wellicht wat traditioneel, maar mijns inziens Moet een
zukelijke omyeving met beheerde dppuratuur worden
benuderd en dut zeer zeker bij een orgunisutie die tot de
overheid behoort of gevoelige gegevenhs van cliénten
beheert. Dat kan op diverse manieren en er is dltijld wel een
pussende oplossing denkbudr waarbij ook de medewerker
tevreden kuh zijnh met de door de werkgever verstrekte
middelen of keuzes.

Het CYOD oftewel Choose Your Own Device biedt moyelijk-
heden van keuzevrijheid onder voorwaarde van beheerde
en beheersbare werkplekken. Ik zie dl jaren discussies over
de diverse scenario’s en dllemadl bezitten ze zowel voor- dls
nadelen. Het hangt vooral van het soort orgunisatie of,
Echter, zouls zo vauk geroepen wordt en wat ik dls een
wuurheid beschouw, dichtspijkeren is niet de wey.

Zdkelijke wgpparatuur, zouls de smartphone, kan worden
voorzien vun een yewenst privé profiel; zodut je ook een
eigen omygeving kunt redliseren met de foto van het gezin
op de uchtergrond. Als beheerder geef je dun precies aun
wut er wel en hiet tussen de profielen muy worden uitye-
wisseld. En voor de werkplek is het een vraay of die persoon-
lijke achtergrond echt wel zo eryg is, want je kunt ook
afspreken dut bij gesprekken met klanten - via bijvoorbeeld
Teums - een zakelijke achtergrond wordt gebruikt met de
bedrijfshuisstijl.

En verbied je de instdllutie van upplicaties uit de Microsoft
Appstore of Gooyle Pluy, zory er dun wel voor dut dlle tools
en upplicuties die hodig zijn er dl op stuaun of heel shel
kunnen worden beoordeeld en yeleverd op ufstund!
Lunygskomen op de zuuk voor zoiets, is inmiddels tfoch z6
2019. En denk ook ha over randapparatuur die thuis kunnen
worden gekoppeld - zodls privéprinters en externe harddisks
of under soortige opslugmediu - want duar word je zeker
mee yeconfronteerd dls je een werkplek beheert en
uitgeeft. Laut voordl een diverse groep collegu’s in een pilot
het werkplek-concept goed testen, zorg ervoor dut er een
goed progrummu is opyezet voor de udoptie vun het
concept dlsook dlle tools en dpplicuties die er worden
meeyeleverd.

Wat mij in de coronacrisis voordl is opgevdllen is dat mensen
door dlle muutregelen zich bewuster zijn geworden van de
diverse risico’s en dut er voor ohs dls beveiligers tfoch een
soort vun rode loper is uityerold, omdut veel van ons werk
hier direct haartoe te vertulen is. Mensen beyrijoen de door
ons geschetste risico’s hu beter dun voorheen. Laten wij
beveiligers die kans grijpen!



Auteurs: Tom Bukker is reductielid van iB-Maguzine. Tom is bereikbuar via tombukker@pyvib.nl Sundra Kagie is
freelance tekstschrijver (Sunscript Tekstproducties). Sandra is bereikbadr via info@transcriptproducties.nl

PCIl compliance daalt opnieuw

‘Verontrustend’, zeker

in coronatijd

hishing is niet dlleen schudelijk voor purticulieren,
maar ook voor de bedrijven wiens handelshaam
wordt misbruikt in de phishingberichten. Het doet
uw reputdtie geen goed dls klanten uit uw haam
worden misleid. Aun beide zijJden kun veel leed voorkomen
Uit het jonhyste Payment Security Report (PSR), dat in
november 2020 werd yepresenteerd, blikt dut het
percentuge bedrijven dat vollediy PCl DSS-compliunt is,
wereldwijd is gyeduald vun 36,7 procent in 2018 fot 27,9
procent in 2019. Terwijl in 2016 en 2017 wereldwijd noy 55,4
respectievelijk 52,5 procent van de bedrijven voldeed aun
de infernationule beveiligingsstunduard die is ontwikkeld
om orgunisaties fe helpen hun betadlsystemen fe

Het 2020 Payment Security Report van Verizon laut voor het
derde juar op rij een ddling zien in de huleving vun de
Payment Card Industry Dutu Security Stundard (PCI DSS). *Dit
betekent dut orgunisuties wereldwijd creditcaurdgegevens van
hun klanten in gevaar blijven brengen. Terwijl deze yeyevens
voor cybercriminelen juist een van de meest lucratieve en
duarmee yewilde doelwitten blijven”, wadrschuwt Gabriel

Leperlier, senior munugyer security consulting EMEA van Verizon.

beschermen tegen inbreuken en diefstul van gegevens vun
kaarthouders.

‘Verontrustende trend’

“Verontfrustend”, noemt Leperlier de hieuwe daling. Dit zeker
in het licht van de coronapundemie die eraan bijdraagt dat
conhsumenten overadl ter wereld steeds meer overguan tot
contuctloos betulen met bijvoorbeeld creditcards. De
veiligheid van betdlingen moet wat hem betreft dan ook
meer dun ooit worden yezien dls een ‘doorlopende
bedrijfsprioriteit’. “En juist die duurzame cundacht voor
security vormt voor veel bedrijven een probleem”, stelt hij.
Dut steeds meer bedrijven niet voldoen aun de PCI-
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Figure 1. Sustainability trend
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Figuur 1 - State of compliance: Eight-yedur trend.

standaard is volgens Leperlier, sumengevat, fe wijten aan
een yebrekkige security-strategie en uitvoering hiervan op
de lange tfermijn. Dut veel bedrijven moeite hebben om
yekwdlificeerde CISO's of security-managers voor langere
fijd aan zich te binden, speelf hierin volgens hem zonder
meer een belungrijke rol. Ook ziet hij in de pruktik dut het
hogere munugement binnen veel bedrijven initiatieven op
het gebied vun gegevensbeveiliging en compliunce op de
lange termijn onvoldoende ondersteunt.

Zeven valkuilen

In het rapport onderscheiden de opstellers duarom zeven

valkuilen die het hogere manugement bihnen veel

bedrijven ervan weerhouden een ygedeyen lungetermijn

security-strategie op te stellen en uit te voeren:

1. Inadeyudute leadership

2. Fdiling to secure strateyic support

3. Lack of resourcing cupubilities

4. Falling short on sound strategic design

5. Deficient strategy execution

6. Llow cupubility and process muturity with lack of
continuous improvement

7. Communication aund cultural constraints

\\.

2017 2018 2019

“In veel bedrijven zien we dat de betrokkenheid van de
leiding wat security betreft beperkt blijft fot de benoeming
vun een CISO of DPO om hem vervolgens verantwoordelijk
te maken voor dlles”, gudt Leperlier in op met hame de
eerste valkuil. "Dut kun je met de beste wil van de wereld
geen strutegie hoemen.”

Wut je volgens hem vervolgens ziet, is dat een CISO of DPO
geen enkele steun vanuit het munugement ervaart
waardoor ygeen structurele vooruitgunyg kan worden
geboekt uls het guut om een volwussen securitybeleid. Ook
is in zijn ogen de CISO vadk niet ideadl gepositioneerd. Zo
rapporteren veel CISO’s uun de CIO waurbij in zijn woorden
‘conflicts of inferest” kunnen ontstaan. “Beter is rapporteren
aun de CFO of noy liever uun de CEOQ”, stelt Leperlier. Dut
laatste is wat hem betreft de situdtie ‘in de ideule wereld’.
Alles bij elkaar genomen zie je binnen veel orgunisaties
volgens hem dat een CISO hu twee of drie juur ulweer
verirekt. Soms gedwonhgen nhu ohtslag dat bijvoorbeeld
volgt op eeh serieus incident, maar vaak ook vrijwillig omdat
goede CISO’s hu eenmudul populdir zijh bij heudhunters.
Maar wat de reden voor het vertrek ook is, elke twee of drie
juar een hieuwe CISO is in de woorden vun Leperlier funest
voor continuiteit in securitybeleid.

De Pauyment Card Industry Data Security Standard (PCl DSS) is de internationdle beveiligingsstandaard die is
opyesteld door een sumenwerkingsverbund van creditcardmaatschappijen. PCI DSS helpt bedrijven die betalingen
met creditcurds uccepteren hun betudlsystemen te beschermen tegen dutulekken en diefstal van gegevens van
kaarthouders. Elk bedrijff dut creditcurdbetalingen accepteert dient jaarlijks PCl DSS-compliunce aun fe tonen.

Ondernemingen met meer duh zes miljoen kaurttransacties per juar moeten elk jaar een audit op locdtie laten
uitvoeren door een QSA, Quullified Security Assessor. Dit geldt ook voor bedrijven die door een creditcurdmuat-
schappij zijn aangemerkt dls ‘Level 1 merchant’. Voor andere bedrijven geldt dut zij een online vragenlijst (self
assessment) in moeten vullen in combinatie met netwerkscans om zo dan te fonen dat ze compliant zijn. (1)
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2019 PCI DSS compliance by industry

4500%
40.00% oY
3500% 220m

]

3000% 282%
25.00%

20.00%
167%

93%

Financial

10.00%

|

500%

0.00%

Retail Hospitality

=Full compliance = Control gap = Compensating controls

Figuur 2 - 2019 PCI DSS compliance by industry.

Extra uitdaging in coronatijd

Net dls in eerdere inferviews die we met hem hadden,
benadrukt Leperlier ook dit keer dut de meeste bedrijven
die bij een fussentijds ussessment niet-compliant blijken te
zijn, dit bij de jaarlijkse “final compliance validution” wel zijn.
Hij hoemt een percentuye vun zeker neyentiy, misschien
wel 95 procent. “Punt is echter dut je dls bedrijf in de
tussentijd risico hebt yelopen. En je klunten dus ook. Het
guat er met undere woorden hiet om dat je bij de findl
vdlidation compliant bent. Het guat erom dat je continu
compliunt bent”, stelt hij.

Een uitduging, in deze tijd van coronu, beaamt hij meteen.
"Heel veel mensen werken immers vanuit huis. En dut
betekent dut bedrijven, zeker in het beyin vun de coronu-
crisis, systemen wat meer open hebben yezet. Dit om het
medewerkers Uberhaupt Moyelijk fe maken van huis uit te
werken. Security wus hieraun op sommige momenten even
onderygeschikt.”

Een risico dat in zijn ogen hoy dltijd bestaat, Omdat we hoy
steeds veel vunuit huis, op bijvoorbeeld eigen computers en
laptops werken. Via deze apparaten kunhen criminelen
volgehs hem zomaar toegunyg krijgen fot belangrijke
documenten of zelfs het bedrijffsnetwerk. “*Ook waunneer je
gebruikmauakt van een VPN-verbinding, zo is het afgelopen
jaar al vaker gebleken”, waarschuwt hij.

Wat coronu duarom voorul betekent voor bedrijven dls het
guat om security en duarbinnen het voldoen uun de PCI-
standaard, is dut de scope van zo'n compliunce-fruject
veel breder is yeworden. “Systemen die creditcardye-
gevens bevutten en dlles en iedereen die hier direct mee
communiceert, zijn hierdoor lustiger te scheiden van
systemen wadarvoor dit hiet geldt”, verduidelijkt hij.

Top en flop door de jaren heen

Het 2020 PSR luut duidelijk zien dat er bepudlde require-
ments zijjn bihhen de PCl-stundaard waar bedrijven de
afgelopen vijf jaar conseyuent slecht op scoren. Dit zijn
achtereenvolgens:

e Reyuirement 11: test security systems und processes

e Reyuirement 12: securitymunugement

e Reyuirement 6: develop und muintuin secure systems

‘verontrusiend’, zeker in coronatijd

IT services

Terwijl bedrijven het wut betreft deze reyuirements binhen
de PCl-stunduurd de ufgelopen vijf jaur juist behoorlijk goed
doen:

e Reyuirement 7: restrict uccess

e Requirement 5: protect ugainst malicious soffware

e Reyuirement 4: protect dutu in transit

Werk aan de winkel

Requirement 11 omvat het gebruik van vulnerability
scunning, penetration testing, file intergity monitoring und
infrusion detection. Dit om er zeker vun te zijh dut
zwukheden worden yeidentificeerd en opyelost.

Al sinds het eerste report in 2010 blijkt dit de requirement te
zijn wuarop orgunisuties het slechtst scoren. “Scores worden
zelfs slechter”, geeft Leperlier aan. “Voordl dls het gaat om
het doen van vulnerability scuns en het implementeren van
foenetration testing.”

De untwoorden op de vragen ‘Do you have d vulnerability
muhugement process?’ en ‘Is there u penetrution festing
frogrum in place’ zijn wut dut betreft veelzeyyend. Op
beide vragen untwoordt numelik 51% vun de onder-
vraaugden in een onderzoek door Orunge Defehse wuar in
het 2020PSR haar wordt verwezen met ‘Absent’. Werk uun
de winkel dus voor heel veel orgunisaties wanneer je het
Leperlier vraagt. (2)

Of hij verwucht dut de dulende frend, wut betreft het
vollediy PCl DSS-compliunt zijn, volgend juar zal worden
omgeboyen, vindt Leperlier lustiy te zeyyen. "Ik heb geen
gluzen bol, muar we hopen het natuurlik wel”, zegt hij
voorzichtig. “"Wanneer het hogere munugement zich
bewust is van de zeven genoemde vualkuilen, zijn organi-
saties in elk geval goed op wey”, besluit hij positief.

Referenties

(1) www.pcisecuritystundurds.ory

(2) Het complete 2020 Puyment Security Report is te vinden op de website van
Verizon: https://www.verizon.com/business/resources/reports/puyment-security-
report/
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OODA-looping your
security incident response

Cyber security hus a history of tuking concepts from the military domain and upplying
them to the cyber domuain. But hot every military concept cun be successfully trans-
ferred to the cyber domdain. In this article, the application of John Boyd’s OODA loop

to security incident response is examined.

ohn Boyd was an dir-force

pilot and military strateyist. He

developed ideus dround

military combat based on his
own experiences und by combining
military strategy with scientific ideus.
Boyd coihed the OODA loop in u set of
5 slides culled ‘The Essence of Winning
& Losing” (1). His visudl representation
describes the four phases in the OODA
loop: observe (gather information),
orient  (information  dnalysis and
synthesis of hypotheses), decide
(choose u hypothesis), uct (test the
hypothesis). It dlso ouflines the
feedbuck mechanism. The foundation
of the OODA loop lies in yeurs of earlier
resedrch. Boyd did hot publish his explandation of the OODA
loop but shared most of his thoughts in briefings. This leaves
room for (mis)interpretation of his idedus. For example; o
simplified version of the OODA loop is often used, that lacks
the depth and sophisticated reusoning behind Boyd's ideas.
For an in-depth analysis, the work by Osingu onh Boyd (2)
provides un excellent starting point. The OODA loop (figure 1).

Unfolding Implicit

Observations

Outside
information

Applications of the OODA loop: From d high-level
perspective, the OODA loop describes the dynamic between
fwo parties in a conflict. From d cyber security point of view,
this can be translated fo cyberattacks and cyber war.

Agility | adaptability: The essence of the OODA loop is the
dbility to adapt fo unfolding circumstances and frying to
prevent the other party from doing the same. Adaptability
cun be specific (cyberuttacks) or generic (whole orguniza-
fions). Thus, the OODA loop cuh act on the strategic, opera-

22 tb: INFORMATIEBEVEILIGING MAGAZINE

circumstances guidance
&
control
Feed

forward

Decide

Implicit guidance
& control

Cultural
traditions
Genetic .“

heritage ’

Feedback

Feedback

Unfolding interaction with the environment

Figure 1 - OODA loop (Osihgd, (.270).

tional and tactical level, in that particular order (3). Strategy
dedls with gouls and objectives (why and with what), opera-
tions dedl with campuighs and operations (what/where),
and tfactics dedl with de details of the actual engagement
(how).

Strategic application: Applying the OODA loop udt the
strategic level means adapting the approuch to dedling with
attackers. This could be chunhging the dllocation of medns
required to dedl with adversaries. A strategic decision can be
to implement a security operations center.

Operational application: Applying the OODA loop df the
operutionul level meuns adupting operations or campuigns.
In case of cyber security, this medns changing security operd-
fions to dedl with the aftack. Or, in cuse of the attacker,
adapting the way of working. In both cases, adapting opera-
tions meuns chungyes in procedures und processes. For cyber
security, thredt intelligence plays an importunt role to make



informed decisions oh adupting operdations to the new or
chunging threuts.

Tactical application: Applying the OODA loop ut the tucticul
level means responding to udversary actions ut the lowest
level of decision making. The dim of the OODA loop for the
defender is to eliminate the uttacker from the infrastructure,
while the dim of the OODA loop for the attacker is fo evade
defences und achieve their gouls. Aduption at the tactical
level meuns applying changes in technology und toolsets.
Each layer will have a different processing speed: chunges to
the tacticdl level cun be upplied rapidly, while changes to
strategy cost a significant amount of time. Additiondlly,
changes to the strategical layer will slowly propagate to
lower layers.

Rapid OODA looping: A common phruse in OODA loops is
winhing by ‘gefting inside the opponents OODA loop’. Boyd
puts it like this: “Get inside udversury observation-orientation-
decision-action loops (ut dll levels) by being more subtle,
more indistinct, more irregular, and yuicker — yet appedr fo
be otherwise” (Osingu, p.229). Indeed, speed is importunt,
especidlly ut the tucticul level. But subtlety, indistinction und
iregularity are dlso mentioned, stressing the importance of
avoiding putterns uand predictability.

The OODA loop in cyber attacks: In this section, the phuses of
the OODA loop inh the context of cyber security incidents,
specificully the viewpoint of the defender, is examined.

Observing cyber attacks: The core element of observing
cyber uttackers is bused in the detection cupubilities of the
orgunization. This caupubility deppends on visibility: avdilability
of information required for detection und technoloygy: tooling
required for processing such informution for detection
purposes. The visibility friad (4) is u helpful high-level concept.
Determining low-level visibility (of attack technigues) is dlso
possible using tools like DeTT&CT (5).

The detection capabililty receives several inputs:

¢ Unfolding circumstaunces. The circumstances of the security
incident tuking pluce. As mulfiple iterations of the OODA
loop ure conducted, the circumstunces chunyge und the
accumulated information from several observe phases will
creute u more complete picture of the uftuck us it unfolds.
Ouftside information. Thredt infelligence dbout the attacker,
bused on the observed techniyues, tactics, mulware,
exploits, infrustructure, efc. Such inteligence cun come
from public sources (Open Source Inteligence, OSINT),
intelligence purtners or closed communities.

Unfolding interaction with the environment. Purt of the
double-loop feedbuck system (6) within the OODA loop.

OODA-looping your security incident response

The interaction is a result from previous actions. From the
defender’s point of view, this involves the changes thut
occur to the environment und the udversary’s OODA loop
when defensive actions (such us blacklisting IP addresses)
are performed.

e The feedbuck input is dlso part of the observe phuse. This
feedbuck results from the decide und uct phuses und diter
the mental model of the defender.

Situational awareness: One of the desired outcomes of
the OODA loop und especidlly the observe phase is situa-
fional awdareness: being aware of both your own environment
and cupubilities, and the opponent’s environment (und
cupubilities) und adapting to those. To support achieving
situational awareness, it is possible to use the diumond model
for infrusion aunalysis (7).

Orientation in cyber attacks: Orientation is the most
importunt activity in the OODA loop. This is where unulysis &
synthesis takes place, that uses the information that was
observed fo ultimutely creute hypotheses oh how fo
proceed. The orient phuse heavily depends on the mental
model (8) of the security andlyst. It is important to redlise that
unalysis & synthesis is uniyue to euch danalyst, even when
dedling with the same information (observations). This is due
fo the differences ih the elements shaping dandlysis &
synthesis, including genetic herituge and previous
experience. To purtly overcome these differences, the
analyst’s (or unalyst team) mental model should be shaped
through fraining & exercise (providing implicit guidunce und
control). Note that it says ‘partly’, as differences cannot be
completely overcome. The remuining differences cun be
used us u strength ruther than a weukness, us it ullows for
different solutions / hypotheses. Cognitive bius (9) und unulyst
fatigue (10) are diso important factors fo dedl with in orien-
tation.

Decisions in cyber attacks: In the decide phuse, the

hypothesis is chosen that is tested in the action phase. The

actions thut ure defined in the decision phuse should be:

o Efficient. Actions should be efficient, supporting the ideu of
rapid OODA loopiny;

o Effective. Actions should effectively set attuckers buck in
their aftack efforts;

o Disruptive. Actions should seek to disrupt the attacker’s
OODA loop.

The Pyramid of Puin und u Course of Action mutrix cun be

used 1o support these gouls.
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Pyramid of pain

The Pyramid of puain (11) is  concept that explains how hard
it is for atfackers to change uspects of their attuck. The
pyramid is shown in figure 2.

« Tough!
« Challenging
« Annoying
« Simple

Tools

Network /
Host Artifacts

Domain Names

« Easy

o Trivial

Figure 2 - Pyramid of Puin. (Detect-respond.blogspot.com)

The lower levels of the pyrumid cun be chunyged with litfle
effort (possibly automatically) by the aftacker, the higher
levels represent chullenying uduptautions. The top level repre-
sents the modus operundi of the uttacker. If the defender
cun tuke uctions af this level, uttackers will have to change
their entire way of working. Actionhs higher in the pyramid of
puin ure more effective in disrupting the uttucker's OODA
loop und stoppinyg the attack. However, the pyramid of pain
dlso represents the difficulty of defenders to detect and uct
aguainst attackers. Detection af the lower levels is a simple
fask that cun be eusily automated. The top levels reyuire
insight intfo the adversary’s operation und way of working und
dare more difficult to execute. The orgunisution should decide
whether to take immediate action in the lower levels of the
pyramid, or to wuait aund perform additional analysis and
synthesis before ucting.

Course of Action matrix: To support and speed up
decision muking, Courses of Action (CoA) cun be stundur-
dized. The correct CoA is dependent on the aftuck stage, the
amount of information known dbout the attacker aund the
intrusion, aund defensive capuabilities of the organization. In
the Cyber Kill Chain whitepaper (12), u course of uction

mutrix wus introduced. Military Information Operations (10)

doctrine differentiutes between defehsive und offensive 1O

(13), and mentions the followiny effects:

o Offensive |O: destroy (dumage u system), disrupt (interrupt
informution flow between commund & control (C&C)
nodes), deyrude (reduce effectiveness), deny (withhold
information aubout the target), deceive (provide false infor-
maution), exploit (yuin uccess to uttucker C&C infru-
structure), influence (influence uttucker behaviour).

e Defensive |O: protection (prevent attacks), detection
(discover uttucks), restoration (bring systems buck to their
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original state), response (react yuickly to attacks).

Some of these effects are within the tfechnical and legal
cupubilities of the defendinyg purty, while some dre not. A
more huunhced view on offensive IO cun be found in u
study on dctive defense (14), that defines u grey areu
between fruly offensive uctions (destroy, exploit, and partly
disrupt) and defenhsive actions (us defined in defehsive |10).
Figure 3 represents uctive defense.

PASSIVE
DEFENSE

OFFENSIVE
CYBER

ACTIVE DEFENSE: THE GRAY ZONE

Basic security
controls, firewalls,
antivirus, patch
management,
scanning and
monitoring, etc.

Hacking back/
operations
intended to
disrupt or destroy
external networks
or information
without
authorization, etc.

Requires Close Government Cooperation

Lower Impact/Risk Higher Impact/Risk

Figure 3 - Active Defense. (‘'Info the gray zohe”).

Each of the offensive IO effects impacts the attacker’'s OODA
loop in u different way. Destroy, Exploit, Disrupt and Degrade
mostly affect the attackers ‘act’ phase, as they dre less able
to perform their offensive actions. Deny und Deceive mostly
uffects the uttacker’s observe phuse, us they have less infor-
mation to go on. Influence mostly uffects the uttacker’s orien-
tation phase, us influence seeks fo modify the mental model
of the attacker through perception maunagement. Using this
informaution, u high-level CoA mutrix cun be creuted. The
mutrix does hot include specific actions to take, but insteud
outlines where actions cun be fuken. The MITRE ATT&CK
tactics (15) ure used to indicate the attack stage. Figure 4
shows the CoA mutrix.

The colors used in the 'O effects’ represent pussive actions
(green), offensive uctions (red) und uctive defense (orange).
Offensive 10 is hot filled in, as it is beyond the capubilities und
legal possibilities of most organizations. To create u detailed
CoA muitrix, the technigyues underlying the tactics are
examined. For example, if the orgunisation wants to disrupt
commund & control, there are 16 upplicuble techniyues. An
appropriute uction needs to be determined for euch
technigue. The ‘mitigutions” suggested in the MITRE ATT&CK
framework cun serve us u busis. The tuble below provides an
dubbreviuted example:

The creution of u detuiled mutrix cun be time consuming.
However, it will provide u detuiled defensive capability matrix
for the orgunization, which is very vdaludble in incident
response efforts. To suve fime, the orgunization can take o
risk-bused approuch on which tactics aund techniques to



Offensive 10 Defensive IO
& S f»be S 52 'bé\
\0& o\%&o&‘ oé\oo& 00@0
MITRE ATT&CK tactic
Rec i e \i \4 \i \i \
Resource
Initial Access v VIV I|Vv]V
Execution Y V V|V Vv
i e \2 \4 \4 Vv
Privilege Escalation Viv| Vv v
Defense Evasion VvV |V VIV v v
Ci ial Access V|V VI V| V]V
Discovery v |V ViV v v]|v
Lateral \ Vi iv| Vv v
Collection V| Vv |V V|iVv| Vv Vv |V
Ce & Control V|V VI iVv| v v
Exfiltration VIiVIVv] VIiVIiVv| V]V
Impact v V| V| V| vV
Figure 4 - High-level CoA Mdutrix.
MITRE ATT&CK Techhigyue ID Effect  Action
Application protocol T1071 Disrupt Block ut
application
layer firewdall
Block ut
guteway
Communication Through
Removable Media T1092 Disrupt Disdllow or
restrict
removuble
mediu
Proxy T1090 Disrupt  Blacklist
domuin
Non-standard pot T1571 Disrupt  Blacklist hon-

standard ports

focus on. Additiondlly, the orgunization should re-use
mitigative actions, to dllow for consolidation of incident
handling procedures.

Actions on cyber attacks: In the Act phuse, the CoA is
executed, ending the OODA loop iteration, und starting u
new ohe. Stundardisation can be applied to this phase by
using stundard operating procedures (SOPs), thut define how
these actions should be curried out.

Automation: To further enhance und speed up the uction
phuse, SOPs cun be automuted, possibly using Security
Orchestrution und Aufomated Respohse (SOAR) solutions.
This may give the impression thut the entire OODA loop cun
be automuted: automution detection, uutomuted decision
onh the CoA und uutomuted execution of the CoA. This,
however, is u wronyg ussumption, becuuse it leaves out the
most important phuse of the OODA loop: orientution. Thus,
automation supports rapid OODA loopiny, but the danalyst
always plays a central role in determining the correct course
of uction.

Patterns and predictability: A downhside to standardi-
zation and automation is that it creates u predictuble

OODA-looping your security incident response

patftern. Any predictability can be dbused by attackers.
Defenders may dlso have difficulty adapting when having fo
tfauke dctions that have not been stundurdized ond
automuted if they dre nhot used fo such situations. Thus,
regular fraining und exercises is vital.

Implicit guidance and control: In the OODA loop meuns
autonomous und consistent decision making. This requires
fraining and exercise. Red team exercises, where simulation
of uftackers fukes place, is especidlly important. In these
exercises, uttuckers should udopt un OODA upprouch to
their campuign. This dllows for u perspective on how the
defender’s und attacker’s OODA loops uffect euch other
und what uctions were effective to disrupt the opponent’s
loop. Through repeuted exercises und u well-defined
process, implicit guidance and control cun be dachieved so
that individuals within the teams, and feams within the organi-
zation may observe, orient, decide und dct in o similar
fashion.

Summary and Conclusion: The OODA loop teduches us
that security incidents should not be viewed das u chain of
sepurate events that require follow-up, but rather us a series
of udversary dctions that are acted oh, khowing the attacker
will react too. OODA is u mindset, that cun be applied to u
process. By upplying the OODA mindset to incident response
dlonygside other concepts in cyber defehse, orgunizations
cun dedl with cyberattacks in a way that is efficient, effective
and disruptive to the attacker’s efforts.
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ICT herstelvermogen:
de stand van zaken

Herstelvermogyen is het vermogen vun een orgunisutie om huadr bedrijffsvoering snel en
yoed weer op te pukken nu een cyberuanval of niet-intentioneel ICT-incident. Uit
inventarisatie onder Nederlandse organisaties blijkt dat herstelvermogen een bekend
enh ingebed concept is. Er blijkt ook ruimtfe voor verbetering vun herstelvermoyen te
zijn, voordl fen uunzien van het periodiek bijstellen van incidentscenario’s, oefenen

van risicovollere scenario’s en het inrichten van collectief herstelvermogen.
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CT-voorziehingenh worden ygebruikt om de uitvoering van
bedrijfsprocessen moyelijk te muken. De toenume vun
het gebruik van IT in de ufgelopen decenniu heeft ertoe
ygeleid dut zeer veel orguanisaties dafhankelijk zijh
geworden vun correct functionerende ICT. Zonder correct
functionerende ICT kunnen bepuadlde bedrijfsprocessen, of
zelfs gehele orgunisatieketens, verstoord raken. Het
voorkomen van verstoringen - doelbewust dls gevolyg van een
cyberuunval of incidenteel — met betrekking tot de beschik-
buarheid, verfrouwelikheid en inteyriteit van ICT is duarom
belangrijk. In het verleden is veel aandacht besteed aun het
voorkomen vun dergelijke verstoringen door het freffen van
preventieve muutregelen. Dit levert echter hooit een garuntie
op correct functionerende ICT uuhyezien preventieve
mudatregelen nhooit volledig dekkend zijn. In het geval van een
verstoring zul de ICT yoed hersteld moeten worden. Dit
vermogen om ICT fe herstellen is, in vergelijking met preven-
tieve of responsieve muutregelen, onderbelicht.
In dit kader heeft TNO, in sumenwerking met het NCSC,
verkennend onderzoek geduaun nuar de huidige stand van
zaken op het gebied van herstelvermogen. Het doel van dit
onhderzoek is om zicht te krijgen op de huidige stand-van-
zaken op het gebied van herstelvermoygen
binnen Nederlundse orgunisdties en
moyelijke cunknopingspunten voor verbe-
tering te identificeren. Als onderdeel vun dit
ohderzoek is er eerst bepuadld wat er precies
bedoeld wordt met herstelvermogen (in
vergelijking met o.u. cyberweerbuarheid) en
wut  typerend zou zijjh wun adeyuuut
ingericht herstelvermogen. Deze beelden zijn
vervolgens yetoetst aun de huidige herstelin-
richting van een negental orgunisaties door
middel van kwudlitatief onderzoek (op busis
van inferviews). In de volgende puaragrauf
guan we eerst in op de definitie van herstel-
vermogen. Vervolgens bespreken we wat er van belanyg is
voor eenh adeqyuate inrichfing van herstelvermogen. In de
duaropvolgende puaragradf lichten we toe welk type orguni-
saties zijn geinterviewd, waarna we de bevindingen op bdsis
van deze interviews bespreken. Aunsluitend gaun we wat
dieper in op de uunknopinyspunten voor verbetering, haur
gunleiding van deze bevindingen. We sluiten of met een
conclusie en een vooruitblik op Moyelik vervolgonderzoek.

Leren van
herstel

Wat is herstelvermogen?
Het herstellen van verstoorde ICT is een concept dat terug te
vinden is in onder aundere cyberweerbuarheid en business

Herstel in uitvoering

ICT herstelvermogen: de stand van zaken

conhfinuity management. Laatstyenoemde onderwerpen zijh
echter een stuk breder dan het herstellen van ICT en
omvutten typisch ook het opstellen van preventieve en
repressieve muutregelen. Aungezien het primuire doel van dit
onhderzoek zich beperkt tot het herstellen van verstoorde ICT
wordt de scope vun herstelvermogen een stuk enger gedefi-
nieerd. Specifiek wordt binnen dit onderzoek de volgende
definitie yehunteerd:

Herstelvermogen, is de mate waarin een organisatie efficiént
en effectief in staat is om functionaliteit, die voorzien wordt
door ICT, weer beschikbaar te maken.

Deze definitie verdient ehige onderbouwing. Om te beginhen
met functionaliteit, die voorzien wordt door ICT: met herstel wordt
uiteindelik beooyd om bepudlde functiondliteiten te
herstellen. We beperken ons, in het kader van dit onderzoek,
daarbij tot dergelijke functiondliteiten die geleverd worden
door ICT. Denk hierbij aun diensten die een orgunisutie kun
leveren wuurbij er een directe reldtie is tussen ICT en dienst
(e.g. het leveren van softwdre diehsten), madr ook dan
bedrijfsprocessen die gebruik maken van informatiesystemen
(e.y. udministratie).

Het herstellen van ICT functiondliteit dient
efficiént en effectief te yebeuren. De
middelen die ingezet worden voor herstel
dienen op te wegen tegen de heyutieve
impuct van een incident. Herstel dient
doeltreffend en binnen pussende tijd te
worden uitgevoerd. Zodls later in dit artikel
wordt toeyelicht is een onderdeel hiervun de
maute wadrin een orgunisatie baat heeft bij
‘acuut herstel” of *duurzaam herstel”.

Een organisafie is ufhunkelijk van boven-
staande functiondliteiten (voorzien door ICT)
om diensten te kunnen leveren. Elke orguni-
satie is eindverantwoordelijk voor de door
haar geleverde diensten en de daarvoor gebruikte functiona-
liteit en daarbij het herstel van deze functiondliteit. Hiervoor is
in de definitie expliciet de ferm ‘orgunisatie’ opgenomen,
refererend uan de organisatie die de diensten levert.

Voorbereiding
op herstel

Figuur 1: Fuses van
herstelvermogen.

Wat is van belang voor het adequaat inrichten van
herstelvermogen?

Goed herstelvermoygen kenmerkt zich door een set uctivi-
teiten die voor, tijdens en hu een incident uityevoerd moeten
worden. Er worden hierbij typisch drie fuses onderscheiden
zouls ook weergeygeven in figuur 1.

In al deze fuses vindt er een sumenspel plaats tussen techniek,
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processen en mensen. In de fechniek zijn oplossingen te

vinden om ICT-functiondliteit te herstellen, bijvoorbeeld door

het aanbrengen van redundantie. Het daadwerkelijke herstel

(e.g. het uitvoeren van technische maatregelen) moet

worden uityevoerd volgens bepudlde processen en proce-

dures. Een van deze processen is hierbij het besluiten welke
functiondliteit er wanneer en hoe hersteld moet worden,
veeldl beleyd bij een crisisteam binhen een organisatie. Deze
processen worden uiteindelijk uityevoerd door menhsen. Neem
bijvoorbeeld het herstellen van gecompromitteerde duta, die
veroorzaukt zou kunnen zijn door een ransomware aanval,

Om deze dutu op eenh effectieve en efficiénte manier te

kunnen herstellen moet er o.u.:

e Voorafgaand aun een derygelijk incident, een dutu back-
up infrastructuur worden ingericht die het mogelijk maakt
om dutu op een luter tijdsstip te herstellen. Als onderdeel
vun deze voorbereiding moeten er ook processen en
procedures worden opyesteld om dit herstel uit te kunnen
voeren;

e Tjjdens een incident zul er een inventurisutie yemuukt
moeten worden van de duta die getroffen is door de
aanvul, Op busis van de impuct die de uunval heeft op
de orgunisatie zal er een besluit moeten worden
genomen (in teumverbund) over hoe de yetroffen
functiondliteit en dutu het beste hersteld kan worden.
Hierbij worden de juiste processen en procedures
bepudld en gevolyd (bijv. een dradiboek dut beschrijft
hoe de dutu uit fechnisch perspectief moet worden
hersteld). Vadk is de uitvoer van het herstel een iteratief
proces;

e Na het herstel moet de orgunisatie van de gelegenheid
gebruikmuken om tfe evdlueren hoe het herstel is
verlopen. Deze evuluutie wordt vervolgens gebruikt om
de ygetroffen muatregelen en gevolgde herstelprocessen,
waar moyelijk, aan fe scherpen.

In deze fuses — voorbereiding, uitvoering en leren van

uitvoering - zijn een auntdl specifieke dctiviteiten tfe

benoemen die uitgevoerd kunhen worden om een verbeterd
herstelvermogen te bereiken. In de komende puragrafen
worden deze activiteiten per fuse kort toegelicht. Vervolgens
worden er noy een uauntul aspecten benoemd die belangrijk

ziin voor herstelvermogen, maar van toepdussing zijh op dl

deze fuses.

Voorbereiden op herstel

Het voorbereiden op herstel is cruciudl voor efficiént en
effectief herstel ten fijde vun een incident. Door zoveel
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moyelijk herstelmaatregelen in de techniek en processen kan
er fen fijde van een incident snel geschukeld worden. In de
voorbereidende stup kan bijvoorbeeld een inventarisutie
gemuakt worden van mogyelijke incidenten, kan techniek
worden ingericht die bij het herstel gebruikt kunnen worden
(e.g. buck-ups, Mmonitoring system, etc.) en kun een
herstelplan geschreven worden om uit fe voeren ten tijde van
een specifiek incident, Ook is het moyelijk om sumenwerking
op te zetten met ketenpurthers en eventuele yezamenlijke
beschermingstechnieken voor het tijdelijk uitwijken van ICT-
functionailiteit.

Herstel-in-uitvoering
De herstel-in-uitvoering fuse begint zodra er vastgesteld wordt
dut er een incident guunde is. Bijvoorbeeld wannheer een
monitoringsysteem een dfwijking detecteert, of een klant
meldt dut een online service hiet langer beschikbaar is.
Afhankelijk van het type incident en de impuact op de bedrijfs-
voering zullen bepuulde keuzes gemuaukt moeten worden.
Kan dit zelf opgelost worden, of is een leverancier verantwoor-
delijk? Kan de ‘pre-disruption state” shel hersteld worden, of is
het zinvoller om eerst dlfernatieve functiondliteit in te zetten in
plaats van de verstoorde functiondliteit? Deze keuzen tijdens
uitvoering van herstel hangen sterk af van de orgunisatorische
driffveren, het type functiondliteit die verstoord is, en welke
oorzadk hieraahn ten grondslay ligt.

De fuse “herstel-in-uitvoering” vormt hiermee de kern vun het

herstelvermoyen. Het herstel-in-uitvoering is daurbij een

iteratief proces waarbij er stapsgewijs wordt foegewerkt naar
een oplossing. Een representutie vun dit proces is yeillustreerd

in figuur 2:

e Look: Observeer en onderzoek wut er uun de hund is.
Onder deze deelfuse vdllen onder undere het (steeds
beter) zicht krijgen op het incident en de impuct die dit
heeft op de orgunisutie;

e Think: Bepudl moyelike dacties om het herstel uit te
voeren. Er zdl hierbij gezocht moeten worden naar de
balans fussen de shelheid en duurzaumheid van herstel.
Dat wil zeggen, shelle oplossingen zijn er typisch op yericht
om de functiondliteit zo snel moyelijk weer uan te bieden,
maar zullen zich slechts in beperkte mate richten op het
voorkomen van vervolgincidenten. Langzamere (Maar
duurzamere) oplossingen richten zich erop om de functio-
ndliteit in het vervoly ook beter te kunnen garanderen,
maaur vereisen doorguuns enige tijd om geimplementeerd
te worden. Nuust het bepulen van specifieke herstelacties
wordt er binnen deze fuse ook yecontroleerd of het



incident hoy voldoende onder controle is, of dat er moet
worden geésculeerd.

e Act: Voer de herstelucties uit. Indien de functiondliteit
hersteld is, zal er hierbij voor enige tijd een ‘verhooyde
dijkbewdking” plautsvinden om zeker te zijh dut het herstel
goed is uityevoerd.

o

Look Think

\. 7

Figuur 2 - Fuses tijdens de uitvoer van herstel, een iterdtief proces.

Leren van uitvoering

Als een incident is verholpen en de functiondliteit is hersteld
volgt een evuluutie om verbeteringen te identificeren en
wadr hodig te implementeren. Belangrijk voor deze evaludtie
is dut dlle voorguunde processtuppen goed zijnh yedocumen-
teerd en vustyeleyd. Zowel de uunleiding haur het incident,
het incident zelf dls de uitvoering vun herstel dienen geévu-
lueerd te worden. Eventuele tekortkomingen die het incident
teweey hebben gebracht, of het herstel hebben belemmerd,
dienen uangescherpt te worden, mits de kosten op wegen
tegen de buten. Bijvoorbeeld een aunpussing in de herstel-
processen of getroffen technische mudtreyelen.

Overige belangrijke aspecten

Er zijn een aantal aspecten belangrik voor de inrichting van
herstelvermogen welke van toepussing zijn op het dlgemeen
herstelvermogen. Dit zijn Training en oefening, het ufstemmen
met ketenpurthers en collectief herstelvermogen.

Zouls eerder beschreven is herstelvermogen een sumenspel
tussen techniek, processen en mensen. Truining is een Middel
dut yebruikt kun worden om ervoor te zorgen dut de
medewerkers de juiste kennis hebben en weten wat er van
hen verwucht wordt. Denk hierbij aan kennis op zowel het
gebied vun expertise (e.y. crisismunugement of fechnisch
incidentbeheer) uls herstelprocessen. Het oefenen van
incidenten is dadrbij een belangrijk aspect om te toetsen of
deze kennis beheerst wordt. Duarbij kunnen oefenhingen
ygebruikt worden om ervaring op te doen met de technische
herstelmuutregelen en herstelprocessen, en om eventuele
tekortkomingen hierin te identificeren noy véér een incident
plaatsvindt.

Een ander belungrijk uspect zijn de relaties met undere

ICT herstelvermogen: de stand van zaken

orgunisuties. Ondunks dut herstelvermogen primuir betrekking
heeft op het herstel van de functiondliteit binhen de eigen
orgunisutie, is het ufstemmen met ketenpurtners een
onhderdeel van het herstel. Bijvoorbeeld wanneer functionadli-
feiten ufhungen vun (ICT) diensten die yeleverd worden door
een externe leverancier. Het ufstemmen met dergelijke keten-
purthers kun vooruf worden ygeformaliseerd in confructen
en/of SLAs eh gedurende enh ha een incident zdl er fussen
ketenpurtners moeten worden ufgestemd.

Ten slotte kan een orgunisutie ook sumenwerken met undere
orgunisuties welke niet directe leveranciers of afhemers zijn,
bijvoorbeeld soortyelijke organisaties in dezelfde sector. Dit
collectief herstelvermoyen is de mute waarin orgunisaties
gezumenlijk optrekken om hun herstelvermoygen (beter) in te
richten. De twee yeidentificeerde munieren wuurop
collectief herstelvermogen bedreven kun worden zijn:
collectief leervermogen, bijv. informutiedeling tussen sector-
purthers over bepuulde incidenten en udvies richting de
inrichting van het herstelproces); en collectief herstel, bijvoor-
beeld de inrichting van sector-yezamenlijke uitwijkfaciliteiten.

Wai doen Nederlandse organisaties op het gebied
van herstelvermogen?

Om inzicht te krijgen in de stund van zaken op het yebied vun
herstelvermoyen zijn interviews afgenomen bij hegen verschil-
lende organisaties. Deze organisaties blijven anohiem enh de
bevindingen van de inferviews zijn zo goed dls moyelijk onher-
leidbaar specifieke organisaties en personen
opyeschreven. In de komende puaragrafen wordt er eerst een
beknopt, yeunonimiseerd overzicht gegeven van de (types)
orgunisuties die bij dit onderzoek betrokken zijn geweest,
waarna er wut dieper gekeken wordt haar de meest belang-
rijke bevindingen van dit onderzoek.

naar

Selectie interviewkandidaten

Bij veel orgunisdties is herstelvermogen belegd bij meerdere
personen met verschillende taken. Vanwege het verken-
nende karakter van dit onderzoek is er voor gekozen om
inzichten te inventariseren bij personen met verschillende
rollen en verantwoordelijkheden bij de orgunisuties,
waaronder business contfinuity managers en information
security officers. De hegen betrokken organisaties zijn actief in
verschillende sectoren: overheid, vitdle dienstverlening, niet-
vitdle ICT-dienstverlening, en kennis/onderwijs. Vijf van de
negen orgunisuties kunhen gekenmerkt worden dls primair
ufnemer vun ICT-diensten, twee orgunisuties worden yeken-
merkt uls commerciéle ICT-dienstleveruncier, en twee orguni-
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Sector

Grootte organisatie

E B
b H
A
= 1-1000 m Overheid
1000-10.000 m Vitaal
10.000+ m Niet-vitale ICT dienstleverancier

Kennis/onderwijs

Figuur 3 - Cutegorisering van de geinterviewde orgunisuties.

sufies worden yekenmerkt dls leverauncier uun specifieke
gebruikersgroepen (b.v. uun Rijksoverheid orgunisaties). De
grootte vun de orgunisuties varieert in omvang van minder
dun 1.000 tot meer dun 10.000 medewerkers.

In figuur 3 staut de cuteyorisering van de yeinterviewde
orgunisuties grafisch weergeyeven. Individuele orgunisaties
worden hier aungeyeven met de lefters 'A' fot en met 'I'.

Status-quo herstelvermogen

Nu een unulyse vaun dlle interviews is geconcludeerd dut
herstelvermoygen bij udlle yeinterviewde orgunisuties is
ingereyeld en dl voor lungere tijd wordt opgepukt in de vorm
van eenh sumenvoeyinyg / infegratie van business confinuity
manugement en cyber security. Het valt op dat de
awdreness en het commitment bij het munaugement een
belunyrijke indicutor voor goed ingericht herstelvermogen is.
De orgunisaties waarbij het herstelvermogen slechts beperkt
tot recht kwam gaven dllen aan dat herstelvermogen hiet
door de yehele orgunisutie leeft. In deze yevullen wordt
herstelvermogen vuak gezien dls een ‘feestie voor de ICT
afdeling’, terwijl herstel meer elementen raukt dun puur ICT.
Door het yebrek uun awaureness en commitment bij het
hogere munugement zjh er bij deze orgunisuties onvol-
doende mehsen en Mmiddelen beschikbuur om herstelver-
moyen in de breedtfe op te kunnen pukken.

Een belungrike drijfveer voor het munugement om zch te
committeren aun herstelvermogen kan gekoppeld worden
aun de maute waarin ICT van direct belung is voor de business
continuity, maar ook specifieke richtljnen vanuit wet- en
regelgeving. Het herstelvermogen van een orgunisatie hangt
hierbij ook sterk sumen met het ICT-profiel vun de orgunisutie.
Voordl bij orguhisuties wauarbij het primaire bedrijfsbeluny sterk
afhangt van ICT-continuiteit worden verguunde herstelmaat-
regelen yetroffen.

Duurbij wordt ook opyemerkt dut de awarehess bij het
munugement (tijidelijk) kun opleven door recente (yrote)
incidenten bij eigen of verygelikbure orgunisuties. De
ransomware aanval op  Universiteit Maustricht leidde tot
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vragen bij het maunugement van veel van de yeinterviewde
orgunisuties: ‘kun dit ook bij ons yebeuren?’. Deryelijke
situuties kwumen in de breedtfe van de yeinterviewde orguni-
suties voor, ongeucht hoe yoed het herstelvermoyen is
ingericht.

De dlgemene bevindingen die voortkomen uit de inferviews
zijn geillustreerd in figuur 4. Dit radardiagram geeft weer in
hoeverre het herstelvermogen vun de orgunisaties zich
gemiddeld ygezien verhoudt tot de belungrijkste uspecten die
eerder in dit artikel zijn beschreven. Duurmee yeeft deze
grufiek een eerste beeld bij de huidige stund van zuken op
het gebied vun herstelvermoygen binnen Nederlundse orguni-
saties. Wat opvdlt uit deze ygrdfiek is dat de ygemiddelde
orgunisutie yoed scoort op het aspect ‘herstel in uitvoering” .
Voor 'voorbereiden op herstel', ‘collectief herstelvermogen’
en ‘fraining en oefeniny’ lijkt er noy de meeste ruimte voor
verbetering te zijn.

Voorbereiden op herstel

Afstemmen met
ketenpartners

Collectief herstelvermogen

Training en oefening

Figuur 4 - Algemene bevindingen herstelvermogen. Hoe verder van
het centrum verwijdert des te beter dit uspect er over het
dlyemeen voor stuut bij de yeihterviewde orgunisuties. Deze
beoordeliny is yebuseerd op eeh kwdlitutieve undlyse.

Herstel in uitvoering

Leren van uitvoering



Een yeconstuteerde tekortkoming bij het voorbereiden op
herstel is dut incidentscenurio’s slechts in beperkte mute
periodiek worden bijgesteld. De meeste orgunisuties herzien
deze scenurio’s pus zodru er een (grootschuliy) incident
plaatsvindt in de eigen orgunisutie of daarbuiten, zodls de
Citrix-crisis of de ransomwdare aanval bij de Universiteit van
Muauastricht. Meerdere orgunisaties komen er bij deze incident-
gedreven heroverweying dachter dat sommige scehario’s
achterhuuld  zijn. Veelvoorkomende reden voor deze
incident-gedreven aunpuk is een gebrek aun toegewezen
fijd en middelen om deze uctiviteit periodiek uit te voeren.
Op het yebied vun collectief herstelvermogen komt er uit de
interviews haar voren dat er voordl behoefte is, maar nog een
beperkte implementautie. Voordl bij de vitdle infrustructuur
orgunisuties wordt hier ul wel over hugeducht, bijvoorbeeld
over de inrichting van gezamenlijke ICT-voorzieningen voor
sectorpartners in geval van calumiteiten. Door een gebrek
aun directe hoodzauk en best-practices, mMaar ook vanwege
juridische complicuties wordt hier noy yeen concrete invulling
aun gegeven. Duurnaust geven meerdere orgunisuties aan
dat er behoefte is om van elkaar te leren op het gebied van
herstelvermogyen.

Alle orgunisuties geven aun dut herstel met enige regelmaat
wordt beoefend. Er blikt hier echter wel een terughou-
dendheid om risicovolle fechnische oefeningen uit te voeren,
vuhweye de lustiy te voorspellen impuct op de bedirijfsuit-
voering. Hoewel eenvoudige fechnische madutregelen wel
worden yeoefend worden complexere technische herstel-
voorziehingen hauwelijks getest.

Aanknopingspunten voor verbetering en vervolg

Adnvullend op de verbeteringen die orgunisuties voor hun
eigen herstelvermogen doorvoeren, kuhnen collectieve
verbeteructies meerwuarde bieden. Het is bijvoorbeeld
aunnemelijk dat een orgunisutie minder aanleiding zal voelen
om periodiek huar risico- en dreigingsprofielen uun te pussen,
indien dit geduan wordt op busis van slechts de ervaringen
vanuit die ene orgunisatie zelf. Indien de orgunisatie meer
zicht krijgt op relevante ervaringen en getroffen maautregelen
bij undere orgunisuties, dun onfstaat een meer uccuraat
dreigingsbeeld dat danleiding kan zijn voor freyuentere
gunpussingen van het risico- en dreigingsprofiel. Het
Cybersecuritybeeld Nederland (opgesteld door de NCTV in
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sumenwerking met het NCSC) is een voorbeeld dut hieraan
bijdraagt. Vooralsnoy blijft het echter een uitdaging om een
uniformere Manier te vinden om relevante dreigingsinformatie
Op een verfrouwde wijze beschikbuar te maken voor undere
orgunisuties, die voldoende yedetdilleerd is om concreet
tfoeygepust te kunnen worden.

Het oefenen van redlistische, grootschalige incidenten blijkt
door individuele orgunisuties te wordenh ingeschut dls te
risicovol, hoewel het herstelvermogen zou kunnen verbeteren.
Ook het concretiseren van collectief herstelvermoygen zou
volgens sommige yeinterviewde orgunisaties verbeterd
kunhenh worden. Wellicht dat het gebruik van collectieve
(grootschulige) ICT testfuciliteiten, die dermute redlistisch zijn
dut ze dls uitwijk fuciliteit gebruikt zouden kunnen worden in
gevdl van een culumiteif, een eerste stap zijn om cun deze
tekortkoming fegemoet te komen. Voor een deryelik (poten-
tieel kostbuar) initiutief ter verbetering vun collectief herstel-
vermoyen is noy de vrauy welke purtijen bereid zijn om deze
uitduging dls eerste op te pukken.

Conclusies en vervolgonderzoek

Dit artikel heeft een beknopte inzage gegeven in de huidige
stund vun zaken met betrekking tot herstelvermoyen binnen
Nederlundse organisaties. Er zijn hierbij een aantal belangrike
bevindingen verwoord over de rol die management
awareness- en commitment speelt bij het herstelvermogen.
Duarbij zijn er een auntal aanknopingspunten geschetst die
het herstelvermoyen vun orgunisuties kunnhen versterken.

Dit verkennende onderzoek heeft zich bejperkt tot het herstel-
vermoygen vuh de ICT functiondliteit van een select auntal
orgunisuties. Het is de umbitie om dit verkennend onderzoek
in de toekomst op twee munieren te verbreden. Ten eerste is
gedurende het onderzoek het voorstel haar voren gekomen
om de yeinventariseerde stand van zaken verder uit te
werken nuar self-ussessments. Met deze self-ussessments
kunnen ook undere orgunisuties een inschatting mMaken over
hoe hun herstelvermogen er voor stadat en tips ontvangen
voor verbetering. Duarnaaust is voor veel orgunisuties ook OT
(Operdationele Techhologie) van belang voor hun kern-
bedrijfsprocessen. Een inventarisatie van OT herstelvermogen
is dun ook hodig om de stund van zaken op het gebied van
herstelvermogen bij Nederlandse orgunhisaties tfe comple-
teren.
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Wat spionnen je leren over
threat intel analyseren .

Nautionule veiligheidsdiensten lijken in hun werk bij het mdken van dreigingsunalyses

op security-afdelingen. Uit hun praktijkervaring kunhen securityprofessiondls dadarom
nuttige zaken leren.
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wat spionnen je leren over threat intel analyseren

CIA-logo in vioer hoofdkantoor.

n de film ‘Fight Club’ verkondigt hoofdrolspeler Brad Pitt de

eerste Fight Club-regel: “You do hot tulk ubout Fight Club.”

Dit lijkt echter niet te gelden voor medewerkers van de

Amerikaunse Secret Service. Bij het gyeven van een lezing op
een securitycongres stellen ze zich steevust voor uls: “Pete Puck,
speciul ugent of the Secret Service.” Vuuk dragen ze duidelik
zichtfbaar een Secret Service-pin op het jasie van hun donkere
puk. Ook een undere Amerikaunse veiligheidsdienst toont die
voor mij onverwuchte openheid. Op hun website (1) publiceert de
CIA (Central Infelligence Agency) veel direct toepusbare docu-
menten over het intelligence werk in de dugelijkse praktijk, de *fra-
decruft’. Die fips en dctiviteiten, oorspronkelik gericht op het
verzamelen, verwerken en rapporteren van inlichtingen voor vei-
ligheidsdiensten, zijn ook zeer bruikbuur voor securityprofessionuls
die werken met en uun (cyber) thredt intelligence. Een interessant
boek op diezelfde site is bijvoorbeeld "Psychology of Inteligence
Analysis” van Richards Heuer Jr. Drie opvallende zaken uit dif zeer
lezenswuardige boek licht ik hieronder toe.

Geen mozaiek, maar medische diagnose

Het gaat niet om het verzamelen van zoveel moyelijk informatie
en tdlloze metingen maar om wat je ermee doet. Het verschil in
effectiviteit wordt gemaakt in hoe handig, shel en gericht je dls
andlist de verzamelde dreigingsinformatie verwerkt tot ‘uctionu-
ble udvice’ voor de personen die erop moeten acteren. Bij het
opstellen van een threut unalyse ben je niet bezig met het leggen
van een mozuiek. Het guat er dus hiet om eerst en uitputtend ulle
kleine stukjes te verzamelen om duarna pus de fotale foto fe (kun-
nen) zien. Bovendien heb je, unders dun bij een legpuzzel van
striptekenaur Jun van Huusteren, geen deksel beschikbuur met
daarop het totdle eindresultaat. De informatiestukjes kunhen fot
meerdere beelden leiden. Soms zijn er meerdere juiste uitkomsten
teyelijk uf te leiden uit dezelfde input. Bijvoorbeeld uit één verkie-
zing: (u) verkiezingskundidaat X heeft gefraudeerd en (b) zittende
verkiezingskandidaat Y blijft (foch) niet in functie. Het maken van

een threut unalyse lijkt volgens Heuer meer op het stellen van een
medische diughose. Je moet niet ulle, muar de juiste stukjes heb-
ben en in de einddiugnose de bij de putiént pussende conclusie
frekken. En op tijd, om de putiént te luten overleven. Denk uan dr.
House die bewust en behoorlik eigenwijs hiet dlle symptomen
onhderzoekt, muar wel elke dflevering vun de tv-serie de meest
relevante eruit pikt.

Cognitieve dissonantie

Het is voor andlisten moeilijk om nieuwe input te verwerken en
deze tfe rjmen met eerder bestudeerd muterical. Zeker dls deze
input in strijd lijkt met eerdere geundlyseerde informatie. *Dat kan
in de praktijk wel zo zijn, maar het pust hiet in Mijn zelf beduchte
theorie”, denk je dan. De nieuwe informutie klopt niet met het ont-
wikkelde beeld en wordt duurom veronuchtzaamd door de ana-
list. Met soms desustreuze gevolgen.

Sommige securitymedewerkers uiten dls luis in de pels vaak hun
eigen meniny, die vrijwel dltijd afwijkt van die van de rest van het
teum. De verleiding voor het munugement is dun groot die per-
sooh wey te pesten. Of door het fruinee-contruct van een super-
kritische millennial niet te verlengen. Hoewel het wegwerken van
deze neeschudders ogenschijnlijk de positieve teumspirit verbe-
fert, houd je op den duur dlleen yedweeé juknikkers over, die de
schaupsherder(in) prima volgen — maur die de voor heh onver-
wachte security dreigingen per definitie missen. Bedenk: zonder
dwuarsliggers kan de trein hiet rijden.

Lees je rapport hardop

Geschreven en gesproken tadl activeren verschillende heuronen
in je brein. Het helpt soms om je tekst voor te lezen (teyen jezelf tij-
dens het thuiswerken) om de spinnenwebben op te ruimen en de
complexiteit van de conclusie en de tekst te vereenvoudigen.

Referentie
(1) https://www.ciu.gov/index.html
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Stijn is te bereiken via www.infigriti.com.

Auteur: Stijh Juns is CEO en oprichter van Intigriti, crowdsourced security platform.,

Confinu tesfen aoor duizenden ethische htockers,
De voordelen van - Ry

crowdsourced security

Wanneer is een orgunisutie goed beveiligd tegen cybermisdrijven? Het is een
vrauystuk waadr security-experts dugelijks mee worstelen, zeker omdut er geen
bevredigend untwoord op bestadt, In de dynamische en agile IT-wereld is het
onhtwikkelproces voortdurend: software wordt het hele jaar door bijyewerkt, nieuwe
releuses worden continu uitgerold. De traditionele manier van securitytests, viak voor
een hieuwe releuse of updute, is hiervoor veel te kostbuar, Bovendien zijn zowel
scope dls beschikbare tijd vadk te beperkt. Crowdsourced security biedt uitkomst.

rowdsourced security besteden hun beveiliging letterlik uit

aun “het volk’. Mensen die, soms in dienst zijn bij een [T-bedrijf,

muar het in elk gevadl leuk vinden om hun securitykennis zelf-

standig, dl dun niet dls hobby, in de praktik brengen. In de
volksmond worden ze huckers genoemd, een term waadr heluus een
zweem van crimindliteit omheen hangt. Dut is de schuld van
Hollywood: in films zijn hackers vadk usocidle en onverzoryde figuren,
vergroeid met hun bureau vol junkfood en energiedrankjes. Op de bat-
teriy monitors voor hun heus dansen steevust spannende groene letters
in dllerlei codeertalen.
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De werkelijkheid is - gelukkig! - een stuk sudier: verrewey de meeste
hackers zijn ‘yewone’ mensen, met een hormule dugbesteding. Wél
hebben ze een bovengemiddelde interesse in IT-security. En hoewel er
nutuurlik ook kwaadwillende hackers tussen zitten, stellen veel unde-
ren hun kennis en kunde juist in dienst van organisaties die behoefte
hebben aun hun expertise. Deze ethische hackers gaan op uithodi-
ging vun een bedrijf yestructureerd op zoek huur securitylekken, om zo
de bedrijfsbeveiliging te verbeteren. Een helder verhadl - maar
wadrom kiezen zoveel orgunisuties dun hoy steeds voor undere
methoden?



Crowdsourced security versus penetration testing

We hadlden het in de intro ul even uun: penetration testing, pentest in
het kort, is bij verrewey de meeste orgunisuties sinds juur en duy dé
manier om [T-infrastructuur te testen op zwakke plekken. Logisch, want
lunge tijd was het ook de beste manier. In een fijd van continu veran-
derende [T-ussets is het echtfer hiet meer voldoende. De belungrijkste
verschillen tussen pentests en crowdsourced security op een rij:

Meer ogen zien meer kwetsbaarheden

Pentests worden in de regel uityevoerd door een bescheiden teum.
De scope is beperkt: de experts werken een op voorhund overeenyge-
komen progrumma uof. Alhoewel ze stuk voor stuk vakmensen zijn, is
hun expertise toch beperkt: ze zijn immers maar Mmet een paar. Door
een onbeperkt uuntal ethische huckers met de benodigde en uiteen-
lopende expertise om hulp te vragen, zijh organisaties in staat om hun
net veel wijder uit te werpen.

Oneindig testen

Door hun beperkte loopduur zijh pentests geknipt voor uitvoer viak voor
een hieuwe releuse, muar zouls gezeyd vinden updutes tegenwoordiy
continu plaats, Omdat pentests ook hoy eens momentopnumen zijn,
zullen orgunisuties voortdurend uchter de feiten dan blijven rennen.
Veel verstundiger is het duarom om ethische hackers doorlopend naar
kwetsbuarheden te luten zoeken.

Betaal voor tastbaar resultaat

Een ander belangrijk verschil schuilt in hoe orgunisaties hun security-
budyet besteden. Bij pentests guat het geld haar de handeling, maar
is resultaut niet geyarandeerd. Dat is hiet dlleen zonde, maar zorgt ook
voor een gevoel van schinveiligheid. Dut er geen kwetfsbaarheden
gevonden worden, betekent humelijk niet dat ze er ook niet zjn. Bij
crowdsourced security betdlen organisaties pas dls een zwakke plek is
vustgesteld.

Van reactief naar proactief

Crowdsourced security is radicaal anders en betekent voor veel orga-
nisuties dat ze op een hieuwe Muanier over [T-beveiliging moeten gaan
denken. Van reactief, nuar prouctief. Veel organisuties voeren pentes-
fen uit omddat het hu eenmuadl is wat ze kennen, maar ook omdut ze
goed pussen bij de fraditionele watervalmethode van ontwikkelen.
Men begint pus aan de volgende stup dls de fase dudrvoor volledig is
ufgesloten. Bovendien sluiten pentesten uan op wat wetgeving vereist:
ze zijn een yeijkte en relatief shelle wey hauar compliunce. Maar omdut
scope en tijd beperkt zijn, kunnen kwetsbuarheden over het hoofd
worden gezien. Organisaties die kiezen voor crowdsourced security, en
buy bounty in het bijzonder, omarmen het idee om dile kwetsbaar-
heden voortdurend en definitief uit te bannen. Dut is ook hodiy, want
zouls beschreven laten steeds meer organisuties bij applicatieontwik-
keling, of unders de leveranciers van hun software, de watervalme-

de voordelen van crowdsourced security

thode los. In pluats duurvan kiezen ze voor DevOps. Onfwikkelcycli zih
een stuk korter, een nieuwe functiondliteit wordt een stuk sneller opye-
leverd. Door deze bovendien voortdurend te testen op kwetsbuurhe-
den, is veel sheller te bepulen of een softwareconcept onveilig is.

Zo voorkomt u verspiling van kostbare fijd: developers krijgen het hele
jaar door pukketies met nuttige informatie, in plaats van periodiek en
jpus nadat een product nagenoey is ufgerond. Wanneer een lek last-
minute moet worden gedicht, is dat dikwijls ook minder duurzaum dan
wunneer het er dl in de ontwerpfuse kun worden uityehaald, Op deze
manier kunhen orgunisaties securityproblemen prouctief, en met meer
urgentie oppukken. Developers en security wachten niet langer df,
muar zijn duar uunweziy wadr het risico het groofst is.

Gestructureerde samenwerking

Het muy duidelijk ziin dat organisaties veel te winnen hebben bij het
mobiliseren en activeren van de credtfiviteit van ethische hackers. Niet
langer betdlen ze security-experts voor tijd, zonder gegurandeerd
resulfaat en mét beperkte scope. In pluuts duarvan besteden ze hun
securifybudget uan resultaten en impact, en hebben ze een toekomst-
bestendige en schadlbure munier om de beveiliging van soffware en
ussets te verbeteren. De logische en voorstelbare volgende vraag luidf
dun: waar te beyginnen? Ethische huckers die willen helpen zin er
genoey, maar het is yoed voorstelbuar dat uw orgunisutie deze
sumenwerking gestructureerd, veilig en vertrouwd wil [aten verlopen.
Door te werken met een buy bounty platform volgt u dlle tips waar-
mee de levendige community in een centraal overzicht komtf. Ook is
snel te zien hoe u er budgettair gezien voorstaat. Zorgen over de com-
municutie met ethische hackers zijn evenmin hodig: dlle communicatie
verloopt viu het plutform.

Intigriti: crowdsourced security platform

Wereldwijd is er een fientul bedrijven dut zich vollediy toespitst
op crowdsourced security. Een van die partijen is Infigriti, met
het hoofdkantoor in Belgié. CEO Stijn Jans: “Wij zijn begonnen
vanuit onze overtuiging dat we met behulp van technologie
en experts bedrijffshetwerken veiliger kunnen muken.
Inmiddels hebben we een wereldwijde community van meer
dan 20.000 ethische hackers die deze visie onderschrijven.
Samen zorgen wij voor een duurzdme eh schadlbdre manier
van security testing.” Inti de Ceuckelaire, die de community
aunstuurt en zelf ook ethisch hucker is, vult aan: *Dankzij de
kennis en credtiviteit van de mensen in onze community zijn
we in studt direct impuct fe hebben op de security van bedrij-
ven. Muar het werkt ook de aundere kunt op: dankzij de belo-
ningen die bedrijven over hebben voor het aandragen van
veiligheidslekken worden onze leden op eeh eerlijke manier
beloond voor hun credtiviteit.”
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Gelukkig, de feestdagen
zijn voorbij!

Steeds vaker vinden grote hacks pluuts in periodes dut veel mensen vrij zijn, zouls rond
de kerstdugen. Zo hudden we wereldwijd eind 2019 en beyin 2020 veel lust van de
Citrixkwetsbuarheid en van hackers die duar gebruik van maakten. Of in december jl.
de Firekye/ Solarwinds inbradk (1). En niet dlleen werkyereldateerde criminele
uctiviteiten zijn een risico, privé is het net zo belangrijk om op te blijven letten in een
periode waarin winkels dicht zijn en online shoppen een viucht heemt (2).
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Chris de Vries

Head
Fook Hwa Tan

Fook Hwa Tan

Normudiliter is het altijd erg druk fijdens de kerstdagen en oud
enh hieuw door de vele borrels en feesties zowel privé dls
zukelijk. Dit jauar is door COVID-19 en de duurbij behorende
lockdown dlles een stuk soberder geworden. Heb binhen de
beperkingen noy wel met fumilie feest kunnen vieren, muar
dut is hiet te vergelijken met eerdere jaren.
Normuaalgesproken is het bij Northwave rustig tijdens de
feestdugen, muar dit jaar wus het een erg druk uiteinde.
Meerdere collegu’s hebben hard moeten doorwerken en de
feestdugen moeten missen door incidenten in Duitsland. Het
wus topdrukte voor de criminelen, en dus ook voor ons! We
hebben veel incidenten yezien ufgelopen juar, zouls Citrix,
Microsoft Exchange Server, Zoom, Cisco Systems, Pulse VPN,
Solarwinds Orion en undere. Ze dienden vauk dls inguny bij
orgunisaties voor cybercriminelen. Bij de meeste incidenten
waar ohs CERT wus ingezet, begonnen de incidenten niet
door een complexe aanval, maar vauk door een simpele
Business Emuil Compromise (BEC), oftewel een phishingmail
die een aanvdller toeguny verleent tot het hetwerk.

Nda een lunge periode van verkenning op het netwerk
konden de criminelen toeslauun door een gebrek aun busis
securitymaautregelen, zodls slechte monitoring op buck-ups,
busis bewustwording van medewerkers over phishing en het
op ftijd putchen vun kwetsbuurheden. Ondunks de
technologische vooruitgany, blijkt het voor veel organisaties
noy erg moeilijk om de busis op orde te krijgen en te houden.
En dan het moment van toeslaan. De feestdagen zijn vaak
een periode waar [T-teams Minimaal bezet zjjn. Dus dls op dat
moment de uunvul wordt ingezet, brenyg je een orgunisutie
vrij snel tot wanhoop. Voordl in 2020, wunnheer teums lust
hadden van coronumoeheid, is het dubbel moeilijk om je
medewerkers gemotiveerd te houden. [k hoop daudurom dut
in dit nieuwe jaar we dllen opnieuw Met nieuwe moed
zorgdrugen, dut medewerkers bewust blijven omguun met
informatie, basis securitymaatregelen zodls monitoring
agunwezig is en security voor de yehele orgunisdtie
gemunuged wordt!

Lilian Knippenberg

De feestdugen is mijn favoriete tijd van het juur. Gezelligheid
met vrienden en fumilie, winters weer met kou en een
zohnetje, binhenh de verwarming een graadje lager en een

[ilian Knippen!

\hx

berg

extra dikke frui aan om het milieu wut te ontzien. Vol goede
moed gu ik ook hu het hieuwe jaar in, ondanks of misschien
wel dunkzij de wereldwijde pundemie. In het ufgelopen juar
koh er noy zoveel wel, zijn er foch weer stuppen vooruit yezet
op informutiebeveiligingsyebied en kon zo goed en zo
kwaad dls het gihg de orgunisutie doordravien. Ook stemt
het mij hoopvol dut Nederlund veel bewuster is van de
moyelijkheid dut er ohregelmutigheden pluutsvinden op
bedriffsnetwerken. De grote bekendheid die de hacks
hebben gekregen en de rol van NCSC die shel reugeerde en
Mmeer op de voorgrond freedt, geven een positief gevoel. Zo
lang wij dllen dlert blijven en bewustzijn kweken bij collegu’s
maken we het de cybercriminelen een stuk lastiger.

Chris de Vries

Een nieuw jaar, hieuwe kansen en goede voorhemens. Wie
kent dat gevoel niet of spreekt dat uit fegenover vrienden,
familie en collegue? Muur in een pundemisch jaar krijgt dat
tfoch een dpuart gevoel en een bijsmadk. Zeker dis wij in
Ameriku zien wut de moderne Mediu vermuy (Trump en het
Cupitool) en weten welke oplichtingstrucs ons internet
teistert. Wat een boze, slechte en vooral kwade wereld toch
om ons heen.

Muauar is dat enkel om ons heen? Moeten wij ook hiet de hand
in eigen boezem steken? Hoe fel reugeren wij zelf, hoe kort is
ohs lonfje, hoe weiniy geduld fonen wij fijdens een
‘lockdown’ en hoe veilig hundelen wij op het internet? Heel
veel ‘hacks’ en inbraken kunnen voorkomen worden door
iets meer rust fe hemen, iefs Meer ftijd voordut wij op de
toetsen beginnen te tikken en het linkje even aanklikken. Wij
dls reducteuren zijn misschien (hoop ik) iefs bewuster bezig en
duurom willen wij ook proberen een voorbeeld te zijn.
Daagrom wens ik u een bezonnen, rustig en veilig, maar
bovenul een gyezond 2021 toe. Dut ons muyguzine ook in dit
jaar uw leidraad en bron van informatie dlsook plezier may
zijn. Jummer dat de feestdugen voorbij zijn!

Referenties

(1) https://www.computuble.nl/artikel/nieuws/security/7107986/250449 /-
benelux-klunten-vun-solur-winds-vrezen-huck.html

(2) https://nos.nl/urtikel/2357984-wudrschuwing-voor-vulse-webshops-
oplichters-hebben-nepsites-al-klaurstaun.html
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CEH: Certified Ethical Hacker
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COLUMN Berry

De meeste dromen zijn bedrog!

Ik heb in Mijn vorige columns weleens geschreven over het misbruiken van cijfers om je doel te
bereiken. Voordut ik begin te vertellen moeten jullie weten dut ik beslist niet in complottheorieén
denk en dat ik een enorm vertfrouwen heb in regering en regionuadl gezay. Mijn vader wees mij
er dltijd op dut overheden en duuruun ygelieerde instunties dltijd gelijk hebben. Dus ik spreek
met twee woorden tegyen de uygent die mij bekeurde omdut ik drie kilometer te hard reed, en
dlimlach dls ik mijn belasting mayg betalen. De lautste tijd heeft dut vertrouwen een beetje een
deukje opyelopen. Mijn ergernis begon met de toeslugenuffuire waurin de overheid willens en
wetens gezinnen onderuit schoffelde met list en bedroy. Ik gu daar hu hiet verder op in; ik verwijs
grauy haar hitps://nl.wikipediu.org/wiki/Toeslugenduffuire.

Ik wil het graag over de beleidsvorming hebben van de coronucrisis. Het gaut te ver om dlles
te benoemen muar een uspect pik ik eruit, namelijk de soms hogdl rommelige en tendentieuze
berichtgeving. Mondkupjes helpen niets dus is het hiet nodig deze verplicht fe stellen, toch is per
1 december de wet uangenomen die ze verplicht stelt in openbare ruimtes. Vervelende
ingrijpende besluiten worden vaak ingeleid met besmettingscijfers die niet dltijd accuraat zijn
door diverse computerstoringen bij de GGD. (Let wel: het enige dat de GGD's moeten doen is
het cuntal besmettingen doorgeven dun een centfraal punt; ingewikkelde dlgoritmes
doorlopen is niet nodig). We vermelden nu ook niet dut het cantul testen per duy
vertienvoudigd is, en dat het dus hiet vreemd is dut het aantal besmettingen stijgt.

Alle experts die in de diverse talkshows hun beste beentje voorzetten en het overheidsbeleid
soms openlijk ter discussie stellen. Wie moeten we nu het eerst inenten, de ouderen (zouls ze in
heel Europu doen)? Of de zorgmedewerkers, of toch eerst dlle kinderen? Ik heb daar geen
oordeel over, muar verbuas mij over de discussie. Waarom beyginnen wij zo laat met
vaccineren? Omdut het zorgvuldig moet. Ik ben het duar vollediy mee eens, muaur we hadden
dit ul muunden ygeleden kunnen voorbereiden. Alles moet hutuurlik yoed geudministreerd
worden, juwel door de eerdergenoemde rammelende computersystemen van de GGD.

Wij luisteren haar ministers en premiers die werkelijk hun uiterste best doen en ik ben er zeker van
dut ze ons hiet om de tuin willen leiden, maar waarom heb ik toch zo sterk het gevoel dat cijfers
gemunipuleerd worden om beslissingen te ondersteunen? Waarom wordt het beyrip
zorgvuldigheid gebruikt om een blunder te verdoezelen? Waarom worden ministers gesteund
die openlijk laten blijken zelf lak te hebbenh aun de door heh beduchte en gehandhaufde
reyels? Dit is ongeveer de droom die ik vannucht hud.

Droom lekker verder,
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ADVANCE YOUR CAREER
WITH SECURITY IN 2021

CSA - Certified SOC Analyst

GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional

LG

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SScP - Systems Security Certified Professional
oscpP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISsP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
cjciso - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPPJE - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

CDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspe - Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 - Foundation

ISO 27001 - Lead Implementer
1ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

1SO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen
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