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Speuriocht

Nicole van Deursen

e vorige uitgave hud dls speciual thema thuiswerken.

We raken dudrover madar hiet uitgepraat en daarom
guun we dit nummer duar gewoon mee door. Onze
reducteur Chris de Vries ging op zoek haur het untwoord of

we thuis productiever zijn. Ard Ruiter zet ons aun het denken
over de stup ha het thuiswerken: hybride werken, en duarbij
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Rectificatie

voorwoord & inhoud

hoort hybride compliance. Recent haadlden enkele
dutulekken waarbij BSN's betrokken wuren het hieuws. In
‘Achter het nieuws’ discussiéren onze reductieleden over het
BSN. Wat muakt ons BSN zo bijzonder en is dut terecht?
Betreffende dutulekken hebben ook de discussie weer op
yuny yebrucht waarom het invoeren van beleid,
frocedures, en bijpehorende yedraysverandering toch zo

stroperiy verloopt. In dit nummer publiceren we meerdere

artikelen die relevant zijn voor dit vraugstuk. Lees
bijvoorbeeld de urtikelen over het overtuigen vun ugile
ontwikkelaars, mensen dls schild en orgaunisatiecultuur,
anders kijken naar leiderschap, of de artikelen over de BIO.
En voor de oplettende lezers is er deze keer een speurtocht:
in een urtikel deelt de uuteur een wuchtwoord.

Horizontaadl toezicht vanuit privacy by design
Column Berry — Wey, die telefoon

BIO, een worsteling of geschenk?

Blog — Robert Metsemuker

Orgunisutiecultuur is essentieel voor
informatiebeveiliging

Met de BIO beziy blijven, hoe lang?

Blogreeks — Anders kijken (deel 1)

Achter Het Nieuws — Wat maakt het BSN-nummer zo
bijzonder?

In iB-nummer 1 2021 is de haum van Dré Lumeir op de cover verkeerd gespeld. Excuses hiervoorl
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Auteurs: Duve van Stein is security fransformation consultunt bij Xebiu Security. Hij helpt orgunisuties met het oplossen van uitdu-
gingen op het gebied van security, compliunce en privacy in Agile en DevOps ontwikkelomgevingen. Duve is te bereiken op
dvunstein@xebiu.com. Edzo Bofjes is untfifrAgile architect bij Xebiu Security. Hij houdt zich met hame beziy met de invioed van
menselijk gedray in complexe systfemen. Edzo is bereikbaar op ebotjes@xebia.com.

Goed nieuws voor de CISO

Krijg je organisafie mee door
de business te begrijpen en
fe sturen op waarde

Als CISO ben je verantwoordelijk voor de beveiliging van business en [T-processen.

Een duidelijke rol. Toch blijkt dat in de praktijk, door de kloof tussen security en
IT-development, die rol niet zo helder is. Wunneer is deze kloof ontfstuun en hoe kunnen
we zorgen dut developers de waudrde van security inzien?
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krijg je organisatie mee door de business te begrijpen en te sturen op waarde

wuar Steve het een muund werkte, kwum in

het nieuws dls sluchtoffer van een Russische
hack. Vrij snel daurha werd Steve Kutz de eerste CISO ooit
met een hele duidelijke opdrucht: “Je weet dut we zijn
gehuckt en we gyeven je een blunco check. We willen zeker
weten dut dif niet hoy een keer gebeurt. We willen dut je de
beste information securityafdeling ter wereld opzet” (1). Met
Steves curriere is het helemuaul goed yekomen; hij werd een
held en legde de busis voor hoe we hu hoy steeds tegen
informutiebeveiliging aankijken.
Zes jaar later verzuchtte Alistair Cockburn: "k had nhooif
verwucht dut deze groep ugilisten het ooit over ietfs substaun-
tieels eens zou worden.” Een groep vun 17 developers hud
zich net drie dugen opyesloten in een berghut om een
praktische oplossing te vinden voor hun stelling: ‘om
succesvol te kunhnen zijn in de hieuwe economie en shel het
interneftijdperk in te kunnen bewegen, moeten bedrijven
zich ontdoen van hun bureducrdtfische karikaturen en
ondoorzichtige processen’ (2). Hoewel hun opvuttingen
over softwureontwikkeling enorm verschilden, wus het de
groep yelukt om vier busisprincipes te definiéren in het Agile
Muanifesto. Hiermee wus de Agile-revolutie in guny yezet
wut de drijvende kracht werd achter DevOps en cloud.
Hoewel, of misschien wel doordut, deze gebeurtenissen los
van elkaar hebben pluatsgevonden, is hier de kloof fussen
Information Security en [T-development ontstuun. Eerst werd
security losgyeweekt van IT-development en omgevormd ot
een autonoom orguun met eigen verantwoordelijkheden.
Vervolgens is [T-development gaan versnellen met continue
verundering en verbetering uls muntru, Deze kloof moeten
we hu zien fe overbrugygen. Muar hoe doe je dut? Hoe
combineer je 35 jaar uan zorgvuldiy opyebouwde security-
zekerheden met de yeplande onzekerheid van agile?

’ ’ e curriére is over!", hoorde Steve Kutz zjn
vrouw roepen. Het wus 1995 en Citigroup,

Toegevoegde waarde

Agile en DevOps dwihgen een orgunisutie continu hu te
denken over toegevoeyde wuarde. Als ergens de toeye-
voeyde waarde hiet duidelijk van is, wordt de stekker eruit
yetrokken. Security is geen uitzondering en uls security
officer moet je leren hierop in fe spelen en over nu te
denken. Dit blijkt in de praktijk een uitduging voor veel risk en
security professionuls. Simpelwey wijzen op externe verplich-
tingen of een infern beleid is niet lunger voldoende; je moet
kunnen aangeven wadrom wat je doet en vraugt hoodzu-
kelijk is.

Helaus hebben we de luxe niet om het op zijh beloop fe
laten. Als het over security of privacy gaatf, kan het agile
principe van fail fast, fail offen snel desustreuze gevolgen
hebben. Vanduay de duy stu je met een dutulek meteen
vol in de schijnwerpers. Een incident kan direct grote finun-
ciéle yevolgyen hebben of een zoryvuldiy opyebouwde
reputdtie fenietdoen. Hoe zory je ervoor dut ugile
developers security niet uls bureuucrutisch bestempelen,
maar serieus hemeh omdat ze de wadrde ervan inzien?
Simpel, zorg dut je een ‘security sdles pitch’” hebt die de
volgende elementen bevat: rust, marketing, shelheid.

Security geeft rust

Het eerste onderdeel van je pitch is ‘security is een verze-
kering.” Security-incidenten leiden vauk fot ongeplund werk
zouls code herschrijven, delen van het systeem opnhieuw
onhtwerpen of de infrustructuur wijzigen. Omdut ontwikkel-
feums in een uyile omyeving volledig verantwoordelijk zijn
voor productkwdliteit — en in DevOps ook voor Incident
Response - komt dit werk voor hun rekening. Kunnheh (en
willen) deze teums het risico hemen dut zij hun plunning om
moeten gooien of hun hachtrust op moeten offeren voor het
corrigeren vun een security-incident? Hoewel ugile verun-
dering omarmt, geldt dut niet voor ongepland werk. Dat
willen agile feums juist minimaliseren. Gebruik om je verhaul
extru kracht bij te zetten een uctueel verhudl, of hoy beter,
een yefundeerde risico-kosten analyse. Denk hierbij teruy
aun de kracht van de 'holy shit-factor’ zouls beschreven
werd in het inferview met Eelco Dykstra in iB-mugazine nr. 5
van 2020 (3). Linksom of rechtsom, zorg dadt je je pitch op
orde hebt!

Security als marketing

De hersteltijd van een incident is natuurlik niet de enige
manier om wuarde uit te drukken. De gevolgschade van
een security-incident kun wel eens veel meer impuct
hebben. Wat doe je dls klunten het verfrouwen in je product
verliezen en weylopen dls gevoly vun een incident? Het
inkomen vun de orgunisutie kun zomuar dls sheeuw voor de
zonh verdwijnen. Klanttevredenheid is een van de belauny-
rijkste meetpunten voor een ugile team. Om succesvol te zijn
in een competitieve markt is het van belunyg aantoonbuar
beter te zijn dun de concurrent. Door vele dutulekken en
hacks beginnen klunten gevoeliger te worden voor de
manier wadrop bedrijven met security en privacy omgaan.
De impuct van imagoschade is daarom een argument waar
ayile tfeums yevoeliy voor zoudenh moeten zijn. Een franspu-
rante security-aanpak is positieve reclame.
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krijg je organisatie mee door de business te begrijpen en te sturen op waarde

Giflub is een sterk voorbeeld vun een cultuur vun rudicule
fransparantie. Alle processen en muutregelen zijn vollediy
inzichtelijk en ook dlle incidenten worden publiekelijk
bekendgemuukt (4). Gitlub ontving veel positieve reucties
op hoe zij omygingen met een incident waarbij een produc-
fiedutubuse werd gewist en veel klunten hun data kwijt
wdaren. Gitlab meldde dit meteen publiekelijk en wus heel
fransparant over dlle vervolgacties. Dit maakte duidelijk dat
dit iedereen hud kunnen overkomen en dut Gitlub in derye-
lijke situdties serieus en professioneel te werk guut,
Openheid over hoe je omygaat met security wordt steeds
belangrijker dls marketing. Als security officer kan je hier
handig gebruik van muken - door security onderdeel te
maken van de marketingstrateyie, lift je mee op dit budyet.

Security als snelheidskatalysator

Om ontwikkelteams vollediy over de streep fe trekken
moeten we hoy een stup verder guun en ons richten op
activiteiten die (directe, auntoonbure) wauarde opleveren.
Dit lijkt onmogyelijk, maar de sleutel tot succes hebben we dl
lang in onze zak: de risicogebuseerde aanpuk. Helaas is dit
beyrip inmiddels behoorlijk uityehold en houdt het in de
fpraktik niet meer in dan statische workflows met verplichte
processtuppen. Het is noodzukelijk om deze uunpuk
grondig om fe gooien.

In de loop der tijd zijn securityvraagstukken flink veranderd.
Wuar er voorheen vuuk spruke wuas van puur technische
vraagstukken, hebben incidenten tegenwoordig vaak gelijk
een impuct op bedriffsvoering of klanten. Heluas werken
veel security experts hoy in een bubbel, zonder duygelijkse
inferactie met business en IT. Zouls ik dl eerder aanguf in dit
artikel, is dit de kloof die we moeten dichten. De rediliteit is
non-stop uun het verunderen en dudr kunnen we dlleen
mee omyguun door echt saumen fe werken met de teams die
duudwerkelijk risico’s kunnen voorkomen. Deze sumen-
werking moet in ieder gevul de volgende drie crucidle
onhderdelen bevutten:
1. Risicoanalyses
Om te bepulen welke mautregelen noodzakelijk zijh
moeten risicoundlyses vauk enh shel wordenh gedadn.
Een juarlijkse business impuct ussessment of pentest is
simpelwey nhiet meer voldoende. Techhieken dls threut
modeling (6), wheels of misfortune (6) en TRIZ-unulyses
(7) stellen ontwikkelteums in stuat om deze unhulyses
vuuk en shel zelf uit te voeren en, indien hodiy, een
expert in te schakelen. Hierdoor wordt het simpel om
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mogyelike dreigingen shel in kaart te brengen en een
ufweying te muken of verdere actie hodig is.
2. Securitycultuur

Security experts zijn over het dlgemeen goed in het
voorspellen vun dreigingen en het zien vun guten in de
spelreyels. Zij zijn dus bij uitstek de duunyewezen
personen om teums hierin te ondersteunen. Om niet
volledig afhankelijk te zijh van specidlisten, is het zaak
een cultuur te infroduceren wuarbij teums op een
positieve manier worden betrokken bij security. Maak
security weer leuk en tfoegankelijk zodat iedereen zich
medeverantwoordelijk guat voelen. Op deze Mmanier
kan de benodigde schudlgrootte bereikt worden.

3. Automatiseer processen

Door de meest simpele mudtregelen te automatiseren,
hebben tfeams duar geen omkijken naar en kunnen zij
zich focussen op de business. De normale fechnische
flow door het ontwikkelproces zou ook automatisch de
veilige Mmaunier moeten zijn. Vergelijk het met het
ombouwen van wegen Mmet verbodsborden,
slagbomen en shelheidsbegrenzers naar een situdtie
met adviezen, vangrails en dirbuys. De beschikbure
cupuciteit  wordt muximuul  benut en ernstiye
ohyelukken worden voorkomen. Dit vergt heluus vauk
wel een flinke investering, maar zodra teams security
omarmen, gudn ze er zelf mee uun de sluy!

Security verkopen is cruciaal

Adgile en security worden vaadk ygezien dis twee dingen die
lustig sumengaan. Het is echter een kwestie van hoe je het
verpukt., Agile tfeums willen fevreden klanten. Als aygile
security officer is het zauk om duidelijk te maken dut security
niet een moetje is, maar juist iefs waar dlle stukeholders veel
voordeel uit kunnen hulen! (8)

Referenties
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mation-security-officer/
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COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Een kind mag zich
verstoppen

In de praktik ben ik bijna dlleen maar bezig Met de privacy van volwassen mensen. En met mij een hoop
collegu’s in dif vakgebied. Als we dl eens stilstuan bij kinderprivacy, dan is het vaak vanuit de vraag wunneer
jonhgeren oud yenoey zijnh om zelf toestemminy te gyeven voor het verwerken van hun gegevens. Als het dun dl
eehs meer uityebreid yadt over privacy en kinderen, guat het vaak over vieze mannen in de online wereld die
kindertjes lokken door gebruik te muken vun vulse identiteiten. Beiden vormen een onterecht nauwe blik.

Echte gesprekken over de rol vun privucy vun het kind ten opzichte vun de ouders en/of verzorgers, worden
umper gevoerd. Maar laut een ding heel duidelijk zijn: kinderen hebben een in het Kinderrechtenverdray
vustgelegd recht op privacy. En dat recht is net zo echt uls dat recht op privacy van volwassenen. Het omvat
onhder meer het recht op het hebben van ‘geheimpjes’ en een eigen (sociudl) leven. En juist die geheimen en die
privéwereld hebben we fe respecteren.

Op busis van dut kinderrecht op privacy is het bijvoorbeeld hiet foegestuun om e-muils, berichten of uppjes van
je kind te lezen. En ook moet je je verre houden vun het dugboek - in welke vorm die dun ook komt. Als ik dat
weleens opwerp uls yespreksonderwerp, doet het me zeer te zien hoe eendimensionuul er ygeducht wordt. Te
vaak hoor ik van ouders die confinu hun kinderen tracken via apps. En telefoons die met stalkerware worden
yeinfecteerd zodut ze ook hoy eens op elk moment met ulle vormen vun communicutie kunnen meelezen. Een
yechipte hond heeft meer privacy.

‘Muar dat is voor hun eigen veiligheid!’, hoor ik diezelfde volwussenen dun roepen. En hoezeer ik - uls moeder
van een pruchtig kind van 13 - ook shup dut je je kinderen wilt beschermen tegen dlle gevaar van de wereld,
muy een deryelijk stutement nooit uls excuus worden gebruikt om de frivucy van kinderen 100% vun de tijd te
schenden. Ook voor het schenden vun de privacy van kinderen geldt dut je maat moet houden. Er moet een
echte yeldige reden zijn om de privucy te doorbreken, die moet dun ook hoy eens proportioneel zijn en subsidivir
(het kan echf niet unders dan op deze munier en we houden de inbreuk zo beperkt moyelijk).

Volwdssenen mogen wat mij betreft wel wat beter opyevoed worden. En dit is hiet dlleen een oproep om je uun
de wet te houden (eenieder wordt geucht de wet fe kennen), maar het is voorul ook een moreel appel. Wij
bevinden ons in een muchtspositie ten opzichte vun kinderen, wij horen voor kinderen te zorgen en horen dut
nuar beste inzicht fe kunnen doen. En dat betekent in dit gevul: ook zorgen voor respect voor de privacy. En
simpelwey omddat iets kan, het fracken van een kind en het heimelik meelezen van dlle berichten, maukt niet dut
het ook ethisch oké is.

"Alwuys eyes wutching you und the voice enveloping you. Asleep or uwuke, indoors or out of doors, in the buth
or bed — no escupe. Nothing wus your own except the few cubic centimeters in your skull” - George Orwell, 1984

sl
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- Auteur: Rémon Verkerk is Solution Architect bij DTEX Systems en is gespecidliseerd in digituul forensisch onderzoek. Hij
houdt zich beziy met de implementatie van de DTEX-oplossing en adviseert klanten op het gebied van insider-bedrei-
gingen. Rémon is bereikbuar via remon.verkerk@dtexsystems.com.

Menselijk schild:
gebruikers als frontlinie
van de organisatie

Al sinds mensenheuygenis wordt de mens gezien dls ‘de zwakste schakel’. In het
vukgebied van informatiebeveiliging is dit dan ook een veelyehoorde metafoor. Er is
veel uun geleyen om de menselijke schukels te verstevigen. Veiligheidsbewustzijn

verhoygen en preventieve madtreyelen treffen helpen, maar blijken niet toereikend.
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menselijk schild: gebruikers als frontlinie van de organisatie

k yeloof dut werknemers een belungrijke rol kunnen

vervullen bij het verhogen van het veiligheidshiveau.

Wanneer we het menselijk gedray bestuderen, kunnen

we bekend risicovol gedray sighaleren. De uitduging ligt
hierbij in het vinden van de juiste bulans tussen het vergaren
van hoodzukelijke gebruikersactiviteiten en het voorkomen
vun ohnodige inbreuk op de privacy vun gebruikers.

Gebruikerssystemen (‘endpoints’) vormen een gewild target
voor cybercriminelen. Endpoints geven doorgudns foeguny
tot de verschillende dutubronnen vun een orgunisdtie en de
gebruiker heeft een sleutelpositie voor wut betreft de
tfoeguny tot deze bronnen. Een ygebruiker, of liever gezeyd:
diens uccount, is imMmers yeuuthentiseerd en yeuutoriseerd
en beschikt over een verfrouwensrelatie tot dutu en undere
systemen binhen en buiten het hetwerk. Het is dit vertrouwen
dut cybercriminelen misbruiken. Ze doen zich simpelwey voor
dls een persoon of instuntie waarmee het beooyde slacht-
offer vertrouwd is. Door het slachtoffer te verleiden een linkje
aun te klikken in een aan hem gericht e-muailbericht, kunnen
de deuren fot de orgunisutie ongemerkt op een kier worden
ygezet. Cybercrimindliteit is de luutfste juren yeprofessionuli-
seerd enh de yrondigheid wudarmee dadnvallen worden
voorbereid hebbenh dun ook serieuze vormen uangenomen.
Het is niet ongebruikelijk dut ketenparthers in eerste aunley
worden uungevdllen, ulvorens het uiteindelijke doelwit op de
korrel te nemen. Als de uunvuller eenmuul toegyuny heeft tot
bedrijfsgevoelige informatie van de ketenpartner, is het een
stuk eenvoudiger om toegunyg fe krijgen tot het eigenlijke
doelwit. Een ketenpartner kan ook daadwerkelijk toeguny
hebben tot bedrijfskritische informatie en is in voorkomende
gevdllen zelfs in staat om op dufstund toeguny te krijgen ftot
een hetwerk. De accounts van deze rechtfmatige gebruikers
moeten worden beschermd. Door de uctiviteiten vanaf deze
accounts te bewdken, kunnen ufwikende en risicovolle
yedruygingen worden yedetecteerd en gestopt.

Medewerkers beschermen

Medewerkers van wie het uccount wordt misbruikt door
derden, zijn hiervan zelden op de hooygte. Mulfi-fuctor
authenticatie (MFA) is hoy dltijd niet de de facto stundaard.
Wanneer dit wel het gevdl is, bestauat er vaak een vertrou-
wenhsrelatie met het systeem van de gebruiker, waardoor MFA
niet per definitie opnhieuw wordt ufgedwonyen.
Gebruikmukend vun een buityemuaukt uccount en de
voorzieningen die binnen de omgeving gungbuar zijn (bijv.
Remote Desktop, Secure Shell, Powershell, etc.) kunnen crimi-
nelen lung onopgemerkt opereren.

In de meeste gevullen zul een indringer specifieke datu
heimelijk naar buiten frachten te brengen. Data wordt
gebundeld, geurchiveerd en veeldl viu versleutelde kanalen
buiten het bedrijffsnetwerk getransporteerd. Wanneer een
deryelijke exfiltrutie opyemerkt wordt, is deze — mits de juiste
logygeyevens beschikbuar zijn — herleidbaar nuar de gebruiker
van het account. In het geval van bovenstaand voorbeeld is
de rechtmutige yebruiker van dit uccount te goeder trouw.
Uit cijfers blijkt dut dutulekken veroorzaukt worden door
goedwillende medewerkers die een fout muken of nalatig
zijn.

Privacy

Om vust fe stellen of en op welke wijze een medewerker een
rol heeft yespeeld bij een incident, is vauk een uityebreid en
fijldrovend digitadl forensisch onderzoek nodig. Als forensisch
specidlist, spreek ik uit ervaring wanneer ik stel dat een
deryelijk onderzoek een yrote impuct heeft op de privucy
van de gebruiker. Een niet-limitatieve opsomming van gedra-
gingen die hierbij onderzocht worden zijn: bezochte websites,
inhoudelijke e-muilberichten, chutyesprekken, bestands-
unulyse - zowel zukelijk dls privé, et cetferu. Een forensisch
onhderzoek vindt slechts pludts in het yeval vun een concrete
verdenking of wanneer er sprake is van een incident. In eerste
aunley is niet dltijd duidelijk welke medewerkers (lees: ‘gebrui-
kersuccounts’) een rol hebben yespeeld. De kuns bestuut
dun ook dut er onnodiy veel data wordt onderzocht om fot
relevante informatie te komen.

Om een kostbuar forensisch onderzoek te voorkomen is het
zauk om zoveel moyelik potentieel relevaunte gebruikersdatu
fe verzumelen, voordut een incident zich heeff voorgeduan.
Het is zudk je loyyinyg op orde hebben en de juiste yegevens
fe loggen. Zo kan een forensisch audit frail worden verkregen,
die wunneer een incident zich voordoet, direct inzicht kun
geven in de oorzauk en impact van het incident.

Enkele voorbeelden van gedragingen die gyeloyd diehen fe
worden zijn: bestanden printen, bestanden delen via Airdrop,
bestunden uplouden in persoonlijke webmuil, bestundsex-
fensies hernoemen, processen starten in de uchtfergrond, efc.
Correlutie van de verschillende logbronnen is hoodzukelijk om
context te verkrijgen. De veryeliking met een SIEM is shel
gemuakt, maar dlleen wanneer de juiste gebruikersactiviteit
dls input ygebruikt wordt, kan een ygoed beeld worden
verkregen. Pus wanneer er sprake is van duidelijke signalen
vun ontoelautbuar risicovol gedray door een ygebruikersuc-
count wordt de vustgelegde yebruikersactiviteiten nuder
onderzocht. Zolunyg de identiteit of dander herleidbuar
persoonsyeyeven hiet vun beluny is voor de triuge vun het
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incident, wordt deze nhiet vustyesteld. Dit ideoloyisch denken
kan slechts vorm krijgen wunneer aan een fiks auntal
voorwuaarden is volduan. Meer en meer orgunisuties voelen
zich echter genoodzauukt om een deryelike muutregel te
freffen.

Voorwaarden

De voorwuarden of beperkingen zullen per orgunisatie
verschillen en kunnen zelfs per yebruikersgroep dfwijken.
Muadatregelen dienen proportioneel fe zijn: wanneer een
minder zwaar middel ingezet kan worden om het doel te
bereiken, moet de orgunisatie dit minder zware middel
inzetten. Verder moet verzamelde informatie deugdelijk
beschermd en versleuteld worden tijdens fransport en opsluy
ervun. Verder moet zoveel moyelik pseudonimisutie van de
verzumelde dutu tfe worden foeyepust; een proces om
identificatie van gebruikers onmoyelijk te maken, dan wel
zoveel moyelik te beperken.

Het pseudonimiseren van geygevens is een methode wadrbij
de ygeyevens worden omyezet nuur een hushwuarde, op
bdasis van een of meerdere zogenuamde ‘sleutels’. Alleen met
behulp van deze sleutels kun de yepseudonimiseerde (niet-
herleidbure) dutu inzichtelijk worden gemuaakt, Om misbruik
en daarmee hiet-noodzakelike privacyschending fe
voorkomen is het uun fe bevelen deze sleutels of delen
hiervan, in beheer te geven bij twee functionarissen binnen
de oryunisutie. Denk hierbij uun bijvoorbeeld een Chief
Information Officer (CIO), Chief Humun Resources Officer
(CHRO) of Dutu Protection Officer (DPO). Door de benodigde
sleutels te beleyyen bij fenminste twee verschillende verant-
woordelijke functionarissen, kunnen de verschillende
belunyen vun de orgunisutie en medewerkers breed worden
getoetst.

User Intelligence

Het is van belung dut de juiste gebruikersdatu verzameld
wordt. Het is hiet noodzukelijk of wenselijk, om de gyeyevens
inhoudelijk te unalyseren. Regulier gebruikersgedray wordt
slechts gebruikt ter bepdling van een baseline. Gedragingen
worden inferessunt wunneer deze dfwijken van de buseline
van de ygebruiker fen opzichte van zichzelf, van diens hauste
collegu’s of in vergelijk met het gedray binnen de rest van de
orgunisutie. Een risicoscore kun het beste worden bepudld op
busis van een risico-ussessment voor de orgunisutie, wadrbij
de focus ligt op die gedragingen die het meest impuctvol zijn.
Het MITRE ATT&CK-platform (1) beschrijfft de verschillende
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soorten tactieken, fechnieken en procedures (TTP's) die cyber-
criminelen yebruiken. Hierdoor kunnen orgunisuties makke-
liker de guten in hun cyberbeveiliging zien. Een voorbeeld
hiervan zijn TTP’s yereluteerd uun yedrayingen voorufguund
of fen ygevolge vun, een gyecompromitteerd ygebruikersuc-
count: onygebruikelijke verhoyging van privileges, domuin
fronting, luteral movement, omzeilen vun proxy-servers,
verducht gebruik van applicaties.

Op busis van bijvoorbeeld het MITRE ATT&CK-framework
kuhnen profielen worden vastgesteld, wadrvan de aunvals-
methodiek yereluteerd kun wordeh wun de vustyestelde
risico’s. Vermenigvuldig deze risicoscores met de mate van
afwijking van bovengenoemde buselines om fe komen tof
een risicoscore per gebruiker. De mate van afwiking in het
gebruikersgedray kan worden vastgesteld aan de hand van
een wiskundiy ulgoritme en levert een bepuulde wuurde op.
Deze wuurde zoryt voor eenh ophoyiny vun de vooruf yedefi-
nieerde risicoscore.

Wanneer deze risicoscore onaunvadrdbadr hooy is, kan een
dlert worden dufgegeven, wadrha een undlist deze beoor-
deelt. Op deze wijze krijgt een orgunisatie yoed inzicht in de
belungrijkste risico’s voor de orgunisutie, waarbij de identfiteit
van de yebruiker afgeschermd blijft. Er kunnen aanvullende
muautregelen worden getroffen, het securitybeleid kan
worden auhgepust en de fraining van securitybewustzijn van
de medewerkers kan verrijkt worden met actuele dreigingen.

Context

Om dlarmmoeheid (‘dlert fatigue’) van de anudlisten te
voorkomen enh om onderscheid fe kunnen maken tussen
kwuudwillende, nalatige of gecompromitteerde yebruikers, is
het belangrijk om samenhany te creéren tussen de verschil-
lende wuurgenomen uctiviteiten. Aun de hund van onder-
staund fictief scenario, stuan we sfil bij de mMeerwaarde van
context.

Een yebruiker downloudt van Sharepoint een meer dun
gebruikelijk auntal bestanden. Enige fijd later archiveert de
gebruiker deze bestanden en voorziet dit hieuw yecreéerde
ZIP-bestand met een wuchtwoord. Voorts wijzigt hij de
oorspronkelijke bestandshaam  business-designs.zip nhaar
Moms_recipes.pdf. Twee weken luter sturt de ygebruiker zijn
browser in ‘private browsing mode’ en zet duurnuust een
niet-zakelijke VPN-verbinding op, wuaarna hij via deze
verbinding de bestunden vanaf zijn thuishetwerk naar zijn
privé-uccount huar de Dropbox verplautst.



menselijk schild: gebruikers als frontlinie van de organisatie

Afbeelding 1 — Een vereenvoudigde weerguve vun het fictieve scenario uit de tekst.

Uit het scenurio blijken verschillende udctiviteiten die op
zichzelf niet per se reden tfot puniek zjjn. In sumenhanyg met
elkaar valt echter op fe maken dat er een reldtie bestaat
fussen de dctiviteiten en dut er duidelijk sprake is van obfus-
cutie, hetgeen duidt op moedwilliyg haundelen. Zonder dut we
inhoudelijk haar de datu kiken, kunnen we op busis van
bovenstuund contexirijke ulert beslissen of er rechtvuurdiging
bestaat om nuder onderzoek in te stellen nuar dit incident en
dl dun niet de yepseudonimiseerde identiteit van deze
ygebruiker vun een bepudld uccount te uchterhalen. In de
praktijk is niet ieder dlert een incidentie. We moeten er echter
nuar streven om slechts een dlert te genereren dis hiervan
spruke is. Door het stupelen vun risicovolle yedrugingen
(‘dlert stucking”) ontstaat context. De juiste context in combi-
nutie met het bepulen vun minimale risicoscores helpt bij het
reduceren vun vdlse positieven en het geven van prioriteit
gun onfvangen dlerts. Nu het uitlopen van een incident
waarbij de identiteit van de gebruiker zichtbaar is gemaakt, is
het moyelijk om deze yeyevens ophieuw te pseudonimiseren
op busis vun een hieuw te genhereren hushwaarde.

Draagkracht

Gebruikers worden zich lungzamerhand meer bewust van de
geyevens die over hen worden verzumeld, gebruikt en
bewuard. Bovendien hebben zij in veel gevdllen zegyyen-
schap over de verwerking van huh persoonsgegevens. Naust
dut wet- en regelgeving ons verplicht om fransparant te zijn in
de verwerking vun persoonsgeyevens, yetuigt het vaun goed
werkgeverschup om de hele orgunisdatie, inclusief gebruikers,
te informeren over de mute vun gegevensverzumeling, het
doel, en de wijze wuurop de inteyriteit en vertrouwelijkheid
hiervun geyurundeerd wordt. Met de verguring vaun de juiste
informatie en het verfrouwen van de orgunisutie door het
geven vun trunspardntie bent u in staat incidenten vroedtijdiy
te onderkennen. Uw medewerkers vormen hierbij de frontlinie
en kunnenh een wezenlijke bedruge leveren cun de
bescherming vun de orgunisutie en henzelf, feyen dllerhunde
risico’s. Beloon medewerkers met een lage risicoscore en gu
in yesprek met yoedwillende yebruikers die risicovol gedruy
vertonen. Transpurantie en samenwerking vormen de sleutel
tot succes!

Referentie
(1) https://attack.mitre.ory
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- Auteurs: Chris de Vries is een Zelfstandige Professional (ZP), waarbij informatiebeveiliging een van zijn aandachtsgebieden is en
wauarom hij gekozen heeft om reducteur te zijn voor dit muguzine. Zijn onderneming is De Vries Impuls Munugement. Hij schrijft deze
‘deskresearch’ op persoonlijke fitel en is bereikbaar onder: impuls@euronet.nl.

Thuiswerken en productiviteit

De reductie vun iB heeft haar eerste hummer vun dit judr gewijd audun het themu
‘Thuiswerken’. En zodls het hoort hebben wij daarbij veel aanducht besteed uun de
veiligheidsuspecten daarvan, Maar, hoor ik u denken, is dat dlles wat dadrover te
zegyen vult? Ik denk van niet, want haast de beveiliging zou ook aunducht moyen
bestaun voor de effectiviteit, de efficiéntie en de rentabiliteit van het thuiswerken.



et wus in de jaren 80 vun de vorige eeuw dut op de
Erasmus Universiteit de vraay gesteld werd wat
opbrenygsten en kosten eigenlijk zijn, welke inspun-
ningen leiden wel tot opnume onder de opbrenysten
dun wel kosten, en welke niet? Duurbij werd dls opvullend
voorbeeld het werk van de huisvrouw cun de orde gesteld.
Toen gold hoy dut haar werk waardeloos was - ik hoor(de) de
storm vun protesten toen ul -, dus hoch opbrengst noch kosten.
Dut stundpunt kwam voort uit de Nutionule Rekeningen in
daansluiting op de infernationale richtlijnen (1). En de visie kwam
weer voort uit de onmoyelijkheid (wil?) om de prestuties van
huisvrouwen fe wadrderen vanwege het ontbreken van prijs-
bepuling op een formele murkt wauar vrauy en uaunbod elkaur
zouden kunnhen ontmoeten.
En nu werken wij dllen thuis! Toch krijgen wij loon, want de
plaats van werken blijkt niet relevant te zijn. Wat natuurlijk wel
een rol vun betekenis voor onze werkgevers speelt (2), is dut wij
even productief of productiever zijn. En wat weten wij van deze
productiviteit?
In het navolgende, vergelijk ik Nederlandse publicaties over dit
thema met een uctuele publicatie van het Leibniz-Zentrum fur
Europdische Wirtschuftsforschuny (ZEW) (3) ulsook een ‘oude’
Engelse publicutie (12).

TNO-onderzoek

RTL-nieuws Mmeldf onder het themu: ‘Werkplezier’
aanleiding van een onderzoek van TNO (4), dat ‘tussendoor de
hond uitlaten’, ons credtiever en productiever maakt. Dit ha
wadrneming van 850 met nume hoyer opyeleiden, die
meerdere keren per week invullen hoe ze zich voelen in de
TNO-upp HowAml. Nu een truge start, veroorzaukt door de
noodzakelijikheid de ICT-problemen op tfe lossen, steey de
productiviteit snel en zelfs tot hoogten boven werken op
kantoor. Dit gekoppeld uun hogere credtiviteit en het hebben
van positieve gevoelens, maakt dat TNO concludeert dat de
productiviteit is gestegen. Als hadelen zag het TNO de combi-
nutie vun thuiswerk en thuiszittende kinderen, het vindenh vun
een juiste werk-privé tijd buluns en het ontbreken aun een
zekere regelmaat om elkaar fysiek op kantoor te ontmoeten.
Op 18 september 2020 rapporteerde TNO vervolgens dat voor
zes van de fien werknemers het werk door COVID-19 is
veranderd en dut het de veerkracht bewijst van de ruim 10.000

naar

thuiswerken en productiviteit

ohderzochte werknemers. De bevindingen: 44% werkte drie
maanden na de start thuis, waarvan circa 65% volledig, met
nume hooygopyeleiden in de leeftijdsgroep van 25 tot 54 jaar
en voordl werkend in de ICT en de finunciéle dienstverlening
(5). INO onderzocht ook de effecten op werkdruk en het
ervaren stresshiveuu. De werkdruk lay net iefs boven de 10%
(NEA-COVID-19 meting), het percentuge thuiswerkers met
burn-outkluchten op 17%. Beide percentuges zijn stubiel fen
opzichte van 2019. Bij het sfressniveuu zijn er echter grote
verschillen, zeker deels veroorzauukt door het moeten combi-
neren vun werken thuis met zorgtuken, zouls de kinderen in
thuisonderwijs, duar vragen voordl de jongere kinderen veel
meer uundaucht.

Navrauy bij de werknemers leert dut circu 25% ook hu coronu
thuis wil blijven werken. Vun 14% van de werknemers die hoy
niet (vollediy) thuiswerkt, is bekend dut zij dut wel wil. Er is dus
vraayg huaar, TNO stelt wel dut er grote verschillen bestaan
fussen de sectoren. Werknemers constateren dat er noy het
nodige moet worden yeduun uun de werkplek (45%) en dut
men veel meer uchter het beeldscherm zit. Positieve effecten:
ufhume onygewenst yedruy, (CdV: hoy?) yeen toenume in de
fysieke en mentale klachten (6).

PriceWaterhouseCoopers

PwC constuteert dut er uunmerkelijke buten fe behalen zijn
door thuiswerken (7). Zijj becijfert het cumulatieve voordeel op
€ 7.8 miljurd en dut komt onder meer voort uit bespudrde
huisvesting- en kuntoorkosten, het positief suldo tussen lugere
kosten woon-werkverkeer en de hoyere eneryierekeninyg thuis
(CdV: een bespuaring voor de werkgever!), minder verkeerson-
ygevdllen, minder investeringen in infrastructuur en vermindering
van de COy-uitstoot.

Duaur stuun feyenover: bedrijfscultuurverundering, dubbel-
zinnige effecten m.b.t. innovutief vermoyen, ziekteverzuim,
productiviteit, het niet dlfijld kwantificeerbuar zijn van de
effecten (CdV: doet mij denken uun het thuiswerken vun de
huisvrouw) en de ongelijke verdeling van de kostenbespu-
ringen fussen werkyever en werknemer.

Sdillant is dat op 29 oktober 2010 PwC er hoy ervan uitging dat
“(te) veel thuiswerken orgunisaties mettertijd € 1,5 miljard kan
kosten” (8). Zij buseerde dut toen op de fuctoren: minder
sumenwerking, isoldtie en stress, de kosten voor de werkgevers
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gecombineerd met een hoyer verloop, ziekteverzuim en
lagere productiviteit.

Recruitment dadviseur Robert Walters publiceerde op de
website dat productiviteit foeneemt bij thuiswerkende
werknemers (41%) en dut zou overweyend beuumd worden
door de werkgevers. Daarbij zijn 553 hoogopyeleide professi-
onhuls in Nederlund onderzocht en net uls TNO constuteren zjj
een hoyere toenume bij purthers zonder kinderen. De
toenume wordt met nume verkluard door de flexibele
werktijden wudrdoor werknemers beter hun eigen bioritme
kunnen volgen. Ook het wegvdllen van de reistijden en minder
verguderingen wordt dls positief ervaren, ferwijl de dfleiding
van het werk sterk persoonlijk gekleurd wordt en wel of niet
invioed uitoefent. In ieder yeval wil 85% vun de werkhemers
ook in de toekomst regelmutiy thuiswerken (9).

StakeholdersLab (blog)

Er ziin echter ook kritische geluiden. In het bloyg Thuiswerken
maaukt millennidls onproductief’ van het StukeholdersLub (10),
culculeert de uuteur dut er 2,3 miljoen onderpresteerders zijn
op eenh fofdle beroepsbevolking van 9,2 miljoen (11). Het
ohderzoek is yebuseerd op de uitkomsten vun een meting van
de Nutionule Thuiswerk Monitor in september 2020.

Binnenlands Bestuur

Ook ih het online magazine Binhenlands Bestuur spreekt auteur
Hans Bekkers zijn zory uit met betrekking tot de productiviteit
vun de overheid uls gevoly vun het moeten thuiswerken van
ambtenaren. De oorzaken zijn in dit arfikel niet uityewerkt en
liken gebuseerd op de uunnume dat thuiswerken leidt tot een
onvermijdelijk verlies aan productiviteit. Persoonlijke opvat-
tingen enh de eigen ervuring met thuiswerk lijken duur de
doorsluy te geven. Dit bleek uit een zogenoemd Flitsonderzoek
van het programmu Internetspiegel/vensters van het ministerie
Binnenlundse Zaken en werd op internet gepubliceerd op 25
maart 2020 (12).

Duitsland

Duitslund is voor onhs een vun de belungrikste handelspurthers
en in vele opzichten lijken onze landen ery op elkaar en zjn
ohze economieén sterk verweven. Wat is de Duitse visie op de
productiviteit van thuiswerken? Ik ben eens te rade yeyuun bij
het tfoonuunyevende Zentrum far Europdische
Wirtschuftsforschunyg (ZEW, opyericht in 1990), dut zich richt op
twee belungrike themu’s: politiek relevant onderzoek en
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wetenschuppelik gefundeerde udvisering vun de politiek.

Op 8 februari 2021 publiceerde dr. Duniel Erdsiek (weten-
schupper in het onderzoeksyebied Digitule economie) een
artikel met de fitel: ‘Hohes Homeoffice-Potenzial in der
Informationswirtschaft” (Informatie Economie) (3). Dat artikel is
gebuseerd op een enyuéte (december 2020) onder circa 850
Duitse bedrijven, waurbij haur boven kwam dut liefst 45% uit
deze sector meent dut meer dun de helft van haar werknemers
goed thuis zou kunhen werken. Liefst 75% van die werkgevers
stelde vast dat hun medewerkers een gelijke of hogere produc-
tiviteit hadden.

Afbeelding 1 - Aundeel werknemers enh werkzaamhedehn geschikt
voor thuiswerken.

Zouls bovenstuunde dfbeelding cantoont, verschilt het
percentuge vun geschiktheid per sector, muar het geheel
beoordelende is de constutering dut er zeer positief geducht
wordt over de moyelijkneden van thuiswerk.

Ter verduideliking deze sector omvut de Informutfie - en
Communicuatietechniek  (IKT-Dienstleisters), media- en
kennis(intensieve) servicebureaus, maar ook juridische- ,
belusting-, consultuncy-, urchitectuur-, ingenieur-, reclume- en
marketingburedus c.y. -bedrijven. En heel logisch constuteert
men ook in Duitsland dut de hardwdare leveranciers/produ-
centen veel lugere kansen inschatten om werk thuis te laten
verrichten. Ook is logisch dut de yrotere ondernemingen
positiever zijn dun de kleinere ondernemingen.



Wat de productiviteit betreft, toont deze sector over veel
vertrouwen te beschikken dut deze zich minstens op eenzelfde
niveau zul handhuven (60%), tferwijl 15% zelfs een stijging in
productiviteit waarneemt, ook bij die werknemers die voor het
eerst thuiswerken. Niet onvermeld moet blijven dut 25% van de
ohderhemers wel eenh ferugvdl in productiviteit ervaart, Als
oorzuken voor de heyutieve productiviteit worden genoemd
de fechnische infrastructuur thuis, de implementatie van het
thuiswerken en de zory voor de kinderen door de sluiting van
scholen en kinderdugverblijven.

Afbeelding 2 - Productiviteitsverandering bij werknemers met eerste
keer ervaring thuiswerken.

Als belungrijkste oorzauk van deze ontwikkelingen stelt de
ohderzoeker dut de shelle verandering van de drbeidsorgani-
sutie niet moyelijk mMaukte dut deze overgunyg yoed ygeplund
kon worden. Het is hundelen in/tijdens een crisis. Conclusie: zj
die dl ervaring hadden met thuiswerken konden de producti-
viteit doen stijgen of yelijk houden (CdV: effect vun uutonomie,
eigen werkfijd indeling, positieve ervaringen, thuiswerktips en
dus eenh yevoly vun een ervaringsvoorspronyg!?). Eind-
overweying vun dr. Erdsiek: zouden de ondernemers die niet
eerder thuiswerk hadden toegestuun wellicht hun oordeel
laten kleuren door hun moyelijk sceptische visie op dat
thuiswerk en de invloed dudrvan op de urbeidsproductiviteit?

thuiswerken en productiviteit

Verenigd Koninkrijk

In Engelaund viel mijn ooy op een onderzoek van de Universiteit
van Birminghum dut dateerde van 24 april 2017 (13). De onder-
zoekers constuteerden destijds dl dut autonomie met
betrekking fot de werkplek positieve effecten sorfeerde ten
aanzien van welzijn en functietevredenheid. Het betrof hier een
Understunding Society-onderzoek onder 20.000 werknemers. Zij
zayen verder dut het beroep en de sekse een yrote rol bij de
beoordeling speelden.

Destijds was de volgorde van afnemende welziin en fevre-
denheid onder werknemers vun hooy tot luger hiveuu:
managers — professiondls — andere werknemers - laagye-
schoolden. Ook destijds scoorden de informele flexibiliteit en
het thuiswerken positief, waarbij het met name vrouwen waren
die hier meer beluny uun hechtten dun munnen. Of dif het
gevoly is/wus vaun een meer musculiene cultuur in het Verenigd
Koninkrijk dan hier te lande, kan ik niet bevestigen of
onhtkenhen. Dut dit een rol van betekenis her en der in de
wereld speelt is wel zeker. Zouls de onderzoeker het formu-
leerde: “Flexibility in work location, specifically homeworking,
benefitted women with caring responsibilities allowing them to
better munage puid work dlongside the household”. Ook hier
het onferechte onderscheid tussen betudld werk en de
‘wuardeloze” werkzaamheden thuis. Verder moet worden
opyemerkt dut in het Verenigd Konhinkrijk geen parttimebunen-
cultuur bestaat zoudls in Nederland. Veel werkgevers luten
mensen pus ha enkele jaren dienstverbund minder uren
werken en dat bemoeilijkt voor hen de combinadtie fussen
zorgtuken en werk. De uitsprauk van de onderzoeker gyetuigt
dus van die werkcultuur.

De belangrikste reden - in dit pro-coronu tijdvak - voor
managers om dadr hiet aan foe te geven is omdut die
maunagers het dls hun belangrijkste taak zagen om in controle
fe blijven en de inspunningen van werknemers te bewdken
(CaV: lees productiviteit).

Dit Engelse onderzoek vut eigenlijk wel uardig de hiervoor
beschreven ontwikkelingen sumen. En ook hier wederom het
‘vrouwenthemu'!

Mijn conclusie

Ik meen dut Chinezen hun vijunden inferessunte tijden
tfoewensen. Nu dun, wij leven in een inferessunte fijd met haar
oorzauuk in Chinu, Coronu heeft door huur uard een ohvoor-
ziene disruptie veroorzadkt, die het hoodzakelijk maaukte in
isolatie fe guan en tfeyelikertijd de sumenleving en de
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Dus corona is wellicht een
Dlessing in disguise’

economie dradiende te houden.

Dit hebben wij in Europu met veel flexibiliteit en credfiviteit
ygeduun en thuiswerken is met één klup het nieuwe hormaudal
geworden. De werknemer heeft de kuns gekregen autonomie
fe behouden, het zou de niet werkende purther de
gelegenheid kunnen bieden om hun urbeidsprestutie gewaar-
deerd tfe krijgen en dut bedoel ik niet dlleen ten uunzien vun
het huishoudelijk werk! De werkende purther moet opeens mee
opvoeden, onderwijzen en het huis op orde houden.

Ook is hu opeens de techniek van verguderen en bijeenkomen
veranderd. |k zal vanaf nu veel minder beurzen of klanfen
bezoeken, enh verguderen via de dpps zal gemeehygoed
worden. |k zal dus minder kilometers dfleggen en duurmee
bijdragen can een lagere CO»-uitstoot in afwachting van het
betere dlternatief dun de huidige elektrische auto.
Voorguunde onhderzoeken hebben zich voorul gericht op de
hoger opyeleiden en dut kan een vertekenend beeld
opleveren. Luger opyeleiden en millenniuls kunnen een minder
beluny hebben bij thuiswerken en hun werk kan zich (deels)
daarvoor minder lenen. Mijn effectiviteit en efficiéntie ervaar ik
in ieder gevul dls verbeterd. Dus coronu is wellicht een “blessing
in disguise’. Echter met mate te genieten, er ontstaun moyelij-
kerwijs lifestyle- of gezondheidsdilemma's en wij moeten er
rekening mee houden dut culturele verschillen hun invioed
zullen uitoefenen op hoe onze ‘buren’ (Europees, Enhgels,
Amerikauns, Russisch, Chinees enz.) duur mee omyguun en
onhze oplossingen zullen accepteren.

Vanuit onhs vak gezien zullen er in eerste instuntie meer informu-
fiebeveiligingsrisico’s onfstaan, maar dls Europa het goed
oppukt, ook hieuwe en betere kunsen voor ons in een wereld
wuaar de kenhiseconomie doorslaggevend zal zijn. Ik kijk in ieder
gevdl positief naar de foekomst.

Tips voor thuiswerken

Voor hen die eenhvoudigye ftips willen hebben voor het
productief thuiswerken, bezoek eehs de website vun
Omgyevingsweb (13).
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Nooit te oud om te leren

Inmiddels werk ik, zodls zoveel unhderen, ulweer muunden thuis. We zijn er
lungzaumerhund een beetje uun gewend yeraukt en hebben onze draui gevonden
in het werken op ufstand. Zojuist ontdekte ik bij mezelf een inferessunt putroon: ik
beantwoordde wat muiltjes en wilde daarna aan deze column beginnen. Eerst hoy
even een ylus wuter halen beneden. Toen ik weer boven bij mijn computer kwam,
zay ik dut ik hem had gelockt. Huhal! |k lock tegenwoordig dus mijn computer in mijn
eigen huis terwijl ik €én minuut weyg ben. Omdut ik denk dut dut nodiy is? Nee.
Omdut het een automatisme is geworden. Yes! Ben ik zelf ineens het bewijs dat hieuw
ygedruy wel deyelijk uun te leren is. En dut het uutomutiseren van sommiyge
hundelingen dus zeker wel moyelijk is. Ook uls je ul heel wat juartjes meedrauit, Je
kunt jezelf wél dingen unders uunleren! Die zin muy je onderstrepen en gebruiken in
een discussie met je partner of kinderen over rondslingerende sokken, dopjes op
fubes tundpustu of openstuunde deuren.

Wie ducht dut-ie te oud is voor yedruysverundering, heeft het mis. Met de juiste
friggers, aundaucht en moeite zijn wij mensen heel flexibele wezens. Misschien stu ik
dun tegenwoordig wel bekend dls *‘Miss Cyberveilig gedray’, dat is hiet dltijd zo
geweest ... Er waren jaren dat ik mijn computer niet altijd lockte, muar soms
gewoon wegliep. Pus foen ik mij ging specidliseren in het vak van
informutiebeveiliging, vond bij mijzelf ook de omslay plaats. Ten eerste kwaum
ik erachter dut het veel sheller kan dan via Ctrl + Alf + Delete — Lock
computer: gewoon de Windowstoets (linksonder op het toetsenbord)
indrukken en dun feyelijk op de L (van lock) drukken. Windows + L(ock)
dus. Deze ontdekking muukte het al een stukje mukkelijker.

Daarnuust werd ik ook gemotiveerd fot ander gedray; ik werkte in een
omyeviny die cybersecurity udemde. Tussen mehsen die veiligheid in
hun genen hadden en ohveilig handelen dls een zonde zagen,
wuaarbij je op zijn minst flink Moest frakteren dls je daarmee de mist in
ging. Ik kon dus dl gauw hiet meer unders. In het beyin wus dat
voordl een kwestie van dlert zijn en blijven nadenken. Maar dis je
eenh hieuwe hundeliny maar vauk gyenoey bewust herhudlt, gu je
dut gedrayg dus lungzaam automatiseren. Ongedcht je leeftijd. Dus
in het beyin wus het heel bewust, maar al gauw werd die hieuwe
handeling automuatisch. Zo automautisch, dat ik dus blijkbaar niet
Mmeer van mijh stoel op kun staan zonder Windows + L in te typen.
Dut is eigenlijk één beweyinyg yeworden: ik stu op dus ik foets
Windows + L in. Zelfs dls ik alleen thuis ben.

v
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Auteurs: mr. A.lJ. (Ard) Ruiter werkt dls privacy- en beveiligingsfunctionaris/senior inspecteur bij de ILT Inlichtingen- en
Opsporingsdienst (ILT-IOD). Hij schreef dit artikel op persoonlike fitel en is bereikbuar via Linkedin.

Security overwegingen bij
hybride werken

Door de coronumuutregelen stond veel plotsklups op zijn kop. Ook voor de thema’s
informatiebeveiliging en cybersecurity. Opeens hudden vele medewerkers gevoelige
duta beschikbaar in (minder beveiligde) privéwoningen. Een auntul overweyingen
voor een veilige informatie(Hhuishoudiny bij hybride werken.
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et dufgelopen juar is voor een belungrijke mute

gevormd door het ‘severe dcute respiratory

syndrome coronhavirus 2 (SARS-CoV-2)" dat de

ziekte COVID-19 kan veroorzaken. Het jaar zat ook
vol met initiutieven die overheden, bedrijven en purticuliere
ohdernemingen om thuiswerken moyelijk te muken. Vun de
enhe op de undere duy werd mussaadl thuisgewerkt. De coronu-
muautregelen hebben yeleid tot het grootste veldexperiment in
de informatietechnoloygie ooit. Velen werken thuis en zijn dl
maanden hiet op een kantoor geweest; ook bij bedrijven waar
yeproduceerd moet worden, wordt meer informautietechno-
logie ingezet. De digitdliseringsgolf en het digitaal bewustere
gedruyg van mensen heeft er in ieder geval voor gezorgd dut
de economie bleef draudien.

Van kantoor via thuiswerken naar hybride werken

De uitdrukking ‘Je werk mee hadr huis hemen’ heeff een heel
undere betekenis yekreyen. Het guf uun dut je de uitduying
van het werk juist niet op kantoor liet en thuis geen mogyelijk-
heden meer zag om in dlle rust van qudlity time kun genieten.
In deze tijd gudt het er om dut werk mee nuar huis hemen hiet
automuatisch betekent dut je niet fot rust komt, maar bij juiste
indeling in tfijd en dfgrenzing van de privémomenten ook
verrijkend kdn zijn en de productiviteit kan stimuleren. Nu vindt
veel werk thuis plauts waarbij de werkomgeving mixt met de
privésfeer. Al het thuiswerken wus zo’n kleine tien juur geleden
volstrekt onhdenkbuar. De sindsdien ruzendshelle technolo-
gische ontwikkelingen maken dat hu moyelijk. Thuiswerken met
gevoelige informutie werd voorheen hiet geschikt geducht en
ook telewerkvoorzieningen waren noy hiet geheel adequadt,
Het lijkt ulweer lung geleden, muar beyin 2020 huadden we hoy
de Citrixaffaire (1). Door dit beveiligingslek was digitaal thuis-
werkwerken fijdelijk onmoyelik. De putches werden shel
beschikbuur gesteld (2). Voorufguund ddn vrijduy 13 maart
2020 yolden strengere muutreyelen tegen de verspreiding van
het coronavirus; opeens wus thuiswerken de horm. Het gebruik
van felewerkvoorzieningen werd in rap tempo normual. Alle
technoloygiedeskundigen stuken veel effort in het fuciliteren
van het ‘nieuwe normuale’” werken: dlle middelen in de infor-
matie- en communhicutietechnoloygie (ICT) en met hume inloy-
sofftware moesten perfect gaun functioneren. Bij de
informutievoorziening gudt het immers om het geheel vun
mensen, middelen, informatiesystemen en muadtregelen, die
zich dllen richten op de specifieke informutiebehoefte van een
orgunisutie en haar medewerkers. Deze informutiebehoefte
bevdut geyevensverzumelingen, procedures, processen en
programmatuur en dlle voorzieningen voor opsluy, verwerking
en communicutie voor die informutiesystemen.

security overwegingen bij hybride werken

Plaatsonafhankelijk

Telewerken verundert structureel het werken in de foekomst. De
pre-corondatijd-behoefte uan kantoorlocaties wordt minder (3).
Er komt minder verkeer en wuaurschijnlijk een grote spreiding in
werktijden. Werken wordt een combinutie van vuste fysieke
ontmoetingsruimten, werkplekken die je ergens onderwey kunt
boeken, thuiskuntoren en virtuele werkomgevingen. Deze
‘plaatsonafthunkelijke arbeid” is mogelik via Wireless Fidelity
(WiFi)/ Wireless-Locul Area Network (W-LAN) of viu 4G en straks
zelfs 5G. In hybride - of wellicht homadische - werkculturen is
voor de werklocutiekeuze niet het kantoor leidend, maar het
type werk, het type ygerubriceerd of geclussificeerde informutie
(4), het doel van de uctiviteit, de gewenste mute van infer-
dactie, de efficiénfie van communicutie en de persoonlijke
voorkeuren vun medewerkers enerzijds en ‘klunten’ burygers,
conhsumenten, hulpzoekenden, cliénten, leerlingen, ufhemers,
efc. underziids (5). Binnen de sumenleving en dlle orgunisuties
vinden ontwikkelingen pladts die fe muken hebben met het
foenemend yebruik vun ICT, digitale informatie, dutu en infor-
muatiesystemen. Wat zullen de (nieuwe) vereisten voor security
en informatiebeveiliging zijn, dls medewerkers documenten
vun de ene huur de undere plek en vice versu meenemen?
Informatiebeveiliging is immers het proces van vuststellen van
de vereiste betrouwbuurheid van informutiesystemen in
fermen van vertrouwelijkheid, beschikbuarheid en integriteit
dlsmede het treffen, onderhouden en controleren vun een
sumenhungend pukket van bijoehorende muatregelen. Let
wel, het is ohgeucht wuar die systemen en/of de yebruikers
zich bevinden. Informatiebeveiliging op zichzelf is dus ook
plaatsonufhankelijk geworden en moet dus “overdl’ worden
ingevoerd. Informatiebeveiliging zal dun meer worden bezien
in het kader vun de integrule veiligheid voor het selecteren,
implementeren en periodiek evdlueren van een sdumen-
hangend stelsel van beveiligingsmautregelen voor de bevei-
liging van belangen op busis van risicomanugement.

Securitytips voor thuiswerken

De yrootste winst van het thuiswerken is een betere werk-privé-
balans en meer focus op de werkzaamheden. De beleving van
thuiswerken verschilt wel, vooral naur levensfuse (6). Voor veiliy
thuiswerken moeten - uunvullende - beveiligingsmauutreyelen
wordeh getroffen. Op vele sites zijn gyoede fips te vinden om de
informutiebeveiliging goed in fe richten bij het thuiswerken, zie
kader.

Hybride werken en data/privacy compliance

Nu geldt alweer een juar lunyg voor iedereen het uitgungspunt
‘thuiswerken, tenzij ..." Er zijn ook dl vele (fussen)evaluaties
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Tios voor vellig thuiswerken

e uyentschuptelecom.nl/onderwerpen/telekwetsbuarheid/bloys/thuiswerken-door-het-coronavirus

e autoriteitpersoonsgegevens.nl/nl/nieuws/veilig-thuiswerken-tijdens-de-coronacrisis

o cisu.gov/sites/default/files/publications/20_0306_cisu_insights_risk_munagement_for_novel_coronavirus_0.pdf
e domuintools.com/resources/blog/covidlock-mobile-coronavirus-tracking-app-coughs-up-ransomware

e dnvyl.nl/hews/18-tips-voor-informatiebeveiliging-thuiswerken-tijdens-covid-19-185083#

e dnvgl.nl/news/veilig-thuiswerken-informatiebeveiligingstips-voor-werkgevers--185087

e nhcsc.hl/documenten/factsheets/2019/juni/01/factsheet-gebruik-tweefactorauthenticatie

e ncsc.nhl/onderwerpen/phishing/weerbaar-tegen-phishing

e ncsc.hl/documenten/publicaties/2019/mei/01/wifi-onderwey-gebruik-een-vipn

e ncsc.nhl/onderwerpen/veilig-thuiswerken

e ncsc.hl/onderwerpen/veilig-thuiswerken/documenten/publicaties/2020/april/ 1 /factsheet-uw-thuiswerkfacili-

teiten-zijn-nu-onmisbaar
e recordedfuture.com/coronavirus-panic-exploit
e rivm.nl/coronavirus/covid-19
e us-cert.gov/ncus/alerts/acu20-073u

Voor tips en tesits die helpen een thuiswerkplek te verbeteren voor je eigen lichaamshouding en de verbinding te

optimaliseren: consumentenbond.nl/thuiswerken.

uityevoerd. Duaruit blijkt dat thuiswerken wel zeker een blijvertje
zdl zijn. Hybride werken zal een combinatie worden van werken
op drie “plekken’:
1. De kuntoorwerkplek: voor een ieder bekend en vauk
formeel, struk georguniseerd;
De (mobiele) thuiswerkplek met een corporate device of een
private device: dat kan thuis, maar ook op een bezoek bij
(groot)ouders of (klein)kinderen, vakuntiepark of wellicht
vanuit de kdjuit van een zeilboot in de pussantenhaven van
Terschelling;
De mobiele werkplek: van thuis (waar dat ook magy zijn) haar
kantoor en vice versu.

Dut betekent ook dut informatie op twee manieren verwerkt zal

worden:

1. Digitdle verwerking in de luptop van het werk of digitual door
met een privé device in te loyyen op het bedrijffshetwerk;

Fysieke verwerking in documenten. Noy steeds zullen vele
dossiers, overeenkomsten, ufspraken, ontwerpen, tekeningen
enh undere ‘printjes” worden verplautst, ul dun niet met rubri-
cering van de informatie.

Thuiswerken en hybride werken zijn onlosmukelijk verbonden met
het meenhemen vun dutu buiten het controleerbare
(beheersbure?) kuntoorterrein. Hybride werken brengt dadrom
nieuwe uitdagingen met zich mee met betrekking fot de maatre-
gelen, hormen van de informatiebeveiliging, de compliance en
gedrugsregels ‘op pupier’ van de orgdhisatie dlsook het
gedruygsconforme, feitelijke werken van de medewerkers. Het
vraagt ook de aunduacht van privacy en compliance officers.
Deze bedrijffsmedewerkers kunnen zich niet het recht toe-eigenen
om een wonhiny te befreden om tfe confroleren of de
medewerker zich wel aun de discrefierichtlijinen van de orguni-
sutie houdt.

Fvaludties van thuiswerken

agconnect.nl/bloyg/drie-stappen-haar-een-veilige-thuiswerkplek
agconnect.nl/artikel/thuiswerken-voelt-voor-werknemers-toch-hiet-uls-toegestaan
computuble.nl/artikel/achtergrond/mugazine/7110421/5215853/computuble-onderzoek-thuiswerken-is-

blijvertje.ntml

rekenkamer.nl/publicaties/publicaties/2020/11/02/focus-op-digitadl-thuiswerken
rekenkamer.nl/actueel/nieuws/2020/11/02/digitadl-thuiswerken-bij-de-rijksoverheid
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Privacyfilters

Onder ‘normale’ omstundigheden wordf gereisd met laptops
en werken ‘we’ op Meerdere locuties. Wanneer gevoelige
informutie wordt verwerkt, moeten encrypted luptops worden
gefauciliteerd met guteways en line encryptors. Daarvoor kan
de dfsprack gemuakt worden dut we |uptopschermen
beschermen met zwarte privacyfilters, zodat derden hiet
kunnen meekijken. Bij thuiswerken kan het theoretisch
gebeuren dut de buren door het raum op het scherm
meekijken. Ook voor die schermen zou een privucyfilter
moeten komen. Madr een privacyfilter houdt niet dlles tegen.
Voor de verwerking van bepudlde bedrijfskritische informatie
en bedrijffsgeheimen, ligt het in de lijn der verwachtingen dut
het munugement in die gevallen de medewerker verplicht om
de dutu dlleen in een dfsluitbaar vertrek van een kantoorpand
te houden: thuis- en hybride werken is dun zelfs verboden!

Juridisch lekken

Als een willekeurige derde dlleen al meekijkt op het scherm met
persoonsgeyevens die de orgunisutie verwerkt, dan moet dat
juridisch worden ygezien dls het verstrekken van persoonsye-
gevens door de orgunisdtie. Het beyrip ‘verstrekken van
persoonsgeygevens’ moet ruim worden opgyevat: het omvat
iedere vorm van het bekendmuken of ter beschikking stellen
vun persoonsyeyevens, ohgeucht de wize wuurop dit
gebeurt. Het kan mondeling, schriftelijk of langs elektronische
wey yebeuren muar ook door bij het overhandigen van een
muygneetbund met geyevens. Ook het ruudplegen van
geyevens, bijvoorbeeld op cd-rom, vult onder verstrekken. Vun
verstrekken is ook sprauke uls een persoon over de schouder van
een under meekijkt huar bijvoorbeeld een bestand persoons-
geyevens (7). Korftom, onuchtzaamheid met het omgaun van
ICT-middelen met persoohsgeyevens door een medewerker
Op eeh undere locutie dun het kantoor, kan juridisch dl
betekenen dut de medewerker informatie ‘lekt’.

Fysieke documenten thuis en onderweg

De vraag rijst of een (digitale) kopie kan/mayg worden gemaakt
voor thuiswerken. Er mogen niet meer kopieén yemaukt
worden dun strikt hoodzakelijk. Ingewikkeld criterium in de
pruktijk. Geéist zou kunnen worden dut de kopieén vun unieke
exempluarnummer worden voorzien en yereyistreerd. Maar
muy yerubriceerde informutie viu de e-muil worden verstuurd?
Bestuut duurvoor een secure line? Is elke orgunisutie
voldoende yeéyuipeerd om yoedyekeurde, yeévulueerde
cryptomiddelen in fe zetten?

Een dandere leuke overweying is de vraay of puapieren infor-
matie verstuurd moet/muy worden huar wohingen. Een
criterium zou kunnen zijn om fysieke informatie uitsluitend buiten

security overwegingen bij hybride werken

gecontroleerd gebied te brengen indien dit voor de voortguny
van de werkzaumheden noodzukelijk is en de munuger
foestemming heeft verleend. De orgunisutie zal de risico’s
moeten ufweygen in zijn ulyemeenheid, muar ook voor het ene
document in het bijzonder. Van belanyg zdl zijh dat de frans-
porteur geen inzuge muy hebben of muyg kunnen verkrijgen in
de informutie. De Postwet 2009 impliceert dut het ‘eenieder
verboden is een ohyeopende brief die bestemd is per post te
worden bezoryd en hiet voor zichzelf bestemd is, te openen en
fe lezen zonder toestemming van degene adh wie de post wel
yericht is’. Geldt dit ulleen voor ‘pupieren’ brieven, of zijn hier
aunvullende, redelijke muatregelen hemen om te voorkomen
dut de informatie in verkeerde hunden vualt? Dat kan viu
orgunisutorische, techhische of contructuele maatregelen.

Bewaren en vernietigen

En muy die informutfie dun thuis worden bewuard?
Waarschijnlijk zal een orgunisutie kunnen besluiten om het
bewaren van fysieke documenten of informutiedragers
uitsluitend toe te stuun in een yoedyekeurde kluis in een ruimte
met inbradkalurmering; misschien zelfs in een inbraakvrij vertrek
in een privéwoninyg. De vraugt dringt zich op of een werkgever
de moyelijkheid heeft dit uf te dwingen. Wie draugt eigenlijk
op voor de kosten? En wat te doen met de ingebouwde kluis
van de werkgever dls de medewerker een promotie krijgt bij
een undere (concurrerende) orygunisutie? Ook die thuis
bewuadrde bedrijfsinformatie zal aan bewaar-, verwijderings- en
vernietigingstermijnen gebonden zijn. Dus dut betekent vernie-
figen. Muyg de medewerker dat thuis doen of moet het worden
ferugyestuurd haar kuntoor ter vernietiging? En hoe gyuut de
compliance officer duar foezicht op houden?

Focus op digitaal thuiswerken

De Algyemene Rekenkumer onderzocht fussen juli en oktober
2020 welke ICT-middelen de medewerkers vun ministeries en
Hoge Colleges van Staat gebruiken, wadrvoor zij die gebruiken,
welke beveiligingsrisico’s dit oplevert en hoe de orgunisuties
hun beleid hierover communiceren.

In zijn rapport ‘Focus op digitadl thuiswerken’ (8) wordt een
aantul concrefe voorbeelden met risico’s genoemd. Zodls
werknemers die de orgunisutie verluten, maaur in upp-groepen
blijven meelezen met werkgerelateerde (vertrouwelike) infor-
mutie. Er wordt geinvesteerd in het communiceren van gerubri-
ceerde informutie, muar duar staat tegenover dat sterk
beveiligde faciliteiten in de praktik weinig worden gebruikt
omdut ze niet makkelijk in het gebruik zijn. Populdire berichte-
nupps, tablets en smartphones hebben de voorkeur, boven de
sterk beveiligde middelen omdat ze gemukkelijker, sheller en
gebruiksvriendelijker zijn. Medewerkers maken soms behulve de
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uunbevolen middelen ook yebruik van dlternatieve ICT-
sumenwerkingsplatformen. Een ufdoende hivedu van informa-
fiebeveiliging en privacy is daarbij niet vanzelfsprekend en veel
orgunisuties zijn zich hiervan bewust. Het is vrijwel onmoyelijk te
confroleren welke ICT-sumenwerkingsplutformen medewerkers
precies gebruiken. Soms is gebruik van een ‘onfraden’ middel
zelfs onontkoombuar, dun wordt vaak een beroep gyeduun op
gezond verstund: bewustziin en werken aan de hand van
principes in plauts van harde regels. Een beroep op yezond
verstund: bewustzijn van de medewerker, de intrinsieke betfrok-
kenheid bij de mauterie en werken uun de hund van principes
in plaats van harde regels. *Het zou helpen dls de gebruiker zich
Mmeer bewust is van de gevaren van het delen van informatie
viu bepudlde bronnen. Het lijkt mij belangrijk dat we werken
vanuit verantwoordelijkheid in pladts van het naleven van
regelijes’ (9).

‘De coronacrisis bracht digitaal werken (...) vanaf maart 2020
in een stroomversnelling. Dit vergde eenh enorm uunpussinygs-
vermogen van fienduizenden medewerkers en fientallen
onhdersteunende diensten. Ambtenaren moesten een permu-
nente thuiswerkplek inrichten, tegelijkertijd vaak in beslay
genomen door thuisonderwijs voor hun kinderen en zorgen
over kwetsburen in hun omygeving. Ondersteunende diensten
zeften dlle zeilen bij om de ICT-infrustructuur overeind fe
houden bij het enorme aantdl thuiswerkers en om verzoeken
om ondersteuning van medewerkers uf te handelen’ (10).

Design

Goed is, om ook te kiken nuur goede moyelijkheden in het
ohtwerp vun informatiesystemen. Secure/security by design
betekent dut soffwareproducten vanuf de busis zijn ontworpen
om veilig te zijn. Ook kan er ruimte zijh voor de privacy-by-
design-ontwerpfilosofie (11). Deze vereist dut privacybe-
scherming vunaf het beygin uf uun meeyenomen wordt bij het
onhtwerpen en bouwen van hieuwe systemen. Privacy is een
soffwure kwdliteitsuttribuut, Ontwerpers sturen de eerste
onhtwerpschetsen in een privacyvriendelijke richting, door in het
beyin te dwingen weloverwoygen principiéle keuzes te maken.
Nieuwe technieken vereisen een wanpussing in gebruik en
gedruy. De toeyepuste fechnoloygische moyelikheden
kuhnen in dut kader ethisch verantwoord worden ontworpen.
‘Design ethics’ betreft moreel gedray en verantwoorde keuzes
in de ontwerppruktik. Met ‘ethicul design’ is duurom een
ohtwerp gemuukt met de bedoeling om yoed te doen. Er
zullen heroverwegingen zijn over het begrip privacy bij het
verwerken vun persoonsgeyevens. Nieuwe beveiligingsmuut-
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regelen op yeyevens ontstuun bij opslay, trunsport en tijdens
de verwerking.

Hybrid compliance thinking

Prachtiy dut we hu met dl die prauchtige ICT-middelen thuis
kunnen werken en hybride kunnen werken. Het wordt hoy een
uitduging voor de goverhunce eh de compliunce en conduct
policymakers om de privacy en informatiebeveiliging goed te
waaurborgen. Er zullen nieuwe denklijnen gaan ontstaan en
daarmee ook een hybrid compliance thinking. De tijd is aange-
broken om risico’s en kansen inzichtelijk en systematisch te
inventuriseren en te beoordelen. Welke muatregelen zullen die
risico’s beheersbaar maken? We zitten in een spunnende en
uitdagende periode en met hybrid compliance thinking gaun
we een eind komen. Niets is moeilijk voor zij die willen (12). De
toekomst zal ons het beyrip leren en dat beyrip kunhen we
inzetten voor de verdere ontwikkeling van veilig hybride
werken. Cituat van de Deense filosoof Sgren Kierkeguurd (13):
"Het leven kun dlleen uchterwuarts beyrepen worden, muar
het moet voorwaarts worden geleefd.”
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HET BESTUUR IN BEELD

Het jaar is alweer begonnen met een aantal spraakmakende cybersecurity onthullingen
die ons werkgebied weer op de kaart heblben gezet. Zoals de hacks bij Solarwinds en bij

een waterzuiveringsinstallatie in Florida.

Informutiebeveiliging is dus
weer volop in het hieuws en je
kan je afvragen of dit goed of
slecht nieuws is. Feit is wel dut
dit soort hieuws helpt om aan
fe tonen dat ons werk hoodzdu-
kelijk is en dat bedreigingen
niet imaginair zijn. Tevens zijn
berichten van uitgebreide
danadlyses van de hack in de
Mmeer gespecidliseerde blogs en hieuwssites een belangrijke
bron om beter te beyrijpen wut de echte thredts nu zijn, en
welke muaautregelen je moet hemen om je hiertegen te wape-
nen. Een goede munier om bij te blijven in je vakyebied.

Vanuit het bestuur kijken we ook nadr onder undere deze
stfroom van informatie en vragen we ons uf of wij als PvIB hier

iefs mee moeten doen. De vereniging vervult nhu dl een
behoefte met het iB-Muguzine en de vele events die onze
leden beiden zeer waarderen. We beseffen dat dit een groot
goed is, dat we zeker moeten behouden, vernieuwen en ver-
sterken waar mogelijk. Maar ook hierbij vragen we ons of of j
ndy relevanter voor de leden en de sumenleving kan zijn. En
natuurlijk hoe je dut vormgeeft in een vereniging wadr een
relatief kleine groep vrijwiligers de taken uitvoert en die dit,
naast hun bestaande baan, met veel liefde en pussie doen.
Hoe kunneh we undere PvIB-leden verleiden om zich in te span-
nen voor het vakgebied maar ook voor hun eigen ontwikke-
ling? We zijn geinteresseerd in jullie ideeén, aangezien we jullie
nodiy hebben, om met behoud van het karakter van de PvIB,
ohs kluar te maken voor de toekomst.

Erwin Bosma
secretaris@pvib.nl
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Horizontaal toezicht vanuit
privacy by design

Persoohsgeyevens zijn een vorm van dutu en in veel gevallen privacygevoeliy. The
Economist stelde in 2017 dut niet lunyer olie, mMuur dutu de meest wuardevolle
yrondstof ter wereld is (1). Heluus zien we regelmutiy dut het hiet yoed yuut met de
bescherming van privacy bij de verwerking van persoohsyeygevens. De schude is
ygroot en soms zelfs onmoyelijk te herstellen. De recente dutulekken in de GGD-
registratiesystemen bij de bestrijding van de coronupundemie is hier een pijnlijk
uctueel voorbeeld vun (2).
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oor het dutulek kwamen persoonsgegevens van
miljoenen Nederlunders, tot het burgerservice
nummer (BSN) uun foe, op straut te liggen of in
handen van criminelen. Een dergelijk dutalek is
niet dlleen bijzonder schudelijk voor de GGD zelf, muaur
ondermijnt ook het vertrouwen in een betrouwbure
overheid. Gevoly duarvun is dut Nederlunders terughou-
dender worden om zich te luten testen op het coronuvirus,
wut een duudkrachtige bestrijding van de epidemie niet
ten goede komt. Voorkomen is dus beter dun genezen.
Of het hu yuut om de reyistratiesystemen van de GGD of
de boryginy vun privacy in politiesystemen (3), privacy is hot.
Uit het Tweede Kumerdebut rond de toeslagenaffuire
kwaum onder undere huur voren dut het toezicht op de
verwerking van persoonsgeygevens te wensen overlaut, Hier
werd een verwijt gemuukt nuar de toezichthouder, de
Autoriteit Persoonsgegevens (AP), maar dat is misschien niet
helemuadadl terecht. De AP heeft te mauken met een enorm
cupuciteitstekort en kun duurdoor bijnu dlleen reuctief
handelen, en niet preventief optreden. Er is hauwelijks tijd
om oryunisuties te wdviseren over compliunce. Nu de
melding van een dutalek, die regelmatig uit de orgunisuties
zelf komt, kan de AP een onderzoek instellen. Wat betreft
het duudwerkelike foezicht is de AP dllerminst een
tundeloze fijger. Vanuf 25 mei 2018 moeten dlle orgunisuties
die met persoonsgeygyevens werken voldoen wun de
Algemene Verordening Geyevensbescherming (AVG). De
AVG heeft dlleen betrekking op de verwerking vun
persoonsgeyevens binnen EU-grondgebied of dls de
verwerking gyuut over onderdunen vun de Europese Unie
(EU). De AVG is een sef van reygels om de privacyrechten
van hatuurlijke personen te beschermen. In het geval van
non-compliunce kun een ftfoezichthouder een boete
opleyyen vun fen hooyste 20 miljoen euro of van muximuadl
4% vaun de wereldwijde juaromzet vun de orgunisutie, Dut
de AP duudwerkelijk boetes opleyt, bleek onlunygs hoy toen
het OLVG in Amsterdum een boete vun 440.000 euro
opyeleyd kreey (4).

Onderzoek

We zien de yrote wuurde vun persoonsgyegevens en het
gebrek aun compliance en uun de dndere kant een
toezichthouder die door yebrek waun cupuciteit niet
voldoende in stuut is foezicht fe houden om het vertrouwen
in een betrouwbdre overheid gestalte fe geven. In mijn
ohderzoek, onder supervisie van Dr. Bas van Gils aan de
University of Applied Science Utrecht, stel ik de vruuy hoe
eherzijds compliance in informatiesystemen beter geboryd,

horizontaal toezicht vanuit privacy by design

anderzijds hoe het toezicht hierop effectiever en efficiénter
ingezet kan worden. Het onderzoek is haar verwachting dit
voorjuur voltooid.

De Belustingdienst is in 2005 begyohnen met zogyenuumd
Horizontaal Toezicht (HT). Een toezichtmethode die de van
oudsher sterk hiérarchische toezichtrelatie meer wil inrichten
op busis van sumenwerking. Horizontuul toezicht kenmerkt
zich door het principe vun ‘voor wut, hoort wut’. De
uitgungspunten zijn begrip, wederzijds vertrouwen en frans-
purantie. De inherente onvoorspelbuarheid en machtson-
gelijkheid, die zo kenmerkend is voor Kklussieke
toezichtrelaties, wordt hierdoor beperkt. Horizontaal foezicht
heeft ten doel om foezicht naur voren te halen en het
proces te vereenvoudigen (5). De infroductie vun
horizontadl toezicht pust ook bij een ontwikkeling waarbij
wordt gyezocht nhaar diferndtieve toezichtvormen om de
beperkte  toezichtcupuciteit  vun de  Autoriteit
Persoonsgeyevens efficiént in te zetten. Horizontaadl toezicht
wordt ingezet om toezichthouden vanuit wantrouwen om te
buigen toezichthouden vunuit  vertrouwen.
Zelfregulering en meer veruntwoordelijkheid aan organi-
saties zijn hier producten van (6) en pussen ook bij de mMute
van verantwoordelijkheid zodls wordt genoemd in art, 26
AVG.

naar

Voordelen horizontaal toezicht

Huiskers concludeert dut horizontule toezichtreluties yoed
kunnen werken voor yrote orgunisaties: Zij zijn minder
gevoelig voor de muchtsmiddelen, zoudls boetes en hahef-
fingen, en voeyt eraun toe dut hoe yroter de orgunisatie,
hoe yrotere de behoefte bestuut uan zekerheid. En juist
deze zekerheid kun in een horizontule toezichtrelutie shel
geboden worden. Een orgunisutie weet dun relatief shel
dut zjj compliant zijn M.b.t. de verwerking van persoonsye-
gevens. Huiskers benadrukt dut het voordeel van een
horizontule toezichtrelutie is dut uun de voorkunt vun het
proces het toezicht plaatsvindt en niet achterdaf, dls het
spreekwoordelijke kulf ul verdronken is. Horizontaadl toezicht
is echter niet yrutis. Het vraagt vanuit de organisutie en de
toezichthouder een duidelijke motivatie om fot een
bestendige horizontule toezichtrelatie te komen. Door yelijk-
wuurdige én wederkerige interucties fussen puartijen
ontstaut er vertrouwen. Vertrouwen leidt fof franspurantie
enh verbeterde processen. De toezichthouder kun goed
gedruy belonen met het verlugen vun de toezichtdruk.
Deryelijke beloningen werken uls een olieviek en kunnen
andere orgunisuties motiveren om beter te presteren. De
eheryie die in horizontuul toezicht moet wordenh yestoken
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horizontaal toezicht vanuit privacy by design

Nr. | Principe
1 Prouctief niet reuctief — preventief
niet repressief

Toelichting

2 Privacy dls standaardinstelling

3 Privacy geintegreerd in ontwerp
4 Volledige functionadliteit

partijen.
5 End-fo-end beveiliging

6 Zichtbuarheid en franspurantie

7 Gebruiker staat centraal

PbD geldt vanaf de initiatie van het onfwerp van een systeem en hiet auchterdf,

Privacy criteria gelden per default. Daarbij is de regel “comply or complain”,

Privacy muatregelen zijn infegradl onderdeel van de informatieverwerking en zijn
geen toevoeying.
Het waarborgen van de privacy is een verantwoordelijkheid van dlle betrokken

PbD waarborgt het privacy management, inclusief de beveiliging, gedurende
de gehele levenscyclus vun de persoonsgeyevens. Het is yeen eenmulige uctie.
Inzicht en fransparantie over de verwerking van persoonsgeygevens moet
moyeliik zijn voor zowel het individu dls de eigen orgunisutie en toezichthouders.
Technische en orgunisutorische muatregelen zijn pus effectief, wanneer zij de
persoonlijke levenssfeer van het individu beschermen.

Tabel 1 - Privacy by desigh principles, Cavoukian, A. & Others (2009).

vraugt echter ook cupuciteit, dus het is fe mukkelijk om te
stellen dat er dlleen muar cupaciteit gewonnen wordft.
Horizontual toezicht vraagt om een controle-instrument dut
in de oryunisutie wuunweziy is en ervoor zorygt dut
compliunce yeborgd wordt. De toezichthouder kun dun
verfrouwen op de werking ervan. In het kader van mijn
ohderzoek ontwerp ik een privucy control framework (PCF)
dut ervoor moet zorgen dut zowel privacy compliance dls
horizontuul toezicht yefuciliteerd worden. Dit PCF is
ohtworpen aan de hand van de inh 2009 door Cavoukian (7)
ohtwikkelde principes van Privacy by Design (PbD), zie
tubel.

Conclusie

Privacy is zeer ductueel en persoonsyegevens bijzonder
waurdevol. Om privacy te borgen moet er reeds bij de
ontwikkeling en bij het gebruik van informatiesystemen
nugeducht worden over compliunce. Een privacy conftrol
framework op busis vaun de principes vun privacy by design
kan hiervoor worden ingezet. De undere kunt van de
meduille is dut er effectief toezicht gehouden moet worden
door de Autforiteit Persoonsgegevens. Door ygebrek aan
cupuciteit vindt dit thuns bijna uitsluitend reuctief plaauts,
Een moderne toezichireldtie in de vorm vun horizontadl
toezicht kan hierbij wellicht uitkomst bieden. Dit vraagt van
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zowel de onder foezicht stuunde orgunisatie dls de toezicht-
houder wel een inspunning. De sumenwerking beyint bij het
aunguan van het gesprek. Pus dan kan toezicht, gebuseerd
op wuntrouwen worden omyeboyen huar een yelijk-
wuadrdige relutie op busis van vertrouwen.
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COLUMN Berry

Weg, die telefoon

Jullie kennen Berry hatuurlijk van zijn enthousiaste verhalen over fechhiek en over hoe mooi het
dllemaal wel is met de komst van infernet, de mobiele telefoon, en dlles elektronisch te kunhen
doen en de effecten op de sumenleving.

De winkelstraten zijn leey doordut bol.com en undere grootwinkelbedrijven goedkoper zijn. De
shelst groeiende groep criminelen zijn de menhsen die yoed met een toetsenbord om kunhen
guan. Deze yroep wordt weleens dafgebeeld dis langharige slonzige mannen met dikke
baarden die de hele dayg cola drinken, maar hiets is minder waar, Deze Menhsen zijn
tegenwoordiy yewoon gekleed in driedeliy yrijs, yoed opyeleid en georguniseerd.

Inmiddels heeft Berry zijn werk ingeruild voor een plek wuar de automuatiseringsgraad een stuk
lager ligt. Ik vervul duar een leidinggevende positie en kom zo hu en dan in een situdtie terecht
die ik mij eerder niet kon voorstellen. Hiervan een voorbeeld.

In ons yebouw komen veel mensen en op een bepuuld Moment krijy ik een dppje vun een
collegu die uungeeft een coronubesmetting te hebben. Heel haar voor haar, maar ik ducht
eigenlijk direct uun de undere collegu’s. We spraken of dat iedereen zich laut festen en
aunhgeeft wat de uitslag wus. Een paar dugen later komt een collega binneh en vraagt mij te
helpen. Hij is getest maar heeft hiets van de GGD gehoord. Ik doe mijh mondkupje beter op en
vraay hoe ik kun helpen. Hij zegt dut de site van de GGD niet yoed werkt. k zoek de site op en
geef aan dut hij kan inloggen met zijn DIGID-app. ‘Ju madar, ik heb geen mobiel, dlleen een
vuste lijn en duurmee vult de sms-uuthenticutie uf. Niet gyetreurd, je kunt ook inloggen met je
identiteitskaart, dlleen: die functie geeft een storing. Bellen lukt ook niet. Ik kan niet anders dun
hem naar huis fe sturen in afwachting van de uitslag. Hij is weyg en ik denk ha over bestellen bij
online winkelbedrijven, betdalen van je rekeningen, invullen van je belastingen, het uitlezen van
je zonhnepunelen en hoem muar op. Zodls hij zijn er veel meer mensen die op die Munier
proberen hun ‘ding’ te doen. Het is een yenerdtie die het internet gemist heeft en dut overigens
heel bewust doet. Die niet de hele dauy nuar WhatsAppberichten wil kiken of Facebook wil
checken. Duar zit natuurlijk wel wat in. Het geeft misschien ook wel de rust die ik hu soms dls
onrust ervaar. Muar om te wachten op een telefoontje dut maar niet komt en niet in staat zijn
om zelf te bellen, geeft mij weer onrust. Nee, ik hou het maar zodls ik het nu heb.
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BIO, een worsteling of geschenk?

BIO, een worsteling of geschenk?

Informatiebeveiliging binnen de Nederlundse overheid valt onder de Buseline
Informatiebeveiliging Overheid (BIO). Deze stunduaurd is voor de overheid verplicht,
Muar hoe yeef je hier binnen jouw orgunisutie hu praktisch invulling aan? En hoe zory
je ervoor dut jouw orgunisutie kun auntonen hieraun te voldoen?

e BIO heeft per 1 junuuri 2019 de bestaunde buselines informu-

tieveiligheid voor Rijk (BIR), Gemeenten (BIG), Wuterschappen

(BIWA) en Provincies (IBl) vervangen. Hiermee is er een gyezu-

menlijk normenkader voor informatiebeveiliging binnen de
gehele overheid gekomen. De BIO is yebuseerd op de 15027001/2, de
internationule stunduurd voor informatiebeveiliging. In de lundelijke
mediu zieh we steeds vuker berichtyeving over incidenten wuarbij
overheidsorgunisuties betrokken zjjn. Orgunisuties worden bijvoorbeeld
slachtoffer van ransomware, dutalekken en fraude met finunciéle
en/of reputdtieschude dls gevoly. Als security consultunt begeleid ik
publieke en private orgunisuties met het verder professionuliseren van
informatiebeveiliging en privacy. Regelmatig krijg ik van opdrachtge-
vers vragen zodls: “We hebben dl veel muatregelen getroffen maar
voldoen die ook uun de BIO? Welke BIO muutregelen moeten we hoy
meer freffen? Hoe kunheh we aanfonen dat we BIO compliant zijn? En
wut dls er foch een groot incident voorvalt?” Om deze vrugen te kun-
nen beuntwoorden moeten we eigenlik een puar stuppen teruy
doen. Vooropyesteld, incidenten zijn hooit 100% te voorkomen. Wat we
wel kunhen doen is: risico’s beheersbaar maken. Dit houdt in dut we zo
veel moyelijk incidenten proberen te voorkomen en wunneer zich foch
een incident voordoet, proberen de gevolygschade zo veel moyelik te
beperken. We treffen technische, organisutorische en fysieke mautre-
yelen op busis van orgunisutie specifieke risico’s. In het kort is dit het
doel van het managen van informatiebeveiliging. De BIO zelf is dus
geen doel muar een hulpmiddel om hieruun invulling te geven. Een
instrument waarmee informatiebeveiliging wordt vereenvoudigd,
gestructureerd en aantoonbuar gemuakt voor de Nederlundse over-
heid.

Kennis

Om dif instrument goed te kunhen bedienen is kennis over informatie-
beveiligingsprincipes van essentieel belany. Ik zit in overleygen waarbij
de betrokken business eigenaar bijvoorbeeld hiet weet wat de term
‘risico” precies inhoudt. Wanneer je met een business eigendar een
BBN-toets doet, moet je dit wel kunnen uitlegygen. Anders kom je op
eenh dwudlspoor, loop je vust en worden risico’s onjuist geclussificeerd.

En zo zijn er binnen de BIO hoy veel meer informatiebeveiligingsprinci-
pes wuarbij kennis van het doel en de werking hodig is om er invulling
aan fe kunnen geven. Hierbij valt onder undere te denken aan gup-
unalyse, eigenudrschup, ISMS, bewustwording, incident munagement,
verantwoording en ketensumenwerking. Wunneer dl deze onderdelen
yoed worden ingevuld en in sumenhung zjjn, onfstaut er een mate van
informatiebeveiliging die robuust is en voldoende bescherming biedt.
Hierdoor wordt er aan de eisen van de BIO volduan. Wanneer er bin-
nen de orgunisutie onvoldoende kennis is over informatiebeveiliging
en de BIO, dun wordt het een worsteling om hieruun goed invulling te
geven. De ufgelopen juren kreey ik steeds vuker de vrauy om een frui-
ningsprogrammu fe ontwikkelen specifiek over de BIG, BIR of undere
buselines. Toen die werden sumenygevoeyd haar de BIO zijh we direct
yestart met de onfwikkeling van een programmu dat overheidsbreed
een vertdling muakt van de BIO haar de praktijk.

Training

Sinds 2020 is er een training en cerfificeringsprogramma voor de BIO
yenuumd Certified BIO Professional. De training vergroot de kennis van
informatiebeveiliging en mudkt je een betere gesprekspurtner binnen
de eigen orgunisutie muar ook hudr andere overheidsorgunisaties,
parthers en leveranciers. De training is een vertdling van de BIO nhaar
de pruktijk en is er op gericht om prestuties van medewerkers te verbe-
teren. Met deze BIO-exumentraining kuhhen organisaties aantoonbaar
maken dat medewerkers kehnis van de BIO hebben, wat weer bij-
draagt uan BIO-compliance.

De buseline informutiebeveiliging voor de Nederlandse overheid heeft
een grote meerwaarde. Doordut er één normenkuder is, is er uniforme-
ring in de toepussing vun informatiebeveiliging tussen ketenpurtners.
Als overheidsorganisutie weet je welke mudatregelen in de busis van je
worden verwacht en hoe je specifieke uunvullende muatregelen
moet freffen. De eigen beveiligingsorgunisutie kan gericht worden
opyeleid en yetraind. Er zijn ook dllerlei handreikingen specifiek voor
de BIO ontwikkeld die je in stuut stellen er invulling uan te geven. Als je
de BIO kunt foepussen en weet te interpreteren, dun is het wat mij
betreft een geschenk.
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Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuaur voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

Sinterklaas, verlanglijstjes
en de security threat

heatmap

In een verzonnen vergudering bespreken de deelhemers het gebruik van een
heutmup Met daarin een groot aantul security threuts,

Figuur 1 — Example of soft-scoring heat map.

e roetveeypieten roezemoesten tijdens het wuch-
ten op de nieuwe Sinterkluus. In zijn eerste 100
dugen uls directeur IT kwum hij €én keer per ufde-
ling naar het werkoverley. Op duyg 90 waus de
security-afdeling aan de beurt. Sinterklaas kwam binnen en
zei: "Ik heb geen geschiedenis gestudeerd en ben ook hiet
van plan er nu mee te beyinnen.” Volgens Linkedin had hij
wel Nederlunds Recht gestudeerd en yuu belanygstelling en
achtergrond leek hij meer gericht op verantwoordelijkhe-
den en uunsprukelijkhneden dun op fijinmuzige technische
anulyse. Nudenk-piet had een presentdtie voorbereid met
een unulyse hoe de huidige probleemsitudtie quu security
ontstaun wus. Dat stuk kon hij overslaan. De vergudertufel
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wus vol. Een uuntdl pieten stond. Logying-piet zut op een
urchiefkust, “Nee, er zjjn niet te weiniy stoelen...” zei Sint
dreigend. De foon wus gezet toen hij onthulde dat je elke
euro muur één keer kunt uityeven. Meerdere pieten zagen
hun ‘management bullshit bingokaart” vollopen. Weldra zou
de winnaar bekend zijn!

Nudenk-piet toonde een heutmup op het grote scherm. In
het yroen-orunje-rood gekleurde kwaudrantenschema ston-
den 17 threuts dls genummerde bolletjes. “Wat is dut?,”
vroey Sinterkluus, “Dut is de heutmup die we van u moes-
ten overnemen vun de Risk-ufdeling, zodut de rupportuyges
vun onhze ufdelingen meer op elkuur zouden lijken,” ripos-
teerde Nudenk-piet eerlijk, mauur onhandiyg. Sint wuifde kor-
zeliy, gu door, met zijn hund.

“We leften dls security op beschikbaarheid, infeygriteit en
vertrouwelijkheid en hebben voor dlle drie theoretisch
moyelike bedreigingen gevonden. Die zijn aangevuld met
hier opyetreden security incidenten die hog eens kunnen
gebeuren. We overlegygen regelmatig met branchegeno-
ten over hun security incidenten. Daar hebben we er ook
een pudr van opyenomen. Het jaarlijkse dreigingsbeeld van
NCSC heeft tevens uunducht voor internutionule dreigin-
ygen. Eentje hebben we overgenomen. Vun dlle dreigingen
heeft een expertgroep yeschut wat de kans van een
impuct bij optreden is. Eerst bruto, dus dls we niks zouden
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doen uun muutreygelen. Veel dreigingen zijn extern en de
kans hangt of van de infentie vun de uunvdller. Duarna
hebben we dlle yetroffen muutregelen opyeschreven en
per stuk uitgebreid besproken of ze preventief, detectief of
correctief zijn en tegyen welke dreigingen ze werken.
Duaurmee zijn de nefto kans en impuct bepuauld, die duarna
zijin ingetekend op de heutmup. Rechtsboven stuun de
dreigingen die, hu het hemen vun dlle mautregelen fot nu
toe, hoy steeds vuuk kunneh gyebeuren en dun een yrote
impuct of schude zullen veroorzauken.” Nudenk-piet zweey.
“Mooi verhadl, dl is het mij wut te acudemisch. Ik hoef secu-
rity dus dlleen yeld te geven voor de bollefjes rechtsbo-
ven?,” vroey Sinterkluus,

“Je hebt het niet beyrepen” zei Nudenk-piet. Per definitie
kan immers yeen vun de opstellers in de foekomst kijken: er
zullen dus dreigingen vergeten zijn. Ook kuhnen er dreigin-
ygen overbodiy op de lijst staun omdat ze uiteindelijk slechts
eens per 100 juur optreden. Kuns en impauct zijn yebuseerd
op subjectieve inschatftingen. Weliswaar door deskundige
experts, maar via een discussieproces ot een gezamenlijk
compromis yebrucht. De lijst met muatregelen kun incom-
pleet zijn. Het effect van mudatregelen kan te optimistisch
ingeschut zijn, zodut de hetto kans of impuct te luuy is bere-
kend. Het benodigde budyet is bovendien niet voor de
afdeling security. Juist andere ufdelingen moeten aan het
werk, investeringen doen en eerder ufgesproken ucties ein-
delijk eens (vollediy) uitvoeren. Dit ducht Nudenk-piet, maar
hij zei het volgende:

“Het guut over kunsen. We schatten in dut deze threut hier
linksboven slechts eens per juar op zdl freden. Maur dut kan
wel morgen dl zijn. En de thredats rechtsonder zullen niet veel
impuct hebben, denken we, muar dut geldt dlleen dls dlle
genhomen muutreyelen op hetzelfde hiveuu blijven werken.
En deze dreigingen treden zo vauk op daut dlle individuele

schudes bij elkuar toch een behoorlijke impuct hebben.”
Sinterklaus zei dut hij verdorie Sinterkluus niet wus. Daar keek
men vun op: dit stond hiet op de bingokuart, Meteen yging
hij toch in op verlundlijstjes. Kinderen stelden hem ieder juar
idiote vrugen en hij yuf dlfijd dlleen de eerste drie of vijf
yevruuygde cudeuus vun het lijstie. Waarom kon dit bij secu-
rity ook hiet yewoon zo?

Nudenk-piet durfde niet meer te zeygen dut ook de threuts
met luge netto kuns en impuct linksonder niet compleet ver-
waarloosd konden worden. Bleek om de heus ging hij zitten.
Geld-piet kwaum hem te hulp. “Het is zouls kosten van
schoolguunde kinderen. Die moeten eten, geld voor melk
of thee op school, kleding, een fiets, schoolygeld, schoolboe-
ken en een smaurfphone voor roosterwijzigingen viu
WhatsApp. Een hele wuslijst, maar je kunt niet één van die
zauken wegluten. En zelfs dls je ze een extru mooie telefoon
yeeft, hebben ze toch hoy een fiets hodiy.” Nudenk-piet
knikte. Door implementeren van securitymautreygelen ver-
underen bruto-netto berekeningen en verschuiven de
plaatsen vun de dreigingen op de heutmup en duurmee
de onderlinge prioriteit.

Hij vermunde zich, stond op en spruk: “We moeten die hele
heutmup weydoen bij security. Het is een uardige yrufiek-
tfechniek om een uitputtende lijst met de risico’s van door
externe auditors vastgestelde issues op te plotten. Maar het
is ongeschikt om te kiezen uun welke security threuts je de
komende periode helemadal niets guut doen.” Terwijl hij de
frisse buitenlucht in liep, dacht hij aun het citaat van
Douylus W. Hubburd.

Douglus W. Hubburd
http://www.hubburdreseurch.com/wip-
content/uplouds/2019/06/Broken-Risk-Munugement-Guide-
Hubburd-Decision-Reseurch.pdf
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- Auteur: Arush Ruhmani is een digitadl strateey gefocust op digitale fransformatie met een hudruk op informatiebeveiliging. Met zijn expertise helpt
hij organisaties dls frusted advisor voor de CISO en andere leidinggevenden of dls ad inferim manager. Arash is bereikbaar via www.rahmani.nl.

Organisatiecultuur is essentieel
voor informatiebeveiliging

Informutiebeveiliging is niet ulleen een tfechnische kwestie, maur ook een culturele.
Een onderwerp dut beyrip en steun hodig heeft op dlle niveuus van de orgunisutie.
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“Security franscends fechnology and culfure
eqfs strategy for breakfast”

— Peter Drucker Amerikadns schrijver, hoogleraar en consultant,

nkele jaren na de Iraanse revolutie werd ik geboren
terwijl het ziekenhuis werd gebomburdeerd. Ik
starfte mijn leven in een omgeving vol chuos,
continue onzekerheid en veranderingen. Directe
fumilieleden verloor ik, omdut ze opkwumen voor
democrutie en vrijheid tijdens deze revolutie. Ze betuulden
duar de ultieme prijs voor: lungdurige marteling en uitein-
delijk executie.
Van kinds uf aan ben ik opyevoed met niet yoedyeloviy te
zijn, de dingen die mensen zegyen te verifiéren, en er vanuit
te guun dut mehsen uandere ugendu’s kunheh hebben. Ik
ben me bewust van hoe ik met informatie omya en ik weet
dut niet iedereen in Mijn leven foeyuny nodiy heeft tot ulle
informatie. lk kah omguan met veranderingen en heb
reserves en back-ups. |k bouw dltijd redundancy in en
bereid mij voor op het ergste en hoop op het beste. Deze
dingen zijn voor mij het zo natuurlijk dls fietsen en je fiets
goed op slot zetten dut zijn voor een kind dut opgyroeide in
Nederland.
Als kind hebben deze normen mij hooit belemmerd en ik
heb er geen heyutieve ussociuties bij. De hormen hebben
mij juist geholpen om vooruit fe denken en stressbestendiy
fe zijn. Als volwussene kwum ik erachter dat de dingen die
onderdeel waren van mijn opvoediny, voor mij inmiddels
natuurlijk zijn, essentieel zijn voor beveiliging en informatie-
beveiliging. Ik wus onbewust bekwauum op dit yebied en
werd bewust van mijn bekwaamheid.
Inmiddels woon ik dl jaren in Nederlund, beschouw ik mijzelf
dls Nederlander en ben ik frofs op ons kleine, vrije land dat
groot is dls het yuut om digitule infrustructuur en digitule
innovdatie. |k ben een digitadl strateeg met de hadruk op

informutiebeveiliging. Door de jaren heen heb ik bij verschil-
lende nutionule en intfernutionule orgunisuties in de keuken
mogen kiken en hen moygen helpen om hun digitule
weerbuarheid te versterken door wundaucht fe besteden
aun fechnoloyie, mensen, processen en cultuur.

Gemiste kans

Hoe meer ik bij orgunisaties binnen mocht kijken, hoe meer
ik mij ervan bewust werd dat wat voor mij vanzelfsprekend
is, niet of hauwelijks werd geimplementeerd bij veel orguni-
sutfies. Dit vormde vanzelfsprekend een risico voor de
bedrijffscontinuiteit. In veel bedrijven is informatiebeveiliging
niet in de cultuur verankerd, met het effect dut de volwas-
senheid met betrekking fot informatiebeveiliging zeer lauy
is. Directieleden zijn er niet mee beziy en reugeren pus op
het moment dut iets is gebeurd. Dun moet er snel een yuick
fix komen. Hoewel informutiebeveiliging hiet vaun levens-
belany is voor hen dls persoon, is dut vaak wel het gevadl
voor hun bedrijf en de contfinuiteit van hun bedrijf.
Informatiebeveiliging is cruciaal voor een digitale transfor-
matie en dradit om veel meer dun fechnologie. U kunt de
Mmeest geuvunceerde beveiligingstechnologie hebben,
maar dls er niet in de mensen, processen en culfuur wordt
geinvesteerd, zdl informatiebeveiliging aanzienlijk minder
effect hebben. Dut is mijns inziens een gemiste kans.

Een CISO moet de business begrijpen

Nuar mijh mening kan een CISO meer wuarde foevoeyen
uun een bedrijf dls hij of zij het bedrijf beyrijpt. De CISO heeft
inzicht in de Missie van de onderneminy, haar doelstellingen
enh objectieven, struteyie, cultuur, uctivu, het risicoprofiel,
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INnformatieloevelliging is de
verantwoordelijkneid van iedereen

de (wetftelijke) nulevingsverplichtingen en de zukelijke
frends. Een CISO moet in staut zijn om de business te helpen
met het uittekenen vaun dlle processen en deze te beyrijpen.
Een CISO moet communicdtief sterk fe zijn, commercieel
kunneh denken, goed zijn in stukeholdermanugement en
voldoende verstund hebben van marketing om yedrags-
verandering fe kunnen redliseren en de orgunisdtie mee te
krijgen in de verunderingen. Een CISO dient bedreven te zijn
in cybersecurity, IT, bedrijfsstrategie en het vermogen fe
hebben om mensen fe leiden en aan zich te binden.

Als je vustzit in de IT-aufdeling en je dlleen richt op de [T-
ufdelingen, los je de bedrijfsproblemen niet op. Je moet de
business inclusief haar mensen, processen en cultuur
beyrijpen. Je moet voortdurend yesprekken voeren met
menhsen vun verschillende ufdelingen om iedereen op één
lijn te krijgen en om hun processen en uitdagingen fe
beyrijpen, om ze zo Mmede-eigenuar te muken van het
beluny vun informutiebeveiliginyg. Je mMoet de tudl vun de
business kunnen spreken en verstaun. Pas dun kan je een
effectieve informutiebeveiligingsbeleid opstellen en imple-
menteren. Wat ik vadk tegenkom is dut zowel vanuit de
externe consultunt, de CISO net zouls de business de
geduchte leeft dut informutiebeveiliging een [T-probleem is
en dus ook een [T-oplossing nodiy heeft. Er wordt veel
ygeinvesteerd in fechnoloyie, iets wut wuurdevol is, muar er
word onhvoldoende yeinvesteerd in Mmensen, cultuur,
ygedrugsverundering, processen in kaart brengen en elke
stup beveiligen. Het is een illusie om te denken dut
awdreness een synonhiem is van gedragsverundering.

Volwassen informatiebeveiliging

De wereld verandert contfinue. Ondanks dat de meeste
veranderingen langzaum gaan, ervaren veel mensen die
veranderingen dls stressvol en shel. Verandering is een kuns
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Op vooruitgung en orgunisaties ontkomen er hiet aan dat ze
moeten verunderen en innoveren. De grote witte haui moet
constant blijven zwemmen om zijn zuurstoffoevoer via de
kieuwen op peil te houden, anders is er kans dut het dier
komt te overlijden. Hetzelfde principe yeldt voor bedrijven,
zij moeten in beweyiny blijven, zich aanpussen aan de
veranderende wereld om hen heen en moeten in studt zijn
de risico's die met de verundering ygepuurd guun te
beheersen. Informutiebeveiliging houdt niet op, het is niet
iets dut je eenmulig doet, het moet deel uitmaken van de
mentdliteit, van elk proces binhen een bedrijf en de cultuur.
Succesvolle digitale fransformaties, waar informatiebevei-
liging verankerd is, gaun gepuard met een cultuur die de
noodzudk en de risico’s van informatiebeveiliging begrijpt
en openstuut voor ideeén, verundering, verbeteringen, om
van fouten te leren en die mensen beloont die waarde
toevoegen. Niet met een cultuur die fouten belachelijk
maakt en bestruft, een cultuur die in silo's werkt en mensen
vertelt dut ze zich met hun eigen zaken moeten bemoeien.
Het is van cruciadl belung dat mensen in stadt zijn fe
herkennen wunneer zich een beveiligingsincident voordoet
en dat er een culfuur heerst waarin mensen zich op hun
gemuk voelen om een incident fe melden of een verbe-
tering voor fe stellen. Informatiebeveiliging is de verantwoor-
delijkheid van iedereen. Een tuuk van de consultunt is om te
helpen een cultuur te creéren waar ruimte is om de volwus-
senheid van informatiebeveiliging te verhogen.

Nieuwsyierig hadr hoe je zo een cultuur kunt creéren en hoe
je mensen vun dlle lugen van de orgunisutie kan meekrijgen
om informutiebeveiliging te infegreren in hun mindset? In
toekomstige artikelen ygu ik hier meer uunducht uun
besteden en uiteraard kun je confuct met mij opnemen
voor een (virtueel) kopje koffie.



- Auteur: Renco Schoemuker is senior udviseur informatiebeveiliging & privacy en mede-eigenuar bij IB&P. Momenteel is hij werkzaum bij een G4
ygemeente dls security officer en codrdineert hij de ENSIA verantwoording. Eerder was hij adviseur en CISO (.i.) bij diverse yemeenten. Renco is
bereikbuar viu r.schoemuker@ib-p.nl.

Met de BIO bezig blijven:
hoe lang?

Met de Buseline Informatiebeveiliging Overheid (BIO) ben je hoy wel even beziy. Net
zouls je duurvoor ul de nodige juren besteedde uun huar voorlopers, zouls de Buseline
Informautiebeveiliging Gemeenten. Cynisch bezien kun je stellen dut je jaren beziy bent
Mmet de implementutie, Mits het hormenkader steeds mMaar wijzigt, Oude wijn in hieuwe
zakken is ons niet vreemd. Vuhduuy echter geen rauw cynisme, muar een oprechte
poying te ontleden waarom dut ‘'vaart maken’ voor yemeenten zo verrekte lastig is.
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et is gyeen willekeur dat ik met dit onderwerp
begin. Tof mijn verbuzing zijnh we er maar
mondjesmuut in ygesluugd het munugement
dermute te overtuigen duat zij infrinsiek gemoti-
veerd is geraakt om tijd en middelen te steken in informatie-
beveiliging. Je kent hun immer relutiverende uitspruken vast
wel uit je eigen pruktijk. Het belanyg van informatiebevei-
liging muy inmiddels duidelijk zijn foch, denk je dun. Gezien
de gyedwonyen winkelheriny bij de overheid moet het juist
duar op orde zijn! Het aungstargument volstuat echter niet.
Het voorbeeldgedray valt dus tegen en dit dienen we
onhszelf grotendeels aun te rekenen: een onvoldoende voor
business dlignment, wat mij betreft. En dat schaadt ons vak,
want goed voorbeeld doet goed volgen.

Op bestuurlijk niveau loopt het ook hiet echt storm. We
blijven steken bij tien goedbedoelde principes en een
krappe voldoende voor het inrichten van infern
(horizohtadl) toezicht door de gemeenteraud. Als de raud
ul geinformeerd wordt. En grasduin eens door een uuntadl
rekenkamerrapporten, je zult ontdekken dut we het
duurmee ook hiet gauun redden: te ulyemene en wollige
uunbevelingen in termen udls PDCA, ISMS en GRC. Muaur
voordl: hauweliiks follow-up! Op een enkele pijnlijke kwets-
buarheid die uit een pentest rolf, na.

Veiligheidscultuur

Manugers en bestuurders die voor de troepen uitlopen zijn
essentieel voor de sterkte van de veiligheidscultuur binnen
een orgunisutie. Kui Roer onderscheidt in zijn werk in fotaadl
zeven dimensies van een sterke veiligheidscultuur. Zonder
het onfstuan van een dergelike cultuur blijven bewustwor-
dingscumpugnes grotendeels mislukken of op z'n best
dlleen op korte termijn werken. En nee, het is ndief zwaar fe
willen leunen op de inteyriteit van mensen dls escupe.

Als CISO yu je deze cultuur niet in je eentje vormyeven.
Daar heb je de fijd niet voor en zeer waarschijnlijk ook de
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kennis hiet. En hoy belunyrijker: die positie heb je
gewoonwey hiet. Dut is hiet ery, maar het is goed je bewust
te zijn van je bescheiden invioed op de veiligheidscultuur. Al
je goede initiatieven ten spijt. Dat jij enthousiast bent en het
belangrijk vindt verwacht iedereen; het is immers je werk
zogezeyd. Het zijn de manayers en bestuurders die voorop
moeten omdut huh voorbeeldgedrag nu eenmuaul veel
meer impuct heeft dun het jouwe.

Het CISO-schaap

Over de CISO yesproken, die moet werkelijk vun dlles
kunnen. En meestul daarbij accepteren dat hij/zij minstens
één schudl te luuy is ingeschuuld en ofwel geen fulltime
dienstverbund heeft, ofwel de CISO-‘rol” muy combineren
met iefs anders. Als CISO moet je gyoed overwey kunhen
met de veelheid uan instrumenten, formats en templates
die beschikbuar zijn vaunuit het yemeentelijke CERT (IBD).
Ook is het prettiy uls het goed botert met de privacy
collegu’s zouls de functionuris gegevensbescherming en de
privacy officer.

Helderheid over wie wut doeft en muay is wenselik.
Bedrijffscontinuiteitsbeheer ligt meestul ook op je bord.
Bofkont. En had ik dl gezeyd dut je actuele kennis moet
hebben over relevante wet- en regelgeving, hormenkaders,
frameworks en zo? Vergeet niet het management en het
bestuur mee te hemen, dut 30 urgentere onderwerpen fe
bespreken heeff. En de Plun-Do-Check-Act-cyclus op fe
zetten. Incidenten hebben voorruny op ulles. You get the
picture. Ben jij dat niet-bestuande schuap met de vijf
poten?

Kortzichtig over 1ISO27001

Ten tijde vun de BIG is er door veel CISO’s — de ingehuurde
incluis — veel te licht geducht over het munugementsysteem
voor informutiebeveiliging. Ook wel het Informution Security
Munagement System, wat lekkerder bekt dls ISMS. ISMS is de



met de BIO bezig blijven: hoe lang?

De B in BIO staat niet voor Bezig of Blijven

Plun-Do-Check-Act-cyclus ingevuld voor informatiebevei-
liging en is derhdlve het proces wuarbinnen beveiligings-
muautregelen worden gyenomen. Duur is heel veel 6ver
gepraat door de jaren heen, maar er zijh maar bar weihiy
gemeenten die een yoed werkend ISMS-proces hebben,
hoe bescheiden ook. Buiten de (lokule) overheid om praten
we trouwens yewoon over de 1SO27001 horm voor het ISMS
met op het yebied vun privacy de jongste tely: ISO 27701.
En de BIO is in feyenstelling tot de BIG yelukkiy wel een één-
op-één doorvertuling vun de 1ISO27002, ook wel de imple-
mentatierichtlijin genoemd.

Er is door meniy yemeente veel te shel ISMS-softwure
ingezet in de hoop eh verwachting dat duarmee het PDCA
proces guundewey wel zou guaun lopen. Niets bleek minder
wadar, Bedenk dus goed wanneer en hoe je ISMS-software
inzet. Ander punt vun uunducht is het op poten zetten van
risicomunugement op het gebied van informatiebevei-
liging, sumen met het ljnmunugement. Of, wunneer je
ygeluk hebft, risicomunugement in z’n geheel. De BIO lijkt
hierbij te hinken op twee yeduchten: enerzijds risicomu-
nugement bedrijven met behulp vun het ISMS (27001) en
anderzijds een busisbeveiligingshiveuu afdwingen via de
implementutierichtlijn (27002).

Nadruk op 15027002

Voor dut lautste moeten we de Rijksoverheid bedanken. Die
wilde wel erg grauy dut de overgung van de BIR — wadrvan
de inkt in 2017 hoy hat was - beleidsheutraal zou zijn. En dus
hangt het ISO27001 deel er wat ongelukkig bij. Enfin, in de
BIG kreey het praktfisch hul aandacht dus dat is alsnog winst.
Nu staat wat mij betreft de nut en hoodzadak van buselines
niet fer discussie. Toch is en blijft het lastig om vanuit het
managen van maadtregelen ‘op fe klimmen’ naar het
managen van risico’s. Terwijl het wel daar om dradgit,
nietwaar? Anders gu je die managers en bestuurders zeker
niet aanspreken en verwordt informatiebeveiliging tot een

plichtmatig uf te werken vinkenlijst. Wat dan ook hiet helpt is
de van oudsher uunwezige hadruk op het haleven van wet-
eh regelgeving. Ofwel, de nadruk op compliance. Met de
komst vun de Eenduidiyge Normutiek Single Information
Audit (ENSIA) is de uuditlust — gericht op de ndleving van
normenkaders - enigszins gedaald, muar ik durf toch te
stellen dat ENSIA slechts minimaal wordt benut. ENSIA kan
zoveel meer zijn dan de (beperkte) C in de PDCA-cyclus.
Van mijn eerder in het iB-Mugazine beschreven tfoekomst-
scenuario’s voor ENSIA, komt voorulshoy weiniy terecht.

Dus: bezig blijven

De B in BIO stuut niet voor Beziy of Blijven, maar ik denk wel
dut de implementdtie ervan bij veel gemeenten een luny
verhaal wordt (is). Uityezonderd een enkele (yrote)
gemeente, hoor ik in gemeentelund niefs over een
ISO27001-certificering, terwijl de provincies daur dl in 2018
toe besloten. Duurmee worden, zo vrees ik, feveel (losse)
BIO-muutregyelen (ud-hoc) yenomen. Veel Plun en Do,
muar hauwelijks via Check en Act teruy hauar Plun. En
duurmee poetsen we die onvoldoende op business
dlignment niet wey. Hopelijk heeft dit urtikel je een overzicht
geyeven in moyelijk oorzaken van het stroperige tempo op
de BIO-implementatie. En ik hoop dat het je helpt je
schaarse tijd goed te besteden. Ofwel: blijf inderduad hoy
jaren beziy met die BIO, muar dun wél op zo’n Munier dut
het ieder juur meetbuar een stukje beter gaat en dat het
stuur ieder juar een beetje meer overguut nuar het
munugement. Bouw adn het (management)systeem!

Ik heb meer blogs geschreven over de genoemde onder-
werpen, voor de liefhebber zijn deze teruy te lezen op de
website van IB&P (1).

Referentie

((1) Het overzicht met 25 verwijzingen huur eerdere bloys vind je op https://link.ib-
p.nl/verwiizingen (wuchtwoord = pvib)
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BLOGREEKS DEEL 1

Auteur: Mark Tissink - Eigenuar van Secure [T is auteur van het boek ‘Grip op informatiebeveiliging - Groei in leiderschup’, frainer, spreker en
couch. Door IT en Neurolinguistisch Programmeren te combineren kun je anders kiken haar hetzelfde. Mark is bereikbaar via info@marktissink.nl.

In deze blogreeks heem ik je
Mee op reis om de wereld
rondom informatiebeveiliging
te bekijken vanuit mijn ogen.
Naast audit zijn deze ogen
ook ygetraind te kijken vanuit
persoonlijke ontwikkeling en
communicutie.,

Anders kijken... naar
informatiebeveiliging

Nationudle veiligheidsdiensten lijken in hun werk bij het muken van dreigingsunalyses
op security-afdelingen. Uit hun praktijkervaring kunnen securityprofessionals dadarom

nuttige zaken leren.

et begint namelik niet bij de techniek maar bij de
bovenhkant van de organisdtie: de directie, Raad van
Bestuur (RvB) of bourd. Zjj staan bovehadn en voeren
de leiding over de betreffende orgunisutie. Deze ‘tone
af the top” of ‘demonstrate leadership’ is ontzetfend belangrijk.
Maar hoe kan leiderschup getoond worden voor informatiebevei-
liging? Heel simpel: dls informutiebeveiliging door hen niet belung-
rijk gevonden wordt, krijgt het ook geen aandacht en gaat het niet
gebeuren! Informatiebeveiliging begint met het maken van keu-
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zes. Deze keuzes zullen vervolgens verankerd moeten worden in
een strategisch beleid en er zullen rollen en (eind)verantwoordelijk-
heden moeten worden toegekend. De bodard moet dat regelen, of
ervoor zorgen dut er mensen zijn die dat voor hen gaan regelen.
Bij kleinere orgaunisuties zal de directie zelf een dctievere betrok-
kenheid hebben. En wanneer de orgunisatie groter wordt, moeten
zij zorgen voor de juiste yovernance, het besturen. Daarbij moet
een framework voor de beheersing juist ingericht worden, zoddt zij
de juiste sighdlen krijgen op de juiste momenten.



ij moetfen in staat yesteld

worden om de juiste keuze te

mauken, door ervoor te zor-

gen dut op het juiste
moment de benodigde informutie
aanwezig is. Dit kan weer leiden tfot
de juiste opvolging.

Leef je in

Wat vragen we dan concreet van de
directie? Uitdragen van datgeen wat
belunyrijk gevonden wordt. Hoeveel
focus op dikke omzet dradien en hoe-
veel focus op deyelijke kwdlitutieve
bedrijffsvoering? Deze twee hoeven
elkaar niet uit te sluiten, muar heluus is
mijn ervaring dut dit vadk wel zo
wordf gezien. Vervolgens is het van

anders kijken... naar informatiebeveiliging

Voorbeeld van transparantie:
Universiteit Maastricht
Een goed voorbeeld van deze transparan-
fie is de Universiteit van Maastricht (3). Er is
onhline een 47 pagind’s tellende rappor-
fage beschikbuar over de werkwijze en
afhandeling van de ransomware die zij
ruim een judr geleden over hun organisa-
fie heen kregen. Hierin stuat ook beschre-
ven hoe door het College van Bestuur de
(risico)afweyging yemadakt is over de keuze
om wel of hiet het losgeld fe betulen.
Adnvullend gudt het ook over de tekortko-
mingen enh de dudropvolgende dcties.
Deze manier van handelen draagt enorm
bij uan de dlgehele digitule weerbuarheid
van Nederland.

danderhulve maun en een pudrden-
kop voor veruntwoordelijk is, zal dit
niet guun werken.

Transparantie van gedrag

Tot slot wil ik het nog hebben over de
fransparanfie  van  gedray. Een
uspect dut ook huar voren komt bij
de ucht busissoffcontrols (2). Hoe
beter orgunisaties hun eigen hande-
len kunnen wdadarhemen, infrospec-
fie, inclusief het effect ervan, hoe
beter ze in staat zjn om het eigen
gedruy uun te pussen uun de ver-
wachtingen  van  danderen. Op
bestuurshiveauu kan dit ook beteke-
nen dut daar waar te kort geschoten
wordt bijvoorbeeld in de informatie-

beluny dut juist op dit struteyische
niveuu een koppeling geleyd wordt
naar de Missie en visie van het bedrijf.
De why (1) moet vertauald worden naar het belang van het wel of
niet hebben van bepuadlde kwdliteitsstandaarden. En dit bedoel ik
niet primair vanuit de wetten en regels, maar vanuit de intrinsieke
motivatie. Waarbij het gaat om “het goed doen’, ook zonder dut
daar een stok of een wortel fegenover stuat, Duarna is het een
kwestie van uitdagen ‘hoe’ dit dan gedaan kan worden. Wat is de
yepust moyelijk, op concrete werksitudties, te blijven communice-
ren zdl nu verloop vun fijd een nieuwe manier van werken
onfstaun. En stu open voor het commentuar en de opmerkingen
die medewerkers geven. Het feit dut ze reageren betekent dat er
een wens is tot betrokkenheid! Kijk wat er eventueel extra nodig is
of geef, wanneer dut niet moyelijk is duidelijk uitley over duidelijk
uitley over. "Probeer hen eerst te beyrijuen voordut het jouw recht
wordt om begrepen te worden. Leef je in de werksituutie van deze
medewerkers in." Het bewust inrichten vun een cultuur en vervol-
gens daarop blijven sturen, is één van de lustigste elementen die
een orguhisutie kan proberen te beheersen. Dut is hamelijk niet
zomaar in een midduy gedaan. Afhankelijk van de omvang van
de orgunisutie, is dit een proces van één of enkele juren.
Uiteindelijk zal dit over de loop van muanden of jaren, ufhankelijk
van de grootte van de organisatie, leiden tot een cultuuromslagy.
Daarmee hebben we de hieuwe munier van werken gecreéerd.
Ook het dlloceren vun voldoende mensen en Mmiddelen om
geduun fe krijgen wat er moet gebeuren is belungrijk. We kunnen
wel zeer yoede informutiebeveiliging willen, muar dls er maar

beveiliging, dat ook hierover gespro-
ken en/of gerupporteerd wordt. Er is
openheid over yesluuyde en hiet-
gesluugde huckpoygingen. Net dls openheid over datalekken en
risicounulyses. Beseffen en communiceren dut het niet is zodls je
wilt en daar actie op ondernemen. Door deze frunspurantie ont-
stuut ook een welwillendheid fot verbetering en tot groei.

Geen compromissen

De informatiebeveiliger muy hooit de beslisser zijn, maar zit in een
controlerende en vervolgens udviserende rol. Wanneer de directie
het udvies onvoldoende opvolgt, kunnen we hiets anders dan
wijzen op de risico’s en — voor ons het belungrijkste - CYA, Cover
Your Ass. Mocht het zo uit de hand lopen en hurd indruisen teyen
je morele en ethische kompus, dun zdl er verdere esculatie hodig
zijn. In het ergste geval kun dit in de vorm van een officiéle klokken-
luidersrol. Maar laten wij het zover komen? |k vind dat wij dls infor-
matiebeveiligers sneller moeten besluiten en eieren voor ons geld
moeten kiezen wunneer een orgunisutie het niet dl te nuuw heemt
met het volgen van de regels. Voor goede mensen is alfijd plek. Ga
staun voor wat jij belungrijk vindt, Geen compromissen. En ook dat
is leiderschup... persoonlijk leiderschap.

Delen van dit artikel zijn overgenomen uit mijn boek.
Referenties
(1) Simon Sinek - Start with Why

(2) Muel Kuptein — Acht busis softcontrols

(3) https://www.maustrichtuniversity.nl/um-cyber-uttuck-symposium-lessons-leurnt
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmuguzine@pyvib.nl.
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Watl maakt het BSN-nummer zo
bijzonder?

‘Wees extra dlert” kopte de NOS hudut bleek dut gegevens uit het coronusysteem
eenvoudiy door heel veel (tijdelike) GGD-medewerkers yeéxporteerd konden
worden. Niet in de ladtste plauts omdat dit systeem het BSN verwerkt. Zelfs DUO
hadlde het hieuws toen er per ubuis 1700 BSN's zichtbaar waren achter het
envelopvenster. Wut is het toch dut het BSN zo bijzonder maukt? En hoort dit nummer
eigenlijk wel zo bijzonder te zijn
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Chris de Vries

Fook Hwa Tan

Stop met ‘geheime’ vragen! - Maarien Hartsuijker
Een BSN-nummer hoort hatuurlijk yeen wuarde te hebben.
Het nummer is enkel een koppelyeyeven, bedoeld om mijn
persoonsyeyevens in administruties te kunnen terugvinden
en om ze over udministraties heen met elkaar te kunnen
verbinden. Vanuit dat perspectief is het dus geen enkel
probleem udls underen jouw BSN kenhen. Het zijn de
yeyevens die eruun yekopypeld zijh die écht vertrouwelijk zijn.
Tot zover de theorie. Muur de praktik is volkomen unders.
Orgunisaties die de aan jouw BSN gekoppelde yeyevens
moeten beschermen, worstelen numelik Mmet het
authentiseren van hun klanten: de burgers, verzekerden,
studenten. Je zou denken: dudrvoor hebben we inmiddels
DigiD. En dut klopt, duar wuur het digitule kunadl betreft.
Muaar bij elk niet gedigitdliseerd proces moeten bellers en
muilers zich op een dundere Mmunier identificeren en
authentiseren, en duar gaat het mis. Organisaties vallen in
deze processen mussudl feruyg op het stellen van vragen dls:
wat is uw geboortedatum, rekeningnummer, BSN, postcode,
huisnummer, yeboortepladts ... Terwijl iedereen eigenlijk wel
weet: de unfwoorden dudrop wdaren dl hooit echt een
geheim, muar zijn dut door het gebruik van socidl mediu en
de confihue stroom uan datalekken tegenwoordig zeker niet
meer. Stop dus met ‘gyeheime’ vrugen! Stop met het zien van
het BSN dls een geheim en mauk het hiet waardevoller dan
het is!

BSN als attribuut van een identiteit - Tom Bakker

Wut opvdlt bij het GGD-lek is dut het een insiders threut
incident was. Dit risico blijft toch een niet te onderschatten
dreiging. Het is dan ook een vaker voorkomend incident. Dit
risico kan zich munifesteren door infiliratie van criminelen of
(fijdelijke) medewerkers die foevallig moyelijkheden zien (de
yelegyenheid muukt de dief). Zie ook het Verizon 2020 Dutu
Breuch Investigations Report (1). Juist in de zory is de
verdeling van threat actors in- en extern fiftyfifty. Preventie
(VOG, screeniny, IAM) en monitoring zijn hierbij belunyrijk.
Dun zijn er ook hoy de domme fouten, zouls bij DUO.

Een lek waarbij het BSN ‘op straat” ligt, zou minder impuact
hebben wunneer het BSN niet zo bijzonder zou zijn. Met
undere woorden: je zou met dlleen het BSN niet zo mukkelijk
misbruik kunnen maken. Omdut het BSN zo bijzonder is, moet
het geheim blijven. Aun de ene kunt wordf met kunst en
vliegwerk yepooyd het BSN geheim te houden binnen dllerlei
toepussingen. Denk uan versleuteling en het foepussen van
‘polymorfe pseudoniemen’ (2) om het BSN uf te schermen.

Maarten Hartsuijker

Bianca Brooijmans Tom Bakker

Aun de undere kunt wus een fijdlunyg het BSN onderdeel van
het btw-nummer van ZZP‘ers. Het btw-nummer vermelden
wus verplicht op hun fucturen. Hoezo yeheim? Inmiddels is dit
‘lek” door de overheid uungepukt door uitygifte van nieuwe
btw-nummers, zonder BSN. De oplossing: beschouw het BSN
gewoon dls utfribuut van een identiteit. Met de afzonderlijke
persoonsyeyevens kun je hiet zo veel uitrichten.

Bewustwording van de risico’s - Bianca Brooijmans
Het BSN is een uniek persoohsgebonden hummer in
Nederlund, dut bij geboorte wordt uityegeven en de rest vaun
je leven (en daarna) jouw persoonlijke nummer blijft. Volgens
de rijksoverheid is het BSN een 'informatieloos’ hummer, waar
geen persoonlijke informautie, zouls een geboortedutum, in is
verwerkt. Je zou een persoon duurom hiet kunnen herkennen
uun een BSN. Met het enkele gegeven van het BSN klopt dut
wellicht, echter juist dat unieke nummer gebruikt de overheid
om persoonsyeyevens te verwerken en overheidszuken te
regelen. Variérend van uitkeringen fot identiteitsbewijzen.
Kortom, het BSN is een vun de belunygrikste yeyevens ter
identificatie van burgers en in de administratie van de
overheid.

Onder de Wbp (Wet bescherming persoohsgegevens), de
voorloper van de AVG, wus het BSN in artikel 24 wel
opyenomen dls bijzonder persoonsgegeven, in de AVG niet
meer. Bijzonder, omdut urtikel 9 AVG een uuntul bijzondere
persoonsyegevens wel specifiek benoemt en hier in
overweydiny 51 bij stelt: "Persoonsyeyevens die door hun aard
bijzonder yevoelig zijn wut de gyrondrechten en
fundumentele vrijheden betreft, verdienen specificke
bescherming uungezien de context van de verwerking ervan
significunte risico's kan meebrengen voor de grondrechten
en de fundumentele vrijheden.’

Artikel 87 AVG biedt de lidstuten wel de moyelikheid om
specifieke voorwaarden en mudtregelen te freffen voor het
gebruik en de verwerking van een persoonlijk identificatie-
nummer (zouls het BSN). Nederland heeft dit arfikel concreet
vormyeyeven in urfikel 46 UAVG - Verwerking nhationudl
identificatienummer. We kunnhen dus stellen dat Nederland
het BSN terecht behandelt dls ware het een bijzonder
geygeven met risico’s voor het individu en zijn of haar
persoonlijke levenssfeer. Misschien hoy wel met een sterkere
ufscherming dun de cuteyorieén dls genoemd in artikel 9
AVG. Wuaur bijzondere persoonsgegevens in de AVG dlleen
met beperkte uitzonderingen yebruikt moyen worden, is het
BSN voorbehouden aan overheid, zory, onderwijs en in een
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achter het nieuws

Het BSN is een vingerafdruk waarmee
de relatie met de overneld geregeld wordf

zeer beperkte mate aan undere private pdrtijen. En daar
waudr één vun de uitfzonderingen - zouls yenoemd in de AVG
- de toestemminy vun de betrokkene vereist, muy het BSN
buiten deze sectoren zelfs hiet mét toestemming worden
verwerkt. Dat het hummer bijzonder hoort te zjn, lijkt me
zonder twijfel een juist uitgangspunt. Nu wordt het fijd om
Mmeer bewustwording te creéren fen daunzien vun welke
wettelijke bepulingen grondslay bieden voor gebruik en de
duudwerkelijke risico’s die dit yebruik met zich meebrengt.

We moeten meer naar Multi-factor Authenticatie
(MFA) - Fook Hwa Tan

We zien steeds meer lekken vun inloyyeyevens. Nuust het feit
dat veel mensen hetfzelfde wachtwoord yebruiken voor
meerdere diensten, is gebruikersnuum en wuchtwoord vauk
makkelijk e raden. We zien in relatie tot de overheid, dat ons
BSN-nummer vauk voldoende is om onszelf te identificeren en
dut muukt het erg kwetsbaar, Daarom is het verstundig meer
in meerdere fuctoren van authenticutie te denken.

MFA zorgt voor sterkere authenticutie, omdut je niet dlleen
iefs moet weten (wachtwoord), mauar ook moet hebben
(Uppuaraat, token) of moet zijn (biometrie). We zien dit ook
steeds vuker uls best pructice, dut minimual fwee fuctoren
worden ingezet voor uuthenticutie. Dit is echter hiet voor ulles
het yevul. Er wordt noy veel vertfrouwd op een enkel
wuchtwoord. Wat tegenwoordig ook hieuw is, is dut je zelfs
op busis van je locutie of gebruikte upparaat verschillende
autorisaties kan krijgen. Systemen worden dus contextbewust.
Er zal een verschil onfstaan wadr je foeguny toe hebt of je op
kantoor zit of dut je vanuit huis werkt. Systemen kunnenh ook
detecteren of je bedrijfsuppuratuur gebruikt of een eigen
gppuraut,  Verder zien we ook, dut door nhieuwe
techholoygieén quthenticutieprocessen veel yebruikers-
vriendelijker worden gemuakt door het voor yebruikers
makkelijker te muken om te authentiseren. Denk hierbij uun
wdachtwoordmunagers om complexe wachtwoorden in te
vullen en uppuraten waarbij je met een druk op de knop
gebruik kan maken van je tweede factor, irisscan of
vingerufdruk. Het is duurom nu tijd om met de technoloyie
mee te yuun en nhiet ulleen meer op é€én nummer (BSN) fe
vertrouwen dls authenticatie middel, muar voor meerdere
factoren te guaun, Voordl in de interactie met de overheid
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zou dit veel sneller doorgevoerd moeten worden, omdut we
daar vaak direct invloed op onze levenssfeer kunnen
uitvoeren.

Terecht bijzonder - Chris de Vries

Onze Rijksoverheid stelt: ‘Het Burgerservicenummer is uw
eigen persoonshummer voor contuct met de overheid.
Bijvoorbeeld voor zory of belustingen. U krijgt een BSN dls u
zich inschrijft in de Busisreyistratie Personen (BRP)" (3). Het is
terugvindbuur op puspoort, rijpewijs en identiteitskaart, Om
identiteitsfraude tegen te yuun plautst de overheid het BSN
op Mminder zichtbare pluatsen. De yeldigheid ervan s
onbeperkt, hetyeen betekent dut zelfs de dood het BSN niet
doet tenietgyuun, het BSN is voor ‘de eeuwigheid’! Dit is
gereyeld in de Wet ulyemene bepulingen Buryerservice-
nummer (4). Hier wordt het gebruik van het BSN foegelicht te
weten dut ‘overheidsorgunen het gebruiken bij het kunnen
verwerken van persoonsgeygevens in het kuder van de
uitvoering van hun taak, tenzij er sprake is van bijzondere
omstundigheden.’

Wij constuteren dut het BSN een vingerufdruk is wuarmee de
relatie met de boven ons gestelde overheid geregeld wordt.
Verder weten wij dut hugenoey ulle overheden in gevul van
conflicten met de buryer de bewijslust omdraadit en dut de
burger schuldiy is tenzij ... Wij leven ‘eeuwiy’ voort in ons BSN,
het stelt zonder enige twijfel vust dut de buryer zelf een
bepudlde hundeling heeft verricht met de overheid en de
conhseyuenties duarvan heeft fe dragen (getuige zijn BSN
vuststelling fijdens die handeling). Nieuwe vraayg: “Wat nu dls
onhs BSN yestolen wordt (nhutuurlijk onmoyelijk in ons uiterst
secure overheid ‘s informutiebeveiligingsomyeving (?1), wunt
DUO, GGD zijh slechts incidenten)? |k denk dat het BSN
inderdaud terecht bijzonder is en dut ook behoort te zijn!

Referenties

(1) https://enterprise.verizon.com/resources/reports/dbir/

(2) https://www.pvib.nl/uctueel/ib-muyuzines/16-2

(3) https://www.rijksoverheid.nl/onderwerpen/privacy-en-persoonsyeye-
vens/vruuyg-en-untwoord/wut-is-het- burgerservicenummer-bsh

(4) https://wetten.overheid.nl/BWBR0022428/2018-07-28, hoofdstuk 4, puru-
gruuf 1, urtikelen 10 en 11
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ICT en Security Trainingen

ADVANCE YOUR CAREER
WITH SECURITY IN 2021

CSA - Certified SOC Analyst
GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CIsm - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
cjciso - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cbPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspP - Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 - Foundation

ISO 27001 - Lead Implementer
ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl
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