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Geheimen

Nicole van Deursen

e derde uitgave van iB-Maguazine dit jaar staat in het

teken van loT. Muriu Genovu schrijft hoeveel slimme

appuraten eigenlijk slimme spionnen zijn. Huckers
gluren mee in stofzuigers, niets blijft geheim. Maar wat te
doen? Eris nutuurlijk eerst ons eigen yedruy. Duarnuust is er
de multidisciplinuire aunpuk, waarbij loT-projecten
sumenwerken met privacy- en security-afdelingen. In dit
nummMmer kun je ook lezen over richtlijnen rondom veilige IoT in

voorwoord & inhoud

Jurgen vun de Viugt filosoferen over de hele manier van
denken over het ontwikkelenh van hieuwe technoloyie zouls
zelfrjdende uuto’s en de mens-muchine verhouding.

Heb je niet veel met 0T, dun hebbeh we ook veel undere
urtikelen. Gert Kogenhop yeeft handvutten voor het
uitvoeren van een BIA. En wist je dl dut de Universiteit Twente
een hieuw cybersecurity onderzoekscentrum heeft
opyericht? Een boekbespreking over orgunisutieverandering
beschrijft wut we dllemudl wel kennen: gedoe! En ikzelf
beuntwoord de vraay of er auntoonbadr nut is van
ygesimuleerde phishing cumpugnes.

Er is deze keer ook een yrote onthulling. Trouwe lezers wus
het dl opyevdllen: de column The Attributer die fien jaur
lang in ons magazine verscheen, is gestopt. Wie was toch

- The Affribufer waarvan de identiteit noy beter geheim werd

ygehouden dun een wuchtwoord? Chris de Vries onthult het
in een symputhiek interview. Veel leesplezier gewenst!
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Hoe effectief zijn phishing
e-mail simulaties?

Het auntdl phishing e-muils blijft stijgen (1), (2) wat desustreuze gyevolgen kan hebben.
Het is de mens die op een linkje in een e-muil klikt, dus orgunisuties willen mensen dlert
houden. Een phishing simuldtie moet de medewerkers wakker schudden, helpen om
phishing te herkennen en uitleggen wat te doen dis er per ongeluk toch geklikt is.
Muauar is er eigenlijk wel wetenschuppelijk bewijs dat het simuleren van phishing e-mdaiils

een effectieve uunpuk is tegen ongewenst klikgedray?
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oen ik hoy uls ISO werkte voelde ik me ultijd ongemuk-

kelijk bij het idee van phishing simuldties. |k vond het

niet prettig om dis IT-afdeling onze collegu’s in een

richfing te duwen die wij veilly — en dus yoed -
vonden. Bovendien werd er niet lunyg nhugedacht over de
moyelike impuct op het vertfrouwen en de dl |ustige relatie
tussen informatiebeveiligers en "de business’. Het behandelen
vun collegu’s dls de vijund zint me gewoon hiet en ik kon niet
worden overtuigd van het hut en de hoodzadk van phishing
simuldties dls fraining.

Ongewenst effect

Mijn persoonlike twiffel aan de effectiviteit van phishing
simulaties werd versterkt door professor Susse van University
College London. Zjj sprak zeer stellig uit dat we moeten
stoppen met het op deze manier pesten van onze collegu’s
om informutiebeveiliging te verbeteren (3) en dut het weleens
averechts kon werken. Twee jaar |ater leek ze hierin gelijk te
krjgen foen er commotie ontstond rondom eenh phishing
simulatie bij een Nederlandse financiéle instelling. De inhoud
van de betreffende e-muail raakte bij enkele medewerkers een
gevoelige snaar. Zjj voelden zich dl niet genoey yewuaur-
deerd, en door de inhoud vun de betreffende cumpugne
voelden ze zich extru bekritiseerd. Recent gebeurde zoiets
weer. Een Brits treinbedrijf stuurde medewerkers een hep-
phishing mail met de belofte van een bonus voor het
doorwerken tijdens de pundemie. Dit schoot bij de
medewerkers in het verkeerde keelgut omdut zjj echt hard
gewerkt hadden om fe zorgen dut zorgpersoneel haar het
werk kon reizen en zij en hun fuamilies een hooy risico liepen.
Phishing simulaties worden met de beste bedoelingen
gehouden, maar vadk binnen een gebrekkiy empathisch en
ethisch kader. Dif roept de vraay op of er eigenlijk wel aunge-
tfoonde effecten zijh (en hoe lany die stundhouden) die deze
simuluties billijken.

Uit onderzoek blijkt dat ...

Ik ben op zoek yeyuun nuur wetenschuppelike publicuties
over dit onderwerp. Tijdens het zoeken bleek dut ik niet de
enige ben met deze inferesse. Zwitserse onderzoekers publi-
ceerden in 2020 een puper wadrvoor ze 104 publicaties over
anti-phishing training hebben bestudeerd (4). Zij zochten naar
wetenschuppelik studies die iets zegyen over hoe ygoede
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antfi-phishing training eruit moet zien, wat de impact is, en
hoelang kennis blijft hangen. Uit een aantal publicaties blijkt
dat ha een dlgemene training (waar simulaties onderdeel van
kunnen zijn) de kans kleiner is dat mensen in een phishing e-
muil trappen. Maar er zijn ook publicuties met wisselende
resultaten. Twee groepen mensen blijken helemadl niet te
beinvloeden door fruining: de yroep die dltijd klikt en de
groep die nhooit klikt, Over hoeluny kennis blijff hungen
bestauat geen ucudemische consensus. De veronderstelde
refentie na anti-phishing training varieert van zeven dugen fot
vijf maanden. Er zijn echter weinig studies die refentie meten.

Veel onderzoek combineert phishing simulatie met andere
inferventies, zouls fraining, voorlichting, self ussessments, of
serious gumes. Specifiek onderzoek nuar het effect van
phishing simulaties dlleen, zijn zeldzaam. Hieronder bespreek ik
een puur onderzoeken die iets zeygen over het effect vun
simulaties met of zonder undere interventies yecombineerd.

Studies naar effecten phishing simulaties

Eén vun de eerste grootschulige studies vond plaats in de
Verenigde Arubische Emiraten (5). Bijha 11.000 studenten,
dlumni en medewerkers ontvingen twee keer een phishing
simulatie waadrin werd gevraagd een survey op een website in
fe vullen. Ook tijdens de tweede ronde, wuurbij ook een extru
waarschuwing voor phishing uitging, bleek het aantul
doorklikkers hooy en werden persoonsgeyevens en wucht-
woorden ingevuld.

De University of Maryland (6) stuurde in 2018 phishing e-muiils
naar 450 rahdom studenten op drie verschillende dugen (in
fotaal 1350 studenten). Deze studenten waren voordf hiet op
de hoogte van de cumpughe. Ongeveer 60% vanh de
studenten klikte op de link van een e-muil in fenminste één
vun de drie experimenten. De link-klikkers ontvingen een
survey wuaurin werd gevruuyd hoe gyoed ze zelf vonden dut ze
phishing konden herkennen. Er bleek een omgyekeerd
verbund tussen phishing awureness en weerbuarheid. 80%
vun de studenten die vun zichzelf vonden dut ze yoed op de
hoogte waren van phishing klikte op de link. Van de studenten
die hun kehnis laay inschatten klikte 28%. De onderzoekers
konden dif resultaat niet verklaren. Misschien werd de vrauy-
stelling in de survey hiet yoed yeinterpreteerd of overschutten
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de deelnemers hun eigen kennis. Een soortyelijk resultaat
bleek in Zuid-Afrika, waar studenten vertrouwen hadden in
hun securityvaardigheden en zich bewust waren van risico’s,
maar hun gedray iets anders aantoonde (7). Zij vertfrouwden
direct phishing e-muils uit haam van huh vrienden, zelfs dls zjj
van fevoren zelf aangaven goed te zijn in het herkennen van
phishing en wisten dut ze er niet in Moesten fruppen.

Bij het Ministerie EZK werden ruim 10.000
medewerkers betrokken bij een test nuar de
vutbuarheid voor phishing (8). De simulutie werd
gecombineerd met dundere interventies. Een

groep ontving vooruf informatie over de proce-

dures rondom phishing en hoe je het kunt
herkennen. Een tweede Jroep ontving een

simulutie e-muail, gevolgd door debriefing. Een derde
groep ontving beide. Een vierde groep ontving vooruf niets.
Duurnu kregen dlle vier de yroepen een yesimuleerde
phishing e-muail. Van groep 1 en 4 klikten veel mensen op de
link en gaven duarbij hun wachtwoord uf, Bij groepen 2 en 3
lag dat met zeven tot negen procentpunten lager met
onhderling weinig verschil. Dit deed de onderzoekers twijfelen
aan de effectiviteit van extra voorlichting. In organisaties
wadr medewerkers dl veel e-muils onfvangen en veel infor-
mautie Moeten verwerken, kun het effectiever zijn om dlleen
simuldties uit fe voeren. Een studie in een Amerikaans ucude-
misch medisch centrum komt tot een veryelijkbure conclusie
(9). Duur werd het effect gemeten vun twintiy simulaties over
een periode vun drie juur bij 5.416 medewerkers. Een deel vaun
de medewerkers volyde nu de vifffiende ronde verplichte
unti-phishing trainingen. Over de tijd yemeten yging het uantal
doorklikkers wel omlaay, maar wus er geen extra effect
meetbudur bij de groep die de truiningen hud gevolyd.

In confrust zijn er ook onderzoekers die vonden dut extru
training wél het effect van simulaties versterkt. In Portugual
werden Mmedewerkers in drie groepen van 100 personen
verdeeld (10). Eén yroep ontving yeen truining, een undere
groep kreey een ulgemene fraining en groep drie werd
gericht getraind in het herkennen van spear phishing. De
onderzoekers vonden dut de getrainde groepen beter waren
in het herkennen van phishing dun de ohgetrainde groep. Er
bleek geen verschil fussen de groep met ulgemene fraining
en de yroep Mmet speur phishing frauining. Het soort traininy
beinvioedde het effect niet.
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Effect meten
Een interessunte discussie is ook hoe je effectiviteit het beste
kunt meten. In een onhderzoek werden bijnu twintigduizend
medewerkers van een orguhisutie gedurende aucht maaunden
met meerdere rondes van fest phishing Mails en frainingen
bestookt (11). De pure klik-cijffers schommelden tussen de 0%
enh 40% per ronde eh humen hiet zichtbuar uf nu de herhu-
lingen. De overtuiging van medewerkers om te klikken
hangt of van de inhoud en kwdlliteit van de phishing
e-muil. Hierdoor schommelen de resultuten per
simulatieronde, en is er geen dalende lijn van het
auntul doorklikkers te zien. Dit komt doordut in
verschillende rondes in de simulutie, verschillende
soorten phishing e-muils werden ingezet. Sommige
wdren meer overtuigend en lustiger te herkennen
dun undere. Voor het evdlueren van een campughe
moet je dus hiet dlleen nuar auntallen doorklikkers kijken. Een
phishing e-mail moet ook een soort moeilijksheidsscore krijgen
om de doorklikauntallen te normaliseren. Puur kijken naar
auntallen of percentuges doorklikkers geeft dus een totadl
verkeerde indruk. Stel dat je in jouw simulatiecampaghe
begint met een moeilijk herkenbare phishing e-muil en ze over
tijd steeds makkelijker te herkennen maakt. Dan is de kans
groot dut de auntullen doorklikkers steeds lager wordt. Dan
Zou je zomuur kunhen denken dut je cumpuygne een succes

is geweest.

Discussie

De kwdliteit en de resultuten van onderzoeken nuar anti-
phishing trainingen zijn wisselend. Ten eerste worden veeldl
studenten onderzocht. Dit is beyrijpelik omdat het lustig kan
ziin om bedrijven fe vinden die willen deelnemen can
ohderzoek. Toch vormen studenten geen complete ufspie-
geling vaun de fotule beroepsbevolking. Ten tweede wordf
dlleen ftijdens een korte periode gemeten hoe vadk men
doorklikt en niet hoe het effect op de lungere termijn is of wat
het effect van herhalingen is. Bovendien blijkt dat dlleen het
tellen van het aantal doorklikkers geen betrouwbare indicutie
is van hoe goed of slecht het ervoor staat met de awdreness.
Sommige mensen klikken expres door om onzin in fe vullen. Bij
anderen is doorklikken een symptoom vun te hoge werkdruk.
Het device wuaurop iemund een e-mail bekikt heeft ook
invioed op hoe e-muil gepresenteerd wordt. Phishing is soms
moeilijker e herkennen op een klein scherm. Een derde punt



is dut enkele onderzoekers opmerken dut medewerkers het
ohderzoek beinvioeden door elkaar te waarschuweh voor het
rondgudn van hep-phishing e-muils. Het effect van dit
informele circuit in orgunisuties kun juist dls positief yedruy
worden benoemd. Ik denk dat we hoy veel kunnen leren over
de bijdrage van informele communicutie en ‘influencers’ op
veilig yedruy in orgunisuties. Tenslotte is er noy de ethische
discussie. Wetenschuppelijke onderzoekers hebben in hun
instelling vaak een ethische commissie die de onderzoeks-
voorstellen beoordeelf en de belungen van de respondenten
behartigt. In bedrijven is zo’n commissie hiet gebruikelijk. Dat
ethische overwegingen niet voldoende worden meeye-
nomen leidt erfoe dat in de praktijk een [T-afdeling zelfstandiy
aun de slug guat met phishing simulaties. In het gunstigste
gevul worden deze simulaties uchteraf geévalueerd, maar in
hoeverre vooruf het welzin van de medewerkers wordt
overwoygen, is N0y een vrauy.

Conclusie

Onderzoek lijkt wel eniy kortefermijneffect uun te fonen
wanneer phishing simulaties worden gecombineerd met
fraining of voorlichting, maar we hebben veel meer bewijs
nodig voordat we kunnen concluderen dut effectiviteit van
phishing simulaties Uberhaupt meetbadr is en dat het in
verhouding staat fot de inspunning en de ethische overwe-
gihgen. Ook de toegevoeyde wadarde van simulaties in het
grotere geheel van awdreness- en frainingsprogramma’s kan
noy verder worden onderzocht. De reldfie fussen informatie-
beveiliging en ethiek staat hoy in de kinderschoenen en dls
Mmeer orgunisuties zich openstellen voor longitudinale onder-
zoeken door wetenschuppers, kun dut niet dlleen helpen om
de kwdliteit van awdrenesscumpugnes te verbeferen, maar
ook om mMmeer fe leren over de ethische en emputhische
overweyingen.

hoe effectief zijn phishing e-mail simulaties?
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Bedrijfsimpactanalyse

Business Continuity Manugement (BCM) of bedriffscontinuiteitsbeheer gaat over het

zo optimudl moyelijk voorbereid zijh op het (on)verwauchte. In dit artikel wil ik graay

uunducht besteden uun één vun de belungrijkste onderdelen hiervan: de

bedrijffsimpactanalyse, Business Impuct Analysis (BIA).

ort door de bocht gesteld willen we middels een

bedrijffscontinuiteitsplan (BCP) of Plun B de orgunisu-

fie beschermen tfegen eventuele onoverkomelijke

gevolgen van een ernstige verstoring van het
bedrijfsproces, een crisis zodls brand, ICT- of stroomuitval of
een pundemie. In de praktijk blijkt dat je in dit soort situaties
niet dlles fegen dlles kunt beschermen, om het zo maar fe
stellen. Muar wat moeten we dun fegyen wat beschermen?
Middels de bedreigingenundlyse beoordelen we welke risi-
CO’s voor onze orgunisdtie actueel zijn en waadrtegen we
onhs moeten beschermen. Met de bedrijffsimpactanalyse
bepulen we wat onze kritische activiteiten zijn, dus wat we
moeten beschermen. De activiteiten die we prioriteren, die
we dls eerste willen herstellen, om bepudlde redenen.

Twee stappen

In twee stappen unulyseren we de orgunisdtie, Uitgauunde
van een bedrijff, bepulen we de belungrijkste producten
en/of diensten. Nudut deze zijn vustgesteld worden dlle
activiteiten tegen het licht gehouden en die dctiviteiten
ygeselecteerd, die een directe bijdruge leveren uun het tot
stand komen van deze producten en/of diensten (scope).
Deze binnen de scope vallende activiteiten worden gedunu-
lyseerd en beoordeeld in geval van stilstand op gevoelig-
heid voor eenh wdantdl van fevoren vustgestelde
impuctyebieden zouls bijvoorbeeld finunciéle impuct, wat
dit betekent voor onze klanftevredenheid, productkwdliteit,
repututie of het wel of niet voldoet aun wet- en regelyge-
ving.

We bepualen een impuctschaal, bijvoorbeeld ‘Laay’,
‘Medium’, 'Hooy" en ‘Extreem’ en definiéren voor elk een
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waadrde. Impuact *Hooy finuncieel” kan dun bijvoorbeeld
zijn: schade bijvoorbeeld dls gevoly van margeverlies of
extra kosten fussen de €200.000 en €500.000 en Impuct
‘Extreem op het gyebied van reputdutie’ kan zijn: heguatieve
landelijke mediu-aunducht en sociul media berichten.
Vervolgens bepulen we wut wij niet meer ucceptubel vin-
den, bijvoorbeeld in dlle impuctyebieden willen we nhooit
op het niveuu ‘Hooy’ komen, dus om te voorkomen dut dit
ooit wordt bereikt, willen we een Plun B hebben (BCP). Nu
deze vuststelling, bepulen we tevens dut wanheer dit
niveuu ‘Hooy’ wordt bereikt G een week, we yeen plun
nodiy hebben. Dut gyeeft ons voldoende fijd om zonder
plan adeyuudt te reugeren. Maar wanneer binnen een
week dit hiveuu wordt bereikt, willen we zo optimadl moye-
lijk voorbereid zijn om niet verrast fe worden en moyelijk de
controle te verliezen.

Kritische activiteiten

Deze ‘Een week’ kan overigens ook vier dugen of twee
weken zijn, dat bepudlt de orgunisutie. De twee drempels,
‘Hooy’ en ‘Een week’ zijn onze grenswuardes dls het gaat
om ucceptubele impuct. De dllesbepulende fuctoren bin-
nen de BIA. We beoordelen dlle activiteiten, die activiteiten
wadrvan we bepulen dat de impuact *Hooy' is binhen “Een
week’, murkeren we vervolgens dls kritisch. Er wordt niet
vooruf een keuze gyemuukt in de zin vun: ‘Dit zijnh onze
belaungrijkste activiteiten, dus dadrvoor doeh we een BIA".
Alle activiteiten binhen de vustyestelde scope worden
beoordeeld. Op deze wijze komen de kritische, gepriori-
teerde dctiviteiten bovendrijven en niet middels voorselec-
tie. Deze specifieke uctiviteiten willen we voorranyg geven



Bedrijfsimpactanalyse

dls er iets écht misguut, we willen ze eerder herstellen dun
die activiteiten die lunger dun een week stil kuhhen blijven
liggen. Duidelijk muy zijn dat ook binnen die kritische uctivi-
teiten een volgorde vun uanpak is. Wat binnen vier uren
weer moet functioneren gaat voor wat ha 48 uren weer
moet dradien. Sumen sheller herstellen is uiteraard prima,
maar om te voorkomen dat we de "Hooy-wuarde’ voor ons
onhucceptubel - bereiken, moeten we de inspunningen en
onhze uunducht correct verdelen.

Nogmudls, de bedreigingenunalyse geeft inzicht in welke
risico’s voor de onderneminy reéel zijn: ulyemene risico’s,
risico’s behorend bij de uard van de dctiviteiten (udvocu-
tenkantoor of chemieconcern) en behorend bij de vesti-
gingsplauts (habij water, het spoor, luchthaven Schiphol of
tankstation aan de overkant). Het gaat hier om de kans en
de moyelijke impuct vun het feit dut een bedreiging een
ernstige verstoring kan veroorzaken wanneer deze werkelijk-
heid wordt.

Blauwdruk

Om in het BCP, dut we later inrichten, de juiste scenario’s in
te kunnen vullen en de juiste acties uit fe kunhen voeren
hebben we van elke kritische, geprioriteerde activiteit (of
proces) een “blauwdruk’ hodiy. Dit betekent dut we duide-
lik moeten hebben wut er benodigd is om die dctiviteit uit
te kunnen voeren c.y. fe herstellen en op welk minimaal
niveau. Het hoeft wellicht niet dullemaal 100% te functione-
ren. Dit kun guun om:

bedrijfsimpactanalyse

e mensen (uuntdl, rollen, autorisutieniveuu en vaardighe-
den);

informutie en ygeygevens (formulieren, handleidingen,
mediutype en hoeveelheid);

e gebouwen, werkplek en bijoehorende voorzieningen (spe-
ciule vereisten zouls hooyte, femperutuur, locutie of hooy-
spunning);

fuciliteiten, uitrusting en verbruiksartikelen (Muchines en
ygereedschuppen);

informatie- en communicutietechnoloygie (ICT)-systemen
(type systeem, upplicuties, toeyuny tot specifieke harde
schijven of smurtphones);

tfransport en loyistiek (auntul vrachtwugens, vereisten
zouls de ygrootte vun de vrachtwagen, voor gekoelde
producten);

financién (inkomsten, hoeveel geld moet beschikbaar
zijn);

purtners en leveranciers (kun niet zonder ...) en

interne ufhankelijkheden (van wie is deze activiteit afhan-
kelijk en omgekeerd, wie is afhankelijk van deze activiteit).
Nu bepuling van de ‘gevudrlijke” combinatie van bedreigin-
gen en de eerder vustyestelde kritische geprioriteerde ucti-
viteiten die onze belungrijke producten en/of diensten
ohdersteunen, kunnenh we hu een BCP ihrichten, hu we dlle
geyevens vun de kritische uctiviteit kennen en tevens weten
wadrtegen we ohs moeten wapenen middels de juiste sce-
nario’s!

Dit artikel is eerder verschenen in Kwaliteit in Bedrijf nov/dec 2020.
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INTERVIEW

A secretl revealed

In the mist of fime one lonely figure came forward to help Mankind. His hame was
unknown to muany dlthough everyone will recognise him by his pen-name: ‘The attri-
buter’. This man born in 1947 becume uware of the development of hew technoloyy
und noticed the risks it beheld for the security of information. He recognised that risk
wasn’t to be prevented, but that management of risk was the key. Hence, the credtion
of SABSA i.e. Sherwood Applied Business Security Architecture. His name: John
Sherwood!
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bout u decennium ugo John wus usked to write
for our ‘Informution Security muguzine’ o bloy
uddressing the needed urchitecture of enterprise
security. He ugreed und udded to our muguzine
not only a brouder (intfernational) scope but dlso his insights
on how profiling the dttributes (also known ds the business
requirements engineerinyg frumework) in order to creute un
holistic, integrated enterprise solution beiny o series of
infegrauted frumeworks, models, methods und processes.
After about 50 years working from scratch - starting with
mauthematics, communicution und construction viu culcu-
lution, uccess timeshuring service, microprocessors und the
computer — it was fime for him to end his uctive career us
manuger of the SABSA Institute and as writer i.e. his contribu-
fions fo our mMugazine.
We owe John a loft and for that reason we confucted him
for un inferview in which we waunt to express our thanks for
his knowledye shauring und contributions. We were enriched
by his work und thoughtful articles. Huppily he uccepted our
invitation. In the followiny un overview of the live of this
remarkable and friendly man,

John, you told me about your birthdate July 1947,
could you elaborate on the place where you came on
the world and which formed the hinterland of your
youth?

“Of course, | wus born in West Yorkshire, near Leeds in a smaill
tfown. It waus situated in the centre of the wool industry,
speciulised on recyclinyg sheep fibres which wus rough work.
I ' wus the only child of my purents, futher being u butcher
and mother working in g shop. So | cume out of
shopkeepiny fumily und received from them the encouru-
gement / stimulation fo study und fo flee their environment.”

So what curriculum did you follow?

“You should keep in mind that there was a cultural aubide
between my pluce of birth and the outside world. My world
in West Yorkshire comprised of sheep, heuvy industry (coul
mining, steel, ship building) and ot the other end for
exumple London (frude oriented), in fuct for us the end of
the world although only 272 Km per dirplune und ubout 314
Km when driving.”

“So my studies started at Leeds grammar school when | was
eleven. This stfudy wus financed over u government scheme
and involved substuntial repuyment obligations for my
purents, which ot that fime | wash’t aware of und which

a secret revealed

responsibility eluded me. Luckily | wus an uchievement
driven person (and I'm still that driven). So that character
yudlity franslated into: ‘uchievement was everything”.”

*In that time | spent d lof of fime walking & cumping in the
rural surroundings of Yorkshire. | visited the industrial sites and
studied the architectural of the mills. Most of those sites,
when preserved dare how tfransformed fto other uses (e.y.
apartments, restaurants, touristic). Also | had dun eye for the
cundls in Leeds und Manchester, formerly a means of
fransport for the industry howaduays for pledusure cruising
(leisure). You cun derive from my dubove description that
architecture has always been un underlying current in my
life.”

“After grummur school | went tfo the university of
Birmingham. | studied their two years chemistry, buf it
showed fo be u wrong choice. Therefore | switched college
and went to the university of Aston where | enrolled in the
chemicul engineering course. That university had its roots in
the industriul society und hud o much more practicul
charucter. | followed thut up with feuching 16 fo 18 yeur
olds und courses on Mmuthematics, communicution and
constfruction. At that time (1970) | wus twenty-three.”

How did you came from that position to computing?
*In 1970 | worked ut the colleye of further educution und
got uccess to u timesharing service on a Hoheywell
mainframe as well as a teletype in the far off corner which
had the unthinkuble velocity (ut that time) of 10 charucters
per second. These dppuratus | used us o device for
frocessing humbers, much more wus impossible. | used it for
my muthematics feuchings.”

"Culculution wus in those duys u lof different from now. Then
it wus u cdalculation tool in un engineering environment. So
busic programming was the core of it, small applications its
fools and imayes puart of it. So | arrived in 1980 to ohe of the
importaunt decisions of my life i.e. to specidlise, fo see
computing us u cureer. | went to City University und ufter
two yeurs | got my muster deyree in computer science.”

Could you elaborate on the facts of that time? What
was computing then?

“In the seventies u chunyge wus huppening from the main
frames tot the micro-computers. In the eighties micro-
computers becume ufforduble and therefore they were
everything. It starfed with a mulfigraph with one button o
open u root und unother button to close it. It mMeunt that
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programming could let do the computers almost anything,
their ability was risen. The computer could move anything
mechunicul. See the physicul-world versus the virtual-
world.”

“In that fime (i.e. sturting from 1969 on) it came to the devel-
opment of the concept step Motor. (To be cleur: "motion
control is the process of dccurutely controling the
movement of un object, bused on speed, distunce, loud,
inerfia or o combinution of dll these factors” (1).

*In first instaunce it considers the moves in steps especidlly
reyurding direction & velocity. So the yuestion is: ‘How to do
useful things?’ and that reguires u system enygineer, who in u
creutive process programmes the steps und foremost keeps
awuare of security.”

*l would define ‘Usefulness” us follows: ‘Don‘t presume to tell
users what is useful, it are the users who fell us the determi-
nants of usefulness!’ The underlying logic is that the engineer
doesh’t see dll the uses und upplications intended and/or
existing. If they do, they uct out of u feeliny of system superi-
ority and when doing so they enter the reulm of risks. Like ¢
ygood uncestor, the system enhyineer should become ethicul
resilient (ourt of the risk profile). And that is the emphusis of
SABSA: ‘Live = risk; risk is unpreventuble, buf it is
managedble; so uny system engineering should look info
the ratio of functiondlity and usefulness!””

"During the sixties und seventies of the lust century risks were
defined us the things goihy wrony. However, you should
approuch it dudlly since risks cun be found in threuts us well
us in opportunities. This recoynition implies that system
enygineers should look for ways to optimise just that system.
As mentioned in the eurly duys risk thinking looked for ways
to prevent bud things from happeninyg. In present duy, IT is
lookiny for the potentiul opportunities, not seen so fur.

How would you place SABSA within this view, what are
its characteristics?

“SABSA emphusises the discussion about the requirements,

“So there is u coin with two sides:

Description Old New

Approuch - New: NEN-ISO 31000

Risk Mitigate threats Munage threats

Business Mission fo fulfil  Discussion about requirements
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which should be well defined. My strenyths lies in the
conceptudl way of thinking which forms an essential part
toygether with the art of philosophicul thinking. Since I'm not
un expert of everything, | concentrute on conceptuul
aspects und let others develop it in a more detdil. From my
conceptudl truin of thought I'm driven fowards system
enyineering.”

"SABSA delivers business requirement fools und thaut leuds to
business attributes profiing and | would like fo stress the
element of uttributes which should define the performaunce
requirements. So it was logicdlly for me that when starting
my series of drticles for iB-Magazine, | choose the hame: ‘The
Attributer’l”

Coming to that, how do you see yourself and what is
your legacy to us?

“As told, I'm u conceptudl thinker, communicute eusily und
am achievement driven. Besides that | trust that I'm o
responsible entrepreneur for which reuson | looked for a way
to secure the SABSA Institute for which reuson | incorporated
a Community Interest Compuny (CIC). The beuuty of this
consfruct is that this compuny is owned by the collective
membership of the internutionul SABSA Community for the
benefit of the Community. The SABSA Institute itself exists o
ownh und yovern the body of knowledge dus well us to
cutdlogue the intellectudl property rights khown ds
‘SABSA®".”

“Since it is u CIC the urticles dictute thut the compuny is
‘hot for profit’, clarifying that eventudl frading profits must
be reinvested in developing the ussetfs of the compuny in
this cuse the SABSA IP-rights. Secondly the ‘dsset lock’
cluuse wssures that no ussets of the compuny mauy be
exported other than dt frue market value (the SABSA
Institute ussets are muainly the IPR, the SABSA brund und
maryue).”

“Muny people ure working for the future of SABSA, | cun’t
naume dll of them, but | would like to mention the editor in
chief: John J. Czaplewski, acting us source of a ot of hew
ideus out of Wushington Stute, USA. Presently he und | are
discussing how the philosophicul ideus of the Stoic: Murcus
Aurelius (121-180 AD) (2) would aftribute to our profession
and what his significance would be in our world and fime.””
“Besides securing the company and its ussets | believe that
my gredatest legacy will be that | have ussisted in developing
a hew wuay of thinking und in a lof of enhthusiustic contacts
between SABSA members, which in itself is yrutifying.
Moreover, persondlly my ygreutest legucy is thut moment in



a secret revealed

‘Besides securing the company and ifs
assets | believe that my greatest legacy wil
oe that | have assisted in developing O
new waly of thinking and in a ot of

enthusiastic contacts,

time wheh someone is understunding the concepts und his
face shows that light. That is redlly marvellous, rewarding,
seeiny that someone develops his/her capubility exceediny
those of my and/or their own expectutions. This sutisfaction,
combined with my curiosity: "Whut will they do with it?"”

How did you came into contact with our magazine
and what was your objective?

“Lex Dunn wus the person who contacted me one day, |
believe in 2012, and usked if | would be wiling to write for
you dll. And yes | wus willing and | could. Of course | saw dlso
the opportunity of working and training in The Netherlands.”

Your articles are well read and appreciated, was it
easy for you to write them?

"Yes und no. When starfing it is redlly an empty puge and u
blunk mMind to sturt with. I'mM looking uround for the huppe-
nings uround me, in the world of IT und security, sensing for
ideus und impulses. Very often the BBC News website guve
me clues ubout what o address in my articles. | consider
them to be u tfrustworthy source with u broud scun of the
sector.”

What are your plans for now?

“I ended my work us Aftributer us u conseyuence of u sort
of ‘end-life” or should |, might | call it a ‘mid-life’ crisis?! The
yuestion arises if anyone is reudy for that occurrence? My
unswer wus to focus. So | decided to reinvent myself. Tuking
info considerdution My uncertuin hedlth condition we (Mmy
wife und |) decided to focus on gurden lundscuping, our

home und fravelling.”

“Besides thut we live in un interesting time us in the Chinese
sayiny. Huve we (the society) leurned our lessons or huve
we forgotten the lessons from our industriul uge? Here lies for
me d relation fowards risk management and the growing-up
of IT. Like in the industrial uge there is un evolutfion in the IT.
So we should keep awdare of our origin as well as our desti-
nation us society. My fear is that youny people miss that
experience, they were not there in the pust to leurn the
lessons, so we have d responsibility to recycle that know how
in order to enuble them to leurn unew.”

“And of course | will spend time with my family, consisting of
my wife, two sons and 5 grandchildren. My sons have
meunwhile gohe their own routes. Jusoh is u fihunce
feacher and hus his own training company, while Michael is
dlso un entrepreneur. I'm proud that my children follow their
father in their own way, making their own choices und
bused on their own vigour.”

John, on behdlf of your readers in The Netherlands, our
editorial staff and myself, | thank you for your confributions to
our muyguzine und we dppreciate very much the quadlity of
it. We wish you good heudlth and good times with your
dedarests.

References

(1) AMS Stepper Motor System Busics, http://stepcontrol.com/stepping101/

(2) For the inferested, Murcus Aurelius wus u romun emperor, gyoverning from 161
to 180 AD, und considered fo be one of the best emperors of ull time since he

lived uccordiny the Stoic’s virtues. https://nl.wikipediu.ory/wiki/Murcus_Aurelius.
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ij auto’s is dat ook het geval. Met dls complicatie dat

we hiet dlleen snel de auto omvormen fot software-

platform op wielen (1), maar ygelijk ook het geheel

liefst zo volledig moyelijk zelfrjdend willen maken.
Zelfrijdend, in de chuofische context die het wegverkeer is. De
moyelijkheden en oplossingen kehnen drie grote issues, die in
een drieluik van artikelen aan bod zullen komen. 1. Wat kan de
machine, wut kan de mens (dun hoy); 2. Individuele besturing
of uniforme softwarebesturing: het risico op cluss bredks; en 3.
Dun muar de Totulituire Verkeerscentrule voor de uunsturing?
In dit eerste artikel is er voorul auandaucht voor een element uit
het ‘system’ (2) dut we, of het hu homo ‘sapiens” is of HAL, in de
auto de functie heeft van Central Scrutiniser (3): de bestuurder.
Wat kdn die, hoe beslist die ...?

Trolley problem

De meesten vun u zullen het wel hebben meegekregen: het
resultaat van een groot onderzoek van MIT (4) over beslissingen
die een Moral Muchine zou moefen hemen om wan fe sluiten
bij wat wij menhsen moreel hundelen vinden. Nou ju, het ging
eigenlijk dlleen over een klein, bekend onderdeeltie van
moreel redeneren, het frolley problem. Waarin de keuze moet
worden yemuukt om één of meerdere mensen om te brenyen,
of om één of (hoy) meer underen te redden. Een besluit is
verplicht, nietsdoen is een keuze voor een van beide dlternu-
fieven.

Uit het onderzoek kwam van dlles naar voren — dat er over de
wereld gezien culfurele verschillen zijn in de stufistisch ‘ideule’
keuzes. Dut het hogal uitmaakt wat er precies aan bindire dlter-
natieven voorhunden is. Dut het uitmaukt wie je het vraagt:
man of vrouw, jony of oud. Dat dat dllerlei verschillende maar
moeilijk voorspelbare antwoorden geeft. Dat waus noy enigszins
voorspelbuar, En dut de resultuten desondaunks een zwdre bius
hebben doordut de deelnemerspopulatie stevig leunde naar
mun, hoyer opyeleid, welvarend en dus waarschijnlijk meer
kosmoyolitisch (en dus moyelijk minder religieus), en sowieso
deelnemend. Dut soort beperkingen aan de representativiteit
worden wel vermeld muar de impuct op de resulfaten hiet
(voldoende). Waarmee we dus hiet weten of de resultaten bij
voldoende biuscorrectie wellicht yrijs, middelmutiy, viees hoch
Vis zouden zijn. Zouls bij de debutten onder ethici over dit soort
zaken: er wordt fradi gedebutteerd en wat wus het een inferes-
sunte uitwisseling van dargumenten en filosofische uitgangys-
punten — maar een eenduidige, shel beslisbure oplossing komt
daar nooit uit. Als het probleem in de praktijk zo onbeslisbaar (5)
lijkt, dan kunnen we misschien beter ophouden.

Dat het onhderzoek beperkt was (is) tof het trolley problem,
muakt de resultuten nou ook hiet bepudld yeschikt voor

goto humandriver considered dangerous

pruktikgebruik bij bijvoorbeeld zelfrjdende auto’s (6). Die
Auto’s zullen heus in veel situdties ferechtkomen waur wel meer
dun fwee dlterndtieve wegen voorwdaarts zijn, Dat er wordt
geleerd vun de pruktiik, is hiet noodzakelijkerwijs een oplossing,
of beter. Neem het geval van de overstekende voetgunger
met fiets uan de hand - de Auto herkende dit te laat (dls
obstakel) om noy rustig fe kunnen remmen. De Auto had
geleerd om voordl hiet te gemakkelijk fot remmen te beslissen
omdut bumperklevers dl zo vadk schade guven dun de
dachferbumper. Dun maar liever doorrijden tot het echt niet
danders kan, offewel: het is fe luat voor een nhoodstop. Exit
voetgunger. Tsju, economische drgumenten guan nu eenmad
VOOT.

Dut wus eigenlijk al duidelijk toen bleek dut Auto’s veel defen-
siever reden dun mensen. Er wus kennelijk hoyul wut fe
processen uan informatie en better be sufe thun sorry — voor de
Auto’s ... Hetgeen overigens de ruimte schiep (schept?) voor
fervente automobilisten om dunh hoy veel meer plezier te
beleven aun hun hobby, maar dat terziide (7).

En er was hoy een uspect, dut verder hiet aan bod kwam: het
ohderzoek vroey huar de reucties vun het (Kuhnemunse (8))
System II. U weet wel, het cognitieve, denkende maar voordl
ook lungzame deel van uw hersenactiviteit waar morele en
ethische overweyingen worden geprocest. Dit blijkt alleen dl uit
de koppeling met taulverwerking in de beschrijving uun de
inpuizijde en in de (weerguve en selectie) vun de keuze uun
de outputzijde. En dlle tijd werd yeyeven voor bewuste,
oftewel System Il overweyingen. Voordl het lautste is hinderlijk
dls het uankomt op pruktische toepusbuarheid.

Want net dls in de menselijke praktik zullen in Aufo’s dlleen
System | systemen voldoende shel zijn om fijdig ‘morele’ beslis-
singen fe kunhen hemen én dun hopelijk juist te kunnen
ingrijpen. Willen de resultaten van Machine Leudrning (of
wellicht in een veel verdere toekomst (sic) zelfs vun Al-systemen
...) ehig nut hebben, dun zullen ze duarfoe Moeten worden
gereduceerd.

Morele beslissingen

En wat moet er dun aan rules voor morele beslissingen worden
ingebouwd? Nou ju, wat in het MIT-onderzoek uun mensen
werd gevraugd. Of ... zou het niet beter zjjn uls het onderzoek
had getest hoe mensen reugeren? Muar hoe dun!? Want ook
dls er een prachtige VR-omgeving zou worden gebruikt, zou
een onhyeloof, hoe licht ook, de werkelijkheidswuarde van de
proefopstelling reduceren. Of we krijgen juist ongemuk en
slechte resultaten door een uncanny valley.

En uiteindelijk is ‘ik radkte in paniek’ een prima excuus. Voor
een mens, omdat het O/S in de bovenkamer op filt ging, al of
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niet door onygerijmdheden — geldt dut dun niet ook voor een
Auto met buys en software fuilures ...? Hoe zit dut juridisch?
SystemlIPunic()—»EffectSomeReflex() dus. Mensen puniekeren,
en reugeren infuitief. Maar werden Auto’s hou het hiet getraind
om System Il beslissingen te hemen voor System II- én System |-
situaties? Zo niet, dun moet het hele idee dut Auto’s veiliger zijn
dun mensen dchfer het stuur, worden verlaten. En zieduar, hoy
een hele tijd zul praktisch en juridisch verplicht gelden:
IF SystemIPanic() Then

HundBuckControlToCluelessHuman();
Else

Nothinglnsurmountable();
Mijn cursief. Want vergeet nief: dls Aufo’s in steeds meer
standuardsituaties zelfstundig kunnen opereren - en hiemund
wil niet uiteindelijk nuar Level 5 onafhunkelijkheid (9), dun zullen
betreffende chuuffeurs-voor-noodgevullen steeds meer dlleen
noy worden ingeroepen voor steeds extremere System |
punieksituuties.
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Die dus ook tof volledig Level 5, het stuur en andere controls bij
de hund moeten hebben, contra de wens vun iedere
ontwerper wadrschijnlijk (10). Maar ook: steeds meer zdl pus op
het écht dllerluatste moment naar de mens worden overge-
schukeld.

Wat er dun gebeurt, is dut juist de mens des te minder in staat
is dunh hoy wat uit te richten. Niet dlleen zal het menhselijk System
| toch trager zjjn dun het Auto System | en dus dls het ulshoy
nodig is, fe fraay of in ieder gevdl te laat blijken. 0,3 seconden
voor een reflex, wus het niet? Heluus, dut s te lung uls de Auto
ook ul wat van die tijd verbruikt om fe beslissen de boel aan de
mens over te luten.

Belungrijker noy, de mens zul het eigen System | niet hebben
yefruind op werkelijke System | respons. Want die komt uit
ervuring en uls de Auto in de foekomst tot dun foe dlle rij-werk
deed en zo vele nhiet zo extreme hoodsituduties oploste, voordut
de tot mobiel Netflixen terugyetreden mens (11) een reflex zou
hebben kunnen ontwikkelen op busis van what-if. Als dat al zou




kunnen. Whut-if is typisch een System Il idee, echte System |
reflexen zijn zoveel moeilijker uan te leren.

Waar dut luatste overigens een beetje gyoed yudt, is in de
luchtvaart: piloten, en ook vliegers (12), moeten liefst in een
simulutor noy heel veel uren oefenen juist op hoodsitudties,
opdut eventueel ingrijpen in noodsitudties daun hopelijk op
routine kan worden ufgehundeld. Train like you fight, then you'll
fight like you frained. Dut werkt, enigszins. Er valt niet op fe
verfrouwen helaas, maar we lezen ook regelmatigy dat het
goed gudt met zulke getruinde reflexen. Waar overigens hoy
heel, heel veel System Il denken bij komt kijken; er blijkt dut duar
in bijvoorbeeld uit de lucht vdllende (even niet meer
viieg)tuigen noy wel een puur seconden of zelfs minuten
beschikbaar voor System ll-redcties gelukkig. Zo niet, dan is het
prompt fte laat,

Veiligheid

Maar dls het guut om wegverkeer ... Guun dlle bestuurders, die
in zo'n Auto willen rijden, omdat ze dan zelf hiet meer hoeven
riden, ergo ygeen rijlessen meer willen hoeven hemen en zeker
yeen échte ervuring willen opdoen, in de hubije foekomst dun
massual juist wél slipcursussen efc. nemen vuuk herhuuld, om
current te blijven waar ze gyeen prauktijk meer in doen?

Als dat dl dlles wus ... Hoe guun we zo meteen om met verze-
keringskwesties? Kun men de mens in extremis hoy de schuld
ygeven de control niet tijdig en juist te hebben uungenomen dls
bij voorbuat bekend is dut die mens onvoldoende yetruind en
ervaren is om die tudk uit te voeren en ‘we’ die mens dlsnoy de
wey op lieten gaun? Kun de mens de schuld krijgen dls de
Auto bij voorbuut te luut de confrol overguf? Waar ligt de
scheidglijn tussen ‘de mens hundelde dus is aunsprukelijk, op
busis van een kennelijke ethische beslissing waardoor morele
uunsprukelijkheid volgt’ versus ‘ik raakte in puniek’..?

Wat nu ...? Kinderen inzetten (13) ...? Of liever even serieuze
literatuur (14) bestuderen? Eén voordeel: ‘clueless humauns’
kunnen dun ook feyen zichzelf worden beschermd. Rijbewijs
inleveren guut dun heel simpel (15). Of kiezen we voor een
puntenrijoewijs wadrop we haar mute onze ervaring met zélf
riden in crisissituaties stijgt (of uit decenniu verleden van zelf
rijden is opyebouwd), méér punten krijgen en juist dudarmee de
Auto méér moyen luten doen? Dut vult vrij gemukkelijk met
NFC te regelen, foch? Dan regelen we ook gelijk dat een Auto
kun weigeren met déze chauuffeur uchter het stuur (?) de wey
op te yuun, omdut er meer chuos op de wey (route uiteruard
vastgeleyd) wordt verwacht dan volgens de punten door deze
chauffeur kan worden gehandled.

goto humandriver considered dangerous

Alleen: hoe fonen wij, om uun bekwuumheidspunten te
komen, uun ul échte punieksituuties tfe hebben doorstuun
(Mmet beperkte blikschade...)? Hoeveel punten kost anderzijds
rjden onder invioed, of leveren veel ervaringspunten
‘vrijstelling” op voor een promilletje meer? Is er een verschil of
de "buck-up’chuuffeur dun wel het doel van het transport is,
vaun A naar B wil, dunwel dat het puur om de vracht
(echtyeno(o)t(e), kinderen, lading) gaat? Waarom zouden we
anders hon-human berijders willen, dls die dls hierboven
weergegeven, hiet echt helpen yua veiligheid.
Waarop ‘jongeren’ van zey nd de doorbraak van de
draudloze telefoon onygetwijfeld zullen cluimen dat ze door dl
het gumen (GTA springt in yeduchte) de fucto in een simulutor
hebben geoefend. Jummer muar helaas, ook viiegers geven
uaun dut ze door simulutoroefening weliswaar tot 80% minder
vlieguren zouden hoeven muken in hunh F35 (over een yeinfe-
greerd system gesproken), maar ze zijn hogal zeker dat voor die
20%+ die over blijft, simulutors nooit yoed yenoey zullen zijn. De
praktijk is foch een stuk je he suis yuoi unders. Dus piloten in de
simulator: ju, dlle, grauy, en veel en vaok. Net dls senior
uccountuncypurthers ongeucht dlle Al-koppeling vun process
mining en 100% dutugerichte ML-controle toch noy heel veel
handmatig zullen (moeten) luten vinken: ju dat moet (16).
Kunnen we voor dlle rijpewijshouders ook zo’n soort “hundmutiy
steekproeftoezicht’ reyelen, zonder dl te veel bureaucrutische
missers?
Misschien moeten we dl die jongeren zonder ervaring dan
muar wel de wey op lafen gadn en ze op random momenten
dls er noy yeen spruke is van echte puniek, plots zelf in control
brengen en zien hoe ze het er vanaf brengen (17). Hoewel: Wat
dls het dan misgaat ...?
Dun is de conclusie:
We moeten bij voorbadt bovenstaande
If SystemlIPanic() Then

HundBuckControlToCluelessHuman();
Else

Nothinglnsurmountuble();
vervangen door
If SystemlIPanic() Then

GiveUpAlreudyAsTheHumaunWillAlsoBeClueless();
Else

Nothinglnsurmountuble();
En dat willen we nou net hiet... We willen foch een Auto die ons
vrijlaat om met 130km/u onze (?) Instu te checken? Het moye
duidelijk zijn: het system uls geheel moet even resilient zijn dls
nu. Dus wuar nu de mens uls centrule component heel veel
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goto humandriver considered dangerous

Als een auto wordt genackt, hoe kun je
deze dan handmatig weer overnemen als
een overname door de hacker Kan
worden tegengegaan?

opvungt, zal zo meteen ‘iefs unders’ dut moeten zijh. Helaaus,
wie duarbij beweert dut mensen dudr goed in zijn muar
muchines nhiet, of dat machines (Auto’s) het uiteindelijk wel
zullen kunnen, verwiizen we nuar Jumes Gleick’s Chuos (18):
juist zeer eenvoudige en uiferst rufionele systemen met
feedbuckloops kuhhen (ulleen dl in een yesloten omyeviny,
waar bij wegverkeer geen enkele sprake van is) zeer chuofisch,
onhvoorspelbuar gedray vertonen. Dat kenhen we wel van de
echelons boven ons in de orgunisutie, maar willen we liever niet
in fegemoetkomend verkeer. Dit dlles dus hoy ufgezien van de
hackability van de Auto. We hebben voor het gemak het
onderwerp van adversarial attacks hog maar even hiet
ygenoemd. Die zijn usymmetrisch: één hacker (en dut hoeft in
dit gevul niet eens zo’n slimme te zijn) hoeft muaur één serieus
udversariul exumple te bedenken en het verkeer is duniy
geraukt. De exploit sculet direct haar dlle zelfde-softwaretype
(19) Auto’s. En dls een uuto wordt yehuckt, hoe die dun
munudl over fe hemen dls een overnume door de hacker kan
worden geblockt? A la ransomware wordt u vanzelf haar een
duister ufgeleygen industrieferrein gereden. Over het sculen zul
het in het volgende artikel gaan. Als oplossing, en dls probleem.
Waarom wilden we ook ulweer zelfrjdende Auto’s...?
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loT: voor alles een
ander wachiwoord

Ik zie hem noy zo voor me: mijh collegu zwadiend Met zijn Nokiu (een uitschuifbaar
model, ju ju, uitkluppen wus hiet meer hip): “Straks is dit het enige uppuraat dut we hoy
hebben, dun zit dlles hierin en heb je dit soort dingen nhiet meer hodig”, - wijzend haar
de PDA op mijn bureuu. Ju, zo oud ben ik. Voor de mensen die nu shel ‘PDA" willen guaun
opzoeken: in Mijn eerste baan had ik dus een upparaat — Personal Digital Assistant
yenoemd - dut diende uls mijn digitule ugendu. Grofer dun de smuartphones van nu,
mauur oh wut een ding! Als ik dun onderwey wus, kon ik gewoon mijn agendu inzien
zonder dut ik met zo'n pupieren ding hoefde te slepen! En dls ik er op locutie een
ufsprauk uan tfoevoeyde, dun synchroniseerde hij die vunzelf met mijn Outlook-ugendu
zodru ik de volgende keer op kuntoor wus en hem auhnsloot op de computer, su-per
handig! Stel je eens voor dut dut hundige uppuraut 66k noy eens yeintegreerd werd in
mijn telefoon. “Straks hebben we één apparaat waar we dlles mee doen: bellen, je
agendda, zelfs het licht aandoen ...". “Straks ..."

And here we ure, Sterker noy, in een puar juar tijd zijn wij eraun gewend geraukt om op
wey haar huis alvast de verwarming adn te zetten of de lumpen even te dimmen vanaf
je telefoon. Aun de auto die wuarschuwt dut je beter een dlfernutieve route kunt
nemen, de felevisie die je op puuze zet dls je wut te drinken wilt halen, de lumpjes in
de purkeergurage die aangeveh wadr hoy plek is en ga zo maar door. Het
internet is overal. Dat is handig, superhundig. Maar het is hiet alleen muar
handig. Op een under viuk vruugt het ook wut van ons: ul die uccounts
moeten humelijk ook beveiligd worden. En dut is hou juist weer minder handiy.
Want voor elke upp een under wachtwoord is ingewikkeld, zeker dls het ook
noy sterk moet zijn, en tweefactorauthenticatie kost extra fijd en moeite.

Een grotfe stup in de goede richfing is het gebruiken van een
wuchtwoordmanuger: een soort digitule kluis die ul jouw wuchtwoorden
voor je yenereert én onthoudt, die je beveiligt met één sterk
‘musterwuchtwoord’. Veel veiliger, niet moeilijk, wel even werk. En voor
mensen die hiet zoveel uffiniteit Met veiligheid hebben, nutuurlijk niet zo
auntrekkelijk om eens goed voor te guun zitten. Het is hou eenmadal
leuker om uit tfe zoeken hoe je hieuwe druudloze luidsprekersysteem
werkt. Dat beyrijo ik ook wel.

Muar mensen, willen we met de ontwikkelingen mee, dun hoort duur
ook een extra inspunning bij. Als je kunt overstuppen nuar een slimme
enerygiemeter en haadr online bankieren, dan kun je ook overstappen
nuur een wuchtwoordmunager. Voor je lumpen ineens door de
overbuurjongen worden uityezet, in het beste geval ... Dus, muak
deze week hoy even dut halfuurtje vrij, installeer die upp en voey
je belangrijkste wachtwoorden toe (of laut de
wauchtwoordmunuger even hieuwe muken dls ze te zwuk zijn).
Muaar dls je dit nou écht te veel moeite vindt, dun kun je dltijd noy
ferugvdllen op een Nokia 3310, een PDA eh eeh aundloge cumerd.
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Auteur: Maria Genovu is schriifster van Komt een vrouw bij de h@cker en van het kinderboek What the h@ck!. Ze geeft (online) presentaties

- aan bedrijven en overheidsorgunisaties over privacy, cybersecurity en digitale trends. Haar missie is om zoveel mogelik mensen weerbuar te
maken tegen hackers en online oplichters. Maria maukt geregeld cyberyuizzen en stelt ze gratis beschikbaar. Wil je de quiz over de gevaren
van het loT onfvangen? Dut kun door een muil fe sturen huar genova@cusema.nl of een bericht viu de website www.mariagenova.nl.

Hoe gevaarlijk is de
‘smart’ trend?

Alles wordt digitadl en ook ‘smart’, Steeds meer upparaten ‘praten’ met elkaar,
Deurbellen, thermostaten en zelfs wasmachines wisselen gegevens uit met
smartphones en undere uppuraten. "Wat hebben mijn wusmuchine en mijn koelkust
elkaar te vertellen?’, wus vroeger een yekke vrauy, madr over een pudr judr hoor je
dudr hiemaund meer over. Tegenwoordiy kun je zelfs een mobiele verbinding met een
schaup mauken. Niet om het te horen bluten, maadr om de locutie te lokdliseren, zodut
je haar lummetjes kunt bekijken. Dat heeft de VVV op Texel bedaucht voor de toeristen,
dus de schapen kregen een tracker.
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én vun mijn vriendinnen koopt zowut ulles wut met een

Jpp te bedienen is, vun een slimme koelkust tot een

robotstofzuiger en van een wifi koffiezetter tfot een smart

wausmachine. “Straks kunhen ze met je wusmachine een
bank aanvallen,” zei ik een keer. Ze keek me yluziy uun. “Hoe
dan?” “Nou, dat soort dppdaraten zijnh vaak zo slecht beveiligd
dut hackers ze met honderdduizenden teyelijkertijd overnemen.
Jouw wusmuachine sumen Mmet honderdduizenden undere
wusmuchines,  robotstofzuigers, bubyfoons, beveiliginys-
cumerd’s efc. kan grote bedrijven platleggen. En dls bijvoor-
beeld je bunk door dut soort uppuraten aangevallen wordt en
je bent op dut moment in de supermarkt, dun doet je bunkpus
het niet meer. Dus dunkzjj je wifi wasmachine kun je niet meer
pinhen en dls je yeen confunt geld bij je hebt, kun je de
boodschuppen ook hiet meenemen.” Mijn vriendin keek me hu
met hoy grotere ogen aan. *“Meen je dat hou?”

Voor veel mensen is het vrij nieuw, maar het is dl juren gauunde.
Een groot gedeelte van het internet kan plutgelegd worden via
op het eerste yezicht onschuldiy ogyende bubyfoons, smart tv's,
simme verlichting of smart koelkusten. Met het Mirdi-bothet
vielen huckers met heel veel yehuckte huishoudelijke
apparaten bekende websites aan. Ook Thuisbezorgd.hl werd
getroffen. Een sumenzwering fussen slimme koelkusten en
keukenmuachines tegen een muadltijdbezorysite? Bij de eerste
massale aanval door middel van een bonte verzameling van
miljoenen slecht beveiligde simme dpparaten legden hackers
ook ygrote websites zouls Nefflix, Spotify, Amazon en Twitter plat,
Dat was vrij simpel, omdut de eigenaren de stundauard wacht-
woorden vun hunh hieuwe gyudyets hiet uungepust hudden. Zo
konden hackers ze met duizenden teyelik overnemen en
aunsturen.

Meegluren

Soms kun je niet eens iefs uunpussen. Ondunks herhuuldelijke
wuarschuwingen voor onveilige beveiligingscumerd’s, blijven de
winkels ze verkopen. Mijn vriendin heeft een hippe stofzuiger
uitgerust met een cumerdu en een microfoon. Hackers bewezen
dal dat ze viu dut soort stofzuigers in dlle kamers konden
meegyluren. Ze konden ook de wifi gegevens kapen om te zien
wut de huiseigenaren dllemadl op huh computers bewdren.
Geen idee of ze ul in de computer van mijn vriendin zitten om
haar e-muils te lezen, maar ik sluit het niet uit. Ze vertelde me dut
ze ook een slim deurslot wil kopen. “Kost een paar centen, maar
wel zo hundig,” zei ze. Ze keek me verwachtingsvol aun. "Tju,
voor de inbrekers kan het ook handig zijn.” Ik verzon het niet,

hoe gevaatlijk is de ‘smarf’ trend?

want er zjn dl best veel slimme deursloten onfmaskerd dls
onhveilig. Het bluetooth-deurslot Ulfraloy van 250 dollar kon
bijvoorbeeld door onbekenden uityelezen worden, inclusief de
locutie van het huis. Kwuudwillenden konden de pincode op
ufstund verunderen enh de deur openen.

Een slimme deurbel lijkt minder gevaarlijk, maar is dat zo? De
Ring is een van de meest bekende en dudrmee wisten hackers
het wifi wachtwoord in een huis te ontfutselen en dlle infernet-
verkeer te onderscheppen. En dun kom je vrij simpel iemaunds
geheimen te wetfen: de bruve vuder die vreemdguut, de
directeur van een groot bedrijf die nhaar kinky porno kikt of ...
verzin het muaar. Zelfs dis je niefs ergs doet, is het geen prettig
idee dut iemund je e-muils zit te lezen viu een deurbel.

Mijn vriendin muakt zich totadl niet druk om haar privacy, maar
veel slimme uppuraten in onze huizen zijn voordl slimme
spiohhen. Ze shapt er helemuadl niets van en wijst haar haar
roboftstofzuiger die in de guny berzig is, terwijl we koffiedrinken.
“Wut voor spion is mijn stofzuiger dun?” “Die zuigt hiet ulleen stof,
maar ook geygevens Uit je huis op,” zey ik. "Ik heem uun dat je
eerst een schoonmuukster hud? Vroey ze je wel eens of ze een
plattegrond van je huis may tekenen en ook van dlle spullen een
foto maken?”

“Natuurlijk niet,” zegt mijn vriendin, “waarom zou mijn schoon-
madakster dat willen doen? Dat zal ik sowieso hooif foestaan.”
“Grappiyg, want dis je stofzuiger het doet, dun vind je het wel
ygoed. Je stofzuiger bewuurt echt deze yeyevens en het stuut in
je contruct dut ze die moyen doorverkopen waun derde
partijen.”

Ze kijkt me verbijsterd uan. “En nu?”

“Geen idee. Een schoonmudukster die een aanslay op je privacy
pleeyt, ontslu je meestal binnen de kortste keren, maar wut doe
je met een slimme stofzuiger?”

Slimme zonnepanelen

Onderzoekers van Princeton maakten een fool om te kijken wat
simme uppuruten op de uchtergrond doen en schrokken zich
rot. Een Chromecust zocht continu verbinding met Google, zelfs
dls de eigenuar die hiet yebruikte. Een slimme lump verstuurde
elke puaar seconden data naar China, Ook smart tv's en
cumerd’s wisselen voortdurend informutie uit.

Het Britse consumentenprogrumma Which testte nhegentien
dppuraten die met infernet wuren verbonden. Een slimme
stofzuiger vroey om toestemminy om het geluid van de smurt-
phone op fe hemen, een printer stuurde de humen vun dlle
yeprinte documenten door huur de fabrikunt en een slimme tv
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hoe gevaarlijk is de ‘smart’ trend?

maukte binnen vijfien minuten verbinding met zevenhonderd
verschillende internetudressen. In de Verenhigde Stuten moest fv-
fabrikant Vizio ruim twee miljoen dollar boete betalen omdut die
zohder toestemming volgde waar klanten dllemaal haar keken
en verkocht die informatie sumen met datu verzameld uit de

aansluiten. Dan kun je het ook op ufstand bedienen.”

Zo ducht Kees er niet over. Eerder had hij heel bewust zijn cross-
frainer niet op het internet uungesloten, terwijl het ook die
functie had. “Veel mensen zien slimme apparaten niet dls
gevaar, muar de hack-aanvallen hemen toe. Des fe minder

laptops en de mobielties van de
kijkers uun wudverteerders, inclusief
leeftijd, geslucht en inkomen.

De fdbrikunt van de robotstofzuiger
Roombu liet weten dut de stofzuiger
in de foekomst niet dlleen stof mMuar
ook dutu over je woning zdl
opzuigen en doorverkopen wdn
bedrijven zouls Gooyle en Amauzon.
Hoe meer zj over je weten, hoe
beter ze wudvertenties op Mmuat
kunnen muken, bijvoorbeeld over
huisdecordtie, Nu  neyutieve
reucties liet het bedrijf weten de
gebruiker van de stofzuiger foch om
tfoestemming fe vrugen. Hoe dut
gebeurt, is een kwestie van ontwerp.
Veel mMmensen weten trouwens
sowieso hiet wuar ze dllemadl
toestemming voor geven, ze klikken

Uit onderzoek vun IT-beveiliger Zsculer
blijkt dat medewerkers steeds vaker hun
eigen apparaten aan het netwerk van
bedrijven koppelen. Ze beseffen niet dat
dit gevaarlijk kan zijn. Zsculer blokkeert
14.000 poyingen per muund om viu loT-
dpparaten kwaadaardige software te
installeren.

Uit onderzoek door Trend Micro blijkt dut
39% van dlle werknemers toeguny verkrijgt
tot bedriffsyegevens viu persoonhlijke
apparaten. Deze persoonlike smart-
phones, fablets en laptops zijn blootye-
steld zijh aun kwetsbare loT-upps en
-gudyets in het thuisnetwerk. Voordl
uppuraten van minder bekende merken
hebben dllerlei zwakhedehn die hackers
gebruiken om toeguny te krijgen tot het
thuishetwerk om vanaf daar bedrijven aan
te vdllen.

dppuraten je aun je netwerk hangt,
des te veiliger je bent. |k denk
overigens hiet dat we zonder smart
dppuraten kunnen, wunt veel van
die functies zijn heel hundiy, ook
voor bedrijven. |k voorspel een
gouden  foekomst voor dlle
dppuaraten die met voorraud te
maken hebben: van wc-rollen tot
koffiemachines. Maar ik gu niet
blind met de hype mee en dut is ook
mijn advies uan underen: denk nhu
hoe yroot het voordeel is dls je een
dppuraat met het internet verbindt.
Als je tevreden bent over hoe een
wasmachine zonder infernet wast,
gewoon hiet verbinden.

Meer dun de helftf van de mensen
die slimme upparaten in huis heeft,

gewoon op ‘ukkoord’ zodru er iets
van voorwudrden op hun scherm
verschijnt.

Ook de zonnhepunelen zijn inmiddels slim. Honderden inwoners in
Emmen werden slachtoffer van een datalek door onvoldoende
beveiligde dutakustjes van hun zonnepunelen. Viu de kustjes
voor energieopbrenyst kon je inlogyyen op hun thuishetwerk en
bijvoorbeeld hun e-muils lezen. De woningcodperutie
wadrschuwde meteen ha de ontdekking de huurders dat ze hun
wauchtwoorden moesten wijzigen.

Hackers

Zijn slimme uppuraten het nieuwe hormuul? Waarschijnlijk wel.
Gemiddeld hebben we er dl vijf per persoon. Accountant Kees
Teyel heeff ze ook: van een smart tv fot een moderne printer.
Maaur toen kwum de instulluteur van zijn suunu lunys.

“Wat is uw wifi wachtwoord?”, vroeg hij.

“Mijn wifi wachtwoord? Waarvoor?”

"Om de suunu op het internet uun fe sluiten.”

Kees keek hem verbuusd uun. "Moet dut dun?”

"Nee, muur het heeft wel die functie, dus je kunt het net zo yoed
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vindf updutes een overbodige luxe
of stelt ze fe lang uit. Dut blijkt uit een
onhderzoek van het ministerie van
Economische Zuken. Eén op de zes verwucht hiet dut internetcri-
minelen belunystelling hebben voor hun uppurauijes.

Onveilige slimme uppuraten kun je uiteruard weer veliliger te
maken viu een update, maar zitten we fe wachten op een
stroom updates? Ik ken veel mensen die hu dl klagen over te
veel updutes voor hun computer en mobiel. Ze klikken ze wey of
drukken op ‘later, later, later’,

Dut wordt dun heel leuk in de foekomst: elke muunduy moet je
je smart tv updaten, elke dinsduy je koelkust, elke woensduy de
stopcontacten, elke donderday je smart we die je gewicht meet
met sensoren, elke vrijday je wasmachine en elke zaterday je
wifi koffiezetter. En wunneer je denkt dut zonduy je vrije duy is:
nee, dun moeten dlle undere slimme uppuraten een veiligheids-
updute krijgen om hiet gehackt te worden, van je tandenborstel
tot je robotstofzuiger en vun je broodrooster tot je slimme
elektrische deken. Mocht je denken dut dit een slecht scenario
is: uls de fubrikunten niet yereyeld met updutes komen, dun
wordt het hoy erger. Dun is het niet de vrauy 6f mudr wunneer
hackers je computer of mobiel binnendringen.



r.c.m.vundijk@student.hhs.nl.

Auteur: Rik van Dijk is student Cyber Security Engineering aun de Huagse Hogeschool en is bereikbaar via

Wat te doen aan
kwetsbaarheden In
TCP/IP-Stacks?

Eens in de zoveel tijd worden we opyeschrikt met berichten over miljoenen kwetsbure

loT-appauraten door fouten in TCP/IP stucks. Deze componenten bevinden zich in de

keten van onderdelen wudrmee veel loT-uppurauten worden yebouwd. Hoe guun we

om met zulke kwetsbuaurheden? En waut zegyen hieuwe richtlijnen voor veilige loT in de

Europese Unie en Singupore over het voorkomen en oplossen van problemen in de

keten van loT-uppuraten?

p 12 april 2021 bracht beveiligingsbedrijf
Forescout het hieuws haar buiten dat zij in vier
bekende TCP/IP-stucks, de protocol suite om
dppuraten over het internet te luten communi-
ceren, eenh auntdl kwetsbudrheden yerelateerd uan de
implementatie van DNS hudden ontdekt. Techwebsite
ZDNET meldde een duy luter dat miljoenen loT-upparaten
moyelik kwetsbaar zijn (1). Het interessunte? Precies
hetzelfde verhadl speelde zich het dafgelopen juar twee
keer eerder uf,
In juni 2020 ontdekte beveiligingsbedrijf JSOF een serie
fouten in de protocol suite van Treck, een bedrijff dut zich
specidliseert in het onfwerpen vun stucks voor embedded
apparaten. Onderzoekers van JSOF doken in de code van
de veelygebruikte suite. Zij ontdekten een serie kwetsbuur-
heden vun buys die Denidl of Service moyelijk muakten tot
fouten die Remote Code Execution (RCE) foelieten op het
dppuraat (2).
De fouten ztten bijna dllemadl in het afhandelen van
yeheuyen. De library, geschreven in C, mistte checks op het

verwerken van input en typecusting waardoor een
aunvdller memory corruption aunvallen kon uitvoeren. In
fotadl ontdekte JSOF 19 kwetsbudrheden, die zij pussend
Ripple20 hoemden. ZDNET en undere securitywebsites
meldden prompt dat miljoenen gpparaten kwetsbaar
waren door de ontdekking. In hovember 2020 voerde bevei-
ligingsbedrijff Forescout een soortyelijk onderzoek uit naar
neyen undere populuire open source TCP/IP Stuck libraries.
Ook hier kwumen soortyelijke fouten haar voren. Buys door
verschillende overflows en underflows leidden tot kwets-
buarheden. In het minst erge yeval maukten de fouten een
DoS mogyelijk en in het ergste geval stonden ze RCE toe (3).
Deze serie kwetsbuurheden, yenuumd Amnesiud3, foonde
noygmuudls de yevoeligheid uun van fouten in deze suites.
De componenten worden namelik door een yrote
hoeveelheid verschillende producenten gebruikt, waardoor
de impuct groot is. De kwetsbaarheid van Infernet-of-Things
appuraten langer in  de schijhwerpers.
Kwetsbaarheden zodls gevonden in Nume:Wreck, Ripple20
enh Amnesiu33 zijh ook lang niet het zwaarste beveiligings-

staat  dl
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probleem wuur uppurauten mee te kumpen hebben. Veel
Mmeer busdle problemen zoudls standaardwachtwoorden
(udmin/udmin iemund?) en openstuunde felnet-poorten
zijn dringender.

Echter het interessantfe uun de problemen die JSOF en
Forescout haar voren brachten, is dat het kwetsbaarheden
zijn die niet direct het eigendom zijn van de producent van
het apparaat, Het zijn fouten die verstopt zitten in de keten
aun componenten die het uppuruut yebruikt en door
orgunisuties en sectoren wordt gedeeld. In een tijd waarin
overheden meer en meer richtlijinen ontwikkelen om kwets-
baarheden in Infernet-of-Things-producten aan te pakken,
rijst de vraay: wat wordt er geéist van producenten voor het
verhelpen vun dit type kwetsbauurheden? We kiken nauar
tfwee initiutieven, de eerste vun de Europese Unie, de
tfweede uit Singupore.

De vendoren

Laten we beyinnen bij de vendoren vun de uppuraten die
yebruik maakten van de kwetsbuare TCP/IP-stucks. Volgens
Forescout froffen de Ripple20 kwetsbuarheden in de Treck
TCP/IP-stuck 90.000 verschillende uppuraten vun 50 verschil-
lende vendoren. Forescout herleidde onyeveer 50.000
uppuraten huur de medische sector, bijnu zeven keer meer
dun de hummer fwee, de retuilsector. Op de derde pluuts
staan apparaten gelinkt aun de manufacturingsector (4).
De muker vun de stuck, Treck, ying hu de melding door
JSOF vun de kwetsbuurheden uun de slug met het updauten
vun hun suite. Bleepingcomputer heeft de reucties op
Ripple20 vun getroffen vendoren verzumeld. Zij cuteyori-
seerde reucties vun 24 verkopers van moyelijk kwetsbure
producten (5). De communicutie en geboden oplossingen
verschillen sterk per producent, dls er Uberhaupt dl
agundacht aan wordt besteedt. Van HP die firmware
updutes uitbracht voor hun getroffen printers, tot B. Braun,
een bekende producent van medische apparaten, lieten
weten dut 20 van de 24 aangebodehn oplossingen van Treck
niet werkte en dut de overige vier hoy yeunulyseerd
werden. Of B. Braun uiteindelijk een oplossing heeft
geboden, is niet feruy fe halen uit hun publieke communi-
cutie (7). Als de unalyse van Forescout klopt, betekent dit
dat meer dun de helft van de vendoren helemadl niet is
ingeguun op de kwetsbuarheden. Mogelik wisten ze niet
eens dut hun producten gebruikmuukten van de Treck suite
of vonden ze het niet de moeite om eenh oplossing fe
bieden.
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Regelgeving voor veilige apparaten

Beleidsmukers hebben de problemen met kwetsbure
appuraten ook gezien en werkten de afgelopen jaren uun
richtlijnen om de loT-muarkt veiliger te maken. Ik wil hier twee
initiatieven uitlichten: de richtlijnen rondom veilige loT van
de Europese Unie en Cybersecurity Labelling Schema uit
Singupore.

De Europeun Union Agenhcy for Cybersecurity (ENISA)
brengt dl enkele jaren richtlijnen uit om loT-apparaten
veiliger te muken. Onder undere de Buseline Security
Recommendutions for loT uit 2017 en Good Pructices for
Security of loT uit 2019 bieden ontwikkeluars op verschil-
lende niveuus hundvutten om veiligere producten te
ontwikkelen (7), (8). Bijvoorbeeld door standudardwacht-
woorden uf te ruden of het opzetten vun een Softwure
Development Life Cycle. In de beschrijving van de Life
Cycle, nhoemt ENISA dut onhtwikkeluars bewust moeten zijn
dat het gebruik van componenten van derde purtijen
risico’s met zich meebrengt en dut deze yecontroleerd
moeten wordeh op onhder undere bestaande CVE's. Dut
zou inhouden dut de oude versies vun Treck’s TCP/IP-stuck
niet Meer zijn te gebruiken.

Maar wat wordf van een vendor verwacht dls een hieuwe
kwetsbuarheid in een component van het product wordt
ontdekt? In hovember 2020 heeft ENISA een rapport
gepubliceerd gericht op het veilig maken van de loT-supply
chuins. Hier wordt expliciet dls good practice yenoemd
soffwure vun derde purtijen te cuteyoriseren en te testen
(9). Ook moet de vendor in ieder gevul tot het verstrijken
van de guruntie beveiligingsputches aunbieden.

Een probleem met gyood practices is, zodls dalfijd, dat er
nauwelijks conseyuenties zijn wanneer ze hiet worden
opyevolyd. Het blijft bij een uityestoken hund die gemauk-
kelijk kan worden afgewezen. De EU is bezig om te kiken of
lubels voor veilige producten een oplossing zijn, muar is op
dit moment noy hiet zo ver. Het is duarom interessunt te
kiken nuar een land dut wel een ldbelschemu heeft
ingevoerd, Singapore.

Het Singaporese Cyber Security Labeling Scheme is in
oktober 2020 ingesteld om consumenten fe beschermen
tegen slecht beveiligde loT-producten. De start van het
programmua richtte zich op consumenten routers en smart
home uppuraten en is uityebreid nuar dlle consumenten
loT-producten. Het schema kent vier nivedaus wadrbij aan elk
opvolgend hiveau zwaardere eisen worden ygesteld (8).
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Figuur 1 - Cyber Security Labelling Scheme uit Singapore.

Op hiveuu 1-2 volstuat een verklaring van de producent
zich te houdeh aun de yestelde eisen. Op hivedus 3 en 4
komt er een onufhunkelike partij aan te pus die het
dppuruut test middels onder undere binhuire softwure
anulyse (niveuu 3) en pentesting (niveuu 4). Het gehuulde
lubel blijft geldiy zoluny de ontwikkelauar security putches
blijft uitbrengen, tot een muximum vun drie juar. Bij grote
verandering, zouls uanpussingen in de firmware moet het
apparaat, wil het een label van niveau 3 of hoger krijgen,
ophieuw yetest worden.

Bekende kwetsbuarheden in suites vun derde purtijen zouls
Ripple en Nume:Wreck worden op hiveuu 3 haur dlle
wuaarschijnlijkheid door de onafhankelike partij gevonden.
In de meeyeleverde checklist wordt voor niveaus 2 t/m 4
geéist dut zjj kunnen cuntonen dut componenten geen
kwetsbuarheden bevutten. Bij hiveau 2 wordt dit ulleen niet
door de onhufhankelijke partij gecontroleerd. Ook wordt
voor deze drie hiveuus geéist dut putchinformatie tijdig en
duidelijk wordt gecommuniceerd en kwetsbuurheden en
oplossingen bekend worden gemauukt,

Conclusie

De serie kwetsbaurheden die in TCP/IP-stucks zijn gevonden
zullen verre van de lautste zijn. Nu beveiligingsonderzoekers
deze componenten onderzoeken, zullen steeds meer kwets-
baarheden in deze onderdelen naar boven komen. Het is
aun ontwikkelaars van de componenten en de vendoren
die ze yebruiken de tuuk om de kwetsbuurheden fijdiy te
verhelpen en ufhemers van hun producten te informeren.
Vanweye de brede verspreiding van componenten zodls
TCP/IP-stucks zullen veel sectoren worden ygetroffen en zin
one size fits dll oplossingen vauk lustiy, waardoor putches
moeilijker zijn dun een simpele druk op de knop.

Dat betekent niet dat producenten duarmee de verunt-

woordelijkheid kuhnen dfschuiven. Reyelyeving is een
goede stup om veruntwoordelijkheid vast te leggen en het
nemen van de juiste muatregyelen ook te belonen. De
Europese Unie biedt producten eenh hoop hundvutten om
hun productie en beheer veiliger in te richten, muar er is
voor veruntwoordelijke producenten niet een directe
moyelikheid dit duidelijik over te brengen nuar kopers.
Singupore biedf met het aunbieden van hoyere labels uan
producenten die investeren in beveiliging een mogyelijkheid
om die veruntwoordelijkheid te tonen.

Hoewel de tijd moet leren of de onufhankelijke festinstantie
gehoey cupuciteit heeft en gyrondiy onderzoek doet, is het
opzetten van lubels een goede eerste stup om kwetsbure
compohenten uit loT-apparaten te halen.
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internet of things, onlosmakelijk verbonden met privacy en security

et internet der dingen gudt in essentie over ‘dingen’

of objecten die via het interhet met elkaar

verbonden zijin. In feite wordf door deze koppeling

een Mmodel vun onze redlistische wereld in het
infernet ufgebeeld. Een model waarvan we de elementen
kunnen ‘voelen’ en ‘beinvioeden’, onufhaunkelijk waar wij ons
bevinden. In het dlgemeen zie je dut loT wordt gebruikt om
simmer om fe guun met dlles wat dl bestaat, door de eigen-
schappen te meten en deze wadrden haar een platform op
het infernet te sturen. Dif platform kan vervolgens besluiten hier
iefs slims mee fe doen, bijvoorbeeld de omyeving uun te
pussen. Vunduar dut de term ‘smart” vauk valt in combinatie
met loT. Er yuut geen duy voorbij of je hoort over Smart City,
Smart Industry, Smart Home, Smart Energy en yu zo maar door.
loT muakt het mogelijk om steeds meer privacygevoelige duta
te generen en te combineren. Door de toendme vun dit soort
toepussingen, vormen privacy en security een steeds grotere
uitduging binnen dergelijke ontwikkelingen.

In gesprek met...

Met een uchtergrond in ICT-recht ben ik werkzaum uls
consultunt privacy en informatiebeveiliging. Vanuit  die
expertise udviseer ik klunten bij fechnoloygische ontwikkelingen
zoduls loT. Privacy en security spelen bij dit soort projecten
immers vauk een grote rol. Of zouden dit moeten spelen. Mijn
ervuring leert hamelik dut deze onderwerpen niet dlfijd
worden meeygenomen in de uitrol van een project, of in ieder
gevdl niet dltijd even welkom zijn. Maar hoe ziet een project-
leider dit zelf? Ervaart hij dit ook zo? Ik ben benhieuwd wauur
men, op het viuk van privacy en security, in de praktijk
teyenuun loopt bij het redliseren van hieuwe loT-toepussingen.
Duurom gu ik in gesprek met Churles Maus, Smart Technology
Expert en projectleider van diverse loT-projecten hamens Strict,

Privacy en security vanaf de start

Zelf merk ik in mijn dugelijks werk dat de afdelingen privacy en
security vadk (fe) luat worden betrokken bij een project. Het
komt regelmutiy voor dut op de vulreep wordt gevruuyd of je
‘even’ een blik kan werpen op een innovutieve toepussing. Dit

leidt vadk tfot neyguatieve gevolgen voor het project zodls
verfraging (fijd) en toenemende kosten (budget). Vaak blijkt
dut er dlshoy een Dutu Protection Impuact Assessment (DPIA) of
pentest moet worden uityevoerd. In grote lijnen bepudlt de
maute vun volwussenheid vun een orgunisutie op welke wijze
privacy en security is ingebed in de beginfuse van een project.
We spreken hier in vaktadl over “privacy en security by design’.
Dit betekent dut er in een vroey stadium, zowel fechnisch dls
orgunisutorisch, een zorgvuldige omyung met, en beveiliging
van, (persoons)geygevens wordf ufgedwongen. Zeker bij de
start van loT-projecten is dit belungrik, omdut met loT grote
hoeveelheden dutu gegenereerd kan worden.

Orgunisuties zijn op dit viuk wel in ontwikkeling, uldus Churles.
Toen hij beygon dls projectleider stond de brede inzet vun loT
noy in de kinderschoenhen. Aundacht voor privacy wds er vier,
vijf juar geleden in zjh ogen noy weiniy. Om dit tot de
verbeelding fe brengen vertelde hij me over een van zin
projecten wuarin slimme sensoren werden ingezet om het
volgen van devices moyelijk fe maken. Wadr vandauy de day
de dlarmbellen voor een DPIA meteen zouden guun rinkelen,
werd destijds volstuun met een korte notitie wuarin werd
ygesteld dut er yeen personen gevolyd zouden worden. De
ufyelopen juren zijn privacy en security binhen de wereld vun
loT steeds belangrijker geworden. De komst van de AVG heeft
de verplichtingen voor organisaties aangescherpt en daardoor
is er automutisch ook meer uandacht voor beveiliging van
informatie. Organisuties worden op duat viak steeds professio-
neler, maar is noy voldoende ruimtfe voor verbetering.

Korte lijntjes

Het ‘lustige’ aan innovdtie is dut je voorufguand dun een
project niet precies weet hoe een loT-toepussing eruit guut
zien. Er is vadk sprauke van een continue doorontwikkeling
gedurende het project. Dit heeft uls yevoly dut de scope vun
het project guundewey kun veranderen en dus ook de eisen
die er yesteld moeten worden. Volgens Churles is het duarom
verstundiy om yedurende het project korte lijntjies met de
privacy en security officers fe houden. Ter illustratie, Charles s
betrokken gyeweest bij een project voor de inzet vun slimme
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cumerd’s, In een later studium bleek dat er exira sensoren
moesten worden foegevoegd omduat de slimme cumerd’s niet
aan dlle eisen van de Business konden voldoen ...

Zo’n verundering brengt tfeweey dut een nieuwe blik vanuit
privacy en security vereist is. Dif kan wijzigingen fot gevoly
hebben wuar je niet omheen kunt. Nuust vertruging en de
nodige frustrutie, heeft dit loyischerwijs ook effect op de
budgettering. Charles benadrukt dut het voor een innovatief
project dus belangrijk is om haaust je risicobudyget ook een potje
dpurt te houden voor extra kosten in het kader van privacy en
security. Een pentest, de uunpussing vun de security buseline
of heronderhundeling van confractuele dfspraken met
leveranciers kosten immers fijd en geld.

De rekening voor de pentest

Bij loT-foepussingen ben je in grote mute afhunkelijkheid van
de leveruncier. Nudut de keuze voor een leverancier is
gemuaakt, is het volgens Charles belangrijk om goed in gesprek
te yuun én te blijven. Met het ooy op privucy en security is het
vustleggen van bepudlde zaken vun groot belanyg. Wie is waar
veruntwoordelijk voor? Is er ul een verwerkersovereenkomst
ufgesloten? En hoe is het Identity und Access munugement
(IAM) ingericht? Churles merkt dut orgunisuties duarin steeds
hoygere eisen durven fe stellen, simpelwey omdat het markt-
aunbod steeds ygroter wordt. Voor leveranciers is het dus
belungrik dat zjj hun zaken goed op orde hebben. Wie de
rekening muy betulen voor de ontwikkelkosten van de devices

blijft soms lastig, geeft Charles aan. Enerzijds wil je dls organi-
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sutie zelf een device testen, underzijds wil je niet dat jij voor de
kosten opdradit zodut de leverancier een veilig product kun
leveren. De keuze om eenh pentest bij de leveruncier te
belegyyen brenygt weer risico’s met zich mee. Churles heeft
geleerd dut je de leveruncier hiet zomuar op zijn blauwe ogen
kun geloven. Zo wus er in een vun zjn projecten een
leverancier die uanguf dut een device aan dlle beveiligings-
eisen voldeed. Ter controle liet Churles een ethicul hacker een
pentest doen. En wut bleek? De beveiliging wus verre van op
orde.

Innovatie op de rem of wet- en regelgeving in de
versnelling?

Terugkijkend op ohs ygesprek kun ik concluderen dut de
werkvelden van Charles en van mij elkaar sterk raken. Dit zal
dlleen muar toenemen nu 10T een belungrijke drijfveer is voor
innovutie. Er zullen steeds meer yeuvunceerde moyelijkneden
zijin om veel dutu fe genereren en te combineren en duarbij
moet dltijd rekening yehouden worden met (strenge) wet- en
regelgeving op het gyebied van privacy en security. Charles
ervuart dut de AVG hu vauk belemmerend werkt en ook ik
merk dat innovatie op dut gebied voor steeds meer hieuwe
vraagstukken zorgt. Organisaties zullen door loT steeds meer
dutu verkrijgen en we moeten guun hudenken hoe hiermee
om te guun. Moet innovutie op de rem? Of moet wet- en regel-
geving in de versnelling? De toekomst zal het leren. Het is hoe
dan ook duidelijk dat Charles en ik in de wereld van loT met
elkaar in verbinding blijven staan.,



COLUMN Berry

Ik heb niets te verbergen

Onygemerkt zijn we de hele day bezig bestanden fe vullen van anderen. Als ik tunk weet iemand
dut ik om 15.34 uur 40 liter diesel tunkte (sorry, ik ben noy vun de oude stempel) en dat ik dut
deed met een uuto Met het volgende kenteken. Om 17.00 uur rekende ik bij de kussu van de
AH een kratje bier en 3 flessen wijn uf. Ook die yeyevens worden weer yereyistreerd en de
bonuskaarthouder weet dut ik wel een drankje lust. U kunt vast invullen waar u of uw dcties
gereyistreerd worden buiten de deur.

Inmiddels werken we dl een hele tijd vanuit huis en zal de controle iets minder zijn. Nee hoor, mijn
buas weet precies met wie ik bel, hoe lang mijn gesprekken duren en hoe vauk ik met dezelfde
persoon felefoneer. Hij wist ul wuar ik wooh, hoe groot mijh gyezin is, wat ik verdien, wat mijn BSN-
nummer is, Muar ook hoeveel toetsuunslagen ik maak (door de ARBO-software die mij bijtijds
moet wijzen op het hemen van een pauze). Hij kent mijn surfgedrayg en zou mijn Mdil kunnen
bekijken, met nadruk op zou, wunt een klein beefje volwassen bedrijf heeft de verschillende
functies goed gescheiden en zorgt ervoor dut expliciete toestemming moet zijn verleend om
mijn geygevens in fe zien.

Op verjuardaygen vertel ik vauk over de yrootste doomscenario’s die kunneh gebeuren dls
mehsen Mmisbruik Maken van de mMoyelijkheid data fe verrijken met data uit andere databuses.
Een van mijn kinderen liep stuge bij de [T-afdeling van de gemeente waar ik in woon. Net dls zijn
vader is hij van het hieuwsyierige soort en kwaum erachter wat hij allemaal over mij kon vinden.
Correspondentie, de WOZ-wuurde vun mijn wonhing, hypotheekinschrijvingen en gyu zo muar
even door. Is dut dun anders dun in het verleden, toen je ook dlles kon vinden dls je maar luny
genhoey zocht? Ja dut klopt, madr een hieuwsyierige stagidir die zo shel veel gegevens vindt?
Als je opgenomen wordt in een ziekenhuis en je heet Burbie en er duiken 85 niet behundelende
ziekenhuismedewerkers in je yeyevens, is dut dun goed te pruten? Nee nutuurlijk niet. Is het
helemaul te voorkomen? Nee ook hiet. Dut soort dingen is hauwelijks te voorkomen. Voordl hiet
dls die vertrouwelijke yegevens ook hoy veel geld waard zijh. Ik heb weleens yeprobeerd bij te
houden hoe vuuk mijn yegevens in illegudl verkregen bestunden stonden. Ik wil en kun niet
eens bijhouden wie dllemudl Min of Meer ferecht of onterecht bij Mijn gegevens mogen komen.
Als ik voor een te hoye bloeddruk bij de pruktijkverpleegkundige terechtkom, zou die dun
weten dut ik die week duurvoor bij de huisarts wus weygens psychische kluchten? Nee toch?
Nee joh.
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dear CISO: grow your organization. don’t be just the gatekeeper, be an accelerator

Dear CISO: grow your organization.
Don’t be just the gatekeeper, be

an accelerator

To yet security right, we see dt leust three focus ureus that need your uftention us u

security professiondl: risk uppetite, security knowledye, und security culture. The

recommendutions for euch of these focus ureus will differ depending on where the

orgunizdtion is in its journey. In this urficle we look ut the focus ureus for u sturt-up, u

scule-up und un enterprise...

evSecOps! Shift left! These ure tferms you heur on
stage, read in darficles, and see in the media.
Embedding security in your DevOps strategy starts
with a strong colluboration between the security
fedm und the engineering tfeums. Affer dll: security is the
responhsibility of everybody. So far so yood. But what does this
meun? What should you do in your orgunizution? Let us start
with risk appetite: there are various definitions for risk appetite,
but it busicully boils down to: how much risk do you want to
accept Us un  orgunization in order to creufe vdlue. The
higher the risk uppetite, the more risk you ure willing to take to
creute the vdlue you persuude us un  orgdnization. Risk
dppetite cun vary per dreu: you cun have d very low risk
uppetite when it comes to public imuyge (e.y. beiny murketed
us U secure purtner to colluborute with), but a high-risk
uppetite when it comes to how you cruft your products (e.y.
work on functions only, and no security checks).
Next up is security knowledge, the body of knowledyge
required fo secure the IT of the orgunizution. It comprises the
various fields reyuired to safely develop, deploy and run the IT
stack used by the orguanization. This includes various activities,

such as credting drchitecture definitions, threat modelling,
defensive programming, (confinuous) security validation,
vulnerubility  verification, Mmonitoring, dond executfiny
compliuncy processes.

Last is security culture. This yoes beyond the security
awareness program. It is about faking ownership of the
product that the orgunization builds, deploys und operutes.
Ownership comes with u sense of responsibility. This responsi-
bility includes u heed for employees to be uware, vigilant, and
tuke security us serious us the risk uppetite reyuires. Ahother
facet of this focus ureu is frust. For every member of the
orgunization, the sume yuestions dre relevant: do you frust
that others tuke ownhership and responsibility for security ds
well? Do you tfrust others to huve operationul excellence? And
cun you frust others wheh you share security issues? Trust and
u sehse of belonyging are intricutely connected. A well-functi-
onhing teum, which engineers want to be purt of, builds on
frust, which then confributes to u culture of feedbuck aund
fransparency. This greatly benefits the security practice. After
dll, an open culture helps to identify threats early on und to
recognize security incidents fuster.
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Start-up!

When you dre u start-up, there is often ohe goul: survive and
grow. Whether you have a focus on getting u product out
and capitdl in, or on ygetting your first chunk of market share:
you will have u risk gppetite which is reldtively high. The
primary worry is not ubout detecting und fixing every security
vulneradbility, it is about showing the value of the product that
you ure developiny. In this stuge we recommend focusing on
the low-hanging fruit. For starters, get threat modelling off the
ground aund muke sure you cun fix your high-risk issues first.
Next, creute your core security building blocks, such us un
authenticution & uuthorization setup, und dutu encryption
confrols. Do hot spend time on defence-in-depth controls that
hardly reduce risks. Once you ygot the right investors on bourd
fo grow, you cun start hardening the product more. Having
the hecessury security knowledye is key. We often see thut the
leud-developers und tech-suvvy plutform engineers have
some busic security knowledge. This initiclly might be enough,
but g security knowledgeuble colleugue cun udd d lot of
vulue to the teum, if they help developing the product further.
This mukes them the ideul sturt-up’s security champion, who is
euger to help the enhgineers to yet somewhere fust. We
recommend to ‘first have business to secure, then secure that
business’. Start with big blocks, and do nhot mitigate every
smaill risk before the ideu behind the start-up comes to fruition.
Unless the security of your product is one of the muin selling
points, of course.

Scale-up!

When you dre a scule-up, the main goudl is: get more sustui-
nable. Grow fedtures, show your value, get more customers,
chdllenge und take-over the market. Given that you are how
present und visible in the market und have more to lose, your
risk-uppetite might decreuse. What ure you willing fo risk? How
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will this impuct your growth? Risk uppetite will vary given the
sector you operate in und the investors you operate with. But
in the end, you will have to keep fuking risks to continue
growth. Those risks should not gyet too biy thouygh, so it is time
to further invest in your risk manugement processes to keep un
overview of dll the informution risks. Unlike for sturt-ups, it
becomes key to focus on lower risk issues as well. Given the
increuse of the umount of IT components in the organization,
simplifying life-cycle munagement activities is key. This medns
that teams will have to follow sune rules of credating und
muintaining IT components without oo Muny mManual inter-
ventions or inherent high risks. While your orgunization grows,
so does the chullenge of ygetting the right spread of security
knowledyge dcross your organization. Af this point you might
want fo consider investing in automation and standardisation
of best practices. Often a cure-dll is hoped for by credating u
security tfeam. The security team should focus oh helping the
enyineers forwurd: spreud the knowledye, fruin people, ruise
security chumpions, and support engineering feuams to
become more self-sustainable. This enubles them to do secure
development, do threut modelling, und muaintuin a security
pipeline. Is something high risk? Support in every step of the
way when it comes to designing and implementing security
controls. Do hot be “just” the gyutekeeper, be un uccelerutor.
Obviously, ut some point you will heed to invest in some form
of un oversight function. But in the eurly phuses of your scule-
up it is more importunt to grow u security community and start
un educutiondl progrum. One underestimuted chullenye
when it comes to the security culture, is getting the scule-up
through the growth spurt. Throughout this process you need to
muke sure thut teums don’t lose their sense of ownership, so
that they will tuke the end-to-end responsibility for the security
of the product seriously. Given this growth spurf, mutual trust
cun be under pressure us well. For instunce, senior tfeums



dear CISO: grow your organization. don’t be just the gatekeeper, be an accelerator

might wonder whether the newly infroduced engineering
tfedms take cuare of the yudlity of the products equally well.
Another example cun be found in “us” versus “them” situu-
fions, between the engineering teums and the security team.
We recommend investing in credting u secure buse for the
product the organization makes. Autfomaute your security
testing, foster chumpions, share knowledge, und mauke sure
that feums experience ownership.

Enterprise & Government

When you dre dan enterprise or government orgunization,
more is ut stuke, becuuse you ure u well-estublished hume in
the murket. Similarly, the stakes rise when you huve u biy
responsibility for society us an  orgunization. You may have
more to lose if something goes wrony, so the risk uppetite of
your orgunization lowers in comparison to the scale-up. This
dlso hus an impact on how you handle security but does hot
meun u culture of better sufe than sorry is the idedl approach.
Making a set of heuvy-duty security controls mandatory for
every purt of the orgunization does hot always muke sense.
For exumple, reyuiring u pentest on every chunge of u static
website hosting the lunch menu of the cunteen. The trick is to
strike u balance. Your organization especidlly benefits from
identifying information risks in the IT-stack und methods such
us threat modelling are sfill of great value. It helps engineering
teums to upply enough security. Enough security evolves
dground yuestions such as "Do | heed to solve this vulnerau-
bility?” and “Whut is the risk if not doihg so?”. And it eventudlly
gives the second line (und third line) of defence insight on
whether decisions ure in line with the existing risk uppetite.
When orgunizations get bigger, it is tempting fo let security
knowledge become u thing of the security feum. It is yuite
difficult fo bring the right level of security knowledge to un
ever growing und chunging workforce. Wouldn't it be conve-
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nient if a centralized teum of security specidlists has dll the
knowledge to help out the rest of the orgunization? The
danswer is no. The danger which rises here, is that o centralized
security teum cunnot keep up with the engineering teums,
und therefore slows down the development process. Insteud,
invest in role-based security awdreness and knowledge, from
developers to product owners to helpdesk employees. As for
the security culture: when evolving to d redlity where the
security teum is primuarily responsible, the ivory tower is lurking.
This creutes the friction between security and engineering
feuams that so many  orgunizations currently experience. Our
udvice would be: leurn from the scule-up. Creute un
environment where the engineering teums have enough
security capubilities — with or without the support of locdl infor-
mation security specidlists — und the centralized security feum
cun advise on risk Mitigation and dt the same fime perform
their reporting role us u second line of defence.

We recommend investing in the frust between the security
teum(s) und enygineerinyg teums. And, ut the sume fime keep
building on creuting u secure buse.

While your orgunization grows, you will go through various
fransformations and adopt new processes us well us hew
tfechnoloyies. Each of these will change your way of working.
Euch of these chunges offers un opportunity for you us a CISO
/ security professionul to ygrow und strengthen your bond with
the orgunization. This cun help you to tackle security the best
wuy possible: foyether.

This article was published in Europe Cyber Security Perspectives
2020.
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BOEKREVIEW

Gedoe komt er foch. Zin en onzin
over organisatieverandering

Mijn eerste geduchten bij het woord ‘gedoe’ zijn: vervelend, irritant, vermijden
indien moyelijk, het is ongezellig en er komt conflict van. Toen ik er wat langer over
nudacht, kwaumen eigenliik juist ook de voordelen ervan naar boven. Immers, door
wrijving ontstaat glans. De auteurs van het boek Gedoe komt er foch, zin en onzin
over organisatieverandering heblben duurom ook dls boodschup: probeer yedoe
niet te vermijden, maar zory juist dut het op tufel komt. Een orgunisutieverandering

is pus echt geslaugd dls het werken duarnu ook plezieriger is geworden.,
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an de hand vun fien klussieke wijsheden over orgu-

nisutieverandering laten de auteurs zien hoe een

orgunisutieverandering succesvol tot stund kan

komen. Wuurbij gedoe onvermijdelijk is door het juist
bewust ruimte tfe geven. Immers, de uitkomst van een orgu-
nisutieverandering wordt bepuald door de manier wadurop
die verundering wordt aungepakt. De wijsheden die wat mij
betreft het meest in het ooy springen zijn: ‘*het yoede van
gedoe’, ‘een yoed besluit behoeft geen draugviak’ en
‘gyoed verunderen is jezelf worden’.

Bij het yoede vun yedoe beurgumenteren de uuteurs dut
gedoe onvermijdelijk is en dat het er juist op wijst dat men-
seh in de orygunisuties iets met elkuur hebben. Duurmee
beyint iedere sumenwerking. Op het moment dat er juist
onverschilligheid onfstaut, is er een hoy veel groter pro-
bleem dut gedoe dut uun het licht komt. De echte kunst
vun succesvol sumenwerken is juist yoed met yedoe
omgyuaun, Duarbij horen zeker ongemukkelijke yesprekken
en moeilijke blikken en uiteindelijk is het zaak om de opye-
slokte energie om te zetten in een positieve sumenwerking.

Onzekerheden op tafel

Wie heeft geen orgunisutieverundering meegyemaaukt zon-
der klunkbordgroepen, stuurgroepen, projectgroepen en
welke variunten hoy meer? Wie er ooif in heeft gezeten, kan
zich vust wel het gevoel voor de geest halen dut er soms
meer hiet dun wel huar je geluisterd wordt, Dat is onbevre-
digend. De uuteurs luten zien wuar dut door komt. De func-
fie vun dergelijke pruatgroepen is meestul niet zozeer om
mee te denken over verunderingen, ze te bevorderen en
aun te jugen, muar juist om ze teyen te houden. Het pro-
bleem ontstaat dls het formeren van deze yroepen dls doel
heeftf om draugvluk te creéren en ucceptutie te verkrijgen.
Hier zit echter vauk de munugementyeduchte uchter dut
er per definitief weerstund zdl zijn fegyen verunderingen. In
de meest penibele situutie kan het zelfs leiden tot wuntrou-
wen in het proces en uiteindelijk de mensen. Vanuit het
manugement richting werknemers en vice versa. De oplos-
siny hiervoor is hiet om noy meer praatgroepen in te stellen
om hoy Mmeer draugvluk pogen te krijgen, maar juist om
ohzekerheden en ungsten op tufel te leggen. Duurmee
wordt juist vertrouwen in en respect voor elkuur gecreéerd.
Draugvlak ontstaut juist als het munhagement de beslissin-
gen heemt over orgunisatieverandering en die op een hel-
dere munier huur diens werknemers communiceert.
Belunyrijk duurbij is ook om werknemers hiet enkel bij de ver-
andering te betrekken en ze er ook (Mede)verantwoordelijk
voor te muken.

boekreview

Goed verunderen is jezelf worden. Of guut het juist om jezelf
blijven? De kunhst van het permunent of lerend veranderen
vereist dat een orgunisutie heel helder heeft wat moet blij-
ven. Verunderen geeft immers gedoe. Wellicht de beste
maunier om houvust te bieden bij dut gedoe, is fe weten wat
je niet wilt veranderen. Te vauk dradit een orgunisatieveran-
dering om ‘of-of" beslissingen. We guun of veranderen of
we blijven doen wut we dltijd al deden. De kunst van een
succesvolle verundering is de vraay stellen: wat willen we
blijven doen en houden uit het verleden? En wut
willen/moeten we anders doen? Daarbij is het cruciadl dat
een orgunisdtie scherp heeft wat de missie is: waartoe zijn
wij op uurde en wuar stauun wij voor? Oftewel zoek uit wat
de kernopdracht is en welke kernwaarden daarbij horen.
De bijpoehorende identiteit van een organisatie blijft vaak
hetzelfde, terwijl gedray juist veranderd. Stel hiervoor een
missie op die uunhgeeff wat in dlle komenhde veranderingen
onverunderd blijft. "Een Missie geeft hiet aun waar we haar
tfoe moeten, muar wel of we afdwdalen’.

Juich voor gedoe

Dit vrij intense digitdle fijdperk waarin we dl enkele decenniu
verkeren, heeft, ul dun niet ongemerkt of bewust, vele orgu-
nisatieveranderingen met zich meegebracht. Binhen enkele
seconden (of minuten afhankelijk van je internetsnelheid)
kun je conftuct muken met eenh wildvreemde can de
andere kunt vun de wereld. Digitulisering heeft veel voorde-
len, maar denken we ook eens uun hoe dl die verregaunde
digitdlisering effect heeft op onze sumenwerking met de
mensen direct om je heen? Overschutten we daarmee hiet
juist de connectiviteit en onderschutten we hiet het sociule
uspect van sumenwerken met je collegu’s? We lijken soms
geen moeite te hebben om in bijvoorbeeld videogyumes
met diverse mensen uit diverse culturen en landen samen te
spelen, muur verundering feweeybrengen of gedoe uun
het licht brengen in je eigen orgunisdtie lijkt daarentegen
best lastig in de praktiik.

Laten we duarom de udviezen vun Swieringu en Junsen ter
harte hemen en ‘juich voor gedoe’!l Mauk het expliciet, gu
met elkaar in gesprek en lucht je hart, zeg wat je denkt en
voelt, veronderstel geen weerstund enh een yebrek duun
draugvluk, communiceer helder en vertrouwen en verunt-
woordelijkheid zijn de busis voor elke succesvolle orgunisu-
fie(verandering). Een beetje humor kan meestal ook gyeen
kwaad.
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BLOG

Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuaur voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

Security sneltest

In zeven vragen zelf bepulen hoe je security erbij staat: hier kan het. Natuurlijk
dlleen voor ulgemeen bekende pijnpunten en best practices, maar het geeft foch

shel een beeld.

. Heb je inzicht in je security-incidenten?

. Werkt je back-upsysteem?

N O O O DN -

. Heb je een piepsysteem voor autorisaties?
. Heb je inzicht in de mate van patching van software?

. Heb je een gedragscode computergebruik voor alle medewerkers?
. Heb je inzicht in de mate van naleving van die gedragscode?
. Werk je op het gebied van information security samen (met externe partijen)?

Een 'ju’ op deze vruygen is heluus vauk ongefundeerd en duurom het slechfst

denkbure antwoord.

et is een yebluft ‘ju’, omdut een woord in de
vraay ergehs wel vaay bekend klinkt. Of omdat
het lopende security-project met een beetje
goede wil eigenlijk ‘logische toeyunysbeveiliging’
is. Of omdut je yezien de gedune inspunningen de project-
deelnemers yemotiveerd moet houden. Of een buny ‘ju’,
omdut je de veeleisende hieuwe munuyer hiet wilt teleur-
stellen met de melding dat ha maar liefst twee volle werk-
weken de informatiebeveiligingsvolwaussenheid (‘security

muturity”) noy niet &én hiveuu hoyer is yebrucht.

Een 'ju’ is yeyokt uls over bestauun en werking van een sys-
teem (zouls bij 2, 4 of 5) yeen reyelmutige rupportuge
bestuut, door een vun de uitvoerder onhufhunkelijke, inhou-
delijk deskundige persoon. Of die rupportuge is er, muur de
sheltest-beuntwoorder leest hem niet iedere keer. Of leest
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hem wel, maar beyrijpt hem nooit helemaal door jargon,
ufkortingen en onduidelijke lijnkleuren in grufieken. Ook is
‘elk jaur met Olympische Zomerspelen’ wel zeer regelmatiy,
maar niet frequent yenoey om security gericht te kunnen
bijsturen.

Een “buiten je boekje ju’ kun ook: de sheltest-beauntwoorder
weet dan meteen het antwoord doordut hij/zij op security
ygebied dlles zelf doet. Dus zonder uctiviteiten te delegeren
uun medewerkers met meer beschikbure tijd en deskundig-
heid, of zonder verantwoordelijkheden zouls toepussen van
softwureputches op de juiste (fechnische) pluuts in de orgu-
nisutie te legyen. Duurom zijn in deze sheltest soms, uf en
foe, regelmutiy, vauk of best wel iets betere untwoorden.
Die zijn weliswaar niet objectief te meten, muaur deze unt-
woordehn kun je wel onderling runyschikken. Je twijfel of je




inderduud vun dlle gevdllen binnen de orygunisutie op de
hooygte bent (‘voor Windows 10 werkplekken hebben we
het lek dicht, maar hoe staat het met die oudere servers?’)
is nuttig. Net dls het redlistische inzicht dat er in de praktijk
uitzonderingen zijn in de toepussing vun dlyemeen yel-
dende beleidsreyels. Met ‘een beetje’ of ‘niet zoveel dls we
zouden willen” untwoorden ben je op de goede wey. Het
dllermooiste untwoord is een hartgrondig ‘hee’. Duaruit
blijkt namelijk dat de beuntwoorder de wuadrde van het
onderwerp erkent. Hij weet dut het yevruuygde niet dltijd
aunwezig is, dat het niet dltijd perfect werkt, dat er perso-
neelsverloop is in de uitvoerende functionurissen, of dut we
dl meer dun eeh jaar coronu hebben. Soms bestuat het
bedoelde systeem wel, muar pus sinds een week. Het is
duarom hier beter een neydtieve instelling te hebben en
‘soms’ te veraunderen in ‘nee’. En niet een ‘soms’ werkelijk-
heid innerlijk te presenteren dls ‘reyelmutiy’ en duurnu fe
antwoorden met ‘ja’.

Een neyufieve uitkomst levert in deze sheltest dus het
Mmeeste op. Dun heb je imMmers meteen je actiepunten te
pukken. Want iedereen begrijpt dut je vraagt om security-
problemen wanneer je zelfs deze bescheiden zeven stuks
noy hiet hebt geimplementeerd.

Om je te helpen ‘neyutief te denken vind je hieronder een
toelichting per vraay.

Ad 1. Incidenten

Inzicht betekent dut je uit gereygistreerde melddatum-+tijd
weet hoeveel security-incidenten er zijn per tijdsperiode.
Hoe ze zijn verdeeld over kleine, ygemiddelde en yrote
impuct. Over gyemukkelijk, gemiddeld en gyecompliceerd
om op te lossen. Naum van indiener en oplosser zijn bekend,
zodut je ziet wie de moeilijkste gevallen ontdekt en wie ze
herstelt. De oplosduur fussen Mmelden en definitief afgemeld
(sommige incidenten worden op de meldduy zelf ul opye-
lost). En een exira kolom ‘kan nooit meer optreden J/N’
nuust de "quickfixed” kolom.

Ad 2. Piepsysteem

Bij een piepsysteem krijgt iedereen net iets te weiniy toe-
gungsrechten om hun werk tfe kunnen doen - en je wucht
tot ze yuun piepen om het ontbrekende stukje. ledereen
beseft dut dit een speciudl verzoek is, dut gemotiveerd
moet worden en daurnu beoordeeld hamens de systeem-
eigenuar. Die verzoeken moeten betudld worden en de
motiveringen kun je bewuren. Zo kun je bij een incident
objectief bepulen welke medewerkers die bijzondere rech-

security sneltest

ten hebben wuurmee het incident (zodls: ‘hele dutubuse
yewist”) is veroorzaukt,

Ad 3. Patching

Als de leverancier uit zichzelf en gratis een herstelpleister
(putch) aanbiedt voor zijn software kun je die muar beter
meteen toepussen. Zeker bij een wereldwijd bekend
gemuaakte kwetsbaarheid. Het inzicht is hodig voor dlle soft-
wure (soorten) die je yebruikt (zie: ‘keten en wukste schu-
kel").

Ad 4. Back-up

Het buck-upsysteem moet de yemuaukte veiligheidskopieén
op het gewenste moment terugplaatsen. En gericht, dlleen
voor die ene yebruiker of zelfs uitsluitend dut ene bestand.
In plaats van dat dlleen de complete dutu-kubus voor de
afdeling kan worden teruggezet huar de stund van gisteren
(of eind vorige maund ...). Dat moet je regelmatiy testen
want ‘echt’ restoren komt hopelik niet zo vaak voor. Zory
ervoor dut bij een runsomwuaurebesmetting de mulware niet
ook je buck-up versleutelt.

Ad 5. Gedragscode

Een gedruyscode muukt medewerkers duidelijk wut op
informutiebeveiligingsyebied wel en hiet van hen verwacht
wordt. Wel security incidenten melden, ook de zelf veroor-
zaakte, Geen ergens gevonden USB-sticks in het productie-
systeem steken. Geen export muken vun de dutubuse met
persoonsgyegevens vun dlle door jouw orgunisutie op
coronu ygeteste personen en die op Murktplaats (of het
Darkweb) verkopen. Wel kritisch zijn op ‘te mooi om waar te
zijn” e-muiils, die Meestul phishing aanvdallen zijh.

Ad 6. Naleving gedragscode

Nalevers, uit zichzelf of niet, hoeven niet meer (opnhieuw)
gefruind te worden. Voor yefrainde nhiet-nalevers is iets
anders dun training hodiy om het gewenste gedruy te ver-
krijgen. Bij 90% nuleving en 90% (eerder) yetruind heeft een
yenerieke security frauining voor slechts 1 procent (= 0,10 x
0,10) van je populatie hut.

Ad 7. Samenwerking

Zouls De Dijk al zony: ‘lk kan het niet dlleen’, is het ook op
security gebied nhoodzukelijk om het dls cybercriminelen
sumen te werken met lotgenoten in dezelfde branche en
onhderling vertrouwelijk muar openhartiy jullie lessons leur-
ned, best practices en take aways uit fe wisselen. Want
‘Toyether Everyone Achieves More’ (= TEAM).
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INTERVIEW

Nieuw onderzoeks-
centrum TUCCR

Op 5 muart jl. is Nederland een nieuw onderzoekscentrum rijker geworden: TUCCR en
zouls de fonetische uitspraak van dit acroniem dl aanygeeft, heeft het zijn oorsprony in
Twente, De oprichters zijn: de Betadlvereniging Nederland, BetterBe (Automotive
Technholoygy Solution Providers), Cisco, NCSC, NDIX (een open en onufhankelijk breed-
bandnetwerk in Duitsland en Nederland), SIDN, SURF, Thales, TNO en de Universiteit
Twente. TUCCR is een initiutief van hooyleraren Willem Jonker en Aiko Pras,
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educteur Chris de Vries interviewde prof. Aiko Prus
over dit initidfief. Zjjn insteek: hoe mauken zj een
verschil uit met wut er hu ul op de Nederlundse
murkt bestuut? TUCCR is een publiek-privute-
sumenwerking (pps) waarbij het doel is, tot de top van
Nederlund in zijn soort te gaan behoren. Medio dpril wus het
moment voor een uungenuum, diepyuund yesprek.

Om met de naam te beginnen, is die toevallig
gekozen of ...?

“Zeker geen toevdl, het is enerzijds een kwinkslag naar onze
regio, mauar underzijds praktisch, want deze haam was vrij.”
Eerst even een vraag over uzelf, wie bent u en hoe
bent u in ons metier terechtigekomen?

“Zodls zo vudk speelt toeval een rol. |k had interesse voor
techniek en op de universiteit kwam ik bij de groepson-
derzoek netwerkbeheer. Belungrijkste uitgunhgspunt destijds
wus de veiligheid. Een goede motivator wus dat ik een soort
van ‘kleine jongen verbuzing’ ervoer, hoe vun dlles
gebouwd kon worden dls ware het speelgoed. Het raukte
ook dlle fucetten van de sumenleving en dls onderzoeker
wus je bevoorrecht om — adn het beygin staande — een pril
idee zien te ontwikkelen fot het bewustzijn dut er een
innovatie moyelijk wus. De sumenleving verandert, maar
het is soms/vaak hauwelijks te beyrijpen.”

Is er te weinig IT-kennis in Nederland, waardoor
TUCCR haar bestaansrecht heeft?

"Op het individuele terrein zeker niet, dan behoren
Nederlunders tot de wereldtop, muar bij het dlgemene
publiek ontbreekt die kennis en is er sprake van te veel
nuiviteit. Dit is ook bij de politiek het geval. Denk muar eens
agun het zwart-wit beeld dat zo mukkelijk geventileerd
wordt, een zich ufzeften tegen IT; met dls meest recent
voorbeeld de discussie rondom de vaccins tegen coronu.
Dus het TUCCR heeft zijn bestaansrecht omdat het de kennis
op het gebied vun cybersecurity wil verbreden.”

nieuw onderzoekscentrum TUCCR

Het TUCCR richt zich op drie thema'’s: 1. de netwerk-
veiligheid; 2. de dataveiligheid en 3. de daarbij
behorende sociaaleconomische aspecten. Wat
beoogt u met het derde thema?

"De eerste twee themu’s zijn de focusyebieden vun cyber-
security die we in Twente met "High Tech’ aunduiden, en de
laatste dls "Human Touch’. Informutici bedenken diensten
vanaf scratch en achten hun oplossing dls veilig. Maar de
wereld is zouls zij is en bestudering van de werkelijkheid is
noodzukelijk om zodoende ook de oplossing duurop uf te
stemmen. Hier ligt de kans om de techniek te koppelen aan
ethische-, juridische-, bedrijffskundige-, psycholoyische-,
wiskundige-, rechts- en andere (sociule) vakgebieden. Je
kunt namelijk niet adlles vanuit slechts één discipline
oplossen!”

U benoemt als ethische vraagstuk ‘het onderzoek
naar zwakheden’. Waarom? Een huisarts onderzoekt
toch ook de zwakheden van een patiént en dan
spreken wij niet over een ethisch vraagstuk?

“Het verschil is dat een huisurts gericht op zoek is op busis
vun de untwoorden vun zijn putiént. Zijh vragen krijgen ter
zuke doende untwoorden, wellicht vauyg, maar tfoch. Een
cybersecurity specidlist stelt ook vragen, muur vauk open
eh dus generiek. Hij kan dan zaken vinden waarnadr hij hiet
op zoek wus, bij een purtij die hem niet kent. Dus hoe moet
je dls onderzoeker omguun - indien je een buckdoor
ontdekt, dl of niet van een veiligheidsdienst — met mogyelike
conhseyuenties van het technisch falen van een systeem.
Het verschil zit hem dus in het open of gesloten karakter van
de vragen en de bestuande of niet-bestuunde relutie
tussen de onderzoeker en de of het onderzochte.”

Hoe selecteert u uit deze vakgebieden de juiste
vraagstukken, waar richt u zich dan op?

“Onze focus is netwerk en dutu gedreven veiligheid. Je kunt
niet dlles doen en hoe inferessunt ook, onze focus ligt hiet
op crypto-ulgoritmen noch op privacyvraagstukken. En
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Layger bedruy en/of ‘in
kind" bijdrage aun
onhderzoek

ontwerpers (PDENY)

Tabel 1 - Overzicht lidmaatschappen TUCCR.

vanuit 0.4, dut hetwerk veiligheidsdenken beschouwen wij
dus bijvoorbeeld mulufide webshops en phishing sites niet
dls onbelangrijk. Wij zullen dus giguntische hoeveelheden
Domuin Nume System (DNS)-dutu verzumelen en
doorzoeken op putronen op busis vun de inherente ufhun-
kelijkneden. Ultieme vruuy: wat dls één purtij (bijvoorbeeld
DigiD) wordt uungevdllen, omvult en onbereikbaur wordt?
Wut zijh de economische eh sociule yevolyen? En hoe
beperken wij dut risico? Om muar een puar voor de hund
ligyende vruygen te hoemen.”

Uw definitie van een data gedreven benadering lijkt
daarop aan te sluiten, maar is dat niet enkel het
thema ‘big data’ en is er dan wel een onderscheid?
“Voor mij zijn big data en artificiéle intelligentie (i) slechts
gereedschuppen en hiets meer. De dutu ygedreven
benadering omvat meer dan security by desigh. Het reikt
verder en wel haur de onfsluiting van grote hoeveelheden
dutu uit de harde werkelijkheid en het verkrijgen van
inzichten uit de unulyse vun de veiligheidsproblemen. Om
fus dun bestuunde systemen te verbeteren en nieuwe fe
ontwerpen.”

De multidisciplinaire benadering staat dus centraal?
*Ju, wij volgen een sociudlpsycholoyische aanpuk en
benadrukken niet enkel de techniek. Wij proberen poten-
fiéle huckers ertoe fe brengen dut zij bewust worden van
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Betulen voor tweejurige

Betdlen voor promovendi
(PhD)

dat hun handelen dat tot een eerste stup huar een
strufbuar feit kan leiden. Wij maken inzichtelijk dat haust de
moyelik grote economische effecten van een DDoS-
aunval er noy veel ygrotere, belungrijkere, undere effecten
kunnen ontstuun, Deze uunpuk leidt tot inzicht en remt
jongeren uf het yevaurlijke pud op te gyuun., TUCCR ziet
bewustwording dls &én vun haur doelen.”

Als voorbeeld van het fenomeen DDoS werd op de
website van TUCCR de casus bij SURFnet aange-
haald waar nu een onderzoeksteam van vijf tot tien
mensen is op gezet. Is dat niet veel te weinig?

“Het probleem deed zich voor in 2012-2013 toen bij SURFnet
het probleem vun DDoS-uunvallen uun de orde werd
gesteld. Nu onderzoek bleek het fe guun om ygumers die
‘onder wuter’ uctief waren. Tot dut moment waus het
probleem bij ons hoy hiet onderkend en zette de murkt dus
de universiteit op het spoor. Deze ervuring leidde tot een
community opbouw (DDoS cleuring house) en uiteindelijk
tfot een unti-DDoS coudlitie. Dit kleine begin werd door
opschuling een belunyrijk onderdeel in het Europese
Concordiu project, en daardoor recent door de Europese
Commissie dls High Potential Innovation aangemerkt. Via
het Concordiu project zijn er weer goede confucten met
het recent in Boekurest gyevestiyde Cybersecurity
Competence Cenfre (2020). Voluit heet het Europeun
Cybersecurity Industrial, Technologyy dund Resedrch



nieuw onderzoekscentrum TUCCR

“You can enter anytime you like, ouf you

can never leave!”

Competence Cenfre en het wordf aangevuld met een
netwerk van hationadle codrdinutiecentra.”

“Terugkomend op jouw vrady, ju het lijkt erop dat het een
(te) klein teum is, muur de community opbouw (o.u. dls
Horizon 2020 project), de opschaling met deelhemers uit de
multinutionule bedrijfsomyeving (circu 33%) en het Midden-
& Klein Bedrijf (ook circa 33%) compenseren dat op hun
beurt weer. Het onderzoek wordf goed gyecodrdineerd.”
“Wat mij wel zoryelijk lijkt is dut DDoS-uunvullen effectiever
kunnen pluutsvinden indien die rechtstreeks de upplicutie
laag kunnen benaderen. Neem dls voorbeeld digitule
betdlingen die viu versleutelde verbindingen lopen. Als er
een DDoS-aanval op de upplicatielaay wordt uitgevoerd,
moet vauk de upplicutieduta worden gyeunulyseerd om de
gunvulsdutu te filteren. De versleuteling loopt dus tot het
systeem dat deze dnalyse uitvoert. Maar dls dat een
systeem is van een Amerikauns bedrijf, kan de Amerikadnse
veiligheidsdienst meekijken. Dit muukt de verdediginy
tegen stutelijke actoren en slimme hackers opeens een heel
stuk moeilijker. Wie kijkt dan allemadadl digitaal mee?”

Hoe past een lidmaatschapsstructuur in een publiek-
private samenwerking?

“In cybersecurity komt de hockeystickbenhudering binnen
het bedrijfsmodel zelden voor, bij bedrijven veelvuldig. Daar
zit een deel van de toegevoeyde wuarde en het motief
voor een lidmuutschup, wauarbij wij graduties kennen van
brons fof goud. Wij vragen van onhze purthers serieuze
betrokkenheid, waurbij het wel mogelijk is te onderscheiden
in commerciéle en niet-commerciéle partijen. Een
voorbeeld vun dut |autste is het Nutionual Cyber Security
Centrum (NCSC) dut bijdraagt door de inzet van mensen.”

Wat houdt de financiéle garantiestelling in bij de
partnerschappen?

“Dut varieert haar partherschap, waadrbij een goud-lid
betudlt voor de promovendi (€ 90.000,00 per juur) en dut

over een periode van vijf jaar. Bij een brons-lid spreken wij
over een Mminimule ‘in kind" bijdrage en dut zal dus
afhangen van het aantal personen en de duur dut een
brons-lid hen vanuit de eigen orgunisatie inzet.”

Eén van de benoemde vraagstukken voor TUCCR is
de privacy van burgers. Nu mis ik in de publiek-
private samenwerking juist die burger als deelnemer
of partner. Hoe ziet u dat?

“In principe hoort de burger erbij, maar de redliteit is dat
een publiek-private sumenwerking gedragen moet worden
door finunciéle dun wel ‘in kind" bijdragen. En een burger
stopt daar niet veel geld in. Anderzijds zouden wij in
gemeenten, dls vertegenwoordiger van, wellicht wel de
burger terugvinden.”

“"Moyelijk dut de burger wel een rol zou kunnen spelen bij
interessunte ontwikkelingen zodls: ‘Sociul Licenses to ..." en
crowd funding, hetgeen slechts een model is. Noodzukelijk
is wel dat de overheid structureel meer geld ter beschikking
stelt, zouls vustyeleyd in het rapport van de Cyber Security
Raad (1), (2). En dun schiet mij ook een prachtig voorbeeld
te binnen vun ‘s werelds eerste hon-profit computer security
consultuncy bedrijf: ‘Rudically Open Security’ van Melunie
Riebuck (3). Zijj streeft er nuur de sumenleving te helpen een
omyeving te creéren wuarbinnen digitale veiligheid voor
iedereen vanzelfsprekend is. Dus transpurantie is essentieel
@."

Hoe moeten wij de verhouding zien tussen TUCCR en
EIT Digital?

*Ook hier speelt tfoeval weer een grote rol. Professor Willem
Jonker (mede-initiutor van TUCCR) en ik kennen elkaur dl
heel lang. Alhoewel we complementuir werken, hebben we
eenzelfde yeduchte over wat hodig was bihhen ons
vukygebied. Willem is een mun met politieke visie en
connecties, hij is duurnaust de CEO vun EIT Digitdl (5), een
door Europu medeyefinuncierd digitudl innovutie en
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nieuw onderzoekscentrum TUCCR

“Cyersecurity is niet het probleem over de
schutting gooien, maar pak het zelf op.
Het gaat ons dllen aan!”

opleiding ecosysteem. Ik zie mijzelf meer uls de mun voor de
fechnische inhoud. Sumen waren wij de mehing toegeduan
dut er te weinig [T-kennis in de reygio en Nederland geborgd
wus en duurom humen wij het initiatief. Voorulsnoy is TUCCR
voor 50% lokudl en 50% hationaal. Op termijn zullen wij ook
infernationual actiever worden, maadr een substuntiéle
lokale component zal dltijd blijven bestaan.”

Stelt TUCCR zich misschien te bescheiden op door te
stellen dat Nederland te veel IT-kennis mist? Dit als
je bijvoorbeeld kijkt naar Nederlandse game-ontwik-
kelaars en hun positie en naam in de wereld en
eveneens de bereidheid van de Nederlander tot
acceptatie van IT-innovatie?

“Zouls ik eerder ul zei, op individueel niveau komen wij yoed
Mmee, mMuar dls het gaat om bedrijven en sumenwerkingen
hebben wij nog te leren. Neem bijvoorbeeld de veelvuldige
hacks (onlunygs waren de kausschuppen bij Albert Heijn
leey, door een huck op een exchunye server). Veel bedrei-
gingen vun deze uurd worden uitbesteed in de cloud of in
Office365, muur wat zijh de conhseyuenties vun die uitbe-
steding? De wetgeving van de Europese Unhie met
betrekking tot de Amerikaudnse cloud hoodzaken vroey of
laat dat bedrijven terugkeren naar Europese servers.”

“De Europese rechter heeft om privacyredenen de uitbe-
steding uan Amerikadnse [T-bedrijven dl een aantul keren
ferugyefloten. Een struteyische terugkeer ‘out of the US-
cloud’ is fe verwuchten, maar de strategie van deze spelers
is voorul vendor-lock-in! Daar komt bij mij het yezegde op:
“You cun enter anytime you like, but you can never leavel”.”
"De Nederlundse positie op de wereldmarkt is eveheens
een kwestie van digitule soevereiniteit. Nederland bezit een
open sumenleving, wij zjn een sociauldemocratie. Toch
beleefden we in 1989 een omsluy. Het kapitulisme declu-
reerde huar zege over het communisme en veel tfeugels
werden ygevierd onhder leiding van Thatcher, Reugun en
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Clinton. Dut leidde tot een zoryelijke ontwikkeling met
betrekking tot juist die digitule soevereiniteit, want burgers
geven - in goed vertrouwen - niet hun dutu, maar hun
gedruy. Voorbeelden hiervan: Gooyle en Facebook die het
openhbure debut vanuit de VS beinvioeden, niet dlleen dls
het guut om Nederlundse trudities zouls Zwurte Piet of de
schilderijen van Rubens, maar ook de Brexit-uitslag en
Trumps presidentiéle verkiezingswinst 2017 tohen de macht
vun deze bedrijven en de ygevaren vun het verlies uun
digitule soevereiniteit.”

Tot slot, u bent toegankelijk gebleken om over het
TUCCR initiatief te spreken, wat motiveerde u

daarin?

"Het thema cybersecurity, omvattende netwerk- en
dutuveiligheid ingebed in een mulfidisciplinvire omyeving
moet aunducht krijgen. Wij hebben daar allemaadl een rol in
te spelen. Willen wij de (informutie)muautschuppij verbe-
teren dun moeten wij dlle doelgroepen weten te
benaderen. Het iB-Muguzine is een onderdeel van deze
madatschappij en kent onder haar leden velen uit ohze
doelgroep. Het is dun logisch om met en vid jullie te commu-
niceren met puarthers in het vak. Cybersecurity is hiet het
probleem over de schutting gooien, maar puk het zelf op.
Het gaut ons dllen aan!”

Referenties

(1) https://www.cybersecurityruud.hl/documenten/udviezen/2021/04/06/ csr-udviesrupport-
inteyrule-uunpuk-cyberweerbuurheid

(2) https://www.cybersecurityraud.nl/documenten/mediuteksten/2021/04/06/infoyruphic-csr-
udviesrupport-inteyrule-uunpuk-cyberweerbuurheid

(3) hitps://www.radicullyopensecurity.com/teum/MelunieRiebuck/

(4) https://www.ictu.nl/publicuties/interview-met-melunie-risbuck-vun-rudicully-open-security

(4) hitps://www.eitdigital.eu/



5-daagse certificerende training

C/CISO (Certified Chief
Information Security Officer)

De training inclusief het C/CISO examen van EC-council, voorziet
informatiebeveiligingsmanagers van de meest effectieve tools om hun

organisatie te verdedigen tegen cyber aanvallen!

Deze C/CISO training is bedoeld voor professionals uit zowel de private als de publieke
sector die de functie van CISO ambiéren danwel deze functie al vervullen. U kunt

zowel fysiek als live online deelnemen.
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Provide a root of trust and end-to-end data
protection for your loT with Entrust nShield HSMs.
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