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In de prijzen

De artikelen in iB-muguzine worden geschreven door en

voor PviB-leden en de uuteurs steken duar veel tijd en

eneryie in. Het is dun ook ieder juur weer leuk dut een
onufhankelijke jury, buiten de ogen en oren vun de reductie,
het beste urtikel uit iB-muguzine kiest. De top 4 uuteurs en de
winnaar van “Artikel van het jaar” wordenh op pagina 32 in het
zohnetje yezet! Proficiat aun de winnaadrs en hamens iedereen
veel dunk aun dlle auteurs.

In deze uitgave legt TNO uit waar het Europese innovdtieproject
SOCCRATES uun werkt. In dit consortium ontwikkelt men een
platform voor het automatisch defecteren, unalyseren en

voorwoord & inhoud

en hieuwe systemen. Totdat zo'n dlles-in-een-platform bestaat
moeten we ons werk hoy doen met mensen en met de
informutie die we krijgen uit onze bestuunde professionele
groepen voor informutiedeling. In het interview met het NCSC
wordf dudrom ingeygyuun op de bestuunde en toekomstige
moyelijkheden voor het delen van dreigingsinformatie met
vitdle en niet-vitule organisaties. Maar ons eigen mugazine is
0ok een goede bron voor waurschuwingen en
handelingsperspectief. We kunnen bijvoorbeeld leren hoe we
ohze website kunnen beschermen fegen java-script aanvallen
door derden (p. 8) of hoe we uccess munagement kunnen
inrichten (p. 12).

Privacy vraagstukken komen ook in deze uitguve aan de orde.
De reductie gadt in op de privacy problemen met Gooyle
Workspuce Educution in Achter het Nieuws. Hopelijk leest dut
bedrijf ook het artikel over kijken naar privacy dls een kans om
grotere klunttevredenheid en vertrouwen op te leveren. Deze
artikelen warmen ons dlvast op voor het volgende iB-maguazine
(iB-5) dut weer een privacy themanummer wordt.
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Nationaal Cyber
Security Centrum:
ook voor niet-vitale
organisaties?

‘Oproep ha kaus-hack: Bestempel voedselvoorzienhing dls vitdle infrastructuur', kopte de
NOS op muunduy 12 april. Bedrijven die het stempel ‘vitudl” hebben gekregen kuhnen
voor hulp na bijvoorbeeld een hack immers aankloppen bij het Nationadl Cyber
Security Centrum (NCSC). Waar underen dut niet kunnen. In het kort de teneur van het
artikel. Klopt dut echter wel? Ben je dis hiet-vitdle orgunisdtie op jezelf aungewezen dls
het guut om je digitule weerbuurheid? We vragen het Martijn Jonk, feumleider bij het
Nationaadl Cyber Security Centrum.
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Nationaal Cyber Security Centrum: ook voor niet-vitale organisaties?

op ohs luand permanent. Alle reden dus om er

gezamenlijk voor te zorgen dut onze digitule
weerbudrheid niet lunger uchterblijft bij deze dreiging”, frapt
Jonk df. "Verhoyging van de digitule weerbuarheid blijft de
belungrijkste mautregel om deze risico’s te beheersen. Als
NCSC zien we dit uls een yedeelde veruntwoordelijkheid.
Publiek-private sumenwerking is en blijff dadgrom noodzu-
kelijk.”
"Op busis van de Wbni (red. - Wet beveiliging hetwerk- en
informatiesystemen, ook wel Cybersecuritywet genoemd) is
het de primuire tauk van het NCSC om vitule uunbieders en
Rijksoverheidsorgunisafies in gevul van dreigingen en
incidenten met betrekking tot hun netwerk- en informautiesys-
temen fe informeren, udviseren en indien nodiy bijstund te
verlenen”, schrijft het NCSC in februuri noy in een hieuwsbe-
richt. Voor de helderheid: onder vitule orgunisuties worden
producten, diensten en onderliggende processen verstaan
die van essentieel belung zijn voor het dagelijkse leven van de
meeste mensen in Nederland. Zouls toeguny tot drinkwater,
elektriciteit, internet en betdlingsverkeer. “Uiteraard is digitule
veiligheid ook voor orgunisdaties die geen vitule aanbieder of
Rijksoverheid zijn van beluny”, stelt het NCSC in hefzelfde
bericht.

“ ouls onder meer blijkt uit het Cyber Security
Beeld Nederlund 2020, is de digitdle dreiging

Landelijk Dekkend Stelsel (LDS)

“Precies de reden waurom we uls NCSC in opdrucht van het
kabinet sinds 2018 inzetten op de ontwikkeling vun het
Landelijk Dekkend Stelsel (LDS) van cybersecurity sumenwer-
kingsverbunden”, betooyt Jonk. “Zodut we ook niet-vitale
orgunisuties zo yoed moyelijk kunnen voorzien van relevante
dreigingsinformatie.”

Dat niet-vitale orgaunisaties hiet zouden kunnen aankloppen
bij het NCSC is volgens Jonk dus hiet waur, “*Zo communiceert
het NCSC viu de website (red - ncsc.nl) bijvoorbeeld beveili-
yginysudviezen die voor iedereen, orgunisdties en purticu-
lieren, foeyankelijk zijn”, gadat hij verder. “Zo'n qdvies
publiceren we nuur uunleiding vun een recent yevonden
kwetsbuarheid of geconstuteerde dreiging. We beschrijven
de dreiging en de moyelijke yevolgen en we geven ook de
moyelijke oplossingen.”

“*Met het Digital Trust Centfer dat in 2018 door ministerie van
Economische Zaken en Klimaat (EZK) is opyericht werken we
bovendien nauuw sumen om relevante informutie waarover
wij beschikken haar een breder publiek, zzp’ers en mkb'ers,
wey te zetten. En viu het LDS delen we dus ook informatie met

niet-vitale orgunisaties.” Dit lautste gebeurt via schakelorgani-
suties uls CERTs, Computer Emergency Response Teums, en
zogyenoemde OKTTs. Instelingen die ‘objectief kenbuar tot
fauk” (OKTT) hebben undere orgunisuties, hun uchterbun, te
informeren waunneer deze niet tot de vitdle infrastructuur
behoren.

*Viu deze schukelorgunisuties kunnen we uls NCSC informutie
wadrover we beschikken op een efficiénte en effectieve
manier delen met een brede groep vun bedrijven en orguni-
suties. Schukelen met een beperkt auntal partijen om viu hen
een yrote ygroep fe bereiken”, legt Jonk het principe achter
het LDS uit.

Op dit moment zijn de ohderstaande organisaties dls schakel-
orgunisutie uunygesloten op het LDS:

CERTs

e |BD, de InformutieBeveiligingsDienst is de sectorale CERT/
CSIRT voor ulle Nederlundse gemeenten

o Z-CERT, het expertisecentrum voor cybersecurity in de zory

e WM-CERT, het Computer Emergency Responhse Teum
Water Munhugement

e SURF-CERT, het crisisteam van ict-onderwijsstichting SURF

OKTTs

e \ereniginy Abuse Informution Exchunyge

e Sfichting Nutionule Beheersorgunisutie Internetproviders
(NBIP)

o Stichting Cyber Weerbuarheidscenfrum Brainport (CWB)

e Cyberveilig Nederlund

o Connect2Trust

e Stichting FERM, onderdeel van het Port Cyber Resilience
Programmu

Wet als obstakel

Toch komt veel informatie die binnen het NCSC aunhweziy is
niet breed beschikbuar. Een constatering die Jonk beuamt:
"De wet, onder meer de Algemene verordenhing yegevens-
bescherming (AVG), stuut het delen vun bepudlde privacy-
ygevoelige informutie met niet-vitule orgunisuties door het
NCSC numelijk in de wey.” Een cohstatering die minister van
Justitie, Ferd Grapperhaus, beygin februari ook deed in een
brief die hij schreef uan de Tweede Kumer. “Voor het goed
functioneren vun het cybersecuritystelsel is een optimule
uitwisseling van informatie over digitale dreigingen, kwets-
buaurheden en incidenten tussen de overheid, vitule orguni-
saties en hiet-vitule orgunisuties van groot belanyg”, schrijft de
minister. Obstukels bij deze informautiedeling door het NCSC
zijn ‘'onwenselijk'.
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Nationaal Cyber Security Centrum: ook voor niet-vitale organisaties?

(Noot van de redactie: een IP-adres wordt door de AP dls
persoonsgyeyeven gezien en muy dadrom hiet zonder wette-
lijke grondsluy worden yedeeld ).

In de brief kondigt hij uun te willen komen met een

wetsvoorstel om de moyelijkheden voor het NCSC om infor-

matie fe delen, juist ook met niet-vitale bedrijven, verder te
verruimen. Hiervoor zou de Wbni op een wuntul punten
moeten worden yewijzigd.

Het guut dun om de volyende uunpussingen:

1. Het moyelijk muken dat het NCSC in bijzondere gevallen
informatie rechtstreeks aan individuele organisaties kan
verstrekken die geen deel uitmuken van de Rijksoverheid
of vun de vitule infrustructuur in Nederland.

2. Het moyelijk muken dut het NCSC vertrouwelijk
herleidbare informatie over aanbieders, bijvoorbeeld over
kwetsbare IP-adressen, kan delen met OKTTs. Zoddat zjj dls
schakelorgunisaties de betreffende aanbieders in hun
uchterbun hierover kunnen informeren.

De eventuele uunpussing vun de Wbni moet volgens het

voorstel van de Mminister met voorrang worden opyepukt.

Jonk hoopt dun ook dut het ‘AVG-probleem’, zouls hij het

noemt, deze zomer is opyelost. De verwachting is dat de wet

dun in intfernetconsultatie guut.

Nationaal Detectie Netwerk

“Parthers van het NCSC worden 24 uur per duy, 7 dugen per
week gewuarschuwd in het geval van ernstige kwetsbuar-
heden (zogyenuumde High/High-meldingen). Dudrnaust
delen we dreigingsbeelden en informutie over weerbuur-
heidsmadutregelen”, legt Jonk uit. "Ook kuhnen we onze
partners aansluiten op het Nationadl Detectie Netwerk. Een
sumenwerking fussen ons, inlichtingen- en veiligheidsdiensten,
orgunisuties binnen de Rijksoverheid, vitdle orgunisaties en
partners binnen het Landelijk Dekkend Stelsel.”

"Viu het NDN delen we dreigingsinformutie met elkuur.
Informutie die gebruikt kun worden voor detectie. Deze infor-
matie kunhen schakelorganisaties dan weer delen met hun
dachterbun.” De wuadrde die sumenwerkingspartners kunnen
halen uit aansluiting op het NDN is afhankelijk van de mate
van volwussenheid van hun achterbun op het gebied van
cybersecurity’, benudrukt hij. Of orgunisuties wunneer ze
sumenwerken met het NCSC ook verplicht zijn informutie
feruy te delen, ligt wat Jonk betreft genuanceerd. *Op grond
vuh de Wbnhi hebben vitule uunbieders en aanbieders van
essentiéle diensten (AED’s) in geval van ernstige incidenten
een meldplicht bij het NCSC. Voor undere organisaties geldt
dut op dit moment niet.”

“Wunneer ons doel uls Nederlund echter is: simen digitual
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weerbudrder te worden dun is het in mijn ogen dlfijd nuttig
om wdanneer je met elkuar sumenwerkt, informutie over
dreigingen en incidenten te delen”, guat Jonk verder. "Ik zie
het dls een collectieve verantwoordelijkheid, een morele
plicht zelfs. Door dls organisutie een melding te doen, kun je
het verschil muken voor een under. Omyekeerd zou je vun
een under hetzelfde willen.”

Samen een muur optrekken

Waar veel orgunisuties in Nederland volgens Jonk nu dls het
guat om digitale veiligheid noy zijnh gericht op het individueel
een zo sterk moyelijke muur optrekken, hoopt hij dut dit mede
door een steeds nuuwere publiek-private sumenwerking zal
groeien nuar het simen een zo sterk moyelijke Mmuur
optrekken. Dut betekent volgens hem ‘bouwen uun een sterk
NCSC en een sterk DTC. En bouwen uun ‘sterke schakelorgu-
nisaties en daarmee adn een steeds sterker LDS'.

“Denk je nu uls niet-vitule orgunisutie baut te hebben &f een
bijdrage te kunnen leveren aan het bouwen van die collec-
fieve muur, waardoor Nederland dls geheel en daarmee ook
iedere orgunisutie individueel digitaal weerbaarder

wordt, onderneem dun uctie”, udviseert hij. "Bekijk met keten-
purtners, sectorgenoten of bijvoorbeeld met een wuntul
regiondle partners haur de moyelijkheid om schakelorgani-
sutie binhen het LDS fe worden. We hebben uls NCSC verschil-
lende handreikingen om zo’nh sumenwerking op te zeften.”

Tot slot de minister

“De informatie-uitwisseling binnen het LDS is nhiet enkel de
verantwoordelijkheid van de overheid. Het stelsel werkt clleen
effectief en efficiént dls bedrijven zichzelf orguniseren in
sumenwerkingsverbanden, die beeld hebben van wat er
speelt binnen een sector en kunnen inschutten welke infor-
mutie relevant voor hen is en hoe deze informatie kan worden
vertaald naar concreet handelingsperspectief”, schreef
minister Graupperhaus in februari aun de Kumer.

Een pleidooi waar Jonk zich graag bij aansluit. *In beyinsel is
elke orgunisutie, vitaal of niet-vitadl, verantwoordelijk voor zijn
eigen digitdle veiligheid. Muar wij zijn er uls NCSC om collec-
tieve weerbuarheid te faciliteren”, vat hij samen.

Meer informatie over het NCSC en het samenwerken met het
NCSC als schakelorganisatie is te vinden op de website ncsc.nl.
Contact opnemen via samenwerken@ncsc.nl kan 0ok,
Cybersecuritybeeld Nederland 2021:
https:/www.nciv.nl/ldocumenten/publicaties/2021/06/28/cyberse-
curitybeeld-nederland-2021
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Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

SYRi dood? Welnee, het
heet nu alleen anders

Wie denkt dut de overheid leert vun haar fouten, komt ook op het gebied van privacy bedrogen uit, De inkt op het rupport
uit Omtzigt-gute is umper drooy en ondertussen gyuut politiek Den Huuy vrolik verder met het onfwerpen van wetten die
automatisering van besluitvorming en data-analyse met profilering van burgers mogelijk maakt, Op de valreep voor het
nieuwe juar werd in december 2020 door de Tweede Kumer het wetsvoorstel "Wet gegevensverwerking door
samenwerkingsverbunden’ (WGS) aangenomen.

Een wet die zeer vergaande bevoegdheden moet inregelen waardoor private en publieke partijen kunnen samenwerken om
criminaliteit aan te pukken. Dut aanpakken gebeurt dan door middel van het unalyseren van enorme bukken datu uit diverse
bronneh. De Raud van State madkte eind april al gehakt van het voorstel in haar adviesrapport. Ze hoemde de wet hiet
effectief, veel te breed en vadgy in scope en te weiniy specifiek. Ook maukt de wet een te grote inbreuk op het grondrecht
op privacy en stelf: ‘*Omdat het voorstel verguande beperkingen van het recht op bescherming van de persoonlijke
levenssfeer moyelijk wil muken en tegelijkertijd niet de wezenlijke elementen en beygrenzingen bevut, voldoet het in deze vorm
niet aan de eisen van artikel 10 Grondwet.’

De Autoriteit Persoonsgegevens werd pus ufgelopen april om een meniny yevruagd en heeft deze nog hiet kunnen geven,
maar ik kan me hiet voorstellen dut zjj een undere meniny zullen zijn foegeduaun dun de Ruud vun State, Sterker hoy, AP heeft
het werken met Artificial Infelligence en slimme data-unalyses opgepukt dls een van de speerpunten van haar handhavende
toezicht. Zo deed AP in 2020 uitgebreid onderzoek huar de misstunden bij de Belastingdienst in het toeslagenschandadal. De
verwerkingen waren onrechtmutiy, discriminerend en onbehoorlijk, oordeelde de toezichthouder.

In hetzelfde jaar dat de WGS werd uangenomen door de Tweede Kumer, werd SyRI (Systeem Risico Indicutie) verworpeh door
de rechter. Over SyRI oordeelde de rechfer dut het een fe grote inbreuk mackte op het grondrecht op privacy en het
onhvoldoende inzichtelijk en controleerbuar wus, De wet werd onrechtmatig geucht en onverbindend verkluard, SyRI was een
wettelijk instrument dut de overheid gebruikte voor de bestrijding van fraude op bijvoorbeeld het terrein van uitkeringen,
toeslagen en belustingen. Alles door middel van eenzelfde soort data-unalyses en profilering van burgers dls de WGS hu
voorstelt.

SyRI, de toeslugenuffuire en de WGS zijn slechts recente voorbeelden van extreem privacy inbreukmukende systematieken. In
het iefs verdere verleden vinden we de discriminerende Verwijsindex Antillianen, een kentekenreyistratiesysteem (ANPR) dat
voor dllerhande doeleinden werd ingezet wuarvoor het niet bedoeld was en niet te vergeten de corona hoodwetgeving, die
forse beperkingen op yrondrechten moyelijk muukt. Keer op keer luut de overheid zien niet volwussen genoey te zijn om op
een ethisch veruntwoorde munier met de gegevens vaun burgers om te gaun, Wat mij betreft is het tijd voor een pus op de
plaats. Want dls de schandalen met gegevens van burgers een ding duidelik maken, dun is het dat burgers hierin telkens het
onderspit delven en sluchtoffer worden vun onkunde en geblunder. Het gaut over mensen en over overheidsbesluitvorming
met grote levensveranderende gevolgen. Daar past hiefs anders dun zeer grote terughoudendheid.

s
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Auteur: Drs. ing. William Breuer schrijft op persoonlijke titel en is dls Ethisch Hacker werkzaam bij het Cyber Defense Center van de
Volksbank. Hij is bereikbaar via William.Breuer@deVolksbank.nl. Dit artikel is mede tot stand gekomen met hulp, dllen op persoonlijke
fitel, van Kim Gunhnink en Roy Huijts (de Volksbunk) en Yorick Koster (Securify).

Bescherm je welosiieloezoekers:

Voorkom JavaScript-aanvallen
via derden

Er is yeen bedrijff ter wereld dut grauy ongevraugd een stukje cryptominingcode
yeinjecteerd krijgt op zijn website. Toch duikt zo df en toe een hieuwsbericht op dat
een website viu een derde purtij is gecompromitteerd. Hoe? Viu extern ingeladen
JavaScripts. Een kwaadwillende pust het JuvaScript bij de externe derde aan en in
pladts van een huttige fedture is het JavaScript ineens malware worden. Hoe kun je dit

voorkomen?
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Is je wilt weten hoe het yesteld is met de beveili-
gihgsmaatregelen rondom JavaScripts op jouw
website kun je gebruikmaken vun security-checkers
zodls Mozilla’s Observatory (1). Daar ley je jouw
eigen site dls het ware langs de meetlat: heb je dlle beveili-
vingsmuutreyelen yeuctiveerd die de test udviseert? Muuk je
bijvoorbeeld ul gebruik van ‘Subresource Integrity” (SR)? Grote
kans dut je hu met yefronste wenkbrauwen zit te lezen. Geen
nood: dit urtikel vertelt je meer over mogyelijke kwetsbuarheden
vun extern ingeluden JavaScripts en het nut vun oplossingen,
zodls SRI.

Gebruikt jouw website JavaScripts die niet op je eigen
webserver gehost worden? Daun maukt de site gebruik van
externe scripts, ook wel derde purtij scripts genoemd. Als je
geen Mmuutreyelen freft die misbruik voorkomen, ben je
kwetsbuar voor wut je JuvaScript supply-chuin-aanvallen kunt
noemen: het door een kwuudwillende naar believen kunnen
aaunpussen vun die JuvaScripts. Tijdens dit type uunval op de
externe puartij wordt ook jouw website een gecompromitteerde
website. Zo kun jouw website ineens mulware gaan
verspreiden, jouw bezoeker cryptomining luten uitvoeren of
kan de bestemming wuar een (contuct- of bestel)formulier
nuar wordt verzonden worden udngepdust (zogenuumde
‘FormJucking” (2)). De kuns dut dit met één van de op jouw
website ingeladen scripts gebeurt lijkt misschien klein, maar de
potentiéle impuct is hooy. Omdut elk ingeluden JuvuScript
standuard dlle rechten heeft in de browser van de bezoeker,
wordt iedere bezoeker numelijk direct geraukt door de uanval.

Vele aanvalsscenario’s leiden tot dezelfde uitkomst
Het is noy niet zo simpel om een extern yehost JuvuScript uun
te pussen. Zeker niet dls die server bij de derde purtij gyoed is
beveiligd. Maar onmoyelijk is het zeker niet. Drie voorbeeldsce-
nario’s van hoe het toch mis zou kunnenh gaan:

1. JavaScript als direct doelwit

Ondunks gyoede ufspraken die je met derden kunt muken, kan
er dltijd iets gebeuren waardoor een kwaadwillende toch het
externe JuvuScript kun uanpussen. Bijvoorbeeld doordut een
kwaadwillende ineens gebruik kan maken van bewerk-functio-

voorkom JavaScript-aanvallen via derden

nuliteiten, zouls Tag Manugers die vauk aanbieden. Bestadun
ingeluden JuvuScripts uit vele onderdelen en wordt een stuk
van het ingeluden JuvaScript uit undere projecten yehaald?
Dun kan dat een risico vormen dls er niet goed yenoey
gescreend wordt welke code wordf toegevoeyd. Denk hierbij
bijvoorbeeld uan code uit een open-source project dut in het
JavaScript wordt ingeladen zonder dat de onhtwikkelaars echt
kijken naar wut de code doet (bijvoorbeeld bij een updute).
Ook insider threuts kunnen een risico zijh. Een onfevreden
onhtwikkelaar kan bijvoorbeeld proberen een aanpussing door
fe voeren in het (versiebeheersysteem van het) JuvuScript dut
uiteindelijk op jouw website staat, Of denk auan een ontslugen
systeembeheerder die zijnh voormuliye werkgever - jouw
leveruncier — een hu(c)k wil zetten.

2. Via de webserver bij de derde partij

Ook door een huck of een misconfiguratie van de webserver
vun de derde purtij, waar het JuvaScript wordt gehost, kun een
probleem onfstaan. Immers kan een kwaadwillende die op de
een of undere manier (schrijf)ffoeguny krijgt tot de webserver
het JuvaScript bestund uunpussen.

Dankzij goede beschrijvingen van praktijkvoorbeelden, zodls
bijvoorbeeld door het NCSC UK (3) en RisklQ (4), kuhnen we
kennis opdoen vun dit soort scenurio’s. Eén voorbeeld betrof
een extern JavuScript dat op vele websites uctief bleek, waar
bezoekers van de gecompromitteerde websites waarop het
javascript dradide de kwaadwillende hielpen met crytocurren-
cymining. Het undere voorbeeld wus een extern JavaScript dut
op specifieke webpuginu’s stond en uiteindelijk resulteerde in
onhder undere een dutulek.

3. Via netwerkaanvallen

Kan de kwaadwillende het script niet direct aunpussen en de
webserver hiet hacken? Dan kan hij of zij kwaadwillende noy
rigoureuzer te werk guan,

In 2016 werden de ‘Domain Name System’ (DNS) instellingen
vun (kwetsbure) thuisrouters zo uungepust om het IP-adres van
het domein waadrop specifieke JavaScripts stonden te laten
verwijzen naar de webserver van de kwaadwilende (5). Zo
kohden kwuudwillenden het JuvaScript dut werd ingeluden
aanpussen en konden de vele websites die het script inlaudde
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Ingeladen externe scripts weteh wellicht meer van uw bezoekers dun u wilt meegeven aan de derde partij.
Een browser deelt, stunduard en zonder dat er in het script code voor aanweziy is, het volledige udres van de
webpuginu met de server waar het JavaScript wordt opygevraugd. Dit gebeurt via de ‘referral heauder’. Bij
situaties waar in het webuadres herleidbure informatie staat, kan dat zelfs leiden tot datalekken. Denk hierbij

bijvoorbeeld aan het lekken van de postcode van de klant op eeh webadres zodls hitps://example.nl/winkel-
zoeker?postcode=1234AB. Het zetten van een ‘referrer-policy heuder’ (10) en het maken van ufspraken over
het verwerken van dergelijke informatie is, zelfs bij het gebruik van SRI, dus vrijwel dltijd aan te bevelen.

worden voorzien van advertenties. Zolung die eerste router-
hack maar niet opviel kon er dus geld worden verdiend.
Destijds kon deze aanval pladatsvinden omdat er hoy veel
gebruik werd gemuakt van onversleutelde (http-)verbindingen.
Dut is unno 2021 wut lustiger voor een kwuudwillende, omdut
inmiddels vrijwel elke website versleutelde (https-)verbindingen
gebruikt. Doordut de kwuudwillende op het undere IP geen
yeldiy https-certificuat kan aunbieden zul de verbinding met
de server nhiet worden opyebouwd en zul het JuvuScript hiet
worden geluden.

Het is echter moyelijk varianten te bedenken die hoy wel
werken. Kun de kwuadwillende aanpussingen doorvoeren in
de DNS vun de externe purtij zelf of hun leveruncier (6)? Of kun
het zelfs, dls het JavaScript op een under fopleveldomein staat,
het complete topleveldomein (7) overnemen? Dun kah de
kwaudwillende, mits yoed voorbereid én ondunks de (zeer)
opvullende werkwijze van zo'n aanvdl, in korte fijd veel slacht-
offers muken ver buiten het aangepuste DNS-domein zelf.
Wordt er immers een JuvuScript vun een yecompromitteerd
domein ingeluden, dun is jouw website ook gecompromit-
feerd. JavaScript supply-chain-aanvallen hoeven dus hiet
yericht te zijn op jouw bedrijff, muur jouw website en jouw
klanten kunnen dlsnoy slachtoffer worden.

De integriteit van JavaScript verbeteren

Bij het op betrouwbure wijze inh gyebruik hemen vun extern
ygehoste JavaScript bestunden is het belunygrijk om vust te
stellen dat de door de websitebezoeker ingeladen
JavaScriptcode hoy yelijk is aan de versie die de programmeur
op de website pluutste. Met undere woorden: de infeyriteit zul
moeten worden vustyesteld.
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Een eerste gyeduchte kan wellicht zijn om dlle scripts van
derden van de website fe weren of dlles lokadl op eigen server
te pluutsen. Dut lost het probleem op, immers je weet uls bedrijf
wel wanneer je eigen servers onder dunvdl liggen. Toch is het
weren vun dit soort scripts in de prakfijk vaak onhadlbaar,
omdat er dun functiondliteiten van de website verloren gaan,
En dlles lokadl plaatsen kost onderhoud en wordt niet dltijd
door een leverancier moyelijk gemaakt.

Een dandere optie is om JavaScripts om te bouwen haar
Applicution Programming Inferfuce (API) culls. Stel dut er
bijvoorbeeld een extern JavaScript wordt geladen dat dls
functie heeff om een postcode om te zetten nuar een adres,
dun kan dit ook zo worden omyebouwd dut de website zelf de
logicu bevut en dlleen de gegevens ophuadlt bij de leverancier.
Hier is echter vaak wel (veel) ontwikkeltijd aaun verbonden en
het onderhoud kun lustiger worden. Ook kan het nietf in dlle
situaties yoed worden toeyepust.

Subresource Integrity: de integriteit-hash toepassen
Het toepussen vun Subresource Inteyrity (SRI) kun een prukti-
schere oplossing zijn. SRI is ooit bedacht om de integriteit van
scripts (en stylesheets) die je inluadt van Content Delivery
Networks (CDN) te gurunderen. CDNs bieden veelgebruikte
JavaScripts aan, waarmee schaalvoordelen kunheh optreden
op bijvoorbeeld shelheid en benodigd dutuverkeer.

Sinds 2016 is SRI een adunbeveling van het World Wide Web
Consortium (W3C) (8). Elke moderne browser ondersteunt het
inmiddels. Het leunt op het principe dat we ook kennen bij het
downlouden vun softwure: ‘controleer de hush’. De
programmeur stuurt na het opleveren van de software de hash
vun die versie mee en deze wordt gepubliceerd in de website,



voorkom JavaScript-aanvallen via derden

Het Is niet smpel om een extern genost
Jovascript aan e passen.
Maar onmogelik is het zeker niet

dls “integrity’-parameter van het “script’-tuyg. Die waarde is dan
uhiek voor de inhoud van dat JavaScript. Het is (hagenhoey)
onmoyelijk om dezelfde waarde te muken voor een undere
inhoud.

<script
src="https://example.nl/javascript.js'
intfegrity="(berekende-SHA384-hush-ihn—buse64)"
crossorigin="unohymous"
nonce="(willekeurige-SHA-hush-in-base64-vanuit-

CSP-heuden)"

>

Klopt de hush niet op het moment dat de browser het script
dowhloudt en de hash hogmudals berekend wordt? Dan wordt
het script hiet uitgyevoerd.

Enkele investeringen bij zowel de leverancier dls de website-
bouwer zijn heluus wel nodiy: een yoed versicbeheer en een
ygedeyen putch-proces zijn ineens vun ygroot beluny. Er kun dus
niet meer worden geleund op een 'dltijd up-to-dute live'-versie
van een JuvuScript, waur de leveruncier zonder medeweten
zomuaur updutes kun doorvoeren. Teyelijkertijd is dit voor een
securityafdeling wadrdevol, omdat er zo meer controle is op
wat de scripts doeh. Immers kan er, ha een pen-test bij een
eerste livegung van het script, zeer mukkelijk naar de
verschillen worden gezocht in de code die elke keer live guat,
Bij elke livegunyg moet een hieuwe hush worden opygevoerd,
dus niefs gaut zonder het te weten live. Maar het betekent wel
meer onderhoud, initieel om die codes mukkelijk te kunnen
opvoeren en vervolgens omdut elke update idedliter gecon-
froleerd moet worden doorgevoerd.

De aan/uit knop

Is het gebruik van SRI (hoy) hiet moyeliik, is de verversingsfre-
yuentie (hoy) dermute hooy dut het beheer onmoyelijk zou
worden of wil je nog een exira beveiligingsmuatregel
toevoeyen voor gebruikers van oude browsers zodls Infernet
Explorer 11? Kies dun voor een ‘aan/uit’ knop voor elk extern
ingeluden JuvuScript. Dit zorgt ervoor dut een script meteen

uitgeschukeld kan worden in het geval van een gecompromit-
feerde situdtie. De website dient dun wel zo fe zijn ontwikkeld
dut deze zonder het script functioneel goed blijft werken,
bijvoorbeeld door de gebruiker het udres zelf te luten invoeren
in het voorbeeld van eenh postcode-omzetter JavaScript.
Omdut shelheid dun de sleutel tot mitigatie is kunhen we yerust
stellen dat je eigenlijk dltijd te laat bent voor de eerste paar
slachtoffers, maar hierdoor wel erger kunt voorkomen. De
ygehele site offline hulen is niet meer hodiy om te voorkomen
dat hoy meer klunten worden blootgesteld. Wel is het dun van
belung om met de leveruncier ufspruken te hebben over de
snelheid wadarmee zij een yecompromitteerde situdatie
opmerken en melden. Het restrisico dat zo overblijft is duidelijk
eh kan door de eigenuar van de website goed worden
overwogen eh yeuccepteerd in acceptdtie-trajecten, totdat
het JavuScript zo wordt uungepust dat het wel SRI kun onder-
steunen, lokadl kan dradien of de functionadliteit als APl kan
worden adnygeroepen. Tenslofte kan het bij specifieke
aanvallen ook helpen om een Content Security Policy (CSP) (9)
actief te hebben, bij voorkeur inclusief de rapportuge opfie.
Mocht een kwuudwillende in het JuvaScript slechts een korte
instructie hebben toegyevoeyd om een JuvuScript elders op te
halen dan zal CSP dit dl snel blokkeren en hierover alarmeren.
Het moment om de "uit” knop vervolgens shel in fe zeften.
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Best practices in access
managament (part 1 of 2)

The purpose of this article is to provide best practices for the different processes in G
generic uccess munugement process lundscupe. They dre bused on ‘lessons leurned’
und experience gyuined by the authors in various implementation projects for access
munuyement und through regular line uctivities.

Legenda:
3. Data source

on-boarding on-boarding

automatic processing

1. Target 4. Metadata policy lifecycle
Platform Management
on-boarding

ordering

privileged access
5. Rule Lifecycle
Management
governance
2. Access Right |, 13. Rule 6. Rule
Policy Lifecycle Recertification Execution

Management

10. Temporary
Privileged Access
Invocation

12. Entitlement
and Access Right

9. Account and breakglass

7. Access 8. Provisioning Privilege

Request

Recertification Management (infra access)
alil,
Reconciliation
D)
Figure 1 - Steps in Acces Management.
ccess munuygement, us an ‘existing discipline’, | leges in the various information systems. Not foo much, to

might not dlways receive the sume attention us the = prevent misuse und dbuse. And dlso hot too little, becuuse
latest and greutest next generdtion firewdll or an = employees heed dccess o the right information fo be dble to
‘arfificial  infelligence enhanced adutomatic = work.

anomuly unalysis remediation device’. Whatever hew security

tfechnoloygy the future brinys, the topic uccess munugement  The best wuy to do that is to:

will remain an important busic building block of security. It will e Have un enterprise-wide uccess model that defines what
dlways be essential to give users exactly the right level of privi- access rights und (high) privileges are heeded for different
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functions/roles in the orgunization.

o Sfick to thut uccess model during deployment.

e Use u centrdlized uccess munugement repository for the
whole orgunization. And ehsure that the whole process is
fracedble end-fo-end (provide un ‘audit trail’).

o Muke sure thut the "Joiner-Mover-Leuver’ process functions
end-fo-end und thut uccess rights cun be revoked quickly
when required (for exumple: ferminuted employees).

e Automute, uutomute, uutomute where possible, but huve
d manudl handbrake/ bredk-glass’ to stop ‘escalations’
when things dare getting out of hand (like removal of existing
rights).

o Understund thut these different steps tuke tfime to do them
right and uccept that access maunagement is a full-time job
(for muybe even more than one person in lurger orgunizu-
tions).

We dssume you dlready know un dbbreviation or two (like
RBAC, SoD, SSO) ubout Identity and Access Muhagement, |If
not, pleuse check Wikipedia (1). The first part explains steps 1 to
us shown in figure 1.

Section 1 — Process Landscaope

1. Target Platform on-boarding

Description

[t is important fo ensure that a hew platform (e.g. Linux/Unix,
Windows, etc.) or un updute tfo an existing one dre dlways
computible with the corporate IAM environment, ensuring that
daccounts und rights on this platform can be provisioned by this
IAM system. This process provides the busic integration putterns
fo both identity and dccess munagement systems (including
“Privileged dccess’ for system administrators) for the whole
enterprise. Nofe: identity management needs to be imple-
mented together with access munagement but is oufside of
the scope of this urticle.

Best Practices

¢ Communicute the IAM protocols that are in use in your
orgunization and include them dlready us requirements
during purchuse/ Request for Quotation/Request for
Information to suppliers of IAM systems. Infegrating the hew
asset would then only require configuration work insteud of
having to develop specidlized interfuces.

e Ensure that architecture includes o definition of |AM
strateyy uccording to your corporute struteyy (for example
- Need o know, information barriers, etc.).

e Muintuin u Stundurd or Inventory of ull IAM-protocols that

cun be used in your orgunization and by that, dlso a list of
profocols that dare not supported. Correspondingly, dn
exception process hus to be in place fo dllow specidl
cuses fo be implemented. However, roles and responsibi-
littes have to be cledarly deleguted und udeyuutely
covered.

e Provide, for exumple in the form of u detuiled whitepuper,
an ‘oh-bourding guide’ on how fo infegrate hew and
chunged information systems and platforms with the
corporute |IAM services.

2. Access Right Policy Lifecycle Management
Description

The process to define uccess rights und roles for an appli-
cution becomes more consistent when using the sume uccess
concept for the whole enterprise (note: in this article, uccess
rights ure granted on upplication level - the upplicutions run
oh plutforms). This includes munuyging chunges to the rights
und roles of users (including developers) during the devel-
opment or extension of d hew information system.
Additiondlly, there is often no proper decommissioning of
rights/roles when they are no longer needed. The leftover privi-
leges muy grunt users un unintfended uccess level that is hot
reudily visible. Therefore, the decommissioning of rights/roles
should be done conseyuently when the upplicution is decom-
missioned fo prevent this auccidentdl side-uccess to other
upplicutions.

Best Practices

e Development und procurement of applicutions bused on
the list of supported IAM protocols.

e Provide u cleur upplicution access concept, to help
definition of uccess roles und rights ut the ‘right” granularity
level that complies with the Enferprise access structure
(RBAM/Role Bused Access Munagement concept, efc.).

e Provide un unulysis tool to help identify clusters of user
rights and track risks (like violations of Segregation of Duties
or missing ‘four eyes’ checks).

o Cleurly define the different cuses where und how
Seygreguation of Duty (SoD) should be enforced. In some
cuses, this cun be enforced by defining this through
different access rights. Otherwise, this heeds to be part of
the upplicution loyic.

3. Data source on-boarding

Description

This process on-bourds the metuduta source (for instunce, the
dutubuse with personnel records from Human Resources
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depurtment providing personnel humbers, numes und depurt-
ments) for use in the IAM processes.

Best Practices

e Develop u cleur understunding of the dutu source’s life
cycle und freyuency of upduate that is fo be expected in
the future.

e Provide u clear (und as complete us possible) Corporate
Duta Dictionary, so that roles und rights are understundable
for non-experts.

e Ensure that u field’s tuxonomy (like humbers only, capitals
onhly, maximum length) is consistent across different systems.

e |dentify the fields in the datu source that can be used for
plausibility checks or manudl verification threshold.

4. Metadata Management

Description

The activity to process metudutu from the different duta
sources that are used fo frigger uccess munugement rules has
to be properly defined und thought through to prevent uny
unplunned side-effects of edye cuses of unforeseen constellu-
fions. Proper handling of the metudutd’s lifecycle is key to
automation.

Best Practices

e Have u cledr understunding of the voldtility of the content
of euch field. Fields that change too offen may not be
suituble us u parameter for automation (of deployment of
IAM rights).

o Cleurly define the dutu source of ‘enriched fields’, to
prevent having to do redundant muintenance of the sume
dutd in both source and IAM system.

e Ensure fransuctionul completeness of an import run from
the dutu source info the IAM system.

o Ability to (manudlly) stop the propugation if the datu
provided by the source is found fo be corrupt/incomplete.
Should there be u dutu issue from u criticul dutu source, this
might trigger removal of automated access rights und
handicap the organization.

5. Rule Lifecycle Management

Description

This process creutes, upduates or decommissions cutomated
grantfs und Segregation of Duty/ Information Barrier rules for an
dpplication.
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Aufomation cun mussively reduce Access Munugement
overheud if u proper IAM Concept is in pluce und fit for duily
use. A key function is the unalysis impuct of the changes to the
rules in the event that metaduta content changes in a way
that impuacts the rule execution. Reorganizations dre especially
challenging, us they may need fo be kept confidential and the
rules have to be chunged to reflect this in u short fimeframe.
Otherwise, rules that depend on the Orgunizational Unit may
suddenly hot be consistent after the OU change, leading to
certuin employees hot having proper uccess ufter the reorgu-
nization. Anuloy to uccess rights, it is important to keep the rules
up to dute und decommission rules thut are ho longer heeded.

Best Practices

e Automuticdlly applied rules where feusible to reduce
munuadl overheud.

e Determine u clear ownership of the Rule (every rule should
have one owner). Rules will experience entropy, which
meuns that rules” exuctness degrudes over time und heeds
to be upduted occusiondlly.

e Have u cleur und complete understunding of (external)
regulutory und infernal control requirements, ds they dre
fundumental for the rules.

e Have u cleur und documented understunding of the
volatility (lifecycle) of the underlying metadata when
defining rules. Highly voldtile metuduta will frigger rule
execution more often, und this may not be hecessary nor
efficient.

e Define und test the rules on u (test) system separate from
the live IAM-system.

e Implement both automated und munual execution of the
rules. During manuadl execution, the rule owner needs to
verify the result of the rule before triggering the execution.
This dllows the rule owner to guin confidence on the rule
accurucy before switching to uutomuted execution.

o Define u threshold, for instunces on umounts of chunged
accounts or user rights, to determine when automation of
rules should revert back to manudl. For instance, it is very
unusuul that more than 100 users heed to be stripped of dll
their access rights ut once. An input error in the depurtment
number seems more likely.

6. Rule Execution

Description

This process controls the execution of the rules that are defined
in the step ‘Rule Lifecycle Manugement’. Unforeseen events
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cun happen that may decupitute the Access Munagement
policies. Therefore, it is highly recommended to provide un
option to munudlly validate the rule results before the uctuul
deployment.

Once in full automation Mode, u circuit-bredker mechanism is
highly recommended that will frip the automdation into the
munual confirmution Mode if the threshold is surpussed. This
cun often be cuused by metudutu problems aund could - in the
worst cuse - leud to widespreud uccess removals.

Best Practices

o The IAM-system heeds to be duble to fully execute dll the
rules within the designated fime window, so performance
ftesting is heeded to ussure this.

e Cleur behavior of rules in conflict situations (grant and
block) is heeded (for instunce: if conflict exists, then no rule
action).

e You heed fo have the ubility to pause un automatic rule
until discovered issues dre fixed.

e Provide fraceubility of automatic rule actions (like u dute
fime stamp, rule humber efc.).

e The purpose und expected results of the (automatic) rule
should be documented clearly.

o A 'Deputy’ (= the person dllowed to intervene) is heeded
for cuses of munuul intervention.

7. Access Request

Description

Even if there is un automauted uccess yrunting process in pluce,
there will still be g heed for an end user or representative to
manuadlly reyuest for addition, change or removal of uccess
rights for specific uccount(s).

All uccess reyuests should be checked for uny violation of
policies (both IB and SoD).

Exumple for Information Burrier: employees from Division South
should hot be dble to view (bunk) client records from Division
North.

Exumple for Segreyution of Duties: un employee that puts in
new sdlary level, should not be uble to validute that request
him/herself.

To ensure un efficient execution, the upprovul of the uccess
reyuests by the relevant Line Manager (of the requestor) and

designuted approver groups (like system or application
‘owher’) should be time-boxed so that there is u plunned
umount of fime before the request is completed.

Rights that are automdtically granfed via access roles or
automatic rules should be clearly designated. Rights granted
through such mechanism cunnot be changed or updated.

Best Practices

e User (reyuestor) must be uble to yuickly find the desired
daccess rights/roles in the full list.

e Provide good navigation, cledr structure und an efficient
sedrch engine o help the requestor find the ‘right” uccess
rights.

e Description and metudata of the roles und rights heed to
be clear and precise.

o Approvdl process should mutch (in speed und number of
controls) the criticdlity of the uccess (for instunce: beiny
uble to book u purking spuce is less crificul than uccess to
u bunking system).

e Durdtion of the upproval of the uccess request heeds to be
fime-boxed, us soon us possible but with the hecessury
controls.

e Provide cleur feedbuck to both reyuestor und security
officer should there be d violation in the request.

e In some cuses, U violation muy have d time-limited
exemption where the exira rights are granted, but only with
udditionul munuygement upproval.

o Define u cleur upprovul deputyship, make sure there is ho
single point of blockage (for instunce: security officer is on
holiduy und becuuse she cunnot upprove, ‘nobody’ cun
work in the system).

Part 2 of this article will be published in iB5 and will address steps
8 to 13 us shown in figure 1.

Reference
(1) For instunce, https://en.wikipediu.ory/wiki/ldentity_munuygement
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Zie dataprivacybescherming
als kans in plaats van

verplichting

Veel orgunisuties zien het beschermen vun dutuprivacy van hun klanten,

medewerkers, burgers of cliénten dls een verplichting die door wet- en regelgeving

opyeleyd wordt. Noy meer orgunisaties voelen zich (hoy) hiet geroepen om

Uberhaupt privacyygevoelige duta optimudl te beschermen. Het bewijs hiervan zien

we de |uutste tijd regelmuatig teruy in hieuwsberichten over datulekken en het

onhrechtmuatig gebruik van privacygevoelige gegevens.

itgezonderd de orgunisatfies die dataprivacy wel
serieus hemen, simpelwey omdut ze het belungrijk
genoey vinden, muukt het merendeel zich hiet zo
druk. De Autoriteit Persoonsgegevens heeft veel meer
op haar bordje dun ze aankan en dut lijkt de komende tijd
dlleen hoy muar erger te worden. Waarom zou je dls orguni-
sutie zoveel tijd, yeld en moeite stoppen om uun wet- en reyel-
gevinyg te voldoen dls er nauwelijks yehandhaufd wordt?

Het untwoord op deze vraug komt uit een undere hoek dun de
wet- en regelgeving, numelijk de personen van wie privacyye-
voeligye informautie wordt verwerkt. Er is al een ftijd een
beweyiny actief die de term dataprivacy langzaamaan beter
beyrijpt. Stonden we jaren yeleden nauweliks stil bij hoe
orgunisaties met onze yegevens omyingen — voordl omdat we
eigenlik yeen idee hudden wut we weyguven — inmiddels zijn
we uunzienlijk kritischer geworden over hoe er met onze privu-
cyygevoelige dautu omygegaun wordt, Hierbij spelen de publieke
discussies rondom coronu upps, de vele dutulekken in het
nieuws en onze persoonlijk online veiligheid een grote rol.

We eisen steeds vuker dut organisuties op een yoede manier
met onze privacyygevoelige gyegevens omyguan. Verschillende
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Figuur 1 — Het aantal personen dat zijn of haar privacy van groot belang
vindt neemt toe. Bron: Cisco Consumer Privacy Study 2020

ohderzoeken bevestigen dit. Zo liet een onderzoek vun Cisco in
2020 (1) zien dut meer en meer consumenten het heft in eigen
hand hemen op het gebied van dataprivacy. Deze groep -
door Cisco ‘Privacy Actives’ yenuumd, zijn kritisch over hoe
orgunisaties met hun gegevens omguaun en zijn bereid uctie te
ohdernemen op het moment dut ze het yevoel hebben dut er
niet goed met hun digitule gegevens omygeyuun wordt. Zo
ygeeft 42% vun de Privacy Actives uun dut ze zelfs van




zie dataprivacybescherming als kans in plaats van verplichting

leveruncier zouden wisselen op het moment dut hun
dutuprivacy hiet yoed beschermt wordt.

Mocht je dus dls orgunisatie hog hiet veel aandacht hebben
ygeyeven uun dutuprivacybescherming, dun zou dit dus zeker
een sighadl kunnen zijn hier iets mee fe guun doen. Door de
impuct van 0.4, sociul mediu kan één fout op het yebied van
dutuprivacybescherming enorme impuct hebben op je
orgunisdtie, haar imago en het vertfrouwen van de consument.

Dataprivacy als unique selling point

Toch pleit ik liever voor een compleet undere aunpuk. De
groter wordende groep Privacy Actives zou je hamelijk dls een
nieuwe doelgroep kunhen uantrekken door fe laten zien dat jij
het uls orgunisutie wél yoed voor elkuar hebt. Dutuprivacy uls
uniyue selling point! De impuct van dataprivacybescherming
voor orgunisuties is al door verschillende onderzoeken in kauart
gebracht, Een onhderzoek van Capygemini in 2019 (2) liet zien
dut het voor orgunisaties veel voordelen kun hebben om
dutaprivacybescherming dls een kans te zien in plaats van een
verplichting. Zo guf 92% vun de ondervruuygde orgunisaties
uun dut ze door wun de AVG te voldoen voordeel hebben
behaadld ten opzichte van hun concurrenfen die hier noy niet
daan voldoen. Dit uit zich onder undere in een stijging van klant-
tevredenheid, beoordelingen en - misschien noy wel belang-
rijker — vertfrouwen. Ook op finuncieel yebied heeft het voldoen
aan privacywet- en regelgeving voordelen. Uit de Duta Privacy
Benchmark van Cisco van 2021 (3) wordf duidelijk dat investe-
ringen in dutaprivacybescherming bijna twee keer terugver-
diend worden. In sommige gevdllen zien orgunisaties zelfs een
return on investment van vijf keer het geinvesteerde bedruy.

Vanuit deze onderzoeken en cijffers kunnen we denk ik wel
concluderen dat de fijd dat je dls orgunisatie dataprivacy kon
negeren is gepusseerd. Muar hoe puk je dut dls orgunisatie
uun en wuur liggen de grootste kunsen? Eén vun de beluny-
rikste gebieden waarin je dls orgunisutie kunt investeren op
dutaprivacyvlak zijn privacycertificeringen. Dergelijke onafhan-
kelijke certificeringen — zouls bijvoorbeeld ISO 27001/27701 -
hebben een bewezen positief effect met hume voor orguni-
suties die zich op business-to-business diensten en producten
richten. Een under belunyrik yebied is de dutuprivacy
awdreness van medewerkers. Door medewerkers te fruinen op
het gebied van datuprivacybescherming stijgt de bewust-
wording dat zich weer uit in kwdliteitsverbetering. Daarnaast

/%

5x and above

15%

Below 1x

3x to <bx

2X to <3x

50%

1x to <2x

Figuur 2 — Organisaties verdienen hun investeringen in dataprivacy in de
meeste gevallen meer dan terug. Bron: Cisco Data Privacy Benchmark
Stuady 2021.

dient er ook uun bewustwording gewerkt te worden bij het
bestuur van een orgunisutie zodut datuprivacybescherming
op de ugendu komt en bilijft staun. Belangrijk is ook franspu-
rantie haar diegehen van wie je de privacyygevoelige
geyevens verwerkt. Dit kan door open te zijn over de muatre-
gelen die je heemt om de privacy van die personen te
beschermen en ze duar zelfs actief in te betfrekken. Hierdoor
draay je positief bij aan de ervaringen die een persoon heeft
op het moment dut ze hun dutu bij je achfer laten wat
vervolgens weer kan bijdragen in het verfrouwen in je orguni-
sutie.

Kortfom, er zijn redenen genoey om serieus met daftaprivacy
aan de slay fe guan. Het zal zich zeker niet dlleen ferugbe-
falen, maar ook een positief effect hebben op het vertrouwen
dut mensen in je orgunisutie hebben. En huust deze effecten is
het simpelwey ook het juiste om te doen, wunt zey hou zelf, in
deze fijd waar we meer dun ooit privacyygevoelige gegevens
delen wil je er zelf toch ook op kunhen vertrouwen dut er veiliy
met je gegevens omygeyguan wordt?

Referenties

(1) https://www.cisco.com/c/dum/en_us/ubout/doing_business/trust-center/docs/cyber-
security-series-2020-cps.pdf

(2) https://www.cupgemini.com/wp-content/uplouds/2019/09/Report_Chumpioning-
Dutu-Protection-und-Privucy.pdf

(3) https://www.cisco.com/c/dum/en_us/ubout/doing_business/trust-center/docs/cisco-
privacy-benchmark-study-2021.pdf
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Auteur: Chris de Vries is reducteur en zelfstundiy professionul onder de haam Chris de Vries Impuls
Management. Chris is bereikbuar via: impuls@euronet.nl.
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Hoe professionals in een organisatic
samenwerken en de belangen van de

organisatic worden beschermd
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: Orgunisatie van de informatiebeveiliging en vertrouwelijkheid
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Organisatie van de informatiebeveiliging
en verirouwelijkheid van informatie

Het oogmerk van dit boek is een handreiking te geven voor een praktische invul-

ling van de tudk dls (deeltijd) informatiebeveiliger (yeen hoofdtudk) op het terrein

vun informuatiebeveiliging en bedrijfsproceskennis, wetende dut de rol een grote

vakinhoudelijke deskundigheid vereist.
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boekreview

“Was rubricering vroeger vooral het classificeren van

afzonderlijke documenten, nu is het meer en meer het

classificeren van een informatiesysteem als verzameling

van documenten waarover dan in één keer een uitspraak

over het niveau wordt gedaan.”

Duarbij besteedt de auteur aunducht aun de volgende

zuken:

- orgunisutie en rolverdeling;

- relatie vertrouwelijkheid en rubricering en

- (dutu)clussificatie in relatie ot risico- alsook incidentma-
nagement.,

Verbunden & verschillen worden daarbij in beeld gebracht.
In dit boek volgt de uuteur voordl een procedurele benade-
ring. Duurbij streeft hij hadr een helicopterview, wat hij dan
ook bereikt door middel van vergeliking vun de gehun-
teerde beyrippen bij de verschillende standuarden.

De auteur yeeft dls beperkingen uun dut het boek niet
inguat op privacyvruuystukken, uungezien het niet yuut
om indirecte belunghebbenden, de burger, maur wel om
de direct belunghebbenden te weten de overheid. Ook de
mauutregelen die genomen kunnen worden om de impuct
(vun de schude) te beperken komen niet uan de orde.
Wat uit dit boekwerk blijkt is dat er vrijheid bestaat tot per-
soonlijke interpretutie, loyisch beredeneerbuar vanuit het
vertrekpunt dut belunghebbenden duar zelf niet éénduidiy
over zijn en de lezer niet per se een voltijds informatiebevei-
liger is. Persoonlijke inferpretatie van (onbepudlde (1)) ter-
men/beyrippen lijkt daarnuaust inherent te zijh coun de
rubricering (Stautsgeheim) en de positie van belangheb-
benden (Stuut en zijnh bondyenoten). Zou wellicht ook
ufhungen vun de situutie omirent het te beschermen
beluny.

De auteur verduidelijkt ook het standpunt hoe bijvoorbeeld
de Wet Openbudrheid Bestuur zijn beperkingen kent dls
gevolyg van het wegen vun het belany van het verstrekken
vun informatie versus de belungen van Nederlund, haar
publiekrechtelijke lichamen en bestuursorgunen en undere
staten en/of internutiondle orgunisaties.

Het boek guat verder in op onder undere:

- een verbeterd beyrippenkuder;

- de reldfie tussen dutuclussificatie en risicomanugement en
- subtiele verschillen in definities en beyrippen.

De tdbellen, figuren en bijlugen geven een verhelderend
overzicht. De auteur geeft voorts een handreiking aan de
lezer door de beschikbuarstelling vaun een gyoed overzicht in
de vorm van een spreudsheet met betrekking tot de
bescherming van de belungen (2).

Persoonlijke beleving

Adanvankelijk is het boek wat moeizaum leesbuar, mede
omdut bekendheid wordt verondersteld met het (over-
heids)beyrippenkader. Later lus het een stuk vlofter ook
door een vlottere schriffstijl. Inderdauud bereikt het boek dat
een deeltijd informutiebeveiliger een helder overzicht wint
agunguunde de (gewenste) orgunisutie en de rubricering
(vertrouwelijkheid) van informutie. Echter, het is niet direct
een boek voor de beyinner in het vuk, terecht dut de
auteur dls subtitel vermeldt: *Hoe professiondls in een orgu-
nisatie sumenwerken en de belungen van de orgunisutie
worden beschermd’. Jummer is enkel dut de uitgyever niet
meer tijd heeft gestoken in de reductie vun het boekwerk,
nu bleven er storende tik-, taal- en grammaticafouten ach-
ter.

Referenties

1) Zie uitsprauk vun de HR der Nederlunden: https://uitspraken.rechtspruuk.nl/inziendocu-
ment?id=ECLI:NL:HR:2016:168&showbutton=true&keyword=ECLI%3uUNL%3UHR%3u2016%3u
168

(2) Aunzet ‘spreudsheet’ bescherming vun de belungen (ufgeschermd, maar wel vrijelik
beschik- en uunpusbuar) onder:
http://www.reseurchyute.net/profile/Clemens_Willemsen
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Auteur: Arush Ruhmani helpt orgunisaties dls externe udviseur of uls ud interimmanager bij het ontwikkelen, beoordelen en implementeren vaun
hun informatiebeveiligingsbeleid en -programma’s, Arash is bereikbaar via arash@rahmani.nl.

De menselijke factor in
informatiebeveiliging

In mijn vorige artikel ("Orgunisatiecultuur is essentieel voor informutiebeveiliging’,

iB-Muguzine 2021 nummer 2), leyde ik uit waurom orgunisutiecultuur essentieel is voor

informutiebeveiliging. Informutiebeveiliging is niet ulleen een tfechnische kwestie, maar

processen, mensen en cultuur spelen ook een belangrijke rol. In dit artikel geef ik een

paar praktische tips om de digitule weerbaudrheid van een orgunisdtie te versterken.

‘ ‘ wij zijn een organisatie die bestaat uit
professionuls en duarom is het bij ons

niet hodig om aundacht te besteden

aun mensen. Awdreness is voor ohs

niet relevant omdut onze medewerkers professiondls zijn.”
Dit zei de Chief Information Security Officer (CISO) van een
groot technoloyie consultuncybureau fegen mij. Een CISO
met meer dun 15 juar ervaring en die dls techneut een
tfunnelvisie heeft met betrekking tot tfechniek en zeer weiniy
waarde hecht aan processen, mensen en cultuur. Zijn
orgunisutie kwum in de media omdut medewerkers
gevoelige yeyevens vun tfientdllen klanten online hudden
ygezet zonder enige vorm van eenh wachtwoord, encryptie
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of undere veiligheidsmauautregel. Deze gyeyevens wauren in
een openbure dutubuse voor iedereen toegunkelijk. Een
orgunisutie die dlle tfechhische moyelikheden heeft om
gegevens in een beveiigde omyeving op te sluan, met
encryptie, uccess contfrol en andere veiligheidsmaautre-
gelen en téch kozen de medewerkers desondunks voor een
ohygecontroleerde onbeveiliyde online omyeving.

Vergeet mensen en cultuur niet

Als CISO is het jouw verantwoordelijkheid onder undere om
de orgunisdtie te beschermen tegen informutiebeveiligings-
dreigingen en om een teum neer e zetten dut in staat is om
z0 shel moyelik de schade te beperken. Gelukkig hoef je



het wiel niet opnieuw uit fe vinden en werken we in een
branche waar een auntul tools bestuun om ons hierbij te
helpen. Een deryelijke tool is het NIST Cybersecurity
Framework (kort: NIST CSF). Een voordeel van de NIST CSF is
duat het de flexibiliteit en moyelijkheden biedt om een Tiers-
focus ureu fte definiéren dut het beste pust bij de behoeften
van een orgunisutie. Het raaumwerk kan worden aungepust
aun de orygunisutie door het toevoeyen, wijzigenh of verun-
deren vun cutegorieén en subcuteyorieén. Dut zorgt voor
wuardevolle discussies en inzichten, waar de orgunisutie en
haar teamleden baat bij hebben. Hieronder een busisvoor-
beeld vaun een implementation tier met dls focus dreu
mensen.

Framework Implementation Tiers

Focus Area: Mensen

Tier 1 Purtidl Implementaution

e Het bewustzijn van informatiebeveiliging van
medewerkers is zeer beperkt;

o De informutiebeveiligingsmedewerkers hebben
beperkte cybersecuritytrauining;

e Medewerkers zijn zich niet of nauwelijks bewust van de
beveiligingsmiddelen en esculutiepuden vun de
orgunisutie;

e De CISO heeft geen truining gevolgd op het yebied
van governunce en business.

Tier 2 Risk Informed

e Eris een bewusizijn van informatiebeveiligingsrisico's op
orgunisutienivedu;

o De informutiebeveiligingsmedewerkers hebben cyber-
securitytrainingen gevolyd;

e Medewerkers zijn zich in het ulgemeen bewust van de
beveiligingsmiddelen en esculutiepuden vun de
orgunisutie;

e De CISO heeft frainingen gevolgd op het yebied van
governunce en business.

Tier 3 Repeatable

o Medewerkers krijgen regelmutiy informutiebeveiliging
dgereluteerde truiningen, briefinys en toetsingen;

o De informutiebeveiligingsmedewerkers beschikken over
de kennis en vaardigheden om de aun hun foeyge-
wezen rollen en verantwoordelijkheden te vervullen;

e De orgunisufie en de ufdelingen hebben toeyewijde
informutiebeveiligyingsmedewerkers;

de menselijke factor in informatiebeveiliging

e De CISO volgt regelmutig governunce en business
gereluteerde truiningen.

Tier 4 Adaptive

o Medewerkers krijgen regelmutiyg informatiebeveiliging
frainingen, briefings en toetsingen over relevante en
opkomende beveiligingsonderwerpen;

e De kennis en vaardigheden van de informatiebeveili-
gingsmedewerkers worden regelmutiy getoetst op
actudliteit en toepusbaarheid, en hieuwe vaardig-
heden en kennisbehoeften worden geidentificeerd en
aungepukt;

o Medewerkers zijn actief in overley met toegewijde
informutiebeveiligyingsmedewerkers;

o De CISO heeft kennis en vuaurdigheden op het yebied
van governunce en business en volgt regelmatiy
inferne en externe truiningen op deze yebieden.

Zorg voor een flexibel team en juiste houding
Incidenten zijn onvermijdelijk. Duarom is het belangrik om
maadtregelen te hemen en een teum te trainen voor
voortijdiye detectie en reuctie. Zijn de incident response
feumleden zich bewust van hun eigen specifieke rollen en
veruntwoordelijkheden en dut van hun teuamleden? Zijn ze
ygedrild om te reugeren op een incident? Hoe vauk heeft
eeh orgunisutie een incident response simulutie? Wanneer
wus het de luutste keer dut het geen yeplunde simulutie
wus, muur een spontune? Hoe shel kun het teum reugeren
fijdens vakanties en feestdugen of dls er feamleden ziek
ziin? Zijn de teumleden hiervoor yetruind en wordenh ze
hiervoor gecompenseerd? Is er binnen de orgunisutie
bewustzijn, beyrip en waardering voor de keren dut het
tfeum incidenten oploste voordut ze een probleem werden
voor de orgunisutie? Of krijgt het teum voorhumelijk
negudtieve aundacht wanneer ze hiet voldoen wun de
verwdachtingen of wanneer er schade is?

De houding vun de orgunisutie, CISO, munugers en
teumleden zijnh cruciudl. Beton is een gyeweldige uitvindiny
in de bouw, maar je hebt er weinig uan dls het in de beton-
molen of -wugen lang stilstaat en uitdroogt. Dutzelfde yeldt
voor een CISO en zjjn of huar teum. Onygeucht je functie, is
het voor een orgunisufie vaak ongezond wanheer
medewerkers dl fienfdllen jaren bij dezelfde orgunisatie
werken en vustyeroest zitten in een tunnelvisie. Die tunnel-
visie en gebrek aun flexibiliteit en juiste houding zorgen vauk
VOOr een onbewuste foenume van risico’s.
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The Cycle of Change

Prochaska & DiClemente

+ Precontemplation: A logical starting
point for the model, where there is
no intention of changing behavior;
the person may be unaware that a
problem exists

+ Contemplation: The person becomes
aware that there is a problem, but has
made no commitment to change

+ Preparation: The person is intent on
taking action to correct the problem;
usually requires buy-in from the client
(i.e. the client is convinced that the
change is good) and increased self-
efficacy (i.e. the client believes s/he
can make change)

+ Action: The person is in active
modification of behavior

+ Maintenance: Sustained change
occurs and new behavior(s) replaces
old ones. Per this model, this stage is
also transitional

- Relapse: The person falls back into
old patterns of behavior

+ Upward Spiral: Each time a person
goes through the cycle, they learn
from each relapse and (hopefully) grow
stronger so that relapse is shorter or
less devastating.

Pre- .
Contemplation
No intention on
changing
behavior.

Relapse
Fall back to
old patterns of
behavior

-

~
Upward Spiral

Maintenance
Sustained change.
New behavior
replaces old.

Action

of behavior.

‘The Cycle of Change

Adapted from a work by Prochaska and DiClemente (1983) | Ignacio Pacheco
‘This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivs 3.0 Unported License.
Permissions beyond the scope of this license may be available at socialworktech.com/about

Version 3.4 Updated 09 September 2018

SOCIAL

Awareness is geen synoniem voor gedragsverandering
Uit verschillende onderzoeken, waaronder die vun IBM (1),
Kaspersky (2) en Proofpoint (3), blikt dat de menselijke
factor, veeldl van interne medewerkers, de belanyrijkste
oorzauk zijn van informatiebeveiliging incidenten. Het is
steeds vuker, sheller en gemukkelijker om met socidl
engineering of menselijke fouten toegyuny te krijgen tot
yevoelige en betfrouwbure informatie. Sociul enyineering
guut een hoy yrotere rol spelen bij security incidenten die
impuct hebben op de business. Neem bijvoorbeeld CEO-
fraude, waarbij een medewerker op de finunciéle admini-
stratie van een bedrijff een e-mail van een directielid
ohtvungt om ygeld over te muken. Dunkzij de steeds betere
neurdle netwerkurchitectuur voor sprauksynthese is het
mogyelijk om een oryunisutie te bellen en verzoeken in te
dienen met een vertrouwde stem, zouls ‘de stem’ vun de
financieel directeur. De medewerker denkt dun dut het de
financieel directeur is die belt met een dringend verzoek. Bij
hoeveel orgunisaties is dit mogelijk omdat medewerkers
ohvoldoende controle hebben of de controles hiet volgen?
Voordl in corondtijd, wannheer mensen vanuit huis werken en
fysieke conformuatie niet moyelijk is, of wanneer een kwaad-
willende weet dut de finunciéle directeur op vukuntie is.
Spraaksynthese en andere social enygiheering fechnieken
guan haar verwachting de komende jaren een veel grotere
rol spelen dun orgunisdties beseffen.
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Active modification

Contemplation
Aware problem
exists but with no
commitment to

Preparation
Intent on taking
action to address
the problem.

Figuur 1 - The cycle of change.
Licentie: Creative Commons
Attribution-NonCommercial-NoDerivs
3.0 Unported License.

Bron: SocialWorkTech.com
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Bewustzijn is muur één vun de fuses vun yedruysverun-
dering, met dlleen bewustzijn kom je niet ver. De meeste
mensen zijn zich er dl jaren van bewust dut gezond eten en
sporten gezondheidsvoordelen hebben. Een feit waar in de
mediu veel uunducht voor is. Toch heeft, yebuseerd op
cijffers van het RIVM (4), 1 op de 6 volwussenen in Nederland
ernstig overgewicht (obesitas), terwijl dat 10 jaar geleden 1
op de 9 wus en 30 juar geleden 1 op de 16. Als je gedrays-
verandering wilt, focus dan daadwerkelijk op gedragsver-
andering in plaats van dlleen awdreness. Zorg datf
medewerkers vanaf onbourding tot offbourding continu
getruind worden om hun gedray te veranderen. Doe dit in
dlle lugen van de orgunisatie en maak de fraining op maat
voor de verschillende rollen en risico’s. Er zijn meerdere
gespecidliseerde buredaus die je hierbij kunnen helpen. Je
hoeft dit niet dlleen te doen.

Referenties

(1) IBM Cyber Security Infelligence Index - https://i.crn.com/sites/default/files/ckfinderi-
mugyes/userfiles/imuges/crn/custom/IBMSecurityServices2014.PDF

(2) The Humun Fuctor in IT Security: How Employees ure Muking Businesses Vulheruble
from Within https://www.kuspersky.com/bloy/the-humun-fuctor-in-it-security/

(3) Threut Report: The Humun Fuctor Report -
https://www.proofpoint.com/us/resources/threut-reports/humun-fuctor

(4) https://www.volksyezondheidenzory.info/onderwerp/overgewicht/cijfers-
context/trends#node-trend-obesitus-volwussenen
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Awarenesstest: kennis- of
gedragsmeting?

Stel: je helpt een bekende Nederlander inchecken bij het hotel waar je werkt, Wat doe je?
a. [k maak meteen een screenshot van zijn telefoonnummer

b. Ik mudk stiekem een foto van hem en die dpp ik haar mijn vriienden

c. lk check hem in het dls dlle andere yusten en doe verder hiets

Beste securitywereld, hoeveel procent van de mensen zou op deze vrauy hiet untwoord ¢
invullen?

Awdrenessstests. Vaak uitgestuurd uls goedbedoeld initiatief, maar ze dienen helaus lang niet
dltijid het beooyde doel. Het is inferessant om zaken te meten, zonder twijfel. Alleen in het geval
van mensen en menselijk yedray is dut hoy hiet zo simpel. Mensenh hebben hamelijk de
natuurlijke neiging tot het geven van “het juiste untwoord’. We zieh bovenstuunde vruuy en we
weten wat het goede untwoord is. Dus dut klikken we uan. Dut betekent niet dut het ook iefs
zedt over het duudwerkelijke gedray. De psychologie legt uit wadrom:
Mensen zijn yeen rationele wezens. Het kennen vun de reyel is hiet hetzelfde dls je eraun
houden. Kijk haar het dugelifks leven; iedereen wéét inmiddels echt wel dut we yeen telefoon
moyenh vusthouden in de uuto, dut we underhulve meter ufstund moeten houden vun
danderen en dut je nietf in het donker may fietsen zonder licht. Maar laten we eens kijken naar
duudwerkelijk gedruy: er worden hoy steeds veel boetes uityedeeld voor het
‘vusthouden van een mobiel elektrisch dpparaat tijdens het rijden’, we krijgen continu
berichten over handhaving van situdaties waarin mensen fe weinig onderlinge ufstand
houden, en de fietsers die ik s avonds zie rijden, hebben helaus lung niet allemaal
verlichting.

Als we deze zuken zouden uitvragen in een uwurenesstest, is het dus muur de
vrauy of mensen het eerlijke untwoord geven, 6f het untwoord wadrvan Zij
denken dut het het juiste is. De psychologie leert dut het luutste vaker het geval
is. Omdut we het graay goed willen doen, willen laten zien dat we het weten
én omdut we de heiging hebben om sociuul wenselijke untwoorden te
geven. Het is hou eenmudl lustiger om te zegyen dut je regelmutiy uppt in
de uuto dun om te zeyyen dut je dut hooit doet (lijkt mij dun, maar ju, ik
doe het natuurlijk nooit ).

Auteur: Inge Wetzer is : Een awdarenesstest is dus voornumelijk een kennismeting, yeen
sociudl psycholooy 3 ygedragsmeting. En dls we het dls zodunig waarderen, is dat prima. Maar
cybersecurity & 0 we moeten los van het feit dut we doen dlsof een dergelijke vragenlijst
compliance. Zij werkt bij ; ‘ weergeeft hoe de mehsen in je organisatie zich daadwerkelijk gedragen.
Secura, waar zij zich druk (. De test meet of mensen weten wat ze zbudenh moeten doen. Niet wat ze
maakt over het menselijk ’ N doen. Overigens wel een belangrijk handvat voor verandering, want dls
gedray in (cyber)security, . 3 jouw orgunisutie hooy scoort op een uwdrenesstest, dun weet je dus
eh hoe dut te verbeteren. NS dat het aun kennis hiet ontbreekt. Als je dun toch het yewenste
Inge is bereikbuur viu = gedruy hiet feruyziet, zit de oplossing dus ook in iefs unders dun kennis
inge@securu.com. B zenden! Dut scheelt een hoop moeite die veel effectiever ingezet kun
y worden. Bijvoorbeeld door mensen te motiveren of fuciliteren.
Ingewikkeld, de psychologie. Wel boeiend. En effectief!
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Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuur voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.
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Misplaatste metaforen van
securitfymanagers

Met metuforen kun je dingenh uun munagers uitlegygen, projectmedewerkers
motiveren en yedruy vun eindyebruikers beinvioeden, ook op het yebied van
security. Muur het gyeeft dlleen het beooyde resultuaut dls het bij de onfvaunger

opyeroepen beeld precies is wut jij dls zender bedoelt.

t ain’t over fill the fut lady sings — Deze uitdrukking wordt
vuuk gebruikt om aan te geven dut de race noy hiet
gelopen is, omdut een bepudld iemund hoy zijn/haar
zeyje erover moet doen. Of omdut de communicatie-
cumpuyne rondom het securityproject dut dreigt te misluk-
ken, nog moet starten. Het eindresultaat van de audit, de
nulmeting of de security self ussessment kun hoy ulle kunten
Oop, zey mMuur.
Het is (u) een onheuse Mmunier om over een zwuur
yebouwde vrouwelijke collegu of ariuzangeres te spreken
eh (b) in een operu is een ariu wel een belaungrijk moment,
mauar niet het slothummer vun de voorstelling. De echte uit-
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drukking is ‘it ain’t over till the fat lady sinks” (Met een lefter
k) en komt uit het 8-bull spel bij poolbiljiurt. Duar moet speler
A met de witte speelbul de hele buallen (effen gekleurd, met
nummers 2 t/m 7) in de putjes in de biljartrand spelen. Speler
B doet dut met de halve bullen (Mmet streep, nummers 9 /M
16). Beide spelers moeten uls lautste bul de zwarte *8" put-
ten en die lijkt stilistisch een beetje op een dikke dame. Ook
Britse bingomusters hoemen het cijfer 8 zo — dlthuns die
ehige keer dut ik in Bluckpool op de boulevard wus. De '88°
heet duur ‘two fat ludies’” en de '22" ‘two sitting ducks’.

Het gaat hier dus hiet om communicutie of uitstel van een
oordeel, muar om een duidelijke, onbetwistbare spelregel.



Zouls dut een kwetsbaarheid in software binnen je orgunisu-
tie pus vollediy is uityebunnen dls dlle uppuraten, dus de
eigen en BYOD, met die kwetsbuaurheid zijn voorzien vun de
putch.

Van scraich af

Projectleiders beginnen in de kick-off vaak ‘vun scratch uf’
om te lufen zien dut er een verse sturt wordf gemuaaukt en
dut dlles van de yrond uf moet worden opyebouwd. Soms
zelfs ophieuw. Het lijkt op het ‘om krediet vragen’ bij een
presentutie die je onverwucht van iemund moet overne-
men: "Het is Mij een eer dls vervanger deze presentutie aun
u te geven, muar ik heb vanochtend pus gehoord dat ik'...
Deze uitdrukking komt uit het golfspel. Duar moet de speler
de eigen bul op elk vun de 18 holes in zo weinig moyelijk slu-
gen in het putje bij de vluy sluun, Nu het aunleggen van de
golfbuun speelt een auntal geoefende (professionele) spe-
lers daar, Hun behodigde aantdllen slagen worden gemid-
deld en per hole berekent men zo de PAR (Professionul
Averuge Result). Heb je zelf minder slagen nhodiy, dun speel
je onder PAR. Hoe méér minder slugen je nodiy hebt, des te
zeldzamer is de vogelhuaum voor je bijzondere prestutie:

1. birdie

2. eugle

3. ulbutross (of double-euyle)

4. condor

De meeste umuteurspelers hebben echter meer slugen dun
PAR nodig. Om een wedstrijd fussen een beyginnende en
ervaren golfspeler toch spannend te maken, is de hundicup
bedacht. Dut zjjn 36 slugen die je op 18 holes extru muy
maken - zoluny je noy hiet zo goed bent in golf. Die hundi-
cup wordt vun je score ufyetrokken om een netto score te
berekenen. Je kunt die handicup verlugen door een auntal
Quullifying Scorecuards (door je tegenspeler voor ukkoord
getekend) in te leveren. Je kunt een ‘single digit’ speler wor-
den, met een handicap van 1 tot 9. Heel goede spelers
komen zelfs op nul uit en spelen dus op professioneel niveau.
Zij starten dun hun wedstrijden “vanaf nul” en in golf noemen

misplaatste metaforen van securitymanagers

ze dut ‘from scrufch’. Deze uitdrukking betekent dus dat je
héél goed bent in wut je doet en dut je juist hiet vanuit een
achterstundspositie vertrekt.

De meeste holes zijn PAR4. Langere zijn PARS, kortere PARS.
Daarvun zijn twee slugen gereserveerd voor het eindspel op
de green (het kort gemadaide gras rondom het putje). Eentje
om bij het putje in de buurt fe komen en de tweede om de
bdl er vollediy in te fikken. Tip van mij: doe dit hiet nhohchu-
lunt met één hund en uchterstevoren. Op een PAR3 hole
houd je één slug over om vanaf de tee (de afslagplaats) op
de yreen te komen. Reserveer ook in elk securityproject uan
het eind voldoende fijJd voor het evdlueren van je fouten,
delen vun lessons leurned en het schrijven vun een leuk
stukje op de intranetsite over de hieuwe USB-dongle.

Op zijn elfendertigst

Meestdl krijgen de uitvoerders van een project te horen dut
iets door hen niet “op zijn elfendertigst” Moet worden uitye-
voerd. De projectleider bedoelt dun ‘uitermute lungzaum
en omslachtig’. Veel mensen denken humelijk dat deze uit-
drukking terugguut op de trage munier wuarop de Stuten
vun Frieslund overleyden. Deze Stuten bestonden uit de
afgevaardigden van 11 steden (van die schaatstocht) en
30 yrietenijen (yemeten vun het eind vun de 16e eeuw fot
1851). Een yrietenij is een voorloper vun de Nederlundse
gemeente, met nume in Frieslund. In de Groninyger
Ommelunden hoemde Mmen rechtsstoelen of pluutselijke
rechtbunken ook zo. Het woord betekent 'bestuursgebied
van eeh ygrietman'. 'Grietmun' wus een openbadr aankla-
ger en verwijst haar het Oudfriese 'gretd’, dut aanklagen
betekent. Gretu Thunbery: what’s in u hame?

Leuk gevonden, muur onwuarschijnlijk. Volgens het Groot
Uitdrukkingenwoordenboek van Van Dule (2006) had ‘op
zijn elfendertigst” oorspronkelijk juist een gunstige betekenis:
‘keurig, nefjes’. De elf-en-dertig wus een weefkam voor het
weven vun zeer fijn textiel waar 41 (ju, ju) gungen doorheen
ygingen en 4.100 draden doorheen geschoven konden wor-
den. Zo’n kum wus een vun de fijnsten die er bestonden en
dit weverswerk vereiste precisie (1); vanduar de originele
betekenis “keuriy’. Kies je metuforen yoed. Wunt voor een
infelligente, dus tudlgevoelige, visueel denkende, zeer pre-
cies werkende security andlist is het verwarrend dls de
‘buas’ aun het beyin van een project stelt dut het werk
‘slordig, onnauwkeurig en met fouten’ moet worden uitge-
voerd.

(1) Werken met de elf-en-dertig wus ook tijdrovend; daurdoor
ontstond de latere betekenis ‘lungzaum en omslachtig’.
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SOCCRATES - Security automation
in SOC & CSIRT environments

SOCCRAITES (SOC & CSIRT Response to Attucks & Threuts, bused on uttack defence
grauphs Evaluation Systems) is a Europeun innovation project, co-funded by the
Horizon2020 program und led by TNO. It brings together some of the best Europeun
expertise in the field to develop, implement und evaluate un automuted security
platform to support SOC unalysts. This first article provides un introduction to
SOCCRAITES, in two follow-up articles we will highlight the underlying concepts.
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ver the pust yeurs, the cyber thredt laundscape hus

greutly evolved. Advanced cyber-attacks ure how

conducted by professional threat actors that have

substantial resources und (technicul) capubilifies.
Such attucks ure offen furgeted in hature und may involve u
greut deyree of uutomution, persistence und (fechnicul)
sophistication. Meunwhile, the dependency on Information
und Communicution Technology (ICT) und thus the potentidl
impuct of uny cyber-uttuck is ever increusing. Combined with
the continuously evolving ICT infrustructures with diverse und
emeryging technologies (e.y. Infernet of Things (IoT)), orgunisu-
fions ure fuced with u challenging tusk.

To deul with these challenges, many orgunisations have
increused their efforf in security monitoring and incident
response. Muny orgunisutions huve setup internal Security
Operation Cenfres (SOCs) und Computer Security Incident
Response Teums (CSIRTs) to perform these fusks, others
outsourced these tusks to u Munuyged Security Service Provider
(MSSP). In recent yeurs, these security operation uctivities huve
been extended with collection und processing of Cyber Threut
Inteligence (CTI), to unticipute upcoming threuts und tuke
appropriate precuutions. Although security operations have
gotten more attention over the years, these SOCs and CSIRTs
(both interhal und MSSP) are fuced with complex challenges:

Improve and extend detection capability. Threut agents
(attackers) continuously evolve und improve their Tactics,
Technigues und Procedures (TTPs), including steulth fechnigues.
The SOCs conseyuently need fo improve the detection
cupdbility and coverage with more advanced technigues that
assist the analyst in discovering indicators in o massive amount
of dutu while reducing the humber of fulse positives.
Automute the CTI process. As the umount of avdiluble CTl is
increusing und the value of d large portion of that CTl is limited
to a short time spuan, it is becoming more importunt to automu-
ficdlly assess and dpply mitigation strategies to these threats,

Understand the ICT infrastructure. Simply put; you cunnot defend
what you don’t know. As SOC unalysts heed to inferpret and
understund the detected security events, insight in the confinu-
ously evolving ICT networks and systems is essential. The SOC
danalyst dlso heeds to understand the crifical affack surfaces,
aftack vectors that may lead to o compromise of critical
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Figure 1 — The SOCCRATES partners.

business ussets us well us defence mechunisms deployed to
counter uttacks.

Assess business impact of un incident. In addition fo under-
standing the ICT infrastructure, the SOC dndlyst heeds fo be
uble fo ussess the pofential impact on the business of dn
ohgoiny uttuck or emerying threut. Business processes thus
need to be mapped on the ICT infrustructure components, and
insight in the conseyuences of u breuch of confidentidlity,
integrity and/or avdildbility of system resources or information
ussets heeds to be (heur redl-time) avdiluble.

Recommend Course of Actions (CoAs). When faced with an
uffuck or emerying threut, the SOC unulyst heeds to identify
possible responses und determine which response is the best
given the ICT infrustructure, availuble (on demand) reconfigu-
rable security functions, and the effect on the business.

How SOCCRATES addresses these challenges

The Project

The SOCCRATES consortium is u colluboration of 10 purthers
ucross Europe (see figure 1), euch with u different perspective
(university, knowledge institute, end user, Munuged Security
Service Provider (MSSP), vendor) und providing uniyue contri-
butions.

The muin SOCCRATES objective is: ‘Develop und implement u
Security Decision Support framework thut enhunces the effec-
fiveness of SOC and CSIRT operdtions.” The results specifically
fargeted at end user’s inhouse SOC and Munuged Security
Service Providers (MSSP) thut provide SOC services. The project
hus u fotul budyet of 5.9 Million Euro for three yeurs.
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Figure 2 — The SOCCRATES use case.

The Use cases
The work in SOCCRATES is bused on five different use cuses, see
figure 2:

Use Case 1: Response on Detected Ongoing Attack

Detect ongoing uftucks and automatically analyse the
aftuck, automatically determine the best response, und
initiate deployment of the selected response.

Use Case 2: Response on Newly Received Cyber Threat
Intelligence

Continuously collect hew thredt information, automatically
danalyse the potential business impauct und determine best
options for prouctive mitigation.

Use Case 3: Response on Newly Discovered Vulnerable
Assets

Automuaticdlly detect vulnerdbilities on ussets in the ICT
infrastructure, assess if they endble hew uftuck puths,
defermine and inifiate mitigation actions.

Use Case 4: Response on Discovered System Configuration
Change

Automuticully detect configuration chunges on ussets in
the ICT infrastructure, assess if they endble hew atffack
puths und determine if uction is heeded.

Use Case 5: Response on Deployment of New Systems in
Infrastructure

Automaticully detect intfroduction of new systems fo the ICT
infrastructure. Automatically assess the hew situation and
determine if (additionul) security meusures ure needed.

The use cuses ure used to derive requirements for the platform
and to define KPI's for the evaluation of the platform.
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Malicious
infrastructure

The Platform

The inteyruted Security Decision Support framework will consist of u
platform with o modular set of components with stundurdized inter-
faces und a central orchestration function, see figure 3:

The SOCCRATES plutform will huve the following cupubilities:

1.

Automated discovery and modelling of un organisation’s
fechnical ussets fo provide dn uccurate, machine-reuduble
description of the ICT infrastructure;

Detection of (sophisticated) cyber-attacks, even in the cuse of
encrypted network fraffic, by dpplying advanced datu
analytics fechnigues (including Al und deep leurning) on large
amounts of hetwork und log dutu;

Attack simulation by meuns of Aftuck Defence Gruph (ADG)
bused andlysis on a model of the ICT infrastructure (both before
und during un attuck), und determinution of the best response
to these threuts und uttucks;

Quantification of the (potential) business impact of emerging
threats and ongoing attacks by meadns of business impact
modelling und uppraisal of business frade-offs in possible mitigu-
fions;

Cyber Threat Intelligence (CTI) utilization in incident detection,
analysis and response, including Adversury Emulation Plans fo
enuble threut uctor specific utfuck simulution with Attack
Defence Gruphs;

Identification, classification, and prediction of malicious
activities and trends through cutomated dandlysis on lurge
amounts of malicious infrustructure und Mulware forensic duta.
Plan and enable automatic execution of Courses of Action
(CoAs), while including humans in the loop for authorization or
manuul reconfiguration, by supporting open stundards for
security automation (i.e. OpenC2 (1) and CACAO (2)).
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Figure 3 — The SOCCRATES platform.

The plutform is u mix of fechnicul innovutions; both completely
new innovutions und innovutions on ulreudy existing products.
The platform is being built in three iterations between 2019 und
2022.

[t has several components. The central component is the
Orchestration und Integrution Engine that fucilitutes communi-
cution und exchunge of informutfion between components
and orchestrates the dctions undertaken by the SOCCRATES
platform when it is friggered.

Undernedth the Orchestration and Ihfegration Engine dll
components dre presented that directly interact with the ICT
infrastructure of un orgunisution or collect (threat) intelligence
from external sources (e.g. the Infrustructure Modelling
Component und Thredt Intelligence Platform). Above the
Orchestration aund Integration Engine the andlysis components
dare shown (i.e. Impuct Andlyser & Response Plunner, ADG
Anulyser & CoA Generutor, und other unalysis components).
The SOC und CSIRT teums that are envisuged us primary users
of the plutform dre shown to the left of the Orchestration and
Integration Engine, us ure the orgunisution’s existing Security
Monitoring Solutions. Although these Security Monitoring
Solutions ure not purt of the SOCCRATES plutform, they ure uble
to trigger und interact with it.

The Threat Duta Collection & Threut Prediction component (see
figure 2, shown on the right) resides ut un orgunisution that
specidlises ih  analysing Mmalicious infrastructures.  This
component is thus outside the scope of the SOCCRATES
plutform itself, which is typically operuted by u corporate SOC
or MSSP. It does, however, interact closely with the SOCCRATES
platform via the Threat Intelligence Platform (TIP), one of the
nutive SOCCRATES plutform components,

The Evaluation

The SOCCRATES plutform will be evaluuted in three pilotfs. The
SOCCRATES plutform will be implemented ut munuged security
service provider mnemonic und ut the corporute ICT SOC of
Vattenfall. In addition, Shadowserver (CTl collection, processing
& analysis) will provide the pilots with CTl. We huve defined
specific KPI's that will be ussessed during the pilots.

The first two pilots will be closed becuuse they will handle confi-
denfial customer datu. The third (demo) pilot specifically is
fargeted ut demonstruting the usefulness of the SOCCRATES
plutform fo u wider uudience. The site for the demo pilot is yet
fo be determined, und the decision will be bused on
experiences from the previous pilofs.

The Results

The muain target groups for SOCCRATES results are:

o Munuged Security Service Providers (MSSPs);

e Security Operations Centres (SOCs);

e Cyber Security Incident Respohse Teams (CSIRTs);

e Nutional Cerfs;

e Security Product Vendors;

e Reyulutory bodies;

e Policy mukers;

e Stundardisation bodies.

Considering the wide vuriety of the turget group, we utilize
different communication channels, such as webinars, confe-
rence presentutions, workshops, demonstrations, the
SOCCRATES website, sociul mediu, video. One of the gouls
here is to ruise uwureness umony the turget groups on how to
improve SOC/CSIRT operdtions with SOCCRATES results und
disseminute project results to relevunt furget ygroups und
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potentiul users of the SOCCRATES Plutform und components.
Concrete examples are the SOCCRATES infroduction video (3)
und uccepted presentations on the 2021 Ohe conference und
the prestigious FIRST (Forum of Incident Respohse und Security
Teums) anhual conference.

Another objective is to ensure actfive exploitution of
SOCCRATES results. SOCCRATES is u so culled ‘Innovution
action” and is expected to deliver results on Techhology
Reudiness Level (TRL) up fo 6 (System Adeyuacy Validated in
Simulated Environment), but we unticipute that some results will
even be on higher level. The integrated SOCCRATES plutform
will consist of a mix of commercially avdilable components und
Open Source components. We do nhot foresee actudl
commerciul exploitution of the entire plutform. Commerciul
exploitation will most probubly only be done by individudl
partners on u module busis. The platform should be seen s un
exumple for automation in security operdtions und inspire
SOCs, CSIRTs and security product vendors. With the
SOCCRATES innovution results, individual parthers will be uble fo
enhhance their existing products und conseyuently improve
commerciul exploitation of those products.

SOCCRATES hus udopted un uctive Open Source upprouch, in
which we utilize the existihng open source chunnels of dill
purtners to publish the results that are avdiluble us Open
Source. The Adversury Emulation Plunner is dlreudy avdiluble
(https://github.com/mnemonic-no/uep).

Findlly, in the end phuse of the project we will define more
concrete exploitution uctivities for ufter SOCCRATES hus ended
which will include (besides the commerciul exploitution und
Open Source results) dlso uctivities such us educution und
further reseurch. For the lust item we will prepure a vision puper.

The Involvement

In order to have u project sounding bourd und interuction with

the redl experts in the field we huve urruhged two different

bodies to support us in this:

o SOCCRATES Advisory bourd - The SOCCRATES Advisory
Bourd (SOCAB) forms uh independent review group of
externdl (hon-funded) experts within relevant dreus.
SOCAB members provide externdl reflection on the
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operutiondl und strateyic direction of the project und
are invited to visit project events, will contribute fo the
requirements, und review project results. We have 4
experts in the field from different ureus us member in the
Advisory Bourd.

e Stakeholder group - The SOCCRATES Stakeholder Group
is u group of people working ut SOCs, CSIRTS, Nutional
CERTs, MSSPs, end-users und vendors that have
indicuted to be inferested in the results of the project.
They will be informed dbout progress, encouruged fo
provide input aund be invited for SOCCRATES events. The
Stakeholder Group ulso is important for the exploitution
of project results, where we expect some of the
members to become early users of SOCCRATES resulfs.
We currently have 26 members of 24 different orgunisu-
tions und ure still expunding our group. If you wunt to
become u member, it’s free! Pleuse contuct us.

Current status

At this moment, we dare dlreudy more than halfway of the
project. The first half of the project muinly focussed on
innovution, design und implementation. The second half of the
project will be more focussed on evaluution und exploitution of
results. We are well on frack with delivering the results we
promised in our originul plunning. The muin evaludtion pilot will
start ut the beyinning of 2022,

Lookout to next articles

In the coming arficles (hext editions of the PvIB muguzine) we
will zoom in on some of the SOCCRATES plutform underlying
tfechhology und innovations and the challenges we encoun-
tered.

More info ut www.soccrates.eu

SOCCRATES has received funding from the European Union’s Horizon
2020 Research and Innovation program under Grant Agreement
No. 833481.
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Joost Geertfs

Dré Lameijr

Paul Vankan

Artikel van het jaar 2020

Ook dit jaar was de jurybeoordeling weer een apdrte adangelegenheid. Geen

rondetufelbijeenkomst over de pro’s en con’s van de diverse gyeshortliste artikelen,

madar een vierkantschermoverley bracht uitkomst en een goed yesprek. Zouls over de

heilige gradl van de concrete handvatten voor implementdtie, Ju, we zien cdlls to

uction, maur dl jurenluny hoy te weiniy untwoord op: welke stuppen moet ik hu

hemen?

elukkiy lijkt de keuze tussen streven nhaur diepyuny
dun wel beschouwing en verfrissend inzicht, wel
deyelijk steeds beter in de urtikelen door te
schijnen. Waurdoor we uit de shortlist vrij shel de top
vier kohnden selecteren; daar was hiet zo veel discussie voor
nodiy. Muar de hadere volgorde yuf wut debut.

Ex aequo - Paul Vankan en Dré Lameir

Dut resulteerde in een ex aequo derde plek voor FOMI (Fear of
Missing Out) van Dré Lameir, en De (oh)zichtbuarheid van
upplicatielauy DDoS-uunvullen van Paul Vunkan. Beide scoren
hooy op punten dls: leesbuurheid, zet uun tot denken, en
verhieuwend. Net dls dlle andere artikelen uit 2020 - hiet dlleen
die op de shortlist - zijn dus beslist het nulezen waard! Echter,
we zoeken dlfijid nuar het stukje je ne sais quoi dat van een
ygoed urtikel een topper maakt, en dat froffen we bij de undere
twee noy iets meer uun.
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Runner-up - Robbin Begeer en Lex Borger

De jury oordeelde dut de runner-up dit juur een behoorlijk
vernieuwende uunpuk presenteerde, die we grauy veel meer
zouden willen zien in ons vuk. Cijffermutige unulyses gyeven veel
duidelijker inzicht dan kwdlitatieve andlyses dlleen. Madar. ..
zodls in Jupun de beste scholieren het meeste commentuar
krjgen omdut zij het wuard zijn om verbetermoyelijkneden
aunyereikt te krijgen, zo vond de jury hu eniy speurwerk toch
noy een puar kleine dingetjes. Hetgeen onverlet laatf, dat we
het artikel inhoudelijk én nuar onderzoeksopzet beslist
gunraden om te bestuderen, om hiet dlleen iefs met de
conclusies te doen muur ook om het onderzoek uit te breiden
naar aundere relevunte gebieden zodut ons vukyebied een
betere, solider busis kan krijgen. Gewoon, omdut de vorige zin
te lang was voor begrijpelijkheid. We hebben het immers over
het urtikel: Duidelijke en eenvoudige tudl. Hoe beoordeel je
die? door Robbin Beyeer en Lex Boryer.



artikel van het jaar

Winnaar: Joost Geerts

Winnaar 2020 - Joost Geerts

Ook bij de uiteindelijke winhaar zochten we haar dat soort
plusminnetjes terugtellend vanaf de perfecte 10. We vonden er
néy minder. Ook dit urtikel opent de blik huur een yroot, en
noy veel te weiniy bekend, onderzoeksterrein. Ju, OT is dl
eerder in beeld gekomen. Muur we denken noy veel fe shel in
termen van ‘Oh ju, doe muar een framework-stundaardje d la
[EC 62443 dun zjjn we er wel zo'n beetje’. Terwijl we hoy te
weiniy diepyguund en noy veel fe weinig in een pruktische
context hebben onderzocht wat er echt aan de hand is. Dit
artikel doet dut wel, bottom-up. Dat klinkt soms wat eenvoudiy
dis ‘leuk voorbeeld, maar elders hiet foepusbuar’ — maar in
het artikel wordt juist duidelijk dat de methoden van onderzoek
en de vertdling van methoden en conclusies naar dllerlei
undere deelgebieden, juist heel yoed kun. En hard hodig is,
omdut de [T-ontwikkelingen in (hier) de automotivewereld hard
gaan, maar security er hoyg lang hiet up fo speed is. Al
helemadl hiet in brede zin. Dadarmee is Hacker gehackt van
Joost Geerts de winnaar van dit jaar,

Vakbreed interessant

In het artikel wordt uiteengezet hoe een techhische security
muatregel dls een tuchoygraaf op zichzelf ook weer hackye-
voelig is en hoe vervolgens die hack dun weer aun te pukken
is. Is dut dun zo breed inzetbuar? Juzeker wel. Omdut het foont
dut iedere maatregel weer zwuktes kent en niet op zichzelf kan
staan. En hoe ingewikkelder we het muken, hoe meer moyelijk-
heden we creéren voor uitschakeling, ondermijning en misbruik
vun juist de muutreyelen die ons zouden moeten beschermen.
In de complexiteit zien wij hoyg hauweliks de bomen door het
bos, ferwijl we dlle bomen en het bos ih de gyuten moeten
houden. Dut vergt, zo zien we in het artikel, doorbijten in de
mauterie om er wijzer van te worden. Zo'n onderzoek yoed
onhder woorden brengen is een kunst - hier is het gelukt.

De jury feliciteert de winnaar van harte met dit mooie resultaat!
Ladat het een aunmoediging zijn voor meer ufstudeerders om
hun tulenten in onderzoek en schrijverschup om tfe zetten in
vukbreed interessunte en leesbure briefings voor collegu’s.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmuguzine@pyvib.nl.

AP: Google Workspace
Education voldoet niet aan
AVG-regels. Wat nu?

Beyin juni 2021 kwum naar buiten dat de vastgestelde privacyrisico’s van Gooyle
Workspuce for Educution zijn voorgelegd uun de Autoriteit Persoonsgyeyevens (AP) en
dut zij deze risico’s hooy opheemt, Google heeft in Nederlund tot aun het beyin van
schooljaar 2021/2022 de tijd yekregen om madatreyelen te treffen. Als dat niet lukt, zal
het advies zijin om het gebruik van Google Workspuce for Educuation te staken en kan
de AP handhuaven. Ondertussen moeten scholen zich beraden op een dlternatief
scenario — met hoy een padr weken voor het einde van het schooljaar, Is er

Uberhuaupt een alternatief?

De AP heeft niet zelf onderzoek uitgevoerd en buseert in deze
haar oordeel op de wangeleverde DPIA-resulfaten eh een
schrijven vanuit het ministerie OCW. Uit de DPIA heeft de AP
fwee risico’s uitgelicht waarvan zij aangeeft dat deze ertoe lei-
den dat de verwerking hiet verehigbaar is met de AVG. Er kan
niet eenduidig worden bepadld wie verwerkingsverantwoorde-
like en wie verwerker is. Google geeft aan in gevdallen verwer-
kingsverantwoordelike te zijn, terwijl dat niet vaststaat,
Duarnaust is Gooyle hiet transparant over welke persoonsye-
gevens ze verwerkt en ontbreekt het aan duidelijke grondsla-
gen voor die verwerkingen. Gevoly hiervan is een advies uan
onhderwijsinstellingen om de dienst voorlopig hiet te gebruiken.
In juli 2019 verbood de Duitse deelstuut Hessen dl eerder het
gebruik van Microsoft Office 365 door scholen. De lokdle toe-
zichthouder HBDI meldde: *... dat wat voor Microsoft geldf, ook
vun toepussing is op de cloudoplossingen van Apple en
Gooyle. De cloudoplossingen van deze providers zijn tot hu toe
niet transparant en inzichtelijk” (1). Bianca Brooijmans

Privacy is een grondrecht! - Fook Hwa Tan

Onlunys hebbenh we gehoord dut onze foezichthouder Gooyle
op de vihgers heeft getikt vanwege privacy issues met
betrekking tot hun Gooyle Clussroom product. Dit product is
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mede dunkzij COVID-19 ufgelopen door vele
ohderwijsinstellingen ingezet. Naast gebruikersgemak speelt
nutuurlijk de prijs een grote rol. In het ufgelopen juar is privacy
meerdere keren een uitduging geweest, ook in de strijd tegen
de pundemie. Hierbij kun je dehken aun de coronumelder, maar
ook aun het coronupuspoort. Hoe belangrik is je privacy?
Sommige mehsen, slachfoffers van identiteitsfraude, kunneh je
goed vertellen waarom privacy van belany is. We zien echter
ook vele organisaties profileringen uitvoeren op verzamelde
data van ons. Hiermee kun je vadk zelfs benadeeld worden
zonder dut je weet waarom. Met hieuwe Europese wetgeving is
een staup gezet om de privacy van burgers zo goed moyelik te
beschermen. We horen dat de autoriteit meer handhaaft en ook
steeds meer middelen krijgt om te handhaven in Nederland. Dit
zie je ook tot uiting komen in de verschillende boetes die zijn
opyeleyd de dufgelopen tijd. Zo ook voor Google. Aan de
dandere kant kan ik me goed voorstellen dat functiondliteit,
gebruikersyemuk en natuurlijk ook de prijs die voor een product
betadld moet worden voor sommige orgunisaties van groter
belang is. Deze orgunisaties gouan er soms ook te
vanzelfsprekend vanuit dat een leverancier van zo’n omvang
zich houdt auun de lokule wetgeving. Ook omdut deze
orgunisaties vadk zelf de kennis niet in huis hebben. Wat nu

jaar
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Chris de Vries

dadrom van belung is om ons grondrecht te beschermen, is dut
of grote leverunciers buiten Europu zich houdeh uun de AVG of
dut er bihnen Europu (Moyelijk yesponsord) een Europees
product wordt ontwikkeld met dezelfde of zelfs betere
functiondliteit voor een lage prijs die wel voldoet aaun
privacywetgeving. Het is vadk uiteindelik een keus van de
ygebruiker om onbewust privacy op te offeren!

Geschaad vertrouwen en samenwerking als oplossing -
Lilian Knippenberg

Wuar voorheen met nume het stundpunt leek te gelden dut de
klunt/opdrachtgever vun  de leveruncier de eind-
veruntwoordelijke wus voor ‘dlles’, guut met de AVG terecht
meer aunducht uit haar de veruntwoordelijkheid die de
leverancier heeft. In dit gevadl blijkt ook weer: de sumenwerking
tussen leverancier en klunt is gestoeld op vertrouwen dut de
ander zijn rol pakt. Zeker met dls busis de verantwoordelijkheden
die verwerkers krijgen in de AVG, is het voor opdruchtgevers
makkelijker geworden om ook haar deze verantwoordelijkheden
fe verwijzen in contracten. Daarbij blijft hatuurlijk wel staan dat
de opdruchtyever verantwoordelijk blijft voor het uitzoeken van
haar leveranciers. Door een goed proces uun de voorkunt, met
een risicoundlyse en foefs van de leverancier, kuhheh
opdrachtgevers aun die verantwoordelijkheid voldoen. En
natuurlijk  komt daar ook lef bij kiken: het lef van
informatiebeveiligers en/of privacy officers om eenh neydtief
advies neer te leggen en het lef van de proceseigenaar om dan
een undere leveruncier te zoeken. Teruy huar deze cusus. Hierbij
ontstuut direct een probleem dls de grote gigunten niet blijken
te voldoen wun hun verplichtingen op privacyyebied. Het
verfrouwen blijkt onfterecht. Ik ken deze murkt van leveranciers
niet, dus ik weet niet of er goede dlternatieven beschikbaar zijn
en de tijdsdruk voor het nieuwe schooljaar maakt dit vraagstuk
noy lastiger. Wat ik hoop dat er gaat gebeuren is sumenwerking,
buiten de wellicht ijdele hoop dut deze specifieke leverunciers
hun verantwoordelijkheid gaan hemen. We hebben te maken
met een wunful infernutionule leverunciers (Gooyle en
Microsoft), dus de Europese toezichthouders zouden moeten
sumenwerken om iets geduun te krijgen. Duarnaust is een
derygelijk complex vraagstuk  bij uitstek waar  de
brancheverenigingen hun krachten kunnen bundelen. Van de
PO-raad (busisonderwijs) en de VO-raad (voortgezet onderwijs)
fot uun de MBO-ruud, vereniging Hogescholen en de Vereniging
sumenwerkende universiteiten (VSNU): dulleen dls zjj de krachten
bundelen en kennis delen, kunnen we een oplossing vinden die
de privacy van onze kinderen en (jony-)volwdssenen goed

Bianca Brooijmans

beschermd. Is er een ulternutief? Natuurlijk! Desnoods ferug haar
pen en pupier.

Een tweerichtingenstrijd — Chris de Vries
Op deze plauts heb ik al vaker de lans gebroken voor een
versterking van het Europees, lees Rijnlands, denkenl! Dit denken
buseert zich op een huoorloyse ontwikkeling binnen met hame
drie Europese lunden, t.w.: Frankrijk, Duitsland en Nederland; die
ervan uitgaat dat aan het Angelsuksisch denken weliswaar veel
meetbure (kwuntificeerbare) voordelen kleven, maar ook grote
nadelen. Het Rijnlandse denken buseerde zich dl op socivdl-
muautschuppelike verantwoordelijkheid (SDG's), duurzaumheid,
fransparantie (‘gyovernaunce’) en democrutische puarticiputie
van de werknemers voordut deze fermen modieus werden.
Deze drie lunden vormden een ideule Europese
rollencombinutie:
o Frankrijk de ideeéngenerator, de innovator;
o Duitslund de efficiénte producent met loyistieke - en
normvuardigheden en
o Nederlund de verkoper van die op DIN-norm gebuseerde
producten.
Gooyle (Mmuchtiger en rijker dun de Nederlundse staat!?) en de
Autoriteit  Persoonsgyeyevens (AP) strijden vunuit twee
opponerende denkrichtingen. Een strijd tussen puur kupitalisme
versus het Europees ‘socidlistisch’(1?) denken. Kapitalisme vanuit
de overfuiging dat mauximale winst hastreven bestuat haast het
morele besef om te zorgen voor de burger zo hiet de mensheid
(de ‘invisible hund’, Keynes) versus sociulisme (Amerikunen
vertalen dat dls communisme) dut zegt dut er een overheid
moet zijn die juist de belungen vun de burger beschermt
fegenover het bedrijfsleven.
Conclusie: het udvies vun de AP richting de onderwijsinstellingen
is fe slup, een verbod hoorde op zijh plaats. Het alternatief ligt in
Europu en wordt het programma Horizon Europe yenoemd en
de EIT strategie 2021-2027 (2) en duarbinneh specifiek het Higher
Educdtion Institute initiatief (3) en in meer dlgemene zin Work
Package & ‘Integrafion of emerging new fechnologies into
educution und training” (4).

Referenties

(1) Hessische Beuuftrugte fur Dutenschutz und die Informationsfreiheit
(2) https://eit.europu.eu/who-we-ure/eit-glunce/eit-struteyy-2021-2027
(3) http://eit-hei.eu/

(4) https://ec.europu.eu/info/funding-tenders/opportunities/docs/2021-
2027 /horizon/wp-cull/2021-2022 /wip-5-culture-credtivity-und-inclusive-
society_horizon-2021-2022_en.pdf
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OUR DATA
PRIVACY
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Maintain the privacy, security, and integrity of sensitive data, systems, and
encryption keys across your cloud platforms with Enturst nShield as a Service.
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