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voorwoord & inhoud

Drie jaar AVG heeft ons niet
onberoerd gelaten

Bianca Brooijmans

rie jaar geleden werd de AVG privacy echt een
beyrip. Alle echte gekkies onder ons roepen natuurlijk
meteen: ‘Ja, maar dadrvoor haddeh we ook dl
wetgeving die daarover ging’, dat klopt hatuurlijk
maar de AVG zorgde voor een heus WK-effect; opeens hadden
we Mmiljoenen bondscouches lungs de lijn.
We horen dllemadal op regelmatige basis ‘Daf mag hiet van de
AVG’ of juist ‘Dut moet vun de AVG'. Luten we met deze
special hoy eens behadrukken dat de AVG voordl bedoeld is
voor pussende muutreyelen en welke dut dut zijn, is per
vraagstuk en situatie verschillend, maar in ieder geval nooit
‘omdut het handig is”. Laura de Vries schrijft hierover een
duidelijk stuk.
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Wat heeft drie juar AVG ons gebracht?

Drie juar AVG (stiekem dl vijf jaar natuurlijk); het heeft ons in
ieder gevdl niet onberoerd geluten, Muar wat heeft het jou hou
duadwerkelijk gebracht en misschien juist wel gekost? Nico
Mookhoek blikt ferug op de ufgelopen juren en onze vuste
reducteurs heemt mee in hun persoonlijke ervaringen.

Ladt je ook voordl in deze uityuve weer eens bijpruten over de
AVG en do’s en don'ts. Niet dlleen de AVG stuut centfraal, maar
ook gereluteerde vraugstukken over bijvoorbeeld de eindeloze
moyelijkheden van het verwerken van data en de overlup van
informatiebeveiliging en bescherminyg van (persoons)geyevens.
Allen geschreven door experts uit het veld, die dugelijks te
maken hebben met diverse vraagstukken. Dus dls je ook een
vraay hebt, lees in ieder geval dit iB5-Maguazine door en wellicht
wordt jouw vrady dl beuntwoord. Benauder gerust onze auteurs
dls er duarhu hoy vragen zijn.

Het wus ons weer een yehoeyeh om met zoveel tulent een

specidl te muken. Wij hopen dut je het met evenzoveel

yenoeyen zult lezen.

e

Privacy podcusts

Adeyuute gegevensbescherming werkt dlleen dls
informutiebeveiliging op orde is

Bloy - Overtuigingskracht voor security officers
Lekker foppen

Best practices in auccess management (part 2 of 2)
Aungestuurd autorijden — deel 2

SOCCRATES - Reul-time threut, impuct analysis and
response automation for SOC/CSIRT operutions
Achter Het Nieuws - ‘Wut heeft de invoering van de
AVG ons dls redactie gebrucht of gekost?
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INTERVIEW

Co-auteur Data
Breach Investigations
Report pleit voor
holistische aanpak

cybercrime

Op het moment dut we Gubriel Bussett, hoofd duta-andilist en co-auteur van het in mei

gepresenteerde 2021 Dutu Breach Investigations Report (DBIR) spreken, is ransomware

volop in het hieuws. Door een ransomware-uunvul op de Amerikudnse software-

leverancier Kuseyu lugen wereldwijd honderden bedrijven stil. Ook in Nederlund

werden sluchtoffers gemadakt, Termen dls ‘grootste cyberaanval ooit” domineerden het

nieuws. Het geéiste losgeld: 70 miljoen dollar,

anheer we Busseft vrugen nuur het meest
positieve nieuws uit het jongste Data Breuch
Investigutions Report (DBIR) verwijst hij direct
nuur de impuct-sectie vun het rapport.
Daaruit blijkt dat de finaunciéle impact van een ransomware-
aunvdl in veruit de meeste gevdllen "niet exorbitunt hooy
is", zouls hij het verwoordt.

Hij wijst vervolgens in het rapport op de medicaun van meer
dun 11.000 dollur die bedrijven verloren ha eeh runso-
mewdadre-aanval. In hegentiy procent van de gevdllen
verloren slachtoffers van een ransomwdare-aanval zelfs
helemaal geen yeld. “Heel unders dan dat wat we in het
nieuws zien”, concludeert hij.
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Figuur 1 — Verlies per incidenttype. Elke stip vertegenwoordigt 0,5% van

de incidenten.

De les die bedrijven uit dit, in zijjh oyen, ‘yoede nieuws’
zouden moeten trekken, is dut je dls bedrijf kunt dedlen met
de yevolgen vun een ransomwure-aunval, “"De gevolyen
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ervan zijn niet onoverkomelijk. Dit in tegenstelling tot het
gevoel dut je zou kunhen krijgen wunneer je berichtgeviny
over dit type uunvdllen in het nieuws volgt.”

‘Geen ltalian job’

“Je kunt dls orgunisatie een fout muken en deze te boven
komen”, stelt Busseft geruststellend. Aan de andere kunt
noemt hij het feit dut cybercrime een constante dreiging
blijft voor orgunisuties het slechtste nieuws dat dit keer uit
het rapport haar voren komt. “Cybercrime is geen Italian
job, maar een business that is here fo stay”, wadrschuwt hij.
“Aunvdllers hoeven geen experts te zijn, want dlles is te
koop. Neem runsomwure us-u-service. ledereen die wil, kan
ermee uun de sluy.” Dit muukt volgens Bussett dut elk
bedriif en elke orgunisatie een potentieel slachtoffer bilijft.
Ook ul denk je "bij mij vult toch niks te halen’. “Een reuliteit
wudrmee zowel yrote dls kleine orygunisuties rekeniny
moeten blijven houden.”

“Voor aunvdllers is cybercrime nu eenmuul een heel
efficient businessmodel”, waarschuwt Basseft. “Het vergt
niet veel investeringen en ze lopen weinig risico. Verduchten
slaan immers bij voorkeur foe buiten hun eigen lands-
grenzen, wut de opsporing heel moeilijk maakt. Digitadl
doen grenzen van lunden er niet toe , maar juridisch gezien,
dls het uankomt op opsporing, is dit een heel ander verhaal.
Een tegenstelling die aanvdllers in de kaart speelt.”

2021 DBIR: de achtergrond

Holistische aanpak

Bussett hoopt dut deze constutering regeringen en
bedrijven ertoe aunzet echt ha te denhken over manieren
om dit gunstige businessmodel om zeep te helpen. Vragen
die we hierfoe volgens hem ygezamenlik moeten beunt-
woordeh zijn: hoe muken we het businessmodel uchter
cybercrime minder efficiént? Hoe verhogen we de drempel
zodut het moeilijker is voor aanvdillers om zich op het cyber-
crimepud fe begyeven? En hoe vergroten we het risico voor
uunvdllers dut ze gepukt worden? In het verlengde hiervan
hoopt Bussett dat het belangrijkste hieuws uit het rapport
van volgend jaar zdl zijn dut de securitygemeenschup erin
is geslauyd cybercriminelen op een "holistische manier” aan
fe pukken. “Dat zou ik heel graay opschrijven in het DBIR
2022", yeeft hij uun wunneer we hem nhaar de door hem
gewenste heudline van dut volgende rapport vragen.

“Dut het ons gezamenlijk is gelukt meer bedrijven en orgauni-
suties weerbuar te muken tegen cybercrime auun de ene
kant en dat we er aan de andere kunt voor hebben weten
te zorgen dut cybercrime voor uunvullers minder econo-
misch interessunt is yeworden en méér risicovol.”

Kat-en-muisspel

Wat deze yewehste aanpuk betreft zou de securityye-
meenschup volgens hem een voorbeeld moeten hemen
aun fraudebestrijders. "Die denken hiet: wanheer komt er nu
eens een eind uun fraude. Het is een kat-en-muisspel en dat

Om fte komen ot het 2021 DBIR, alweer de 14e editie van het jaarlijkse onderzoek, heeft een tfeam van andlisten,
ohder wie Gubriel Bussett, 79.635 aun security gelinkte incidenten bekeken. Hiervan bleek het in 29.207 gevallen
fe guun om veiligheidsincidenten, waarvan 5.258 bevestigde datalekken. Ter vergeliking: vorig jaar analy-
seerden ze 3.950 dutulekken.

Wie zijn de sluchtoffers? Wie zit er achter de cyberaanvallen? Welke tactieken gebruiken cybercriminelen?
Slechts een auntal van de vragen die de ohderzoekers ook dit jaar in het rapport beuntwoorden. Want, zo
stellen zij: ‘The more you know dbout the threuts you fuce, the better your chances of keepiny your dutu secure
and your hame out of the headlines.”

Dit keer is het DBIR gebuseerd op het onderzoek van incidenten ufkomstig van 83 bijdragers uit 88 launden. En in
het rapport wordt een uitsplitsing gemadakt in elf sectoren, waaronder: de financiéle sector, de gezondheidszory,
het ohderwijs, de retdil en de maakindustrie. Ook wordf een grove regiondle analyse gemaakt. Hierbij worden
Europy, het Midden-Oosten en Afrika dls €én regio beschouwd (EMEA).

Benieuwd wut de bevindingen zijn vanh de ohderzoekers over bijvoorbeeld de sector waarin jij werkt?
Het volledige 2021 Dutu Breuch Investigations Report is beschikbaar via Verizon:
https://enterprise.verizon.com/resources/reports/202 1-data-breach-investigations-report. pdf
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accepteren ze. En dut spel spelen ze yoed. lets wut de
securitygemeenschup ook moet doen. Perfectie is hiet het
doel. Nee, het minimuliseren vun de dreiging tot deze
behaupbuar is, moet vooropstuun.” Het delen vun
incidenten is en blijft hierbij volgens Bussett cruciaal. "Help
anderen beyrijpen wat er is gebeurd in het geval van een
cyberaunval, zodut iedereen het beter kan doen”, roept hij
op. “En stop met het stigmatiseren van slachtoffers, want
duarmee bereik je juist het tegenovergestelde.”

Menselijke fouten

Hij frekt vervolgens de pardllel met hoe bedrijven in zijh ogen
zouden moefen omyuun Mmet Mmenselijke fouten die
gemuukt worden door medewerkers. Noy dlfijd een
belanyrijke oorzauk van beveiligingsincidenten en
dutalekken, zo blijkt uit het rapport. *Why hot cultivate your
employees to be your eurly warning system when it can
have u gredt return on investment?”, is de opmerking uit het
2021 DBIR die hij in dit kader aanhaalt, *“Wanneer iemund
binnen je orgunisutie denkt dat hij bijvoorbeeld heeft geklikt
op een verkeerde link dun moet hij of zjj zich vrij voelen dit
meteen fe melden. Zonder dut dit vervelende ygevolgen
voor diegene heeft”, leyt hij uit. "Je schumen voor iefs waut
je verkeerd hebt gedaan, is heel hormadal. En het is precies
die schaumte waarvan aanvdllers profiteren. Een gang van
zuken die we kunnen veranderen door de cultuur van aungst
om fouten toe te geven, te doorbreken. Dut medewerkers
fouten muaken, zal niet veranderen”, stelf hij. “Wat de
gevolygen zijn van zo'n fout, hangt echter af van hoe je hier
dls bedrijf of orgunisutie mee omyuat. Wat we dls security-
specidlisten nooit Moeten vergeten is dut we hiet een
computer of een systeem beveiligen, muar een orgunisutie.

100%
75%
URL
BO% [---cvmefrede e
DB% o
APK
0%
1 100 10,000
Company Size

Figuur 2 - De kans dat iemand in een bedrijf een foute link ontvangt of
een fout APK-bestand (Android app) installeert afgezet fegen de groofte
van een bedrijf.
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Dat betekent dut je medewerkers dltijd moet meenemen in
je verhual.”

Teruyg naar het rapport van dit jaar. In totaal analyseerden
Bussett en zijn collegu’s 29.207 incidenten, wuarvan 5.258
bevestigde dutulekken vanuit heel de wereld. De beluny-
rijkste conclusies: phishing-aanvallen stegen met 11 procent,
aunvullen met runsomware met 6 procent en bij 85 procent
vun de inbreuken speelde de fuctor ‘mens’ een rol. De
belangrijkste drijffveer van cybercriminelen is en blijft finan-
cieel gewin en duders moeten we zoeken in de wereld van
de georyguniseerde misdauad.
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Figuur 3 — Datalek patfronen (n=5275).

Niet veel nieuws onder de zon, zou je kuhhen zegyen. En
juist dut biedt volgens Bussett voordelen, waunt voor een
belangrijk deel weet je dls bedrijf of orgunisutie dus waar je
je op moet voorbereiden. “Engineer for the expected und
use operutions for the exceptiondl”, adviseert hij duarom.
“Je wilt niet dut de ufdeling operations binnen je orgunisatie
achter elke phishing-email aan moet die je ontvangt omdat
je geen phishiny filter service hebt”, yeeft hij een voorbeeld.
“Zory er dauurom voor dut quu workloud dlles in de juiste
emmer terechtkomt. Bewaar met andere woorden de
bulans fussen engineering en operutions, zodut de |uutste
00y voor de uitzonderingen kan houden”, besluit hij.



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Stuur eens een brief

Het kostte wut moeite, muar een puar juar geleden lukte het om mijn familie over fe krijgen naar Signal. De upp die hoy de
meeste yuruntie biedt op privucy. Whatsapp gebruik ik ook hoy steeds, simpelwey omdut veel mensen er hoy steeds yebruik
van maken. Ook mensen die ik graay eens een bericht stuur. Maar ik blijf het lastig vinden om in die ‘users--like-lock-in" vast te
zitten.

De koppeling tussen WhatsApp en Fucebook bekriebelt me en de privacyonvriendelijke gebruiksvoorwuarden durf ik bijna niet
te lezen (nee zegyen is hiet meedoen en daar zit je dan met je ‘users--like-lock-in"). De luatste ontwikkeling - het monitoren
van de inhoud vun de berichten - maakt dut ik echt gruwel. WhatsApp heeft duizend moderatoren ingehuurd om berichten
die door gebruikers dls ‘verducht’ zijn uangemerkt te lezen.

De proef op de som genomen, kijk ik in het profiel van iemand die me onlungs een bericht had gezonden. Onderin vind ik een
knop om iemand fe rapporteren. |k druk erop en verwacht dat ik in een keuzemenu terecht kom, of op zijh Minst Mijn rapport
kan toelichten. Dat blijkt niet het geval - na het enkele drukken op de knop wordt direct een rapport verzonden. In dat
rapport bevinden zich de ludatste paar berichten in leesbare vorm. Dat stadt niet in de upp uaungegeven, maar moet ik ergens
in de gebruiksvoorwuarden lezen. [k word een beetje misselik en krijg daurnaust het schuamrood op de kaken. Ik heb ten
onrechte iemund gerupporteerd aan WhatsApp.

Op dit moment zit er dus iemund met een Amerikauns morele bril huar mijh berichfen te kijken. De privacy inbreuk voelt zo
druconisch groot en in strijd met de AVG, dut ik me hiet kun voorstellen dut dit de toets van welke Europese toezichthouder
dun ook zou kunnen doorstaun. De persoon wiens privacy op een wrede munier doorbroken wordt, komt er duarnaast ook
noy eens niet uchter. Althans, de berichtenapp garandeert dat de persoon die je rapporteert er echf niet uchter komt.

De berichtenupp komt praktisch teyelijk met een privacyvriendelike functie, dlthuns, zo brengt ze het zelf natuurlijk. Het wordf
moyelijk om te segmenteren in personen die moyen zien of je online bent yeweest en hoe laut dat dun wus. Ja, eerlijk is
eerlik, ik durf me niet meer online te luten zien nu deze privacyflater. Dan is het maar wat handig dat ik me kan verstoppen
dchter de boodschup dat ik niet online ben voor de betreffende persoon. Ik denk dat ik een tijdje wat meer offline moet gauan
communiceren, ik voel me foch wut beter met pen, papier en een dichtyeplukte enveloppe. Beide extra verzegeld door ons
Nederlands grondwettelijke briefgeheim.

Het deed me denken uan de woorden vun een rechercheur die ik onlungs sprak op een warme zomeravond bij een fijn glas
rum. Hij vertrouwde me toe dut het verrewey het veiligst was om een brief in een gesloten enveloppe uun iemand te zenden.

De rest is op de een of undere wijze foch mukkelijk leesbaar of leesbaur fe maken. [k nam een slok uit mijn glas en besloot dut
ik direct even een paar velletjes postzeyels ging bestellen. Via de online winkel van het postkanfoor. Dat dan weer wel.

el
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- Auteurs: Aduf Stuijt LLM en Roswitha Talen LLM zijn beiden ervaren privacy juristen en trainers met een praktische insluy. Ze geven Wpy-
frainingen aan bod'’s, hun beleidsmakers en toezichthouders. Ze beyeleiden Wpyg-audits en adviseren vaak met succes over complexe
sumenwerkingsvraagstukken. Voor contuct met Auf en Roswitha muil naar contuct@uufstuijt.nl en info@talenjuridischadvies.nl.

Van BIO naar boa (en weer terug)

De bescherming vun persoonsyeyevens gyuut over tfechnische en orgyunisutorische
beveiligingsmuutregelen die deze yeyevens moeten beschermen tegen
ohbevoeyde, ohbedoelde en onhodige verwerking. Andere bescherminys-
Mmaudatreygelen zijn van juridische aard en guun over het hebben van de juiste
rechtsgronden, doelbinding en wettelijke busis.
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Is we spreken vun informatiebeveiliging bij de

overheid, komen we dl shel uit bij de Buseline

Informatiebeveiliging Overheid (BIO). De BIO is de

opvolger vun zowel de Buseline Informutie-
beveiliging Rijk (BIR) uls de Buseline Informutiebeveiliging
Gemeenten (BIG). De informutiebeveiligers van zowel het rijk
dls de gemeenten hebben de handen ineengeslugen om
yezumenlijk tot één buseline te komen. Hulde voor dit studltje
samenwerken waarmee het bewijs is geleverd dat de wey kan
worden gevonden, dls de wil er maar is. Alles wat je wil weten
over de BIO stuat op de website (1).

Hoewel de BIO steeds meer uun bekendheid wint, komt het
noy weleens voor dut medewerkers bij de overheid yluziy
kilken wunneer privacy-udviseurs haar de BIO verwijzen. Wat
voor de BIO geldt, geldt ook een beetje voor de Algemehe
Verordening Geyevensbescherming (AVG). De AVG krijgt
steeds meer bekendheid, maar er zijn hoy steeds veel mensen
die slechts de klok hebben horen luiden, mudr noy op zoek zijh
naar de klepel. Daarom toch een heel korte intfroductie.

Pakket uit 2016

Op 25 mei 2016 is er een Europees pukket uun wetgevingsin-
strumenten vustgesteld. Dit pukket beooygt uniformering van de
bescherming van personen bij de verwerking van gegevens
die indirect of direct naar hen herleidbuar zijn. Het pukket
bestadat voor zover hier relevant uit de AVG en de Richtlijn (EU)
2016/680 vun het Europees Parlement en de Ruud (2). Deze
wetgevingsinstrumenten sumen worden wel aangeduid dls het
Europese yeyevensbeschermingspukket uit 2016. Het is niet
toevdllig dat ze sumen het licht zagen omdut ze eenzelfde
doel hebben: ze beogen een uniform beschermingshiveau te
bieden aan de betfrokkenen van wie de persoonsgegevens
worden verwerkt. Hoewel het doel hetzelfde is hebben deze
verschillende wetgevingsinstrumenten wel een undere
reikwijdte.

AVG reikwijdte

De AVG is een Europese wet die rechfstreeks werkt in de
Europese lidstuten muur verrussend genoey ook duarbuiten.
Dut is geregeld in artikel 3 van de AVG wuar de territoridle
reikwijdte van de AVG wordt bepuald. Zo is de AVG ook vun
toepussing op de verwerking vun persoonsgeyevens in het
kader van de dctiviteiten van eeh orgunisutie met een

van BIO naar boa (en weer terug)

vestiging in de Europese Unie, ongeucht of de verwerking in de
Unie pluutsvindt. Dut betekent dut dlle orgunisuties die een dl
dan niet substuntiéle vestiging hebben ergens in Europu (denk
uun de Amsterdumse Zuidus) onder de werking vun de AVG
ziin yebrucht (3).

De tweede uitbreiding vun de ferritoriule reikwijdte is de
verwerking van persoohsgeyevens vun betrokkenen die zich in
de Europese Unie bevinden, door een niet in de Europese Unie
gevestigde orgunisatie. Deze uitbreiding is beperkt tot twee
situdties. Het moet guun om verwerkingen van persoonsye-
gevens die verbund houden met het cunbieden van
goederen of diensten aun deze betrokkenen dl dun niet tegen
betdling. Of het moet yuun om het monitoren van hun gyedruy,
voor zover dit gedruy in de Europese Unie plaatsvindt (4).

De derde uitbreiding vun de terriforivle reikwijdte van de AVG
is meer formeel van aard. De AVG is van foepussing op de
verwerking van persoonsgeygevens door een verwerkingsver-
untwoordelijke die hiet in de Europese Unie is yevestigd, maur
op een pluuts wuar krachtens het internationaul publiekrecht
het lid-statelijke recht van foepussing is. Denk aan een schip
dut onder de Nederlundse viag vaart,

Nuast genoemde ferriforidle uitbreidingen, wordt de materiéle
reikwijdte van de AVG teyelijkertijd beperkt. Die beperkingen
vinden we in urtikel 2 van de AVG. Duar stuut voor zover hier
relevunt: ‘Deze verordeninyg is hiet vun toepussing op de
verwerking van persoonsgegevens door de bevoeyde autori-
feiten met het ooy op de voorkominyg, het onderzoek, de
opsporing en de vervolging vun strafoure feiten of de tenuit-
voerlegying van straffen, met inbeyrip van de bescherming
tfegyen en de voorkoming vun ygevaren voor de openhbure
veiligheid.” Dut betekent huiselijk yezeyd dut de AVG in deze
ygevdllen opzij wordt gezet.

Wpg reikwijdte

De ‘verwerking vun persoonsgegevens door de bevoeyde
autoriteiten met het ooy op de voorkominy, het onderzoek, de
opsporing en de vervolging van strafbare feiten’, is in
Nederlund ygereyeld in de Wet politiegyegevens (Wpy) en de
Wet justitiéle en strafvorderlike geyevens (Wjsy). De Wpy en
Wsjg zijn de Nederlundse implementuatie van de genoemde
Richtlijn (EU) 2016/680 uit het Europese wetgevingspukket
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pukket uit 2016. Persoonsgeyevens die worden verwerkt onder
de Wpy hoemen we politiegeyevens, persoonsgeyevens die
worden verwerkt onder de Wjsg hoemen we justitiéle of straf-
vorderlijke yegevens. In dit urtikel beperken we ons fot politie-
geyevens. Het verwerken van politiegegevens kan nooit dus
plaatsvinden onder de AVG muar dlleen onder de Wpy.

Verwerkingsveraniwoordelijke AVG en Wpg

Het verwerken van persoonsgeygevens onder de AVG may
dlleen in opdracht van een verwerkingsverantwoordelijke. En
dut kun volgens de AVG werkelijk iedereen zjjn; ‘een nutuurlijke
jpersoon of rechtspersoon, een overheidsinstuntie, een dienst of
eenh under orguun die/dut, dlleen of sumenh met underen, het
doel vun en de middelen voor de verwerking vun persoonsye-
gevens vuststelt’. In de Wpy is de verwerkingsverantwoordelijke
expliciet benoemd en beperkt tot een klein groepje. Voor de
politie is het bijvoorbeeld de korpschef, voor de Rijksrecherche
het College vun procureurs-generuul (PG’s) en voor de
Koninklijke Marechaussee (KMar) de minister van Defensie.

Mandaat of bevoegdheid AVG

Je zult beyrijpen dut een verwerkingsveruntwoordelijke
doorguuns hiet zelf de persoonsgegevens verwerkt. Viu
munduutbesluiten geeft de verwerkingsverantwoordelijke aan
welke medewerkers bevoeyd zijnh om (welke) persoonsye-
gevens humens hem of huur te verwerken. De verwerkingsver-
antwoordelijke onder de AVG is helemadl vrij ih het
mundateren van de verwerkingen aan wie dan ook. Het mooie
van mandaat is hamelijk dat de bevoeydheden en de
aunsprakelijkheid dltijd in handen blijven van de verwerkings-
veruntwoordelijke zelf. Anders gyezeyd: een verwerkingsverunt-
woordelijke kun de eigen verwerkingsverantwoordelijkheid en
de uunsprukelijkheid nooit delegeren. Dut is ook de kern vun
de privucybescherminyg: iemaund is volyens wet verantwoor-
delijk voor het nuleven vun de wet enh de reyels en die kun
deze veruntwoordelijkheid nhooit dafschuiven, ontlopen of
neygeren. Denk uan aansprakelijkheid en boetes.

Houd ook in yeduchten dut de AVG niet ulleen yeldt voor de
overheid maar ook voor het bedrijfsleven, private organisaties
en zelfs voor ohszelf. Immers, elke natuurlijke persoon die
persoonsyeyevens verwerkt en die zich niet kan beroepen op

10 tb' INFORMATIEBEVEILIGING MAGAZINE

een beperking vun de muteriéle reikwijdte van de AVG zouls
genoemd in artikel 2 AVG is een verwerkingsveruntwoordelijke
®).

Mandaat of bevoegdheid Wpg

In de Wpy is dut heel unders geregeld. Bij opsporen en
vervolgen moyen er om beyrijpelike redenen gyrotere
inbreuken worden yemuukt op de persoonlike levenssfeer.
Deze ruimere bevoeydheden om inbreuk te mauken op de
persoonlijke levenssfeer guan vergezeld van extra privacy-
waarborgen die expliciet zijn opgenomen in de wet. Een van
deze wudrborgen is dut deze ruimere bevoeydheden om
inbreuk te Maken zijn foegekend uun een ufgebukende groep
mensen. Het primaat van opsporing en vervolging is in
Nederland huiselijk gezegyd neergelegyd bij politie en justitie.
Eigenrichting wordt hiet zo op prijs gesteld in ons democru-
fische rechfsstelsel. Om die reden zijn de verwerkingsveraunt-
woordelijken voor de Wpy limitafief opgesomd in de wet.
Hetgeen hiervoor is opgemerkt over maunduat bij verwerkings-
veruntwoordelijken geldf ook voor deze limitutieve yroep
verwerkingsverantwoordelijken.

Daar komt hoy bovenop dut de feitelijke verwerking van
politiegegevens is voorbehouden dan eenh selecte yroep
mensen die in arfikel T van de Wpyg worden aangeduid dls
‘umbtenaren van politie’. Deze umbtendaren van politie zijn
anders dun wat je in het spradkgebruik zou verwachten: ‘de
umbtenaar, bedoeld in artikel 2 van de Politiewet 2012,
dlsmede de umbtenaar van de Koninklijke marechaussee voor
zover werkzaam ter uitvoering van de politietadk, bedoeld in
ohderdeel u, en indien artikel 46 wordf toeyepust, de
ambtenaar, werkzaum bij de in dat artikel genoemde dienst en
de umbtenaar, bedoeld in artikel 142, eerste lid, van het
Wetboek vun Strufvordering’.

Uit bovenstuunde volgt dut de Wpy ten opzichte vun de AVG
de groep verwerkingsverantwoordelijken limiteert en extra
eisen sfelt aun de personen die politiegeyevens daudwerkelijk
verwerken.

Mismatch
De oplettende lezer constuteert nu een discrepuntie. We



hebben hier vier verschillende soorten ambtenaren van politie
(Politie, KMur, Bijzondere opsporingsdiensten en Bijzondere
opsporingsumbtenaren), terwijl we drie soorten verwerkingsver-
antwoordelijken hebben (korpschef, College van PG’s, minister
van Defensie). Hoe verhouden deze verwerkingsverantwoorde-
liken zich tot de genoemde umbtenaren van politie? Er lijkt
sprake fe zijn van een mismatch.

Deze ogenschijnlijke mismatch is veroorzaakt doordut in de
eerdere versies vun de Wpy hiet dlle groepen opsporingsumb-
fenaren  waren  opgenomen.  Opsporingsumbtenaren
werkzaum bij de bijzondere opsporingsdiensten (bod’en) en
buitengewoon opsporingsumbtenaren (bou’s) zijn later toeye-
voeyd uun het oorspronkelijke rijtje van politie, Riksrecherche
en KMar. In een van de slotbepdalingen van de Wpy (artikel 46)
is hu bepuuld dut de opsporingsumbtenaren die duar zijn
genoemd ook politiegeyevens verwerken. In twee ulgemene
mudatregelen van bestuur (dit hoemen we een Besluit) is dit
nuder uityewerkt. Een Besluit voor de opsporingsumbtenaren
van de bod’en en een Besluit voor de bou’s.

Besluit politiegegevens bod’en

In het Besluit politiegegevens bod’en staut expliciet wie de

verwerkingsveruntwoordelijken zijn bij de vier Bijzondere opspo-

ringsdiensten die Nederlund rijk is:

1. Belustingdienst/Fiscale Inlichfihngen- en Opsporingsdienst:
ohze minister vun Finuncién;

2. Inlichtingen- en Opsporingsdienst vun de Inspectie
Leefomgeving en Transport: onze minister van Infrastructuur
en Waterstuat;

3. Inlichtingen- en Opsporingsdienst van de Nederlundse
Voedsel- en Warenautoriteit: onze minister van Landbouw,
Natuur en Voedselkwdliteit;

4. Directie Opsporing vun de Inspectie Sociule Zuken en
Werkgelegenheid: onhze mMminister van Socidle Zakenh en
Werkgeleyenheid.

Suillunt detdil: de umbtenuren van politie werkzaum bij een
bod zijn geen bijzondere opsporingsumbtenduren maar
dlgemene opsporingsambtenaren in dienst bij een Bijzondere
opsporingsdienst (6).

van BIO naar boa (en weer terug)

Besluit politiegegevens boa’s

De uambtenaar bedoeld in arfikel 142, eerste lid, van het
Wetboek van Strufvordering is de bou. Om eruchter te komen
wie de verwerkingsverantwoordelijken van de bou’s zijn, moet
je huar het Besluit politiegeyevens bou’s en het Besluit bou.
Daarin staat dat de werkgever van de bou de verwerkingsver-
untwoordelijke is. Het is dus deze werkgever die uun de |uf
staat om de verplichtingen die voortvioeien uit de Wpy ha te
leven en nief de bou’s zelf. De bou’s roeien met de riemen die
ze krijgen van hun werkgever. Naleven van de Wpy-verplich-
fingen door de werkygevers vun de bou’s heeft onyetwijfeld
een posifieve invlioed op de kwdliteit van de werkzaamheden
vun de bou’s. Dut positieve effect zul zich ook uitstrekken tot
de bescherming van de persoonlijke levenssfeer van de betrok-
kenen vun wie politiegeyevens worden verwerkt.

Wpg-verplichtingen

De muteriéle verplichfingen die voortvioeien uit de Wpy zijn
grotendeels vergelijkbaar met de verplichtingen die we
kenhen uit de AVG. Een aantadl zaken zijh explicieter geregeld
en een uwanfal zaken zjnh echt anders. Nuust de muteriéle
verplichtingen kent de Wpy in § 5 en § 7 noy enkele expliciete
foezichtbepudlingen. In 2019 is het verwerken vaun persoonsye-
gevens door bou’s onder de Wpy yebrucht. Tot die tijd
verwerkten bod’s persoonsyegevens onder de AVG. Duf
betekent ook dut de werkgevers van de bou’s vanaf dat
moment de Wpy moeten nuleven. En dut brengt extru
verplichtingen met zich mee. Zouls een auditverplichting
waarbij de audit moet worden uitgyevoerd door een externe
onhufhunkelijke en tfer zake deskundige [T-uuditor. De eerste
audit moet in 2021 worden uityevoerd.

Hierna gaan we kort in op enkele van deze verplichtingen met
verwijzing huar het hormenkauder zouls NOREA dut hunteert (7).

Registerplicht

De reyisterplicht uit de Wpy komt grotendeels overeen met de
reyisterplicht uit de AVG. Zie onderstuunde overzicht voor de
verplichfingen van de verwerkingsverauntwoordelijke ten
adnzien van een reyisterplicht waarbij de relevante wetteksten
nuast elkaar zijn gezet. Zoek de verschillen:
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WPG AVG Conform Artikel 32 | WPG
de naam en de contactgegevens van de | de naam en de contactgegevensvan |Ja De verwerkingsverantwoordelijke draagt zorg voor de schriftelijke vastlegging
verwerkingsverantwoordelijke, de de verwerkingsverantwoordelijke en 1 van:
gezamenlijk eventuele gezamenlijke a de doelen van de onderzoeken, bedoeld in artikel 9, tweede lid;
verwerkingsverantwoordelijken en de | verwerkingsverantwoordelijken, en, de verstrekking of doorgifte van politiegegevens op grond van paragraaf 3, met
functionaris voor in voorkomend geval, van de uitzondering van de verstrekking, bedoeld in artikel 17 en artikel 24, eerste en
gegevensbescherming; vertegenwoordiger van de tweede lid, indien dit zich niet verdraagt met het belang van de veiligheid van

verwerkingsverantwoordelijke en van b de staat;

de functionaris voor de feitelijke of juridische redenen die ten grondslag liggen aan een afwijzing,

gegevensbescherming; c bedoeld in artikel 27, eerste lid;
de doelen van de verwerking; de verwerkingsdoeleinden; Ja een inbreuk op de beveiliging van persoonsgegevens, bedoeld in artikel 33a,
de categorieén van ontvangers aan wie | de categorieén van ontvangers aan Ja inclusief de feiten omtrent de inbreuk, de gevolgen ervan en de maatregelen
politiegegevens zijn of zullen worden wie de persoonsgegevens zijn of d die zijn getroffen ter correctie.
verstrekt, met inbegrip van ontvangers | zullen worden verstrekt, onder meer Bij de doorgifte van politiegegevens aan een verwerkingsverantwoordelijke in
in derde landen of internationale ontvangers in derde landen of een derde land of aan een internationale organisatie, bedoeld in artikel 17a,
organisaties; internationale organisaties; tweede lid, onderdeel b, en derde lid, omvat de schriftelijke vastlegging de
een beschrijving van de categorieén een beschrijving van de categorieén |Ja datum en tijd van doorgifte, informatie over de ontvangende bevoegde
van betrokkenen en van de van betrokkenen en van de 2 autoriteit, de reden van doorgifte en de doorgegeven gegevens zelf.
categorieén van persoonsgegevens; categorieén van persoonsgegevens; De verantwoordelijke draagt zorg voor de schriftelijke melding van een
in voorkomend geval, het gebruik van Nee gemeenschappelijke verwerking van politiegegevens aan de Autoriteit
profilering; 3 persoonsgegevens.
in voorkomend geval, de categorieén indien van toepassing, doorgiften van |Ja De politiegegevens, bedoeld in het eerste lid, worden bewaard tenminste tot
van doorgiften van politiegegevens aan | persoonsgegevens aan een derde 4 de datum waarop de laatste controle, bedoeld in artikel 33, is verricht.
een derde land of een internationale land of een internationale Bij of krachtens algemene maatregel van bestuur worden nadere regels gesteld
organisatie; organisatie, met inbegrip van de 5 over de wijze van vastlegging.

vermelding van dat derde land of die

Figuur 2 - Documentatieplicht.

internationale organisatie en, in geval

van de in artikel 49, lid 1, tweede

alinea, bedoelde doorgiften, de

documenten inzake de passende Documentdiieplicht

waarborgen; De documentutieplicht ontbreekt expliciet in de AVG. Impliciet
een aanwijzing van de rechtsgrondslag Nee is die er natuurlijk wel. Hoe kun de verwerkingsveruntwoorde-
van de verwerking, met inbegrip van lijke unders voldoen uun de veruntwoordingsverplichtingen uit
doorgiften, waarvoor de urtikel 5 tweede lid en urtikel 24 van de AVG?
politiegegevens bedoeld zijn;
zo mogelijk, de beoogde termijnen indien mogelijk, de beoogde Ja In de ng s de dOCUmehTUﬁep”Chf obgenomen in arfike! 32
waarbinnen de verschillende termijnen waarbinnen de en bestodt uit de VOIgende onaerdelen:
categorieén van gegevens worden verschillende categorieén van R R
verwijderd of vernietigd; gegevens moeten worden gewist; LogganSPIICht
zo mogelijk, een algemene beschrijving | indien mogelijk, een algemene Ja Daar kunnen we kortf over Zijn' Deze expliciefe Verp”Chﬁhg is in
van de technische en organisatorische | beschrijving van de technische en Nederlund noy niet in werkihg geh’eden maar dat zal niet U|led
maatregelen ter beveiliging, bedoeld in | organisatorische Z0 blijven. Voor nu luten we het dudrom buiten beSChOUWihg-
artikel 4a beveiligingsmaatregelen als bedoeld Het is wel goed om je te redliseren dut het niet vollediy imple-

in artikel 32, lid 1. menteren van Europese richtlijnen niet geheel vrijblijvend is. De
de toekenning van de autorisaties, Nee burger die hier lust van heeft kun dun bij de rechter een recht-

bedoeld in artikel 6

Figuur 1 — Registerplicht.
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streeks beroep doen op de richtlijn.



Artikel 33 Audit

De verwerkingsverantwoordelijke doet de uitvoering van de bij of
krachtens deze wet gegeven regels controleren door middel van het

1 periodiek doen verrichten van privacy audits.

De verwerkingsverantwoordelijke zendt een afschrift van de
controleresultaten van de privacy audits aan de Autoriteit

2 persoonsgegevens.

Indien uit de controleresultaten blijkt dat niet wordt voldaan aan het bij
of krachtens deze wet bepaalde, laat de verwerkingsverantwoordelijke
binnen een jaar een hercontrole uitvoeren op die onderdelen die niet
voldeden aan de gestelde voorwaarden. Het tweede lid is van

3 overeenkomstige toepassing.

Eenieder die betrokken is bij een controle als bedoeld in het eerste of
derde lid is verplicht tot geheimhouding van de persoonsgegevens
waarover hij de beschikking heeft gekregen, behoudens voor zover enig
wettelijk voorschrift hem tot mededeling verplicht of zijn taak daartoe

4 noodzaakt.

Bij of krachtens algemene maatregel van bestuur worden nadere regels
gesteld betreffende de inhoud en wijze van uitvoering van de controles,

5 bedoeld in het eerste en derde lid.

Figuur 3 - Auditplicht.,

Auditplicht

De expliciete uuditverplichting in de Wpy is een groot verschil
ten opzichte vun de AVG. Wuar de AVG volstuat met het sec
noemen van de verplichting om verantwoording df te leggen
en trunsparant fe zijn guat de Wy een stuk verder. De Wpy
vult het voldoen uun die verplichting in artikel 33 verder in. Let
ook op de uctieve rol van de AP bij deze Wpy-audits.

Uitvoering Wpg-audit

Hoe de Wpy-uudits precies moeten worden uityevoerd en
door wie, is uityewerkt in lugere regelyeviny. Zie urtikel 6:5 van
het Besluit politiegegevens en de Regeling periodieke audit
politiegeygevens. In deze regeling worden de regels voor het
uitvoeren vun een exferne en interne audit vustgesteld. De
Wpyg-audit is bijvoorbeeld dlfijd een [T-audit die moet worden
uitgevoerd door een duurtoe ygeuutoriseerde en yekwulifi-
ceerde [T-auditor (Reyistered EDP Auditors). Kortheidshalve
wordt volstaan met de verwijzing nuar deze regels.

van BIO naar boa (en weer terug)

NOREA

De beroepsorgunisatie van [T-auditors (edp-ers of RE's) NOREA
heeft enige tijd geleden een normenkader ontwikkeld waarbij
invulling kan worden gegeven aun de foets op de haleving
van de AVG. NOREA heeff hu ook ingespeeld op de Wpy-
auditverplichting voor werkgevers van boud’s. In juni 2021 is een
NOREA Handreiking Privacy audit Wpy voor bod’s gepubli-
ceerd. Deze Wpy handreiking is hiet geént op de dl bestaaunde
NOREA Hundreiking Privacy Confrol Frumework voor de AVG
en kun dus zelfstundig worden gebruikt. Het enige dat nu hoy
rest is een fit-gup unulyse tussen de BIO en de Wpy. Duur wordt
dl ergens in het netwerk aan gewerkt, Wederom hulde!

De auditverplichting uit de Wpy voor werkgevers van boud’s is
moyelijk een verrassing voor veel werkgevers. Wanneer het een
overheidswerkgever betreft, zal hij moeften voldoen uan de
BIO. Dut helpt omdut duurmee de haleving vun veel verplich-
fingen uit de Wpy zullen worden getoetst. De naleving van de
extru verplichtingen uit de Wpy kunnen worden ygetoetst met
behulp van de NOREA-hundreiking. IT-auditors met kennis van
de BIO en de Wpy zullen schaurs zijn. Haust is yeboden omdut
het einde vun 2021 shel in zicht komt.

Referenties

(1) https://bio-overheid.nl

(2) De Wet justitiéle en strufvorderlike yeyevens (Wjsy) luten we hier buiten
beschouwiny.

(3) We yguun hier niet in op de precieze ufbukening vun het Europese territoir in
juridische zin.

(4) Je kunt je ufvrugen in hoeverre deze uitbreiding ook vun toepussing is op de
overheid. Een inferessunte vruuy die te ver strekt voor het doel vun dit urtikel.

(5) Er stuut in urtikel 2 AVG noy een beperking vun de reikwijdte: door een hutuurlike
jersoon bij de uitoefening vun een zuiver persoonlijke of huishoudelijke uctiviteif.
(6) https://www justis.nl/producten/bou/BOD/bod.uspx

(7) www.horeu.nl
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Auteur: Laura de Vries is Privucy & Legal consultant bij Cuccibu. Zjj udviseert verschillende orgunisaties op het gebied van privacy en gegevensbescherming
en vertadlt de wettelike verplichtingen uit onder andere de AVG haar praktische handvatten. Laurd is te bereiken via: laura.de.viies@cuccibu.hl.

gegeve 2.

Handig is geen grondslag

Het is een veelgehoorde uitspradk op de vraayg wadrom bepudlde persoonsgeygevens

verwerkt worden: ‘dut is handiy’. Of: ‘dut is misschien haundig in de toekomst’. Heluus:

handiy is yeenh grondslay. Persoonsyeyevens moyen dlleen verwerkt worden dls er

een juridische grondsluy voor is en volduun wordt aun de busisbeyinselen uit de AVG.

Het blijkt voor orgunisuties lustiy om hun doelen duidelijk te urticuleren en duurnu

stapsyewijs te checken of iets wel magy.

eer dun drie juur hu de inwerkingtreding vun de
Algemene Verordening Geyevehsbescherming
(AVG) blijkt het voor orgunisaties noy steeds lastiy
om aun dlle verplichtingen te voldoen. Veeldl
wordt het voldoen uun wet- en regelgeving hoy yezien uls een
checklist: bij elke verplichting een kruisje en dun ben ik kluar.
Om uun de AVG te voldoen diehen organisaties echfer te
zorgen voor het opzetten van processen wadrbij constant
ophieuw yeévulueerd wordt of wut ze doen hoy wel muy.

Register van verwerkingen

De meeste orgunisuties zijn op busis vun de AVG verplicht een
register van verwerkingen op te zetten (1). Hierin moet onder
andere stuan welke verwerkingen er binnen de orgunisutie
plaatsvinden (handelingen dus, zodls het verzamelen, opslaan,
gebruiken, wijzigen en vernietigen vun geyevens) en wuurom
(het doel van de verwerking). Dit blijkt vauk een uitduging.
Want waadrom verzamel je bepudlde yeyevens? Waar gebruik
je ze dllemadl voor? Heb je deze yeyevens wel dllemadl
nodig? Moet je dlle gegevens die je verzamelt ook even luny
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bewdaren? Bij het beuntwoorden van deze vragen springen
orgunisuties vauk meteen haar artikel 6 AVG, de grondslagen.
In dit artikel zijn zes grondslagen opygenomen op busis wadrvan
persoonsgeyevens verwerkt mogen worden: toestemminyg,
(pre-)contructuele ufspraken, wettelijke verplichting, vitadl
beluny vun de betrokkene, ulyemeen beluny/publieke tauk
en het ygerechtvaardigde belung van de verwerkingsverant-
woordelijke (of een aundere puartij). Je ziet het, handig is dus
geen ygrondsluy. Je zult expliciet moeten bepulen of ‘*handig’
ook voldoet uan de vereisten uit de AVG.

Artikel 5

Voor urtikel 6, komt urtikel 5. In dit urtikel zijh de busisbeyinselen
opyenhomen vun de AVG. Je dient eerst te bepulen of
geyevens wel hodiy zijn voor het doel dut je voor ogen hebt
(dutaminimalisutie), of, en hoe lanyg je deze dient te bewaren
(opslugbeperking) en voor welk doel of welke doelen je de
geyevens wilt gebruiken (doelbindiny) voorddt je kijkt haar de
grondslay (hoewel dit in de praktijk vaak samenhangt). Dadrbij
heb je een veruntwoordingsplicht, je moet dus kunhnen




gantonen dut je aun de vereisten voldoet.

Als je geyevens guut verwerken en voldoet uun de busisbeyin-
selen, dien je vervolgens de ygrondsluy te bepulen. Heb je
bijvoorbeeld een overeenkomst met de betrokkene? Dun muy
je de geyevens verwerken die hodig zijn voor het uitvoeren
hiervan. Dit klinkt simpel, maar het betekent dus dut je eerst
moet bepulen welke geyevens echt hoodzukelijk zijn voor het
uitvoeren vun de overeenkomst. Bestel ik iefs in een webshop,
dun is het muar de vraay of bijvoorbeeld mijn geslucht een
noodzukelijk yegeven is voor het uitvoeren vun de overeen-
komst. Immers kun ook met enkel huam en udres een pukketje
worden bezorgd. Wellicht is dan hog een e-mailadres hodig
voor het kunnen versturen van een track & frace code. Vraay
je uunvullende yeyevens? Dun doe je dut waarschijnlijk op
busis van je gerechtvaardigd belany.

Gerechivaardigd belang

Ik hoor je nu denken, is handig dun hiet ook een yerecht-

vuurdigd belang? Misschien wel, maar daarvoor moet eerst

het belung van de orgunisatie worden ufgewoygen tegenover

de rechten en vrijheden van betrokkenen. De inbreuk hierop

moet proportioneel zijn en in relutie stuun tot het doel.

De Autoriteit Persoonsgegevens (AP) formuleert het dls volgt:

‘Om uw verwerking fe moygenh buseren op de yrondsluy

'hoodzakelijk voor de behartiging van een ygerechtvaardigd

belany’, moet u wun drie voorwuarden voldoen. De drie

voorwuurden zijn:

1. U heeft duadwerkelijk een gerechtvaardigd belany. Niet
elk belany kwdllificeert dls een gerechtvaardigd belang.

2. De verwerking is hoodzukelijk om dit beluny te behartigen.

3. U heeft een ufweying gemuakt fussen uw belangen en die
vun de betfrokkenen (2).

Maar wat is dun een ‘gerechfvaardigd belang’? Dit heeft de
AP uiteengezet in een normuitley (3). Enkele voorbeelden zijjn:
fraudebestrijding, marketing uun bestuunde klunten en bevei-
liging van computersystemen. De reucties op de hormuitley
wdren nhiet onverdeeld positief, omdut de AP heeft uunge-
geven dut een beluny in het recht teruy te vinden moet zijn,
ferwijl in principe elk belanyg dat niet strijdig is aah de wet een
gerechtvaardigd belunyg zou kunnen zijn. Een echte inhoude-
like test voor de rechter moet nog komen, mauar de eerste slay
is door de AP dl verloren. In de zadk tegen VoetbdlTV heeft de
rechter geoordeeld dut de AP nhiet voldoende yemotiveerd
heeft waarom het gerechtvaardigde belang van VoetbdlTV
niet voldeed uan de eisen (4). Deze toetsing heeft geheel niet
plaatsgevonden omdut de AP enkel aunguf dat “het te gelde

handig is geen grondslag

muken van persoonsgyeygevens hooit een yerechtvaurdigd
beluny kun opleveren’ (5). De rechter ziet dut foch unders en
volygt de redendtie vun de AP niet.

Toestemming betrokkene

Wel blijkt uit zowel de normuitley dls deze uitspraak dut dlles
neerkomt op Motivatie. *Handig’ dlleen zal deze toets vaak hiet
doorstaan. Heb je geen andere grondslag? Dan kuh je hog om
foestemming vragen. Deze toestemming moet voldoen uan de
vereisten uit arfikel 7 en dus vrijwillig, specifiek, geinformeerd en
ondubbelzinnig zijn. Je moet de betrokkene dus ygoed
uitlegyen wut je met de yeyevens yuut doen, hoe luny je ze
guut bewdren en je muy de toestemming hiet verstoppen in
een lunyge lup tekst, of de toestemminy uunhemen door
ygebruik vun bijvoorbeeld een website.

Let op, verwerk je ook bizondere persoonsgyegevens zouls
politieke voorkeur, religie of gegevens over de gezondheid,
dun is het hebben van een grondslug niet voldoende.
Adnvullend dient de orgunisutie dun ook noy te vallen onder
een uifzondering zouls opyenomen in artikel 9 AVG.
Bijvoorbeeld verwerking voor het voldoen dan verplichtingen
op yebied vun sociule zekerheid, het onderbouwen vun een
rechtsvordering of een ulgemeen belung op gebied van volks-
gezondheid. Vdl je hier niet onder en wil je de gegevens toch
verwerken? Dun dien je expliciete toestemming te vrugen aun
de betrokkene. Dit betekent dat, in aanvulling op de eisen uit
urtikel 7 AVG, de toestemminy voor het verwerken vun de
bijzondere persoonsgeygevens expliciet moet worden
benoemd.

Dus nee, hundiy is geen grondsluy. Als je persoohsgeyevens
verwerkt, op welke manier dun ook, moet je eerst een
concreet doel formuleren en de voorgenomen verwerking
foetsen uun de wet. En denk je dut je klaar bent met inventari-
seren en vaustleggen? Dun wordf het daarna fijld om te
beyginhen uan de review om hu fe guan of dlles hoy steeds
klopt en indien hodig uanpussingen te doen.

Referenties

(1) Artikel 30 AVG

(2 https://autoriteitpersoonsyeyevens.nl/nl/onderwerpen/ulgemene-informutie-uvy/muy-
U-persoonsyeyevens-verwerken

(3) https://autoriteitpersoonsyeyevens.nl/sites/default/files/atoms/files/normuitley_yerecht-
vuardiyd_beluny.pdf

(4) https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBMNE:2020:5111

(5) https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBMNE:2020:5111
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Méér met d
Maar wat eigenlij

De moyelijikheden van datd zijn eindeloos.. Vocjiglj, Het anadlyseren en inzetten van
gestructureerde en ongestructureerde dutu \/o'ér bepualde doeleinden kun een schat
aun waadrde opleveren voor orgunisuties. Datu in begif vdn orgunisuties leidt haar
inzichten en inzichten leiden weer haar kenms Wel " r:ndﬁieren zijn er om data e
unulyseren onder de Alyemene Verordemng Gegevgnsbeschermmg (AVG) en hoe
hadl je de meeste waarde uit data?
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et internet der dingen guat in essentie over ‘dingen’ of

objecten die viu het internet met elkaar verbonden zijn.

In feite wordt door deze koppeling een model van onze

redlistische wereld in het internet ufgebeeld. Een model
wudrvan we de elementen kunnen ‘voelen’ en ‘beinvioeden’,
onhafhankelijk waar wij ons bevinden. In het ulgemeen zie je dut
loT wordt gebruikt om slimmer om te gyuun met dlles wut dl
bestuut, door de eigenschuppen te meten en deze wuurden
naar een platform op het infernet te
sturen. Dit platform kan vervolgens
besluiten hier iets slims mee te doen,
bijvoorbeeld de omgeving uun te
pussen. Vandaar dat de term “smart”
vauk vdlt in combinatie met loT. Er
guut geen duy voorbij of je hoort
over Smart City, Smart Industry, Smart
Home, Smart Energy en gu zo muur
door. loT muukt het mogelijk om
steeds meer privucyygevoeliye dutu
fe generen en te combineren. Door
de toenume vun dit soort foepus-
singen, vormen privacy en security
een steeds grotere uitduging binnen
deryelijke ontwikkelingen.

Orgunisuties worden hiet zozeer beperkt in het doen vun dutu-
andlyses, maar de manier wadrop is wel afhankelik van de
verplichfingen uit de wetyeviny. Er zijn inmiddels goede oplos-
singen beschikbuar om analyses te kunhen uitvoeren zonder dat
de geyevens herleidbaar zjjn haar individuen en de privacy van
de betrokkenen wordt gewuaurboryd. Zo kun je geyevens uggre-
geren waardoor je dlleen hoy totalen zichtbaar maakt, of je kunt
een hele databuse anohimiseren of syhthetiseren. Op deze
manier kun een orgunisutie meer inzicht krijgen in gegevens en
verbunden muar kunnen zij ook hieuwe diensten uunbieden of
hun huidige dienstverlening verbeteren.

Data is in bits Zn goud waard

Vadk is datu-unalyse binnen orgunisaties gericht op het
opleveren vun munugementinformutie zouls omzet- of verzuim-
cijffers. Maar sommige orgunisaties willen meer inzicht verkrijgen
om nhieuwe producten te bouwen en de huidige dienstverlening
te verbeteren. Neem uls voorbeeld een finunciéle dienstverlener
die o.u. sulurissen betudlt en ook verzekeringen uunbiedt. De
orgunisutie die ul deze sulurissen en verlofuunvrugen verwerkt en
bijhoudt, heeft een schat aan dafu opgeslagen. Zo wordt

De verwerkingsverantwoordelike
bepudlt de doeleinden waarvoor en
de middelen wadrmee
persoonsgeygevens worden verwerkt.
Als een orgunisutie dus beslist
‘wadrom’ en ‘hoe’ persoonsyeygyevens
moeten worden verwerkt, is zij de

verwerkingsverantwoordelijke. De
verwerker verwerkt persoonsgeygevens
uitsluitend hamens de
verwerkingsverantwoordelike, en is
vauk een derde purtij buiten de
orgunisutie.

meer met data. maar wdat eigenlijk?

bijvoorbeeld de functie bijyehouden, het salaris gereyistreerd en
leeftijd bijgewerkt. Muar deze orgunisuties wordenh in het kader
vun de AVG vuuk gekwdlificeerd dls verwerker. Het doen vun
datu-unalyses op dlle sularisgegevens van de medewerkers van
de klunt is voor eigen doeleinden vuak hiet toeygestaaun, mits dit
confructueel wordt yeregeld of de unulyses auntoonbuar
kunnen helpen bij het onderhoud en verbetfering vun het
systeem.

Ook voor eenh verwerkingsverant-
woordelijke is het interessunt om te
weten hoe behoeffes van klanten
gekoppeld kunnen
worden. Zo kun bol.com bijvoor-
beeld uit de dutu van yekochte
producten een dutabuse
opbouwen, en uls deze yroot
genoey is, op busis vun de resul-
faten behoeften voorspellen van
klunten die soortyelike uunkopen
doen, en deze met een korting
aunbieden.

aun  elkuar

Wanneer er unadlyses worden uitge-
voerd, wordt duta dl snel geanonimi-
seerd, omdut op yeunonimiseerde
dutu de AVG hiet vun foepussing is. Muar het unonimiseren van
persoonsyeygevens zelf wordt gezien dls een verwerking van
persoohsgegevens in het kader van de AVG. Derhalve moet deze
verwerking worden uityevoerd op een wize die in overeen-
stemming is met de AVG en zich houdt uan de beginselen van
yeyevensbescherminy. Er zijn verschilende methodes om
geyevens fe unonimiseren. De methode die je kiest, is afhankelijk
van het fype gegevens dut je wilt anonimiseren.

Analyse op traditionele wijze

Bij klussiek anonimiseren wordt de originele dutuset gemaskeerd
om te waadrborgen dat individuen hiet kunnen worden herleid. Een
veelygebruikte methode is om gegevens zouls voorhadm en
achternaam in willekeurige volgorde te “husselen’, zodut je nieuwe
voornuum/achternaam combinaties krijgt. Een undere methode
om dutu te maskeren is om een kolom, die je hiet nodig hebt voor
je fest, leeg te muken. Op die manier worden privacygevoelige
geygevens en dlle risico’s ervan lefterlijk uit het veld geruimd. Het
‘scramblen” van datu is een derde methode die duta onher-
kenbuar muukt: het vervangt tekens door x en cijfers door 1. De
data kan via vooraf gedefinieerde regels dus worden vervangen.
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meer met data. maar wdat eigenlijk?

Een nudeel hiervan is dat de dutakwdliteit verslechtert doordat
de dutu wordf bewerkt. Dit komt doordut in het procedé vun
danonimiseren bepudulde velden ofwel weggehaald worden ofwel
gemuskeerd, omddat ze op busis hiervan niet meer herleidbaar
zijn tot een individu. Het hadeel hiervan is dut dl deze dutu aan
elkaur gekoppeld is. Waunneer een computer deze dutu niet
meer kan lezen, komen er omissies in het profiel van de dutuset.
Zo kun er in de pruktijk geen koppeling meer plaatsvinden fussen
historische en toekomstige dutusets. Daarnaast blijft de duta een
bewerkte versie van het origineel waarbij er vauk noy relaties
blijven bestuun fussen de oorspronkelijke en geunonimiseerde
dutu, In de pruktijk is het dus onvoldoende om identificeerbure
yeyevens te verwijderen uit bepuadlde dutusets. Het loskoppelen
van (in)direct identificerende persoonsgeygevens en de overige
geyevens moet onomkeerbadar zijh. Je mMauy deze gyeyevens ook
in een later stadium niet dlshoy aan elkadr kunnen koppelen.
Bijvoorbeeld door undere (bijkomende of nieuwe) gegevens of
fechnieken te gebruiken, waardoor je personen toch noy zou
kunnen identificeren. Dudrom is unonieme dutu vaak niet echt
anohiem. Binhen eenzelfde organisatie is het hamelijk relatief
eenvoudiy te uchferhulen op wie de yeunonimiseerde
ygeyevens betrekking hebben door infern beschikbare verschil-
lende dutusets nuust elkaar te legygen. Om yeyevens duudwer-
kelijk volledig te wdnonimiseren Mmoeten deze dutusets
yeuyyregeerd worden over eenh voldoende yrote yroep
personen.

Een nieuwe speler op de marki: fictieve data

Het nudeel van geuggregeerde geyevens is dut deze yeyevens
vaak niet geschikt zijn om fe gyebruiken voor verdere ontwikkeling
en festen. Om dit wel moyelik fe muken, kunnen yeyevens
yesynthetiseerd worden. Dit houdt in dut gegevens worden
ygeyenereerd op busis van fictieve gegevens. Er kan kunstmatige
infelligentie worden toegepust om de kenmerken, structuur en
waadrde van originele datu fe behouden. Het gevoly is vollediy
nieuwe, kunstmatig geyenereerde dutu met een dusdunig hoyge
kwdliteit dut deze dutu gebruikt kun worden dlsof het originele
data is, mauar dun zonder te hoeven voldoen uun privacywet-
geving omdut er geen relatie meer is tussen de originele datu en
er dus ook geen spruke meer is van persoonsgeyevens. Het
yebruik vun persoohsgeyevens wordt duurnuust geminimali-
seerd, hierdoor wordt het risico op datulekken ook drastisch
ygereduceerd. Duarnaast kunnen orgunisaties of dfdelingen
binhen de orgunisatie, foeguny krijgen tot datusets die eerder
niet mochten worden gebruikt wegens privacywetgeving.

De dutakwdiliteit is dusdunig hooy dut zelfs het ontwikkelen van
complexe dlgoritmes en muchine-learning modellen mogyelijk is
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op busis van synthetische dutu, Al gegyenereerde synthetische
geyevens kunnen worden ygebruikt dlsof het originele yeyevens
ziin. Synthetische data biedt het best moyelijke alternatief omdat
het de kenmerken, relaties en stutistische putronen behoudt,
zodls ook in de originele dutu, Hiermee kaun men dus echt
datagedreven innovdaties redliseren.

De oorspronyg vun het gebruik van synthetfische data komt uit
testmunugement, omdut er door het synthetiseren geen produc-
fiedata wordt gebruikt in de testomgeving. Het nudeel is dus dat
synthetische dutu hoy hiet wordt gezien dls een dlyemene
geuccepteerde munier van werken. Andere nudelen zijn dat een
kopie vun de productieomygeving overzetten huar een ontwikkel-
en testomgeving relatief eenvoudiy is, hierfegenover is het een
stuk ingewikkelder om een goede synthetische dautuset te ontwik-
kelen. Want goede synthetische datusets bevatten weliswaar
fictieve yeyevens, toch dienen ze bepuulde overeenkomsten te
hebben met de originele datu. Een voorbeeld hiervan zijh de
verhoudingen tussen verschillende dutu-objecten, deze dienen
ohgeveer yelijk te blijven uun de originele dutu. In het geval van
de sularisudministrateur, is dit ook van belung. De orgunisutie
maukt humelijk gebruik van meerdere bronsystemen. Wil je dut de
verbunden tussen verschillende ID-nummers uit Mmeerdere
systemen blijft bestaan, dan dient het gesynthetiseerde ID-nummer
ook hetzelfde zjjn.

Fictie leidt tot werkelijke waarde

Afhankelijk van wat voor organisatie je bent en hoe datagedreven
jouw orgunisatie wil en kan zijn, is de keuze voor synthetische datu
ingewikkeld. Waunneer de finunciéle dienstverlener numelijk de
dutubuses in de verschillende systemen synthetiseert, kunnen zij
noy steeds de juiste dunulyses doen en hieuwe diensten
adnbieden. Denk bijvoorbeeld wun een sularisveryelijker. De
sdlarisveranderingen  die  hormaul  doorkomen  van  de
medewerkers van klunten, worden ook gebruikt om te unalyseren
wat een marktconform salaris is. Het kan voordelig zijn voor zowel
werknemer dls werkyever, wunt een werkgever kun bepulen wie te
veel of juist fe weiniy betauld krijgt, terwijl een werknemer zichzelf
kan vergelijken ten opzichte van anderen met yelijke kenmerken.

Met de huidige frends en ontwikkelingen in techniek is het de
vraay of klussiek anonimiseren hoy echt unoniem is en de kwdliteit
van datu goed genoey om dndlyses te kunnen doen die inzicht
geven. Door het gebruik van hieuwere technieken zouls syntheti-
seren kunhen orgunisuties unulyses doen die hiet dlleen AVG-
compliunt zijn, maar ook inzicht geven en wadrde creéren voor de
orgunisutie.



inge

Klosje tussen de deur

Vakgenoten, zullen we sumen even dromen? Stel je eens voor dat we bij ohze oplossingen
geen rekenhing meer hoeven fe houden met werkbaarheid. Een walhallal Overdl zouden we de
dllerveiligste oplossing voor informatiebeveiliging kunnen kiezen, hoe ingewikkeld die ook is voor
onhze medewerkers!

Medewerkers die een paar maanden ha je e-mdil toch weer vertrouwelijke stukken printen,
laten rondslingeren en mee naar huis hemen? We zetten gewoon de printfunctie uit! Naar een
fraining yeweest maar hoy steeds locken ze hun computers hiet? Nu een minuut inuctiviteit
automuatisch dun maar, We kiezen het best beveiligde file exchange program met uiteraard
tweefactor authenticdtie. Sluiten mensen hun kantoor hiet af? Een dranger erop waardoor hij
automatisch in het slot valt. En iedereen verplicht een sterk wachtwoord van minimaal 15
karakters inclusief verplichte leestekens, cijfers, efc.

Oh, wat zou ons vak makkelijker worden. Maar de werkelijkheid is dat mensen niet dlleen
worden gedreven door wut de beste oplossing, en dus het verstundigste is. Even terugdenken
aadn je eigen keuzes en yedray: doe je dltijd wat het slimste is? Waarschijnlijk niet en heb je zo
een uuntul voorbeelden puradt, [k hoef voor mezelf in ieder geval geen week feruy in mijn
herinhering...

Dus helaus kent iedereen die werkt in de (informatie)beveiliging de precuire balans
fussen veiligheid en werkbuaarheid. Want mehsehn vinden veiligheid heus wel
belangrijk, maar het moet wel een beetje makkelijk en snel zijn. Als we hamelijk de
veiligste oplossing willen kiezen voor een probleem, is dit vauk ook meteen de minst
werkbure. En mocht je duar niet zo mee zitten... het grote gevuar van oplossingen
die slecht werkbuur zijn, is dut de drempel om ze te yebruiken hoger wordt. Met
dls gevoly dut mensen creutieve muhieren guun vinden om eromheen te
werken. Duar guut je beveiliging...

Want dlis je op je werk niet meer kunt printen, mail je het gewoon nuar je
privémail en print je het thuis. Lockt je computer automatisch veel te shel?
Dun plak je toch iefs op een toets zodat er dlfijd uctiviteit blijft en hij nooit
meer lockt. En is dut file exchunye proygrum te ingewikkeld, dun zijn er
: yelukkiy noy mukkelijke (grutis) dlfernutieven. Vult je deur automuatisch in
Auteur: Inge Wetzer is het slot en geen zin om je sleutel steeds mee te hemen? Een klosje erfussen
sociudl psycholooy N biedt de uitkomt. ledere vier weken een hieuw wachtwoord? Simpel, dan
cybersecurity & . neem je foch gewoohn de haam van je kind met een getdl erachter en
compliunce. Zij werkt bij hooy je dut yetdl iedere vier weken even op. En zo streven de veliligste
Securd, waar zij zich druk . oplossingen precies hun doel voorbij.
maakt over het menselijk ’ . N Dus, zit er voor ons hiets unders op dun steeds fe blijven koorddunsen.
ygedray in (cybern)security, ‘ Zoeken nuur de buluns tussen veiligheid en werkbuarheid. De kunst is
enh hoe dut te verbeteren. 8 steeds te kiezen voor die oplossing die het veiligst is zonder dut de
Inge is bereikbuur viu - drempel zo hooy is dut mensen workarounds guun zoeken.
inge@securu.com. © s Werkbuarheid is dus net zo cruciaadl dls veiligheid. Maar het wus wel
even een mooie droom.
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- Auteur: Nico Mookhoek is privacy jurist en oprichter van DePrivacyGuru. DePrivacyGuru helpt organisaties op een pragmatische manier
met hun privacyvraagstukken. Van FG as a service tot stundaarddocumenten en hoogwadardig advies. Nico is daarnaast jurylid van de
Nederlundse Privacy Awards. Nico is bereikbaar via: mookhoek@nmla.nl.

Algemene Verordening Gegevenshescherming

Wat heeft drie jaar AVG ons
gebrachi?

Afgelopen mei wus de Alyemene Verordening Geyevensbescherming (AVG) drie jaar
vun kracht, De hieuwe wet, een implementatie van een Europese Richtlijn, werd
sumen met de Uitvoeringswet, de UAVG, op 25 mei 2018 vun toepussing. Wat heeft de
hieuwe wet de eerste drie jaar van haar bestaan opyeleverd?
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ij de invoering werd voordl de hadruk gelegd op de
hogere boetes die de toezichthouder, de Autoriteit
Persoonsyeygevens (AP), op kun legygen. De muximule
boete die onder de AVG opyelegyd kan worden is
20.000.000 euro of 4% vun de wereldwijde juuromzet, mocht
dut bedrag hoger uitkomen. Hoewel dit uspect veel uanducht
kreey, is de kuns op een boete voor een gemiddeld bedrijf,
Klein.
Werden er dan helemual geen boetfes uityedeeld? Jazeker
wel, en vrij forse ook. Bureuu Krediet Reyistratie (BKR) is koploper
met eenh boete vun 830.000 euro voor het berekenen vun
kosten voor een inzageverzoek. Een bedrijf dat vingerafdrukken
van haar personeel liet vastleggen voor toegunygscontrole kon
725.000 euro boete uftikken. Hekkensluiter van de top 3 is Uber
dut dl kort nu de invoering van de AVG in hovember 2018 een
boete opyeleyd kreey van 600.000 euro voor het hiet melden
vun een dutulek. Voor hetzelfde feit kreey Booking.com
ufgelopen muurt een boete vun 475.000 euro.
Het HuguZiekenhuis kreey in juli 2019 een boete vun 460.000
euro opyeleyd voor het onvoldoende beveiligen vun
persoonsgyeyevens (door de Rechtbunk luter yemautigd tot
350.000 euro). Ook het OLVG kreey een boete voor slecht
beveiligde putentendossiers opyeleyd: 440.00 euro. Maar ook
kleinere orgunisaties ontshappen hiet aun het toezicht van de
AP. Een orthodontiepruktijk moest 12.000 euro overmuken uun
de AP vanweyge een onbeveiligde putiéntenwebsite.
Op de site van AP zijn dl deze boetes, en ook de undere
opyeleyde suncties teruy te lezen. Het boetebeleid is daurbij
yebuseerd op de beleidsreyels zouls die in 2019 zijn vustye-
steld. Een onderbouwing vun de boefe yebuseerd op deze
beleidsregels is tfe vinden in het Besluit over de betreffende
boete.

Privacy bewustzijn neemt toe

Tweede opvullende ontwikkeling in de drie juar dut de AVG
vun kracht is, is het toegenomen privacy bewustzijn bij buryers.
Uit een onderzoek vun de AP beyin 2020 blijkt dut 94% zich
zorgen muukt over de bescherming vun huar/zijn persoonsye-
gevens, 32% daarvan maakt zich zelfs ernstige zorgen. De door
de AP opyeleyde boetes zullen duar zeker uun bijgedragen
hebben. Maadr ook de zichtbuarheid van de AP dls de privacy
in het yediny is heeft hierbij yeholpen, zouls bij de
CoronuMelder App. Dut foegenomen privucy bewustzijn bij
burgers vertadlt zich ook in het uuntdl kluchten dut de AP

drie jaar AVG. wat heeft dat ons gebracht?

aantal klachten bij de AP
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Figuur 1 - Aantal klachten bij AP

ohtving. Sinds de invoering vun de AVG hebben burgers het
recht een klucht in te dienen bij de toezichthouder dls zjj niet
fevreden zijh over de wijze wadrop een orgunhisatie met hun
persoonsgeygevens omguat, In 2019 groeide dit explosief haar
27.850 kluchten. In 2020 bleef het met 25.590 kluchten vrijwel
op hetzelfde hoye hiveuu.

De toenume betekende een forse verfraging van de afhan-
deling van klachten door de AP. |n maart 2021 luidde de
voorzitter van de AP hierover de noodklok. Gemiddeld duurt
het volgens hem zes mauunden eer de AP kan beginnen met de
behundeling vun een klucht. Die signulen vun de voorzitter
klinken dl langer. In een interview met Trouw in hovember 2020
geeft hij al aan dat er achterstanden zijn en dat uitbreiding van
de cupuciteit met 182 FTE hoodzukelijk is.

Naar aanleiding van deze sighulen liet de minister van
Rechtsbescherming, Sunder Dekker, door KPMG een
ohderzoek doen. Uit het onderzoek dut in hovember 2020
verscheen, blijkt dut de kosten van de AP ten opzichte van
dundere toezichthouders (ACM, AFM, AT en NVWA) over het
dlgemeen lager zijn. Europees gezien muy de AP volgens het
KPMG-rupport niet klugen. Vergeleken met de 31 Europeun
Dutu Protection Bourd-leden heeft de AP een relatief hooy
budyget en kent ze een reldtief sterke yroei in budyet en
personeel. Teyelijkertijd heeft de AP te muken met relutief meer
kluchten en meer meldingen vun dutulekken.

Het rapport signaleert ook dat er noyg werk aan de winkel is op
het gebied van uutomutisering en orgunisutieontwikkeling. AP
is een orygunisutie in opbouw. Een uauntal functies is hoy nhiet
ingevuld, de automatiseringsgraad is laag en bedrijffsvoering
staat noy in de kinderschoenen.”

Nadat minister Dekker probeerde de beslissing haar een
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Hoeveelheid cybermisdrijven in Nederland per maand in
2019 en 2020
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Figuur 2 - Aantal Cybermisdrijven in Nederland.

volgend kubinet te tillen, stemde de Tweede Kumer toch in
met een motie om de AP uit te breiden. Vanaf 2022 guat de AP
van 184 medewerkers haar 470 volfijdsmedewerkers.

Toename cybercriminaliteit

= foename aantal datalekken

Sinds de uitbrauk van COVID-19 in 2020 is de cybercriminaliteit
fors foegenomen. In mei 2020 is voor het eerst een historische
mijlpudl bereikt: er werden meer incidenten op het yebied vun
cybercrimindliteit bij de politie yemeld dun wohinginbraken.

Uit de yrafiek blijkt dat maart 2020 een stijging van 119% kende
t.0.v. muurt 2019. In de muund april werd dut hoy overtroffen.
Het aantal meldingen van cybercriminaliteit ham in die maand
met 174% toe ten opzichte van upril 2019.

De cijfers over foenemende cybercrimindliteit zijn ook teruy te
zien in de rupportuge vun de AP over dutulekken. Een huck,
phishing of malware incident leidt dltijd tot een dutulek-
melding. Vun een dutulek is immers ook sprake uls persoonsye-
gevens gecompromitteerd zijn geraakt, zouls wanneer door
een huck het systeem platligt en persoonsyeygevens hiet meer
bereikt kunnen worden. Niet elk beveiligingsincident hoeft dus
een dutdlek fe zjh, maar dls er persoohsgegevens in het
geding zijn, is sprake vun een dutdlek en zal er een melding
geduun moeten worden bij de AP.

De AP yeeft juurliks een overzicht en analyse van de bij haar
gemelde dutulekken. De gegevens zjjn beschikbuar vanaf
2016.
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Figuur 3 - Aanfal datalekken gemeld bij Autoriteit Persoonsgegevens.

Sinds de invoering vun de AVG is het uuntul dutulekmeldingen
spectaculair gestegen. In 2017 bedroey het aauntal meldingen
10.009, wut dl bijnu een verdubbeling wus ten opzichte van de
5.849 meldingen in 2016. In 2018, het eerste juar van de AVG
werden 20.881 meldihgen geduan, een toenume van meer
dun 100%. De stijgende lijn zette zich voort in 2019. Het juar 2020
liet een frendbreuk zien, het uuntul meldingen duadlde dut juar
rond de 10%. Volgens de toelichting van de AP bij deze cijfers is
de oorzauk van deze duling een verminderd aantul meldingen
vun incussobureuus die een undere werkwijze hebben
geimplementeerd.

Let wel: bovenstaunde cijfers betreft het cauntul gemelde
datalekken. Uit de boetes die aan Uber en Booking.com zijn
opyeleyd, blijkt dut niet elk dutulek ook yemeld wordt bij de
AP.

In de rupportuge over 2020 licht de AP het uuntul dutalekken
dut verbund houdt met cybercrimindliteit extra foe. In 2020
steey het uantul meldingen over hacking, malware of phishing
met 30% tfen opzichte van 2019 nuar 1.173 meldingen.
Opmerkelijk is dut bij 41,6% van de meldingen meer dun 500
personen waren betrokken. Datalekmeldingen met deze
oorzauk komen het meest voor in de sector gezondheid en
welziin (13%) gevolgd door onderwijs (11%), ICT-dienstverlening
(9%) en handel en autobranche (8%). Op busis hiervan komt de
AP tot de conclusie dut voorul grotere orgunisaties die
persoonsgeygevens van veel mensen verwerken het doelwit zijn
van hacking, malwdare of phishing.



drie jaar AVG. wat heeft dat ons gebracht?

Het IS NuU aan de privacy professionals, de
Autoritelt Persoonsgegevens maar zeker
OOk aan de FG's en PO’s In het veld om
de volgende fase in te gaan.

Toekomst

De eerste drie juar heeft de AVG in Nederlund definitief een
plek verworven. Steeds meer orgunisuties redliseren zich dut
privacy een blijvertje is en gyeen hype. Om de privacy functie te
versterken hemen steeds meer orgunisaties haust een vaak
verplichte functionuris yegevensbescherming (FG) ook een
privacy officer (PO) aun. Die laatste is meer eerste
aunspreekpunt voor de medewerkers bij privacy vrugen en
issues.

De Autoriteit Persoonsyegevens guut uitbreiden, wut ruimte
ygeeft om de tuken voortvarender uit te voeren. En voor wie
ducht dut het dllemuadl wel weer over zou wudien: de
opyeleyde boetes zijn niet mals, Ook de burger wordt sinds de
invoering van de AVG steeds privacy bewuster en doet meer
beroep op zijn rechten uit de AVG.

Kortom, de eerste stuppen zijn yezet en het privacy vak groeit
nuar volwussenheid. Het is nu uun de privacy professiondls, de
Autoriteit Persoonsgeygevens muar zeker ook adan de FG's en
PO’s in het veld om de volgende fuse in fe guun,

Twee zaken zijh daarbij wat mij betreft essentieel. Ten eerste
meer betrokkenheid van directie en munhugement bij het
ohderwerp privucy, duur schort het hu hogul eens uun, De FG
is bij uitstek de figuur om dit onderwerp bij hen op de ugendu
te krijgen zodut het net dls Legul en Finance een vuste plek
krijgt bij het Bestuur.

Een tweede stup die in het verlengde daarvan ligt is de focus
te verbreden vun AVG nuar privacy. Nu de AVG geimplemen-
teerd is en wordf onderhouden, wordt heft tijd fe kiken naar
privacy in de brede zin van het woord. Duarbij komen meer

beleidsmatige onderwerpen uan de orde. Onderwerpen dls:
'‘Guun we meer doen met het onderwerp privacy hu we
voldoen uun de AVG?' ‘Hoe kunhen we een privacy yerichfe
orgunisutie worden?’, ‘Willen we privucy yecertificeerd
worden?’, ‘Hoe kunnen we met privacy wuurde creéren?,
‘Willen we wat met een onderwerp dls dutu-ethiek?”

Kortom, hu drie juur AVG zijn de eerste stuppen yezet, nu ligt
de bul bij de privucy professionuls om het vak tot volwus-
senheid te brengen.

Bronnen
https://www.autoriteitpersoonsyeyevens.nl/nl/publicuties/boetes-en-suncties
Onderzoek tuken en finunciéle middelen bij de AP, KPMG, 2 november 2020.
https://uutoriteitpersoonsyeyevens.nl/nl/onderwerpen/beveiliying/meldplicht-
dutulekken/overzichten-dutulekken
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Auteur: Lilian Knippenbery is senior information security officer & pluatsvervangend CISO bij de Gemeente Den Huay. Dit artikel is
op persoonlijke titel geschreven. Je kunt Liliun bereiken viu Linkedin.

Privacy podcasts

Voor ohs werk houden we continu de (tfechnholoyische) ontwikkelingen in de guten,

bekijken we wadr de risico’s zitten en proberen we bij te dragen aan innovatie door

security by design. Privé ben ik bepudld geen ‘early adopter’, mudr nu ben ik

helemaaul om! Waarvoor? Voor de podcust!

1: PrivacyHack!

Deze Nederlundse podcust is een hele mooie sumenwerking
fussen een [T- en privacy-jurist en een ethisch hacker. Ze
bespreken technoloygische onderwerpen met een privacy
component, zodls het Intfernet of Things, VPN, cryptogrdfie en
zero-duy kwetsbaarheden. De ethisch hacker legt de
technische onderwerpen goed uit, de jurist bespreekt de
privacy component. Ze stellen elkaar dlle vragen, ook de
‘domme’, die veel vaker gesteld zouden moeten worden.
Sinds december 2020 komt er elke muund een uflevering van
de podcust online, op het moment van schrijven zijn er heyen
ufleveringen te beluisteren. Deze podcust wordt gemaakt
door Murie-José en Muartijn.
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2: Data privacy podcast

Het onderschrift van deze Amerikadanse podcust is kort en
krachtig: "Redl-world insights from privacy thought leaders’. Dit
is een professionele, Meer journdlistiek aandoende podcust,
waarin host Tom McNamara met wisselende gusten verschil-
lende onderwerpen bespreekt. Van risicomunugement fot
een reyister van verwerkingen, van effectieve awareness fot
meer technische onderwerpen dls "Apple versus tracking”.
Daarnaast is er een nieuwe serie “Leaders in Privacy Tech’
opyenomen, waarbij een voorloper in privacy technologie
vertelt over zijn/haar visie en product. Dat [aatste maakt het
wat commerciéler, maar ook juist interessant om te horen hoe
er in Ameriku door innovators fegen privacy wordt aange-



keken. Meer informutie over de podcust kuh je vinden op
https://dataprivacypod.com.

3: Data Protection Made Easy

Deze Britse podcust bestaut eigenlijk uit twee onderdelen: de
ehe week GDPR Rudio - News & Views, de undere week een
specifiek onderwerp. Beide onderdelen zijn in de busis yeen
podcust, muaur een videocull die duurnu gepubliceerd
worden dls podcust. Je kunt je ook aunmelden voor de sessies
en live meedoen en vragen stellen. De GDPR Rudio bespreekt
informeel het nieuws van die periode en duikt daarin. Hierbij
kun je denken aun het certificutieschemu dat door de
foezichthouder online gezet is. Duarnaast dus de specifieke
ohderwerpen, zodls over bewadrtermijnen, awdreness en
DPIA’s (met de mooie titel ‘To DPIA or not to DPIA). De ufleve-
ringen zijn vrij lung (60 minuten), maar je kunt de podcust
goed in twee of meer keren beluisteren. Ik vind dun ook dat
ze de beloffe ‘dutu protection mude edusy” primu
waarmuken. Ook deze sessies kun je overigens live bijwonen.
Op dit moment stuun er 39 ufleveringen online. De podcust
wordt gemuakt door udviesbureuu Dutu Protection People.

4: GDPR Now!

Britse podcust over wetten gerelateerd aun security en
privacy in de praktijk. Telkens komen er meerdere specidlisten
daan het woord. De gesprekken zijn interessunt en goed te
beluisteren. Je hoort in deze podcust de Britse cultuur door:
niet dlleen in de tonygvul, muaur ook in de rust en zukelijkheid.
Er staan nu 30 afleveringen online. Deze podcust wordt
gemaukt door Karen Heuton (adviesbureau Data Profection 4
Business & Thisisdpol).

5: Privacy Podcast

Ook dit is een Nederlundse podcust. Gusten gaan met elkaar
in gesprek over specifieke privucy onderwerpen met titels uls
‘de duyelijkse praktijk van de Bou (en de WPG)" en ‘de Datu
Pro Code’. Deze podcust geeft een mooi beeld vun speci-
fieke Nederlundse onderwerpen. Heluus is de frequentie niet
hooy en hiet voorspelbuur; er stuun sinds upril 2020 hoy muar
7 podcusts op Spoftify en er zit veel tijd fussen. Deze podcusts
worden gyemuukt door udviesbureuu Verdonck, Klooster &
Associutes (VKA).

6: Data Protection and ICT

Interessunt is de muaker van deze podcust: PanelFit. PanelFit is
een oryunisutie die uls doel heeft om ethische en juridische
problemen (waaronder op het gebied van privacy) dls
ygevoly vun ICT te verminderen. Met subsidie van de EU

privacy podcasts

mauken zij 0.u. een ‘mutudl learning platform’ dut de uitwis-
seling tussen onderzoekers en innovutors moet bevorderen. In
de podcust komen voordl onderzoekers uun het woord. Dut
geeft een fotual undere invalshoek dan de undere hier
besproken podcusts. Eerlijk yezeyd is het duardoor soms ook
wel ery theoretisch. Meer informatie kun je vinden op
www.punelfit.eu.

7: Data Protection Breakfast Club

Wat zjjn jouw ussociuties bij de term “breukfust club’? Voor mij
pust deze Amerikaunse podcust daar bij: een gezellig gesprek
fussen mensen die overkomen dls een stel vrienden. En dat is
best knap, omdat in elke podcust andere gusten en uiteenlo-
pende onderwerpen lunygskomen. De hosts spreken met
steeds wisselende gusten over hun functie, het bedrijf waar ze
werken en hun visie op privacy. Deze podcust is dus een stuk
minder zakelijk en de hosts gaan ook regelmatiy off-topic. De
hosts zijn privacy professionals Andy Dale (van Alyce) en
Pedro Pavon (van Fucebook), die op dit moment 34 ufleve-
ringen online hebben staan.

8: The Privacy, Security, & OSINT Show

Wekelijkse Amerikaanse podcust over ullerhunde onder-
werpen op het gebied van privacy en security in reldtie tot
open source infelligence (OSINT). De maker is Michuel Buzzell
die in de podcust ook sterk zijn eigen mening laat doorklinken.
Hij bespreekt onderwerpen in detdil met ooy voor techno-
logie, wetten en hormenkuders en verbindt deze mooi met
elkaar, Er komt elke week een podcust online, op het moment
vun schrijven zijn het er ul 232. Wel is dit een éénmunsshow,
dus je luistert haur een monolooy die soms monotoon wordt.
Ik zoek voorul haur specifieke onderwerpen om specifieke
dingen te leren. Meer informutie over de podcust kun je
vinden op https://www.inteltechnigues.com.

Tot slot: Hear GDPR

Wil je de hele GDPR horen? Dat kan met deze ‘podcust’.
ledere uflevering is &én wartikel, letterlijk vooryelezen. Misschien
voor de echte liefhebbers onder ons.

Wellicht heb ik jou ook enthousiust gemaaukt voor podcusts en
weet je hu waar te beginhen. Mauk voordl je eigen lijst!
Disclaimer: ik heb van de bovenstaunde shows overigens niet
dlle online stuunde ufleveringen beluisterd, wel vaun elke show
minstens twee. In een volgende editie van iB-Maguzine zdl ik
fips over security podcusts, en security & privacy podcusts
delen. Tensloftte hoy een mooi voordeel: je kunt een beluis-
ferde podcust ook yebruiken voor je CPE-punten.
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- Auteurs: Peter vun Schelven is jurist en arbiter bij BIJ PETER - Wet & Recht en bereikbuar viu linkedin.com/in/petervanschelven, Dré
Lameir is CISO en CTO bij Enovation Group en is bereikbaar vid linkedin.com/in/lumeir. Biuncu Brooijmans is FG bij Enovation Group
en zelfstandige. Biancu is bereikbaar via linkedin.com/in/biancabrooijmans.

Adequate gegevensbescherming
werkt alleen als

informatiebeveiliging op orde is

Lunch op een willekeurige werkduy, Peter (van Schelven, jurist), Dré (Lameir, CISO) en
ikzelf (Biuncu Brooijmuns, FG). Viak voor de juurlijkse audit kiken we teruy op het
afgelopen jadr, de ontwikkelingen en voorbereidingen. We zitten dl jaren in het vak en
hebben meebewoyen met de ontwikkelingen in de markt.
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adequate gegevensbescherming werkt alleen als informatiebeveiliging op orde is

e werken hduuw sumen en we zijh er van

overtuigd dut we compliunce niet voor elkaur

krijgen zonder elkaurs expertise en zonder het

besef van urgentie bij de directie, muar dat is
zeker niet zo in iedere orgunisatie. Peter merkt hierover op: “In
de diverse opleidingen die ik dls [T-rechtelijk georiénteerde
docent verzory, merk ik vauk dat deelnemers soms tamelijk
verkokerd in hun werk zitten. Zo hemen veel privacy-juristen
primair de wettelijke regels dls vertrekpunt, ze hebben daarbij
aanzienlijk minder ooy voor bijvoorbeeld de dlmuar foene-
mende complexiteit van informufietechnologie en de
conhstunte wupenwedloop tussen [T-systemen en de muutre-
gelen om beveiliging duarvan te redliseren. [k ontken uiteraard
het beluny van de juridische component niet, muar met een
overdreven geloof in regels, buselines, contracten en undere
lappen tekst wordt de wereld op zich niet veel mooier en
veiliger: papier is geduldig!”

Uitwassen

“Sterker noy, kijk je nuur de pruktijk van verwerkerscontracten,
dun zie je dut er vauk driffig wordt onderhandeld over het
ufwentelen vun finunciéle risico’s vuh de ene op de undere
contractpartij. Het gaat daun helemadl niet meer over de
duadwerkelijke bescherming van de persoonsgeygevens van de
betrokken burgers. Dergelijke uitwussen in de juridische praktijk,
mede Mmoyelijk gemuakt door nhdieve privacywetgeving en
relatieve machfsposities van confractspartijen, zijn “a part of the
problem’. De jurist die wel in het hart van ohze digitdle sumen-
leving wenst te opereren, zdl zich welbewust en in volle kwets-
baarheid moeten beweygen op het raakviak van vele ferreinen,
zouls de informutietechnologie, de security-prakfijk, datu-
ethiek, verandermanugement, stakeholdermanugement,
mautschuppelijke weerbuarheid en het creéren van draagviak
- zowel uun de ftop dls op de werkvioer van organisuties. Dus:
géén ‘luw in the books’, muar ‘luw in uction”.

Ju, ook ik herken wat Petfer zegt. k heb veel contuct met
collegu FG’s en we bespreken vaak de ‘papieren’ kant van het
verhudl - de verwerkersovereenkomst, de uaunsprukelijkheid,
maar het guat (gek yenoey?) bijnu hooit over hoe we echt
invulling geven uun de verwerkingen waar het over gaat, Een
FG dicht bij de orgunisatie in een gelukkig huwelijk met de CISO

zie ik randvoorwuardelijk voor het laten slagen van informatie-
beveiliging. Immers het borgen vun goede en veilige
verwerking van (persoons)gegevens valt of staat met adeyuute
fechnische mautregelen. We schukelen veel en inhoudelijk met
de jurist. Het is immers geen checklist muar

zorgen dut wut je doet pust bij de orgunisutie, de diensten en
binnen de kuders vun de wettelijke verplichtingen. De AVG (met
nume) is yeen one size fits all.

Dré vt bij: “Het is ook onderdeel vun het volwussen worden
van een afdeling in de organisutie. Veel orgunisaties beyginnen
met inrichten voor de budhne. Het hebben vun een FG en/of
CISO krijgt vauk het karakter van een extra rol/functie ernaust of
dls dienstverlening in te huren 'as a service'. Daarbij wordt
vergeten om meteen de vertudlsluy te mauken haar de eigen
orgunisutie. Een templute of checklist is goed, muaur zory wel
dat het mapt op de eigen orgaunisatie. Vadk is de start een
gedownloude set femplutes en een Excel sheet met stunduard
risico’s. Die sheet yuut dun judr na juar mee. Maar kik hu eens
welke risico’s je echt loopt in je orgunisutie op het yebied van
privacy en security. Security by design en privacy by default is
ook zo'n yebied wuur wetgeving soms hudks staat op de
praktijk. Het kost energie om daarin stuppen te zetten,
preventief, wunt de eneryie die hodiy is om fouten te herstellen
is vauk vele mulen meer. Welke gegevens heb je echt niet
nodiy? Wat juist wel muur moet je beter beschermen? Hoe zit
het contructueel? Wettelijk? Bewustwording op dit vidk is zeker
iets wat Leyul, Compliunce en DevSecOps sumenh Mmoeten
helpen vergroten.”

Eilandjes

Alle drie werken we bijna dugelijks sumen aun vraagstukken die
bij één vun ons binnenkomen. We yeloven erin dut udeyuute
geyevensbescherming ulleen werkt dls informatiebeveiliging op
orde is. Wat velen vergeten is dut pussende informatiebevei-
liging 66k betekent dut de juridische zuken op orde zijn; is de
verzekering pussend, hebben we de klunt op de juiste wijze
verfeld wat we doenh en waar ze op Mmoygenh vertrouwen?
Uiteindelijk dien je hetzelfde beluny - zorgen dat de privacy van
betrokkenen niet yeschonden wordt! Maar met drie juar AVG
op tufel, horen we hoy te vaak dat met hame op het gyebied
van informatiebeveiliging en privacy het echt wel eilandjes zijn.
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- Auteur: Robert Metsemaukers schrijft op persoonlijke titel en is dls ervaren [T-uuditor en informutiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

m samen Kkrijgen we

corona onder controle

BLOG

Overtuigingskracht voor
security officers

Het demissionuire kubinet yebruikt bij de aunpuk van coronu de zes pijlers van
Robert Ciuldini’s overtuigingstheorie. Die pijlers zijn ook bruikbudr voor security
officers die het doen en luten vun medewerkers in hun orgunisuties willen
beinvioeden.

Benadruk uw deskundigheid
Wees sympathiek
Laat iemand A zeggen, dan volgt B vanzelf

Doe concessies

Maak gebruik van kuddegedrag

A U O o

Benadruk wat uniek is

28 tb' INFORMATIEBEVEILIGING MAGAZINE



Volgens Cialdini is overtuigen geen kuhst, madr een weten-
schup, die iedereen kun leren.

Ad 1. Autoriteit

We zijn sheller yeneigd experts te geloven dun leken. Een
witte jus voor een ucteur in een reclume voor genheesmid-
delen heeft een auntoonbuar positief effect. Bij dl je beslui-
ten en maatregelen melden dut je ze buseert op udviezen
van een (outbreuk management) tfeam van experts is ook
zoiets. Onderteken duurom je udviezen
dls security officer met duarbij dl je certi-
ficaten: de gebieden waarop je werkelijk
deskundig bent. En ladt je voor een pre-
sentutie introduceren uls expert door
liefst je maunager of personal ussistent dls
je zelf ‘te bescheiden’ bent.

Ciuldini schreef zijn eerste boek (1) om
het publiek te wupenen tegyen misbruik
viu deze sdles- en marketingtrucs. Ook
sociul enyineers kunnen deze pijlers toe-
pussen. Het is hiet onverstundiy te luiste-
ren nhuar autoriteiten en deskundigen,
wunt meestul hebben ze wel gelijk. Maar
Ciuldini wuarschuwt dut je jezelf steeds

moet afvragen of iemand werkelijk deskundiyg is of slechts

doet dlsof.

Ad 2. Sympathie

Je heemt sheller iefs aun van iemaund die je uardig vindt en
vaak is dat iemand die op je lijkt. De autodedler ziet de golf-
tus in je inruilauto en hoopt duurnu hardop dut hij kun gol-
fen dat weekend. Waarop jij de gelikenis ziet enzovoort.
Lachen ftijdens presentdties over serieuze, moeilijke proble-
men. Steeds benudrukken dut we dlleen sumen een of
ander probleem kunnen pareren, dat we van elkaar afhan-
kelijk zijn, cartoons op security duwdreness posters.
Voorhamen gebruiken en hiet ‘ufdeling Security’ zeggen
maar ‘Kees en zijn mensen’.

Overeenkomstige hormen en wuardenh doen het quu sym-
puthie gyoed, dus op de poster stuut: ‘security is yeen ufde-
ling, maar een houding’ (= van ons dllemaal).

lemund die nha tien Minuten gezamenlijk roken op de rook-

plek bij het haar binhengaan ‘weer’ haar toegunyspus is

vergeten, is wel sympathiek. Maar mogelijk geen echte col-
legu en waarschijnlijk bezig met een fysieke penetratietest.

Gebruik deze technieken
dlleen om werkelijk
bestaande sterke kanten
van je boodschap fe

benadrukken. Doe je dat
hiet, dan behadl je op
korte fermijn winst, maar
lijd je op lange termij
vrijwel dltijd verlies.

Overtuigingskracht voor security officers

Als je dls security officer ervoor zorgt dut je de mensen die jij
wilt beinviloeden wardig vindt, is je invloed veel meer blij-
vend. Zeker wunneer je complimenten yeven en ronduit slij-
men dls wapens inzet.

Ad 3. Commitment en consistentie

Mensen hunhdelen het liefst in overeenstemming met wut ze
eerder hebben yezeyd of yeduun. Inconsistentie is een
ohwenselike eigenschup, men ziet je shel uls een drauikont
of wurhoofd. Consistentie is een uitste-
kend beinvioedingswapen dis je kleine
stupjes heemt. Als iemand inguut op een
klein verzoek, is hij/zij duarhu eerder
geheiyd 'ju’ te zegyyen tegen een yroter
soortgelijk verzoek. Van dafstand houden,
undere mensen hiet in hun gezicht hoes-
fen of niesen, via geen handenh geven
naar in winkels een mondmusker dragen.
Later een mondneusmusker dragen, dan
de hele uvond en hacht niet meer haar
buiten mogygen, duarna niet meer naar
bepudlde lunden moyen. Eerst festen
met een stokje, dun inenten met een
nuuld, dun twee keer inenten en vervol-
gens ‘vrijwillig” een halfjaarlijks boosterabonnement nemen.
Na drie grutis vaccins, voortuan telkens zelf betulen.

Het consistentieprincipe werkt het sterkst dls je mensen hun
plannen laat opschrijven en die uaun underen laat lezen.
Stadt een voornemen eenmadal zwdart op wit - of zelfs in kleur
in een meerjarige security roadmup met uitklapposter - en
weten andere mensen ervan df, dun is het ery lustiy om
erop teruy te komen.

Securitytargets kun je ook voor dlle medewerkers in je orgu-
nisutie heel effectief opnemen in de hieuwe resulfaatafspra-
ken in het jaarlijkse beoordelingsyesprek. Te beginnen met
één ufsprauk nutuurlijk, zodls: ‘security-incidenten die ik zie,
zdul ik melden bij de Servicedesk’.

Ad 4. Wederkerigheid

Als je bij iemand thuis guat eten, breny je dun een fles wijn,
een ‘krubi’ (2) of chocolude mee voor de yustheer? Dun
ben je yevoeliy voor het principe vaun wederkerigheid. Alles
is een kwestie van ‘give und tuke’ en je redliseert je dut
‘there is no such thing us u free lunch’. Zelfs dis je iets krijgt

- wuaar je eigenlik niet op zit te wachten (zouls een van de
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Overtuigingskracht voor security officers

Als iemand een concessie doet, is de
ander geneigd OOk een concessie te

Jdoen,

vele experimentele vuccins), voel jij je toch verplicht om de
schenker iefs teruy te geven. Zo blijft je ‘relutionele bunkre-
kening’ in buluns. Je vrienden, buren, puarther, kinderen en
collegu’s zullen meer openstaun voor je verzoeken dls je
eerst iefs hebt yeduun voor hen. Geschenken enh gunsten
maken de meeste impuct dls ze betekenisvol, onverwacht
en persoonlijk zijn.

Cidldini hoemt een sociudl experiment. Een pepermunije
van de ober bij de rekening levert 3% meer fooi. Twee
pepermuntjes van de ober, 14% meer fooi. Eerst één peper-
muntje en daarna hoy een tweede ‘omddat jullie zo'n sym-
puthiek gezelschup zijn”: 23% meer fooi.

Wederkerigheid werkt ook met concessies. Als iemand een
concessie doet, is de under yeneiyd 66k een concessie te
doen. Willen jullie een tfotale lockdown? Neen? OK, dan
doen we dlleen een avondklok. Verbeter de spumfilters om
meer goodwill voor security te krijgen.

Een directie wil dlle in potentie gevaarlijke websites blokke-
ren vanweye de risico’s van malwdre besmettingen haar
binnen en dataleakage naar buiten. Individuele medewer-
kers en de onderhemingsraad protesteren. Vervolgens wor-
den dlleen de sites met kinderporno en terrorisme en fteyelijk
dlle filesharers (Wetransfer enzovoort) geblokkeerd.

Als security officer iets meer vragen dun wat je eigenlijk
nodig hebt, werkt ook met budygetaunvragen bij die direc-
fie. Bijvoorbeeld: iedere medewerker moet volgend jaar vijf-
fien security e-learnings doen. Oh, is dut teveel? Dun dlleen
deze vier cursussen (Met een ufsluitend examen).
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Ad 5. Sociale bewijskracht

Als kuddedieren kijken mensen, voordl in situdaties waarin we
niet precies weten wut we moeten doen (zouls een wereld-
wijde pundemie), hoe underen hundelen. Als je iemund wilt
overtuigen, werkt het daarom goed fe wijzen op anderen
die dezelfde keuze maken. Hoeveel personen hebben dl
een inenting yehud? Als je wilt, may je de tweede prik dl
eeh week éérder hulen (= concessie + wederkerigheid), mits
je viu internet eerst een ufspraak maakt (commitment).

Een security-voorbeeld is presenteren dat 90% van de
medewerkers na hun zomervakantie hun wachtwoord hiet is
vergeten en dus de Servicedesk hiet hoeft te ‘overbelusten’
met huh reset-verzoeken. Ook kuh je bij een vun die ver-
plichte securitycursussen (zie 4) vermelden: ‘deze is het
populuirst”.

Ad 6. Schaarste

‘De lautste week’, "op is op’, ‘muximadl drie per klunt’, kent
u uit de buurtsuper. “Er zijn te weiniy vaccins’, van de Jonge.
We vinden schuaurse zauken waardevoller dun dingen die
gemukkelik verkrijgbaar zijn. Lever nieuwe ‘single sign on
USB-tokens” dus in butches uit en benudruk dut veel colle-
gu’s teleurgesteld raukten, omdut ze te luut waren voor de
eerste butfch.

Verlies is de ultieme vorm vun schaarste. Zonder spuit muy je
niet Meer op vukantie, hiet Meer uityuaun, niet Meer buiten.
Dat motiveert enorm.

Referenties
(1) https://nl.wikipediu.ory/wiki/Robert_Cialdini
(2) Krubi = krut bier in Arnhemse studentenkringen.
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Lekker foppen

ondugochtend, vroeger wukker geworden dun normadl
maar hé... life's good. Want ik ben wakker yemaokt met
kussen, knuffels en cadeuautjes. Ik ben jarig! Tekening, een
nieuwe busebull cup, puar flessen drunk (ze kennen me).

Ik krjg ook koffie op bed en ondertussen
hoor ik de jongste rommelen met papier
en plukbund.

Taduda... nog een cudedu pup! Dit cadeuu
heeft verducht genoey dezelfde ufmetingen
uls het vorige, weegt nu ineens niks en is heel
slordiy ingepukt. Met veel bomburie maak ik
het open... erin zit een klein handgeschreven
briefie met de tekst: 'FOPKADO!'.

Als kind vond ik het ook geweldiy om tijdens het
onhfbijt mijn vader te plagen met een leey
omyedrudid eierdopje. Die sloey dun in een
groots gebuar het kapje eraf met zijn mes en
reugeerde dan dltijd even verontwaardigd...
held.

Vroeyer, toen lekker foppen hoy leuk was. Nu is
het big business, het begon dis slecht inge-
pukte, te lichte cadeaus maar nu zjjn het heel
gerdffineerde muiltjes, whatsuppjes of sms’jes.
En ze lijken zoveel van je te weten.

'k kreeg een smsje van de douane, ik verwachtte
00k een pakketie van ALl Express, dus...”

of

‘Mijn zoons telefoon was 0ok kapot, ik dacht echt
dat hij om wat geld vroeg via de app, aus...”

Maar dit is de wet van de grote getfallen. We
bestellen massadl online en ja, onze kinderen
|aten smartphones van een kleine duizend euro
op de grond vullen. Er is dltijd wel iemand die
denkt, dit klopt, dit guut over mij. Het zit in ons

Dove ot e ol 9 1k o i e d wrmwvm s s oo s v 0

...eigenlijk zijn we als kind al gewaarschuwd,

Pareidolie of pareidoliv is
een psychisch verschijnsel,
een vorm van illusie waarbij
iemand een zodunige
interpretatie van
ohduidelijke of willekeurige

wadrhemingen heeft, dat
hij hierin herkenbure dingen
meent waar te hemen.
bron:
https://nl.wikipedia.org/
wiki/Pareidolie

oerinstinct om overdl gezichten te herkennen of putronen te zien in vage

wadrnemingen. Dat heet puareidolia of apofenie, kunnen we hiks aan
doen. Beter tien keer te vauk wegyerend voor een leeuw, dun één keer

te weiniy.

. Ons vermoyen om in phishing te frappen is, denk ik, direct gelinkt aan
deze oervaardigheid. Toen hielp het ons fe overleven, nu likt het onze
digitale ondergung te worden. En helemudl een ramp wordt het dls de
- slechteriken guun speur phishen of whalen. Gerichte uanvallen, waar

echt handwerk in is guun zitten.

Een colleyu kreey recent een verzoek tot betu-
ling. Bjgevoeyd een certificaat van een notaris
uit Zuid-Amerika en een pdf met duarin een
gescund inschrijfformulier van een event, Het
formulier was echt, vermoedelik buityemaakt
in een hack bij een aunder bedrijf. Duarnu was
het voorzien van een vervalst voor- en uchter-
blud, de footer wus uungepust, er wus een
ordernummer verzonnen en dit wus weer ver-
werkt in de mail waarin betdling verzocht werd.
Die mail was ook hoyg gericht uan een van onze
directeuren. Zijn haam stond hiet op het origi-
nele formulier.

Ik verbuus me niet over de poyiny, ik verbuus
me over het hundwerk. Onderzoek doen, foto-
shoppen, bestunden uankopen, fake URL's en
maildomeinen opzetten, fuke websites, verhaadl
bedenken. Kijk, 100.000 keer mailen dls een
Afrikaanse porins of 50.000 keer sms’en uls de
doudne, is schieten met hugel maur weiniy
arbeidsintensief. Spedrphishing of whaling is
echt werk. Hoe meer je oefent, hoe beter je
wordt. Dat moet dun wel wat opleveren lijkt
me.

De lijst met dit soort methodes wordt steeds lun-
ger en yerdffineerder, vishing (middels voice),
clone-phishing, CEO-fruude en uiteindelijk
deep fukes. Hier is op termijn niet meer teyen-
aan fe trainen. We zullen dls mens hisuwe vaar-
digheden moeten ontwikkelen. Een soort
digitule pureidoliu zodut we onechte zuken
herkennen. Beter tien keer weygemikt dun een
keer echt geklikt.

Misschien komt de tijd dun terug wuarin dlles hoy lekker onschuldiy was.
Gewoon weer lekker foppen voor de lol. Alhoewel, toen hing er in ons

lokdle zwembud ook dl bovenstuunde poster.
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Best practices in access
management (part 2 of 2)

The first part was published in iB4 and contdined best practices for steps 1 to 7 in d
generic uccess munugement process lundscupe (see figure 1). This second part
describes steps 8 to 13. All steps dre bused on ‘lessons leurned’ und experience
guined by the authors in various implementation projects for access munagement
und through regulur line uctivities.

Legenda:

3. Data source

on-boarding on-boarding

automatic processing

1. Target policy lifecycle

Platforn‘n Management
on-boarding

I

ordering

privileged access
.| 5.RulelLifecycle
: Management
governance

2oLzl R ‘ 13. Rule ) 6. Rule

Policy Lifecycle  |— T 7| Recertification | Execution

Management

12. Entitlemgnt X et o - 9AA:<30.untand breakglass | P:’i?;’il:;:‘d?;i:’ss

and Access Right > > 8. Provisioning Privilege :

Recertification Regpues Management ‘Invocatlon

(infra access)
alil,

Figure 1 -Steps in Access Management,
8. Provisioning Best Practices
Description e Provide du high-level of automation in provisioning und de-
Once un upproved ‘uccess request’ (see step 7) will be truns- provisioning to keep overheud low, minimize errors und
ferred from the IAM-system to the turget system, the entitlement speed up the process.
is resolved into provisioning items, i.e. accounts, privileges, e  Error hundling in cuse of failures or conflict should be clear
profiles, etc. Provisioning cun either be uutomutic or munual and “before the fuct’.
becuuse some systems, upplications or platforms do not ullow e You heed un ubility fo hundle seyuencing of multiple provi-
automutic creution of uccounts. sioning runs in butch mode, because for instunce ‘remove
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dll, add 1, udd 2" will have unother result than ‘add 1,
remove dll, add 2°.

e Have un SLA (Service Level Agreement) in pluce thut
handles speed, fime window, yudlity, fime to fix mistakes
and reporting for munuadl provisioning: especidlly with exter-
nally hosted applicatfions.

e Have un dbility to temporarily switch off automatic
provisioning in cuse of emergency.

e Have the ubility fo roll back fo u previous (fotdl) snapshot of
dll uccess rights - this will be fuster than to roll buck “dll’
dccess reyuests from yesterday.

e You heed trucedbility from provisioning items dll the way
buck to the originul access request (und hame of requestor
und u dute/time stump).

e You cun use Deltu provisioning (= only chunyes to uccess
dre provisioned) or Full Forward provisioning (= when the
whole entitlement repository is resolved aund provisioned).

9. Account and Privilege Management

Description

The Access Munugement System must be dble to manage the
provisioning items efficiently und trunspurently (udd, update,
delete) bused on the provisioning results. This process ensures
that any access munagement artefacts on the farget system
cuh be mapped backed to un entitlement, which can then be
mupped buck to u request or automated rule.

Best Practices

e You heed cleur fruceubility between auccount hume und
the owner of the uccount if SSO (Single Sign On) is hot used.

e Muintdin single point of enfry fo munuge the enfitlement
store/dutubuse und dllow no (or only minimal) Munuadl
intervention.

e Bookkeeping of dll the entitlement chunges (historic
ledyer) und dlso the link between the entitlement und the
originul uccess reyuest is hecessary.

e Provide u cleur strategy for handling removual if the
provisioning item cun be triggered by different access
rights/roles. This is ubout resolving relationships. For instunce,
if a user hus two dccess rights that are bused on one
daccount, then removing one access right should remove
only the ussociuted privileye bit, not the uccount.

10. Temporary Privileged Access Invocation
Description

As only u limited number of users should have dccess fo
Production Systems, there hus fo be un efficient process to
grant highly privileged access (like system administrator rights)

best practices in access management (part 2 of 2)

for only u limited time to Developers or Level 3 supporters o fix
incidents. The temporury privieged dccess should, us the
name implies, be automaticdlly revoked dfter a preset period
or sooher when the uccess is no longer heeded.

Best Practices

e Breuk-gluss uctivation must be provisioned in a very short
period. Normally this is done automatically, as in bredk-
gluss mode, there is no fime to yet munugement
upprovdl. So the entitlement should be pre-upproved for
specific users/roles und cun then be activated quickly
when heeded.

e There hus fo be fruceubility between dute/time of the
bredk-gluss event and of the origindl initiating incident.

o There hus fo be u limited ubility to prolony the rights in
cuse of emerygency (for instance, extend it for 24 hours)
und dlso u limit on the mMuximum number of extensions to
prevent misuse.

e Perform strict JML (joiners, movers, ledavers) processing on
this selected group of high privilegyed users (usudlly system
administrators), with timely removal of no longer needed
privileged uccess.

e There must be pre-defined deputies or uccess groups for
dllowiny these sensitive, high privileged uccess rights.

11. Reconciliation

Description

This process of compuring the master entitlement repository
and the provisioned items oh dll farget systems ensures that
there is consistency between the repository und dll systems.
Changes that are mude directly to the target system and
hence bypussing the access munagement process will be
detected.

Best Practices

e For a manual reconciliation, it is recommended fo have a
tool thut cun show the resolved access rights against the
provisioned arfefucts from the target system. This will
facilitate the operator in doing the compuarison faster.

o Define u strutegy on how to remediute conflicts thut are
found during reconciliation.

o The performunce of the reconciliation process should not
be impucted by the provisioning process, even if they are
running in pardllel on the sume live/production system.

e Reconciligtion is done dt regular infervals, af a minimum
before euch entitlement recertificution.

o Automutic remediution uffer reconciliution should hot be
misused us u workuround for wrongly defined rights or roles.
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12. Entitlement and Access Right Recertification
Description

There should be u process in pluce to ensure that entitlement
und uccess rights/roles ure reviewed ut regular intervals,

As applications chunge over time, the dccess rights und
dccess roles heed to be reviewed regularly to ensure that they
are still accurate und fit-for-purpose.

To ensure compliunce to diverse regulutions like Need-to-Know,
SOX and so on, u review of user entitlements is required af
regular intervals. Normally, only the critical entitlements need to
be reviewed.

Entitlement recertification ulso heeds to be un infegral part of
JML (joiners, movers, leuvers).

Best Practices

e Appoint the right person (for instunce:
depurtment/mandute, knowledyge und expertise, personal
yudilifies like precise, inyuisitive und attention to detuil) to
execute the review/recertification.

e Proper context information (like the reuson for und criti-
culity of ‘femporary’ exceptions from the rules that dare
dllowed by munaugement) heeds to be presented to the
reviewer to dllow him/her to do the job well.

e Provide u cleur recertification sfrategy fo opfimize the
scope und the reqyuired effort. For instance, recertify only
critical uccess.

e Tools used for the review and recertification need to
provide un adeyuute audit frail that provides enhough
detuil but is dlso not ‘foo Much information” to store for the
reyuired period.

e If an entitlement is judged to ho longer be needed, the
reuson must be given und the udffected user must be
informed us this judgement may not be correct.

e Reviewer could delegute the tusk of reviewiny, for instunce
in the holiduy seuson.

13. Rule Recertification

Description

As the rulesets ulso creute entitlements, they dlso heed to be
reviewed us well ut regular infervals to uffirm that the rules ure
still correct, complete und relevant.

Best Practices

e Metrics and loygs of (automatic) rule executfion must be
avdiluble for the reviewer.

e Simulation (festing) environment of the automatic rules is
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avdiluble for the reviewer.

e Changes fo external regulations und interndl policies with
conseyuences for user rights und entitlements ure commu-
nicuted timely to the rule owners.

e Rule owners heeds fo be dble to simulate the rules to
vulidate the rule behavior.

e Changes in the business process that result in new, extra or
superfluous uccess rights und privileyes need to be
factored in. The reviewer is usudlly the rule owner. This
provides the opportunity to the owner to review whether
the rule is up to dute.

Section 2 — Management
Qspects

Managing Joiners, Movers, Leavers - triggers for the
lifecycle of entitlements

A criticul factor in ensuring thut u corpordtion’s uccess
munugement is up to dute, is to properly munuge the Joiners,
Movers, Leavers - dlso known us JML.

There is often the misconception that JML is  process because,
from the outside, there are uccess manugement dctivities
during u JML event. However, JML only ucts us the frigger for
such uctivities.

Joiner (new to organization)

e Muanudlly ordered rights or automatically assigned rights.

e Quick processing time of uccess requests to reduce unhpro-
ductive time of users.

o ‘Replicute’” uccess rights of the buddy (but keep the
buddies cleun from ‘temporary exceptions’ from previous
jobs on other departments).

e Roles help reduce the humber of items o order, becuuse u
new user only hus to order for instunce d ‘bunker-set’,
‘investment broker-set’, ‘HR-department-set” or ‘infernal-
auditor-set” of dccess rights.

Mover (changing in organization, department or

function)

e Munudlly ordered rights or automatically assigned rights.

e Munudlly removed rights (Entitlement recertification) or
automatically removed rights.

e Movers seldom move on un absolute date, and usudlly get
yuestions ubout their previous work uctivities, so u ‘gruce
period’ for entitlements will help the fransition.



e Update Muster dutu repository in the |IAM-system. The
mover may be un approver or owner of un artefact in the
old orgunization, so u replucement must be defined.

best practices in access management (part 2 of 2)

e Model that provides common terminology und inferoperu-
bility between access confrol implementations.
e Cun be used for role-bused uccess control system (RBAC)

as well.

Leaver (leaving organization)

e Remove entitlements automuatically (fo avoid mistakes, do
not leave it fo Manual process), for instunce bused on the
Human Resources sulary administration., ( A=k

o Deuctivating of the reyistered daccess rights may be L

Zero Trust Security Model

O
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Section 3 — Arichitecture

Description

In @ large orgunization, multiple profocols and platforms can
(or will) be used, leuding to high muintenunce overheud. To
mitigate this, IAM should be defined on u strategic level thut is
vulid for the whole orgunization. If the orgunizution is lurge und
extended fo different countries, IAM should fulfill cll regulatory
and compliunce reyuirements for dll impacted regions.

Best Practices

o Develop u Muster plun for firm-wide Identity and Access
Management.

e Publish informatfion on what is supported us well us how fo
infegrate.

e Build/procure bused on the supported IAM architecture
putterns.

e Select u frumework, stick fo it und use it consistently, but
know when to deviate from it.

e Always do u proper (und holisticl) analysis of new
technology und integrate info the master plan.

e Build on stundurds like OASIS (1) XACML (2) und Zero Trust
(3) Frumework (4).

OASIS XACML

e XACML is primarily an aftribute-based access control
system (ABAC). Access is granfed on the fly bused oh attri-
butes matching. For instance, if user is in city "A” and hus
job function "B”, grunt write uccess to Application “C”.

Figure 2 - Zero Trust graphic.

e Chunge the principle from ‘trust, but verify’ fo ‘no trust,
dlways verify”.

e Needs to be implemented holistically but can be imple-
mented in steps.

e Muny munufucturers und providers support Zero Trust
Security Model.

e Model cun ulso be udopted for Cloud und support micro-
segmentation.

e Reyuires in-depth logyging und monitoring.

e Gooyle’s implementution (BeyondCorp) is so reliuble that
VPN is ho longer needed for BYOD.
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Affackers offen fry. using the standard
command set, 1o gain administrator
orivileges o perform highly privileged fasks.

Section 4 — Access
nManagement and security
nonitorng

Description

Aftackers offen try, using the standard command setf, to gain
administrator  privileges to perform highly privileged tasks.
Accountfs or permissions that do not match the master
repository muy indicute mulicious uctivities. So dll actudl
accounts and permissions have fo be reconciled with the
muster repository frequently to dllow corrective actions.

An exumple of such techniyues from the MITRE ATT&CK
framework (5) ure ‘Creute uccount’, ‘Account munipulation’
and "Wdlid auccounts’. Look for more information, for instunce
oh TTP used by (Advanced Persistent Threat groups) APT3 and
APT29 (6), on the MITRE website (7).

Misuse of rights or unusudl access is often u good indicutor of
mulicious uctivities und heeds to be monitored. For exumple,
look for unusual umounts und yuuntities, usage fime (outside of
office hours), pluce (‘work from home" us it wus culled, pre-
Covid), date (during holiday/vacation), frequency of use or
speed of input.

e Discrepuncies detected during reconciliution, especially
superfluous uccounts und permissions, ure highly suspicious
und reyuire further investigution.

e Unusuul uccount uctivities heed o be investiguted (e.y.
Admin login at Midnight, or during her pregnancy leave).

Best Practices — Preventive control

e Use only one muster entitlement repository and o high
deyree of provisioning uutomation.
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e Do dll provisioning automatically from the IAM-system and
avoid udding dccountfs or change permissions manually
directly on the target system.

e Deuctivute the default admin accounts.

e Do not use hon-personul or shured uccounts.

e Be uwdre whut groups und permissions ure highly privi-
leged und monitor them closely.

o Keep unimmutuble loy of privileged user actions.

e Reconciliation must be in place and executed regularly.

e Huve u predefined process in pluce to deul with reconcili-
ation differences that will uppedur in the future.

Best Practices - Detective control

e Ensure that necessury logs und information are sent fimely
to the SIEM (Security Informution & Events Monitoring)
system in o way that dllows ho Mmunipulation/changing
(both in storuge und in trunsit).

o Define the context of the loys for euch detection cuse.

e TJo uvoid fulse positives, define proper threshold (the
number of security events before un dlert is friggered) und
use multiple indicutors of compromise where possible.

e Also, correlute aguinst the plunned muintenunce fime
windows und issued Incident tickets.

e Know the hormul usuye puttern on the different systems.
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Aangestuurd auforijden

In deel 1 van dit drieluik zagen we dut een auto, een zelf automatisch rijdend
vervoermiddel, ons op een ufyeleyen purkeerplaudts hoy wel van A naar B kun
brenygen, maar een kwetsbudr (lees: gemakkelijk verstoorbaar) systeem is, in
teygenstelling tot de mens dls denkende deelnemer in het hedendauays verkeer.

In dit artikel wordt gesproken over de auto uls autonoom-rijdend personenvoertuiy dut
misschien (ooit) beter kan rijden, beter kun omyguan met meer complexiteit dun de
Mens; maar dls de auto fadlt dan is het gelijk einde oefening. De vraay die hier wordt
yesteld: "Kun er niet ‘iets’ cenfradl aunyestuurd worden, vunuit een groot
regelsysteem dus?’

Deel 2 van 3. Adto's, besturing en reflexen
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n deel 1 kwum het dl voorbij: de Central Scrufinizer. Want
dls dut hiet de bestuurder is, kun het dun aun het undere
eind vun het spectrum worden gyevonden, in de vorm van
een verkeerscentrule die dlle wegverkeer bewadkt en
bestuurt? Te denken is uun de

Verkeerscentrule Nederlund - die

dl bestaat, Het VCNL is gevestigd

in Utrecht Pupendorp en bewaakt

het verkeer in ons lund. Nou ju, de

A- en een deel vun de N-wegen

(1) met duaurhuust dlleen de

bewdking en centfrule reyie-

voering over enkele decenfrule

centrales rond de yrofe steden.

Wie verzamelt de file-informutie, udviseert dlternutieve routes,
regelt het strutificeren en vertrugen vun de ygemiddelde
shelheid met mutrixoorden (en het ufkruisen van rijstroken)?
Juist (2).

Hoe eenvoudiy zou het dun zjjn om - bijvoorbeeld per stud, dls
ehiyszins behupbure eenheid en invulling vun een deel van het
Smart City-concept (3) —, dlle verkeer op cumera te vatten en
fe reguleren? Zeker auto’s kunhen hun bestemming wel dl
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ridende doorgeven, zodut de cenfrule botsingen kun
voorkomen met niet-uunstuurbure verkeersdeelnemers. Zouls
die ongure elementen dis fietsers en voetgyungers met hun zo
afwezige stuursoffware in de bovenpun. Gu maar eens in
Amsterdum kijken hoeveel fietsers
zich uun de reygels houden en
verbuus u dut de meter door de
nul schiet. Een primu idee om
aufo’s dun centraal aan te sturen,
zodut individuele bestuurders niet
uit nijd fietsers gaan snijden. Met
dls additioneel voordeel een situau-
fionul uwdareness die de routes
van aufo’s kan aanpussen dls het
ergens te druk dreigt tfe worden. Daarnaust dls groofste
voordeel dut economies of scule te bereiken zijn met
betrekking tot de benodigde rekencupuciteit.

Nadelen van een verkeerscentrale

Enkele nhadelen zijn er ook. Zo zdl het lustig ziin om over
gemeenteygrenzen heen te codrdineren. Wellicht bieden
Veiligheidsregiokoepels uitkomst. Lustiger wordf het om binnen



gemeenten de juiste expertise te verzumelen. Er nhoy vun
afgezien dat ervaringen met decenfrdlisutie — denk can
bijvoorbeeld de jeugdzoryg - hiet zo hoopyevend zijn. Nu is er
hooystens wat munuul verkeersreyeling bij lokule evehe-
menten en ligt het verder bij het VCNL.

Maar dls we ‘dwingend’ willen gaan sturen, hoe regelen we
dan de mandaten? Wie denkt dut ‘de overheid’ het wel voor
elkaar zal (zou kunnen) krijgen, vergeet dat ons politiek bestel
niet geschikt is voor de toekomst (5).

Inbreuk op de AVG

Waarmee we eenh yevoelig punt rukenh, want cenfrale
aunsturing en identificatie van auto’s en hun beooyde route;
dut is toch wel een inbreuk op de AVG. Nutuurlijk zijn de auto
(die zich moet ‘identificeren’ bij route-doorgyuve) en de
bestuurder niet een en dezelfde, muar de pseudonimisering is
in dit gevadl eenvoudiy. En overal camerd’s, op elke blinde viek
in de openbure ruimte; big brother likt overdl gunwezigy.
Vergeet niet dut ook voetyungers en fietsers mukkelijk fe
deunonimiseren zijn.

Er hangen dl te veel cumerd’s in gemeenten waadrvan de
rechtvaardiging  twijfelachtig is of door de Autoriteit
Persoonsgegevens is ufgekeurd. We stuan minder ver van
repressieve regimes dun we denken, wuardoor de druk haur
mauximale beweyingsvrijheid in de - hiet voor hiefs — openbare
ruimte, zul toenemen. Systemen zouden duaurtoe ubsoluut en
bewijsbuar onmogyelijk fe deunonimiseren moeten zijn. Als dat
theoretisch hiet lukt, dun maar gewooh helemadl niet?

De Gemeentelijke Verkeerscentrale is natuurlijk een onoverzich-
telijk architectuurcomplex — voor zover ‘complex’ en ‘niet-
frividle architectuur’ niet al synoniem zijn. Wie beweert dat de
beveiliging ervan goed ygereygeld is, heeft de nodige misluk-
kingen gedurende de ufgelopen vijftiy juar van overheidsuuto-
mutisering gemist. Wat continue beschikbaarheid betreft: door
ransomware of systeem fulen ontstuun simpel problemen door
de vele externe connecties. Auto’s die dus moeten kunnhen
vertrouwen op centrule, veilige uunsturing of codrdinatie zullen
dun dl snel de wey kwijt zijn. Op dit punt — en de duuronder te
rekenen inteyriteit van uitkomsten — valt ook het hodige foe te
voegen Mmet betrekking tot de bepuling hoe en hoeveel
‘humun in the loop’ hodiy is (bovenop de Europese minimum-
vereisten en uan uitlegbuarheid en andere privacyuspecten).
Quu vertrouwelijkheid zul het ook hiet zo top zijn. We hebben
het over gevoelige yeyevens en grote dutusets. De vrauy is
niet of, maar wanneer. Natuurlijk zal niet direct een premier
worden ontvoerd dls zijjn rijroute uitlekt. Lustiger wordt het, dls
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criminele groepen door roufe-andlyses elkaars opslagruimtes
weten fe lokdliseren, of bij uitrukkende Hermundud de route
inclusief eindbestemming uit het systeem weten te plukken. En
denk ook wun de nutuurwet vun scope creep: uls de
(route)datu er is, zal dut een ohweerstaunbare auntrekkings-
kracht hebben op totdlituir-bureaucratische lieden (vroom in
voorkomen, moreel verschimmeld) die in welke overheid dun
ook, onuitroeibaar blijken.

Integriteit

En de infeyriteit van de data... dat wordt dynamisch-GlS-werk.
Nuast het stusis-gericht giswerk dut subulterne, semi-, yuusi- en
overheidsbestuurders hu dl wordt verweten, want dun hebben
we behadlve een enorme verzameling statische informatie over
0.u. wegen, stoepen, losliggende teyels (denk uun plots uitwij-
kende scootmobielen en slingerende fiefsers), ook hoy een
veel yrotere verzumeling beweyende dutupunten (uuto’s en
eventueel ‘bussen’). Wat dls er iefs misguut in de communi-
cutie? Ruis en vervuiling zullen dl snel onwerkbaar overheersen
in de databuse. Verdradiing (Manipulatie) kan ook bewust
yebeuren (zie hieronder). Om over de infeyriteit (juistheid) van
de ‘uitkomsten’ van het systeem maar te zwijgen; wut betekent
‘ik raakte in paniek’ van het centrale systeem?

De vraagy is of het hiermee ooit goedkomt. En dls er door niet-
integere datu iefs fout gaaf, of door eenh lek, gaut de
yemeente de muteriéle én immuteriéle schude dun betulen,
zonder dut de belustingbetaler er dun weer voor opdradit?
Wat klungelen met een "Heuds | win, Tdils you lose” ufschuif-
mentdliteit wordt in het bedrijfsleven (steeds meer, hoewel hoy
veel fe weiniy) bestraft met onfsluy, cluwbacks en VoG-
beroepsontzeyying. Grove onhuchtzaumheid zou ook in
publieke omyevingen zo kunnenh worden aungepukt. Alleen
de juiste (sic) skin in the gyume (Tuleb) helpt teyen verkeerd
yerichte incentives en morul huzard, blijkt onwrikbuar keer op
keer. Summu summurum: ook hier zijn ervaringen uit het
verleden yeen hoop voor de toekomst.

Als luutste hoy een nhudeel: door ul die ongeleide projectielen
dls voetgunyers, fiefsers, en niet te vergeten de vorige keer dl
genoemde nief-uutonoom rijdende wuto’s (6), zullen de
autonoom rijdende auto’s zelfs bij centfrale aansturing defensief
guun rijden, uun de uchterste mem hungen guu pruktische
voorrangverlening op undere, hiet-autonoom rijdende auto’s.
Dut zal zeker ook guun spelen bij treintje-rjidende auto’s; die
ziin minder flexibel dun enkelvoudiye uuto’s én nemen veel
(omyevinys)beslisruimte in — en zullen dus hoy voorzichtigyer
guun optreden tegen ul die bedreigende losse, relutief kleine,
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/0ddat eenieder Diidraagt aan een deel
vanN de omgevingsawdareness en van het

geheel kan profiteren.

projectielen die in de beslisruimte binnen komen zeilen.
Overstekende ‘mensen’, lustiy hoor!

Het voorhaumste bezwaar zit ‘m natuurlijk in het onderbuik-
gevoel dut we onze vrijheid niet kwijt willen en zeker niet in een
achterhadlde utopie van maakbadrheid van de sumenleving
willen verzanden. De geschiedenis van de mensheid heeft
aungetoond dut we dudr niefs van hoeven fe verwachtfen.
Maar wat dls we hou eens zouden overschukelen haar het
undere uiterste: een unurcho-syndiculistische commune (7)?
Een fijnmazig net vun overigens zelfstundiye muur onderling
sumenwerkende auto’s dus. Die dllerlei informatie over het
wegverkeer (van het inherente gevaar van de moderne, laut
staun de elektrische, fietser fot en met kleine kinderen en bullen
(8) op de wey) hiet dlleen zelf opdoen, maar ook doorgeven
aan dndere auto’s in de buurt. Zodat eenieder bijdraagt aan
een deel vun de omgyevingsuwareness en vun het yeheel kun
profiteren.

Misschien dut een yemeente toch iets kun bijdragen? Wilt u
het fotule meetlussysteem dat ook fiefsers en wandeladrs
registreert? Ju, want wij willen Netflixen uchter het stuur! Geen
preftig idee. En de cenfrale is natuurlijk even betrouwbaar dls
eerder in dit artikel beschreven - of minder, want het belany
vun inteyriteit lijkt luger voor de yemeente! Bovendien, wut
kost het onderhoud vun zo'n z&ér fiinmuziy meetlusnet wel
niet? Dus dit is toch nhiet zo’n briljunt idee.

Knooploos netwerk

Een mesh (knooploos netwerk) zonder centrule dutubuse kun
uiteraurd ook. Het hoeft niet direct een speculutie-speelije uls
een blockchuin te zijn. Dut is in de benodiyde communicutie
enh compututie te zwuar voor de individuele betrokken auuto’s,
die toch dl moeite hadden met het denkwerk voor zelf rijden.
Laten we het simpel houden (maar niet simpeler). Wel zal er
flink gecommuniceerd moeten worden fussen auto’s. Wat noy
wat problemen zal geven, want hoe kunnen we die andere
auto’s vertrouwen (9)? Volgende keer zal het guun om udver-
sarial attacks; nu al: dls onze auto een ygemunipuleerd beeld
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oppikt en doorygeeft uun een undere auto, zijn we dan
medeuunsprakelijk voor de gevolgen? Mensen zullen de teruy-
gekeken beelden foch dls ongemunipuleerd zien, toch, duf
wds hou het de ‘grap’ (yuod hon)?

Ook undere verstoring vun ul die communicutie is denkbaar, En
wat dls er weinig auto’s op de wey zijn, mMaar wel undere
weygygebruikers? Dan is er weinig Vehicle-to-Vehicle (V2V) te
bubbelen, maar kan het toch druk zijn. Dun heeft de auto
relatief veel zelf fe zien en te berekenen, maar net met relatief
veel fe weihig informdatie en zal dus des fe langzamer guan
rijden. De default zal immers zijn ingesteld op mMéér informutie-
vergadring voordut tot een moeilijk besluit wordt overgegaun.
Met - meestal onwelvoeglijke - reacties van voorbijflitsende
fietsers.

Daarnaast kan ik hog wel wat bedenken: mijn auto geeft datu
door, die undere auto’s collectief aun de kant zet . Want ik wil
lekker veel ruimte! Dit werkt zelfs dls ik op mijn fiets een trans-
ponder zou monteren die een Vvijffigtonner truck met
aunhunger simuleert (10). Of een bus - dls we dutu guun
zenden, stuat het stoplicht voor mij dltijd op groen. Het is hier
Almelo nief (11).

Voor hooddiensten zou dit overigens weleens een uardige
winst kunnen opleveren. Mits er nietf te veel ‘overige’” weyyge-
bruikers zijn die denhken handig gebruik fe kunnen maken van
de plots yeboden ruimte. Lustiger wordt het uls dllerlei
muatschappelijk belangrijke beroepsyroepen ook (enige)
voorruny krijgen. Zorgpersoneel, vuilophdlers, gemeenteplant-
soenendienstmedewerkers etfc.; in dut geval komen politici
nooit uit de parkeerstand. En zullen dan niet velen out-opt’en
met betrekking tot ophume in de mesh en weer zelf willen
rijden?

Sommigen zouden dun weer willen eisen dat dile fietsers en
waundeluars (en de kat van de buren) met een frunsponder de
deur uitgaun. Anders is de ‘dekking’ te luay. Maar, ufgezien
van eeh enkeling die zichzelf al hackend boven de regels weet



te verheffen om yeen lust te hebben van wetten voor de "hoi
polloi* (de underen), wie zou de fotudl gechipte sumenleving
willen?

Tussenconclusie:
1. Central(e) control(e) guat niet lukken;
2. Een mesh vun sumenwerkende auto’s kdn, maar

2d. s ook (fe) kwetsbuar en

2b. voorziet niet in fietsers, wandeluars, niet-autonoom
ridende auto’s, juist waar het om ging yuu operationele
risico’s.

70 zien we: orgunisatie van het verkeer volgens Stalin of
Bukunin (12), beide zjjn niet yeheel yeschikte modellen voor
een urtificieel-intellectuele voorhoede van bourgeois-auto’s.
Quu grand sfrateygy objective ziet de meshed auto er dus wel
goed uit, muar gewone sfrategie is niet die stip aan de horizon
maar juist de wey er haur toe en op dut viak kunnen we maar
moeilijk vooruit (13). Wunt we zullen hoe dun ook huur één of
meer tussenfasen moeten wadrin niet iedereen een trans-
ponder bij zich draagt. Dieren, kleine kinderen, die moeten dun
muar met een chip worden yeimplunteerd? ‘Het is voor hun
eigen veiligheid!’, luidf dun het argument. Bovendien is het
auntul wuto’s - van de huidige yenerutie — hoy uiterst beperkt
en zul hoy zé&ér fors moeten yroeien om serieus buut te krijgen
vun eventuele mesh-communicutie.

De overige weyygebruikers zullen moeten uitfuseren, dat kost
generuties.

Als de muaatschappij al die kant op wil. Noch ‘het zal wel
moeten’ noch ‘maar dut willen de mensen toch’ zijn steek-
houdend en beide volstrekt belachelijk, zeker in de tijd. Wat we
op Middellunyge termijn kunnen voorzien, is misschien niet eens
een verdere uuto-mobilisering muar juist een slingerwey vun
auto’s, naar fiets, bus (14), trein en wellicht eerder viiegende
auto’s (ju, eindelijk!). En, met betrekking fot Smart Cities, wus
het niet de bedoeling auto’s én autonoom rijdende duto’s
duaruit te weren zodut we de luutste 10 km nhuar onze
bestemming kunnen waundelen of fietsen, come ruin or shine?
De bus duurt te lanyg, dun zit je noy met dl die onwelriekende
dnderen en je komt noy hiet eens voor de deur waar je wilt zijn.
En taxi's: dat zijn auto’s/autonoom rijdende auto’s (sic).

Dus eerst maar eens haadr zo'n tussenfuse, onduidelijk is welke:
mixed-mode rechtuit of uit de uuto en dut rekening houdende
met gewenste onderlinge disjunctie (veilige ufstund).

En ja, dit dlles dus hoy ufgezien van de hackability van de auto
en adversarial uftfucks. Dut was eigenlijk onderwerp voor dit
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deel fwee van dit drieluik ‘Auto’s, besturing en reflexen’
bedoeld. Muar logicu guut boven plan, dudarom zdal de
autonoom rijdende uuto zelf in het derde deel ulshoy uun bod
komen. Misschien zal dun wel blijken dut we, zeker op korte en
middellange termijn, met artificial intelligence niet kunnen wat
we willen en dun moeten we maar willen wat we kunnen. Ook
dls dat niet zo veel zdl blijken te zjjn. Dun krijgen we de "A’" van
Al sowieso wel voor elkadr, en gaun we hadr een beter begrip
vun de benodigde ‘I foe. Dut overstijgt het nuuwe (?) veld van
Al-voor-auto’s maur kan via een shift van denkwijze wel een
betere toekomst brengen.

Deel 1 vun dit drieluik is yepubliceerd in iB-Muguzine 3 2021.
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SOCCRATES - Real-time threat, impact
analysis and response automation for
SOC/CSIRT operations

SOCCRAITES (SOC & CSIRT Response to Attucks & Threuts, bused on uttack defence
grauphs Evaluation Systems) is a Europeun innovation project, co-funded by the
Horizon2020 progrum und led by TNO. It brings together some of the best Europeun
expertise in the field to develop, implement and evaluate un automauted security
platform to support SOC undlysts. This second article on the project will zoom in on the
security automation process aund the role of each of the SOCCRATES platform
components. The drticle concludes with some discussion und challenyes we
enhcountered.
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SOCCRATES - Real-time threat, impact analysis and response automation for SOC/CSIRT operations
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increase cyber resilience (UC2 - UC5)
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Figure 1 - The SOCCRATES use cases along an incident response fime line.

he SOCCRATES project wus intfroduced in the previous

arficle. It gave un overview of the challenges that SOCs

und CSIRTs currently fuce when defending their orguni-

sution’s complex und continuously evolving ICT infru-
sfructures aguainst complex cyber-uftacks und emerging
thredats, while at the sume fime there is u shorfuge of yudlified
cybersecurity tulent. We described how the project uddresses
these chullenyes by developing u security automution und
decision support platform, ‘the SOCCRATES platform’. We will
now look in d litfle more detdil to the SOCCRATES platform and
its role in the SOC and CSIRT process.

SOCCRATES Use Cases

To guide the development und validate the platform’s capabi-
lities, five different use cuses have been defined. The use cuses
have been selected fo represent the most relevant situations in
which un orgunisution heeds o reussess the security stute of
their ICT infrustructure, und determine if und how to reuct in
order to protect the organisatfion’s interests. The use cuses ure
charucterized by d purticular security event thut triggers the
SOCCRATES plutform to unulyse und determine the best
mitigation or response strateyy.

e Use Case 1: Response on Detected Ongoing Attack
Detect ongoing uttucks und automatfically analyse the
aftack, automatically determine the best response, und
initiute deployment of the selected response.

e Use Case 2: Response on Newly Received Cyber Threat
Intelligence
Continuously collect hew threat information, automatically
dnalyse the potential business impact and determine best
options for prouctive mitigation.

o Use Case 3: Response on Newly Discovered Vulnerable Assets
Automatically detect vulnerabilities on ussets in the ICT

v

infrastructure, dssess if they endble new uftuck puths,
determine und inifiate mitigation actions.

o Use Case 4: Response on Discovered System Configuration
Change
Automuticully detect configuration chaunges on ussets in
the ICT infrustructure, ussess if they enuble new uttuck
puths und determine if uction is heeded.

o Use Case 5: Response on Deployment of New Systems in
Infrastructure
Automuaticully detect intfroduction of hew systems fo the ICT
infrastructure. Automuatically ussess the hew situation und
determine if (additionul) security meusures ure needed.

There is u crucidl difference between use cuse 1 und the other
use cuses. In use cuse 1 the orgunisution is respondiny to u
detected ongoinyg attack. That meuns that an active adversary
hus access to the orgunisution’s ICT infrustructure und cun
potentidlly cause lofs of harm. An organisafion must be very
cureful when responding to the attack, as this can fip off the
uttacker. For use cuse 1 we thus follow the incident response
steps: detection, unalysis, containment, eradication, dund
recovery, us described in NIST SP800 61 (1) und the ISO/IEC
27035 series (2). Within SOCCRATES we decided fo focus the
automation, that is provided by the SOCCRATES plutform, on
the first three steps of incident response (detection, unulysis
und contuinment).

Use cuse 2 to 5 ure frigyered by security events that dllow un
orgunisution to improve the security in order to prevent un
attacker fo muke use of it. In other words, these use cuses focus
oh preventing incidents and dre focussed oh increusing the
cyber resilience of the organisation, see figure 1.
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General flow

When dnulysing the automution of these use cuses, four
common phuses cun be distinguished that are inspired by the
MAPE-K (Monitor, Andlyse, Plan, Execute and Khowledye)
reference model used in uutonomic computing (3) und self-
aduptive systems. The four phuses are (see figure 2):

1. Monitoring phuse (M) - the system monitors for security
events specific to the five use cuses, und triggers the orche-
stration function of the SOCCRATES plutform.

2. Andlysis phuse (A) - in this phuse the SOCCRATES plutform
will automatically analyse the security event by collecting
additional duta, ussessing the threat und determine the
potentidl business impuct. This is then presented us situu-
tionul awareness to the SOC unalyst. The SOC unalyst may
ut this stuge esculate to u CSIRT member.

3. Mitigation & response Planning phase (P) - in this phase the
SOCCRATES plutform will automuticully generate possible
responses, so cdlled courses of action (CoAs), fo mitigate
threats or contuin the onygoing dttucks. The CoAs ure
ussessed on effectiveness und business frade-off (i.e. costs,
operationdl impact). This is then presented us option
awareness for the SOC unulyst / CSIRT member.

4, Mitigation & response Execution phuse (E) - in this phuse the
SOC undalyst / CSIRT member hus selected u CoA and the
SOCCRATES  plutform prepures und initiutes  the
(semi)uutomuted execution of this CoA.

SOCCRATES Use Cases - General Flow

The SOCCRATES plutform uses un Orchestration and Integration
Engine (OIE) to infeygrate, munuye, und orchestrate dll other
components through these four phuses. The OIE consists of un
open source workflow fool, Activiti, and the Cortex framework
from the Hive project for eusy integration of security tools. In the
following sections the role of the SOCCRATES components are
described in euch of these four phuses.

Monitor phase
Bused on the five use cuses we cun eusily identify the security
events for which we require monitoring cupubility.

For auutomuting response on detected onhyoiny uttucks (use
cuse 1) it is hecessary to detect uttacks with high certainty and
provide information on the affuck stage (e.y. inifidl
compromise, luterul movement, or exfiltration). For this purpose,
the SOCCRATES project developed u concept to use an Al
bused reusoning tool on the events generated by different
attack detection tools. The Al bused Attuck Detection (AAD)
compohent will reduce the fulse positive rate, improves under-
standing of the situation, und identifies sequential patterns.

For collecting und triggering the SOCCRATES plutform bused on
new thredt Intelligence (use cuse 2) we use un open source
Thredt Intelligence Platform (TIP), called ACT. Since we dlso
waunted fo trigger hew evualudtions on threut uctor profiles, the
platform is extended with tools for credting adversary
emulution plans.

Attack

situational awareness

option awareness

S(G)CCRATES -

‘ ......

Mitigation &

Monitoring Phase Analysis Phase

Figure 2 - General flow for the SOCCRATES Use Cases.
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After collecting additional data,
the SOCCRAIES plafform performs a

For discovering new vulnerabilities, configuration changes and
new systems (use cuses 3, 4 und 5) we rely on existing vulneru-
bility scunning, hetwork scunning und usset discovering tools.
These scunning tools cun dlso be used to automatically
geherate models of the organization’s ICT infrastructure. To
facilitate  model yeneratfion, the SOCCRATES project
developed un Infrustructure Modelling Component (IMC). The
IMC provides the SOC und CSIRT with un up to dute under-
standing of the environment they defend. The models cun dlso
be used for innovutive unalysis tools such us automated threat
modeling und uttack simulation.

Analysis phase

After collecting udditional datu, the SOCCRATES plutform
performs o threat analysis. For the threut analysis we use un
Aftuck Defence Gruph (ADG) bused unulysis to predict how
uffucks propugute over u model of the ICT infrustructure
(provided by the IMC). This cun for instunce be used tfo
determine the potentidl effect of u hew threut, hew vulneru-
bility, or chunges in u system’s configuration. The ADG bused
analysis can be useful during un ongoing utftack to determine
if and how other systems cun be compromised, or to support
root cuuse dunalysis. Bused on the adversary emulation plan
provided by the TIP, the ADG will undlyse how u particular
adversary (i.e. APT group) muy compromise the infrastructure.
The ADG is bused on reseurch from SOCCRATES purther KTH
(Swedish university) (4) (5), that has been tfransformed ih o
commerciul product securiCAD by the spin-off compuny
foreseeti.

To estimate the operdationdl impact of a hew threat or attack
oh the business, the SOCCRATES project developed d Business
Impact Analyser (BIA) component thut uses business logic
modelling to build u graph representing the dependencies
between the technicul ussefs und the business missions,

fhreat analysis,

functions und processes. The BIA component will quantify the
(potentidal) impuct and provide the terminology of uffected
business functions und processes, enubling the SOC unalyst to
communicute more effectively to business owners during u
security incident.

The results of the unulysis will be provided to the SOC Anualyst,
Bused on this informution the SOC Analyst may decide thut it is
necessary to dact, and initiute threat or attuck response (e.y.
contuin un onyoiny uttuck). The SOCCRATES Plutform will then
proceed to the mitigution & response plunning phuse.

Mitigation & response planning phase

For use cuse 1, the muin focus of mitigution & response
plunning is on contuining the attuck. These uttuck response
actions must be directly enforceduble and typicully only active
during incident response. In g PhD-thesis (6) a term Tactical
Response wus infroduced for the most efficient counter-
meusure to halt the ongoiny uttack. Strateygic Response uims
not only o end the onygoiny uttuck, but dlso to prevent the
occurrence of this attack in the future. Confainment CoAs
(CCoAs) are typicdlly Tacticul Responses. Next fo these CCoAs,
SOCCRATES plutform dlso cun ygenerute uttack responses to
stop exfiltration, to prevent un adversary fo reguin access uffer
recovery (roof cuuse CoAs) und to protect crifical ussets during
the uftuck (Impuct Reduction CoAs). The lutter two muy be
strateyic responses.

For use cuses 2 to 5, the response uction could be structural
chunyes, like the introduction of hew security meusures,
changes in hetwork configuration, or deploying soffware
putches. Since deploying such changes takes more time, we
refer to them us plunned responses. A combination of directly
enforceuble und plunned response is ulso possible. A softwure
putch is typically deployed dfter testing and during planned
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Figure 3 - OpenC2 command sfructure.

system downfime. An organisation caun choose to first block
certuin fraffic to the vulneruble system unfil the pufch is
deployed (i.e. directly enforceuble response) und later deploy
u software putch (i.e. plunned respohse). Post incident
responhse for UCT may include structural changes based on
lessons learned during the dndlysis and aftermath of the
incident.

The SOCCRATES platform hus two components that can
produce CoAs. The first, the CoA Generutor, is bused on the use
of the ADG. Since the uttuck lunguuges used by the ADG
includes ull kinds of different defences, it is possible fo tfurn on
certuin defences in the model of the ICT infrustructure und
analyse the improvement. An dlgorithm is developed to
automuticully figure out which defences cun best be turned on
within a given fotul cost fuctor (euch defence cun be ussigned
g financial cost und/or deployment fime). The second
component that produce CoAs is the Response Planner. This
component focusses on identificution of directly enforceuble
responhse actions for e.g. containment of compromised hosts.

As part of the andlysis the CoA Generdtor will provide infor-
mation on the effectiveness of the recommended CoA. For
finuncial ussessment of the CoA, the Response Plunner cun
culculute the Return on Response Investment (RORD. In
addition, the Business Impact Assessment component cun be
conhsulted to determine if the CoA will have neyutive conse-
yuences for the business functions und processes. The
SOCCRATES plutform will present the list of gyenerated CoAs
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with the dnulysis on effectiveness, RORI und business conse-
yuences to the SOC / CSIRT unulyst, thereby endbling the
danalyst fo make informed decisions on the response uctions.

Mitigation & response execution phase

After the unulyst hus selected the CoAs fo be executed, the
SOCCRATES plutform will initiute the (semi-)automutic
execution of the CoAs. For mauny orgunisations automated
execution of security responses und reconfigurution of security
confrols is u hew und potentiul scary concept. An attacker may
misuse such mechanisms to perform for instance u denidl of
service uftuck. Moreover, for MSSPs it is typicully hot ullowed to
perform reconfigurations in their customers network. Therefore,
the busic response execution of the SOCCRATES plutform is fo
automatically send IT support tickets or email with the recom-
mended CoAs. This enubles the integrution of a human in the
loop for authorisution of the CoA execution, und to include
munuadl reconfiguration. To further automate the execution of
the CoAs, SOCCRATES hus adopted two machine reudable
languuges that are being specified by OASIS Open:

e Open Command und Control (OpenC2) (7) - lunguuye for
the command and control of fechnoloyies that provide or
support cyber defences.

e Colluborutive Automuted Course of Action Operdtions
(CACAQ) (8) - stundurd for implementing course of uction
playbooks for cybersecurity operutions.

OpenC2 is used fo formulate response dctions, such us filter
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The SOCCRATES plafform has been designed
s an open extendable fromework.

fraffic or contain hosts, in o Muchine-readuble lungudge.
CACAO is used to combine multiple respohse uctions (defined
with OpenC2) info u playbook und udd metu dutu, An
OpenC2 commund must contuin the ‘uction” und ‘target’,
and optiondlly contains the ‘actudtor’ aund ‘arguments’, see
figure 3. The uctuator executes the command specified with
the action and target. Since hot many security systems support
OpenC2, it is hecessury to develop OpenC2 proxies that
franslute the OpenC2 communds to the proprietury
communds of u security systems.

Exumple OpenC2 commund to contfuin host:
{
‘uction": "contuin”,
target”: {
‘device": {
‘hume”: "hosthume”
"IPv4-Addr": "1.2.3.4"
}
}
}

During the SOCCRATES pilots (ut MSSP mhemonic und the SOC
of Vuttenfull), automuted execution of CoAs will hot or only
under specific conditions be dllowed. The SOCCRATES plutform
will have the cuapdbility to initiate automatic reconfiguration,
but in most cuses this will be limited fo sending IT support tickets.

Discussion & challenges

The SOCCRATES plutform hus been designed us un open exten-
duble frumework, enubling different security fools tfo be
infegrated in an automated platform. In particularly, we
expect thut in the future more security analysis and reusoning
tools will emerge that can provide additionul security infor-
mation for faster and better decision making by the SOC /
CSIRT. During the project we identified that some tusks dre
difficult fo fully automate. A typical example of this is ussessing
the full extent of an incident. This is usually done by a SOC /
CSIRT unalyst by iteratively seurching for evidence in multiple
dutu sources to identify dll compromised hosts in un ongoiny
attack. If security tools do nhot provide stundardised und/or

eusy to infeyrute open APIs, further auutomution of security
operations will be difficult. This is why we believe that security
automation will not entirely replace human analysts, but
automation will support the andlysts in making their task more
effective und efficient. We do believe thut the tusk of the
analyst will change; instead of unalysing the detdils of euch
individual incident him/herself, the automation platform will
tuke over u lot of the stundurd undalysis steps. The unalyst will be
provided with option uwdareness und select CoA’s presented
by the automated security platforms; the andlyst therefore will
dact on u higher ubstraction level and this will require educution
und fraining.

Furthermore, the adoption of fully automuted reconfiguration
or execution of CoAs will tuke time. Within some domuins,
however, such us cloud environments, we unticipate that the
concept of security automation will be adopted very fast.

This is purt two. Part one SOCCRATES - Security automation in
SOC & CSIRT environments wus published in iB-Muguzine 4.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven nhiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

‘Wat heeft de invoering van de

AVG ons als redactie gebracht
of gekost?’

ledereen herinnert zich hoy wel 25 mei 2018. Het wus dé datum, in ons vakyebied
‘een moment’. Er wus veel mediu-uaandacht, veel rumoer en veel puniek. Om niets?
Het giny voordl om de verzwarende administratieve last en de tforenhoyge boetes die
dls een zwuurd van Damocles boven de hoofden zou guun hungen. Er werden
vinklijstjes ufgewerkt en er werd (en wordt!) “wij zijn AVG-compliant” geroepen. Zouls
dltijd dadlde het stof neer, maar in dit geval niet helemudadl. De focus op mMuutregelen
is in verhooyde mute yebleven, de AP wordt (lungzaum) volwassen en pdrtijen
houden elkadar meer dun ooit scherp.
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Fook Hwa Tan

Onze reductie zit vol experts op het yebied vun
Informatiebeveiliging & Geyevensbescherming. In deze
Privacy specidl stelt de hoofdredactie hen de vrauyg "Wat heeft
de invoering vun de AVG jullie yebrucht of yekost?’

Kansen en bedreigingen van AVG - Chris de Vries
ledereen heeft met de Algemene Verordening
Geyevensbescherming (AVG) te maken. Van overheid via de
onderhemers huar de privé persoon. Het yrote verschil is de
mate van professiondliteit die wij ervaren bij de betfrokkenen.
Op de vraay ‘Wat heeft de AVG ons, dls redactie, gebracht of
gekost?” kan ik dun ook vanuit mijn ervaring zeggen: ‘meniy
zweetdruppeltie’.

Het lijkt cllemadl zo eenvoudiy. Je weet wut je doet, je kent je
functie (verwerker of hiet?!) en er staah modellen, zodls de
Privacy Impuact Assessment (PIA), gereed. Een kind kan de wus
doen. Echter, zo eenvoudiy is het niet. De wet kent m.i. een
groot gut, t.w. de overdracht van gegevens haar het buiten-
land om goede (?!) redenen. Het Europees Hof stemde in met
overdracht van duta haar het Verenigd Koninkrijk (wat gelijk-
staut uun overdrucht haar de Verenigde Stuten), terwijl het-
zelfde hof de privé-dutu overdracht naar de Verenigde Staten
blokkeert. Bedreiging 1.

Dan hebben wij te maken met vele verenigingen in Nederlund.
Goedwillende bestuurders, zelden behept met data-manage-
ment kwdliteiten. Wat moeten die dan doen met hun verant-
woordelijkheid, lees aunsprakelijkheid, en hun tekortschietende
inzichten ulsook onbeyrip voor de yebruikte terminoloyie? Ik
ben voor verschillende verenigingen beziy deze ver-vun-hun-
bed show ucceptubel fe muken en het minimum gereyeld te
krijgen. Zowel bedreiging 2 dls een kuns, Al met dl, een koppijn-
dossier waarbij theoretisch dlles klopt, maar in de pruktik de
koniny haukt is.

Grotere bewustwording, of toch niet? - Fook Hwa Tan
Drie jaar AVG heeft zeker privacy of bescherming van per-
soonsgeygevens een boost yeyeven. Muar wat heeft het echt
opyeleverd? Waar willen we eigenlijk haartoe?

In de beyin juren wus het hieuws vauk, dut grote boetes je
orgunisutie zouden kunnen treffen dls je niet voldeed uun deze
nieuwe wet. De toezichthouder wus in stelling gebracht en had
het munduut om onhderzoek te doen en moyelijk je bedrijfs-
voering plat te leggen dis je hiet goed omying met persoons-
yeyevens. Over de juren zijn uuntullen boetes yeyeven door
deze toezichthouder, maar de duadwerkelijk hoge bedragen
ziin noy hiet gezien.

Ook werd initieel gedacht dat klanten zouden verdwijnen en je
moyelijk failliet zou kunnen gaan, indien bekend werd dat je
niet voldoende zorgvuldiy met persoonsyeyevens bent omye-
guun, Duur hebben we over de ufgelopen periode jummer
genoey of yelukkiy ook niet veel vun yezien. Dit komt vauk,
omdut de klunten of misschien zelfs gebruikers geen keus heb-
ben om nudr een andere orygunisatie fe gaan,

Als lautste zou deze wet betekenen dut hog meer bureducratie
ygecreéerd zou worden om auntoonbuar te maken, dat is vol-
duun uun udeyuute omyguny met persoohsgeyevens. De eer-
ste implementdatie drie jaar ferug is gedaan om toen te
voldoen, maar er zijn genoey voorbeelden waar het vervol-
gens hiet dltijd goed is onderhouden. Of dif goed is of hiet, kan
ik geen uitspraken over doen.

Wat ik wel had gehoopt, is dat organisaties zich niet dlleen
bezighouden met privacy door angst, maar dat orgunisaties
inzien hoe belangrijk het is voor eigen personeel of undere
stakeholders om zorgvuldig met hun gegevens om te guan.
Laten we hopen, dut de komende drie jaar orgunisuties zelf de
intrinsieke Motivatie vinden en het plichtsyevoel krijgen om
goed om te guun met persoohsgeyevens!

Lees ook het urtikel van Nico Mookhoek in deze uitguve. Duarin
blikt hij ferug op wat de AVG ons heeff gebracht.
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» Inclusief diepgaande kennis van privacywetgeving en organisatie

» Beheers relevante aspecten op het raakvlak van informatiebeveiliging en privacy
» Wees in staat om praktisch met datalekken en incidenten om te gaan

Bekijk het volledige aanbod met actuele data op iir.nl/privacy é




ADVANCE YOUR CAREER
WITH SECURITY IN 2021

CSA - Certified SOC Analyst
GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional

Want

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
sscpP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISsP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
c|ciso - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPPJE - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

CDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccsp - Certified Cloud Security Professional

ISO TRAININGEN

IS0 27001 - Foundation

1ISO 27001 - Lead Implementer
ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen
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