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voorwoord & inhoud

I made a new password
That no one could guess.
It's long und confusinyg
And fruly g mess.

[t hus rundom letters

und humbers gulore,

} with dozens of symbols

I
Ls‘ ) and spuces und more.
J Nicole van Deursen

My pussword is perfect,

an het einde van het jaar lijkt het vaak dlsof we druk zijn curtoons, gedichten, en grappen die completely secure,
met fe veel verschillende dingen. Ik zie het ook in deze met onhs vak te maken hebben. Het and no one will breuk if:
uitgave, we vliegen van een onderwerp dls ransomwdare gedicht rechts, van Kenn Nesbitft past
naar Al en van crisisoefening hoar honeypots. Intussen moeten wel bij een Nederlundse of thut I um sure.
we ohze medemensen blijven stimuleren om verantwoordelijk decembermuand. lk zie voor me dat It's fluwless und foolproof.
om te yuun met ICT-middelen en moeten we ze enthousiust je je collegu’s of fumilie een | don’t have u doubt.
maken voor onhze reygels en udviezen. Maar hoe blijven we zelf pusswordmunager cudedu yeeft,
enthousiust uls de druk hooy is en juist de feestdugen vuak met een chocoludeletter P erbij en But, whoops! | forgof it
worden overschuduwd door incidenten? dit gedicht. Ik wens jullie veilige und nhow I'm locked out.

feestdugen toe.
Humor is een goed wupen tegen stress en beroepshumor

versterkt zelfs de onderliggende bund van collegu’s. Humor is W& — Kenn Nesbiff
vuuk yebuseerd op ellende, en dut is ook teruy te zien in (https://twitter.com/poetrydkids)
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INTERVIEW

Geestelik vader Bartdacobs en SIDN-directeur
Roelof Meijer over auihentiedtieapp IRMA:

‘We hoeven niet adlles
te doen zoals Silicon
Valley het voorschrijff’

Je voor het minste of gerinyste moeten identificeren met je ID-bewijs, een kopie vun je
puspoort uchterluten om een uuto te kunnen huren of een uityebreid persoonlijk profiel
uun Moeten muken op een website voordut je kunt inloggen. Bart Jucobs, hoogleraar
Security, Privacy en Identity aan de Rudboud Universiteit in Nijmegen vindt het van de
yekke. Geef nooit Meer persoonsyeyevens (uttributen) prijs dan strikt noodzakelijk, is zijn
devies.
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‘We hoeven niet alles te doen zoals Silicon Valley het voorschrijft’

aut dit dan ook precies het principe zijn achter de
door hem ontwikkelde upp IRMA, ‘I Reveul My
Attributes’. Een upp waarmee je in zijn woorden ‘veilig
bewijst wie je bent, zonder dut je teveel informutie
over jezelf prijsyeeft’.
‘Ju, ik ben ouder dun uchttien dus ik mauy ulcohol kopen’. Of
‘ju, ik woon in dit postcodeyebied dus ik muy meebeslissen
en stemmen over de speeltuin in de buurt’. Dut is de infor-
mutie die je via IRMA prijsgeeft wunneer je moet adntonen
dut je achttien juar of ouder bent of dut je in een bepudlde
wijk woont. Niet je exucte leeftijd, niet je complete udres en
zeker niet je volledige voor- en duchternaum, je geboorte-
dutum, je nutiondliteit én je foto. Geyevens die je bijvoor-
beeld dls jongere nu wel prijsgeeft wanneer je in de
supermarkt je ID-bewijs moet luten zien omddat je een paar
flesjes bier wilt kopen. Terwijl de cuissiére ulleen muar hoeft te
weten of je ouder bent dun uchftien.

Stevinpremie

IRMA is €én vun de redenen voor de Nederlundse Orgunisutie
voor Wetenschuppelijk Onderzoek (NWO) om de
Stevinpremie - sumen Mmet de Spinozapremie de hooyste
onhderscheiding in de Nederlundse wetenschup - dit juar foe
te kennen uun Jucobs. Reden voor een yesprek met de
geestelijk vader van de app. We spreken hem en Roelof
Meijer, algemeen directeur van SIDN. De orgunisutie achter

Hoe werkt IRMA?

het .nl-domein die sinds enkele jaren hauw betrokken is bij de
uitrol van IRMA.

“IRMA komt voort uit wetenschuppelijk onderzoek uun de
uhiversiteit in Mijn groep. Onderzoek dut dl in 2008 is yestart”,
gaat Jucobs terug haar het prille beygin. “In 2016 is IRMA
vervolgens in overley met de universiteit buiten de universiteit
ondergebracht. Dit bij de stichting Privacy by Design,
wadrvan ik sindsdien voorzitter ben. Onbezoldigd, zey ik daar
dlfijld meteen bij.”

Om het ygebruik van IRMA van de grond te krijgen, zocht
Privacy by Design sumenhwerking met dundere puartijen. Zo
onfstond de saumenwerking met SIDN, de beheerder van het
.nl-domein. Een sumenwerking die in september 2019 officieel
werd bekrachtigd. Sindsdien is IRMA ‘powered by SIDN’. Wat
betekent dut SIDN, ook een hon-profit orgunisutie, verant-
woordelijk is voor de governunce, de techhische ontwikkeling
en het beheer van de buckbone van IRMA.

Sumen proberen beide partijen het gebruik van IRMA een
impuls fe geven. Inmiddels beschikt SIDN dun ook over een
eigen teum vun zo'n fien mensen om IRMA op de kuaurt te
zetten. "Wuarom we er ons uls SIDN uun hebben verbonden?
Omdut IRMA voorulshoy de ehige oplossing voor elD in
Nederlund is die voldoet aun de principes die wij voorwuar-
delijk vinden: privacy by design, decentraul, open source en
de yebruiker heeft de reygie over zijn geyevens”, legt Meijer
uit.

Het beyint met het dowhloudeh van de upp op je smartphone en vervolyens voey je in de upp ‘kadrtjes” toe
met daudrop gegevens dlis je hadm, je leeftijd en je adres. Kaartjes die komen van officiéle instanties dls de
rijksoverheid of je gemeente. De yeygevens zijn cryptoyrufisch beschermd. De gegevens die jij via IRMA deelt,

zijn daarmee echt, en echt van jou.

Met de IRMA-upp deel je deze gegevens vervolgens met organisdties die daarom vragen. Hierbij zie je dltijd
wdat een organisdtie van je wil weten. En je bepuadlt vervolgens zelf of je deze informatie wilt delen. Een proces
waarbij niemand meekijkt, want je gegevens of attributen staan dlléén op je smartphone en nergens unders. Ze

worden dus hergens centradl opygeslagen.

Dat iemand zich kan identificeren met de telefoon van iemand anders wordt volgens de bedenkers van IRMA
dllereerst voorkomen door de beveiliging (biometrie of pincode) van de telefoon zelf. Duaurnaust is foeguny ot

de IRMA-upp zelf beveiligd met een 6-cijferige pincode.

Als iemund bewust zijh ontgrendelde felefoon met geopende IRMA-app aanh iemand overhandigt, kan die
persoon volgens de bedenkers van de upp uttributen verstrekken dls ware hij of zij de eigenaar van de
telefoon én de IRMA- gebruiker. “Andlooy uun het bewust overhandigen van je ID-kaart aan een under, zodut
hij of zij daarmee bijvoorbeeld toegauny krijgt fot een hachtclub of het kopen van dlcohol”, geven ze aan.
Meer informatie over de werking van IRMA zowel voor gebruikers dls organisaties is te vindenh op de website van

SIDN (https://www.sidnh.nl/online-identity/irma).
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Bart Jacobs, hoogleraar Security, Privacy en Identity aan de Radboud
Universiteit in Nijmegen

‘Nog niet de grote doorbraak’

Anno 2021 hebben bijnu vijfftigduizend mensen IRMA op hun
telefoon staan. Wereldwijd, maar toch voordl in Nederland.
“Een auntadl dat groeit met ongeveer honderd tot honderd-
vifftiy per duy. Niet frivibul, maur ook hoy hiet de yrote
doorbraak. Het komt langzaum van de grond”, concludeert
Jucobs.

“Langzamer dan ik had verwacht? Ach, hatuurlijk had ik toen
we IRMA infroduceerden en vrijgaven de hdieve hoop dut
iedereen het zou omurmen en zou gudn infegreren”, gaut de
hoogleraar verder. *"Maar je hebt keyspelers nodig. Neem
Marktplaats, we kehheh dllemadl de verhalen van fraude en
oplichting via dit platform. Wanneer zij IRMA zouden
gebruiken om vust te stellen wie een verkoper is door via IRMA
te vragen haar je BRP (Busisreyistratie Personen)-adres dan
zou heel Nederlund de upp volgende week hebben: we zijn
immers een land van sjacheraars en verkopers. Markplaats
zou dut gratis kunnen doen. Het is dus een inferessunte vrauy
wadrom ze dut hiet doen.”

“Digitule identiteit komt het beste van de grond in geregu-
leerde markten”, geeft Jucobs een deel vun het untwoord op
die vraay. “Plekken dus waaraan vanuit de overheid eisen
worden yesteld dls het gaat om het vuststellen van de
identiteit van iemand met wie je tfe muken hebt. In de zory
dus, bij de overheid zelf, in de bunkensector en in de felecom-
sector bijvoorbeeld. Studt zoiets hiet in de wet dan doen
partijen het niet of maar half. Voor Markpladts is het dus een
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Roelof Meijer, algemeen directeur SIDN (Foto: Maarten de Kok)

commerciéle dfweyging: is die fraude zo ery dut we het
agundurven om onze klanten extra verplichtingen op te
leggen of lopen die klunten dun wey haur een under
platform?”

“Het guut dit soort purtijen uiteindelijk om de opbrenyst en
dun misschien maar niet helemaal kosjer”, vult Meijer aan.
Toch had hij een sheller adoptie van IRMA verwacht. “Toen ik
het voor het eerst zag en toen ik yoed kreey uitgyelegd hoe de
app werkt, ducht ik: ik wil dit vanaf morgen guun gebruiken'.
Ik zou er bijvoorbeeld dl mijn online uunkopen Mee willen
doen, muar het komt moeizaum van de grond. Heel veel
bedrijven vinden het hu eenmudl hoyg heel prettig om mijn
geyevens te verzamelen en dus bieden ze niet de
moyelijkheid via IRMA in fe loggen op hun website”, stelt hij.

‘Vaak no-brainers’

|k zie zoveel toepussingen voor de upp”, gudt hij verder. “En
het zijn vauk echt no-bruiners. Neem de hieuwe ulcoholwet
eh de online verkoop van drank”, geeft hij als voorbeeld. *Met
die hieuwe ulcoholwet moet je straks dls koper niet dlleen
online kunnen aunftonen dut je achttien jaar of ouder bent -
duaur zou je IRMA voor kunnen gebruiken. Muaur vervolgens dls
het pukketje bij je thuis wordt dfgeleverd, moet je dls
ohfvanger ophieuw kunhhen aantonen dat je boven de
achftien bent en dut jij degyene bent die de bestelling heeft
geduun. Dit moet met een wettelijk ID-bewijs. Dus dun moet
je uun de bezorger je puspoort of rijpewijs luten zien, terwijl



‘We hoeven niet alles te doen zoals Silicon Valley het voorschrijft’

‘Wat wij met IRMA duidelijk willen maken, is:

ceris een keuze!’

Betrouwbaarheidsniveau IRMA?
Op de vrauy op welk betrouwbuarheidshiveau van elDAS IRMA zit, geeft Burt Jucobs uan dat dat niet zo
eenvoudiy fe zeyyen is. Het hangt af van de uitgever (issuer) van een kaarije dat je foevoeyt in je upp op je
telefoon. Als bijvoorbeeld een commerciéle partij ls Albert Heijn een kaartje uitgeeft, zal dat niveau LAAG zijn,

madr wanneer de rijksoverheid of een gemeente een kaartje uitgeeft, kan dat hiveau HOOG zijn.

elDAS staut voor 'Electronic Identities And Trust Services'. Met EIDAS hebben de Europese lidstuten afspraken
gemuukt om dezelfde beyrippen, betrouwbuadarheidshivedaus en onderlinge digitale infrastructuur te gebruiken.
Een onderdeel van de verordening is het grensoverschrijdend gebruik van Europees erkende inlogmiddelen.

elDAS kent de niveuus LAAG, SUBSTANTIEEL en HOOG.

dut niet nodiy is.”

"Het levert die bezoryer vervolgens ook noy een hoop yedoe
op, want hij moet bewijzen dat hij dit gecontroleerd heeft en
hij moet dit ook op een of undere munier ergens vustleggen.
Als ik PostNL wus, wist ik het wel. Met IRMA is dit ullemadal
zoveel mukkelijker.”

Hoop gericht op consument

Hoop put Meijer uit onderzoeken wauaruit volgens hem blijkt
dut het gunful mensen groeit dut adangeeft: ‘ik wil zelf de
regie hebben over de geygevens die ik deel en ik wil zo min
moyelijk gegevens delen’. Dit bewustzijin dut we toch wat
voorzichfiger moeten zijh dun we de afgelopen fijd zijn
yeweest, onfstuut volyens hem ‘lungzaum, maar zéker’. “Als
gebruikers het guan vragen, kan het veilig en makkelijk
inlogygen een unigyue selling point worden voor een
webwinkel”, concludeert hij.

“"We hebben dls twee stichtingen geen omvangrijk marketing-
budyet. We moeten het voordl hebben van mond-tot-
mondreclume”, haakt Jacobs in. "IRMA wordf met undere
woorden hiet dls commercieel product in de markt gezet.
Duur hebben we het ooit wel eens over yehud, muar het pust
gewoon hiet zo heel ery bij ons dls stichtingen.”

“Wat wij met IRMA duidelijk willen maken, is: er is een keuze.
We hoeven niet dlles tfe doen zouls Silicon Vulley het
voorschrijft vanuit hun ugressieve verdienmodellen waarin
publieke waurden geen rol spelen.”

Rijksoverheid ‘in verzet’

Gevraaygd haar het soort organisatfies dat IRMA, eenh open
source oplossing, dl heeft omarmd, ziet Jacobs voordl veel
interesse en enthousiusme vunuit de zory en vanuit lokule
overheden. Terwijl de rijksoverheid in zijn woorden ‘in verzet is’.
Dut het achterliggende gedachtegoed van IRMA in juni door
de Europese Commissie is overgenomen voor de ontwikkeling
vun een hieuwe Europese identity wallet heeft wat dut ladatste
betreft volgens hem (hoy) geen verandering gebraucht. En
dut verbuust hem hoodlijk: “Je zou op zo'n moment
verwuchten dut de Nederlundse overheid opspringt en zegt
wij guuh deze voorsprony 4quu kennis en ervaring uithutten.”
*Maar niks duarvan”, stelt hij. “Sterker noy, onlunys werd
bekend dat Nederland guat sumenwerken met Duitsland op
het viak van digitdle identiteit aan een achterhadlde Duitse
blockchainoplossing.” En zo laut Nederland volgens Jucobs
een kuns liggen om voorop te lopen in de Europese ontwik-
keling vun meer uunducht voor de publieke zudk in de
digitale wereld. lets waarvoor wat hem betreft in politiek Den
Haay sowieso fe weihig aundacht is. "Een dlgemeen punt
van zorg”, noemt hij het.

“Te weinig uunducht en te weinig kennis ook”, vult Meijer aan.
"Het is bijna een unachronisme dat in fijden van hyperdigitu-
lisering zouls we dat de ufgelopen underhdlf juar hebben
gezien, de digitule kennis in onze politieke besturen afheemt.
Een heel yevudrlijke combindtie: dut kan niet zoluny yoed
guaun, zou je zeyyen.”
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De onmeetbare impact
van ransomware

De vorige uityuve vun ons muguzine (iB5) opende met een interview over het Dutu

Breuch Investigutions Report van Verizon. Al in de eerste puar zinnen leek te worden

yezeyd dut de impuct van de meeste ransomware aanvallen wel meevdilt, Slechts

10% van de ransomwdare-uunvdllen leidt duudwerkelijk tot finunciéle schude, dldus het

rapport, wadrbij de mediuun van betudlde bedrugen slechts $11.150 is. In deze

woorden yesteld lijkt het wel disof een orgunisutie de kuns op schude en hooyte vun

moyelijke schade van ransomwdare kan indelen op luag-laay in hun risicounalyse

n Nederland kijken we op een andere manier haar de situdtie: bij
cybersecurity bedrijven stuut de telefoon roodyloeiend met
hulpvragen van slachfoffers van ransomware en de overheid
noemt runsomware een bedreiging voor de hationdle veiligheid.
Wetenschuppers doen onderzoek nudr het themu en er is een
constunfe stroom van televisie-uiizendingen, arfikelen, rapporten en
podcusts. Wij muken ons dllemaal heel druk over ransomware, maar hiet
dlleen vanwege de hooyte van het losgeld of de financiéle schade.

Als je een cyberverzekeringspolis hebt, dan vdlt het betalen van het
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ransom onder de vergoedinyg vun de polis. Een uuntal juren teruy wus
het voor de verzekeraar een rekensom die ze vaker hebben uitge-
rekend, ook in undere domeinen. Ze maken een inschatting van de
kosten van de schude en herstel en op busis van de kans van uitkeren
kunnen ze een premie bepulen. De lautste twee juar merk je echter,
waarschijnlijk door het hoge auntadl incidenten, dat ook verzekeraars
voorzichtiger zijn. Bij sommige verzekeraurs kunnen orgdnisuties binnen
vitule sectoren zich dl niet meer verzekeren en bij undere moet een
orgunisutie eerst een yrondiy onderzoek doorstuun door een cyberse-
curity bedriff voordut een polis wordt ufgesloten.



De onderzoekspopulutie van het Verizon rapport (1) is wellicht wel
opyewussen tegen een finunciéle tegenvdller, zeker dls ze een verze-
kering hebben ufgesloten. Echter, door het betdalen van het losgeld ben
je dls orgunisatie nutuurlijk niet ineens uit de problemen. Los van de
vraay of het Uberhaupt lukt om duarnu dlles weer te ontsleutelen zijn er
noy de indirecte kosten, zouls de muatschappelijke en persoonlijke
impuct.

Maatschappelijke en persoonlijke impact

Een beschrijving vun de muatschappelike of persoonlike impuct zie je
bijnu nooit teruy in finunciéle rapporten en stufistieken. Toch kan die
impuct enorm zijn. Het PvIB orguniseerde in juni een talkshow waarin een
ohdernemer vertelde hoe een cyberaanval zijh bedriif, yezondheid en
yezin had geschuad. Wanneer een onderneminy failiet gaat luat dut
diepe sporen nu bij de ondernemers, hun klanten, maar ook bij de
medewerkers die hun baun verliezen, en dus ook bij hun gezinnen. Een
ander voorbeeld kennen we uit Duitslund, waar een juar geleden in
Dusseldorf een vrouw kwum te overljden omdut het dichtstbijzijnde
ziekenhuis onder eenh uunval met ransomware lay. Duarnaust valt een
hack, malware of phishing bijna dltijd uan te merken dls een dutalek,
wadrbij los vun de moyelike boete er ook persoonsgegevens kunnen
worden yepubliceerd of misbruikt, met ulle ygevolyen van dien.
Bovendien kun runsomwure ook gevolgen hebben in een keten wuar
een orgunisutie deel van uitmaukt, Geen kuus in de schappen van de
supermarkt, veroorzuakt door ransomware in de distributieketen staat
voorgoed dls nationadl frauma (en dls ‘kaas-hack’) in ons collectief
yeheugen yeuyrift. Stel je voor dut de volgende keer die keten onze
drinkwatervoorziening of elekiriciteit is?

Maafschappelike impact kan ook gaun over de stress waaronder
incident responders moeten opereren nu een ransomware aanval. De
yezondheid van deze medewerkers leidt eronder uls ze wekenluny
onder hoge druk moeten werken, soms duy en hacht, om de gevolgen
van de aanval fe verwerken. Ook het andere uiterste komt voor:
medewerkers die dugenluny juist niet moyen werken enh worden
verzocht hun verlofdugen op te hemen. Wanneer we deze indirecte
schade meenemen in de risico-ufweying, dun kun deze schude
zwdarder wegen dan een concreet yeldbedruy.

Meten is weten?

Het gestructureerd bijhouden en delen van duta over de financiéle en
muaatschappelike impuct van ransomware ontbreekt in Nederlund. Zelfs
uls yetroffen orgunisaties dlle gevolgen administreren, dan delen ze die
niet publiekelijk. Dat levert het risico op dat orgunisatorische maatre-
yelen en zelfs overheidsbeleid worden yebuseerd op onvolledige risico-
unalyses, onderbuikgevoel en publieke opinie. Ook in het Verizon
rapport wordt de finunciéle impuct niet verder uitgesplitst. Het uiteinde-
lijke losyeldbedray is nutuurlijk een meetbure kostenpost. Maar of je dut

De onmeetbare impact van ransomware

nu betadlf of niet: bijnu geen enkele orgaunisutie kan verder zonder de
hulp van ingehuurde cybersecurity bedrijven, juristen, en eventueel
woordvoerders en bedrifsurtsen. Vervolgens zijn er andere concrete
kosten zodls de (moyelike) boefe van de Auforiteif Persoonsgeyevens,
ygedudlde beurswuurde, schude van het niet kunnen leveren van
diensten aan de klunten, de nieuw uun te schauffen bedrijfsmiddelen,
overuren en overwerkte medewerkers, inhuurkrachten, de communi-
cutie en voorlichting, en versnelde ufschrijving van bedrijfsmiddelen.
Deze kosten zijn meetbudr, het is dlleen veel werk om het bij te houden.
De vraay is ook wunneer het voorbij is: wanneer ben je kluar met het
repdreren van de schade? De burgemeester van de Gemeente Hof van
Twente vertelde in een recente televisie-uitzending (Zemblu) dut de
yemeenfe wel twee juar nodig zal hebben om vollediy van de
gevolgen van de ransomware aanval te herstellen.

In openbare bronnen zijn maar beperkte gegevens beschikbuar en die
ygegevens Mmissen soms ook confext. Bijvoorbeeld in de
Cybersecuritymonitor 2020 van het CBS (2) lijkt het uantal uanvallen van
buitenaf (waar ransomware onder valf) de ludtste juren juist of te
nemen. Op busis van die beperkte data kan men yeneigd zijh te denken
dat het dus inderdaud dllemadl wel meevalt met de incidenfen en dut
we steeds beter zijn voorbereid. We moeten echter niet vergeten dut
deze cijfers niet het hele verhudl vertellen en dat we veel meer zouden
moeten weten over hef fenomeen ransomware om er conclusies aan te
kunnen verbinden.

Goed mefen vun ransomware impuct is ingewikkeld maar niet
ohmogyelijk. Het zal veel fijd kosten, maar het levert onmisbare kennis op
over het fenomeen. Het uggreyeren en delen van die datu draagt bij
uan bewustwording voor de urgentie van preventieve maatreyelen.
Jaren geleden werden risicounalyses dltijd kwdlitatief uitgevoerd, omdut
we geen dutu hadden om het kwantfitatief te kunnen doen. Als we er
met elkuadr in slagen om meer van die duta wel boven tufel te krijgen
kunnen we completere risicounalyses uitvoeren, beter beleid maken en
bestuurders overtuigen tot investeren in preventieve muatregelen. We
hebben duarbij wel hulp hodig van data professionals, want kiken naar
ulleen een mediaan van financiéle schade (zodls in het Verizon rapport
(M) heeft weiniy betekenis gyezien de complexiteit vun het fenomeen.
We moeten ook kiken nuar context, yemiddelden, uitsplitsingen in
cuteyorieén en naur outliers in de datu (die vadk juist worden uitge-
sloten van unulyse) omdut die leerzume verhulen vertellen. Laten we
elkaar blijven steunen en in openheid informeren over incidenten en de
gevolgen ervan, zodut we in de toekomst dllemadl weerbaarder kunnen
worden.

Referenties

(1) https://www.verizon.com/business/resources/reports/dbir/
(2) https://www.cbs.hl/nl-nl/publicutie/2021/18/cybersecuritymonitor-2020
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Auteur: Liliun Knippenbery is senior information security officer & pluatsvervangend CISO bij de Gemeente Den Huuy. Dit artikel is
op persoonlijke titel geschreven. Je kunt Liliun bereiken viu Linkedin.

Security podcasts

In de vorige editie van iB-Mugazine schreef ik dat ik helemual om ben voor de
podcust. In iBS vond je privacy podcusts, in dit arfikel security podcusts.
Informatieveiligheid/cybersecurity is duidelijk een populdir onderwerp Bij
podcustmakers. Om overzicht te houden en je te helpen kiezen, vind je in dit urtikel
mijn persoonlijke top 6 plus een eigen yroepering vun podcusts,

1: Cyberhelden erachter te komen hoe zijnh gust denkt over de uitdagingen
Podcust van Ronuld Prins, ohder undere bekend dls oprichter van onhze tijd dls security professiondls. Zie cyberhelden.nl.
van FOX-IT. Elke donderdayg komt er een hieuwe podcust

online, wuarin Ronald spreekt met een cybersecurity held in 2: Darknet Diaries

Nederland. In deze podcust zie je hoe onizetiend breed ohs Dit zijh de verhdlen van de schaduwkant van het internet.
pruchtige vakgebied is en wat mij betreft zijn dlle afleveringen | Spunnende.misdaadverhalen waar de digitale en fysieke
het terugluisteren waard. Elke cybersecurityheld heeft een wereld elkaar ontmoeten. Ih elke podcust vertelt een gast
eigen verhadl over hoe hij/zij in het vakgebied terecht is ziin/haar ervaring over hacks, datulekken, cybercriminaliteit
gekomen. In deze podcust stuun deze verhulen centradl, en zelfs spionuge. Podcust wordf gemaakt door journalist
waurbij Ronald ook de kritische vragen hiet schuwt om Juck Rhysider, zie darkhetdidaries.com
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Z0 veel podcusts! Waar kun je beyginhen?
Ik houd overzicht met onderstuunde door mij bedachte
groepen.

Security podcasts

Het laatste nieuws:

SecurityTalks (NL)

Angry Nerds (NL)

Hack van de dam (NL)

State of the hack (EN)

Security Now! (EN)

Cyber Security Today (EN)

Paul's security weekly (EN)

ITBros-de podcast over Identity, Security en de moderne werkplek (NL)
Smashing Security (EN)

Cyber Security Headlines (EN)

SANS Storm Center (EN)

Security This Week (EN)

Navaio IT security nieuwsbullefin (NL)
Unsupervised Learning (EN)

Threat Intelligence & OSINT:

Fortiguard Threat Intelligence podcast (EN)
Recorded Future — Inside securify intelligence (EN)
CPradio (EN)

Breadcrumbs (EN)

The Privacy, Security & OSINT Show (EN)
Shadowtalk Threat intel (EN)

Layer 8 podcast (EN)

Symantec Cyber Security Brief Podcast (EN)

3: The hacker next door

Deze podcust is gemuakt door een journdlist die in
yesprek gyuut met een yust die op zijn of haur eigen
manier een hacker is. Hierbij wordt het woord ‘hucker’
breed yeinterpreteerd en gaut het niet dlleen over de
hacker die op zoek guat nuar kwetsbaarheden in een
systeem. Gemuukt door Jeremy N. Smith.
http://hackernextdoor.com/

4: Hacked

Dit is een onfzettend yoede sumenwerking: een
journdlist (verhulenverteller) die met een technisch speci-
dlist spreekt over dllerlei onderwerpen. leder onderwerp

Cybercrime: wordt geintroduceerd door een verhaal dut persoonlijk
Darknet Diaries (zie fop X) uundoet en vervolyens bespreken de twee hosts wut er
Cybercrimeology (EN) . .

Hacked (EN) precies (fechnisch) gebeurt en welke effecten dut heeft.
Shadowspeak (EN) Gemuukt door Jordun Bloemen en Scoft Fruncis Winder.

Cyber chill (EN)
Malicious Life (EN)
ThugCrowd (EN)

Met gasten in gesprek:

Cyberhelden (NL)

Risky business (EN)

Blak Cyber (EN)

De Cyberstelling (NL)

The Hacker Next Door (EN)

The official offensive security (EN)
CyberspeaksLIVE (EN)

ProteQtor Cybersecurity stories (NL)
7 Minute security (EN)

SecurityVIP Podcast (EN)

Cyber Security Inside (EN)

Security Confidential (EN)

Security Stories (EN)

Career Notes (EN)

What the hack with Adam Levin (EN)
Getting info Infosec (EN)

Hacker Valley Blue (EN)

Hacker Valley Studio (EN)

Hacker Valley Red (EN)

Tesorion podcast (NL)

Onderwerpen per aflevering:

Cyber Work podcast (EN)

Open Source security podcast (EN)
Security Science (EN)

Eye on security (EN)

IT Privacy and Security Weekly Update (EN)
Security in Five Podcast (EN)
Cyber security Sauna (EN)

The Security Shit Show (EN)

\Wat de Hack? (NL)

You don't need anyone (EN)
Partners in security (NL)

Organisatorische blik:

0Oh, Behaav! (NL)

Cyberwork (EN)

Career Notes (EN)

Human Factor Security (EN)

The Cyber Security Podcast (EN)
The social engineer podcast (EN)

Technische blik:

Section 9 Cyber Security (EN)

Naked security (EN)

Security Unlocked (EN)

The Azure Security Podcast (EN)
Cybersecurity Architecture Podcast (EN)
Inside Security (EN)

Cloud Security Podcast (EN)

Cloud security Podcast by Google (EN)
The 443 — Security Simplified (EN)
Purple squad security (EN)

Zie http://www jordunbloemen.com/hacked-show

5: Wat the Hack?

Show vun drie jonge security enthousiustelingen. Leuke
podcust met inmiddels het tweede seizoen. Leuke
yesprekken over bepuulde gyusten. Eerste seizoen hoy
ohwenhniy, hu een echte en professionelere podcust.
Leuk dut ze aun het eind het cybermodewoord kiezen
0.b.v. auctudliteit. Zie watdehackpodcust.nl

6: Angrynerds

Deze podcust luistert ulsof ik in de kroey of vrijdugmid-
dugborrel sta met een drankje in de hand, waarbij ik een
stel collegu’s/vakidioten een gesprek hoor voeren.
Onygedwongen, veel grappen e zijweyen tussendoor,
madr ook veel kennis van zaken en duiding van actuele
ohderwerpen. Onhgeveer elke twee weken komt er een
nieuwe uflevering online. Je kunt ook de video teruy-
kijken op YouTube. Deze podcust is wel redelijk luny,
anderhdlf tot twee uur, maar dat deert de vakidioot niet,
foch? Zie ungrynerdspodcust.nl

Wellicht heb ik jou ook enthousiust gemuukt voor
podcusts en weet je nu waar te beginhen. Maak voordl
je eigen lijst! Disclaimer: van security podcusts zijn er zo
onhtzeftend veel, dut ik hiet dlle shows heb geluisterd en
vast hoy shows gemist heb. De fop 6 die ik deel, bevat
mijn favorieten. Daarnaust probeer ik steeds hicuwe
podcusts te ontdekken. Tenslotte hoy een Mooi voordeel:
je kunt een beluisterde podcust ook gebruiken voor je
CPE-puntfen.
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Auteurs: Dr. Rick van der Kleij is senior onderzoeker bij TNO en de Huagse Hogeschool en is bereikbaar vid rick.vanderkleij@tno.nl. Tineke Hof is
senior onderzoeker bij TNO en is bereikbuar viu tineke.hof@tho.nl.

‘Het is niet mijn
verantwoordelijkheid’

Over de excuses die mensen gebruiken om het niet naleven van
informatiebeveiligingsregels voor zichzelf te rechtvaardigen

Herkenbaar? Je ontvangt een Engelstulige e-mdil en om de inhoud iets sheller te
begrijoen kopieer je de tekst en pluk je deze in Gooyle Translute, Op busis van de
Nederlandse vertdling die direct in jouw scherm verschijnt, kun je mukkelijker een
untwoord haar de ufzender formuleren. Maadr wist je dat veel bedrijven een protocol
hebben opyesteld waarin staat dat het gebruik van deze vertudlwelbsite verboden is?
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it infernationaal onderzoek is bekend dut mensen die

zich niet volgens de regels gedragen hun ongewenste

gedrug goedpruten (1). Mensen weten vauk wel dat ze

zich op een bepudlde manhier behoren te gedragen,
maar gebruiken excuses, ofwel neutrdlisutietechnieken, om het
gewenste gedrag niet te hoeven vertonen. Metf undere
woorden: ze redeneren het ohprettiye gyevoel dut het overtreden
vun reyels met zich meebrenyt wey. Ze denken bijvoorbeeld:
‘het is niet mijn verantwoordelijkheid’, "het kun geen kwaad’, ‘ik
heb geen undere keuze’ of ‘vergeleken met wut underen doen,
valt dit wel mee’.

In dit urtikel bespreken we een recent TNO-onderzoek wuurbij we
de vraay stellen: is het moyelijk om regelopvolging op het
ygebied vun informutiebeveiliging te vergroten door het uitschu-
kelen vun neufrdlisutietechnieken door een gedruysinterventie?
Recente undere onderzoeken luten humelijk zien dut fraining of
communicutie kun leiden tot een vermindering van het gebruik
van neufrdlisutietechnieken door medewerkers en tof een
sterkere intentie om veilig yedrag te verfonen (2), (3).

Cyberveilig gedrag

Eerder onderzoek uit 2020 van TNO nuur cyberveiliy gedruy laat
zien dat bewustzijn in de vorm van kenhnis weliswaar een belang-
rijke voorspeller is van gedray, muar dut medewerkers ook

Onderdeel

‘Het is niet mijn verantwoordelijkheid’

gemotiveerd moeten zijn en de gelegenheid moeten krijgen om
het gewenste yedruy te vertonen (4). Alleen weten dut (en hoe)
je dls medewerker iets wel of hiet behoort te doen is hiet yenoey.
Denk bijvoorbeeld uun het vergrendelen vun je computer of
documenten dlleen op een veilige wijze delen. Soms onfbreekt
de motivatie om yewenst gedray fe vertonen. In undere
gevdllen kun de motivutie zelfs negatief zijn, bijvoorbeeld dls het
opvolyen vun informutiebeveiligingsreyels medewerkers
(gevoelsmutig of duudwerkelijk) belemmert in het effectief
uitvoeren vun hun werk. Dit is feruy fe zien in de verklaringen die
medewerkers geven voor huh ongewenste yedruy: ze pussen
neutrdlisatietechnieken toe om hunh gedray te rechtvaardigen.
Denk hierbij uun argumenten dls het kost teveel tijd, het is te
moeilijk, hiemand heeft er last van, of het kan foch geen kwaad.
De mute waarin medewerkers gebruik maken van neutralisutie-
fechnieken lijkt dadarmee een belangrijke indicutor voor het niet
opvolgen vun regels op het yebied vun informutiebeveiliging (1),
8. 6).

Onderzoek naar regelopvolging

In ons recente onderzoek hemen we de regelopvolging rondom
tfwee vormen vun cyberveiligy yedruy onder de loep bij finunciéle
instellingen: (1) het melden van verdachte e-muils en (2) het
gebruik van dlleen door de orgunisutie toegestune applicaties
en diensten. Een eerste stap in het onderzoek wus het bepulen of

Meetvragen [antwoordschaal]

Excuses

Ik vind dat ik verdachte e-mails niet hoef te melden ...

Ontkenniny schude of hudeel

dls hiemund er hadeel vun ondervindt; dls de orgunisutie er yeen schude vun onder-
vindt; dls er geen schude optreedt

Ontkenhning van verantwoordelijkheid

dls ik niet precies weet wut het beleid duarover is; uls ik het beleid duarover niet beyrijp;
omdut underen het waarschijnlijk ul melden.

Beroep op hoyere plichten

dls ik een belangrijke klus voor mijn leidinggevende aun het doen ben; dls het helpt om
mijn klus uf te krijgen.

Veroordeling vun de veroordelaurs

dls het me teveel tijd kost om het op de voorgeschreven manier te doen; uls het beleid
daarover onredelijk is; omdat ik denk dat er hiets met mijn melding wordt gedaan.

Metufoor vun het kusboek

omdut ik verder uitstekend presteer op werk; omdut ik hard werk voor de bank; omdat
ik me verder dltijd keurig aun dlle regels houd.

Verdediging vun hoodzuuk

wanneer ik haust heb; in situaties waarin ik yeen undere keuze lijk te hebben; wunneer
ik te muken heb met een strukke deudline.

Cldim normudal te zijn

omdat bijnu niemund dut doet.

Figuur 1 - Vragenlijst naar het gebruik van excuses bij het niet melden van verdachte e-mails. Links staan categorieén van excuses. Rechts de vragen
waarmee het gebruik ervan is gemeten. Om de antwoorden vast fe leggen is een 5-punts Likertschaal gebruikt, die loopt van oneens (1) fot eens (5).
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Protocol gebruik Google Translate
De tekst die je kopieert vanuit de
ohtvangen e-muail kan vertrouwelijke
informautie bevatten, die met jouw
handeling daardoor in een paar tellen
ook bij Google bekend is. Door het

medewerkers de reygels opvolgen
rondom deze vormen vun ygedruy.
Vervolygens, dls dit hiet het geval wus,
onderzochten we of en welke
neutrdlisatietfechnieken zij gebruiken.
Hiertoe hebben we een vragenlijst-
ohderzoek yeduun onder meer dun
600 medewerkers vun drie finunciéle
instellingen. Een deel vun deze
vragenlijst is fe vinden in tubel 1.
Tenslotte hebben we gekeken of een
interventie  voor  verunderend
gedruyg zoryt.

Verdachte e-mails

De resultaten van dit vragenlijstonderzoek zijn positief te noemen.
Bijnu dlle deelnemers weten dut zij verdachte e-mails (phishing-
muils) moeten melden. De infentie om te melden is hooy en de
meeste deelnemers geven bovendien uun dut zij verduchte e-
muils ook duadwerkelijk dltjd melden. Een kleine yroep zeyt
echter verduchte e-muils niet (ulfijd) te melden. Volgens
verwuchting gebruiken deze medewerkers heutrdlisatietech-
nieken om dit yedruy voor zichzelf te rechtvaardigen.

De meest ygebruikte neutrdlisatietechniek bij deze kleine groep
die yeen melding mudkte is ‘ontkenning van veruntwoorde-
likneid’. Deze medewerkers vinden dut zij geen verduchte e-
muils hoeven te melden omdut ‘het beleid duarover haar hun
meniny hiet is ygecommuniceerd, ze het beleid niet kennen of
beyrijpen, of omdut underen het waarschijnlijk al melden’. Ook
‘verdediging van noodzuuk” wordt gebruikt dls excuus. Voordl
het hebben van haust wordt aangewend dls excuus binnen deze
cuteyorie. Muur over het ulyemeen kunnen we concluderen dut
medewerkers zich correct gedragen dis zij e-muils uit
onhbetrouwbure bron onftvangen.

Toegestane applicaties en diensten

Soms worden upplicuties en diensten yebruikt die niet door de
orgunisutie zijh toegestuun, zodls bepudlde filesharingdiensten,
presentutietools of sumenwerkingstools. Dit wordt ook wel
schaduw IT genoemd. Deze diensten vormen een bedreiging
voor de informatiebeveiliging omdut zjj kunnen leiden fot een
dutdlek of de installatie van malware op de bedrijfssystemen. De
deelnemers aun dit onderzoek maken haar eigen zegyen weiniy
yebruik van niet-toeyestune upplicuties en diensten, met uitzon-
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gebruik van deze vertadltool houd je je
dus hiet uaun de bedrijfsregels. Maar zo
belangrijk was de informatie uit de e-
mail toch helemadl niet? En met de
shelle vertaling begreep je de kern van
de boodschup veel beter, waardoor je
kostbare tijd bespaarde... .

dering van zogenuumde productivi-
feitstools, zouls Slideshure, Twilio en
Gooyle franslute. Ongeveer 28%
vun de deelnemers muukt hiervan
wel eens yebruik.

De meest gebruikte excuses om het
gebruik van deze tools te rechtvaar-
digen vdllen in de cuteyorie
‘Ontkenniny vun schude of hadeel’.
De deelnemers die gebruik maken
van deze niet-foegestane tools
vinden dut zij deze upplicuties en diensten voor hun werk mogen
gebruiken omdat de orgunisutie er volgens hen geen schade
van ondervindf, Ook excuses binnen de cuteyorie ‘onftkenning
van veruntwoordelijkheid” zien we hier ferug.

Vergroten regelopvolging door interventie

Nu we weten dut niet ulle medewerkers de regels op het yebied
van informatiebeveiliging opvolgen en neutrdlisatietechnieken
gebruiken om dit yedruy voor zichzelf te rechtvaardigen, is de
volgende vruay: kun het gebruik vun excuses, en duurmee
regelopvolging, beinvioed worden door een gedragsinterventie?
Op busis van veelbelovende resultaten uit internationaal
ohderzoek (2) hebben we beslofen om op maat gemaakt anti-
neufralisutie communicutiecumpugnes te ontwerpen. Hiermee
wilen we de mMmeest yebruikfe excuses verminderen die
medewerkers soms uuanwenden om zich hiet aun het informutie-
beveiligingsbeleid te houden.

Een anfi-neufralisatie communicatiecampugne wordt ingezet
om het proces vun yoedpruten vun onveiliy gedray van
medewerkers zichtbaar fe maken. De campugne laat hen zien
dut er geen enkele situdtie is waarin riskant gedrag te rechtvaar-
digen is. Duarnuast worden medewerkers dctief opgeroepen
om, wanneer excuses zich voordoen, deze te neygeren en de
informatiebeveiligingsregels op te volgen (voor meer informatie,
zie (2)).

Communicatiecampagne

De inferventie zou oorspronkelijk worden getest voor beide
vormen vah gedray die cenfraal stondeh in deze studie. Onhze
meting van het gedrag ‘melden van verdachte e-muails” laat
echter zien dut de intentie om te melden hooy is en dut dit in de
praktijk al bijna dlfijd gebeurt. Een interventie zou hier slechts
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beperkt nut hebben. In dit artikel zoomen we dadrom in op de
inferventie om regelopvolyging fe vergroten rondom gebruik van
door de orgunisutie foegestune dpplicaties en diensten. De in dit
ohderzoek gebruikte communicatiecampagne voor dit doel is te
vinden in figuur 1.

Om de effecten vun de yedruygsinterventie te kunnen bepulen, is
deze yetest binnen een finunciéle instelling. 242 medewerkers zijn
verdeeld over twee groepen. Medewerkers in groep 1 kregen de
anti-neutrulisutiecommunicutie van hun leidinggevende viu de
e-muil. Medewerkers in groep 2 kregen yeen e-muil. Enkele
weken na de inferventie is het yedrag gemeten viu een vragen-
ljst. Daarbij is ook de mogyelijke afname van het gebruik van
excuses fen gevolge van de gedrugsinterventie meegenomen in
de meting. De metingen zijn zowel vooruf dls nuderhand gedaan
bij beide groepen.

Resultaten

Verrassend genoey zien we ygeen effect van de gedrugsinter-
ventie muar wel van fijd. Bij beide groepen is een afnume
gemeten over de duur van het onderzoek in het zelf-gerappor-
feerde yebruik vun niet foeyestune productiviteitstools. Ook is
een ufhume vustyesteld over de tijd in het gebruik van excuses.
Deze effecten zijn voor beide groepen echter even sterk. Zowel in
de ygroep die de yedruysinferventie heeft ontvangen dls in de
groep die yeen interventie heeft yekregyen zien we een

‘Het is niet mijn veraniwoordelijkheid’

verschuiving in de gewenste richting. Het zelf-gerupporteerde
gebruik van niet toegestune productiviteitstools ham uf in de tijd
met 63%.

Conclusie

Dit onderzoek heeft gekeken nuar de mute waarin medewerkers
van finunciéle instellingen zich zeggen te gedragen conform
gedragsreygels op het gebied van informatiebeveiliging. Ook is
gemeten of en welke excuses zij yebruiken om het niet huleven
van regels voor zichzelf goed fe praten en of het moyelijk is regel-
opvolying te vergroten.

De resultaten van dit onderzoek laten zien dat het merendeel
van de Mmedewerkers de gedrugsregels volgens het beleid
omtrent informutiebeveiliging keurig opvolgen. De groep die dut
niet doet, yebruikt in de meeste gyevullen productiviteitstools die
niet zijn toeyestaun door de orgunisutie. De mate waarin
medewerkers zich onveilig gedragen, verschilt per type van
ygedruy. Als medewerkers productiviteitstools gebruiken die nhiet
ziin foegestaan, wil dit hiet automatisch zeggen dat zij zich op
andere yebieden ook veilig gedragen. De resultaten van dit
ohderzoek laten ook zien dat medewerkers excuses gebruiken
om het ongewenste gyedruy voor zichzelf yoed te pruten. Het
soort vun excuses dut medewerkers yebruiken, verschilt duarbij
per doelgedruy. Dit toont muur weer uun dut er yeen silver
bullet, een kant-en-klare oplossing, bestaat voor het fegengaan
van cyberonveiliy gedrag op de werkvioer, maar dat maatwerk
telkens is vereist.

Om het yebruik van excuses fegen te guun is een yedruysinter-
ventie ingezet. Deze unti-neutrdlisutiecommunicutie laat echter
geen eenduidiy effect zien. Er freedt een daling op in het zelf-
gerupporteerde ongewenste gedruy ulsmede in het yebruik van
excuses. Omdut de dulingen ook zijn yevonden bij een controle-
groep kunnen deze hiet worden foegeschreven uun de gedrays-
interventie. Een moyelike storende fuctor kun zijn dut de
deelnemers in beide groepen zich unders zijn guan gedragen
omdut zij wisten dut zij deelnumen aan een onderzoek. Wadrbij
het enkele feit dut er meer aandacht is voor een bepudld proces
er ul voor kun zorgen dut het proces beter guat lopen (7). Ook de
vragenlijst die deelnemers voorafguund can het onderzoek
hebben ingevuld, kun de bewustwording over het beleid hebben
vergroot en de regelopvolying hebben doen luten toenemen.

Mogelijkheden vervolgonderzoek

In het verlengde van dit onderzoek zien wij meerwauarde in
ohderzoek nuar dndere munieren om regelopvolging te
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vergroten door het uitschukelen van neutrdlisutietechnieken. Zo is
er evidentie dut een op muut gemaakte training over heutralisu-
fietechnieken het gebruik van excuses zou kunnen ontmoedigen.
Hoe een fraining kan worden ontwikkeld voor de praktijk, of deze
succesvol is in het fegengaan van excuses en leidt fot gedrays-
verundering, zou het onderwerp kunnen zijn van vervolgon-
derzoek.

Een herhaling van het huidige onderzoek maar dan voor undere
gedragingen is ook denkbuar. De gedragsinterventie is getest bij
een specifiek soort van gedray: het gebruik van productiviteits-
tools die door de orgunisutie niet zijn toeyestuun, Het effect van
de interventie op het tegyenyuun van under onveiliy yedray of
juist promoten van cyberveiliy gedray in de orgunisutie zou
fevens onderwerp voor vervolgonderzoek kunnen zijn.

Er ziin bovendien undere muutregelen denkbuar die een effect
kunnen hebben op het gebruik van excuses door medewerkers,
zouls aunpussen vun beleid of het beschikbaar stellen van veilig-
heidsmuutregelen die veilige gedragskeuzes ondersteunen.
Denk hierbij aan een meldknop in het mailprogramma om het
melden vun verduchte e-muils makkelijk te muken voor de
eindyebruiker. Ook hier liggen moyelijkheden ot een verdiepiny
van het huidige onderzoek.
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Regeldrift en de zucht naar ethiek

Op het Mulieveld in Den Huuy zwudien demonstrunten met viaggen. Door de stud wordf gemarcheerd in protest tegen
besluiten, fegen besluiteloosheid, fegen te veel regels en teyen te weiniy reyels. Op het Binnenhof en op het Plein stuun
boze moeders, vuders, yedupeerden en mensen die geen plek meer kunnen vinden in de muutschuppij. Voor het
Ministerie van Volksyezondheid zit een eenzame protesterende vrouw in psychische hood die dl juren op zorgwuchtlijsten
studt, Bij het Torentje sluut een yroepje burgers met lepels op punnen om gehoord te worden.

Ik woon in Den Huuy en zie en hoor ulle protesten. De wunhoop en de boosheid. Het optimisme en de
doorzettingskracht. Wat heel veel van deze protesterende mensen gemeen hebben, is dut zjj ageren teyen regels. Reyels
die willen dat gegevens verzameld worden over persoonlijke zuken. Regels die uutonomie inperken en registraties van
burgers stimuleren. Reyels die yegevensverzumeling vun bepudlde groepen mensen ufdwingen en duar dun
rechtsgevolgen aan verbinden.

En dut guut lung hiet dltijd goed. Sterker hoy, in het ergste gyevdl is die regel en de uitvoering ervan zo vreselijk slecht dut
mensen jurenlung in acute nood verkeren. Dut een regel niet werkt, verkeerd geimplementeerd is of misschien zelfs
ronduit discriminerend is, is van dlle tijiden. Denk dlleen maar aan het feit dat het vrouwenkiesrecht afgedwongen moest
worden omdut het hen jurenluny door een regel verboden wus te stemmen. Een situdtie of regel verunderen kun dlleen
dls mensen yehoord worden en er opvolyging uun die yeluiden gyegeven wordt. In steeds meer bedrijven zie je daarom
dut ethiek binnen de bedrijfsprocessen uun de orde komt en de vrauy ‘maar doen we hoy wel het juiste?” een plauts
krijgt in de discussie haust (en soms zelfs boven) het enkele voldoen uun een reygel. Juist omdut regels soms ukeliy
tekortschieten en je met een ethisch debat haar boven brengt waar de schoen kan wringen.

Z0 bestadt er bijvoorbeeld in de verzekeringsbranche een Kader voor Ethiek bij datagedreven besluitvorming. In het
bedrijf waar ik werk hebben we dat kader geimplementeerd in ons beleid en hebben we een Ethiek werkgroep opyericht
die - met mundaat - ethische vraugstukken behandelt. Een regel is niet per definitie goed of slecht, en juist daarom is het
essentieel dut met iedereen die onderworpen wordt uun de regel erover vun geduchten gewisseld wordt. En dut hu die
discussie de hodige bijsturing plaatsvindt.

Onlangs schreef de Ruud van Europu een vrij hegdtief rapport over het tekortschieten van de democrdtie in Nederland.
Volgens dut rapport zijn verreguunde hervormingen hodig in wetgeving, uitvoering en rechfsprauk om een hieuwe
toeslagendaffaire te voorkomen. Persoonlijk denk ik dat onze Trias Polititicu een stuk welvarender zou zijin met een gezond
ethisch debut. En duarbij zou een minister van ethische zaken en/of een ethisch ombudspersoon voor de wetgevende
macht hiet misstaun. Op huar een hieuwe ethische democrutie!

el
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Geemuleerde
honeypols in de strijd
fegen hackers

Honeypots worden dl jaren gebruikt om uunvdllers te lokken-en te onthullen wie ze zijn,
welke methoden ze yebruiken en hoe je moet reugeren zonder de werkelijke
bedrijffsmiddelen in gevaar te brengen. Door zich voor te doen uls een server of under
waadrdevol adn het hetwerk verbonden bedriffsmiddel, lokt de honeypot udanvdillers.
De honheypot yebruikt fictieve gegevens, is yeisoleerd vun het hetwerk en wordt
nauwlettend in de guten gehouden voor het verzamelen van informutie.
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it artikel beschrijff de geschiedenis van geémuleerde

honeypots en leyt uit hoe yeémuleerde uppuruten van

dllerlei aurd kunnen dienen dls valstrikken die veel

verder guunh dun het verzamelen van informatie om
cyberbeveiligingsteums te helpen een aanval op te sporen en
fegen te houden.

Honeypofts zijn het teyenoveryestelde vun conventionele beveili-
yingstools, die echfe nhetwerkuctiviteiten scunnen en enorme
hoeveelheden geyevens over uctiviteiten verzamelen. Honeypots
ziin pussief. Ze verzumelen geen geygevens over hetwerkonder-
delen, muar lokken uanvdllers en verleiden ze tot het onthullen van
informutie die tegen hen kun worden yebruikt.

Het honeypotconcept is ul zo oud uls de eerste echte compu-
ferhack, die Clifford Stoll gedetdilleerd beschreef in zijn boek The
Cuckoo's Egy. Stoll vertelt het verhaal van zijn jacht op een hacker
die in 1980 inbruk in een computer van het Luwrence Berkeley
National Laboratory (LBNL). Met behulp van Tymnet en verschil-
lende overheidsinstanties onfdekte Stoll dat de inbradk via een
sutelliettelefoon ufkomstig was van een universiteit in Duitsland en
blijkbaar milituire buses dls doelwit had om Mmeer te weten fe
komen over het Strategic Defence Initiative (SDI), het Star Wars-
project. Om de hacker over te hadlen zich bekend te maken,
creéerde Stoll een primitieve honeypot - een fictieve ufdeling bij
het LBNL met een hepuccount van SDIhet, vol met redlistische en
verleidelijke bestunden. Het daagde de hacker uit om dit systeem
aan te vallen. De aanval werd getraceerd haar Markus Hess, die
gestolen informatie verkocht aan de inlichtingendienst van de
foenmualige Sovjet-Unie, de KGB.

Moderne honeypots muken gebruik van virtudlisutie en Al om het
gebruik ervan te vereenvoudigen. In deze blogy hoemen we ze
‘honeypots met hoye interactie’. Hoewel ze moderner zijn dun de
oorspronkelijke honeypots, zijn ze uiteindelijk conceptueel
hetzelfde: kwetsbure middelen die zijn yebouwd om ervun te
leren.

De noodzaak van misleiding

Of het hu yuut om sport, spel of oorlogsvoering, misleiding is essen-
fieel voor elke succesvolle strategie. Het is duidelijk dut cyberaun-
vdllers niet zonder misleiding kunnen. Als dut zo is, waarom is
misleiding dun niet een steunpiluar in elk Security Operations
Centre (SOC)? Misschien komt dat door het vroege succes en de
repututie van legucy honeypots. Het honeypotconcept heeft een
imugoprobleem onder beveiligingsprofessionals  die  een
verouderd idee hebben van het doel ervan. Velen beschouwen
een honeypot dls iets dat ulleen geschikt is voor onderzoek op het

Geémuleerde honeypots in de strijd tegen hackers

yebied vun cyberspionuge, en zien ze duurom uls geuvunceerde
extrd's, Ten tweede brengt effectief gebruik van honheypots kosten
en complexiteit met zich mee. Die beperken de moyelijkheden
van een orgunisutie om honeypots op grote schadl in te zetten.
Omdut het gebruik ervan in grote uuntullen geen optie is, kunnen
beveiligers ze niet verstoppen in een menigte. Duurdoor kunnen
honeypots dlleen informutie verzamelen, en geen risico’s
beperken en systemen verdedigen. Het verouderde beeld van
honeypots is een reéel probleem. Gezien de yrote vun het huidige
doelwit, dut virtudlisutie, cloud, loT connected devices, shadow [T,
werken op udfstund en [T/OT-convergentie omvat, Ook dl zjn
virtuele honeypots eenvoudiger te implementeren dun fysieke, ze
vereisen hoy steeds isolutie, licenties voor de lokmiddelen, risico-
beheer en monitoring.

Verborgen juweel

De honeypotyeschiedenis kent een verborgen juweel: de geému-
leerde honeypot. In teyenstelling tot een leyucy hoheypot,
gebruikt een geémuleerde honeypot geen werkelijke uctiviteiten
om aanvdllers te lokken. In pluats duarvan fungeert het dls een
normule usset, muar werkt het dls een virtuele imitutie van een
echt netwerk segment (inclusief servers en undere wussets) .
Aungezien de "usset’ virtueel is, is hij snel en eenvoudig in te zetten.
En dun wordt het gebruik op grote schudl opeens een optie. Het
doel ervan is om aanvdllers fe vangen, hiet om ze te bestuderen.

Jummer genoey vervugen door het yrote uunbod de yrenzen
fussen legucy honeypots, yeémuleerde honeypots en lokmiddelen
(vdlse bestunden, gyeyevens, enz.), wudrdoor orgunisuties denken
dut ze de ene moeten kiezen boven de dndere. Muur dlle
hoheypots zijn wuardevol dls je ze op de juiste munier yebruikt.
Hoe het ook zij, hoheypots hebben een gyoed imugo sinds hun
uitvinding. Deze perceptie doet de unieke wuurde van emulatie
eniyszins teniet.

Vulstrikken - die een moderne versie vuh geémuleerde honeypots
ziin - zijn goedkoop en kunnen dutomatisch worden bewddkt,
wudrdoor ze zeer pruktisch zijn om shel en op yrote schadl in te
zetten.

Korte geschiedenis van geémuleerde honeypots

De bekendste yeémuleerde honeypottechnoloyie is de opensour-
cesoffwure Honeyd voor UNIX/Linux, die is ontwikkeld en wordf
onderhouden door Neils Provos. Het kan verschillende besturings-
systemen en diensten emuleren op TCP/IP-stuckniveuu. Het
primaire doel van Honeyd is het detecteren van inbraken door dlle
ohyebruikte IP-udressen in een netwerk teyelikertijd te contro-
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leren. Elke poying om verbinding fe muken met een ohygebruikt IP-
adres wordt beschouwd dls een ongeoorloofde of kwuuduardige
activiteit, De eerste grote releuse dateert van 2003. Om dif in
context te pluutsen: toen Honeyd werd ygelunceerd, bestonden
geuvunceerde uunhoudende bedreigingen (APT's) hoy niet.
Evenmin dls Facebook, Linkedin, Gmail, iPhohes of de cloud.
Internet en telecommunicutie waren hoy hiet yeconvergeerd. De
[T-omgeviny vun vunduuy de duy is heel unders en vruugt om
een under type yeémuleerde honeypot.

Geémuleerde honeypots
Geémuleerde honeypots worden ook wel medium inferaction
honeypots of frups yenoemd). Deze honeypots hebben een IP-
adres en zijn nief tfe onderscheiden van echte ussets, maar zijn
geen volledig uityebouwde ussets die licenties en computer en
storuye resources vereisen. In fegenstelling fot zuivere of truditi-
ohele honeypots die zijn yebouwd om fe leren, zijn yeémuleerde
honheypots gebouwd om aanvdllers te vangeh en bijvoorbeeld
een sundbox omyeving in te sturen. Dit vereist slechts voldoende
inferactie om de uunvudllers te identificeren en hun technieken te
documenteren. Deze lichtyewicht en lowtouch benudering biedt
unieke voordelen ten opzichte van honeypots met volledige inter-
actie:

Brede schuulbuarheid;

Snelle inzetbuarheid:;

Laag risico voor dataverlies, omdut het geen echte, kwetsbare

usset is;

Agentloos;

Ondersteuning voor operationele technologie (OT) en Infernet

of Things (IoT).

Geémuleerde honheypots bieden hieuwe Mmoyelijkheden voor
misleiding. Hoewel het confru-intuitief lijkt, kunt u hiermee risico's
beperken door uw udunvulsgebied uit te breiden met vervalsingen.
Het uitbreiden vun het aunvaulsgebied druist in fegen de conventi-
ohele cyberbeveiligingswijsheid, maar omdat de uitbreiding
bestaat uit geémuleerde ussets is de strutegie is zeer effectief.
Met emulatie kunt u hu groots inzetten en echte uctiviteiten
verbergen. Organisuties met een volwassen beveiligingsbeleid
dekken meer dan 30% van hun IP-portfolio af met geémuleerde
honeypots. Zij verminderen risico’s door het waarschijnlijker te
mauken dut een uunvuller een vulstrik zal raken dun een echt
bedriffsmiddel. Geémuleerde honeypots zjn bij uitstek geschikt
voor de bescherming van OT en |ol. Aungezien geéMmuleerde
honeypots ugentless zijn, nhiet in contuct komen met echte
confrollers en dgpparaten, en geen yevoelige informatie verza-
melen, kunnen ze nuadloos worden yeintegreerd in een
productie-, eneryie- of yezondheidszorgomyeving, zonder de
activiteiten te verstoren.
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Geémuleerde honeypots voldoen dan de meeste eisen voor
misleiding, maar niet aan dlle. Honeypots met een hoge mute van
interactie (bijvoorbeeld volledige OS honeypots), met referenties,
links en bestunden voorzien in een unieke behoefte en vullen
geémuleerde honeypots aan.,

Opkomst van misleidingstechnologie

Miljoenen adnygesloten dppuaraten (Mmedische weurdbles,
sensoren, controllers, simme printers, camerd's, koffiezetuppu-
rauten, thermostuten, speelyoed, yelduutomuten, enzovoort)
hebben een wirwar aan aanvalsmoyelijkheden gecreéerd,
wadrvan - cybercriminelen  misbruik  kunnen maken. Er zijn
voorbeelden te over. De SolurWinds-uunval, met een zeer kieine
mulware-voetufdruk, die muandenluny ohopyemerkt bleef,
bewijst eens te meer dat aanvdllers zich wadarschijnlijk al in uw
netwerk bevinden en weten hoe ze detectie kunnen vermijden;
Recente runsomwureudnvallen, zouls die op JBS Foods en Colonidl
Pipeline, maken duidelijk dat OT-netwerken gemakkelijke en lucra-
fieve doelwitten zijn voor aanvdllers.

De uanvdllers van vanduuy maken gebruik van aanvalstech-
nieken, wudrtegen conventionele beveiliging niet werkt. Veel
aanvdllen blijken onzichtbaar voor traditionele beveiligingstools,
wadrdoor systemen en uppuraten kwetsbaar zijn,

Moderne misleidingstechnologie met behulp van geémuleerde
valstrikken kan helpen dit nieuwe bedreigingsscenadrio te
bestrijden. Ook binnen het actieve verdedigingsraamwerk Shield
van MITRE speelt misleiding een sleutelrol in een modernere cyber-
beveiligingsstruteyie.

Misleidingstechnologie geeft cybercriminelen een vals gevoel van
succes door hen te luten geloven dut ze voet aun de ygrond
hebben gekregen in het hetwerk. Deze fruc geeft orgunisuties de
tijd om op te treden tegen de uunvdillers, terwijl de echte uctivi-
feiten worden beschermd.

De voordelen van deception technology zijn onder meer:

Vroege detectie hu een inbraak;

Gemukkelijke schudlbuarheid (luge kosten en complexiteit);
Laayg risico voor de werkelijke uctiviteiten;

Computibiliteit met elk uppuraat met een IP-udres.

Wat oud is, is weer nieuw

Het is fijd om yeémuleerde honeypots uit de beperkte context van
de vroeye juren 2000 te halen en ze ophieuw foe fe pussen wauar
ze thuishoren: in het beveiligingslandschap van vandaay. IT/OT-
convergentie, cloud en thuiswerken zijn het nieuwe normudl.
Dekking van het aanvalsgebied met breed ingezette en
aunpusbure Misleiding is precies wut de dokter heeft voorye-
schreven.
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Al, Max!

In deel 1 zagen we duat zelfrjdende auto’s — zelfs in combindtie Met menselijke back-
up chauffeurs — hoy (veel) te weinig zelf kunhen om veilig zelfstandig de wey op te
moyen (1). Waarbij voor het gemuk hoy voorbij wus geguun adn de kwetsbuaurheden
die uun dl die soffware kleven. Er schijnt in Gelderland een stuk wey te zijn waar dl
diverse T..."s (betreffende autofdbrikant zal wel anoniem willen blijven) naust de wey
in de sloot zijn belund. Een soort unti-lune depdarture correctie. Is dut hou een feuture
of een buy (2)?

Deel 3 van 3. AutO's, besturing en reflexen
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o zullen er ongetwijfeld noy vele kleine ‘dingetjes’ net
niet helemadl netjes zijn uityewerkt. Het is evenmin zo
dut iedereen doelgerichte proefritten gaat muken om
nieuwe functionuliteiten te testen om zo een putch op
het moformanugement door te (luten) voeren. Dat doen uw [T-
beheerders voor hieuwe soffware-putches wel, wadarom
zouden de ‘eindgebruikers” dut voor auto’s hiet hoeven doen?
Aansprakelijkheid is een heikel ding, in de autowereld.
Andere kwetsbuarheden die hog ongenoemd waren, liggen
op het viuk vun beheer en beveiliging in enhyere zin
(afscherming). Wie denkt dat het met het Identity- en Access
Munagement (IAM) wel goed zit, heeft hopelijk een goede
levensverzekering voor de hubestuunden. Zie bijvoorbeeld het
prijswinnende Hacker gehackt van Joost Geerts in iB-Maguzine
2020-5: een inbruuk zit in een klein hoekje. En het guut niet
dlleen om de spraukmukende inbraken wuarbij een complete
autobesturing wordt overgenomen (yuu hadlbaarheid dl
gunygetoond) — wuat in zulke gevdllen bijna gelijk een cluss
bredk is; dlle auto’s met dezelfde soffware kunnen door
hetzelfde yuutje worden gyehuckt. Het yuut 66k over de hele
software-ontwikkelketen. Waar ransomware steeds vaker via
supply chain attacks binnenkomt, zal dat voor autosoftware-
kraken zeker ook een opfie zijh en blijven.
Wuaar we in de informatiebeveiligingswereld onszelf beziy-
hielden met statische servers (3) en de in de loop der fid
geévolueerde soffwure-ontwikkelmethodieken ulsook informu-
fiebeveiligingsformules (denk aan ‘standaard’ 1AM, OTAP-
straten, Change Management-procedures, ef dl.), zien we dus
een forse foenume in de reikwijdte van ons werk; wadrvoor we
noy beziy zijn de stunduarden te ontwikkelen. Evolutie van de
huidige stundaarden kan dl fe weinig zijn om de exponentiéle
complexiteitsgroei van de problematiek aan te kunnen. En
uiteraard is OT-security (4) voor velen een hoy veel te onhont-
gonhnen terrein: voor vakgenoten én voor onze klunten; in het
land der blinden lijkt eenooy dl snel koning. Dus wie een halve-
curriéreswitch overweeyt: Kijk eens haur dut OT-security...!

Sturing door overheid

In deel 2 bleek ook dut ‘centrale’ aansturing of hulp hiet gaat
helpen of van de wdl in de sloot yuu privacy en eigen verant-
woordelijkheid (5). Misschien kuhhen we hoy wel wat met
dynamische wegmarkering — maar dat riekt hatuurlijk direct
weer huar ‘sturing door een overheid’ en de ervaring leert dut
zulks niet vanzelf altijd maar goed guut, Smart purkeerpluatsen,
verkeerslichten: idem - stel je voor dut een fabrikant het voor
elkaar krijgt om de eigen auto’s bij de verkeerslichten voorranyg
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te laten krijgen (6). Al hetgeen met centrale besturing sumen-
hangt, komt dl shel uit bij de Grofe Drie vun bezwaren tegen
overheidsbemoeienis:

1. Ik wil hiet dut de overheid weet wuar ik ben;

2. Ik wil niet dat de overheid stuurt op busis van potentieel (sic)
willekeurige discriminatie of wat dun ook tfegen art.1 van de
Grondwet;

3. Infegriteit van data is hiet in het belanyg voor diegene die de
inteyriteit kun beheersen.

De overheid heeft geen belung bij de inteyriteit, die mij
specifiek zou kunnen hinderen, u en ik wel. Voor toezichts- of
controlemoyelijkneden is het undersom, een typisch geval van
verkeerd belegde incentives en ufschuifbure externdliteiten.
Voorulshoy blijken ook degenen die middenin de ontwikke-
lingen rond zelfridendheid (7) beziy zijn, te beseffen dut de
wereld iets ingewikkelder is dun geducht. Het uls grote jonyen
roepen vun uitdugen-de doelstellingen is dltijd een risico en
zeker dls het om redliseringsdutums voor zelfrjdende duto’s
gudt, Ene Elon M. van gurage T. moest ul op zijh beloften teruy-
komen (8). Ook underen zijn voorzichtiger yeworden of zijn zelfs
opyehouden met vooraun te willen lopen.

Complex

Als tussentijdse conclusie moet dan ook gelden dat de Al van zelfrij-
dende auto’s niet verder is dan bijvoorbeeld dat andere ‘poster
child” Watson in het medische domein; namelijk, echt nog niet
beter dan mensen (9). Ook de winst van Wautson (hiet €én muar
42 sumenwerkende machine ledarhing systemen!) bij Jeopardy
wus hiet zo indrukwekkend dls men wel denkt. De vrugen
wdreh in eeh hoy sfeeds relatief gesloten, beperkt domein.
Watson won maar net en had een wantal domme foute
anfwoorden en onbeyrijpelike Mmissers. En het busis opzoek- en
rekenwerk was hiet zo ‘intelligent’ (10).

Het enige werkveld waar redelijk ongestoord voortgung wordf
gemuukt, is er een wuur we dut misschien niet echt zouden
moeten willen: autonoom schietende killer botfs. Nu hoy heel
experimenteel in het milituire domein, met de hodige blunders,
ethische vragen (11) en praktische problemen. Zo meteen
misschien dl paramilitair of “orde handhavend” bij onwelge-
zinde politieke demonstruties? Hoewel deze uuteur noy wel nut
ziet in hu-montuge van zoiets dls uccessoire (12).

De autowereld heeft natuurlijk bovendien ook wel bij uitstek te
muken met complexiteit. Binnen de auto (het blijft een
beperkte fysieke ruimte en het functioneren vun de onderdelen



is gyesneden koek), muar voordl ook in de omyeviny. Zoveel  (15).

uctoren en pussieve objecten vind je niet shel in undere |

domeinen waar het met Al
ook dl niet opschief, dus
voor uuto’s wordf het lustiy.
Waar vinden we zoveel
uctoren?

Tot nu foe bleek een fietser
die uchter een sfilstuund
voorwerp vandaan komt —
wuar die eerst uchter uit
beeld radkte - twee verschil-
lende objecten met on-
bekende beweyingsrichting
en -shelheid (13). Een bul
die, om het noy eryer te
muken, onverwuchfs de
wey op stuitert wordt hogal
eens yevolyd door een klein
kind; veel kwetsbuarder dun
die bul op zich. Dut weet
iedereen. Muar uw wquto
noy luny niet. Loyisch (sic)
mauaur hiet handiy.

Training

Waar is de niet-ucterende,
pussieve  omyeving  z6
complex en ohregelmatig?
De ene boom ziet er net wut
unders uit dun de undere.
En verkeersdrempelijes zijn
soms slechts  chauffeur
wukker schuddend, soms
forse hobbels. Je ziet het niet
dltijd wunkomen. En er
verundert zo veel in de
omyeviny, zelfs wat stil lijkt te
stuan. Omleidingen, rijoudn-
verlegygingen, etfc. - ja, de
wereld om onhs heen
verundert voortdurend (14).

Waarnaust natuurlijk het rigedrag van overige wegyebruikers |
hooyst vuriubel is. De ene fiefser reugeert beslist unders dun de
undere. Succes, zelfrjdende auto in Amsterdam...! Maar ook...
de ene oude-Suub-rider reugeert noy slechter dun de undere

Nee, voorlopiy zullen we het moeten doenh met, dls
het eventueel toch zou lukken, een Formule A(uto-
matically driven by software). De formule 1 e.v.
wdaren foch dltijd officieel bedoeld dls
testomgevingen voor het heusje van de zalm guu
tfechniek. Nou, daar past het zelfrjdende, dat dls
neusje vun de zalm yuu autotechniek geldt (of ooit
zdl gelden), toch mooi bij? De belofte was ‘juist het
stukje Sturen te automatiseren’ — dat wus zowat dls
enhige deelprobleem niet met techniek oplosbaar,
maar hu wellicht wel. In pladts van wat waaghalzen-
met-andermans-kapitadl kunhen we hu terug haar
het testen van de beste hieuwe technieken! Maar
dan is het geen showbizz meer maar (software-
)vendors die tegen elkaar pitchen.

Gu maar ha: De situational awareness (undere
Auto’s, gele vliaggen wegens olielekken etc.), is voor
dlle tfeums gelijk te frekken met centfraal verwerkte
eh doorgeygeven beelden wunt het privacy-idee
van artikel Il is hier niet relevant. En wie wat extra’s
wil yua omgevingsawdadreness kan dat gemakkelijk
foevoeyen. Bandeslijfage, specifieke eigen
fechnische parameters: [aat maar zien dat die
‘perfect” worden verwerkt. De verwerking van dl die
data kan in de auto 6f gewoon in de pits zouls nu dl
wordf gedaan, toch?

Het zal wat ver buiten ons beeld zijn — want sadi
(geen Max- maar Lewis-stijl) — en stil want we gaan
er wel vanuit dat elektrisch de toekomst heeft. Dus is
het voor publiek niet aauntrekkelijk om te zien: live
dan wel vanuit huis. Maar het kan bij uitstek een
eniyszins beperkt complexe ‘omyevinyg’ redliseren
om het zelfrijdende van auto’s steeds verder te
ontwikkelen. Tot ze de wey op kunnen. Er is zelfs een
minieme kans dat Tesla dan hoy bestaat.

Al, Max!

Wat dus hodig zdl zijn — en de eerste ontwikkelingen in lab-

opstelling guun die kant
gelukkig ook op - is een
exponentiéle schaalver-
groting in de complexiteif
van dlgoritmiek en
berekening. Niet ulleen een
ehorme schuulvergroting en
-verdieping van neurdle
netwerken kan ons redden.
Hoeveel lugen méér we
nodiy hebben en hoeveel
breder die moeten zijn (Mét
varigties in de frigyer-
functies op de nhodes, de
buckpropugution etc. etc.),
met navenunt méér
frainingsdutyu; wie het weet
muy het zeyygen. “Heul
veul,” is wel het minste.

En dun houden we over de
issues met:

De huidige ‘Al’/ muchine
learning;

Van het dlleen maar kunnen
interpoleren met de zo shelle
afname van relevantie bij
extrapolutie;

Eerste en tweede
ordefouten, die hiet hoodzu-
kelijkerwijs kleiner worden,
efc.

Wat erbij hodig zdl zijn, is een
koppeling met elementen uit
de dloude Expert Systemen
met hun relatief dbstracte
symboolmunipulutie op
busis vun declurutie van
uxiomu’s  (‘feiten’)  en
productieregels. In combi-
nutie met rechttoe-rechtuun

yewone procedurele dlgoritmen (16) én underzijds fuzzy loyic.
Of is duf laatste een, overgeslagen, exfra stap bij machine
leurning? Gooi er dun noy een forse scheut seeding en
fweetraps leren bij (inprogrammeren van heuristieken uit data
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of menselijke ervaringen, semi-symbolisch, waarna verder kan
worden getruind op dutu) met flexibele neurdle-netwerkstruc-
furen en wie weet krijgen we iefs zinvols.
Ook pruning, het shoeiwerk in heurale hetwerken, is vooralshoy
fe weinig van de grond gekomen. En dls er ha shoeien weiniy
cohnecties overblijven, misschien kunhen we duh teruy
redenerend wel tot kennelijke dlgoritmen komen, bij wijze van
emerygent properties in de dutu?! Pus dun hebben we induc-
fieve wetenschap. Nou ju, inductieve berekeningen; naust de
deductieve tfraditionele dlgoritmen.
Zo ver zjjn we helaus hoy lung niet. We zullen met "Al" hoy een
derde keer (17) een ‘Al-winter’ ingauan. Hoewel vorige keren
66k een klein uuntul toepussingsgebieden best van de grond
leken fe komen, zal dit in het publieke discours beperkt
zichtbuar blijven. Afgezien van die puur verschrik-kelijk
verkeerde toepussingen:
Discriminerend, zodru (18) door de overheid ingezet;
Privégeyevens stelend, (19) uls het door private purtijen
gebeurt en
Ach, de puur puntoplossingen die "Al’ hu uutomutiseert in
bedrijfsprocessen.
RPA is ten slotfe ook madr het oude straight-through processing
ygekoppeld uun een net wut bredere variutiemoyelijkheid in
frunsucties dun het (sic) Six Sigma-denken (20). Al zijh er hoy
steeds een wauntul betfrokkenen die geloven duft het met
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rechttoe-rechtuun hurd doorwerken zou moeten kunhnen
lukken, met uutomatisch rijdende uuto’s (21).

Al verder helpen

En laten we ondertussen in de guten houden waar we met
punfoplossingen puntproblemen kunnen uunpukken. Dus niet
dl te complex, want het lijkt wel dlsof complexiteit van proble-
mutiek - inhoudelijk en yuu context - de uchilleshiel is van Al/
muchine learning. Misschien moeten we juist veel meer experi-
menteren met bijvoorbeeld RPA? Al is het een klein issue, met
klein nut, we kunnen wel leren wut het kunh en voordl wut het
niet kan.

En we kuhnhen op zoek haar vergelijkbare ‘probleem-
gebieden’ om Al verder te helpen.

70 ben ik vanuit een brede interesse in dlles wat met wijn te
muken heeft, heel blij met de ontwikkeling van geautomati-
seerd wijnguardbeheer. Drones kunnen individuele stokken met
spectraulunulyse confroleren op het beyin vun ziektes en
(rondrijdende) drones kunnhen dan dlleen de stokken die het
nodig hebben, bespuiten met bestrijdingsmiddelen (22). Dut
scheelt een hoop bestrijding! We zijn bijna zover: dlleen de
geautomutiseerde koppeling van lucht haar grond ontbreekt
noy. Nu hog het shoeien en de pluk automatiseren. Moeilijk,
want fysiek delicaat en zeer ervaring gebonden. En het
proeven (23), dat mayg u aun mij overlaten.,



Al, Max!

We ziin tiina zover: dlleen de
geautomatiseerde koppeling van luchf
NaAr grond onfioreekt Nog.

Referenties

(1) Goto HumunDriver Considered Dungerous, iB-Muguzine 2021-3.

(2) Het is min of meer formeel yedocumenteerd, ergens, dus zouden sommigen het een
feuture noemen. Muar voor de gebruiker (de buckup-chauffeur!) is dut niet leesbure
commentuur dus een buy..?

(3) Ook de cloud is slechts ‘undermans servers die fysiek ergens stuun’,

(4) De Operutionul Technoloyy in de uuto, muur buiten scope vun dit urtikel ook in ‘de’
fubriek. De “koppeling” vun OT uun kuntooruutomutisering stuut yuu integrale bevei-
liging ook hoy in de kinderschoenen.

(5) Aungestuurd autorijden, iB-Muguzine 2021-5

(6) Zo zou het een fubrikunt ook hiet kunnen schelen dut verkeerd yedruy vun één
Sudb-rijder in softwure-updutes zou worden verwerkt en dlle Suub-rijders ugressiever zou
ufstruffen. Zie ook (14)

(7) Men vreze, dut dit zojuist verzonneh woord hiet in de nieuwste Vun Dule is
opyenomen.

(8) Eerst wus het: www.inc.com/nick-hobson/elon-musk-suys-hes-close-to-solving-one-of-
hurdest-technicul-problems-thuts-ever-existed-is-he-reully. himl muur ook foen wus er ul
www.wsj.com/urticles/self-driving-curs-could-be-decudes-uwuy-ho-mutter-whut-elon-
musk-suid-11622865615, waarnu Musk in www.theverge.com/2021/7/5/22563751 [teslu-
elon-musk-full-self-driving-udmission-uutopilot-crush moest terugkrabbelen.

(9) Met enige regelmuut komen er frudie verhulen de wereld inzeilen, muar serieuze
unulyses yooien die verhulen telkens weer van tufel.

(10) Zie https://codeburst.io/ken-jennings-und-brud-rutter-were-tricked-by-watson-they-
should-demund-u-remautch-6udbu2661ub0

(11) Wie denkt dut zij/hij beyrijpt hoe non-discriminutie- en ethische ufweyingen in Al
zouden moeten, kun https://puir-code.yithub.io/whut-if-fool /ui-fuirness.html bestuderen
en oefenen. Eenduidigye untwoorden zijn er niet.

(12) Zie ook (14).

(13) Gelukkiy dut Heisenbery's Onzekerheidsprincipe op deze schudl hiet van toepussing

is. Voor de jeuydige lezers: dit betreft Heisenbery, de gigunt in de theoretische fysicu,
niet die van de Nefflix-serie.

(14) Hierin zit dus een hint: Vertrouw niet te veel op centruul verzumelde omyevingsdutul
Muaar ja, die zijn wel de busis voor routeberekeningen en het ‘plautsen’ vun yedetec-
teerde objecten. Of moet "ulle” omyevinysdetectie dun muur ultijd ophieuw fer plekke
worden gyeduun door iedere zelfridende auto...?

(15) Ervaringsfeit van ondergetekende, yeen Suub-fun,

(16) Tsju, ook yewoon progrummeerwerk met Let, If-Then en Jump. Dut zijh de enige
primitieven die hodig zijn...! Ook Cull-Return, While, For-Next... u hoemt ze maur, zijh
herleidbuar fot die drie. Ook dit soort ‘progrumma’s’ implementeren dlgoritmen! Dut de
wereld zich de luutste vif juur zo druk muakt met het toezicht op ‘ulgoritmes’, is dus een
halve eeuw te ludt, Luten we hopen dut er in dl die (overheids- en undere) systemen
niet ul te veel discriminutie is verwerkt.

(17) Nu de juren 50-70 en eind jaren *90.

(18) Noem eens een systeem wuar de overheid hiet in discrimineert.

(19) Sociul mediu krijgen betuuld voor uw yeygevens, dls zijn ze wat waard, Wat ziet u
ervan teruy? Verkokering (filter bubble)? Dat is inbreuk op privacy want de keuzevrijheid
belemmerend.

(20) Dut eindelijk ontmuskerd is uls hauwelifks verholen opvolyer vun Operations
Reseurch en dudrvoor Scientific Munugement: Alles voor het terugdringen van ufwij-
kingen, terwijl de klunt juist meer flexibiliteit bliift vrugen.

(21) Zie bijvoorbeeld boek: Autonomy The Quest to Build the Driverless Car und How It
Will Reshupe Our World vun Lawrence Burns

(22) Wetende dut tot in de meest biodynumische methoden het plutspuiten met koper-
sulfuat gewoon ‘muy’. Dut is vieemd hé, wunt kopersulfuat is best ugressief chemisch en
vervuilt de bodem.

(23) Eenieder die weet wut proeven inhoudt, weet dut niet “drinken” luut stuun “yrote

hoeveelheden drinken’ bedoeld is!
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Het begint met bewusiwording

Deel 1 van drieluik ‘Onderzoek naar de human factor in informatielbevelliging’
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Het begint met bewustwording

Tijd voor een hieuw drieluik over cyberveiliy gedray. Omdut de uunvallen op de

Mmenskunt in cybersecurity steeds yeuvunceerder worden, is het belanygrik om ook

continu te blijven streven naar vernieuwende mMaunieren om mensen weerbuar te

muken. Dit drieluik beschrijft de resultaten van hieuw onderzoek nadr de menskunt van

informutiebeveilliging. In dit eerste deel wordt uunducht besteed aun het huidige

kennishiveau: Wat wéten mensen tfegyenwoordig wel en hiet over cybersecurity?

e resultaten van het in de leud dungehaulde

onhderzoek, geven wadrdevolle inzichten in wat je

kunt doeh om het gedrag van medewerkers veiliger

te muken. Noy vaak wordf er stunduard gegrepen
naar poyingen om reyels te communiceren, zodls e-learnings,
informutieve posters of uwdurenesstruiningen. Dit is echter
dlleen zinvol dls ook echt blijkt dut die kennis ook dauadwerkelijk
ohtbreekt. Is dut hoy wel het geval?

Niet weten of niet doen?

Je wéét dut je niet muy uppen in de uuto, muar betekent dut
ook dut je het nooit doet? Je wéét dut je yenoey moet
bewegen en op tijd nuar bed moet (zonder schermpje), maar
doe je daf dlfijd? In ons dugyeliks leven zien we overdl
voorbeelden van gedrayg dat niet strookt met regels die we
kehnen, of met wut we weten duft goed voor ons is. Dut
mensen zich niet volgens de reyels yedruygen lijkt een
geuccepteerd feit; er is hiemund die vreemd opkijkt dls een
voetygunger shel even oversteekt terwijl het licht hoy op rood
staat muar er verder geen verkeer aunkomt. Anderhalf jaar
lang zugen we onze Minister-president worstelen met het
meekrijgen van de bevolking om de opyelegyde reygels hu te
leven; via aunspreken op verantwoordelijkheid, motiveren door
te zeyyen dut we er bijnu zijn, streny worden dls het niet yoed
ging. Uit dlles may duidelijk zijn dut menselijk gedray zich niet
mukkelijk laut sturen.

In de wereld van informatiebeveiliging lijkt dit besef maar
lungzaum door te dringen. Heel lung is ingezet op het commu-
niceren van de regels. Communicutiecampagnes, trainingen
en e-leurninys werden ingezet om medewerkers e leren wut er
van ze verwacht wordt. Voor het stuk duarna was hauwelijks
aunducht. Muar zouls bij dlle bovenstuunde voorbeelden, is
het weten van de regel geen yarantie voor het bijbehorend
yedruy. Wéten mensen het nief, dun moeten we het ze leren.
Maar dls ze het wél weten en ze doen het niet, dun volstaun

communicatiecampugnes en leerinitiatieven niet meer, dun
moeten we udn de slag met undere acties.

Hoeveel wéten mensen eigenlijk over
informatiebeveiliging?

Om inzicht te krijgen in het kennisniveuu ten uunzien vun infor-
muatiebeveiliging, hebben wij duta van onze nulmeting van
fwintig orgunisuties in de zorgsector gecombineerd. Duurmee
kwamen we op een fotaal van 1155 respondenten. De meting
bestond uit een online vragenlijst die was opgyesplitst in verschil-
lende delen. Voor dit artikel richten wij ons op het kennisye-
deelte vun de studie. Om kennhis te meten, zijn door
cybersecurity experts vijftien onderwerpen yeselecteerd,
yebuseerd op 1SO, NIST en NEN-richtlijinen. Voor elk van deze
ohderwerpen is vervolgens een (Mmeerkeuze-)kennisvruuy
ontwikkeld die door experts vanuit verschillende vakgebieden
is getoetst.

Allereerst het overdll resultaat, Waunneer we kiken nuur het
gemiddelde over de vijffien onderzochte onderwerpen, zien
we dut ih 38% vun de yevdllen, mensen het verkeerde
untwoord hebben gyeygeven op de kennisvrauy. In 62% van de
gevdllen wist men wel het juiste antwoord. Kennis ontbreekt dus
ygemiddeld in iefs meer dun één derde vun de gevdlien,

De bovengyenoemde 38% is een yemiddelde. Opvullend wus
een yrofe spreiding fussen verschillende onderwerpen: voor
sommige onderwerpen is het kennishiveuu udnzienlijk hoger
dun op undere onderwerpen. Dit varieert zelfs van 15% van de
respondenten die het yoede antwoord wist fof 96%.
Interessaunte muterie om verder in fe duiken, omdat hieruit blijkt
dat er onderwerpen zijh wadrover we mensen dus voordl hiet
meer hoeven ‘lustig fe vallen” met communicutie omdat blijkt
dut ze het echt wel weten. Tevens yeeft het inzicht in waar de
kennishiuten hoy wél zitten. Dit stelt ons in stuut om mMensen dus
veel yerichter te voorzien van die kennis die nu noy ontbreekt,
en ook dlleen mauar van die kennis.
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Figuur 1 - Kennis gemiddeld over 15 onderwerpen.

Wat weet men al wel?

De resultuten in tubel 1 laten zien dat voor vijf onderwerpen het
kennishiveuu boven de 80% ligt. Met undere woorden: voor vijf
onderwerpen kunnen we stellen dut men het over het
dlgemeen wel weet. Voor deze onderwerpen heeft het
herhalen van de regels dus niet veel toegevoeyde waarde.
Het betreft de onderwerpen cleun desk, het vergrendelen vun
je computer bij het weglopen, het dunspreken vun een
onhbekende zonder (bezoekers)pus, het yebruiken vun een
sterk wachtwoord en het yebruiken vun veilige of yoedye-
keurde tools voor videoconferencing.

Onderwerp Kennisniveaw

Clean desk 9B
Computer vergréndelen BB%
Onbekende aanspreken &%
Sterk wachtwoord Ei%
Videoconferencing 80

Figuur 2 - Tabel 1.

Opvullend is dut de meeste vun deze onderwerpen gemeen
hebben dut ze gaan over zaken die feyenhwoordig aulgemene
kennis betreffen. Mensen hoeven niet per se bij de onder-
zochte orgunisaties te werken om te weten wanneer zij hun
computer moeten vergrendelen. Sterker hoy, deze vijf onder-
werpen zijn inmiddels zo bekend dut de kans groot is dut bij
een sfrudtinterview, mensen ook de goede dntwoorden
geven. Dit komt omdut we gelukkiy steeds wijzer worden op
het gebied van cybersecurity! Waar tien jaar geleden mensen
noy yeld overmuukten nudr een zogenuumde Nigeriuanse
prins om wanspraak te maken op een erfenis, is het bewustzijn

28 tb' INFORMATIEBEVEILIGING MAGAZINE

over de dreigingen de ufgelopen jaren sterk foegenomen. Dut
zien we duidelik feruy in deze cijfers. Belungrijke bevindingen
waunt zo weten we wudr we ohze kennisinspunningen niet meer
op hoeven te richten!

Wat weet men nog niet?

Ondunks het toenemende cyberbewustzijn, zien we dut er ook
noy onderwerpen zijn waar de respondenten veel luyer
scoorden op uunwezige kennis. Voor deze onderwerpen is het
dus vun beluny om mensen wél meer te leren en instrueren,
zodut hun kennishiveuu stijgt. Specifiek guat dit over het
herkennen of een URL nhuar de correcte of veilige website
verwijst en over het herkennen van phishing.

Onderwerp Kennisniveau

Herkennen URL 15%
Herkennen phishing 23%

Figuur 3 - Tabel 2.

Opvullend is dut beide onderwerpen wuur de respondenten
laay op scoorden, pruktisch toegepuste onderwerpen zijn met
een fechnische component. Op busis vun deze dutu kun
gesteld worden dat dit het gebied is waar mensen noy het
meest behoeffe hebben uan instructie. Aun de slag dus, laten
we de mensen dit guaun leren. Belungrik hierbij is wel te
beyrijpen dut leren en instrueren op veel verschillende
maunieren kan. De meest simpele vorm van leren bestuat uit het
communiceren vun de reyels. Dit kun kort zijn, bijvoorbeeld
middels een poster met een puur reyels, of uitvoeriger in
bijvoorbeeld een uityebreide instructie. Muur nhuust het
communiceren van regels, zijn er meer vormen van leren.

Een belangrijke leervorm in dit kader is frainen: Het adnleren en
oefenen vun hieuw yedray. Waadr communiceren stopt bij het
zenhden vun de reyels, guut fruinen verder doordut het nieuwe
gedruy meer wordt ingeslepen. Door iets meer te doen en
door feedbuck fe krijgen, worden mensen beter. Vergelijkbaar
aun frainen van een bepudlde sport. Juist deze pruktische
ohderwerpen dls het goed kunnheh ‘lezen’ van een URL en het
herkennen van phishing, lenen zich uitstekend voor training.
Leer mensen eerst de busis door ze de hodige kennis te geven



en luut hen duurha aun de hand vun voorbeelden oefenen
om deze kennis foe fe pussen.

En de overige onderwerpen?

Hierboven hebben we toegelicht welke onderwerpen zeer
hooy en zeer luuy scoren op kennishiveau. Voor de overige
zeven onderwerpen uit onze meting is een gemiddelde score
te zien; tussen de 45% en de 71% vun de respondenten guven
het goede untwoord. Het betreft hier de onderwerpen: het
melden van incidenten, het delen van informatie per e-muil,
het yebruiken vun een uniek wuchtwoord voor je werkuc-
count, het kennen van je hundelingsperspectief nadat je infor-
mutie huar de verkeerde persoon hebt gestuurd, het gebruik
van tweefactor authenticatie, het veilig opslaun van gegevens
en het delen van vertrouwelijke bestunden.

Onderwerp Kennisniveau

Incidenten melden 45%
Informatie delen per mail 55%
Uniek wachtwoord 56%
Handelen na datalek 6%
Tweefactorauthenticatie [
Veilig opslaan gegevens 66%
Delen vertrouwsnelijloe T1%

bestanden

Figuur 4 - Tabel 3.

Is er een overeenkomst fe zien fussen deze onhderwerpen?
Jazeker: het betreft hier onderwerpen die merendeels fe
mauken hebben met het beleid van een orgunisutie: Dat
bepudlt immers welke incidenten yemeld moeten worden en
waar, welke informatie wel en nief per mail gedeeld muy
worden, welke undere opties voor veilig delen er zijn, wut de
regels zijn voor tweefuctor uuthenticutie enzovoorts. We zien
hier dut in de ohderzochte orgunisuties wel degelijk aandacht
is yeweest voor het verhogen vun bewustwording op deze
beleidsonderwerpen.

Deze dutu luten zien dut mensen dus best wat kennis hebben
vun deze beleidsonderwerpen, mauur dut deze kennis hoy hiet
heel hooy is. Om het juiste gedrayg te kunhen vertonen, is het
wel belungrijk dut men goed weet wut er verwucht wordt. Dut
pleit ervoor dut ook deze onderwerpen noy wat aundacht
moyen krijgen op het kennisviuk, zij het minder dun de operauti-
ohele onderwerpen die we hierboven beschreven.

Het begint met bewustwording

Wat kan ik met deze data?

De resultaten die in dit arfikel beschreven worden, geven
inzicht in het huidige kennishiveuu op Vijftien verschillende
ohderwerpen in informatiebeveiliging. Duarmee geven deze
duta richfing aan de stuppen die genomen kunnen worden
om medewerkers verder cyberweerbuar fe maken. Zo maukt
het duidelijk welke onderwerpen nhu nhoy kennisuunbod
behoeven. Ook maukt het duidelijk op welke ohderwerpen de
kennisinitiatieven zich juist minder hoeven fe richten.

Een kanttekening bij deze dutu is dut ze verzameld zijh bij
fwintig orgunisaties in de zorgsector. Uiteraard geven deze
resulfaten geen uitsluitsel dat het beeld bij organisdtfies in
dndere sectoren, of zelfs bij andere orgunisaties binnen de
zory, precies yelijk is. Om voor een specifieke orgunisutie aan
de slug te guun, is het dus interessunt om te starten met een
deryelijke meting. Dit voorkomt namelijk dat medewerkers
lustiy worden gevullen met e-leurnings over zaken die zij ul luny
weten, wat zelfs fot weerstand kan leiden. Tevens zorgt het
ervoor dut er wel yericht kennis kun wordenh uungeboden
specifiek op die yebieden wuar kennis hoy mist, Dut is dus veel
efficiénter.

Betekent weten ook doen?

De resultuten vun dit onderzoek geven dus een duidelijk beeld
van het huidige kennisniveuu op het gebied van informatiebe-
veiliging, uitgesplitst nuar verschillende onderwerpen. Van
hieruit is duidelijk welke onderwerpen hoyg uanducht behoeven
op het viak van kennisverhoging. Muar hoe zit het met de
mensen die deze dingen ul wél wisten? Dden zij ook het juiste?
Dus voor die onderwerpen waar het kennishiveau boven de
80% is? Zijn we duur dun kluur, zien we dut ook teruy in yedray?
Het tweede deel van dit drieluik beschrijft onderzoek naar de
kloof tussen kennis en gedray in informutiebeveiliging:
betekent weten ook dut mensen het doen, of zitten dauar noy
undere fuctoren tussen?
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Auteur: Robert Metsemukers schrijft op persoonlijke titel en is dls ervaren IT-uuditor en informutiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.
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Wat ik weet uit

de wijnkelder

lk leerde van mijn militdire diensttaat Dick drie dingen over wijn, die verrassend

bruiklbuaur zijn voor een security officer.

1. Wat ruik je in Rioja?

2. Zijn beste klant betaalde nooit zelf voor wijn

3. Ziekenhuisflesjes

Nu werktijd ging ik uit kuntoor regelmatiy naar de wijnwinkel |
vun Dick in Apeldoorn. Dick hud sinds de zomervakantie in

onze diensttijd een Ituliaunse vriendin, verhuisde later naar

[talié en trouwde duar met haar, In Nederland had hij zelf
yebouwd. |

een ERP-systeem voor kerstpukketten
Sumenstellen van pukketten, inkopen vun ingrediénten, bij-
houden vun voorraud, bijhouden van bestelingen voor

pukketten, plunnen van het inpukken, versturen vun fuctu- |
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ren en gunMmuningen en exporteren van dutu naar het
boekhoudpukket. Alles zut erin en het wus, eind jaren fuch-
tig, yeschreven in Turbo Puscul op een IBM-computible per-
sondl computer. Duar spraken we over, en over huur
(Claudia), films, muziek, belasting betalen, onze collegd's en
wijn. Want Dick had dlfijd wel iefs ‘open’ dut ik zeker even
moest proeven voordat we samen haar de Itdliaan (Romua),
de Chihees (Fong Shenyg) en/of de bioscoop (1) gihgen.



Wat ruik je in deze Rioja?

Ik ducht dut die Rioju huur luvendel of vunille zou ruiken of
dut je goed koh proeven dut hij in oude sherryvuten opye-
slugen wus yeweest. Of wus gemuakt vun druiven die aun
de westkant (dus zeekunt) van de heuvel groeiden, zodut er
eeh zweem vun zilte doorheen sluimerde. Neen, zei Dick, je
doet te moeilijk, je ruikt poep, koeienmest, de boerderij! En
duarom is het zo lekker bij rood viees. Soms (of: heel vauk) is
het antwoord op een vraay simpel en ligt de oplossing van
je probleem voor de hand.

Komt de leverancier zelf met een gratis patch voor zijn puk-
ket? Installeren die handel en wel zo viug moyelijk. Zelf heb
je voor je bunkzaken dllicht een smartphone wadrop ook
veel dierbure foto’s zijn opyeslagen. Die telefoon stuat op
automatisch bijwerken van patches, je hebt er geen omkij-
ken haar, Je desktopcomputer waarmee je regelmatig (nou
ja, drie tot vier keer per jaar) podcusts muukt, stauat op uuto-
matisch dowhlouden van patches en handmatiy installe-
ren. Dut doe je ook bijnu elk kwartaal, En de oude laptop,
die je dlleen ygebruikt voor je belustingaungifte omduat je
duar de eerdere aunyiftes, uanslagen en bewijzen van
insturen op bewaaurt? Die is dlfijd uit en hangt niet eens aan
het infernet! Dus die wordt één keer per juur (eind april...)
bijgewerkt.

Van die gekozen updutefregyuenties kun je iefs vinden: die
nauwkeurig ingesproken podcust verliezen is vervelender
dun één vun vele digitule foto's. En de opyeleyde belus-
finguanslag op busis van je eigen aangifte is weer belung-
rijker dun die podcust. Maar je hebt fenminste een plun met
motivatie hoe je met software-pautching omgaat, Dat moet
je dls orgunisatie ook hebben. Mudk het schemu hiet inge-
wikkelder dun hodiy.

Ruilhandel

Dick kocht regelmutig een complete wijnkelder uit een erfe-
nis. Ik vroey dun of er bijzonder en duur 'spul’ bij zat. Dick ver-
trok zijn gezicht en leerde me dut ik tfegen klunten 'kostbuur'
moest zegyyen. Wie kocht nou zo'n fles van 300 gulden (2),
die in een restaurant vier keer over de kop yginyg en duar 'niet
goedkoop, muaur ery, ery lekker' zou zijn, wilde ik weten.
Dick onthulde dut (eind juren tfachtig!) een Apeldoornse
tandarts aun ruilhandel deed. Voor inlays, kronen en brug-
gen liet hij zich betfdlen in veel en exclusieve win. Hi
bestelde het zelf, maar de rekening ging haar de patiént,
die bij Dick zijn kerstpukketten kocht. Die tanduarts kreey dus
ook een ‘'kerstpukket', dat dan wel in april of augustus en
zohder doosje crackers of tosti apparaat bij hem werd afge-

Wat ik weet uit de wijnkelder

leverd. Destijds hadden tunkstations een 'verdiesel'-knop op
de kussu. Truckchuauffeurs konden daarmee de prijs van een
slof sigareftten of geillustreerd ftijdschrift laten omrekenen
naar liters diesel. Die dan saumeh met de echte tfankinhoud
dls fotadlbedruy op de bon kwamen en dus door de
opdrachtgever of de buas betaald werden. Niet zwart, hiet
zouls bedoeld, hiet helemadadl ethisch, maar wel echt eigh-
fies. Voor mij dls software-ontwikkelaar was zoiets toen een
grappige feature van het puakket. Voor de reyisteraccoun-
tunt in opleiding die ik ook wus een gruwel, vunweye het
verschuivingsgevauar in de opbrengsten en de bedreiginy
vun de rechtmutigheid van kosten. Luter dls security officer
kon ik deze voorbeelden echter goed gebruiken dls motiva-
fie voor 'neygutief festen'. Numelijk expliciet vaststellen dat
het te testen systeem, behadlve de gewenste functiondiliteit,
yéén dinyen doet die juist niet de bedoeling zijn (zouls
export haur Excel vun dlle persoohsyegevens in de totule
GGD-dutubuse). Als positief voorbeeld van ruilhandel heb ik
ervaren daf  het 'om niet' uitwisselen van security infelli-
gence (lees: informutie, ideeén, inlichtingen en innovutie)
fussen brancheyenoten voor dlle pdartijen nuttig en positief
kan zijn.

Ziekenhuisflesjes

Een grote eettafel in de wijnwinkel stond vol met een recent
geurriveerde wijncollectie. |k vroey Dick of er een klein,
betadlbuar flesje bij was dat ik dan wilde kopen, dls aspirant
bon vivant. "Ah", zei hij, "'zo'n ziekenhuisflesje?" Een wijnfles
vun 37,5 cl bevut genoey voor twee ruim gevulde yluzen
en een 'demi' is duarmee inderduaud een mooie hoeveel-
heid bij een ziekenhuismadal.

In mijn beperkte levehservaring destijds lagen familieleden
in het ziekenhuis voor iets ernstigs en gold er dltijd een streny
dieet. Ik had er daarom tot dan toe hooit aan gedaucht dat
je in een deryelijke ernstige situutie, toch kunt proberen er
mauaur het beste van te muken. En dus kunt kiezen om yrote
inspunning gepland df fe wisselen met (grote) ontspunning.
Zouls dut je bij bestrijden van een yrote besmetting met run-
somwure, toch hoy wel een grapje kunt muken om de
spunniny fe breken en de teumyeest te versterken. En dut
je —wunheer het hele weekend doorgewerkt moet worden
om het probleem op te lossen — het eigen slugpmanayge-
ment op orde moet houden. Zeker wanneer er ogenschijnlijk
geen tijd beschikbadar is om fe slapen.

Van zijn drie security-lessen zijn die ziekenhuisflesjes Misschien
wel de nuftigste fip. Grazie Dick! Saluti.
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Auteur: Renco Schoemuker is senior udviseur informatiebeveiliging & privacy en mede-eigenaar bij IB&P. Hij is werkzaum bij een G4 gemeente dls senior
informution security officer en waar hij de ENSIA verantwoording coérdineert. Eerder was hij udviseur en CISO (a.i.) bij diverse yemeenten. Renco is
bereikbaur via r.schoemaker@ib-p.nl.

Het NIST CyberSecurity
Framework als kans?

Het CyberSecurity Framework (CSF) is ontwikkeld door het NIST, ofwel het Nutionadl
Institute of Stundards and Technoloyy. Onder Obumu werd in 2013 aun het NIST de
opdrucht geyeven een cybersecurity framework te ontwikkelen. En onlangs door

Biden opnieuw. Maar wat kan je er dls Nederlandse, overheidsorgunisatie mee en hoe
verhoudt het zich tot de BIO enh de ISO27000 reeks?

llereerst het verschil tussen een framework en een
standuard. Een framework is eenh cohceptuele
structuur die inzicht geeft in hoe de onderlinge compo-
nenfen zich fot elkuur verhouden. Vadk krijy je dit
inzicht doordut een frumework een visuele weerguve bevut, Je
kunt de vergeliking met de fysieke wereld muken: in de bouw
houdt een frumework het yebouw overeind doordut individuele
componenten zich fot elkaar verhouden. Maar aan de hand van
een framework kun je hoy weinig zegyen over het eindresultuat,
Frameworks vertellen je iets over de yrofe lijnen, de context en
voordl: sumenhany. Enkele voorbeelden van security gerelu-
teerde frameworks: NIST CSF, COBIT en COSO.

Stunduarden dienen een yeheel under doel, numelijk stunduar-
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disutie van best practices. In stunduarden vind je dus concreet
beheersmuutregelen waaraun je kunt of wilt voldoen.
Vanzelfsprekend ziin deze loygisch yeordend in hoofdstukken,
muar verder bevutten ze weihiy context. Stunduurden vertellen
je iets over het wdt, ulhoewel het “wat’ noy uit te splitsen valt,
Enerzijds yuut het over de feitelik te hemen beveiligingsmadutre-
gelen en underzijds over het munugementsysteem wauarbinnen
je deze beveiligingsmadtregelen heemt. Enkele voorbeelden van
security  standaarden voor beveiligingsmuutregelen:
ISO270002/BIO, CIS Confrols en NIST SP 800-53. Enkele
voorbeelden vun stunduarden voor een munhugementsysteem:
ISO27001 (ISMS), 1SO27701 (PIMS) en meer voorbeelden zin te
vinden op de website van het ISO.



Stunduarden zijn dus veel voorschrijvender dun frameworks en
dut is fevens de reden dut je je wél kunt luten certificeren teyen
enkele stundaarden, maar niet tegen een frumework. Bij
overheidsorgunisuties yguut het hoofdzukelijk over de BIO - ofwel
ISO27002 - muur in toenemende Mmute ook over het ISMS
(1SO27001). Wel is het ISMS lustiy ‘te pukken” voor velen. Muar je
hoort bijna hiemand over frameworks, waarom hiet?

Kans of afleidingsmaneuver?

De cynicus (in mij) kun stellen dut een framework voordl de
aandacht dfleidt. Het is informatiebeveiliging in een ander
verpukking die dfleidt van achterblijvende implementatie van
beveiligingsmuatregelen en/of een gebrekkiy functionerend
ISMS-proces. Vun een frumework wordt een orgunisutie niet
veiliger, muar beveiligingsmautregelen wél. Alhoewel in het
slechfste gevdl niet ohwaar, valt er meer over te zeyggen.
Informutiebeveiliging aanviiegen vanuit primair, of zelfs uitsluitend
compliance is een ‘deud end’ wat mij betreft. Je schuift de BIO
of 18027002 nu eenmudl niet viu de uchterdeur haar binnen.
Informutiebeveiliging aanviiegen vanuit primair, of zelfs uitsluitend
risicomunugement wordt voorul een heel Idnyg verhaal. En deels
onzinnig ook: je hebt dl een best practice yuu maatregelen,
maar guat die toch steeds identificeren vid tijdrovende risicounu-
lyses. Muur hoe dun wél?

Allereerst door de risicoundlyses zo gestructureerd en
afgebukend te houdeh dls mogeliik en guau muatregelen
uitsluitend te putten uit wat er dl is. Wat dat betreft is de
Informatiebeveiligingsdienst (IBD) dls CERT van de lokale
overheden in Nederland je beste vriend; zij voorstaan mijns inziens
deze werkwijze. Mudr ook degene die deze werkwijze dl jaren
volgt heeft het niet makkelijk. Immers, hoe krijg je dut verrekte
management en bestuur écht aungehaakt? Talloze beveiligings-
incidenten en duatulekken ten spijt, lukt het vaak niet. En dat
moeten we voordl onhszelf aunrekenen, meen ik.

En precies dadr biedt een frumework een kuns. Ik bezie het uls
het pragmutische midden tussen de lunge, tijdrovende route van
het munugementsysteem en de kille, weiniy tot de verbeeldiny
sprekende route van compliahce. Een framework biedt je de
kans om op een yeheel undere wijze het verhaadl en belung van
informatiebeveiliging over te brengen. Muar eerst iets meer over
het NIST Cyber Security Framework.

CSF: core, tiers & profiles

Het CSF bestuut uit drie componenten: de core, fiers en profiles.
Laten we starten bij het belangrijkste: de kern (core) van het
framework. Die bestuat uit functies en (sub)cutegorieén. Er zijn vijf
functies: Identify, Protect, Detect, Respons en Recover. Die
fermen moet je dls lezer tfoch aardig kunnen pladtsen in de
wereld van informatiebeveiliging. En niet onuardig: in de hieuwe,

Het NIST CyberSecurity Framework als kans?

komende 15027002 horm zul er ook een referentie teruy zijn naar
deze vijf CSF functies.

CYRIREECURITY
FRAMEWORK.
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Afbeelding 1 — De vijf functies van het CSF.

Alle functies zijn onder te verdelen in cutegorieén: zo vult Identify
uiteen in Asset Manugement, Business Evironment, Governance,
Risk Assessment, Risk Management Strategy eh Supply Chain Risk
Maunagement. Elk van deze cutegorieén bevat subcategorieén en
daar wordt het redelijk concreet. Zo heeft de functie Identify (ID) de
cutegorie Asset Munugement (AM) een subcutegorie ID.AM-1 die
dls volgt luidt (vrij vertaald): Fysieke apparaten en systemen binnen
de orgunisatie worden geinventariseerd. ledere subcutegorie heeft
referenties huar o.u, 1SO27001, Bijluge A en viu deze bijluge dus
naar 15027002/BIO. Het CSF bevat haust de ‘core’ ook hoy ‘imple-
mentation fiers’. Alhoewel er steeds wordt gesteld dut dit yéén
volwussenheidshiveuus zijn, bezie ik ze foch uls zoduniy. Om dit
artikel ‘on topic” te houden gu ik hier nu verder niet op in, evenmin
op de profiles — wat foepussingen van het CSF zjjn in specifieke
sectoren.

Reframe het frame

Wat mij betreft kan het NIST CSF je helpen het “grote verhadl’ over
informutiebeveiliging richting het (hoger) munagement en het
bestuur ophieuw en beter te framen. Blijff wey uit de compliun-
cehoek en mijd het lustige, onyrijpbure munugementsysteem. Het
CSF vervangt geenszins je munugementsysteem of de BIO - deze
stundadrden zijh er niet voor hiets — muar het frumework helpt je dit
dlles beter uit fe legyen. De vijf CSF functies vrugen nauwelijks
voorkennis en de eenhvoud vun volwussenheidshiveuus spreekt
doorguans uan, Dus het NIST CSF is wut mij betreft zeker een kans,
Maar je zdl je wel goed moeten inlezen om dlle ingrediénten van
het verhudl overtuigend fe kunnen brengen. Ik hoop dat dit artikel
duur positief uun heeft bijgedragen. IB&P heeft ruime ervaring met
het implementeren vun stundudrden, munugementsystemen en
frameworks op het yebied van informatiebeveiliging en privacy,
specifiek bij overheidsorgunisuties.
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Afbeelding 1 - De setting van de cyberoefening.

Auteur: Chris de Vries is reducteur vun iB-maguzine. Hij werkt dls zelfstundige professional werkzuam onder de haum De Vries Impuls Management, Chris is
bereikbaur via e-mail: impuls@euronet.nl. Het artikel is op persoonlijke fitel geschreven.

Overheidsbrede cyberoefening

Het is 1 hovember, het weer is redelijk en de Al weer jummer genoey vertfrouwd druk.

Het zou een duy dls zoveel undere kunnhen zijn, ware het niet dut het fictieve Sociudl

Werkbedrijf Bison juist vanduuy erachter komt dut zij gehackt zijn. Bison

vertegenwoordigt zeven gemeenten met 300.000 inwoners en draugt o.u. de

verantwoordelijkheid voor 4.500 uitkeringen en de sularisudministratie rondom

detucheringen. Een crisis van de eerste orde dus.

et deze uitduying wordt een crisisteum geconfronteerd
bestaande uit de bekende
C-manugers, hu voor deze yeleyenheid yerekruteerd
uit het Nederlundse bedrijfsleven, de overheid en
security-specidlisten. Ze zijn dllen haar Amersfoort gekomen om dif
avontuur voor de cumeru te spelen. Thuis of op het werk zitten ruim
320 publieksdeelnemers en in de zuadl circu 40 gyenodigden. lkzelf
observeer de oefening om vun te leren en om een versluy met de
lezers van dit muguzine te delen.

De cusus is redlistisch. Het werkbedrijf zit midden in een frunsitiepe-
riode wuarbij de “switch” huar de cloud wordt gemaakt, maar men is
noy hiet kluur (50% yereed) en ook zjjn net hiet ulle kwetsbaurheden
op tfijd yeputcht. De eerste stup wus van de CISO dun ook om dlle
systemen uit te zetten. Dat brengt mij meteen fot dilemma 1 in een
dergelijke situdtie: ‘zet je de systemen uit of houd je ze actief?’. De
overweygingen: moet je dls CISO dat besluit zelfstandig hemen of
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overley je dauarover? Verder, is het belang van een justifieel opspo-
ringsappuaraat hoger dan het belany van het werkbedrijf om verdere
hack-activiteiten te blokkeren?

Het crisisteum beyint vervolgens met een inventarisutie van de risico’s.
In dit scenario moet men ervan uitgaan dat persoonlijke data (BSN) is
buityemaakt, dut uitkeringen geblokkeerd zijn (het de duy voor de
uitkeringsdatum), dut ook de yedetucheerden de hack zullen
ervaren en erger noyg dat men niet meer beschikt over uctuele dutul
Ook wordf meteen aunyekaart dat er een ‘ransomwdare hote’ met de
eis vun € 300.000,00 is gevonden en of men in onderhundeling met de
dader(s) moet treden. De crisisteamleider sprak daarbij de verschil-
lende teamleden ufzonderlijk aan en vroey elk van heh dienaan-
guunde te udviseren. Het yesprek verliep daardoor civiel en
geordend. Opvallend was ook dat de crisisteam spelers een yoede
buluns wisten fe vinden in de inferne en externe communicutie. Wat
ik wel miste wus het fictief op tufel leggen van een crisisplan en het
werken vanuit een dergelik plan. In de spelpraktijk leek men een



dergelijke route wel te volgen.

In een verdere fase van het spel kwam de keten aun bod. Er werd
bediscussieerd de ketenpurthers te informeren, nu te guun in
hoeverre zjj getroffen waren door deze hack en df fe stemmen of een
gezumenlijke uctie nodig ¢.4. moyelijk is.

Aardig feitje tussendoor; het PvIB is enige jaren teruy intensief beziy
geweest de ketfenrisico’s in beeld te brengen en te zien of er codrdi-
natie mogelijk zou zijh tussen de diverse ‘stakeholders’. De hoodzaak
wordf dlom onderkend, maar de uitvoering is een zaak dpurt.
Benieuwd hoe de stund van zuken nu is. Een ludieke reuctie vunuit de
toeschouwers thuis wus, om muar dlvast Chinese mudltiden te
bestellen, want het zal noy wel even duren. Nu de puuze ying de
cusus verder. Nu wus bekend dut zeker van 1.000 inwoners datu was
yestolen, wauronder huum, yeboortedutum en BSN. De ‘deudline’
van de melding uun de Autoriteit Persoonsgeyevens (AP) kwum aaun
de orde dlsook dut men onhderhandelde met de aanvdller en het
losgeld hud weten teruy fe dringen tot € 200.000,00 De vruuy werd
door de spelers yesteld of de yemeenten zouden instemmen met
betdling. Hier komt voor mij dilemma 2 aan de orde. De polifie dringt
bij bedrijven erop dun nooit losyeld te betulen. Binnen de overheid
wordt er verder over hugeducht om betuling vun losgeld vanuit
verzekeringsmuutschappijen  (verzekerde  gebeurfenissen)  te
verbieden. Conseyuentie: bedrijven dragen dlle kosten en de reputu-
fieschade; zij kunnen die niet verhalen. Wat nu bij overheidsinstel-
lingen? Als zjj zouden betalen dun zou voor de overheid blijkbaar
undere reyels yelden en dlle schude die zij oplopen (behdlve de
repututieschude) verrekenen zij viu belustingen, retributies en
foeslagen aan de burger door. Dit lijkt mij zeer onredelijk en dus een
moreel dilemma.

Persoonlike mening: conform het principe van ‘gelijke monniken, gelike
kappen’ zou 0ok de overheid de pijn zelf echt moeten voelen en dat zou
alleen zo zjjn als de getroffen overheden gekort worden op hun budgetfen
zonder het recht fot herbestemming van budgetten of het aanvullen uit
andere bronnen. Dit zou dan door de Rekenkamer geconfroleerd moeten
worden.

Voordeel: de overheid voelt de piin en zal alles op alles zetten om de keten
fe versterken en aus professionele steun fe gaan bieden aan de zwaksten
in de kefen, tw.: slecht functionerende overheden, maar ook hun foeleve-
ranciers zoals het Midden- en Kleinbedriii, die te klein zijn of niet beschikken
over de professionaliteit om zich te wapenen fegen superieure hackers
(waaronder statelijke actoren) met grote buidels.

Boeiend wus dut tijdens een puuze in het spel de heer Dennis Lucroix
van de gemeente Hof van Twente openhartig verhadlt van zijn
ervaringen met de huck bij hen. Zij hebben niet onderhandeld met de
adnvdller en zij hebben bedrijfsmutige - en risico ufweygingen
gemaukt, Hun uitgangspunten: 1. wat zijn de belangrijkste pijnpunten;
2. wees frunsparant en 3. werk in scenario’s en voly ze (ijk ze meteen).

Overheidsbrede cyberoefening

Inschukeling van de politie zagen zjj dls een moreel besluit. In deze
spelcusus kwumen ook de gemeenten fot het besluit om niet te
betdlen. Gezien de diefstal van persoonlijke gegevenhs moest men de
burger duurop uttenderen en zeker de kwetsbure mensen duaronder.
Vanduar dat besloten werd tof een getrapte uanpuk en het recht-
streeks bereikbuar zjn voor deze burgers. Men formuleerden foen
sameh op welke wijze men naar buiten zoudeh freden — door middel
vah een persconferentie - en wat men zou mededelen. Ook dat het
yebrek uan actuele datu erfoe zou kunnen leiden dut uitgevoerde
betdlingen onjuist zouden zijn. Zo dat het geval dan zou laugdrempeliy
enh opyeschuulde toeguny fot yemeente en werkbedrijf yeboryd zijn.

Adn het einde van deze oefening werden de deelnemers naar hun
bevindingen gevraugd. De belungrikste constateringen:

Houd elkaar vast/ steun elkaar;

Oefen het teamwerk;

Zorg dat er ook van buiten naar binnen wordt gekeken;

Focus op alle burgers, persoonlike focus daar waar het verkeerd gaat;

Luister naar de experts en

Oefen, oefen en oefen.

Alles bij elkaar een leuke en leerzame midduy en in veryelijking met
undere oefeningen (vunuit het bedrijffsleven en de beveiligingssector)
een verrijkende blik in de keuken vun onhze overheid. Goed om het
denken ook van die kant te leren kennen.

Voor een visuele hotulering zie huvolyende tekening:

:3;@ fir-} Ovarheadubrads :I. p-:-'-l-l
=]

Lybararlonstsy

Afbeelding 2 - Visuele nofulering Overheidsbrede Cyberoefening.

Lautste weetijes:
-de vierde Overheidsbrede Cyberoefeniny vindt pluuts op 31.10.2022
-voor wie de fruining wil terugzien:

https://www.weerburedigituleoverheid.nl/inlogygen/ (wuchtwoord vereist!)
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje huh reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Artificial Intelligence een
hieuwe bedreiging?

Kunstmatige intelligentie, algoritrnen en andere munieren om van ruwe datda nuttige
informatie te Mauken, winhen steeds Meer terrein. Meniy orgunisutie werkt met Business
Intelligence ufdelingen en/of werkt steeds meer dutu gedreven. Dut geldt niet dlleen
VOOr orgunisuties, muur ook voor (digitule) criminelen. Moeten wij dls
informatiebeveiligers ons zorgen muken? Een reflectie van een deel van de redactie.

In oktober 2021 was in het hieuws dat bij een bankroof in de
Verenigde Arubische Emiraten gebruik gemaakt is van Al om

36 Ib» INFORMATIEBEVEILIGING MAGAZINE

(beschikbaarheid) of is de gewenste werking van dlgoritmen of
termijn niet meer te achterhalen (infegyriteit).

de stem van de bankdirecteur ha fe maken (1). In de busis is dit
voorbeeld natuurlijk een vorm van CEO-fraude, maar er zijh
natuurlijk andere dreigingen die voortkomen uit meer en meer
Al. Zo kunnen dlgoritmes kritisch worden voor de bedrijfsvoering

Samen slimmer - Lilian Knippenberg
Digitdlisering guat harder dan ooit en onze organisaties werken
meer en meer op dutu of zelfs alleen maar op data. In de busis




;l..\:- :‘?..‘

Chris de Vries

Fook Hwa Tan

denk ik dut dlle digitale ontwikkelingen steeds ferug te voeren
ziin op bekende dreigingen, zouls de yenoemde CEO-fruude.
Het probleem met de shelle doorontwikkeling vaun technieken is
dlleen dut de digitale producten die je onder ogen krijgt voor
gemiddelde mensen niet meer van echt te onderscheiden zijn.
We moeten dus gezamenlijk toe naar meer bewustzijn en veilig-
heidsprocedures: MFA in techniek én in procedures. Spreek uf
dat je die CEO ferugbelt op het jouw bekende hummer in
pladats van het hnummer waar hij je belde. Zorg voor het "meer
ogen’-principe. Dudrnuust zijn dlgoritmen nutuurlijk net zo
goed ‘systemen’ die een clussificatie moeten krijgen op B, | en
V. Quu inteyriteit hoop ik eigenlijk op een soortyelijke actie dls
bij de ontwikkeling van aparte ontwikkeling (Dev) en operatie
(Ops) vun systemen nuar één teum dut beiden doet (DevOps)
en duurnu huar een veilige variunt duarvan (DevSecOps)
waar de ontwikkelaars en beheerders sumen invulling geven
aun security by design en by default. Ik infroduceer dus ulvust
bij deze de Arfificial Secure Intelligence (Asecl). Met het ontfzet-
fend wijdverbreide gebruik van Al worden we daar dllemadal
slimmer van!

Menselijke toets achteraf - Chris de Vries

Artifical Intelligence (Al) oftewel in goed Nederlunds
‘Kunstmatige Intelligentie” is "de natuurlijk domme poging van
slimme wetenschappers om menselijke intelligentie in een com-
puter nu te bootsen.” (2) Ik voel wel wut voor deze definitie,
want er zijn heel wat simme mensen die ooit eens over
Frederick Winslow Taylor's wetenschuppelijke bedrijffsvoeriny
hebben yelezen en duurbij de ‘time & motion studies’ uls busis
voor efficiéntie hebben leren kenhen. De mens is ultijd beziy
om iets uit te vinden dut efficiénter is en minder werk van hem-
zelf vergt.

Et voilu, de geboorte van de “black box’. In een set van pro-
grammatuur wordt het besluitvormingsproces vormgeygeven
en vervolgens hoeft de mens zelf niet meer te beslissen.
Voorbeelden uit de prukiijk: ‘De Buzel | t/m 3" besluiten (bunk-
wezen) enh de toeslugenuffuire (de belustingdienst c.y. de
overheid).

In het eerste gevdl is voorgeschreven hoe bunken hunh vermo-
gen op peil moeten houden en hoe risico's onderkend, geunu-
lyseerd en beheerst worden. Op zich een lovenswuardiy
streven, maar in ons land leidde het er wel toe dat het MKB niet

Lilian Knippenberg

financierbaar is geworden. De foeslugenuffaire: een uffreus
gebeuren dut met de duy meer schundulige gyevolgen laut
zien en hoy steeds niet yoed opyepukt wordt. Laat staan dat
de veruntwoordelijkheid wordt genomen.

Beide zuken zijn “black boxes” gebuseerd op efficiéntie, per-
fect werkende computers en verworpen menselijkheid. Artificial
Intelligence heeft de toekomst, muar ik vrees bij blinde toepus-
sing voor de mensheid.lk onderschrijf dus de stelling van mijn
mede-reductielid Lilian datf, Artificial Secure Infeligence een
moeten is, maar dan Moet Secure ook heerkomen op de dltijd
noodzaukelijke menselijke toets achteraf of in het voorkomende
gevdl het moyelijk muken vun uuntekening yeen bezwudar,

Ingehaald door technologie - Fook Hwa Tan

We zien in ons duyelijks leven steeds meer gebruik van Al, ML
eh in het ulyemeen ulgoritmen, zouls in wasmauchines, wauterko-
kers of rijstkokers. Maar het geldt hatuurlijk ook voor het laten
zien van advertenties of ander persondliseringssoftware. Het
beyon met reyels die werden geuutomatiseerd, inmiddels heb
je beslisbomen die een computer kunnen volgen om tot beslis-
singen te komen. En hatuurlijk heb je de getruinde neurdle het-
werken die uitf data gedrag kunnen destilleren om deze
vervolgens te emuleren. Met de nieuwe generdtie Al kunnen
steeds complexere ucties en besluiten worden genomen.
Computers voeren steeds shellere calculdties uit. Hierdoor kuh-
nen steeds kleinere uppuraten steeds meer besluiten van men-
sen overhemen. Met kwuntumtechnologie en meer hieuwe
technologieén zijn er ndy meer moyelijkheden beschikbuur
Vvoor ons om in fe zetten.

We zien dus, dut fechnologie zorgt voor complexiteit en shel-
heid in hoy meer toepussingen. Het guut inmiddels zo shel, dut
wij dls mensen niet meer beyrijuen wut onze Machines doen.
We zien dit dl bij ulgoritmes die door onze overheid ygebruikt
worden om fraude op te sporen of verduchte gyevdllen fe iden-
fificeren. Hoe kunnen we bijblijven met technologie dls informa-
fiebeveiligers? Het lijkt soms ulsof we worden ingehuald door
tfechnologie. We moeten dus zorgen dat we gua kennis bijblij-
veh eh op de hooygte zijn van dlle ontwikkelingen. Als wij de
kennis niet hajagen, zullen criminelen het wel doen!

(1) https://tweukers.net/nieuws/ 188220/ criminelen-gebruiken-ui-numauak-
stem-bij-bunkroof-vun-ruim-30-miljoen-euro.html

(2) Computuble, ICT Woordenboek 2003.
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Achter het Nieuws

Wat muakt het BSN-nummer zo bijzonder? iB2:40
AP: Gooyle Workspuce Educution voldoet hiet uun AVG-regels. Wut nu? iB4:34
‘Wat heeft de invoering van de AVG ons gebrucht of yekost?’ iB5:48
Arificidl Infelligence (Al) een hieuwe bedreiging? iB6:36

Boekreviews
Gedoe komt er toch. Zin en onzih over orgunisutieverandering iB3:34
Orgunisutie van de informutiebeveiliging en vertrouwelijkheid van informutie iB4:18

Column Berry

De meeste dromen zijn bedroy! iB1:43
Wey, die telefoon iB2:27
Ik heb niets te verbergen iB3:29

Column Inge

Thuiswerken iB1:11
Nooit fe oud om te leren iB2:17
loT: voor dlles een under wachtwoord iB3:19
Arwdrenesstest: kennis of yedragsmeting? iB4:23
Klosje tussen de deur iB5:19

Column Privacy

Safe seks iB1:07
Een kind mugy zich verstoppen iB2:07
SyRi dood? Welhee het heet hu dlleen anders iB4.07
Stuur eens een brief iB5:07
Reyeldrift en de zucht haar ethiek iB6:07
Voorwoord

Huis-tuin-en-keukenwerken iB1:03
Speurtocht iB2:03
Geheimen iB3:03
In de prijzen iB4:03
Drie juur AVG heeft ons hiet onberoerd yeluten iB5:03
Humor iB6:03
Artikel van het jaar iB4:32

Het bestuur in beeld
Wij doen ut soumen! iB1:15
2021 iB2:23
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Artikelen

(0) Adriuunsen, Beuubine

(i) Bukker, Tom, Kagie, Sundru
(i) Bukker, Tom, Kugie, Sundru

() Bergh, Geoffrey van den, Bruin,

Marloes de
() Breuer, Williaum

(u) Cheney, Jumes

(u) Deroyee, Muurice
() Deursen, Nicole vun
(u) Deursen, Nicole vun,
Tan, Fook Hwu

(u) Dijk, Rik van

(u) Genovu, Maria
(u) Gijsen, Burt e.u.

() Juns, Stijn

(i) Kagie, Sundru

(i) Kagie, Sundru, Bukker, Tom

(i) Kayie, Sundra

() Kleij, Rick van der, Hof, Tineke
(u) Knippenbery, Liliun

(u) Knippenbery, Liliun

(a) Kogenhop, Gert

(u) Laar, Enrico vun de
(u) Lumeir, Dré

(u) Muurer, Andres,
Metsemukers, Robert

(u) Maurer, Andres,
Metsemukers, Robert

(b) Metsemukers, Robert
(b) Metsemukers, Robert
(b) Metsemukers, Robert
(b) Metsemukers, Robert
(b) Metsemukers, Robert
(b) Metsemakers, Robert
() Mookhoek, Nico

() Os, Rob van

() Pitt, Laurence
(i) Pras, Alko, Vries, Chris de

jaaroverzicht 2021

Internet of Thinys, onlosmukelijk verbonden met privacy en security

Co-uuteur Dutu Breuch Investigations voor holistische aanpak cybercrime
‘We hoeven niet dlles te doen zouls Silicon Vulley het voorschrijft’

Méér met dutu, Muar wdt eigenlijk?
Voorkom Juvu-Scriptaunvuallen via derden

Geémuleerde honeypots in de strijd tegen hackers

Thuiswerken in (post)coronatijd
Hoe effectief zijn phishing e-mail simulaties?

De ohmeetbure impuct vun ransomwure
Wut te doen uuh kwetsbuurheden in TCP/IP-Stacks?

Hoe gevudrlijk is de ‘smart’ trend?
ICT herstelvermoygen: de stand van zaken

De voordelen vun crowdsourced security

CISO Dré Lemeir: ‘Business us usudl, unders klopt er iets hiet’

Gubriel Leperlier: 'Verontrustend, zeker in coronutijd

Nutionuul Cyber Security Cenfrum: ook voor hiet-vitule orgunisuties?
Het is niet mijn veruntwoordelijkheid

Privacy podcusts

Security podcusts

Bedrijfsimpuctunalyse

Zie dutubescherming dls kuns in plauts van verplichting
Lekker foppen

Best practices in auccess manugement (part 1 of 2)

Best pructices in uccess munugement (part 2 of 2)

Wat spiohnen je leren over thredt intel andlyseren
Sinterklaus, verlunglijsties en de security threut heutmup
Security sheltest

Misplautste metuforen van security maunugers
Overtuigingskracht voor security officers

Wat ik weet uit de wijnkelder

Wat heeft AVG ons yebrucht

OODA-loopinyg your security incident response

Een (thuis)werkbare oplossing
Nieuw onderzoekscentrum TUCCR

() artikel () interview (b) bloy (c) column

iB3:26

iB5:04
iB6:04

iB5:16
iB4:08

iB6:18

iB1:16
iB3:04

iB6:08
iB3:23

iB3:20
iB1:26

iB1:22

iB1:04
iB1:19
iB4:.04
iB6:12
iB5:24
iB6:10
iB3:08

iB4:16
iB5:31

iB4:12

iB5:32
iB1:32
iB2:30
iB3:36
iB4:24
iB5:28
iB6:30
iB5:20

iB1:22

iB1:08
iB3:38
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Interview Dré Lemeir: ‘Business as usual, anders klopt
er iets niet’

Thuiswerken tijdens (post)corona

De voordelen van crowdsourced security

INFORMATIEBEVEILIGING
MAGAZINE

& Inferview Martijn Jonk: is het NCSC er ook voor

niet-vitale organisaties?

« e dataprivacybescherming als kans in plaats van verplichting
4 Column: SyRi dood? Welnee, het heet nu alleen anders
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THEMA: Thuiswerken (deel 2)

Menselijk schild: gebruikers als frontlinie van de organisatie
Met de BIO bezig blijven, hoe lang?
Column - Een kind mag zich verstoppen
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SPECIAL: Privacy

# Wat heeft drie jaar AVG ons gebracht?

& Adequate gegevensbescherming werkt alleen als
informatiebeveiliging op orde is

« Interview: Gabriel Bassett pleit voor holistische aanpak cybercrime

DOSSIER: Internet of Things

The Atiributer geeft zijn identiteit prijs
loT: onlosmakelijk verbonden met privacy en security
Hoe effectief zijn e-mail phishing simulaties?

INFORMATIEBEVEILIGING
MAGAZINE

“Well never guess ber passwoed”

@ Inferview: Bart Jacobs en Roelof Meijer over authenticatieapp IRMA:
‘We hoeven niet alles te doen zodls Silicon Valley het voorschrijft’

 Drieluik over cyberveilig gedrag. Deel 1: Het begint met bewustwording

@ Column: Regeldrift en de zucht naar ethiek




(u) Ruhmuani, Arush
(U) Ruhmani, Arash
(u) Ruiter, Ard

(u) Schelven, Petfer vun

(u) Schoemuker, Renco
(u) Schoemuker, Renco
(w) Stein, Duve vun

(@) Stuijt, Auf

(u) Teuben, Dennis
(b) Tissink, Murk

(u) Verkerk, Remon

(@) Viugt, Jurgen van der
() Viuyt, Jurgen van der
() Viuyt, Jurgen van der
(u) Vries, Chris de

(i) Vries, Chris de

(Q) Vries, Chris de

(Q) Vries, Lauru de

(u) Wessels, Jun
(u) Wetzer, Inge

(u) Willemsen, Jeroen e.u.

() Wolthuis, Reinder
() Wolthuis, Reinder

(u) Zeeyers, Ruben

jaaroverzicht 2021

Oryunisutiecultuur is essentieel voor informutiebeveiliging
De menselijke fuctor in informutiebeveiligyiny
Security overweyingen bij hybride werken

Adeyuute gegevensbescherming werkt dlleen dls informatiebeveiliging
op orde is

Met de BIO beziy blijven: hoe luny?

Het NIST CyberSecurity Framework dls kans?

Krijlg je orgunisatie mee door de business te begrijpen en fe sturen

op wudarde

Van BIO haar bou (en weer feruy)

Horizontuul toezicht privacy by design
Anders kijken... nhaar informatiebeveiliging

Menselijk schild: gebruikers dls frontlinie van de orgunisatie
Goto Human Driver Considered Dangerous (deel 1 van 3)
Aunyestuurd autorijden (deel 2 van 3)

Al, Max! (deel 3 vun 3)

Thuiswerken en Productiviteit

A secret reveuled

Overheidsbrede cyberoefening

Handig is geen grondsluy

Werken voor een finunciéle instelling vanuit huis

Het beyint met bewustwording

Deuar CISO: row your orgunization. Don’t be just the yutekeeper,
be un uccelerutor

SOCRATES - security automation in SOC & CSIRT environments
SOCRAITES - redl time threut, impuct analysis und response ...

BIO, een worsteling of yeschenk?

() artikel () interview (b) bloy (c) column
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iB3:10
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iB5:14

iB1:12

iB6:26
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iB2:29
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4-daagse training

CISO: cyber security

strateeg bij uitstek!

Leer in deze unicke training om op strateqisch en tactisch niveau cyber
SECURTY op &en gestnictureerde willze o o bedden In uw organisatie

"$I IMF Academy

L ALOALL BB L AR

+31 (0)40 246 02 20

COLOFON

iB is het huisorgaun van het Plutform voor InformatieBeveiliging (PvIB) en bevat ontwikkelingen en achtergronden over
ohderwerpeh op het gebied van informatiebeveiliging.
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YOUR CLOUDS.
YOUR DATA.
YOUR KEYS.

OUR DATA
PRIVACY
SOLUTION.

Maintain the privacy, security, and integrity of sensitive data, systems, and
encryption keys across your cloud platforms with Enturst nShield as a Service.
Whether you use Microsoft Azure, Amazon Web Services (AWS), Google Cloud
Platform (GCP), or Salesforce, you can rely on nShield as a Service to provide
complete cryptographic capabilities from FIPS- and Common Criteria-certified
hardware security modules, without the need for on-prem maintenance:

» Key generation and protection
* Compliance with industry and regulatory mandates
* Containerized application development

NEW INTEGRATION: Keep your most sensitive data
private in Microsoft Azure Information Protection with

Entrust Double Key Encryption. @

ENTRUST
LEARN MORE AT ENTRUST.COM/HSM SECURING A WORLD IN MOTION



CT -.alSecurity Trainingen
o . i 1

ADVANCE YOUR CAREER
WITH SECURITY IN 2022

CSA - Certified SOC Analyst
GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional

A)an-

TECHNICAL SECURITY TRAININGEN PRIVACY TRAININGEN
CEH - Certified Ethical Hacker CIPPJE - Certified Information Privacy Professional | Europe
CHFI - Computer Hacking Forensic Investigator CIPM - Certified Information Privacy Manager
CPENT - Certified Penetration Testing Professional CIPT - Certified Information Privacy Technologist
sscp - Systems Security Certified Professional cDPO - Certified Data Protection Officer
oscpP - Offensive Security Certified Professional
CLOUD SECURITY TRAININGEN
SECURITY MANAGEMENT TRAININGEN CcsP - Certified Cloud Security Professional
CIssP - Certified Information Systems
Security Professional ISO TRAININGEN
cism - Certified Information Security Manager 1ISO 27001 - Foundation
CISA - Certified Information Systems Auditor ISO 27001 - Lead Implementer
CRISC - Certified In Risk And Information Systems Control ISO 27001 - Lead Auditor
C|CISO - Certified Chief Information Security Officer ISO 27005 - Risk Manager
ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen






