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GOEDE PRIVACY EN

INFORMATIEBEVEILIGING

Beschermt u gevoelige informatie op een gestructureerde

manier? ISO 27701 is het "ISO antwoord” op de AVG.

Wilt u uw kennis op het gebied van informatiebeveiliging of privacy vergroten? DNV
biedt normkennis trainingen aan voor de ISO 27001 en ISO 27701 en een training
Lead Auditor ISO 27001. Heeft u het ISO 27001 certificaat in bezit? Dan kunt u uw
ISMS uitbreiden met de privacy specifieke eisen conform de ISO 27701.

U kunt uw managementsysteem in één keer tegen beide normen certificeren met
één combinatie-audit. Met als resultaat: twee certificaten waarmee u laat zien dat uw
privacy en informatiebeveiliging gewaarborgd is.

Kies DNV als uw partner in certificering en training. Bij DNV staat uw organisatie
centraal. We kijken bij de certificering ook naar de aandachtspunten waar u

zelf op beoordeeld wilt worden. Tijdens onze trainingen vormen uw ambities

en doelstellingen het middelpunt. Onze trainingen gaan verder dan alleen
kennisoverdracht: leren door zelf te doen en zelf te ervaren. Training met impact.

Vind meer informatie over ISO 27001 en ISO 27701 op www.dnv.nl/ISO27001.

DNV



voorwoord & inhoud

Het is nog niet te laat!

Tom Bakker

llereerst de beste wensen voor 2022! Dut het een mooi

en veilig(er) juar mayg worden. Velen van ons hebben

zich de luutste weken en feestdugen van 2021
beziygehouden met de loy4j vulnerubility. Ook een uuntal
reductieleden! Vaunduar dat ondergetekende deze keer voor
hoofdreducteur speelt. Meer over logdj in Achter het Nieuws.
Twee columnisten zijn in de loop van vorig jadar gestopt. Berry en
Inge Wetzer. Inge blijft ons noy wel periodiek voorzien van

artikelen over de psychologische kunt van informatiebeveiliging.

Ook in dit nummer: deel 2 van het drieluik de human factor in
informatiebeveiliging. Na ‘kennis’ hu ‘gedray’.

Inmiddels hebben we een oude bekende bereid yevonden om
onhze nieuwe columnist te worden: Lex Borger, onze vroeyere
hoofdreducteur. Hij geeft in zijn eerste column een terugblik op
dlle harighedeh van 2021 en blikt vooruit haar 2022, Hij heeft
meteen ook een boekreview ingeleverd.
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Ook Paul Oor blikt in zijn artikel vooruit en gyeeft CISO’s tips voor
2022 in de vorm wut hij de 10 commundments’ hoemt.

Het kan niet missen, het codlitieukkoord 2021 komt uun de orde.
Wat staat erin over informatiebeveiliging en de
dlgoritmetoezichthouder? Ard Ruiter bespreekt het.

Vorig jadr werden weer de Joop Bautz Awards (JBISA) uitgereikt.
De Tle prijswinnuar van 2021, Dieuwke vun der Ende, heeff een
inleiding geschreven over haar winnehde scriptie hoe de
privacy van de input dutu voor beslisbomen gewuarboryd kan
wordeh door de toepussing vah homomorfische encryptie. Lees
dun voorul ook de hele scriptie door die te dowhlouden.

De bloyg van Robert Metsemuakers guat over unfivirussoffware
dat niet zaligmaukend is en muukt een veryelijking met het
ohfstadn van griep/corona virusvarianten en PCR festen. Heel
dctueel.

Toch ook weer een puar arfikelen over privacy en met hume
over de AVG. Dut blijft toch een belangrik onderwerp. De
verrassende manier van toetsing van de AVG door de AP wordt
besproken door Peter van Schelven en Biuncu Broojjmans haar
adnleiding van het boetebesluit voor Transavia.

Een kritische blik op de AVG door Jun Willem de Vries. Hoe is het
yesteld met de privacy in Nederlund? Volgens hem ‘is het de
afgelopen jaren slechter gesteld’. Maar het is noy niet te laut!

Veel leesplezier!

(22 4

Boekversluy — De Cyber. Anekdotes over Bytes en
Criminelen

Bloy — Adeyuate aunpuk van antivirus

Scriptie — Onderzoek: evulueren beslisboom met privé
input data

Column Lex Borger — Het jaar onder de opperviakte
Achter Het Nieuws — Log4shell: een cadedu voor de
muadatschappij aan het einde van 2021?
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- Auteur: Paul WM. Oor is freelunce Security & Dutu Protection Manuger/Consultant, Paul is te bereiken viu paul@shared-
experiences.nl. Dit artikel is eerder verschenen op de ISACA NL Chapter https://isucu.nl/nieuws/cisos-enubling-business/#_ftn1.

CISO’s enabling business
The 10 commmandments for CISO's in 2022

In June 2021 ISACA NL dllowed me 1o publish my opinion on what business leuders
should do to take ownership for security and endble their CISO’s to be more effective:
‘CEO’s enubling CISO’s; the 10 commundments for CEO’s when positioning u CISO in
their orgunization...” (1) In this sequel I'll explauin My sense of urgency und how we heed
to change security governhance, how presenting: ‘The 10 commandments for CISO’s in
2022 (2). Adupting our orgunizations to survive und prosper in an increusingly
complex, chuotic world.
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he mentioned article friggered discussions with business
munagers dand my security peers. Manuagers
challenged me on them taking full owhership of cyber-
security and duta profection while my  professional
peers suw the chunce of u sedt in the bourdroom vaporize.
Both audiences urged me to expluin why this chunge is
required now? A hopeful sigh! We need dll the attention we
cun yet fo close the yup between orgunizationdl leuders und
security professiondls, managing expectations on both sides.

Piracy and an increasingly complex world

We live in u time where our uctivities in the pust ure re-
evdluated und excuses offered. With the vision of hindsight, the
dactivities of my (Dutch) ancestors were often debutable to say
the leust. A ot of our weulth und fortune originutes from piracy
(3) when meusured by toduy’s standards. In those days
however, my uncestors were tolerated und respected in their
society. Their uctivities were considered of vital importance for
the nation’s prosperity us they were developing globul supply
chains und colonies by semi-legit dctivities. Tolerated und
supported by governments aund large commercial orgunizu-
fions like the VOC (4). Toduy’s developments and threats
reluted to ylobul cyber-supply chains und dutu colonies huve
d lot in common with this period of history. Huckers i.e., pirutes,
force us to colluborute, innovute und drive us to maturity. At
the sume time, we're in business with the nations and multina-
fionul compunies who buck und protect tfoduys pirautes while
loot und ransom are still being used to become more powerful.

Taking back control

During severdl centuries pirate activities proved to un essentidl
driver for the development of the colonies und trade-routes. In
the end nutions took buck control by tredties und nhavies,
profecting legitimate merchant fleets and fortified, confrolled
cifies in the colonies. History seems to repeut itself in cyber-
spuce. Some hatfionhs provide profection to today’s pirates;
hackers are respected, extremely rich and popular. Their
comfortuble position is how more und more chullenged und
fensions dre rising due to the vital importance of global cyber
supply chains und datu-colonies. This complex landscupe has
thus become u topic to be effectively tracked by leudership in
dll orgunizutions.

Laws and regulations vs. effective cybersecurity

History has shown that protecting interests and sovereignty with
legitimacy i.e., laws and reguldfions has ifs limitations.
Nevertheless Chinu, the USA, Russiu, the EU und others ure

CISO’s enabling business

developing sfringent laws dund regulations fo protect their
digitul sovereignty and duta, But on top of that everyone, even
the EU (5), is stepping up their defensive and offensive cyber-
cupubilities. We've come to redlize that laws and regulations
dlone dre not effectively profecting our digitdl interests and
sovereignty. Developments in this increusingly complex
landscupe; compliunce combined with effective protection is
d topic reyuiring direct involvement of leadership in any organi-
zation too, supported by security and data protection professi-
ondls.

Global politics, cyber and business

Orgunizationdl leuders must monitor the impuct of this fust-
moviny, unpredictuble, war-like landscupe. Like the military do:
OODA: Observe, Orient, Decide und Act (6). Cybersecurity hus
become u mutter of national security in many countries and
has o direct impact on uny organizational strategy and
operation. With whom can and may your organization conduct
business foduy und in the future? Who's fo be trusted, legully
und effectively reliuble in the lony run? Where cun und may
we process our dutu, in which dutu-colony? Business leudership
is uccountuble und responsible; us professionuls we must
support them. With the emphusis on support, there’s no way
cybersecurity und dutu-protection professionuls cun or  will
curry dll of the burden, no mutter how well we ure puid.
Leudership must integrate cyber in their governance. Business
munagers have to talk cybersecurity und dutu-protection if
they want to trude supported by professiondls like us, ds
described in the '10 commundments'’!

Address complexity: tangible advise for a
challenging job

Managers cun’t maintuin their traditional atffitude; “I've hired
expensive security professionuls und services; let them tuke on
their responsibility und deul with it". Security must be integrated
in the orgunizational governunce and the DNA of the orguni-
zution. Everyone wus well aware of the threuts und deult with
it. Commercial companies, stafe sponsors and everyone in the
crew, from cuptuin to deckhund, were dlways dlert and
responsive. Protecting their lives, trade und business profits.
Considering an uhpredictable future und the evolving threat
landscupe meuns that our organizations and we, ds professi-
onuls, must reuch a similar level of vigilunce. | hope you will find
‘The 10 of commundments for CISO’s in 2022" helpful to dlign
with your leadership und support them to effectively infegrate
security in your orgunization.
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The 10 commandments for CISO's in 2022

10.

Tuke yood cure of yourself. Like uny first responder or person working in high pressure environments; ensure good physicul
und mental health. Only when you ure sufe und in yood shupe, you cun be of service und support others.

Don’t usk for u security budget. Security is the responsibility of the entire orgunization, not of u single depurtment. Adeyuute
funding und reluted cybersecurity-KPI's (7) should be requested by und ullocuted to divisions und depdartments. |'ve hever
understood the bill of mauteridls of security costs us referred to in surveys or demunded by finunciul controllers. The sulary
and expenses of the CISO and perhdps some very specific services exempted. The mdjority of security costs and invest-
ments are tucticul und operutionul costs, to ensure business continuity of the whole orgunization. You don't specify costs
for brakes, mirrors and seutbelts in a car as optiondl security cost, do you?

Forget dbout 100% security assurance. Some colleagues dre sfrugdling in their orgahization and even considering
employment elsewhere us they consider the orgunizution’s efforts not in line with their professionul stundurds. As u CISO you
must accept to live with uncertainties aund risk ucceptance by munagement. Which is alright, s long ds you provide
fangible, pragmuatic professional advice und risks are seriously evaluated und explicitly uccepted, not ignored. Embrace
risks, chunges und innovation without becoming reckless.

Develop und muintain un excellent information position. Invest heavily in your professional network to maintain situational
uwaureness und keep ubreust of developments relevant for your orgunization. Not limited fo technology! Globul politics und
compliahce developments (8) included! Try fo recognize und be awdare of plans within plans, schemes within schemes in
the landscupe to identify relevant developments and support your orgunization o address potentidl risks.

Invest in continuous educution. Our profession requires ut leust u busic level of knowledge in muny dreus und this
khowledge must be maintained, despite rigorous changes. Security certification helps s it provides at least a Common
Body of Knowledye (CBK) (9) und will get you recognized for your professionul drive und — ut leust — busic knowledyge und
cupubilities.

Track environmental und sociul developments. Security und dutu protection ure increusingly importunt for orgunizations us
they must live up fo the changing expectations und standards in society. Noft limited to formal compliance; be awdre of
what’s socidlly, politically and ethically acceptable how. Tracking e.y., polifics is essential in our job to advice e.g., in which
dutu-colonies (clouds) your orgunization’s duta cun be processed, toduy und in the lony run!

Declussify duta und information. Reconsider heed-fo-know to increuse resilience und vigilance of your organization. Make
information more widely available within your organization. Declussification information where possible; enabling Teums of
Teums (10) in foduy’s dynumic environment. Only u very smull amount of dutu in the orgunization redlly needs strict
protection; focusing on the protection of these Crown Jewels will reduce workloud und costs.

Stop fighting for a CISO-sedt in The Board. It's a distraction and waste of your precious time and ehergy. Focus on having
ohe or more board members becoming awdre and familiar with your security agenda. Support these sponsors in the board
to yet security implemented, finuhced und controlled in the whole orgunization. Get them us inferested in security KPI's us
they dare in the financial performance of the orgunization.

Forget ubout compliunce, rules und regulations. OK, that sounds u bit harsh but DO focus on effectiveness; ho pirute-
hacker will be scured uwuy by laws or security certification. On the other hand, don’t ignore developments on stundards,
laws und regulutions. Get und stay familiar with these und freut potential non-compliunce us u potential, serious threut to
the orgunization.

Focus on orgunizationul reudiness. Avoid becominyg too complucent und too dependent on structures und processes.
Hackers und their sponsors ure unpredictuble; mauke sure your orgunization is prepured for the unexpected; simulute und
exercise. Think evil and out-of-the-box. Always supplement PENetration tests with frequent Red/Blue Teum exercises.
Practice will muke everyone in the orgunization better understaund what's dt risk. By doing so your organization will be in o
strony position when dan inevituble incident occurs. During un uctudl situation stress will be higher becuuse it's real. But
nothing will be fotdlly new!
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CISO’s enabling business

Can we still learn from the past?

The world hus become more complicuted, but the redl
chdllenge is its complexity. I've lost my ‘been there, seen that,
done thut’ dttitude. Experience counfs but even seusoned
business managers und security professionals must admit that
experience is hot enouygh unymore. It hus to be complemented
with a new dffitude, genuine interest in developments in many
dreus und the input of the hew generation in our orgdnization.
Leading us fo increused orgunizationdl vigilahce dnd
commitment of leudership on security to ensure orgaunizational
resilience.

There is some comfort in the pardllels with Piracy in the old days.
Dedling with continuous piracy by Jupuanese pirates raiding the
cousts of Chinu und Koreu in medieval times rulers reulized that
piracy wus something to be considered us something nuturdl
that could hot be avoided but hud to be reacted on. Dedl with
it, even mauke use of it. This resulted in u kind of eqyuilibrium, o
balance, formalized by d freaty (11). Compromising with, even
pardonhing and hiring pirates und at the same time disrupting
their business cuses. By challenging sovereignty and ceusing
ground und other possessions of rulers in areus where pirates
were sheltering und protected.

Today’s piracy is complex but applying this approach foday
might be effective aguin. It's sfill dll about wedlth, power,
controlling supply chuins und sovereignty. I'm embrucing
tfomorrow with optfimism, confident that our security
community, working with munugement can dedl with today’s

threuts und challenges. As lony us we udupt our modus
operandi fo cope with a dynamic and complex world. Like in
the duys of globul exploration by seufaring nations we're going
through d fuscinating period of change, only uite d bit faster
than our ancestors... This mukes security a greut and
challenging job never a dull duy!

835 ISACA.

(alol¥]
NCO
Netherlands Chapter
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- Auteur: Jun Willem de Vries is jurenluny uctief geweest in de wereld van informutiebeveiliging en IT-urchitectuur bij o.u. Capgemini.
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Privacy in het dagelijks leven

Privacy in het dagelijks

leven

Er wordt veel uunducht uun privacy besteed in de vakbluden en duurbij wordt veeldl

en terecht yerefereerd uun de AVG. Dit wus onder meer het gevdl in het iB-Muguzine
52021, wuarin onder undere werd ingeguun op AVG en op de WPG. De urtikelen

werden geschreven vunuit de wet- en reyelgeving en hadden een positieve

grondhoudinyg over wut er met de wet bereikt kan worden.

e vruuy is of deze positieve conclusie terecht is. Ik
hud graay in hetzelfde hummer een verhundeling
gezien over de werkelijke situdtie met betrekking ot
privacy. Is privacy-bewustzijn toegenomen en is het
nivedu vun privacy door AVG (en WPG e.d.) zelfs verbeterd? Ik
heb er mijn twijfels bij.
In dit artikel wil ik, zonder dat ik hier een wetenschappelike
studie uun heb yewijd, betoyen dut het de ufgelopen puar
jaar slechter is gesteld met privacy in Nederlund en wil ik
dafsluiten met een wantal voorstellen voor veranderingen.
Veranderingeh overigens die dlleen door politieke druk (en
lobbywerk) kah worden bereikt.

Bedreigingen en oorzaken

Hoe komt het dut, ondanks een privacywetgeving en ondanks
goede initiatieven vanuit met name het Europees Parlement,
het privacy-niveau achteruitgaat? |k zie dat vanuit verschil-
lende richtingen onze privacy wordf bedreigd: de overheid, de
bunken, socidle mediu, fysieke winkels, surveillunce industrie en
websites; en ik zul hoy wel hiet compleet zijn. |k zie hiervoor een
puar grote oorzuken en ik weet dut ik duarmee ook politieke
uitsprauken doe.

Er zijn (grote) problemen in de madutschappij - drugs, geweld,
witwaussen, fraude, politiek extremisme aan linker- en
rechterkunt — wuar de overheid terecht zicht op wil hebben of
krijgen. De diensten die hierop yericht zijn, lopen in hun
dugelijkse praktijk uun tfegyen beperkingen door wet- en reyel-
gevinyg. In plauts van credtiever te zijn binnen de bestaaunde
regelygeving yuun ze er juist buiten en krijgen daurbij impliciete
en expliciete steun van de overheid. Duar komt bij dut het ery

likt dat de overheid de burgers niet dls hun opdrachtyevers
beschouwt, maar, al dan niet bewust, dls lastige onderdaunen
die ze niet vertfrouwen - zie ook Toeslugenschandaadl en het
Fraudesysteem van de Belustingdienst, dlsmede de werkwijzen
van UWV en bijstandsdiensten van de gemeenten. De Tweede
Kamer heeft duar zelf ook zeer uun meeyewerkt ha de
Bulgarenaffaire.

De conseyuentie is dun dut dezelfde overheid die gedwongen
door Europu de AVG dls wet heeft aahgenomen, hieuwe
wetten voorstelf en laut aannemen die hier tegenin gaan (Wet
geyevensverwerking door sumenwerkingsverbanden (WGS),
Wetsvoorstel wettelijke grondslay voor verwerking persoonsye-
gevens (NCTV), muur waudrtegen vunuit privacy-organisuties,
waaronder de Autoriteit Persoonsgeyevens, grote bezwaren
zijn.Het is een voorbeeld van een werkwijze die de Nederlandse
overheid voortdurend lijkt fe volgen: (beperkende) wetgeving
oprekken, wetyeving voorstellen die rechtszekerheid
benadeelt, processen traineren (Groningen, Toeslagenuffaire,
muar ook vele zaken waarbij burgers de overheid dwongen tot
correcties). Het kupitdlisme tot inh het extreme. De recente
bankenrichtlijn PSD2 is typisch een voorbeeld van de lobby van
grotfe IT-bedrijven die de burger een behoefte uunpraten: dls
wij jouw bunkgegevens moyen inzien of zelfs humens jou
betdlingen kunnen regelen, dan... en dun komt het grootfse
vergezicht aun moyelijkheden. Hier zie je dut het yrote yeld
het gewonnen heeft van de privacy van de burgers. Je kan er
dls burger hee tegen zegyen - en dut heb ik gedaun -, maar
velen zullen en kunnen de conseyuenties van deze zauken hiet
overzien. De burger op het infernet niet dls klant zien, maar dls
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product of yrondstof. Veel surveilluncetechnoloyie die
aanwezig is, is het gevoly van het feit dut socidle media, met
Facebook voorop, het infernet hebben kapotgemaakt ter
eigener voordeel. Door gegevens te verzamelen (welke
websites bezoek je, op welke udvertenties reugeer je, op welk
deel van de webpuginu bliff je wat lunger hungen) en deze
geyevens te ugyregeren en tfe verrijken met yeyevens vun
undere orgunisuties, kunnen ze hele profielen verkopen. Om
dat moyelijk te maken, zijn er dllerlei fechnieken in het leven
ygeroepen om burgers te kunnhen volgen, ook uls ze even niet
op Fucebook of Twitter zitten. De overheids-surveillunceorguni-
sutfies van diverse landen maken hier ook dankbaar gebruik
vun. Als de Fucebooks e.d. echt ygericht wuren gyeweest op
bescherming van hun grondstoffen (Meer zijn we immers hiet)
waren de systemen op ohze eindstutions (browsers, tublets,
smartphones) veel geslotener geweest en duurmee beter
beveiligd.

Dictatoridle regimes (zouls China, Rusland) willen 100% grip op
hun onderdunen houden. Technologiebedrijven en weten-
schuppers willen grauyg hun kennis verkopen en werken mee
aan technoloygieén die dit mogelijk maken: trackingsystemen,
gezichtsherkenning, spradkherkenning, efc. En deze lunden
bieden omyekeerd dit soort diensten uaun cun dundere
overheden in bijvoorbeeld Afrika of Azié, maaur ook in Europa.
Hierdoor worden wij ook hoy meer gevolyd.

Als gevolg van dl dit soort ontwikkelingen zijn bedrijven dit ook
in de fysieke wereld gudun foepussen: ygebruik muken van
Bluetoothtrucking, cumerd’s in winkels, dunbieden van
hotspofts in winkels; dllemaal bedoeld om het koopyedruy en
winkelgedray van individuele klanten te kunhen volgen en dat
bij voorkeur ook te kunhen koppelen uan specifieke klanten.
De duarbij ontstune profielen zijn ook weer handelswaar
geworden.

Tussentijdse conclusie

Ik kom duurmee tot de volgende tussentijdse conclusie: de
AVG en overige regelgeving van de EU hebben ons een goed
handvat gegeven om onze privacy fe beschermen, maar
teyelijkertijd zijn er door dezelfde EU, door overheden en
bedrijven grote en yesluuyde uunvallen op onze privacy uitye-
voerd, waadrbij bewust de privacy van burgers is en wordf
aangetast. Naar mijn mening is op dit moment die aanval
groter dun wut door de AVG kun worden beschermd.

Veranderingen
Hierboven heb ik een omyeviny yeschetst waarin in feite de
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privacy vun ons uls burgers, ondunks veel wet- en regelyeviny
in Nederland, de EU, maar zeker ook de VS, wordt verkwanseld.
Ik denk dat dit anders moet. Wat er moet veranderen, weet ik
z0 goed hoy hiet. [k heb wel wat denkrichtingen, maar die zijn
vust veel te simpel.

Veel kun en moet door hieuwe wet- en reygelgeving op
nutionudl en internationuul niveuu worden yereyeld. Maur
deze komt niet fot stund zonder uctieve ondersteuning door
parlement, lobbywerk vanuit privacy-organisaties, zouls de
Autoriteit Persoonsgeygevens of Bits of Freedom, vakbonden en
een yoede en vrije pers. Bij die luatste denk ik hiet dlleen uun
de yevestiyde Nederlundse pers, zouls NRC, Trouw, Vrij
Nederlund, muur ook wun hieuwe persdiensten, zouls The
Intercept, Now This, De Correspondent e.d.

Nieuwe wet- en regelgevinyg zul overigens lungzaum ontstaun
omdut (u) het purlement door meerderheidsukkoorden ery
aun het kubinet is gebonden, (b) de benhodigde en uctuele
kennis hiervoor vadk bij parlementsleden ontbreekt, (c) er
vunuit de grote [T-bedrijven en socidle mediu veel tegenyge-
steld lobbywerk pladtsvindt en last but hot leust (d) er diltijd hoy
de (terechtel) unyst bestuut tegen ferrorisme en georguni-
seerde en ygrootschalige crimindliteit en dus vanuit de opspo-
ringsdiensten om bijzondere rechten wordt gevraugd.

Ik schreef hierboven dl dat ik niet goed weet hoe we de
privacy kunnen verbeteren, anders dun door goede wet- en
regelyeving. Muar waar ik uun denk — en dut zal zeker tot veel
dl dun niet ferechte kritiek leiden - is het volgende: in de AVG
is al expliciet opgenomen dat er sprake moet zjjn van datumi-
nimulisutie. De (Europese en Nederlundse) wetgeving op dit
punt moet nudrukkelijker worden uityewerkt om zeker te
muken dut surveillunce door bedrijven en overheden, unders
dun dls het vanuit wet- en regelyeving wordt gyeéist, niet meer
toegestaun is. De volgende punten zjjn dudr een fechnische
uitwerking van:

Privacy by desigh: websites mogen per definitie niet meer
volgen, dlleen bij opt-in en dauur Muy nhiet elke keer om
gevruugd worden. Dit moet niet ulleen betrekking hebben
op cookies, muur op dlle Munieren wudrop burgers kunnen
worden ygevolgd, zowel client side dls server side. Natuurlijk
moet eenh website volyen; voor yoede performunce of om
de frunsucties yoed tfe luten uitvoeren. Muur ze moyen
dlleen volgen wdt je in de eigen omyeving doet. Niet wat je
verder dllemudl op je werkplek doet. Ook muy dut niet
gebruikt worden voor diensten op dndere websites.
Voorbeeld: dls ik via Gooyle wut zoek, zie ik vervolgehs op
diverse websites reclumes over waarnaar ik zocht. Waar



Privacy in het dagelijks leven

Onze viijneid wordf pedreigd door
aanvallen op onze privacy.

yuut die informutie noy meer nuur foe?

De conseyuentie van deze beperking is dut er ygeen
fracking reclumes, pixelreclumes, tracking cookies,
dlgemene frackers (anders dun om performance van
systemen te meten) meer foegestuaun zijn.

Pll en PHI dutu mdet in Europu worden yehost. En dut is
teyenwoordiy hiet zo’n rare eis meer, sinds Ruslund, Ching,
Turkije, India etfc. dit ook vereisen. Ook privacyyevoelige
dutu die ontstaun door het toepussen van diensten (Zoom,
Teums, Discord etc.) mogen dlleen worden opgeslugen in
landen waarvan de EU aangeeft dat deze betrouwbuaar zijn
(per definitie dus hiet de VS). Wellicht kunneh dit soort eisen
niet ulgemeen worden yesteld, muar wel uun cloudpro-
viders en uun clouddienstverleners die zich expliciet op
Europu richten: datu opslaun in de regio wudr deze
ontstaun en deze ook nhiet voor unulyse nuur elders sturen,
anders dun ha ufdoende anohimisering.

We moeten veel meer toe haar een situdtie waarin we zelf
dls burgereigenuar zijn en blijven van onze eigen persoon-
lijke geyevens en yezondheidsgyeyevens. Door het gebruik
vun eeh beschermde omyeving wuaadrin deze yeygevens
(versleuteld) zijn opyeslugen en middelen om yericht
bepudlde geyevens vrij te yeven uun specifieke yebruikers,
verhogen we het hivedu van onze privacy.

Wetyeving moet dltijd door de Eerste Kumer yetoetst
worden op Jrondrechten, grondwet en infernutionule
verdragen. Het wordt fijd dat de Eerste Kaumer hier weer de
tijd voor krijgt en neemt bij nieuwe wetgeving en duarbij ook
kijkt naar werkbaarheid, proportiondliteit en risico van
misbruik van mauautregelen. Wetten wadrover momenteel
veel wordt yesproken (wetyeving voor ihzuyge vun
bunksuldi, wet yegevensverwerking door sumenwerkings-
verbunden (WGS), wetsvoorstel wettelijke grondslay voor

verwerking persoonsgeyevens (NCTV) zijn wellicht positief bij
bestrijding van zware criminaliteit, maar zijn te zwaar om dlle
andere redenen en zijn dan m.i. strijdig Met rechtszekerheid
en zullen leiden fot zelfde soort situdties dls we bij de
Toeslugenuffuire al hebben ygezien.

Systemen (browsers, mobiele systemen) dienen veel meer
dun nu het gevdl is, er op yericht zjn om Mmisbruik van
geyevens te onderkenhen en fe wadrschuwen dls privacy-
gevoelige yeygevens lekken of er gevolyd wordt.
Cloudproviders, clouddienstverleners en bedrijven met
websites zullen periodiek via verklaringen (vgl. SOC Il Type 2
verklaringen) moeten kunhhen dantonen dat ze de privacy
vun de burygers hundhuven en geen profielen e.d. doorver-
kopen

Dit is voorulshoy een eerste uunzet. |k ben yeen expert
hierin, muar wil discussie loskrijgen. ledereen die betere
ideeén heeft, is natuurlijk welkom.

Conclusie

Onze vrijheid wordt bedreigd door aanvdllen op onhze privacy.
Adnvdllen die op dit moment vanuit de overheid weliswadr hiet
bewust gericht zijn op vernietiging van privacy, maar wel
moyelijkheden bieden om volledige controle op mensen te
hebben. Ik heb zelf nog het geloof dut onze huidige
Nederlundse en Europese overhedenh op zich yeen kwaud
willen. Maar de huidige stand van technoloyie is zodanig dat
met de hedenduuyse middelen dit zondermeer wel moyeliik is,
mede door druk vanuit IT, socidle mediu en opsporingsorgani-
suties.

Ik denk niet dat het fe laut is; we kunnen vanuit Nederland en
Europu hoy madutfregelen gaan treffen om de bedreigingen
van onze risico’s te stoppen; muar dun moeten we wel N uctie
guun onhderhnemen door hieuwe vertrouwenwekkende
muutreyelen.
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‘Mind your step’: wat leert de
AP-boete van Transavia ons?

Afgelopen hovember publiceerde de Autoriteit Persoonsgeyevens (AP) het besluit

wauadrmee Transavia een bestuurlijke boete van 400.000 euro is opyeleyd. De

tfoezichthouder kwum tot die sunctie vanweye een ondermuutse beveiliging vun

persoonsgyeyevens. Het boetebesluit van de AP is de moeite van het lezen waard

omdut het uitvoeriy ingudt op het onderwerp van de toegung tot [T-systemen.

n de herfst van 2019 bleek dat een hacker zich onbevoeyd
foeguny tot de IT-systemen van de luchtvaartmadtschappij
te hebben verschuff, waurdoor gegyevens vun zo’n 80.000
pussagiers, 3.000 medewerkers en 200 leveranciers konden
worden bemachtigd. Duur zaten onder undere BSN-nummers en
gezonhdheidsyeyevens vun pussugiers, bijvoorbeeld over rolstoel-
gebruik, tfussen. Kortom, een fors datalek.
De meldinyg vun het dutulek vormde de opstup voor onderzoek
vun de AP, die beyrijpelijkerwijs concludeerde dut de Alyemene
Verordening Geyevensbescherming (AVG) wus overtreden. Het
ohderzoek muukte duidelijk dut de hucker gebruik hud yemuakt
van een aanval door middel van ‘password spray’ en ‘credential
stuffing’. Van “pussword spray” is sprake dls veelgebruikte wacht-
woorden op eenh ygeduutomatiseerde wize worden ingezet om
toegung tot IT-systemen fe krijgen. Bij ‘credential stuffing” gebruikt
een hacker, uit dndere duatalekken, van derden ufkomstige
gebruikersgegevens. Eenmaadl bij Transavia binnen deed de
hacker in kwestie zich voor dls vertrouwde yebruiker met de
hooyste privileges in het systeem.
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Nadere concretisering van securitynorm

Artikel 32 vun de AVG, de ulyemeen yeformuleerde bepuling
over de verplichting tot beveiliging van persoonsgegevens, geeft
niet concreet uun hoe en met welke middelen een orgunisutie
de foeyuny fot huur [T-systemen moet inrichten. De AVG zeyt wel
dut je dls orgunisatie “pussende technische en orgunisatorische
muutregelen’ moet nemen die een, op het risico ufgestemd,
beveiligingsniveuu waarborgen. Al met dl een famelijk vage
norm. Met hume de opehheid van deze wettelijke regel roept in
de pruktijk meer dun eens de vrauy op of je dls orgunisutie wel
voldoende security in huis hebt om compliunt te zijn met de AVG.
Het boetebesluit inzake Transavia helpt ons wat die vraay betreft
wel een Klein stupje verder. De Autoriteit Persoonsgegevens zeyt
onhder meer het volgende: '‘De muatregelen die Transavia had
kunnen nemen ten fijde van de inbreuk, waren reeds een horm
volgens Trunsavidu zelf, volgens leverdnciers en volgens internau-
fionule stunduarden. Verder bleek dut er bepudlde muatregelen
wel dl deels waren geimplementeerd door Transavid,’

Het opmerkelijke van dif cituat is dut de AP, bij de beduntwoording



‘Mind your siep’: wat leert de AP-boete van Transavia ons?

van de vrauy welke securitymadtregelen zij onder de AVG
yeboden ucht, niet dlleen uitguat van min of meer objectieve
mauatstaven, zouls de welbekende securitystunduarden, bijvoor-
beeld 1SO27001. Volgens die stunduurden moeten, nuar wij
bekend veronderstellen, toegungsrechten worden beperkt en
ygecontroleerd. Mudr de AP guat in huar uunpuk een behoorlijke
stap verder. Zij doet hamelijk voorkomen dut die uanpak past in
de foepussing van artikel 32 AVG. Want wat doet de toezicht-
houder? In zekere zin subjectiveert zij de weftelike securityver-
plichting door uitdrukkelijk aan fe khopen bij dat wat in de ogen
van Transaviu zélf, zo blijkt uit haar eigen securitydocumenten,
relevante maatregelen zijn. Anders gezeyd: de regels van het [T-
securityrecht komen hiet dlleen van buiten en zijn niet louter een
extern gegeven, maar is ook iefs wat je dls organisatie zelf inhoud
geeft. Een voor de hund liggende insteek nu de securityregels
vanh de AVG meer vragen dan antwoorden opwerpen. De set
van spelregels onder de AVG voor wut betreft informatiebevei-
liging wordf door het eigen gedray van de organisatie ingevuld.
Securityrecht is geen ‘law in the books’, muar ‘law in uction’. Het
boetebesluit lezende maakt het ons dun ook duidelijk dut de AP
Transavia (mede) heeft ufgerekend op de inhoud van haar eigen
securitybeleidsdocumenten en de ygebrekkige wijze waarop het
luchtvaurtbedrijf uun die documenten uitvoering heeft yegeven.
Dat guut dus uanzienlijk verder dan louter een foetfs uun de tekst
vun de AVG en de gunygbure securitystunduarden.,

Een voorbeeld: wachtwoordbeleid

Trunsuviu beschikte over een uitvoeriy uityewerkt wachtwoord-
beleid. Duarin wus uungeyeven welke eisen er golden per
ygebruiker en per moyelik risiconiveuu. Hoe hoger het risico-
niveau, des fe zwuarder de eisen voor een wachtwoord. Het
bedrijff onderscheidde wuchtwoorden met een stunduard risico-
niveau, wachtwoorden met additionele maatregelen voor
gebruikers met meer bevoeydheden en fevens wauchtwoorden
voor ‘hooy risico gebruikers’. In de beleidsdocumenten was ook
het gebruikelike onderscheid gemaukt tussen ‘yenerieke
daccounts” en aun individuele ygebruikers gekoppelde ‘user
daccounts’. In haar onderzoek heeft de AP Traunsaviu gevrauyd
wuurom de yenerieke uccounts die betrokken waren bij de huck
niet voldeden aan het eigen wachtwoordenbeleid. De lucht-
vadrtmaatschappij heeft dudrop geduntwoord dut haar focus
voordl lug op user auccounts, enerzijds omdat dat meer uccounts
betrof en underzijds omdut zjj meende dut bij die uccounts de
meeste risico’s zoudeh liggen. Transavia stelde zich op het
standpunt dut de kans op een succesvolle “pussword spray’-
aanval of ‘credentidl stuffing atfack’-groter was bij user accounts
dun bij generieke dccounts. De AP guat dadraan vollediy

voorbij. Zij maakt met het untwoord korte metten: "De wacht-
woorden vun de yecompromitteerde uccounts voldeden niet
adn het eigen beleid en waren in die zin niet pussend voor het
beooygde niveuu van beveiliging.”

Zie hier de dus insteek van de AP:

e Hef ‘eigen beleid’ van Transavia blijkt voor de AP een
wezenlijk vertrekpunt fe zijn bij het bepalen van de reikwijdte
van de securityverplichting. Zo krijgt het eigen securitybeleid
in zekere zin een juridische luding.

e Nief de vraay of, zouls de AVG verlangt, Transavia voorziet in
‘pussende’ security-muatregelen stuat voorop, muur wel of
de yetroffen securitymuautreyelen pussend zijn voor het door
Trunsuviu zéIf ‘beooyde’ hiveuu vun security. Het eigen
beleid is dus ‘leuding’ in de beoordeling van de vraay of de
AVG geschonden is.

Slot

Het boetebesluit van de AP lijkt ons op zich niet onredelijk; de
informatiebeveiliging van Transavia zodls adanwezig in hajaar 2019
kon de toets der kritiek eenvoudigwey hiet doorstuan. Maar
meer specifiek leert het boetebesluit ons ook dut de AP bij een
security-onderzoek haar aunleiding van een dutdlek een klussiek-
juridische ‘tfruc” foepust: confronteer de orgunisutie met huar
eigen woorden. Dus: kijk naar dut wat de eigen beleidsdocu-
menten van de orgunisutie zegygen en ygeef die documenten
vervolgens een prominente plek bij het bepulen van de vraay of
een oryunisutie de securityverplichting van de AVG wel of niet
naar behoren heeft nugeleefd. Zouls gezeyd: niet ulleen de tekst
vun de AVG en de ulgemeen uunvuurde beveiligingsstun-
duarden (pbijv. vun ISO en NEN) geven inhoud uun het security-
recht, ook het eigen securitybeleid van de orgunisutie vormt een
bron voor de beoordeling. De AP betrekt in de beoordeling of je
je eigen woorden dls orgunisatie serieus hebt genomen. Is dat
niet het geval, dun mauk je de AP het makkelijk om jouw orguni-
sutie duarop uf te rekenen. Grof yezeyd: opyeknoopt aan je
eigen woorden...

Dit ulles yezeyd hebbende, is securitybeleid onmiskenbuar meer
dun dlleen “een’ securitybeleid. Je muukt er eigen hormen mee
wadr de AP op kun ferugvallen. Houd dut voor ogen wanneer je
je dls security- of privacy professionul buigt over het muken of
beoordelen van een securitybeleidsdocument. ‘Mind your step...!

Referentie

(1) Besluit Autoriteit Persoonsyeyevens 23 september 2021 t.a.v. Trunsavia Airlines C.V,
yepubliceerd 12 november 2021.
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- Auteur: Inge Wetzer is sociudl psycholooy cybersecurity & compliunce. Zij werkt bij Securu, waar zjj zich druk maakt over het
menselijk gedrayg in (cyber)security, en hoe dat te verbeteren. Inge is bereikbaar via inge@secura.com.
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De kloof tussen awareness en gedrag

Als we willen dat menhsen zich cyberveilig guun gedragen, moeten we verder kijken

dun kennis en uwdreness. Kennis over cybersecurity leidt niet één op één tot het

gewenste gedray, wordt uungenomen, maar empirisch is dit nog muar weiniy

ohderzocht. Hoe groot is die kloof tussen weten en doen in cybersecurity nou echt?

it artikel beschrijft onderzoek dat voor vijftien verschil-
lende ISO-, NEN- en NIST-onderwerpen onderzocht
hoeveel mensen nou wéten over cybersecurity en
vervolgens in hoeverre zjj het ook duadwerkelijk veilig
handelen. Deze duta maken de kloof tussen kennis en gedray in
cybersecurity inzichtelijk en geven duurmee beeld vun wut er
nodiyg is om mensen fe beweyen huur het gyewenste cyber-
veilige gedray.
Even snel koffie halen zonder je computerscherm te vergren-
delen. Je weet wel dut het eigenlijk geen gyoed idee is, muar de
kans dut er iets misguut is maur klein en het kost toch weer
moeite om je wachtwoord ophieuw in te voeren. Een verfrou-
welijk document even omyedruduid onder je toetsenbord
leyygen. Je weet dut je dut eigenlik in je ufgesloten kust moet
opbergen, muur die heb je net dichtyeduun en de sleutel in het
sleutelkustje gestopt en nu moet je rennen om je frein fe halen...
Traditionele awdareness campuagnes zijn gericht op het zenden
van kennis. In de tijd dut cybersecurity nog een hieuw en onont-
gonnen ferrein wus, was dit uitermate belangrijk; om je veilig te
kunnen yedruygen, moet je wéten wut veilly gedruy is. De
fraditie van kennis zenden heeft zich voortgezet. De vraay of dit
noy steeds de effectiefste manier is om gedray te beinvioeden,
nu cybersecurity meer bekend is bij een breder publiek? Om die
vraay te kunnen beunfwoorden moet je weten hoe het stuat
met het huidige kennisniveau: hoeveel weten mensen eigenlijk
over verschillende cybersecurity-onderwerpen? Deel 1 van dit
drieluik beschreef de resultaten van een onderzoek naar het
huidige kennisniveuu, onder vijffien respondenten van twintig
orgunisuties (Wetzer, 2021) (1).
De resultaten in figuur 1 laten zien dat wanneer we kiken naar
het gyemiddelde over de vijftien onderzochte onderwerpen, in
38% vun de gevullen mensen nhiet het juiste untwoord guven op
de kennisvrauy. In 62% van de gevdllen wist men wel het juiste
antwoord. Kennis ontbrak dus gemiddeld in iefs meer dun een
derde van de gevallen.

Kennis
| afwezig

38%

Kennis —

aanwezig
62%

Figuur 1: Kennis gemiddeld over vijffien onderwerpen.

In termen vun bewustwordingscumpuygnes zjn dit best mooie
cijffers: in iets meer dun een derde vun de gevullen ontbreekt het
noy aan kennis. Voor de overige 62% hoef je niets meer te doen.
Tenminste, dls bewustwording je einddoel is. Bij doorvragen in
orgunisuties blijkt echter bijna dltijd dut men uiteindelijk toe wil
naar veilig gedray. Maar weten wat je moet doen is hiet zomaar
hetzelfde dls ook duudwerkelijk veilig handelen. Dit besef wordt
steeds breder gedeeld, dlleen ontbrauken tot hu toe de cijfers die
dit konden onderbouwen en die inzicht gaven in hoe groot het
verschil tussen weten en doen nou echt is in cybersecurity. Dit
artikel beschrijfft een onderzoek dut zich specifiek richt op het
meten van de kloof fussen kennis en gedray in cybersecurity.

Onderzoeksmethode

Zodls in deel 1 werd beschreven, hebben we dutu van onze
nuimeting van twintig orgunisaties in de zorgsector gecombi-
neerd. Dif resulteerde in een datuset bestaande uit vijftien respon-
denten. De Mmeting bestond uit een online vragenlijst met
verschillende delen. Voor dit artikel richten wij ons op het kennis-
yedeelte en het yedruysyedeelte vun de studie. Om een yoed
beeld fe krijgen, zjn door cybersecurity-experts vijfien onder-
werpen geselecteerd, gebuseerd op I1SO-, NIST- en NEN-richtlijnen.
Allereerst werd voor elk van deze onderwerpen een kennisvraay
gesteld. Deze (meerkeuze-) kennisvraay is door experts vanuit
verschillende vukgebieden (psychologen, cybersecurity-experts
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en securityspecidlisten uit de zory) yetoetst. Vervolyens werd voor
ieder onderwerp een ygedragsvraay gesteld. Hierinh werd mehsen
gevruugd gan te geven op een schudl van 1 (hooit) tot 5 (ailtijd)
of zij het gedruy ook duadwerkelijk vertonen.

Cijfers

Om te beyinnen een rechtfoe rechtuun onderwerp: het
vergrendelen vuh je computerscherm dls je weyloopt bij je
computer. De duta uit de kennistest (figuur 2) laat zien dat 88%
vun de respondenten het juiste untwoord ygyuf op de vruuy
wdnneer je je computerscherm dient te vergrendelen.

Kennis
afwezig
12%

Kennis
aanwezig|
88%

Figuur 2: Computerscherm vergrendelen: Kennis.

Op busis van deze cijfers zou je kunhen concluderen duat je bijnu
klaar bent. Slechts 12% weet het hoy hiet, yeen slechte score dls
je ervan uitguat dat weten betekent dat iemand het ook doet.
Muaar dls we nu verder kiken en die groep die het weet vragen
of ze het ook duudwerkelijk dden, onfstuut er een heel under
beeld, zouls te zien is in figuur 3.

Kennis
aanwezig,
gedrag
afwezig
46%

Gedrag
aanwezig
42%

Figuur 3: Computerscherm vergrendelen. Kennis en gedrag.

Onduanks dut 88% van de respondenten in dit onderzoek dus wel
deyelik wéét wunneer zij hun computerscherm horen te
vergrendelen, geeft slechts 42% aan dat ook daadwerkelijk te
déen. Dut betekent dus dut meer dun de helft vun diegenen die
het weten, niet handelen nhaar deze kennis; 46% van de mensen
in dit onderzoek heeft wél de kennis maar vertoont toch niet het
juiste ygedruy. Een kloof tussen kennis en yedruy voor dit
ohderwerp vun 52% dus! Hoe zit dut voor undere onderwerpen?
Eén vun de undere onderzochte onderwerpen, is het kiezen van
een sterk wachtwoord voor je werkuccount, Wanneer we mensen
vroegen om uit verschillende wuchtwoorden uun te geven welk
wachtwoord het sterkst was, zagen we dat kehnis over wacht-
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woordsterkte bij 82% vun de respondenten uunweziy wus (zie
figuur 4). Hierbij is het van belanyg te wefen dat er geen makkelijk
fe raden juist untfwoord wds, men moest echt op de hoogte zijn
vun wat een sterk wuchtwoord definieert om het juiste untwoord
e kunnen kiezen.

Kennis
afwezig
18%

Kennis
aanwezig
82%

Figuur 4: Sterk wachiwoord: Kennis.

Vervolgens werd de respondenten gevrauyd of zjj zelf ook een
sterk wuchtwoord gebruiken voor huh werkuccount, De resultuten
in figuur 5 luten zien dut weliswaar 82% van de respondenten wel
weet wut een sterk wuchtwoord is, muar dut slechts 31% van de
respondenten ook duudwerkelijk een veiliy wachtwoord yebruikt.
Een kennis-gedragskloof van 62%.
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Figuur 5: Sterk wachiwoord: Kennis en gedrag.

Bovenstuunde dutu laat een grote kloof zien tussen kennis en
gedrag in cybersecurity. Deze kloof wus bij dlle vijftien onderzochte
ohderwerpen dunweziy, muar er wus wel een behoordelijke
variatie in de groofte van deze kloof. Gemiddeld over vijftien
ohderwerpen werd het volyende beeld zichtbuar (figuur 6):
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Figuur 6: Kennis en gedrag in cybersecurity gemiddeld over vijftien
onderwerpen.



In 38% vun de gevdllen is kehnis ufweziy. In de overige 62% vun
de gevullen weet men wel het juiste untwoord op de kennis-
vraay (zie figuur 1). Wanneer we echter kijken haar gedray, zien
we dut vun deze 62% mensen die het wéét, muar 31% uunyeeft
het ook duudwerkelijk te doen. Met undere woorden: over
vijftien cybersecurity-onderwerpen gemiddeld, vertoont 31% van
de mensen het yewenste gedruy. Als we kiken nuar het
percenfuge mensen dut wel over de nhoodzukelijke kennis
beschikt (62%), zien we dus dut de helft (31%) vuh deze mensen
daar ook haar handelt, en de andere helft (31%) hiet. De kloof
fussen kennis en gedray in cybersecurity is dus 50%.

Veilig gedrag afdwingen

Zouls hierboven beschreven, is de kloof vun 50% een gemid-
delde over vifftien onderwerpen. Wanneer we meer inzoomen
op specifieke onderwerpen, worden verschillende inferessunte
putronen zichtbuar, Allereerst is er een sterk effect te zien vun
gedray dut kun worden ufgedwongen versus gedrag dat meer
afhankelijk is van eigen keuzes. Hierboven werd de kloof tussen
kennis en gedray getoond: 52% voor het onderwerp ‘computer
vergrendelen” en 62% voor ‘het kiezen vun een sterk wucht-
woord’. Beide onderwerpen betreffen gedray waarbij de
orgunisatie wel faciliferend kan zijn, maar veilig gedrag hiet
volledig kaun afdwingen. Het is wel mogelijk om een computer ha
een korfe tijd automatisch te laten vergrendelen, maar het is hiet
moyelik om df te dwingen dut menhsen zelf hun computer
vergrendelen wunneer zij weglopen. Ook het gebruik vun een
sterk wachtwoord hangt nhog dof van de Mmenselike keuze.
Technisch kan worden afgedwongen dat een wachtwoord een
bepuald vantal karakters heeft en ook welke karakters er in
ieder ygevul in moeten zitten, muur een wauchtwoord uls
@msterdumO1! voldoet ul yuuw uun deze eisen, zonder een
sterk wachtwoord te zijn. Dus we kunhen mensen instrueren en
feedbuck geven over wat een sterk wachtwoord is, maar of ze
er uiteindelijk ook voor kiezen om duadwerkelijk een sterk wacht-
woord te maken, is hiet uf te dwingen.

Er ziin ook gedrugingen die wel (yedeeltelijk) uf te dwingen zijn.
Denk bijvoorbeeld udn het gebruik van tweefactorauthenticatie
(2FA). Een orgunisutie kun ervoor zorgen dut mensen dlleen
maar in de beveiligde omygeving kunnen werken wanneer zjj
inloggen met een wuchtwoord én een tweede fuctor, bijvoor-
beeld een code die men ontvungt per SMS nu het invoeren van
het wachtwoord of een fay die gescund moet worden nudut
het wachtwoord is ingevoerd. Voor de 60% van de respon-
denten die over de benodigde kennis beschikt voor wut betfreft
tweefactor-authenticutiebeleid binnen diens orgunisatie, bleek
uit de unalyse dut slechts 12% niet het bijoehorende yedray
duudwerkelijk vertoont. Dit komt heer op een kenhis-yedrays-
kloof voor 2FA vun 20%. Dit is veel luger dun de yemiddelde kloof

De kloof tussen awareness en gedrag

van 50%. Deze resultaten zjjn in lijn met de hypothese dut de
moyelijkheid om gedray (fechnisch) of te dwingen een aunzien-
lijke invioed heeft op de kloof tussen kennis en gedruy.
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Figuur 7: Tweefactorauthenticatie: Kennis en gedrag.

Wat kan ik met deze data?

De dutu in dit artikel geeft inzicht in de huidige status van kennis
enh gedray in cybersecurity. Daarmee bieden ze handvatten
voor stuppen die genomen kunhen worden om cyberveiliger
gedray binnen orgunisdties verder te stimuleren en faciliteren.
Wanneer we kiken haar het gemiddelde beeld, wordf hamelijk
duidelijk dut in 38% vun de ygevullen kennis de ontbrekende
factor is. Welke onderwerpen dut voornamelijk betreft, werd in
het vorige urtikel van dit drieluik beschreven (Wetzer 2021) (1).
Voor deze onderwerpen is de meeste winst fe behalen door fe
beyginnen met het verhogen van de kennis.

Dit urtikel maakt duidelijk dat in 31% van de gevullen het juiste
ygedruy dl wordt vertfoond. Voor deze onderwerpen is dus yeen
verdere uctie nodiy. Wellicht is dit percentuge in werkelijkheid
noy wut luger omduat er sprake kan zijn van socidle wenselijkheid
bij het invullen van het onderzoek. Wanneer mensen een
rooskleuriger beeld schetsen dun de werkelijkheid, is de kennis-
yedruyskloof dus hoy wut groter. Hoe dun ook blijft er zeker 31%
van de gevdllen over, waarbij de kennis wel aanwezig is, maar
het gedruy hiet. Voor deze gyevullen heeft het uiteraurd yeen zin
om verder in te zetten op kennis verhogende uctiviteiten, omdut
hier sprake is vun de kennis-yedrayskloof. Sterker, yu je iemund
die iefs ul weet muar het niet doet hoy een keer uitleggen dut
dit toch echt moet, dun schieten wij eigenwijze Nederlunders
hooystwaarschijnlijk in de weerstund. Om de kennis-yedruys-
kloof te overbruggen, zal gekeken moeten worden haar de
andere uspecten die yedruy beinvioeden. Hier zal verder op
worden ingegudn in het derde deel van dit drieluik.

Referentie

(1) Wetzer, I. M. (2021). Het beyint met bewustwording. Hoe ver zjn we duur
inmiddels mee? Informutie Beveiliging, 6, 26-29.
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Auteur: mr. AlJ. (Ard) Ruiter werkt dls privacy- en beveiligingsfunctionaris/senior inspecteur bij de ILT Inlichtingen- en Opsporingsdienst (ILT-
IOD). Hij schreef dit urtikel op persoonlijke titel en is bereikbaar via Linkedin.

Vooruifzien met cyber-
en datasecurity

Over informatieloevelliging en de algoritmetoezichthouder in
het codlitieakkoord 2021

Op de duy dut het kubinet-Rutte Il ul elf maanden demissionuir wus, presenteerden
de purtijleiders van VVD, D66, CDA en ChristenUnie het coudlitieukkoord met de titel
'‘Omzien naar elkaar, vooruitkiken naar de toekomst' (1). Een wereld zonder ICT-
voorzieningen en zonder de steeds voortschrijdende digitdlisering, is inmiddels
onhdenkbuar, Op welke wijze yeeft de hieuwe, oude codlitie invulling adun de eisen van
informatiebeveiliging en cybersecurity?
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u de Tweede Kumerverkiezingen op 15, 16 en 17

maart 2021 sturtte de ohderhundelingen voor een

(nieuwe?) codlitie met de wunsteling vun twee

verkenners. Eén verkenner werd op 25 muaurt 2021
yefotoyrufeerd met nofities, wudrop onder undere de
inmiddels zeer bekende fruse wus uungetekend: ‘Omiziyt,
functie elders’. Dit had betrekking op het Kamerlid dat zich in
de muunden dudrvoor had vastgebeten in de zogenoemde
Kinderopvungtoesluguffuire, wuarover het kubinet viel. Het
veroorzuukte een kettingreactie waur we de gevolgen hoy
steeds van merken, ook uit het oogpunt van informatiebevei-
liging. Dit voorval zette de formatie op zijh kop en werd uitein-
delijk hét politieke moment van 2021. De interne informutie hud
vrij gemukkelijk beveiligd kunnen worden en hud nooit op
straat mogen komen fe liggen.

Op 17 november 2021 schreef De Volkskrunt over een soort
‘roeve vun een regeerukkoord” dut een ‘betrokkene bij de
formatie’ in de frein had laten liggen. Met enige schaumte
werd opyebiecht wie dut wus, Duaraaun kon je zien dut de
awdreness zeker wel aanwezig is, maur geen mens onfeiloaar
is (2). Nu de lungste coulitieonderhundelingen uit de vuder-
landse purlementuire geschiedenis is er dun voor de kerst hoy
overeenstemming. Met in de fitel een taufologie: vooruitkiken
is immers dilfijd gericht op de toekomst. Voordut we kiken wat
er in dit document stuut over informutiebeveiliging en cyberse-
curity, bezien we even wut op Duits federaal politiek niveau is
gebeurd.

IT-beveiliging: cyber- en datasecurity

IT-beveiliging krijgt steeds Mmeer wunducht. Informutie-
beveiliging omvut zowel cyber- en dutusecurity. Cyber- en
dutusecurity zijn van oorsprony twee verschillende disciplines.
Ze liggen in elkaars verlengde en worden vauk met elkaar
verward, maar kunhen elkaar zeker versterken. Cybersecurity
omvat het bredere spectrum van beveiliging van data en [T-
systemen tegen diefstul, verstoring of misbruik van hardware,
software of dutu. Cybersecuritymuutregelen zijn ontworpen
om dreigingen teyen hetwerksystemen en upplicuties te
bestrijden, ongeucht of deze dreigingen vun binnen of buiten
een orgdnisafie komen. Duatasecurity gaat over de
bescherming gyedurende de yehele lifecycle van digitale infor-
mutie fegen bedoelde of onbedoelde wanpussing, verwij-
dering, diefstul of openbuurmuking vun data  door
ohgeuutoriseerde personen.

Vooruitzien met cyber- en datasecurity

Duits akkoord: 178 pagina’s

In Duitsland verliepen die onderhandelingen in 2021 wat sheller.
Ook in de Bondsrepubliek waren hamelijk recent parlements-
verkiezingen. Onhze oosterburen schreven in ruim twee
muunden een ukkoord onder de titel: "Durf meer vooruityuny
tfe boeken: verbond voor vrijheid, ygerechfigheid en
duurzaumheid’, dat uit maar liefst 178 () puginu’s bestuat, Het
Duitse ukkoord vermeldt het woord ‘informutiebeveiliging” (IT-
Sicherheit’) elf keer, de Alyemene Verordening Geyevens-
bescherminyg (AVG) (‘Dutenschutz-Grundverordnhuny’
(DSGVO) vier keer en heeft een sepurute purugrauf over
digitaule burgerrechten en informutiebeveiliging. "Het uitbuiten
van zwakke punten in [T-systemen stadt in een zeer problemu-
fische verhouding tot informatiebeveiliging en burgerrechten’,
dldus het Duitse coulitieukkoord. Zo wordt geschreven over het
instellen van een recht op encryptie, een effectief beheer vun
kwetsbuarheden, met dls doel om beveiligingslacunes te
dichten, en de specificuties ‘security-by-design/default” in te
voeren. Tevens wordt gesproken over dnohimiseringstech-
nieken, het creéren vun rechtszekerheid viu hormen en het
overschrijden duurvan moet gyuan leiden tot strufrechtelijke
uansprukelijkheid bij illegule deunonimisering. Ook wordt de
ambitie uitgesproken om het MKB te ondersteunen in de
ohgecompliceerde promotie en ondersteuning voor informu-
fiebeveiliging, AVG-conforme gegevensverwerking en het
gebruik van digitale technoloyieén (3).

Nederlands akkoord: 55 pagina’s

Nu bijhu hegen muunden onderhundelen in Nederlund in 2021
wus er dun eindelijk de 55 pugind's tellende overeenstemming.
Deze tekst kent de woorden ‘informutiebeveiliging’ en ‘infor-
maution security’ niet één keer; ‘cybersecurity’ stuat er twee
keer in. ‘Privacywetgeving’ wordf niet genhoemd in de
paragraaf over digitdlisering, maar in die over gezondheid. De
digitule revolutie met nieuwe technologieén biedt kunsen,
muaar zij brengt ook een breed sculu uan nieuwe vraagstukken
met zich mee: '‘De huidige digitule revolutie biedt yeweldiye
kansen voor onze sumenleving en economie. Die kansen gadn
we benutten met uitstekende digitule vaardigheden, een
sterke Europese digitule markt, hooystaaunde digitdle infra-
sfructuur en umbitieuze sumenwerking in technoloyische
innovutie. Tegyelijkertijd zorgt digitdlisering voor een digitule
kloof en yroeiende ohyelijkheid in onze sumenleving. Ook onze
veiligheid, rechtsstaat, democrdtie, mensen- en grondrechten
enh conhcurrentievermoyen stuaun onder druk. Dut vraugt om
solide spelreyels, toezicht en struteyische uutonomie.’
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De citaten uit het coalitieakkoord die gerelateerd (kunnen) zijn aan informatiebeveiliging:

Wetenschap, bedrijfsleven, “starfups’, ‘scale-ups’, kenhniscodlities en overheid slaan de handen ineen om de kansen die
digitale technologie biedt fe verzilveren. We stimuleren innovatie en investereh in chips- en sleuteltechnologieén zodls kunst-
matige intelligentie en quantumcomputing.

We pukken (in Europees verbund) de marktmacht en datamacht van grote tech- en platformbedrijven uan om de concur-
rentiepositie van bedrijven en de privacy van burgers te verbeteren.

Nederlund wordt het digitale knooppunt van Europu eh krijgt robuust, supershel en veilig internet in dlle delen van het land.
We nemen het voortfouw en zetten in Europees verbund in op versterking van de sumenwerking fussen lidstaten op het
gebied van digitdlisering, onder meer op mensgerichte inzet van kunstmatige infelligentie, digitale ethiek, ontwikkeling van
digitale identiteit en cybersecurity en ‘open source’.

ledereen krijgt de kans om mee te komen door digitale kennis- en vaardigheden aun te bieden in het onderwijs en via om-
en bijscholing. We pakken digibetisme gericht aan via een publiek-private strategie voor digitale geletterdneid en we
verbeteren de toegunkelijkheid van digitale overheidsdiensten, met behoud van dlternatieven voor digitale overheidscom-
municatie.

We willen dat inlichtingendiensten beter in stadt zijn om hun slagkracht te benutten en hun capdaciteit uitbreiden om hieuwe
en toeneMmende digitule dreigingen en uanvdllen ussertief op te sporen en te bestrijden, met wadrborgen voor goed en
effectief toezicht en digitule burgerrechten.

We beschermen ohze bedrijven, vitdle infrastructuur en economisch kupitadl beter door centraal gecodérdineerde struc-
furele sumenwerking tussen onder undere het Nationual Cyber Security Centrum (NCSC), het Digital Trust Center (DTC),
overheden, bedrijven en wetenschappers. Zij kunhen sheller en makkelijker informatie delen over digitule kwetsbudrheden
en ‘hacks’.

Cybercrimindliteit zodls ‘ransomware’ is zeer ondermijnend. We investeren daarom in een brede meerjarige cybersecurity
aanpak en in cyberexpertise bij de politie, rechtspradk, het Openbaar Ministerie (OM) en defensie.

We erkennen fundumentele burgerrechten online. We versterken duarom veilige digitule communicatie en pussen geen
gezichtsherkenning toe zonder strenge wettelijke afbakening en controle. We investeren in een sterke positie van de
Autoriteit Persoonsgegevens en versterken sumenwerking en sumenhang fussen de diverse digitale toezichthouders. We
regelen wettelijk dat algoritmes worden gecontroleerd op fransparantie, discriminatie en willekeur. Een algoritmetoezicht-
houder bewadkt dit. De overheid geeft het goede voorbeeld door niet meer datu fe verzamelen en onderling te delen
dan hodig en ontwikkelt regels voor duta ethiek in de publieke sector.

We geven mensen een eigen ‘online” identiteit en regie over hun eigen data.

We beschermen kinderen (...en...) geven ze hetf recht om hiet gevolgd fe worden en geen dataprofielen te krijgen.
ledereen bilijft eigenuar van de eigen gezondheidsgyeyevens. Gegevens- en datu uitwisseling tussen putiént/cliént en
adnbieder en adnbieders onderling wordt, conform privacywetgeving, verbeterd waarbij uniformiteit hoodzakelijk is.

We zorgen dut toezichthouders dls de Autoriteit Persoonsgegevens (...) extra middelen krijgen om hun faken goed te
kunnen uitvoeren.

We maken afspraken met het bedrijfsleven en overheden over het stimuleren van thuiswerken.

Hyperscule dutacentra leggen een onevenrediy groot besluy op de beschikbare duurzame energie in verhouding ot de
maatschappelijke en/of economische meerwadrde. Daarom scherpen we de landelijke regie en de toelatfingscriteria bij
de vergunningverlening hiervoor uan.

We versterken de expertise van de aanpak van cybercrimindliteit in dlle delen van de strafrechtketen.

We zorgen ervoor dat de grondslagen voor die gegevensuitwisseling met de juiste waarborgen, zouls doelbinding en
proportiondliteit, zijn verankerd in de wet enh dat in udeyuaut toezicht is voorzien.

We stimuleren de vrije en veilige uitwisseling van ideeén enh borgen de ucudemische vrijheid van wetenschappers. We
stellen kaders vast voor de wetenschuppelike sumenwerking met onvrije landen. ‘Open science’ en ‘open educution’
worden de hormen, mits de hationdle veiligheid hierbij niet in het geding komt.

We zetten in op open strategische autonomie van de EU en stimuleren innovatiekracht en slimme industriepolitiek. Zo
worden we leidend in digitdlisering en hieuwe fechnologieén.

We versterken onze specidlismen in ‘cyber’ en inlichtingen. Dit gebeurt in nauw overley met onze belangrijkste partners (bij
de Defensieparagradf).

We maken afspraken met het bedrijfsleven en overheden over het stimuleren van thuiswerken.
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Vooruitzien met cyber- en datasecurity

De AP Is opgericht en aangewezen als
foezichthouder op de naleving van de
wettelike regels voor bescherming van

persoonsgegevens.

Algoritmetoezichthouder

De coudlitie guut ‘cyber’ en inlichtingen bij Defensie versterken,
en zet zich ervoor in dut inlichtingendiensten beter in stadt zijn
om hun sluagkracht te benutten en hun cupuciteit uitbreiden
om hieuwe en foenemende digitule dreigingen en aunvallen
ussertief op te sporen en te bestrijden. Dat moet zijn omyeven
met wadrborgen voor goed en effectief foezicht en digitule
burgerrechten. Er zal wettelik worden vustgelegd dat
dlgoritmes worden geconfroleerd op transparantie, discrimi-
natie en willekeur. Een dlgoritmetoezichthouder moet dit guun
bewduken.

De dlgoritmetoezichthouder — onthoud die haam, het kan hoy
van pus komen bij het scrabbelen — wordt inmiddels ook dl
‘dlgoritmewaakhond” (4) gyenoemd en moet ‘fundumentele
burgerrechten’ online beschermen. De hieuwe toezichthouder
wordt ondergebracht bij de Autoriteit Persoonsgeyevens (AP)
enh moet volgens plannen van het kabinet de trunsparantie van
dlgoritmes bewuken en zorgen dut ze niet discrimineren of
willekeurig zijn. Het aunstuande kabinet wil daarnaast inves-
teren in de AP en de ‘sumenwerking en sumenhauny fussen de
diverse digitule toezichthouders’ versterken. Welke orgunisutie
de coudlitie rekent tot de ‘diverse digitule foezichthouders’,
wordt niet helder; duurover is echter wel eenh uityebreide
beschrijving (5).

De AP is opyericht en uungewezen uls foezichthouder op de
naleving van de wettelike regels voor bescherming van
persoonsgyeyevens, waaronder de AVG, de Uitvoeringswet
AVG (UAVG), de Wet politiegegevens (Wpy), de Wet justifiéle
en strufvorderlike geyevens (Wjsy) en de Wet busisreyistratie
personen (Wet BRP). De tuken vun de AP bestuun onhder
andere uit: toezicht, kluchtafhandeling, udvisering, voorlichting

en infernationule taken. De budygettuire bijlage bij het codlitie-
dukkoord vermeldf dat de sepurate dlgoritmetoezichthouder
een budyet krijgt van 3,6 miljoen euro per juur. De extru gelden
voor de AP bedraugt in 2023 één miljoen euro, in 2024 twee
miljoen euro, in 2025 drie Miljoen euro en vanuf 2026 structureel
3.6 miljoen euro, bovenop de 25 miljoen euro die de AP dl krijgt.
Vanaf 2022 moet de AP volgens een KPMG 2020-prognose
groeien van 184 haar 470 voltijdsbunen om dlle tuken ‘gyoed uit
te kunnen voeren’ (6). In dut onderzoek werd ook yekeken
nuar de doelmuatigheid en doelfreffendheid van de AP en haar
moyeliikheden om efficiénter te werken. De mMminister voor
Rechtsbescherming schreef in zijn Kumerbrief van 19 hovember
2020: ‘Geconstuteerd is dut de AP hoy ultijd eeh orgunisutie in
opbouw is. Een wantul functies zjn noy hiet ingevuld, de
automuatiseringsgraud is lauyg en haar bedrijffsvoering staat noy
in het beyin van ontwikkeling. Volgens uccountants- en advies-
orgunisutie KPMG is het aannemelijk dat er op termijn door
leereffecten, procesoptimalisatie, investeringen in aufomati-
sering (zouls de invoering van een zaakvolgsysteem) en inves-
feringen in de bedrijffsvoering efficiénter gewerkt kan worden.
Duarnaust kan meer dutagedreven en risicogericht gewerkt
guan worden. Het oppukken van risicoundlyse en effectmeting
moet leiden tot een efficiéntere en effectievere uitvoering. Hier
valt in de foekomst veel winst fe behalen (6)." Recent berichtte
de Natfiondle ombudsman in zijn rapport *Voor een dichte
deur’, duf de AP hiet yoed omgaaut met privacyklachfen van
burgers en het lijkt zelfs dut de AP de klachten voornamelijk
ufhoudt (8).

De kritische lezer kan opmerken dut noy hiet bekend is
wanneer de ulgoritmetoezichthouder er duudwerkelijk moet
ziin en welke wettelijke bevoegydheden deze toezichthouder
precies krijgt, wat er onder ulgoritme moet worden verstaan en
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Vooruitzien met cyber- en datasecurity

wat de reikwijdte van deze autoriteit zal zijn. Houdt ze toezicht
op enkel overheidsorgunen of ook op publiek-private parther-
ships, op (wetenschuppelijke) onderzoeksinstituten, purticuliere
ohdernemingen of wellicht infernutionudl opererende privute
bedrijven? Komt er toezicht op de ulgoritmen of op dutgyene
wut eeh dlgoritme verwerkt? Als een dlgoritme persoonsge-
gevens verwerkt, dan ligt het foezicht nu dl bij de AP. Bij undere
vormen vun dutu-anulyse en dutuverwerking waarbij geen
persoonsgeyevens in het geding zijn, ligt het toezicht bij
instanties dls het Agentschap Telecom of bij de Autoriteit
Finunciéle Markten zolung het financiéle gegevens betreft.
Waarschijnlijk zal de nieuwe autoriteit guun opereren op het
shijviuk van consumentenbescherming, dutu- en yeyevensmu-
nugement, behoudt van de “online’ identiteit, het zelfbeschik-
kingsrecht over privacy- en persoonsgeygevens en wellicht hoy
andere domeinen die door het gebruik van dlgoritmes geraakt
worden. Het Duitse coulitieukkoord vermeldt dat: "Voor een
betere handhaving (‘Durchsetzung’) en coherentie van
geyevensbescherming willen we voor de foepussing van de
privacybescherming bindende besluiten mogelijk maken.” Dus
hier rijst ook de vraauy welke tfanden, stundvustigheid en
bijtkracht de Nederlandse waakhond krijgt. Algoritmes moeten
natuurlijk vooraf, heel voorzichtiy worden vormygegeven, op
busis van de waarden en hormen die wij in dit land belangrijk
vinden.

In het nieuwe kubinhet zul een bewindspersoon speciule
aunducht hebben voor digitdlisering; het zodls in het huidige
kabinet is dut de stuutssecretaris vun Binnenlundse Zuken en
Koninkrijkreluties.

Bekijk het eindverslag van de informateurs en het
coulitieakkoord op de site van het Bureau woord-
voering kabinetsformatie 2021 op:

https://www.kabinetsformatie2021.nl/actueel/nieuws/2
021/12/15/aanbieding-en-toelichting-eindverslag-en-
coulitieakkoord

Uitwerkingen

De uitgyunygspunten in het codlitieakkoord zullen noy moeten
wordeh uitgewerkt. De verwachting is dat de hieuwe bewinds-
lieden deze uitwerkingen sumen met de Voorjuurshotu in de
Tweede Kumer zullen behundelen. De volgende Tweede
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Kumerverkiezingen stuun geplund voor 2025, tenzij die
vervroeyd worden. Korfom, het hieuwe kabinet heeft tweeén-
eenhdlf juar om die pluannen in duden om te zetten. Binhen de
sumenleving en dlle orgunisuties vinden ontwikkelingen plaats
die te muken hebben met het toenemend ygebruik vun ICT,
digitale informatie, data- en informatiesystemen. De transitie
van het computertijdperk haar het datdtijdperk is volop
gudunde waarbij gundacht komt voor de positie van de
burgers, de veilige en betrouwbure informatie en een
(duurzame) innovutie. Datu wordt gezien dls een belaungrijke
aunjuger voor innovatie. Er zijn daarbij volop uitdugingen
rondom privacy, (dutu- en cyber) security, ethiek en
compliance. Ook burgers/ klanfen kunneh vanwege de
technologieén steeds meer zelf doen: geen werkprocessen in
orgunisuties, muar video-on-demund, in het weekend
zukendoen met de bunk viu internet en op dinsduguvond hoy
even een uunvruagformulier voor een overheidsdienst invullen.
De behoefte uun yespecidliseerde vakmensen wordt steeds
groter: vun [T-monteurs tot dutu/cybersecurityspecidlisten.,

Er is dus werk yenoey; een mooi vooruitzicht, niet?

Referenties

(1) https:/ /zoek.officielebekendmukingen.hl/bly-1009826; bijluge bij Kumerstukken Il
2020/21, 35788, nr. 77

(2) https://www.volkskrunt.hl/nieuws-uchtergrond/lees-het-hier-zelf-de-proeve-vun-
een-reyeerukkoord-vun-vvd-en-cdu~bdeudd75/

(3) ‘Mehr Fortschritt wugen; Bundnis fur Freiheit, Gerechtigkeit und Nuchhultigkeit’,
Koulitionsvertruy

2021-2025 zwischen der SPD, BUNDNIS 90/ DIE GRUNEN und den FDP, Berlin, 2021, p. 15-
19: hitps://www.bundesreyieruny.de/brey-de/service/yesetzesvorhuben/koulitions-
vertruy-2021-1990800

(4) https://www.nrc.nl/nieuws/2021/12/15/nieuw-kubinet-wil-ulgoritmewuukhond-
oprichten-u4069035

(5) Zie voor een overzicht vun de toezichthouders: Bijluge 3 bij de kubinetsbrief vun 20
april 2020 over de Initiutiefhotu ‘Menselijke yrip op ulgoritmen’ en het onderzoek
‘Toezicht op yebruik van dlgoritmen door de overheid’, Kumerstukken Il, 2019/20,
35212, nr. 3.

(6) https://zoek.officielebekendmukingen.nl/bly-957075

(7) Kumerstukken 11, 2020/21, 25 268 en 32 761, nr. 192

(8) Nutionule ombudsman *Voor een dichte deur: Een onderzoek huar hoe de
Autoriteit Persoonsgegevens omguut met ongenoeygen vun burgers over de behun-
deling vun privucykluchten’, rupportnr.: 2021/139, Den Huuy: 21 december 2021
https://www.hationaleombudsman.nl/system/files/bijluge/Nutionule%20ombudsmun%
20-%20Rupport%20Autoriteit%20Persoonsyeyevens%20Voor%20een%20dichte%-
20deur.pdf



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Als je niet normaal bent

In Rofterdum werden personen die binnen een bepuaald risicoprofiel vielen, verrast met een brief op de deurmat, Daarin
stond te lezen dut zjj voor een lungere periode op willekeurige momenten onderworpen zouden worden uun preventieve
fouillering. Een computerdlgoritme had voorspeld hoe wadrschijnlik de kauns was dat zij de wet zouden overtreden en dut
achtte de politie voldoende rechtvaardiging. De rechfer muukte gehakt van deze extreem privacyschendende
muutregel: er moet humelijk een concrete uunleiding zijn om tot een deryelijke fouillering over te kunnen guun. En die
concrete uunleiding wus er hier heel duidelijk hiet.

De ouders van het foeslagenschandadl werdeh op een zwarte lijst gezet omdat zij afweken van de horm door hun
achtergrond. Dut werd ingegeven door een ulgoritme dut onder meer scande op buitenlands klinkende achternamen
en dubbele natfionaliteiten. Wie op die zwarte lijst terechtkwam, werd in de gaten gehouden met dlle gevolgen van dien.

Nikkie de Juger, een wereldwijd beroemde Nederlundse muke-up goeroe, werd gedwongen om en plein public uit de
kust te komen. lemund wist numelijk dut zjj frunsgender wus en chunteerde huar duarmee. Om de macht uit de handen
van deze persoon te hulen, besloot ze daun muar zelf naar buiten te freden.

Eindhovens raadslid Mpunzu Bumengu spunde een rechfszaak uan tegen de Nederlundse marechaussee omdat hij
telkens het slachtoffer werd van etnische profilering dls hij reisde via luchthavens. De rechter oordeelde echter dut
etniciteit slechts één van de kenmerken is voor de murechuussee om iemund te controleren, en dut dut proportioneel
was, En hoewel Bumengu de strijd in de rechtbunk verloor, kondigde de murechaussee later aan dut ze besloten had
efhiciteit niet lunger mee te willeh wegen. Bumenga won in 2021 een mensenrechfenprijs voor zijh inzet rondom ethische
profilering.

Slachtoffers van delicten hebben ook dl sinds jaar en day fe kampeh met privacyproblemen. Hun haam verschijnt op
officiéle stukken en in de pers vauk voluit en kenbuur, Adresgyegevens en undere communicutiegeyevens stuun vadk in
dllerlei documenten zodls een aangifte en stukken verwant aan rechtszaken. Hoewel in 2020 door foenmaliy minister
Dekker in een kamerbrief het belang van privacy voor slachtoffers wel werd onderstreept, wus het geen zelfstandig doel
in de Meerjurenugendu Sluchtofferbeleid en is tot op heden niet heel duidelijk of er inmiddels voortyuny geboekt is met
dllerhunde in de kamerbrief voorgestelde mautregelen.

Afwijken van de norm brengt heel veel kwetsbaarheden met zich mee, en leverf vadk in het kielzoy ook ongewenste
schendingen van de privacy op. Irohisch genoey beoogdt het grondrecht op privacy nu juist ook de belangen van
minderheden te beschermen zodut zjj hiet ondergesneeuwd ruken door de sterke meerderheid. Afwijken van de horm is
extra belungrik voor de democtrdatie, het brengt vaak dllerlei maatschappelijke misstanden aan het licht. Alleen dl
daurom zouden mensen die “hiet hormadl’ zijn wat meer beschermd moeten worden en op zijh Minst meer omarmd door
de ‘normule’ meerderheid.

bl
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Auteur: Lex Borger is security architect, docent bij Tesorion en oud-hoofdredacteur van iB-Maguzine. Lex is
bereikbuar viu lex.borger@tesorion.nl.

MEKDOTES OVER
BN ES B CRIMINELEN

BOEKREVIEW

De Cyber

Titel boek: De Cyber. Anekdotes over Bytes en Criminelen
Auteur: Peter Zinn
Taal: Nederlands
Bindwijze: Paperback
Auntdl pagind's: 200 pugind's
Peter Zinn EAN: 9789490969356
Prijs: € 24,00

De Cyber is geschreven door Peter Zinn. Zinn is spreker, ex-politieman en ex-HTC lid.
HTC staat voor high tfech crime, het tfeum bij de politie dat zich specidliseert in
cybercrime auunpukken. Het boek is een simpele, haundzume pocket over cyber-
techniek en cybercrime, omvat 200 pagind’s en is mooi yeillustreerd door Marijke

van Veldhoven.

Peter schrijft informatief. Alle onderwerpen die langskomen
hebben één of meerdere vrije ussociuties met ‘de cyber’ en
ziin door hem in één vun de drie delen yeplautst. De onder-
werpen die behandeld worden staan redelijk goed op zich-
zelf en worden yeillustreerd met verhalen (anekdotes) die
het tastbaar muken. De subtitel Anekdotes over Bytes en
Criminelen kan ook gelezeh worden dls *ABC’, wut het boek
De Cyber ABC muukt - eenh encyclopedie.
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Drie delen

Het boek bestadat uit drie delen: de setting (techniek en
beveiliging), de spelers (verschillende groeperingen) en de
acties (cyberaanvallen). De delen zijn behoorlijk vervioch-
ten, zodat je, om een goed overzicht te hebben, ze dlle-
maal door moet werken.



Waut door deze opbouw ontbreekt is een onderligyende
boodschap, unders dan dat cybertechhiek en -crime niet
anders zijn dun undere techhiekontwikkelingen en Mmis-
duudactiviteiten in de geschiedenis. Peter ludt in de opzet
van het boek ook weten dat hij mensen graay warm maakt
voor security zonder ze bunyg fe willen muken. Daar past dit
boek bij. De onderwerpen worden goed gepositioneerd. De
anekdotes verrijken de onderwerpen.

Kritische noot

Ik heb een puar kritische opmerkingen:

Het boekt opent met de unekdote die ook gyelik de
vreemd-klinkende titel verkluurt, het verhadl over minister
Opsteltens bezoek uun het HTC-teum (puginu 11). |k had dit
verhadl eerder gehoord, maar dun met de kreet: ‘De
Cybers’. Of het nu enkelvoud of meervoud is, het laut zien
dat bij politici de eenvoudige uitley blijft hangen. In de VS
noemde senator Stevehs het infernet A Series of Tubes’
(https://en.wikipediu.org/wiki/Series_of_tubes). Ik kun me zo
voorstellen hoe zijn equivalente voorstelrondje bij de NSA of
under buredu is gelopen.

Op puygina 61 vertelt Peter een unekdote over Donald
Knuth. Een bijzonder beguufde mun in de soffwarewereld.
Hij schreef de encyclopedie The Art of Computer
Programming. lemand die zo structureel kan denken dut hij
zonder te testen foutloze programma’s kon schrijven in een
fijd dat programmeren dls vak noy uitgevonden moest wor-
den. Zey muar de uitvinder van “security by design’. Dus dls
hij zegt dat hij bung is voor bugs in een programmuadtje van
26 reyels...

Peter maakt geen onderscheid tussen asymmetrische en
symmetrische cryptogrufie. Gegeven de toon vun de rest
van het boek is dut op zich geen probleem, hij blijft conse-
yuent wey vun de technische detdils. Maar in dit gevadl is
het toch lustiy, omdat hij in relatie fot DES verwijst haar de
sleutellengte en de grootte van bijbehorende priemyetallen
(pugina 171). Dit zal mensen die meer over crypto willen
leren verwarren.

boekreview

Meer boeken over dit onderwerp

De dafyelopen drie jaar zijn er aardiy wat Nederlandstalige
boeken uityekomen die het kennisgebied cybertechniek,
cybersecurity en cybercrime breed beschrijven. |k heb er
vier op mijh boekenplank staan en verygelik ze met De Cyber:

e Cyberellende was nog nooit zo leuk van Chris van ‘t Hof.
Chris is een echte insider, die vanuit dat perspectief de
boodschup nuar buiten brengt. Hij schuwt de techni-
sche detdils niet, maar maakt ze bespreekbuar. En hij
doet dit door fe schakelen met de spelers uan dlle kan-
ten. De Cyber is toegunkelijker voor niet-technici.

e Het is oorlog, maar niemand die het ziet vun Huib
Modderkolk. Huib is journdlist en schreef dit boek uls een
serie vun speciuls zouls je die in de zuterduy-uityuve vaun
de Volkskrunt zou kunnen lezen. Goede journulistiek, hut-
tig om te lezen, muar het bevat dlleen de smeuige kant,
meestul met de focus op de cybercrime. Ten opzichte
van De Cyber een undere sfijl: spunnender, muar met
een open einde, yeen oplossingen.

e Survivalgids voor de digitale jungle van Brenno de Winter.
Dit is het hundboek dut je oppukt hadut je De Cyber
gelezen hebt en tot de conclusie komt dut je iets moet
doen met cybersecurity, maar geen flauw idee hebt
hoe of wuar je moet beginnen.

e Unhacked vun Rian van Rijbroek. Dit is het meest
omvunyrijke boek, maar laut ik gelijk duidelijk zijn: het is
een ulgemene dfrader, tenzij je het dls een verhalen-
bundel ziet wuurbij de yrens tussen fictie en reuliteit
vloeibuar geworden is en uf en toe humoristisch kan zijn.
Inhoudelijk stuut het vol met cyberincidenten en cyber-
techniekdetuils die sehsutfioneler zijin gemaakt en vaak
onvolledig of incorrect zijn. Het is duaurmee de feyen-
pool vun De Cyber.

Al met dl is De Cyber een boek dut ik met plezier yelezen
heb en zonder problemen iedereen die meer wil weten over
informatiebeveiliging kan aunraden. Zeker voor mehsen
buiten het professionele werkveld, zouls maunugers, vrienden
en fumilieleden en undere yeinteresseerden.
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Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.
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Adequate aanpak

van antivirus

Op elke computer een antivirusprogramma installeren is geen slecht idee — maar
ook geen perfect idee. Hieronder licht ik de voor- en hadelen vun diverse

uunpukken foe.

eel unftivirusprogrummautuur werkt door te leften

computervirus in zich heeft. Dit noemen we signu-
ture (hundtfekeninyg) gebuseerd. Natuurlijk zijn

ulleen bekende hundtekeningen te herkennen en deze |
soort AV-progrummatuur loopt dus dlfjd uchter de feiten

aun, Zeker wanheer de mulware-ontwikkelaars hieuwe vari-
anten van de virussen programmeren. Door ‘obfuscutie’

verunderen zij de broncode, wudrbij de kwuudaurdige
functionaiiteit hetzelfde blijft. Obfusceren kan met geauto- |
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op iets kenmerkends dut de broncode vun het |

mautiseerde tools of gewoon met de hund, bijvoorbeeld
door een undere progrummeertuul te gebruiken of dlle vari-
ubelen, processen en lubels in de broncode een hieuwe
nuum te yeven. De oude hundtekeningen (uls een soort
‘spikes’) zijn dun niet meer te signaleren.

Schijnzekerheid

Op sommige websites kun je dls eindyebruiker verdachte
soffware uplouden om deze te laten dnulyseren.
Bijvoorbeeld www.virustotaul.com meldt of een auntul popu-



|dire AV-programmua’s in de uangeboden versie van de soft-
wdre een virus herkennen. Het is een soort pardllelle PCR-
test. Ook hier geldt dut een deryelijke scun-website hooit
actueler kun zijn dun de individuele voortdurende bijge-
werkte handtfekeninglijsten van de door hen gebruikte AV-
software. Als de in die lijsten gebruikte handfekeningen te
kort of te ulyemeen zijn (bijvoorbeeld: in de broncode vun
het virus komt de lefter A voor), wordt te veel software dls
virusverducht aungemeld. Dit geeft veel 'fulse positives'
over 'besmettingen’ en leidt duarmee tot onnodige puniek.
Langere en specifiekere handtekeningen geven bij een
gevonden infectie meer zekerheid dat het werkelijk een
bejpuaald virus is. Maar zeer specifieke handtekeningen heb-
ben, in elk gevdl bij hieuwe virusvarianten, dls bijwerking
veel 'fulse neyutives'. In de virusbestrijding zijn die door de
gewekte schijnzekerheid hoy gevauarliker.

Boeven testen hun malware ook

Bovendien testen eerdergenoemde boeven (de kwaudwil-
lende ontwikkelaars) hun malware zelf ook bij Virustotal. Om
Mmet de testresultaten hun virus net zolany bij fe stellen en te
schaven fotdat het niet meer herkend wordt door de selec-
fie van AV-pukketten bij die scan-website. Als consument
ben je dus soms beter af met een onbekend AV-pakket van
een kleine, beginnende leverancier. OMmdat die een (hieuw)
virus dut precies de door Virustotul gebruikte checks weet te
omzeilen, wel herkent.

De schijnzekerheid vun ‘de meervoudige virusscunner zuy
niks, dus ik ben veilig” kun helaus hoy verergeren. Numelijk
waunneer Virustotal de selectie door hen gebruikte AV-puk-
ketten ooit zou beperken tot slechts één super-AV-pukket.
Consumenten zouden vervolgens wereldwijd ook mussudl
kunnen kiezen voor dit ene AV-pukket, dls ‘beste keuze vol-
ygens de Consumentenbond’. Dut is zeker zo wunneer infer-
nationdle overheden duarbij hun onderdunen met boetes,
hoyere premies en belustingen en gevungenisstruf zouden
stimuleren om voor dut ene pukket te kiezen. Ik zey niet dut
een deryelijke monocultuur totadl niet werkt tegen virussen.
Maar wel dat hij niet dltijd zal blijven werken. Met name niet
waunneer een (hieuw) virus opduikt dat juist dat ene - tegen
die tijd door iedereen gebruikte AV-pukket - weet te omzei-
len.

Adequate aanpak van antivirus

Blij met eigenwijze mensen

Om het bestaan van een hieuw virus te ontdekken, ben je
soms blij dut er hoy eigenwijze mensen zijn die een under
AV-programmu gebruiken dun de ‘globual standard’. En die
niet op vreemde linkjes klikken, nooit ongevraugde software
installeren maar zelf steeds verdacht gedrag van hun com-
puter monitoren en dadrop dctie ondernemen. Zodls de
verduchte computer loskoppelen van het (draadloze) net-
werk en het apparaat in complete isolatie of yuarantaine
plaatsen en dus ook geen ‘sheudkerinferfuce’ haar undere
computers via USB-sticks gebruiken. Ook zijn er yebruikers
die zelfs onbuutzuchtiy een computer vollediy onbe-
schermd dls 'honheypot' aun het internet koppelen. We
moygen hen dunkbuar zijn, omdat ze helpen om nieuwe
virussen te ontdekken. Je vangt immers meer viiegen of tij-
gerhorzels met honing dun met azijn.

Heuristische AV-aanpak

Er is hoy een andere aunpuk in de virusbestrijding: AV-puk-
ketten die niet zoeken nuar de uunwezigheid van
bepuulde hundtekeningen, muar juist het yedray van het
virus monitoren. Dit is de heuristische AV-aunpuk. Worden
meteen ha instdllatie dlle mMailadressen op de computer
opyehudld door een niet-muilpukket? Zijn er veel lees- en
schriffacties haar de harde schijf (of naar het infern geheu-
gen bij fileless malware')? Worden daarbij bestunden opye-
haald, bewerkt (lees: versleuteld) en meteen duarnu
opyeslugen, zouls ransomwuare dut doet? Deze yerichte
aunhpak van verducht gedrag is in mMijn ogen een betere
manier van virusbestrijding. Het is trouwens ook doelfreffen-
der bij security awdreness en gedragsverundering, waadr-
over ik dl eerder schreef.

Inderdaad, ook heuristische antivirus-programmatuur kan
het een fofadl nieuwe udnvdlstechniek of ‘Mmodus ope-
randi’ is. Muur dls de verduchte gyedragingen op voldoende
dbstracte niveuu zijn gedefinieerd, veroudert deze test op
virus-uctiviteit veel lungzamer dun een beveiliging gebu-
seerd op virus-(deebidentiteit. En worden nieuwe virussen
met het oude gedruy noy steeds onderkend, zodut fijdiy
mitigerende actie moyelijk is. En dat is in computervirusbe-
strijding 'positief' (excusez le mot).
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Auteur: Dieuwke van der Ende is werkzaam bij het ministerie van Defensie dls Cyber Security Researcher. Ze heeft dit onderzoek
geduaan bij TU Delft in samenwerking met TNO. Dieuwke is bereikbaar via dieuwkevdende@gmail.com.
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Homomorphic Encryption

D.G. van der Ende
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Onderzoek: evalueren
beslisboom met privé
input data

Op 6 oktober 2021 vond de uitreiking van de Joop Buutz Information
Security Award plaats, waar ik de eer had om sumen met Bhaskar
Dercon, Jeroen Guiser en Dilara Toprakhisur onze scripties te
presenteren. [k was erg verrast en blij toen ik hoorde dat ik de award
had gewonnen! Voor mijh scriptie heb ik onderzoek yedaun naar het
evdlueren vun een beslisboom terwijl de input datu, die ufkomstiy is

van meerdere purtijen, privé blijft. Hiervoor heb ik gebruik yemaaukt

vun een techniek genaamd homomorfische encryptie.
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Afbeelding 1 - Homomorfische vermenigvuldiging.

eslisbomen kennen vele toepussingen. Denk bij-
voorbeeld auun de detectie van mulware, spum,
fraude of het doen vun de juiste productuunbeve-
lingen (Porfugul et dl., 2018; Gibert et ul., 2020).
Daarnaast kunnen beslisbomen worden toeygepust bij toe-
gungscontroles, door te foefsen of iemund foegunyg muy
hebben tot bepuulde systemen of documenten. Een
belungrijk voorbeeld duurvan is de medische wereld, waar
het voor een goede behundeling van patiénten cruciadl is
dut urtsen foeyuny hebben tot hun medische dossiers.
Sommige urtsen pleiten zelfs voor één Elektronisch Putiénten
Dossier (EPD), waarin dlle medische dossiers van putiénten fe
vinden zijn (Pieterman, 2020). Voor een yoede implementu-
tie is het van essentieel beluny dut er een toegyungscontrole
is die de huidige context in beschouwing neemt en ervoor
zorgt dut er dlleen foeguny wordt verleend aan de juiste art-
sen. Alleen zij moyen bij de bestunden die duudwerkelijk
nodiy zijn voor de huidige behundeling van de puatiént. Het
gebruik van beslisbomen is hier een moyelijke oplossing.

Gevoelige data

Beslisbomen hebben voor het muken vun keuzes toeyuny
nodig tot dutu die vauk gevoelig of privé is. Deze dutu is
meestul ufkomstiy van verschillende orgunisuties voor wie
het delen vun gevoelige informutie buiten de orygunisutie
vauk moeilijk of zelfs onmoyelijk is. Bunken kunnen saumen-
werken en hun financiéle dossiers combineren voor het
detecteren van fraude (Sangers et dl., 2019) enh daarbij

gebruikmuken van bijvoorbeeld beslisbomen. Sumen kun-
nen ze Meer conclusies trekken dan dlleen, maar het delen
vun financiéle duta is vauk moeilijk. Ook voor het juist functi-
oheren van een beslisboom dls foegunygscontrole tot medi-
sche dossiers, is gevoelige data nhodig van bijvoorbeeld
ziekenhuizen, huisartsen en/of spoedposten. Dit kan datd zijn
over bijvoorbeeld artsen, patiéhten en inhoud van de dos-
siers. Het gebruik van beslisoomen in deze toepussingen kan
dus dlleen plaatsvinden wanneer de privacy van de input
duta wordt gewaarborgd.

Collaboratieve setting

Er ziin meerdere onderzoeken geduan naar het evalueren
vun beslisbomen wuarbij de vertrouwelijkheid van de input
duta wordt gewuarborygd (Tui et ul., 2017; Tueno et dl., 2020).
Echter, geen vun deze oplossingen kun worden ygebruikt
wanneer de input duta vanuit meerdere orgunisaties afkom-
stig is. Dit noemen we een collabordatieve setting.
Sumenwerking bij het evulueren vun beslisbomen is steeds
meer hodig en is vaak dlleen moyelijk dls de privacy van de
duta vun dlle purtijen wordt gewaurborgyd. Onhs onderzoek
zet de eerste stap in de richting van het evalueren van een
beslisboom terwijl de input data, dat afkomstig is uit meer
dun één bron, privé blijft.

Homomorfische encryptie

Ons werk muakt gebruik vun homomorfische encryptie. Dit is
een type encryptie dut ervoor zoryt dut berekeningen — wis-
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kundige operdaties —, gedaan kunhen worden over versleu-
telde dutu. Het resultuut is een encryptie vun de wuarde die
de berekeningen zouden hebben over de nhormuale, niet
geéncrypte dutu. Zodls te zien in ufbeelding 1 maakt homo-
morfische encryptie het moyelijk om een vermenigvuldiginy
van 2 eh 3 te doen wunneer deze wuarden zijh versleuteld
(en dus niet zichtbuur).

Deze versleuteling, of encryptie, is in de ufbeelding uunyge-
geven met het rode slot. Het resulfaat van deze homomorfi-
sche vermenigvuldiging, is een encryptie van de waarde 6.
De duudwerkelijke wuurde 6 is dlleen zichtbaar uls iemand
over de juiste sleutel beschikt die “het rode slot kan openmu-
ken’, ofwel de encryptie kan ontcijferen.

Adngezien beslisbomen bestuan uit meerdere berekeningen
of vergelijkingen van stukjes data, kunhen we de input data
versleutelen en de berekeningen vun de beslisboom homo-
morfisch uitvoeren. De moeilijkheid hierbij is dut voor het
oplossen vun onze probleemstelling, hu dlle stukjes dutu ver-
sleuteld worden door verschillende puartijen. Homomorfische
berekeninyen, zodls hierboven omschreven, kunnen dlleen
ygeduan worden met dutu die versleuteld is met dezelfde
sleutel.

Drie protocollen

In ohs werk zjjn drie protocollen voorgesteld om dit wél
moyelijk fe maken. Deze protocollen muken gebruik van de
fechniek ygenaamd “Multi-Key Fully Homomorphic
Encryption” of de techniek “Fully Homomorphic Encryption’
(Peikert & Shiehiun, 2016). Deze eerste techniek muakt het
moyelijk om homomorfische berekeningen te doen op datu
die is versleuteld met verschillende sleutels.

De tweede techniek muukt het moyelik deze dutu te com-
bineren door een extra partij fe infroduceren van wie de
encryptiesleutel wordt gebruikt, muur verder gyeen kennis
verguart wat betreft de input data of de beslisooom.

In het derde protocol wordt een zogenuumde “sleutelwisse-
ling” voorygesteld die ervoor zorgt dut de protocollen minder
afhankelijk zijh van deze extra parti.

Conclusie

Alle protocollen zijn geimplementeerd en met elkaar verge-
leken voor wut betreft de complexiteit, runtijd en benodigde
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communicutie fussen de verschillende partijen. Daaruit
kwum nuar voren dut de techniek “Multi-Key Fully
Homomorphic Encryption” erg complex is, wut resulteert in te
hoge, en dadrom niet praktische runtijden. De undere twee
protocollen zijn daurom het meest haulbuar, Onze imple-
Mmentutie, dls we aannemen dut de computaties in pardllel
geduun kunnenh worden, guf een hooyst hadlbare runtijd in
de ordeyroofte vun dugen. Gelukkiy hungt de efficiéntie
van onhze profocollen direct af van de efficiéntie van de
onderliggende encryptieschemu’s, dus verbetering is niet
uitgesloten. Met dit werk is de eerste stup gezet naur moye-
lijke oplossingen om in een colluboratieve sefting een beslis-
boom privé te evdlueren, wadrvoor er vele interessunte
toepussingsyebieden bestuaun.

Benh je nu het lezen van bovenstaund stuk hieuwsgieriy
geworden haar de inhoud? Viu deze link is de scriptie te
downlouden: http://resolver.tudelft.nl/uuid:50073f62-cf87-
40d1-bef3-e40705u50949.
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Het jaar onder de opperviakte

We hebben een kwetsbaar juar achter de rug. Noy niet eerder werden er zoveel zero-days ontdekt met
zoveel impuct dls in 2021. De logdshell kwetsbuarheid in logdj zal noy jaren hu-echoén, het maukt bijnu
dat we vergeten dat er eerder dit jaar hog undere kwetsbaarheden zjjn langsgekomen.

Microsoft had een drietdl episodes. Allereerst de Microsoft Exchange servers in junuari, waarbij vier zero-
duys gezumenlijk een totule overnume vun een exchungeserver moyelijk maukten. Een klussieke kill-
chuin: authenticution bypuss, privilege esculation tot udmin, en twee methodes voor remote code
execution. Pus in maart kwamen er putches beschikbaar en waren er al een kwart miljioen
exchangeservers gecompromitteerd.

De volgende, een muund later, wus PrintNightmare. Het uloude print-spooling systeem in Windows bleek
ook kwetsbuar voor remote code execution en privilege esculation. De putches blokkeerden ook
(kwetsbare) stunduardfunctiondliteit, wat tot extra verwarring leidde. Dit werd meteen gevolgd door
HiveNightmare/SeriousSAM. Dit was een configuratiefout in de Windows stundaardinstallatie, waardoor
de SAM (Security Account Manager) database door gewone gebruikers gelezen kon worden. Dell had
ook een veryelikbure uccess control kwetsbuarheid in hovember in hun dbutil driver, die standuard
meeyeleverd wordt. Het frappante is dat flink wat van deze kwetsbaarheden geen codeerfouten waren,
maar eigenlijk voortvloeiden uit bedoelde functiondliteif, die door de dlgemene infernefconnectiviteit
uiteindelijk massual te misbruiken zijn. De functiondliteiten in je software bepulen dus ook de grootte van
je aanvalsopperviakte (attack surface).

Wat gaat het komend juar dun brengen? Eerst een schot voor open doel: runsomware-uanvallen blijven
komen, en ze zullen zich uunpussen door hieuwe tuctieken fe gebruiken. De COVID-19 pundemie heeft
de verschillen in de wereldpolitiek zichtbaarder gemaukt en spunningen gebracht of uitvergroof.
Verwacht dus dat hation-state aanvdallers meer hoodzaak hebben zich te hestelen in de infrastructuur van
anderen om fe spioneren en potentieel te verstoren. De aanvdlsopperviakte van orgunisaties is tijidens de
COVID-19 pundemie veranderd. Het werken op ufstand is de horm geworden binnen orgunisaties, Zelfs
grote bedrijven zweren er nu bij. Dit maakt dat thuiswerkomgevingen onderdeel zijn geworden vun deze
oppernviukte, met dlle loT-uppuraten die duarbij horen, Duarnuust is er meer OT yekoppeld met IT om
remote beheerd fe kunnen worden, wut potentieel ook weer de opperviakte uitbreidt. Supplychain
beveiliging is ul een uuntadl juren een aundachispunt, CISO’s moeten meer beveiligen middels ufspraken
en confroles dun dut ze zelf kunnen beveiligen met muatreyelen. Preventie is hiet lunger genoey.
Monitoren van de omgeving en het inrichten van detectie en response processen wordt essentieel. Het
effectief gebruik van beschikbare threut intel is belangrijk. Het delen van deze informatie is van belang
voor iedereen.

Een undere uitbreiding van de uunvulsopperviakte is het gebruik van clouddiensten. Vooral de Suds-
vorm van dienstverlening infroduceert een vergroting door de uitduging om de verschillende klanten
yescheiden fe houden in een multi-tenuncy dienst. Ook de onderliggende cloud-API’s zelf worden direct
aungevdllen. De uunvalsoppervidkte is zo bepalend dut deze cenfraal zou mogen staan in het
cybersecurityplan van je organisatie. Allereerst voor de preventie: er is de |adtste jaren zoveel gewijzigd in
het [T-landschap dat het nodig wordt om te evalueren of we hoyg werken volgens de
beveiligingsprincipes die we dltijd ul gebruikten in het opzetten van de eigen IT. De principes zijn hoy dltijd
geldiy, muar de invulling duarvan moet wellicht heel unders ingestoken worden. De udoptie vun een
zero-trust architectuur, hurdening op diensthiveuu en toegunysbeheer blijken een effectieve aunpuk te
zijn tegen cyberaanvallen. En ook bij de detectie en respons moeten we rekening houden met de
aunvulsopperviukte in de breedste zin. Hiervoor is een goed zicht op de yehele opperviukte nodiy. Je
moet kunhen monitoren en vdalideren dut dlles huaur behoren werkt. De logdshell kwetsbuarheid in loygdj
heeft pijnlijk duidelijk gemaaukt hoe slecht we inzicht hebben in welke software-libraries waar gebruikt
worden en hoe deze ufhankelijkheden beheerd moeten worden.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Logdshell - een cadeau voor de
maatschappij aan het einde

van 2021?

Loydshell is een referentie huur een kwetsbuadrheid in een Javu class Log4j. De wereld
werd op 10 december 2021 verrust door het bekend worden van deze kwetsbuarheid,
terwijl dit ul eerder ontdekt wus. Velen duchten: "We hebben wel meer
kwetsbuarheden in onze infrustructuur, wat is het probleem?”

Er bestaat een unauthenticated remote code execution kwefs- |
buarheid in de populdire Java-ibrary ‘Apuche Loydj 2'. Deze
library wordt door veel op Java gebuseerde toepussingen
gebruikt voor logging doeleinden. Door de kwetsbaarheid kan
een uadnvdller een willekeurige code uitvoeren binhen het
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Java-proces. In het Financieel Dagblud werd dit vergeleken
met suiker. Het zit in dllerlei producten, soms zonder je medewe-
ten (1). Door deze kwetsbuarheid zijn clle organisaties dlert
gemaakt van het belanyg van cybersecurity. Is dit een mooi
cudeau of niet?



N/

Chris de Vries

Fook Hwa Tan

Patching is belangrijk, maar niet altijd even makkelijk
- Fook Hwa Tan

Het waren drukke daugen voor de kerst, toen veel orgunisuties
hun infrastructuren Moesten inventariseren om ha te gaun of
deze javu-library aanwezig was. Velen begonnen in fe zien hoe
belangrijk het kennen van je eigen [T-omyeving wel niet is. Je
kunt niet controleren wat je niet weet. Uitdaging bij deze kwets-
buarheid was ook, dutf het niet dltijd duidelijk was of de soft-
wdare gebruik muakte van deze java-library. Het wus een race
tegen de klok om zowel van buiten dls van binnen je netwerk
df fe speuren huar het gebruik van deze programmatuur.

Vervolgens werd je geconfronteerd met het feit dut oudere
softwure moyelijk niet zo kwetsbuar wus en dut het slechts om
specifieke versies ging. Er kwamen discussies op gunyg over wut
het nut ervan wus om deze oude versies te upduten, omdut je
nu hiet kwetsbuar zou zijn. Soms werd dit zelfs uungedragen dls
bewijs, dut uctueel houden van softwdre soms Mmisschien ook
slecht is voor je beveiliging. Neemt niet wey dut in oudere ver-
sies van deze software er nutuurlijk ook hoy andere kwetsbaar-
heden zuten die je zou willen patchen.

Als luutste verrassing kwam men er ha een auntul dugen uch-
ter dut de putch ook hoy kwetsbaur wus en er inmiddels ook
weer een hieuwe versie beschikbuar werd gesteld. Wil je ha
een hectische week putchen, hogmadls dlle systemen put-
chen? Putchen is belungrijk, maar lust minute van dlles moeten
bijwerken is vauk geen doen!

Nog lang last van Log4j

- Maarten Hartsuijker

Loy4Shell heeft ons ullemual weer even gewezen. En hoewel
dut goed is voor ons ‘veiligheidsbewustzijn’, is een lek dls dit
natuurlijk een verschrikking. Gelukkiy kwamen er shel putches
en workarounds beschikbaar, Maar waar deze kwetsbaarheid
zich enorm in onderscheidt van de andere kwetsbaarheden, is
zijn complexiteit. Daar waar misbruik ervan uitblonk in eenvoud,
is het voor veel orgunisuties verschrikkelijk moeilijk om in te
schatten wadr ze precies kwetsbaar voor zijn,

Waar je een belangrike Windows of Linux update over het
dlgemeen met één druk op de knop doorvoert, moet je er bij
Loydj eerst erachter komen of de module ergens verstopt zit.
Als je eigen development teums hebt die soffware bouwen,
kunnen de teums dit veeladl bij software die noyg actief in ontwik-
keling is wel shel inschatten. Maar heem je applicaties of soft-
ware df van derden, dun is dit dl veel lustiger. Is loydj
aanwezig? Bevat de ladtfste firmware ook de pufch? Deze

Maarten Hartsuijker

informutie wordt door leverunciers vuuk hiet uctief hoch in
detdil gedeeld. En dls berichten de keten ih guun en ergens
diep in het hetwerk een applicatie raken van een log4j module
erin, dun is het ook eenvoudig om de kwetsbuarheid over het
hoofd te zien 6f in te schutten wat de impuct van de kwets-
buarheid is. We guaun van dit lek noy heel ery luny lust hebben.

Bewustworden, bewustzijn en onvermogen

- Chris de Vries

Soms ligt het untwoord zo voor de hand en schriff je 1-2-3 de

waarheid op. Dun beyin je te twijfelen, verlungzaam je het

denken en gu je op zoek haar wijsheid. Ik wil er op zo’nh moment

weleens een etymoloyisch of een groot woordenboek der

Nederlandse tadl op haslaun. Zo ook hier:

- bewustworden: het proces vun betekenis toekennen uun
gebeurtenissen in de praktijk;

- bewustzijn: het vermogen tot besef, fot weten en erkennen
van jezelf en van de dingen;

- onhvermoyen: de muchtfeloosheid om ondunks het bewust-
ziin de situutie aun te pussen!

En wut heeft dit nu fe muken met het Loy4j hoor ik u denken?
Veel. In december (van vorig jaar) hoorden wij van deze grote
dreiging. |k werd erop ygeuttendeerd door een relutie en vele
danderen vernamen het via het nieuws. Ah ... het proces van
bewustworden!

Vervolgens het besef dut de dingen niet zijn zouls ze horen te
ziin (de gevaren) en de start van het zoekenh haar oplossingen
(‘putches’ of hardware aanpassingen). Bingo ... het bewustzijn
nuar vermogen te ucteren of fe laten acteren! En drie: de
oplossing implementeren. Eh... welke? Nee toch, stu ik opeens
voor mijh onvermogen? Dat hield in mijn geval in dat ik hiet in
staat bleek om dlle moyelijke kwetsbaarheden op te sporen en
dat nha raadpleging van mijn systeembeheerder het meest
effectieve wus om mijn iDrac-kabel los te koppelen en aanvul-
lende ‘buck-ups’ te dradien. Conclusie: zo leidt ‘uwareness’
niet dltijd tot preventie. Wederom blijkt dat het MKB vadk niet in
stadt is zelf de dreiging fe keren en professionuls — haar beste
eer en yeweten - kuhnen trachten dat op te lossen, maar dat
evenmin kunhen garanderen. Wat nu...? Een soort klimadatver-
undering die wij muar ljdzaum hebben fe onderguun? Oftewel
spreken wij hier over een ‘totul system hack’, niet te verwarren
met de ‘total recdll’” film!

Referentie
(1) https://fd.nl/tech-en-innovutie/1423175/nutionule-cyberwuukhond-roept-

beveiligers-bijeen-vunweye-wereldwijd-lek-xcu2cuwKbow0
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4-daagse training

CISO: cyber security
strateeg bij uitstek!

Leer in deze unieke training om op strategisch en tactisch niveau cyber
security op een gestructureerde wijze in te bedden in uw organisatie

Uw rol als CISO wordt steeds belangrijker en omvangrijker en de verwachtingen t.a.v.uw
functie zijn torenhoog. Als CISO beheert u meer dan ooit een bedrijfskritische functie.
De vraag naar hoogopgeleide CISO's is dan ook vele malen groter dan het aanbod.
Neem daarom nu deel aan de 4-daagse CISO: cyber security strateeg bij uitstek training!

Vermeld uw lidmaatschapsnummer bij uw inschrijving en de korting wordt meteen verrekend!
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ICT Services

REUZADO INTRODUCEERT
DATAVERNIETIGING OP LOCATIE

Reuzado is gespecidliseerd in het veilig inzamelen, vervoeren en
vernietigen van duta en dutadragers, Elke stup in dut proces voldoet uan
sfrenge eisen, is 100% beveiligd en milieuvriendelijk. Zelfs de minuscule,
onbruikbare snippers die overblijven nu het vernietigen van dutadragers
worden zoveel mogelik op duurzume wijze gerecycled. Het is hu ook
moyelik om datu en datudragers op het terrein van de klant te
vernietigen.

Wat zijn de voordelen:

o Transport is overbodiy; voor bepudlde branches een must;

o De klant, of eeh bevoegde controleur, kan ter plekke vaststellen dat
de dutadragers en/of duta definitief zijn vernietigd;

e ledere stup in dut proces wordf yedocumenteerd;

o De klant onfvangt van elke vernietigde datadrager een
vernietigingsbewijs met serienummer;

e Reuzado yarandeert dat vernietiging 100% veilig en volledig heeft
plaatsgevonden;

e Hef verhietigen van datu en/of datadrager wordt dlfijd door eigen
persoheel uitgevoerd.

Meer weten?

Meer weten over mobiele datavernietiging of de andere diensten van
Reuzudo ICT Services? Neem dun contuct met ons op vid e-mill
(circulair@reuzado.hl) of telefonisch via 023 5519821, De medewerkers
leggen yraay uit wat er moyelijk is. Reuzado stuat voor frunspurante
communicutie, glusheldere offertes en 100% veilige datavernietiging.

Over Reuzado

Reuzudo, Esperanto voor ‘hergebruik’, is dé expert voor dlles op het yebied
van ICT. Het bedrijf is ISO 9001 gecertificeerd en dlle werkzuumheden
worden verricht conform DIN 66399. Op dit moment wordt gewerkt aun
zowel ISO 14001 dls ISO 27001 certificering en Weeelabex/Cenelec 50625.
Voor meer informatie: https://reuzado.nl/
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ADVANCE YOUR CAREER
WITH SECURITY IN 2022

CSA - Certified SOC Analyst

GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional

Wand

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CIsm - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
cjciso - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cbPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspP - Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 - Foundation

ISO 27001 - Lead Implementer
ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl
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