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HOE BESCHERMT U
GEVOELIGE INFORMATIE?

ISO 27001 en ISO 27701 helpen u om gevoelige informatie op een
gestructureerde manier te beschermen en privacy te waarborgen.

Wilt u uw kennis op het gebied van informatiebeveiliging of privacy vergroten? DNV biedt
naast de training normkennis ISO 27001, nu ook de training normkennis ISO 27701 aan.
Tijdens deze training leert u welke aanpassingen er nodig zijn om uw ISMS conform de
ISO 27701 uit te breiden naar een PIMS. U kunt uw managementsysteem bij DNV in één
keer tegen beide normen certificeren met één combinatie-audit. Met als resultaat: twee
certificaten waarmee u laat zien dat de privacy en informatiebeveiliging in uw organisatie
gewaarborgd is.

Kies DNV als uw partner in certificering en training. Bij DNV staat uw organisatie centraal.
Tijdens onze trainingen vormen uw ambities en doelstellingen het middelpunt. Onze
trainingen gaan verder dan alleen kennisoverdracht: leren door zelf te doen en zelf te
ervaren. Training met impact.

Vind meer informatie over ISO 27001 en ISO 27701 op www.dnv.nl/informatiebeveiliging.
DNV



Mensen

Nicole van Deursen

nformatiebeveiliging beyint vauk met het identificeren van

de ‘kroonjuwelen’ van de organisatie. Gek genoey bedoelt

men dun de informutie en systemen die het meest belaungrijk
zijn. Muar informutie en instellingen kun je kopiéren en de kopie

voorwoord & inhoud

eigen specifieke inzichten en eigenuardigheden. Zonder ons
valt dlles stil en van ons kun je geen kloon in de kluis leggen dls
back-up. Dit themaunummer gaat over ons. We gaan
bijvoorbeeld in op hoe werkygevers haur ons zoeken. Verder
kijken we nudr de competenties die van ons worden verwacht.
Bovendien zijnh veel vun ons zo yedreven dut we ohs ook in onze
vrije fijd vol pussie inzetten voor een veiliger wereld. Daar hoef je
ygeen superheld voor te zijn, ook kleinschulige initiutieven
kunnen enorme impuct hebben.

In deze uityuve vind je ook urtikelen over bewustwording en
gedragsverandering, dat blift altijd een actueel mensen-thema.
Onze vuste rubrieken en columns zijh er hatuurlijk ook, uitgebreid
met twee funtustische hieuwe columnisten: Dimitri en Martijn.
Veel plezier met lezen en vergeet niet dut ook jij artikelen voor
ons blad kunt schrijven!

kun je (dls het goed is) weer ferugzetten in systemen die op hun
beurt vaak wel vervangbaar zijn. De echte kroonjuwelen van 7

een orgunisdtie zijn wij: mensen. Mensen die uniek zijn, met onze
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INTERVIEW

lekort aan securityspecialisten

‘Stop met zoeken naar het schaap
met de vijf poten’

Cybersecurity specidlisten zijn en blijven lustig te vinden.
Dut bedrijven en orgunisuties vacutures op dit viak moeilijk
ingevuld krijgen, heeft echfer niet dlleen te Muken met een
tekort aun talenten. Zelf kunhen en mobeten bedrijven
volgens Murk Ruijsendadl van het hationule veiligheids-
cluster Security Delta (HSD) meer doen om mensen te
interesseren voor het vakgebied en misschien hoy wel
belunygrijker om de juiste mensen te behouden voor het vak van informatiebeveiliging.
“Wanneer ik nu haar de sector dls yeheel kijk, zie ik voordal een onhvolwussen onderwijs-
en drbeidsmarkt. Een opyuve voor ons dllemadl om dit te veranderen”, roept hij op.
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Stop met zoeken naar het schaap met de vijf poten

et de ferm ‘onvolwussenheid” doelf program-

mamanager Ruijsendadal bijvoorbeeld op ‘het

dllegudrtie aun eisen’ dat hij tegenkomt in

vacuatureteksten van bedrijven en orgunisaties
die op zoek zijn naar een cybersecurity specidlist. “lk zie
ireéle eisen en vucuturenumen die dlle kanten op vlieyen.
Dat maakt het vakgebied onauntrekkelijk omdat geinteres-
seerden op busis van dit ulleguartje geen idee hebben over
hun loopbuunpud en ontwikkelmoyelikheden”, geeft hij
aan,

Realistische vragen en eisen

Structuur en uniformiteit aunbrenygen in vacutureteksten
door gemeenschuppelijk tadlgebruik te hanteren, ziet hij
dun ook dls een belungrijke opyuve voor de sector. “Muuk
hiervoor ygebruik vun de profielen die er zijn. Zo ley je
gezumenlijk een heldere busis voor een ontwikkeling nuar
volwussenheid van de sector”, luidt zijn hartenkreet. Waarbij
hij bijvoorbeeld verwijst naar de functieprofielen en compe-
fenties zouls deze zijn opyesteld door het PvIB. Ook roept hij
ons uls beroepsvereniging op orgunisuties te helpen redlis-
tische vrugen en eisen tfe stellen uun een potentiéle
kandidaat. "Nu zoekt iedereen het schaup met de vijf
poten, zo niet ucht poten. Een kundiduut moet dertien
taulen beheersen, drie systemen kennen, sinds zijn dertiende
jaar bezig zijn Met computers hacken en dls persoon over
een wuslijst aan certificeringen beschikken. Kik haar wat je
vraagt en vraay je df of de eisen redlistisch zijn om te vragen
van één persoon.”

Human Capital Agenda Security

Binnen Security Delta, waarbinnen zo’nh 275 bedrijven,
overheidsorgunisaties en kennisinstellingen saumenwerken
om het verschil tfe muken in de veiligheid van onze diyitdli-
serende sumenleving, houdt Ruijsendadl zich dls senior
programmumanuger onder meer beziy met de Human
Cupital Agendu Security (1). Een progrummu gericht op het
auntrekken en ontwikkelen van talent en het oplossen van
de mismatch fussen vruay en gunbod dls het gauut om
(cybensecurity tulent. En een programmu dut Security Delta
heeft opyesteld sumen met een veertigtal partners voor
een periode vun vier juar, 2019-2022.

Dat er nu 2022 eeh hieuwe ugenda komt, staat al vast, Het
tekort aun security specidlisten blijft immers een urgyent
vraagstuk. Hoe groot het tekort in Nederlund echter is, vindt
Ruijsendudl lastig aan te geven. Ook dit heeft volgens hem
te muken met de ‘onvolwussenheid van de sector’. "Het
tekort wordt hiet goed gemeten en in kaart gebracht”, legt
hij uit.

De vruuy welke functies er hu precies vallen onder de
noemer cybersecurity specidlist, vindt hij bijvoorbeeld dl
lustiy tfe beantwoorden. “Systeem- en upplicatiebeheerders
of een integradl risico manuger, zijn dat cybersecurity speci-
dlisten?”, vruagt hij zich af, Sowieso is het geen beroep dut
door het Centrauul Bureuu voor de Stutistiek stunduard in
kaart wordt gebracht. Reden voor Security Delta om met de
Provincie Zuid-Holland een lundelike arbeidsmarktmonitor
fe maken en om vacuatures te aunalyseren (2).

De talentpool vergroten

Eén vun de doelen vun Ruijsendudl en zijn colleyu’s voor dit
jaar is ervoor te zorgen dut er een hieuwe studie verschijnt
met betrekking tot het uunbod en de mismutch op de
cybersecurity arbeidsmarkt, zo kondigt hij aan. Een studie
die dls busis zal guaun dienen voor de hieuwe Human
Cupitdl Agendu Security 2023-2026. Duurbij hoemt hij voor
dit jaar de ontwikkeling van een programma om  zij-
instromers te inferesseren voor het cybersecurity domein uls
een belungrijke doelstelling (zie cybersecuritywerkt.nl). De
huidige uanwus voorziet hamelik niet in de bestaunde en
verwachte toekomstige vraay naar talent, Door de toene-
mende uwureness voor cybersecurity in zijn ulyemeenheid
zal de vraay haar professiondls dlleen maar verder
tfoenemen, zo is zijn verwuchting.

“Kijkend nuar het MKB, denk ik dut de beer noy niet
ontwaukt is”, geeft Ruijsendudl uan, “Het ygrote volume in
de vruuy huur security talent moet in dit segment hoy
komen. Het gaat hier niet om stuutsgeheime informatie die
beschermd moet worden, muar toch kunhen succesvolle
hacks ook hier grote (economische) impuct hebben.
Wanneer het ons sumen hiet lukt om aan de dlsmaar foene-
mende vruuy huur security tulent fe voldoen, zul onze
veiligheid verder onder druk komen staan. Daarvan ben ik
overtuigd.”

Talent behouden

Behulve voor de hoodzauk om te werken aan de instroom
van hieuw talent, vraagt Ruijsendudl dadarom ook hadruk-
kelijk cgandacht voor het behoud van talent binnen het
vukgebied. “lk zie in de prakfijk een uifstroom van security
professionuls in de tweede en derde fuse vun hun curriére”,
waurschuwt hij. Ook hier noemt hij het yebrek uun een
helder curriere- en ontwikkelperspectief dls een vun de
oorzaken. “Mensen zien geen ontwikkelmogyelijkheden meer
of voelen zich onvoldoende gewudrdeerd en ha een
uuntal jaren vun bijvoorbeeld 24/7 ploeyendiensten
incident munugement of bij onderbezetting wreekt zich dat
in uitval en uitsfroom.”
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Stop met zoeken naar het schaap met de vijf poten

Het

grofe volume in de viaag naar

securty talent binnen het MKB moet Nog
komen: de eer is Nog niet ontwaakt.”

Automutisering van cybersecurity, denk uan de toepussing
van Artificial Intelligence, ziet hij hier slechts als een deel van
de oplossing. "Dit biedt kansen om het werk interessunter te
maken”, legt hij uit. “Maar het risico van overbelausting blijft.
Er blijft immers op busis van Al zoveel (unudlyse)werk te
doen.”

“Cybersecurity heeft drie kanten: techniek, organisatie en
mensen”, gudt hij verder. “Specidlisten vanuf hbo-niveuu
worden vauk geucht op dl deze viukken te ucteren. Met dls
gevoly dut ze ten prooi vallen auan roofbouw.”

‘Denk in teams’

Wat Ruijsendadl betreff moeten orgunisaties dan ook veel
Mmeer in cyberteams guun denken waarin verschillende
functies geclusterd zijn. Teums wuaurin een cybersecuritypro-
fessionul sumenwerkt met bijvoorbeeld een risicounalist,
een upplicatie-ontwikkelaar, een netwerkbeheerder, een
beleidsmuker en een HR-udviseur. Zo creéer je breed
draagvlak binhen je orgunisutie voor security door het
onderwerp infegradl te benuderen en onderdeel van je
bedriffscultuur fe muken. Door de workloud te verdelen
wordt het werk bovendien behupbudr en duurmee
duurzaum aauntrekkelijker.

Een tip die Ruijsendudl orgunisuties vervolgens geeft, is om
voor de sumenstelling van dit soort infegrale teams hadruk-
kelijk infern fte kijken. “Vadk zijn er ul medewerkers in dlle
ygeledingen die in cybersecurity geinteresseerd zijn en over
de nhodigde competenties beschikken. Wanneer je dit
verborgen talent vindt, hoef je extern niet meer op zoek en
duurbij bied je deze medewerkers hieuw perspectief. Het
mes shijdf zo uun twee kunten.”

Blijkt het opzetten van een cyberteum voor een (kleinere)
orgunisutie een bruy fe ver dun is uitbesteden van je IT-
security een optie. “Ook dit vraaygt echter de hodige kenhnhis
eh kunde vanuit het management, inkoop en HR”, stelf hij.
“Zij moeten zorgen voor de juiste buluns fussen zelf doen en
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uitbesteden. Waarbij wat Ruijsendudl betreft ontwikkeling
van eigen talent, vanuit het oogpunt van draagvlak binnen
een oryunisutie, de voorkeur heeft.

Rol overheid?

Tot slot vrugen we de progrummaumaunuger van Security
Deltu of hij in de oplossing van het vraagstuk van het tekort
aun securityspecidlisten een rol ziet voor de overheid. Die
ziet hij zonder meer, muaur hiet exclusief. Als grootste
werkgever vindt hij dat de overheid in de eerste plaats
ervuringen moet delen met de privute sector. “Hoe zorgt de
overheid voor infegradl beleid door in dlles wut ze doen
aunducht te vruagen voor cybersecurity, hoe houden zjj
talent vust en hoe zoryen zij voor ontwikkelperspectief voor
hun mensen?”, somt hij op. “Ervaringen waur de private
sector vun kun leren.”

Vervolgens komt hij op het punt van opleidingen.
Cybersecurity zou wat hem betreft veel meer verankerd
moeten zijn in dllerlei opleidingen. Niet dlleen in [T-oplei-
dingen, maar juist veel breder. Hij hoemt het voorbeeld van
het ROC Mondriaun in Den Haay dat met specifieke
modules niet dlleen binnen [T-opleidingen, muar juist ook
binnen niet-technische studies, denk aun zorgopleidingen,
agunducht besteed uun het onderwerp. Modules die ook
beschikbadadr zijn voor undere ROC's. Dit dlles om breder
competenties te ontwikkelen. lets waar wat Ruijsendadl
betreft vanuit de overheid, ook op hbo- en wo-hiveau, meer
op yestuurd zou moeten worden in het kuder vun het
maatschappelik belunyg van opleidingen. lefs dat hij nu
mist. “*Onderwijs, bedrijfsleven en orgunisaties zodls HSD en
PvIB moeten het sumen met de overheid doen.”

Referenties

(1) https://securitydeltu.nl/mediu/com_hsd/report/231/document/HSD-
Humun-Cupitul-Ayendu-Security-Webversie . pdf

(2) Securitytulent.nl https://securitytulent.nl/career/dushbourd



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Het kopie ID is hoogbejaard

Gelukkig hoef ik hiet zo heel vaak meer te vertellen dat een kopie van je paspoort of ander identiteitsdocument een
kroonjuweel is dut je hiet zomuar moet ufstuun, Onlunys deelde de Autoriteit Persoonsyeyevens hoy een forse boete uit
aan DPG Mediu. Zjj vroegen uah iedereen die een inzage- of wijzigingsverzoek deed stunduard om een kopie van het ID.
Dat vond de foezichthouder te veel van het goede en legde een boete op van 525.000 euro.

Voor de AVG wus het yemeenygoed dut overdl om het kopie ID yevruugd werd bij het uitoefenen van bovenstuande
rechten. Maur ook toen hud het kopietje eigenlijk dl zijn langste tijd gehad. Veel hackers waarschuwden voor het gevaar
vah rondslingerende (veeldl digitale) kopieén. Zo liet Jeroen van Beek dl zo'n fieh juar geleden zien dat mensen kopietjes
onveilig verzenden en onveilig opsluun - hij zocht simpelwey vid filesharing hetwerken naar termen dls “puspoort” en
‘wachtwoord’ en vond in een mum van fijd een schat aan informatie. In 2014 schreef Tokmetzis daar dl eens een Mooi
artikel over voor De Correspondent.

De AP houdf uun die lijn vust en stelf in huur boetebesluit: *Het is onevenrediy om een kopie vun een identiteitsbewijs te
vereisen dls de idenfiteit van de betrokkene op een undere manier kun worden geverifieerd. Bovendien vormt de
verwerking van kopieén van identiteitsbewijzen een groof risico voor de veiligheid van persoonsgeyevens.”

DPG-mediu bood personen de moyelikheid om zich via een onlineaccount te verifiéren, maar dat vond de
toezichthouder niet ufdoende. Duurmee wordt een extru belemmering opyelegyd uun personen om hun rechfen uit te
oefenen. Het besluit wijst in de richting van verificatie uan de hand van gegevens die de verwerkingsverantwoordelike dl
heeft. Denk duurbij uun het ulbekende riedeltje vun de doktersussistent die dls je belt dltijd vraugt naar geboortedutum
en uchternaam. Waarbij de AP hog wel aangeeft dut bij twijfel, in een uitzonderingsgeval gevraugd kan worden om een
ufgeschermde kopie waurbij fen minste het BSN onleesbuar is gemaakt,

Het zdl de nodige kopzorgen guan opleveren voor verantwoordeliken. Je wilt immers niet ten onrechte een grote
hoeveelheid persoonsyeygevens uun de verkeerde persoon geven - ook duur ligt het gevuar voor (identiteits)fraude op
de loer. En een enkele geboortedatum en uchfernuam liggen ook hiet in de rede. Ik kun dlleen in mijn omgeving dl zeker
twintig mensen ophoemen die zonder enige moeite deze yegevens kunnen oplepelen. Laat stuun dut iemaund die
kwuud wil, met een kleine zoektocht lunys sociule mediu (‘Gefeliciteerd met je 30ste verjuarduy Ruchell’) ul shel de
benodigde gegevens kan vinden. En ik denk dat hier precies de zwakte zit van het besluit van AP,

Als het guut om persoonsyeygevens, kun je niet experimenteren omdut de moyelijk hegutieve gevolgen te groot zijn. En
hoezeer ik het ook met AP eens ben - dut kopietje heeft echt zjjn lungste tijd yehud-, zal het noy best een klus zijh om de
juiste balans te vinden omdat zogezeyd aun beide kanten van het spectrum voor personen hetzelfde gyevadr op de loer
ligt,

bl
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Tekort op de arbeidsmarkt:
vele oplossingen voor een
onduidelijk probleem

Je hoort vauk dut er een tekort is aun goede securityspecidlisten. Zo meldt het (ISC)? in
de 2021 Workforce Study dut er dlleen ul in Nederlund 22.000 vacutures zijn. De
oplossing wordt vadk gezocht in het opstellen van beroepsprofielen en het ontwikkelen
van opleidingen en trainingen. Hoe helpen competentieprofielen om vacutures te
vervullen? Moeten werkygevers en opleiders zich vaustpinhen op die profielen? Is het
verstundig dut werkgevers zoeken huur werknemers met een lijst certificaten op hun
Linkedlnprofiel? En wuuraun precies hebben we eigenlijk een tekort?
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Tekort op de arbeidsmarkt: vele oplossingen voor een onduidelijk probleem

e Cyber Security Skills Shorfage is een onderwerp

waar de dfgelopen jaren over is gesproken en

geschreven. Het overheersende idee is dut het

ontbreekt bekwame  specidlisten  die
Nederland kunnen verdedigen tegen het snel foenemende
gantal digitale aanvallen. Ook over de grehs wordt het
ontbreken van geschikte specidlisten gezien dls een groot
probleem. Uit onderzoek van het Infernational Information
System Security Certification Conhsortium (ISC)? een bekend
opleidingsinstifuut dut onder undere de populuire CISSP
fraining uunbiedt, ziet 63% van hun respondenten dut er een
personeelstekort is (1).

aan

Opleidingen
Onderwijsinstellingen spreken vauk met werkgevers over de
inhoud van opleidingen en bieden zo wellicht aanknopinys-
punten om te reflecteren welke behoeftes er zijn op de urbeids-
markt. Zo dacht ook ENISA die in hovember 2021 een rapport
publiceerde over de kloof in de Europese Unie tussen de vrauy
naar revelante cybersecurityvaardigheden en het huidige
uunbod vun deze vuardigheden (2). Daarin luat ENISA zien dut
de huidige studies ruimschoots techhische vaadrdigheden aan
studenfen uunbieden. Gemiddeld guut bijnu 50% vun de
studiepunten nuur technische vakken, ygevolyd door een
cutegorie overig, wadr ohder dundere onderzoeksvaadrdiy-
heden onder vullen. Op de derde plek stuut de cuteyorie
orgunizationdl, risk management, business compliunce met
12% van het aanbod. Dadrmee zou je zegygen dat het huidige
gunbod van studies en met een focus op fechnische vaardig-
heden, we hard op wegy zijn het gat fe dichten? Alleen wat ook
weer ontbreekt in het rapport is een duidelijke omschrijving
wuaar precies de vaurdighedenkloof in de EU uit bestaat.
De juurlijkse (ISC)* Workforce Study biedt meer houvust. Volgens
dit onderzoek zijn de meest yevraugde kennhisgebieden:
e Cloud Security (40%);
e Risk ussessment, unulysis und muhugement (26%);
o Arfificidl intelligence/muchine leurning (25%);
e Governunce, risk mMunugement und compliunce (GRC)
(24%);
e Threut infelligence unalysis (22%).
Kijken we naar het aaunbod van de cybersecuritystudies dun
zien we hier dus een mismatch onfstaun, Het meest gevruagde
kennisgebied, cloudsecurity, is pus sinds een uantal juur sterk in
opkomst. De kennisyebieden risicomunugement en yover-
nunce ruken sterk gun economische en bestuurskundige
studies, niet aan technische opleidingen. Zelfs threut analysis
bestuat voor ygrote delen uit niet-fechnisch gerelateerde

ohderwerpen, zodls internationdle betrekkingen en militaire
studies. De meest yevruugde kenhisgebieden uit de (ISC)
studie en uit analyses van vacuatures (3) yenereren het beeld
dut een cybersecurity expert dus een soort dlleskunner moet
zijn.

Certificeringen

Hoe moeten we duat soort diamanten dan vinden? Veel organi-
sufies  yrijpen nhaur certificering dls een proeve vun
bekwauumheid. Om een CISSP of CISM certificering te dragen
moet je vijf juur ervaring hebben. De certificeringen behun-
delen onderwerpen uiteenlopend vun het Lupudulu-Bell
model (Don't Reud Up!) tot aan Kernel Security. Alleen, het
hoofdstuk Cloud Security, volgens (ISC)? het meest gevraagde
kennisdeel door werkgevers, is net drie pugind's lang.
Onderwerpen dls Threut Inteligence Anulysis of Al worden
omschreven maadr het hoe en wat blijff achterwege. Toch geldt
CISSP vauk dls harde eis om een buan in het vukgebied te
vinden. De focus vun werkgevers op CISSP is opmerkelijk: er zijn
honderden Mmogyelijke certificeringen, waardoor er voor
iedereen wel moyelijkheden zijn om relevante kennis op te
bouwen. Voor verzamelaars van certificaten hebben we het
overzicht van Paul Jerimy bijgyevoeyd, hij heeft inmiddels 399
moyelijke certificeringen in kaart gebracht, zie ufbeelding 1 op
puginu 10.

Toch guan er veel stemmen op voor certificeringen van profes-
siohdls. ledereen kan zich informatiebeveiligings- of cybersecu-
rityprofessional noemen, dus een erkende vorm van bewijs kan
wel helpen om charlatans in je orgunisutie te vermijden. In het
Verenigd Koninkrijk is recentelijk een publieke consultatie
gestart (4) over de behoeffe uun helderheid van professionele
stunduarden en curriérepuden, zouls we die kennhen voor
uccounting of juridische beroepen. Met de untwoorden hopen
ze meer inzicht fe krijgen in de beroepsyroep.

Competentieprofielen

Certificeringen, opleidingen en competentieprofielen guun
hand in hand. Omdat er van dlles en hoy wat lijkt fe vdllen
onhder de hoemer 'cybersecurity' kunnen we tientullen uiteenlo-
pende profielen vinden. Alleen al het NICE framework van de
US Nutionul Institute of Stundards und Technology (NIST) telt 52
functies over 33 specidlistische werkvelden (5). Het vukyebied
is breed en een multidisciplingir saumenspel van diverse
beroepen. Dit zie je bijvoorbeeld ook teruy in de moyelijke
curriérepuden, wuadr een [T-opleiding dl luny yeen vereiste
meer is om uun de sluy te guun, Curriérepuden zijn hierdoor
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Afbeelding 1 - Een overzicht van certificeringen. Bron: https://pauljerimy.comj/security-certification-roadmap/.

geen vuste roufes en het van tevoren kiezen van de ‘juiste’
opleiding voor je curriere is een lustige opyuve. We vragen ohs
uf of we hiet te veel proberen om dllerlei tuken en rollen in
hokjes te stoppen? Of is het juist een feken van groeiende
volwaussenheid van het vak?

Het QIS framework van het PvIB (6) is een goede start voor
orgunisuties om voor zichzelf in kaart te brengen wat ze echt
nodiy hebben. Het is echter hiet helemudl toereikend voor een
multidisciplinair feam waarin je bijvoorbeeld ook incident
response doet of OT-beveiliging. De profielen beschrijven
bijvoorbeeld wel functies die plunnen maken voor incident
munugement, maar er staat geen profiel in voor de mensen
die duudwerkelik de incidenten onderzoeken en oplossen.
Kaders beschreven door dandere orgunisuties kunnen dat
aanvullen, hoewel die soms weer nuur heel veel detdil
doorslaan. De beschrijvingen verschillen sterk in aantal functies
per werkveld en diepte wuarin functies worden uitgyeschreven.
Het NICE framework is bijzonder uityebreid en gedetdilleerd en
yeeft ook currierepuden weer. Commerciéle purtijen zouls
SANS bieden ook diensten uun om te helpen bij het beschrijven
vun yewenste teumrollen en (uiteraurd) de bijbehorende
(dure) GIAC certificeringen (7).
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Vaardigheden versus inhoudelijke kennis

Recruiteren op wut mensen dl inhoudelijk weten kan helpen
om enkele plekken te vullen op korte termijn. Voor de lunge
termijn Moeten werkgevers ook inzetten op het om- en
bijscholen van mensen en het werven op vaardigheden in
plaats van kennis. Dit is een aanpuk van lunge uadem, maar
wel op termijn een duurzame: je houdt de mensen enthou-
siuster, up-tfo-date en hopelijk langer in dienst. Dit heeft ook
gevolgen voor hoe opleidingen in elkaar zitten: het ontwik-
kelen vun unaulytisch denken, problemen oplossen en hoe je
zelfmanagement doet, vraugt om specifieke lesmethoden.
Reflecterend op de huidige staat van opleidingen en certi-
ficeringen zien we een enorme focus op (technische)
kennisopbouw, waarbij we proberen fe komen tot een soort
holistische cybersecurity expert die zowel kan pentesten, de
pentestresultaten duidelijk aaun het munagement kan
uitlegyen, ygeopolitieke dreigingen kun duiden, verschil-
lende risicomunagementmethoden kan toepussen en ook
de orgunisdtiestructuur goed heerleygt. Het is foch of je uan
een Europees Recht expert vraugt de verdediging van je
moordzauk op zich te nemen: hoogstwaarschijnlijk een
slecht idee.



Tekort op de arbeidsmarkt: vele oplossingen voor een onduidelijk probleem

Naam Werkveld Aantal beschreven profielen Bron
PvIB QIS Informutiebeveiliging 6 ©)
Security Deltu Sufety & Security 48 (10)
CSA Singupore OT security 15 9
NICCS - CISA (NICE) Cybersecurity 52 amn
SANS GIAS certificeringen Cybersecurity 43 (12)
EN16234-1:2019 ICT 42 ICT profielen, (13)
e-Competence Framework waarvan 2 informatiebeveiliging

(e-Ch).

Tabel 1 - Overzicht van enkele bronnen voor competentieprofielen.

Bijkomend probleem is dut ons vak niet is losgezongen van
de sectoren, domeinen en organisaties die digitale bevei-
liging nodig hebben. De noodzuuk tot domeinkennis is
misschien het meest evident in het Operutionul Technoloyy
(OT) Security yebied. Een onderzoek uitgevoerd door
Securu in opdracht van het NCSC (9) toont uun orgunisuties
met OT-hetwerken het meest waarde hechften aan domein-
kennis, bijvoorbeeld het beyrijpen vun de processen en
risico's rondom sluizen in de wutersectoren, de werking van
chemische processen in de olie en chemie sector. Uit het
onderzoek blijkt dat het beyrijpen van operdutionele risico's
en deze kunnenh vertalen haar bedrijffsafweyingen wadrde-
voller is dun pure technische kennis.

Ook een uityebreid onderzoek vun de Cyber Security
Agency (CSA) van Singapore (10) haar OT-securityrollen laat
zien dut technische kennis over bijvoorbeeld cryptoyrufie
en netwerk security wenselijk is. Echter, het zo belangrijk is
dut de medewerker probleemoplossend kan denken, goed
kan communiceren, buiten zijn of haar comfortzone moeten
kunnen stuppen en over unulytisch vermoyen beschikt.
Kortgezeyd blijkt uit zowel het Secura onderzoek dls die van
CSA dat een focus op puur technische verworvenheden
niet leidt fot de Mmeest yeschikte expert.

Een focus op certificeringen en technische vuurdigheden
verhooyt duurnuust de drempel voor moyelijk hieuwe
medewerkers uit andere vukygebieden. Hiermee krijgt

gemotiveerd talent moeilijk voet aan de grond omdut ze
een certificering missen, terwijl ze deze kennis on the job net
z0 yoed opdoen. Het omyekeerde is ook waar, Zwuur
overgekwudllificeerde specidlisten met meerdere certifice-
ringen en een studie op zuk, worden uun het werk gezet dls
generdlisten. lemaund die malwdre anadlyse heeft gestu-
deerd, meerdere certificeringen over het onderwerp heeft
ygehaald, wordt hooygstwaarschijnlijk hiet gemotiveerd om
aun een bestuur zonder enige cybersecurity kennis fe
moeten pleiten voor een hoyger securitybudget.

Hoe moet het verder?

Het gebrek uan duiding van het uiteenlopende probleem

‘fekort aun cybersecurity mensen’ heeft ook tot yevoly dut

voorygestelde oplossingen veelsoortiy zijn. De verschillende

bronhen voor dit arfikel geven een aantul richtingen.

Bijvoorbeeld ENISA sugyereert drie type dlgemene dcties

die een overheid kun hemenh om de fekorten aun fe

fpukken:

e Kennis en awdreness verbeteren in de sumenleving,
zowel in busis onderwijs uls in voortyezet onderwijs;

e \erbeteren vun opleidingen in hoyger onderwijs en
studenten sfimuleren om in cybersecurity te guun
werken;

e Orguniseren cybersecurity oefeningen en
chullenges om jony fulent te luten oefenen.

van
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Tekort op de arbeidsmarki: vele oplossingen voor een onduidelijk probleem

Competentieprofielen kunnen hierol] een
NOUVAST geven, Mmaar geruik ze vooral fer
iNspiratie voor je eigen functienuis ninnen

e specifieke domein.

e ley de nudruk op ontwikkelen en behoud van de
mensen die je ul hebt;

e Neem initiutieven voor recruitment en aunmoedigen
vun toekomstige medewerkers;

e |nvesteer in AI/ML en overige dutomutisering van
processen.

Wij dragen graay bij aan de hoeveelheid moyelijke oplos-

singen en voegen er hoy drie foe voor orgunisuties:

e Oryuniseer je orgunisutie. Inventuriseer concreet wut je
nu echt nodig hebt en stapel nhiet verschillende
behoeftes op. Werf dus niet voor één persoon die
eigenlijk acht vacatures teyelijk moet kunnen vullen,
maar wees redelijk en splits zware functies op. Zo creéer
je ook plek voor MBO'ers. Competentieprofielen kunnen
hierbij een houvust yeven, muar yebruik ze voordl ter
inspiratie voor je eigen functiehuis binnen je specifieke
domein. Blijf ruimte houden voor mensen om hun eigen
ontwikkelpud te volgen. Kijk ook eens over de grenzen
van je eigen ufdeling. Misschien zijn er mensen met
tfulent die yemotiveerd zijn om voor een pudr uur per
week security taken op te pukken.

e Sfradl uit dut het leuk is! Werken in dit vak is belaungriik,
uitdagend, dyhamisch, spunnend en maatschappelijk
relevant. Vertel het dus door. Gu regelmdatig in gesprek
met studenten en docenten in MBO en hoger onderwijs
om een reudlistische kijk in de keuken te geven. Denk
duaurbij ook wwun undere opleidingen dun ICT.
Communicuatie, dutu science, rechten, accountancy,
economie, psychologie en zelfs yeschiedenis zijn
dllemadl richtfingen die waardevol kunnhen blijken bij het
opstellen vun beleid, risicoscenurio's, uwureness
programma’'s, threat intelligence, of het analyseren van
oorzaken van incidenten.
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e Truin je recruiters. Voor specidlistische vacuatures is het
verstundig dut recruiters enigszins bekend zijn met termi-
nologie en specifieke opleidingen. Een goed
geschreven vacuturetekst nodigt uit te solliciteren. Zory
ook dut de eisen redelijk zijn. Zoek je een uzure cloud
security specidlist? Vraayg dun hiet om eenh genherieke
certificering. Zoek je een junior? Vrauy dun hiet om een
dure certificering die je pus muy voeren nu viff juar
werkervaring. Zoek je een senior? Dun is vijf jaur ervaring
misschien echt noy hiet yenoey.
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The Great Cyber Resignation

Nu we een puar jaar in de covidlockdown zitten, wordt het tijd om eens goed hu te denken over
de retentie vun cybercolleyu’s. Het wus - en is een complexe periode met een verhooyde
wuaarschijnlijkheid op stress, levensbedreigende situdties en financiéle zorgen. Deze life chunyging
experiences muken dut medewerkers unders in de wedstrijd kunhenh komen te zitten of zelfs
anders in het leven stuan. De markt die foch dl extreem schaars wus, wordt hu dus ook hoy eens
zeer voldtiel. Dit post-pundemisch paradigma is enerzijds een risico en anderzijds een kans!

The Greut Resignution wordt in vakbladen een soort medewerkers revolutie yenoemd. Veel
persoonlijke omstandigheden zijh door corond veroorzaakt en wordenh soms gevoelsmatiy
versterkt door de reucties van overheden en werkgevers. Het kan natuurlijk ook sumenvallen met
de lastige financiéle- of operdtionele situatie waarin een organisatie ineens verkeert en hierdoor
gestupelde stress veroorzauken. Burn-out en depressie worden yenoemd uls de volgende
pundemie omdat het ecosysteem van work-life balance verstoord is.

Cyberfatigue is een bekend fehomeen. Het asymmetrische gevecht fussen kat en muis maakt
dut we soms de moed verliezen. In ons vakgebied hebben we ons dudrnaast extra hard mogen
inspannen om versheld haar de cloud te gaan, thuiswerken te faciliteren, mobiel werken te
omarmen, extru awareness campagnes uit fe rollen en de tsunami aan hieuwe aanvalsvormen
fe pareren. Werkgevers dienen hier rekenschap van te geven en deze inspunning te erkennen. Ik
vrees echter dut het tegenovergestelde vaak het gevdal is.

Medewerkers die overweygen te verfrekken hebben een verhooyd risicoprofiel. In het algemeen
kunnen ze slordiger worden. Boze werknemers kunnen gevoelige informutie meenemen naar de
conhcurrent of zelfs ondermijnende uctiviteiten ondernemen door bewust wél op linkjes te klikken.
Insider Threuts zijn de komende jaren daarom echt een stuk reéler. Datu Loss Prevention, XDR en
Anomulie Detectie kunnen technische hulpmiddelen zijn om vreemd gedruy te pareren. Een
continue divlooy tijdens een rondje wundelen om dit gedray te voorkomen.

Recent yepubliceerd onderzoek vun (ISC)? yeeft uun dut er wereldwijd minstens 2,7 miljoen
cybervacatures zijn. Medewerkers (van de concurrent) die overweyen te vertrekken kunnen door
de pundemie openstaan om hu de overstap te maken. Ik denk persoonlijk dat sociadl
maatschappelijk relevante organisaties daarom wellicht meer kans hebben cyberspecidlisten
aan zich te binden. Geld is immers hiet zaligmakend gebleken. Madk die "WHY* dan ook
nudrukkelijk onderdeel van de werving.

Talent muy ook onfwikkeld worden. Een universitaire opleiding plus cissp, cism, cisd, efc. én fien
jaar ervaring zijn dls een speld in een hooibery te vinden. Een arbeidsmarki-toeslay helpt dls
instrument om met de commerciéle arbeidsmarkt fe kunheh concurreren maar hog meer kansen
zie ik gelegen in jony talent. [k bedoel jong yuu cyberervaring. Kijk dus hiet enkel haar de hoy op
fe leiden generdtie jongelingen maar ook haar de ervaren workforce die omgeschoold wil
worden. Laat medewerkers zich ontwikkelen, laat ze spreken op podia en meeschrijven aan
publicaties. *“Maar wat dis ik ze heb opyeleid en ze guun wey?” Wat dis je ze niet laut
ohtwikkelen en ze blijven?

Het vusthouden uan het beheersen van de Nederlundse tudl helpt ook hiet om de skills-gup te
dichten. Cybertoptalent wil graag komen wonen en werkeh in ons land en we moeten echt af
vun het Algemeen Beschuufd Nederlunds-dogmu, zeker in [T- en cybersecurityfuncties.

Mocht die topper, uiteindelijk foch besluiten ergens unders het geluk te beproeven neem dun
dltiid gyoed ufscheid en zory voor een wurme referentie. Onderhoud contact en heem hu een
fijdje contact op om fe vragen of ze het haar hun zin hebben. Misschien willen ze, hieuwe
ervaring en kennis rijker, binnenkort wel terugkomen!



Auteur: Sander Krijntjes is Sules Manager bij Cyure en is gespecidliseerd in het helpen van organisaties met recruitment van
cybersecurityspecidlisten. Hij is te bereiken via sunder.krijntjies@cyure.nl of 06 12 89 87 53.

Recruilment awareness

Orgunisuties hebben genoey uitdugingen op het gebied van cybersecurity. Naast het

beschermen vun gevoelige dutu en het continu verbeteren van de dlgehele

informatiebeveiliging, ligt er ook een grote uitdaging op het gebied van het werven

van zowel inferne dls externe cybersecurity en privacyprofessionuls.

ede door het grofe auntdl serieuze incidenten en
het feit dut niet ulleen de omvunyrijke, yerenom-
meerde orgunisuties een taryet zijn tegenwoordiy,
komt informatiebeveiliging steeds hoger op de
agendu te stuun. Een loygisch gevoly hiervan is dut er vaker en
meer budyet wordt vrijgemuakt voor het aunnemen of inhuren
van cybersecurity professionals. Hier blijkt dan ook weer een
grote uitdaging te liggen.

Zoeken en vinden
Cqure zet zich dl ruim dertien jaar in om bedrijven te helpen met
ohder undere de werving van permanente en fijdelijke cyberse-
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curity professionuls, Oprichter Dennis Nuijens geeft uan: *Wij guun
dl een tijdje mee muur we hebben de huidige schuarste hoy hiet
eerder meeyemuukt, Dit komt doordut de ‘bud guys’ meer
sluchtoffers muken door uutomuatisering en ontwikkeling, dun de
groei vun het auntdl professionuls die ze bestrijden uunkan, Het
‘spel’ van recruitment in cybersecurity is hierdoor aan het veran-
deren en wij helpen onze opdruchtyevers om zich zoduniy uun
fe pussen dut ze hier hun voordeel mee kunnen doen.”

De vraagy is het laatste jaar enorm foegenomen en het aanbod
is hagenoey yelijk gyebleven. Het zoeken en vooral vinden van de
juiste mensen, die ook hoy openh stadan voor een yesprek, is
hierdoor een stuk lustiger geworden vergeleken met een uuntal



juren geleden. Daarbij komt ook hoy eens dut de kandidaten
veelul met meerdere purtijen teyelijk in yesprek zijn. Geef ze eens
onhyelijk! De wereld ligt uun hun voeten....

Ik heb dls recruiter goed overzicht van de markt, uungezien ik
veel verschillende orgunisuties spreek (vun start-up tot enterprise
en dlles duur tussenin) over hun wervingsproces. Wij merken dut
sommige vacutures soms ul muunden open stuun. Het untwoord
dat wij het meest horen dls wij vragen waarom de vacuture hoy
niet is ingevuld, is dut de potentiéle nieuwe collegu ergens
unders heeft yetekend. Of dut zjj toch intern bij de huidige
werkgever een stup hebben gemadkt en dus is ingegaan op een
voorstel met betere drbeidsvoorwaurden van de huidige
werkgever, die hem/haar hiet kwijt wil.

Sollicitatieproces stroomlijnen

Goede ‘recruitment awdreness’ kan erg goed helpen om toch
de juiste cybersecurityspecidlisten uan je te kunnen binden. Wees
bewust vun het proces en wut dit betekent voor een sollicitunt en
probeer het proces in te richten op de behoefte van de solli-
citunt. Bij Cyure zie ik het dls mijn tuuk om deze uwureness fe
creéren bij onze opdruchtyevers. |k stel verschillende verbete-
ringen voor. Deze leveren soms best moeilijke munugementbeslis-
singen op. Bij cybersecurityprojecten wordt er ook veel
weerstund ondervonden, bijvoorbeeld door de extru kosten
gecombineerd met de functionele beperkingen. Bij het creéren
van recruitment awdreness ondervind ik hetzelfde, maur toch
merk ik dat onze opdrachtgevers die zich hierin kunnen
adnpussen een duidelik voordeel hebben en dudrdoor meer
succes.

Wij adviseren onze opdruchtgevers om hun sollicitatieproces
zoveel moyelijk te sfroomlijnen. Er zijn voorbeelden van bedrijven
die hierdoor het hele proces zelfs in twee dugen dufronden, iets
dat een enorm concurrentievoordeel biedt. Dit is voor veel
orgunisuties hiet hadlbuar, maar dls het proces luny duurt is de
kans aanzienlijk dat de beooygde kundiduat ergens dnders
tekent. En dut is zonde vun iedereen zijn tijd, geld en resources.
Het veranderen (of eigenlijk het verkorfen) van het sollicitutie-
proces is hiet zomuar gedaan. Voordl voor de meer seniorfuncties
wordt er over het ulgemeen met veel verschillende stakeholders
binnen de orgunisutie gesproken. ledereen is druk, en regelmatiy

Recruitment awareness

worden yesprekken ygeplund die ruim een week of zelfs twee
weken later plaatsvinden. Dit is vaak funest.

Een mooi voorbeeld is daf een van onze opdrachtgevers haar
proces vollediy heeft verunderd nu onze udviezen. Het guut hier
om een shel groeiende tfech scule-up in Amsterdam met
onyeveer 750 medewerkers, die op zoek wuren nuur een interne
senior security specidlist. Twee kandidaten hadden ieder zeven (1)
yesprekken op één duy, wudronder met de CTO en Leud
Development. Dudrvoor hudden ze dl gesproken met de key-
stukeholder, de CISO. De duy hu de ygesprekken kreey een van
de kundiduten een aunbod en wus het direct geregeld!

Het versnellen van het sollicitutieproces is makkelijker gezegd dan
geduun en zdl niet binnen een week helemudl omgeyooid
kunnen worden. Muar het is dbsoluut de moeite waurd om er
eens kritisch nuar te kijken.

Vijf tips om sollicitatieproces te versnellen

1. Creéer ‘recruitment awareness’ binnenh de organisutie,
voordl bij de belunyrikste stukeholders voor de desbetref-
fende functie zouls bijvoorbeeld de inhurende munuger;

2. Plun meerdere yesprekken voor dezelfde kundiduut op één
duay in;

3. Zet eventuele vervolgygesprekken met potlood ulvust in de
ugendu’s kort hu de uithodiging voor een eerste yesprek;

4. Zorg dat er bij interesse ha het laatste gesprek shel een
ydunbod wordt geduun;

5. Zorg sumen met het recruitment bureau ervoor dut duidelijk is
wut de kandidaat een aanfrekkelijk aanbod zou vinden en
wat hij/zij daarbij belangrijk vindt.

Mijn advies is om ha het lezen van dit arfikel eens ha te denken
hoe het sollicitatieproces er nu uitziet in jouw orgunisutie. Het zou
voor iedere orgunisutie moyelijk moeten zjn om een proces van
beygin tot eind binhen twee tot tien dugen te voltooien. Is dat hoy
niet het geval? Dan is het mijn advies om dadraan te werken.

Het werven van mensen binhen het domein van Cybersecurity &
Privacy is aan het veranderen, zory ervoor dut je inferne orguni-
sutie mee veranderd om hiet achtferop te raken en achter het
net fe vissen!
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- Auteur: Bus Schilfmans is Chief Technology Officer (CTO) van KCM Group. Hij is van huis uit bedriffskundige en heeft enkele decenniu ervaring in
vele functies binhen ICT-omgevingen. Bus Schilfmans is bereikbaar onder: welcome@kcmgroup.eu.

Medewerkersbewusitzijn
IS meer dan een
fraining

Veel orgunisuties steken een groot deel van hun inspunningen om veiliger te werken in
zauken dls techniek en formele orgunisutie. Belangrijk, maar dl deze inspunningen zijn
echter van beperkte waadrde dls medewerkers niet in stadt zijn op een veilige Manier
om te gaan met (ICT-)hulpmiddelen die ze daarin ondersteunen.
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en veilige munier zou bijvoorbeeld kunnen zijn: verguunde
fechnische anfi-phishingmaatregelen met  sluitende
formele procedures hoe je moet hundelen wunneer je zo'n
phishing e-muil onfvangt. Als er foch een mail door het
fechnisch net slipt en bij een medewerker terechtkomt die niet
weet hoe hiermee om fe guan, is er een grote kans op een veilig-
heidsincident.
Er ligt dus een yrote uitduying voor orgunisuties om ervoor te
zorgen dut medewerkers quu kennis en gedruy opyewdussen zijn
tfegen de bedreiyingen die op ze ufkomen op het yebied vun
veiliy werken met gegevens. Veel orgunisuties doen hoy helemadl
niets aan medewerkersbewustzijn, andere orgunisaties grijoen voor
het initieel op peil brengen van het bewustzijn instinctief vaak haar
frainingsmiddelen dls e-leurning. Een eenmualige truining met een
foets die bewijst dat mensen weten wat ze moeten doen. Soms
worden deze frainingen en toetsen periodiek herhauld om de
kennis beter te laten beklijven, maar dit gebeurt dun meestal hiet
heel vadak en met relatief lange tussenpozen.
Wanneer je het 10-20-70 model (1) toepust, wordf duidelijk dat
dlleen formeel leren niet de benodiyde lungetermijneffecten zul
hebben om kennis en yedruy continu te verbeteren. Tenminste
70% van het leren vindt volgens dif model immers plaats buiten
formele leeromgevingen. Slechts 10% in de formele leeromygeving,
dus e-learning.

De vergeetcurve van Ebbinghaus (2) maakt ook duidelijk dut
eenmualig fruinen met eventuele periodieke herhaling met wat
langere tussenpozen niet voldoende is om praktisch kennis en
gedrug van medewerkers sfructureel te verbeteren. Mensen
vergeten dingen die ze in dif soort formele training yeleerd hebben
heel erg shel. Een keer per kwartadl herhalen en foetsen is dus
eigenlijk veel te weiniy, dls je dit beschouwt.

Wanneer dan ook hoy de implicaties van de zaken die door heuro-
wetenschapper Erik Schoppen zijn aangedragen in zijn publicatie
in iB-Maguzine uit 2019 (3), blijkt noy duidelijker dut ulleen formeel
frainen echt onvoldoende is. Uit zijn betooy volgt onder undere
dut gedragsverandering confinue wanducht en herhaling
vereisen. Mensen reugeren met het primuire deel van hun
hersenen - het zgn. reptielenbrein - op veiligheidsdreigingen en
vragen om informatie, Het aunpussen van dit primaire gedruy is
bijzonder lustiy. Wut we leren in het rationele deel van ons brein
pussen we muar moeilijk foe in situaties waarin het primaire deel
klukkeloos reugeert. Om gedray te veranderen is continue
aanducht en oefening nodig. Dit benudrukt hoe belanyrijk het is

Medewerkersbewustzijn is meer dan een training

om meer fe doen dun een ‘standaard’ fraining. Idedliter zouden
we ervoor moeten zorgen dat primaire redcties veranderen. Op
ziin minst willen we een situdtie creéren waurin herkenning
optreedt van situdties waarin de primuire reacties ot verkeerde
resultaten leiden. We willen dan een bewustwordingsmoment
creéren bij de medewerker om de ratio uan te kunnen spreken. Dit
is een intensief proces waadrin het in elk geval heel belangrijk is om
met zo groot moyelijke regelmadt het onderwerp onder de
aanducht van de medewerker te brengen en zo moyelik te
oefenen. Al met ul een onmoyelijke opyuve om de zogenuumde
human firewdll van je orgunisutie op peil fe brengen en te houden
met dlleen uf en toe eens fruinen.

Bewustizijnsverbetering

Wat zou je dls orgunisutie kunnen doen om bewustzijn, kennis en
yedruy te vergroten op het yebied vun veiliy werken met
ygeyevens? Relevunte kennis beschikbuur stellen wun je
medewerkers is belangrijk. E-learning is en blijft hierbij een heel
belungrijk sturtpunt muar voor echte bewustzijnsverbetering is
meer nodig.

Hierbij een uuntadl uityungspunten:

o De kennis moet beyrijpelik zijn. Soms wordf de fout yemaakt
strikt formele procedures en instructies uit bijvoorbeeld een
ISMS zonder filter uun medewerkers van dlle niveuus in de
orgunisutie te yeven. Dit is een veel te hoye drempel voor
velen. Denk aan het vertalen van relevante zaken in jip-en-
junneketudl zodut elke medewerker deze makkelik fot zich
kan nemen.

o De kennis moet hapklaar zijn. Wanneer kennis ulleen te volgyen
is in de vorm van een lungdurige e-leurning of langdradiy
document, zal dit voor veel medewerkers een te hoge
drempel zijin. Ze zullen deze kennis wellicht initieel noy wel tot
zich nemen, muar in hun dugelijkse werkpraktijk kunnen ze er
weihig mee, omdut ze de informatie vaak shel nodiy hebben.
Denk hier aun korte beschrijvingen, tips-and-tricks; liever niet
lunger dun een puur schermen om te lezen.

o De kennis moet zo compleet moyelik en uctueel ziin. Wanneer
kennis hiet compleet en uctueel wordt yehouden zullen
mensen shel interesse verliezen en het nut er niet meer van
inzien.
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e De kennis moet eenvoudig te vinden zijjn. Een centrale plek;
goede zoekmoyelijkheden liggen voor de hund. Noy veel
beter is het om de kennis te koppelen uun zuken die
medewerkers in hun werk tegenkomen. Denk bijvoorbeeld
udn het koppelen vun instructieteksten en reminders binnen
‘normale” werkinstructies, checklists of zelfs in het scherm van
bepuadlde gpplicaties waarmee mensen werken.

Zouls vunuit het 10-20-70 model blijkt, leert men het meeste tijdens
het toepussen in het werk. Nuust het beschikbuur stellen van
kennis is het belangrijk ervoor fe zorgen dut mensen shel en
eenvoudig contact kunnen krijgen met ondersteuning wunneer zjj
zaken niet (fijdig) zelf kunnen vinden, zaken dantreffen die niet
specifiek beschreven staan of twijfelen. Een open bedrijfscultuur
waardoor mensen zich hiet bezwaard voelen hulp in te schakelen
en een laagdrempelige manier van confact vinden en maken is
hierbij van groot belany. Zorg dus voor informutie over de
beschikbure communicatiemoyelijkheden op de plaatsen waar
mensen deze hodiy hebben. Een telefoonnummer verstopt op het
intranet is niet voldoende!

Uiteraard is dlleen kennis beschikbaar stellen hiet voldoende.
Mensen moeten yetriggerd worden om de kennis fe consumeren.
Het liefst zo vauk mogelijk. Dit kun door kennis op te hemen op
logische pluutsen in werkprocessen zouls hierboven beschreven,
maar er is meer moyelijk:

e Reyelmutige simulaties helpen om yedruy te conditioneren
zodut mensen (zonder te veel gevudr) geconfronteerd
worden met de gevolgen van hun acties. Phishingsimulaties en
telefoongesprekken waarin social hacking wordt gesimuleerd
zin goede voorbeelden. Let op, met hume de fweede
gehoemde optie kan een relatfief dure vorm van bewustzijns-
verhoying zjjn.

e Gumes wuurin bewustzijn wordf getest kunnen eenh yoede en
leuke manier zjn om mensen duidelijk tfe maken welke zauken
ze hoy hiet gyoed yenoey weten of doen. Een competitief
element kun sommige mensen enorm stimuleren om meer te
willen weten of het beter te doen. Belungrijk is wel dut in deze
gumes dun ook ferugkoppeling is huar de eerder besproken
kennis.

o /eer reyelmutiy toetsen. Door bijvoorbeeld elke week op een
gemukkelijke manier één vraay stellen. Als hierbij ook wordt
uityeleyd wat het yoede untwoord zou zjh yeweest uls
iemund een fout untwoord kiest en een yemukkelijke
verwiizing wordf gegeven naadr bijbehorende kennis, wordt dit
noy effectiever.

18 tb' INFORMATIEBEVEILIGING MAGAZINE

Een belungrijk uspect bij bovenstuunde manieren om mensen te
activeren is de tijd die het hen kost. Voor de meeste orgunisuties is
veilig werken met gegevens belangrijk, maar zeker niet de core
business. Men is in de prakfijk vaak huiverig om hier veel aan te
doen met het idee dut dit te veel ‘productietijd” van medewerkers
opslokt. Het is daarom heel belangrijk om weloverwoygen keuzes te
mauken uit de verschilende munieren om mMmensen bij het
onhderwerp te blijven betfrekken. Effect versus kosten en tijdsbeslay
is duarbij dan een belungrike factor. Het kostenplaatje zou voor
veel - met hame kleinere —organisaties sowieso een beperkende
factor kunnen zijn om Mmedewerkersbewustziin zo veelomvattend
op te pukken, ondanks het belany. Dadrom moet zoveel moyelijk
naar stunduardisutie worden gezocht. Als elke orgunisatie het wiel
ophieuw guut uitvinden zal dit onvermijdelijk leiden tot subop-
fimule oplossingen en onnodige kosten. Zory dus voor:

e Een bestuunde bron van kennis uit de markt die ook uctueel
wordt gehouden. De meeste kennis die hier benodigd is, is
voor vrijwel elke orgunisutie hetzelfde. Een kleiner deel is
orgunisutie-specifiek. Deze kun je dun toevoeygen. Dit scheelt
uiteraard enorm in het opbouwen en onderhouden vun dlle
benodigde kennis.

e Stunduard technische hulpmiddelen om je te helpen met het
continue friggeren van je medewerkers zonder dut dit telkens
veel fijd kost om fe orguniseren.

e Een yeinfegreerde set van hulpmiddelen zodut de yegevens
die je hieruit wilt registreren om je orgunisutie fe sturen en je
dcties uuntoonbuur te muken voor stukeholders uls directie,
klanten, auditors en worst cuse de Autorifeit persoohsye-
gevenhs, centradl en met minimale moeite te produceren zijn.
Nuast het verbeteren vun kennis en yedruy vun je
medewerkers is dit auntfoonbuur doen immers bijna net zo
belangrijk.

Door bovenstaande te implementeren is het mogyelik medewer-
kersbewustzijin over veilig werken met gegevens nuar een hoger
plan fe fillen in je orgunisatie. Duidelijk is ook dut hiermee veel meer
bereikt wordt dun met dlleen die eerste training. En dut binnen
rede voor tijdsbeslag van medewerkers en kosten.

Referenties

(1) https://702010institute.com/702010-model/

(2) https://en.wikipediu.ory/wiki/Hermunn_Ebbinghuus

(3) Arfikel Keynote speech Erik Schoppen en interview in iB-Muguzine 3
2019



Even voorsiellen

HET BESTUUR IN BEELD

Ik ben Migiel de Wit-Beets. Sinds deze zomer heb ik de voorzittersrol van de Commissie PR
& Communicatie overgenomen van Henk Brandon. Daardoor ben ik actief betrokken bij
het bestuur van het Platform voor Informatie Beveiliging. Tijd om mijzelf dus ook voor te
stellen aan jullie!

Ik ben Migiel de Wit-Beets. Sinds deze zomer heb ik de voorzit-
fersrol van de Commissie PR & Communicutie overgenomen
van Henk Brandoh. Daardoor ben ik actief betrokken bij het
bestuur van het Platform voor Informatie Beveiliging. Tijd om
mijzelf dus ook voor te stellen aun jullie!

De commissie PR & Communicutie heeft de ufgelopen jaren
veel zaken geredliseerd. Aan mij en nhatuurlijk mijn Mede com-
missieleden de schohe tuduk om deze lijn verder voort te zetten.
Samen willeh wij ervoor zorgen dat ons Platform de bekendheid
guat krijgen die zij verdient en dat haar leden die informatie
vinden die ze zoeken. Dit clles op basis van communicatie(mid-
delen) die pussend zijn bij de specifieke doelgroep. Immers, we
hebben een grote diversiteit aun leden en dauarmee dus ook
een ygrotfe verscheidenheid aan behoeften.

In de lautste ALV van 2021 heb ik ul een klein fipje van de sluier
opyelicht waar wij dit jaur onze aundacht haar uit l[aten gaan.,
Voor degenen die duar niet aanwezig wareh hog eveh een
korte sumenvatting.

Sdamen met de Commissie Jonyg PvIB gaan we de laatste fase
van muailautomation inrichten zodat we beter in stadt zijn om
ohze leden beter te betrekken binhen onze orygunisutie vanauf
hun dllereerste kennismaking.

We willen meer gebruik gaan maken van socidle media (vooradl
LinkedIn) om de haumsbekendheid van ons platform te vergro-
fen. Daarhaast willen we een slag maken met de verdere digi-
falisering van PvIB met dls doel dat we beter kunnen
interacteren met onze omyeving en de verschillende doel-
groepen.

Naast mijn rol dls voorzitter ben ik bij Grant Thornton verant-
woordelijk voor het feam Cyberriskservices, wadr wij een diver-
siteit aan orgunisuties (groot en klein) ondersteunen op het
gebied van cyberweerbaarheid. Het is geweldig om te zien
hoe wij in staat zijn zowel de koekjesfabriek op de hoek dls de
multinational die actief is in tien landen te ondersteunen met
vraagstukken die eigenlijk best dicht bij elkaar liggen.
Orgunisdties helpen bij het cyberweerbauar worden en blijven is
waar wij iedere dayg met plezier aan werken en waar wij ener-
gie vun krijgen.

Ik zie uit haar 2022. In mMijh optiek een juar waarin we onhze vrij-
heid stukje bij beetje teruyg zullen krijgen en waar digitale veilig-
heid hog meer uun de orde vun de day zdl zijnh dan in 2020 en
2021. Onze kehnis en kunde vah ons vakgebied zullen ophieuw
op de proef worden gesteld in kaders van veiligheid en weer-
baarheid. Let’s rock together!

O ju, mocht je denken, ik wil ook wel een steenije bijdragen
aan het Platform, schroom dah hiet om contact met ons op te

nemen vidu: secretariaat@pvib.nl

Groet, Migiel de Wit-Beets
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Maak van je werk je hobby

We hebben het dllemadl hartstikke druk en toch vinden heel veel mensen de tijd om
ook dls vrijwilliger bezig te zijn met informatiebeveiliging. Dat is om meerdere redenen

een yoed idee. Het kun bijvoorbeeld een munier zijn om ons vak hadr een hoyer

nivedu te brenyen, om je eigen vaardigheden te oefenen of om jouw

Mmuutschuppelijke betrokkenheid in uctie om te zetten. Nu twee juar thuiswerken is

vrijwilligerswerk ook hoy eenhs een mooie yelegenheid om nieuwe mensen te

ohttmoeten.

Droom je ook wel eens om vun je werk je hobby te muken? We
zetten een uuntul moyelijkheden op een rij.

1. Platform voor Informatiebeveiliging

Bij onze eigen vereniying zijh diverse commissies wuar je
actief in kunt zijn. Je kunt helpen bij het orguniseren van
evehement, helemadl dit jaar met een jubileum. Of schrijf
bijvoorbeeld eens een artfikel voor het muguzine. Voordeel
van PvIB vrijwilligerswerk is dut je er PE-punten mee verdient!

2. Gemeente

Gemeentes zetten vrijwilligers in om in wijken te helpen bij
digitale veiligheid. In Den Huag stuat dat bekend als Digitaal
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veilig in de wijk, in Utrecht heet het Studsmukers Digitule
Veiligheid en in Bredu zijn er Digitule Buurtumbussadeurs.
Misschien heeft jouw gemeente dit ook georguniseerd, of
staan ze ervoor open dut je zo'h initiatief opstart.

3. Politie

Veel eenheden bij de politie hebben moyelijkheden voor
politievrijwilligers met kennis van cybercrime. Je krijgt een
screeniny, je wordt beédiyd en je volgt een opleiding. In de
toekomst zullen er meer plekken beschikbuar komen, dus uls
je dit interessunt vindt kun je de website vun de politie in de
yguten houden.



4. Open source projecten

Er ziin heel veel online communities die zich richten op het
onhtwikkelen en delen van open source tools en informutie
voor cybersecurity. Je kunt er zelf een bijdrage leveren en
voordl ook veel vun leren. Enkele voorbeelden zijn OWASP
ZAP, de COVID-19 Cyber Threut Coulition, ClumAVC. Je hoeft
niet per se te kunnen progrummeren. Je kunt ook helpen met
documentutie of marketing.

5. Dutch Institute Vulnerability Disclosure

Een teum van vrijwilligers ondersteunt het DIVD bij het vinden
en rapporteren van kwetsbaarheden. Dit gebeurt op een
professionele wijze, volgens een gedrugscode eh onder
toezicht van Nederlunds meest bekende en yewuardeerde
gezichten. Zie ook het urtikel elders in dit blud.

6. Seniorweb

Senioren hebben het soms lustig met internetf, smartphones,
enh computers. Met computervragen kunhen ze terecht bij
Seniorweb. Vrijwilligers helpen ze verder met uitley en hulp.

7. Bits of Freedom

Wil je je inzetten voor vrijheid en privacy op het internet? Kijk
dun eens haar de vele thema'’s bij Bits of Freedom, een
beweying die opkomt voor internetvrijheid.

8. Spiegelbeeld - VHTO

Ben je een vrouw en wil je Mmeisjes enthousiust maken voor het
werken in de IT? Word dan rolmodel bij VHTO en geef
voorlichting of les tijdens diverse uctiviteiten.

9. Hack in the Class

Vind je het leuk om mee te helpen met het ontwikkelen van
lesmateriual voor kinderen? Of misschien nuar scholen te
guan en workshops fe geven? Dun is deze orgunisutie
misschien wat voor jou.

10. Cyberworkplace

Cyberworkpluce biedt gratis cybersecuritytrauining en
couching uun jonge mensen. Truining wordt yeyeven door
vrijwilligers in Rotterdum, muar er is interesse om ook op
dndere plautsen uctief te worden.

11. Hacklab

Deze werkplauts in Leeuwdurden stuut open voor digitale
hungjongeren, gumers, schoolverluters, jongeren met een
autismespectrumstoornis en jongeren die uitduging in hun
huidige opleiding missen. De leerlingen worden met verschil-

Maak van je werk je hobby

lende individuele en groepschullenyes uityeduuyd op het
gebied van hacken, programmeren, lockpicking, pentesting
efc.

12. CoderDojo

Deze infernationdle organisdtie zet zich over de hele wereld in
om kinderen grdtis te leren programmeren. Er zijn inmiddels
1900 Dojos in 93 lunden, ullemual gerund door vrijwilligers.

13. Bellingcat

Als je inferesse hebt in het speuren in openbare bronnen kijk
dun eens bij Belingcut. Op hun website kondigen zij uun dat
ze in 2022 een vrijwilligersplatform zullen lunceren waar je kunt
bijdragen aun verschillende open source onderzoekspro-
jecten.

En dan zijn er noy moyelijkheden om in de fijd van de
werkgever een extru steentje bij fe dragen:

14. Hack Right

Hack Right is een ulternutief voor een struf voor jongeren die
worden uangehouden voor cybercrime. Vaak overzien zij de
gevolgen van hun duden niet. Met Hack Right worden
johyeren weer op het rechte pud yeholpen en leren ze hun
talent in te zetten op een positieve munier. Meerdere grote
Nederlundse orgunisuties werken mee om de jonyeren te
couchen en werkervaring op te laten doen. Het gaat dus niet
echt om vrijwilligerswerk in je vrije tijd, maar om vrijwilige
medewerking dls orgunisutie,

15. Non-profit organisaties gericht op kennisontwikkeling en
kennisdeling

Naust de vakvereniging zijn er ook diverse sumenwerkingen
die zich richten op het ontwikkelen en delen van kennis, best
practices, workshops, seminars enzovoorts. Enkele
voorbeelden wadrvoor je je kunt inzetten zijn CIP-overheid,
Secure softwure dlliunce, Open web upplicution security-
project (OWASP) en Forum of Incident and Response Teums
(FIRST).

16. Cyberreservist bij Defensie

Het is geen vrijwilligerswerk, mauar iefs dut je huust je vuste
baan kunt doen: cyberreservist bij Defensie. Je moet wel aun
strenge eisen voldoen en een fraining volgen. Duarna kun je
worden ingezet bij oefeningen, onderzoeken, operdties of
een Mmilituire Missie.
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DIVD: het Rode Kruis
van het internet

Vrijdugavond 2 juli 2021 startte REvil een wereldwijde ransomwdare-aanval vid
kwetsbaarheden in KaseyuVSA. Dit is software waurmee Managed Service Providers
de IT van hun klanten op dafstand kunnen beheren. Door deze kwetsbaadrheid, een

Authenticution Bypuss, konden de criminelen dus in een keer dlle klunten van deze
MSPs besmetten met ransomware. Het moment waus hiet toevdllig yekozen: in de VS
wdren veel werknemers ul naur huis om met bier en burbecue het weekend vun de
4th of July in te luiden.
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iet bij het bedrijf Kuseyu zelf, want daar gingen dlle
alarmbellen af, Onmiddellijk hamen ze contact op Met
DIVD-onderzoeker Wietse Boonstra. Hij had namelijk
diezelfde kwetsbaarheid dl ontdekt op 2 april en hoy
zeven dundere wuar inmiddels ook een CVE-nummer voor wus
aungevraayd. DIVD-CSIRT Munuger Frunk Breedijk hielp hem een
goede Proof of Concept fe schrijven en DIVD-voorzitter Victor
Gevers wendde zijh confucten uun om met Kuseyu een
Coordinuted Vulherability Disclosure fruject in yuny fe zetten.
Onderzoeker Lennuert Oudshoorh haakte aan om het infernet fe
scunnen op wie gebruik muukt van KuseyuVSA. Anders duh bij
veel andere ontvangers van een CVD-verzoek, reageerde Kaseyu
destijds direct zeer codperdtief. De eerste zeven CVE waren dl
gefixed en putches werden verstuurd haar de MSPs. De ladtste, de
Authentication Bypuss, was ha twee maanden hoy hiet gefixed en
Kaseyau was dus net te |aat,
Groot voordeel wus dut DIVD dl sinds upril de hele IPv4 runge van
het internet scunde op de uunwezigheid vun KuseyuVSA. We
kwumen op een totudl van 2.200 MSPs, elke met vele tientullen of
honderden klanten in beheer, dus rond de Mmiljoen potentiéle
slachtoffers. Er was ook dl een early warhing uitgegaan via CSIRT
DSP richting MSPs dut er iefs ernstigs uun de hund wus met de
software vun Kuseyu eh er een disclosure uun zut fe komen.

Nul potentiele slachtoffers

Met de contuctenlijst vun dlle MSPs ging DIVD die vrijduguvond
direct uun de sluy om steeds weer dlle IP-udressen te scunnen op
uunwezigheid vun KuseyuVSA en meldingen uit te sturen naar de
MSPs met de duidelijke boodschup: zet KuseyuVSA nu uit, Binnen
Nederlund waren er rond de honderd. Die werden niet dlleen door
DIVD gewuurschuwd, muar ook viu ohze Trusted Information
Sharing Partners.

Infussen werden we ons ervan bewust dut we, door REvil te dwars-
bomen ook zelf een turget zouden kunnen zijn. Onhze CISO Fleur
vun Leusden stelde direct de lodfiles veiliy, verhooyde de dijkbe-
wuking en deed een freut analysis van de actor. En inderduud, die
zaterduyg werd Wietses muilserver gebrufeforced vanuit de
Oekruiene, zonder dl te veel schude. Op de DIVD-omyeving
zugen we ygeen verducht verkeer.

Zonduy 4 juli zugen we eerst hoy drie kwetsbure servers in
Nederland online staan. De eigenaren daarvan werden gebeld en
om 13.00 sfond Nederlund op hul potentiéle sluchtoffers vun de
ransomwuare aunval,

DIVD: het Rode Kruis van het internet

Rode Kruis van het internet

KuseyuVSA is een vun de hegentien onderzoeken die DIVD in 2021
heeft verricht. Daar publiceren we pus over dls het onderzoek is
ufgerond. Echter, door de ransomwdare aanval en omdut het hier
zero-duys betrof die we zelf hadden ontdekt, kwum ons werk wel
breed in de internationule mediu. Voorzitter Victor Gevers, CSIRT-
manuger Frank Breedijk en onderzoeker Wietse Boonstra waren in
de week volgend op de uunvdl bijna dugelijks in het nieuws, in de
VS 0.4, bij CBS, Wull Street Journul en Bloomsbery en in Nederlund
bij RTL-nieuws, NOS Journuul en Nieuwsuur.

In de mediu zugen we een terugkerend putroon. Nu uitley over de
aanval, verwonderden de journdlisten zich vooral over het feit dat
het wereldwijd scunnen en melden vun dergelijke kwetsbuar-
heden ufhungt van een klein groepje Nederlandse vrijwilligers.
Waarom doet de overheid of het bedrijfsleven dut niet?

Dut yebeurt ook wel, echter heeft elk vun deze purtijen zo hun
eigen doelgroep en mandaat, DIVD werkt precies andersom. We
ziin ook geen CERT of SOC voor eeh specifieke doelgroep, maar
guan uit van een kwetsbuadrheid en scannen dadr de hele wereld
op. Zitten duaur IP-udressen bij die volgenhs ohs door underen
bediend worden, bijvoorbeeld hun CERT of Infernet Service
Provider, melden we ook viu die purtijen.

We Dblijven scunnen en melden om potentiéle slachtoffers te
helpen, ongeucht wie of waar ze zjjn, ongevraugd en gratis. DIVD
is duarmee een soort Rode Kruis van het infernet.

Het belung van ons werk werd ook erkend door de
Onderzoeksraud voor de veiligheid in hun rapport ‘Kwetsbuar door
software’” van (16 december 2021). DIVD wordt duarin 47 keer
genoemd, met een beschrijving van onze onderzoeken en dls eenh
vun de hoofdconclusies: ‘Alle door de Onderzoeksruud onder-
zochte voorvdallen laten zien dat (vrijwilige) beveiligings- onder-
zoekers een crucidle rol spelen in de incidentbestrijding.”

Wel een Engelse naam

Dat terwijl DIVD noy geen drie jaar bestaat, Het begon met het
werk vun Victor Gevers, ulius @0xDUDE. Ik schreef ul eerder over
hem in mijn vorige boek Helpende Huckers (2015), waurvan ook
diverse stukken zijn verschenen in dit tijidschrift. Hij was foen al 16
jaar bezig met het hele infernet te scunnen op kwetsbuarheden
en die ohyevruuygd te Mmelden bij deyenen die het kunnen
oplossen. Na 9.000 uur vrijwilligerswerk had hij toen 4.000 respoh-
sible disclosures op zijn haam staan, 2016 wus het jaar waarin hij
met zijn missie haar buiten trad, door het hele juar rond, dlle 366
dagen, 15 uur per duy lekken te vinden en te melden. Daarna is hij
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DIVD: het Rode Kruis van het internet

Gaandeweg haaokten steeds meer
organisaties aan als zogeheten frusteo
INnformation sharng Partners.

geloof ik gestopt met het tellen van zjjn disclosures.

Victor verscheen duarop vaker in de media en op evenementen
en ik zuy steeds meer hackers die zich wilden dansluiten bij zijn
missie. In het voorjuar van 2019 besloten Astrid Oosenbruy, Victor
en ik een stichting op te richten om zijn werk in onder te brengen.
We vroegen vier cyberzwudrgewichten om onze Ruud vun
Toezicht te worden: Lodewik vun Zwieten, Pefra Oldengurm,
Herbert Bos en Ronald Prins - hamen die in dit fijdschrift geen
foelichting nodig hebben.

Hoe moeten we dun gyuun heten? Er muy yeen ‘cyber’ in onze
naam voorkomen, want dat zou menig lezer van dit fijdschrift
dlleen muur oproepen ons te frollen. Liefst iets met “vulnerdbility’
en ‘disclosure’. Moeten we dun het woordje ‘responsible’ of
‘coordinuted’ ervoor zetten? Nee, dut wordt weer zo'n eindeloze
discussie. Ik herinnerde me ineens dat ik de domeinnuum divd.nl
noyg hud, om ooit hoy eens de Democrdtische Inlichtingen- en
Veiligheidsdienst op fe zetten, een soort wiki voor dreigingsinfor-
matie. Dat was bedoeld dls grap en dls haum van een serieus
onhderzoeksinstituut kon dit natuurlijk niet.

Het moet ook wel een Engelse haam zijh, want het infernet houdt
zich niet uun lundsgrenzen. Muur met een vier letterige .nl URL lijkt
het wel disof je dl lung bestaat, want de meesten daarvan zijh
dllung vergeven. Puzzelend met de vier letters kwam ik tot Dutch
Institute for Vulnerability Disclosure. We doen onderzoek, onthullen
kwetsbaarheden en doen het op z'n Nederlunds: open, eerlijk en
grutis. Daar kon iedereen zich wel in vinden.

Op 26 september gingen Astrid, Victor en ik haar de hotaris om
stichting Dutfch Institute for Vulnerability Disclosure te registreren en
op 1 oktober hebben we fijdens de OheConference DIVD gelan-
ceerd. Duar sloot ook Frank Breedijk zich bij ons cwan. Hij had
namelijk net een Security Meldpunt opgericht om ook kwetsbaar-
heden bij orgunisuties te melden. We vonden het logisch dit
initiatief meteen te incorporeren in onze hieuwe stichting. Dat wus
maar goed ook, want rond de jaarwisseling barstte de Citrix crisis
los en wus dit voor Frank het startsein voor zijn meldpunt.

Meedoen

CVE-2019-19781 werd op 17 december 2019 bekend gemuukt
door Citrix zelf, echter zonder putch. Victor scunde het hele
internet en vond 128.777 kwetsbure servers online. Dut wus foen
noy te veel voor onze kleine organisatie om te melden. Matthijs
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Koot scunde op de Nederlundse IP runge en vond er 600. Dut wus
wel te doen. Toen 11 junuari 2020 ook een exploit beschikbuur
werd, uctiveerde Frank het Security Meldpunt, zocht de url's bij de
IP-adressen en stuurde waarschuwingsmails haar info@, security@
en ubuse@. Bijj herhaudlde scuns zageh we de aantdllen dalen en
stuurde Frank herinneringsmdils haar degene die hoy kwetsbaar
waren. De lautste tien hebben we gebeld.

Citrix wus de kickstart voor DIVD en er volgden vele onderzoeken,
die dllemudl zjjn teruy te vinden op divd.nl. Het DIVD-meldpunt
werd omyedoopt tot CSIRT, omdut dlles op de site in het Engels is
en we ook steeds meer buiten Nederlund gingen melden. DIVD
heeft inmiddels ook een eigen scun infrastructuur, dat ook ons
eigen Autonomous System runt: AS 50559, IPv4 runge 194.5.73.0 -
194.5.73.255. Duurmee weten degenen die yescund worden dut
wij het zijn en houden we zelf dls stichting controle over de scunre-
sulfaten.,

Guundewey huukten steeds meer orgunisuties uun uls zoyeheten
Trusted Information Sharing Parthers. DIVD CSIRT stuurt in eerste
instuntie meldingen van gevonden kwetsbuarheden direct aun de
gevonden potentiéle sluchtoffers muur vervolgens hogmadls viu
deze TISPs. Enkele zjn: NBIP voor providers, ZCERT voor de
zorygsector, Surfcert voor het hoger onderwijs, IBD voor gemeenten,
DTC voor het ondernemend Nederlund, FERM voor de
Rofterdumse haven, Conhnect2Trust voor CISO’s onderling,
Cyberveilig Nederlund voor security bedrijven en NCSC voor Rijk en
Vitaal, Hier komt in 2022 een upurte stichting voor, onder dezelfde
naam die Frank Breedijk ooit gebruikte voor zijn meldactiviteiten:
het Nederlundse Security Meldpunt.

Zodls in de vorige iB-muguzine fe lezen wus, ziin we in 2022 yestart
met een subsidie van DTC voor betadlde deelfijdfuncties. Dut zijn
voorul munugementtuken om de vrijwiligers te ondersteunen:
administratieve  ondersteuning  vanuit  LunaVia,  Lennuert
Oudshoorn uls Heud of CSIRT, Victor Gevers uls Heud of Reseurch
en ik dls directeur DIVD. Hier komen noy hoofden bij voor de
ufdelingen HRM, Operations en Communicuation. Dit juar gaat ook
de DIVD Acudemy van start om jongeren het hackersvak bij te
brengen en komt er een internatfionale tak CSIRT.global om DIVD
chupters op te richten in verschillende lunden.

Kortom, het wordf een mooi jaar voor DIVD. En dis je mee wilt
doen, weet je ons te vinden.



Martijn Hooygesteyer is Heud of
Cyber bij S-RM en is bereikbaur viu
m.hooyestege@s-rminform.com.
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Vroeger, foen de wereld hoy plat was en de bureaus oy hiet verstelbaar, studeerde ik cybersecurity.
Oké, dut is muar zes juar yeleden, muar in de cybersecurity telt dut zomaar uls een era. Alles verundert
snel, en niet dlleen omdat [T een enorme veranderende kracht in de wereld is. Voor criminelen is er
immers ook veel te halen in de cyberwereld en de wapenwedloop verdubbelt nog weer de shelheid van
verandering. Niet dlleen de digitule wereld verandert, ook mijn blik erop.

Sorry, adn de helft van al mijn docenten destijds. Toen ik studeerde vond ik dlle technische vakken
uitermate veel leuker dun het ‘socio-economische’ van cybersecurity. Leren hoe dlles fechnisch werkt
(en het vervolgens kapothacken uiteraard) dat was wat mij op dat moment trok. Ik begon, to nobody’s
surprise, dan ook dls ethical hacker. De impact van kwetsbadarheden duidelijk maken was mijn missie. Shel
duarop volgden jaren van Incident Response. De échte dreiging, de échte impuct zug ik. Ik kreey te zien
waar het foch elke keer misging en kon er direct wat aan helpen doen.

Langzaum veranderde hier wat voor mij. Elke keer weer was het belangrijkste toch het uitzetten van de
juiste acties, het prioriteren van de juiste recovery strategie. Soms frok ik mijn colbertje uit en kroop achter
de luptop om een lustig [T-probleem op te lossen of een stuk van het digitadl forensisch onderzoek te
doen. Dat wus dlleen niet wat op dat moment het belangrifkste was, #oeginvanheteinde.

Tiidens en ha zo'n incident evalueren we hatuurlik ook even, Hoe kon dit yebeuren? Wat moeten ze nu
doen? Lunyzaam beyon hier eeh gyeduchte fe ontstaan. Als je je wilt beschermen fegen de huidige
dreigingen, wat moet je dun doen?

lk ging in gesprek. Vanuit de praktijk, vanuit mijn technische achtergrond. Wat vond ik dat er allemadl
moest yebeuren? Alfijd weer busisdingen. MFA. Ja, ook voor de belangrijke mensen die uitzonderingen
willen. Ja, ook op je yekke back-up VPN. Ju, ook voor je clouddienst. Ja, ja en ja. Nee, geen
uifzonderingen. Updates. Ju, overdl, Ju, vaker dun eens in de maund ja. Uitzonderingen? Die seymenteer
je helemudl wey. En zo guut het lijstie maar door.

Drommels, wut ik hu deed lijkt toch wel heel ery veel op wat ik vioeger zo doodsudi vond in een
collegebunk: madtregelen bepalen aan de hand van... risico’s? Nee, dat deed ik hief. Aan de hand van
dreigingen, precies op busis van welke dcties ze ondernemen. Misschien is dut wel een enorme shortcut,
geen vertdling huar risico's. Maar even serieus, dls je de busis hiet op orde hebt, hoef je er echt noy hiet
z0 diep in te duiken.

En dls je ul wel wat verder bent en risicomunugement goed wil aanpukken, is het in mijn ogen essentieel
dut je die dreiging yoed shupt. Verplauts je in hun schoenen. Waar zijn ze op uit? Wat is hun werkwijze?
Met wie werken ze sumen? Wat voor soort dlcohol drinken ze eigenlijk wanneer ze tfousten op huh
volgende overwinhing?

Dit is wut ik je oproep om fe doen. Of je hou risico’s in kaart aan het brengen bent, of een muatreyel
implementeert, Verplaats je in jouw danvdller. Shap hun aanvallen. Beyrijp wadrom je mautregel hen
tegenhoudt. Vertel dit verhadl erbij, waar je dit ook maar aan het doen bent. Met dit verhaal is dlles zo
veel sterker wanneer je zeyt: hee, geen uitzonderingen.

Muartijn Hoogesteyer is vanaf dit nummer columnist van iB-Muguzine. Hij heeft, zodls hij zelf zegt, een
missie om cybersecurity ‘plat fe slaan’; *Het is niet zo moeilijk, en dat ga ik je in elke column weer
vertellen.”



Auteur: Robert Metsemakers schrijft op persoonlijke titel en is dls ervaren [T-auditor en informatiebeveiligings-
expert beschikbuar voor security-advies en (ulgemene) schrijffopdrachten via robert.metsemukers@gmuail.com.

Aan het roer van je eigen

loopbaan

Het motto ‘je zit aaun het stuur van je eigen curriere’, klinkt mij te gemakkelijk. Alsof
je dlleen hoeft te guun zitten en de motor te starten. Om duarnu je loopbuun
simpel, viu doseren van het gus, precies in de door jou yewenste shelheid in de
beooyde richting te sturen. In de pruktijk is het zodls in een zeilboot. Met het roer
achter je. Je bent ufhunkelijk van de wind(richting) en moet steeds yoed op je

omyeviny leften.

e hebt inderduad het roer in handen, maar op een
boot zit dat achter je. Wat je meemudukte en leerde
in je (urbeids)verleden moet je een pluuts geven, er
enige dfstand vaun hemen en deze zuken in de

moet bewegen dun waar je heen wilt met de boot. Zouls
vah veel stress in je baan, haar minder in je volgende. Van

slecht verdienend met leuke collegu’s, nuar yoed verdie- |
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. hend met suuie colleyu’s. Heen en weer, bij elke wissel in je

curriere, tot je yoed ‘op koers’ ligt. Muar dls je te luny
dezelfde koers uunhoudt, gu je van rustig naar te sadi of

- vun ufwisselend haar te druk.
hand houden, viu de uun het roerblud verbonden helm- |
stok. Bijzonder is dut je de helmstok juist de andere kant op

Wind mee

Verder moet je op een zeilboot ‘de wind mee hebben’.
Zonder wind is er geenh beweyiny enh zonder beweying is stu-
ren op een boot onmoyelijk. Het is hoodzukelijk om vol-



doende wind in de zeilen te hebben. Tegen de wind in zei-
len is onmogyelijk. Door te laveren in grote beweyingen van
links haar rechts kom je wel iets vooruit, maar helaus in een
veel lungere doorlooptijd. En dls je dun ten lungen leste arri-
veert, is de door jou te vervoeren ludiny kutoenbulen of
specerijen dl yun een undere schipper gegund. En het
romantische visrestaurant in dat leuke haventje is al dicht.
Om de uctuele windrichting te weten, moet je continu je
omyeving ‘peilen’. Op een yroter schip yeeft het yedray
vun undere bemaunningsleden signulen uf dut er storm op
komst is, of juist een totule windstilte. Inspecteert men opval-
lend vauk de ‘reddingsboten’ op Linkedin? Dragen col-
legu’s reddingsvesten, zelfs in de eetfzaul? Drudien veel
gesprekken uit op: “Weet je wuar ze 66k mensen zoeken?”,
dan is er echt wel iets op komst. Je kunt ook omhoogkijken,
naar het daudrvoor bedoelde windvaanije. In een organisu-
fie kijk je dan haar de managers, soms op het dllerhooyste
niveuu. Zij hebben immers de meeste informutie. Is daar
geen beweying fte bespeuren en lijken ze mMuurvast op hun
(pluchen) stoel te zitten, dun geldt dut vermoedelijk ook in
de munhugementluay en de werkvloer daaronder. En ook
een zeer beweyelijk windvaantje - dus een grooft verloop in
hoge managers, die dllemadal slechts kort blijven - moet je
niet veronachtzamen, dls je loopbuan je lief is.

Stormen en orkanen

Bij een vaartocht komt er altijd water in de boot. Noem het
stress, fegenslay, pech of tfegenvdillers, het hoort erbij en is
onvermijdelijk. Tot een bepuald hiveuu is dit te keren door te
hozen, dus met een emmer het ongewenste water naar bui-
ten te scheppen. Er zijn echter situuties wuarin hozen hiet
helpt: dls het water even hard of zelfs hurder weer haur bin-
nen stfroomt, ben je aun het dweilen met de kraan open.
Wanneer je meer tijd uun hozen besteedf dun aan het zei-
len waarvoor je eigenlijk op die boot wus guan zitten, moet
je jezelf afvragen of het niet eens tijd wordt het schip te ver-
laten...

Verladt je dun het zinkend schip met de eerste ratten, die
dlles kaalvreten, onderpissen en de beste spullen meesle-
pen haar hun eigen hol of haar het volgende schip waar
voor hen meer te hulen is? Of bliff je loyudl ‘in touw’, heel
eervol muar uiteindelijk wel funest, en gu je dun dls [uatste
mun met je yeliefde schip ten onder? De keuze vun het
juiste moment is Misschien wel de belangrijkste om te mMauken
in je loopbuun, Soms Moet je dit zelfs vaker doen in één

Aan het roer van je eigen loopbaan

loopbuaun. Bijvoorbeeld dls door klimuutverundering het
auntal sftormen en orkanen in jouw branche sterk toeneemt.

Scherpe blik

Het is dus zadak ontwikkelingen aun boord en duarbuiten
goed in het ooy fe houden. Piraten, kapers, zeerovers, boe-
kaniers en vrijbuiters worden vaak dls karikatuur afgebeeld.
Een flumboyunte hoed (buityemaakt op vrouwelike slacht-
offers op yeénterde schepen), een pupeyudi op de schou-
der (er wus veel zee-crimindliteit in het Caribisch gebied),
een houten been (door heerstortfende musten en gieken),
een hudk in pluats van een hand (nu een kruitexplosie bij de
kanonnen) en hutuurlijk het bekende ooylupje. Verloren
dun zoveel piraten een ooy tijdens hun toen hoy pre-ARBO
- werkzaumheden? Neen, de reden is unders. De kanonnen
op een pirutenschip stonden onderdeks in twee rijen opye-
steld. Heel soms werden ulle kuhohhen uun één kunt teye-
lijk afgevuurd: het beschoten schip kreegy dun ‘de volle
lading’ fe verstouwen en dan raak je altijd wel iefs. Mikken
en dus goed zicht waren echter dltijd hodig. Elektriciteit waus
er hiet en vuur vermeed men vanweye het genoemde kruit
op die houten schepen zoveel moyelijk. Het wus onderdeks
dus donker, terwijl op het dek zonlicht was. Soms veel zon-
licht, zouls in dat Caribisch gebied. Als je dls piraat (of K, Z,
B, V) tijldens eenh zeeyevecht de trup ufdudlde naaur de
schietufdeling, zay je dus enige tijd niets omdut je ogen
eerst moesten wennen adn het verschil in licht. Dadarom
dekten piruten terwijl ze bovendeks waren voortdurend één
ooy uf. Dut ooy bleef dus yewend aun donkere omgevin-
gen. De trup dflopend klupte men fluks het ooglapje
omhooy. Natuurlijk hiet met de haakhand! Zo kon je meteen
in het donker kijken, het doelwit zien en dudrop Mikken Mmet
dut enhe uitwik-ooy. Dat zo niet het niet-functionerende,
maar juist het beste ooy voor de nieuwe situdtie waus. Zodat
het door je omgeving wadrgenomen zwakke punt in je
oude functie juist een sterk punt in de hieuwe job blijkt te zijn.
Mooi man.

Als laatste fip: houd wdat in reserve en geef beide ogen
ygoed de kost. Scherp je blik boven- én benedendeks, op je
eigen boot, muur ook op undere schepen en elders in de
havens. Zo houd je jouw doel in zicht en de wind in de zeilen
van je (security)cdrriére en radk je niet ‘uaun lugerwal’,

Behouden vaart!
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- Auteur: Wilbert Pijnenburg CISA CISSP is commercidl director bij Infosequre en sinds 1996 werkzaum in de informutiebeveiliging. Sinds 2007 heeft
hij een volledige focus op security awareness. In de ufgelopen 15 jaar heeft Wilbert fientallen nationale en internationale organisuties geholpen
bij de inrichting van hun awareness programma’s, Wilbert is bereikbaar via wilbert.pijnenburg@infoseyure.com.

Securty Awareness Volwassenheidsmodel

Verleg de focus van
bewustwording en kennis
haar houding en gedrag

Afbeelding 1 - Infosequre-security-awareness-CMM model.
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Security Awareness Volwassenheidsmodel

ledere security expert weet dut goede informutiebeveiliging een combindtie is van
mens, orgunisutie en techniek. Bewustwording en training van medewerkers is een
stfunduurd onhderdeel vun ieder beveiligingsprogramma, Een security framework

zonder awareness bestadt niet, De ladtste jaren hoor je steeds vaker dat security

uwdreness yuut om yedrugsverundering in pluuts vun bewustwording.
Gedruysverundering en het creéren vun een duurzuame beveiligingscultuur is de Biy
Hdiry Auducious Goul (1), muar dut betekent niet dut iedere orgunisutie meteen
aun yedruysverundering moet of kun werken.

et ontwikkelen van een beveiligingscultuur is een lange

reis en iedere reis beyint bij de eerste stap. ledere beyin-

nende karateku wil ooit in zijn leven de zwarte bund

halen, muar weet ook dat het beygint met de gele bund.
En zo is het met security awdreness ook. Je hoeft het einddoel niet
onmiddellijk te bereiken, je kunt er stapsgewijs huurfoe groeien.
Om je fe helpen bij het ontwikkelen vun je bewustwordingsjro-
grammua, je inzicht te geven in je huidige situdtie en je een vooruit-
zicht te geven op je potentiéle volyende stup, ontwikkelden we
een security uwdreness volwussenheidsmodel.

Level 1: Ad-hoc level: “We

moeten iets doen aan security”

In dit level is er noy hiet echt sprake

van  een  bewustwordingspro-

grummu,  Het  volwussenheids-

niveuu van de orgunisutie s
dusduniy luuy dat informutiebeveiliging voorul bestuut  uit
fechnische maatregelen met hier en daar wat procedures. Onder
het motto ‘we moeten iets doen’, wordt er ud-hoc over security
gecommuniceerd, meestal dls reactie op een incident in de markt,
Het initiafief ligt vollediy bij de security veruntwoordelijke of IT-
munuger, Het munugement is hiet betrokken.

Level 2: Repeated - creéren

van bewustwording en kennis

Er wordt met enige regelmuut
uunducht besteed wun security
uwaureness. We spreken voor het
eerst over een bewustwordingspro-
grumma. De insteek is veeldl

‘compliance’ georiénteerd, bijvoorbeeld omdut een toezicht-
houder zegt dut er iets uun security awareness moet worden
gedaan of het in een security framework staat beschreven. De
security veruntwoordelijke of IT-maunuger is zowel eigenaar,
bedenker dls uitvoerder van het programma. De focus ligt volledig
op het creéren vun bewustwording en het bijorengen van kennis.
Er is weinig budyet voor de uitvoering uunweziy. Munugement is
niet betfrokken en munugement commitment is onduidelijk. Er
wordt weinig fot niets gemeten. Misschien wordt er een ud-hoc
phishingtest uityevoerd. De incidenten reyistratie is fechnisch van
uard en er wordf geen root-cuuse haur menselijk gedray uitge-
voerd. Zit jouw orgunisatie in dif hiveau? Je bent hiet de enige. In
Nederlund zit 60% tot 70% vun de orgunisuties ergens tussen hivedu
2 en 3. Met de volgende stappen breng je jouw security awareness
programma hadr een hoger hiveau.

Level 3: Defined - security
awareness als proces
Het is niet voor niets dut dit level
‘defined’ heet. Hetf is het eerste
niveau waadr je kunt spreken van
enhige volwussenheid en waar
security uwdareness dls proces is
ingericht. De focus ligt noy steeds
voornumelijk op het creéren vaun bewustwording en kennis, maur
de uctiviteiten worden nu geplund en yereyeld uityevoerd. Als
onderdeel van de procesinrichting is een on-bourding programma
opygenomen. Nieuwe medewerkers worden bij uunnume yeinfor-
meerd over de ygeldende richtljnen. Langzamerhand verschuift de
individuele aanpuk van een security verantwoordelijke naar een
meer Mmultidisciplincir team. Om de dctiviteiten uit fe kunneh
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Security Awareness Volwassenheidsmodel

voeren is een busisbudyet uunwezig. Maunugement commitiment is
beperkt en noy niet echt befrokken bij de uitvoer. Het teum is
volledig verantwoordelijk en voert dlles zelf uit. De onderwerpen
worden op busis van eigen inzicht gekozen. De incidentenreyi-
stratie is tfechnisch van aard en wordt nief op busis van de mense-
like factor in kaart gebracht. Er vinden voor het eerst metingen
plaats, muar deze zijn vadk parficiputie georiénteerd. Zo of en foe
wordt een pruktijktest uityevoerd.

Level 4: Managed - focus
naar houding en gedrag
In dif level vindt de omsluy plauts. Bjj
level 3 muukten we noy een beluny-
rijke stup om security awdreness dls
proces in fe richten. De focus lug op
bewustwording en kennis. In dit level
muken we de overstup huur de focus
op houdiny en yedruy.
Op munugementhiveuu zijn er fundumentele wijzigingen. De
veruntwoordelijkheid voor security uwureness is verschoven van
het uitvoerende teum nuar het manugement. Munagement
commitment is duidelijk uunweziy en betrokken. Het munhugement
spoort medewerkers uun deel te hemen uun de uwdreness
programmu’s, besteedt aandacht uan informatiebeveiliging in het
werkoverleg en vertoont voorbeeldgedray. Door het ftoegenomen
munugementsupport is er meer budyet beschikbuar en
medewerkers moyen tijd besteden uun de diverse activiteiten. Het
multidisciplindire projectteum heeft een fuciliterende en onder-
steunende rol gekregen.
Er worden SMART yedragsdoelstellingen ygedefinieerd om aun
gedruysverandering te kunnen werken. De incidentenreyistratie is
niet meer puur technisch van uard. Incidenten veroorzaukt door
menselijk gedrayg worden herkenbuar gelubeld en er vindt een
root-cuuse unulyse pluats op de incidenten. Op veel voorko-
mende en terugkerende incidenten vindt ‘problem munaugement’
plaats en er worden ucties beducht om ferugkerende incidenten
in de tfoekomst te voorkomen. De onhderwerpen vun het
programma worden bepudld op busis van de incidentenanalyse,
risico’s en gerenommeerde markirapporten. Om de effectiviteit te
bepulen worden regelmutiy metingen uityevoerd die het yedruy
beoordelen.
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Level 5: Optimised - the
holy grail
Zie dit level dls de holy grail van
security awareness. De ideule
wereld waar veel over yesproken
en ygeschreven wordf, muar wuar
maar  weiniy  bedrijven
voldoen. Het is ook de reden wuurom dit model is uityewerkt. Je
hoeft niet meteen te voldoen uun dlle eigenschuppen die bij dit
hooyste level horen. Dit level is de stip uun de horizon. Bepudl je
huidige niveuu, kilk haar de volgende stup en bepudl je groeipo-
fentieel. In de idedle wereld dradit het hiet om het opleggen van
gedray muar s veilily werken een second hature van de
medewerker. Hier bereiken we een securityculfuur. Management is
natuurljk van de partij, maar de medewerker staat centraadl, Zjj
worden befrokken bij de dndlyse. Sumen bepdlen zj waar de
behoefte ligt. Net dis bij level 4 worden er SMART gedragsdoelstel-
lingen gyedefinieerd, muur om de medewerker optimuul te onder-
steunen wordt er ook gyekeken nuar de omgeving. Kunhen we
obstukels weghdlen en hoe kunnen we veiliy werken onder-
steunen? Security policies en IT-middelen worden beoordeeld op
werkbuarheid en de fysieke omyeving wordf uangepust dls dit
veiliy werken vereenvoudiygt. Tooling wordt toegevoeyd om veiliy
werkenh makkelijker te maken. Gedray en effectiviteit worden met
regelmaat gemeten. Op busis van de incidenten en risico’s die
herleidbaar zijn haar menselijk gedray, markfrapporten en de
metingen, worden regulier verbeteringen uungebracht en
aunpussingen doorgevoerd.

aan

Op naar de volgende stap

Het succes vun een security uwureness progrumma wordt voor
een groot deel bepuald door de inrichfing van het proces. Duarna
moeten de verschillende initiatieven van dusdunige kwdliteit zijn
dut ze invloed hebben op het yedruy vun de medewerker. Het
volwussenheidsmodel gaat voordl in op het proces. Het geeft
inzicht in je huidige situdtie en toont de volgende stup. Het
behoedt je voor onhredlistische doelen. Door dit inzicht wordt het
voor iedere orgunisdtie mogyelijk om aaun security awareness te
werken. Of je hu een bunk of de bukker om de hoek bent. Wat is
jouw volgende stap?

Referentie
(1) Jim Collins & Jerry Porrus. Built fo lust: Successful Hubits of Visionury
Compunies, Rundom House, 2005.
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Olympische cyberspelen

De Olympische wintferspelen van 2022 in Beijing moeten hoy aunvangen wanneer ik dit schrijf, maar zijn
ufgelopen wanneer jullie dit lezen. Meer en meer hebben de spelen ook een kritieke cyber-dimensie. Je
kunt spreken van Olympische cyberevents.

Het grootste cyberevent is een veilige uitvoering. Hierbij is er muar één deelnemer, het gustiund. En de
opdrucht is dlle bedreigingen fot verstoring van de spelen blokkeren. Een hoop kan voorkomen worden
door de cyber-infrustructuur van de spelen aan te pakken dls een hooy betrouwbaar grootschalig [T-
project. En duarnuust natuurlijk ook deze infrastructuur goed te monitoren en intelligence te verzamelen.
Dit voer je uit op die infrastructuur, via social media en hatuurlijk ook op fraditionele, honh-cyber manieren.
Dit is wel foe te vertirouwen dan het gustland deze keer.

Duarnuust is er dezer dugen een pundemie te befeugelen. Nu heeft gustlund China dit ul goed onder
controle, dus ulle deelnemers en bezoekers kunnen hier ul primair uls bedreiging gezien worden. Hoe
houd je dut in de kluuwen? Met een upp. In dif geval met de schuttige fitel ‘My 2022, Als je de
beschrijving in de appstore doorleest, staut er geen woord over de monitoring van
yezondheidsinformutie door deze upp, in de privacysectie stuut wel een notificutie. Het is verplicht voor
utleten en bezoekers om deze upp 14 dugen voor vertrek ul te gebruiken. Om bij de openingsceremonie
te zjjn, hud je het monitoren op 20 junuari moeten beyginnen. Zal het de organisutie lukken om covid
binnen de perken te houden? Vust wel. En deze upp zul daar een grote rol in spelen.

Al met dl, voor dit event lijkt China goud dl binnen te hebben.

Dan zijn er noy wat bedreigingen die wat unieker gerelateerd zijn aan de locutie. Als de spelen gebruikt
worden om ook uandacht te geven aan vermeende misstanden in het land, kan men daar niet
fraditioneel hard op ingrijpen, door de uanwezige internationale media. Wat kan dun wel gedaan
worden? De intelligence gebruiken die toch al verzameld wordt. Maar je kunt een stap verder gaan en
dlle personen met de ‘My 2022" upp te monitoren. Security reseurcher Citizen Lub vond een zwurte lijst
met ruim tweeduizend woorden die hiervoor ingezet kon worden. |k ben benieuwd hoeveel gebruik
hiervan achteraf aangetoond kan worden.

Het andere Olympische cyberevent is ongewenste infelligence inzameling en moniforing tegengaan. Hier
speelt ieder deelnemend land uun mee. Nederlund raadde dtleten af om hun eigen mobieltje of laptop
mee fe hemen, muar daarvoor in de pladts een “burner” te gebruiken. En ook om dlleen maar een apart,
fiidelijk e-muiladres te gebruiken. Om dun maar hiet te spreken van het niet gebruiken van socidle mediu.
Dut kun je utleten toch niet ontzegyen? Bij de euforie van een meddille winnen hoort het delen van dit
moment op socidle mediu. Ik verwacht dut dit even groots zal gebeuren dls op undere recente spelen is
gebeurd.

Australié had een undere uunpuk gekozen, die likt op de Nederlundse uunpuak tiidens de winterspelen in
Sotsjiin 2014. Ze bouwden een eigen hetwerk waar de ploey mee communiceerde middels een VPN,
Met wat discipline én medewerking van het gustlund kun dit werken. Het is wel simpel om hier de stekker
eruit te frekken — met kans op een imugorel, dus ik verwucht wel wat terughoudendheid.

Wie zdl dit event winnen? De fijd zal het leren. En vergeet niet, dit event is niet over wanneer de spelen
ten einde komen. Alles wat persistent is wordt mee teruggenomen haar huis en bij huldigingen van
utleten zijn dun laterdle besmettingen van huldigende bobo’s moyelik. Het kan een tijd duren voordat
hier de winnaars en verliezers duidelijk zijn.
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Auteur: mr. AlJ. (Ard) Ruiter werkt dls privacy- en beveiligingsfunctionaris/senior inspecteur bij de ILT Inlichtingen- en Opsporingsdienst (ILT-
IOD); hij schreef dit artikel op persoonlijke titel en is bereikbaar via Linkedin.

Onderzoeksrapporien pleiten
voor sterk nationale, cenirale
cyberweerbaarheidsdienst

Er moet meer worden yeduun om te voorkomen dut de muutschuppij wordf
onhtwricht door cyberaunvdallen. Essentieel is dut er een sluitend hationadl stelsel zal

Mmoeten opyericht dut orgunisuties helpt om de digitule veiligheid op systemuatische en
doelmutige wijze te beheersen. Ze moeten sumen een effectieve uunpuk bedenken
om Nederlund weerbuaurder te muken. Fubrikanten van [T-middelen en loT-uppuraten
zullen (Mmeer) yedwonygen moeten worden om dut te redliseren en ufnemers moeten

ze duurtoe kunnen dwingen. Dut is de strekking van een reeks vun aunbevelingen die
vele yezughebbende instituten (AR, WRR, CSR, RvS, IvhO enh OvV) hebben yeyeven
huur uunleiding vun verrichte onderzoeken huur digitule incidenten.

32
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igitulisering is dlluny niet meer een yeisoleerd of op

zichzelf stuund proces dut yesturt is om ‘pupieren’

middelen om te zetten in techniek. Digitdlisering is

bovendien dl veel meer dun het yebruik en de werking
vun IT. De ygiguntische ontwikkelingen en de diverse informutiesys-
tfemen, telecommunicutie(middelen), digitule informautie, duty,
informatie- en computersystemen hebben ook een steeds verder-
yguunde en toenemende invlioed op de economie, op de sumen-
leving en op de menselijke gedrugingen. Nee, het is zelfs veel
sterker dan daf: veel befer kan worden yesproken over een
doorguande digitule fransitie; de verdergadande infense verwe-
venhheid en verknoping van IT in steeds meer uspecten van het
dugyelijks leven en de economische processen die vervolyens op
hun beurt in steeds meer netwerken opgenomen zjn met dllerlei
verbindingen en afhankelijikheden.

Digitdlisering biedt oplossingen voor muutschuppelijke problemen,
maar brengt ook risico’s met zich mee. Strategische punten bij de
verdere onfwikkeling van digitalisering zijn de informatiebeveiliging,
de interoperdbiliteit van dutu/gegevens en binhen organisuties de
rollen en verantwoordelijkheden van de verschillende stakeholders:
professionele medewerkers en manugement. Voldoende goed
yekwdlificeerd personeel zul beschikbuar en het ‘[T-budyet’ zdl
foereikend moeten zjn voor - ook - die undere uunduchtsye-
bieden. Voor informatiebeveiliging zdl bijzonder aundacht moeten
zijin binnen de orgunisatiestructuur om recht te doen uun de toeye-
nomen digitule dreigingen en de noodzuuk om hier een goed
gefundeerde besturing voor in te richten. Duar komen ook hoy de
afhankelijkneden bij in een ‘digitule monocultuur: een kwets-
buarheid in één product raukt vele undere informatietechnolo-
gieén, dut een groot deel van de publieke sector en het
bedriffsleven kan raken.

Op nutionudl niveuu zjh de ufgelopen juren enkele belungrike
onderzoeken geduun en is er gerupporteerd over het themu
digitule veiligheid. Adviezen zijn gegeven over hoe ‘verstoring van
de digitdle infrustructuur’ dun wel een ‘digitule ontwrichting” en
‘cyberrumpen’ voorkomen kunnen worden dlsook hoe ‘cyberinci-
denten’ zo spoediy moyelik bestreden dun wel beheersbuar
kunneh worden gemuaukt,

De aanbevelingen uit dl die rapporten geven vauk een eenduidige
tendens uun: het Nederlundse digitule poldermodel is hiet yoed
toegesheden, er dreigen digitule ontwrichtingen, de instunties
reageren fe traayg én zowel uunbiedende fabrikunten, consu-
menten c.4. burgers, ondernemingen die yebruik muken van loT-
uppuraten en undere [T-middelen kunnen en moeten veel meer
doen wun cybersecure en cybersufe hundelen. Nederlundse
overheidsorgunisuties en bedrijven zijn zeer kwetsbuar voor cyber-

aanvdllen en er bestuut geen nationdle structuur waarlungs dlle
potentiéle sluchtoffers van cyberaanvallen fiidiy worden gewdadr-
schuwd.

Dit urtikel voorziet in een zeer beknopt overzicht van die rupporten.

AR: al meer dan tien jaar onderzoek

De Algemene Rekenkumer (AR) doet dl meer dun tien juar
onderzoek nuar informutiebeveiliging en heeft deze recent weer
geundlyseerd. ‘Hieruit blijkt herhadldelijk dat de gestelde umbities
op het yebied vun digitdlisering hiet goed in buluns zijn met de
mensen, middelen en orgunisutie’, zo vult op rekenkumer.nl/onder-
werpen/ICT-en-digitdlisering fe lezen. De AR vraagt regelmatiy
aanducht voor het eenduidiy beleggen van taken en een
adeyuute invulling van verantwoordelijkheden, bijvoorbeeld
rondom cybersecurity, informatiebeveiliging, het e-ID stelsel en het
stelsel van busisreyistraties. Zo wordt ook gevraugd om een (meer)
codrdinerende rol voor de verantwoordelijke bewindspersoon in
het kabinet. "Dut kun een uitbreiding van bevoegdheden van de
minister inhouden, zodls bij informatiebeveiliging, waar resultaten
achterblijven’, zo schrijft de AR (1).

WRR: voorbereiden op digitale ontwrichting

De Wetenschuppelijke Raad voor het Regeringsbeleid (WRR) startte
in 2018 een udviestruject over hoe Nederlund kun omguun met
een moyelijke cyberrump. De overheid en uunbieders vun vitule
processen hebben beperkt zicht op de purtijen van wie zjj ufhan-
kelijk ziin. Op het ferrein van cybersecurity krijyt de voorbereiding op
ohtwrichting echter weinig uundacht, Dit mudkt het lustiy om de
erhst van incidenten fe kunnen vaststellen en het hoofd te bieden
aun een digitale ontwrichting. Bij de bestrijding hiervan ontbeert de
overheid bovendien een duidelijk omschreven bevoeydheid om in
fe grijpen. In het rapport Voorbereiden op digitdle onfwrichting (2)
pleit de WRR voor een betere voorbereiding op een digitule
ontwrichting door o.u. udeyuute bevoeygydheden om esculdtie te
voorkomen en inspunningen op het terrein van cyberverzekeringen
te verrichten.

Van “digitale maatschappelijke ontwrichting’, of kortwey “digitule
ontwrichting” is volgens de WRR sprake dls - door de groeiende
verwevenheid vun de digitule wereld met de fysieke en de sociule
wereld - verstoringen van het muutschuppelijke leven steeds vaker
sumenhangen met een ernstige verstoring of uitval van digitule
processen. Van digitule ontwrichfing is sprake wanneer het normale
leven ernstiy is verstoord.

De WRR stelt dut incidenten - door onderlinge ufhunkelijkheden en
door de complexiteit en diversiteit van netwerk- en informatiesys-
tfemen - sheller yrootschulige en yrensoverschrijdende effecten
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bezitten. Volgens de WRR moeten zowel de overheid dls het
bedrijffsleven sumenwerken ten einde voorbereid te zjn op
incidenten in de digitule ruimte.

De WRR deed een wuntul uunbevelingen, wudronder de

volgende:

o besteed bij het beleid voor vitdle infrastructuur meer aandacht
aun de ketens en netwerken die vitule processen onder-
steunen;

e onderzoek bovendien of digitulisering het hodiy mudkt de
prioritering vun die processen uun te pussen; en

e benuft nationdle en infernationdle incidentduta beter, om
lessen te frekken met het ooy op toekomstige verstoringen.

CSR: integrale aanpak cyberweerbaarheid

Ook de Cyber Security Ruad (CSR) liet in upril 2021 op een verye-
likbare wijze van zich horen. In het rapport Integrale aanpak cyber-
weerbuarheid (3) sfelde de CSR dat digitale veiligheid op het
hooyst bestuurljke hiveau moet worden beleyd. Op dit moment is
de cyberweerbuarheidsketen in Nederland niet op dlle punten
even sterk. Hierdoor ontstaan er lucunes en gebreken wadrdoor de
cyberweerbuarheid van Nederland op diverse onderdelen
zwakheden vertoont. De CSR udviseert voor de langere termijn te
verkennen hoe het besturingsmodel zo kaun worden ingericht dat
overheden, inclusief de decentrale overheden, bedrijffsleven en
wetenschup yezamenlijk kunnen werken uun één nutionule cyber-
weerbuarheidsstrategie. “Wij gaan hier echt stevig werk van
maken. Niet omdat het kan, maar omdat het moet”, zei de demis-
sionair minister van JenV bij de inontvangstheming.

RvS: precisie, standaardisatie en centralisatie

In mei 2021 bracht de Ruud vaun Stute (RvS) een publicutie uit
waarin het zijn visie onfvouwt op het yebied van digitdlisering.
Natuurljk adviseert de RvS dut de wetyever wuurborgen moet
bieden voor de bescherming van de rechfen van burgers eh
bedrijven bij dlgoritmische besluitvorming. Algoritmische  besluit-
vorming is complex en vaak lustiy uit te leggen. De bestuursrechter
moet burgers rechtsbescherming bieden bij dlgoritmische besluit-
vormingy. Er is een verscheidenheid in situuties en van complicuties
wadrmee Mmen bij de uitvoering geconfronteerd zal worden. De RvS
geefft hu deze beschouwing uan op welke wijze dat beter kan: *Dat
wordt dun op de klussieke manier opgelost: door de bepulingen
vuuy te formuleren en in de toelichting dlle moyelijkheden open te
laten. Juristen en beleidsmakers gauan er doorguans vanuit dat een
gedigitdliseerde uitvoering de ruimte voor flexibiliteit, variéteit en
onheindige moyelijkheden biedt. Het is echter precies omyekeerd:
gedigitdliseerde uitvoering vraagt om precisie, stundaardisatie en
centralisutie, want dlleen zo heeftf men de voordelen van digitdli-
sering’ (4).
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IvhO: meer sturing op cyberveiligheid

Naar danleiding van de cyberaanval op de Universiteit Maustricht
besteedde ook de Inspectie vun het Onderwijs (IvhO) uunducht
aan het thema cyberveiligheid in haar rapport met het heldere
udugium ‘Binnen zonder kloppen’ (5). Onderwijsinstellingen zijn voor
een yroot deel zelf veruntwoordelijk en duardoor onvoldoende
beschermd. De IvhO vindf dut de overheid meer veruntwoorde-
likheid en regie moet nemen. "Want de kennis en kunde blijkt in het
veld zeker uunweziy, muar de sturing ontbreekt’, dldus de IvhO.
‘Het verhogen vun de digitule weerbuarheid vun de onderwijs-
sector is hieffemin hoodzakelijk’, maar ‘ook moet het duidelijk zijn
welke veruntwoordelijkheden individuele instelingen zelf kunnen
invullen, waar ze in gezamenlijkheid kunnen optreden om de kennis
en expertise van dlle ketenpartners optimual te benutten en waar
aanvullende codrdinutie of ondersteuning vanuit de overheid
nodiy is’, schriift de demissionuire minister van OCW (6).

OvV: ‘Kwetsbaar door sofiware’: fundamenteel ingrijpen
Het meest recente rapport over dit thema komt van de
Onderzoeksraad voor Veiligheid (OvV). De OvV is duidelijk en zeer
helder. De Nederlundse uaunpuk van digitule veiligheid moet shel
en fundumenteel verunderen om te voorkomen dut de
maatschappij ontwricht radkt door cyberaanvdllen. Tot deze
sfevige conclusie kwum de OVV in het rupport Kwetsbuaur door
software (7). De OvV onderzocht beveiligingslekken die onfstonden
bij duizenden orgunisuties door kwetsbuurheden in de softwure van
Citrix. De OvV-voorzitter stelde duidelijk: “Uit dit voorval blijkt daut
Nederlandse overheidsorgunisaties en bedrijven zeer kwetsbaar zijn
voor cyberaunvallen en dut er geen nhatfiondle structuur is
waarbinheh dlle potentiéle slachtoffers van cyberaanvallen fijdig
worden gewaarschuwd.” De OvV merkt in het bijoehorend persbe-
richt op dut aunvdllers ‘tot op de duyg van vandady’ illegale
toeguny hebben “tot systemen en dutu in bedrijven en orgunisuties
die zjj op elk moment kunnen uctiveren met disruptieve effecten op
bedriffsprocessen, dienstverlening, privacy en veiligheid.’

De OvV ziet ‘opvullende overeenkomsten’ tussen de onderzochte
voorvdllen. Orgunisuties, mehsen die ufhankelik zijh van orguni-
suties en ketenpurtners waren digitual onveiliy omdat zij kwetsbare
softwure yebruikten. De OvV geeft ook uun dut ‘incidentbestrijding
noy yeen sluitende, vunzelfsprekende, systemutische ingebouwde
reflexis.”

Vunweye de doorguunde digitdle transitie verkrjgen we steeds
meer moyelijkheden, muar duarmee creéren we ook een steeds
grofere ufhunkelijkheid van de digitule systemen. Fabrikanten,
overheden en orgunisuties zullen saumen tot een effectieve uunpuk
moeten komen om Nederland weerbuarder fe maken tegen
cybercriminaliteit; dus voorbereiden vun eeh orgunisutie om
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repressief tfe kunnen reugeren. ‘Fubrikunten overstelpen software-
yebruikers nu met putches en updutes om yebreken in hun
software te verhelpen zonder met structurele oplossingen te
komen’. ‘Er zin geen instrumenten die ufhemers van software
onufhunkelijk inzicht bieden in de veiligheid vun de software, Ook
schief de eigen kennhis en positie van afnemers vaak tekort om zelf
eisen fe stellen aan fubrikanten en veiligere soffware df e dwingen,
of zien zij duar het belang hief van in’, aldus de OvV. Dif vraagt van
fabrikanten dat zij de veiligheid van hun software voortdurend en
fundamenteel verbeteren. Door sumen te werken kunnen afnemers
hun positie richting softwarefabrikanten versterken en hun schaarse
expertise beter benutten.

Dut veryt dut er één bewindspersoon en één centrale dienst komt
die hierop toeziet, zo hodig kan ingrijpen en verantwoording ufleyt.
Ook beveelt de OvV uun dut yrotere bedrijven en orgunisuties
wettelijk worden verplicht om verantwoording uf te leggen over de
wijze waudrop zij hun digitule veiligheid beheersen.

Korte beschouwingen

De inhoud vun deze rapporten komen grosso modo overeen, dl
dun niet soms unders geformuleerd.

- De publieke sector en het bedrijfsleven zijn onvoldoende
voorbereid om moyelijke, digitule ontwrichtingen te voorkomen en
fe bestrijden. De digitule polder functioneert onvoldoende of te
fraay door de vele lugen om de toenemende bedreiging yoed het
hoofd te kunnen bieden;

- De onhderzoeken geven aan dat de kehnis en kuhde adanwezig is,
maar overheden en het bedrijffsleven moeten hun krachten
bundelen, meer reyie, meer centrdlisutie, meer (en uunvullende)
codrdindtie fot stund brenyen;

- De wens is om te komen tot één nutionule cyberweerbuaurheids-
strategie;

- Er wordf steeds meer geudviseerd een nationdle ‘instunz- und
behdrdentbergreifende’ structuur fe laten ontstaan wadrbij een
effectieve vorm van regie met betrekking fot sumenwerking vorm
moet krijgen. Deze centrale dienst zal de informatiedeling sneller
moeten verspreiden zodat dlle belanghebbende orgunisaties
fijdiger geworden gewadarschuwd om zodoende shel mitigerende
muatregelen fe nemen;

- Een uurdige yeduchte is om grotere bedrijven en orgunisuties
wettelijk te verplichten om veruntwoording uf te legygen over de
wijze wadrop zjj hun digitale veiligheid beheersen; dit hadr andlogie
vun de verplichte uccountubilityverplichfingen uit de AVG/GDPR;
- Fabrikanten zullen de veiligheid van hun software voortdurend en
fundumenteel moeten verbeteren. Dit zijnh eigenlijk de ulom
bekende vereisten van “privacy/security by design’ en verbete-

ringen die worden doorgevoerd ha foepussing van die ontwikkel-
principes! Inkopende orgunisaties kunnen dat uiteraard zelf
ufdwingen. In het bestek van uunbestedingsprocedures en bij
undere inkoopprocedures kunnen eisen worden yesteld dlvorens
die IT-middelen duudwerkelijk uun te schuffen. Wellicht dut dls IT-
middelen door een virus getfroffen worden, zouden uchterdf de
leveranciers uunsprakelijk kunnen worden gesteld. Dun is het leed
echter dl geschied. Een zorgplicht voor fubrikunten — voor levering
van veilige hard- en software aan burgers, bedrijven en overheid -
kan leiden tot een vooruf beschermen ulsook fijdiy en shel leveren
vun eventuele updutes en putches.

De zwakste schakel

De rupporten en de uunbevelingen zijn er. Nu is het te bezien hoe
de CEO’s en de bestuurders dit gaan oppukken hoe deze aunbe-
velingen georguniseerd worden. De sterke schakel is dut er
voldoende kennis en kunde uunweziy is om Nederlund voldoende
cyberveilig te houden en noy cyberveiliger te krijgen. Fubrikunten
kunnen meer doen om cybersecure en cybersufe producten te
ontwikkelen. ‘De zwdukste schukel in de cyberketen is de mens.
Maar dat is niet per se de gebruiker. Het kan ook de ontwerper van
de beveiliging van het informatiesysteem zijn’ (8). Het op peil
houden vun de cyberawureness voor burgers c.4. consumenten
€.4. werknemers is van groot belang. Er zal maar dat ene mdilfje
met mulware binnenkomen; hopelijk wordf dut niet geopend.

De soft controls yoed reuliseren blijft dltijd het lustigst en probeer de
boodschup positief over te brengen. En, o ju, denk niet uun de
smuuk vun citroen.
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(3) CSR (2021), Integrule uunpuk cyberweerbuurheid, Advies 2021, nr. 2, Den Huuy; cyberse-
curityraud.nl/documenten/udviezen/2021/04/06/ csr-udviesrupport-integrale-uunpuk-
cyberweerbuurheid

(4) RS (2021), Digitulisering - wetgeving en bestuursrechtsprauk, Den Huuy, p. 116-117;
ruudvunstate.nl/publicuties/studies-onderzoeken/

(5) IvhO (2021), Binnen zonder kloppen - digitule weerbuurheid in het hoger onderwijs,
Utrecht

(6) Kumerstukken II, 2021/22, 31 288, 31 524 en 26 643, nr. 922

(7) OWV (2021), Kwetsbuur door softwure - Lessen huur uunleiding vun bevelligingslekken
door software van Citrix, Den Huuy; onderzoeksruud.nl/nl/page/17171/kwetsbuar-door-
software-lessen-nuar-udnleiding-van

(8) Kok, T. de (2021), De zwukste schukel in de cyberketen kun ook de ontwerper zijn!
ugconnect.nl/bloy/de-zwukste-schukel-de-cyberketen
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Lexicon

Informatiebeveiliging is het proces van vaststellen van de vereiste betrouwbuaarheid van informatiesystemen in fermen van

vertrouwelijkheid, beschikbaarheid en integriteit en ook het treffen, onderhouden en controleren van een sumenhangend

pukket vun bijoehorende mauatregelen (1).

Cybersecurity dlle beveiligingsmadutregelen die meh heemt om schade te voorkomen door eeh storing, uitval of misbruik van

een informautiesysteem of computer. Ook worden mudutregelen ygenomen om schade e beperken en/of te herstellen dls die

tfoch is ontstuun. Voorbeelden van schade zijn dat men hiet meer in een computersysteem kun komen wanneer men dut

wil. Of dut de opyeslugen informatie bij underen terecht komt of niet meer klopt. De mauutregelen hebben te mauken met

frocessen in de orgunisutie, fechnoloygie enh gyedray vun mensen.

Datusecurity guat over de bescherming gedurende de gehele lifecycle van digitale informatie tegen bedoelde of

ohbedoelde uunpussing, verwijdering, diefstul of openbuurmuking van dutu door ongeuutoriseerde personen.

Cybersufety kent twee betekenissen:

1. De veiligheid en betrouwbudurheid vun het geuutomutiseerde systeem: dut componenten betrouwbuar werkenh en hun
functies kunnen vervullen om, bijvoorbeeld, beschermd te zijn tegen oververhitting (2) en

2. Cybersufety is kort gezeyd online veilig zijn. Cybersufety helpt je met het ontwijken van gevaren, muar helpt je ook je te
beschermen tegyen de ygevolgen ervan. Je kunt humelijk hiet dlles ontwijken. Sommige aunvallen overkomen je, hoewel
je aan dlle gungbuare beveiligingseisen voldoet (3).

Referenties

(1) Art. 1 onder k Besluit ClO-stelsel Rijksdienst 2021

(2) Fraunhofer muguzine 3, 2021, p. 44: fraunhofer.de/s/ePuper/muyguzine/2021/03/index.html
(3) https://www.utwente.nl/nl/cyber-sufety/cybersufety/

Kleine cafalogus van cyberrisico’s [1,2]

Cybercriminaliteit in enge zin

Het gebruik van informatiesystemen en computers niet dlleen dls middel, maar ook dls doel. Bijvoorbeeld computers

beschudigen, spumaunvallen, DDoS-uanvdllen, virussen verspreiden.

Cybercriminaliteit in brede zin

Dit zijn dlle strafbare activiteiten waarbij iemand een informatiesysteem of computer gebruikt. Denk aan diefstal en

vervalsing van betadlpussen, oplichting, afpersing, kinderporno, racisme en belediging.

Georganiseerde cybercriminaliteit

Criminele netwerken die gebruik maken van [T, waarbij dat gebruik invioed heeft op hun criminele bedrijfsprocessen, maar

meestal zonder enige ideologische uchtergrond.

Dit kun theoretisch worden onderscheiden in: (3, 4)

— Traditionele georganiseerde crimindliteit, dat wil zeggen zaken zonder een sterke IT-component. Het gaat dan om
gevdllen van offline drugshandel, mensenhandel/-smokkel en andere (combinaties van) misdrijven;

- Traditionele georguniseerde crimindliteit met IT als belaungrijk vernieuwend element in de modus operandi, zouls zaken van
door IT gefaciliteerde drugshandel/-smokkel en een zaak waarin het witwassen van Bitcoins centraal staat,

— Georyuniseerde low-tech cybercrimindliteit, waartoe skimming en phising wordt gerekend bij de low-tech cybercriminu-
liteit; hierbij muken duders gebruik van contucten die ze hebben in het criminele milieu;

— Georguniseerde hightech cybercrimindliteit: zaken dls banking malware; kernleden van het criminele samenwerkings-
verbund de benodigde technische expertise verschuffen door het gebruik van forums.
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Onderzoeksrapporten pleiten voor sterk nationale, cenirale cyberweerbaarheidsdienst

Cyberterrorisme

Terroristische uctiviteiten die digituul worden uitgevoerd, met (enige) ideoloyische uchtergrond. Bijvoorbeeld het beschu-
digen of uitschakelen van belangrike informatienetwerken via internet.

Cyberspionage

Het binnendringen van digitale systemen voor het verkrijgen van verrouwelijke informatie, vaak strategisch, economisch of
militair van aard, veelal door staten of (staats)bedrijven.

Cyberoorlog/cyberwar(fare)

Digitale (genetwerkte) technieken die gebruikt worden om de systemen van staten of organisuties aan fe vallen. Vaak met
een militair of strategisch doel.

Referenties

(1,2) Verder ontwikkeld en ygeinspireerd op:
Guycken, S. (2015) Cybersecurity — Kleiner Kutuloy der Cyberrisiken. In: Jager, T. (eds) (2015) Hundbuch Sicherheitsyefuhren. Globule
Gesellschuft und internutionule Beziehunyen, Wiesbuden Springer, p. 230 en het Cybervelliy Nederlund i.s.m. Cybersecurity Alliuntie (2021).
Cybersecurity Woordenboek : vun cybersecurity naar Nederlunds, 3e druk

3) Kruisbergen, E. W., Leukfeldt, R., Kleemuns, E. R., & Roks, R. (2018). Georyuniseerde crimindliteit en ICT: Rupportuge in het kuder vun de vijffde
ronde vun de Monitor Georguniseerde Crimindiliteit. (Cuhier; Vol. 2018, No. 8). WODC.

4) Kruisbergen, E. W., Leukfeldt, R., Kleemans, E. R., & Roks, R. (2018). Crimihele yeldstromen en ICT: over inhovutieve werkwijzen, oude zekerheden
en hieuwe flessenhulzen. WODC: Justitiéle Verkenningen 44(5), 23-39.

ENnkele kwetsihhaarheden

DigiNotar (2011)

DigiNotaur was een publicly frusted Certificate Authority (CA)en verzorgde de beveiliging van de elekfronische communi-
cutie door en tussen overheden (de zgn. Public Key Infrastructure of PKI). In 2011 werd dit bedrijff gehackt. Hierdoor kreey
een externe purtij de moyelijkheid vulse SSL-certificuten uit te geven en werden de certificuten onbruikbaar,

WannaCry (2017)

WannaCry (ook WannhaCrypt, WunaCryptOr 2.0 of Wannu Decryptor) is een ransomware ontwikkeld voor het Microsoft
Windows besturingssysteem. WunnaCry bestuat uit twee componentfen: een ransomwarecomponent en een worm. Een
uitbraak van dit ransomwdare heeft plaatsgevonden en het besmette daarbij meer dan 230.000 computers in 150 landen.
Door de cyberaanval WannaCry viel een deel van de Britse gezondheidszory uit.

NotPetya (2017)
NotPetyu leyde de productie vun belungrijke medicijnen plut en kostte één vun de ygrootste contuinerrederijen ter wereld
honderden miljoen euro’s.

Universiteit Maastricht (2019)

Cyberuunval waardoor de yoede voortgunyg vun het onderwijs en onderzoek tijdelijk in gevaar was, Tien dugen wus de
universiteit digitudl op slot wuaurdoor medewerkers en studenten geen gebruik konden muken van het hetwerk en de ICT-
diensten van de universiteit.
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Citrix (2020)
Ernstige kwetsbuarheid in 2 Citrix-servers: Citrix ADC en Citrix Gateway. Door deze kwetsbaarheid in het Citrix-systeem
kunnen hackers foegung krijgen tot het computersysteem van uw orgunisatie.

Hof van Twente (2020)

Criminelen kwameh de systfemen van de gemeente Hof van Twenfe binhen via een openhstaunde RDP-poort die kan
worden gebruikt voor beheer op afstand. Door middel van een bruteforceaanval ofwel het proberen van grote hoeveel-
heden gebruikersnaam/wachtwoord-combindties, kregen de aanvdillers foegunyg fot een van de servers met een festbe-
heerdersaccount.

SolarWinds Orion (2021).

Volgens SolurWinds is de kwetsbuarheid opzettelijk gecreéerd door een uctor, met uls achterliggend doel om de systemen
fe compromitteren van de ufnemers vun de betreffende versie van SolarWinds Orion. Deze kwetsbuarheid kan door kwaad-
willenden worden misbruikt om tfoegung te krijgen tot bijvoorbeeld informdatie of beheersfuncties van organisaties.

Log4J (2021)

Een Deniul-of-Service-kwetsbuarheid van in Apuche Loydj. Dit is soffware die veel gebruikt wordt in webupplicuties en
dllerlei undere systemen. Het is een Log4Shell-gat in Java-tool Loygdj. Ontwikkelaars gebruiken die logbestanden om te kijken
of hun programma’s haar behoren functioneren. Door de registraties fe manipuleren kunnen hackers Log4J hun eigen,
kwaauduardige code laten downlouden en uitvoeren.

Rode Kruis (2022)

Het Internutionule Comité vun het Rode Kruis (ICRC) in Genéve (Zwitserlund) werd sluchtoffer van een geuvunceerde
cybersecurityaanval, Duarbij werden van zeker 515.000, vauk kwetsbure mensen de privégeyevens weggenomen. De dutu
is over de hele wereld gestolen, ook bij lokale verenigingen van het Rode Kruis.

Nederlandse securitycentra

NCSC

Het Nationaal Cyber Security Centrum (NCSC) is, met het ooy op het voorkomen en beperken van madtschappelijke

ontwrichting door cyberdreigingen en -incidenten en het versterken van de digitule weerbuarheid van de sumenleving,

belust met:

d. het informeren, adviseren en bijstaan van de rijksoverheid en vitule aanbieders in geval van dreigingen en incidenten
met betrekking tot hun netwerk- en informatiesystemen;

b. hetinformeren van underen;

het verrichten van unalyses en techhisch onderzoek huur aunleiding vaun cyberdreigingen en -incidenten;

d. het auun underen verstrekken van analyses verkregen informatie over dreigingen en incidenten betreffende andere
netwerk- en informatiesystemen;

e. de taken van het centraadl contuctpunt, bedoeld in de Wet beveiliging hetwerk- en informatiesystemen;

f. het bevorderen en voeren van het secretariaat van de publiek-private sumenwerking op het gebied van cybersecurity.

0

DTC

Het DTC wuarschuwt niet-vitale bedrijven wanneer er spruke is van specifieke, ernstige cyberdreigingen. Dit zijn uctuele
cyberaanvdallen of kwetsbaarheden in bedrijffsapplicaties die een grote kans op Misbruik hebben en potentieel veel schade
kunnen aunrichten.
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Onderzoeksrapporten pleiten voor sterk nationale, cenirale cyberweerbaarheidsdienst

Het DTC en NCSC vormen sumen met verschillende sectoraule computercrisisteams en schukelorgunisaties het groeiende
Landelijk Dekkend Stelsel (LDS) van cybersecurity- sumenwerkingsverbunden

CSIRT

De tauken van een Computer Security Incident Response Teums zijn onder undere:

- reugeren op incidenten die vrijwillig of verplicht worden gemeld;

- incidentfen op nutionudl niveau Mmonitoren, adnbieders vroedtijdiy wadrschuwen en informatie over risico’s en
incidenten verspreiden;

- deelnemen uan het infernationdle netwerk van CSIRT's en

- Op sumenwerking gerichte contacten onderhouden met de particuliere sector.

Het CSIRT-DSP is het nationdle Cyber Security Incident Response Team voor digitale dienstverleners.

CERT

Een Computer Emergency Respohse Teum (CERT) is een yespecidliseerd feum van ICT-professionadls, dat in staat is snel te
handelen in het geval van een beveiligingsincident met computers of hetwerken. Het doel is om schude te reduceren en
shel herstel van de dienstverlening fe bevorderen. Nuast redactie op incidenten richt een CERT zich ook op preventie en
prepurdtfie,

Er is een aantul sectorale CERT's: Z-CERT voor zorginstellingen, SURFcert voor onderwijsinstellingen, IBD voor gemeenten en
WM-CERT voor waterschappen.

Daarnuast bestaan er Orgunisaties die Kenbaar Tot Taak heblben om andere organisaties of het publiek te informeren over
dreigingen en incidenten (OKTT's)

SOC

Een Security Operutions Center (SOC) is een eenheid, die binnenh de orgunisutie monitort om inzicht en yrip te hebben op
de digitdle infrastructuur binnen uw orgunisatie en op wat daarbinhen dllemaal gebeurt. Vanuit applicaties en apparaten
wordt loginformatie verzameld en onderzocht op moyelijke aunvallen. Door correlatie van gegevens wordt bepaald of er
aufgeweken wordt van de stunduurd. De loyginformatie is afkomstiy van verschillende bronnen zouls servers, firewdlls,
(web)upplicuties, infrustructurele componenten en endpoint-protectiesystemen.

SIEM

Een hulpmiddel dat onlosmakelijk verbondehn is met een SOC is een Security Informatfion & Event Management (SIEM)
systeem. Het betreft soffware die in staat is om loginformatie vanuit verschillende bronnen te interpreteren en te correleren
naar wat zich binnen en rondom het netwerk afspeelt op gebied van cyberaanvallen en aundere beveiligingsincidenten.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

MS Teams niet te
gebruiken voor
‘ gevoelige informatie!

Aldus een rapport opyesteld door Privacy Compuny in opdracht van onder meer het
Nederlandse ministerie van Justitie en Veiligheid. Twedkers berichtte dauarover op 22
februari 2022 (1). De essentie: er bestuut een *hooy risico’ voor de bescherming van
gevoelige (persoons)geyevens van EU-burgers, gebuseerd op de omstandigheid dat

Microsoft een Amerikadans bedrijf is.

Naast MS Teams zou dit ook opgaan voor de OneDrive-dienst (cloud-
opslag) en SharePoint, echter voor de twee laatstgenoemde diensten
zou Microsofts ‘Double Key Encryption” het risico matigen, hetgeen
een eigen encryptiesleutelfoepussing inhoudt boven op de
bestaande product/dienst-encryptie. Ook voor MS Teams wordt deze
oplossing geudviseerd. Het Dutu Protection Impuct Assessment
(DPIA)-rapport bespreekt ook — het alduar dls minder ernstiy risico
geclussificeerde korfe dooryifte van telemetriegegevens naar de V.S.
- de unulytische en de personeel volgsystemen.

Ander soffware van Microsoft die door de Privacy Compuny geunaly-
seerd werden, zjn o.a. Windows 10 Enterprise en Microsoft Office,
wadr eveneens aanpussingen volgden nadaut de Rijksoverheid en
haar Strategisch Leveranciers Management (SLM) in gesprek waren
geguan met Microsoft. Doel: het kunnen blijven gebruiken van die
soffware en wel door ze binhen het kader vun de Generdl Dutu
Protection Regulation (GDPR), hier fe lande dus de Algemene
Verordening Gegevensbescherming (AVG), fe brengen. Tweukers
besluit haar arfikel met de aanhdling van de conclusie dat Microsoft
meer uunpussingen heeft te redliseren met het ooy op de overbli-
vende risico’s.

Europa en onafhankelijkheid - Chris de Vries

Oorloy in Oekrdine, cyberwar en ‘a human-centred and ethical devel-
opment of digital and industrial fechnologies 2022 *(2) ... eh ....? Denkt u
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en wat heeft dat te muken met MS Teums en het DPIA-rapport? De
fitel die wordt uungehadld betreft een zogenoemde oproep (‘cull’)
van de Europese Unie die dls zorg onder andere uitspreekt: ‘This raises
concerns about ifs digifal sovereignty in crucial domains such as digital
inferaction services that are being adopted by a growing number of
European users and industries.” Verder een doelstelling zodls: ‘Leadership
in Al based on frust” clsook een zory: “Distrust in the internet is causing
people fo change the way they behave online, for example by disclosing
less personal information. Users also express an increasing level of distrust of
social media platforms.”; terwijl dls idecal beeld staat: “The solutions will
benefit from the increasing will of citizens fo participate in the sharing eco-
nomy (dlle cursiveringen door de auteur).'

Hier een tegenspradk in het menselik gedrag versus de wensen van
de Europese Unie. Dit hu, gevoed door de oorlog in Oekrdine, waar-
door Fucebook besloot Oekrdiense gebruikers de optie fe geven om
hun profiel met één kik te luten blokkeren, zouls eerder voor
Afghaanse gebruikers (08.2021) (3). Verder zieh wij dat de Oekrdiense
overheid hackers oproept om deel te guun hemen in offensieve en
defensieve feams tegenover Rusland (4). Dus wij hebben een hetfe -
eh een cyberoorlog met repercussies in de ICT-werkelijkheid.

En wat zou een constatering kunnen zijn uit het DPIA-rapport? Dat, de
Europese Unie te afhankelijk is van buitenlandse empires (Amerika,
China, Rusland)!? Ddt, dls puntje bij paaltje komt, de Europese Unie -
met haar democratische hormen, haar mens-georiénteerde en ethi-



Chris de Vries

Fook Hwa Tan

sche ontwikkeling - van de ene op de undere duy weygevaagd kan
worden!? En ddt, dls zij niet werkt uun hurd- en softwarematiye onuf-
hankelijkheid, besluitende haar gevoelige (persoons)gyegevens bin-
nenshuis fe houden? Laten wij onze Europese idedlen handhaven,
maar hiet uls Chumberlain, destijds, geloven in vrede, ferwijl de tunks
ul zichtbuar uun komen rijden.

Wat zijn de alternatieven! - Fook Hwa Tan

Initieel kwam de uitgevoerde DPIA dls een schok binhen. Een veelge-
bruikt programmu zou opeens hiet meer te ygebruiken zijn vanweye
privacyoverweygingen. De DPIA wus inifieel uitgevoerd om impact van
het delen en opsluun van persoonsyeyevens te weyen. Het resultuat
voelt dlsof je helemauul yeen dutu meer muy delen met Microsoft.,
Wat nu? Er zin hier en duar wat dlternatieven, maar sinds covid-19
heeft de Microsoftoplossing een hoy verdere viucht genomen in dlle
opzichten, Of het hou yuut om een productiviteit suite, videoconfe-
rencing software, plunningssoftware en heel veel undere integraties.
Microsoft heeft yezorgd dut haar software ery veelziidig is yeworden,
waardoor er veelvuldig gebruik van gemaakt wordt. Als je havraay
doet nuar de beveiliging van de software, die je van deze leverancier
wilt gebruiken, krijg je foegaung fot een bos uun certificaten en bevei-
ligingsrapporten, waarin kwetsbaarheden, maar hatuurlijk ook de
beveiliging hefjes is beschreven. Athankelijk van je eigen risicobereid-
heid kun je hiet klugen. Wel natuurlik dit geconstuteerde issue; dut het
moyelijk oy hiet helemadl voldoet aun de AVG. Natuurlijk wil je best
wel kiken nuar een dlternatief. Maar welk alfernatief is gebruikers-
vriendelijk, integreert met dllerlei software en wordt veelvuldiy
yebruikt, wat niet van Amerikaunse mukelijis? Die zijn noy hiet zo muk-
kelijk te vinden. Het enige dut je dun overhoudt is dan het risico te
accepteren en te wachten op verbetering van de leveruncier of aan-
gepuste regels. Je kunt natuurlijk ook hieuwe software implementeren
specifiek voor het delen van persoonsgegevens, muar daar krijg je
wuaarschijnlijk de businesscuse niet voor rond. Dus hoy even wuchten?

Behoefte aan richting - Maarten Hartsuijker

Hoe yoed ik het sighaudl ook vind: adviseren geen gyevoelige dutu bij
Microsoft op te sluun, voelt een beetje uls mosterd ha een mualtijd
die dl jaren voorbij is. Laten wij even in ons collectieve geheugen gru-
ven. Voor Edward Showden wadrschuwden wij, professiondls, in over-
vloede voor het gat fussen ‘sufe harbor’ en de werkelijkheid. Als we
het niet voorzichtiy yenoey brachten kreyen we dluminium hoedjes
cudeuu. Toen wus er Edwurd Showden. We hoefden niets meer uit te
leggen. Ineens kregen wij vragen wat de organisatie met deze
‘nieuwe werkelijkheid” moest. Dat bedaarde dl shel. Want serieuze
dlternutieven waren er vadk niet. Dus werd het devies: ‘Zoluny de
overheid zelf niets doet, kiken wij het ook even uan’, Over privucy-

Maarten Hartsuijker

shield wil ik het eigenlijk niet eens hebben. ledereen wist dut het niets
oploste. Maar iedereen deed dlsof de Sufe Harbor-issues ermee ver-
dwenen. En toen hadden we Schrems. En weer Schrems. De privacy-
toezichthouders morden hier en daar wat, maar hoy dltijd merk je
vanuit de overheden vrij weinig echte uctie. Door covid zijn inmiddels
ook de luutste ‘terughoudende’ orgunisuties de cloud ingestapt.
Geen keus meer. En in die cloud kun je voor goed werkende IAAS kie-
zen uit Amazon, Microsoft, Google en hoy wat randverschijnselen er
omheen. Goed werkende Office diensten: Microsoft en dun heel luny
niets. Videobellen, Microsoft, Gooyle, Zoom en dun heel luny niets.
CRM: Sulesforce, Dynamics. Krijgt een Europees idee succes (Elustic,
Bookiny, Blueconic... ), hap... slik... wey...

lk weet niet yoed wut het SLM Rijk en Privacy Compuny met de publi-
cdtie van hun inferne onderzoek beogen. Inhoudelijk brengt het niets
nieuws. Waar echt behoefte aan s, is richfing. Voldoen we hu met
elkaar uun de wet dis een cloudbeheerder (indirect) foeguny tot
ohze (klunt)dutu heeft, of niet? En helpt versleuteling met eigen
encryptiesleutels eigenlik wel bij een bedrijf dut ook jouw IDP is? Of is
deze muutregel een “privacyshield” waar we veel geld instoppen om
onszelf weer een puar judr voor de yek te houden dut het er veiliger
vun wordt? En dls dif hiet het geval is: moeten overheden dun hiet het
yoede voorbeeld yeven? Als overheden zelf niet ucteren op onder-
zoek in eigen yelederen, kun je dun van de rest van het continent ver-
wachten dat ze hun bedrijfsvoering stileggen door dit wel te doen?

Referenties

(1) https://tweukers.net/nieuws/ 193528 /udvies-uun-nederlundse-overheid-yebruik-
ms-teums-hiet-voor-yevoelige-informutie.html

(2) https://ec.europu.eu/info/funding-tenders/opportunities/portul/screen/opportu-
nities/topic-detdils/horizon-cl4-2022-humaun-01-
19;cullCode=null;freeTextSeurchKeyword=eXtended%20Reulity%20Leurning%20-%20
Enyuye%20und%20interuct%20%281A%29;mutchWholeText=true;typeCodes=0,1,2.8;
stutusCodes=31094501,31094502,31094503; proyrummePeriod=null;progrumCem2id
=nhull;programDivisionCode=null;focusAreuCode=hull;destinution=null;mission=null;y
eoyruphiculZonesCode=null;programmeDivisionProspect=null;sturtDuteLte=null;stur
tDuteGte=null;crossCuttingPriorityCode=null;,cpvCode=null;performunceOfDelivery
=nhull;sortQuery=sortStutus;orderBy=usc;onlyTenders=fulse;topicListkey=topicSeurchT
ublePuyeStute

(3) https://tweukers.net/nieuws/ 193660/ fucebook-luut-oekruiense-yebruikers-pro-
fiel-blokkeren-met-enkele-klik.htmi?utm_source=nieuwsbrief&utm_medium=-
emuil&utm_cumpuign=twk_nieuwsbrief

(4) https://tweukers.net/nieuws/ 193665/ oekruine-roept-oekruiense-huckers-op-te-
helpen-bij-zijn-cyberveiligheid.html?utm_source=nieuwsbrief&utm_-
medium=emuil&utm_cumpuign=twk_nhieuwsbrief
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(Advertiorial)

REUZADO INTRODUCEERT
DATAVERNIETIGING OP LOCATIE

Reuzudo is gespecidliseerd in het veilig inzamelen, vervoeren en
vernietigen van data en datadragers. Elke stup in dut proces voldoet aan
sfrenge eisen, is 100% beveiligd en milieuvriendelijk. Zelfs de minuscule,
onbruikbare shippers die overblijven ha het verhietigen van datadragers
worden zoveel mogelik op duurzame wijze gerecycled. Het is hu ook
mogyelik om duta en dutadragers op het terrein van de klant te
vernietigen.

Wat zijn de voordelen:

o Transport is overbodiy; voor bepudlde branches een must;

o De klunt, of een bevoeyde confroleur, kun ter plekke vaststellen dat
de dutadragers en/of datu definifief zijn vernietigd;

o ledere stup in duf proces wordt gedocumenteerd;

o De klunt ontvungt vun elke vernietigde dutudruger een
vernietigingsbewijs met serienummer;

e Reuzado garandeert dat vernietiging 100% veilig en volledig heeft
plaatsgevonden;

o Het vernietigen van dutu en/of dutudrager wordt dltijd door eigen
personeel uityevoerd.

Meer weten?

Meer weten over mobiele dutavernietiging of de undere diensten van
Reuzudo ICT Services? Neem dun contuct met ons op vid e-mill
(circuldir@reuzado.hl) of telefonisch via 023 5519821, De medewerkers
leggen gruay uit wat er mogelijk is. Reuzado stadt voor fransparante
communicutie, glusheldere offertes en 100% veilige datavernietiging.

Over Reuzado

Reuzudo, Esperanto voor ‘hergebruik’, is dé expert voor dlles op het yebied
van ICT. Het bedrijf is ISO 9001 gecertificeerd en dlle werkzuumheden
worden verricht conform DIN 66399. Op dit moment wordt gewerkt aun
zowel ISO 14001 uls ISO 27001 certificering en Weeelubex/Cenelec 50625.
Voor meer informdtie: https://reuzado.nl/
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ICT en Security Trainingen

ADVANCE YOUR CAREER
WITH SECURITY IN 2022

CSA - Certified SOC Analyst
GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CIsm - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control

cjciso - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cbPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspP - Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 - Foundation

ISO 27001 - Lead Implementer
ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl
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