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WAT IS IS0 277017

De 15 meest gestelde vragen over de privacy
management norm ISO 27701.

De garantie dat persoonlijke informatie door organisaties op de juiste manier beschermd
wordt, groeit. Privacyrichtlijnen zoals de AVG verplichten organisaties om de bescherming
van persoonsgegevens te garanderen. De internationale ISO 27701 standaard is een
uitbreiding op de bestaande informatiebeveiligingsnorm ISO 27001 en biedt richtlijnen
voor de bescherming van privacy. De norm helpt organisaties om informatie op een
correcte manier te beheren en privacywetgevingen na te leven.

Vraagt u zich af wat de meerwaarde van ISO 27701 certificering is of wilt u weten of
ISO 27701 certificering voor uw organisatie verplicht is? Rob Jansen, IT-security auditor
en trainer, geeft u antwoord op de meest gestelde vragen als het gaat om privacy
management en de ISO 27701 norm.

Lees de antwoorden op de vragen op www.dnv.nl/watisISO27701 of scan de QR-code.
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eze derde uitgave van dif jaar biedt weer veel

uiteenlopende urtikelen. Een goed beyin is het hulve

werk en informutiebeveiliging beyint bij het inkopen en
adnbesteden van [T-oplossingen. Is de oplossing eenmadl
operutioneel, dun moet het wel wordeh onderhouden. Putchen
dus, wie kent het niet, Muar hoe werkt dut bij OT-systemen in de
watersector? En dls er dan toch zwakke plekken in je systemen

voorwoord & inhoud

dls orgunisutie yrauy horen. Dus zord je dut je op je website
informutie geeft hoe je die informatie wilt ontvangen.

De collegu’s die de [T-oplossingen yebruiken moet je ook op
wey helpen. Je moet ze duarbij de juiste omyeviny bieden en
je kunt metfen of verschillende interventies het yewenste effect
hebben. Tijdens het werken produceren die colleyu’s ullemadl
veel onyestructureerde dutu. Denk uun e-muils, uudio- en
videobestunden, muur ook ullerhunde tekstdocumenten met
persoonsgeygevens. In de financiéle sector onderzoekt TNO of
die duta met machine learhing kan worden gevonden en
gelubeld (en beveiligd).

Wist je trouwens dut je prijzen kunt winnen dls je een dartikel voor
iB-Maguazine schrijft? leder jaar kiest een onafhankelijke jury drie
prijswinnaars uit en die worden goed beloond! Als je ook een
idee hebt voor een artikel, maar hiet zo goed weet hoe je moet
beyginhen met schrijven, heem dan contact met ons op. We
helpen je grauy op wey.

zitten en door buitenstaanders worden ontdekt, dun wil je dat W
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INTERVIEW

Ongestructureerde data beveiligen:
onderzoek naar dit hoofdpijndossier
voor menig CISO

Binnen yrote (financiéle) orgunisuties circuleert een enorme
hoeveelheid datu, waarvan een groot deel ongestructureerd.
Denk aun e-muils, audio- en videobestunden, madr ook
dllerhande tekstdocumenten. Deze bestunden en documenten
zijn vauk nhiet yeclussificeerd, muar kunnen vertrouwelijke
informautie bevutten. Medische yeyevens, fraude yereluteerde
dutu of persondl identifiable information (PII) bijvoorbeeld. Een
hoofdpijndossier voor meniyg CISO. “Hier ligt een CISO wukker
van”, concludeerde het Parthership for Cyber Security Innovation
(PCSD) (1) waarbinnen TNO en een aantdl grote financiéle
instellingen dls Achmed, ABN AMRO, ING en de Volksbunk
sumenwerken om cybersecurity op een hoger plan te brengen.

Madike de Boer

e

9

it een idedtion-sessie kwam het idee haar voren om machine learning (ML) toe te
pussen met betrekking tot de dreigingen van onhgestructureerde datu, De
uitkomsten waren voor PCS| reden om eind 2020 een project te starten met dls
doel het zoeken naar de moyelijkheid om middels geuutomatiseerde labelling dls
orgudnisutie grip fe krijgen op onhgestructureerde data, Daarbij kwamen Pll-, medische- en
fraude ygerelateerde dutu dls eerste in beeld.

Rick van der Kleij

Waarom geautomatiseerde labelling?

Geuutomutiseerde lubelling omdut het handmutiy efiketteren van ongestructureerde datu
zeer complex en tijdrovend is, waardoor het bijna onmogyelik is om de grote hoeveelheden
ohgestructureerde gegevens goed fe |abelen, vervolgens fe classificeren en uiteindelijk te
beschermen. Het proces dut binnen het project doorlopen wordt, kent vier stadia. Allereerst
de explore-fuse waarin geconstateerd werd dat de berg adanh onhgesfructureerde datu
veeldl niet op het gewenste niveuu beveiligd wus. Vervolgens de Proof of Concept-fuse,
gerelateerd aan Open Source datu, Als derde de pilof-fuse die ul een werkend prototype
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Ongestructureerde data beveiligen: onderzoek naar dit hoofdpijndossier voor menig CISO

opleverde, kort cyclisch yuu opzet en yebuseerd op een
ayile werkwijze. En ot slot de exploit-fuse waarin het project
zich nu bevindt.

De volgende udfbeelding geeft een impressie van de
gewenste werking vun het prototype.

Data
[ 4 Protection &
Sharing

@@ B

Figuur 1 - Van dutu-etikettering tot databescherming en -deling (2).

Data Data
' Classification

Labelling

Beyin dit juur presenteerde PCSI zijn eerste conclusies in een
whitepuper. Reden voor een gesprek met dr. Rick van der
Kleij, senior reseurch psycholoyist cybersecurity en project-
leider hamens TNO, en dr. Mauike de Boer, dutu-scientist bij
TNO.

De centrale vraag

In het hoy lopende project staut volgens Rick van der Kleij de
vruay centradl of met kunstmutige intelligentie (KI/Al) op busis
van mauchine ledrning er een hoge mate van befrouw-
baarheid kan worden yeredliseerd dls het gaat om het
lubelen vun onyestructureerde dutu, “Komen er op deze
munier betrouwbure labels tot stund op busis waarvan duta
yeclussificeerd en uiteindelijk ook beter beschermd kunnen
worden, zodut we uiteindelijk met z'n dllen beter zicht kunnen
houden op deze datu?”, specificeert Van der Kleij de onder-
zoeksvrauy. Hij hoemt de resultaten fot hu foe ‘veelbelovend’
met een ‘nauwkeurigheid van meer dan 80% ook dls het gaat
om Mmeer complexe of yedetdilleerde labels. Labels dus die
verder guan dan het efiket ‘CV’ of ‘contract’. “Busis van het
project zijn nu voorul tekst(document)en”, leyt Muduike de Boer
uit. In dit soort documenten is de woordvolgorde belangrijk om
fot een juiste herkenning en dadarmee clussificatie te komen.”
Ze benudrukt verder dat er binnen het project gebruik wordf
gemuukt van de bredere definitie van Arfificial Intelligence.
“In de hauwe definitie (stfrong Al) leert de ‘robot’ zouls de
mens en heemt deze het proces yeheel over. Terwijl de
bredere definitie (weuk Al) uityuut van bijvoorbeeld het yoed
uitvoeren vaun één tuuk, waurbij in dit yevul een systeem wordt

ygevoed met documenten op busis wuarvan een kunsbere-
keniny, yeuvunceerder dun stutistiek, plautsvindt om vaust te
stellen of een document bijvoorbeeld Pll-yeyevens bevut, een
CV of een medisch document is. Om hier vervolgens een
bijbehorende clussificatie en beveiliging uan te koppelen.”

Kansen nieuwe methodiek

Het doel vun het project is volgens Vun der Kleij ook om met
een flexibele en schudlbure uunpuk te komen, zodut er in de
loop der tijd lubels kunnen worden toegyevoeyd. Duarnuust
biedt de nieuwe methodiek orgunisaties volgehs hem betere
moyelijkhneden om trunspurunter te kunneh communiceren en
(vertrouwelijke) informatie te delen.

De onderzoekers stellen in hun whitepuper dut er met dit doel
weliswaar diverse fools en pukketten op de markt zijn, maar
dut er noy vele (ontwikkehuitdaugingen bestaan die groot-
schdlige foepussing van geautomatiseerde data labelling
binnen (finunciéle) orgunisuties in de wey staan. Er zjjn ten
uaunzien vun het PCSl-prototype viff waardeproposities te
onhderscheiden, fe weten:

e Nuuwkeurigheid

o Flexibiliteit

o Complexiteif

e  Grunuluriteit

o Uitlegbuaurheid

Voor een uityebreide toelichting op de vijf punten zie de
whitepaper (3).

Juist finuncidls hebben in de woorden vun de TNO-onder-
zoekers vadk ‘net wut meer nodig’ op de yenoemde vijf
wuarden. Dit omdat de financiéle sector rekening heeft te
houden met de eisen van toezichthouders zouls De
Nederlundsche Bunk en de Autoriteit Financiéle Markten.
“"We vertrouwen erop met ons onderzoek murktpuartijen te
stimuleren dut stapje extru te zeften”, stelt Van der Kleij.
Orgunisuties zitten vauk niet te wachten op ndy een tool zo
blijkt volgens hem uit diverse gesprekken met zowel orguni-
suties binnen PCSI uls duarbuiten. “Ze zijn veel meer yeinte-
resseerd in een verbetering op de voor hen crucidle punten
van de tools van bijvoorbeeld Microsoft en Proofpoint die ze
nu gebruiken.”

De Boer yeeft uun dut het probleem dut automutische
labelling oplost, ook nudrukkelijk een menselijk uspect
omvat. Namelijk de belusting van de mens. Hundmatiy
labelen is hamelik een fijdrovende en intensieve tauuk. De
Boer: “"Geuutomutiseerde lubelling voorkomt fouten die
ondunks goede bedoelingen van medewerkers onfstaan.

ib INFORMATIEBEVEILIGING MAGAZINE 5



Het ontlust medewerkers en het voorkomt de inwerking-
tfreding van het bekende uduygium: ‘Gurbuge in, gurbuye
ouf!"”

"Onze methodiek vun geuutomutiseerde lubelling is een
semi-supervised methode”, gaat ze verder. “Door menhselijke
terugkoppeliny leert het systeem en zorgt het voor
vustleyying en vorminyg vaun hoodzukelijke trainingen binhen
een orgunisutie. Aun de werking hiervan gudt een discussie
met mMmateriedeskundigen vooruf. Waarin ze kunnen
aunhgeveh wat voor hen belangrijk is en wat zij dls essentiéle
definities zien. Dat betekent dat per sector verschillen
kunnen en moyen bestaun, ook in geval van gelijknamige
beyrippen.”

Uithodiging aan markipartijen

De TNO-onderzoekers zien hun eerste conclusies hadrukkelijk
dls een uithodiging nhaar markfpartijen, sectorpdartijen en
vendors, om Mmet elkaar in gesprek te guun. "We nodigen
leveranciers en undere yeinteresseerden uit om sumen te
bekiken hoe we onze bevindingen in de (interhutionule
praktijk kunnen brengen. Dit niet dlleen binnen de financiéle
sector, muar juist ook in de bredere security community.
Zodut we sumenh untwoorden kunnen vinden op dit
vraaystuk waurvan een CISO wukker ligt”, besluit Van der
Kleij.

Referenties

(1) https://pcsi.nl/

(2) Whitepuper PCSI, ‘Protecting uhstructured dutu — challenges und
opportunities of uutomauted lubelliny

(3) https://pcsi.nl/news/protecting-unstructured-dutu-chullenyes-und-
opportunities-of-uutomuted-lubelling/

In onderstaande interviews geven ABN AMRO en AChmed weer hoe zij omgaan
met de classificerng van ongestructureerde data binnen hun organisaties.

ABN AMRO verwacht PCSI-model
binnen een jaar foe te passen

"Het probleem vun het clussificeren vun grote hoeveelheden onygestructureerde dutu
binnen orgunisuties bestuut dul heel luny. Er zijn een aantul commerciéle oplossingen op
de markt, muar deze lossen het probleem niet écht op. We hebben geyevens
wudrvun we geucht worden dut we er zorgvuldiy mee omyguun of waurvan we zelf

willen weten waar ze blijven, madadr in het gevdl van ongestructureerde datu is er geen
gemukkelijke manier voor ons om die yegevens op te sporen. We zoeken een oplossing
uun de voorkunt om de dutd te kunnen vinden om deze uun de uchterkunt te kunnen

beveiligen.”

6 tb' INFORMATIEBEVEILIGING MAGAZINE



ABN AMRO verwacht PCSI-model binnen een jaar toe te passen

Noor Spunjaard Oluf Streutker

eze dffrup doet Oluf Streutker, Strategisch Adviseur
bij het Corporate Information Security Office van
ABN AMRO Bunk. We spreken hem en zijn collegyu
Noor Spunjaard, Enterprise Dutu Goverhance
Adviseur bij ABN AMRO Bunk, over het Automuted Dutu
Labelling project. De bunk is uls purther binnen PCSI een
vun de deelhemers uan het project.

"De documenten zouls word-bestaunden, excel-sheets en
pdf's, waar het om gaat, kunhen echt door iedereen
binhen de orgunisatie worden gemauakt met dllerlei verschil-
lende doeleinden”, verduidelijkt Spunjuard. “Terwijl gestruc-
tureerde informutie vauk viu een upplicutie, viu een
front-end, op een bepuulde Manier en met een bepuald
doel wordt ingevuld. Veel makkelijker van tevoren te classi-
ficeren dus, omddat er sprake is van een duidelijke doelkop-
peling. Een koppeling die in het gyevaul vun
ongestructureerde dutu ontbreekt.”

Onderscheid labelen en classificeren

Heel veel oplossingen die nu op de markt zijn, richten zich
volgenhs Spanjaard op het clussificatieprobleem, maar dan
mis je in huur woorden ‘de graunuluriteit van het lubelen’.
Precies de reden wuarom in het PCSl-onderzoek volgens
Streutker zo nudrukkelijk het ohderscheid wordt gyemuakt
tussen lubelen, ‘het objectief vuststellen of een document
bijvoorbeeld persoonsgeyevens bevut’, en clussificeren, ‘in
welk bukje stop ik het en hoe moet ik het beschermen, een
subjectieve beoordeliny’.

“Voor bedrijven die niet zo streny yereguleerd zijn dls een
financiéle instelling kan zo'n clussificatieoplossing  primu
werken”, vervolgt zijn collegu. *“Madar juist wanneer je heel
specifieke regelgeving hebt waaraan je moet voldoen dan
blijkt het in de pruktijk onvoldoende te werken.” Een
generiek probleem, zo heeft de bunk in zijn zoektocht haar
de oplossing yeconstuteerd.

Lesson learned

Het meest in het ooy springende dat ABN AMRO tfot hu toe
heeft geleerd van dit PCSI-project is volgens Spunjaard dat
het beyrip vun de voorwuurden wadronder Machine
Learning (ML-)technieken goed kunnhen werken, binhen de
orgunisatie niet wijd verspreid is. "Dit muakt het lastig omdat
je voor eenh succesvolle toepussing van deze techniek
vooruf een klein beefje moet investeren voordat je de
vruchten kunt plukken”, legt ze uit. De investering behelst
het unnoteren vun yeyevens in de systeemdutuset. Je
moet een uuntul voorbeelden geven vun hoe jij informatie
wilt lubelen en vervolyens kun het systeem die lubelling veel
breder gaan toepussen op dlle documenten. Je moet dus
een klein voorzetje yeven, voordut het ulyoritme zelf verder
kan leren.”

“Probleem is nu dat mensen binnen de orgunisufie de
urgentie van het probleem weliswaar zien, maar dat ze door
een yebrek uun beyrip vun de techhiek yeen of te weiniy
fijd vrij maken voor die kleine investering wat betreft het
annoteren vun duta.”

Het grote voordeel van het PCSI-model is volgens beiden
juist dat je niet langer afhankelijk bent van de individuele
inschatting van medewerkers die hun documenten moeten
clussificeren, maar dat het model zelf steeds beter wordt in
het betrouwbaar labelen van documenten. Het aantal
labels dut je potentieel kunt toekennen uan documenten is
onbeyrensd.”

Potentie PCSI-model

Wunneer je de busis vun lubelling yoed op orde hebt, kun
het PCSI-model volgens Streutker veel breder worden
ingezet dun voor security-doeleinden dlleen. Een yoed
gelubeld document maukt volgens hem hamelijk meerdere
clussificuties haast elkaar mogelijk. “"Een security clussificutie
is wat anders dun een business clussificatie of een krediet
clussificatie.”

Voor een concrete implementutie binhen de bunk van het
PCSI-model is het volgens Streutker hoy het wut te vroey.
Die opschaling moet volgens hem noy komen. “We zitten
noy in de fuse wuurin we uuntonen dat het werkt om het
frobleem van ongestructureerde dutu op te lossen met
behulp van dit model”, geeft hij uun. “Gelukkig zijn we een
stuk verder dun in 2013, toen het dlleen noy muar in een
reseurch omyeving mogelik was om experimenten uit te
voeren”, vult Spanjaard aan. Toen bleek de implementutie
in de orgunisatie van zo'n ML-oplossing volgens haar te
moeilijk.

“"Duar waren destijds fe veel expertise en fe grote investe-
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ringen voor hodiy. Wut we hu sumen met TNO hebben
ontdekt is dut met een kleine effort dit model ul yetruind
kan worden. Het loopt nu dlleen noy vust op het op wey
helpen van het model met de juiste frauiningsduta, Wat we
wel hebben gecheckt is dut ohze IT-orgunisutie dit model
lokadal kan dradien. Quu volwussenheid van de techniek
binhen onze financiéle orgunisatie zijh we de ufgelopen
jaren enorm ygeyroeid.”

Toepassing binnen een jaar

Streutker verwucht dun ook dut het model binnen ABN
AMRO binhen een jaar daadwerkelijk gebruikt gaat
worden. “De voorwudrden dadrvoor zijh adanwezig”, weet
hij. Voor orgunisdties met een vergelikbaar volwussenheids-
niveau zien hij en Spunjuurd zeker ook Moyelijkheden om
concrete dutu beveiligingsproblemen aun te pukken.
Waarbij ze nadrukkelijk wijzen op overheidsorgaunisaties en
andere finunciéle instellingen.

Omdut zij het uls ABN AMRO beschikken over een yoed
tfoeyerust dutu science feuam. “Een voorwaarde omdut het
toepussen van kunstmatige intelligentie (KD in informatiebe-
veiliging kansen biedf, maar ook risico’s met zich
meebrengt”, wadrschuwt Spunjaard. “Risico’s van misbruik.
Om dut te voorkomen heb je wel een bepuuld volwussen-
heidshivedu op het gebied van Kl binnen je orgaunisutie

nodiy.” Orgunisuties die hierover niet beschikken adviseert
ze duarom tfe kiezen voor een oplossing van een van de
partijen die ul beschikbuar is, *off the shelf” dus.

“Dit model muukt het moyelik dingen die je kwijt bent te
vinden én te beveiligen”, concludeert Streutker. Duar moet
iedere informutiebeveiliger volgens hem waurm van worden.
“Zeker dls je kijkt dat de labels uit ons model ook uitleesbaar
moeten zijn voor undere security profection tooling”, haakt
Spunjaard in. OM zo een vendor lock-in fe voorkomen. De
twee benudrukken dut ze hopen dut de bevindingen uit het
huidige PCSI-onderzoek ontwikkelaars van off the shelf-
oplossingen inspireren hun pukketten te verbeteren. Voordl
op het vidk van flexibiliteit en granulariteit. “Ze beloven de
oplossing voor dlle problemen te zijn dls het gaat om
onhgestructureerde dutu, Muur wanneer je doorvraugt en
verder kijkt, zijn ze dut voor een orgunisutie uls de onze nét
niet helemual.”

Verdere toekomst

In een ufopische wereld tot slot ziet Streutker ook kansen
voor het PCSI-model uls het guut om het uttribute bused
access confrol waarin je op busis van attributen foeguny
verleent. “Labels zijn atfributen. Je zou dus kunhen zegyen
waunneer ik meer gegranuleerde labels kan foekennen, kan
ik ook betere beslissingen hemen over wie er wel of niet bij
bepuulde informutie mauy.”

‘We hebben als Achmea al
gigantische vooruitgang geboekt’

Michauél Stekkinger

Achmeu is dls purther binnen PCSI een van de deelnemers uun het
project Automated Dutu Labelling. “We beschikken bij Achmeu,
zouls vrijwel dlle moderne orgdnisaties, over een enorme
hoeveelheid dutd. Lany hiet dllemudl geordend of gestructureerd
binnen een bepudlde upplicatie of rond een haum of andere
persoonsgeyevens die hodiy zijn voor het ufsluiten van een verze-
kering of het orguniseren vun een ufhandeling bij schade. Het is
noyul een tuak om die stroom aun data goed en veilig te orguni-
seren”, legt Michuél Stekkinger, Information Security en

Compliunce Officer bij Achmeu, de urgentie van het project uit.
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‘We hebben als Achmea al gigantische vooruitgang geboekt’

‘B Achmea stoan we voor duurzaam

samen leven.”

Waarbij het volgens hem een belangrijk punt is dut je dls
orguhisutie wilt weten welke yevoeligheid een bepuuld
document heeft binnen je orgaunisdtie. Zoduat je zaken die
extra gevoeliy liggen, ook extra kunt beveiligen. Dit in
sumenhuny mMet eisen van het Information Rights- en Dutu
Loss Munugement. Zodat je in zijn woorden ‘tegenstunders
het voortfouw kunt onthemen’. Juist dit inzicht verkrijgen in
die enorme hoeveelheid gun onyestructureerde dutu
noemt Stekkinger ‘een hoodzukelijk kwaad en niet zo
gemukkelijk’.

“Niet zo gemukkelijk omdut we hierin, tot op heden, groten-
deels ufhunkelijk zijn van medewerkers”, gaut hij verder. “Zij
moeten documenten clussificeren en op de juiste plek
opslaun: stelselmutig en met het juiste label”, legt hij uit.
“Een kennisintensief proces dut ook tijd en aandacht vergt.
En hoe welwillend en yetruind medewerkers ook zijn. Het
guaut wel eens mis.”

Behoefte aan een zelflerend algoritme
Als problemen wuur je tegen uunloopt, hoemt hij bijvoor-
beeld dutu die in het verleden dl opyeslagen zijn en zelden
tot hooit yeruudpleeyd worden, dutu die niet gelubeld zijn
en dafa met vergelikbare labels, maar in verschillende
talen. Dit dlles vereist volgens Stekkinger een ulgoritme daut
multi-lingual is, dut de mogyelijkheid biedt eigen lubels toe te
voegen en dut het tfoestuut dut een lubel binnen de ene
orgunisutie een undere betekenis heeft dun binhen een
andere orgunisdtfie. "Dif zijn gezamenlike eisen vanuit de
deelnemende finunciéle dienstverleners. Complexe muterie
die vraugt om de inzetbuarheid van een zelflerend
dlgoritme”, concludeert hij.
Rundvoorwaarden die hierbij voor Achmeu een belangrijke
rol spelen zijn onder meer:
e compliunce vereisten (wuaronder uitlegbaarheid van
de gekozen lubels door een dlgoritme)
e Dbruikbuarheid in een complexe IT-omgeving en niet
yelimiteerd uun één vendor/product.

Kan het niet efficiénter?

Kerhvrauuy voor Achmeu binnen het project is hu uit fe
zoeken of het ldubelen vaun ongestructureerde datu
efficiénter en georguniseerder kan door de inzet van een
zelflerend dlgoritme. "Wetende dut dit een complexe zauk
is, dat het accuraut moet gebeuren en dut resultaten ook
uitlegbuur moeten zijn”, benadrukt Stekkinger.

Hij ziet voor Achmea nu dl, terwijl het project hoy loopt, een
‘giguntische vooruityuny’. “We weten meer en we kunnen
Mmeer”, geeft hij aan. Zo kunnen we in de toekomst dankzij
automuatische labelling middels een zelflerend dlgoritme
meer duidelijkheid creéren in onhyestructureerde dutu,
Daarbij kunnen we medewerkers ontlasten in het complexe
froces zodut ze meer fijd beschikbaar hebben voor undere
tfaken. En we zien ook hoy eenhs moyelijkheden om
eenzelfde soort dlgoritme fe gebruiken om dundere uitdu-
gingen te tuckelen, zouls dutu retentie.”

Wat hij ook vooral waardeert, is het innovatieve uspect van
het onderzoek binnen PCSI met dls facilitator TNO. “Je ziet
hierdoor dut bijvoorbeeld ook bepudlde vendors interesse
hebben in onze onderzoeksresultaten. Waardoor je
beweyiny ziet in het hele veld. Een ontwikkeling waur uitein-
delijk niet dlleen wij en undere finuncidls binnen PCSI profijt
van hebben, maar iedereen.”

Hoog op agenda

"Bij Achmeu stuun we voor duurzaum sumen leven”, stelf
hij tot slotf. Hierbinnen lossen we sumen met onze klunten,
strafeyische parthers en relaties grote maatschappelijke
vruugstukken op rond yezondheid, wonenh & werken,
mobiliteit en inkomen. Daun moet je zorgen dut je meegaut
in digitule ontwikkelingen en dut je dutuhuishouding op
orde is. Je wordf yeen digitule verzekeruar zdnder dut dit
hooy op de agendu staat, En dan doel ik op het dller-
hooyste hiveau: bij de Ruud van Bestuur. Een probleem dls
onhgestructureerde duta tuckelen, staat duarom dls vanzelf-
sprekend hooy op onze IT-ugendu. Heel mooi dus dut we
deze uitdaying binnen PCSI sumen met parthers/peers met
een yelijke focus kunnen opfpukken.”
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Het Ariikel van het Jaar 2021

Op 12 april 2022 was weer de uitreiking van Het Artikel van het Jaar 2021 door de
juryvoorzitter Ellen Wesselingh en Tom Bakker, voorzitter van de reductiecommissie. Nu

twee jaar ‘virtuele” uitreikingen, via de post, eindelijk weer een fysieke uitreiking met

publiek. De ufgelopen twee keer werden de prijswinnuars verzocht een selfie met hun

prijs op te sturen voor publicutie in het magazine. Nu hebben we weer echte foto’s.

Graayg willen we juryleden Ellen Wesselingh, Jurgen van de Viugt en Aart Jochem weer

bedunken voor hun inspunningen.

Sprintjes

Niets is wat het lijkt. Nou ju, afgezien van iB-Muguazine artikel-
prijsjuryberaadslagingen misschien. Die ook dit jadar noy
even op fysieke afstand waren. Dut was geen enkel beletsel
voor credtfief overley; de dfgelopen jaren hebben veel
geleerd over het opvoeren van productiviteit — buiten
kantoor.

Of we ook in de Greut Resighution zitten — of hoy guun
komen -, die elders uan de gung lijkt te zijn, is hoy hiet fe
zeyyen. Wel dut we hu ul een yroot tekort hebben uun
essentiéle krachten in essentiéle sectoren. In de zory, in de
horecu, in de bouw en in de scooterbezorgsector.

De ‘iets op kuntoor’-sector is er niet bepuuld een waar nou
zulke enorme yuten zichtbuar zijn geworden; kennelijk niet
essentieel genoey.... Muar desondunks, de vraay, hee de
schreeuw om voorul veel méér CISO’s en scriptkiddies lijkt
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onstilbaar. Nu hoy ontdekken of we ons duurmee eindelijk,
nu decenniu roepen, kunnen losmaken uit “iets op kantoor’
en ook bij het Essentieel-clubje moyen uunschuiven.
Dadrom moesten ook wij mudr eens omzien haar slimmere
manieren van werken. Als vanouds weten we: dat betekent
Automatiseren! Gelukkiy was dat teruy te zien in de
artikelen die de jury fer beoordeling kreey. Aanducht voor
de menselijke fuctor, de menselijke tekorten, én voor IT
zowdt dls compensutie.

Veel korte artikelen

Opvullend was wel dat er zoveel wut kortere artikelen
wdaren, deze keer. One-puagers, haar lefter of geest. Enkele
hersenkraak-soundbites. Met dls gevolyg dut er niet dltijd
ruimte wus voor, wat de jury zo grauy ziet, het ontwikkelen
vun eenh coherente yeduchte vunuit een auntul invals-



hoeken. Meer weying vun urgumenten, combineren van
dlternatieven tot een nhieuwe synthese, genereren van
direct toepusbure handvatten willen we zien! We blijven het
toch zegygen, hoor. En met uls gevoly dat auteurs noy wel
eenhs op het rundje vun juistheid schrijven, quu gebruik van
vuktermen. Volledigheid, ach. Een duidelike boodschap:
die zien we graay. Maar de jury kwam wel vrij snel tot enige
uhunimiteit over de kopyroep die vun het peloton
weysprintte voor de podiumplaatsen.

Derde plaats: Rémon Verkerk en Ard Ruiter
Thuiswerken en hybride werken zijn een belungrik en
blijvend themu. Lessons leurned zijn zeer te verwelkomen,
duar zou een PvIB-werkgroep zich op moeten werpen. Nu
eeh yoed yesprek en het weyen vun de reldtieve scores
kwamen hier ex ueyuo uls derde, twee artfikelen schouder-
duwend over de finish die minder dun een ventieldikte
scheelden. Menselijk schild: gebruikers als frontlinie in de
organisatie van Rémon Verkerk en Security overwegingen bij
hybride werken van Ard Ruiter geven beide heel veel infor-
mutie in beperkte ruimte. Duurdoor wus net wat te ondui-
delijk welke funs werden aungesproken.

Tweede plaats: Rik van Dijk

Dat smijten met krachten leidde ertoe dut er noy een artikel
langs kon schieten viak voor de finish. Wat fe doen aan kwets-
baarheden in TCP/IP-Stacks? van Rik van Dijk werd zonder heel
veel jurydiscussie tweede. Helder: een duidelijk geschreven
stuk, met leuds voor verdere verdieping. Het onderwerp is
relevant, de inhoud is voordl gericht op professionals die
zich oriénteren op het onderwerp. Muaur het blijft deson-

dunks wel boeiend voor undere lezers om te zien dut ook op
het gebied vun, zo zou het kunnen lijken, volwussen tfechno-
logie noy het hodige uan verbetering te bereiken is - buiten
de techniek, muar wel in de inrichting van de informatie-
maatschappij. Relevant voor de tfoekomst waar hoy veel
nieuwe technoloyie op muutschuppelijk inbeddinyg wucht.
Wie is waurvoor veruntwoordelijk?

Eerste plaats: Reinder Wolthuis en Frank Fransen

De jury wus dit juar ununiem over de eerste pluuts,
‘Leesbuar’, ‘diepyuund, vooruitstrevend artikel’, ‘yoed
ohderbouwd’, ‘een plezier om te lezen’. Noy ufyezien vun
goede en hoye scores op de formele criteria zijn dat foch
indrukwekkende kwdlificaties van een jury die met plezier
kritisch is. Met een pluk van dat Automation wat we zo hodiy
hebben. Met een flink uitgyebreide, niet onzelfkritische
beschrijving vunh onhderzoekswerk.

Misschien dat er nhoyg wel dut zeurende jurysplinfertje is van
Concrete Hundvutten, maar ju, het guut over een project
dut hoy doorloopt. Desdulniettemin zou de jury graay zien
dut er meer wordt geschreven over zulke ontwikkelpro-
jecten in ons vak. Omdut we zo yraay zulke echte onfwik-
kelprojecten zien. Groot of klein — er is hoy veel te doen.
Afstudeerders komen met ontdekkingen (zie vorig jauar),
professionuls komen met het werk - zie dit jaar. U dllen op
nuar de volgende etuppe!

Met voorsprony bij de rest wegygesprint wus het (grote)
teum van Soccrates - security automatation in SOC & CSIRT
environments met Reinder Wolthuis en Fraunk Fraunsen dls
kopmunnen, de winnuars. Gefeliciteerd!
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- Auteur: Inge Wetzer is sociudl psycholooy cybersecurity & compliunce. Zij werkt bij Securu, waar zjj zich druk maakt over het
menselijk gedrayg in (cyber)security, en hoe dat te verbeteren. Inge is bereikbaar via inge@secura.com.
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Veilig gedrag in informatiebeveiliging:
leren, motiveren, faciliteren

Deel 3 van drieluik ‘Onderzoek naar de human factor in informatielbeveiliging’
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Veilig gedrag in informatiebeveiliging: leren, motiveren, faciliteren

Dit drieluik beschrijft onderzoek naar de menselijke factor in informatiebeveiliging.

De eerste twee urtikelen uit deze reeks lieten zien hoe het gesteld is met het huidige

kennishiveuu en yedray ten aanzien van 15 verschillende onderwerpen in

informatiebeveiliging. Deze duta foonden uun dut voor een aaunzienlijk deel van

ohveiliy yedruy in informutiebeveiliging, kennis wel uunweziy is. Het luutste artikel in

deze reeks gyudt in op hundvutten om juist die gedragingen te veranderen; waar

Mmensen dl wel weten wat ze zouden moeten doen, muadr hoy hiet doen.

yberdreigingen zijn actueler dun ooit. Dut de mense-

lijke factor een wezenlijk onderdeel van de

weerbuaarheid uitmaakt, is inmiddels ook bekend.

Orgunisuties zien ook steeds meer het beluny in van
duudwerkelike gedragsverandering, dus hiet stoppen bij het
zenden van kennis maar kijken naar dlle factoren die yedruy
beinvioeden. Wat nhoy lastig blijft is, hoe te komen ftot die
duudwerkelijke yedrugsverandering.

De menselijke factor in informatiebeveiliging

Gedray in informatiebeveiliging. Een uitdaging voor iedere
(C)ISO. Wunt opstellen vun een pussend beleid is één ding, maar
zorgen dut iedereen zich duar ook uun houdt, een tweede. In
het dugelijks leven zien we voortdurend situuties wauarin mensen
wel wéten wut ze eigenlijk zouden moeten doen, muar zich er
foch niet aaun houden. Denk uun het niet insmeren om wat
sheller bruin te worden, het hegeren vun het thuiswerkudvies of
het uppen op de fiets. Deze kloof tussen kennis en gedruy kun
worden verkluurd door het feit dut gedruy het resultadut is van
meerdere fuctoren, niet dlleen kennis. In dit urtikel wordt
beschreven welke factoren dat zijn en hoe dit kan helpen bij het
bereiken van gewenste gedragsverandering.

Het onderzoek tot nu toe

In de eerste twee artikelen van dit drieluik werd ohderzoek
beschreven nuar het huidige kennishiveau, onder 1155 respon-
denten van 20 organisaties (1), (2). Het onderzoek betrof 15
ohderwerpen met betrekking tot informatieveiligheid, waurvoor
zowel kennis uls gedray werd yemeten. De resultuten lieten zien
dut yemiddeld yenomen over 15 onderwerpen, in 38% vun de
gevdllen kennis de onfbrekende fuctor is. Met undere woorden:
voor iefs meer dun een derde vun de gevdllen heeft het wel
deyelijk zin om mensen kehnis uun te bieden! Het is ulleen wel
zuuk te weten voor wélke onderwerpen dut is, zodut deze kennis

yericht kun worden aungeboden. Dit werd uityebreid
beschreven in het eerste artikel van dit drieluik (1).

Duarnuust lieten de resuluten zien dut in 31% vun de gevudllen,
het juiste yedray dl wordt vertfoond (2). Deze onderwerpen
behoeven dus de minste aandacht, want hier gaat het immers
dl goed. Maar dan blijft er hog 31% van de gevdllen over,
waarbij de kennis wel aunwezig is, maar het gedrag niet. Voor
deze yevullen heeft het uiteruurd yeen zin om verder in te zetten
op kennisverhogende dctiviteiten, omdut men voor deze onder-
werpen wel hooy scoorde op kehnis. Voor deze onderwerpen is
dus sprake vun de kennis-gyedrayskloof. Kennis zenden kun in
deze gevdllen zelfs weerstund oproepen, omdat mensen hier
niefs meer van leren en juist undere redenen hebben om zich
foch unders te yedrugen. Om deze kloof te overbrugyen, zdl
dus verder gyekeken moeten worden; welke dandere uspecten
beinvioeden het menselijk yedrag hoy meer? En hoe kunhenh we
dudrop ingrijpen dls we yedruy willen veranderen?

Kennis
afwezig
38%

Kennis
aanwezig
gedrag
afwezig
31%

Figuur 1 - Kennis en gedrag in cybersecurity gemiddeld over 15

onderwerpen.
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De psychologie over gedrag

Als we kijken haur een busule theorie vun gedray uit de psycho-
logie, zien we dut gedray wordt bepaald door drie factoren (3).
Allereerst is gedrag dfhankelijk van iemands cuapuciteit: is
iemand wel in staat om het fe doen, weet iemund wat er
verwucht wordt en beschikt hij/zij over de vuurdigheden?
Hieronder valt dus het stukje bewustwording waar de meeste
cumpugnes in het verleden op yebuseerd wauren. Nuust kennis
wordt yedruy echter ook bepudld door iemaunds motivatie: Wil
iemand het wel doen, vindt deze persoon het wel belangrijk
genoey? De derde factor die gedray bepudilt is gelegenheid:
Wordt iemund wel in stuat gesteld om het te doen en krijgt deze
persoon wel de kuns om het te doen? Voor de onderwerpen
waarbij kennis wel aunwezig is mudr gedrayg hiet, zal voor
gedruysveraundering dus ingezet moeten worden op deze twee
factoren: motivutie en gelegenheid.

Motivatie

Zouls hierboven beschreven, is het niet dlleen belangrik of
iemund een regel kent en weet wat er verwucht wordtf. Minstens
z0 belungrijk is het willen! Deze motivatie voor bepudld gedray
kan volgens de psychologie in verschillende typen worden
onhderverdeeld:

Intrinsieke motivatie

Intrinsiek gemotiveerd zijn betekent dut je dls individu handelt
vanuit je eigen wil/verlungen. De motivatie komt vanuit iemund
zelf. Met undere woorden: je doet iets omdut je het zelf graay
wil.

Extrinsieke motivatie

De motivatie die wordf ingegeven door een extern doel dut
iemand kan bereiken met informatieveiligheid. Bijvoorbeeld: het
onfvangen van een ‘beloning’ (bv. waardering) of het
vermijden van straf,

Zelfeffectiviteit (Self-efficacy)
Het vertrouwen in je eigen bekwuumheid om met succes een
bepuulde tuuk te volbrengen. Met undere woorden; het
vertrouwen dat je kunt wat er van je gevraagd wordt. Dit is dus
het yeloof in eigen kunnen (4).

Motivatie het probleem? Motiveren de oplossing!

Op het moment dut blijkt dut kennis hiet ontbreekt muar gedruy
wel, is het inferessunt om een stup verder te kijken: Vindt men het
wel belungrik yenoey? Ziet men het risico? Als voorbeeld kijken
we haar het onderwerp ‘sterk wachtwoord’. De data in Figuur 2
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laten zien dat maar liefst 82% van de respondenten in de
kennistest kan wanwizen welke van vier wachfwoorden het
sterkste is. Als vervolgens gevraugd wordt of zij zelf ook een sterk
wauchtwoord ygebruiken, geeft slechts 31% uun dut te doen. Dus
51% vun de respondenten weet wel wut een sterk wuchtwoord
is, muar gebruikt het zelf hiet. Wat is hier aan de hand?

Kennis
afwezig

— 18%

Kennis
aanwezig,
gedrag
afwezig
51%

Figuur 2 - Sterk wachiwoord.

Waarschijnlijk moftivatiel Of hou ja, een ygebrek daaraan dus.
Voor sommige orgunisuties voeren wij aunvullend een reeks
interviews uit. In deze interviews is ruimte om dieper in te guun op
de burriéres die medewerkers ervuren wuurdoor ze bepuuld
gedruyg niet vertonen. Wanneer het over 'hiet willen' guut,
kunnen duar veel redenen aan ten grondslay liggen. Uit infer-
views met medewerkers in verschillende orgunisaties, bleek dat
Mmensen zich vauk laten weerhouden een sterk wachtwoord te
kiezen omdut ze het lastig vinden om dut fe onthouden. Hoe
krijgen we deze mensen dun toch zover dut zjj deze burriere
kunnen overwinhen? Door ze uit fe legygen hoe je een wucht-
woord kunt muken dut sterk is maar dut je 66k noy kunt
ohthouden! Of door ze uit te leggen hoe je hiervoor gyebruik kunt
mauken vun een wuchtwoordmanager. Het inspelen op de reden
om hiet te willen, motiveert mensen om het under yedruy te
guun vertonen.

Een dander voorbeeld: wij hielpen een orgunisutie waar hooit
informutiebeveiligingsincidenten yemeld werden. Nooit....
Gewoon geen dus. Heel even zou je kunhenh denken dat dat een
goed teken is, muar wie iets verder doordenkt, begrijot dat het
waarschijnlijk betekent dat er wel incidenten zijn, maar dut deze
niet gemeld worden. Uit de kennistest bleek echter dut veruit het
groofste deel van de medewerkers wel wist wat er gemeld
diende fe worden en wuur, Cupuciteit op orde dus en het
herhalen van de regels niet zinvol meer. Toen we vervolyens met
diepte-interviews ingingen op de burriéres voor mensen om foch
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die stap nhaar het melden te maken, bleek dat zij hiet meer
meldden omdut men in het verleden meerdere mulen hud
gemeld, maar dudr hooit iefs over terug had gehoord. Hierdoor
had men de conclusie getrokken dat incidenten niet werden
opyepukt en dut melden dus eigenlijk voor niets wus. De
oplossing in dit gevul is dus: motiveren door het luten weten dut
meldingen wel deyelik opyepukt worden! Een persoonlijke
feedbuckmuil op een melding in combinutie met een mMudnde-
liks overzichtsmail van dlle meldingen, wat dudarmee gedudn
wus én wut er door deze meldingeh voorkomen wus, wus voor
deze orgunisutie de sleutel naar gedragsverandering.

Gelegenheid

Naust motivatie is er hog een derde variubele die een sterke
invioed op yedruy heeft: gelegenheid. Want wat nou dls
iemund wel wéét dut hij dlleen in zijn eiyen uccount muy
werken (cupuciteit) en dut ook wel wil (motivatie), muar dut niet
kan omdat hij hiet de juiste autorisaties heeft om bij de systemen
fe kunnen waar hij bij zou moeten kunnen? Gelegenheid kan
worden onderverdeeld in context en cultuur.

Context

Bij het bepulen van gedray, speelt context een belangrijke rol.
Immers, de omyeving moet wel toeluten dut mensen kuhnen
doen wuat er van hen verwacht wordf. We kunnen bijvoorbeeld
niet verwachten dut mensen documenten met gevoelige infor-
mutie veiliy weygygooien uls er yeen moyelijkheden voor zijn zouls
een shredder. Of dut ze yevoelige informatie niet per muil delen
terwijl er geen veiliy dlternutief is. Vaker dun misschien gyeducht
wordt, ontbreekt het noy uun dit soort pruktische zaken.
Wanneer er sprake is van een hooy kennishiveuu muur weiniy
gedray, is het daarom van belang om zorgvuldig ha te gaan of
de context voldoende ondersteunend is. Door de medewerkers
zelf te vrugen! Onze ervuring leert dut security professionuls vauk
agnhemen dat bepuadlde zakenh voldoende zijh ingeregeld,
maar dat ze in de praktijk uiteindelijk niet blijken te werken.

Cultuur

Nuust context wordt gelegenheid bepudld door de cultuur in
een orgdnisatie. Cultuur speelt een hiet te onderschatten rol in
wut wel en nhiet van mensen verwucht kan worden. Zo kun het
op pupier wel duidelik zijn dut iedereen wordt geucht elkaar
uun te spreken op bijvoorbeeld het niet vergrendelen vun een
computerscherm of het hiet dragen van een pus, maar dis de

16 tb' INFORMATIEBEVEILIGING MAGAZINE

orgunisutie geen aunspreekcultuur heeft, is elkaar aanspreken
wellicht helemadl (hoy) hiet geuccepteerd en durft hiemund
zich eruan fe branden. Dus wanneer het yguut om het
overbruggen vun de kennis-yedragskloof, zal ook nhaar het
cultuuruspect gekeken moeten worden: luat de cultuur van de
orgunisutie wel toe dut mensen doen wat van hen gevruuyd
wordt?

Gelegenheid het probleem? Faciliteren de oplossing!
Wanneer er sprake is van een kloof tussen kennis en gedray, kan
dit dus het gevoly zijn van een ygebrek uun gelegenheid. Met
dndere woorden: mensen vertonen het gedray nhiet omdat ze
duur de kuns niet (voldoende) voor krijgen. Als er in dit soort
ygevdllen wordt ingezet op het communiceren vun de reyels, kun
dit leiden tot frustratie en weerstund. Mensen wéten immers heus
wel wat er van hen verwacht wordt, maar ze zjjn niet in de
gelegenheid om te hundelen. Bijvoorbeeld wunneer het
systeem om bezoekers uun te melden niet yoed werkt, je hiet de
juiste authorisuties hebt om je werk yoed te kunnen doen, of de
cultuur niet foestaat dut je underen zomaar aanspreekt. In deze
gevdllen heeft het veel meer zin om in te zeften op faciliteren:
zorg dut procedureel en fechnisch yoed ingereygeld is dat
mensen kunhen doen wat er van hen verwacht wordt en dat de
cultuur dit foestaat. Dat is uiteraurd mukkeliker gezeyd daun
geduun, zeker wanneer er cultuurverandering hodid is. Maar het
beyint dllemaadl met het besef waar de focus op gelegd moet
worden.

Door te beyrijpen aun welke knop gedrudid moet worden om
gedruygsverandering te bewerkstelligen, wordf dl een enorme
stup voorwaarts gezet. Hierdoor wordt niet lunger geinvesteerd
in infiutieven die niet de oplossing zjn en kun juist worden
gezocht naur manieren die wel bij de udctuele behoefte
aunsluiten. Efficiénter en effectiever
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COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Praat eens met pubers

De sigurettenrook drijft met de zachte zeewind mee. Een zonnestraditje laat zich voorzichtig zien. Het is vakantie en de
deuren van school ziften ul een week op slot. Op Mmijn bulkon zit een groep pubers de zondugmidduy fe overpeinzen. Te
jong om een biertje te drinken in de kroey, te oud om ‘yezelliy’ dingen met hun ouders fe doen. Madr met meer dun
volwussen meningen over privacy. En met een haarscherp gevoel voor waar het uun privacy ontbreekt dls je een puber
bent.

We raken in gesprek over privacy en het duurt hiet lang voor de eerste anekdotes zich aandoen. Over de camera die in
de meigjestoiletten hungt op school, weliswuar niet in de hokjes zelf, maar is het hou wel echt hodiy dut die cumerau duar
hungt? En hoewel die cameru dun niet direct op een foiletpot gericht is, kun je wel rechtstreeks vanaf buiten door een
raampje inkijken. Meewuriy worden hoofden geschud. Op de lugere school frouwens, verhadlt een under, mogen de
juffen en meesters ha het sporten in de kleedkamers komen dls de kinderen zich aankleden. Geen van heh heeft zich
duar heel prettig bij yevoeld en ul snel komen dun ook de verhulen over die ene pedofiel die in de kleuterklussen
ussisteerde”™,

Absoluut eehsgezind zijn ze over technoloyie die hen kan fracken: geen van dllen zien ze dif zitten en hoewel ze dbsoluut
beyrip hebben voor bezorgde ouders, vinden ze het niet te doen om telkens maar overdl en dlfijd gevolgd te worden.
Ook een systeem uls Mugister wordt gehekeld. Hierin worden leerlingen fot op de minuut gevolyd wat betreft onder meer
hun prestaties, aanwezigheid, ufwezigheid en de redenen daartoe. Niet dlleen dlle docenten hebbeh daar toegang toe,
ook de ouders en verzorgers. Althans dls ze gebruik maken van die app uiteraard. Hoe a-reluxed is het dls je ouders dl
eerder dun jij weten dat je een 3 voor wiskunde hebt gehadld en dat je gymles hebt geskipt? De ouders hadden al een
pushmelding gekregen van het systeem voordat je thuiskwam.,

Het zdl jullie niet verbuzen dut ik een groot deel van de aversie met ze deel, dergelijke systemen vormen een enorme
inbreuk op het grondrecht op privacy van kinderen. Er is geen ruimte voor onbevangen kind zijn en de randjes opzoeken.
En het panoptisch effect moet hier denk ik ook ubsoluut hiet onderschat worden. We voeden een generdtie kinderen op
die dlfiid met de dreiging leeft continue bekeken te kunhen worden, maar nooit precies weet wanneer dut het geval zal
ziin en wie er dun op een gegeven moment kijkt. Het lijkt me overigens een prachtiy onderwerp voor wetenschappelijk
multidisciplinuir onderzoek, maar dut terziide.

lk denk oprecht dut we eens wat vaker met kinderen moeten praten in pluats van ze te volgen met allemadl apps. En
niefs hieuws onder de horizon, want dls ze dl die fracking van ouders zat zijn, gaan ze met z'n dllen haar een locatie,
zetten duarnu de telefoon keihard uit en lopen lekker ergens unders heen.

Dank je wel Sydney, Broucke, Naomi, Emma, Storm, Teun en Gina voor jullie wijsheid.

T el

*lk noem in dit stuk yeen huum van de school, mudr weet uit eigen hund dut dit duudwerkelijk heeft pluutsyevonden en dut de
betreffende persoon indertijd yeurresteerd is door de politie.
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Auteur: Ronuld Eygendadl schrijft sinds 1990 over informutiebeveiliging, beveiliging van industriéle automatisering en
elekironische & technische beveiliging, voor de foonuungevende vakbladen in Nederland en Belgié. Ronald is te bereiken via: info@cqure.nl.

Vernieuwde aanpak
voor securitymeldingen

In de beyinjuren van het internet wus er het Internet Muil Consortium (IMC) dat zich
richtte op het gezamenlijk beheren en promoten van standaardisatie voor
elektronische post op internet. Zo hebben we in 1997 met het IMC ufspraken gemaakt
over het gebruik van e-muailadressen. Afgesproken werd voor welke doelen bepudlde
e-muiladressen gebruikt moyen (Moeten) worden. Deze ufspraken zijn uiteindelijk
voorgesteld dls stunduurd en zijn vastgeleyd in de RFC 2142 (1). Deze RFC heeft de
naum *Muilbox Numes for Common Services, Roles und Functions’ gekregen.
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ele jurenlunyg vervulde een wantal van deze

‘verplichte” adressen een belangrijk rol bij het veilig

houden van internet. Zo is het wudres

ubuse@domeinnuum bedoeld om onhyewenste e-
muils en chutberichten en under ongepust internetgedruy te
melden. Het ‘verplichte’ e-muiladres security@domeinhaam
biedt de moyelijkheid bepuulde dreigingen en kwetsbuarheden
te melden. Het melden vun kwetsbuurheden wordf ook wel
Coordinuted Vulherubility Disclosure (CVD) of Responsible
Disclosure proces yenoemd. Dit proces regelt hoe we op een
verantwoorde wijze en in gezamenlijkheid ICT-kwetsbaarheden
melden en openbudr muken. ledereen kun een Responsible
Disclosure-melding doen bij een bedrijf, overheidsinstuntie of
andere organisutie. De orgunisatie heeft dun de kans om de
kwetsbuarheid op fe lossen. Voor het meldeh vun een CVD
dient, conform RFC 2142, dient het e-mailudres
security@domeinnhaam te worden gebruikt. Ook wordt geudvi-
seerd om de e-muil udressen zouls ubuse@domeinhuum en
security@domeinhaam op de hoofdpuagina van de website te
zetten zodut melders en klugers de udressen mukkelijk kunnen
vinden. Door de opkomst van contentmunagers, websiteredac-
feuren en undere editors die de hoofdpugind's vullen, zijn de
vermeldingen vun de dbuse en secure e-muiludressen op
hoofdpugind's verdwenen. In veel gevdllen zijn de ‘verplichte’
adressen helemaal verdwenen.

Voorspelbare locatie

In augustus 2021 hebben Edwin Foudil en Yakov Shafranovich bij
het Internet Engineering Tusk Force (IETF) een voorstel ingediend
om te komen tot RFC 9116 (2). Deze RFC heeft de huum "A File
Formut fo Aid in Security Vulnerdbility Disclosure’. De RFC
beschrijfft een undere methode om het e-muiludres bekend te
maken wadrop kwetsbauarheden kunnen worden gemeld. Het
idee uchter de RFC is eenvoudiy: men plautst een bestund met
de nhuum security.txt op een voorspelbure locutie op de site. Dit
is een locutie wuur de ‘content jongens en meisjes’ geen lust
van hebben en dus de hoofdpugina kunnen volplempen met
content. Zouls RFC 9116 uungeeft kun het security. txt bestund in
de hoofddirectory van het domein worden yepladtst,
Bijvoorbeeld https://www.domeinnuam/security. txt

Vernieuwde aanpak voor securitymeldingen

Hieronder een voorbeeld hoe Fucebook dit yeduun heeft:

wia] facebook.com
Contact: https:/jwe. facebook.comfuhitehat/report/
Acknowledgments: https://www.facebook.com/whitehat/thanks/

Hiring: https://wa.facebook.com/careers/teams/security/

#4 Found a bug? Our bug bounty policy:
Policy: https://wiw.facebook. com/whitehat/info/

# What we do when we find a bug in another product:
Policy: https://wa.facebook.comfsecurity/advisories/Vulnerability-Disclasure-Policy

Expires: Sun, @8 May 2022 88:44:55 -870@

Maar er zijn ook purtijen die de security.ixt in de .well-known
directory zetten, zouls bijvoorbeeld gooyle:

€ C @

<
0=}

google.com

Contact: https://g.co/vulnz

Ceontact: mailto:securityf@igoogle.com

Encryption: https://services.google.com/corporate/publickey.txt
Acknowledgements: https://bughunters.google.com/

Policy: httpsi//g.co/vrp

Hiring: https://g.co/SecurityPrivacyEnglobs

De inhoud van het security.txt-bestand varieert enigszins, maar
de meeste bevatten links haar informatie over het beveiligings-
beleid van de orgunisutie en een e-muiludres voor het melden
vun kwetsbuarheden ulsook een verloopdutum.

Komende muunden zul het Internet Engineering Tusk Force (IETF)
besluiten of RFC 9116 gyeformuliseerd wordt. Het lijkt erop dut de
infernetgemeenschap security.txt gaat omarmen. In Nederland
hebben het Digital Trust Center en het NCSC positief gereugeerd
op security.txt. Nu hoy de implementatie. Aun de slug dus en
creéer meer ruimte voor content op de hoofdpuginu van uw
website.

Nugekomen, zie ook het recente bericht vun Tweukersnet d.d.
28.04.2022 (3), wuurbij de Internet Engineering Tusk Force (IETF)
een hieuwe standaard (RFC 9116 (4)) voorstelt.

Referenties

(1) https://www.rfc-urchive.ory/getrfc?rfc=2142#ysc tub=0

(2) https://www.rfc-editor.org/rfc/authors/rfc9116.html

(3) https://tweukers.net/nieuws/ 196102/ ontwikkeluurs-stellen-security-punt-txt-
stunduurd-voor-melden-beveiligingsfouten-voor.html?utm_source=
nieuwsbrief&utm_medium=emuil&utm_cumpuigh=twk_nieuwsbrief

(4) https://www.rfc-editor.ory/rfc/rfc9116
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- Auteurs: Jessicu Mues is Programmumunager Versterken Cyberweerbuarheid in de Watersector, bereikbuar viu
jessica.maes@minienw.nl. Rik van Dijk is onderzoeker bij het NCSC en houdt zich daar onder andere bezig met vraagstukken rondom
IACS-security en het duideh van kwetsbaarheden. Hij is bereikbaar via rik.vanDik@ncsc.nl.

Patichmanagement
in OT-omgevingen

Een rondgong langs de
Infrastructuur & Waterstaat (I&W) sectoren

Patchen, putchen, putchen... putchen. Het udvies dut meniy securityspecidlist geeft
adn orgunisaties zodat ze beter in stadt zijn om zich te verweren tegen aanvdllers. Het
shel putchen van kwetsbuarheden is voor [T-systemen een beproefde methode om
shel en efficient kwetsbudrheden in systemen te verhelpen en de systemen zo
weerbuarder te maken. Maar is dut putchen wel zo eenvoudiy in industriéle

omgevingen met veel operationele technoloyie?
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feeds meer kuders en normen schrijven voor dut je het

puatchen op een goede manier hebt ingericht in je organi-

sutie. Binnenkort wordt er in Europees verbund besloten

over een hieuwe versie van de Europese Directive on
security of hetwork and information systems (de NIS Directive (1),
ook wel NiB-richtlin genoemd). Hiermee zul wuurschijnlijk de
zorgplicht voor orgunisuties, ook met betrekking tot patchma-
nagement verder worden uitgebreid.

In OT-omygevingen kun het putchen van je systemen muunden
kosfen, is downtime ondacceptabel en moet je 100% zeker zijn dat
de nieuwe updute yeenh onveilige situdties creéert. Allemaal
ufweyingen waadr beheerders van industriéle aufomatisering en
confrolesystemen (Industrial Automation und Control Systems, IACS)
duyelijks mee te muken hebben. Op 24 muurt 2022 gingen we in
gesprek met de secforen binhen I&W over verplichfingen, best
practices en hundvutten voor het putchen van IACS-systemen in
de wutersector.

Tijdens het webinur werd deelnemers gevrauyd of zij wisten welke
eisen er yesteld werden aanh putchmanagement binnen hun
orgunisutie. 70% vun de deelnemers guf uun dut ze dit hiet wisten.
Ook yguf 64% vun de deelnemers uun dut zjj ery veel moeite
ervaren om kwetsbaarheden in hun systemen te identificeren. Deze
uitkomsten geven uun dut het putchmunhugement binnen deze
doelyroep hoy hiet zo yemukkelijk geredliseerd wordt. Het putch-
proces, van het idenfificeren van kwetsbaarheden fot het
doorvoeren vun de putch, is ingewikkeld en verdient meer
uunducht. Om meer duidelijkheid te verschuffen beschrijven we
hieronder welke cunpuk helpt bij patchen in industriéle
omgevingen.

Hoe pak je dat aan, risicogericht patchen?
Verschillende standuarden bieden hundvatten aan orgunisaties
om hun putchmunugement in te richten. Voor IACS is de meest
bekende stunduard de IEC 62433 (2). De stunduurd guat uit van
een risk bused upprouch voor orgunisaties om hun putchma-
nugement te doen. Dit houdt in, dut het orgunisuties uunmoediygt
om wel of niet fe putchen op busis vun een eigen risicoufweyiny.
De IEC 62433 biedt een workflow om pdatches binnen IACS-
omgevingen uit te rollen. Per stap geeft de stunduard een aanfal
handvatten.

Patchmanagement in OT-omgevingen

Figuur 1 - [EC 62443 workflow. Broh: IEC 62443 2-2.

Om een yoede risicoufweying te maken is het belangrik dat de
orgunisutie gyoed in beeld heeft welke ussets er zjn (ussetmu-
nagement), welke componenten, systemen, soft- en hardware. Dit
betekent niet enkel de haam en versie van het systeem maar veel
meer. IEC 62433 biedf een yoed overzicht welke informatie over het
systeem verzameld moet worden. Leer het systeem kennen en
documenteer dat goed. Daarbij is het belangrijk een duidelijk
proces te hebben voor het verzamelen en bewdren van de juiste
informutie over de kwetsbuarheid.

Vulnerability scannen heet hangijzer

Vulnerdbility scannen in IACS-omyevingen is (ferecht) een heet
hangijzer. ledereen kent een verhadl waarbij een dctieve scan
ervoor zorgde dut een proces werd ontreyeld. Veel IACS, zeker de
oudere systemen, kunnen instubiel yedruy vertonen hu een
actieve scun. Toch is duf geen reden om scunning helemadl uit te
sluiten. Vulnerdbility scanners kunnen veel foegevoeyde wuarde
hebben; ze kunnen shel en efficiént kwetsbaarheden identificeren.
Bekijk per systeem of het geschikt is om er een scun op uit fe voeren.
Overley met de leverancier en vergeet dit ook hief foe te voeyen
aun de documentutie over het systeem. Het aanschuffen van een
vulnerubility scunner is ook in IACS-omyevingen zeker het
overweygen wuard.
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Figuur 2 - De SSVC-methode. Bron: first.org (4).

Vervolgens kan met de verzuamelde informutie de risicoufweyging
gemuukt worden. Voor het bepulen van het risico zijn dltijd twee
elementen belangrijk: impact en kans. In het geval van het
patchen in IACS moet hiet dlleen de vraauy worden gesteld: welk
risico introduceert een kwetsbuarheid in een IACS, muar ook wat is
het risico dut de putch zelf met zich meebrenygt? Wat voor kwets-
buaarheid verhelpt de patch precies en op welke manieren kan dit
uitgebuit worden? Zijn er misschien Mmitigerende madatregelen
voorhunden? Ook het bepulen vun de uard van het risico dut een
kwetsbuurheid infroduceert in het systeem is hiet eenvoudiy. Hoe
meer kennis de orgunisutie heeft verzameld in de eerdere stup, hoe
gemukkelijker de ufweying kun worden gemaakt,
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De orgunisutie kun dun een shelle friuge doen viu bijvoorbeeld een
methode uls Stukeholder Specific Vulneraubility Cutegorization
(SSVC) (3) van Cuarneyie Mellon. Dit biedf de uitvoerder een korte
beslisboom met daarin een aantal vragen die het risico van een
kwetsbuurheid verduidelijken. Het beyeleidt de gyebruiker naar een
antwoord dut aansluit op de eigen organisutie.

Duarnu kan wordeh overgegadn op een uitgebreidere risicome-
thode. Hiervoor biedt de CSIR 3.0 (5) van Rijkswaterstaat een aantal
concrefe hundvutten. Via de RAMSHEEP-methode (6), waarbij ook
aunducht voor de impuct op de veiligheid en betrouwbaarheid
vun het aungestuurde proces belungrijk is, kun een uitvoerder een



Patchmanagement in OT-omgevingen

N OT-omgevingen kan het pafchen van je
sysfemen maanden kosten.

goede risico-inschutting van de kwetsbuarheid op het systeem en
het uungestuurde proces maken. Een undere strategie die duide-
likheid verschauft is om een Bowtie methode (7) te gebruiken om de
invloed van de kwetsbuarheid op de bestuunde controls inzichtelijk
fe muken.

Mocht uit de unulyse komen dut putchen de beste strutegie is,
bereid het munugement erop voor dut de putch niet morgen dl is
dooryevoerd of dut de putch kostbuur is om door te voeren. Hier
komen we zo op teruy. Als luutste volgt een uityebreid testproces
wudr de putch eerst wordt uitgyerold op test- of niet-kritieke
systemen voordut de putch op belungrijkere systemen yepluutst
wordt.

Het putchproces is tijdrovend en kost flinke cupuciteit omdut de
orgunisutie er zeker van moet zijn dut de putch geen problemen
oplevert voor het systeem en de processen die het aunstuurt of
monitort. Een duidelijke rolverdeling, waarbij iedereen weet welke
fadk en rol hij of zjj oppakt, wanneer er een kwetsbadrheid met een
hoogy risico wordf geidentificeerd, is essentieel. Het kost tijd omin te
richten muaur scheelt uchteraf een hoop tijd en yeld elke keer dut
een kwetsbuarheid moet worden verholpen.

De businesscase

Zodls yezeyd: in fegenstelling tot [T-systemen is patchen voor IACS
niet dlfiid de meest logische keuze. De beslissing om te putchen
moet voortkomen uit een yoede risicounulyse en hierbij een
gewoyen kosfen- en buftenundlyse. Voor deze beslissing is uitein-
delijk het bestuur veruntwoordelijk. Vergeet dls veruntwoordelijke
niet fe hameren op de laatste stap in de workflow: verificatie en
vustlegygen.

Het helpt om de urgumenten - voor het wel of hiet putchen van
een systeem - foe te lichten en vust te leygen door termen te
gebruiken die de tadl van de orgunisutie en het munagement
reflecteren. Wat voor impuct kan een kwetsbuarheid hebben op
de bedriifsvoering? Wat zijn de kosten voor het verhelpen van die
kwetsbuurheid? Hoeveel fijd kost het verhelpen en hebben we de
juiste kennis in huis? Management, OT-Specidlisten en putchmu-
nugers moeten om de tufel om deze onderwerpen te bespreken en
om fadlburrieres te slechten.

Om een yoede businesscuse tfe bouwen moet dun ook yeen
sprake zijn van fadlverwurring fussen de uitvoerders en het
management. Dit betekent dat beide partijen de tijd moeten
nemen om elkaars werelden te beyrijuen. Besteed hierbij uunducht
aan het duidelik uitleggen van het afwegingsproces dat een
uitvoerder madkt. Eerdere genoemde middelen zodls een Bowtie
kunnen helpen om het ufwegingsproces ook voor underen inzich-
telijk fe maken.

Duidelijkheid in tadl fussen de verschillende stakeholders binnen de
orgunisutie muken het beslissingsproces rondom het oplossen van
kwetsbuurheden gemukkelijker en dragen bij uun een beter beyrip
fussen munugement en uitvoerders met betrekking tot de risico’s
waar de orgunisatie mee te maken heeft.

Hoe nu verder?

Zodls eerder benoemd is het patchen van IACS een ingewikkeld en
fijdrovend proces. De focus zou moeten liggen op het muken vun
een yoede risicoufweying. Uitvoerders hebben weiniy uun stoere
uitspraken en silver bullets. Deelnemers uun het webinar guven aun
dat zij behoefte hebben aan praktische handvatten en middelen.
Soms zijh deze praktische richtlijnen er al, zodls de CSIR 3.0 wadr ook
het putchmunugement uitvoeriy in wordt beschreven.

Als we het putchmunugement in IACS serieus hemen, moeten we
beyrip fonen voor de complexe werkelijkheid en teyelijkertijd
hundreikingen doen om de stuppen die moeten worden
doorlopen te vergemakkelijken. Dit artikel biedt een aantul eerste
stuppen die gezet kunneh worden maadr volgende stuppen zijn
absoluut hoodzakelijk. Daarom investeert het NCSC in verder
onderzoek haar het vergemukkelijken van het patchmanagement
in OT-omyevingen en werkt zj sumen met I&W om orgunisuties
bewuster te muken van het belung van risicogericht patchen.

Referenties
(1) https://digitul-strategy.ec.europu.eu/en/policies/nis-directive
(2) https://en.wikipediu.ory/wiki/IEC_62443

(3) GitHub - CERTCC/SSVC: Stukeholder-Specific Vulnerubility Cuteyorizution
(4) https:/ /wwwfirst.org/

©)

https:/ /www.muguzinestijkswuterstuut,nl/zukelijkeninnovutie/2022/01/cybersecurity

(6) https://repository.tudelft.nl/islundoru/object/uuid:bfeued1d-cfoc-4749-bf2c-631fc7d802d0
(7) https:/ /www.cyerisk.com/knowledyebuse/The_bowtie_method

csir-34-definitief-concept-20210914.pdf (cip-overheid.nl) en
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Even voorstellen

HET BESTUUR IN BEELD

Audits, Risico- & securitycompliancemanagement, Dataprotectie; dat is waar ik mij mee
pezighouat. Sinds kort mag ik daaraan toevoegen dat ik mij als algemeen bestuurslid zal
inzetten voor het PvIB. Op deze pagina mag ik mij even voorstellen: *mijn naam is Ruiter,
Ard Ruiter”,

Het begint natuurlijk met de A, de A van actief. Al enkele jaren
zet ik mij actief in voor het PvIB. Dat is hartstikke leuk om fe
doen, zowel vanwege de inhoud van dit mooie vukgebied van
de informutiebeveiliging dlsook vanwege het kennisplatform
met vakgenoten. Er zijn vele professionals binnen het PvIB met
een grootf arsenadl aan kennis, kunde en vaardigheden. Dat
merk ik temeer bij de bijeenkomsten van de vereniging dis ik in
de udnloop, de puuze of nu dfloop in gesprek yu met de
leden: met jullie dus. In die gesprekken merk ik hoeveel poten-
fie er in de vereniging is en dut we met z'n dllen deze vereni-
ging noy beter, leuker en interessunter kunnen maken dan het
PvIB nu dl is.

Aun de Riksuniversiteit Groningen heb ik rechten gestudeerd.
Na mijn rechtenstudie heb ik juridische functies verricht. Vanuit
het juridische metier werd mijn belangstelling gewekt voor de
gegevensbescherming en privacy; het betreft een inferessant
spanningsveld tussen het belang van de openbadrheid van
informatie, het verder verwerken van informatie en het indivi-
duele recht op privacy- en geygevensbescherming. Het wus
destijds een vrij onohtyonnenh gebied. In mijn zoektocht haar
kennis kwam ik in aanraking met het PvIB en mocht ik mijn eer-
ste artikel voor iB-Muguzine schrijven onder de fitel
‘Privacybescherming en politiegegevens’ (1). Langzaam maar
zeker verbreedde mijn belungstelling zich voor de aanpualende
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thema’s dls governance, compliance, riskmmanagement, de
infegrale beveiliging en met nume de informatiebeveiliging (én
cyber- en datasecurity). Het "PviB: Platform voor informatiebe-
veiliging” — zouls onze vereniging officieel volgens het Hundels-
reyister heet — is dun ook de perfecte omgeving om goed op
de hoogte komen én te blijven van dit vakgebied. Dadruit ont-
stonden bij mij ideeén om hoy meer te yaun doen met het PvIB
en mijn enthousiasme is kehnelijk voldoende gebleken om te
moyen toetreden tot het PviIB-bestuur. Met de doorlopende
digitale transformatie wordt ons brede vakgebied ook nhoy
eens boeiender.

Mijn speerpunt zdl ziin om dl die potentie die ‘wij’ dls vereniginy
hebbenh op meer terreinen in fe zetten: op verbinding tussen
bestuur én de professionele leden, waarin ik het bestuur dls een
dactieve facilitator zie om de leden met hun kennis, kunde en
vaardigheden hoy meer en/of beter te kunnen laten schitte-
ren. Sumen met de collegu-bestuursleden gu ik bezien hoe we
de ideeén in duden kunnen omzetten. Zo denk ik uun het
maken van infographics, het instellen van kennisgroepen, het
noy meer betrekken van de klunkbordgroep en meer profile-
ren dls PviIB.

We gaun elkaar vust en zeker tegenkomenhn op een vun de vele
PvIB-bijeenkomsten. Jeuken jouw vingers ook, barst je van
ideeén, of wil je ‘gewoon’ eens spurren om te kijken wat we
met jouw ideeén kunhen doen? Schroom dun hiet om contuct
op fe hemen. Jouw betrokkenheid wordt gewadrdeerd. Stuur
eenh e-muil haar secretariaat@pvib.nl.

Ik gu ervoor. Immers, niets is moeilijk voor hen die willen, of in het
Latijn: nil volentibus arduum.

Graagy fot ziens, ot horehs, viu de e-mdiil of in het echt!
Met vriendelijke groet,
Ard Ruiter

[1] http://docplayer.nl/20314927-Privacy-juridische-aspecten-van-
informatiebeveiliging-vaak-onderbelicht-revocable-privacy-slaat-brug-
tussen-veiligheid-en-privacybelang.html
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Ken je die mop van de BSM’s?

De Busis Security Maatregelen ook wel BSM's genoemd. Wie kent ze hiet? Ze horen thuis in het
riffjie van de schijf van vijf, 3x per duyg fanden poetsen, schone sokken eh ondergoed en undere
rudimentuire hygiéne muutregelen die we onszelf uls muatschauppij oplegyen. Toch?

Was het maar zo. Veertig jaar geleden werd e-muil bedacht, het world wide web volgde shel en
werd vormgegeven rondom SMTP poort 25 (Simple Mdil Transfer Protocol) en HTTP poort 80.
Achter de HTTP is inmiddels een s gekomen, die staut voor secure. E-muilen doen we veertig jaur
nu duto hoy steeds onbeschermd en onyeverifieerd. En dat terwijl we dugelijks lezen dut het
klikken op phishing muils leidt tot ransomware aanvallen. Wordt er wel een certificaat gebruikt,
dan stuat de e-muil weer onversleuteld op de muilserver wadrdoor de admin en de 16-jarige
puber uit Engeland, die inmiddels ook admin is, lekker mee kunnen lezen. Wekelijks ligt de boel op
straat of wordt verhandeld op het darkweb.

Kijkend naar de Faalkaart (1), een kaart waarop de mate van online veiligheid (website en
externe hetwerkdiensten) van lokule overheden in beeld wordt yebrucht, zie je dl jurenluny rode
gemeenten, provincies, zorgorgunisuties, enz. De groene uitzonderingen moet je met een
vergrootylus zoeken. Het is dl jaren rood en het staut dl jaren “op de bestuurlijke agenda’. Ja ik
weet dat niet dl die categorieén even belangrijk zijn en IPvé hoy jaren duurt. En dat gemeente
Amelund (op 7 hu bestel) hiet hetzelfde is uls gemeente Groningen (slechtste) terwijl ze bijnu
naaust elkaar liggen. Maar toch, dis je het dan niet voor je eigen inwoners doet, doe het dun dls
wethouder vanwege je beroepseer. Dat je kwdliteit wilt leveren misschien? Dat je je digitale vuile
wus hiet buiten wilt hebben hangen?

Het CyberSecurity Beeld Nederland (CSBN) is hiet veel beter. Het NCTV (Nationaal Cooérdinator
Terrorismebestrijding en Veiligheid) schetst dl elf () jaar lang een bedroevend beeld van de
weerbuarheid vun de Nederlundse digitale infrastructuur fegen cyberdreigingen. Sinds 2011
wordt ieder juur gemeld dut de busale beveiligingsmaatregelen hiet op orde zijn. ‘Investeren in
mensen’ is de oplossing volgens de auteurs. Een puur bestuurders ontslaun lijkt me een beter
signadl. Even voor de duidelijkheid: we hebben het in dl die rapporten niet over investeren in
dure unomuly detectie, vette soc/siems, iedereen een ES licentie of PhD's in threuthunting
aanstellen. We hebben het hoy steeds over de Busishygiéne. Tenenkaas!

De Onderzoeksruud voor Veiligheid rupporteerde over de Citrix ellende en hoemde haar rapport
‘Kwetsbaar door Software’. Het sprak over ‘fabrikanten die te weinig prikkels ontvangen’ en
‘producenten die doen aan symptoombestrijding’. Inmiddels zijn we een SolarWinds, Kaseya en
LOGA4J verder en weten we dllemudl dut cyber selectiecriteriu, confrole op de werking van de
ISAE3402 controls, een uctuele goedygevulde CMDB/SBOM en patchen de busis diehen te
vormen om weerbudr te kunnen zijn fegen supplychdin risico’s. Busishygiéne! Ze hadden het
rapport ook ‘Kwetsbaar door automutilatie” mogen hoemen.

Duar zitten we dun, met ons vuile digitule ondergoed in een hybride oorlog uun de rand van de
EU. NATO-partners om ohs heen hebben cyber Shields-Up decreten gestart en dwingen met
wetgeviny de toepussing van de busis cyberhyygiéne en het melden vun incidenten uf. De
Europese NIS2 Directive gyuut bestuurders aanspraukelijk stellen voor het fulen op de BSM's. Het
werd een keer tijd.

Het is duurom ook te mukkelijk om de openingsvruuy: ‘Keh je die mop vun de BSM's?” te
beuntwoorden met: ‘Die kwamen niet!’, Ze guun er komeh en ze mbeten er komen. Door
wetgeving en door collectieve boycot van digitale bedrijven die weigeren hun zaken op orde te
brengen. Aun het werk!

Referentie: (1) De Fuulkaart is te vinden op: www.busisbeveiliging.nl.
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foday’: een duidelijke threat

intelligence

Hoe duideliker je waunneer, wie, waar, wat en hoe (waarom) van je verwachting
benoemt, des te hoyer is de effectiviteit vun je threut infelligence. In dit urtikel yeef
ik uunbevelingen voor het preciseren ervaun.,

UB40

' think it is goiny to rain toduy’ is onderdeel van het debuut-
dlbum (1980) vun UB40. Een groep werkeloze Britse jongeren
begon bij gebrek uan inkomen een regguebund. Het aun-
vraagformulier ‘Unemployment Benefit 40" is ufgekort de
bundhaam en staat op de dlbumhoes. De dlbumtitel
‘Sighing off’ betekent ‘ufhaken’, maar ook ‘stempelen’. Dut
is de Belgische term voor wut een uitkeringsygerechtigde
doet dls hij 'in de WW loopt”.

Vanuit die context en tijd is het lied niet ulleen een weersver-
wdachting, maar een onheilsboodschap. Dat is een Mooie
Nederlundse term voor ‘thredt intelligence’: informutie, over
naderend onheil, wadrvan de kahs van optreden dus hiet
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exact fe bepulen is. Regen is yeen IT-dreiging, maar wel een
dreiging. Niemaund houdt van een onverwucht hat puk en
dls iemund je wuurschuwt dut het vanduay guut regenen,
kuh je voorbereidingen treffen (thuiswerken, of regenpuk en
paraplu meenemen).

Wanneer - de periode

Het lied is hiet ambitieus in de voorspellingsperiode - hoy
korter, en je komt uit op ‘Het regent, het regent, de punnen
worden nut’, Dut kinderliedje is 100% hauwkeuriy, beschrijft
de situatie accuraat en objectief en bevat de voor som-
mige lezers zo belungrijke herhaling van belangrijke punten.,
Het kijkt echter hauwelijks vooruit. Vroey in de morgen is de
regenvoorspelling waurdevoller dun pus bij het toefje nu



‘I think it is going to rain today’: een duidelijke threat intelligence

het uvondeten. Een voorspelling dls ‘op 27 april 2024 gaut
het regenen’ heeft in 2022 echter ook weinhiy betekenis,
door het yekozen regyenvoorbeeld.

De periode vun de voorspelling moet dus hiet te kort en niet
te lung zijn, en dadrbij inspelen op het belanyg van wat voor-
speld wordt. Bij korte voorspelperiodes is zelfs het moment
van de uitspraak van belang. Ley dit dus duidelijk vaust.

Wie - de voorspeller en zijn bronnen

Het lied is geschreven door Rundy Newman, UB40 is de
boodschupper. Het is duurmee onduidelijk wie de "ik" uit de
fitel is. Maar voor de ontvanger van de threut infel is dit wel
van ygroot belanyg. Het maakt verschil of (wijlen) Jan
Pelleboer, Piet Paulusma (heluds...), een regyguebund of
prof. Juap van Dissel bij je aunbelt met deze mededeling.
De ontvanger heeft dus informutie hodig over de brenyger
van de boodschup om de waarde of het belang ervan
goed in te kunnen schatten. Heeft hij het zelf verzonnen of
beducht? Of is de voorspelling yebuseerd op uityebreid
brononderzoek en dnalyse en hoe betrouwbuar zjn die
brohnen zelf dun?

Objectieve metingen en een proven fruck record vun de
adviseur laat ik wey. Van belegygingsproducten weten we:
‘behadlde resultaten in het verleden zijn geen garantie voor
de tfoekomst’. Aun de undere kunt: ha 13 dugen regen op
de cumping wordt de lautste vakantieday waarschijnlijk
ook wel slecht. Dus tellihngen van opgetreden incidenten
hebben wel een beetje nut voor informatie over komende
dreigingen.

Voor sommiyge lezers doe je het trouwens nooit yoed. Ik hud
ooit een munayer die over mijn thredt infelligence zei dat
het nu dl de derde keer in korte tijld wus dut hij over een
bepudlde dreiging hoorde. Hij raakte het beu en was er, in
2022-termen, wel klaar mee. Muar dls je het advies van ‘The
boy who cried wolf’ de vierde keer niet serieus heemt, ligt
het risico dut er nu wél een echte bijtende wolf (invusie,
virusvuariunt, dictatuur) drriveert, yeheel bij degyene die het
vierde udvies compleet heyeert.

Waar - het geografisch gebied

Ook is vun beluny dut het lied stuut op een 33 foeren luny-
speelplaat uit 1980 en het niet live op straut of bij de voor-
deur door de zunger wordt verkondigd. Wanneer de threat
intelligence schriftelijk wordt gedeeld, moet uit de medede-
ling zelf duidelijk zijn wanneer de voorspelling is geduan.
Wanneer de informutie van een externe bron, via moder-

nere media (SMS, whatsapp, mail, tfweet) opnhieuw wordt
gedeeld, zul de onfvanger logischerwijs aannemen dat het
een dctuele voorspelling is. De tekst van | think...” hoemt
geen yeoyrufische plauts. Wanneer een DJ in een rudio-uit-
zendiny of op een festival het lied ufspeelt, zullen de luiste-
radrs denken dut het een voorspelling is voor Nederlund of
het festivalterrein.

Om threut infelligence toepusbuar (‘uctionuble’) te muken,
moet je natuurlijk vermelden waar het onheil (haar ver-
wachting) zal gaan optreden. In Nederlund of duarbuiten,
dlleen op Android of ook IOS, welke versie vun het operu-
fing system is kwetsbuar, enzovoort.

Wat en hoe - wat gaat er gebeuren

De melding is niet concreet: ‘going to rain’ is een breed
beyrip en vurieert vun mMiezerregen, Motreyen, hoosbui, het
giet, het stadat te reyenen (in West-Brabant), ‘t is hat (in
Groningen) tot zware of hevige reygenbuien (journual).
Wanneer er hoy hagel, storm, hevige wind, onweer of een
overstroming bij komt, klopt de voorspelling wel, maar voor
de slachtoffers van de natuurramp maakt het een groot
verschil.

Een specifiekere voorspelling, zouls ‘Het gyuut regenen en
66k onweren’, heeft een hoygere waarde voor de ontvan-
yer. De kuns dut het precies z6 uitpukt dls voorspeld wordt
wel kleiner. Muar jezelf dls leverancier van thredt intelli-
gence teyen fulen compleet in fe dekken door te komen
met ‘Het weer wordt volgende muand unders’, voeyt geen
wuarde toe.

Kans van optreden - hoe zeker ben je van je zaak

De kern vun de voorspelling in dit lied zit in ‘think’. Het
Nederlunds heeft diverse variunten op ‘lk denk dat...”.
Sommige uitdrukkingen zijn sterker (overtuigd, weet zeker,
vust en zeker, het zdl), undere zijn zwakker (ik vermoed, mis-
schien, eris een kans dat, het zou kunnen dat). Er zijn mManie-
ren om een eigen voorkeur in de verwachting aan te geven
(ik hoop, reken erop, verwacht) — hiermee kan de leveran-
cier fonen hoe subjectief hij in de wedstrijd zit. Die franspu-
rantie wordt soms (wereldoorloy) opzettelijk wegygelaten uit
politiek geluden threut infelligence.

Termen dls "mij lijkt", ‘ik heb het gevoel’, "volgens mij’, ‘ik heb
zoiets vun’ tonen dut jij uls auteur het ook hiet weet, muaur
(CYA = cover your uss) het toch even wilt melden. Dergelijke
tfermen zou ik weylaten uit een professioneel threat intelli-
gence rupport. Probeer de ingeschutte kuns vaun optreden
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De kwalitelt van threat infelligence en eruit resulferende
acties neemt foe wanneer leverancier en afzender de
verschillende niveaus van zekerneid benoemen,
oespreken en er duidelijke afspraken over maken.

z0 conhcreet moyelijk te muken in je formulering (zie voor-
beelden hieronder).

Met het simpele woordje "hiet’ kun je frouwens threut intelli-
gence (ohbedoeld) onduidelijker muken: het verschil tussen
ik weet zeker dut...” en ‘ik weet niet zeker dut...”. Hier is de
ohtkenning uun het wetenh gekoppeld en niet aan de voor-
spelling zelf. Of ‘ik twijfel of...” versus ‘ik twijfel niet of...”. De
ohtkenning dradit de betekenis hiet 100% om: wie hiet zeker

weet dut het vandaay drooy blijft. *Niet” kan ook intelli-
gence vun conhcurrerende voorspellers aufzwakken. Zey
gewoonh dls reuctie op een rapport van een andere threut
infelligence leveruncier: ‘ik weet niet of...” (zelfs uls je het
noy hiet gelezen hebt) en de twijfel rijst al. Let nauwkeuriy
op het gebruik van ‘“niet’” in (eigen) rapportages.

Standaard zekerheidsniveaus

Voor mij klinkt iemund die iefs vermoedt, ohzekerder vun
ziin/haar zaok dun wie iefs denkt. Bij iemund die zeyt iets
zeker te weten, heem ik uun dut het yeen pure funtusie is
enh dut er andere bronnen uan fen grondslay liggen. Bjj
iemund die mij zegt ‘dut wil je niet weten’, vraay ik dltijd
door om het wél te weten komen, wunt ik verwacht dun dat
hij/zij het zelf niet weet.

Het liefst heb je dut de Intel leverancier kan stellen: dit weet
ik 80% zeker en dut 20% zeker. Zover is het heluus hoy hiet.
Maar dls fussenoplossing kun je dls leverancier en ontvanger
sumen, binnen je orgunisatie of branche, een auntul stan-
duardtermen over zekerheid afspreken en daarbinnen een
vuste ranygschikking bepalen en die dun in dlle threat intelli-
gence rupporten hanteren.

Ik doe een ruw voorstel, uflopend yesorteerd in kuns vun
optreden:

1. lk weet zeker, er zdl...

2. Met aan zekerheid grenzende waarschijnlijkheid

3. (Zeer) wuaurschijnlijk

4. De kauns is (zeer) groot dut

5. Het kan vriezen/dooien (50/50) (is eigenlijk: ik heb geen
idee, kan hoy dlle kanten op)

6. De kuns is (zeer) klein dat
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7. Het is/lijkt onwuarschijnlijk

8. Ben/weet vrijwel zeker dut niet....

9. Ik eet mijn hoed op, uis...

10. Echt niet, zeker weten, ik zweer het op mijh Moeder/kin-
deren, nooit.

Nummer 5 is gevaarlijk, want waarom meld je het dun dls
moyelijke dreiging? Door bij 4 en 6 te kiezen voor zéér
groot/klein blijff je dls orgunisatie zoveel moyelijk uit het
wuzige en nhietszeggende midden.

Achtergrondinformatie

Het volgende schemu komt uit ClIA-pehsionado Richards
Heuer boek 'Psycholoyy of Intelligence Analysis’ (1).

STATEMENT

Almost Certainly

e

Highly Likely

Very Good Chance =

Probable - :

Likely : — =

Probably ] )

We Believe : H—

Better Than Even *:,

About Even

We Doubt  f——virt -

Improbable ] v

Unlikely ——tvs

Probably Not p—=fv —#

Little Chance

Almost No Chance _.;‘-;
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Assigned Probability (%)
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Figuur 1 - Schemu Richards Heuer - NATO puhtenwolken.
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How People Interpret
Probabilistic Words

“Always” doesn't always mean always.

Distribution of responses according
to respondents’ estimate of likelihood

Word or phrase J
Always

Certainly y
Slam dunk y
Almaost certainly v

Almost always A
With high probability N

Usually T
Likely N
Frequently T .
Probably _—
Often -,
Serious possibility e

Mare often than not 4 -

Real possibility
With moderate probability

— i
Maybe _’__,.L

Possibly T R
Might happen [
Not often S

Unlikely P

With low probability

Rarely

Never

Figuur 2 - How people interpret probubilistic words. Bron: Anhdrew
Mauboussin und Michael J. Mauboussin.

Een groep van twee dozijn NATO-officieren (de afzonderlijke
puntjes per regel), yewend aan het lezen van infelligence
rapporten, gaven hun inschatting van de procentuele kans
vun optreden bij het lezen van de stutements in de linkerko-
lom. De puntenwolken zijn duidelik verspreid door de ver-
schillende inferpretuties.

Op 3 juli 2018 publiceerden Andrew Mauboussin and
Michael Mauboussin in Harvard Business Review het artikel:
‘If you suy something Is ‘likely,” how likely do people think it
is?" (2)

De yrufieken (de sparklines van Edward Tuffe, daarover een
volgende keer meer) (zie figuur 2) tonen hoe hun 1.700 res-
fondenten termen vertaulden nadr een procentuele kans.
Voordl de uitdrukking ‘redl possibility” werd zeer breed gein-
ferpreteerd dls ‘tussen de 20 en 80% kuns’. Ook oyenschijn-
lijk dbsolute beyrippen dls ‘dlwuys’ en ‘never’ blijken niet
voor iedereen dlfijd (100%) enh nhooit (0%) fe betekenen.
‘Slam dunk’ is uls Amerikaunse sportterm cultureel bepuald
en voor lezers uit een undere cultuur veel moeilijker te beyrij-
pen. Ook iets om op te letten in je threut intelligence ruppor-
ten.

Referenties
(1) https://nbr.ory/2018/07 /if-you-suy-something-is-ikely-how-likely-do-people-think-it-is.
(2) https://www.ciu.gov/stutic/9ubf1162fd0932c29bfed 1c030edfdue/Pyscholoyy-of-

Intelligence-Analysis.pdf
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(lokale) overheden. Hij is bereikbaar via rschoemaker@yeep.nl.

Aanbesieden en
informatiebeveiliging -
drie smaken

Adnbesteden is een vuk op zich omduat het gebonden is uun de hodige reyels.

Als CISO wil je grauy dut informatiebeveiligingseisen aan het beyin van het
(inkoop)proces worden meeyenomen: security-by-design. In de praktijk van de
ufyelopen juren zie ik dut opdruchtyevers vrij veel tijd kwijt zijin met het bedenken van
(dezelfde) eisen of zeer yedetdilleerde eisen stellen. In dit urtikel werk ik drie smuken uit
van het opnemen van informatiebeveiliging in een aanbesteding.
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Aanbesteden en informatiebeveiliging - drie smaken

n overheidsland wordt er heel wuf dunbesteed.
Aunbesteden is een vauk wettelijke verplichte methode van
inkoop wuaarbij de opdrachtyever kenbaar maakt welke
opdracht er aan komt, Een aanbesteding gyaat gepuard met
eeh programma van eisen wadar inschrijvers aah moeten voldoen
indien zij een offerte wensen in te dienen. Aun het einde van de rit
wordt de opdrucht ygegund uun één inschrijver.
Het idee uchter uunbesteden is dut uiteenlopende uunbieders
(groot én klein) overheidsopdrachten kunnen binnenhalen en
overheden een grotere kuns hebben op een optimale prijs-kwali-
teitverhouding. Of dut lukt vult te bediscussiéren, muar liever zoom
ik in op informutiebeveiliging. Wordf duur een optimale prijs-
kwdliteit behudld? Aun welke knoppen vdlt te drudien om zo
invloed op die prijs-kwuliteit uit te oefenen?

De drie smaken

Het van toepussing verklaren van de juiste inkoopvoorwaarden en

formut verwerkersovereenkomst is het eenvoudige werk. Hoe gu je

dls opdrachtgever, informutiebeveiliging opnemen in  het
progrummu van eisen? Dut kun op de volgende drie manieren:

1. Geschiktheidseisen: met geschiktheidseisen foefst een
opdruchtyever of een inschrijver geschikt is om de opdracht
uit te voeren. Dit zijn dus eisen die yesteld worden uun een
bedriff.

2. Gunningseisen: met yunningseisen toets een opdruchtyever
of de [T-oplossing van de inschrijver voldoet uun het gewenste
‘hiveau’. Dit zijn dus eisen die yesteld worden uun de [T-
oplossing.

3. Gunningscriteria: met gunningscriteriu foetst een opdrucht-
gever bij het Beste Prijs-KwdliteitsVerhouding (BPKV) criterium
wat de beste inschrijving is. Dit zijn dus geen eisen waaradn
moet worden voldaan, maar (selectie)criteria voor gunning.

Inkoopvoorwaarden en verwerkersovereenkomst

Smaak 1: Geschiktheidseisen
Dit zijn eisen die yesteld worden adun een bedrif, ofwel de
inschrijver. Andersom kunnen dit dus geen eisen uan de IT-
oplossing zijn die wordt uungeboden. Toegepust op informutiebe-
veiliging is mijn advies om dls geschiktheidseis het hebben van een
managementsysteem voor informatiebeveiliging dat voldoet aan
de eisen vun ISO 27001, NEN 7510 of yelijkwuardiy op te hemen.
Dat is bewust wat voorzichtig geformuleerd omdut de wetgever
heeft bepuuld dut ‘of yelijkwuurdiy” moet worden toeyevoeyd
en duurom kun je hiet ulleen dls geschiktheidseis het hebben van
bijv. een ISO 27001 certificaat ophemen.
Voldoen adn deze eis voor een ‘managementsysteem voor infor-
matiebeveiliging” guat natuurlijk het eenvoudigst door het
overleggen vun een ISO 27001 of NEN 7510 certificuut. Enkele
aanduchtpunten daarbij:
= het moet guan om een munugementsysteem bij de inschrijver
zelf;
= het cerfificadat dient te zijh afgegeven door een daartoe
geuccrediteerde orgunisutie;
= de bijbehorende Verklaring van Toepusselijkheid (VVT) may hiet
onfbreken.
Eventueel kun je op voorhand aangeven welke beheersmadtre-
gelen wel/niet "buiten scope’ mMoyen zijn in de VVT. Tot slot is het
vun beluny te definiéren op welke wize de opdruchtyever
vaststelt hoe het munagementsysteem voldoet aan de eisen van
ISO 27001 of NEN 7510 zénder dut de inschrijver één van beide
certificaten kan tonen. Het managementsysteem heeft wat mij
betreft minimaual een actueel en compleet kwdliteitshandboek
informatiebeveiliging, een beveiligingsorganisutie en een juarlijkse,
onafhunkelijke toetsing op de getroffen beveiligingsmauatregelen.
lk zie te weinig dut informatiebeveiliging is opgenomen dls
geschiktheidseis bij uunbestedingen, terwijl het wel vadk dls

Het van toepussing verklaren van de ARBIT (rijksoverheid) GIBIT (yemeenten) dls inkoopvoorwuarden voor IT-
opdruchten lijkt me een open deur. Dut moet je zeker doen indien het hoofdonderwerp van de uanbesteding dat
foelaat, Niet iedereen zul positief reugeren op dit standpunt en ik kan het boek ‘Reset de yemeentelijke ICT’ vun Kees

Groeneveld en Herman Timmermans in dat licht aanbevelen.

Indien er persoohsyeyevens worden verwerkt binhen de opdrucht die wordt aunbesteed, stel dun een format verwer-
kersovereenkomst verplicht. Een tweede open deur gezien het verplichfende karakter van het VNG-format voor
gemeenten. Voor de rijksoverheid is er een model dut aansluit op de ARBIT, muar het gebruik dadrvan is niet verplicht.
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Aanbesteden en informatiebeveiliging - drie smaken

De drie smaoken zijn uitstekend met elkaar fe
combineren zolang je weet wat je doet; nief dlle

combinaties ziin logisch.

guhningseis opgenhomen wordt (smaak 2). Mijn advies is hiervoor
de yeschiktheidseis in te zetten en niet de gunninyseis. Dit omdut
het manugementsysteem immers primair toeziet op de inschrij-
vende orgunisdatie en niet op de IT-oplossing.

Smaak 2: Gunningseisen

Dit zijn de eisen die worden gesteld uun de [T-oplossing. Hier heb je
eigenlijk twee dfslugen: 1) gunningseisen in aanvulling op boven-
genhoemde yeschiktheidseis, en 2) yunningseisen zonder bovenye-
noemde yeschiktheidseis. In het eerste gevul heem je dls eis
nummer één op dut de IT-oplossing dient te vallen onder de
reikwijdte van het dl dun niet gecertificeerde munaugementsy-
steem. Vervolgens kan je eisen ophemen over bijvoorbeeld SLA,
frumework voor softwareontwikkeling, hardeningsrichtlijnen,
logische scheiding bij cloudinfrastructuur en talloze undere, speci-
fieke gunningseisen wuur de [T-oplossing uun moet voldoen. Te
denken valt aan verplichte standaarden, koppelviakken, profo-
collen etc.

Ontdubbel je eisen wel met de inkoopvoorwaudrden en de verwer-
kersovereenkomst en heem dlleen specifiekere zaken op dan waut
de ISO 27001 unnex A dl benoemt. Dus bijvoorbeeld beveiligings-
muutregelen waadrvan je zeker wilt weten dat ze conform ISO ISO
2700/BIO zijn geimplementeerd bij de IT-oplossing. Verder is het
mijns inziens van (groot) belany duidelik te benoemen (of eisen)
dat de inschrijver juarlijks middels een auditrapport - opyesteld
door een onufhunkelijke derde - dient uun te tonen dut de bevei-
ligingsmuautregelen, zouls geimplementeerd bij de IT-oplossing,
werken. Indien I1SO 27001/NEN 7510/gelijkwaardig dls geschiki-
heidseis is opgenomen ben je hu klaar wat mij betreft, Heb je die
geschiktheidseis (smaak 1) niet opgenomen, dun raad ik aan
tenminste gunningseisen op het yebied van Generdl [T Controls
(GITC) op te nemen. Verwijs hiet naar de gehele 1ISO27002/BIO bij
de gunningseisen en gu er hiet dlle maatregelen uit kopiéren.
Indien je ISO 27001/NEN 7510/gelijkwaardiy niet of zelden dls
geschiktheidseis wilt opnemen, dan zou ik een stundaard lijst met
gunningeisen opstellen. Onthoud daarbij dut voor dlle gyeschiki-
heids- en gunningseisen yeldt dut niet voldoen een ‘exit’ betekent
voor de inschrijver. Het zijn dus knock-out” criteria.
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Smaak 3: Gunningscriteria

Zouls de huum dl doet vermoeden, guat het hier echt om iefs
anders. Dit zijn geen eisen uun de inschrijvende orgunisutie of de
[T-oplossing, madar criteria waarlangs de aanbesteding gegund kan
worden. Vuuk zijh er uiteenlopende gunningscriteriu en één of
meer dudrvan kan een criterium zijn op het gebied van informatie-
beveiliging. Omddat er meerdere criteria zijn resulfeert een slechte
score op het gunningscriterium over informutiebeveiliging niet tot
diskwdllificatie. Sterker hoy, indien deze inschrijver op dndere
criteriu zeer yoed scoort kun ze de uunbesteding winnhen.

Omdut je dls opdruchtgever geen zekerheid verkrijgt over informa-
fiebeveiliging bij een gunningscriterium is het niet raadzaam infor-
matiebeveiliging dlleen op te nemen op deze wize. Je kunt
natuurlijk wel combineren met geschiktheids- en/of gunningseisen,
maar voorkom overldp. In de praktik zal natuurlijk ook hier de prijs
een belangrike factor zijn. Tezamen spreek je dun van Beste
PrijsKwdiliteitVerhouding (BPKV).

Smaken samenvoegen

De voornoemde drie smaken zijn uitstekend met elkaar fe combi-
neren zoluny je weet wat je doet; niet dlle combinaties zijn logisch
en leveren derhulve een smuukvol gyerecht op. Ik pleit voor meer
gebruik van de geschiktheidseis op het munagementsysteem
volgens de eisen van ISO 27001. Uiteindelijk wil je dls opdrucht-
gever dat de inschrijver zelf verantwoordelijkheid heemt op het
gebied van informatiebeveiliging. Ik ben van mening dut je dat
bereikt door yenoegen te nemen met een deyelijk munage-
mentsysteem dut door een geuccrediteerde orgunisutie is yecer-
fificeerd, eventueel uungevuld met een pentfest en/of
auditrupport, en de gunningseisen echt te beperken tot het
noodzukelike. Let wel, dut kunnen noy steeds heel wat eisen zijn
naar gelany de complexiteit van de uitgevraagde [T-oplossing. En
benut ook de moyelijkheden van een gunningscriterium.

Inkopen is een vuk, net dls informatiebeveiliging. Werk daarom
ditijid hauw sumen met een inkoopudviseur en/of uunbestedinys-
jurist,



Martijn Hooyesteyer is Heud of
Cyber bij S-RM en is bereikbaur viu
m.hooygesteger@s-rminform.com.

Omdenken met ransomware

Ransomware hu ransomwdare ha ransomware-zaak, Het is sinds het conflict in Oekrdine zeker hiet
afgenomen. Wat wel zwadr is verunderd, is de hele politieke wereld fussen en binnenin criminele
cyberbendes. Een wure soupserie wuur verraud, wrauk en het kiezen van kanfen, de cyberwereld heeft
veranderd. De suncties in de ‘echte’ wereld hebben hier ook sterk invioed op. Runsomwdare-bendes die
nu toch zwaar betrokken liken te zjjn bij Rusland (hiemund had het gedacht...) kunnen haust geen
betulingen meer ontvangen zonder onder suncties te vallen. Misschien is dut juist wel een reden wauarom
het aantal sluchtoffers alleen maar hoger wordt, Minder opbrengst per slachtoffer, dun maar meer
orgunisuties aanvdllen. Het is voor hen ook gewoon een business hatuurlijk.

Over de business van cybercriminelen weten we ondertussen steeds meer. Conti, een van de bekendste
ransomweare-groepen, heeft hu al meermadls een grootschdlig lek gehad. Eind 2021 werd hun
‘playbook’, de precieze hundleiding die ze volgen om een orgunisutie binhen te dringen en te gijzelen,
publiek. Recentelijk ook veel van hun interne communicutie, de ‘conti leuks’. Dut is een goudmijn om ze
goed te begrijpen en moet je echt een keer lezen! We weten dat ze 100 man in dienst hebben, daf ze
werktijden hunteren, hoe ze mensen uunhemen, en ook hoe ze (waarschijnlijk) beinvioed worden door
de FSB. Ik ben, ondunks dut ik het al wist, onder de indruk van de mute van professiondliteit die ze
hanteren.

De belungrijkste dingen die we hieruit leren? Precies de dingen die we dls securitywereld ul vauk genoey
roepen. Ze vallen dlle technische kwetsbudrheden aan, dat wat aan jouw internet hangt, via password
spraying fot en met phising campugnes.

Mijn vraag is hiet hoe je jezelf hierfegen verdedigt, maar hoe je hunh aanvdllen stopt, of op z'n minst
moeilijker maakt. Dut klinkt hefzelfde, maar het perspectief is unders! Richt je op hoe ze aanvdallen,
outside-in denken. Pragmatisch. Vanuit je organisatie denken en hoe je die specifieke maatregel gaat
implementeren, is het inside-out. Vaak kom je dan juist een hoop drempels tfegen.

Dus hoe gu je zorgen dut ze dlles wat je uun het infernet hebt hungen niet aanvallen? Begin eerst met
onderzoeken wut duar dllemadl wel niet leeft.... Noy beter, doe dat op de manier hoe adnvdallers dat
ook doen! Terugwerken vanaf je domeinnudm, zoeken op shodan, hoem het maar op. Dat kun je zelf
doen, muar je kunt ook een externe partij eens laten kijken. Laat ze muar eens de aanvdller spelen. Wat
is er dun dllemudl interessunt, met die ‘uanvdllerpet’ op? Alles wuarmee je remote kunt inloggen, staat
bovenuan de lijst.

Hetzelfde voor de pussword spraying aanvallen. Doe madr eens! Lastig zijn ze niet hoor. Het is net dlsof
een crimineel de hele duy voor je deur stadt sleutelijes te proberen. Moeilijk is het hiet, wel heel effectief.
Een bende van een beetje hiveuu zal eerst goed proberen te beyrijpen hoe je accounthamen er uit zien.
voorletter.achternaam@domein? voornaam.achternaam@domein? Even een uurtje op je website en
LinkedIn en ze hebben wuarschijnlijk een lijst die pretty darh good is. Wat doe je er dun tegen? Een
tweede fuctor voor inloggen, overal. Of dls je helemaal tfrendy bentf, gewoon zonder wachtwoord!

Dan blijft een lustige over, de phishinguunvallen. Het is nhiet voor niets dut dit bijnu een uparte criminele
industrie is, want ze zijh zeer effectief. Net dls elke wapenwedloop, betekent dit dat erfegen beveiligen
ook een flinke investering is. De volgende keer neem ik je mee in die wereld!
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- Auteurs: Lourens Dijkstra werkt dls CISO bij yyz-instelling Lentis. Als orgunisatiepsycholoog/udviseur is hij verbonden aun het traject infor-
matieveiliy gedray in de zorg. Martine van de Merwe werkt met haar bedrijf Privacylab dls adviseur bewustwording/gedrag op het
yebied vun informatiebeveiliging en privacy bij zorginstelingen en dls adviseur bij het project Informutieveiliy gyedray in de zory. Lourens
eh Muartine zijn auteurs van de Wegwijzer. Aan de slag met informatieveilig gedrag (www.informatieveiliggedragzorg.nl).

L

Hoe kies je effectieve
inferventies voor
informatieveilig gedrag?
Een gedragsaanpak in zes stappen

Wereldwijd wordt er 700 miljoen dollur besteed uan e-leurning interventies op het
yebied vun informatieveiligheid (1). Maar zorgen deze interventies er ook voor dut
medewerkers zich informutieveiliger yguun gedragen? Leidt bewustwording ook
duadwerkelijk tot informatieveilig yedray?
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Hoe kies je effectieve interventies voor informatieveilig gedrag?

ewustwording leidt niet dlfijd tot informatieveiliy gedruy,
blijkt uit het artikel Human Factors (2) in iB-Muguzine 12022,
Zeker in 31% vun de ygevdllen blijken kennis of bewustzijn
wel uunwezig, muar leiden niet diltijd fot het juiste gedrag.
Dit roept de vrauy op of we wel de juiste interventies kiezen en,
minstens zo belungrijk, of we weten wat het effect van deze inter-
venties is?
Onder de viuyg vun ICTU ontwikkelden we udls expertfeum een
methode wuurmee zorgorygunisuties in zes stuppen effectieve
gedragsinterventies kunnen uitvoeren om informatieveiligheid te
verbeteren.

Op gevoel

Als informatieveiligheidsprofessiondls gaan we er vaak van uit dat
de mens een rationeel wezen is. Dut medewerkers hun gedray
aaunpussen uls we vertellen wat de bedoeling is, bijvoorbeeld viu e-
mdail of presentaties. Helaus: iets weten, is hiet automuatisch dut ook
doen. Uit eigen onderzoek ontdekte ons projectteam dat er een
overvloed bestaat aan inferventies om de informatieveiligheid te
verhoygen, waaruit vadk op gevoel wordf gekozen. Risico is dut de
yekozen interventie niet aunsluit op wut hodig is. Of erger noy: een
averechts effect heeft. De kosten voor inferventies kunnen hooy
ziin: niet dlleen tijd en geld van de security officer, maar ook
kostbure fijd en energie van medewerkers. Terwijl over de effecti-
viteit vun deze interventies weiniy bekend is.

Bewezen effectief

Bij de start van het project Informatieveilig gedrag in de Zorg yaven
de Bruncheoryunisuties Zorg (BoZ) en het ministerie van VWS de
opdracht om eenh gedragsaunpuk te ohtwikkelen, waarmee
zorgorganisaties zelf hun informatieveiligheidsproblemen konden
oplossen met effectieve inferventies op maat, Het was nadrukkelijk
niet de bedoeling om Mmet yenerieke interventies te komen. Het
projectteam maakte gebruik van het gedragsveranderingswiel van
Susun Michie (3). Deze is opyesteld vanuit hegentien veranderings-
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Figuur 1 - Stappenplan de Wegwijzer ‘Aun de slug met
informdatieveilig gedrag’,

raumwerken en biedf hiermee een sumenvutting van de meest
actuele kenhnis op het gebied van gedragsverandering. Om dit
voor de praktijk van zorgorganisaties foepusbaar fe maken, deed
het projectteum pilots in verschillende zorgbranches. In iedere pilot
hielp een mulfidisciplinair kernteam van deskundigen de organi-
sutie om oplossingen voor informutieveiligheidsproblemen te
vinden. Zo scherpte het projectteum de methode steeds verder
aan op busis van de zorgprakfijk en ontwikkelde het een
stuppenplan: de Wegwijzer Aan de slag met informatieveilig gedrag.
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Project

Het project Informatieveilig gedray in de zory werd
van 2019 fot begin 2022, in opdracht van de
Brancheorgunisuties Zory (BoZ) en het ministerie van
VWS, uitgevoerd door stichting ICTU. Het project is hu
onhdergebracht bij ECP, Platform voor de
Informatiesumenleving, ook bekend van Alert
Online. Alle producten zjn vrij tfe ygebruiken. De
producten zijn ontwikkeld voor de zory, muar zin
breder toepusbuaur in diverse sectoren.

We doorlopen de stuppen uit het model en laten duurbij steeds zien
hoe hetin de prakfiik is uitgevoerd bij de pilot-orgunisutie Lentis. Lentis
biedt yeestelijke yezondheidszory, forensische zory en ouderenzory
in Noord-Nederlund. Lentis heeftf meer dun 4000 medewerkers.

Stap 1 Voorbereiding

Een yoede voorbereiding is het halve werk. In deze stup kies je het
meest urgente informatieveiligheidsprobleem met een gedragscom-
gedragstermen. Wat voor gedray laten medewerkers onvoldoende
zien? Kies je mulfidisciplinuire kernteum ufhunkelijk van je probleem.
Denk hierbij uun de volgende rollen: medewerker uit de doelgroep,
CISO, FG, leidinggevende, functioneel beheerder, communicutieud-
viseur, etc. Met het kernteum stel je de eerste versie van het plan van
aanpuk op en overley je wekelijks om de voortgung uf te semmen.
Zorg voor commitment vun de fop, door ze dls ‘opdruchtyever’
direct bij de sturt te betfrekken en houd ze yedurende het trgject
ygoed op de hooyte. 7o ben je verzekerd vun prioriteit en finunciering
voor je trdject. Mudk in deze fuse ook dlvast een ‘roudmup’ van de
verschillende stappen in het frdject en wie je wanneer en voor
hoeveel fijd hodiy denkt te hebben. Bedenk ook ulvust wie eigenuur
wordf van het vervoly van het project.

Wegwijzer in de praktijk

Bij Lentis zijn we door een minor afwijking uit de audit NEN7510 can de
slag geguun met het issue dat we niet dltijd konden verantwoorden
wudrom medewerkers gebruikmuaukten van de buiten-autorisatie in
het Elekironisch Putiénten Dossier (EPD). Indien er geen behundelre-
|atie is met de putiént dan kun de behandelaar gebruikmaken van
een hoodprocedure: de buiten-autorisatie. Met deze opdracht
vanuit de Ruud vun Bestuur ziin we uun de sluy gegyuun met een
feum bestuunde uit een feumleider/behandeluar, een secretaresse,
een CISO, een functioneel beheerder, een Bl-udviseur en een FG.
Wekelijks hudden we een digitudl overley waarin de dnulyses
werden geduun en de voortyung van het fraject werd gemonitord.
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Stap 2 Doelgedrag bepalen

Bij deze stap bepudl je sumen met het kernteum het doelgedrug.
Dit is de omschrijving vun het gedruy dut je bij medewerkers zou
willen zien om het probleem op te lossen of te verminderen. Bepudl
om welke groep medewerkers het gaat en wadr en wanneer je het
doelgedruy wil zien. Vadk zijn er meerdere gedragsalternatieven.
Kies het yedruy met de Mmeeste impuct op het probleem en
wadrvan de kans het groofst is dut medewerkers het guan
vertonen.

Wegwijzer in de praktijk

Bij Lentis is yekozen voor het doelgedrag: medewerkers moeten het
gebruik van het EPD viu de buiten-autorisutie dlfijd verantwoorden.
Als doelgroep kozen we voor de behundelaren. Bij verandering van
hun gedruy zouden we de ygrootste impuct redliseren.

Stap 3 Gedragsfactoren onderzoeken

Je gudt het gedruy in de pruktijk checken. Kijk op locutie en guin
gesprek met de doelgroep. Start met een open blik, ben nieuws-
dieriy, probeer het gedruy ook zelf eens uit in de werkomygeving
van de doelgroep. Probeer te analyseren welke fuctoren wellicht
het doelgedrayg stimuleren en welke factoren het gedray belem-
meren.

Fysieke omgeving
Sociale omgeving

2

Motivatie (bewust)

. mmmmmm——d Gedrag
Motivatie (onbewust)
Fysieke capaciteit /

Psychologische capaciteit

Figuur 2 - Informuatieveiliy gedray zorg volgehs het COM-B model.

Bij de gyedruysunulyse kun je gebruikmaken van het COM-B-model
dat ervan uitgaat dat er drie factoren (Capability, Opportunity en
Motivation) van invioed zijn op het yedrag (Behaviour). Per factor
ohderscheiden we twee typen en zo komen we fot zes cuteyo-
rieén: fysieke omyeviny, sociule omgeving, motivutie (bewust),
motivutie (onbewust), fysieke cupuciteit en psycholoyische
cupuciteit. In de gratis Wegwijzer vind je een mooie uitwerking van
de fuctoren, welke vrugen je kunt stellen en hoe de fuctoren te
danalyseren en fe prioriteren.



Hoe kies je effectieve interventies voor informatieveilig gedrag?

Wegwijzer in de praktijk

In het kernteam hebbeh we dan de hand van werkbladen een
voorlopige gedrugsundlyse gemuukt en op busis hiervan een
inferview-opzet  gemuakt.  We  hebben een fientdl
behandelaren/tedmleiders geinterviewd en de rode draad uit de
uitkomsten verwerkt in de COM-B unulyse.

Voorbeeld

Bij een zorgorganisatie verantwoorden medewerkers
onvoldoende het gebruik van de buitenautorisatie (noodknop)
in het Elektronisch Patiéntendossier (EPD). Uit de interviews
kwamen de volgende uitkomsten per factor naar voren:

Autorisatie

P Haasv/drukte  Geen issue in
Geen werkoverleg
(oo | TR
op gedrag
Fysieke omgeving
A i Reden gebruik
SOCIaIe omgeVIng buitenautorisatie
! altijd en duidelijk
specificeren
Onnodige L
handeling Motivatie (bewust)
(dubbelop)

Motivatie (onbewust)
Logisch
e T

verantwoorden 0 Sen
’ Fysieke capaciteit

b

Geringe kennis
richtlijnen

Psychologische capaciteit

Communicatie
richtlijnen + nut
en noodzaak
onbekend

Figuur 3 - Informatieveiliy gedray zorg unalyse COM-B model.

Een puaar in ohze ogen opvdllende uitkomsten waren dat de
behundeluren de buiten-autorisutie niet uls hoodprocedure
bestempelden, maar dls een van de moyelijkheden om snel in het
EPD te komen. Er wus weinig kennis over richtlijnen voor het gebruik
van de buiten-autorisaties. In het feumoverley werd door de
feamleider weinig gunducht besteed uaun het gebruik van de
buiten-autorisatie. Aun de undere kunt gaven behundelaren aan
infrinsiek gemotiveerd te zijn om het juist fe doen. Deze uitkomsten
yguven goede input om hu te denken over moyelijke inferventies
om het gedruy te kunnen beinvioeden.

Nulmeting

In deze stup gu je bepulen op welke munier je de effecten van je
de juiste inferventies hebt yekozenh om het yedruy te beinvioeden.
Een meting kan bijvoorbeeld bestuun uit observaties op de
afdeling, het analyseren van de logying uit een systeem of een
vragenlijst die medewerkers invullen. Is het belungrijk om een
zuivere meting uit te voeren, overweey dun om een controlegroep
in te zetten die de inferventies niet onderguat.

Wegwijzer in de praktijk

Bij een eerste handmatige meting bleek uit de logging dat In 14%
vun de gevdllen het gebruik van de buiten-uutorisutie niet juist door
de medewerkers werd verantwoord. Om de voortgunyg van de
yedruysverundering yeuutomutiseerd te kunnen volgen, is er door
de ufdeling Business Infeligence (Bl) een dashbourd gemaakt in
upplicutie Zorgcontrol. Zo konden we dls tfeum redlfime gyoede
analyses maken van het gedrag.

Stap 4 interventies kiezen

Pas bij deze stup gu je nudenken over moyelike gedragsinter-
venties. Met de uitkomsten vun de ygedrugsunalyse op zuk yu je
met je feam brainstormen over moyelijke gedruysinterventies. Kies
met behulp van een aantal criteria, zodls bijvoorbeeld kosten,
fiidsinzet en met behulp van interventiefuncties (zie Wegwijzer p. 51)
de juiste inferventies die het doelyedruy bevorderen. Vudk is het
handig om in deze fuse ook een communicutieudviseur mee te
laten denken in het kernteaum voor de juiste uitvoering van de inter-
venties.

Wegwijzer in de praktijk

Uit de brainstorm kwumen een twinfigtal mogelike interventies.

Deze interventies hebben we op busis vun de ygedrugsunulyse

geranyschikt en geyprioriteerd: quick wins, hoge impuct en luge

kosten.

De volgende interventies zijn gekozen:

- uandacht voor het onderwerp in werkoverleggen om
ervaringen te delen en processen fe verbeteren;

- sturing door teumleiders;

- Mmedewerkers informeren om het belunyg uun te geven van de
juiste verantwoording.

Relatie met ISO 27001/NEN 7510

De kerh van ISO 27001/NEN 7510 is dat je zelf vaststelt
welke muatregelen noodzukelijk zijh en dat je
vervolgens meet of deze effectief werken. Bijj
bewustwordingsactiviteiten worden nu vaak de
inspunningen gemeten: hoeveel mensen hebben
de e-learning ygevolgd; hoeveel nieuwsbrieven zijn
verspreid? Ook auditoren hemen hiermee vaak
genoeyen. Het gebruik van de Wegwijzer stelt je in
staat effectmetingen te doen: is het gedrauy
veranderd en is de informatie nu beter beschermd?
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Stap 5 Interventies uitvoeren

Om de kans vun slugen van de interventies fe vergroten, bepudl je
zorgvuldig de manier wadrop je de inferventies uitvoert, Denk hierbij
aun ‘tone of voice’, humens wie wordt de boodschup verspreid,
wut werkt goed binhen de orgunisutie en wut is het juiste moment
en de juiste volgorde. Wijs per gedruysinterventie een actiehouder
aan die verantwoordelijk is voor de uitvoering.

Wegwijzer in de praktijk

Bij Lentis werd periodiek een infographic gepladatst op het infranet
om de medewerkers te informeren over het belung van het verant-
woorden. Hierin werd ook de voortguny getoond. Ook verscheen
een hieuwe richtlijn die werd besproken in het werkoverley. Aun de
hand hiervan werden er verbeteringen doorgevoerd in het proces
van autoriseren. We ontwikkelden een dashbourd voor leidingge-
venden, zodut ze kunnen sturen op de cijfers van de buiten-autori-
sutie binnen het eigen teum. Ook werden de ciifers meegenomen
in de kwartadlrapportage voor de Raad van Bestuur.

Stap meting: 1-meting/effectmeting doelgedrag

Om er zeker vun te zijn of je effectieve interventies hebt uityevoerd,
voer je een vervolgmeting uit. Deze 1-meting dient vergelijkbaar
uitgevoerd te worden dls de 0-meting. De vergelijking van de resul-
faten van je metingen geven je inzicht in de effectiviteit van de
interventies. Bij een goed resultaat kun je je uitgaven en inzet
verantwoorden uun de orgunisutie en adntonen dat je inferventies
echt hebben geleid fot informatieveiliger gedruy.

Mocht je echter constateren dat de inferventies een gering of
weiniy effect hebben, dun is dut ook waardevolle informatie. Dun
gu je feruy in het proces en onderzoek je of je undere inferventies
zou moeten kiezen.

Wegwijzer in de praktijk

Lentis kan nu redltime monitoren wat het effect is van de inter-
venties op het gedruy (zie figuur Resultuteninterventies), muar ook
hoe het gedruy zich verder ontwikkelt.

Start

interventies

Start
gedragsanalyse

Figuur 4 - Resultaten gedragsmetingen per maand (jun. 2020-auy. 2021).
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Tips

Tip 1 Vraay je doelgroep eehs waarom ze doen wat
ze doen. Dit kun shel belanygrijke inzichten
opleveren!

Tip 2 Wees niet fe ambitieus: maak het klein. Juist in
sumen kleine stappen zetten, schuilt het succes.

Tip 3 Probeer niet dlles ulleen op fe lossen, muar
werk sumen in een multidisciplinuir projectteum.

In 2020 zut Lentis op een yemiddelde vun 14,3% vun de
medewerkers die nhiet het gewenste doelgedruy verfoonden. In
2021 zien we het yemiddelde teruggauun naar 9,9%. Echter, er is hoy
werk aan de winkel omdat onze umbitie 5% is.

Stap 6 Verankering en rapporteren

Uiteraard is het leuk om effect te zien op het gyedruy vun de
medewerkers. Gedurende het project is er veel aandacht en inzet
voor het onderwerp. Het wordt pus echt interessunt dls we kunnen
spreken over een blijvende yedragsverandering. Wil je dut de
getoonde verundering het hieuwe normaal wordf, dan moet er
structureel aanducht uan worden besteed. Duarvoor moeten de
uitkomsten van het project worden overgedragen aan het ljnma-
nugement en zo worden verunkerd binhen de orgunisutie. Zory
voor een heldere udviesrapportage en draay zorg voor een goede
overdrucht. Hiervoor kun je gebruikmaken van het “verankeringsdo-
cument’ uit de Wegwijzer (0.66).

t geen

Figuur 5 - Resultaten gedragsmetingen per maand (jan, 2020-jan.
2022).

Wegwijzer in de praktijk

Binnen Lentis wus de verdnkering een lustiy onderdeel. Bij de start
van het fruject hebben we dls kerntfeam hier onvoldoende bij stilge-
staan. Nu afronding van het project was er minder aanducht voor
het onderwerp. We zugen dit terug in de monitor die een lichte
stijging liet zien. Inmiddels zijn we drukdoende om de kpi’s vun infor-



Hoe kies je effectieve interventies voor informatieveilig gedrag?

mutieveiligheid en privacy fe laten ophemen in de plunning- en
confrol cyclus van het munugement. Zo is blijivende uunducht en
opvolging verzekerd.

Afsluitend: Wees effectief

Sumengevat kunnen we stellen dat het effect van gekozen inter-
venties vaak onbekend is. Door deze methode te gebruiken, stijgt
de informutieveiligheid, omdut de yekozen interventies wél
effectief zijn. Gebrek uun kennis is vauk hiet het probleem. De infer-
ventfies richten zich op de werkelijke redenen wuurom
medewerkers het doelgedrag niet verfonen. Daarhaast verspil je
geen tijd en energie van medewerkers met hiet-effectieve inter-
venfies.

Als je nieuwsyieriy bent naar wadrom mensen doen wut ze doen,
leer je veel. Gebruik die inzichten, én je metingen, om de risico’s uit
yedruy te beheersen.

Wil je voortaan ook anders te werk gaan? De Wegwijzer is ontwikkeld
voor de zorg, maar 0ok prima foepasbaar in andere sectoren. Op de
website www.informatieveiliggedragzorg.nl vind je alle stappen met
uifleg, voorbeelden en handige werkbladen om direct zelf fe starfen.
Voor zorgorganisaties biedf ECP kosteloos ondersteuning bij het werken
aan informatieveilig gedrag met een wekelijks spreekuur, webinars,
workshops en een masterclass. Het aanbod staat vermeld op de
website.

Referenties

(1) Gurther Report 2020 World wide turnover computer bused fruining

(2) Artikel Humun Fuctors: de kloof fussen uwureness en yedruy, Inge Wetzer, deel 2 vun
drieluik, Informutiebeveiliging Muguzine (Juurguny 22 2022, editie 1)

(3) Wegwijzer Aun de slug met informatieveiliy yedruy www.informatieveiliggedragzory.nl

(4) Michie, S., Atkins, L. en West, R., 2018, Het yedruysverunderingswiel 8 stuppen nuur
succesvolle interventies. Amsterdum: Amsterdum University Press.
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

De sociaal-maatschappelijke
orde en informatiebeveiliging

De Europese Unie en de Verenigde Staten staan regelmatig tegenover elkadr, ook di
ziin zij in wezen yelijkgezinde economische en technische partners. Gelijkgezind,
omdut beide entiteiten uityuun van democrdtische principes en derhulve van
econhomische vrijheid, yekoppeld aan vertrouwen in technoloyische vooruityuny.

En foch... op één belunyrijk punt verschillen zij uls duy en hacht,

In de Verenigde Staten gelooft men in het bedriifsleven en de dbso-
lute vrijheid voor de ondernemer. De stadt is slechfs het noodzakelijk
kwaad om oorloyg buiten de deur fe houden en een umbuassadeur uit
fe zendenh om de eigen belungen fe verdedigen en uit te bouwen.
Europese landen hebben veeldl een transparante eh integrale
samenleving, waarbij de sociaal-maatschappelijke orde bewdakt
wordf door een voldoende kruchfige overheid met geliktijdige,
beyrensde vrijheid voor ondernemers.

Naast de basis van de samenleving die door overheden zijn
gebouwd, bestaat er ook marktwerking. De macht van het bedrijfsle-
ven in onze huidige tijd is groot, wat betekent dat de directies en lei-
ding van deze bedrijven invioed hebben op ohze sumenleving.
Digitale autonomie is een steeds belangrijker begrip aan het worden.
Zo schreef de EU dl (1) dat strategische autonomie voor individuele
landen en de EU dls geheel heroverwogen dient te worden in ons hui-
dige digitdle tijdperk. Wat betekent dit voor de informatiebeveiliging
en ons vak?
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Wie dient wie? - Chris de Vries

Er zjn EU/nationdle wetten, (op)gevolgd door ‘dlle” betrokkenen in
Europua: de overheden zelf, ideéle tot uun bedrijfsorganisaties toe dls-
ook de burger, het individu; u en ik dus. Er ziin wetshandhavers, die de
belangen bewdken, bij veronachtzaming leidt dat theoretisch tot
boetes/straffen.

Eén praktikvoorbeeld: de NAM verloor in 2021 duta aan criminelen
m.b.t. 19.000 Groningers, zodls eind 2020 ohnodiy yegevens van dui-
zenden Grohingers geleverd zijh aan het Ministerie van Economische
Zdken (dit niet meldende uun de AP, hoch wetende welke gegevens
in dat bestand hebben gestaan!) (2). De Nederlandse Adrdolie
Madatschappij (3) dus de overheid? Nee, wunt het betreft Exxon Mobil
en Shell (net vertrokken uit Nederland), die zich onfirekken aan de
Groningse compensatievergoedingen, maar wellicht ook aan
‘reclaim’ investeringen ha beéindiging van hun olie- en guswinnings-
uctiviteiten, zie voor ‘reclaim’ de ‘Corporate Finunce’ hundboeken
aan het eind van de 20e eeuw (4). Wordt er dus gehandhaafd? Het
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Chris de Vries Fook Hwa Tan

ljkt er eerder op dut de hutionule overheden de multinational(s) dienen.
Een ander initiatief; de ‘European Data Protection Supervisor (EDPS)
start een socidle-netwerken-pilot: ‘EU Voice & EU Video' (5).
Uitgungspunt: "Volgens de privacyfoezichthouder wordt datu van de
platforms niet gedeeld buiten de EU en de Europese Economische
Ruimte, zjjn er geen udvertenties op het platform en worden gebruikers
niet geprofileerd.” En dut leidf op tfermijn tof: ‘dlfernatieve sociule-
media-plutforms ... die prioriteit geven aun individuen en hun recht op
privacy en gegevensbescherming’. Dit is undere koek vanuit de supra-
nationdle entiteit, de Europese Unie, die haur burgers dient. Dit doet dus
Europu voor u en mij en in foenemende mute yericht op een ICT-uuto-
nomie in de wereld.

Vrijheid en conirole moeten samen! - Fook Hwa Tan

Met dlle mautschuppelijke issues in de ufgelopen juren zien we dut over-
heden en burgers hiet helemaal meer weten wat de hormale gang van
zaken is. Na een pundemie die dlles en iedereen heeft beinvioed en
moyelijk heeft veranderd, een economie met hoge inflatie die probeert
te herstellen en een oorlog in Oekrdine waar sancties en verlies van pro-
ductiecupuciteit noy vele hu-effecten zullen hebben. Wut betekent dit
voor informatiebeveiliging? Vrijheid is een groot yoed in het Westen. Het
recht om zelf te mogen kiezen en te kiezen hoe je je leven in wil richten
wordf met de puplepel ingegoten. Tijidens deze grote gebeurtenissen
wordf echter gevraagd aun een grotere macht dls de overheid om in te
grijwen en de controle van het leven tijdelijk over te hnemen omdut het
individu te weinig macht heeft om verundering teweey te brengen. Het
is dan wel de bedoeling dat, hadat de overheid adeyuaat heeff inge-
grepen, de vrijheid wordt hersteld. Wanneer echter de overheid confrole
van het leven voor een grote menigte overneemt, is het dun ook
belunyrijk dut ze tfransparant opereert. Dit betekent, dut burgers kunhen
controleren waarom de overheid bepudlde beslissingen heeft genomen
en dls zij dut niet yoed heeft yeduun, dut uun de kuuk te stellen. Als dit
duudwerkelijk zo geregeld is, dun zou ons vukgebied ervoor moeten zor-
gen dut de flow van informatie fussen overheid en burger op een ude-
yuuat veilige wize plautsvindt, Dit betekent dan ook, dat indien
informatie niet vrij en veilig kan bewegen fussen overheid en maat-
schuppij we vrijheid en controle niet sumen kunnen laten bestaan.

Pleit voor weerbaarheid - Lilian Knippenberg

Het woord ‘techreus’ is wat mij betreft een mooie suyyestie voor het
‘woord van het juar’ verkiezing die de Van Dale ieder juar houdt. Waar
fot voor kort hoy hiemand vun het woord gehoord had, begint dut in
rap tempo te verunderen. Zeker uangezien in maart bekend werd dut
de EU een ukkoord heeft bereikt over strengere regels voor uanbieders
van online diensten in de Digital Markets Act (6). Sancties fegen techreu-
zen uls Gooyle en Fucebook moeten hiermee moyelijk worden, muar

Lilian Iinippenberg

wellicht kan dit ook deuren openen voor hieuwe aunbieders. Uit onder-
zoek vun dutucenter Bit (7) bleek in februari van dit jaar dut 62% vun de
[T beslissers bung is voor de groeiende macht van techreuzen. Noy suil-
lunter is dut een ruim uandeel vertrouwen zou hebben in een Europese
cloudoplossing ten opzichte van een aanbieder uit een ander deel van
de wereld. Ook inferessunt in dut kuder is het udvies dut de Cyber
Security Ruad (CSR) in mei 2021 uitbracht over digitale autonomie en
cybersecurity (8). Hierin werd zelfs het woord ‘techkolonisatie” gebruikt,
Waar we vroeyger voordl de voordelen zagen van de innovutfie van
Silicon Vulley, zieh we nu ook steeds meer de schuduwzijde duarvan, Het
wordf de uitduging vun de komende tijd om zowel de voordelen van
innovutie te behouden, muar ook om onze privacy duurin leidend te
laten zijn. Ik geloof dut duurvoor mensen zouls wij nodiy zijn: professionuls
die kunnen duiden welke risico’s onze orgunisatie loopt dls gekozen
wordf voor dpplicutie A of B, die udeyuate screeningen en awareness-
cumpugnes orguniseren voor collega’s en op hoy veel meer munieren
meebouwen uun een informatieveiliger Nederland. Veiligheid is duarbij
een lustig beyrip (je bent nooit 100% veiliy), duarom pleit ik yrauy voor
weerbuarheid. Zorg voor een goede respons op incidenten, oefen je
plannen en heem mensen mee in het belany van informatieveiligheid
enh de muatregelen die je heemt. Sumen komen we er wel!

Referenties

(1) Rethinking struteyic uutonomy in the digitul uye - Publicutions Office of the EU
(europu.eu)

(2) https://tweukers.net/nieuws/196098/num-stuurde-eind-2020-yeyevens-vun-
meer-nederlunders-dun-nodiyg-nuar-
ministerie.html?utm_source=nieuwsbrief&utm_medium=emuil&utm_cumpuign=twk_
nieuwsbrief

(3) Zie voor een juridische kijk op de NAM en huur uundeelhouders een artikel in
de serie ‘Aurdbevingen in Groningen en het vermogensrecht’ vun mr.dr. E.C.A.
Nuss, bron: Muundblud voor Vermogensrecht, uflevering 4, 2020 - URL:
http://openuccessudvocute tijdschriften.budh.nl/tijdschrift/muundbludvermoyens-
recht/2020/4/MvV_15674-5767_2020_030_004_002
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ende-mucht-techreuzen

(8) https://www.cybersecurityruud.nl/documenten/udviezen/2021/05/14/csr-
udvies-nederlundse-digitule-uutonomie-en-cybersecurity-—csr-udvies-2021-nr.-3
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De herrijzing van de @R-code

Ten tijde van de COVID-19 pundemie werd de wereld yeconfronteerd met een hoodzauk om contucten te
vermijden. Eerst strikt met sluiting, muar uiteindelijk mochten we weer activiteiten ondernemen. De QR-code
bleek toen heel handig. Een klein symbooltje dat snel dlle hodige informatie kun verstrekken, zodls
bezoekersreyistrutie, een menu, undere uunwijzingen of uchtergrondinformatie. Vervolgens kwam de
CoronaCheck upp. Een app die zo rondom de QR-code wus gebouwd dat het app-logo een QR-code is.

Tien juur geleden was dut wel anders. Toen ik hoy hoofdreducteur wus probeerde ik referenties bij urfikelen
fe voorzien van een QR-code. Ze werden hiet gebruikt. Ze waren onbetrouwbuar op langere termijn, want
de geldigheid kon hiet gegarandeerd worden. Dif heeft gemaakt dut we het gebruik van QR-codes
stopten.

Maar de QR-code is weer helemaal ferug, omdat camera dpps ze hu standuard herkennen, Omdat het
hundig wus voor de uanrakingsvrije wereld die we kregen weet iedereen hu ook wut een QR-code is en
hoe die eruit ziet, of je hu voor- of fegenstunder was van de coronamuaatregelen. Dit gebruik is een
functioneel goed en veilig gebruik: scannen gebeurt in een herkenbuare situdtie, er is een zorgvuldig
yedocumenteerd proces van een befrouwbuare bron en je gebruikt een vertrouwde en specifieke app om
dit fe doen. Denk ook uun de QR-codes in de DigiD upp, bunkieren upps en duthenticator upps.

Er is nog een reden voor de hieuwe populdriteif, vanwege een privacy succes op een ander viak: de
browserfabrikanten zijn er eindelijk in geslaagd om third-party fracking tegen te gaan. Dit maakt het
moeiliker voor websites om gedragsinformatie over hun bezoekers te verzamelen. Duar is een weg omheen
yevonden: de ‘dynumische’ QR-code. Dit is een QR-code die zich met speciule inkt kun uanpussen uan de
omstandigheden waarin die bekeken wordt. (Pauze...) Nee, het is dl 1 april geweest.

Een dynumische QR-code is het zo stutisch dls een truditionele QR-code, muar verwijst nuar een
reclumebedirif/trucking service. Deze tooht een reclumeboodschup of verwijst hier naar door en houdt Klik-
statistieken bij. Omdut dit een directe, first-purty interactie is via de browser, kunnen ze ook vollediy de
browser-attributen van de bezoeker raudplegen en dus dls vanouds fracken. Het aantal leveranciers van
deze diensten is groeiende. Ongemerkt word je blootyesteld aun een groter aunbod van QR-codes. Als je
deze scunt, weet duan dut je dls vanouds getrackt wordf zonder dat de hieuwe spelregels overtreden
worden. En dls over een juar of wat de eerste fdillisssmentfen in deze branche zich aandienen, heb je toch
weer ohgeldige, hijuckbure QR-codes... Al met dl, hieuwe veiligheidssores.

En dls uitsmijter, in het kader van "What could possibly yo wrong?: de collectebus wordt vervangen door
een collectant met een QR-code. De potentiéle yever, de persoon die de deur opent, zal geconfronteerd
worden met deze nieuwe Moyelijkheid. Hoe geinformeerd zdl die zijn over het betadlproces, hoe het uit te
voeren en wut te controleren. Het is een heel ander proces met een heel ander risicoprofiel. Er moet een
blind vertrouwen gesteld worden in de instructie van de collectunt, terwijl we mensen juist proberen te leren
dut mensen die onverwuchis confact met je zoeken en om een finunciéle transuctie vragen juist
gewuntrouwd moeten worden.

Bij de traditionele collecte met contunt geld weet de gever duidelijk wat zijn impact is: het bedrag dat hij
yeeft. Vertrouw je de collectunt niet, dan kun je om idenfificutie vragen. Mocht het desondunks toch een
zwendeludr geweest zijn, ben je netto hiets meer kwijt dun het yiftbedruy, waar je emotioneel toch dl
afstand van had genomen. De impuact van een QR-code en wat socidal engineering met eventueel wat
kwaaduaardige cybertechniek kan potentieel veel hoger zijn, tot aun opnamelimieten of erger.

De collecterende orgunisuties en de banken zullen duidelike informutiecumpugnes moeten aanbieden om

mensen bewust te mMuken van het proces en de controlepunten. Ik viauyg me uf hoe shel deze wijze van
collecteren breed geuccepteerd zal worden en hoe shel hier infelligente aanvallen op beducht worden.
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Hoe stuur jij op security in de board room?
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skills zetten je aan het stuur!
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ADVANCE YOUR CAREER
WITH SECURITY IN 2022

CSA - Certified SOC Analyst

GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional
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TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscpP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|cIsO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cbPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccsp - Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 - Foundation

ISO 27001 - Lead Implementer
ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen
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