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Teamlead Security Officers/CISO’s:

en ontwikkel jij het team verder?
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Wil jij impact maken bij klanten en een intelligente
informatiebeveiliging leveren? Werk jij graag
samen met 200 experts uit verschillende Security Security Risk Consultant:

disciplines? En hecht jij ook waarde aan een Identificeer jij risico’s op gebied van informatiebeveiliging
werkomgeving met een informele sfeer, veel eigen bij onze klanten en adviseer jij in de behandeling hiervan?
verantwoording, ontwikkel mogelijkheden en een
hoge kwaliteitsnorm?

Privacy Officer:
Borg jij het privacy management van jouw klanten
in een continue cyclus?

Medior/senior Resilience consultant:

Train jij organisaties om weerbaarder te worden voor
B ) . ) een eventuele cybercrisis?

Dan komen wij graag in contact met jou om in gesprek

te gaan over hoe jouw volgende stap binnen de .o Security Operations Manager:

informatiebeveiliging eruit moet zien! ‘ 7 Sla jij de brug tussen de veiligheidsdoelstellingen van
onze klant en ons SOC?
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Certified Data Privacy Solutions Engineer
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Afscheid

Tom Bakker

oor je ligt ulweer het luutste iB-Muguzine van 2022, in
het derde lustrumjaar van PvIB. Na twee jaar gekluisterd
fe hebben gezeten uun een beeldscherm om vid
Teums en undere fools confuct te houden, konden we
afgelopen juar eindelijk weer fysiek bijeenkomen. Mooi op tijd
zodut we het lustrum feestelijk hebben kunnen vieren op een wel
bijzondere locutie: de Koepelgevangenis van Arnhem. De
reductie wus duar uiteraard ook bij uanwezig om naast het
feesten, ideeén voor urtikelen en potentiéle auteurs te
verzamelen. Duar zijnh uardiy wat reucties op yekomen waar we
wdat mee kunnen.

In dit luatste nummer vind je een verslugje door redactielid Lilian
vun het door het NCSC georguniseerde ONE Conference. Het
was een recordopkomst met 2200 () deelnemers.

Eris veel fe doen rond de beveiliging van het mkb. Blijft lastiy.
Twee artikelen gaan dieper in op deze problematiek.
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03 Voorwoord - Afscheid
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08 Cybersecurityinzichten voor mkb

12 Kraak de kluis

14 Wat motiveert mkb’ers om dctie fe ondernemen fegen
ransomweare?

18 Bestuurscolumn — Informatiebeveiliging heeft een
proces vun continu verbeteren hodig! — Henk de Ruiter

voorwoord & inhoud

Hoe fechnoloyische oplossingen soms zwakkere schakels zijn dan
het idee dut de mens de zwukste schukel is, beschrijft reductielid
Maarten. Achter Het Nieuws (AHN) zwengelt de discussie aun
over wunneer iefs desinformatie of “vrijheid van meningsuiting” is
en wie er nu verauntwoordelijk is voor de juistheid (en
volledigheid) van informatie. Zodls gebruikelijk het jaaroverzicht
waarin je hoy even kun ferugzoeken waadr dut inferessunte
artikel ook weer te vinden is. Nutuurlijk de interessunte columns
van ohze vuste columnisten. Genoey leesplezier.

Ten slotte, dit voorwoord is mijn laatste bijdrage aan het
magazine en tevens mijn laatste taak dls voorzitter van de
reductie. In de lautste ALV heb ik mij hiet meer herkiesbaar
yesteld uls bestuurslid en heem duarmee dus ook ufscheid van
de reductie. Nu bijnu veertien fijne en boeiende jaren is het
hooy tijd dut iemund unders het stokje overneemt. Ik heb alfijd
met veel plezier met de reductie, MOS en het PvIB-bestuur
sumengewerkt, Er waren in de reductie soms wel wat ups en
downs muur dut was meer door het grillige aanbod van
artikelen. We hebben het, dunkzij onze inzet en onze netwerken,
ditijd gered om elke keer weer een mooi maguzine neer te
zetten!

Ik blijf wel lid van het PvIB dus geen vadrwel maar tot ziens!

(22 4

Column Dimitri van Zantvliet — De cyber poverty line, de
nieuwe digitule urmoedeyrens

Blog Robert Metsemuakers — Luchtvaartlessen voor
security officers

Achter Het Nieuws — Desinformatie: frial by media?
Jaaroverzicht artikelen 2022

Column Martijn Hooygesteger - Stel: je wordt
cybercrimineel
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Auteur: Lilion Knippenbery is redactielid en senior information security officer en schrijft op persoonlijke titel. Ze is te bereiken via Linkedin.

Terugblik op ONE Conference
‘we are all connected’

Op dinsduy 18 en woehsduy 19 oktober 2022 vond de ONE conference in Den Huuy
plaats, In mMijn werkomgevinyg wordt daarnaar ook wel verwezen dls *de’” ONE, wdt iets
zeut over hoezeer ernuar uityekeken wordt, Een terugblik.

tb' INFORMATIEBEVEILIGING MAGAZINE




Terugblik op ONE Conference ‘we are all connected’

Veel mensen met verschillende
achtergronden en dus ook verschillende
Dlikken op cyloersecurity en relatief veel

Viouwelijke sprekers,

ef themu vun deze 2022 editie is ‘we dre dll connected’.

Prachtig thema dis je het mij vraugt, nu twee corondjuren

waarin de conferentie online te volgen was. De voertadl

vun de ONE is Engels en spreekt zo een breed publiek uaun,
De orgunisutie is in handen vun drie purtijen: het Nationaal Cyber
Security Cenfrum (NCSC), het Ministerie van Economische Zaken en
de Gemeente Den Huuy, wuarbij de loyistiek en uanmeldingen efc.
yeorguniseerd worden door het ECP (Plutform voor de
InformatieSumenlevinyg). Het is een invife-only event, wut niet
betekent dat het klein is, muar wel dut er dlleen mensen zijn die een
functie in cybersecurity hebben.

Slingerende rij

lk dacht: dls de opening om 9.15 uur is en ik ben er om 9 uur, is dat
prima op fijd. Dat bleek een beetje ndief te zijn, want ik was niet de
enige met die yeduchte. De rij voor de uunmelding slingerde zich
helemual om het gebouw en het duurde wel even voordat ik binnen
stond. Volgende keer dus veel ruimer op tijd komen! Toch heeft ieder
nadeel zijn voordeel, want elkadr ontmoeten en spreken begon in de
rij al. Het was me in elk geval duidelijk dat de animo en de opkomst
voor de ONE groot wus,

Tracks: de keuze was reuze

Voor ieder wat wils op de ONE: waudar conferenties die ik keh meestal
ofwel fechnische sprekers ofwel organisutorische sprekers kennen, kon
ik hier juist voor beideh kiezen. Er waren een aantdl fracks: technical,
research, law enforcement, governance, inhovation. Bij iedere sessie
wus het technisch niveuu van de sessie uungegeven vun 1 tot 3. Ik
vond het moeilijk kiezen, want op ieder moment waren er meerdere
aansprekende opties beschikbaar, Daarnaust waren de ruimtes soms
al vol, wat het ook wel weer makkelijker maakte om te kiezen waar ik
nuartoe wilde. Wut ik ook een groot pluspunt van de ONE vind is dut
de sprekers divers zijn. Veel mensen met verschillende uchtergronden
en dus ook verschillende blikken op cybersecurity en reldatief veel
vrouwelijke sprekers.

Neiwerken

Er is yehoey ruimte om mensen te ontmoeten. Letterlijk door de
‘meeting zone’, waar je ufspraken kunt maken met mensen die je noy
niet kende, muar ook spontuun tussen de vele breuks door. Ondunks
de hoye opkomst kwam het op Mmij niet over dls te druk yua
hoeveelheid ruimte. Behalve natuurlijk bij de lekkere koffie, een witte
bus beneden wuur de hele duy een rij stond.

ledere zichzelf respecterende conferentie heeft tegenwoordiy een
upp met het programma, zo ook de ONE. Maur wut de upp van de
ONE extru handiy mudkt, is dat er hier opties waren om ook met
deelnemers te chatten of iemunds hadm op fe zoeken dls je net een
leuk gesprek gehad had. Daf madkt het een stuk makkelijker om
contuct te leygen viu bijvoorbeeld Linkedin. Ook de innovation expo
draagt duaraun bij, met stands van verschillende organisaties. Zo kun
je wat makkelijker en l[aagdrempeliger in contuct komen met organi-
suties met een interessunt product. Al blijft het ook de kunst voor beide
partijen om voordl contuct te maken, wat vragen over en weer te
stellen en geen verkoopprudijes te houden.

E-magazine: de moeite waard om terug te lezen

Dan wil ik ook de aanducht hoy vestigen op het e-mugazine van de
ONE met een uuntul leuke arfikelen over onderwerpen die ook teruy-
kwamen tijdens de conferentie. Van tips van een ethical hacker om
veilig te migreren huar de cloud fot de cyberspiekbriefies (zie iB-
Maguazine 2022 editie 5 voor een urtikel hierover) fot een uwareness
fool: het staat er allemaal in. Wat mij betreft dus ook de moeite waard
om even haar feruy te kijken dls je dat hoy hiet gedudn hebt.

Kortom: een gesluugde ONE. Volgend juur yu ik weerl!
Meer informatie kun je vinden op www.one-conference.nl.
Hier vind je ook het programmu, de sprekers, impressies, het
e-muguzine en de historie.
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Lex Boryer is security
cohsultant bij Tesorion
enh oud-hoofdreducteur
van iB-Muaguzine. Lex is
bereikbaar via
lex.borger@tesorion.nl
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Intelligente fraude

Al (Artificial Intelligence) is hiet meer wey te denken uit de IT. De rol die het speelt in detectie van de
inbreuken van cybersecurity groeit ook. We weten dat Al ingezet wordt om fraude te detecteren. Is Al ook in
stuat fraudeurs te helpen? Dadr moest ik over denken toen ik berichfen lus over de schadkpartijen tussen
Magnus Carlsen en Hans Niemann. Het is al weer viifentwintig jaar geleden dat een computer (IBM's Deep

sinds die winst is er natuurlijk wel een manier voor schakers om vals te spelen met de hulp van een computer.

Schuken is een yewild onderwerp voor vulsspelers. Voor de schaukcomputer wus er de schaakrobot, de
mechanische Turk (1). Dit waus echter geen robot, het inferne mechanisme werd bestuurd door een dwery
die goed kon schaken. In die fijd kon de mens beter schaken dan de machine. Maar zodls gezegd, die tiid is
pussé.

En in het infernettijdperk is het ook ondenkbuar dut je meldingen kunt vertragen, zoddt je je eigen
werkelikheid kunt voorspellen omddat jouw verleden hoy de foekomst moet worden wadr anderen op
wuchten, zodls de fraude in de film The Sting (2). En voor wie niet oud genoey is om de film e kennen: een
aanrader met in de hoofdrollen Paul Newman en Robert Redford.

Het is dus geen verrussing dut er in deze fijd yewudukt wordt voor een meeschukende supercomputer die
zetten voorzeyt. Dit is hiet zo mukkelijk uit te voeren bij livetoernooien, muar onmogelijk is het ook niet.
Kuchen uif het publiek of een op ufstund bedienbuar trilpladtie in schoenen zijn manieren die in het verleden
gevonden zijn bij het ontmaskeren van fraudeurs. Het is uniek dut een hooystuande schudkspeler publiekelijk
van fraude beschuldigd wordt, zonder te zeggen hoe de fraude uitgevoerd wordt.

Grootmeester Mugnus Carlsen beschuldigt hieuwkomer Huns Niemunn vun fraude op busis van gedrag en
resulfaat, Hans zou hiet geconcentreerd gyenoey zijn, hiet gespunnen genoey op de moeilijke momenten. En
dan komen de Al-undlyses voor detectie. Het is onwaarschijnlik dat een schaaktalent zo shel opkomt. Het is
onwuarschijnlijk dut hij de sterke zetten zet die hij zette, zonder de hulp van een schaukcomputer, fenminste.
En tja, Hans heeft in het verleden valsgespeeld en zijn mentor waarschijnlijk ook.

Het is lustig. Het heeft een hooy ‘Computer suys Fraud” gehalte, Precies dutgene waar we ons tegen willen
verzetten wanneer Al gebruikt wordt om een selectie te muken uit een verzameling sollicitanten en we de
selectie niet kunnen verkluren. Hebben we het in dit geval over een grootmeester die veryelijkbuar zegt dat
Hans niet door de selectie komt? Of is Hans het sluchtoffer van een overijverige Al die zijn oppermacht op
het schadkbord niet erkent omdat het niet in de leerset zat?

Er guun stemmen op dat het Hans [ukt fe frauderen omdat hij hiet de hele fijd valsspeelt. Duardoor is er geen
dafwifkend patroon te herkennen. En daar maak ik me voordl zorgen om. Wat dls Al nu ingezet kan worden dls
counterintelligence om yenoey twijfel te zadien in de resultuten zodut een Al die ingezet is om
fraudedetectie inteligence te verzamelen hiet genoey voer fe geven. ‘Spy vs. spy” in cyberstil.

Als dit moyelijk is, dun is het waarschijnlijk ook moyelijk dit soort counterintelligence in te zetten fegen het
detecteren vun finunciéle fraude. En dut terwijl Al juist opkomt uls detector van verduchte transacties. Staan
we dan het begin van een hieuwe wapenwedloop? Al-driven detectie vs. Al-driven deceptie? Wat als Al
gaut bepulen wuar de cybercriminelen hun pijlen op moeten richten? Mogelijkheden te over.

Referenties
(1) https://en.wikipedia.org/wiki/Mechunicul_Turk
(2) https://www.imdb.com/fitle/1t0070735/



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

De bancaire sleepwet

Bij mij om de hoek zut een weelderige interieurwinkel met prachtiy potsierlijke objecten. Niet dut er ooit echt klunten
binnenkwumen, de prijzen waren exorbitunt hooy, de stijl niet geheel pussend bij de inwoners van het toch wat kakkerig chiyue
Stutenkwartier, De winkel kreey pus echt bekiks foen de politie met eniy bombuarie de zuuk binnenviel en vervolgens met tupe
ufsloot. De eigendresse werd in boeien ufgevoerd. Eindelijk yebeurde er weer eens wut spunnends in deze doorguuns toch
beschaafde, rustige wijk. Enige tijd later werd de inventaris per veiling verkocht, Op de ophadlday zat de eigenaresse - inmiddels
weer op vrije voeten - in haar auto iedereen te filmen die Met *haar’ waren de winkel verliet. Deze meubelzadk, en een aantdl
andere zuken, bleken gebruikt te worden om crimineel geld wit te wassen.

Bunken en andere financiéle instellingen hebben het er maar druk mee. Honderden medewerkers worden ingezet om te kunnen
voldoen uun de vanuit de EU ufkomstige wetgeving ter bestrijding van witwassen en het financieren van terrorisme. Dut doen zij
door personen en bedrijven te screenen en verduchte tfrunsacties e melden. Heel veel gebeurt noy ouderwets met de hund en
is daardoor enorm arbeidsintensief. In Noorwegen maken ze een begin met het automatiseren van een en under door de inzet
van dlgoritmes. Hoewel een logische ontwikkeling, kleven ook dudr weer huken eh ogen uun - onhs eigen Nederlundse
toeslugenschundadl induchtiy.

Onze Nederlundse wetgever doet er een schepje bovenop en wil graag ook hoyg eigen wetgeving invoeren. Daarin stelt zij voor
om in een cenfrule dutubuse dlle transacties van dlle Nederlanders vast fe leggen. De monitoring van die fransacties gebeurt
door middel van - je raudt het al - algoritmes. In Nederlund kon je de diepe zucht en de face pulm van dlle privacy- en
securityspecidlisten tot in de verte horen. Zij voelen zich daarin gesteund door de Autoriteit Persoonsgegevens die in haar
wetgevingsudvies zeldzuum vernietigend over dit voorstel spreekt. Het vooryestelde systeem komt in essentie neer op een
buncuir sleepnet, uldus de AP. ‘Goede wetgeving draagt bij aan het aanpakken van witwassen zonder onnodig de grondrechten van
alle burgers in te perken. Dat is met diit voorstel zeker niet het geval. Mensen zijin onschuldig fot het fegendeel is bewezen. Door iedereen
standaard in de gaten te houden, wordt er aan dif fundamentele beginsel van de rechisstaat getornd.”

De niet mis te verstune kritiek op het wetsvoorstel werd ook bevestigd door de Ruad van State. De RvS schrijft in zijn
wetyevingsudvies: ‘Hoe belangrijk de bestrijding van witwassen en van financiering van terrorisme ook is, bij deze maatregelen is de
vraag of het doel de middelen die worden voorgesteld, wel heiligt. Deze middelen gaan in de huidige opzet van het wetsvoorstel te ver.”
De RvS ziet ook gevuren voor uifsluiting en discriminatie en hekelt het feit dut de wet niet voorziet in muatregelen om de rechten
en vrijneden van burgers te beschermen. Het kubinet heeft zich de felle kritiek aangetrokken en heeft inmiddels foegezegyd dut zjj
het wetsvoorstel zul uunpussen. De reikwijdte wordt beperkt en er zullen wauarborgen worden ingebouwd. Over die cenfrule
dutubuse heeft het kabinet zich niet uitgelaten, helaas.

sl
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- Auteur: Vincent van Dijk is eigenaar van Security Scienfist en is bereikbaar via vincent@securityscientist.net. Dit artikel is geschreven op persoonlijke

titel.

Cybersecurityinzichten voor het mkb

Midden- en kleinbedrijven (mkb) zijn de drijfveer van de meeste economieen op de
wereld (1): ongeveer 99% van de economische uctiviteiten binhen Europu zijn te
herleiden naar het mkb (2). Het doorguuns luge eigen vermogyen van het mklbo maukt
hen gevoelig voor risico’s (3); 60% vun de cyberaunvallen zorgt voor een fdillissement
bij het mkb (4).
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et beveiligen van het mkb is
dus belangrijk. Toch is er
weiniy uunhducht  voor

Cybersecurityinzichten voor het mkb

Hurdle

Lack of resources I ©

Implementation costs of standards _ 22

The awareness of how standards add business value is limited. _ 14

cybersecurity bij het mkb.
Cybersecurityframeworks, eh stan-
duarden zijn niet gericht op kleinere
bedrijven, en  wetenschuppelijk
onderzoek heeft tot nu toe ook (te)
weinig cgunducht geygeven aan dit
thema (5). Het dfgelopen juar heb ik
saumen met de Antwerp Munagement
School onderzoek yeduun nuur cyber-
security bij het MKB. In dit urfikel deel ik
drie inzichten van dut onderzoek.

Inzicht 1 - Factoren die de implementatie van een
standaard verhinderen

Om de impuct van cyberrisico's te verminderen, moeten
orgunisaties hun hiveau van cybersecurityvolwussenheid
afstemmen op het risico dat ze bereid zijn te hemen. Echter,
heeft het mkb niet de middelen om volwdussenheid tfe
kunnen bereiken (5). En dut heeft grote gyevolgen voor het
mkb, muaur eveneens bij yrotere orgunisuties omdat bij 99%
vun de economische uctiviteiten het mkb uctief is.

Omdut het mkb dus zo economisch wactief, is het van
beluny dut het mkb digitadl veiliger wordt. Alleen kun het
mkb dut niet enkel op eigen kracht. Hulp zou kunhen komen
in de vorm van subsidies, niet ter beschikking gestelde tools
van grote orgunisuties of door ondersteuning van banken
en hun netwerken. Om richting te geven zouden er ook
duidelijkere stundaarden gemaukt kuhhen worden voor het
mkb. Zo is het European Digital SME Alliunce onder andere
beziy met het ontwikkelen vun staundaarden (6).
Accountuncy, een brunche die dl volwussen is in het stellen
van internationdle stunduarden, heeft ook uanpussingen
aun de stundaarden gemuakt voor het mkb. Toenh de
Financial Reporting Stundard (ISRS) yepubliceerd werd,
bleek dut het implementeren vun deze stunduard niet ten
goede kwum uun het mkb, voorul omdut kleinere bedrijven
niet over pussende Middelen beschikken. Uiteindelijk publi-
ceerde de Internutionul Accounting Stundards Bourd (IASB)
een uungepuste stundaurd voor het mkb. In een publicutie
vun de Europeun Digitul SME Alliunce worden 13 hinder-
nissen opyesomd die het voor de midden- en kleinbedrijven
moeilijk muken om een stunduurd te implementeren (7).
Tijdens een onderzoeksessie guven de deelnemers met
behulp van een puntensysteem uun welke van deze hinder-

Standards are often hard to understand for SMEs _ 13
There is alack of simple or easy cybersecurity solutions or guides. _
SMEs that have outsourced the ICT function _ 11
The design of standards is mainly driven by large companies [ ENRNRNEmEEE

Lack of technical solutions | I SN 10
Tailoring/adapting standards | NN 8
Free access to standards | NNNREEEI

Awareness about the existence of standards | N NN 7
There are misconceptions about the complexity of standards [ Il 5
Lack of language translation and adaptation [ I

Figuur 1 - Punhtenverdeling door ohderzoekdeelnemers over 13 hindernissen.

hissen het meest verstorend waren.
Twee hindernissen stuken uit boven de rest:

1. Gebrek uun middelen;
2. De kosten voor het implementeren van de stunduard.,

Het gebrek uun middelen en de kosten van implementatie
blijken veruit de groofste hindernissen te zijn voor het
invoeren vun een cybersecuritystundaard bij het mkb. Om
het probleem om fe lossen zou het mkb beter yeinformeerd
moeten worden om de juiste prioriteiten te stellen.
Daarnuust zouden grotere orgunisaties het mkb kunnen
steunen door informutie en middelen te delen met het mkb.

Inzicht 2 - Focus

In het onderzoek hebben experts de cuteyorieén vun het
NIST Cybersecurity Frumework beoordeeld. Elke cuteyorie
werd geévulueerd op effectiviteit en het gemuk van imple-
mentatie. Hieruit is het ‘SMB Cybersecurity Quudrant’
ohtstaun (figuur 2). Dit Quadrant onthult welke maatregelen
effectief zjn en welke juist helemaal niet. Zo blikt uit het
onderzoek dat een riscoussessment de beste cutegorie is
om fe implementeren. In tegenstelling blijkt ‘governunce’
niet goed fe scoren in een mkb-context. De muutregelen bij
het mkb moeten voordl praktisch en simpel zijn en niet te
veel middelen kosten.

Het Quudrant legt vier focuspunten bloot voor yoede
cybersecuritymadtregelen voor het mkb:

1. Risicoussessment;

2. Protective Technoloyy;
3. |dentity & Access;

4 Awureness & Truining.
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Effectiveness

Hard to get Top performers
@ Risk Assessment
@Protective Technology
@ Identify & Access
@ Awareness & Training
@ Asset mgt.
@ Supply Chain
@ Data Security
@ Incident mgt.

@®Maintanance
@ Anomalies & Events
@ Information Processes
@ Risk mgt. Strategy
@ Detection Processes

@ Governance

Niche Accessible

Ease of Implementation

Figuur 2 - SMB Cybersecurity Quadrant (V. van Dijk, 2022).

Risicoassessment

Het merendeel van de lezers heeft wel eens een risicous-
sessment geduan. Toch worden deze ussessments vauk
overgeslagen bij het mkb. Een risicoussessment werkt bij het
mkb hamelijk ook net wat anders dan gebruikelijk. Bij het
mkb is het hundig om risico niet dlleen te zien dls “kans maal
impauct’. Gebruik in pluuts duarvan de 1ISO-definitie: ‘The
effect of uncertuinty on objectives’ (het effect van
ohzekerheid op de doelstellingen).

Je kunt een risicoussessment bij het mkb in drie simpele
stuppen doen. Gu niet te veel de diepte in, wunt dun slu je

de plank mis:

1. Bepudl de doelstellingen van het bedrijf;
2. Bepuul de doelstellingsonzekerheden;

3. Zoom daurnu in op de (cybenrisico’s.

Bedenk dut dit niet betekent dut je dls ondernemer enkel
0oy moet hebben voor de (cybenrisico’s, maar er juist op
moet leften dut je het bedriff dls geheel (holistisch) bilijft
bekijken. Het mkb behandelt namelijk dlle risico’s onder de
ulyemene bedriffsvoering; zonder de bedrijfsrisico’s kun je
geeh ygoede vergelikihg maken. En zonder een ygoede
veryelijkingsbusis wordt het hemen vaun goede beslissingen
lastig. Het kan hamelijk zo zijh dat een hooy risico buiten de
cyberspuce meer uunducht en budyet hodiy heeft dun
een cyberrisico.

Protective Technology

Na het hagaan van je risico’s is het tijld om cun de slug te
guun met protective technoloyy. Met undere woorden:
securityproducten die je gyemukkelik kunt implementeren
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en wuadrnuar je weiniy omkijken hebt. Denk hierbij aan
firewdlls, endpoint protection, buckups en munuyed cyber-
securityservices.

Zorg ervoor dut de kosten die je muukt loygisch zijn.
Gemiddeld yenomen heeft het mkb een winstmurge van 5
tot 10%. Als we uityuun van 10% betekent dit, dut een
midden- en kleinbedrijf met 10 miljoen euro omzet, 1 Miljoen
euro winst muaukt, Een securityoplossing van 100.000 euro
per jaar snoept dan dus meteen 10% van de winst weyg en is
wellicht niet rationeel quau omvany!

Identity & Access

Meestdl heb je bij kleinere bedrijven geen extru producten
nodiy om Identity & Access gyoed fe reyelen. Identity &
Access guat namelijk voordl om het invoeren van een gyoed
en sterk proces, wuurbij de foeyuny wordt yoedyekeurd en
er een overzicht is van de uityegeven rechten, gebruikers
en upplicaties. Met een eenvoudiy maar degelik proces
kun je bij het mkb prima bespuren op je maatregelen,
omdut je hiet per se hieuwe technoloyie hoeft uun te
schuffen.

Awareness & Training

Awdreness & Truining is een cuteyorie vun muatregelen
wdadrvoor je hiet per se dure technoloygie hoeft aun te
schuffen, Zo kun je 1 & 2 personen opleiden tot security
chumpions. Deze chumpions kunhen de dwdreness en
tfrainingen geven en daarhuust vragen beuntwoorden. In
plaats van trainingen zou je ook kunnenh denken aan
couching. Het is een optie om security champions muunde-
liks te couchen bij het uitvoeren van hun training en
awdreness-uctiviteiten.

Inzicht 3: Flexibiliteit by design

Het mkb staat bekend om zijn flexibiliteit. In tegenstelling tot
grote orgunisdties, kaun het mkb zichzelf eenvoudiger en
sheller verunderen. En dut moet ook wel: flexibiliteit is &én
vun de meest yewuurdeerde eigenschuppen vun het mkb.
De huidige zukelike omyeving is ingewikkeld en lustig fe
voorspellen, dus bedrijven moeten flexibel zjh om te blijven
dradien. In de shelle en dltijd veranderende wereld van
vundaay is het vermoygen van een organisatie om fe veran-
deren een concurrentievoordeel. Mee veranderen met de
omyeviny is voor het voortbestuun van het mkb essentieel.
De wetenschup ondersteunt het idee dut het mkb flexibel
moet zijn. Uit onderzoek blijkt bijvoorbeeld dut er vanuit
strateyisch oogpunt een positieve connectie bestaat tussen



strateyische flexibiliteit en de prestaties van het mkb.
Cyberbeveiligingsstrutegieén moeten ook flexibel zijn, zodut
midden- en kleinbedrijven zich kunnen aunpussen cun het
dynamische karakter van de bestuunde en toekomstige
risico’s.

Uit onderzoek is yebleken dut een cybersecuritystrateygie
flexibel moet zijn by design, oftewel, de focus moet vunuf
het beyin op flexibiliteit liggen (5). Op busis vun deze criteriu
is er een flexibele wunpuk ontstuun: het Cybersecurity
Cunvus. Met dit Cunvus kun je pragmuatisch een cybersecu-
ritystrategie opstellen.

|

Doelstellingen

J Maatregelen

[
Snelle en goede | MFA \
dienstverlening aan de .

burger ' Bewustwording \
medewerkers

Cyber Risico's ‘ Beperking van toegang

Cybersecurity hack ‘

Datalekken ‘

Menselijke fouten ‘

Figuur 3 - Een voorbeeld van Cybersecurity Canvas dut is opgesteld
tidens een workshop met 20 Viauumse gemeentes.

Het Cybersecurity Canvas bestadt uit twee componenten:
. Adn de linkerkant het bedrijf;
. Aun de rechterkant de maautreyelen.

Aun de linkerkunt, binnen de bedrijffscomponent, wordt de
vraay yesteld: waarom? Waarom moet het bedrijf zich
bezighouden met cybersecurity? Duarnuust worden de
risico’s genoemd. De rechterkunt houdt zich beziy met de
mauautregelen. Deze worden gekozeh op busis vun de meest
effectieve cuteyorieén uun de hund vun de specifieke
risico’s die de orgunisdatie ervaart,

Conclusie

Ongeveer 99% vun de ecohomische uctiviteiten binnen
Europu zijn te herleiden haar het mkb (2), maar het mkb kan
zichzelf op het moment niet goed beveiligen (5). Meer
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orgunisuties moeten betrokken worden bij het beveiligen
van het mkb. Zo zouden grotere orgunisaties muatregelen
en informatie kunnen delen met de midden- en kleinbe-
drijven met wie ze zuken doen.

Hulp zou ook kunnen komen in de vorm vun subsidies of
grutis middelen vanuit grotfe orgunisuties.

Daarnuust moet cybersecurity aunders aungepakt worden
bij het mkb. Het beveiligen van het mkb werkt hamelijk net
waut anders. Het mkb heeft een pragmatische, simpele en
flexibele uunpuk nodiy (8). Om richting te yeven zouden er
ook duidelijkere stunduurden gemaakt kunnen worden
voor het mkb die pragmatisch, eenvoudig en flexibel zijn.
De nieuwe wunpuk moet focus uunbrengen op de vier
meest effectieve NIST-cuteyorieén (9). Zo zullen we het mkb
eh duurmee ook de (Nederlundse) economie een sfukje
veiliger muken.
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- Auteur: Muarten Hartsuijker is reductielid van iB-Mugazine en helpt dls ethisch hacker organisaties met het pentesten en scannen van upplicaties en
nefwerken, Maarten is fe bereiken via: m.hartsuijker@clussity.nl.

Kraak de kluis

Ocean’s Eleven, King of Thieves, The Italian Job... In Hollywood yrossieren ze in films waurin
good yuys of bud guys een meesterplun bedenken voor het kraken van de kluis.
Teyenwoordiy hiet zelden sumen met een Meesterhucker die de luutste
tfechnoloyische beveiligingen moet zien te kraken. Zelf muken we op infernet ook
steeds vaker gebruik van een kluis: de wachtwoordkluis. En soms blijkt het kraken van
die kluis kinderlijk eenvoudiy.
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en yoede wuchtwoordkluis heeft natuurlijk end-to-end-bevei-

ligihg die borgt dut wuchtwoorden vdoérdut ze huar de

opsluglocutie worden verzonden, versleuteld worden met een

encryptiesleutel die is ufyeleid vun een door de eigenuur
verzonden hoofdwuchtwoord. Deze uunpuk borgt dut iemand die de
kluis krackt dlleen versleutelde wachtwoorden kan stelen. En hiet de
wuchtwoorden zelf. Dit klinkt logisch (en veel wuchtwoordkluizen
hanteren deze uanpuak), Maar sommige kluizen hebben deze extra
beveiliging niet. Toeguny tot een yebruikersuccount betekent in dut
gevul foeguny tot de wachtwoorden in de kluis.

Security by design: persoonlijk encryptiesleutel
Inmiddels alweer een puar juar geleden mocht ik voor een klant een
Identity en Access Munugement-oplossing onderzoeken. De tool zou
de gebruikers van de organisatie gaan helpen om via één plek dlle
upplicuties toegunkelik te muken. Gebruikers hoefden per upplicutie
slechts één keer hun wuchtwoord in te geven, dut vervolyens de kiuis
in ging om automatisch te worden ingevuld zodra er op een dppli-
cutie werd ingeloyd. Het principe werkte prachtig en wus dl bij vele
Nederlundse orgunisuties succesvol in gebruik. De eerste security by
design-bevinding werd direct zichtbuar: gebruikers hoefden dlleen op
een webportudl in fe loggen om hun wuchtwoorden te gyebruiken. Er
werd yeen hoofdwachtwoord gevrauyd. Hierdoor kon elke
beheerder hu een wachtwoord reset van het kluisuccount een
medewerkersidentiteit overnemen. De moyelikheid impliceert ook
dut de wachtwoorden in de kluis hiet volledig end-to-end beschermd
zijn. Een inbradk in deze cloud zou daardoor eenvoudiy tof een grote
supply chain aanval kunnen leiden. Waaronder op de orgunisutie van
mijn klant, die duarom besloot de applicutie onafthunkelijk te laten
toetsen zodut hij de beveiligingsrobuustheid beter kon inschutten.
Zodls van dif product verwacht may wordeh wus de busisbeveiliging
op orde. Firewdlis, reverse proxies, beveiligingsupdutes, wauchtwoord-
policy, datavdlidutie, MFA-mogelijkheden... De usudl suspects
leverden niet direct iets op. Mudr in het sessiemunagement was iets
vreemds dan de hund.

Opzet van de dienst

Klunten vun de dienst werden voorzien van huh eigen virtuele bedrijfs-
Kluis: klant.suasdienst.nl. Elke kluis had zijn eigen accountbeheer, Kluis-
opsluy, et ceteru. Voor de kluntomgevingen stond een cenfrule
foegunysvoorziening (loud baluncer). ledereen die succesvol inlogde
kreey vun de toegunysvoorziening een sessiecookie. Op het klunt-
systeem kon uun de hund vun het sessiecookie worden gecontro-
leerd wie de yebruiker wus. Tot zover leek er weiniy mis. De
sessiecookies waren door hun willekeurigheid niet te voorspellen. En
zonder sessiecookie konh de toeyunysvoorziening hiet worden gepus-
seerd en wus er geen toeyguny tot de klantkluis mogelijk. En foch bleek
deze sessiecookie de sleufel fot het overnemen van de hele SAAS-
dienst en dlle kluizen.

Kraak de kluis

=

Gebrtiiker

—0

Load balancer | reverse proxy
(sessiecreatif en -uitgifte)

klant1.saasdienst.nl klant2.saasdienst.nl klant3.saasdienst.nl

Figuur 1 - Diagram kraak de kluis.

Geen tenant controle

De urchitectuurkeuze om het sessiemunagement te ontkoppelen van
de kluntomygevingen zoryde ervoor dut sessiecookies binhen dlle
klunfomgevingen bruikbuar waren, Want hoewel de kluntupplicuties
uun de hund van het cookie controleerde welke gebruiker er aan het
cookie wus yekoppeld, werd er hiet vustyesteld voor welke kluntom-
geviny het cookie wus uityegeven. Een beheerder hoefde daardoor
enkel een uccount uan te maken met een gebruikersnaam gelijk aan
een gebruiker van een undere omyeving om (in combinutie met een
kleine aunpussing in de upplicatieverzoeken) tfoeguny te krijgen tof
dat account in die omgeving. Daarbij werd hij overigens geholpen
door heft feit dat de haum van de key-user in dlle klanfomgevingen
yelijk was. De kluis kon in dit geval dus eigenlijk ‘gekradkt’ worden
doordut de sessiesleutel onbedoeld een loper wus geworden. Een
loper die het moyelijk mauakte om ulle kluizen te openen wadrin zich
de sleutels van vele bedriffsapplicaties van dlle klanten van deze IAM-
dienst bevonden. En een loper wadrvan de dpplicatiearchitect vol
ohyeloof eerst de werking wilde zien voordat hij écht overtuigd wus
dat hij bestond. Twee uur later was de loper overigens onbruikbaar,
Met de oplostijd wus niefs mis.

Ignorance is bliss

Net dls in Hollywood hebben ook in dit geval de eigenuren van de
kluis vermoedelijk nooit geweten hoe eenvoudiy hun kroonjuwelen in
die kluis voor ohbevoeyden toegunkelik waren, Maar het ontwerp
van de kluis had iedereen eigenlijk vrij eenvoudig kunnen valideren.
Want een wachtwoordkluis in de cloud zonder een van een
persoonlijk musterwachtwoord ufgeleide encryptiesleutel, hoor je
eigenlik vandauy de dug niet meer in gebruik te nemen.
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01 Ok

Wat motiveert mkb’ers om actie te
ondernemen tegen ransomware?

Sluchtofferschap van ransomware — software die bestunden of systemen versleutelt dls
drukmiddel om slachtoffers losgeld te laten betdlen —is een groeiend probleem voor
bedrijven in Nederlund. Tot wel 17% van de Nederlundse mkb’ers zegt ooit slachtoffer
te zijn geworden vun dit delict. Toch hemen ondernemers noy te weiniy muatregelen
om hun bedrijf fegen runsomwaure en undere vormen vun cybercrimindliteit te
beschermen. Hoe kunhhen we de weerbudrheid van het mkb vergroten?
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eyenwoordig behoort ransomware tot de meest

voorkomende vormehn van cybercrimindliteit onder

het mkb (1,2). Rahsomware is kwaadaardige

soffware die dutu of een computer(systeem)
versleutelt, waardoor de foeygyuny tot die datu wordf
onfzeyd (3). Pus uls het sluchtoffer een yeldbedruy betualt
(losgeld’), muken criminelen de yeyevens weer
beschikbaar. Midden- en kleinbedrijven vormen in het
bijzonder een doelwit omdut hun cybersecurity vaak onvol-
doende is. Vauk ontbreekt cybersecuritybeleid, worden
wduchtwoorden ophieuw ygebruikt en zijn de muautregelen die
worden genomen onder de muut of worden deze slecht
geimplementeerd (2,4,5). Met dndere woorden:
Nederlundse ondernemers hebben doorgudns een lage
mate van cyberweerbuarheid en zijn duarom kwetsbaar
voor sluchtofferschup van ransomware.

Onbekend is echfer hoy hoe het komt dut ondernemers
muar weinig maatregelen nemen en hoe ze yemotiveerd
kunnen worden hun bedrijf beter te beschermen teyen
ransomware. Duarom hebben De Huugse Hogeschool en
Hogeschool Suxion recent met verschillende purtners (o.u.
gemeenten, regionule veiligheidsnetwerken, de
FraudeHelpdesk en het CCV) een onhderzoek uityevoerd
naar psychologische processen die kunnen verklaren
wudrom onhdernemers zich wel of niet beschermen tegen
ransomware. Hierbij is ook onderzocht wat verschillen zijn
fussen ondernemers die een extern cybersecuritybedrijf
inschukelen en ondernemers die duat hiet doen. Met deze
kennis zijn overheidspurtijen en [T-professiondls beter in staat
om ondernemers te helpen zich te wapenen te voorkomen
om sluchtoffer te worden van ransomwuare. In dit urtikel
bespreken we de belangrikste bevindingen van het
onderzoek.

Factoren die een rol spelen bij zelf-beschermend
gedrag: PMT

In het onderzoek funyeert de ‘Protectie-Motivutie Theorie’
(PMT) dls het theoretisch raumwerk (6,7). PMT tracht te
verklaren wadrom mensen de infentie heblben om zich fegen
een bepuuld risico te beschermen. Toeygepust op
ransomwuare, veronderstelt de theorie dut ondernemers zelf-
beschermend gedray vertonen dls ze denken dut hun bedrijf
kwetsbuar is voor runsomwure (wudrgenomen kwets-
baarheid) en dls ze overtuigd zijn dat blootstelling aan
ransomware ook ernstige gevolgen kan hebben voor hun
bedrijf (waargenomen ernst). Dauarnadst is ook respons effec-
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fiviteit van belany, ofwel de mute waarin ohderhemers van
meninyg zijn dut het zin heeft om hun bedrijf fe beschermen
tfegen ransomwuare. Ten sloffe veronderstelt de theorie dut
mensen een schutfting maken over hun eigen cupdaciteiten
(zelf-effectiviteit): pus dls ondernemers zichzelf in staat
achten huh bedrijf tfe kunhen beschermen, yuun ze dut ook
doen. Sumen spelen deze vier factoren van het PMT-model
moyelijk een rol bij de infentie van ondernemers om cyberse-
curitymaudtreygelen te hemen tegyen runsomwure.

Uitbreiden PMT-model

Hoewel het PMT-model wuurdevolle inzichten biedt, is het
niet vollediy bruikbuar dls we deze ftoepussen op de
weerbudrheid vun het mkb fegyen ransomwdare, waunt ook
undere factoren hebben moyelijk een invioed op het zelf-
beschermend gedrag van ondernemers. Duarom hebben
we voor dit onderzoek op busis van bestaande literatuur drie
factoren toeygevoeyd uun het PMT-model: ‘risicobewustzijn’
(8,9), 'uffectieve respons’ (8) en ‘subjectieve hormen’ (9,10).
Risicobewustzijn gauut over de mute waadrin ondernemers
weten wdat de risico’s zijh van ransomware. Affectieve
respons heeft betrekking op de yevoelsmutige reuctie op
ransomwdare, ofwel de mate waarin onderhemers zich zorgen
mauken: de verwuchting is dut hoe meer zoryen ze zich
maken, hoe groter de kans daf ze maatregelen hemen. Ten
slotte refereert subjectieve norm wun de wudrgenomen
socidle druk van mensen uit de sociule omyeving om
maautregelen te nemen. We veronderstelden dat wanneer
ohdernemers denken dut branchegenoten of ketenpartners
vun hen verwachten dut ze hun eigen bedrijff beschermen,
de ondernemers eerder geneigd zijn dut ook te doen.

Unieke dataset

Op busis van wetenschappelike literatuur is een vragenlijst
onfwikkeld om de yenoemde fuctoren te metfen. Deze
vragenlijst is vervolgens uitgezet onder een groot punel van
2000 Nederlundse zzp'ers en eigenuren van bedrijven tot 250
werkhemers. In fotadl hebben 1020 respondenten de vragen-
lijst volledig ingevuld. Deze unieke, grote dutuset geeft inzicht
in een populutie die relutief kwetsbuar is voor slachtoffer-
schup vun cybercrimindliteit, maar doorguuns zeer moeilijk is
te bereiken voor wetenschuppelijk onderzoek. Nudut de
duta was verzameld, zijn statistische unalyses uityevoerd om
een yedetdilleerd beeld te krjgen van de invioed van de
bovengenoemde fuctoren op de yedruysintentie ten
gunzien vun het nemen van mMmuutregelen teyen
ransomwuare in de toekomst.
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Standaard PMT-model

Waargenomen
ernst

Waargenomen
kwetsbaarheid

Risicobewustzijn
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effectiviteit

Affectieve
respons

Subjectieve
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Figuur 1 - Resultatenundlyse.

Bevindingen

Figuur 1 befreft een overzicht vun de resultuten vun de
analyse. Een + (plus) geeft een positief verbund weer: hoe
hoger de score op de enhe vuridbele, hoe hoyer de score
op de ander. Een — (Min) dudrenteyen verfegenwoordigt
een heyutief verbund: hoe hoyer de score op de variubele
aun het beygin van de pijl, hoe luger de score op de
varidbele aun het einde van de pijl.

Uit onze unulyse blijkt dat de infentie om meer muutregelen
fegen runsomware te hemen direct wordt verhooyd
wdadnneer ondernemers zich zorgen muken over de risico’s
(uffectieve respons) en wanneer ze ervan overtuigd zijn dat
aundere mensen in hun omyeving verwachten dat zjj
mudutregelen nemen (subjectieve normen). Ook is de kuns
groter dut ondernemers hun bedriff beschermen teyen
ransomwadre wanneer zij hun bedrijf kwetsbaar achten voor
slachtofferschap van ransomware (waargenomen kwets-
buarheid) en dis zij van mening zijn dat dit kan leiden tot
ernstige gevolyen in fermen vun verlies vun ygeld en tijd
(wuurgenomen ernst). Al deze bevindingen waren in lijn met
onze verwuchtingen. Dit beeld bleek echter wel unders fe
zijn voor de yroep ondernemers die hun cybersecurity uitbe-
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steedt: zij beschouwen hun bedrijf minder kwetsbuar voor
ransomwdare, wadrdoor ze minder gemotiveerd zijn om zelf-
beschermend gedruy fe vertonen.

Verder komt naar voren duat ohdernemers juist minder
geneiygd zijh zich te beschermen tegen ransomware dls zij
geloven duat zj daartoe in staat zijn (zelf-effectiviteit) en
overtuiyd zijn dut het nemen van muutreyelen ook zin heeft
(respons effectiviteit). Deze bevindingen stonden haaks op
onze verwuchtingen. Een mogyelijke verklaring hiervoor is dat
onhdernemers zichzelf overschutten: zodra ondernemers
denken dut zij hun bedrijf inderdaud kuhhen beschermen
tegen ransomwdare, zien ze moyelik minder risico in
ransomwadre en hemen ze dus minder snel actie. De hoftie
vun overschutting komt ook teruyg bij de rol vun risicobe-
wustzijn in de analyse: dls ondernemers meer weten over de
risico’s vun ransomwaure, beschouwen zij zichzelf minder
kwetsbuur en schuften ze de gevolgen van een
ransomware aanval minder hooy in, waardoor ze geen
agunvullende maatregelen hemen. Meer onderzoek is noy
wel hodig om de mogyelijke rol van overschatting bij onder-
nemers beter in kaart te brengen.



Hoe weerbaarheid tegen ransomware verhogen?
Onze resultuten wijzen erop dut het informeren vun onder-
nemers over ransomwdare een uiterst gevoelige benadering
vereist, Het verstrekken van informatie kan er immers foe
leiden dut ondernemers hun eigen cupuciteiten onreulis-
tisch hooy inschatten, zichzelf veilig wanen en hun bedrijf
dadrom juist minder gyoed beschermen. Dut is in het
bijzonder het yevul voor ondernemers die hunh cybersecurity
extern hebben beleyd. Het uitbesteden vun cybersecurity
wil echter niet zeyyen dut een bedrijf ook veiliy is en geen
slachtoffer meer kan worden. Daarom is het belangrijk dat
[T-dienstverleners een open en eetlijke relatie onderhouden
met hun cliénten, specifiek benadrukken dat ondernemers
zelf de eindveruntwoordelijkheid hebben om sluchtoffer-
schup vun ransomware te voorkomen en huust het hemen
van fechnische en orgunisutorische muatregelen ook het
personeel dlert maken. Bovendien blijken onderhemers
gevoelig voor invioeden vanuit hun omgeving. Behoem dus
expliciet dut andere ondernemers hun bedriff ook
beschermen: dut is de horm. Collegu-ondernemingen die
muutregelen hebben genomen, eventueel hudat zijzelf
sluchtoffer vun runsomwaure zijn geworden, kunnhen uls
rolmodel funyeren.

Verder komt uit ons onderzoek naur voren dut tijd, geld en
complexiteit van cybersecurity belungrijke burrieres zijn voor
ondernemers. Adviseer ondernemers dudurom over gebruiks-
vriendelijke maudutregelen en biedt ze perspectief op hoe zij
concreet kunhen handelen om het risico op ransomware in
hun specifieke situdtie te beperken. Hierbij kan het helpen
om een emotionele reuctie onder de ondernemers teweey
te brengen, bijvoorbeeld door te benoemen dut ook de
individuele ondernemer kuns heeft om sluchtoffer te
worden en door uit te legyen dut sluchtofferschup grote
conhseyuenties kan hebben voor het bedrijf.

Conclusie

In deze studie hebben wij onderzocht hoe het komt dut
Nederlaundse ondernemers hun bedrijf vaak slecht
beschermen feyen ransomware en hoe ze ygemotiveerd
kunnen worden Mmeer muutreyelen te nemen. Hieruit is
gebleken dut de motivutie van ondernemers wordf
beinvioed door een vrij complex sumenspel van verschil-
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lende sociudlpsycholoyische fuctoren. Zo zijn ondernemers
van plan zich beter te beschermen tegen ransomware
wdanneer zijj zich zorgen maken over de risico’s, wunheer ze
denken dut dundere mensen in hun omyeving van ze
verwachten dut ze muutregelen nemen, wanneer ze hun
bedrijf kwetsbaar achten en wanneer ze ervan overtuigd
ziin dat slachtofferschap grote gevolgen kun hebben.
Ondernemers hemen opvullend gyenoey juist minder shel
maatregelen wunneer zij geloven dut ze dudrfoe in staat
zjn en wanneer ze overfuigd zijn dut het zin heeff om
madatregelen te hemen. Dat komt moyelijk omdat onder-
nemers zichzelf overschutten. Professionuls kunnen onze
resultfuten gebruiken om het gedrayg van ondernemers te
verunderen en dadrmee de weerbuarheid teyen
ransomwure-uunvallen te verhoyen.
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HET BESTUUR IN BEELD

Informatiebeveiliging heeft een
proces van continu verbeteren nodig!

Wat een jaar hebben we weer gehad. De crisissen volgden elkaar op, van covid
naar de oorloy in Oekrdine, haar de energie- en inflatiecrisis als gevoly van ener-
zijds de oorlog maar ook dat we helemadl ‘los” gingeh ha de lockdownperiode.
En hu ondervinden we weer de eerste signalen van een volgende covidbesmet-
fingsgolf. Kortom: de toekomst is steeds moeilijker tfe voorspellen. En het is steeds
duidelijker wat je hu precies moet doeh om ‘voldoende’ weerbadr te zijh op

= en privacyviak én te blijven in deze veranderende wereld.
ergrond voor degenen die mij (helemadal) niet kennen: ik maak al meer
Jen jaar deel uit van het PvIB-bestuur dls penningmeester. Dut |lautste
i hiet dat ik op jullie geld zit. Aan de ene kant gadt het om (on)kosten in
2N fe houden zodat het geld juist en effectief wordt besteed. Anderzijds
J ik er zory voor dut we dls vereniging mooie, interessunte en huttige zaken
yoor en met jullie kunnen doen. Ook undere bestuursleden hebben het al gezegd:
wij zijn bijzonder geinteresseerd in hoe jullie ervaren wat wij dls vereniging doeh of
wat we eigenlijk (nog meer of anders) zouden moeten doen. Vooral hoe we jullie
noy beter kunnen laten groeien in ons vakgebied. Want dat is en blijft hard nodig.
Naast mijn PvIB-activiteit ben ik dls Trusted Advisor Cybersecurity vanuit Sogeti
betrokken bij complexe en inspirerende verbetertrajecten op het viak van GRC
(Governunce, Risk & Compliunce). Bij deze uctiviteiten word ik vaak betrokken bij
projecten die hodig zijh om eenh organisatie op het viak van informatiebeveiliging
oh-par e krijgen. Gezieh het steeds veranderende lahdschap (zodls haleving van
regelgeving, inferne aanpassingen en externe bedreigingen), moet er prioriteit
gegeven worden aan hiaten vanuit het perspectief van bedrijfsrisico’s. Mijn visie is
dat het hebben van een robuust beveiligingsmodel niet betekent dat dlle hiaten
direct en tegelijk moeten worden aangepukt. Ja hatuurlijk moet er nagedacht en
gewerkt worden adn eeh securityvisie en -strategie. Echter voor de korte termijn:
wees eerst maadr eens bewust onbekwaam eh richt je bij de volgende stappen op
wat NG hodig is binnen een continu verbeterproces. Offewel: muuk de eerste
stappen richting het gewenste volwassenheidshiveau. Het begint met het inschat-
fen van het dreigingslandschap en het bepalen van de urgentie. Integreer secu-
rityassessments in elke fase waardoor de cultuur van contfinu verbeteren wordt
verankerd. Het volwassenheidshivedau bereiken is immers hiet genoey — het behe-
ren en behouden van volwussenheid op het gebied van beveiliging is de échte

uitdaging.

Om bovenstaunde moyelik te muken zijn jullie hard hodiy. Maar dun wel met
elkaar. Wij zijn een giguntische denktunk voor onszelf, voor de organisaties wadr-
voor we werken, dlsook voor de (Nederlandse) bevolking die dagelijks geconfron-
feerd wordf met de cybersecurity-angsten en -aanvdallen. Volg de online en of
fysieke sessies en voey jouw ervaringeh en mehingen toe om ohze gezdamenlijke
foegevoeyde wuaurde hoy groter te maken. Tot shell

Henk de Ruiter
penningmeester@pvib.nl
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De cyber poverty line, de nieuwe
digitale armoedegrens

Soms kun je op de carriereladder niet veel zichtbadrder wordeh dah de eindbads zijn van iets in
de VS. [k denk dat dit ook opgadt in ons vakgebied. Een tijdje geleden mocht ik met vijf andere
vakspecidlisten, uityenodigd door de NCSC directie, uunschuiven op de Amerikudunse
ambussade voor een gesprek met Chris Inglis. Hij was vorig jaar door president Biden
uungewezen dls de eerste Nutional Cyber Director. De kersverse USA cyber-top-doy kwam haar
Nederlund om zijjn strategische aanpuak te bespreken.

In de aanloop huar de meeting sprak men over de dresscode en zwichtte ik voor de groepsdruk
om mezelf ook weer eens in een puk Met dus fe hijsen. k was bang dat het op zou vallen dat
mijn puk ha de corondperiode wat strakker zat dan voorheen, maar flauwe grappen werden er
niet gemaakt. Het werd een inferessunte, uiterst serieuze en diplomatieke meeting waar 0.4, een
onhderwerp besproken werd dut ik de ladtste fijd steeds vaker hoor: de cyber poverty line.

Deze digitule armoedegrens is een denkbeeldige lijn tussen organisaties die in stadt zijn om
deuydelijke cyberweerbuarheid op tfe bouwen eh tfe behouden en orygunisuties die duar niet
(meer) toe in stadt zijn. De term werd gemunt door undlist Wendy Nather van CISCO in 2012 en
eenh decennium later lezen we het vaker en vaker terug in de vakbladen en researchpapers.
Tijdens onze meeting werd besproken dut onderzoek in de VS heeft uityewezen dut orgunisuties
onhder de cyber-poverty-line van 1B dollur omzet gyetaurget wordt door ransomware.
Hackerscollectieven verwuchten dut dlles waut erboven zit sowieso door de NSA/FBI geholpen
wordt of zelf de weerbudrheid beter op orde heeft. Hyena’s mikken immers ook op de zwakke
dieren in de groep.

Het mkb zal de komende winter aanlopen tegen enorme energieprijsvernogingen.
Mensen/werknemers komen met de piekende energieprijzen en de influtie in de schulden,
ziekteverzuim zal foenemen en we zullen sterk verluagde verdedigingslinies zien bij bedrijven die
proberen te overleven. Resources kunnen hamelijk muar een keer besteed worden. Het stemt me
somber dut de kloof tussen rijk en arm, groot en klein, zich hu ook meer en meer in ons vakyebied
zdal manifesteren. Runsomwdare, ook wel technicul debt collection genoemd, zul verder
foenemen en orgunisaties onder de CPL het fdillissement in storten want verzekeren is dl tijden
hiet meer rendabel. Grote organisaties zullen te maken krijgen met besmette supply chainpartien
en hele sectoren kunnen hiermee onder druk komen fe stadn, ook de vitale., Wradkzuchtige
actoren uit het Kremlin, aangevuld met fancy-, cozy-, voodoo- of berserkberen zullen toeslaan
juist tijdens zwaukke momenten.

Voordut digitale veiligheid een uhiverseel mensenrecht wordt, en dat wordt het, zullen we
steviger moefen sumenwerken om de organisaties die onder de CPL vdllen op prouctieve,
collectieve, onbuutzuchtige en democratische wijze te ondersteunen. Allemadl een percentuye
van onze resources besteden uun het helpen van de zwaukkere broeders en zusters. Orgunisuties
dus hiet enkel afwijzen dls ze hun BIO, ISO27001, ISAE3402 of SOC2/2 hoy hiet op orde hebben,
maar ze helpen deze te behalen. Elkaar proactief informeren dls we verse combo’s op het
darkweb vinden of typo squatted domeinen aantreffen bij de buren. Cybercollectivisme is het
untwoord, ondersteund door een prouctieve overheid met top hotch ondersteunende
cyberdiensten. Sterke onderlinge sumenwerkingsverbandeh dls fundament om onze vitale
infrastructuur overeind te houden.

Een (en nul) voor dllen, dllen voor een (en nul). Wij kunnen dit!
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e demonstrutie vun veiligheidsuttributen en hooduit-

gunygen aun het beyin vun elke viieyreis lijkt op een

security-awarenessuctie voor dl het personeel. De

helff van de reizigers kan het verhadl dromen en kijkt
uit het raampje of in het maguzine, gevonden in de stoelzak
onhder het kluptufelije. Een derde deel hoort de informutie voor
het eerst en kun deze slechts moeizadm begrijuen, laat staan
direct toepussen. Dit komt door het geroutineerd ufraffelen, het
ygebruik vun vreemde geburen (Met twee uuheengesloten vin-
gers wijzen haar het gebruikte ingangen die ineens ook hooduit-
guny zijn) en verhullende eufemismen (‘Indien door enigye
reden tijdens de viucht de luchtdruk in de cubine wegvalt’). Een
zesde deel vun de reizigers is uitstekend ingevoerd in de muterie
en luistert ulleen om de uitlegyyende stewdurdess te betruppen
op onloyische of onjuiste informutie of (dubbelzinnige) verspre-
kingen.

Tot die luutste groep behoor ik. De demo beyint meestal met
het zwemvest. Van Schiphol naar Mdllorcu viiey je ongeveer vijf
minuten van de ruim anderhalf uur boven wdater. Het zou toch
wel heel foevudllig zijn dls je et duar en dun heerstort? Wanneer
je bij een under viiegtrdject in een ijskoude oceudn vdilt, radk je
binnen vijf fot tien minuten onderkoeld. Het blauspijpje, om
‘indien gewenst ha verloop van fijd" het automatisch opyeblu-
zen zwemvest zelf bij te vullen, is dun overbodiy. Of het plustic
vun de zwemvesten is juist, nu jurenluny ongebruikt opyevou-
wen onhder een stoel fe hebben gelegen, zo poreus dat je dl bin-
nen vijf minuten bij moet blazen. De in een apuart zakje (haha)
op het vest verstrekte fluit (hahaha) ‘om de uundacht te trek-
ken' is ook zoiets. ledereen heeft dezelfde fluit, dus in een groep
van 100 tot 200 oranje dobberaars val je echt niet op. Je kunt
beter een doedelzuk meenemen. Als ik die tijdens het eventu-
ele neerstorten opbluus, heb ik ook drijfvermogen en een uniek,
doordringend ygeluid. Het zwemvest lijkt wel wat op een dntivi-
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rusprogramma: helemaal zonder krijg je zeker problemen, maar
het is hiet zuligmakend, wunt het herkent dlleen de ul bekende
virussignuturen en gyedrugingen.

Fasten your seatbelts

Het inchecken verbindt je haam aan een stoelnummer. Met de
veiligheidsriem (eufemisme: seutbelt) verbind je jezelf uun die
betreffende stoel. Zodut nu een crush je lichaum zich zo dicht
moyelijk bij de gereyistreerde zitpluuts bevindt.

Kwade tongen beweren dut stewardessen dlleen aun boord
ziin om het de captain op dllerlei Manieren haar de zin te
maken. Of om eten uit te delen en lege borden op e halen. Of
met hume om tuxfree artikelen te verkopen. De belangrikste
faak is echter om bij een crash heel hard ‘KEEP YOUR HEAD
DOWNY!’, te roepen tegen de pussagiers. Zodls ook een security
officer dut uitroept tijdens stukeholdermunugementactiviteiten.
En tevens auccounts en autorisaties verstrekt en deze ooit weer
infrekt. Hij/zij houdt vanuit security via het aspect ‘verfrouwelijk-
heid’ bovendien de privacy in de guten. Muar de belangrijkste
tudk is steeds de moyelijke risico’s van (voorgenomen) gebruik
van [T en informatie uit fe leggen uan de medewerkers en
munayers vun de orgunisutie.

Het "KYHD’ is een uanvullende securitymaatregel voor het dra-
gen vun dlleen een heupyordel. Door je hoofd tussen je knieén
fe houden fijdens een ‘onverwuchte lunding’, verklein je de
kans dut je gezicht en gebit beschudigd raken door de stoel of
wand voor je. Biometrische idenfificatie, dltijd belangrik, met
puspoort en tundurtsgyeyevens is duurdoor eenvoudiger.

‘This is your captain speaking’

In de cockpit van een vliegtuiy zijn twee piloten (1) aaunweziy.
Een van hen is de yezauyvoerder (functie), die heeft dltijd de
rang van captain, De fweede piloot heeft tenminste de rany
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Bij verleende toestermmingen geldf dat de
gezagvoerder verantwoordelik is voor het
oeslut om er werkelijk geloruik van fe maken.

eerste |uitenunt, maar kan ook cuptuin zijn. De gyezagvoerder
op een viucht bepudlt wie de PF (pilot flying, dus rol) en wie de
PM (pilot monitoring) is. Monitoren is inclusief bedienen van de
radio, communicutie met de verkeersleiders in de toren en met
ground control inclusief de pushbucktruckchauffeur, het contro-
leren van de brandstofhoeveelheid en het bedienen van dllerlei
knoppen en schukeluars in opdracht van de PF. Omdut iedere
piloot zjjn juarlijkse viieguren moet halen, wordt PF vs. PM hatuur-
lijk wel eerlijk verdeeld. Ik heen, jij terug.

Een bekende femplaute voor het welkomstwoord is:
"Goedemoryen/midduy, mede humens (haum luchtvaart-
maatschappij), gezagvoerder (haum gezagvoerder) en de rest
van de bemanning heet ik u van harte welkom aan boord van
de (individuele vliegtuignaam, bijvoorbeeld Karel Doorman).
We guan vliegen op een hooygte van 30.000 voet met een bui-
fentemperatuur van -25 graden Celsius, haar de luchthaven
(haam luchthaven). Het weer is goed, maar er kan enige turbu-
lentie optreden. De meeste ervaren reizigers houden de hele
reis hun gordel losjes om”.

Een groot deel van deze informdaitie is hiet relevant voor de reizi-
gers of niet te confroleren. De bourdingpuss hebben ze net
ingeleverd en duarop stond dlleen het viuchthummer, niet de
naam van het viiegtuig. De 30.000 voet is zeer precies, maar je
hebt er weinig uan. Niemand in Nederlund drukt hoogtes uit in
voeten, want meters of kilometers is veel gebruikelijker. En ja,
buiten is het koud, maar wie boeit dat, we gaan immers haar
Spdhje hota bene! En voor wie hu denkt: “Palma de Mallorca is
verwdurrend voor reizigers die denken huar Mallorcu te guun”,
op de terugwey is het noy ingewikkelder. Pussugiers denken
ferug fe keren haar Schiphol zodls bekend yelegen in de
gemeente Huurlemmermeer. En dunh guun ze ineens teruy haar
Amsterdum Airport! Zeg dun gewooh hiks, in pluats van bij
iedereen verwurring te stichten. En gebruik zeker geen ufkortin-
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gen, die bij de gehoemde luchthavens (PMA vs. AMS) ook hoy
onloyisch zijn.

Ik ben, kort gezeygd, ontevreden met het truditionele welkomst-
woord. Mudk je security-awdareness feksten daarom hiet obli-
guut en zoryg voor iets hieuws, ook voor de grote massu die haar
eigen inschatting eigenlijk “alles” al weet over security. Gebruik
klare taal, vermijd ufkortingen en ley dingen duidelijk uit voor
nieuwelingen. En zory dat (security)medewerkers geen guten in
je verhaal kunnen schieten met gevatte opmerkingen of gelach
vanuit de zadl,

Heel goed vind ik echter de ufsluitende zin: ‘uttention cubin
crew, urm slides, cross check and report pleuse’. Deze veilig-
heidsmudatregel is, zouls dlle niet voor pussuyiers bedoelde
mededelingen uun boord, in het Engels en beyint bovendien
met de selecte yroep personen voor wie hij bestemd is. Aun de
buitenkant van de deuren zijn dlijoanen (slides) bevestigd. Via
die dlijpunen kunhenh pussugiers bij gebrek uun een ‘slurf’
(Schiphoal) of rjdende frap, zodls hu een hoodlaunding op oce-
aan, zee, meer, rivier, kanual of een verlaten stuk autoshelwey
toch, zonder te springen, uit het metershoye vliegtuiy komen.
De grap is dat de slides automatisch worden opygeblauzen zodra
de deuren worden geopend. De luchfpompen moeten dan
natuurlijk wel zijn ingeschakeld voor vertrek vanaf de gate. Een
colleyu binnen de cubin crew dient te controleren (vieroyen-
principe) dut dit inschukelen correct is geduun en moet dit ver-
volgens expliciet rapporteren aan de senior cubin crew (of air
pursen). Dit gadt via een conference cull waarbij je dls cabin
crew member niet je haam zegt, maar het nummer van de deur
(L1, L2, R1, R2) die nuur tevredenheid gecontroleerd is.

Om de teumyeest te bevorderen, zeyyen ze hu het driedub-
bele verzoek ook ‘pleuse’. Dit motiveert beter dun het in proce-
dures meestal gebruikte ‘'u moet/dient”.



Ready for take off

Nadat de piloten dlle verplichte checklists hebben afgewerkt, is
het viiegtuig klaar om te vertrekken vanuf de gate. Een viiegtuiy
kan zelf niet uchteruitrijden (2), daarvoor is een pushbucktruck
nodiy. De PM (zie hiervoor) roept: ‘ground confrol’ door zijn
eigen roephuum (het viuchthummer, bijvoorbeeld MH-18) te
noemen, gevolyd door: ‘reudy for sturtup und pushbuck’. De
groundluchtverkeersleider yeeft toestemming met: ‘MH-18,
cledred for pushbuck’. De PM herhadlt dan die tekst, dus de
geygeven foestemming, zodut de verkeersleider weet dut de
piloot het heeft begrepen.

De pushbucktruck rijdt voor en de piloot communiceert viu een
kaubel met de chauffeur. Tijdens de pushbuck worden de moto-
ren één voor één ingeschukeld. Aun het eind van de pushbuck
staat het viiegtuiy op de juiste plek op het platform en koppelt
de chauffeur de kabel af, Dan vraagt de PM om eeh foestem-
ming om te mogen tuxién naar de runway die in zijn viuchtplan
is genoemd. De (ground) luchtverkeersleider geeft die toestem-
ming en hoemt de tuxibunen die nodiy zijn om duar te komen.
Moderhe vliegtuigen hebben een nuvigutiesysteem zodut je uls
piloot ook bij dichte mist () comfortabel bij de runway kunt
komen. De PM herhudlt ook deze toestemming.

Bij de runwuy aungekomen, stopt de piloot voor de yele streep,
hadks op de runway. Hij wisselt van radiofrequentie om nu de
fowerverkeersleider om een toestemminy te vrugen: ‘MH-18,
ready for depuarture (ook wel: take off) runway 24°. Na het her-
halen vun de yekregen toestemming ‘MH-18, cleured for tuke
off” guut het pilotenteum echt uun het werk. De PF houdt het
foestel in het midden van de badn eh de PM houdt de instru-
menten hauwlettend in de guten en geeft de PF informatie over
het take offproces. Het viiegtuig versnelf tot de rotatiesnelheid
(3) is bereikt: *V1-rotute’ (of Vr). Dit is een point of no return.
Totdat V1 is bereikt, kun de start noy op een veilige manier wor-
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den ufgebroken, bijvoorbeeld bij een motorstoring. Nudat
Velocity 1 bereikt is, moet en kun de tuke off worden voortyezet,
ook ulis één vun de motoren uitgevallen. Zodru het viiegtuiy de
shelheid "V1-rotate’ heeft, trekt de PF de khuppel haur zich toe
eh de heus van het vliegtuig gaat omhooy. Daarna geldt knup-
el naar je toe, huisjes worden kleiner, knuppel van je df, huisjes
worden (shel) groter.

Bij dlle door luchtverkeersleiders (ground en fower) verleende
foestemmingen geldt dut de gezagvoerder verantwoordelijk is
voor het besluit om er werkelijk gebruik van te maken. Ongeveer
zouls de tuukverdeling is tussen enerzijds munugers die hieuwe
systemen willen infroduceren of in de cloud plautsen en aunder-
zijds hun security officers.

Ook voor het lunden hu de viucht heeft de piloot foestemminyg
nodiy. Echter, die toestemming wordt hiet dltijd (meteen) yeye-
ven. Pilofen moeten dun weleens uren rondvliegen voordut ze
kunnen landen en soms zelfs uitwijken haar een aundere luchthu-
ven. Dit lijkt op de situatie waarin een security officer wel toe-
stemming heeft gegeven om een IT-project, ondaunks door hem
gesignuleerde risico’s, te starten. Terwijl later dezelfde (of een
dandere) security officer, gezien de niet-geimplementeerde
securitymuautregelen, yéén toestemming yeeft om met het ont-
wikkelde systeem live te guun in de productie-omgeving.

Het expliciet luten herhulen door de vrugende munayger vun
het gegeven udvies (de toestemming) dls teken dat hij/zij het
werkelijk begrepen heeft, is een goede fip voor security officers.
Ook wel bekend uls: CYA.

Referenties

(1) https://scundinaviuntraveler.com/en/aviution/the-sus-pilot-unswers-your-guestionslucht-
haven

(2) https:/ /yellowwingstrainingen.nl/ulle-fusen-vun-een-viucht/

(3) hitps://www.luchtvaartnieuws.nl/nieuws/cutegorie/72/ulgemeen/luchtvaartvrgen-wat-
betekent-v1-rotute
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In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.
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Chris de Vries :

Fook Hwa Tan

Desinformatie:

frial by media?

Vrijheid van meningsuiting en een vrije pers zijn belunyrike fundumenten voor een
yoed functionerende democrutie, Onlunys kwam journdlist Rudy Bouma (1) met een
reconstructie van de neptransacties van Juup van Dissel. Hij liet hierin zien hoe een
feitelijk onjuist stuk “bewijs’ door sociul mediu hiet dlleen fot een hoop tweets leidde,
maar ook tot Kumervragen. Er zijn veel meer voorbeelden. Als informuatiebeveiligers
proberen we de inteyriteit, vertrouwelijkheid en beschikbuurheid vun informatie te
boryen, muar in hoeverre zijn we veruntwoordelijk voor de juistheid van de inhoud,
context en interpretatie van de informatie? Oftewel: tot welk nivedau is wie
verantwoordelijk? Een reflectie van de redactie.

ledereen is veraniwoordelijk! - Fook Hwa Tan

De security professiondl is veruntwoordelijk voor het borgen van de
integriteit van duta en informatie. Betekent het dat de security officer
ook verantwoordelijk is voor de juistheid van de informatie over de
orgunhisatie? Of is dit bij iemand unders beleyd binneh de organisatie?
Sommigen zeygen dat fechgigunten zodls Microsoft, Google en
Facebook hiervoor verantwoordelijk zijn. Zij bieden een platform voor
het verspreiden van informatie en moeten dun ook zorgdragen voor
de correctheid van de informatie. Aan de andere kant voelt dit ook
dls censuur door grote bedrijven. Zodls gezeyd, vrijheid van menings-
uiting is een yroot yoed. Betekent dut ook, dut dlles yezeyd of
yeschreven muy worden?

Als lautste kun je het natuurlijk ook de verantwoordelikheid van de
overheid maken. Als ultieme autoriteit in een lund zou de overheid, dls
ygoed huisvuderschup, dit moeten regelen. Misschien een onmoye-
like tauk gezien het succes van de ICT-projecten bij de overheid.
Maar is het wel wenselijk?

Ik denk duurom dut eenieder voorzichtiy moet zijn met oordelen en
rustig de feiten fot zich moet hemen dlvorens conclusies te trekken
wat waar of hiet wuar is, Met undere woorden, eenieder moet zijn of
haar eigen verantwoordelijkheid nemen.

Desinformeer jij ook? - Chris de Vries

Het is simpel: desinformatie is fout, oneerlijk en politiek. Maar wanneer
is informutie ‘fout’? Ook dut is simpel: Indien het niet overeenkomt
met de werkelijkheid! En dan rijst de ultieme vraay: wiens werkelijk-

heid? Bij desinformutie moeten wij stilstuan bij de impliciete, uchterlig-
genhde boodschap, in ‘yoed Nederlands’: dog whistling. Extreme par-
filen zijn er goed in. Echter, ook wijzelf kunnen goed bedoeld de fout
inguun. Denk uun de ongeremdheid om meteen op elk wissewusje,
snofje of wut dun ook te reugeren op Twitter. Welke zichzelf respecte-
rende politicus/politicu reageert niet binnen seconden op undermans
ontlading op Twitter of op Linkedin of in een of under prautpro-
grammu dat voordl mikt op ruzie tussen de extreme stundpunt verte-
yenhwoordigers (ziin dut dun extremisten?) over een busudl,
ohygeremd en onoverduchte emotie of yevoel? Denk hierbij ook uun
de niet uitgesproken, muur wel meeyegeven, (met hume heyutieve)
ladingen die in elk woord opyesloten kunnen zijn.

Hoe voorkom je desinformatie? Dut is simpel, door hiet meteen te reu-
geren. Door eerst de yrijze mussu in het hoofd het werk te luten doen.
Je kunt zeygen: door ouderwetser te worden en terug te keren fot
een brief, een praatstuk of een reflectie. Wey van simme telefoons of
tdblets, wey vun de Twitterupps, de televisieprogrumma’s en wey
van elke reuctie die niet een tweede of een derde of zelfs een vierde
keer opnieuw doorducht, bekeken en aungepust is. Muar ook door
zelfkritisch fe zijn en eigen stundpunten te controleren. Dus de verant-
woordelijkheid ter voorkoming vun desinformutie ligt bij ieder mens. Bij
jou en dus ook bij mij.

(1) https://nos.nl/nieuwsuur/artikel/ 2447 464-juup-van-dissel-over-ver-

duchtmakingen-het-wus-een-poyiny-tot-kuraktermoord
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Al heet vanaf 2023 [RD

In iB-Maguazine 2022 editie 5 staat een interview met de ftitel Securitycertificering steeds meer een Europese
aangelegenheid met Johan van den Bosch, projectleider NCCA bij het AT. In dut interview spraken we over de
nieuwe tauk van Agentschap Telecom (AT dls de Nationale Cybersecuritycertificeringsautoriteit (NNCA). De in
1929 dls Rudiocontroledienst opyerichte overheidstoezichthouder heeft zich uiteindelijk steeds verder ontwikkelt,
parallel gan de maatschuppelike en techhische en digitale veranderingen in de Mmadtschappij.
Recent is bekend geworden dat het AT een hieuwe haam krijgt: de Rijksinspectie Digitale Infrastructuur (RDI).

Vraagstukken over digitdlisering en ehergie hebben steeds meer een saumenhangend beleid nodiyg; dit gaat
over dlle overheidstoezichthouders die raakviakken hebben met het werk van AT. Telecommunicatie gaat hiet
meer over eeh dun koperen draadje, muur behelst een complexe digitale infrastructuur, met ingrijoende
muatschappeliike conseyuenties. Om die reden guat de AT vanaf 2023 verder dls Rijksinspectie Digitale
Infrastructuur (RDI), een haum die de luding beter dekt.

In de kantoren van de RDI in Groningen en Amersfoort werken haast controllers, frequentieplanners en juristen
ook netwerkspecidlisten, cybersecurityexperts en data-architecten. Zij waken over cyberveiligheid van
internetapparatuur en het Internet of Things (loT).

tb' INFORMATIEBEVEILIGING MAGAZINE



Martijn Hooyesteyer is Heud of
Cyber bij S-RM en is bereikbaur viu
m.hooygesteger@s-rminform.com.

Stel: je wordt cybercrimineel

Stel, vanaf volgende week werk je aan de undere kant van de cybersecurity, je wordt crimineel. Wat ga
je doen?

Boeven en beschaving yuan hand in hand. Uit overleving, hebzucht, verveeldheid, juloezie, de redenen
zijn eindeloos. Wadr er wadrde wordf gecreéerd moet deze beschermd worden, want anderen zoeken
misschien een korter pad haar deze waarde. Crimindlifeit past zich alfijd aan aan de omgeving, een
wuare evolutie. Zet je politie in de ene wijk heer, wordt een undere wijk geraakt, Mudk jij je sloten op jouw
deur beter, ben je minder inferessant dan jouw buren. Zory je dut de boef mukkelijk gepukt kun worden
dls hij bij jou steelf, durven ze niet meer binnen te komen.

Wanneer we het hebben over waarde in de cyberwereld gaat het vaak om een ding: informatie. Ten
opzichte van hormale crimindliteit kan je niet echt iets stelen of iemand gijzelen. Digitale informatie kan je
simpelwey kopiéren, uanpussen, of onbeschikbuar muken. De welbekende CIA-driehoek. Eerdere
cybercrimindliteit ging dun ook heel direct om twee dingen: waardevolle informatie of geld.

Daar begon cybercrimindliteit, en daar kunnen we volgende week ook mee beginnen. Direct geld
proberen te stelen. Vroeyer hudden we hoy Gozi, Zeus, Trickbot of Emotet, virussen die probeerde
inloggeyevens voor bunken te stelen. Goede business, muar tegenwoordiy hiet de meest lucrutieve.
Nee, duls we deel worden vaun de criminele cyberwereld zullen we shel merken dut dit hiet meer is hoe
onze collegu’s Trickbot inzetten.

Oké. En inferessunte informautie stelen? Dut is best een lustige, want aun wie yaun we die verkopen? Er is
in ieder gevul één iemund die de informutie wil, en dat is degene van wie we de informatie stelen. De
wuarde die we in onze digitule systemen hebben gestoken is exponentieel geyroeid het ufgelopen
decennium. Normule (georguniseerde) crimindliteit is bijna niet meer interessunt veryeleken met de
waarde die in cyber zif, vooral gecombineerd met de lage pakkans. Dit betekent een ding: criminaliteit in
de cyberwereld gadt in ieder geval niet meer wey. Het verandert echter van maand fot maand, dus de
race is om bij te blijven.

En bijblijven hebben onze collegu’s geduun. Een bunking mulwure wereld wudrmee toeguny op
computers verkregen kun worden komt sumen met een hieuwe techhiek: we muken de informatie
onbeschikbaar voor ohs doelwit met versleuteling. Hier kunnen we hoy smadkjes kiezen. Stelen we de
informatie en dreigen we dlleen duarmee? Versleutelen we de duta (dun moeten we hoy
ransomwaresoftware inkopen)? Of vernietigen we yewoon dlles? Verschillende criminele groepen
hebben hier weer andere tactieken die, net dlis bij normale crimindliteit, evolueren op busis van wat we
aan het doen zijh aan de verdedigende kant. Dat is wat we om ons heen zullen zien in de criminele
wereld: iedereen heeft zijn uanducht op ransomware,

Dit is duidelijk optie &één voor ons, we kunneh meedrudien met 90% van de cybercriminelen en met
ransomwdare adn de slag. Maar wat dls we wat innovatiever willen zijn? Wat komt er ‘na’ ransomware?
Runsomwuare is puur de sticker die we op dit moment op een bepuulde mModus operundi hebben
yeplakt, Criminelen hebben ultiid dl foeguny gekregen tot systemen en duty, dlleen wat ze met die
foeguny doen evolueert.

Dus wat zou jij doen? Hoe maak je misbruik van de waarde die we in de cyberwereld hebben gestopt?
\dl je ferug in oudere vormen van crimindliteit en ga je voor de finunciéle informatie maar op een
nieuwe Munier? Specidliseer je je in het doorverkopen van informatie en blijf je onder de radar? Ik wil het
graay weten! Voor je het weet zitten we met zjjn dllen in de ransomwaretunnel en zitten de criminelen op
een boot.
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