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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV



voorwoord & inhoud

Lessen Voor de 21e ecuw

Chris de Vries

en voordeel vun het hoofreducteurschup is dut je soms
een kleine voorsprony krijyt op underen. Simme mehsen
komen met slimme urtikelen en voordut deze door Jun en
ullemun gevonden worden, zijn er uuteurs die deze voor
ons vinden.

Z0 ook dit keer. Dimitri van Zantvliet schrijft een interessunt artikel
en guut duurbij onder undere in op de puper ‘Ethics of
Decentrdlized Socidl Technologies (DST): lessons from ...". De
auteurs werken bij Harvard University & Microsoft Reseurch. Dimitri
udviseert ons het urtikel te lezeh en een shelle scun leerde mij dut
hij gelijk heeft: leesbuar, toekomstyericht en op hiveuu. Een citaat:
...Improving coordination capdcity and collective infelligence
cun confribute to our ability to tackle the major challenges that
define hot only this century, but the humun condition us a whole.”
En niet dlleen in dut artikel word je tot uctiviteit, zo niet eigen-
ondernemerschap, opyeroepen. Op hogescholen en
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universiteiten wordt dl lungere tijd onderwezen medewerkers te
stimuleren om in elke functie ondernemerschup te tonen. Wij
kunnen de toekomst hiet bouwen op basis van hiérarchie, maar
eerder door een bottfom-up bendadering wauarbij het
fopmanagement faciliteert in plaats van dirigeert. En dus roept
André Beerten hogmadls op om op zijn artikelen te reageren, mee
te denken en positief krifisch te zijn. "Wat is dat met jullie, is de
wadarheid te pijnlijk of zijjn jullie fe lui om te redgeren of mijn fouten
eh ohgehudanceerde mehing?, luidt zijn hartenkreet.

Meedenken en —-doen wordt ook yepropuyeerd door ons bestuur
en dut wordf uitstekend verwoord door Evert van Zanten in zijn
bestuursbloy in dit mugazine.

Lex Borger breekt een luns voor de sumenhung fussen: ‘people,
processes & fechnology’ dut sterk doet denken uun de beyrippen
‘people, planet & profit’. Hij geeft een beeld van de vershelling in
technoloyische ontwikkelingen op busis van geluids- &
beelddrugers en vat een en under krachtig samen: ‘Investeer in
het gedegen bewustzijn van menseh en het implementeren van
veilige processen. Madr houd ook in de gaten waar fechhiek zijjn
eigen gany likt te kunnen gaan, los van mehsen en processen.”

Al met ul een mMuyuzine vol interessunte urtikelen van betrokken
aufeurs die uithodigen tot inferactie en sumenspradak, Laat deze
kans niet liggen!

Chris

Nederlandse partijen bouwen testomgeving voor Gaia-X
clouddiensten

Blog Robert Metsemakers — Saboteren van vergaderingen
en productiviteit dunkzij de CIA
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Auteurs: Vincent van Dijk en Chris de Vries. Vincent van Dijk is eigenaar van Security Scientist en is bereikbaar via
vincent@securityscientist.net. Chris de Vries is redacteur van het IB Magazine en daarnaast eigenaar van De Vries Impuls
Management, hij is bereikbuar via impuls@euronet.hl.

Hulpgids beveiliging voor
het kleinbedrijf (ee 2

In de vorige uityuve (1) hebben wij een beschrijving geyeven van het belanyg van het
mkb en hoe deze ondernemers beyeleid moeten/kunhen worden haar informautie- &
ketenveiligheid. Daarbij zijn de eerste vragen en untwoorden gegeven. Ook zijn wij
ingeyuun op de eerste beschikbure tools' en bronnen vun informutie.

et eerste advies betrof de beeldvorming bij de
mkb-ondernemer van wut cyberveiligheid
inhoudt. Het tweede advies: inventariseer
waadrom hij/zij zich moet yaun bezighouden met
cybersecurity, terwijl het derde advies het
gebruik van beschikbare (gratis) gereedschappen aan de
orde stelde, zouls onder undere de Cybersecurity Canvus,
de CIS-controls en het 5-stuppenplun van Pautrick Bet-David.
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Vincent, een vraayg die vrijwel direct rijst is, zijin er ook
gereedschappen die mij shel informeren over hoe de viay
bij mij als mkb'er erbij hangt, zonder dat ik eerst zelf binhenh
mijn bedrijf moet gaan andalyseren? Per slot vah rekehing dls
mkb'er of dls (z)zp 'er, heb ik ul zo weinig tijd.

“Dun verwijs ik je huar de Digital Trust Center (DTC) (2)
website en sturt dun bij de viif busisprincipes van veiliy
digitaal ondernemen. Onderuun die DTC-websitepuginu



staut de Busisscun Cyberweerbuarheid. Duur: circu vijf
minuten. Op busis van 25 stellingen over de vijf busisprin-
cipes word je beyeleid bij de stutus vun jouw bedrijfsvei-
ligheid. Let wel: de uitkomst is indicutief!

De vijf busisprincipes van het DTC zijn:

1. inventuriseer kwetsbuarheden;

2. kies veilige instellingen;

3. voer upddates uit;

4. beperk foegyuny en

5. voorkom virussen en undere mulware.,

Het is fe udviseren eerst de vijf bausisprincipes door te lezen
dlvorens de scun tfe sturten. Je doorloopt de scun en
beyrijpt het eindresultaat makkelijker. Elk busisprincipe wordf
helder toeyelicht en viu hyperlinks word je geholpen die
anulyse handen en voeten fe geven. Een vereenvoudigd
overzicht van die hyperlinks en geudviseerde stuppen:

- inzake kwetsbaarheden:
- stappenplan risicounalyse:
— waaronder ICT-onderdelen inventarisatie;
— opstellen van een noodplan:
- ley dfspraken vust;
- stel een uitwijk- en herstelplun op;
- opstellen van een bellijst:
- confuctyeyevens;
- inzake veilige instellingen:
- loT-uppuruten beveiligen;
- bedrijffshetwerk beveiligen;
- e-muil beveiligingsstandaarden controleren;
— controleer de veiligheid vun het gebruikte
wachtwoord;
- inrichten vun een loy-informautie systeem;
- inzake updates:
- eeh voorbeeld van het opstellen van een
putchmanagement-beleid;
- muauk heldere ufspraken over welke patches
relevant zijn;
— de controletest of automatisch updaten iets is
voor jouw bedrijfsomyeviny;
- inzake toegankelijkheid:
- een link haar een model rechtenmuatrix (al of niet
met yebruikersrollen);
— een udvies voor redlisutie vun een in- en
uitdiensttredingsbeleid;
- inzake voorkomen van malware en virussen:
- tips over medewerkersyedruy;
— untivirusprogramma's en phisingmuils.

Hulpgids beveiliging voor het kleinbedrijf (deel 2)

Vanuit het DTC kun je ook terechtkomen bij hun udvies "Wat
te doen bij een cyberincident?’, waarom iets zelf uitvinden
dls het er dl is? Duur ook ul een overzicht bij wie je
terechtkunt nu het onderguun vun een cyberincident.
Mocht je een [T-specidlist in huis heblben of er een inhuren,
maar wil je hem ook kunnen volgen/instrueren inzake het
verzamelen van informatie over de daders, zoek dun het
‘Stappenplan voor [T-specidlisten’ (3) op dut door de politie
ter beschikking wordt gesteld.”

Er is recentelijk ook vanuit de Kamer van Koophahdel eeh e-
mudilserie geweest onder de fitel: ‘Een veiliger bedriff in 6
stappen’. Hoe spruk je dat aan?

"Deze e-muiilserie is yeredliseerd in sumenwerking met het
DTC en duurom vun goede kwudliteit. Het mooie vun deze
serie is dut ook de collegue Mmkb-ondernemers aan het
woord zijn gekomen. Zij verhaalden van hun cybersecurity-
ervaringen en hoe zij yeconfronteerd werden met hacks en
dergelijke. Het muakt duidelijk dut in de cyberwereld van
dlles en noyg wat kan gebeuren en dut er geen vdlse
schaumte moet zijn om wdanneer er iets yebeurd, te
handelen en hulp in te roepen. Niets doen, zwijgen of ervan
weglopen is yeen optie.”

OK, er moet gyehundeld wordeh, maar hadat een hack
heeft plaatsgevonden of ransomwdre is geinstdlleerd lijden
wij dl pijn. Natuurlijk is het beter om op voorhand fe acteren.
Bekend is buck-ups te dradien en hu te guah of je ze ook
weer teruy kunt zetten. Wat zouden jouw daadviezeh zijn om
jezelf voordien te beschermen?

“lk wil hu niet direct op dlle opfies ingauun, muar twee
stuppen liggen wel ery voor de hund. De eerste betreft het
installeren van antivirussoffware en firewdlls (gratis zijn
redelijke pukketten verkrijgbaar, maar met een
overzienbure uityuve kom je ul aurdiy richting semi-professi-
ohele pukketten of hurdwure) en het gebruik van wucht-
woorden alsook het beheer daarvan in
wuchtwoordmaunagers (4) — met een open source waucht-
woordmunager zouls Bitwarden.com kun je zelfs dl grutis
aun de sluy.

Enkele bekende untivirus- en/of firewdllsoffware zijn: AVG,
Avast, Avira, Bitdefender, HitmanPro Malwarebytes, Norton,
Pandu, TotdlAV, Webroot SecureAnywhere. Ook kun je met
een Mmet dudvertentie blocker in de browser dl ful van
virussen gratis voorkomen: uBlock Origin is een yrutis
extensie, die voor Firefox, Chrome enh tdl van dandere
browsers beschikbuar is.
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Hulpgids beveiliging voor het kleinbedrijf (deel 2)

Wat firewdlls betreft kan je denken aun: Zyxel, Netguate,
Sophos, Cisco, Sonicwull, Fortinet of een yratis open source
firewdll: vyos.io en pfsense. Mijn lijstje is niet compleet en
evenmin in volgorde vaun kracht of prijsstelling. Laat je door
de eigen [T-beheerder/cybersecurity-dienstverlener en/of
vertrouwde leveruncier voorlichten.”

Vincent licht toe:

Het is mijn ervaring dat tdlrijke cybersecurity-dienst-
verleners moeite hebben Mmet het vinden vun
foussende oplossingen voor het midden- en kleinbe-
drijf (mkb). Zelf heb ik jarenlang aan de kant van de
securityproviders ygewerkt. In die hoedunigheid
besefte ik hoe uitdugend het kan zijn om can te
sluiten bij de behoeften van het mkb. De kern van dit
probleem schuilt in het onvermogen van servicepro-
viders om df tfe stemmen op de prugmutische en
zakelike mMmentdliteit van mkb-bedrijven. Het is
cruciudl om fe beyrijpen hoe cybersecurity pust in
zowel de zdkelijke dls de technische context van de
klant, zonder concessies te doen uun het complete
cybersecuritypluutje, Heluus slugen veel servicepro-
viders hier niet in.

Zakelijke context:

De zukelike omyeving van het mkb verschilt
aunzienlijk van die vun grotere ondernemingen. In
het mkb moet men viot kunnen schukelen tussen
strateygische en tuctische besluitvorming, aangezien
kleinere orgunisuties doorguuns meer yericht zijn op
pragmatisme.

Technische context:

Om succesvol aan te sluiten bij het Mkb is het essen-
fieel om shel te kunnhenh schakelen naar de
tfechnische aspecten. Dit is belangrijk omdat
tfechniek in de praktijk de drijvende kracht is waar
het meeste werk verzet moet worden.

Compleet cybersecuritybeeld:

Vaunweye het beperkte budget en de schuurse
middelen bihnen het Mkb zijn eenhvoudige oplos-
singen vauk aantrekkelijk. Echter, dit kan leiden tot
het verlies van het volledige cybersecuritybeeld, wut
een cruciuul uspect is voor eenh effectieve
bescherming.
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Dunk tot zover. Het zal de mkb'er duidelijk zijn geworden dat
hij zijn huiswerk voordf te maken heeft. Kun jij hog undere
‘fools' udviseren die de ohdernemer op wey hudr cyberse-
curity skillfulness zou kuhheh opppukken?

“Juzeker, host je jouw applicuties of een website dan kun je
grutis achter de protectie van een Web Application Firewdll
(WAF) vun Cloudflure. Met PingCustle.com kun je grutis jouw
Windows Active Directory (AD) laten scunhen op issues en
kom je fot pruktische verbeteringen. Hardentools is een
open source tool wuarmee je jouw Windows laptop of PC
kunt luten 'hardenen' om zo de meest yevuaurlike feutures
van Windows uit te schakelen (5). Stronghold is een opeh
source fool voor Apple laptops (6). Ook raad ik aunh om
uBlock Origin te downloaden voor je browser, veel virussen
worden hamelijk verspreid via advertenties.

Er zijn genoey tools online te vinden. Toch ziet iedereen
steeds vuker dut belungrike dutu verstopt zit in SuuS appli-
cuties. Duar zijn vaak geen tools voor. Daarvoor is het van
beluny dat je een lijstie maukt van dlle SuaS applicaties en
wadrvoor ze yebruikt worden. Vervolgens gu je één voor
één de upplicuties lunys en kik je of de rechten en users
goed stuan ingesteld.

In het volgende deel zdl ik hoy eenh puur handige APPs
gunhadlen, maar ik zal ook stilstaan bij wat Windows dl
gunbiedt in de vorm vun automatisch gegenereerde loy-
nemer(s): “Wie vun jullie gebruikt ul log-rupporten en, zo ju,
welke kennen/gebruiken jullie? Laut ook eens weten welke
problemen je teyen bent yekomen of welke vragen er
verder hoy zijn. Benut deze kans.”

Referenties

() InformutieBeveiliging Muyuzine, juurguny 23 - 2023 - editie 2, puyginu 4 t/m 7

(2) https://www.digitdltrustcenter.nl/de-5-busisprincipes-vun-veiliy-digituul-onder-
nemen

(3) https://www.politie.nl/binaries/content/ussets/politie/ulyemeen/ulyemeen/-
brochure-stuppenplun-cybercrime . pdf

(4) Zie de twee urtikelen in InformutieBeveiligying Muyguzine, judrguny 23 - 2023 -
editie 2, puyginu 23 (“Pussword mismunugement” vun Lex Boryer, Tesorion) en
puginu 32 t/m 37 ("De werking en vele functies van wuchtwoordmunugers” van
Menno Vermeulen, CGl Nederlund B.V.)

(6) https://yithub.com/securitywithoutborders/hardentools

(6) https://yithub.com/dlichtmun/stronghold



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Dan word ik wel je vriend

Van leerkrachten tot belungenorgunisuties en privacy- en securityspecidlisten. Al jaren wijzen zij erop dat we zuinig moeten
omyuun met de privacy van onze kinderen. We moeten ze gyoed weerbuar muken, vertellen over de yevaren en luten weten
wadr je befer maar niet aan kunt beginnen. En, we hebben vooral zelf ook werk te verzetten - hiet zomuar foto’s van kinderen
online pluutsen en respectvol omyguun met hun recht op privacy (stop met heuzen in die dugboeken en chuts). Maar er is een
burriere die we muar lustiy kunnen hemen. Aunbieders van online diensten en upps verzinnen ullerhunde moyelijkheden om toch
die jongeren weer te kunnen vinden. En dut zelfs zeer letterlijk.

“Mam, weet je daf Shap nu ook Al heeft en dat je dat hiet eens uit kan zetten?” Zo beyint een voor mij wat onthuchterend
yesprek. Ik had er dl van gehoord en ik had ook wat Reels en Tikfoks voorbij zien komen waarin deze feuture yebruikt wordt. Sinds
kort heeft iedereen die vun Shapchut gebruikmuakt er een nieuwe vriend bij: een Al robot wuarmee je kunt praten en die
supersnel untwoord geeft bovendien. Mijn zoon ging hatuurlijk het gesprek aan, nieuwsgierigheid voorop. Maar, hij bliift een kind
van zijn moeder en vroey hatuurlik direct uun deze hieuwe vriend of die ook wist waar hij woont. De robot guf uun dut hij het
weliswaar nhiet exact wist, maar kwam tot de schrik van mijn zoon met een zeer nauwkeurige benadering.

iedereen, behalve voor een uauntal hechte vrienden. Als er een ding is dut jongeren heel goed begrijven dan is het dat het echt
gevaarlik is uls iedereen zomaar weet waar je fe vinden bent. Klaarblijkelijk ziet de Al robot zich dls een hechte vriend, zelfs dls je
duar niet voor gekozen hebt. En, zouls gezeyd, kun je die niet-yekozen Al vriend ook niet onfvrienden of verwijderen.

Gelukkig is er ul enige ophef ontstuun over deze hieuwe vriend op Shupchat, wunt deze robot begon ook ul een heel uuntal keer
een seksueel getint gesprek uun te knopen met de jongeren die erfegen wuren guun kletsen. Hetgeen uiteruurd fot enige
bomburie heeft yeleid. De techgigunt heeft inmiddels uungeyeven dut ze wut strenger hadr de regels gaan kijken en wat
beperkingen guun opleygen uan deze Al roboft. Toch jummer dat ze duar pus achteraf uan denken. |k zou ze graay adviseren
om die robof eerst even uit te zetten, dun de regels te bedenken en duarnu pus weer aun te bieden. Met duarin de optie dat je
actief moet kiezen om vriend te worden en dut je deze kunstmatige vriend ook weer direct kunt verwijderen. Want zouls het nu
vormyeyeven is, krijg ik wat kippenvel en bekruipt me een zin uit een oude horrorfim: *Hi my hame is Chucky, wannha play?*’,

Rpchel

*Child’s Play 1988
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- Auteur: André Beerten is sinds 2015 zelfstundig udviseur informatiebeveiliging en ook ussociute bij Verdonck, Klooster en Associutes.
Hij werkte eerder bij KPN, Getronics en het Groene Hurtziekenhuis. In zes bijdragen ontvouwt hij een Meetbure Muatregelen Aunpuk
voor de inrichting van een ISMS. Hij is te bereiken viu: andre@octopus-ib.nl of viu Linkedln (1)

Even terug

Met mijh eerste bijdrage in IB Maguzine 1 van dit jaar over de rol van de CISO ducht ik wel wat redcties los te zullen
maken. Ik sloey hogal van me df en spuadrde hiemand, ook Mmijzelf hiet, maar wat bleef het still Ik werd door hiemand
op de vihyers yetikt, muur kreegy ook muar beperkte bijval. Met de moyelijkheid om online te reageren werd
bijzonder weinig gyedaan, Wat is dut met jullie, is de waarheid te pijnlijk of zijn jullie te lui om te reageren op Mijn fouten
eh ohyenuunceerde mening? Spreek je uit op LinkedIn of in mMijn e-muiil.

MMA

In mijn bijdrage in IB Maguzine 2 vertelde ik over de ‘implementatiekloof’ en bood ik mijh inzichten aan, met het idee
dut kritiek leveren belangrijk is, maar ook wel wat gemakkelijk. Wie kritiek levert moet ook een oplossing aunbieden
eh dut heb ik geprobeerd. Verwacht van mij geen diepe inzichten of doorwrochte beschouwingenh met verwijzingen
naar grote denkers. |k schriff gewoon op wat ik heb geleerd. |k heb dit allemadl niet tussen hoofdgerecht en toetje
bedacht, maar er een hele tijd over geduan: jaren van fouten maken en peinzen over wat toch het probleem is. lk
kan het humelijk niet uitstaan dat wij - zodls ik in het eerste artikel betooyde - heel druk zijn, madar intussen mMaar
weihiy tot stund brengen én daarbij ook vaak hiet blij zijn in ons werk.

IB-Beleid en
-eigenaarschap

Vandaay wil ik het hebben over enkele uspecten van het ISMS, het
InformationSecurity ManagementSystem. Je kent het wel vanuit de standaarden
ISO27001, NEN7510-1. Ik heb er lung mee geworsteld. Muar door schade en schunde
wijs geworden, denk ik hu dut er écht wel een umbuchtelijke standaardmanier
bestauut om een ISMS op te zetten. Pussen en meten hoort erbij omdaut organisaties
verschillen, voordl het vinden en binden van de juiste spelers in de orgaunisdutie is een
‘ding’, muar verder...



Gedachten over het ISMS: IB-Beleid en -eigenaarschap

Geen ‘ding’

Even een voorufje: het is uf en foe yewoon yénunt mensen
uit het vakygebied te horen pruten over het ISMS ulsof het
een ding is, een dutubuse of een stupelije documenten dut
je koopt en dut je beveiligying muyisch dichterbij brengt.
Wat ook niet helpt is dut sommige mukers van “foolfjes’
(zodls ik het dan maar hoem) de zegenhingen van hun
systeem/dienst zo breeduit meten dut het wel een oplossiny
mobet zijn. De wuarheid is dut ze vauk niet meer bieden dun
een soort ‘document-ophangrekje’ aangevuld met een
optie voor beheer vun uctiepunten (en misschien een risico-
register). Heel handig muar ook hiet meer dun dat en zeker
geen ‘oplossing’.

Schaamlappen

Ook ery vind ik de uunbieders die je uunvullend ontzorgen
met standuardteksten voor dlles, van beleid, strategisch en
tactisch tot procesdocumenten. Duurmee komt het
hoofddoel van het ISMS, hadenken over risico’s en
pussende beveiliging hiet dichterbij. Erger noy, het zorgt
voor een jaarlijks herhalend vinkjes-circus dut veel tijd vergt
en ergernis oplevert. In de gemeentelijke wereld krijg je zelfs
op verzoek een juurlijkse updute, zodut je inspunning wordt
gereduceerd fot een druk op de knop... wadrnu een
ingehuurde krucht toeziet op het bijeenrapen van je
verdere pupieren zodut je er weer voor eeh juur vanuf bent.
Het moet foch niet gekker worden... we hoemen het ook
wel ENSIA (2).

Maar het ergste vun dlles vind ik toch wel de uperte
misleiding door purtijen die een ISO-certificutie in vier weken
aunbieden en dun de zoek eh vervahyg ook hoy voor je
komen uitvoeren. Die in een puar weken een indrukwek-
kende pupieren fugcude opbouwen en je mensen inter-
viewtrdaining geven. Een handelwijze waarmee je dun ook
noy (echt wuarl) een certificering behuult, Welke auditor je
duar dun voor moet bellen weet ik niet, ik ga dit soort
misleiding uit de wey.

Zélf nadenken

Ik kan het niet laten er hier ook ophieuw op te wijzen dut de
BIO yeen ISMS bevut, wel veel tekst die verwijst nuar
noodzukelijke elementen van besturing, maar het ISMS
wordt dlleen genoemd in een vun de overheidsmuautre-
gelen (H18). |k vrees dat de lopende updute weer een
vervolg wordt op dit jaren geleden ingezette dwadlspoor.

Het ISMS in de ISO27001 is wuar het dllemual om dradit, Niet
de controls vormen de norm (al denkt de BIO daar anders
over), maar het gyeheel van beleid, besturing, eigenaar-
schup, muatregelen, monitoring, rapportage en lering. Het
guat om het yeheel, het MunugementSystem dus, dat
zoveel lijkt op dut uit de ISO9001, ‘the HighLevelStructure’.

Duat is noodzaukelijkerwijs voor elke orgunisatie anders en kan
dus onmogyelik helemudl uit een stunduurdkoker komen.
Doe wut een yoede uuditor doet en bestudeer elk *moetje’
dut je vindt in de 27001 en denk hu over wut het voor jouw
oryunisutie betekent, kies voor een uunpuk (yoed gyedocu-
menteerd) en houd je uun je voornemen. Meer wordt er
hiet gevraayd.

Communicatie

Liefst 85 paginu’s telde het beleid voor informdatiebeveiliging
dut ik kortgeleden onder ogen kreey. Vustgesteld door het
bestuur, jawel. Wie denkt dat ze het hebbeh yelezen moet
ziin vinger opsteken. Wuurtoe dient een document van 85
puyginu’s Uberhaupt? Dut wordt dlleen ygelezen dls het een
boek is met een leuke omsluy, een belofte van spunning of
genot. Anders wordt het nooit of te himmer yelezen.
Dadrvoor hebben we samenvattingen uitgevonden, liefst in
drie PowerPoint-diu’s.

Bezweringen

Afgezien van de omvunyg is er noy iefs mis met dergelijk
beleid: de inhoud bestuat gewoonlijk uit bezweringsfor-
mules (of erger noy: herhudlt de teksten uit de horm). We
spreken hiemund uun, we stellen geen eisen, geen kuders
en criteriu, Wut denken we duurmee te bereiken?

Beleid moet iets in beweying zetten, het moet een helder
doel communiceren en de randvoorwadrden adngeven
wuaronder dut doel bereikt moet worden. Het bestaut uit 5
W’s:

o Wauurom - je moet vragen vooér zin en uitleyyen
wuurom het beleid er Uberhaupt is;

e Wie - verantwoordelijkheid/eigenadrschup is de sleutel
tot dlles;

e Wuf-zonder helder doel is elke inspunning te rechtvaar-
digen, mét dlle de yewenste;

e Waarmee - reik middelen uun, anders guut veel fijd
verloren met zoeken;
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e Wannheer - geef redlistische fijdslijnen, en mauk het
SMART.

Het "Hoe" moet uit de orgunisutie komen, bij voorkeur van
de *Wie’, die jéu komt vrugen om hulp, ddt moet het beleid
bewerkstelligen.

Strategisch en tactisch

Het beleid dut het bestuur van de orgunisatie vaststelt moet
zich beperken fot haar hiveau: het strategische dat doelen
stelt, de veruntwoordelijken helder benoemt, de middelen
duartoe wunreikt en dun het stokje doorgeeft aun het
volgende hivedu. In de NEN7510 wordt dit volgende hiveau
IBMF (3) yenoemd. Die club (met leden uit de eerste én de
tweede lijn (4)) kan zich hamens het bestuur buigen over het
tuctisch beleid, wut dé horm (1ISO27001) de ‘kuders’ hoemt
wudrtegen de opzet, bestaah en werking van de IB-madtre-
gelen ygetoetfst moeten worden.

Alle IB-beleid moet vastgeklonken worden aun de planning-
& controlcyclus (die overdl weer anders is), zodls NEN en ISO
vun ons eisen (in horm-eis 5.1b) tegen vrijblijvendheid.

Kaders (de halve Maesbrug)

Als je spreekt over kaders dun betekent dut ‘ruimte
afbukenen’, minimale, functionele, eisen formuleren. NIVEA
(8): de omzetting van controls haar pussende en effectieve
madatregelen moet geduan worden door de ‘control-
eigenuren, zouls ik in mijn urtikel in IB Mauguzine 2 betooyde.
Die hebben behoefte uun kaders die worden meegegeven
in de implementadtie-opdracht, maar willen geen gedetdil-
leerde voorschriften, want dan stopt het hadenken en wordt
implementeren een invuloefeniny. Ook hier yeldt: kért én
krGchtig, want lange verhalen worden hu eenmaal hiet
gelezen.

cigenaarschap

De hoeksteen vun het ISMS is eigenuurschap. Daar merk je
ook het verschil fussen ondernemers en Mmunugers. De
eerste voelt zich vollediy veruntwoordelijk voor zijn
eigendom, de tweede vauk dlleen dls je het hem ‘duidelijk
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uitlegt’. Informutiebeveiliging staat nu eenmual niet
bovenaun de umbitielijst van de gemiddelde munuger, hij
scoort er niet makkelijk mee. Munagers (en dllen die 7z
munugen) voeren hu eenmuul de opdrucht van het
bestuur uit, meestul met beperkte ruimte voor eigen
inbreny. Dus zonder expliciete opdracht van het bestuur
hangt IB maar dl fe vaak ‘aan de lautste fiet’ (6), conform
(ontbrekende) opdracht. Al het andere krijgt voorrang.

Soorien

Wat een eigenuar moet doen is in het ulgemeen wel uit te
legygen: hij moet goed zorgen voor zijn eigendom. Dus ook
voor de informutieveiligheid ervan. Mukkelijk toch?

Maar zoudls ik dl schreef in mijn artikel van april ligt dut net
even unders: informatiebeveiliging is voor velen geen
bekend ohderwerp, yeen routine- of ervaringskwestie. Dus is
hulp geboden met middelen en udviezen door compe-
fente mensen. Dut is dnze rol: helpen met udviezen en
middelen, muar we moeten duarbij niet op de stoel van de
eigenuar guun zitten, niet zjjn tauk overnemen.

In het artikel van april heb ik de confrol-eigenuar, de
leverancier van informatieveiligheid, dl een rol geygeven,
hier behandel ik zijn klant: de vrager van informatiebevei-
liging, de ‘verwerkingseigenaar’,

Verwerkingseigenaar

Er zijn mensen die vinden dut de tferm verwerkingseigenaar
eigenlijk ‘informatie-eigenuar’, ‘proceseigenuar’ of zelfs
‘systeemeigenuur’ moet zijn. Informatie moet mijns inziens
horen bij een bedrijfsuctiviteit, dat is de busis. Een aufdelings-
manager (van een of een sumenhunhygende groep bedrijfs-
activiteit(en)) is in Mijn ogyen voor de informutieverwerking
van zijn dfdeling dls ‘verwerkingsverantwoordelijke” de
natuurlijke kandidaat. De activiteit van zijn ‘afdeling’
yenereert & yebruikt informutie en draugt dls veruntwoor-
delijkheid. Er zijn vauk meerdere ufdelingen zowel muker &
gebruiker van informatie in gemeenschuppelijke systemen,
dus moet uit hun midden één de eiyenuaurrol op zich nemen
en zo de underen vertegenwoordigen. |k gebruik heel
bewust de AVG-term ‘verwerking’, om de relutie met de
privacycollegu’s te benudrukken.

Geen vun ons heeft hoy dlle IT in eigen huis, dus dlle (cloud-
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)Ydiensten zijn verwerkingen mét een eigenuar in de ufdeling
wuur de yeygevens gemuaukt en yebruikt worden. Die is
immers verantwoordelijk voor de uitbesteding.

Beheersing loont

Ik heb het ook meeyemadukt bij een yemeente dat oufput
uit i-navigator (7) werd yebruikt om een verwerkingenlijst op
te stellen. Die lijst telde toen 1215 reyels. Dut zijnh wel heel ery
veel DPIA’s en dlleen ul door de auntallen onwerkbadr voor
eigenuren! Dus: beheers je, houd het werkbuaar,

Beeld

Eigenauarschup guut over de ygehele periode van het
bestaun van de informatieverwerking, de hele levenscyclus
dus.

Om de breedte en diepte van dit eigenaarschap gyoed
over te brengen, gebruik ik een eenvoudiy beeld (zie figuur
1) dut de hele levenscyclus vaun een verwerking omvat, van
concept tot en Mmet ufdanken. Duarbij horen ook het delen
van informatie, de privacytuken en voordl: afdanken, goed
opruimen, duar guat noy wel eens wut fout.

Selectie
van
middelen

T\

Rechten van

betrokkenen
faciliteren &
ontract
met
leverancier
Wijzigen
van de
verwerking

Toezien op
beheer &
beveiliging

Toegang &
gebruik
bewaken

Koppelen

& delenvan
informatie

Figuur 1: Eigenaarschap in de héle verwerkings-cyclus.

Tekst

Naust het beeld is de formele verankering van dit eigenaar-
schap van groot belunyg: het zijn immers munagers, zoduls
eerder betooyd. Het volgende komt rechtstreeks uit beleid
dut ik meestul gebruik (dls foelichting op het beeld, Figuur 1).

e Informdtie: tijdens het onderzoek naar een nieuw te
sturten informutieverwerking brengt hij de beveiligings-
eisen die uan de informatieverwerking worden yesteld
in beeld middels een BIA (en soms een DPIA). Die eisen
guun over de Beschikbuaurheid, Inteyriteit,
Vertrouwelijkheid, Privacyklasse, Maximale uitvalduur,
Maximudl gegevensverlies & de eisen uit de AVG (recht-
mutigheid/doelbinding, proportiondliteit, subsidiariteit,
dutaminimalisatie);

e Selectie: op busis vuh de yevonden wadarden moeten
pussende mMmuutregelen worden yekozen en (bjj
uitvoering door derden) zekerhedenh dut die muutre-
gelen ook effectief zijn. Hierbij laat de eigenuar zich
udviseren door de tweede lijn (CISO/ISO).

e Acceptdtie: bij de start van de verwerking wordt dlle
informutie rondom uityevoerde BIA en DPIA, vereiste
maatregelen en zekerheden gedocumenteerd en
vustgelegyd in het reyister vun verwerkingen (hiernu
Reyister).

e Overeenkomst. dlle ufspraken rondom uitvoering van de
beveiliginy en privacy in de vorm vun de overeenkomst
(en eventuele verwerkersovereenkomst) worden door
de eigenaar ondertekend en opyenomen in het
Reyister;

e Beheer. de eigenuaur |uat zich actief informeren over
beheer en beveiligihg van de informatieverwerking,
conform ufspraken en eisen door de veruntwoordelijken
hiervoor.

e Joegyuhy en gebruik: de eigenuur zet een autorisutie-
mutrix op die yeyevens en functiondliteit koppelt aan
rollen/functies in/voor de verwerking (meest gebruikelijk
in applicaties). Hierbij heemt hij ‘functiescheiding” mee
in de beoordeling van de rollen.

De eigenuur verleent toestemming voor de foeguny,
het pussende yebruik en ook beéindiging vun toeguny.

e |nsfructie: de eigenaar zorgt voor de hodige opleiding
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DIt beleld hoort i het algemene IB-belelo
en moet door de estuurder worden
vastgesteld en gecommuniceerd naar dlle

verwerkingseigenaren:

en oefeniny voor de yebruikers om de informutiever-
werking veilig tfe kunnen gebruiken zouls bedoeld.

e Delen: doorlopend bewuken en beoordelen vun infor-
mutiekoppelingen en -verstrekkingen met undere
verwerkingen binnen en buiten DLZ.

o Wizigen: de eigenuur zorgt ervoor dut hij betrokken is bij
dlle wijzigingen die invioed kunnenh hebben op de
vereiste Beschikbuarheid, Inteygriteit of Vertrouwelijkheid
of Privacy van zijn verwerking. Hij zorgt dut hij het laatste
woord heeft bij grote wijzigingen in de informutiever-
werking. Hij zorgt dun voor een (yeuctuuliseerde) BIA

en/of PIA.
e |nhcidenten: de eigyenuur zorygt ervoor dut dlle
(vermoedens  vun)  beveiligingsproblemen  en

dutulekken tijdig gemeld worden. Hij zet in op beperking
van de yevolgen, op onhderzoek nuur de oorzuken,
melding bij de betrokkenen en definitief verhelpen van
het lek;

e Rechfen van betrokkenen: hij verwerkt verzoeken van
betrokkenen in het kuder vun de AVG: informutie,
inzage, rectificutie, beperking van de verwerking,
overdraugbuarheid, bezwaar en vergetelheid.

e Archiveren: hij pust de archiveringsregels en wettelijke
bewdaartermijnen toe.

o Afdanken: hij verwijdert tijdig dlle informatie die niet
meer nodiy is voor de verwerking.

Dit beleid hoort bij het ulgemene [B-beleid en moet door de
bestuurder worden vastgesteld en gecommuniceerd haar
dlle verwerkingseigenaren.

De CISO stuut mijhs inziens voor de tauk dit beleid voor zijn
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orgunisutie uun fe vullen en specifiek fe muken én om
optimule ondersteuning te leveren. Misschien kan hij/zij
maar het beste starten met een cursus voor dlle eigenaren.
Hier is de eerste lijn hamelijk aan zet!

Control-eigenaar

Over de confrol-eigenadr gu ik hu hiets meer zegyen dan
dut deze de leveruncier van ‘pussende beveiliging’, is,
ufgestemd op de eisen en wensen vun de verwerkings-
eigenuar, Aun confrol-eigenadrschap en -implementatie
heb ik heel mijn vorige artikel gewijd. Wat ik wel kwijt wil is
dut deze eigenuur een expliciete opdracht van of hamens
het bestuur moet krijgen en ook de middelen nodiy heeft
(zouls ‘ygebruik de MMA’) om dit redliseren. En natuurlijk
ohdersteuning vun de CISO.

De volgende keer schrijf ik over bronnen van risico-infor-
matie en een undere keer over het hierboven aunyge-
hadlde Regyister, de plek waar dlle informatie te vinden is
over verwerkingen, middelen, risico’s, beveiliginy
enzovoorts.

Referenties

(1) https://www.linkedin.com/in/undrebeerten/

(2) www.ensiu.nl

(3) Informutie BeveiligingsMunugement Forum

(4) Bezoek www.iiu.nl voor het hieuwe 3-lines model

(6) NIVEA - Niet Invullen Voor Een Ander

(6) Denk hierbij uun de biy die het met de uchterste en kleinste tiet vun de zeuy
moet doen

(7) http://www.inavigutor.nl/index.php/tuygs/gyemeenten
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People, Process, Technology

Ik ben in een viaug van opruimzin door oude pupieren uan het gaan, Voordat het infernet ons enige
communicutiekanaul werd, stuurden bedrijven wuar je diensten van afnam regelmatiy informatiekrantjes. Zo
00k OHRA. |k hud duar een puar pugina’s uit bewaard en mijn 0oy viel op een artikel op de uchterziide ervan,
met de fitel ‘Hoe veilig is het infernet?’. Het is bedoeld om mensen comfortubel te muken met zukendoen over
het internet. Veel detdils hebben te maken met de menselijke kunt en de procesmutige uspecten: ‘Beveiliging is
Mmeer danh voorkomeh dat ohbevoegdenh van buitendf inbrekeh. Het heeft ook fe maken met stabiliteit en
betrouwbaarheid.’

‘De inspanningen om systemen te beveiligen hebben tot doel om het zo lustig mogeliik te maken hierin in fe
breken. In vrijwel dlle gevdllen wordt misbruik opgemerkt voordat het daudwerkelijk pladtsvindt.” Nou, dat
laatste zou ik unders verwoord hebben, toch zijn ook die misverstanden op het radkviak van proces en techniek
van dlle tijden.

Maar dan: ‘Voor de beveiliging van de website wordt gebruikgemadkt van zogehoemde cerfificaten,
wadrmee in Amerika goede ervaringen zjjn opgedadn. De fechniek hiervan laat zich moeilijk uitleggen, maar
simpel gezegd komt het erop heer dat aan elk inkomend of uitgaand bericht een certificaat hangt dat
bevestigt dut de informatie ook duadwerkeljk van de ufzender ufkomstiy is én dat ervoor zorgt dut de
informdtie op de juiste plek terechtkomt,” Eerst wil ik wel een compliment geven voor het vermijden van
woorden uls ‘cryptogrufie’. Als je hu een korte lijst zou moeten muken welke muutregelen voor de beveiliging
van een website gelden, zou een certificaat wellicht niet eens genoemd worden, omdat het geen keuze meer
is. Wel staut er een hele rits aan muatregelen op.

Dun denk ik yelijk ‘weople, process, technology’. En de volgorde wuarin die stuan, dut is hiet foevulliy.
Technologie is de meest veranderlike van de drie. Processen zijn al minder veranderlik en mensen hebben echt
een aversie teyen verandering. Als techniek zonder mensen kun werken, gaut ontwikkeling snel, maar dls er
mensen bij betrokken zijn, moet er expliciet rekening yehouden worden met het tempo. Duarom guat Al zo shel
en is uitleg van uitkomsten zo lustig. Procedures en processen zitten er fussenin. Ze moeten het mogelik maken
mensen techniek te laten yebruiken.

Techniek daurentegen ontwikkelf zich steeds sneller. Kijk bijvoorbeeld huar geluids- en beelddragers: 78
toerenpluten kwamen rond 1890 op de markt, vinylplaten in 1948, CD’s in 1982 en DVD's in 1996. Toen kwum de
USB-flash drive: 8MB in 2001, 64MB (equivalent van een CD in MP3) in 2003, 4GB (eyuivalent van een DVD) in
2005, 32 GB (een Blue-ray disk) in 2007. Geen wonder dut Blue-ray, geintroduceerd in 2006, hooit echt
doorgebroken is. En hu heeft streuming dlles overgenomen, een USB-flush drive is een zeldzaumheid geworden.
Maar het proces van dfspelen is maar weiniy gewijzigd. Geluidsafspeelprogramma’s op de PC lijken op de
oude hifi-appuraten,

Zo moeten we in informatiebeveiliging dus tegen people, process, fechnology uankiken: investeer in het
gedegen bewustziin van mensen en het implementeren van veilige processen. Muur houd ook in de guten
wuaar fechniek zijn eigen gang lijkt te kunnen gaan, los van mensen en processen, zodls bij Al. Dat zijn de
foepussingen die shel extra uanducht moeten krijgen, zodut we ze kunnen blijven beheersen met stundudrden
en fechnische muatregelen.
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Bescherming van vitale

infrastructuur? Gebruik
bestaande hormen!

Bepudlde processen zijn zo essentieel voor de Nederlundse sumenleving dat uitval of

verstoring tot ernstige muutschuppelijke ontwrichting of grote economische schade

leidt en een bedreiging vormt voor onze hutiondle veiligheid. Elektriciteit, foegyuny tot

internet, drinkwuter en betdlingsverkeer zijn voorbeelden van deze vitdle processen.

Deze processen en hun infrastructuur vormen de Nederlandse vitdle infrastructuur. Als

vitdle infrastructuur uitvalt, kan dat grote muutschuppelijke gyevolyen hebben.

e mogyelijke grote muutschuppelijke gevolgen
ziin de reden voor overheid, bedrijfsleven,
hulpverleningsdiensten en inlichfingendiensten
om huuw sumen te werken om de
bescherming van zulke vitule producten,
diensten en processen continu te verbeteren en te boryen.
De Nationual Codrdinator Terrorismebestrijding en Veiligheid
(NCTV) heeft een cooérdinerende rol bij de bescherming van
ohze vitdle infrustructuur en het opstellen van beleid en
wetgeving die hierbij horen. Echter, in de Nederlundse
beschermingsuanpuk van vitale infrastructuur, die sinds
circu het juar 2000 (uls gevoly van de millenniumproble-
matiek) bestaat, wordt hauwelijks het gebruik van normen
gestimuleerd dls het guat om hoe udls vitaal aaungemerkte
orgunisaties (de vitule ganbieders) zich dienen te
beschermen tegen uitval. De overheid vindt de processen
die deze orgunisuties uitvoeren en de infrustructuur die ze
duurbij gebruiken essentfieel voor ons muatschappelijk
functioneren, maar stelt hauwelijks eisen aun hoe risico’s op
uitval van hun vitale diensten beheerst dienen te worden.
Wanneer je dls orgunisatie dls vitule aanbieder bent geiden-
fificeerd én de essentiéle processen/diensten die je levert
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afhankelijk zijn van ICT en dutuverkeer én je bent uunge-
wezeh uls Aunbieder vun een Essentiele Dienst (AED) of dls
een Andere Aungewezen Vitdle Aanbieder (AAVA), dun
dien je uun specifieke eisen voor informautiebeveiliging te
voldoen die gelden vanuit de Wet beveiliging Netwerk- en
informuatiesystemen (Wbni). Maar meer eisen yericht op
instandhouding van vitdle dienstverlening zijn er eigenlijk
nauwelijks, zelfs hiet Met het uctief worden vaun de hieuwe
Europese richtlijn Criticul Entities Resilience (CER).

En dut is op zijh minst best vieemd te hoemen, in een ftijd
waarin we steeds ufhankelijker worden van (ICT-)infru-
sfructuur en we meer en meer yericht zijn op het uitbannen
van risico’s en het voorkomen van grofe crises. Om die
reden pleiten wij voor een verbeterde uunpuk vun de
bescherminy vun de vitdle infrustructuur, niet zozeer door
meer wet- en reyelgeving, muur door veel meer yebruik te
maken van beschikbure infernationule nhormen en
sfandudrden en duurmee een betere aunsluiting fe reuli-
seren bij yunybure risico- en crisisbeheersingsmethodieken
binnen vitule orgaunisaties en tevens te zorgen voor een
meer uniforme, Europese uunpuk.



Bescherming van vitale infrastructuur? Gebruik bestaande normen!

Er wordt dl jaren gewerkt aan het hormdaliseren en standaar-
diseren van processen om stubiele processen en producten
te kunnen gurunderen en risico’s op ufwijkingen te
verkleinen. Onder undere de Internutionule Orgunisutie
voor Stunduurdisutie (ISO) werd hier in 1947 voor opyericht.
De normen die door ISO worden ontwikkeld kunnenh door
orgunisuties over de yehele wereld worden yebruikt en
zorgen ervoor daf processen, diensten, producten en
muteriulen geschikt zijn voor hun doel. Ook zoryt ISO ervoor
dut deze vereisten in dlle uaunygesloten lunden (167 in totaal)
overeenkomen, zodut er spruke is vun infernutionule
stfandaardisering.

Een weerbare vitale infrastructuur door het gebruik
van standaarden

Het doel vun het Nederlundse programma Bescherming
vitule infrastructuur onder regie van de NCTV is om de
beveiligihng en continuiteit van vitdle processen en infru-
sfructuur zo goed moyelik fe kuhhen garanderen. Een
stubiele vitale infrastructuur is dus eigenlijk hiets minder dun
het hebben vun een stubiele en beheerste procesuitvoering
met een focus op contfinuiteit. En dut is precies wuar
normen en stunduurden bij kunnen helpen. Er zijh diverse
stfandaarden gericht op risicobeheersing (ISO 31000), infor-
mutiebeveiliging/ cybersecurity (o.u. ISO 27001), crisisbe-
heersing (ISO 22361) en bedrijffscontinuiteit (ISO 22301) die
door vitule uunbieders kunnen worden gebruikt om conti-
nuiteitsrisico’s te mitigeren en effecten van verstoring sneller
fe verhelpen. Hiermee werken de vitdle udunbieders uan
risicobeheersing, weerbuarheid, continuiteit en veerkracht.
In het Engels is duur een overkoepelende term voor,
numelijk ‘orgunizational resilience’.

‘Organizational
resilience: the ability
of an organization to
absorb and adapt in a
changing environment’

(Bron: ISO 22316:2017 Security and resilience — Organizational
resilience — Principles and attributes)

Orgunizationdl resilience yuat dus over de mute waadrin een
dls vitule uunbieder uungemerkte orgunisdtie in staat is zich
‘fe wupenen’ tegen verunderingen en de risico’s die
duaruit kunnen onfstaan, Risico’s die de bedrijfsvoering
ernstig kunnen verstoren en dientengevolge de continuiteit
vun  product- en dienstlevering kunnen bedreigen.
Orgaunizational resilience vormt dls het ware de concep-
fuele paraplu waaronder dlle aunduchtsyebieden gericht
op procesbeheersing en risicobeheersing zich bevinden.
Ook voor orgunizutionul resilience is inmiddels een ISO-horm
ontwikkeld, de stunduard 1SO 22316.
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Figuur 1: model voor organizational resilience m.b.v. internationale
standaarden - © ISR Nederland BV.

Dit model zou door vitule uunbieders, de verauntwoordelijke
ministeries en de foezichthouders dls referentiekader gehan-
feerd kunnen worden om de organizationdl resilience van
vitule aunbieders (en dus de weerbuurheid) uuntoonbuaur
te verbeteren. Door vanuit beleid (de NCTV en de minis-
feries die beleidsverantwoordelijk zijn voor de daanbieders
die vitule processen uitvoeren) het gebruik van
stfandaurden meer te stimuleren en hier duidelijker op te
sturen onfstuut een meer uniforme en foetfsbure uunpuk en
risicobeheersing.

De vitdle aunbieders kunhen deze internationaal geuccep-
feerde stundudarden gebruiken om hun weerbaarheid te
orguniseren op een systemutische en uantoonbure manier
door yebruik te muken vun de stunduarden, de
voorbeelden van beheersmaatregelen daarin en de
lerende uunpuk die erin is opgenomen. Duurnaast muakt
het gebruik vun stunduurden het moyelik voor vitale
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Bescherming van vitale infrastructuur? Gebruik bestaande normen!

‘Ter bevordering van de convergente uitvoering van deze
richtlijn moedigen de lidstaten, waar nuttig en zonder het
gebruik van een bepaald soort technologie op te leggen of
te bevoorrechten, het gebruik aan van Europese en
internationale normen en technische specificaties die
relevant zijn voor de beveiligings- en
weerbaarheidsmaatregelen die van toepassing zijn op

kritieke entiteiten.’

(Artikel 16 CER-richtlijn).

uunbieders om eenvoudiy en shel kennis van het foepussen
vun stunduarden van de murkt te betrekken. De toezicht-
houders hebben zeer wuarschijnlijk ook budt bij meer
ygebruik vun stunduarden. Door een yestunduurdiseerde
uunpuk neemt de toezichtlust waarschijnlijk of, omdut er
duidelijker normen worden gygehunteerd. Daarnuust is
‘metutoezicht’” moyelik. Door dls toezichthouder te kunnen
verfrouwen op de yecertificeerde foepussing vun de
stunduurden door de vitule uunbieders, kun efficiénter
effectief foezicht plautsvinden.

Een luutste voordeel van meer stunduardisering is hoy dut
het eenvoudiger wordt om yestructureerd kennis op te
bouwen over de beschermingsuunpuk via regulier
ohderwijs en commercieel onderwijs. Met hame omdut een
aunpuk viu stunduurden ygoed waunsluit bij bestuunde
bedrijffskundige theorieén. Er zijn ul tul van voorbeelden van
succesvolle toepussing van normen in dls vitaal aunge-
merkte sectoren, zouls NEN 7510 (gebuseerde op ISO 27001)
voor informutiebeveiliging ih de zory en de NTA 8620
(yebuseerd op ISO 55001) voor ussetmunugement bij
netbeheerders. Deze hormen gyeven pruktische handvutten
voor het voldoen uun dlyemene wettelijke zorgverplich-
tingen.

Ook op Europees niveau wordt het yebruik van
stfandudrden voor de orgunisatie van meer weerbaarheid
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(resilience) gestimuleerd. De recent aangenomen hieuwe
Europese richtlijn gericht op de verbetering van de
weerbaarheid van kritieke/vitale sectoren, de Crificial
Entities Directive (EU) 2022/2557 (hiernu de CER-richtlijn)
bevat ook een duidelijke eis richfing de lidstauten om meer
gebruik fe maken van hormen en stundaarden.

De eisen uit de CER-richtlijn worden vanuf oktober 2024 van
toepussing op dlle Nederlandse vitdle aanbieders. Op dit
moment wordt door het ministerie van Justitie en Veiligheid
de Nederlundse wet onfwikkeld die de Europese eisen
verplicht zdl stellen uun de Nederlundse vitaule aunbieders.
Duadrom is volgens ohs nU het moment om in de wet (of de
toelichting duadrop) de visie van orgunizational resilience te
udopteren en het gebruik van stunduarden dls hulpmiddel
voor de wuntoonbure orgunisutie van weerbuarheid te
stimuleren. Op deze maunier kun gebruik worden gemauakt
van hormen die vaadk in sumenwerking met verfegenwoor-
digers uit vitule sectoren zijn ontwikkeld wuardoor deze
ugunpuk op druuyvliuk en pruktische toepusbuurheid
kunhen boygen en er geen hieuwe wielen hoeven te worden
uityevonden.

Referenties
(1) https://www.nctv.nl/onderwerpen/vitule-infrustructuur/overzicht-vitule-processen
(2) https://eur-lex.europu.eu/eli/dir/2022/2557 /oj



Jouw BBB gevraogd

HET BESTUUR IN BEELD

De afgelopen periode hebben we adllemaal meegemaakt dat

er een kleine politieke aardverschuiving ontstond tijdens de

Provinciale Statenverkiezingen. Wat er gebeurde is dat mensen

hun stem lieten horen. De leden van de vereniging NL lieten

zich horen en vinden dat het anders moet. Dit zette mij aan tot

reflectie over onze eigen mooie vereniging.

Er komen veel vakzusters en —broeders op ohze evehemen-
fen en iedereen is over het algemeen ery positief. We halen
noy steeds leuke artikelen op bij de leden voor ons Muyu-
zine en dls we een feesije hebben, zijn veel leden van de
partij. Vanachter de bestuurstafel bezien lijkt het er dan op
dat we de goede dingenh doen en dut we een pruchtige
vereniging zijn met een stijgend ledenaantal. Tot zover
prima. En toch...?

Om ohs heen verundert de wereld in rap tempo. Ons vak
verandert, opleidingsorganisaties passen hun curriculum
aan, de behoeffe aun specidlisten met erkende kennis en
vaardigheden wijzigt confinu en de gereedschapskist waar-
over zij moeten beschikken wordt met de duy zwaarder. En
onhze rol verundert omdut we steeds meer moeten haden-
ken over de betekenis van informatiebeveiliging voor de
business en de muatschappij, wat hebben Zij eigenlijk echt
van ohs hodig? En dun wijzelf. Ook jullie en ik veranderen.
Als een continu proces guun we mee in de stroom van ver-
andering, soms dls kapitein op de boot en soms dls pussu-
gier.

De ‘en foch’ tijdens mijn reflectie wordt dun ook ingegeven
door de vrauy of dut waut wij doen dls vereniging, hu dl die
jaren hoy het beste is wat wij sumen kdnnen doen. Is dit de
beste versie van het PvIB die er bestuut of is er ruimte voor
of zelfs behoefte aan verandering, innovdtie, groei en een
noy mooiere bloei? We weteh dllemaal dat stilstand achter-

uitgung is en dus moeten we ohs ufvragen hoe we ook dls
bloeiende vereniging mee moeten transformeren. En dls we
dat samen willen, in welke richting dan?

Het antwoord op deze vragen kan hatuurlijk alleen van jullie
komen. De koers die we bepalen, de manier waarop we die
volgen en de middelen die we daarvoor benutten worden
voor een groot deel bepudld door de reden wadrom wij
met elkaar de belangrijkste vakvereniging zijn in het [B-
domein. Dit antwoord is onze gemeenschappelike "Why'.

Dus jullie mening is hierbij essentieel. En die willen we dun
ook heel graayg horen. Dat kan tweemadl per jadr op ohze
ALV waar dit op een formele manier kan. Je kunt ook mee-
doen aan de klankbordgroep, die ons helpt om op gerichte
vragen van het bestuur antwoorden en richting van jullie te
krijgen. Maar boven dlles is er die vrijheid van meningsuiting.
Vrijheid om dlfijd jouw meniny, of die van een groepje yelijk-
gestemden, kenbuaar te muken. Dit kun tijdens een evene-
ment rechtstreeks met de bestuursleden of gewoon via muail
natuurlijk. En niet dlles hoeft te leiden tot een aardverschui-
ving, maar jouw Mening telf!

Doe dus mee! Help ons en zory voor die Belungrijke Bijdrage
aaun het Besturen van ohze vereniging in de goede richting.

Harfelijke groet (en tot gauw),
Evert van Zanten
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- Auteurs: Murijke Stokkel, Strategisch udviseur cybersecurity en oefenleider OZON 2023, UVA en HVA. Roelund Reijers, Chief
Information Security Officer (CISO) en (gedelegeerd) opdrachtgever OZON 2023, UVA en HVA.

Hoe je in 10 stappen
een cybercrisis-
oefening organiseert

Het is half maart, een week voor de oefening. Marijke, de oefenleider, wordt gebeld
door een deelnemer, luten we hem Joris noemen. "Het is me foch hoy hiet helemudal
duidelijk. Kun je vertellen wat er precies van mij wordt verwacht? Waar moet ik me
melden op 23 muart? En krijg ik dun een opdrucht bij de start van de oefening?”
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Hoe je in 10 stappen een cybercrisisoefening organiseert

Joris is bij de briefing geweest, heeft de uitley en spelregels
meeyekregen, muar vindt het foch lustig om een
voorstelling te maken van de oefening, en vooral van zijn rol
hierin.

Eigenlijk niet zo vreemd. Een crisisoefening is een hubootsing
van de werkelijkheid, in een min of meer gecontroleerde
omgeving Mmet beperkingen en spelregels. Het veryt
verbeeldingskracht om daar direct soepel in fe opereren. En
dit geldt des te meer voor een cybercrisisoefening, omdut
hier minder concrefe elementen zijn waartoe je je kunt
verhouden dun bij undere crisisoefeningen - denk wun
terreur of brand - zouls een fysieke locutie waar de crisis
pladatsvindt, materieel en (nep) sluchtoffers. Cybercrisis-
oefeningen zijn echter belangrik voor de diyitule
weerbudrheid van orgunisaties (1), het is dus raadzaum om
deze te houden. Vooruf zorgvuldiy hudenken over de juiste
opzet muukt een oefening doeltreffender.

Op 23 en 24 muart jl. werd OZON ygehouden, de tweejaar-
lijkse sectorbrede cybercrisisoefening voor onhderwijs en
onderzoek. De oefeniny is een initiutief van SURF (2) en
wordt sinds 2016 tweejuurlijks yehouden. De Universiteit vun
Amsterdam (UvVA) en de Hogeschool van Amsterdam (HvA)
hebben eerder deelgenomen en waren ook dit jaar van de
fpurtij, net uls zeventiy undere instellingen.

Hoe oryguniseer je een cybercrisisoefening? Hoe kun je die
zo voorbereiden dut de deelnemers optimual kunnen
oefenen? Dit artikel beschrijfff hoe de OZON oefeniny is
voorbereid en uityevoerd bij de UVA en HVA, vunhuit het
perspectief vun de oefenleider en vun de opdruchtyever.
Voordut we beyinhen: wuurom ygyuut dit urtikel over de UVA
én de HvA? Wuaurom sumen? Dut komt omdut de instel-
lingen een gemeenschappelike ICT-dienst (ICT Services
gehuumd) en één CISO hebben. Dut zijn centrule purtijen
bij een cybercrisis¢-oefening) en duurom wus het loygisch
dut beide instelingen gezamenlijk deelhumen aan de
oefening.

Voorbereiding

‘We denken in grote lijnen
maar leven in details’ [3]

Omdut we deelhamen aan het inifiatief van SURF stond de
opzet van de oefenhiny van tevoren dl vast, OZON is een
zogenuumde simulutie-oefening, wuaarbij de deelnemers
een redlistisch scenario huspelen in hun eigen werkom-
geving. Een dandere bekende vuariunt is een tubletop-
oefeniny. Hier wordt een crisisoverley huygebootst en
hebben de deelnemers meer yelegenheid om fijdens de
oefeniny te reflecteren op hun eigen hundelen. Deze
variant duurt een stuk korter dun de simulatie-oefening (4).
De UVA en HvVA hamen deel aan OZON met twee crisis-
feams en in fotadl veertig deelnemers. Dit vergde een
gedeyen voorbereiding. We wilden een optimale oefenom-
geving creéren. We schreven een zo redlistisch mogelijk
scenurio, informeerden de deelnemers via Mmeerdere
briefings, boofsten bestaande communicutiemiddelen ha
en stelden een respons cel sumen. We volgden een aanpuk
die, achteruf gezien, in tien stappen uiteenygezet kun
worden. Deze uunpuk werkte goed voor ons en duurom
hebben we hem uitgewerkt in een apart kader.

De oefenleider bereidde zich dus minutieus voor op de
oefeniny. Voor een deelnemer ygeldt dit idedliter niet. Een
crisis komt in de reyel onverwucht. Als een deelnemer
dllerlei voorbereidingen gudut tfreffen voor een oefeniny,
wordt deze minder wuarheidsgetrouw. Het is dus hiet de
bedoeling dat een deelnemer gauat werken op een undere
locutie dun gebruikelijk, of sumen met undere deelnemers
in één overlegruimte de injects guut ufwachten. Wat een
deelnemer wél kun doen, is ervoor zorgen dut er yeen
belunyrike ufspruken in de uyendu stuun voor de oefen-
dugen. Voor een crisis zed je belangrijke ufspraken af, maar
voor eeh oefeninyg werkt dut het iets unders.
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De aanpak van de UvA en HvA in 10 stappen
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Zorg voor bestuurlijk commitment. Een stevig draagviak
bij het bestuur zorgt voor meer unimo voor deelnume
aun de oefening en vergroot de kans dut de aunbeve-
lingen achteraf duadwerkelijk opygepukt gaun worden.
Dit draugviak was bij ons ruim aunweziy. Sterker hoy,
terwijl het CISO-teum en ICT Services overwogen om
vunweye Mmeerdere lopende uudits en verbetertru-
jecten dit jaur niet deel fe hemen aun OZON, wus het
bestuur resoluut. Het oefenen guat door. Dit bestuurlijke
draagvlak is heel prettig, want er gaat veel tijd zitten in
de voorbereidingen en het is vervelend dls er over elk
extra uurtje inzet een discussie gevoerd moet worden.

Maak iemand verantwoordelijk. Stel iemand can dls
oefenleider. Bij de UVA en HVA is vanweye de grootte en
complexiteit van de oefening yekozen voor twee oefen-
leiders. Zij hadden elk een eigyen uunduchtsyebied. De
oefenleiders bereidden de oefening voor en leidden de
oefendagen.

Denk ook alvast aan de waarnemers. Waarnemers
hebben dls faak om de oefening te observeren en
achteraf om de evdludtie fe leiden. Wij hebben
yekozen voor drie wuurnemers: één voor het bestuurlijke
crisisteam en twee voor ICT Services, wauronder het
operdtionele crisisteam en de incidentresponsteams
CERT en SOC. Zory ervoor dut er yuu profiel voldoende
gansluiting is Met de teums die worden wadrgenomen.

De oefendoelstellingen zijn het fundament. Oefen-
doelstellingen geven gedurende het hele traject focus:
bij het opstellen van het scenurio en het sumenstellen
van het deelnemersteam en fijdens de evdludtfie.
Bedenk in een vroey studium wut je wilt bereiken en ley
dit voor uun de opdrauchtgever of het bestuur. Een
cybercrisisoefening is in eerste instuntie bedoeld om in
de volle breedte een crisis hu te bootsen, met dlle
betrokkenen vun de orgunisutie. De oefendoelen guun
ideuliter over de processen en procedures. Werkt men
volgehs het crisishandboek? Worden de juiste stake-
holders betrokken? Hoe verloopt de opschuling nuar
een crisis? Voor het toetsen van technisch-inhoudelijke
vaardigheden is een oefening minder pussend, dun
volstuut een truining of Cupture-the-Fluy (5) ook.
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5. Stel een team van deelnemers samen. Op busis van de

oefendoelstellingen kun je grotendeels ul bepulen wie
er deel moeten hemen. Wil je de opschaling haar een
crisissituatie oefenen? Zorg er dan voor dat er zowel
leden vun de operdtionele uitvoering dls van het crisis-
munugementteum op de deelnemerslijst staan. Wil je
de sumenwerking oefenen tussen twee dfdelingen?
Dan doen er ufgevaardigden van beide udfdelingen
mee. Wees flexibel bij het samenstellen van het team.
Mensen kunhnen dfzeggen of uitvallen. Zorg indien
mogyelik voor een buck-up van sleutelfiguren. Met de
uitwerking vaun het scenario kun ook duidelijk worden
dat meer mensen nodig zijn.

Creéer een redlistisch scenario van een uitzonderlijke
situatie. Stel een uchtergrondverhadl op dut beschrijft
hoe de cybercrisis onfstaat, Richt je op een ohgewone
situdtie die veel vergt van de orgunisatie om can te
pukken en die de orygunisutie zeer kwetsbuur kan
maken. SURF leverde een fradi basisscenario aan. Een
van de verhadllijnen was een hackerscollectief dut veel
0-duy kwetsbaarheden verzamelde en deze fijdens de
oefenduy in korte tijd achter elkaar op hun website
publiceerde. Voor de UVA en HvA hebben we
daarnuust een instellingsspecifiek scenario opyesteld,
dat kortgezegd heerkwam op eeh dutdlek van zeer
vertrouwelijke onderzoeksduta,

Het wus een tijdrovende klus, wunt we wilden zeker
weten dut dlle verhudllijnen redlistisch waren. We
hebben tijdens het opstellen udvies ingewonnen van
een auntdl experts bij de UVA en HVA.

Ontwikkel scenario-injects. Stel een dradiboek op met
berichten (ook wel injects yenoemd) die deelnemers
onhtvangen tijdens de oefenhing. Een inject is bijvoor-
beeld een bericht over inlogproblemen can de
servicedesk van mMmedewerkers. Bedenk hoe de
servicedesk hier wadarschijnlijk op reageert (ook wel
‘expected pluyer action” genoemd). Guat de
medewerker eerst zelf onderzoek doen? Neemt hij of zij
contact op met undere afdelingen? Schrijf uit hoe het
proces zdl lopen. Zory ervoor dut je voldoende injects
achter de hund hebt om de vaart in de oefening te
houden. Stel dat er niet yeésculeerd wordt nhaur het
bestuur terwijl dut volgens het scenuario wel zou moeten,



Hoe je in 10 stappen een cybercrisisoefening organiseert

dun kun je dls responsecel het bestuur op de hooyte
brengen. Hiervoor dien je een undere purtij fe simuleren.
Je benudert bijvoorbeeld het bestuur uls hoofd van een
afdeling - kies iemund die nhiet deelneemt cun de
oefeninyg - met het bericht dat veel van je medewerkers
inlogproblemen hebben, dat dat hoy niet is opyelost en
dat je shel uctie van het bestuur vraagt, Beschrijf per
inject hoe laut deze ingezet wordtf, met welk doel en
wut de ‘expected player action’ is.

Stel een responsecel samen. Met een responsecel
simuleer je de wereld buiten de deelhemers. De
deelnemers kunhen hiet zomaar met iedereen guan
bellen tijdens de oefening. Als zij contuct met iemund
willen ophemen die niet in de deelnemerslijst staat,
dienen zjj dut via de respons cel te doen. Onze
responsecel bestond uit zeven mensen: twee security
architecten, twee servicemanagers, een communi-
cutieudviseur, een bestuursondersteuner en een functi-
oheel beheerder. In de voorbereiding hielpen deze
mensen mee met het redlistisch maken van het scenario
en fijdens de oefening fungeerden zij uls de hele buiten-
wereld. Voor de communicutie met de spelers
gebruikten we een gedeelde muilbox.

9. Boots communicatiemiddelen na. Om reulistisch te
kunnen oefenen, moeten deelnemers gebruik kunnen
mauken van communicutiemiddelen die hormaal ook tot
hun beschikking stuaun. Denk aun een Sighul-groepen,
mudillijsten, intranetpagina’s en webpugina’s. We wilden
niet de echte kanudlen yebruiken omdut dat voor
verwdarring kan zorgen en omdat dat het exporteren van
dutu voor evdludtie-doeleinden in de wey staat. We
kozen ervoor om Teums-kanalen en yesimuleerde
Sighal-groepen in te zeften. Elke bestaunde Sighal-
groep kreey een OZON-imitatieversie en de dundere
communicutiemiddelen kregen elk een eigen Teums-
kanaadl. Dit werkte prima. De kanalen behoefden vooruf
weinig uitley en tijdens de oefening werd er volop
gebruik van gemaakt.,

10. Besteed aandacht aan de briefing van deelnemers. We
orguniseerden mMmeerdere bijeenkomsten voor de
deelnemers. Hierin kwamen de opzet van de oefeninyg,
de spelregels en het simuleren van de communicutie-
middelen aan de orde. Uiteraard deelden we niet het
inhoudelike scenario, dut diende yeheim te blijven.
Voor sommige deelnemers was de muterie, zodls het
concept vun een respons cel, laustiy om direct fe
bevatten. We hamen exira tijld om hen goed fe infor-
meren.

De uitvoering

Chaos is a friend
of mine [6]

Een crisis verloopt niet ordentelijk - als dut wel zo wus zou het
geen crisis zijn - en dut yold ook voor de crisis in de oefeniny.
Op de oefenduy zaten de oefenleiders om negen uur ‘s
ochtends sumen met de respons cel dls gezamenlijk
oefenteum in één ruimte. Druuiboek bij de hund, de visuele
weergave van het scenario vergroot uitgeprint aan de
muur. Toen de oefeninyg startte, kwam er direct een grote
stfroom berichfen op yuny. Vanweye het sectorale karakter
vaun de oefening hudden we hier slechts beperkt invioed
op.

Na dl het ygepuzzel en yeverifieer van de voorguunde
periode, moest het oefenteum de controle losluten. De
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Hoe je in 10 stappen een cybercrisisoefening organiseert

chuos omaurmen. Inspelen op wut er yebeurde. We vonden
die omschukeling aanvankelijk best lastig, maar uiteindelijk
lukte het uurdiy.

Over het optreden van de deelnemers kunnenh we hiet fe
veel uitweiden, de evuluutie is momenteel in volle guny.
Voorul de operdtionele feums waren druk met het verweer
tfegen de continue stroom kwetsbuurheden. Er werd redelijk
snel opyeschadld, wut te muken had met de tdlloze
dlurmerende berichten die binhenkwumen vanuit de
sector. De crisisoverleggen verliepen in de regel doelmuatiy.
De crisisteums pusten het BOB-model toe, zouls ook wordt
voorgeschreven in de UVA en HVA crisishundboeken. Het
BOB-model is het bekendste model voor crisisbeheersing en
staat voor beeldvorming, oordeelsvorming en besluit-
vorming. Het geeft structuur uun crisisoverleygen en draugt
bij aun heldere besluitvorming. (7)

In het dlyemeen kunhen we zegygen dut de crisisteums
goed op elkuur ingespeeld wuaren. De deelhemers
overleyden constructief en bewuurden de rust.

De nabeschouwing

Kostbaar is de wijsheid
die door ervaring wordt
verkregen [8]

De evdludtie is misschien wel de belungrijkste fuse. Na het
precisiewerk vun de voorbereiding en het tumult van de

oefendugen, yuut deze fuse over lering trekken uit de
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oefeniny. Wij hebben in totudl drie evaludtiebijeenkomsten
gehouden: twee voor ICT Services en één voor het bestuur-
lijke crisisteum. Dut deden we direct hu de oefehing (ook
wel ‘hotwush’ genoemd). Het waren constructieve sessies
wuurbij de deelnemers stoom konden adfbluzen, hun
enthousiusme deelden en hun yrieven konden uiten. De
boventoon wus positief. We hebben ook een evuluutiefor-
mulier gestuurd haar dlle deelnemers.

De wuurnemers en oefenleider zijn nu beziy om ulle obser-
vaties en input van deelnemer te verwerken in een evaluu-
tierapport. De UVA en HvVA crisishandboeken en de
oefendoelstellingen worden hierbij gebruikt dls leidraad.
Daarnu is het zaak om de positieve punten te koesteren en
de leerpunten op te pukken ter verbetering.

De OZON 2023 oefening bleek weer een yoed leerin-
strument. De deelnemers gingen uiterst serieus aun de slay.
Het scenurio en de oefenomgeving waren een ygoede
benadering van de redliteit. We hebben de doelstellingen
uitgebreid kunnen oefenen.

Kortom, we kijken positief tferuyg op de oefening en zijn bljj
dat we hiermee kunnhen bijdragen aun een cyberweerbare
orgunisutie.

Referenties

1. De Nederlundsche Bunk ziet het oefenen vun een cyberuunval dls een van de
drie busismuutreyelen die uunducht behoeven bij orgunisuties om zich te
beschermen feyen cyberdreigingen: https://www.dnb.hl/nieuws-voor-de-
sector/toezicht-2022/dnb-ziet-cyberdreiging-toenemen-terwijl-busismuutre-
yelen-nhiet-ultijd-op-orde-zijn/

2. SURF is de ict-codperutie vun de sector onderwijs en onderzoek. Meer infor-
muatie: https://www.surf.nl

3. Dit cituut wordt toegeschreven uun de heyentiende-eeuwse filosoof en
wiskundige Alfred North Whiteheud

4. Deze en undere oefenvuriunten worden beschreven in de whitepuper vun
SURF over oefeningen. whitepuper-cybercrisisoefening-ozon-een-gup-bridying-
exercise.pdf (surf.nl) p18-20

5. Cupture the fluy (cybersecurity) - Wikipediu

6. Dit cituut wordt foeyeschreven uun Bob Dylun

7. Meer informutie over het BOB-model: Wuur komt 'ons' BOB model voor besluit-
vorming in crisisteums vanduun? - Zauk voor Crisiskunde

8. Dit cituut wordt toegeschreven uun de zestiende eeuwse Britse uuteur Robert
Aschum



Dimitri van Zantvliet is Directeur
Cybersecurity bij de Nederlandse
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Open the pod bay doors, HAL

Waar zdl ik eens beginnen? Misschien door te vermelden dat ik dit schrijff een dag nadat een
duizendtdl ‘technology bigwigs” de A.l. ontwikkeling in de pauzestand wilden zetten. Dit
muguzine komt pus veel later uit waardoor de wereld, wanneer je dit leest, zomaur eens in een
GPT5 of -6 chuos kun verkeren. Misschien zitten we wel in een soort dystopisch Cyber Wuhan
scenario: een A.l. onfshapt aan zijn ethische ‘guardrdils’, automuteert haar een polymorfe worm,
propugeert zich per miliseconde en valt het hele infernet uan waardoor de (digitale) wereld tot
een stilstand komt totdat een slimme student de CAPTCHA killswitch weet te vinden: ‘Open the
pod bay doors, HAL'.

Het Collingridge dilemma is een bekend vraagstuk binnen de fechnoloyie-ethiek. Het dilemma
stelt dat het erg moeilijk is om in een vroey studium te bepulen welke gevolgen een technoloyie
zdl hebben, en dut het juist uls deze gevolgen duidelijk zijn, het vauk te ladt is om er hoy iefs uun
fe veranderen.

Dit dilemmu wordt alleen maar uctueler (en groter) wanheer we kijken huar de shel evoluerende
Decentfrule Sociule Technologieén (DST's) zouls, het metuverse, web3, uctivitypub, e-ID’s en de
Fediverse. Muar ook cryptogrdfie, artificiul intelligence en quuntum computing trekken een
exponentiéle sprint. Het grote geld moet hatuurlijk wel shel terugverdiend worden en de
doorontwikkeling lijkt dus vauk op een race wuurbij bedrijven proberen om zo snel moyelijk
hieuwe producten op de murkt te brengen, zonder zich dl fe veel zorgyen te muken over de
potfentiéle cybersecurity- en privacyrisico's. Sterker noy, vele organisaties spenderen miljarden om
endorfine genererende dlgoritmes te bedenken om mussu’s gebruikers verslaafd te maken aan
huh apps en content. Ik verzin het helaus niet!

Een vun de betere pupers die ik recent lus is Ethics of Decenfrdlized Socidl Techhologies: Lessons
from Web3, the Fediverse, and Beyohd. De puper is geschreven door Danielle Allen, Glen Weyl et
dl. (echt even lezen). Het beschrijft de radicale technologische versnelling waadrin we terecht zijn
gekomen en de uitduyging die dut voor de sumenleving betekent. “Too Lony; Didn‘t Reud (TL;
DR)": we hebben een hieuwe vorm vun beleid en toezicht hierop hodig om de plurdliteit en
democrdtie van de sumenleving te bewaken. Andlooy aan het Collingridge dilemma kunnen we
niet dlfijd wachten fot we precies shappen wat de fransformatieve fechnologie guat betekenen
voor de muatschappij en zullen we richting moeten geven uan zaken die we hiet dltijid helemaal
begrijpen. De schrijvers hoemen dit ‘Experimental Governance’. |k vertadl het even haar
experimenteel beleid.

Het houdt in dut we proberen risico’s tfe duiden véérdut we precies weten wut de exucte
cohseyuenties zijn. Het kan dus ook betekehen dut we er wel eens naast kunnen zitten. Binnen NS
Cybersecurity zijn we dit *hot fopics’ gaan hoemen en helpen we de bedrijffsonderdelen de
risicoscendrio’s te schetsen zonder ze per se te weerhouden van het gebruik ervan. lk vermoed
dut we de komende juren meer en meer gebruik gaan maken van ‘digital twins’, ‘testbeds’ en
‘cyberranges’ om de risico’s op- en van hieuwe technologie te verminderen. Wél zullen we hierin
een zekere Mute van tfransparantie moeten gaun betrachten richting onze klanten.
Experimenteren met experimenteel beleid zul €én vaun onze dugelijkse cybersecurity-uctiviteiten
moeten worden. Een stuk inferessanter dan die vermaledijde busis securitymaatregelen. Dat dan
weer wel :-)



en Edwin via edwin.harmsma@tno.nl.

Auteurs: Erik Langius en Edwin Harmsmu. Beiden werkzaam bij TNO ICT, Strategy & Policy. Erik is te bereiken via: erik lungius@tno.nl

Nederlandse partijen
bouwen testomgeving
voor Gaia-X clouddiensten

Guiu-X is een Europees initiatief om een federdtieve data- en cloudinfrastructuur te

ontwikkelen en is sinds 2020 operutioneel in de vorm van een Europese stichfing.

Inmiddels heeft de stichting meer dun 350 leden verspreid over de hele wereld. Door

de start van het cloudinfrustructuur-project Structura-X en de recente luncering van

het Guiu-X Diyitul Cleuring House (GXDCH) (1) ontstaut er ook voor Nederlundse

clouduunbieders momentum om uctief uun fe sluiten.

iet-Europese puartijen beheren momenteel
grotendeels de Europese digitale infrastructuur
en dutu, Partijen uit de VS hosten inmiddels
zelfs al meer duh heygentiy procent vun de
westerse dutu, Om die ufhunkelijkheid tegen te
guun hebben marktpartijen en onderzoeksinstituten de
krachten gebundeld in Guiu-X.

Het Gaia-X framework

Het inifiatief ontwikkelt het Guaia-X framework (2) dat
bestuut uit specificuties en softwure om yefedereerde
dutu-ecosystemen op te zetten en te beheren. De
federuties die het frumework gebruiken kunnhen het zowel
inzetten ten behoeve vun het uitwisselen vun vertrouwde
dutu dls het uunbieden van vertrouwde clouddiensten. In
beide situdties muukt de softwaure van het frumework het
moyelijk om vertfrouwd met elkaar saumen te werken en ook
uitspraken over onder meer veiligheid en compliunce
automuatisch te verifiéren. Guiu-X is duarnaust bezig met het
ontwikkelen van verschillende compliunceniveuus voor
diensten die onder de reygels vun een ecosysteem uunyge-
boden worden.
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Digitale soevereiniteit in cloudlandschap

via Structura-X

Op dit moment zijn er binnen Guiu-X tien lighthouse
projecten actief. Deze projecten hebben dls doel om Guiu-
X daadwerkelijk in een operdtionele sefting te guun
toepussen. Wadr negen van de fien projecten zich richten
op toepussing ten behoeve vun dutu-uitwisseling in speci-
fieke sectoren, richt het Structura-X project zich op de
ontwikkeling vun federaties van  cloudinfrastructuur-
adanbieders. In Structura-X werken inmiddels meer dan
derfig orgunisdtfies in Europu sumen om in volledige
overeehstemming met de Guiu-X richtlijinen een federutief
clouddienstaaunbod op te zetten. Duurhuast wil het project
de interoperdubiliteit, portabiliteit en uitwisselbaarheid van
clouddiensten sterk verbeteren.

Voor ufhemers van infrastructuur en platformdiensten zal
hierdoor meer keuzevrijheid onfstuun en wordt daarmee
eeh belunyrijke stup gezet huur meer digitule soevereiniteit.
Daarnuust concludeert de ACM in zijn recente marktstudie
(3) dut lock-in effecten yrote invioed hebben op de concur-
rentiedynumiek. Om cohcurrentie tussen clouduunbieders
te verbeteren is uitwisselbudrheid van clouddiensten een
noodzukelijke voorwaarde.



Nederlandse pariijen bouwen testomgeving voor Gaia-X clouddiensten

Structura-X is a community project driven by more
than 30 companies to:

provide
Gaia-X compliant infrastructure services

ecosystem of federated providers
realizing a
choice of interoperability, portability and sovereign
services
as a foundation for
Data Spaces and Gaia-X Lighthouse projects

Realisatie van een nationale testomgeving

Met steun van de Nederlundse Guiu-X hub, moyelijk
gemuaakt door het ministerie van Economische Zakenh en
Klimaat, redliseren TNO, BIT, Infermux, Info Support, SURF en
AMS-IX een nutionule festomyeving. Deze testomyeviny
wordt in eerste instuntie opyezet op busis van de open-
source fechnoloyie Kubernetes. BIT, Infermux en SURF
koppelen hun onufhankelijk beheerde Kubernetes-clusters
in combinutie Met het open-source project Liyo (4) met
elkaar via private VLAN van de Amsterdum Infernet
exchunygye (AMS-IX). Info Support verzorgt de heulth
monitoring in de yefedereerde testomgeving en TNO
verzoryt de technhische infeyrutie en vdlidutie vun een
auntul fechnische use cuses. In lutere fuses zullen ook
andere fechnische- en organisutorische federatievormen
gun de fesftomyeving worden toegevoeyd, wadrin hieuwe
deelnemers ook welkom zijh om aan fe sluiten. Uiteindelijk
moet de moyelijkheid om dun tfe sluiten met de ontwikke-
lingen voor Guiu-X voor elk bedrijf openstaaun,

Gefaseerde uitrol: van nationale testopstelling naar
Europese testinfrastructuur

De betrokken purtijen beproeven in de eerste fuse of dutu
en berekeningen technisch van cloudprovider naar cloud-
provider kunnen verhuizen. Dadrnaast fest men in hoeverre
cupuciteiten van verschillende cloudproviders met elkaar
te combineren zijn (‘scule out scenurio’). Het doel is om in
volgende fuses de Nederlundse omgeving e koppelen aan
[taliganse, Duitse en Belgische testomyevingen om de

Structura-X marks an important
milestone in the evolution of
Gaia-X, aiming to realise the
first example of Federation of
Infrastructures.

Francesco Bonfiglio, CEO, Gaia-X

verschillende federatievormen ook over de landsgrenzen
heen te bewerkstelligen.

Met het opzetten van deze Europese testinfrustructuur
kunnen cloudproviders de benodigde ervaring opdoen om
uiteindelijk tot een commercieel ufgestemd dienstaanbod
te komen in een open ecosysteem. Interoperabiliteit van
het dienstenaaunbod is hierbij een speerpunt van het
Structuru-X project. Het verkrijgen vun een yevdlideerd
Guiu-X lubel is echter yeen onderdeel vun deze eerste fuse;
daar is hoy verdere ontwikkeling voor hodiy. Het is dus yoed
om de ontwikkelingen te blijven volgen.

Centre of Excellence for Data Sharing and Cloud

De Nederlundse Guiu-X Hub is sinds 1 junuari 2023
ohderdeel vun het hieuw opyerichte Centre of Excellence
for Data Sharing & Cloud (CoE-DSC) (5). Is jouw orgaunisutie
ygeinteresseerd om uun te sluiten bij deze ontwikkelingen?
Neem duh contuct op viu hub@guiu-x.nl.

Referenties

(1) Murket-X Conference & Expo: Guiu-X Digitul Cleuring House (GXDCH) u success for the
industry, https://guiu-x.eu/news/lutest-news/market-x-conference-expo-yuiu-x-digitul-
cleuring-house-yxdch-u-success-for-the-industry/

(2) Guiu-X framework, https://docs.guiu-x.eu/framework/

(3) ACM Murktstudie clouddiensten, https://www.acm.nl/nl/publicuties/marktstudie-cloud-
diensten

(4) Computing Without Borders: The Wuy Towurds Liquid Computing, https://livo.io/

(5) Centre of Excellence for Dutu Sharing und Cloud van sturt
https://www.tho.nl/nl/newsroom/2023/03/sturt-centre-excellence-for-dutu-sharing/
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- Auteur: Drs. Robert Metsemakers RA RE CISSP is dls ervaren auditor en informatiebeveiligingsexpert beschikbaar voor
securityadviesopdrachten en bereikbadr op robert.metsemakers@gmail.com.

Bron ufbeelding:

https://www.amcazonh.hl/s ?k=simple+sabotage+manudl&__mk_hl_NL=%C3%
85M%C3%85%C5%BD%C3%95%C3%91&crid=3PFR3WTQXY0JI&sprefix=simple
+subotuge+manudl%2Cups%2C81&ref=nhb_sb_noss

Saboteren van vergaderingen
en productiviteit dankzij de CIA

In 1944 bracht het Office of Strateyic Services (OSS), voorloper van de CIA, het
‘Simple Subotuye Field Manual” uit, met daarin tactieken om de vijund te
demordliseren. Waaronder acht onhygelooflijk subtiele en verwoestende tactieken om
besluitvormingsprocessen van orgunisuties te verzieken.
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Saboteren van vergaderingen en productiviteit dankzij de CIA

e hundleiding is tienfallen juren oud, maur deze
subotugetuctieken liggen noy steeds op de loer in
orgunisuties. Komen ze je bekend voor? Drudi je
eigen gedray dun voortaan om.

Voorzitters van overleggen, boards en tafels:

1.

Dring erop aan om dlles viu (de juiste) ‘kanalen’ te doen.
Noem dit ‘lungs de us van ...". Stu hooit ‘shortcuts’ toe om
beslissingen te versnellen.

Houd "toespraken’. Praat zo vadk en zo lung mogelijk. Maak
je punt duidelijk via lunge anekdotes en impressies van je
persoonlijke ervaringen. Behudruk steeds ‘dut we het
sumen moeten doen’.

Laat zo veel moyelijk onderwerpen door commissies uitzoe-
ken en uitwerken. Mudk die commissies zo groot mogelijk
(Minimauadl viif personen).

Breng zo vaak moyelijk irrelevante kwesties fer sprake.
Kibbel over precieze bewoordingen vun communicutie-
uitihngen, notulen en voorstellen. Stel de ‘toon vun het
debut’ ter discussie.

Verwijs haur zuken die eerder zijn besloten en probeer deze
beslissingen opnhieuw ter discussie te stellen.

Bepleit ‘voorzichtigheid’. Wees ‘redelijk’ en dring erop uan
dut de undere deelnemers ook ‘redelijk’ zijn. Vermijd haust,
die later fot verlegenheid of problemen kan leiden.

Wees bezorgd over de gepustheid van een beslissing - stel
de vrauy of de overwogen dctie wel binnen de jurisdictie
van de verguderende groep vdlt of dat deze in strijd zou
kunnen zijn Met het beleid van een hoyer echelon.

De OSS geeft 0ok tips aan managers en (kantoor)medewerkers,
zie hierna. In 1944 was er hog geen e-mdil en werd hauwelijks
soffwaure ontwikkeld. In de vertuling heb ik dut aaungepust haar
2023.

Managers en toezichthouders (1):

1.

4.

Vrauy ditijd om schriftelijke opdrachten, om “het voor ieder-
een, ook de werkvloer, duidelijk fe maken’.

Beyrijp opdrauchten ‘verkeerd’. Stel eindeloos vrugen of
voer lunge correspondenties over die opdrachten. Blijf vol-
houden dut het eerst onduidelijk was: *hoe kun ik nou weten
dut een dienstwagen dlleen voor diehsfreizen is?”.

Doe dl het moyelijke om levering van gevraagde diensten
of producten (nu: ‘deliverubles’) te vertragen. Ook dl zjjn
delen vun een bestelling eerder gereed, lever hem pus of
uls deze vollediy kluar is. Dit udvies is hoyg van vooér uitvin-
ding van de wuaterval-ontwikkelmethode, madr ook een
(kleinere) sprint-oplevering kun je zo suboteren.

Bestel nieuw werkmuteriadl (zouls nu ook luptops, telefoons,

foeguhyspusjes, leuseauto’s, pdrkeervergunhingen) pus
wdnneer uw voorraud vrijwel is uitgeput. Dun blokkeert
reeds de kleinste vertraging bij het uitvoeren van uw bestel-
ling het complete primaire proces.

Bestel uitsluitend hoogwuardige muteriulen (‘zware luptops’
en ‘senior scrummusters Met fien jaar ervaring van maxi-
maal 23 juar’) die moeilik te krijgen zijn. Als je ze niet krijut,
muak er dun ruzie over, bijvoorbeeld met interne recruiters.
Waarschuw luid dat inferieure materiaglen inferieur werk
betekenen.

Schrijf bij het muken vun werkopdrachten eerst de onbe-
langrijke taken uit. Wijs de belangrijke opdrachten foe aan
inefficiénte Mmedewerkers. Geef hen fe lichte computer-
kracht of te weinig (cloud)servers.

Dring adn op perfectie in relatief onbelangrike producten
(zouls urenveruntwoordingen bij een niet-doorbeluste ufde-
ling of onkostendeclurdties voor wekelijks dezelfde dienst-
reis). Stuur een auto ferug voor het overspuiten van de
kleinste lakfout. Keur een complete security uwareness
cumpuygne een duy voor de uitrol uf omdut op één poster
‘die hele securityshit’ staat, Keur undere defecte onderde-
len, wadrvan de gebreken niet meteen met het blote ooy
zichtbaar zijn, juist goed zodut ze verderop in het proces
problemen geven: ‘ju, het is niet perfect ik weet het, maur
ik heb de directie beloofd dut we morgen live gaan’.
Mauk fouten in het doorsturen van onderdelen, materiadl
en informatie, zodut ze haur de verkeerde plauts in de
fabriek of orgunisatie worden gestuurd. En dus niet arriveren
waar ze werkelijk hodig zijn.

Geef bij het opleiden vun hieuwe werknemers onvolledige
of misleidende instructies.

. Wees, om het moreel en de productie te verlugen, heel

vriendelijk voor inefficiénte werknemers; geef hen onver-
diende promoties. Discrimineer efficiénte hurde werkers en
kluauy onterecht over hun werk: ‘zij brengt véél te veel secu-
rityrisico’s voor dit project in kaart”,

. Houd conferenties (heel groot, op een pluuts wuar dile

deelnemers veel reistijd hebben) wunneer er meer beluny-
rijk werk te doen is.

. Vermenigvuldig pupierwerk op ogenschijnlijk geloofwaar-

dige munieren. Muuk een schuduw-udministratie en
bewuar dubbele bestunden.

. Vermenigvuldig procedures en foestemmingen die nodiy

ziin voor het geven van instructies, uitbetalen van declara-
fies, enzovoort. Zorg dut drie mensen (van steeds hogere
munuygementlugen-) dlles moeten gyoedkeuren wuar één
persoon voldoende zou zijn.

. Pus dlle voorschriften toe fot op de luutste letter.
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Saboteren van vergaderingen en productiviteit dankzij de CIA

Komen deze sabotagetactieken je
oekend voor? Dradi je eigen gedrad
dan voortaan om,

Kantoorklerken (2):

1.

Mauk fouten in de hoeveelheden muteriaul (opslugruimte,
uitzendkrachten, cloudcupuciteit) bij het doorsturen van
bestellingen. Verwar vergelijkbare persoonsnumen: “oh, die
undere Steef Junsen, die echter niet in de directie zit?".
Gebruik verkeerde (muil)udressen.

Verlenyg de (Meestdl toch dl luhge) correspondentie met
overheidsinstellingen.

Bery essentiéle documenten verkeerd op: verkeerde ufde-
lingsschijf of mup. Gebruik een onduidelijke filenuam,

Madk van doorslagen (curbonpdpier, wie kent het nog!)
van brieven er één te weiniy, zodut een extru kopieerop-
dracht moet worden uitgevoerd. Dit kun nu ook met afdruk-
ken van verguderstukken en iemand ‘vergeten’ in de
udresreyel vaun e-muiils.

Vertel belungrijke bellers dut de buus bezet is of "in een cull
zit" (terwijl dat toevdllig een keer hiet zo is).

Post ophouden tot de volgende ophadlronde. Nu kan dit
noy door dlleen het eerste hulfuur van de werkduay je e-
mdails te lezen en erop te reageren. Of: 'ja, ik zit wel in die
whatsupp-groep, maar ik lees het eigenlijk nooit”.

Verspreid verontrustende ygeruchten die klinken dls insider-
info. Laat dergelijk ‘fuke news’ per ongeluk op de ufdelings-
printer liggen.

Productiemedewerkers

1.

28

Werk lungzaam, Vergroot het aantal beweyingen dat nodiy
is voor je werk: yebruik een lichte humer en gyeen zwure,
een kleine moersleutel in plaats van een grote, gebruik wei-
niy (denk) kracht waar veel kracht hodiy is.

Laat je werk zoveel moyelijk onderbreken: heem bij veran-
deren van materiadl wadrop je werkt (zouls op dradibank of
pons), onnodiy de fijd om dit te doen. Als je shijdf, vorm-
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geeft of under ‘yemeten werk’ doet, meet dun ufmetingen
- twee keer zo vauk dls nodig is. Blijf langer op het toilet daun
nodig is. Vergeet yereedschup (zodls verguderstukken)
zoddut je het moet guan hulen.

3. Doe ulsof je instructies in een vreemde tudl niet shapt, zelfs
dls je die taal (Engels) wel begrijpt.

4. Doe net dlsof instructies moeilijk te beyrijpen zijn en vrauy
om ze meer dun eens te herhalen. Of zey dut je yruuy je
werk heel goed wilt doen en val de chef lastig met onno-
dige vragen: ‘wus Sigmu er hou eerst of juist Leun?”.

5. Voer je werk slecht uit en geef slecht yereedschup de
schuld. Klaag dat dit je belemmert je werk goed fe doen. Dit
is hoy te versterken door over collegu’s te klugen.

6. Geef je vaurdigheden en ervaring hooit door uun een
nieuwe of minder bekwume werker.

7. Vertraag administratie op dlle moyelijke manieren. Pupieren
formulieren onleesbuar invullen, zodut ze overgedaaun moe-
ten worden. Fouten muken of gevraugde informatie weylu-
ten in digitale formulieren.

8. Indien moyelijk, sluit je aan bij of help bij het organiseren van
een yroep om problemen vun werknemers aun het
munuygement voor te legyen. Zory dut de yekozen proce-
dures zo onhundig mogelijk zijn voor het maunagement: laat
een groot uantul werknemers bij elke presentatie aunweziy
zijn, orguniseer meer dun één bijeenkomst voor elke klucht,
stel problemen duun de orde die yrotendeels denkbeeldiy
zijn, enzovoort.

Voethoten

(1) Nu: leidinggevenden, muaur soms zien ze ulleen foe op wut foch dl yebeurt of
wut *hun” medewerkers uit zichzelf reeds doen.

(2) Nu: stuf- of beleidsmedewerkers, uls een undere yroep kuntoorwerkers dun pro-
ductiemedewerkers in bijvoorbeeld een verzekeringsbedrijf.



Martijn Hooygesteyer is Heud of
Cyber bij S-RM en is bereikbaur viu
m.hooyesteger@s-rminform.com.
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Eens per juur may ik mijn digitale skills inzetten om op Mensen te jugen. Dit in het tv-programma Hunted
waarin ik de rol van digitaal rechercheur binnen een feum van specidlisten op het gebied van opsporing
vervul. Het is weer bijna zover en in mijn hoofd ben ik dl druk bezig met de voorbereidingen. Op welke
fouten die ik de voortviuchtigen vorig jadr zag maken, wil ik dit jaar inspelen? Hoe zijh cloudaccounts en
digitale sporen veranderd het afgelopen jaar? Is er iefs veranderd in de bevoeydheden van de politie en
inlichfingendiensten of in de toepussing dudrvan?

Mocht je het programma hiet kennen: fwadalf hormale burgers zijh drie weken op de viucht voor een
opsporingsteam. In die fijd proberen de ‘voortvluchtigen’ informatie fe verkrijgen over het extractiepunt
wadr ze, dis ze duar op de laatste duy aankomen, het land kunnen verlaten om zo het programma te
winnen. Voor mij betekent het programmu drie weken lang op het hoofdkwartier zitten. Dadr voegen we
dlle informatiebronnen over de voortvluchtigen sumen om vervolgens op busis van die informatie
opsporingsteams in het lund aan fe sturen zodut zij de deelnemers op kunnen pukken. Nuust dut het een
entertaining programma is, proberen we het onderwerp privacy in Hunted sterk e belichten. Zo willen we
bijvoorbeeld luten zien wat er in Nederlund en duarbuiten dllemudal over je wordf opgeslagen.

Ik zal dus binnenkort weer drie weken lung in een hok, zonder ramen, zitten. Doorwerkend in het
weekend met een continu gevoel van stress over loslopende “voortviuchtigen’. Toch vind ik het heerlijk! In
mijn dugelijkse werk kom ik giguntisch veel bedrijven tegen die yetroffen zijn door cybercriminelen. We
doen diltijd (uitgebreid) digitaal onderzoek, maar helaas worden ze hiet vadak gepakt. Tijidehs Hunted krijg
ik die voldoeniny vaak wel en hoewel het geen echte criminelen zijn, voelt het goed om in rup tempo
een bijdrage te kunnen leveren met de digitule middelen die we ot onze beschikking hebben.
Daarnaast is het stiekem ook hurtstikke leuk om het feum weer te zien en sumen te werken. Een beetje
ulsof je ferugyuat naar je kindertijd en je je vriendjes vun zomerkump weer ziet!

Een leuke actie fijdens Hunted waren twee voortvluchtigen die huh Google Assistant gebruikten om een
wekker te zetten. Ze waren zich er totadl hiet van bewust dat ze hiermee op de achtergrond hun
Gooyle-account gebruikten. Het was zelfs een account waarbij ze het vinkje voor spraakverbetering aan
hadden gezet. Hierdoor kon ik hiet ulleen de uctiviteit zien, maar zelfs het uudioclipje dowhlouden. Het
clipje even uitluisteren guf de bevestiging dut het om de voortvluchtigen ging: de opsporingsteums
doken er meteen op.

Destijds kreey ik zelfs van de productiemedewerkers van het programmu verbuusde redcties over wat er
ullemaal wordt opgeslagen in een Gooyle-uccount. Een undere keer stuurden we ‘phishingmails’ haar e-
mailuccounts wadrvan we wisten dat deze gebruikt gingen worden door voortvluchtigen. Twee
deelnemers kliktenh op de link en een kwartiertje later waren ze in de boeien geslagen.

lk ben weer benieuwd wat het hieuwe seizoeh gadt brengen. En hopelijk kunhen we Nederland weer
wat wijzer maken op het gebied van (digitale) privacy!



- Auteurs: Suman Tumo en Miguel Chehin. Suman Tamo is sinds 2015 docent-onderzoeker cybersecurity aan de Huuyse Hogeschool.
Hij is sinds 2022 ook uctief uls ondernemer bij CTRL Disrupt, waar hij met zijn collegu's een bijdrage wil leveren uun een digitadl
veilige sumenleving en kennisdeling op het gebied van cybersecurity. Hij is te bereiken via: Sumun@ctrl-disrupt.nl. Miguel Chehin is
werkzaum dls security consultant bij CTRL Disrupt. Hij is te bereiken via: Miguel.chehin@ctrl-disrupt.nl.
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Context Driven Data Gathering Framework

Context Driven Data
Gathering Framework

Dutu Guthering is un often overlooked step in the process of improving duta analysis.
Duta unalysts go through countless duta streams whilst trying to filter relevant from
irrelevunt dutu, This dutu analysis process is time consuming und costly, often resulting
in analysts spending the mujority of their time on filtering out irelevant dutu instead of
focusing on unalysing the data that is important to their organisation. In this framework
we uim to provide structure to the process thut foregyoes dutu andlysis, humely datu
gdthering. To improve the yudlity and relevancy of the duta you collect and thereby

minimize the strain on data analysts.

hen analysts are exposed to o huge
amount of irrelevunt muterial, analyst
futigue cun develop. This condition muy
lead to futigue, burnout, und decreused
productivity, which could huve detri-
mental effects on businesses (1). Orgunisations may suffer
mujor repercussions becuuse of unalyst futigue brought on
by irrelevant data, [t may result in lost opportunities,
incorrect data interpretation, and subpuar decision-making.
Thus, it is crucial that businesses tuke uction to reduce this
issue (2).

There dre severul ureus where you cun find sources of
unrelated data, Open-source infelligence (OSINT) feeds, for
instunce, might contuin u lot of noise und Misleudinyg infor-
mation when used for infeligence unalysis. Users muy
uploud inaccurate or irrelevant information on social media
plutforms, which cun be unother source of irrelevunt datu,

Furthermore, u study from Oxford University shows that fulse
positive triggers in event munagement systems such us SOCs
and SIEMs could be responsible to false positive rates of up
fo 99%, thereby severly increusing the incoming umount of
raw irrelevant data (3).

Whilst the focus on reduction in fulse positive rates und
filtering of (iNrelevance in datu hus primarily been done on
the duta analysis side, using methods such us, but not
limited by:

e dutu clustering

e puttern fracking

* reyressions

e predictions

We find that orgunisations should spend more effort on the
step that priors” data andlysis, therefore frying to up the
yudlity and relevance of the duta before any data analysis
is upplied.
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Mapping your organisational confext
nvolves applying Three levels of situationdl
awareness In dynamic environments where
decisions must e made frequently

It should be noted that Context Driven Dutu Guthering does
not eliminute or replace the need of further dutu analysis
and filtering, but should be used to complement the unaulysis
purt aund assist the analyst in working more efficient und
effective.

By establishing und defining the contfext of your orguni-
sation, u well-designed method for guthering data can help
your orgunisution to reduce irrelevaunt data. Establishing
specific gouls will help to focus dutu collection efforts on the
most importunt informution und lessen over-suturating
analysts with unnecessary datu (4).

This strategy should prioritize dutu sources bused on your
orgunisationdl heeds, that are most likely to have pertinent
information. Thus, this prioritization is likely fo reduce the
volume of irrelevant dutu that analysts must filter through,
which would leud fo reduced time spend on unalysing what
is not relevunt fo your orgunisutional needs (5).

In order to define duta us pertinent or irrelevant it is
importunt to luy the grounds on whaut dautu could be seen us
importunt in the first place. This framework will focus on
assisting you in mapping the organisational context and
possible relevance of data bused on the importance it has
for the enfterprise levels within your organisation. This
Framework distinguishes 3 entferprise levels intfo Strategic,
Tucticul und Operutionul (STO).
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Step1 Requirements

The reyuirements stuge is crificul fo u successful Context
Driven Dutu Guthering process. During this phuse, the feum
determines the infelligence program's objectives and
operuting procedures bused on stukeholder requirements.
Orgunisutionul context und situdtionul awdreness ure
essentidl fo proper dutu yuthering. Mupping your orgunisu-
fional context involves applying three levels of situational
awdreness in dynumic environments where decisions must
be mude frequently. A proposed wuy to mMup your orguni-
sational confext is fo apply three levels of Situational
Awdareness (SA) (6)(7).

Level 1 SA: Perception of the Elements in the Environment
It is important to be aware of whut is heeded und present
within your orgunisation to perform (daily) tasks and
determine what key infrastructures one is dependent on.

To map the elements within your organisation you caun start

by loyyiny:

e what kind of soffware is our orgunisation using, such us
upplicutions und operuting systems;

e whdat types of hurdware is the orgunisation using;

e which of those elements are locdlly munuged versus

outsourced und

what could be the possible uttuck surfuce of your

orgunisution.



The Importunce of the perception of these environmentul
elements becume cleur when the renownhed logdshell zero
duy wus used fo execute arbitrary code in Apuche’s logdj,
with countless orgunisations hot beiny aware of the fact
that they were making use of Apuche’s logdj in the first
place, thus beinyg vulneruble to the exploit (8)(9).

Level 2 SA: Comprehension of the Current Situation
After your orgunisationul perception of elements are consci-
ously mupped und documented, it becomes of importunce
to comprehend und understund your orgaunisationdl needs.
This way, you are uble to chanyge the perimeters of data you
are wiling to find und focus on what is relevant and
importunt to your orgunisation.

One wuy to do that, is fo breuk the orgunisation down info
3 enterprise luyers (STO): Struteyic - Tucticul — Operutional,
The concept behind this upproach is to acyuire data more
consciously, it is crucidal fo be uwure of the heeds und
desires of your compuny ut severdl levels (strategic, operu-
fional, und tactical).

Efficiency: you cun concentrute on guthering dutu thut is
pertinent and practical when you have o cledar under-
standing of the data requirements for your firm. By
preventing the collecting of unnecessury dutu, you cun
save time and money. Accuracy: being uwdre of the
precise information that is wanted ot various levels, helps

Context Driven Data Gathering Framework

you yuther the proper duta to sutisfy those needs. This
implies that the data you gather will be more relevant and
beneficial for muking decisions und conduct analyses on.
Relevance: us euch level of the orgunisation hus different
information heeds, it is crucial fo gather information that is
pertinent to that level.

Level 3 SA: Projection of Future Status

Level 3 situdtionul uwareness involves predicting how the
environment will behuve und impuct your orgunisation in
the neur future. Understunding the dynumics und stutus of
the elements ut Levels 1 und 2 is hecessury for this. For
exaumple, if your orgunisation uses o certain  Linux
Distribution, you cun search for vulnerabilities or news
relevant to it. Also, if the strategic layer of your organisution
plauns to do business with foreigh countries, you should
monitor for possible conflicts that could uffect the Mission
and vision of your orgunisation. Without situational
awdareness, crucial data could be missed.

Step 2 Data Collection

Finding the right dutu collection tools bused on your organi-
sational context is important, because it dllows an orgauni-
sation to fuilor its data collection process to its specific
needs und goulls. Different tools ure used to collect different
types of dutu from different sources, while the list of possible
dutu collection methods und fools is very large, we would

tb' INFORMATIEBEVEILIGING MAGAZINE 33



Context Driven Data Gathering Framework

like to give you u few tooling suggestions to cuter your dutu
yguthering heeds. It is important to understand that tools can
be used to gyuther data on dll enterprise levels und dare not
limited to u single STO enterprise level.

We recommend looking ut the GitHub Repository listed at
(10), contuining u curuted list of various tools, to be used for
dutu guthering. However, this list is finite und various other
fools, that are preferred within your organisation, naturally
cun be used us well.

Depending on the needs und wants of your orgunisation
there are specific sources that focus on certain types of
news, for example: Where the RSS feeds of the Nuafiondl
Cyber Security Centfre (NCSC) excels in providing well-struc-
fured und documented data relevant fo imminent or
potential (operdational) cyber threats, such us the announ-
cement of u vulnerability in software, it will most likely lack in
notifying you when there are geopoliticul conflicts unfolding
between the countries you might be dependent on, or
operdting in.

Combininyg the right sources und tooling (11) is of crucidl
importance fo organisational duta needs, with proper
mupping of the Situdtionul Awareness levels.

Step 3 Data processing & post analysis

Ruw dutu needs to be processed before unulysis. This
involves fusks such us pufting duta info spreadsheets,
decrypting files, trunslating foreign lunguuye dutu, and
ussessing datu religbility. Pre-processing improves the value
of dutu unalysis by cledaning, hormualising, and fransforming
the data, making it consistent and usdble. This saves fime
and dllows for structured, automuted, and munudl analysis
of the most relevunt dutu.,

Finally, the dutu review is u criticul component of Confext
Driven Dutu Guthering. After processing the datu, u
thorough dnalysis is needed fo dnswer the questions
mapped during the reyuirements phase. The teum works to
franslate the datuset info useful recommendutions for stake-
holders. This iterative process reyuires constunt muinte-
nance und udjustments to stay dligned with the
orgunisution’s mission and vision dcross enterprise levels.
Staying up-to-date with relevant data gathering is crucial.
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Conclusion

The Context Driven Data Guthering Framework dims to
reduce the amount of irrelevant data that analysts have fo
filter through, thereby reducing dnalyst fatigue and
improving decision-muking. By establishing und defining the
confext of the orgunisation and prioritizing duta sources
bused on orgunisationul heeds, the framework cun help
orgunisations to collect higher guality and more relevant
data, ultimately leading to more efficient und effective
data andlysis.
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Ruimie voor een brede juridische
blik binnen onze redactie

Informatiebeveiliging kent nadst orgunisatorische en technische uspecten noy vele undere
raukviukken. Het juridische raakviak is er duar €én van en de ontwikkelingen op dit vidk zijh
tdlrijk en guun shel. ICTRecht is duurom verheuyd om voor de toekomstige edities vun het IB
Muguzine op reyelmutige busis een bijdruge te leveren om lezers van het muguzine op de

hooyte te houden.

CTRecht is in 2004 door Steven Rus opyerichf. In de

beyinfuse bestonden de werkzauamheden voordl uit het

geven van juridisch advies cun hostingproviders en

webwinkels. Al snel volyden het opstellen van ICT-

confracten, het oplossen van domeinhaamgeschillen en
het adviseren over aansprakelijkheidsvraagstukken. Met de
komst van Arnoud Engelfriet in 2008 yroeide het kuntoor uif tot
eenh compleet udviesbureuu voor ICT, privacy en infernet in het
dlgemeen. De ufgelopen jaren is er duarnaust een sterke focus
ontstuun op informutiebeveiliging en legul tech, met twee
nieuwe businessunits uls gevoly. Op dit moment udviseren wij met
meer dun 180 specidlisten over zaken op het shijviak van recht,
security en tech vanuit zes locuties: Amsterdam, Groningen,
Muaustricht, Eindhoven, Enschede en Brussel. ICTRecht bedient
hierbij een klantenbestand van start-up fot multinational en van
overheidsinstuntie tot zorginstelling.

Onze visie op informatiebeveiliging

Door technologische ontwikkelingen en de toenume van datu
nemen zowel de moyelijkheden dls de risico’s foe. Orgunisuties
ziin voor hun bedrijffsvoering in grote mate afhankelijk van hun
informatie en informutiesystemen: dls informatie niet beschikoaar
is, niet correct is of in verkeerde handen vdit, kan aanzienlijke
schude onfstuun en kun de continuiteit van de bedrijfsvoering in
gevuar komen. Het is dun ook nhiet verwonderlijk dut de

Nuschrift reductie:

muautschuppij, muar ook wetgevers, toezichthouders en undere
stakeholders, steeds hogere eisen stellen dls het aankomt op de
beveiliging van (al dun niet privacygevoelige) informuatie.
Informatiebeveiliging is wut ons betreft geen doel op zich - het
staat tfen dienste van de orgunisutie en haur bedrijffsvoering. Het
is onmoyelijk om dlle informatiebeveiligingsrisico’s tot nul fe
beperken. Waar het, wat ons betreft, om dradit, is dat orguni-
suties in control zijn over hun datau en [T-landschup, dat er
bewuste en weloverwoyen keuzes worden gemuakt dls het gaat
om de beveiliging duarvan, Hierover moet ook verantwoording
kunhen worden ufgelegd. Dat kan door informatiebeveiliging
niet dlleen technisch, muadr ook orgdnisatorisch en procesmatiy
goed in tfe richten. Dut is geen eenmulige oefening, muar een
continu proces wuadrbij de yehele orgunisutie zoveel moyelijk
betrokken dient te worden.

Onze bijdragen

Voor toekomstige edities van het IB Muguzine zullen verschillende
auteurs van ICTRecht een bijdruge leveren. Nuust onderwerpen
die informutiebeveiliging raken, zullen wij ons ook toeleyyen op
onhtwikkelingen en onderwerpen die in de belungstelling staan,
zouls: kunstmatige infelligentie, privacy, leveranciersma-
nugement en hieuwe wet- en reyelyeving zouls de Medicul
Device Reyulation (MDR) en de Wet elektronische geyevensuit-
wisseling in de zory (Weyiz).

Het is voor informatiebeveiligers een goede zadak om op hoogte te blijiven van de ontwikkelingen binhen en rond ons
vakgebied. Gewoohtegefrouw gaah wij dl diep ih op de (ICT-)techhische eh organisatorische aspecten. Om ohze
kwdiliteit uls mugazine eh de brede kenhis vah onhze leden/lezers verder te ohdersteunenh meendehn wij dat het juridische
vidk niet muay ohtbreken. Vandaar dat wij ICTRecht hebben benuderd. Wanhheer je deze eerste kehnismuking wil

verdiepen, bezoek dan: https://blog.iusmentis.com/

tb' INFORMATIEBEVEILIGING MAGAZINE 35



Bl Achter Het Nieuws

In deze rubriek geven enkele IB-reducteuren in een kort stukje hun reuctie op recente nieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reucties van de auteurs en deze yeven hiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

or

Zeven Nederl
Deze omyeving ZeliRe
onhderzoeken of en hoe ¢l

A-X omgeving

h gdun Mmet de bouw van ‘onze’ GAIA-X omyeving.
NY Medio mei yereed zijn om te kunnhen testen en
adnbieders voldoen uun de reyels vun het Europese

platform. De Duitsers, Itdlianen en Belgen gingen ohs voor. Het uiteindelijk doel is
uiteraard om een dlternatief te kunnen biedeh voor de Amerikadnse cloudyigaunten
die de muarkt momenteel domineren. Afgelopen februari zei stautssecretaris Van
Huffelen hoyg dut GAIA-X noy hiet groot genhoey wus om een diterndtief te bieden.
Zou het hu dun toch echt gaan gebeuren? Aan het woord onze reductieleden.

Leo van Koppen -
hele gedwaald’
GAIA-X, het Europese untwoord op de cloudoverheersing
vaun de Amerikadunse techreuzen. Althans of het echt een
untwoord yguut zijn, zal de tijd moeten leren. Mijn eerste
reuctie is wel eniygszins cyhisch: ‘nu al?’. Op het moment dat
dlle grote en inmiddels ook kleinere bedrijven en overheden
de overstup nuar de cloud hebben yemuukt, wordt een
Europees untwoord yegeven op de dominuntie van
Gooyle, Microsoft en Amazon.

‘Beter ten halve gekeerd dan ten

Voor GAIA-X worden parthers uityenodigd, iedereen kan
deelnemen aan dit project waarvoor dlvust tien miljoen
euro in de eerste fuse beschikbuur is yesteld. Hebben ze in
Brussel dl die ftijd zitten slapen en zijn ze nu eindelik dls
gevoly vah eenh boze droom ohtwaudkt? Welke enge droom
is dat dan geweest? En waarom hiet veel eerder gestart
met een dergelijke strategie?

Het untwoord op de eerste vraay ligt voor de hand. Het
guat natuurlijk om de Europese ‘kroonjuwelen’: kunnen we
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de BIV (Beschikbuurheid, Integriteit en Vertrouwelijkheid)
vun deze kroohjuwelen waarborgen? Op dit moment is het
antwoord ‘NEE’, want Amerikadnse wetgeving kan de
guranties van Microsoft e.a. overrulen. Nu is de VS onze
bondygenoot en loopt het misschien zo’n vaart nhiet, maar
dun noy: de CIA is per definitie hieuwsyierig en duarbij, wie
garandeert dut onze relatie met de VS zo blijft? Wie weet,
verundert dut na de Amerikuunse verkiezingen in rap
tempo. Korfom: het untwoord op deze vruay levert een
rechtvaardiging op voor het vinden van een veilige haven.
GAIA-X zou dat kunnen zijh of beter gezeyd: zou het kunhen
worden.

Blijft over de tweede vraay. Waarom hu pas? Het antwoord
op die vruuy is hiet zo eenvoudiy te yeven, muur ik denk
dat ik het antwoord wel kan raden. Het zal wel te maken
hebben met het frage Europese overheidsupparaat,
Voordut politici vinden dut er iets moet gebeuren, is er ul
veel fijd verloren geguan. Die technologielobby werkt blijk-
baar noy niet zo goed daar in Brussel.

Voordut het Europees Parlement heeft beslist, een plan klaar



Maarten Hartsuijker

Leo van Koppen

heeft en er geld voor heeft vrijgemuukt, zijn we zomaar vijf
juar verder. Immers de eerste ideeén werden dlin 2018 vust-
ygeleyd en in 2020 werd het besluit genomen. Duurmee is
noy mudar een eerste beyin gemuakt, want in een publiek-
private sumenwerking moet het yeld voor redlisutie 66k
vanuit de markt komen. lets waar hu met belangstelling
nuar wordt uitgekeken.

Kortom: het gudt hoy even duren voordut de ‘Europese

kroonjuwelen’ veilig in de eigen omyeving kunnen worden

opyeslugen. Te luut neiy ik te denken, hu we ohs hurt dl

hebben verpund aun Azure, AWS of Gooyle. Hoezo yeen

‘vendor lock-in’? Ga het dllemudl maar weer eens ophieuw

inrichten in die nieuwe veilige omyeving. Terwijl de overstup

nuar de cloud nhoy hauwelijks is ufgerond. Dat brengt ook
risico’s en kosten met zich mee.

Wellicht is het dun toch de sumenkomst vun een auntul

zuken die dit project zal luten slagen:

1. het gevoel van urgentie, ingegeven door een shel ver-
anderende wereld dls gevoly van de Russische inval in
Oekrdine,

2. het verworven inzicht in de risico’s die yepuurd guun
met de hieuwe cloudstrategieén van de verschillende
overheden en

3. hef nieuwe elun om zaken die we ‘hier in eigen huis’ in
technologische zin ook wel kunnen redliseren ook in
‘eigen huis’ te behouden.

Het initiatief komt naar mijn idee veel fe laat (zouls zo veel
zaken uit Brussel veel te laat komen) en kost duardoor onno-
dig veel exiru inspunningen en ygeld. Muar ju, ‘beter ten
halve gekeerd dun ten hele gedwuald’. Het zdl zijn besluy
wel krijgen op termijn, muur het verdient zeker geen
schoonheidsprijs wat mij betreft.

Maarten Hartsuijker - We maken het veel te moeilijk
Wanneer ik de ufgelopen jaren klunten sprak over de bevei-
ligings- en privacy impuct van het wel of niet gebruiken van
de Amerikuanse cloud, twijfelde men vaak om dezelfde
reden: we weten dut er meer met onze dutu gebeurt dun
we eigenlijk willen. Maar ze gingen (zeker tijdens COVID)
vuuk foch overstug om dezelfde redenen: we kunnen niet
zonder, we willen dit nietf meer zelf doen, er zjnh yeen
Europese dlternutieven die zo yoed werken, de overheid
gebruikt het zelf ook en er is foch geen handhaving op
Schrems.

Als je hier dls Europese sumenleving iets aaun wil doen, helpt

Fook Hwa Tan

een complex theoretfisch model niet. Van drie jaar praten
over specificuties, compliunce lubels en dutu ecosystemen
worden dlleen de ygesubsidieerde pruutclubs beter.

Wil je de bedrijven bereiken die hu mussaal voor Azure en
AWS kiezen, dan zul je supersterke concurrentie in de markt
moeten zetten die IT-ontwikkeling en beheer teyen een
scherpe prijs zo gemakkelijk maakt dat niemand hoyg zonder
wil. Stop met ingewikkelde kaders, stelsels en interfuces en
vraay ‘gewone’ klanten wat een Europese cloud moet bie-
den om hen dls klunt te kunneh verwelkomen. Het untwoord
op die vruuy is vermoedelijk mukkelijker te beyrijpen (én te
redliseren) dun Guiu-X.

Fook Hwa Tan - Probeer kansen te zien!

Project Guiu-X is een veelbelovend project binnen de EU
met zowel publieke dls private puartijen die deelnemen. Het
ideuul om binnen de EU een eigen infrustructuur te creéren
die uun Europese wet- en reyelyeviny voldoet, is iets wuur
orygunisuties haar op zoek zijn. Het is yebuseerd op een
decentrudl model dut veiligheid, betrouwbuarheid, inter-
operubiliteit en dutu portubiliteit moet wauarborgen, binnen
de grenzen van EU-wetgeving.

Zowel de VS uls Chinu beschikken echter ul over yrote
cloudinfrastructuren die dl veelvuldig worden gebruikt bin-
nen de EU. Om hu een infrastructuur te onfwikkelen die
moet concurreren met dl volwassen buitenlandse partijen, is
een zeer yrote uitdayging.

Het is Uberhuupt de vruuy of er iets opyezet kan worden
dat kan concurreren met deze buitenlandse puartijen.
Worden door dlle wensen en eisen de kosten niet te hooy
voor Guiu-X purtijen ten opzichte vaun de huidige purtijen?
Het is een publiek-private saumenwerking, maar de EU kan
hier in het kader van gelijke concurrentie niet fe veel geld in
steken. Het kan dan immers dls staatssteun worden ygezien.

Dit project is voornamelijk een sumenwerking en afspraken-
stelsel met betrekking tot de software layer. De vraay blijft
natuurlijk nog bestaun hoe het zit met de onderliggende
hardware layer. Moet die dun ook hiet binnen de EU gepro-
duceerd zijn om duudwerkelijk de yewenste beveiliging te
behalen?

Kortom, dit project heeft tul vun uitduygingen. Muar het
moet ook yezeyd: nu is er momentum. En gezien de yeopo-
litieke sfeer zijn er mogyelik ook de financiéle middelen om
dit binnen de EU voor elkaur te krijgen. Laten we het
dudrom een kans geven om te bloeien!
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be in control

Intelligence-driven operations

24/7 real-time inzicht in de status
van uw informatiebeveiliging

Wij helpen organisaties met ons ecosysteem om in control te
geraken over hun informatiebeveiliging zodat de relevante
risico’s het hoofd worden geboden en tot een acceptabel
niveau kunnen worden teruggebracht.
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ICT en Security Trainingen

Ransomware? Loggj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2023
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- Workshop Ransomware

- Ethical Hacking Essentials
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v12
OSCP - Offensive Security PEN-200

GET SKILLED
WWW.TSTC.NL

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker
CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional

SSCP
oscP

- Systems Security Certified Professional
- Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
cism - Certified Information Security Manager

CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPPJE - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspe - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

ISO 27001 - Lead Implementer
1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

IS0 27701 - Privacy Management www.tstc.nl
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