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PCSI maciaes
Nederland veiliger
door gezamenlijke
innovatie in cyber
security.

Het Partnership for Cyber Security Innovation (PCSI) is
een samenwerking tussen TNO, ABN AMRO, ING, Achmea
en de Belastingdienst, gericht op het ontwikkelen van
innovatieve, toepasbare security-oplossingen.

In gezamenlijke innovatieprojecten werken experts van alle
partners aan concrete resultaten. De PCSI-community, met meer
dan 50 Liaison Partners, speelt een grote rol bij het daadwerkelijk
toepassen van deze resultaten. Security tech transfer is een

belangrijk pad naar deze borging van resultaten.

Meer weten of meedc

Partnership for
Cyber Security
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voorwoord & inhoud

Transformeren versus transfereren

Chris de Vries

Mede nuar aanleiding van een artikel van Reinder Wolthuis,
Rugygero Montdlto en Marth Breure yetiteld: “Security
innovution und tech trunsfer” (1) heb ik Reinder uityenodiyd
om sumen een speciule uityuve te redliseren met dut uls
centrudl themu. Dut sprak hem aan, waarna wij een sculu uan
experts benuderden om dudraun deel te hemen. Sumen
besloten wij dut - uls uunzet - de vorm fe geven vun een
Ronde Tufel bijeenkomst. Dit nummer is het resulfaat daarvan
en haur mijn mening smaukt dit haar meer. Beste lezer, lid of
niet lid ziinde van het Plutform voor InformutieBeveiliging,
spreekt je dit uun; meld je bij onze reductie en een hieuw
speciudl-nummer kan het licht zien.

Wij weten dat onze wereld fransformatie ondergaat, niet in de
laatste plaats door twijfel aan de integriteit van onze
voormulige bondygenoot de Verenigde Staten van Amerika,
Wat is eigenlijk frunsformeren? De twee woorddelen zegyygen

IN DIT NUMMER

03 Voorwoord - Transformeren versus fransfereren

04 Security tech transfer: een introductie

07 Column Lex Borger - Innovdtie is meer dan techhiek
Hoe kunneh communities en investeerders bijdragen uun
succesvolle fech fransfer?
Krachten bundelen om onderzoek eh innovutie op post-quuntum

cryptogrdfie foepausbuar fe muken

Tech transfer: vanuit dienstverlener haar overheid en dun huar de
markt?

Cybersecurity: innovatiekansen in een veranderende wereld metf
nieuwe uitdagingen

dlles: ‘frans’ staat voor: haur de overkant van (hier en nu de
Atlantische Oceaunl!?); ‘formare’ vertadlt zich tot ‘vormen’
(moyelijke vertdling: de actie van de machthebbers in de V.S.
leidt tot een reuctie en verandert onze Europese werkelijkheid).
Transfereren bestuat eveneens uit twee woorddelen, t.w.:
‘tfruns’ (bekend: over) en ‘ferre’ (drugen/brengen). Dus hier
guat het om behoud van Intellectueel Eigendom,
wetenschuppers, onderwijs en kennis. Dut aungevuld met het
overbrengen vun hieuwe inzichten, innovduties, uitvindingen en
steun binnen Europu (een hoodzuuk), én binnen het
bedrijfsleven.

In de arfikelen van deze uitgave komt (in)direct dat dlles tot
uitdrukking. Alle auteurs zijn zich bewust van de hoodzadk ot
adgnpussing, sumenwerking en deling van kennis dlsook
inzichten. leder vanuit zijn specidlisme en netwerk. Dit geheel
aan visie, stundpunten en gevoel van urgentie maakt dat
iedere lezer zich ervan bewust zal worden dut “fransfer’ van
technologie vun levensbeluny is. Maur, ook dut het belungrijk is
vust fe stellen waar wij dls Europu staan en wat wij voor onze
volgende generuties moeten doen. |k zie onze huidige situdtie
Mmeer noy uls een kans, dun enkel dls een bedreiging van/voor
Europu. Ik ben benieuwd nuar jullie reucties.

W
(1) InformutieBeveiliging Muguzine, judarguny 24, editie 4, ‘security

innovution und tech trunsfer’, auteurs: R. Wothhuis, R. Montulto en
M. Breure, puyinu 30 t/m 35

Column Privacy - Genderen is hergens voor hodig

COSSAS: een open-source community voor security tech fransfer
Column Nicole vun der Meulen - Digitule oplichting: waarom zélfs
bewust bekwaam nief immuun maakt

A tech fransfer Success story — Van Dark Web Monitor tot BigPhish:
Cyber Tech Transfer Successen Uitdugingen

Security en Innovatie: geen tegenspraak, maar noodzadk!
Security tech transfer en Europu?

Vergeet de “tech” in “tech frunsfer”

Wetgeving: last of lust voor tech transfer?
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Auteurs: Reinder Wolthuis is Program maunager Parthership for Cyber Security Innovation (PCSI) bij TNO. Tevens mede-initiatief-
nemer voor deze ‘specidl’. Hij is bereikbaar via reinder.wolthuis@tho.nl Chris de Vries is hoofdredacteur van InformatieBeveiliging
Magazine en werkt dls Zelfstandig Professional onder de haam De Vries Impuls Management. Hij is bereikbaar via
impuls@euronet.nl

Security tech transfer:
een infroductie

Wait verstaon we onder security fech fransfer en
welke urtdagingen zjn er”?

Innoveren in cybersecurity is essentieel om dls mautschuppij beschermd te blijven tegen
cyberaanvdllen, hu en in de toekomst. Innovdtie is echter hiet ygenoey; om een mooie
innovdtie bruikbaar te muken moet het uiteindelijk lunden in een bruikbuar
securityproduct of een dienst. De wey vun idee hadr innovdatie hadr product of dienst is
een complexe wey, met veel verschillende belangen, obstakels en betrokkenen. Deze

speciule editie vun het PvIB muguzine is yewijd aun dit onderwerp, de “security tech

fransfer’. In dit inleidende artikel definiéren we het probleem en lichten we toe wat u

kunt verwauchten in dit muguzine.

Van idee naar innovatie naar toepassing

De wey van idee huar foepussing kunneh we toelichten aan de hand

van twee zogenaumde ‘Reudiness Levels’. Deze nhivedus zeygen iefs

over de fuse wadrin een innovutie zich bevindt:

o TRL-Technologicul Reudiness Level is een schudl die uungeeft wat
de technologische volwussenheid is van een innovutie. De TRL kent
9 niveuus, die lopen van niveau 0 (dlleen maur een idee) haur
niveuu 9 (een kunt-en-kluar verkrijgbuar product of dienst, inclusief
onhdersteuning). Een product is markirijo op hiveau 8 of 9.

o MRL - Murket Reudiness Level is een schudl die uungeeft wut de
commerciéle/marketing volwussenheid is van een innovutie. De
MRL kent 9 niveaus, die lopen van hiveau 0 (dlleen maar een idee)
nuar hiveau 9 (stubiel in de murkt met voorspelbure groei). Om een
product commercieel verkrijgbuar e maken is hiveau 6 (recurring
business) voldoende.

Een bruikbuar product zou dus in de range moeten van TRL 8-9 en MRL
6-9, zie figuur 1.
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We zien in Nederlund en Europu een zogenoemd ‘tech trunsfer gyut’,

waarin innovaties ergens in de groei haar TRL 8-9 en MRL 6-9 stokkeh en

niet tot wasdom komen. Dit gat werd ook gevoeld in het Partnership for

Cyber Security Innovation (PCSI), een security innovatie sumenwerking

vah ABN AMRO, ING, Achmed, de Belastingdienst en TNO. Met de hulp

van het ministerie van EZ heeft dit geleid tot een tweetdl rupporten met

probleembeschrijving en mogelijke oplossingen (1), (2).

Grofwed zijh er twee grote oorzaken udn te wijzeh voor het tech fransfer

gut:

e Een innovatie wordt vaak niet van TRL-hiveau 0 haar niveau 8-9
gebracht door dezelfde mensen. Er vindt bijvoorbeeld wetenschap-
pelik onderzoek plaats aun de universiteit die leidf tot TRL-hiveau 2-
3, dat wordf opyepukt door een toeyepust innovutieproject en duar
verder yebrucht tot niveuu 5-6. Dut wordt dun vervolgens weer
opyepukt door ondernemende personen in een startup, die er een
product of dienst van maken. Er vinden dus overdrachten pluats,
met dlle bijbehorende uspecten zodls kennisoverdrucht, commer-
ciéle aspecten en juridische en (geo-)politieke uspecten. Zie figuur 2.
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Predictable growth
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Verified strong competitive position,
feasibilty to take significant market share
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WHICH TRL IS YOUR PRODUCT/SERVICE?

Figuur 1: Het tech transfer gat vanuit het perspectief van TRL en MRL niveau.

o Er ligt vadk te veel focus op het verhogen van het TRL-nhivedu,
waarbij het MRL-niveau (het marketing uspect) wordt verwaarloosd,
ferwijl (zouls ook uit de urtikelen in deze specidle editie blijkt) het
groeien van het MRL-hiveuu wellicht belangrijker is dun het groeien
van het TRL-hiveuu.

De volwussenheid vun het cybersecurity-ecosysteem in Nederlund is
best groot; er is een yoed opleidingssysteem, yoede reseurch en er zijn
kennisinstituten, een uctieve overheid huust opsporingsdiensten en een
groot uantul uctieve cybersecuritybedrijven. We zien echter wel dut
het moeilijk is voor innovatieve startups om tot wusdom te komen; het
duntal Nederlundse cybersecurity startups is relatief laug in vergeliking
met omringende lunden. De oorzuken hiervan worden in dit muguzine
beschreven.

Security tech transfer vanuit verschillende
invalshoeken belicht

In deze specidl belichten we de uitdagingen op het gebied van
security tech frunsfer vanuit verschillende invalshoeken. We ziin
begonnen met het orguniseren van een rondetufel event, waar veel
partijen die iets hebben met security fech transfer zijn uityenodigd om
het onderwerp te bespreken. Dit werd een eneryiek en yoed bezocht
event, wuadrin veel kennis werd gedeeld en waar ook bleek dut er veel
ygemeenschuppelike geduchten zijn over het onderwerp security tech
fransfer. En het mooie wus dut de meeste deelnemers zich bereid
verklaarden om een bijdrage te leveren aun deze specidl, wadrvan het
resultaat nu voor u ligt. Voor een kijkje in de keuken van investeerders en
communities hebben we Joris den Bruijnen, Aldebert Wiersingu en
Reinout van der Medlen geinterviewd. Het artikel van Folkwin Poelman
yeeft inzicht in subsidielund. Ellen Wesselingh en Kees Stummes hemen
umee in het wetgevingsuspect, dat zowel lusten dls lasten kent. Martijn
Dekker licht toe hoe een CISO van een grote organisutie omgaat met
security tech fransfer. Ellis Brouwer beschrijft de cybersecurity-innovutie-
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Het brengen van een Innovatief idee naar
een brukiboar product of dienst Is een
ange en moelike rels met veel oostakels

Stable commercial available product with support

U8 e

 HEe

Potential transfer from Potential transfer from

academic to research institute

Or collaborative innovation

Further product and market deVelopment

research institute or collaborative

Innovation to supplier or start-up

Figuur 2: Handovers gedurende tech transfer vanuit het perspectief van TRL en MRL-niveau.

kunsen in een verunderende wereld vunuit het perspectief van
CyberveiligNL Een vorm vun tech fransfer is het publiceren van
soffware dls Open Source; Richard Kerkdik beschrifft het COSSAS
(Community for Open Source Security Automation Software) inifiatief
van TNO. We hebben twee artikelen die foelichten hoe in projecten
met security fech trunsfer is omgeguun: Seymu Irilmuzbilek , Martijn
Neef en Pieter Schneider beschrijven een post-quantum project en
Suander Dorigo beschrijft een high-ussurance cuse. En we hebben twee
hele mooie beschrijvingen van praktikervaringen van security startups:
Mark van Stadlduinen beschrijft de ervaringen van zijn bedrijf CFLW en
Muaurten Everts beschriift de ervaringen van zijn bedrijf LinkSight.

Afsluitend

Het brengen van een innovdtief idee haar een bruikbaar product of
dienst is een lange en moeilijke reis met veel obstakels. We weten dut
deze specidle editie van het PvIB muguzine inzicht verschaft in wat er
bij deze reis komf kijken en wat de tips zijh om deze reis uungenumer te
maken.
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Lex Boryer is security
consultant bij Tesorion
enh oud-hoofdreducteur
van B Maguzine. Lex is
bereikbaar via
lex.borger@tesorion.nl

Innovatie is meer dan techniek

De yeopolitieke verhoudingen stuun onder druk en verschuiven continu. De rol van inferationdle sumenwerkingsverbunden, zouls: de
\erenigde Naties (UN) en de NAVO, is in beweging. Conflicten en oorlogen spelen zich steeds dichter bij huis uf en de scheidsljn fussen
bondyenoten en fegenstanders is minder voorspelbuar dan ooit. Dit heeft directe gevolgen voor het digitule lundschap: de herkomst van
leveranciers en de locutie van dataopsiug worden belungijker.

QOverigens worden supply-chain keuzes hiet dlleen door geopolitiek beinvioed. Overheden en bedrijven werden door wet- en regelgeving,
z0uls NIS2, DORA en CER ul gedwongen hun beveiligingssirategieén te herzien en meer grip fe krijgen op hun T-ketens. En freffen ook
maatregelen om ongewenste uthunkelikheden te verminderen en digitle soevereiniteit te versterken.

Recent waren grote [T-platformen, zodls: Azure, AWS, Google Cloud, Windows en Intel de vanzelfsprekende keuze. Nu worden deze
monoculfuren vaker fer discussie gesteld vanwege sfrategische afhankelikheden en beveiligingsrisico’s. De roep om een sterkere Europese
positie in cybersecurity en [T-nfrasfructuur groeit. Europa zal fors moeten innoveren: op technologisch vidk, maar ook in processen en
governance - voor een onufhankelikere en veerkrachtigere digitale infrastructuur,

Cyberdreigingen werken hief in'silo’s, en cybersecuritybeheer zou dat evenmin moefen doen. Bedrijven en overheden werken vaker sumen,
over secforen heen, om dreigingsinformatie fe delen en gezumenlijke responsstrategieén te ontwikkelen. Publiek-private sumenwerkingen,
zouls: threat intelligence-platformen en cybersecurity-oefeningen, worden steeds gebruikeliker.

Overheden en brancheorganisuties onfwikkelen gestunduardiseerde raumwerken en plutforms om dreigingsinformatie redl-fime fe delen.
Hierdoor worden shellere reucties op uanvallen en gezamenlik een robuustere verdedigingslinie opgebouwd. Dit is cruciaal, omaat
cybercriminelen en stutelike uctoren steeds verfindere, gecodrdineerdere uanvallen uitvoeren.

Technologische innovaities, zodls: Zero Trust, Al-gedreven threat monitoring (MDR/XDR) en post-yuantum cryptografie, focusen op
procesmatige innovaties. Securitybeleid en compliance zjn fe vadk vershipperd binnen de kefen, waardoor bedrijven moeite hebben om
effectieve ufspraken fe maken.

Vel organisuties hanteren eigen securitybeleidsdocumenten, richtljinen en dutaclassificaties, leidende fot inconsistenties binnen de supply-
chain. We zien vaker dut kerhonderwerpen binnen cybersecuritybeleid - zouls foegungsbeheer, incidentresuons en data-encryptie -
nagenoey universeel foepusbuar zin. Het verschil zit vooral in hoe beleid wordt ufgestemd op de specifieke bediiffsprocessen.

Dit vruagt om een gesfunduardiseerde en ketenbrede uunpak, waarbi bedrjven hun securitybeleid beter op elkuar ufsfemmen. Hierdoor
kunnen risico’s in de keten effectiever beheerst worden en wordt sumenwerking binnen sectoren versterkt.

Hierdoor verschuift de rol van de Chief Information Security Officer (CISO) meer van een tactische haar een strategische functie. Beveiliging
wordt hiet lunger gezien uls een technische [T-uangelegenheid, maar uls een keronderdeel van de bediifsstrategie.

Een risicogebuseerde yovernance-uanpuk helpt organisaties om cybersecurity e integreren in hun zakelike doelstelingen. Dit befekent dut
beveiligingsmautregelen niet ulleen effectief moeten zjn, maar ook kostenefficiént en ufgestemd op de risicobereidheid van het bedaf.

CISO’s en securityteums werken hauwer sumen met directies en raden van bestuur om cybersecurity ls business endbler fe positioneren in
plaats van kostenpost. Dit zorgt voor betere besluitvorming en een evenwichtige bulans fussen innovatie, velligheid en bedrifscontinuiteif.

Cybersecurity is hief lunger een kwestie van technologische innovaties, maar dradit om de manier waarop organisaties beveiliging
integreren in hun werkprocessen, governance en culfuur,

Investering in: medewerkersfraining en security-awareness, aufomatisering van security-operdaties, risicogebuseerd governance-beleid,
kefensumenwerking en dreigingsinformatie-deling ontwikkelt een flexibele en robuuste cybersecuritystrategie, die meegroeit met de
dreigingen van morgen.

In een wereld waarin geopolitieke spanningen, cyberareigingen en supply-chain risico’s complexer worden, zullen succesvolle organisaties

nief degenen ziin die de meeste firewalls en Al-tools hebben, maar degenen die cybersecurity beschouwen dls een infegraal bedrijfsproces,
waarin de fraditionele focus op techniek verbreed wordt met de aspecten mens, proces en sumenwerking.
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INTERVIEW

Hoe kunnen communities
en investeerders bijdragen
aan succesvolle tech

fransfer?

Reinder Wolthuis en Chris de Mries inferviewen Joris den
Bruinen, Aldebert Wiersinga en Reinout vander Medlen,

We spreken met drie heren die elk een belungrijke bijdrage leveren uun security fech
fransfer: Joris den Bruinen, Directeur-bestuurder stichting Security Delta (HSD), Aldebert
Wiersingu, oprichter en investeerder bij Value Creation Capital (VCC) en Reinout

vander Medlen, investeerder bij TIN Capitdl.

Joris: HSD is hét nutionule veiligheidscluster waarin zo'n 300
bedrijven, overheidsorgunisuties en kennisinstellingen
sumenwerken. Het doel is het versterken vun de
Nederlundse economie, het creéren vun werkyeleyenheid
en een digitudl weerbuurder Nederlund. Dit door kennis-
deling en saumenwerking aan innovdtieve veiligheidsoplos-
singen, die ook (internutionaal uityerold kunnen worden.
HSD zorgt voor toegaunyg tot kennis, inhovatie, markt, finan-
cierinyg en tulent.

Aldebert: VCC is investeerder (meer ondernemer dun inves-
teerder) die sturfup en scule-up fechnoloygiebedrijven helpt
om verder te komen. Het VCC-portfolio bevut kleinere
bedrijven, fussen 0,5 en 2 miljoen omzet (startup) en fussen 2
en 10 miljoen omzet (scule-up). Op de website van VCC staan
dlle huidige deelhemingen, bijvoorbeeld Sceptr (voormuliy
NetDidloy). Op het topic Security & Sufety heeft VCC circu 6

‘exits’ (het verkopen van de investering, bij voorkeur strate-
gisch) yeduun en momenteel noy circu 10 deelnemingen in
dit domein. Dit themu vult ook binnen de (hieuwe) Deep Tech
fondsen vun VCC.

Reinout: TIN Cupital is een investeringsmadatschappij en is een
aantal jaren geleden het Dutch security TechFund gestart (36
miljoen euro budyet). Dit Dutch Security TechFund is nhu
volledig besteed met 17 investeringen. Duarom hebben zij hu
het Europeun Cyber Tech Fund opgyezet (circu 100 miljoen
euro) om door tfe kunnen investeren. De investeerders zijn
zowel purticulieren uls professionele investeerders en het guut
om zoyehoemde ‘Limited Purthers’, die hemen yeen beslis-
singen en zijn dus ook hiet aunsprukelijk. TIN Capital zoekt haar
‘pureltjes’, zodra gevonden dan vormt zich eeh investerings-
comité, die udvies yeeft. Bij positief udvies volygt investering in
de startup en dut voor lungere termijn, vauk 5 juar,

tb INFORMATIEBEVEILIGING MAGAZINE 9



Hoe kunnen startups groeien
Investeren in startups is belangrik, maar er moet uiteindelijk
00k geld verdiend worden, hoe doen jullie dut?

Aldebert: om te beoordelen of VCC een sturfup guut helpen,
zoeken wij haur commercieel bewijs dut het product/dienst
van de sturfup aunglaat in de markt; dut klunten het willen
kopen. Er is dltijd een exit strategie: investeren op day 1, exit
op dug x. VCC investeert in onderwerpen, zodls: infrastructuur,
fech, software en cybersecurity. VCC stapt in op startups die
eeh product/dienst hebben die op Technology Reudiness
Level (TRL) 5-6 zitten (1). Soms zijn startups hoy hiet ver
genhoey, dun vrugen wij zo’'n startup teruy te komen dls ze
wut verder zijh en eventueel zoekt VCC mee nuaur de juiste
propositie en/of versterking van het teum. VCC is geen
‘venture builder’, dut zjjn investeerders die meer in de fech
fransfer fuse zitten, muar die zijn volgens Aldebert wel hodiy
om een bruy te sluun tussen idee en Venture Cupitdlist (VC).
Reihout: Venture builders kennen het domein wuarin ze
opereren goed eh hebben een grofe staat van dienst. Het
beyint vauk met het zien van een gut in de markt, dan
zoeken ze duar de juiste mensen bij en stoppen er een beetje
financiering in. Het bedrijf kan daarna gefinancierd worden
door een ‘seed investor’. Een venture builder vraagt vaak 30-
40% uundeel in een bedrijf uls wederdienst voor hun hulp. De
onhdernemers zijnh veeldl ingehuurd, dus geen echte founder.
Een voorbeeld van een venture builder is Cyberstarts in Israél.
Het succes bij een venture builder staat of valt niet met
‘leading edye’ fechnologie, maar het herkenhen van de
froblemen.

Joris: In Nederlund is het cybersecurity-ecosysteem tot op
heden beperkt ontwikkeld. Er zijn dllerlei deel-ecosystemen:
overheid en ministeries, dcypher, PCSI, HSD, Amsec,
Cyberveilig Nederlund, DIVD. Tot twee juar geleden gyunde
men elkaar weinig. Nu kennen partijen elkaar beter, heeft
ieder op eigen kracht een plek in het yehele ecosysteem
gevonden. Parfijen weten meer sumen fte werken om
Nederlund en de wereld weerbuarder te mauken. De eerste
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Cupitdl investeringsfondsen met een specifiek focus op cyber-
security zijn ongeveer 10 jaar geleden gestart, sindsdien is dit
behoorlijk uityebreid yuu budyget en uantdl spelers. Nu zijh er
TIN Cupital en VCC en dudromheen ook spelers zouls: KPN
Ventures en Innovution Quarter, HSD speelde duar een fucili-
ferende en verbindende rol in, ook Europees bijvoorbeeld
samen met ECSO (European Cyber Security Organisation) en
de yezumenlijke Cyber Investor Duys op de HSD Cumpus in
Den Hauy. Er moet nudrukkelijker gebruik worden gemaakt
van het gehele NL/EU investeringsspeelveld en meer worden
sumenygewerkt, Ook in de fech traunsfer met TNO en universi-
feiten en de vroeye-fase financiering. Er is voldoende poten-
fieel, ook in deze vroeye-fuse finunciering, met Arches, Lumo
labs, Cirl-Alt-lnvest en UNIIQ. Yes!Delft heeft inmiddels een




Hoe kunnen communities en investeerders bijdragen aan succesvolle tech transfer?

Cyber Security dccelerator programma opyezet voor
meerdere fuses vun een starfup ontwikkeling. Het is yoed dut
we de investeringskunt beter op orde hebben, muar cruciual
blijfft de eerste klunt; zonder klunten gyeen omzet en yeen
tfoekomst.

Joris: laat elke CISO in Nederland één

startup helpen, wellicht organisatorisch via
CISO-community NL.

RiskApp. uls voorbeeld, die heeft hu een puar CISO’s die hen
helpen dls launching customer.

Reinout: dit is een yoed idee. CISO’s doen soms wel
‘Angel investments’, voordl in de VS ygebeurt dit. De
eerste investeringen worden duar vaak bij CISO’s opyehuald.
Duar guat het mukkelijker om dls johy bedriff een CISO te
vihnden om een Proof of Concept (PoC) te evalueren. In de EU
zijn orgunisuties meer risicomijdend, ze willen iets hebben dut
werkt en zich bewezen heeft. Startups zijn uiteindelijk een
bedrijf, ze hebben dus klanten nodig. Het grote hadeel
van starfups is het gemis uun frackrecords, zouls een
groot bedrijf dls Pulo Alto wel heeft; zjj zijn duur, maar
wut ze leveren werkt en ze bieden uityebreide
onhdersteuning. Dus voor een startup is die eerste
klunt van wezenlijk beluny, ‘word of mouth’
werkt en dls er één klunt over de dumiis ...
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Aldebert: CISO dls launching customer is een goede opfie.
Corporute bedrijven hebben vauk wel budget voor pilofs,
zo'n pilot kan goed helpen bij de uitrol. En via een groter
bedrijf kun een product/dienst vun een sturfup ook weer
belunden bij kleinere (MKB) bedrijven; een grotere bunk een
product/dienst dufnemende van een starfup en dat
vervolgens doorverkoopt aan haar MKB-klanten.

Nationale veiligheid en cybersecurity investeringen
We zien in landen dls de VS en Israél een grotfe cybersecurity
vradag vanuit hationdle veiligheid en defensie, die de cyber-
securityindustrie en dadrmee tech fransfer dlsook de startup
cultuur lijkt te stimuleren. Zoudeh we dat in Nederluhd ook
moeteh hastreven?

Reinout: de defensie-uityuven van een lund zijn een yoede
indicutor voor de bereidheid om budyet vrij te muken voor
cybersecurity-industrie - ook in de private sector, dut zie je in
landen dls de VS en Isruél. Veel securityproducten en diensten
komen uit die landen. Als Nederland zijn we fe klein om deze
hegemonie te breken en dls het guut over cybersecurity
moeten we voordl Europees denken en niet nafionuall Als
Europeunen moeten we dus zoveel moyelijk Europese
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producten kopenh, muar dat vereist verandering. Als Frans
cybersecuritybedrijf is het hu moeilijk om een product/dienst in
Duitslund te verkopen.

Aldebert: eens met het Europees denken. In het huidig
portfolio van VCC zit een fientdl cyberbedrijven. De klanten
van deze bedrijven kiezen vaouk bewust voor een
product/dienst dut niet Amerikaans of Israélisch is. Dick Berlijn
(reductie: voormulig commandant van de Nederlandse strijd-
krachten) helpt bij de governunce vun een uauntal VCC-
deelnemingen ten einde geopolitieke ufweyingen goed te
kunnen mauken. Als sturfup met een mooi product, kom je
dllicht voor de vruuy te stuun uun welke lunden je jouw
product/dienst wilt verkopen. Dut is een morele ufweying en
die kun je het beste ‘protocolleren’; viu een vooruf vustye-
steld protocol beslissen of je wel of niet levert.

Joris: de vraayg vanuit het veiligheidsdomein is een interes-
sunte. Als we haadr het Operational Technology (OT) domein
kijken, zien we ook de hefboom-fuctor voor sturfups viu grote
bedrijven bij de Nederlundse vitule infrastructuur en industrie.
Er liggen kansen bij secure-by-design producten in relatie tof
smart grids en de eneryietrunsitie. Dudrop meeliftende zet je



Hoe kunnen communities en investeerders bijdragen aan succesvolle tech transfer?

De meest capadoele ondernemers wilen in
de Champions League meespelen en die
gaan dus voor een Unicorm

innovutieve cybersecurityproducten beter op de murkt, Ook
Duul Use producten, die ingezet worden voor zowel de civiele
dls de defensiemuarkt, bieden kansen. Hiervoor is er recent ook
meer kapitadl beschikbaar gekomen, wat benut kan worden
voor eeh Nederlundse enh Europese ‘Buy & Build’ fusie- en
overhumestruteyie!

Aldebert: ju, Dudl Use is een yoede hefboom. Overheids-
investeerders wilden er een juur geleden niets van weten,
mauur dat is omyedradid. Opsplitsing vun bedrijven, waar
nodiy, helpt de exit-uitdagingen bij Dudl Use bedrijven
beheersbuur te muken. Veel defehsie yereluteerde sturtups
kunnen bijvoorbeeld hiet onyecluusuleerd buiten de EU-
exit’en. Vanuit rendementsooypunt splitsen bedrijven vaak
beter op nuar product/murkt combinutie. Dit heeft VCC
recent yereuliseerd bij optische technoloyie, dut ook voor de
muarine zeer inferessunt bleek te zijn.

Reinout: dls de Wet veiligheidstoets investeringen, fusies en
overnumes (Vifo) guat gelden dun wordf dat een probleem
voor bedrijvenkopers uit de VS, die duaronder vallen. Dan |ukt
het dus niet om EU-kampioenen te creéren.

Aldebert: bij VCC hebben ze net een cusus ufgewezen
omdut de uundeelhouders de exit-voorwuurden dl te veel
hadden yeclausuleerd.

Joris: ik shup de yeschetste problemutiek, echter er zijn ook
goede voorbeelden zouls Compumaticu, dat werd een
wadrdevolle Nederlandse exit. Joris zou ophieuw om fufel
willen om dit soort exits te regelen met kapitaadl uit de EU. Krijg
de grofe investeerders, zouls: Muin Capitdl uit Den Haay en

Invest NL, zover om mee te doen in het domein van Cyber
Security, ook met Duul Use, dun bereiken wij wellicht de
gewenste combinutie van: succesvol schulen van startups,
investeringen en NL/EU uutonomiedoelen.

Reinoutf: de Mmeest cupubele ondernemers willen in de
Chumpions Leugue meespelen en die yuun dus voor een
Unicorn (reductie: een startup bedrijf dut een waarde bereikt
van meer dan 1 miljard dollar en dat in privaat eigendom s,
hiet aanh de beurs gehoteerd). Beknot op voorhand de
uitkomst tot ulleen de EU, dun beperk je die moyelijkheden.
Succesvolle ondernemers sturten hun volgyende bedrijf gelijk in
de VS omdut het duur yemukkelijker is om fot een Unicorn te
worden.

Actiegericht vervolg

Uit dit interview blijkt, dat er een aantal dingen goed guun en
dat er dl best wat randvoorwadrden zijh gecreéerd voor een
succesvol startupklimaat, maar dat er ook hoy veel te doen is.
Als concrete vervolguctie komt het idee op, om een ronde-
fufel te orguniseren tijdens de Cyber Security Week/ONE
Conference. Dut met de verschillende purtijen, die betrokken
zijn bij de tech-frunsfer en investeringen op het yebied vun
Cyber Security en Dudl Use, over hoe wuadrgenomen
obstukels uit de wey ygeruimd kunnen worden. Joris verkluart
zich bereid om hier het voortouw in fe hemen. Zo komt er een
heel mooi uctieyericht vervoly uun dit interessunte interview!

Referentie

(1) Technoloyy Reudiness Level:
https://en.wikipediu.ory/wiki/Technoloyy_reudiness_level
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Krachtenbundeling van
onderzoek en innovatie:

relevantie & toepasbaarheid op
post-quantum cryptografie

Orgunisaties moeten hu in actie komen om tijdig fe kunhen migreren naar
yuuntumveilige cryptogrdfie, Een belangrike eerste stap hierin is om een inventarisatie
uit te voeren vun cryptoyrufische middelen die een orgunisutie gebruikt. Muar hoe doe
je dit op een juiste manier? Welke technoloyie kun je inzetten voor zo'n inventarisutie en
ziin er dl producten beschikbaar? Die vragen raken ons dllemudl en zijh niet dlleen
uctueel vunweye de dreiging van de yuuntumcomputer op cryptoygrufie, muar ook
door de NIS2.
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n het bijzonder door maatregel 8 met betrekking tot crypto-

grdfiebeleid waarin gesteld wordt dat organisaties hun data

pussend moet beschermen tegen de relevunte en uctuele

risico’s. Tegelijkertijd zijn er noy veel uitdugingen waar de

praktijk mee te kampen heeft bij de inventarisutie van
cryptografische middelen. Het is beperkt duidelijk of de
beschikbure technoloygie voldoende toereikend is om inzicht te
krijgen in welke cryptoyrdufische middelen er in een digitdle infru-
structuur zitten, of welke functiondliteiten dergelijke tooling moet
hebbeh om tot een cryptogrdfische inventaris te komen. Om hier
beter zicht op te krijgen hebben het Nutionuul Cyber Security
Centrum (NCSC), het ministerie van Economische Zaken (EZ) enh
de directie Chief Informution Office-Rijk (CIO-Rijk) TNO gevrauyd
onderzoek te doen nuur Crypto Asset Discovery & Inventory
(CADI-) tooling (1). In dit onderzoek heeft TNO middels literatuur-
onhderzoek, bruinstormsessies met experts, en workshops met
stukeholders en leverunciers inzicht opgebouwd over de huidige
enh gewenste staat van CADI-fooling.

In dit urtikel belichten we teh uunzien van post-quuntum crypto-
grufie (PQC) de sumenwerking fussen NCSC, EZ en CIO-Rijk in dif
project, de wisselwerking tussen onderzoek en innovutie, en de
wijze wudrop dit onderzoeksproject een impuls kun geven aun
innovutie van de Nederlundse markt.

Samenwerking tussen NCSC, EZ en ClO-Rijk

CIO-Rijk is de coordinator van Quuntumveilige Cryptografie
Nederlund (QvC) op nhutionudl hivedu en op internationaal
niveau is CIO-Rijk de co-chuir van de PQC-workstream, Dit is een
Europees sumenwerkingsgroep dut uls doel heeft een routekaurt
fe ontwikkelen voor de PQC-migratie, zodut de digitale infrastruc-
furen in Europu bestendiy zijn fegen de komst van gquantumcom-
pufers. Het QvC-progrumma heeft dls doel de Rijksoverheid,
medeoverheden en vitule entiteiten te helpen om de risico’s van
yuuntumtechnoloygie op cryptoyrdfie tijdiy te beheersen. Het
NCSC levert dls kennisautoriteit een structurele bijdrage uun het
QvC-kernteum, en houdt duarbij zicht op welke kennis ontwikkelt
moet worden. De onderzoekers van het NCSC-onderzoeksteam
stimuleren, codrdineren, en voeren zelfstundig of in sumen-
werking met verschillende kennisinstellingen (co-creutie) weten-
schuppelijk onderzoek op het yebied vun cybersecurity uit. Een
belangrijk doel is dut de onderzoeken impuct hebben en een
bijdrage leveren auun de digitale weerbaarheid van Nederlund.
De nieuwe kennis en inzichten, die voortvioeien uit de onder-
zoeken, kunnen vervolyens onder undere uls busis dienen voor
innovutie. Hierin wordt nauw sumenygewerkt met EZ: EZ is de
hefboom om innovatie naar de markt te brengen en ondersteunt
diverse programma’s om de (infer-)nationule positionering van

Krachtenbundeling van onderzoek en innovatie

het Nederlandse kennis- en innovatiesysteem te versterken. Deze
wisselwerking fussen onderzoek en innovutie sfimuleert
vooruitgung waarbij onderzoek innovatie aandrijft en innovatie -
of poying tot innovutie — hieuwe onderzoeksvrugen creéert en
duurmee kennisontwikkeling.

Urgentie van PQC-migratie

Quuntumcomputers zijn hiet langer slechts een idee waar we
luter mee te muken guun hebben. Universiteiten en yrote
fechnoloygiebedrijven doen grote investeringen in onderzoek en
onhtwikkeling. Steeds sterkere prototypes volgen elkaar in rap
tempo op. Duurmee wordt de hoodzuuk tot het hebben van een
cryptografische inventaris — inventarisatie van de cryptografische
middelen die een orgunisutie gebruikt: de eerste stap in je risico-
analyse - en hef hemen van pussende maatreyelen. Het CADI-
onhderzoeksproject speelt in op deze urgentie.

Dit onderzoek brengt praktijk en wetenschap bij elkaar en levert,
naast hieuwe inzichten en een marktverkenning, ook een constu-
fering fen behoeve van inhovdtie, hamelijk: Op welke criteria
beoordeel je de doelfreffendheid van een CADI-fooling, dls de
yebruikscontext noy niet vollediy bekend is? Het uchterliggende
doel van dit onderzoeksproject was om inzicht te krijgen in welke
fooling pussend is voor een PQC-migrutie middels het opstellen
van een evdludtieraamwerk. Er onfstaat namelijk d.m.v. dit
onhderzoeksproject een steeds beter beeld hoe orgunisuties de
eerste stup, proces — de cryptogrdfische middelen inventarisatie
binnen je orgunisatie — kunnen doorlopen om voorbereid te zijn
op de komst en dreiging vun guuntumcomputers voor crypto-
grdfie. Het PQC-handboek (2) is een mooi voorbeeld van een
publicutie om orgunisuties fe ondersteunen om deze dreiging te
beperken. Echter, er is noy veel te leren over hoe je deze eerste
stup doelfreffend en efficiént inricht. We weten noy niet hoe de
kracht van quanfumcomputers zich gaat manifesteren in de
toekomst, en duurdoor ook hiet welke informutie en technoloyie
nodig zijnh om dutu in een orgunisutie veilig fe houden. Dit project
heeft duurmee een schier onmoyelijke tuuk: hoe bepudl je de
doeltreffendheid van een CADI-fooling, dls we wereldwijd hoy
niet yoed weten of kunnen inschutten wut het minimaal zou
moetfen kunhen? Het consfrueren van een evdludtieraumwerk
bleek dun ook een uitduging.

Creatie van een innovatieketen op PQC-migratie

De resultaten van dit onderzoek heeft hiermee onverwacht een
additionele waarde. Niet dlleen de verkenning, muar ook het
evuluatieraumwerk blijkt waardevol. Die vormt een vector voor
innovutie: de criteria vertegenwoordigen onze visie van waut
verwucht wordt van tfoekomstige producten en geven dudarmee
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leveranciers signhdlen en richting voor productontwikkeling.
Aungezien de yuuntumwereld continu in verandering is, zal ook
het beoordelingskuder voor CADI-fooling mee moeten verun-
deren, net zouls beoordelingskaders voor undere producten in
de PQC-keten. Dit project stuut duurom niet op zichzelf, maar is
een onderdeel vun een yrotere uitduging: hoe vormen we een
effectieve innovutieketen op PQC-migrutie, wauur visievorming,
productontwikkeling, -gebruik en -beoordeling nauw op elkaar
aansluiten, en zich wendbuadar blijven onfwikkelen?”

Onderzoek en inhovutie beyeleiden huur producten en diensten
Het onderzoek laat zien dat de redlisufie van een zowel
complete dls volwaardige oplossing complex is. Het wordt steeds
belungrijker voor orgunisuties om de wuurheid rond cryptoyru-
fische middelen in hun IT-, OT- en loT-omyevingen boveh water fe
krijgen. Om dit inzicht te krijgen, wordf in het dlgemeen een
ugent ingezet. Dit is een progrummu dut specifiek wordt ingezet
om op de uchtergrond informatie fe verzamelen over het
netwerk- en systeemactiviteit. Er is vauk noy weerstund om
softwure ugenten hiervoor in te zetten, omdat hier veiligheids- en
beschikbuurheidsrisico’s  uun  vust  zitten. In bepuulde
omgevingen is het zelfs niet wenselijk of niet moyelijk om een
ugent in te zetten. Hoe uccuraut een oplossing uiteindelijk is, is
lastig in fe schutten, omdut er geen grondwuarheid is voor
nauwkeurigheid. In bestaunde omgevingen kun de nauwkeu-
righeid vun een tool duardoor hiet yoed worden bepuuld. Een
dergelijk tool inzetten in een zeer ygecontroleerde, yesloten
omyeviny, kun dit inzicht moyelijk wel bieden. Er zdl in zekere
mate dltijd onzekerheid blijven over welke cryptogrufische
middelen binnen een orgunisutie uctief zijn. Het niet weten wat je
niet weet, is in lijn Met de filosofie van risicomunugement: risico’s
zin niet 100% te elimineren — wuurdoor wenhdbuarheid een
belungrijke rol speelt om je risico’s te beheersen. Denk wun
crypto-uyility. Verder luat het onderzoek zien dut er hoye kosten
verbonden zijn uun de inzet vun deryelijke oplossingen en dut de
inzet van CADI-fooling compliunce-gedreven is. Duurmee wordt
het inzicht verkrijgen in deze ussets een dure en niet-vrijwilige
exercitie. Geen wonder dat de markt hier hiet warm voor loopt.

Het onderzoek laat haast uitdagingen ook kansen voor leveran-
ciers zien. Innovutieve partijen uit Nederland en Europd kunnen
nieuwe, efficiénte oplossingen ontwikkelen voor deze uitdu-
vingen. De wens nuar het betfer inzicht verkrijgen in de
adanwezige cryptografische middelen zal dlleen maar toenemen,
zeker met het ooy op de frunsitie hauar PQC wut een verantwoor-
delijkheid van ons allemadl is. Daarom worden de resultaten van
het onderzoek publiek gemaakt, zodat zowel leveranciers dls
ufnemers op een yeinformeerde wijze stuppen kunnen zetten op
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co-credtie. QuC speelt een faciliterende rol in deze co-credtie en
is blijvend in gesprek binnen Rijksoverheid en met vitule entiteiten
om onder undere innovutie te beyeleiden haar producten en
diensten. Hiernuust moeten de ontwikkelingen op het yebied
van [T-usset Management en stunduardisering hauw gevolgd
worden. Voorbeelden hiervan zijn de ontwikkelingen op het
yebied van de CBOM en implementutie van de Cyber Resilience
Act (CRA).

Praktijkwensen ontmoeten marktkansen

Het onderzoek luut zien dut CTO’s vun de Riksoverheid niet
verwuchfen dat een fool (of combinatie van tools) een vollediy
beeld vun dlle cryptoyrufische middelen kun produceren. Voor
de IT-omyeving wordt 60% fot 85% hauwkeurigheid yewenst voor
een Minimum Viuble Product. Voor de OT-omygevinyg is de
gewenste hauwkeurigheid een stuk lager, respectievelik tussen
30% en 60%. Muar hoe goed werkt een tool? Hoe kun je meten of
een tool 85% inzicht yeeft, uls je op voorhund niet weet wut er
100% in de [T-infrastructuur is genesteld? Het kunnen aantonen
dat een fool een bepudlde mafe van hauwkeurigheid heeft,
biedt de kuns om een bewezen product uun te bieden en
duarmee concurrentievoordeel te behalen. Het ontbreken van
de grondwudarheid voor de hauwkeurigheid van dergelijke CADI-
tools biedt duardoor een kans voor de markt.

Conclusie |

Wat kan ik als organisatie met dit onderzoek?

Tijdig migreren nuur yuaunfumveilige cryptoygrafie beygint bij het
inventariseren van je cryptogrdfische middelen. Deze staup kent
diverse uitdugingen en CADI-fooling kun deze uitdugingen
oplossen door (uutomatisch) je cryptoyrufische middelen te
inventariseren en bij te houden. Uiteindelijk is de PQC-miyratie
een veruntwoordelijkheid van ons dllemadl en moeten we
hiermee nu uun de sluy.

Indien je dls orgunisutie een sturt wilt muken met een cryptoyru-
fische inventarisutie, daun kun je de resultuten van dit project
gebruiken om met leverunciers in gesprek te guun over de
functionuliteiten wuaraun een CADI-tooling minimaal moet
voldoen, en welke waardevol zijn voor de orgdnisdtie in kwestie.
Zo kunnen we in Nederlund effectief de eerste stup zetten om de
dreiging van quunfumcomputers voor cryptoygrufie te beperken.

Referenties

(1) CADI-tooling is een relutief jony vukyebied wuardoor deze term
synoniemen kent. Zie de resultuten vun het onderzoek voor detuils.

(2) Het PQC-miyrutie hundboek | Publicutie | AIVD
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Tech transfer: vanuit dienst-
verlener naar overheid en dan

naar de marki?

Bij Fox Crypto werken we dugelijks aun het mogelijk maken van veilige
communicatie. We schrijven software zoudls OpenVPN-NL en we maken VPN-
dppuratuur voor het beveiligen van de meest gevoelige yeyevens. Daarbij gaut
het hiet ulleen om de Mmeest yevoelige bedriffsyeheimen, ook overheidsklanten, in
binnen- en buitenland, gebruiken onze dppuratuur voor deze lustige opyauve. Zij
zijn vauk noy veeleisender. Zou het niet Mooi zijn, dls je de bij de overheid
opyedune kenhis ook kaun toepussen op de eigen commerciéle productportfolio?

oor een veilige overdrucht vun door zulke overheden

gerubriceerde gegevens, is meer nodig dun een veilige

verbinding. De dppurdtuur moet getoetst zijn, er is vaak

een inzetudvies nodig en op de dllerhooyste niveaus zijn

diverse geheime en minder yeheime mMmuutreyelen
genhomen om de 'lin" veilig te houden. Voor ons is dut een prettiy
verkoopargument. Als zulke partijen het product vertrouwen om hun
geheimen fe bewuren, dun zdl het voor uw foepussing ook wel yoed
zijn. Echter, niet dlle van studtswege toegepuste muatregelen vinden
huh wey huar de commerciéle markt. Toch blijft het mogelijk om uit deze
bijzondere producten kennis en kunde te extraheren, welke foe te
jussen zijn op ‘yewone” producten.

Om te beyginnen is het vauk een kwestie vun zorgvuldiy werken. Als de
klant, net dls wij, streeft nuar een omgeving zonder compromissen,
indien het guut om verbindingsbeveiliging, bereik je dl veel. Goede
processen, een robuuste high-avdilability omgeving zorgt voor een groot
deel van de zekerheid. Daar wadr overheden soms gezien worden dls
"fraay’, ervaren wij ze vaak dlis “zorgvuldig'. Dut is een goede gewoonte
om over te hemen.

De open source softwarewereld groeit en breidt zich steeds verder uit.
Een bijzonder voorbeeld is post-yuuntum-cryptoyrufie. De zoektocht
naar hieuwe ulgoritmes gebeurt geheel in het openbuar, Algoritmes,
voorbeeldcodes en protocollen staun dllemaal online. Fox Crypto

draugt dudr een steentje uan bij. Wij bouwden (en publiceerden!) een
C99-implementutie vun een eXtended Merkle Signuture Scheme (XMSS).
Dit vond plaats onder de viag van de Natfiondle Cryptostrateyie. Een
vruchtbure sumenwerking tussen overheid en markt,

Madkt uw bedrijf hardware? Bereid die voor op een mogelijke toekom-
sfige commerciéle luncering door moduldir te werken. Een moduldire
opbouw zorgt ervoor dat chips makkelik te upgraden zin en soffware-
patches functies foevoeyen. Duf madakt het eenvoudiger om een
commerciéle variant van een dppuraat te produceren, Dat kan ook in
de soffware. De door Fox Crypto yeleverde Bittium felefoon is hierfoe in
staaf, Naast de diverse fysieke varianten, kan de software - afhankelijk
van de wenseh vun de klunt - worden uitgerust mét of zonder uthunke-
likheid vun Gooyle.

Meer dun ooit publiceert de overheid handreikingen, gidsen en flyers
over dllerlei onderwerpen. Recentelijk over Al en post-yuuntum-crypto-
grdfie. In sumenwerking met TNO schreef de AIVD bijvoorbeeld een
nieuw handboek voor de post-gyuantum-migratie. Vanuit Fox Crypto
leverden we zo een kleine bijdrage uan en onderzoekskennis terug naar
de markt.,

Veel overheden vereisen strenge geheimhouding dls het guut om de
voor heh ontwikkelde producten. Maar in goede sumenwerking kan
deze kennis terugvioeien naar de rest van het productportfolio. Daar
hebben dlle purtijen veel budt bij. Zoek duurom huar de mogyelijkheden.
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Innovatie door
Cyberdreigingen

Onze muatschappij is in een hooy tempo afhankelijk geworden van digitale hetwerken.
Recente [T-storihgen en -incidenten benudrukken hoe ufhunkelijk onze sumenleviny is
geworden van digitule hetwerken, maar ook vaun een digitdle overheid. In het
verlengde daarvan wordt ook onze ufhankelijkheid van digitale computernetwerken
Mmet technoloyie van buiten Europu steeds groter. Veel IT-oplossingen worden ingekocht
bij leverunciers uit'bijvoorbeeld China en de Verenigde Staten. Teyelijkertijd is er een
yeopolitiek lundschup ontstaun, waarin het vertrouwen in de lunden wadr we deze
oplossingen inkojpen, is afgenomen. Bevriende nafies van vandadyg kunnen morgen
risico’s vormen voor onze nationdle veiligheid én duarmee ook voor onze (IT-)systemen.

%_




eze verunderende, yeopolitieke situutie yeeft

hieuwe uitdugingen en risico’s die volgen uit de

afhankelijkheid van de gehele Nederlundse

maatschappij ten aanzien van undere moyend-

heden en actoren, offewel onze digitule soeverei-
niteit. Aun de undere kunt belichten deze uitdugingen en risico’s
ook de urgentie voor nieuwe oplossingsrichtingen en biedt het
nieuwe kansen voor Europese cybersecurity-innovatie. Vanuit
Cyberveilig Nederlund (CVNL), de brancheorgunisafie van
cybersecuritybedrijven in Nederlund, geven we ulvust een
voorzet.

Digitale soevereiniteit: wat is haalbaar?

Het Draughi-rapport van september 2024 (1) bevestigt dut Europu
in de ufgelopen juren steeds verder ufhankelijk is geworden van
leveraunciers buiten Europu. Of het hou gyuut om mauk-, [T-, of
defensie-industrie: we zijn onvoldoende in stuut yeweest om
goede competitieve tegenhangers fegenover veelal Chinese en
Amerikudnse bedrijven fe zetten. Hoewel twee hoogleraren
economie in het FD hoy pleitten voor het terughalen vun foele-
veranciersketens (2), zien wij het dls onhudlbuar om in Europu
een vollediy concurrerende IT-industrie op te bouwen. Dut is veel
fe duur en tijdrovend en duar hadden we dl juren geleden mee
moeten beyinnen.

In plaats van het streven haar een eigen industrie die gericht is op
het produceren vun Europese IT-systemen, moeten Nederlund en
Europu zich haar onze mening richfen op het vergroten van
controle over bepudlde uspecten vun ons [T-lundschap. Dit sluit
uun bij de definitie van digitule soevereiniteit die TNO yeeft in
haar rapport over dit onderwerp uit 2024:

Digitale soevereiniteit betekent dat men de digitale
capaciteiten en mogelijkheden heeft om digitale
goederen, diensten en infrastructuren te produ-

ceren, te leveren en te gebruiken en dat men de
controle hierover heeft om de soevereiniteit te
beschermen (3).

Vergroting van digitale soevereiniteit
Voor wut betreft het vergroten van controle over delen van het
[T-landschap ziet CVNL vanuit cybersecurityperspectief een

Innovatie door Cyberdreigingen

aantal moyelijke oplossingen, wadronder risicospreiding door
een uunyepuste inkoopstrutegie, fullbuck-oplossingen bij uitval,
betere bescherming vaun gevoelige duty, inzet van Europese en
Nederlundse regulering, fysieke bescherming van de
Nederlandse digitale infrastructuur en het versterken van human
cupital. Een aantal van deze moyelijke oplossingen behoeven
adnpussingen of nieuwe onfwikkelingen en bieden dadrom
kansen voor innovutie.

Risicospreiding en inkoopstrategie

Bij het inrichten van een [T-lundschup hebben orgunisuties veel
moyelijkheden dls het guut om de keuze voor toeleverunciers.
Vanuit het perspectief van beheersbuarheid, gemak en kosten
kun de keuze vdllen op een beperkte set vun toeleverunciers
voor onderdelen in het [T-lundschup zouls hardware, netwerk-
componenten en soffwadre, Belangrijk bij inkoop van [T-oplos-
singen is echter dut ook het perspectief van digitale soevereiniteit
wordf meeyewoyen. Risico’s op dit yebied kunhen onfstaun
door bijvoorbeeld veel oplossingen in te kopen bij dezelfde
leveruncier, muur ook door de oplossingen in fe kopen bij
Mmeerdere leverunciers uit hefzelfde land. In plaats dadrvan
zouden inkoopstrategieén gericht moeten zijn op spreiding, zowel
geoyrdfisch dls wat de keuze van verschillende toeleveranciers
betreft.

Op deze manier inkopen Mmuaukt een organisatie minder
kwetsbuar dls geopolitieke spunningen ervoor zorgen dat je
moet of wilt veranderen van (tfoe)leverancier. Zo’n slimme
inkoopstrategie is haulbadr voor met nume vitdle organisaties en
de Rijksoverheid, muur is voor kleinere (MKB-)orgunisuties veel
moeilijker te redliseren. Deze orgunisuties willen vaak off-the-shelf
oplossingen en beschikken meestdl over minder specidlistische
kennis om hierin weloverwoygen keuzes fe maken. Omdat digitale
soevereiniteit vauk niet wordt meegenomen in strategische
afweygingen, is het raudzaoam dat er in de toekomst wellicht
nieuwe leverdanciers onhtstaan. Zjj kunnen dan deze inkoopstra-
fegie dls dienst leveren en dls het ware off-the-shelf een goede
leveranciersmix sumenstellen en aaun kleine bedrijven aanbieden.
Welis het concurrentievermogen van dit soort inkoopleveranciers
een punt van zory, omdat dit soort diensten kostbaar kunnen zijn.
Een moyelikheid om dit tfeyen te yuunh zou bijvoorbeeld het
fijdelijk verlagen van de BTW voor dit soort diensten of undere
financiéle prikkels vanuit de overheid kunnen zijn.
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/0 staat Nederlaond binnen Europa bekend om zin

cryptografische kennis en

Beter beschermen van gevoelige data

Voor het beschermen van data wordt veel gebruik gemaakt van
encryptiestandaarden. Als data versleuteld wordf opgeslagen, is
het lustiger (zo niet onmogelijk) voor derden om zonder een
geldige sleutel duur toeguny toe te krijgen. In het kuder vun
digitale soevereiniteit, maar ook vanwege de ontwikkelingen
rondom yuunfum computing, is het van belunyg om zoveel
moyelijk dit proces onder eigen confrole te houden. Denk
bijvoorbeeld aan het in Nederlund (of Europw) produceren van
encryptiesleutels, muur ook uun het verder stimuleren vun een
Nederlundse (en Europese) crypto-industrie en het foepussen
van concepten zouls bring-your-own-key, wuardoor je ultijd de
controle behoudt over encryptiesleutels omdut leverunciers er
niet bij kunnen.

Hierop voortbordurend kunnenh we vuststellen dat de cyberse-
curity-industrie noy volop in beweyiny is en er, in teyenstelling tot
de [T-industrie, noy genhoey kunsen liggen voor ontwikkeling en
innovutie van cybersecurity-oplossingen in Nederlund en Europa.
Het is belangrijk om fe kilken haar de cybersecurity-oplossingen
die dl voorhanden zijn en waar hoy extru in geinvesteerd moet
worden. Duarin de samenwerking opzoeken is minstens zo
belangrijk. Hierin zou dan wel fors moeten worden geinvesteerd
en de perverse prikkels - waardoor ieder (Europees) land zijn
eigen encryptie-industrie probeert fe ontwikkelen - moeten
worden weggenomen. Het overdragen en/of verspreiden van
nieuwe fechnoloyie vun en tussen Europese lunden kun juist de
sleutel zijn tot nieuwe uitdugingen op het gyebied van digitale
autonomie: 1. het omzetten vaun uitvindingen en wetenschuppe-
like resultaten in hieuwe producten dlsook 2. diensten leveren
voor de vergroting vun de cyberweerbuarheid en digitule
autonomie. Dat is nu meer dun hodiy. Er bestaan tussen Europese
landen verschillende specidlisaties en innovatieve oplossingen
voor de vergroting van de digitule weerbaarheid. Het onder-
zoeken en verkenhen vun sumenwerkingsmoyelijkheden voor
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het uitwisselen van ontwikkelingen en ervaringen zou centrudl
moeten stuan. Zo stuat Nederland binhen Europu bekend om zijh
cryptoyrufische kennis en -toepussingen. We kunnen vun elkaar
leren en duurnuust de volyende stup zetten, dit is het redliseren
vun de concrete producten en diensten ten behoeve vun de
cyberweerbuarheid. De Europese overheden zouden hierin
vuker dls launching customer op moeten freden en de toeyuny
fot het (investerings)kapitadl moet worden verbeterd.

Versterken van human capital

Vooryuunde oplossingen zijn niet uitvoerbuar zonder te werken
aan het kwdlitatieve en kwanfitatieve tekort aan cybersecurity-
professionuls. Hierover zijn in Nederlund dl verschillende
rapporten (4,5) verschenen en dcteert dl het Mministerie van
Economische Zuken, die dit vanuit een multi-stukeholder principe
heeft opyepukt. Echter, het welslagen hiervan vraagt ook politiek
commitment én voldoende investeringsbereidheid. Dit is geen
uitsluitend Nederlands probleem, want dit speelt wereldwijd.
Investeren in digitule geletterdheid bij onze kinderen is hierbij een
beyin. Voldoende onderzoeks- en innovutiemiddelen om het
talent hier fe houden, in plaats van aun de overzijde van de
grote oceuun, is een undere vereiste. Immers, foegung tot tulent
is en blijft een crucidle voorwadarde voor veiligheid om gelijke tred
te houden met verunderende bedreigingen en teyelijkertid
econhomische kansen in een digitaliserende samenleving fot volle
wusdom fe brengen.

Referenties

(1) https://commission.europu.eu/topics/eu-competitiveness/draghi-report_en
(2) https://fd.nl/politiek/1542754/het-oude-model-vun-open-ygrenzen-werkt-hiet-
meer-uls-de-wereld-voor-iets-unders-kiest
https://publicutions.tho.nl/publicution/34642268/05remY/TNO-2024-R10300.pdf
https://intgovforum.ory/en/filedepot_downloud/56/28580

(6) https://www.rijksoverheid.nl/documenten/rupporten/2024/05/15/bijluge-onder-
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COLUMN PRIVACY

Mr. Rachel Marbus

Genderen is nergens voor nodig

Wie bovenstuande kop leest, krijgt gezien dlle politieke stemmingmakerij rondom genders van mensen, vast de indruk daf dit een
bijzonder uctivistische column guat worden. “Trunsrechten zijn mensenrechten!”, hoort u mij in yeduchten dl roepen. En het schepje

column helemadl niet over, Deze column yuut hamelijk over dataminimalisatie en wat het Europese Hof van Justitie duarvan vindt.,

Wat wil het geval? De Franse spoorwegvervoerder (SNCF) biedt kiunten de moyelijkheid om online een kuarije te kopen. Duarbij is het
verplicht om in te vullen of je uungesproken wilt worden met ‘meneer’ of ‘mevrouw’. Nu kun je van dlles vinden over het feit dut dit dl
spoorwegvervoerder: hef zou geheel overbodig zijn om hier Uberhaupt haar te vragen en daarmee in strijd met de AVG en het
dataminimalisatiebeginsel. SNCF wilde daar hiet van horeh en wees de klacht af, De gyanyg haar de rechter volgde.

Het Europese Hof booy zich over de zadk en toefste of het vragen nhuar dergelijke gegevens objectief hoodzakelijk is om het kaarije te
kunnen kopen, en dut vindt het Hof niet het geval. “the Court finds thut personalisution (...) bused on presumed gender identity (...)
does hot uppeur to be objectively indispensuble in order to endble the proper performance of u rdil frunsport contruct”. Met undere
woorden: wie met de trein wil reizen, moet dat kunnen doen zonder dllemadl persoonlike gegevens te delen.

Het Hof voeyde eruun toe dut het hiet moeilijk is om op een genderneutrule en inclusieve munier te communiceren en dut een
vooronderstelde genderidentiteit helemudl niet hodig is uls je tegen een klunt praut. In Nederlund weten we dut hatuurlik ul wel een
fiidje lunger. Wie weleens met de trein reist, hoort duar al sinds 2017 de woorden “beste reiziger”, NS riep tfoen al undere vervoerders op
dit voorbeeld te volgen. De toenmuliy president-directeur sprak duurbij de woorden: *Onze mehsen op de frein willen yrauy dat
iedereen zich welkom voelt. (...) ledere reiziger is ons even lief.”

En ik herhaal graug het eerst gehoorde "nieuwe’ omroepbericht: Beste reiziger, dit is een genderneutradl bericht. De frein is beschikbaar
voor ieder mens met een geldig vervoerbewiis, ongeducht geslacht en genderidentiteit en of die hu met elkuar in overeenstemming zjin
of hiet. Of u zich hu manneliik voelt of vrouweliik of iets er tussenin, de NS rijdf voor dlle menhseh. Zodls u weet zjin de foiletten in de frein dl
jaren genderneutradl. Zo willeh wij u voorfuan ook aanspreken.

Rachel
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COSSAS

Een open-source community voor security fech fransfer

Cybe security-innovdtieprojecten resulteren met enige regelmuaut in experimentele
(proof-of-concept) softwure-oplossingen die ook vun waurde kunnen zijn voor purtijen
die niet direct bij de ontwikkeling betrokken zijn geweest. Dit is zeker het geval voor
softwdre die automatisering van operdtionele securityprocessen faciliteert, Enerzijds
omdut dit een belunyrijk themu is voor SOC-, CERT- en CTl-teums en underzijds omdut
deze teums vuuk voortdurend op zoek zijh nuar vernieuwing van huh instrumentatie. Het
COSSAS (Community for Opehn Source Security Automation Software) initiatief is in 2021
door TNO yelunceerd om conceptuele soffware voor cybersecurity-automatisering
structureel dls open source uun geinteresseerde security professionals beschikbaar te
stellen. Deze specifieke vorm vaun technoloyy fransfer heeft vooral dls doel om (door-)
ohtwikkeling en udoptie vun vernieuwende oplossingen voor cybersecurity-
uutomutisering te stimuleren.
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COSSAS: een open-source community voor security tech transfer

De waarde van open source

Open source soffwure - softwure wuurvan de broncode publiek
beschikbuaur wordt gesteld en die door iedereen kan worden
bekeken, verbeterd en gebruikt - speelt een belangrijke rol in de
ohtwikkeling van moderne fechnologie. Studies wijzen uit dat
veel softwdre-oplossingen voor een uunzienlijk deel uit open
source code bestaan en duf openh source initiatieven een
belungrijk effect hebben op de mondiule economie (1). Ook TNO
zet in foenemende mute in op open source, met hume omdut
hiermee het bereik en de muutschuppelike impact van haar
fechhologische inhovdaties aanzienlijk wordf vergroot. Van
oudsher werd proof-of-concept software die voortkwam uit
innovutieprojecten uitsluitend met de direct betrokken partijen
gedeeld. Door het dls open source uun een breder publiek
beschikbuar te stellen, wordf zowel verdere doorontwikkeling dls
de duudwerkelijke operutionele toepussing beter yeboryd. Voor
TNO is open source dun ook voordl een instrument om innovatie
enh open sumenwerking fe stimuleren.

Het COSSAS initiatief

Automuatisering vun (operutionele) cybersecurityprocessen is

voor TNO een belangrijk innovutfiegebied wadraan in

verscheidene (hationdle en Europese) projecten wordt gewerkt.

Het COSSAS-initiutief dient dls kanadl om hieruit resultferende

(vernieuwende) softwurecomponenten met een breder publiek

van cybersecurityprofessiondls te delen. Als vertrekpunt is van

twee belangrijke principes uitgegaan:

e Themutische focus. Het succes vun open source wordt ultimo
gemuukt door een uctieve community van professiondls die
de soffware omarmt en actief bijdraugt aan verdere onftwik-
keling. Een specifieke en consistente focus op uutomatisering
vun cybersecurityprocessen bukent deze community
eenduidig df, in dit geval haar een doelgroep van SOC-,
CERT- en CTl-professionuls. Dit bevordert de moyelijkheden
voor gerichte communicutie en community ontwikkeling.

o Eenduidige kwudliteitsgyuranties, Om uuntrekkelijk te zijn voor
ontwikkeluars en eindyebruikers moeten softwurecompo-
nenten die vanuit COSSAS worden vrijgegeven adn consis-
fente kwdliteifsvereisten voldoen. Duarbij gaat het niet alleen

om de kwudlliteit van de duadwerkelijke code, muar ook om
onhdersteuning van relevante open stunduarden en beschik-
buarheid vun bruikbure en uctuele documentutie. Op een
deryelijke yudlity ussurance wordt gericht gestuurd.

De kwuliteit van COSSAS-softwure wordt yereguleerd met een
zoyeheten Contfinuous Integration (Cl-)pipeline die geautomati-
seerde controles op veiligheid en bouwkwuliteit omvat, Deze
pipeline omvat een breed pulet aun erkende (eveneens dls
open source beschikbare) scun- en evdludtietools wadraan
vustomlijnde (Minimaal te behulen) metrics zijn gekoppeld. Een
softwurecomponent (of wijziging dudraun) wordt slechts vrijge-
geven dls ulle controles met succes zijn doorlopen.

Het softwareportfolio

Een belungrijk kenmerk van het COSSAS-initiutief is dut het niet
één specifieke softwure-oplossing muar juist een ulmuar yroeiend
portfolio vun soffwarecomponenten onderhoudt. In de reygel zijn
dit geen vollediy uitontwikkelde software-oplossingen maar
innovutieve bouwblokken wadrmee geinteresseerde professi-
onhuls in hun eigen werkomyeving kunnen experimenteren. Bij de
luncering zijn ul meteen vier softwurecomponenten vrijgegeven
enh inmiddels bestuut het portfolio uit ucht open source compo-
nenten voor cybersecurity-automatisering (zie figuur). De intentie
is om dit de komende juren noy verder uit te breiden. Elke
softwarecomponent wordf zowel op GitHub dls op GitLab (de
tfwee yroofste online ontwikkelplutformen voor open source
soffware) yepubliceerd. Verder wordf op de COSSAS-website
van elke soffwarecomponent een showcuse pugina onder-
houden met achtergrondinformatie, technische documentatie
en verwijzing haar relevante artikelen, webinars en demonstratie-
video's.

Het succes van open source

Een prominent en succesvol voorbeeld vun een COSSAS open
source releuse is SOARCA, een open security orchestrator (ook
wel SOAR) die TNO (mede) in Europees onderzoek heeft
ohtwikkeld. SOARCA ondersteunt cyber incident respohse
processen door de hierfoe gedefinieerde workflows (vastgelegd
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#SHACS

Extend Kubernetes with immune-inspired

& SOARCA

Automate threat and incident response workflows

with CACAOQ security playbooks self-healing properties
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Hunt for C2 domains that were generated by DGAs

and might facilitate control over criminal botnets
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Generate realistic datasets for training a NIDS by

real-time to combat phishing attacks

CERT/TUDE

Classify malicious URLs using a joint set of

simulating a real infrastructure and real attacks lexicographic and certificate features

Figuur: Huidig COSSAS softwareporifolio

in cybersecurity pluybooks) geuutomautiseerd uit te voeren.
SOARCA onderscheidt zich van veel marktproducten doordat
het gestunduardiseerde formats en technologieén ondersteunt
(waaronder de fechnhologiestundaarden CACAOvV2 (2) en
OpenC2 (3), beide yespecificeerd door OASIS Open) en haar
behoefte uunpusbuur is (bijvoorbeeld voor onderzoeksdoel-
einden). SOARCA kreey dl shel hu de lancering aandacht uif
binnen- en buitenlund en is inmiddels met een gauntal aunpu-
lende (open source en commerciéle) soffwdare-oplossingen
geintegreerd (4). Deze muate van fractie en adoptie wus bij een
gesloten ontwikkelmodel niet moyelik yeweest en SOARCA
onhderstreept dun ook nudrukkelijk de potentie vaun open source
dls instrument om het bereik van hieuwe fechnholoygie aanzienlijk
te vergroten.

De ambitie

COSSAS beooyt een duurzaum plutform en een herkenbure
brand voor openh source cybersecuritysoffwure te bieden.
Duurtoe wordt bewuukt dut de onderliggende projecten uctief
worden onhderhouden en dut confributies en sugygesties fijdig in
behandeling worden genomen. Het grotere doel is zowel de
(door-)ontwikkeling dls de duudwerkelike inzet van vernieu-
wende softwure voor cybersecurity-automatisering een positieve
impuls te geven. Ook richting de toekomst zullen duurom met
enige regelmudt nieuwe soffwarecomponenten wan het
portfolio worden toegevoeyd. Duarnaast is de ambitie om de
community van andlisten, onderzoekers en ontwikkelaadrs rondom
COSSAS verder te verstevigen. Het laatste vraagt tijd en
ganducht, maar bepudlt voor deze vorm van technology
fransfer uiteindelijk wel het succes.
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Identify and monitor phishing kit deployment in

’;@{Zhecker

Check whether an loC is still malicious using a

dynamic and data-driven method

HSACTI

Share sightings and impact information in an

aggregated and anonymised form via MISP

Referenties

(1) Munuel Hoffmunn, Frunk Nugle en Yanuo Zhou, The Vulue of Open-Source
Softwure, Hurvurd Business School, junuuri 2024

(2) OASIS Open, CACAO Security Pluybooks v2.0
https://www.ousis-open.ory/stundurd/cucuo-security-pluybooks-v2-0/

(38) OASIS Open, Open Commund und Confrol (OpenC2) Lunguuye
Specificution Version 2.0
https://docs.ousis-open.ory/openc2/oc2ls/v2.0/oc2ls-v2.0.html

(4) Onder meer met de open source pluybook editor CACAO Rouster (5) die
sterk complementuir is uun de SOARCA-tool.

(5) Open Cyber Security Alliunce, CACAO Rouster (pluybook editor tool)
https://github.com/opencybersecuritydlliunce/cucuo-rouster

Meer informutie
COSSAS-website
https://cossus-project.ory/

COSSAS op GitHub
https://github.com/COSSAS

COSSAS op Linkedin
https://www linkedin.com/compuny/cossus

dcypher meetup over open-source softwure en COSSAS-luncering
https://www.youtube.com/wutch?v=C8B6cLK7 GzE&t=106s
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Digitale oplichting: waarom
zélfs bewust bekwaam niet
immuun maakt

Je denkt dut je het doorhebt. Dut jij weet hoe digitule oplichting werkt. Tot het jou overkomt; shel,
gerdffineerd, dls je even hiet oplet. Dat is het probleem: bewustzijn en bekwaamheid zijn geen
gurantie. Sterker noy, zelfs wie bewust bekwaam is, is hiet immuun. Jaren geleden schreef ik, dls
onhderdeel van mijn proefschrift, over het fundaumentele verschil tussen bewustzijn en
bekwaamheid. De bekende ladder van bekwaamheid beschrijft hoe mensen zich ontwikkelen
van ohbewust onbekwadm naar bewust bekwaam: een fraject van groei door oefening en
ervaring.

Hoewel dit model op veel terreinen werkt, geloof ik dat het op het gebied van digitule oplichting
een hardnekkige misvatting in stand houdt: dat bewustzijn en bekwaaumheid automatisch leiden
fot betere bescherming. |k ben geeh tegenstander van bewustwordingscampagnes. Ze zijh
wadrdevol, maar moeten wel beoordeeld worden op huh effectiviteit. In de tijd van man-in-the-
middle-aanvdallen en drive-by downlouds wapent bewustzijn op zichzelf gebruikers onvoldoende.
Die dreigingen wuren onzichtbuar, en duarmee moeilijk of zelfs onmoyelijk e herkennen, ook
voor wie bewust wus van het risico.

Nu zie ik diezelfde valkuil ophieuw, met noy verfijndere middelen. Generdtieve Al kun stemmen
feilloos hubootsen en gezichten overtuigend imiteren. Toch verwuachten we van gebruikers dut zjj
het echte van het neppe onderscheiden. Dut is hiet dlleen onredlistisch, het is onhoudbaar.

Veel mensen zijn onvoldoenhde bewust en toeyerust om digitale dreigingen te beyrijuen of te
herkennen. Criminelen spelen duar geruffineerd op in. Ze combineren urgentie, subtiele socidle
druk en emotionele manipuldtie fot een cocktdil waar zelfs de meest dlerte gebruiker moeite
mee heeft.

In het eerste kwartadl van dif juar ontving de Fraudehelpdesk bijna 10.000 meldingen van
neptelefoontjes, drie keer zoveel dls in dezelfde periode vorig jaar. Maar confronterender is het
besef dut hiemund onauntustbaar is, Ook ik niet. Het tweede bericht van de Fraudehelpdesk
lezende over oplichting rond het nieuwe Britse reisdocument, de ETA, voelde ik een pijnlijke
herkenning. Wie via Google zoekt haar een ETA, komt dl snel op websites van tussenpartijen die
veel geld vragen zonder duidelijk fe maken dat ze geen officiéle instantie zijn.

Zelf ben ik op soortyelijke wijze misleid bij het aanvragen van een ESTA voor de VS. |k was druk,
wilde het shel regelen, en klikte akkoord zonder echt te controleren met wie ik zaken deed. En
dut terwijl ik mezelf uls bewust én bekwuum beschouw. Muar zelfs dun ben je hiet immuun—
zeker niet op Momenten van haast of verminderde dlertheid.

En daar zit precies het probleem: het is niet redelijk om te verwachten dat gebruikers dlfijd scherp
en waakzaam zijn. Niet dlleen omdat mensen nu eenmaal fouten mMaken, maar omdat
onhzichtbuare dreigingen bestaan. |k zag niet welk bedray ik goedkeurde, de oplichting zut subfiel
verstopt in de interfuce. En bij een hugebootste stem of overtuigend hepverzoek is er soms hiets
fe zien of horen om dlarm fe slaan. Je moet het doenh met je intuitie, met vage signulen: de toon
vun een bericht, de timing vun een verzoek, een ohderbuikyevoel dut iets niet klopt, maar dut is
een onheerlijke opyuve. Het vraugt van mensen dut ze elke duy, op elk moment, in elke context,
op hun scherpst zijn—terwijl de uunvaller muar één moment hodiy heeft wadrop jij het niét bent.
Wuat je niet kunt waarnemen, kun je ook hiet weren. Zo simpel is het.
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- Auteur: Dr. Mark Staalduinen is hnu Munaging Director van CFLW Cyber Strategies en is bereikbuar onder
Mark.vanStadlduinen@cflw.com

Cyber Tech:
van Dark Web naar BigPhish

In 2013 maukte ik, Mark van Stadlduinen, destijds onderzoeker bij TNO en hu Manuging
Director van CFLW Cyber Strateyies (CFLW), voor het eerst kennis met het Durk Web. Dit
is dat deel van het infernet waar men in technische anonimiteit kan opereren. De
ohderliggende encryptietechnoloyie is essentieel voor infernet toeguny in lunden met
minder vrijheden dun de onhze, Muur ook een technoloyie die wereldwijd door
criminelen wordt misbruikt voor illegule doeleinden.
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innen TNO waren we een Durk Web-programma gestart
dat later is opgenomen in het cybercrime-programma.
Rond 2014 is een eerste concept van de Dark Web
Monitor ontwikkeld, wuurmee we probeerden een
breed inzicht fe krijgen in ulle Onion-services. Dit zijn
websites die binnen het Tor-netwerk bestaan en die zonder IP-
adres te bereiken zijn, wuardoor de locutie van de servers
ohbekend blijfff. Sommige websites groeiden uit tot plutforms
waadr onder dndere: drugshandel plaatsvindt, kindermisbruik-
beelden wordeh gedeeld of ransomwdaregroepen gestolen
geyevens lekken. Deze luutste groep is de ungst van iedere
professiondl op het gebied van informatiebeveiliging, omdat in
het eryste gevul gevoeliye geyevens op het Durk Web terecht-
komen. Helaus wordt Tor-technologie vanduay de duyg hoy
steeds veelvuldig misbruikt voor dergelijke illegule doeleinden.

Dark Web Monitor

Durk Web Monitor is beschikbuar dls product via CFLW, een spin-
ouf van TNO die in 2019 werd opyericht. Nu stevige onderhunde-
lingen met TNO werd het proces gestart om de proof of concept
om te zetften in een product dut hundelingsperspectief biedf aan
verschillende diensten. Het primaire gebruik van deze operati-
onhele cyberfechnoloygie is voor politie en justitie, maar ook
verschillende use cuses buiten de justitiéle keten worden onder-
steund. Denk uun het kwdlificeren van Bitcoin-adressen op busis
van de illegale context waarin ze worden aangetroffen.

Launching Customer

Met de steun vun onze launching customer: het Openbuar
Ministerie Beieren (Zentrulstelle Cybercrime Buyern, ZCB) en TNO
is de Durk Web Monitor doorontwikkeld tot operationele technho-
logie. In die fuse is het concept zelf niet veel veranderd, maar
moest dlles schaadlbuar worden gemaakt en moest er een
businessmodel worden ontwikkeld. Dut hebben we in huuwe
sumenwerking geduadn, Onze launching customer redliseerde
zich heel yoed dut deze technoloyie eigenlijk beschikbuar moet
ziin voor elke digitudl of cyber rechercheur. Dudrom hebben we
een flut fee-model ontwikkeld, waarbij dlle gebruikers binnen één
orgunisutie met één overeenkomst toeguny krijgen en niet ulleen
de "huppy few". Die hauwe sumenwerking loont. Steeds meer
orgunisuties sluiten licentieovereenkomsten voor meerdere juren
af, Ondertussen gebeurt dit wereldwijd in meer dan 20 lunden:
van Azié tot een federdle instantie in de VS waarmee we sinds
vorig judr een overeenkomst van vijf jaar hebben.

Cyber Tech: van Dark Web naar BigPhish

BigPhish

Naar aanleiding van het succes van Dark Web Monitor heeft TNO
ohs gevraugd om een veryelijkbaar fraject te starfen voor
BigPhish. Dit is een anfi-phishingtool die ingrijpt in de econo-
mische principes die criminelen hanteren in hun phishing
praktijken en die door de inzet van deze technoloyie verstoord
kan worden; zeker dls deze technoloyie wereldwijd wordf
ingezet. Momenteel werken we dagelijks hard aan de omzetting
nuar operdtionele technoloyie. Teyelijkertijd worden de eerste
operutionele successen ul geboekt door huuwe sumenwerking
met onze luunching customer.

Lessons learned

- Proof of Concept is geen product. Het proof of concept is het
essentiéle resultfuut vun onhderzoek en inhovuatie. Het
technisch schudlbuar muken, het ontwikkelen van de markt
en businessmodellen zijn essentieel. Die vervolgstuppen
vereisen dun ook undere vaurdigheden, zouls: ondernemer-
schap en sustuinuble soffware development.

- Co-creér sumen met een launching customer: operationele
requirements zijn essentieel, daarnaust onhfvangt een
launching customer een product dat veel meer in lijn is met
ziin wensen: win-win.

- Infellectueel eigendom is en blijft een ygrote uitduying. Als
concepten voor nutiondle veiligheid zijn ontwikkeld met
belastinggeld, dun is het ethisch onverantwoord om dlleen te
focussen op intellectuele eiygendomsrechten, muar brengen
deze rechten ook verplichtingen met zich mee. Bijvoorbeeld
inzet om het concept duudwerkelijk op het bureuu vun de
veiligheidsprofessiondls te krijgen. Het open source platform
COSSAS is een uitstekende route voor technoloyie frunsfer en
uhiek in Europul!

Conclusie

Tot slot is het natuurlijk prachtiy om hieuwe overeenkomsten te
ohfvangen vanuit hieuwe lunden of orgunisaties. Maar wat we
noy Mmeer wuurderen is wunneer we op de hooygte worden
gebracht van operutionele successen, wuarbij onze technoloygie
een sleutelrol heeft yespeeld. Dut moftiveert ons het meest om
onhze techniek elke duy verder te verbeteren!

Cybersecurity en informatiebeveiliging worden de komende
juren door dlle nieuwe technoloyieén en teyelijkertijd steeds
specifiekere regelyeving eerder complex dun eenvoudiger.
Laten we sumen werken udn hieuwe security producten, op busis
van deyelijk onderzoek, die Nederland veiliger maken en tegelij-
kerfijd infernautionaul economische waarde creéren.
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Security en Innovatie:

geen tegenspraak, maar noodzaak!

We leven in een wereld wuar onftwikkelingen steeds sheller gaun. Nieuwe

technoloyieén, hieuwe producten en processen, hieuwe verwachtingen of hieuwe

eisen vun yebruikers en hieuwe businessmodellen vragen hoye wenhdbuarheid van

orgunisuties. Beveiligers weten dut elke effectieve securitystrategie moet uunsluiten bij

de strateyie van de orgunisutie. Dit betekent dut shelheid en productiviteit dus ook

belungrijke pijlers zijn van die securitystrateyie, Naast aunsluiting op de business strateyie,

is het dreiginygslundschup de undere bepulende fuctor in de securitystrateyie en daar

zien we ook een verhoying vun shelheid, vernieuwing en voldtiliteit.

oe yu je dls CISO om met snelheid, verhieuwing, en

onhbekende uitkomsten terwijl je tegelijkertijd moet

opereren in een struk yeorguniseerde operutie wuar

budgetten en uitkomsten scherp ygeformuleerd

dienen te zijn? De yenoemde ontwikkelingen
dwingen securityleiders innovatief fe zijn en vaak “early-
udoptors” van hieuwe technoloyie.

Innovutie combineren met de strakke beheersing, die veel
orgunisuties vrugen, is lustiy. Er ziin meerdere verschillen te
overbruggen. We noemen er drie: het omguan met snelheids-
verschillen tussen de purtijen die sumenwerken, het feit dut
innovutie onbekende uitkomsten heeft wadr orgunisuties graay
sturen op een yoed yedefinieerde uitkomst, en het feit dut
innovutie bijnu per definitie yepuard yuat met het yebruiken
vun tfechnoloyie die hoy hiet bewezen is. We zullen zien dut
hiervoor volwassen leiderschap hodig is dat in stadt is risico
afweygingen te muken die een hoge mate van onzekerheid
kennen in zowel kans uls impact. Dit is een uitduyging voor
securityleiders, wunt het vergt relutie en moed. Het vergt relutie
omdut heft risico-ucceptatie en budgetdllocutie betreft, en dus
een goede relutie met bestuurders benodigd. Het vergt moed
omdut een risico gehomen moet worden door een leider die dls
doel heeft risico te beheersen.

Verschillende snelheden

Er is een verschil tussen wendbuurheid en shelheid. In het
dlgemeen kun gesteld worden dut onderzoekscentru, startups
en uitvinders hogere wendingsnelheid hebben en veel organi-
saties en bedrijven hogere voortgangsshelheid. Onderzoekers
ziin wendbuurder dun commerciéle orgunisutie of publieke
orgunisuties van enige omvang. lets is wehdbaar dls er shel
koers gewijzigd kan worden en dls er gemukkelijk gereugeerd
kan worden op hieuwe informatie. Juist bij innovatie is
wendbuarheid dus nuttig, en ook moyelijk, want er is vauk geen
vooruf vustyesteld doel en koersvustheid is dun hiet nodiy.
Voortgungssnelheid is de snelheid wadrmee de orgunisatie
drauit, de kloksnelheid en de efficiéntie. Orgunisuties met
ygoede inferne beheersing of bedrijven met grote commerciéle
belaungen, of urgentie voor “time to market”, hebben vauk een
hoge voortgungssnelheid. Die is ook hodig om te kunnen blijven
concurreren.,

Om te innoveren ih een orgunisutie moet een goede Mix
gevonden worden vun deze twee soorten snelheden, ofwel van
wenhdbuurheid en voortguny. Voortguny in de orgunisutie komt
vauk voort uit struk georguniseerde processen en hogye mute
vah stundaardisering. Om wendbuarheid te verhogen, moeten
deze omgevingsfactoren aangepust worden, en dit
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Om fe Innoveren moeten securityleiders
leren om te goan met de onzekerneden
die dit met zich meelrengt

infroduceert risico. Zo moeten bijvoorbeeld ufwikingen van
stunduard technologieén of stundudrdprocessen worden
foeygestuun. Ook kun het hodiy zijn om een ontkoppeling toe te
staan tussen de stundaard IT-omgeving en de “innovutie
omyeving” vun de orgunisutie. Dit infroduceert extru kosten.
Besluiten over kosten en risico’s worden vaak hooy in een
orgunisutie genomen, en dls securityleiders willen innoveren,
moeten zijj dus in een positie ziin om die besluitvorming te
beinvioeden. Dit kan een positie in de hiérarchie van de organi-
sutie zijn, met bijoehorende munduten, of een positie die
invioed op besluitvorming yeeft. Repututie en reluties spelen
dus een minstens zo belangrijke rol dls rapportagelijn,
Onderzoekers zullen op hun beurt hun purthers en bedrijven
wadr ze mee sumenwerken, een Mate van franspdrantie en
besturing moeten gunnen. Het publiceren van wetenschappelijk
werk kun juren durenh en dut is een termijn die voor bedrijven
ohucceptubel is omdat zjj vadk in termen van maanden of
kwartalen plannen. Transparantie over tussenresultaten en
bestuurbaarheid van tussenstappen is dus hodig, waarbij de
sumenwerkende purtijen ooy moeten hebben voor elkuars
belangen.

Onbekende uitkomsten

Naast snelheidsverschillen zijn uitkomstenverschillen een undere
kloof die een innovutieve securitystruteygie moet overbrugygen.
Uitkomsten van innovdties zijn vaak vooraf onbekend en het is
daarom ook onbekend wanneer iefs yeleverd zal worden of

tegen welke kosten. Ook kan het zijn dat gedurende het proces,

undere mensen en vaardigheden gevraugd worden dun
eerder geducht. Dit vereist een besturing die anders is dun het
besturen van veel andere processen en vergt een undere sijl
van leiderschap. Hier is moed voor hodig. Bestuurders verdelen
schaarsten zouls uandacht, fijd en andere middelen binnen hun
portefeuille en met undere bestuurders. ledereen herkent het
fenomeen dut een idee dut uitlegbudr en concreet is, sheller
prioriteit krijgt dun een idee dat vaay is of ongrijpbaar, Om bij
schaarsheid, dllocatie van middelen te verkrijgen voor vage
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security-innovutie ideeén, helpt een sterke repututie van de
securityleider. Andere bestuurders moeten namelijk vertrouwen
hebben in de visie, expertise en executiekracht van de security-
leider. Het opbouwen vun die repututie kost moed en tijd of het
vraugt sterke rugdekking van de hogergeplaatste, Een effec-
fieve manier om yeloofwadrdig innovaties fe starten is sumen-
werking met een erkende innovutieve orgunisutie zouls een
universiteit, INO of een commercieel bedrijf met innovatieve
reputatie met bewezen methodologieén. Aun dergelike
partnerships kan de securityleider onmiddellijk geloofwaar-
digheid en moed ontlenen voor een innovutieve securitystru-
teyie.

Adoptie van onbewezen technologie

Als een idee ha festen en ontwikkeling vruchtbaar blijkt, wordt
het een innovdtie dls het duadwerkelijk geimplementeerd en
gebruikt wordt. Tijidens de ontwikkeling van een idee kijkt men
veeldl dlleen naar functiondliteit. “Technology adoption” is lastig
omdut dun ook operutionele zaken dls schadlbaarheid,
infegratie, interoperabiliteit en prestaties een rol gauun spelen.
Ook zul niet lunger de ontkoppeling tussen de inhovutie-
omyeving en de stunduurd IT-omyeving benut kunnen worden
en zdl er in de stuunde orygunisutie een “eigenuur” van het
nieuwe product of systeem benoemd moeten worden. De
ucceptutieprocessen vun een hieuw systeem kennen vauk
criteria, die op gespunnen voet staun met de dard van een
innovutief systeem; zodls criteria voor beheersbuarheid en
bekendheid van de onderliggende technoloygie. Vadk zjjn dit
criteriu die hotu bene door de securityleider zelf zijn opyesteld.
Ook kan het ‘hot invented here’ syndroom een rol spelen bij de
mate van ucceptdatie van de hieuwe oplossing. Een voort-
vloeisel duurvun dut veel innovaties ontstuan in een ontkop-
pelde omyeving en duurmee door sommigen gezien worden
dls “externe” ontwikkelingen. Net zodls in de vorige twee secties,
is hier doorzettingskracht van de securityleider nodiy om de
weerstund fe overwinnen. Doorzettingskracht kun bijvoorbeeld
voortkomen uit effectief managen van relaties en



verwachfingen. Relutie en moed geven doorzettingsmacht,
maar ook sterke positiemacht kan hatuurlik helpen. Het is
belunyrijk dut een securityleider op eeh geloofwuurdige munier
effectief kun beinvioeden dut hieuwe en onbewezen technolo-
gieén toéch yeimplementeerd worden, omdut het de veiligheid
van de orgunisutie juist vooruithelpt.

Portfolio en personeel

In de portfolio vun uctiviteiten en projecten vun een CISO zitten
difijd werkzaumheden die hodig zijn om uun wet- en regel-
gevinyg fe voldoen. Ook zijh er dlfijd zaken die direct invulling
geven uun business prioriteiten en waadr er een duidelijk
vragende puartij voor is. Voor veel innoverende trujecten is er
vaak geen undere vragende partij dan de securityorgunisutie
zelf. En voor deze onderwerpen yeldt dut er de optie is om hét
niet te doen: er zul dun niet direct een probleem ontstuun in de
orgunisutie. Het is belungrijk om te borgen dut innovutie toch
difijd onderdeel is van de portefeuille. Innovatie is hodig, zouls
gezeyd, om het shel verunderende dreigingslundschup bij te
benen en om prouctief te kunnen zjjn in de ondersteuning van
de business strategie vaun het bedrijf. Het is de rol van de CISO
om security-innovdtie te prioriteren, juist omdat niemand unders
dut zal doen.

Een undere belangrike reden om security-innovdtie ditiid een
plek te geven, is dut conseyuent blijven innoveren, de security-
ufdeling een sterke repututie en positie geeft én dudrmee helpt
met het aantrekken en vasthouden van talent(en). Eris een
groot tekort udn security experts in de arbeidsmarkt. Het werken
adn een sterke reputdtie dls vernieuwende orgunisutie helpt om
medewerkers adn te frekken. Maar minstens het zo belangrijk is
de bijdruge die een deryelijke, sterke security-orgunisutie levert
adn de arbeidsmarkt doordat haar medewerkers, juist door te
kunnen werken uun verhieuwiny, zich ontwikkelen en beter
worden. Een innoverende CISO beveiligt zo hiet dlleen de eigen
orgunisutie maar levert ook een grote bijdrage uun de
veiligheid van de maatschappi.

Security en Innovatie

Conclusie

Om een effectieve securitystrategie uif te voeren in de shel
verunderende omgeving wudrin orgunisuties zich tegyenwoordiy
beweyen, is innovutie een onmisbuar element, Om te
innoveren moeten securityleiders leren om te guun met de
ohzekerheden die dit met zich meebrengt. Ook zullen zij de
nodige middelen moeten weten te verkrijgyen door effectief
relatiemanugement en het opbouwen van een sterke repututie
uls moedige leider met visie. CISO’s moeten zich steeds meer
manifesteren dls volwassen en strategische senior leiders in de
orgunisutie, Dit kan doordat hier stupsgewijs, en over een
langere periode conseyuent aan gewerkt wordf, of het kan
door het aangaan van partherships met partijen die dit dl
bewezen hebben. En dut luutste is goed hieuws. Innovdtie in
het security domein is hoodzakelijk maar lijkt soms hadks te
stadn op de beheersing en controle focus die het security
domein kenmerkt. Sumenwerking is juist een van de sterkste
eigenschuppen vun de securitygemeenschup, waarbij security-
leiders gewend zijn om met underen, voorbij de grenzen van
hun eigen orgunisatie, sumen te werken.

Innovdtie in security is noodzukelijk. Het is yeen tegensprauk met
de doelen van controle en beheersing, maar juist een kataly-
sutor duarvan, Sumenwerking met underen of deelnume in
inhovutiepurtnerships is duarom een onmisbuur element in elke
effectieve securitystrutegie. Voorbeelden van dergelijke partner-
ships en plutforms zijn Partnership for Cyber Security Innovation
(PCSl), AMSec of dCypher. Nudut securityleiders zijn gaaun
beseffen dut ubsolute veiligheid hiet bestaut, hebben ze risico-
munugement toegevoeyd aun hun strategieén. Om het hoofd
te bieden uun de shelle, verunderende wereld en dreigingen, is
heft fijd om de onzekerheden van innovatie fe omarmen. Ze
beveiligen daarmee hiet dlleen de eigen orgunisutie, maar
dragen ook bij aun een veiliger sumenleving.
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Security tech transfer
en Europa?

Vanuit Europu is er veel yeld beschikbaar voor onderzoek, ontwikkeling en

implementutie voor cybersecurity. Er is een duidelijke behoefte om een sterke, Europese
cybersecuritysector te creéren. In theorie zou de combinutie van kupitudl en deze
aumbitie het gat van de security tech transfer moeiteloos moeten opvullen. Toch blijkt in
de pruktik dut veelbelovende innovdaties strunden voordut ze tot daudwerkelijke
implementatie en brede opschuling leiden. Om deze kloof te overbruggen, is hiet dlleen
financiering hodig, madr ook toegung tot netwerken en expertise die implementatie en
opschuling ondersteunen. Wat is er nodiy om dit proces te versnellen en welke
onhdersteuning is hiervoor beschikbaar?
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Europese fondsen en stimulering

Hoewel er meerdere Europese fondsen zijn met duarin vele
miljarden ligt de focus voor cybersecurity voornumelijk binnen
Horizon Europe en het Digitul Europe Programme (DEP). Horizon
Europe finunciert voornumelijk onderzoeks- en innovdutie-
projecten en richt zich op de lugere TRL's. Het Diyitul Europe
Programmu finunciert projecten in de hoyere TRL's en is erop
gericht de stap fe maken naar implementatfie en opschaling.
Duaurmee is Digitul Europe potentieel een krachtig instrument om
de kloof in security fech fransfer te overbruggen, maar hoe kan je
die potentie benutten dls Nederlandse private of publieke
orgunisutie? En welke ondersteuning is duarvoor beschikbaar?

Naaust financiering speelt ook beleidsontwikkeling een grote rol in
de moyelijkheden voor cybersecurity-innovutie. Europese wet-
geviny, subsidieprogramma’s en prioriteiten veranderen voort-
durend en het is belungrijk dut Nederlundse purtijen goed op de
hooyte blijven en uctief inspelen op deze ontwikkelingen.

Om orgunisaties binnen Europu te onhdersteunen bij het ontwik-
kelen en implementeren van cybersecurity-oplossingen heeft de
Europese Unie in 2021 het Europeun Cybersecurity Competence
Center (ECCC) opyericht. De doelstelling van het ECCC is om
cybersecurity-innovatie te stimuleren om duurmee een sterke en
competitieve Europese cybersecuritysector te creéren. Het
ECCC wordt hierbij ondersteund door een hetwerk van Nationdle
Codrdinutie Centfra (NCC's). Elke Europese lidstuut, ook
Noorweygen en ldslund, heeft een NCC. Deze zijn herkenbuar aun
de lundencode; in Nederlund is dut dus NCC-NL. NCC-NL stuut
met één been in Nederlund en met het undere been in Europu.
Het ECCC en het nhefwerk van NCC's richten zich niet op de
cybersecurity van vanduay, maar stimuleren juist de ontwikkeling
en implementutie van de oplossingen voor overmorgen. Sinds
eind 2024 is het ECCC formeel verantwoordelijk voor het werkpro-
gramma Cyber van het Digital Europe Programme (DEP).

Europese beleidsontwikkelingen

We blijven hoyg even in Europa. In de afgelopen periode zijh er
meerdere interessunte ontwikkelingen geweest die een positieve
invioed hebben op de beschikbuarheid van Europese finan-

Security tech-transfer en Europa?

ciering voor cybersecurity. In september 2024 werd het Draghi-
rapport uitgebracht. In dit rapport geeft Mario Draghi aan wat er
nodiy is om Europu competitief en veiliy te houden en pleit voor
meer Europese finunciering. Eind hovember 2024 is de Europese
Commissie (EC) onhder Ursulu von der Leyen yeinstulleerd en
bleek dut deze hieuwe Europese Commissie zowel cybersecurity
en finunciering voor innovutie deel liet uitmaken van de priori-
feiten. Dif blijkt ook uit het Competitive Compuss, uitgebracht
door de EC in junuari 2025 waarin invulling wordt gegeven uadn
de aunbevelingen uit het Draghi-rapport, onder meer om
innovdutie te stimuleren.

Dat de EC-cybersecurity belangrijk vindt, blijkt ook uit hun twee
recente actieplannen. Zo publiceerde de Europese Commissie in
januari van dit juaar een actieplan om de cyberweerbuarheid van
ziekenhuizen en de yezondheidszory te vergroten. In februuri
publiceerde de EC een Joint Action Plan voor veiligheid van
onhderzeese kubels. Hierin wordt voorgesteld om budyet vrij te
mauken vanuit het Cyber werkprogramma van Digital Europe
Programme specifiek voor toepussing in het zeekubel domein.

Ondersteuning

Nu we weten dut er Europees budyet beschikbuur is én dut
cybersecuritypolitiek beleidsmatig de volle aandacht heeft, komt
de vraug haar voren hoe Nederlundse puartijen dit aan kunnen
wenden om de security fech fransfer mogelijk fe maken. Het
eenvoudige untwoord is: dien een projectvoorstel in. Echter, de
werkelijkheid is weerburstiger; wie heeft immers de tijd om continu
fe monitoren welke financieringsmoyelijkheden zich aandienen
en of deze uunsluiten bij de projectideeén? En dls je een
ygeschikte cull hebt gevonden, moet je vauk ook hoy een yrens-
overschrijdend consortium vormen dlsook hatuurlijk een project-
voorstel schrijven en indienen. Dadrvoor is ondersteuning nodiy
en die ondersteuning is er.

Nederlundse orgunisuties die willen profiteren vun Europese
financieringskansen kunhen aankloppen bij het Nederlunds
Cybersecurity Codrdinutie Centrum (NCC-NL). NCC-NL biedt
bedrijven, kennisinstellingen en publieke orgunisuties onder-
steuning bij het vinden en aanvragen van hationadle en Europese
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Een effectieve inzet van Europese mogelikneden om
porojecten fe finoncieren kan een krachtig instrument zin
om de kloof van de security fech fransfer te verkleinen

cybersecuritysubsidies. Daarnaast begeleidt NCC-NL organisaties
bij het vormen van consortia voor EU-subsidieaunvragen, zodut zjj
de juiste sumenwerkingspurtners vinden voor hun project. Ook
kunnen partijen via NCC-NL invioed uitoefenen op de richfing
van Europese subsidieprogrumma’s en beleidsontwikkelingen,
door deel te hemen uun consultuties en feedbuckrondes.

Aan de slag

Voor orgunisaties die hun oplossingen nhuar de markt willen
brenygen, is het cruciudul om vroeytijdig in fe spelen op finuncie-
ringskunsen en strateyische sumenwerkingen. Drie fips om zelf
dan de slay fe gaan:

o Oriénteer op Europese subsidiemoyelijikheden: programma’s
zouls: Horizon Europe en Digitdl Europe bieden financiering
voor zowel onderzoek en ontwikkeling, muar ook implemen-
tatie en opschuling. Up-to-date blijven over hieuwe cdalls
vergroot de kuns op een fijdige sturt en duurmee een
succesvolle uunvruuy. Viu het Cybersecurity Funding Portal
kunnen orgunisuties een overzicht vinden van zowel
Europese dls Nederlundse subsidies voor cybersecurity-
innovuties. De subsidie culls zijh geunulyseerd en worden op
het Cybersecurity Funding Portul sumenygevuf, zodut
Nederlundse purtijen eenvoudiger kunnen beoordelen of
een specifieke cull relevunt is. Het Cybersecurity Funding
Portdl is ook de inguhg om madtwerkadvies te krijgen van
adviseurs die een yoed beeld hebben van de subsidiemoyge-
likhneden en praktisch advies kunnen bieden voor het vinden
van parthers en het schrijven van een kwdlitatief goede
uunvrauy,

e Vorm sterke consortiu: Europese subsidies vereisen vauk
sumenwerking tussen bedrijven (ook startups en MKB), onder-
zoeksinstellingen en publieke organisaties. Door samen te
werken in een consortium, kunnen verschillende partijen hun
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sterke kanten bunhdelen. Dit madkt het consortium niet dlleen
een krachtig middel voor financiéle ondersteuning, maar ook
een munier om toeguny te krijgen tfot een breder netwerk
van kehnis en ervaring. Samen zet je een stap richfing
projectimplementutie en schudlbuarheid. Deelhnume wan
een consortium building sessie kan helpen om geschikte
purthers te vinden.

e Druuy bij uun Europees beleid en subsidiemoyelijkheden:
Europese finuncieringsprogrummu’s zouls Horizon Europe en
Digital Europe worden mede ygevormd door input uit de
sector. Het Cyber-werkprogrammau wordt door het ECCC
geschreven en bepudlt de koers voor de komende juren, dus
hoe beter orgunisuties weten wadr zjj over een puar jaar
willen stuun, des te beter kun er op de koers worden bijge-
stuurd. Door deel te hemen uun consultuties en feedbuck te
geven, kunnen Nederlundse orgunisaties meedenken over
de richting van nieuwe subsidieprogrammu’s, Hoe beter
orgunisaties hun behoeften en ambities kenbaar maken, hoe
beter het Europese beleid uansluit op hun innovatieplannen.

Europa als oplossing?

Een effectieve inzet vun Europese moyelijkneden om projecten
te financieren kun een krachtig instrument zijn om de kloof van
de security tech fransfer te verkleinen. Dadrvoor is het belangrijk
dat Nederlundse organisuties yoed bedenken welke ambities zij
in de komende juren hebben om hun oplossingen op eenh hoyer
niveau te krijgen en duarmee de stup haar opschaling fe zetten.
Hoe concretfer de plannen zijn, hoe eenvoudiger het wordt om
de juiste (Europese) finuncieringskunsen en sumenwerkings-
purthers te vinden. Europu is hiet de enige oplossing, muar biedt
in foenemende mute kansen om innovuties haar een hoger
niveau fe brengen en daarmee het gut van de security tech
fransfer te verkleinen. Er is ondersteuninyg beschikbuur om de stup
te nemen, dus het is fijd om samen die stup te hemen!
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Vergeet de “tech” in

‘“tech transfer”

Nieuwe security innovuties haaur de murkt brengen door middel vun een “tech-
transfertraject”, dat klinkt prachtiy. Maar hoe werkt dut hou in de praktijk? Maarten

Everts, CTO vun Linksight, kwam er dl snel achter dat voor een startup de focus hiet

moet ligyen op de technoloyie mudr op de toeyevoeyde wuurde voor klunten. In

gevdl van Linksight: datusamenwerkingen met een hogye mate van privacy- en

vertrouwelijksheidsbescherming en het behouden vun controle over je eigen duta,

De technologie

Om die veilige dutusumenwerking moyelijk te maken, maken we
bij Linksight gebruik van Multi-Party Computation (MPC) en
homomorfe vercijfering. Deze vormen vun geuvaunceerde crypto-
grufie maken het mogelijk om te rekenen met dutu, terwijl deze
vercijfferd Dblijff. Door deze bijzondere eigenschap kunnen
meerdere orgunisuties met behulp vun deze technologie sumen-
werken en hun gegevens combineren, zonder dut ze elkuars
geygevens kunnen inzien of dut deze nuar één purtij wordt
gebracht. Zo verkrijg je wel inzichten maar deel je geen data.

36 ib

Alleen, technologie is muar technologie. Het moet wel pussen
binnen de processen van je potentiéle klunt voordat de innovatie
echt foegepust kan worden. Voor ons betekende dat huust de
toepussing van de innovutieve technoloyie dut ook het proces
van sumenwerken ondersteund moest worden. Dit heeft geleid tot
de ontwikkeling van het concept van data collaboration gover-
nance. Deze dutu colluboration governance stelt organisaties in
staat om hun datasamenwerkingen te beheren door regels in te
stellen en af fe stemmen. Aunpaussingen in de regels zijn pus actief
wanneer betrokken partijen ingestemd hebben met de wijziging
en dlle mutaties worden vustgelegd in een onveranderbaar
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auditioy. Kortom, iedere orgunisutie in de dutusumenwerking
behoudt volledige confrole over het gebruik van hun gegevens.
Deze combinatie van de Privacy Enhancing Techhology (PET) en
de dutu colluboration governance is hu een onderscheidend
dspect van onze propositie.

Gebruik in de praktijk

Voor de gyemiddelde lezer vun dit blud zullen de impuct en de
toepussingsmoyelijkheden van PET's voor de hund ligyen.
Potentiéle klunten hebben echter voordl interesse in concrete
tfoepussingen en de toeyevoeyde wuurde. Momenteel concen-
freren we ons op de zorysector. Binnen deze sector zijn grote
hoeveelheden dutu decentrudl opyeslugen en is er de behoefte
om zory te verbeteren door gegevens vun meerdere zorgverleners
te combineren. Concrete voorbeelden vun use cuses in de zory
ziin effectiviteitsberekeningen over de zorgketen, inzichten in
dubbelingen van personen op wuchtlijsten van de GGZ en fraude-
bestrijding. Bovendien is het moyelijk om met ons product
ygezumenlijk Al-modellen fe fruinen. Offewel, dllemual sumenwer-
kingen rondom dutu, waarbij de te gebruiken onderliggende
fechnologie slechts een middel is. En hoewel we ooit zjn gestart
met homomorfe vercijfering, ondersteunt ons product nu bijvoor-
beeld ook secret shuring en federuted leurning; we gebruiken wat
het beste past bij de cuse.

Wat we tot nu toe geleerd hebben

Allereerst hebben we dls TNO spin-off een stevige start gemauukt
dunkzij het TNO tech-trunsfertruject. Het tech-trunsfer feum weet
hoe de sturtup-wereld werkt en heeft ons kluargestoomd om deze
security-innovutie in de murkt zetten. De vele clichés over sturtups

Vergeet de “tech” in “tech transfer”

blijken ook gewoon wuaar te zijn. Zo is valideren van nieuwe functio-
ndliteit met bijvoorbeeld mock-ups - zodls beschreven in vrijwel elk
startup-boek - inderduud ery belunygrijk om te voorkomen dut je
dingen bouwt die hiemund wil hebben. Net dls weten met wie je
moet pruten, waarbij je verhadl goed ufgestemd moet worden op
je publiek. Een innovatiemanager is immers geinteresseerd in
undere uspecten vun het product dun een inkoper of een CISO.
En fen slotte hogmudls: concentreer je op de toeyevoeyde
wudrde, nhiet de fechnoloygie, dut is slechts het middel. Met
Linksight zijn we nu beziy met onze volgende investeringsronde,
zodut we met onze fechnologie op Meer plekken en in meer
domeinen deze wuarde kunnen toevoegen en van dit tech-trans-
fertruject een noy yroter succes te muken.

TNO spin-off

Een TNO spin-off is een bedrijf dat is voortgekomen uit
onhderzoek of fechnoloygie ontwikkeld bij TNO (de
Nederlundse Orgunisutie voor Toeyepust
Natuurwetenschappelijk Onderzoek). Bij eeh spin-off
wordf kennis of inhovdatie die binnen TNO is onfstaan,
omgyezet in een commercieel product of dienst viu een

nieuw, zelfstandig bedrijf. Het doel is om de impact van
wetenschappelijke en technologische inhovdties te
vergroten door ze haadr de markt te brengen, vadk in
sumenwerking met ondernemers, investeerders en
andere partners. Zo draagt het bedrijf bij aah econo-
mische groei en maadtschappelijke vooruitgang.
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Wetgeving: last of lust
voor tech transfer?




Tech transfer - van prototype naar de markt

In dienst- en productontwikkeling zit een zogeheten valley of
deuth fussen de ontwikkelfuses en het duaudwerkelijk op de markt
kunnenh brengen vun de ontwikkelde dienst of product. Tech
fransfer is het proces om die stap te kunhen maken. Grote markt-
purtijen of publieke orgunisuties kunnen die stup zelf muken. Voor
midden- en klein bedrijf is het een stuk lastiger. Belemmeringen
zouls complexe wet- en regelgeving, hoge compliance kosten
en infellectueel eigendomsvruugstukken spelen hierbij een ygrote
rol.

Overheden kunnen fech tfrunsfer voor midden- en kleinbedrijf
faciliteren of frustreren. Faciliteren door een ecosysteem met
onhdersteuning in geld, middelen en kennis udn te bieden. Maar
ook: frustreren met nodeloos ingewikkelde regels. In dit artikel
beschrijven wij de voor- en hudelen vun de uunkomende
wetgeving die er op Europees en hutionudl hiveuu op ons ufkomt
in de ICT-industrie in relatie tot fech fransfer. Vervolgens dragen
we eenh uantdl oplossingen adn om fech fransfer een grotere
kans vun slugen te yeven.

In dit artikel bekijken we het vraugstuk vunuit het perspectief van
eenh kleine dienstenonftwikkelaar en -verlener (plusminus 50
medewerkers) en een Mmiddelgrote productontwikkelaar
(plusminus 150 medewerkers). Beide bedrijven zijn werkzaum in
de high ussurance industrie en doen veel voor de Nederlundse
overheid.

Wat komt er aun wetgeving op de industrie of dls het guat om
(cybensecurity? Dat is veel, te veel om ih een puar pagina’s uit
te werken. We focussen dauurom op de Network en
Informutiesystemen Security (NIS2) richtlijn, de Digitul Operutionul
Resilience Act (DORA) en de Cyber Resiience Act (CRA). De
eerste fwee richten zich voordl op orgunisuties en hun cybervei-
ligheidsprocessen, de luutste op de veiligheid vun producten
met digitule elementen die op de murkt komen. Deze wetten
bieden zowel uitdugingen dls kansen voor security tech fransfer.

Wetgeving: last of lust voor tech transfer?

Door een goed evenwicht te vinden fussen regelgeving en stimu-
lansen, kun Europu een veerkrachtiger en inhovatiever cyberse-
curity landschap creéren.

De rol van Technology Readiness Levels in tech
transfer

Een belungrijk raumwerk in de tech transfer is het Technology
Reudiness Level (TRL)-model. De TRL's geven de mate van ontwik-
keling van een tfechnoloygie aan, waarbij TRL 1 staat voor techho-
logie uun het beyin vun de onfwikkeling en TRL 9 voor
fechnoloyie die technisch en commercieel gereed is. Dus klaar
om nuar de markt te gaaun, We gebruiken de EARTO-definities (1)
van Technoloygy Reudiness Level (TRL).
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De stuppen vun TRL 4 fot en met 8 zijn hierin cruciual. MKB'ers
bevinden zich vadk in deze fuses wunneer ze hun technoloygie
vah een proof-of-concept (PoC) hadr een commercieel product
brengen. Hier is wet- en regelgevinyg een bepulende factor: het
kan innovatie belemmeren dls compliunce kosten te hooy zijn,
maar het kan juist ook een stimulans zijn dls regelgeving leidt tot
markffoegung en stunduardisatie.
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cen bestuurder kan weliswaar nog steeds
advies van de CISO negeren, maar moet dat
oeargumenteerd en geadocumenteerd doen

De impact van Europese wetgeving op security tech
transfer

De ontwikkeling van diensten en producten ten behoeve van
digitale veiligheid is van oudsher voorul uun de markt overge-
lauten en minder yereyguleerd. Alleen specifieke muutschuppelijke
sectoren hebbenh dl enige fientdllen jaren fe maken met strenge
foelatingsregels. Maar met de infroductie van NIS2 en CRA gaaut
over de hele linie de lut omhooy. De wetyevingen brehgen
nieuwe verplichtingen met zich mee, zouls strengere eisen aan
security-by-design, verplichte meldingen vun kwetsbuarheden
en het testen vun hard- en softwure. We zien veel uit de EU op ons
ufkomen, muar ook hutionule overheden stellen bijvoorbeeld bij
udnbestedingen tegenwoordig eisen uun kwdliteit en veiligheid.

“Regels bestaan niet om innovatie te remmen of
ondernemers te pesten, maar om ons te

beschermen tegen ongewenste ontwikkelingen en
excessen.” - citaat Hannes Cools in NRC (2).

Voordelen

Nu dl is de markt onderhevig uan regels. Het is goed dut deze
spelregels er zjn, om het geredliseerde niveau van digitale
veiligheid te kunnen foetsen en wadr nodiy te kunnen
handhaven. De vele cyberincidenten van de laatste juren tonen
uun dut de markt het hiet dlléén kun oplossen.

Reyels hebben hoy meer voordelen: door de regels op EU-niveuu
vaust te stellen, wordf de potentiéle markt groter. Hierdoor gauan
de kosten onvermijdelijk omhooy, muar de potentiéle buten ook.
Tenminste: voor die ondernemers die de reyels slim weten te
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implementeren om zo een Marktvoordeel te behalen. Wie
voldoet uun EU-wetyeving kan producten en diensten immers
eenvoudiger in meerdere lidstuten aunbieden.

Voldoen wadn regelgeving levert een certificaat op. Een cerfi-
ficaat kan ook helpen: je verkoopt verfrouwen dat jouw dienst of
product van goede kwdliteit is op het yebied van digitdle
veiligheid. Een garantie op veiligheid en nuleving. Het is immers
door een onufhunkelijke expert beoordeeld. Dit kun een concur-
rentievoordeel opleveren, doordut een level playing field wordt
gecreéerd voor uunbieders die goede beveiliging willen leveren.
Die aunbieders zullen nu minder snel in het nudeel zijn fen
opzichte van uunbieders die veiligheid niet serieus nemen en zo
goedkoper kunnhen uunbieden.

Beftekent de uunkomende wetgeving op het ygebied vun
(cybensecurity, hoy veel voor de rol vun de CISO? Op pupier
niet, PvIB en underen pleiten dl juren voor de CISO dls bourdroom
functie. In de prukiik zou het wel eens zo kunnen zjn dut de
regels, die expliciet verantwoordelijkheid voor risicomunagement
bij het hooyste bestuurshiveuu leggen, de udviesfunctie van de
CISO beter borgen.

Een bestuurder kan weliswaar hoy steeds advies van de CISO
negeren, mudr moet dut beurgumenteerd en gedocumenteerd
doen. Met de persoonlijke uaunsprakelijkheid van die bestuurder
ohder NIS2 en de CRA krijgt de CISO met een beetje yeluk eerder
het voordeel van de twijfel om te investeren in een gedeygen
cybersecurityprogramma. Digitdle veiligheid wordt een hieuwe
loot aan de risicomanagementboom.



Alleen maar voordelen ... not!

De vele nieuwe wetten hebben ook hudelen enh kunnen knellen,
om zo uiteindelijk de innovutie en dus tech transfer uf te remmen.
Bijvoorbeeld uls ze veel extra udministrutieve lusten geven zonder
dut duar een duudwerkelijk betere veiligheid tegenover stuut (of
bredere murkttoeyuny). Voorul de hoeveelheid uun wetyeviny
die op ons ufkomt kan voor kleine orgunisaties veel tijd en
middelen vergen. Grote orgunisuties hebben vaak de middelen
om shel fe voldoen wdn hieuwe wetgeving, waadrdoor er een
oheerlik speelveld ontstaat, Een onderzoek van ENISA nhaar
Cybersecurity investeringen met betfrekking fof NIS2 (3) geeft aan
dut 34% vun de MKB'ers het hodigde budyget om uun de NIS2 fe
kunneh voldoen hiet hebben. Dit kun leiden tot een murkt waarin
grote bedrijven de stunduurd zetten en kleine, innovutieve
spelers moeite hebben om door te breken.

Ook zien wij het risico dat wet- en regelgeving vertragend of
blokkerend kun zijn voor innovdatie. Regelgeving die te rigide is
kan de flexibiliteit wegnemen die nodiy is voor shelle innovuties.
Wetgeving moet dudrom ruimte bieden voor hieuwe technolo-
gieén en modellen zonder de innovutie te verstikken.

Daarnaust kost het tijd en culfuurverandering om hieuwe wet- en
regelygeviny te implementeren. Medewerkers vinden verunderen
lustig en dls orgunisatie moet je ze wel zien Mmee te krijgen in dat
proces. De udministrutieve lustendruk wordt hoger, wat ook hier
weer ten koste kan gaan van de innovatie en de moradl bij het
personeel, dut immers wil inhoveren. Hoe kun het midden- en
kleinbedrijf ondersteund worden bij deze trunsitie? Dut werken
we hieronder uit.

Wetgeving: last of lust voor tech transfer?

Vooruit naar oplossingen

Hoewel regelgeving soms dls een obstakel voelt, kan deze ook op
een slimme manier worden ingezet om security tech transfer te
versnellen en verbeteren. Wij, als midden- en kleinbedrijf, kunnen
vol in de weerstund guan en voordl dlle hudelen benadrukken.
Maar de eerste oplossing om vooruit fe komen is een open
houding en de verandering omarmen. Het ENISA-onderzoek haar
cybersecurity-investeringen met betfrekking tot NIS2 foont aan
dut entiteiten die onder de NIS vielen, uunzienlijk beter scoren op
cybersecurity goverhunce, risk en compliuhce Mmetrics dun
hieuwe entiteifen onder de NIS2.

Dit onderzoek benadrukt de positieve impact die de eerste NIS-
richtlijn heeft yehud op de sectoren die ul binnen het bereik
vdllen. Aunvaard het nieuwe speelveld, zie het dls een kans en
gu er op een pragmatische manier mee om. Papier is goedkoop
dus schrijf op hoe jouw huidige muutregelen zijn en hoe die zich
verhouden tot de hieuwe wet- en regelgeving. Dat kost niet ul te
veel fijld en middelen en is een goed starfpunt om vervolgens uan
verbetering te werken met een Plan, Do, Check, Act (PDCA)
cyclus.

Overheid en kennisinstituten kunnen ook een rol in de oplossiny
spelen. Het stimuleren van publiek-private samenwerking kan
bijvoorbeeld door het faciliteren van kennisdeling. Deze publi-
cutie is een mooi voorbeeld van kennisdeling. Orgunisuties zouls
TNO of universiteiten kunnen ook fungeren dls een stimulerende
omgyeving wadrin problemen uit de markt worden onderzocht en
yebraucht fot een volwuardiy Proof of Concept (POC) (TRL 5).

Vanuit de POC kun danh onderzocht wordenh hoe slimme

technieken breder in de murkt kuhnen worden yebruikt (TRL 6 t/m
9), zonder eerst een lange discussie over intellectueel eigendoms-
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Wetgeving: last of lust voor tech transfer?

Security fech fransfer is een complexe

Uitrdaging waarn wet-
een elermmering als

recht te voeren. Veel van het werk is immers bekostigd uit publiek
geld en wat is er dan mooier dan dat het de maatschappij dls
ygeheel ten yoede komt? Publiek-private initiatieven zouden
innovutie niet moeten belemmeren door starre regels rondom
intellectueel eigendom. Open inhovutie en sumenwerking
kunnen ervoor zorgen dut technologieén sneller worden dooront-
wikkeld en breed toeyepust.

Wij zien ook wel wut in een (virtuele) omgeving voor kleine marki-
partijen waar zij de levensvatbaarheid van een POC kunnen
festen. Een testomyeving waadrin MKB'ers hun innovaties kunnen
uitproberen zonder direct uun dlle wetgeving te moeten
voldoen. Dit biedt sturtups de kuns om hun fechnoloygieén in
redlistische omstundigheden te festen, voordut ze grote investe-
ringen moeten doen. Denk hierbij aan een markfplaats om de
udoptie vun een product te testen. Een under yebruik van een
festomgeving zien wij bijvoorbeeld door een POC fe kunnen
laten pentfesten. Dut geeft dun een leereffect dls het product
niet veilig blijkt. Er kunhen haar adnleiding van de resultaten van
de pentest vroeytijdiy uunpussingen uun het product yemuakt
worden. Hierdoor kunnen MKB'ers teyen reldtief luge kosten
veilige digitule producten op de murkt brengen.

Als laatste zien wij ook een sumenwerking fussen grote en
midden- en klein bedrijven dls moyelijke oplossing. We zien dut
op het gebied van Cybersecurity grote organisaties zoals ASML
hulp bieden aan leveranciers. Ook hier kan dit door middel van
kennisdeling en sumenwerkingsverbunden. Dit verkleint de kloof
fussen regelgeving en implementatie.
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en regelgeving zowel
een stimulans kan zin

Conclusie: balans tussen regelgeving en innovatie
Security tech trunsfer is een complexe uitduging waarin wet- en
regelgeving zowel een belemmering dls een stimulans kan zijn.
Door regelgeving simmer vorm fe geven - met aunducht voor
publiek-private  sumenwerkingsverbunden, testomgevingen en
redlistische nalevingseisen — kun de EU een sterke busis leggen
voor innovutie in de cybersecuritysector én de yehele
muutschuppij weerbuurder muken. Het MKB speelt hierin een
crucidle rol en heeft budt bij een ecosysteem waarin compliance
niet dlleen een lust is, maar ook een kuns biedt om internationadl
op fe schalen. Aun het MKB om zelf ook een open houding can
fe hemen en de kansen fe zien. Puk het pragmatisch op en zoek
aangluiting of hulp waar nodig.

Referenties

(1) Europeun Associution of Reseurch und Technoloyy (EARTO)
Recommendutions. The TRL Scule us u Reseurch & Inhovation Policy
Tool. April 2014. https://www.eurto.eu/wi-

content/uplouds/The_TRL_Scule_us_u_R_|_Policy_Tool__EARTO_Reco

mmendautions_-_Finul.pdf

(2) Hunnes Cools, universituir hoofddocent Human Fuctor in New
Technoloyies uun de UVA.
https://www.hrc.nl/nieuws/2025/02/18/de-ui-ruce-heeft-yeen-finish-
14883525

(3) Europeun Union Aygency for Cybersecurity (ENISA) Naviguting cyber-
security investments in the time of NIS 2.
https://www.enisu.europu.eu/news/nuviguting-cybersecurity-invest-
ments-in-the-time-of-nis-2



{1

INFORMATIEBEVEILIGING
MAGAZINE

Recht in de
doelgroep

100% veilig. 0% spam.

Uw merk, product of dienst onder de uanducht brenyen bij dé
professiondls in de intersectorale branche?

IB-Mayuzine is hét betrouwbure platform met een sterke,
betrokken lezerskring. Geen ruis, geen verspiling — dlleen
zichtbuurheid waar het telt.

Meer weten?
Muil naar iomuguzine@pvib.nl



SECSURITY

ACADEMY

Praktisch toepasbare kennis!

"

Bent u klaar voor de toekomst van cryptografie?

De opkomst van de quantumcomputer vormt een fundamentele
bedreiging voor de huidige cryptografische standaarden.
Organisaties die hier niet op anticiperen, lopen nu al grote risico’s!

Leer in één dag hoe u uw systemen
guantumveilig maakt.

Onze cursus Quantumveilige Cryptografie Essentials biedt u:

Inzicht in de impact van quantumcomputers op cryptografie
Praktische handvatten voor migratie

Actuele kennis van experts

Het PQC-migratiehandboek

Scan de QR code voor meer informatie.
Of ga naar: www.securityacademy.nl




	1.pdf
	Ordner1.pdf
	02_TNO_IB3
	3
	4
	7
	8
	14
	17
	18
	21
	22
	25
	26
	28
	32
	35
	36
	38
	43_Advertren
	44_SA_new


