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voorwoord & inhoud

Soevereiniteit en competentie

Twee betekenisvolle woorden, die ons
ulles zeggen en centradl stuan in het
informatiebeveiligingsdenken. Of nief
soms? “Nee" dus; wunt uchter
deryelijke begrippen schuilen de
woorden: “onufhankelijkheid en
vaardigheid”, Dat kan je weer
verfalen naar niet “sladf zjn” en
“prakfische ervaring door korte of
langere fijd regelmatig te oefenen”!
Chris de Vries
Als wij dut meenemen in ons vuk, dun
zien wij de reactie op cybersecurityrisico’s als meer dun een technisch spel
van adnval en verdediging. Meer dan een fraining op willekeurig welk
speelveld dun ook, meer dun persoonlijke slimheid om flexibel, snel en
effectief te reugeren op veranderingen.

Soevereinifeif en competentie, uls modewoorden en voortkomende uit angst,
ziin zonder betekenis, zjn loos (niet echt). OM de Duitse jurist & schrijver, Huns
Krailsheimer (29.01.1888 - 12.01.1958) aun te halen: “Men moet er zich voor
hoeden, sluuf te worden van zijn onufhankelikheid”.

Neem dut dls uitgangspunt bij het lezen van het artikel van Ron Kolkman
(RWS), die de vrauy stelt: “Wat werken blift, uls het mis guatl?” of Etienne
Lemmens urtikel over “Wut 25 gemeentelike rekenkumerrapporten onthullen”,
Plaats de kritiek daarmaast - begin mei geuit op de rudio, vermoedelijk door
een ingenieur van RWS - dut de werkelijke fechnische kennis van/inzichten op
waterwerken is wegbezuinigd door economen en juristen.

Zijn stundpunt; in opdracht van polifici formuleren economen en juristen

uitstekend overeenkomsten, rekenen perfect de kostprijzen,
terugverdientiiden en winsten uif; maar hebben geen ooy voor slijfage,
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noodzuuk tof onderhoud, renovatie en vernieuwing. De missende praktische
ervaring leidt erfoe dut essentiéle infrastructuur op hefzelfde moment het
einde van hun technische levensduur bereikt. Op de korte fermijn (politieke)
budyetten gespuurd en schijnwinst geboekt, op de (middel)lunge termijn de
problemen verschoven naar de volgende generdtie ¢.y. volgende
kabinetten. Adagio: *na ohs de zondvioed”.

Ons dossier in dit nummer: soevereiniteit, wordt ook teruggevonden in de
arfikelen van het CBS (*Geen project, maar principe:...”) en de yemeente
Oss (*Besturen in de mist: ..."). Veelzeggende fifels!

Ons tweede dossier: competentie wordt gevoed door Stephun Corporadl ¢.s.,
waarbij zij inguun op de *... cybercompetentietekorten in Europa”. Dit aun de
hund vun het Europese CADMUS project en de richtinggevende ‘leurning
communities” bij het MKB, zie het kuder ulduar. Ook Jolundu ter Muten guut
in op de vuurdigheid van mensen, specifiek op het leiderschap ('De firewdll
die we vergeten te bouwen:...”). Een geheel undere vermogens- dun wel
kwaliteitsorde brengt Ronald Eygendual op tufel met zijn “Velliy in het verkeer
met Open Source” bijdrage.

Tot slof uls dessert het derde dossier: Quuntum perikelen - de artikelen van
TNO en de Algemene Rekenkamer. Zij udresseren yuantumveilige PKI ¢.y. de
yuuntumdreiging voor de Rijksoverheid.

‘Moye de competentie offewel de vaardigheid dun wel de ervaring met jullie
Zijn' bij het nuftigen van het leesvoer in dit nummer, of zouls Oscur Wilde zo
freffend schreef/zel: “Ervaring is de haum die we aan de som van ohze fouten
geven.” [k wens ons reducteuren en de lezer, vele fouten toel

Chris

Veel leesplezier en grauy fot de volgende uitguve.

Geen project, maar principe: hoe het CBS ... soevereiniteit
werkbuadr maakt

Veilig in het verkeer met Open Source

Cybersecurity competenties in Europa

De firewull die we vergeten te bouwen

Quantumdreiging voor de Rijksoverheid

Hybride cryptogrdfie in yuantumveilige PKI
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Wat 25 rekenkamerrapportien onthullen




Informatiebeveiliging bij gemeenten

Gemeenten beheren enorme hoeveelheden persoonsgegevens van hun inwoners —

vun belustinggeyevens en bijstundsdossiers tot jeugdzorygrapportuges en

schuldhulpverleningstrajecten. De bescherming van die gegevens is hiet dlleen een

technische opyuve, maar raakt adan het fundament van het vertfrouwen van burgers in

de overheid. De ufgelopen jaren heblben diverse lokule rekenkumers onderzocht hoe

het met die bescherming is gesteld. Huh bevindingen zijn alurmerend consistent.

oor dit artikel zijn 25 rekenkumerrupporten over
informutiebeveiliging en privacy bij gemeenten
geundlyseerd, gepubliceerd fussen 2021 en beyin
2025. De rupporten besluun ygemeenten van
uiteenlopende omvanyg - van kleine plattelandsye-
meentfen dls Rhehen en Baarnh fot steden dls Eindhoven en ‘s-
Hertogenbosch. Wut opvdlt is niet zozeer de diversiteit in
bevindingen, maar juist de opvallende yelijkluidendheid. Er
tekenen zich rode druden uf die vrugen oproepen over de
digitule weerbuarheid van het lokadl bestuur. Tot slot gu ik in op
wat de Verenhiging van Rekenkamers doet ter ondersteuning
van de leden op het gebied van informatiebeveiliging.
De aunpuk: hoe rekenkamers te werk guan

De rekenkamers hanteren vrijwel allemadl dezelfde onderzoeks-
adnpuk. Het verfrekpunt is een documentenanalyse van het
geldende beleid, gevolyd door inferviews met sleutelfunctionu-
rissen zouls de CISO, de Functionuris Geyevensbescherming
(FG), Privacy Officer(s) en betrokken lijnmunugers. Als
gemeenten op ICT en informatieveiligheid sumenwerken in een
Shared Service Centrum (SSC) of op busis vah eenh gustheer-
schap, dun worden deze purthers ook betrokken in het
onhderzoek. De Mmeeste rekenkumers foetsen de orgunisutie
lunygs de ussen: mens, proces en techniek en muken yebruik
vuh volwussenheidsmodellen om de stund vun zuken te objec-
fiveren.

Veel rekenkumers huren een
extern onderzoeksburedau in
voor de uitvoering van het
ohderzoek, een klein auntal
voert het zelf uit. Tien vun de
25 rekenkumers guan een
stfup verder en zetten

ethische hackers in om de beveiliging in de pruktijk te testen. De
ingezette testen variéren breed: vun externe en inferne
penetratietesten, Active Directory-audits en wifi-pentesten tot
sociul engineering in de vorm van phishingcumpugnes,
smishing en Mmystery guest-bezoeken uun het gemeentehuis.
Meerdere rekenkumers rupporteren dut ethische huckers erin
sluugden om viu huygemuukte e-muils inlogyeygevens van
medewerkers — en soms raads- en collegeleden - fe bemuch-
figen of om fysiek ongehinderd beveiligde kuntoren en
fechnische ruimten te bereiken. De keuze om ethische hackers
in fe zetten muakt de bevindingen en conclusies concreet en
ohweerlegbuar; het verschil tussen beleidsunalyse en een
duudwerkelijke inlooptest is voor een gemeentferaud onmid-
dellijk invoelbaar.

Rode draden: vijf terugkerende tekortkomingen

Uit de analyse komen vijf rode draden naar voren die in vrijwel
dlle rapporten terugkeren. Sumen vormen zij het beeld van een
sector die enigszins worstelt met de overguny van pupieren
beleid huar duadwerkelijke beheersing van informatieveiligheid
in het kader van risicomaunagement.

De meeste gyemeenten scoren op volwussenheidsmodellen

fussen hiveuu 1 (ud hoc) en niveuu 2 (herhadlbuar) op een
vijfpuntsschaal, Om duadwerkelijk ‘in confrol” te zijn, wordt over
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Meerdere rekenkamers constateren
dat gemeenten nhog onvoldoende zijn
voorbereid op wat komen gaat.

het ulgemeen minimual hiveuu 3 (yedefinieerd) uungehouden.
Opvullend is het verschil tussen ufdelingen: teums die jurenluny
met privacyygevoelige informatie werken, zouls Burgerzuken en
het Sociuul Domein, fonen vaker een hoyer risicobewustzijn dan
de rest van de orgunisatie. Dat ziin ook medewerkers die te
muken hebben met strenge lundelijke beveiligingseisen rond
Suwinet en DigiD - een indicutie dut toezicht wél werkt.

De IB-professional: gewaardeerd maar geketend

Uit de rekenkumerrapporten blijkt dat de vakinhoudelike
expertise van CISO’s, FG'n en Privacy Officers breed in de
gemeentelijke orgunisuties wordt gewaadrdeerd, maar hun
orgunisutorische positie knelt vaak op drie punten.

In de eerste plauts betreft het de positionering en onufhunke-
likheid. Rekenkamers adviseren herhaaldelijk om de CISO en FG
onhufhunkelijk van de lijn te positioneren, dus buiten de ICT-
ufdeling, bijvoorbeeld bij Control of dls rechtstreekse udviseur
van de gemeentesecreturis. Wanneer zij “verstopt’ zitten in de
ICT-orgunisutie, wordt informatiebeveiliging ten onrechte dls
een loufer fechnische kwestie gezien en is de ufstund tot het
bestuur te groot. In kleinere gemeenten vindt regelmatiy geen
functiescheiding plauts en worden rollen vaak door dezelfde
persoon vervuld. Rekenkumers onhfraden combinuties, omdut
het kan voorkomen dut de toezichthouder toeziet op beleid dut
hij zelf mee heeft ontwikkeld.

Het tweede knelpunt is het munduut, CISO’s missen in enkele
gemeenten de bevoeygdheid om beveiligingsmautregelen
duudwerkelijk af fe dwingen. Hun adviezen kunnen soms door
ljnmaunagers overruled worden. Sommige rekenkumers
bepleiten een manduat en een eigen budyget voor de CISO om
de noodzukelijke onafhankelijkheid te waarborgen.

En fen derde, is het yebrek uun cupuciteit en continuiteit.
Functies worden voor te weinig uren ingevuld, er is geen
achtervang bij ziekte of vertrek en de krappe drbeidsmarkt
muakt werving bijzonder lustiy. Het gevoly is een vicieuze cirkel:
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doordut de lijnorgunisutie onvoldoende volwussen is, wordt de
CISO overspoeld met operdtionele ad-hoc-vragen en komt
deze niet foe uun de strateygische en toezichthoudende taken.
Informatieveiligheid blijft zo ‘het technische feestje van de
CISO’, terwill het eigenuurschup bij de proceseigenaren in de
lijn hoort te liggen.

De klok van NIS2 tikt

In de rapporten uit 2024 en 2025 komt de NIS2-richtlijn prominent
nuar voren uls yumechunyger voor ygemeenten. Deze Europese
richtlijn wordt in Nederlund vertauald naar de Cyberbeveiligings-
wet, die gemeenten definieert dls uanbieders van essentiéle
diensten onder strengere beveiligingshormen vallen met een
wettelike zorg- en meldplicht voor incidenten. De Buseline
Informatiebeveiliging Overheid (BIO) wordt doorontwikkeld haar
de BIO2 om aun de Europese eisen fe voldoen; en het voldoen
aan die hormen wordf wettelijk verplicht.

De implicaties voor gemeenten zijn ingrijpend. Waar de meeste
gemeenten momenteel op volwussenheidshiveuu 16t 3
opereren, vereist de Cyberbeveiligingswet een doorgroei haar
niveau 4 (gemanaged). De verantwoordelijkheid voor informa-
fiebeveiliging wordt expliciet bij het bestuur gelegd. Er komt
prouctief toezicht vanuit de Rijksinspectie Digitale Infrastructuur
(RDI), bovenop het huidige horizontale foezicht via de gemeen-
teraad. En de invoering brengt uanzienlijke taukverzwaring en
extra kosten met zich mee.

Meerdere rekenkumers constateren dat gemeenten hoy onvol-
doende zijn voorbereid op wut komeh gaat, In sommige onder-
zoeken uit beyin 2024 werd genoteerd dut er op dut moment
‘weinig aandacht” aan NIS2 werd besteed. Als gemeenten er
nu dl niet in slagen om daan de bestaande BIO-normehn te
voldoen, ligt er noy een behoorlijk grote uitduging om te guun
voldoen dun de wanzienlijk strengere eisen van de
Cyberbeveiligingswet.



De gemeenteraad: kadersteller op afstand

Een van de meest opvullende rode draden betreft de positie
van de yemeenteraad. De raad is formeel verantwoordelijk
voor kaderstelling en controle van het beleid, maar vult deze rol
volgens de rekenkamers op informutiebeveiliging hauwelijks in.
Er zijn hoy steeds colleyes die het onderwerp primuir uls bedrijfs-
voering beschouwen en raden zien vadk voor zichzelf weinig
politieke keuzeruimte. |n de prakiijk stelt de raad zelden zelf
strateyische kuders of umbities vust en doet het colleye dut op
busis van landelijke normen.

De informatiepositie van raudsleden wordf door rekenkamers
dls structureel tekortschietend gekwdlificeerd. De raud wordt
ygeinformeerd viu de plunning-en-controlcyclus en de juurlijkse
ENSIA-verantwoording - documenten die uls te summier, te
fechnisch en onvoldoende sturingsgericht worden ervaren.
Vaak komen de opmerkingen over informuatieveiligheid uit de
munugementletter van de uccountunt dlleen ter spruke in een
audifcommissie, maar komen hiet aan bij de voltallige raad. Er
is weinig inzicht in de muaatschappelijke effecten van het beleid.
De aanducht voor het thema piekt vrijwel uitsluitend na grote
hackincidenten bij undere ygemeenten, zouls bij de yemeenten
Hof van Twente of Buren of recentfer een bedrijf uls Odido, en
ebt duurnu weer wey. Jargon en ufkortingen vormen een extru
barriére en de kloof in kennishiveuu tussen raudsleden is groot,
Raudsleden blijken bovendien zelf een kwetsbare schakel.
Pentesten tonen uun dut zjj soms gyevoeliy zijn voor phishing en
niet dltijd de beveiligde ygemeentelijke muailaccounts of de
tweefactorauthenticatie  gebruiken.  Rekenkamers doen
concrete uunbevelingen: laut de raud expliciet umbities en het
gewenste beveiligingshiveuu vuststellen, zet de auditcommissie
in uls vooruityeschoven post, yeef de externe uccountunt een
gerichte [T-auditopdracht en organiseer verplichtfe bewustwor-
dingssessies voor raadsleden.

Privacy in het sociaal domein: een spanningsveld
Verschillende rekenkumers zoomen specifiek in op het sociudl
domein, wuar gemeenten ygrote hoeveelheden bijzondere
persoonsgeyevens verwerken in jeugdzory, Wmo en purticipu-
fiewet. Hier tekent zich een inherente spunning Jf tussen de
infegrale aanpuk, waarbij feams informatie delen voor betere
hulpverlening en de strikte regels van de AVG. Medewerkers
ervaren die reyels dls belemmerend bij complexe cusussen of
vroeysigndlering.

Structurele tekortkomingen zijn de yebrekkige regie op keten-
partners die namens de gyemeente persoonsyeygevens
verwerken, het achterblijven van verplichte DPIA’s op risicovolle

Informatiebeveiliging bij gemeenten

processen, en fysieke kwetsbuurheden op locuties wuar cliént-
gesprekken plaatsvinden. Denk aan dfluisterbare spreekkamers
en pupieren dossiers omdat systemen hiet aan elkaar
ygekoppeld kunnen worden. Rekenkumers udviseren om het
privacybeleid fe herijken met prakfische handvatten voor de
specifieke dilemma’s in het sociuul domein en de spunning
fussen dienstverlening en privacy expliciet bespreekbuar te
muken.

Kritiek op het landelijke stelsel

Hoewel rekenkamers formeel hun rapport adresseren uan de
eigen gemeenteraad, richten diverse rapporten hun pijlen ook
op het lundelijke kader. Zij constateren dut het door Rijk en VNG
opyetuigde systeem van BIO en ENSIA dermate complex is dat
het, voordl bij kleinere gemeenten, leidt fot onduidelijkheid over
rollen en tuken. Een terugkerende kritiek is dut ENSIA-audits
foetsen of het juiste instrumentarium aanwezig is, maar niet of
dit duadwerkelijk bijdraagt aan de veiligheid van inwoners: het
gevuar dreigt vaun het muken van vinklijsties in plaats van het
bevorderen vun veiligheid. De opzet vun de nhieuwe BIO2 lijkt
meer aandacht te besteden uan de werking van het informa-
fieveiligheidsbeleid dun dlleen het bestaun en opzet van het
beleid.

Duarnuast signuleren rekenkumers dat individuele ygemeenten
te klein zijn om effectief te onderhundelen met grote leverun-
ciers. De adnbeveling is om via de VNG en Informatie
Beveiligings Dienst (IBD) collectief meer gewicht in de schadl te
leggen. Voor reygionule ICT-sumenwerkingsverbunden (SSC's)
geldt dut de goverhance vadk fe licht is ingericht en de onder-
linge ufspraken over aunsprakelijkheid bij grote incidenten niet
goed ygereyeld zjjn.

Vragen die blijven hangen

Deze unulyse levert een beeld op dut zowel herkenbuar uls ook
enigszins verontrustend is. De bevindingen zijn geen verrussing
voor wie in het vakgebied werkt, maar de consistentie ervan
over tientullen gemeenten heen muakt ze lustig te negeren.
De centrdle vraay is er een van tempo en schadl. Nederland
loopt weliswaar achter op de invoering vun de
Cyberbeveiligingswet en deze hadert wel shel. Madr de meeste
gemeenten opereren op een volwussenheidshiveuu dut zelfs
uun de huidige hormen niet voldoet. De CISO’s en FG'n die de
fransitie Moeten begeleiden, missen vaak mundaat, capaciteit
en orygunisutorische onafhankelijkheid. De gemeenteraden die
de kuders moeten stellen, beschikken niet over de informutie
om dut effectief fe doen. En het landelijke stelsel dat richting
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Informatiebeveiliging bij gemeenten

moet geven, wordt door de rekenkumers dls te complex en te
weiniy effectief beoordeeld.

Wut deze verzumeling rekenkumerrupporten uiteindelijk laat
zien, is dut informatiebeveiliging bij gemeenten niet dlleen een
fechnisch probleem is dat met enkel techhische oplossingen
kun worden opgyelost. Het is een governuncevraugstuk, een
kwestie van eigenaarschap, verantwoording en polifieke priori-
fering. Het is mijn ervaring bij de afdronk van de rapporten over
informatieveiligheid dut de professionals, in sommige gevallen
eerst huiveriy fen uunzien vun een rekenkumeronderzoek,
uiteindelijk zeer tevreden zijn met het effect. Zij ervaren dut het
rekenkumerrupport het onderwerp op eeh yoede munier bij de
raaud onder de uunducht brengt, de bestuurlijke bewustwording
stimuleert en dat zij duardoor op de juiste tufels hun punten
kunnen agenderen.

De Vereniging van Rekenkamers

Dan is hatuurlijk de vraay of dlle rekenkamers het zelf netjes voor
elkaar hebben op het gebied van informatiebeveiliging? Daar
durf ik mijn hand niet voor in het vuur te steken. Probleem is dut
rekenkumers hiet dltijd yoed yeoutilleerd zijn met voldoende
middelen en menskracht. De rekenkamers in de grotere steden
en provincies beschikken vaak over een professioneel apparaat
dut hen in stuut stelt om de zuken op orde te hebben, ook op
het gebied van informatieveiligheid en privacy. Maar de grote
meerderheid betreft rekenkamers met een beperkt budyet,
met leden die het rekenkamerwerk dls (kleine) bijbaan
uitvoeren en niet beschikken over uityebreide ondersteuniny
van een secretfariaut,

De Vereniging vun Rekenkumers (VVR) trucht dlle rekenkumers
z0 yoed moyelijk fe ondersteunen in hun werkzaumheden. Dut
doet de verehiging onder undere door opleidingen, cursussen
enh kenhisdeling. Ook over het stelsel van tfoezicht op de
uitvoering vun de Cyberbeveiligingswet (Cbw) heeft de
vereniging meeyeducht. De VVR hum deel uun de beyelei-
dingscommissie van een onderzoek dut werd uitgevoerd in
opdracht van de Vereniging Nederlundse Gemeenten (VNG),
het InferProvinciaal Overley (PO) en de Unie van
Waterschappen (UvW). De onderzoeksvraayg wuas hoe het
horizontdle en verticule toezicht van de Cbw bij decentrale
overheden ingericht zou kunnen worden en of decentrule
rekenkumers duur een rol in zouden kunnen vervullen. Het
antwoord op die luatste vraay is dat, gelet op de wijze wadrop
de rekenkumerfunctie wettelijk is ingericht, deze hierop geen
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De Vereniging van
Rekenkamers tracht
alle rekenkamers zo
goed mogelijk te
ondersteunen in hun
werkzaamheden

structurele rol kunnen vervullen. Wel een incidentele rol, door
periodiek onderzoek te doen.

Om de onderzoeksfunctie van rekenkamers fe ondersteunen
brengt de Vereniging van Rekenkamers jaarlijks twee metados-
siers en metu-unulyses over verschillende onderzoeksonder-
werpen uit (zie rekenkamers.nl/metd). Een puar juur geleden
heeft de vereniging viu een metudossier een grote hoeveelheid
rekenkumerrupporten over informutiebeveiliging ontsloten.
Daarmee kunnen rekenkamers leren van andere rekenkamers
hoe een onderzoek op dat terrein uityevoerd kan worden. De
Vereniging denkt hoy hu over een metu-unalyse op informutie-
beveiliging, waadrin de onderzoeksresultaten van de verzamelde
rapporten haar een hoger analyseniveau worden getild. In dit
artikel is ul een uunzet duurtoe te vinden.

Tevens heeft de vereniging een vruugbuukfunctie en we zien
dut duar veel vragen binnenkomen over de wettelijke verplich-
fingen, onder undere met betrekking tot AVG, de Wet Open
Overheid (WOO) en de Archiefwet. Een puur juur geleden is
een dossier uungelegyd wadrin veel vragen op het gebied van
de AVG worden beuntwoord. Over de Cyberbeveiligingswet
komen noy relatief weinig vragen binnen. Hier ligt een taak voor
de vereniging om rekenkamers fe ondersteunen bij hun eigen
informatieveiligheid. Zo is de VVR zich onder undere aun het
oriénteren om een yezumenlijke FG-functie voor rekenkumers in
fe richten en een beveiligde mail- en webpaginafunctie voor
rekenkumers te orguniseren.



- Auteur: Zoélle Yusufi is redacteur van InformatieBeveiliging Magazine. Dit diepte-interview met Ron Kolkman, CIO bij Rikswaterstaat (RWS)
gaat in op de fundamentele keuzes achter onze digitale infrastructuur. Samen onfleden zjj de wisselwerking tussen fechnologische
vooruitgang én de noodzaak voor strategische aufonomie binnen de overheid. Zoélle Yusufi is bereikbaar via: zoelle.yusufi@rvo.nl

Wat blijft werken als
het erop aankomit?

Rijkswaterstaat over digitale weerbaarheid

In een wereld waar digitdlisering steeds meer verweven is met geopolitieke belangen, is digitale
soevereiniteit voor overheden cruciaal. Ron Kolkman, sinds 2022 CIO en hoofdingehieur-directeur van de
Centrale Informatievoorziening bij Rijkswaterstadat, leidt een ambitieus project: de ontwikkeling van een
soevereine cloud voor de Nederlandse overheid. Als CIO van Rijkswaterstaat heeft hij een sleutelrol in het
strategisch vormgeven van de toekomst van informatievoorziehing in de publieke sector.
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In dit inferview deelt Ron Kolkman zijh visie op digitale onafhan-
kelijkheid, de rol van kunstmatige intelligentie (Al), en de geopo-
litieke risico's die de digitule infrustructuren vun overheden
beinvioeden. Hij leidt het uunjuugteum Cloud, dut werkt aan
een veilige, betrouwbaure cloudinfrastructuur voor de overheid
en wil duarmee de ufhunkelijkheid van niet-Europese leveran-
ciers verminderen. Wat zijn de technoloygische keuzes die
gemuakt moeten worden? Hoe kijkt Ron Kolkman haar de uitdu-
gingen van vandaay en de digitale toekomst van Nederland?
Lees verder voor inzichten van een vun de leiders in de digitule
fransformatie vun de publieke sector.

Digitule weerbuurheid staut bij veel orgunisuties hooy op de
agendu, Toch blijft €én vraay in de praktijk vauk onderbelicht:
werkt het ook echt dls het misgaat?

Niet in een dushbourd. Niet in een auditrapport. Maar het werkt
op het moment dut systemen uitvullen, leverunciers wegvallen
of besluitvorming onder druk komt te staun.

Juist duar ligt de waadrde van de lessen uit de prakfijk van
Rijkswaterstaat, In een tijd van Al, geopolitieke spunningen,
groeiende ufhankelijikheden en toenemende regeldruk laat de
orgunisutie zien dut digitule veiligheid meer vraugt dun
compliance. Het vraagt om vakmanschap, een goede relatfie
met je leverunciers en bestuurlijke keuzes.

Lessen uit ervaring, niet uit beleid

Ik heb aan de start van mijn loopbudn ergyens gewerkt wauar een
computervirus uitbrak en we 17.000 computers hundmutiy
moesten resetten. Dut guf heel veel stress. Toen heb ik in de
praktijk ervaren hoe belangrijk het is om je IT op orde te hebben.
Die awuareness wordt steeds belangrijker. IT is al lung geen onder-
steunende functie meer, Muar een randvoorwaurde voor confi-
nuiteit, reputatie en vertrouwen.

Wie ooit een grote verstoring heeft meegemaaukt, weet dat
voorkomen dilfijld goedkoper is dun herstellen. Een crisis vergeet
je nooit meer, sommige lessen leer je niet uit beleid, maar uit
ervaring.

”Meer dan wetenschap omirent te beschermen
belangen®

Digitule weerbuarheid beygint met een eenvoudige vraay:“Wat
mauy hooit uitvallen”?

Voor de ene orgunisutie zijn dut klantprocessen, voor de undere
finunciéle systemen of zorgverlening. Voor Rijkswaterstaat gaat
het om vitule infrustructuur zodls: brugygen, tunnels en wuterke-
ringen. Duarbij sturen [T-systemen soms direct op fysieke
processen. Digitule confinuiteit is daarmee ook maatschappe-
lijke confinuiteit.

De les is breder toepusbuar: elke orgunisatie moet weten waar
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de kroonjuwelen zitten, welke processen kritiek zjn en hoe die
doorguun dls technologie fijdelijk niet beschikbaar is. Dut is de
kern van business continuity management.

Life-cycle management is strategisch relevant

Niet elk cruciual onderwerp klinkt spectuculair, Life-cycle
munugement is duur een yoed voorbeeld vun. De boodschup
is helder: systemen, soffwdre en infrastructuur tijdig onder-
houden, vervangen en vernieuwen is geen technisch detuil,
maaur een bestuurlijke hoodzaudk.

Bestuurders hoeven geen technici te zijn, maar moeten wel
beyrijoen dut uitstel op dit terrein luter veel yrotere risico’s
veroorzuukt. Verouderde technologie leidf tot:

e hoyere kuns op storingen

e Meer beveiligingsrisico’s

e oplopende kosten

e Mminder wendbuarheid

o yrotere ufthunkelijkheid van leveranciers

Zouls scherp werd yezeyd:“Life-cycle munugement moet
doorguaun.”

Van ‘uitbesteding tenzij’ naar regie

Rijkswaterstaat muakt een belungrijke koerswijziging door.
Jarenluny lay veel nudruk op uitbesteden aun de markt. Dat
model heeft voordelen, muur kent ook grenzen.

Wie zelf onvoldoende kennis behoudt, verliest het vermogen om
(bij) te sturen en te toefsen. Dudrom investeert de orgunisatie
nadrukkelijk in eigen vakmensen en regiefuncties.

Niet omdut dlles intern moet gebeuren, muar omdut publieke
orgunisuties dltijd zelf moeten kunnen beoordelen of continuiteit,
veiligheid en kwdliteit voldoende zijh gyeboryd.

De veryeliking met de bekende “orunje jus lungs de wey”
maukt dat tastbaar. Als je niet meer buiten stuat, verlies je
gevoel met wut duar gebeurt. Voor IT geldt hetzelfde. Je kunt
goed reyie voeren dls je weet en ziet wut er gebeurt.

Daarnaust moet bestuur en management een goed beeld
hebben van de uitfdagingen van de uitvoering. Technische
teums zien risico’s vauk eerder dun de top van de orgunisutie.
Het is belangrik dat signulen goed doorkomen. Als dit niet
gebeurt dun kan dit risicovol zijn. Zeker wannheer waarschu-
wingen over uchterstulliy onderhoud, ufhunkelijikheden of life-
cycle munugement fe luny blijven liggyen. Duurom is één
principe cruciudl: bestuur en uitvoering moeten elkaurs faul
begrijpen. Digitdle kenhis hoort daarmee niet dlleen bij de CIO,
maar in de volle breedte van het bestuur.

“De belangrijkste maatregel zit niet in techniek”
Volgens Ron is dif cruciaal. Wanneer technhici jarenlang signa-



leren dut het life-cycle munugement achterblijft, muar daar
bestuurlik yeen uctie op volgt, onfstuut er een kloof tussen
“boven de wolken™ en “‘onder de wolken.™"

Bestuurders hoeven geen servers te bouwenh of code te
schrijven, muar zij moeten wel over voldoende I[T-kennis
beschikken om de juiste vrugen tfe stellen, investeringen uf te
weygen enrisico’s te beyrijpen. De ClO verwoordf het scherp: het
streven zou moeten zijn dat digitale kennis vanzelfsprekend is op
bestuurshiveau. De vraay is of er dun hoy een CIO hodig is.

Nauaust processen en techniek benoemt Ron Kolkmun een vauk
ohderschutte factor: leiderschap. De echte vraay is hiet dlleen
welke controls of rapportages er zijn, maar hoe leidinggevenden
omguan met signulen over technische kwetsbaarheden vanuit
de werkvloer. “'Luisteren we voldoende nudr specidlisten
wanneer risico's worden gemeld? Worden wadrschuwingen
serieus genomen of komt de uunducht pus wanneer systemen
dl zijn uitgevullen? Wanneer medewerkers het gyevoel hebben
dat sighdlen worden ygenhegeerd, stoppen zij op fermin met
melden. Juist dun worden risico’s het yevaarlikst.” Het is
belangrijk om vaker actief op de werkvloer uanwezigy te zjn om
signulen op te vunhgen en te wuurderen.

De oproep is helder: **Omarm het probleem’”

Al, geopolitiek en digitale soevereiniteit

De digitule werkelijkheid wordt complexer. Kunstmatige intelli-

gentie, cloudplutforms en internutiondle leveraunciers creéren

nieuwe kunsen, muar ook hieuwe ufhunkelijkheden.

Zouls freffend werd gezeyd: "De impuct van leveranciers uit

niet-Europese landen en de afhankelikheid daarvan is groter

dun we hadden geducht. Dat hoodzadkt tot nieuwe bestuurlijke

vrugen” wuaronder:

e wuar sfuat onze dutu?

e wie beheert kritieke technoloyie?

e onder welke wetgevinyg vdllen leverunciers?

e kunheh we overstuppen dls dat hodig is?

e wut gebeurt er dls foeguny, priizen of voorwaarden veran-
deren?

Duat is de kern van digitule soevereiniteit: niet dlles zelf doen,

maar wel begrijpen waarvan je afhankelijk bent, welke risico’s je

accepteert en welke dlternatieven je hebt.

Het Europese soevereiniteit framework geeft duur hele goede

handvatten voor. Dudarhaust moet je weten met welk bedriff je

zuken doet.

‘Een sterke relatie met leveranciers is daarom voor mij belangrijk”.

Jaarlijks nemen we onze belangrijkste leveranciers mee 'de vioer'

op, lunys onze civiele constructies en wuterbouwkundigye

werken. Zo ervaren zij zelf de impact van hun dienstverlening op

Wat blijft werken als het erop aankomi?

de Nederlundse sumenleving. Zo creéren we juist wederzijds
beyrip en gezamenlijke verantwoordelijkheid.

”Zonder weerbaarheid en slagvaardigheid schiet zelfs
de beste strategie tekort”

Een vun de belunygrijkste beslissingen die bestuurders vuhduuy
kunnen nemen is het gesprek uunguun over wendbuurheid.
Rijkswaterstaat ziet dut snelheid van handelen binnen de
overheid onder druk staat, Procedures, regels en aunbestedings-
frajecten zijn vaak complex en fijdrovend.

Terwijl digitdle risico’s zich snel ontwikkelen, duurt besluitvorming
soms te luny. Vunduuy onfstuut een probleem, muar een
oplossing orguniseren kun maunden duren.

Zoulls het treffend werd verwoord:”Vunduuy is het uun de hund
en er moet morgen iets gebeuren.” Wendbuarheid is hu een
veiligheidsvraugstuk.”

Wat kunnen andere organisaties morgen doen?

De lessen vun Rijkswuterstauut zijn relevant voor elke sector. Stel je
dls security-expert en bestuur duarom vragen zoduls:

e weten wij wut onze kroonjuwelen zijn?

e beyrijpen wij onze belangrijkste afhankelijkheden?

e s life-cycle munagement structureel op orde?

e hebben wij voldoende eigen kennis om reygie te voeren?
e wordenh signulen vun specidlisten serieus yenomen?

e hebben wij scenurio’s en exitplunnen dls iefs uitvalt?

e kunneh wij shel gehoey besluiten en handelen?

e beyrijpt het bestuur de tfadl van IT voldoende?

De nieuwe bestuurlijke werkelijkheid

Niet techniek, niet een extru rapportuge en ook hiet hdy een
control redliseren, muar bestuurlijk bewustzijn wordt gevraagd.
Jarenlang gingen orgunisuties uit van vanzelfsprekende beschik-
buarheid van technologie, stubiele markten en beheersbuare
afhankelijkheden. Die werkelijkheid bestaat niet meer.

De afhankelijkheid van niet-Europese leveranciers blijkt groter
daun geducht. Al, geopolitiek en digitule soevereiniteit zijn geen
losse thema’s meer, muar grijpen op elkuar in. Bestuurders
hoeven yeen technholooy te worden, muur moeten wél
beyrijpen waar aufhankelijkheden ontstuan, welke risico’s daaruit
voortkomen en welke keuzes vanduay hodig zijn om morgen
wendbuaar fe blijven.

De vruuy is niet of digitdlisering strateyisch is. De vrauy is of
orgunisuties shel genoey meebeweyen met een werkelijkheid
die dl veranderd is. Wie de afhankelijkheden hiet begrijpt, kan
de toekomst ook hiet besturen.
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Auteur: Zoélle Yusufi is redacteur van InformatieBeveiliging Magazine. Dit diepte-inferview met Wenny Bruysters-
Verbossen, ClO bij de gemeente Oss, snijdf door de rapportages en regeldruk heen; op zoek naar de menselike
maat in de IDRS-verslagleggingsstandaard alsook hoe digitalisering écht waarde levert voor de inwoner. Zoélle

Yusufi is bereikbaar via: zoelle.yusufi@rvo.nl

Besturen in de mist

hoe IDRS richting geeft in een complexe digitale werkelijkheid

Voor veel publieke organisaties ligt de grootste digitale uitdaging niet dlleen in fechhiek, maar in sturing.
Hoe muadk je complexe digitale vraagstukken bestuurlijk begrijpelijk? Hoe voorkom je dat rapportages zich
opstupelen zonder dat ze leiden tot betere keuzes? En hoe zorg je dut digitdlisering uiteindelijk zichtbaar

wuarde oplevert voor inwohers?

enny Bruysters is CIO bij de yemeente Oss en
werkt dugelijks op het shijviak van techno-
logie, dienstverlening en bestuur. Vanuit een
gemeente met bijna 100.000 inwoners ziet zjj
hoe de behoefte aan yrip yroeit, fterwijl
cupuciteit, tijd en overzicht onder druk stuun,

In haar visie kan de NOREA-standaard: International Digital
Reporting Stundurds (IDRS), helpen om vershipperde verunt-
woordingsinformutie sumen te vutten tot één bestuurlijk
relevant versluggevingsstandaard, geen exiru rapportage,
maar een instrument voor didlooy en richting.
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”De waarde van een rapportage zit niet in het

papier, maar in het gesprek dat daarna
onistaat.”

In dit interview vertelt Wenny Bruysters waarom digitale
weerbuurheid beyint bij sumenhuny en hoe inwoners
uiteindelijk het verschil merken waunneer een yemeente
haar digitale busis echt op orde brenyt.

Digitale weerbuarheid  krijgt vaak candacht  vanuit
techniek. Denk aun cyberdreigingen, continuiteit, cloudri-
sico’s en compliunce. Dut is logisch. Muar wie naar de
gemeentelike pruktijk kijkt, ziet een undere werkelijkheid.



Hoe IDRS richling geeft in een complexe digitale werkelijkheid

De groofste uitdayging is lang hiet dlfijd fechnisch. Die zit
vadk in de vrauy hoe bestuurders, professionals en orgauni-
sutieonderdelen sumen yrip krijyen op een steeds
complexere, digitule opyuve in een steeds complexere
wereld.

Juist daarin ligt de waarde van het gesprek met een
gemeente met bijna 100.000 inwoners. Waar andere organi-
saties voordl laten zien hoe je infrustructuur beschermt of
afhunkelijkheden verkleint, luut de yemeente zien wut vauk
beslissend is voor succes: "de menskunt van digitale
sturing.”

IDRS als middel, niet als doel

Gemeenten hebben te muken met een yroeiend
landschup van wet- en reygelgeving, toezicht, audits en
verantwoordingsverplichtingen. Elk kader heeft een legitiem
doel, muar in de prukfijk leidt de stapeling vaak tot versnip-
pering. Informautie stuut op Meerdere plekken, kent verschil-
lende definities en wordt in verschillende ritmes
gungyeleverd.

Juist duur ziet Gemeente Oss de wuarde van IDRS. De
stunduurd biedt de moyelijkheid om bestuunde informutie
sumen te brengen in één sumenhunyend beeld. Duurmee
verschuift de aunducht vun losse documenten nuur
bestuurlijke betekenis. Dut ohderscheid is cruciudl. Een
stunduurd werkt dlleen wunhneer zij vereenvoudiygt. Niet
toevoeyt. IDRS is yeen losse toevoeyiny, muar het middel
om sumenhuny te creéren. Zonder die inteyrerende
werking missen we het doel.

Echte regie vraugt duarom om meer dun een instrument
dlleen. Het vruugt bestuurlijke ofspraken, governance,
prioritering en investeringen, die verder gaun dun rappor-
feren. Van losse sighalen haar bestuurlijke betekenis.

Het gemeentebestuur heeft zelden een tekort aaun infor-
mautie. Waut vauk ontbreekt, is overzicht.

Rupportuyes komen uit verschillende domeinen: cyberse-
curity, privacy, leverunciersmunugement, continuiteit,
audits en compliance. Elk document kan waardevol zijn,
maar sumen vormen zij hoy hiet automatisch een stuur-
beeld.

Volgens Wenny Bruysters zit daar de kracht van IDRS: “niet
méér informautie, muar sumenhuny en duiding”. Een
kleurcode zonder duiding zeyt weinig. Een status oranje kan
een verbeterinyg zjjn ten opzichte van vorig juar, mMaar ook

een verslechtering. Zonder frend, toelichting en sumenhuny
ontstaut schijnzekerheid, “oranje is dus niet dlfijd oranje”.
Dat eenvoudiy inzicht raukt een fundamenteel probleem in
veel yovernunceprocessen: informatie is pus waaurdevol
wanneer zij helpt om betere keuzes fe maken. Dudrnaast is
de opyuve vun de yemeente hiet primair technisch, maar
menselijk en bestuurlijk.

Sumenhuny ontstaut niet dlleen doordut informutie wordt
yebundeld. Sumenhuny onfstuut wunneer mensen elkuar
beyrijpen. Techhische experts moeten risico’s en keuzes
kunnen vertulen naar bestuurlijke faadl. Juristen moeten
ruimte zien voor uitvoerbuurheid. Bestuurders moeten
voldoende digitaal vakmanschap ontwikkelen om de juiste
vragen te stellen en keuzes te weyen.

“Digitale verantwoordelijkheid vraagt om digitadl vakman-
schap.”

Dat betekent niet dat iedere bestuurder technicus moet
worden. Wel dut digitdlisering hiet langer kan worden
behundeld uls specidlistisch heventhema. Het raukt direct
aun publieke waarden, dienstverlening, veiligheid, continu-
iteit en vertrouwen.

Niet nég een dashboard

In complexe orgunisuties is de reflex begrijpelijk: meer
meten, meer controleren, Meer rapporteren. Muar extra
dushbourds enh aaunvullende rupportuyges lossen vership-
pering niet vanzelf op. Eerder noy zijj versterken dut effect.
Wunnheer hieuwe veruntwoordingsvormen bovenop
bestaande structuren worden ygestapeld, groeit de admini-
strafieve laust. Medewerkers besteden dan meer fijld aan
verantwoorden dun dun verbeteren. De betfere vraay is
duarom hiet: “Wut voeyen we toe?” De betere vruay is:
“Wat kan vervdllen,; wat kan worden samengebracht; welke
informdtie helpt bestuurders verder om sumenhanhgende
keuzes te muken en fe sturen op risico’s en waarde? Dat
bestuurlijk gesprek is bepulend voor scherpere prioritering
en effectievere inzet van middelen, en dadarmee uiteindelijk
voor betfere dienstverlening voor de inwonher?”

IDRS heeft juist ook meerwuurde wanneer het helpt die
omslug moyelik te muken.

De inwoner merkt het verschil wunneer de busis op orde is.
Een inwoher hoeft de ferm IDRS niet fe kennen om het
effect ervan fe merken. Wanneer interne sfuring hiet op
orde is, wordt dut zichtbuar in de praktijk: door frage afhan-
deling, onduidelike statusupdutes, mMeerdere loketten voor
één vraay of onnodige herhaling van gegevens. Inwoners
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verwachten steeds meer fransparantie, voorspelbaarheid
en gebruiksgemak.

Gemeenten zijn geen webshops, mMuar de verwuchtingen
vun inwonhers worden wel gevormd door hun dugelijkse
digitule ervaringen met de ygemeente. Duurom is de
kernvrauyg niet dlleen hoe een gemeente veruntwoordt,
mauar ook hoe inferne sturing zich verder kun vertalen haar
betere dienstverlening en opbouwend vertfrouwen.

De ketencomplexiteit

De uitduging wordt groter in domeinen waar meerdere
orgunisuties sumenwerken, zoudls: jeugdzory, welzijn,
ohderwijs, zorg en veiligheid. Duar komenh gegevenhsdeling,
privacy, veruntwoordeliikneden en verschillende systemen
sumen. Vanuit inwonersperspectief is de wens logisch: één
inguny, één untwoord, één beuyrijpelijke route. Achter de
schermen is de werkelijkheid veel complexer.

Juist in zulke ketens groeit de behoefte aun bestuurlijke grip.
Maar grip verkrijgen vraagt mehsen die bedrijfsvoering,
fechnologie, weftgeving en maatschuppelike context
teyelik beyrijpen. De invuling van dut functieprofiel is
schuars, Duurmee ruukt Gemeente Oss een breder
vraugstuk: de behoefte aan digitule reygie groeit sneller dun
het aantul mensen dat deze reyie kun uitwerken.

Common ground

Als praktisch perspectief noemt Wenny Bruysters: *Common
ground.” Niet dls los ICT-project, muar dls munier van
denken wuaarin dienstverlening en informatievoorziening
worden ingericht vanuit het perspectief van inwoners. Dat
sluit aan op de bredere Nederlandse Digitdliseringsstrategie
(NDS): meer yezumenlik optrekken, kennis bundelen en
hergebruik stimuleren.

Teyelijkertijd vraagt de pruktik om redlisme. Gemeenten
werken met legucy, vervunginygstermijnen, schaaurse
cupduciteit en finunciéle druk. Grote veranderingen worden
zelden in één keer yeredliseerd. Diyitule professionulisering
is duarom ygeen sprint, maar een meerjarige beweying. “Je
kunt niet dlles in één keer verunderen. Je moet wel in
beweying blijven.”

Van structuur naar dialoog

Klussieke bestuursstructuren werken met vaste cycli, formele
documenten en besluitvorming uchteruf, Digitdliserinyg
ontwikkelt zich sheller, iterafiever en vuuk domein
overstijgend. Daarom pleit Gemeente Oss voor meer
diulooy uun de voorkunt. Niet dlleen rupporteren nd
aufloop, Muar eerder sumen betekenis geven uan signalen,
risico’s en keuzes. Een ayile manier van werken en besturen.
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Dut vrauygt een undere bestuursstijl. Minder zenden, meer
gesprek. Minder pupieren zekerheid, meer yezumenlijke
duiding. IDRS kun duarbij helpen, juist omdut het verschil-
lende perspectieven sumenbrengt in één bestuurlijk
gesprek. 'Niet het document zelf is doorsluggevend, muaur
het gesprek dut het moyelijk maakt. ™

Digitalisering, een maatschappelijke opgave
Volgens Wenny Bruysters is digitalisering dllang geen
exclusief themu vun de ICT-ufdeling meer. Hetf is een
maatschauppelike opgave. Die formulering verandert ook
de bestuurlijke verantwoordelijkheid. Dan gaat het niet
dlleen over systemen beheren, muar over inclusie,
weerbuarheid, autonomie, leyitimiteit en publieke dienst-
verleniny. Bestuurders moeten duurom de sumenhuny zien
tussen wetyeviny, cloud, ketens, innovdtie, leverunciersuf-
hankelijkheid en publieke wuaarden. Wie die sumenhany
mist, stuurt op deelproblemen.

Uit het yesprek komen drie concrete best practices haar

voren:

1. Verminder vershippering; door gyebruik van IDRS kun je
de bestuunde veruntwoordingsinformatie sumen-
brenyen in pluuts vun steeds iefs hieuws toe te voeyen.

2. Investeer in digitudl vakmunschap. Niet dlleen bij speci-
dlisten, muar ook in colleges, directies en raden.

3. Orgdniseer het yesprek eerder. Gebruik rapportages
niet dlleen achteraf, maar dls starfpunt voor didlooy en
bijsturing. Koppel sturing uun de wuarde, voor de
inwoners, en luut inferne verbeteringen zichtbaar
bijdragen uun dienstverlening en vertfrouwen.

De menselijke maat in sturing

Het debut over digitule weerbuarheid guat vaak over
technoloyie. Terecht, muur technoloyie dlléén bestuurt
niets. Denk in beweyiny, dit is yeen eindiy fruject, maaur een
continue, meerjarige koers. De les uit gemeente Oss heeft
duurom meer betekenis dun het zijn vun één stunduard of
voor één enkele oryunisutie. Echt grip verkrijgen ontstaut
wdanneer informatie begrijpelijk wordt, verantwoordelijk-
heden helder zijn en mensen het goede yesprek kunnen
voeren. IDRS kun duurin een belungrijke rol spelen. Niet dls
extra verplichting, maar dls brug fussen inhoud en bestuur.
Duur beyint volwussen digitule sturing. Niet hdy een
rapportuge, muar een beter yesprek. Niet méér controle,
maar meer vertrouwen. Niet dlleen systemen verbeteren,
maar sumen beter besturen. Denk in beweyiny, digitule
professiondlisering vraaugt om eenh Mmeerjurige koers, geen
eenmuliy project.
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Lippendienst

Toen ik vol optimisme aan dit columnistenbestaan begon in 2024, wist ik dat er een moment
zou komen waarop ik moest sprokkelen voor onderwerpen. Telkens dls de deudline hadert,
gu ik ijverig op zoek nuar een recent incident dls hadkje. En felkens komen dezelfde
onhderwerpen voorbij: ransomwure, bestuurlijke betrokkenheid, dutulekken. Het voelt uls een
redinie vun vergune ylorie.

lk heb weleenhs met vrienden uit de yemeenschup ygesproken over cyber futigue — een
soort verzudiging vun cybersecurity: de discussies, de vragen, de obstukels. Komt die
vermoeidheid door het gebrek aun vooruitgang? Want hoewel er zoveel verandert, heb ik
teyelijkertijd het ygevoel dut we dl tien jaar stilstaan. Dat ik bij elke vermelding van
weerbudrheid, gedeelde verantwoordelijkheid en dreigingslandschap dl achterover leun
en beyin te gupen.

Ik dacht aan die sleur fe kunnen ontshapfpen toen ik mijn huidige functie aannum. Nieuwe
technoloyie, hieuwe enerygie. Muur de cyber fatigue blijft mij achtervolgen. Want dls ik over
iets hieuws beyin, geeft mijn publiek aun noy steeds te worstelen met ulle oude problemen.
En inmiddels is Al hiet meer nieuw. Sterker noy: ik bespeur een Al-moeheid. En quantum
dreigt uun dezelfde besmettelike ziekte te bezwijken, noy voor het echt begonnen is.
Waar komt die sleur vanduan? |k geloof hu dut het de herhaling is die mij doet ufhaken —
maar hiet zomuaar herhaling. Het is de herhaling van woorden zonder daden. In het Engels
noemen ze dut lip service, in het Nederlands lippendienst. Onhoprechte steun. Leye
woorden. Zeygen dut je ergens uchter stuat, zonder ook mauaur iefs te doen om het te
ondersteunen. Een incident volirekt zich, de commotie ludit op, er worden vragen gesteld
en beloffen yeduun — en eenh week luter is het business us usual.

Wat mij het meest treft, is het contrast. De specidlist — de undlist, de architect, de beheerder
— weet precies wut er moet gebeuren. Die werkt 's avonds door, schrijft het rapport, stuurt
de uunbeveling. En dun belundt dat stuk op het bureuu van iemand die besluit dut er eerst
een businesscuse hodiy is, dut het pust op de ugendu vun het volgende kwurtaadl, dut er
eerst draugvlauk gecreéerd moet worden. Intussen tikt de klok.

Als het gaut om cybersecurity kunnen we een voetbulstadion vullen met mensen die
toewijdinyg veinzen. En dun heb ik het niet over de specidlisten, muur over de mensen die
uiteindelijk beslissen over het geld en het beleid. Zij guun de straut op dls het moet. Zij sturen
de brandende e-muiil. Zij tekenen de verklaring. En daarna zakken ze weer terug in hun stoel,
tot het volyende incident.

Ik geloof dut de lippendienst mijn melatonine is. En zolany woorden goedkoper blijven dan
duden, blijf ik gupen.
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Geen project, maar principe:

hoe het CBS... soevereiniteit
werkbaar maakit

Als hoofddirecteur IT en CIO bij het Centraaul Bureuu voor de Stdtistiek (CBS) staut Erik Logtenbery aun de
lat voor de digitdle fransformatie van een van Nederlands meest vitdle data-instituten. In een tijd waarin
dutu de hieuwe geopolitieke valutu vormt, navigeert hij door het complexe speelveld van technoloyische
soevereiniteit en de opkomst van Al. Voor het Platform voor informdatiebeveiliging gaat hij dieper in op wat
digitale soevereiniteit werkelijk betekent voor het CBS en de BV Nederland.

”lk ben een IT’er in hart en nieren”

Die uitspraak zegt meer dan dlleen iets over persoonlijke
pussie. Goed bestuur in het digitule tijdperk vraugt niet
dlleen dlgemene maunugementvaardigheden, maar ook
inhoudelijk begrip van technologie. Niet iedere bestuurder
hoeft technicus fe zijn. Muur orgunisuties hebben wél leiders
nodig die technologische keuzes kunhen doorgronden,
dlternutieven herkennen en de gevolgen vun ufhankelijk-
heden beyrijpen.

Van data naar daadkracht

Digitule soevereiniteit klinkt hoy uls beleidstaal, lets voor
strateygiedocumenten, conferenties en overheidsugendu’s,
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Maur in de prukfijk is het geen doel op zich, je probeert een
bijdrage fe leveren uan het grotere geheel.

Nederlund is digitadl afhankelijker dan veel orgunisuties
beseffen. En zoluny die afhankelijkheid niet concreet wordt
aunygepukt, blijft weerbaarheid kwetsbaar.

Digitale soevereiniteit is geen project.

Het is een ontwerpkeuze.

Jarenlunyg werden digitule keuzes voordl beoordeeld op
kosten, functionuliteit en yebruiksyemuk. Die wereld



verundert shel. Alle orgunisuties moeten digitule afhanke-
likheid veel breder bekijken, dit in sumenhaung met geopo-
litiek, economische druk en strateyische autonomie.

Technoloyie, datua en infrastructuur zijn onderdeel
geworden vun internationdle  muchtsverhoudingen.
Toeguny tot diensten, dutu of plutforms is niet langer
vanzelfsprekend nheufraadl, Als een organisatie vollediy
afhunkelijk is van externe purtijen voor kritieke digitule
processen, ontstuat ook bestuurlijke kwetsbuarheid, de
sifuatie met het Infernationaal Gerechtshof (ICJ) is een
goed voorbeeld van wat er kan gebeuren.

Digitale soevereiniteit is duarom geen doel op zich. Het is
eeh Mmiddel om dls lund en dls orgunisutie sterker te stuun
waunnheer belangen botsen.

Vertrouwen begint bij beschermde data

Voor een orygunisutie uls het CBS is dutu gyeen bijzauk, maar
eenh bestuansrecht. Een belangrijk onderscheid daarbij is
het verschil tussen onherleidbure uitkomsten en herleidbure
brondutu, Stutistische eindproducten zijn bedoeld voor het
feitelijk informeren van de sumenleving en om beleid te
kunnen maken. Maar microdata of herleidbare datasets
vragen muximale bescherming.

Daarom werd bij het CBS dl vroey kritisch gekeken naar
wuar data thuishoort en onder welke voorwuarden die
worden verwerkt. Dat heeft erg geholpen met waar we nu
staan.

De kernvruuy is hiet dlleen: wuar stuut de dutu? De echte
vrady is: wie kan erbij, onder welke wetgeving en wat
gebeurt er uls omstandigheden veranderen?

Dat vraaugt om meer dun technische beveiliging. Het vraagt
om bewuste urchitectuurkeuzes. IT is geen ulgemene porte-
feuille; digitule keuzes, echter, ruken confinuiteit,
autonomie, veiligheid, inhovatie en publieke waarden.
Daarom verdienen vaklieden ook plek aan de top. Niet elk
bestuurslid hoeft [T-specidlist te zijn, Maar onderschat IT niet
dls een ulgemene portefeuille. Al, cloud en geopolitiek zijn
geen losse dossiers meer, ze kunnen elkaar versterken.

De stille verschuiving

Vroeyger kochten orgunisuties software dls product. Je instal-
leerde het lokadl en gebruikte het in je eigen omyeving.
Vunduuy  zijin  veel toepussingen yeévolueerd vaun
stundaardsoftware fot onlinediensten, verbonden met

Hoe het CBS... soevereiniteit werkbaar maakit

Cloud-plutforms, licentiemodellen en continue synchroni-
safie. Dat lijkt een technisch detdil, maar heeft grote
gevolgen.

Wie afhunkelijk wordt van online dctivatie, externe identi-
teiten, cloudopsluy en yeintegreerde Al-diensten, wordt
ook ufhankelijk van partijen buiten de eigen invloedssfeer.
Zelfs zonder hieuw contruct kun de dufhunkelijkheid dus
groeien.

Exit-strategie is geen papieren exercitie

Veel orgunisuties spreken over risicounalyses. Minder orgauni-
suties werken aan redlistische exit strategieén. Dut is een
verschil, een exit strategie betekent niet dut morgen dlles
moet veranderen.

In de prakfijk is het vooral weten waar je staat: welke afhan-
kelijkneden zijn kritiek? Welke dlternatieven heb je, hoe
migreer je daarnaartoe en welke kennis en fijd is daarvoor
nodig? Het gaut erom dat je die puzzelstukjes en kennis
puraat hebt. Zonder duat inzicht blijft een exit-plun theorie.
En op het moment dut een crisis ontstaut, ben je te laat.

Open source vraagt een andere mindset

In Nederlund werken we dls overheid hoy te weihiy met
open source. Open source is yeeh ideoloyie, maar een
bestuurlijke optie: een struteyische en soevereine keuze. Het
biedt een fundumenteel under uitgungspunt, dls orguni-
sutie ben je niet meer vollediy yebonden uun één
leverancier. Soffware kan worden beheerd, udungepust,
overgenomen of door een andere purtij wordenh onder-
steund dls dat jouw keuze is. Dut geeft keuzevrijheid.

Niet elk open source ulterndtief is direct gelijkwauardig aun
yevestigde muarktleiders. Muar dut hoeft ook niet diltijd.
Soms is "'goed yenoey" strategisch waardevoller dan
"perfect”, want volledig afhankelijk. Dat vraagt een andere
mindset, minder gestuurd door marketing en meer door
lange termijnbelung.

"Neem yenoeyen met een klein beetje minder. Dun worden
dlternutieven ineens veel huulbuurder.”

Modernisering zonder hyperscalerreflex

Veel orgunisuties worstelen met legucy, technical debt en
verouderde infrastructuur. De verleiding is dun groot om
volledige modernisering onder fe brengen bij een hyper-
scdler.
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Hoe het CBS... soevereiniteit werkbaar maakt

Duat lijkt snel en logisch. Maar Big Tech is hiet de enige route.
Snelheid is verleidelijk, muar niet ultijd de route huar moder-
nisering. Ohze weyg hadr binhen, ohs eigen datacenter
doorontwikkelen, bewijst dut dit leidt tot een sterkere IT-
orygunisutie. Door open source omurming en slimme herin-
vestering van licentiegelden in eigen vakmensen, creéren
we een culfuur van eigenaarschap.

Teums werken hauw sumen en beyrijpen hun omgeving
beter, doordut de techniek weer écht vun henzelf is. Het
resultadt is minder vendor lock-in en een hecht teum van
inferne experts die hiet meer afhankelijk zijh van externe
purtijen.

Verslim je Life-cycle Management

Digitaule autonomie bereik je niet met een eenmdlige 'biy
bung', maar door slimme keuzes in je bestaunde [T-cyclus.
Door soevereiniteit te inteyreren in het bestuunde onder-
houds- en vervaungingsproces, slu je twee viiegen in één
klap. Je hebt geen upurt project of budyet nodiy, wut de
weerstund in de orgunisutie drustisch verlaagt. Het stelf
tfeums in stuat om stupsyewijs hicsuwe kennis op te bouwen,
precies op de momenten dut er toch dl verundering pluuts-
vindt.

De trunsitie huur een soevereine urchitectuur vraugt echter
Mmeer dun techniek dlleen. Het succes valt of staat met vijf
pijlers. Het beyint met een helder verhuul uun de orguni-
sutie, yesteund door zichtbuar leiderschup. Geef teums
eiyenuurschup door ze op te leiden en te beyeleiden bij
nieuwe keuzes. Bewijs de meerwuurde door kleinschuliy te
beginnen, te leren en resultuten te tonen voordat je
opschudlt. Zo wordt soevereiniteit een structureel onderdeel
van je besluitvorming.

Al is kansrijk, maar niet neutraal

Als we kiken naar de inzet van Al, dun is de nhuunce
belangrijk. Niet elke Al-toepussing is hetzelfde. Binnen het
CBS blijken voordl truditionele toepussingen veel wuarde te
leveren, zouls muchine ledrning, putroonherkenning,
beeldunulyse en voorspellende modellen.

Bijvoorbeeld het automutisch dnalyseren van sutelliet-
beelden of het versnellen van dataverwerking. Dat
betekent dut het misschien niet perfect is, maar ook duarin
vinden we veiligheid, kwdliteit en soevereiniteit belangrijk.

Duurtegyenover staaun yenerdtieve Al-foepussingen, die
kunneh weliswaar meer, maar met andere risico’s, zouls
beperkte uitlegbuarheid, dutagebruik buiten de orgunisutie
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en onduidelijke herleidbudrheid van uitkomsten.

Voor een orgunisdtie die stufistiek dls kernactiviteit heeft, is
dut cruciudl. Cijfers moeten uitlegbuur, reproduceerbuar
en controleerbuar blijven. Duarom is de boodschap helder:
gebruik Al waar het waarde toevoedt, muar blijf scherp op
goverhance, herleidbaarheid en data-autonomie.

Een contract is geen controlemaatregel

Het is een misvutting om te denken dut contfructuele
ufspraken met techreuzen voldoende bescherming bieden.
Een confruct kan belungrik zijn, muar vervangt yeen
technische redliteit, yeen juridische context en geen urchi-
tectuurkeuzes. Als dutu techhisch toegunkelijk is, processen
volledig extern dradien of dlfernutieven ontbreken, biedt
pupier beperkte bescherminy. Bestuurders moeten dus
verder kijken dun clausules ulleen. Wie dut verbund niet ziet,
stuurt straks op symptomen in plauts van oorzaken.

Soevereiniteit is onderhandelingskracht

Digitale soevereiniteit gudt niet over dlles zelf doen. Het
guut over voldoende yrip krijyen op de belunyrijkste
belangen, zodut orgunisaties keuzes houden wanneer het
erop uunkomt.

Zodru orygunisuties meer controle terugwinnen over hun
eigen dutu, ontfstuat ruimte. Ruimte om te onderhandelen.
Ruimfe om publieke waarden te beschermen. Ruimte om
technoloyie te yebruiken zonder erdoor gevuhyen te
raken,

De echte opyuve is duurom hiet dlleen technisch, maar
ook bestuurlijk is het belangrijk om afhankelijkheden tijdig te
herkennen, ulternatieven te ontwikkelen en moed te fonen
om koers te wijzigen; het hoeft niet perfect te zijn, start klein.
We staun op een digitual kruispunt. Kiezen we voor gemuk
en ufhankelijkheid of voor het ongemak van eigen regie?
Het vrijblijvende is er nu wel vanaf, de regie is hu aan ons.
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Veilig in het verkeer met Open Source

Er is veel commotie over de grofe restyling van Google Maps, met
nieuwe Al-functies zouls Ask Majps en Immersive Navigution (3D-beelden,
yedetuilleerde lundmarks en conversatie met de dpp). Experts
waarschuwen dat deze extra visuele prikkels en inferacties gevaurlijke
ufleiding veroorzaken achter het stuur. Ze vrezen cognitieve overbe-
lusting door te veel informutie en scherm-inteructie fijdens het rijden.

Verkeersorgunisuties zouls Veiliy Verkeer Nederlund en SWOV uiten
stevige zorgen: multitusken in het verkeer is simpelwey onveiliy. Juist
daarom kiest eenh groeiend aantal mehseh voor CoMaps dls veiliger
ulternatief,

CoMaps is een open source havigutie-app die yebruikmaakt van
OpenStreetMap. De upp wordf ontwikkeld door een grote, onafhanke-
lijke community en heeft geen winstoogmerk. CoMaps is vollediy udver-
tentievrij, respecteert je privacy en volgt je niet. De community uchter
CoMayps onfstond in 2025 uif ohvrede over gesloten serveronderdelen en
yovernunce-problemen binhen Orgunic Mups, een undere open
source havigutie-upp. Als open source project is CoMups yratis, truns-
parant over financiering en bestuur; en volledig inzichtelijk voor
iedereen.

De app verzumelt geen persoonlike geyevens, doet hiet uan tracking
en beschermt je privacy maximadi,

Nu het downlouden van kuarten werkt CoMups vollediy offine — ideudl
in ufgelegen yebieden of wunneer je yeen dutubundel hebt. De upp
biedt yesproken navigutie in het Nederlunds voor uuto, fiets en
wundelen. Viu uityebreide instelingen kun je onder undere: tolwegen,

snelwegen, onverharde wegen, veerboten en meer undere zuken
vermijden. Technisch gezien is CoMups volledig open source. De
complete codebuse — inclusief de routing engine, kudrtweergave en
zoekfunctiondliteit — staat openbaar op Codebery en is vrij fe auditen
of uun bij te dragen.

CoMuaps heeft een minimdlistisch gebruikersinterfuce en is daardoor
eenhvoudig in bediening. Risico’s op cognifieve overbelusting en Al
overprikkeling zjjn duardoor ufwezigy.

De upp yebruikt geen externe servers voor kernfuncties. Routing, zoeken
enh POl geyevens worden vollediy lokadl verwerkt op je toestel, zodra je
de .mwm kaarten hebt gedownloud (gebuseerd op OpenStreetMap
PBF). Privacy is eenh centradl uitgangspunt. CoMaps verzamelf geen
identificerende yegevens, geen felemetrie, geen achtergrond locutie
en bevat geen unalytics bibliotheken. De upp vraagt dlleen de strikt
noodzukelike permissies: locutie (voor GPS havigutie) en opsluy (voor
offine kaarten). Na installutie is geen internetverbinding meer nodig.
Bookmarks en fracks worden lokadl opgeslagen. Automatische lokdle
back ups voorkomen dataverlies, zonder afhankelik te zijn van cloud-
diensten.

Al meer dan 6 maunden vertrouw ik volledig op Comaps voor mijn rifjes
in het rurudl van Rotterdum. De stem is helder en natuurlijk, en de
interface blijft heerlijk overzichtelijk, zelfs in de drukke spits. Nu elke rit ben
ik noy steeds onder de indruk: uccuruut, gebruiksvriendelik en ervaar
rust tijdens het rijden.

Rij veilig, groeten Ronald
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Cybersecurity competenties in Europa

Europu bevindf zich in een fuse waurin digitule afhunkelijkheid snel toeneemt, ferwijl
cyberdreigingen complexer en onvoorspelbuurder worden. Orgunisuties worden
hierdoor yeconfronteerd met steeds strengere eisen uun hun digitule weerbuarheid, en
dut vereist investeringen in cybersecurity competenties. Het Europese project ‘“CADMUS’,
dut zich richt op het in kaart brengen van de Europese cybersecurityvaardigheden, laut
zien dut het huidigye uunbod vun opleidingen en truiningen onvoldoende uuns|uit op de
behoeffen van de urbeidsmurkt. Zowel in Nederlund dls in andere Europese lunden is er
een kloof tussen vraay en uunbod van cybersecuritycompetenties. Het onderzoek toont
uun dut oryunisuties veel behoefte hebben uun risicomunuygement, security consulfing,
informatiebeveiligingsmunugement, systeembeheer en undlytische vaardigheden,
terwijl het onderwijs vadk noy te weinig inspeelt op deze vraay. Het onderzoek
specificeert deze kloof. Op busis duarvan biedt het concrete handvatten om curriculu
en professiondliseringsroutes beter uf te stemmen op de redliteit van de hedenduugse

digitule dreigingen.

e digitdle transformatie en de shelle opkomst van Al heeff de

munier wadrop orgunisaties functioneren fundumenteel

verunderd. Een dutulek, runsomwuare-aunval of verstoring

vun dienstverlening kan niet dlleen financiéle schade veroor-

zuken, maar ook leiden fot verlies van publieke vertrouwen
en juridische uunsprakelijkheid. Tegelijkertijd is duidelijk geworden dut
de vruuy nuar gekwdlificeerde cybersecurityprofessiondls veel sneller
groeit dun het uunbod. Nieuwe wetgeving zouls: NIS2, DORA en de
Cyber Resilience Act versterkt bovendien de noodzadk tot
dauntoonbure digitule weerbuarheid en dwingt orgunisuties om cyber-
security structureel in te bedden in hun governunce- en risicomunuge-
mentprocessen. Teyelijkertijd wordt de dreigingsomgeving complexer
doordut kwaudwillenden intensief gebruikmaken van automatisering,
Al, cloudinfrustructuren, open-sourcecomponenten en supply-chuin-
aanvdllen. Hierdoor verandert niet dlleen welke technische compe-
fenties nodiy zijn, maar ook welke strategische en communicutieve
competenties onmisbudr zijn voor moderne cybersecurityprofessionds.
Tot hu toe ontbreekt echter noy inzicht in wudr de gap tussen vraay van
uunbod vun cybersecurity competenties momenteel zit.

Grootschalig onderzoek

Tegen deze uchtergrond brengt het CADMUS-project de huidige
Europese situdtie - rondom de vrauy van cybersecurity competenties
vanuit het mkb eh overheidsorgunisatie plus het aanbod van deze
competenties vanuit opleidingen en fruiningen - systematisch in kaart,
We benuften daarvoor een unieke gecombineerde methodiek: een
frendunalyse, focusgroepen en een systematische dndlyse van meer
dan 400 vucutureteksten en 266 opleidingen en truiningen.

Uitgebreide trendverkenning

Viu een trendverkenning zijn twintig invioedrijke Europese en internu-
fiondle frendrapporten (zie referentielijst) yeunalyseerd op het beluny
van cybersecurity competenties binnen drie clusters: technoloyische
onhtwikkelingen, ontwikkelingen in wetgeving en veiligheids- en risico-
dynamiek.

Focusgroepen

De inzichten uit de trendverkenning zijn yevulideerd en verdiept in zes
focusgroepen met 30 internationule experts uit zowel de praktijk als het
onderwijs. Publieke orgunisaties, mkb bedrijven, cybersecurityprofessi-
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onals, docenten in het hoger en middelbuar onderwijs en branchever-
tegenwoordigers reflecteerden op de frendundlyse in deze focus-
groepen.

Vacdature- en opleidingsandlyse

480 Nederlaundse, 41 Cypriofische en 82 Kroutische vacatureteksten uit
overheidsinstelingen en mkb - zjn handmatiy geunalyseerd en
yeldbeld volgens het Europeun e-Competence Frumework, die is
aungepust naar het cybersecurity werkveld. Dadrbij hebben we een
uitsplitsing geduan naar niveau (Level e-1 tfof Level e-5). Hierdoor
ontstuat een fijnmazig beeld van de dauudwerkelijke vraay naar
competenties in het werkveld. Aanvullend zjn fienfallen onderwijs-
programmu’s, cursussen en frainingen handmatiy gelabeld (in totudl
266 initiutieven), eveneens volgens het uunyepuste Europeun
e-Competence Framework. Dit maakt het mogelik om de vacatures
rechtstreeks te vergeliken met het bestaande onderwijsaanbod en zo
vust fe stellen waar structurele guten ontstuan fussen wut orgunisaties
vragen en opleidingen leveren.

Dankzij deze combinatie van dutabronnen - arbeidsmarktdata, onder-
wijsscans, frendanalyse en prakfikgerichte expertvalidatie - onfstaut
eeh robuust, multidimensionudul beeld van de huidige én toekomstiye
Europese cybersecurityvaardigheden.

Uitkomsten trendanalyse

In de trendanalyse identificeerden we drie type frends: regelgeving,
technologische onfwikkelingen en veiligheids- & risicodynamiek, met elk
een uantul belangrijke competenties.

Regelgeving

De Europese regelgeving rondom cybersecurity wordt udnzienlijk
sfrenger, waudrbij orgunisaties verplicht worden om meer zichtbaarheid
te hebben in hun volledige digitule keten, inclusief leverunciers en open
sourcecomponenten. De NIS2-richfljn vergroot het uuntal orgunisuties
dut dls essentieel of belungrijk wordt beschouwd, waardoor sectoren
zodls: digitule infrastructuur, cloudproviders en publieke administratie
onder zwaarder foezicht komen te staan, De Cyber Resiience Act
(CRA) verplicht leveranciers om security-by-design en security-by-
default principes toe te pussen in dl hun digitale producten. De Digitdl
Operdtiondl Resilience Act (DORA) legt finunciéle instellingen verplich-
tingen op rond ICT-risicomanagement en streny toezicht op derde
partijen. De Al Act infroduceert aanvullende eisen zodls fransparantie,
menselijk toezicht en conformiteitsbeoordelingen voor hooy risico Al-
systemen. Orgunisuties moeten hun compliunce processen hurmoni-
seren, omdut verschillende Europese wetten overluppen, variéren in
scope en verschillende handhavingstijdslijnen kennen. Tegelikertijd
krijgen toezichthouders meer slugkracht, met hogere boetes en striktere
auditvereisten. De EU sfimuleert dudrnaast inferoperabiliteit en
stfanduardisutie, waardoor uniforme API-standuarden en datamodellen
verplicht worden om yegevensuitwisseling veiliger te mauken.
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De viif meest genoemde competentiegebieden die worden genoemd

bij deze trend, in de frendanalyses:

o Regulutory literacy en multidomein compliancebeheer

o leverunciers- en ketenrisicomunagement

o Privacy-by-design en veilig dutumanaugement

¢ Incidentrespons binnen de wettelijke kuders

e \ertulen van technische risico’s haar bestuurders en juridische
stakeholders

Technologische ontwikkelingen

Cybercriminelen maken steeds intensiever gebruik van Al, waaronder
modellen zouls FraudGPT en uufonome LLM ayents die kwetsbaur-
heden kunnen misbruiken zonder menselike tussenkomst. Phishing,
socidl engineering en deepfake aunvallen worden overtuigender door
synthetfische content en geuutomdtiseerde scripts. Aanvallen
verplaatsen zich van fraditionele endpoints huar cloud platformen,
Saa$ applicuties en identiteitsbeheer, waar misconfiguraties en foken
diefstal een centrale rol spelen. Living off the land en living off trusted
sites technieken worden populdirder, wadrdoor aanvdllers detectie
ontwijken door legitieme fools en diensten te misbruiken. De ufhanke-
likheid van grote niet EU-cloudproviders verhoogt strategische kwets-
baarheden, terwijl ook edge en loT apparatuur vaker doelwit worden
door zwukke configuraties. Open source soffwure blijft risicovol door
supply chuin-uunvallen waarbij één kwetsbare library grote systeem-
impuct kan hebben. Defensief worden Al-oplossingen onfwikkeld om
anomulieén te detfecteren, putches te aufomatiseren en dreigingen
sneller te isoleren. Teyelijk bliift de menselijke factor een dominunte
kwetsbuarheid door misconfiguraties, zwakke MFA-implementaties.

De viif meest genoemde competentiegebieden die worden genoemd
bij deze trend, in de frendanalyses:

o Al gedreven threut intelligence en unulyse

o Cloud en identiteitsbeveiliging (zero-trust)

o Ethisch hucken, pentesten en OT/loT beveiliging

o DevSecOps en veilig software ontwikkelen

¢ Incidentdetectie, monitoring en mensyerichte security uwureness

Veiligheids- en risicodynumiek

Geopolitieke spunningen leiden tot een esculerend cyberdreiginys-
landschap waarin stutelijke actoren steeds vaker kritieke infrastructuur
uunvdllen. Supply chains worden complexer en internationdler,
waardoor risico’s minder voorspelbuar en moeilijker fe beheersen zijn.
Nieuwe technoloygieén worden shel yeudopteerd, muur vaak zonder
voldoende beveiliging, wuardoor cybercriminelen deze tools gebruiken
om waanvdllen geavanceerder en schuulbaarder te muken.
Runsomwuregroepen pussen dubbel en zelfs drievoudige ufpersing foe
waarbij diefstal, encryptie en reputatieschade gecombineerd worden.
Kritieke operdtionele technologie omgevingen zouls productie-instal-
[aties, logistieke systemen en slimme gebouwen worden frequenter



uunygevdllen, mede door hun toenemende connectiviteit, Orgaunisuties
hebben behoefte aun betere sumenwerking fussen publieke en private
purtijen om dreigingsinformatie te delen en sneller te reugeren.
Infernationdle standuarden en harmonisatie zijn dringend hodig om
conhsistent cyberbeleid moyelijk te muken tussen verschillende reyio’s.
De combinudtie vaun geopolitiek, technologie en complexe ketens
maakt risicobeheer minder linedir en vereist wendbare, strategische
security governunce.

De viif meest genoemde competentiegebieden die worden genoemd

bij deze trend, in de trendunulyses:

e Andlyse van factieken, technieken en procedures van diverse
dreigingsactoren

o Crisis- en incidentrespons in mulfidimensionule uunvulsscenario’s

o Sumenwerking met CERTs, ISACs en publieke purtners

o Business continuity, resilience en herstelplunning

o Risico gestuurd prioriteren en strategische security governunce

Uitkomsten focusgroepen

De experts in de focusygroepen benudrukken dut toekomstige digitule
en cybersecurity-competenties sterk verschuiven richting strateyisch en
prouctief handelen. Professionals moeten in staat zijin om Al-gedreven
verdedigingsstrutegieén te onfwikkelen, technoloygische trends te
duiden en deze inzichten te verbinden met orgunisatiebrede priori-
feiten, zouls wet- en regelgeving, finunciéle risico’s en operutionele
continuiteit. Duarbij hoort ook het vroegtidig infegreren van security in
het ontwerp en de ontwikkeling van systemen en applicuties, waarbij
secure-by-design het uitgungspunt vormt.

Duarnaust groeit het belung van technische expertise in combinatie
met analytisch vermogen. Het guut om het beschermen van
dpparaten en infrastructuren, het uitvoeren van dreigingsmodellering,
het inrichten van veilige cloudomgevingen en het verwerken van
incidenten via robuuste probleem- en systeemanalyse. Ook krijgen
duta-gereluteerde vaurdigheden een prominentere rol: het omguan
met ethische vraagstukken rondom duta, het toepussen van Al voor
detectie vun ufwikend gedruy en het krifisch beoordelen vaun dlgorit-
mische uitkomsten op bius en betrouwbuarheid.

Tot slot wordt de menselijke en orgunisutorische dimensie steeds
belungyrijker. Professionuls moeten complexe cyberrisico’s kunnen
vertalen huar begrijpelike tudl voor bestuurders en externe partners, en
orgunisutiebrede bewustwording stimuleren. Dadrnaast vraugt de
toenemende reguleringsdruk - zouls NIS2 — om sterke competenties in
risicomunagement, compliance en governunce, inclusief het udres-
seren van ethische uspecten en ufhankelijkheden in de digitale keten.
Cross-functioneel sumenwerken binhen en fussen orygunisuties vormt
hierin een crucidle vaardigheid.

Cybersecurity competenties in Europa

De experts in de focusgroepen prioriteerden de volgende competen-

tiegebieden:

1. Strateyische cybersecurity-en Al-dligned besluitvorming
(Al-enubled defence, digitule soevereiniteit, koppeling met
juridische/finunciéle prioriteiten)

2. Secure-by-desigh denken en onfwerpen (veiligheid vroey in het
onhtwerp integreren, veilige componentkeuze)

3. Technoloyische frendmonitoring en snelle uduptiviteit (nieuwe
dreigingen en technologieén kunnen interpreteren en toepussen)

4. Threut modelling en secure systems munugement (beveiligde
API's, cloud-configurdtie, fysieke/loT-systemen beveiligen)

5. Risicounulyse & NIS2-compliunce (prioriteren van risico’s,
handelen in complexe publieke context)

6.  Communicutieve vaardigheid om complexe cyberrisico’s fe
vertalen voor bestuurders en hiet-technische stukeholders
(bourd-level communicutie, begrijpelike duiding en sumenwerken
over orgunisatorische en disciplindire grenzen heen (intern én met
externe leveranciers; ketenafhankelikheden begrijpen).

Behoeften cybersecurity competenties

Uit de vacature-unalyse blijkt dat voor wat betreft mkb-organisaties de
fop Viif van meest gevruugde competenties dls volgt is:

D.12. Security Consulting (9.74%)

C.4. Problem Munugement (6,77%)

CA5.  Systems Munugement (5,78%)

B.5.  Documentaution Production (5,45%)

B.1.  Applicution/Product Development (4,62%)

De percentuges refereren nuar het percentage vacutures wuarin de
competentie werd benoemd. Mkb's richten zich sterk op het creéren en
onhtwikkelen van producten en applicuties voor interne of externe stake-
holders. Duurdoor zijn competenties zouls probleemoplossing, systeem-
beheer en documentutieproductie essentieel voor de dayelijkse
werkzaamheden van mkb's. Zodra een applicutie of product ontwikkeld
is, worden daurnaust consultutieve vaardigheden belangrijk.

De top vijf competenties voor professiondls in de publieke sector is:
D.12. Security Consulting (9,74%)

D.7.  Science und Andlysis (7,26%),

E4.  Relutionship Munagement (6,44%)

A.7.  Technology Trend Monitoring (6.27%)

C4.  Problem Munugement (4,95%)

Overheidsinstelingen richten zich doorguuns op het ontwikkelen van
beleid over uiteenlopende onderwerpen, wauardoor unalytische
vaardigheden en het kunnen volgen van tfechnologische trends essen-
tieel zijn. Bovendien doen overheidsorgunisuties, nuast interne expertise,
regelmutig een beroep op externe consultunts. Dit vergroot de
behoefte uun security consulting en relatiebeheer binnen deze sector.
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Analyse opleidingen

Uit de undlyse van de onderwijsmarkt blijkt dat de volgende compe-
tenties het meest uun bod komen in opleidingen, cursussen en
frainingen:

E8.  Informution Security Munugement (60,24%)

E3.  Risk Maunagement (41,77%),

Cb.  Systems Munugement (41,37%)

D.7.  Science und Anulysis (39,36%)

B.3.  Testing (33,73%).

Opleidingen, zouls buchelor- eh musterprogrummu’s, hebben
doorguuns een minimumduur van één juar. Omdut deze opleidingen
voornumelijk afkomstig zijn van universiteiten en hogescholen, is het
logisch dut D.7. Science und Anulysis (25,70%) tot de fop viif behoort:
stfudenten moeten undlytisch kunnen denken en schrijven om goed
(acudemisch) onderzoek te doen. Daarnuust behoren B.1.
Application/Product Development (29,72%), C.5. Systems Munugement
(22,89%). E.8. Informution Security Munugement (22,89%) en A5,
Architecture Design (21,29%) tot de belangrijkste competenties in derge-
lijke programma’s.

Kortlopende cursussen en tfrainingen vertonen een verygelijkbare focus.
Het enige verschil zif in C.5. Systems Management (cursussen: 12,05%)
versus E.6. Quulity Munugement und Compliunce (trainingen: 7,63%).
Een belangrijk doel van cursussen en frainingen is het behalen van speci-
fieke certificeringen. Zo sluiten CISM en CISSP hauw aan bij respectievelijk
information securify manugement enh systems- en  problem
munugement.

Gap cybersecurity competenties

De yecombineerde inzichten uit de vacatureanalyse, frendrapporten,
literatuurstudie en focusyroepen bieden een uityebreid overzicht van
benodigde en yevruugde cybersecurity competenties. Viu een
geuvunceerde undlyse zijn deze uitkomsten gecombineerd fot een
gewogen dnalyse wuarin het verschil tussen vraug en danbod van
cybersecurity competenties is yeconcretiseerd. Duurtoe zijn de
uitkomsten van de vacuture-undlyse en de unadlyse van de opleidingen
gewoygen op busis van de uitkomsten van de trendunalyse en de focus-
groepen. Een uityebreide veruntwoording dadrvan is beschikbuar in het
CADMUS onderzoeksrapport op: www.cadmus-project.eu

De tubel op puginu 25 geeft een sumenvutting vun de belunyrijkste
verschillen tussen de vruug hudr competenties—yebuseerd op de
vacutureunalyse, lundenrapporten, frendunalyse en focusgroepen—en
het uanbod vun competenties in onderwijsprogramma’s,  We specifi-
ceren per competentie en ook per competentieniveau:

- Groen murkeert de belungrijkste prioriteiten voor investeringen in het
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onderwijsaunbod, wadr de vraay haar competenties groter is dan het
daunbod.

- Rood geeft de gebieden aun waar het aanbod in het onderwijs groter
is dun de vraay.

We specificeren gaps tussen uanbod en vraag vun cybersecurity dus dls
volgt: hoe yroter het percentuge in de tubel, hoe groter het verschil
fussen vraay haar competenties en aanbod van onderwijs. Een gap zien
we duurmee dls kuns om te investeren om onhderwijsuunbod uit te
breiden.

Overzicht van de Gup-unalyse per hiveuu, zie puyinu 25,
Gebuseerd op lundenduty, literatuuronderzoek, frendanalyse, focus-
groepen en vacutureanalyse (h=606) en aunbod van opleidingen
en frainingen (N=249).

Groen = Kunsen voor het ohderwijs: de vrauy overtreft het uunbod
van huidige onderwijsprogramma’s,

Geel = Het onderwijs sluit uun bij de vrauy.

Oranje/Rood = Overschot: het uunbod vun huidige onderwijspro-
gramma’s is groter dan de vraay in vacatures, hu en in de
foekomst.”

De vijf belangrijkste kansen voor het uitbreiden van het onder-
wijsaunbod zijh de competenties 'D.3. Onderwijs- en
Trainingsaanbod’, *D.9. Personeelsontwikkeling’, ‘C.4. Probleem-
beheer’, 'D.1. Ontwikkeling van Informatiebeveiligingsstrategie’
eh 'E.3. Risicobeheer’. Voor deze competenties is de vrauy
groter dun het uanbod in de huidige onderwijsprogramma’s. Dit
sugyereert dut de belungrijkste prioriteit voor het onderwijs hiet
per se de meer technische competenties zijn, muar eerder de
strategische en bedrijffskundige competenties.

Wanneer we de dutu echter uitsplitsen per hiveuu, zien we dat
‘C.4. Probleembeheer’, 'C.5. Systeembeheer’, 'B.3. Testen’, 'E.3.
Risicobeheer” en 'E.6. Kwdliteitsmunagement en Compliunce’
ook tot de meest sighificunte tekorten behoren. Deze gegevens
benadrukken de nhoodzadk van eenh hiveuu-specifieke
benadering bij het bepalen wadar te investeren in hieuwe onder-
wijsaunbiedingen.

De gup-undlyse laat zien dat er slechts een kleine kloof is op
yebieden zouls ‘A2. Service Level Munugement’, ‘A4,
Product/Service Plunning’, ‘A.9. Inhovutie’, 'D.11. Behoefte-identifi-
cutie’, 'D.8. Contfructmunagement’, ‘D.4. Inkoop’, 'D.6. Digitule
Muarketing’, 'B.1. Applicutie- & Productontwikkeling’ en 'D.2.
Ontwikkeling van Kwdliteitsstrategie’. Hier likt de vraug haar compe-
fenties yoed wun te sluiten op het uunbod. Deze competenties
komen in de frendunalyse en focusgroepen ook hiet huar voren dls
gebieden waarvan grote veranderingen worden verwacht, Dudrmee
lijken vraag en aunbod in deze domeinen goed in bulans.”



Cybersecurity competenties in Europa

GAP in %

Competence/ Proficiency level Level e-1 | Level e-2 | Level e-3 | Level e-4 | Level e-5 | Overall Rank
Overall

A.1. IS und Business Strutegyy Alignment 2% 1% -4% 24
A.2. Service Level Munugement 0% 0% -1% 9
A.3. Business Plun Development 2% -1% -1% -4% 25
A.4. Product/ Service Plunniny -4% -1% 0% -6% 27
A.5. Architecture Design -5% 2% 7% -12% 34
A6, Applicution/ Product Design 0% -5% |9% | 7% | 40
A.7. Technoloyy Trend Monitoriny -6% 2% 1% 7% 28
A.8. Sustuinubility Munuyement -3% 0% -3% 22
A.9. Innovuting -2% 0% -3% 19
A.10. User Experience -4% -5% -1% -10% 32
B.1. Applicution/ Product Development 5% 1% -20% 41
B.2. Component Integrution -6% 2% -16% 37
B.3, Testing 16% 18% 17% 1% 10
B.4. Solution Deployment -4% 2% -15% 36
B.5. Documentaution Production 2% 1% -7% -8% 29
B.6. ICT Systems Engiheering -4% 8% -10% 30
C.1. User Support -3% 0% -1% -4% 23
C.2. Chuhye Supyport 0% 2% 2% 16
C.3. Service Delivery 0% -1% 2% -3% 20
C.4. Problem Management 23% 22% 21% 10% 3
C.5. Systems Munugement 24% 22% 10% -1% 12
D.1. Informution Security Strateyy Development 4% 5% 3% 4
D.2. Quulity Struteyy Development 2% 0% -1% 14
D.3. Educution und Training Provision 25% 21% 23% 1
D.4. Purchusing -1% 0% 0% -1% 13
D.5. Sules Development 0% 0% 0% 0% 6
D.6. Digital Marketing 0% 0% 0% -1% 8
D.7. Science und Anulysis 10% -4% 3% 13% -17% 38
D.8. Contfruct Munugement 0% 0% 0% 0% 7
D.9. Personnel Development 16% 13% 16% 11%
D.10. Informution und Knowledge Munugement -1% 1% 3% -3% 2]
D.11. Needs Identification S > 0% -12% 33
D.12. Security Cohsulting 0% 2% -3% 18
E.1. Forecust Development -4% -1% -4% 26
E.2. Project und Portfolio Munugement | % 2% 1% 7% | 39
E.3. Risk Munugement 19% 13% 16% 0% 5
E.4. Relutionship Munugement 0% 5% 2% 15
E.5. Process Improvement _ -3% -12% 35
E.6. Quulity Munugement und Compliunce 16% 4% 12% -2% 17
E.7. Business Chunye Munuygement 0% 5% 5% -1% 11
E.8. Informution Security Munugement 4% 2% 5% -22% 42
E.9. Information Systems Governance H 2% 0% | 31

b INFORMATIEBEVEILIGING MAGAZINE 25



Wat betreft de competenties ‘A.5. Architectuurontwerp’, ‘C.4.
Probleembeheer’, 'B.4. Oplossingsimplementutie’, ‘C.5.
Systeembeheer’, 'E.9. Governunce vun Informatiesystemen’,
‘E.6. Kwudliteitsmunugement en Compliunce’, 'B.3. Testen’, 'E.3.
Risicobeheer’ en 'E.8. Informutiebeveiligingsmunugement’ is er
duidelik meer vanbod in onderwijsprogramma’s dun vrauy
vanuit werkgevers. Deze kloof is echter op de korte termijn niet
problematisch, omdat verschillende van deze competenties in
de focusygroepen en trendunalyses worden benadrukt dls
domeinen die in de nubije toekomst juist belangriker zullen
worden.

Een belangrijk aandachtspunt vanuit de data is dat gespecidli-
seerde fechnische vaardigheden zoudls reverse engineering,
virusanalyse en secure coding-methoden essentieel zijn binnen
het cybersecuritydomein, ondunks het feit dut ze niet officieel
worden ygecuteyoriseerd dls uparte functies of competenties
binhen het ECSF. Deze vaardigheden zijn cruciadl voor functies
zouls threut hunters, mulwure-unalisten en exploit-ontwikke-
laars—experts die opereren op de meest fundumentele niveaus
van cyberverdediging en -aanvallen.

Nederlandse situatie
Voor Nederlund zjjn de vijf grootste gups en daarmee de priori-
feiten voor investeringen in opleidingen:
1. Probleembeheer (C.4., hiveuu 4)
2. Systeembeheer (C.5., niveau 1)
3. Risicobeheer (E.3., opvullend yenoey is er een yrote kloof voor
de hiveuus 2, 3 en 4)
De competentiekloof C.4. Probleembeheer is cruciadl voor de
stubiliteit, veiligheid en veerkrucht van digitule infrastructuren,
zeker nhu Nederlundse organisafies hun digitale fransformatie
versnellen. De groeiende complexiteit van ICT-systemen
vergroot de behoefte aun professionuls die incidenten struc-
fureel kunnen dnadlyseren en herhadling kunnen voorkomen.
Binnen cybersecurity is probleembeheer een kerncompetentie,
omdut het risico’s beperkt, terugkerende kwetsbuurheden
vermindert en een prouctieve dreigingsaunpauk mogelijk maakt.
Daarmee draagt het direct bij aan zowel operationele continu-
iteit dls digitule weerbaaurheid.
C.5. Systeembeheer vormt de tweede belungrike kloof.
Trendunalyses, literatuur en focusgroepen tonen cuun dut veiliy
configureren, monitoren en onderhouden vun complexe
|ICT-infrustructuren onmisbuaur is geworden. Goed systeem-
beheer voorkomt misconfiguraties, ondersteunt fijdig putchen
en muukt continue monitoring en effectieve incidentrespons
moyelijk. Hierdoor is systeembeheer een fundumenteel
onhderdeel van moderne cybersecuritystrategieén.
Daarnaast is E.3. Risicobeheer een sfructurele competentiekloof
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Oop Meerdere hiveuus (e2-e4). In een omgeving met foehe-
mende cyberdreiging stelt deze competentie professiondls in
staat risico’s systematisch te idenfificeren, prioriteren en
mitigeren, en middelen doelgericht in te zetten. Tot slot
benadrukken andalyses het belang van E.4. Relatiemanagement:
het vermogen om technische risico’s begrijpelijk te vertalen naar
zukelijke stakeholders is een essentiéle randvoorwudrde voor
effectieve cybersecurity.

Conclusies en aanbevelingen

De unulyses vun vacutures, tfrendrupporten en focusgroepen
tonen yglushelder waar de grootste tekorten ontstaun: in gover-
nance, risicomaunagement, strafegisch advies, documentatie,
unulyse en diductische vaurdigheden.

Voor [B-professionuls betekent dit dut hun rol strategischer en
veelzijdiger wordt. Zij worden steeds meer gezien uls sleutelfi-
guren in digitule weerbuurheid en dls verbinders fussen techhiek,
bestuur en orgunisutiecultuur. Het onderzoekt toont dut het voor
hen steeds belaungrijker wordt om de fadl van de “business’ te
spreken en cybersecurity dreigingen bespreekbuar te muken
met niet-technische stukeholders.

Voor opleiders is het een duidelijke opdrucht om curriculu fe
vernieuwen, pruktijkgericht tfe werken en meer uunducht te
besteden cun soft skills en multidisciplindire sumenwerking.
Cybersecurity is hiet langer een technisch specidlisme; het is een
essentie van moderne publieke en private dienstverlening. Het
onderzoek biedf een helder kompus om deze trunsitie te
vershellen en om Europese organisaties beter toe te rusten op de
digitdle uitdagingen van vandaay en morgen.

De conclusies van het onderzoek zijn duidelijk: om de digitule
weerbuadrheid vun orgunisuties te versterken, is versnelling hodiy
op drie fronten.

Ten eerste moet het onderwijs meer moduldir, praktijkgericht en
up-fo-date worden. Cyberranges, scehario-trainingen en
hands-on oefeningen blijken onmisbaar om studenten en profes-
sionals effectief voor te bereiden op redilistische situuties.

Ten tweede Mmoeten [B-professiondls zich blijven professionali-
seren in governunce, risicomunagement, consultancy en strate-
gisch udvies. In veel orgunisuties verschuift de rol van de
|B-professional richting integrale reyisseur van digitule veiligheid,
iemand die niet dlleen risico’s beheert, maar ook beleid vormt,
stakeholders verbindt en duurzaum gedray stimuleert.

Ten derde vraugt de verunderende dreigingsomgeving om
meer sumenwerking tussen onderwijs, bedrijffsleven en overheid.
Kennisdeling en gezamenlijke programma’s zijn essentieel om de
tekorten op te vangen en het opleidingsuunbod effectief te
|aten aansluiten op de praktijk. Bijvoorbeeld via praktijkgerichte
leurning communities waurin kennisinstellingen en oryunisuties



sumenwerken en wadadrbij leren, werken en innoveren wordf
geintegreerd. Zie het kader “Voorbeeldcuse: leurning commu-
nities in het mkb rondom cybersecurity”.

Voorbeeldcase: learning communities in het
mkb rondom cybersecurity

Zes MKB-bedrijven uit Oost-Nederland overlegden tussen
november 2024 en julli 2025 met elkuar in een leurning
community, gericht op cybersecurity en NIS2-
compliunce. In maandelijkse, fysieke sessies deelden
deelnemers ervaringen, ontwikkelden zij gezamenlijk
beleid, voerden risicounalyses uit en bepaalden concrete
verbeteracties. Tusseh de bijeenkomsten pusten bedrijven
deze direct toe in de eigen praktijk. Per organisatie
namen meestal een ICT-verantwoordelijke en een
beslisser deel. Het fraject werd beyeleid door een fucili-
tator.

Terugkijkend zijn drie succesfactoren doorslaggevend:
een veilige en vertrouwde leeromyeving, een sterk uctie-
gericht leerproces; wuarbij doen centfradl staat, en de
inzet van collectieve expertise vid partners zodls het
Cenfrum voor Veiligheid en Digitdlisering (CVD). Door
deze sumenwerking en inbedding in het regiondle
ecosysteem hebben de deelnemende MKB-bedrijven
concrete stuppen gezet richting versterkte digitale
weerbuarheid en NIS2-compliance. Ih terugblik spelen
een drietdl factoren een belangrijke rol in het succes. In
de eerste plaats betreft dut het voorzieh in een
vertrouwde en veilige omgeving; bedrijven durven
gevoelige informatie over cybersecurity te delen, omdat
ze elkaar kennen viu het bredere bestaande hetwerk. Dit
verhooyt openheid en wederzijds vertrouwen. In de
tweede plaats gaat het hier om uctie te ondernemen,
niet dlleen om het delen eh opdoen van kennis. Waar
klussieke kennissessies vaak pussief zijn, dradit de ledrning
community om actief leren, reflectie en het direct
foepussen van inzichten in de eigen orygunisutie. Hierdoor
wordf hieuwe kennis duurzaam verankerd. Als derde en
lautste factor wordt verwezen haar collectieve expertise;
cyberweerbuarheid is complex, en partners zodls het
Centfrum voor Veiligheid en Digitdlisering (CVD) bieden
specidlistische kennis en helpen bedrijven de juiste
stappen richting NIS2 fe zetften.

Geconcludeerd wordf dut door sumen te werken in een
learning community én gebruik fe maken van het
regionule ecosysteem, de zes betrokken MKB-bedrijven

Cybersecurity competenties in Europa

actief aan een verbetering van hun digitale
weerbuarheid hebben gewerkt. Zo hebben ze gerichte
stappen richting NIS2-compliahce gezet, en bouwen ze
aan een veiligere digitaule foekomst.

¢ Doelgericht op NIS2-compliance: samen werkeh aan
het praktisch foepussen van de NIS2-wetgeving om
cyberweerbuarheid van MKB-bedrijven structureel te
versterken.

¢ Kleine vuste groep MKB-bedrijven: circu 6 regiondle
MKB-bedrijven, met per organisatie 1-2 deelnemers (ICT
en/of directie) die duadwerkelijk beslissingen kunhen
nemen.

o Maandelikse fysieke werksessies: bijeenkomsten van
1,5-2 uur, fysiek bij IQonIQ, met focus op sumen beleid
ontwikkelen, risicounalyses uitvoeren en concrete acties
bepdalen.

o Sterk uctiegericht leerproces: gyeen kennisconsumptie
madar leren door doen; wat wordt besproken, wordt
fussen bijeenkomsten direct getest en toeygepust in de
eigen orgunisatie.

e Professionele procesbegeleiding: een vaste facilitator
bewudkt doel, voortyuny eh groepsdynamiek en zorgt
voor effectieve werkvormen en gelikwaardige inbreny.
¢ Ingebed in regionudl ecosysteem: onderdeel van een
breder netwerk van 1QonlQ, TechYourFuture en CVD,
waarin vertrouwen, expertise en ondersteuning rond
cyberveiligheid centraal staat
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Figuur 1: Technologie is de context, mensen zijn de kern

e professionul die jarenluny gefraind is om

putronen te herkennen, werkt nu haust systemen

die putronen herkennen met een shelheid en

schaul die yeen mens kunh evenuren. De munuger

die vroeger een weloverwogen beslissing ham op
busis van een rapportage, krijgt hu een dlgoritmisch advies dat
hij in de praktijk zelden echt toetst. En de medewerker die werd
getfraind op 'klik niet op verdachte links' staat nu tfegenover
aanvallen  waarbij het onderscheid
fussen echt en nhep nuuweliks hoy te
maken is.

Dit is niet het einde vun de menselijke
factor in informutiebeveiliging. Het is het
beygin van een veel complexere versie
ervan. En die complexere versie vraugt
om iets wat in de fechnisch-operdtionele
kern van ons vakgebied hoy te weiniy
gundacht  krijgt: een fundumenteel
dndere manier van investeren in mensen.
Vanuit mijn werk met organisuties op het shijviak van Al,
technoloyie en leiderschup herken ik vier dimensies die duarin
het verschil maken.

'Al maakt de mens niet
alleen een kwetsbaardere
schakel, het maakt hem
ook een onzekerder

beoordelaar. Dat vraagt om
een fundamenteel andere

investering in mensen.' en een
medewerkers
melden zonder buhy te zjn voor de
gevolyen.

De firewall die we vergeten te bouwen

Leiderschap:

de toon aan de itop bepaalt de cultuur aan de basis
Informatiebeveiliging is een leiderschupsvraugstuk. Niet in de
zin dut de CISO meer budyet moet krijgen, hoewel dut in veel
ygevdllen ook hiet zou misstuun, muar in de fundumentelere zin:
de houding vun leiders ten opzichte van risico, openheid en
verantwoordelijkheid sijoelt door in de hele orgunisatie.

Ik spreek regelmatig bestuurders die mij
vertellen dut beveiliging 'geregeld' is. Ze
bedoelen duurmee: we hebben er
mensen voor. Maar beveiliging is niet iefs
wdat je delegeert en vergeet. Het vraugt
om leiders die zelf beyrijpen wut ze
inzetten, bereid zijn vruygen te stellen
waudrvan ze het untwoord hiet kennen,
cultfuur  creéren  wudarin
incidenten durven fte

Dut lautste is crucidler dun het lijkt. Onderzoek luut consequent
zien dut de meeste beveiligingsincidenten pus laut worden
yemeld, of helemudl niet, omdut mensen buny zijh voor de
reuctie (1). Een technisch perfecte meldprocedure werkt niet
dls de psychologische veiligheid ontbreekt om hem te
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Figuur 2: De firewall die we vergeten te bouwen

ygebruiken. Leiderschup dut veiligheid serieus heemt, beyint bij
het creéren van ruimte om fouten te benoemen.

Skills & talentontwikkeling:

kennis is geen eenmalige investering

De gemiddelde medewerker weet nhiet hoe een phishingmail
werkt. Niet omdat hij of zij onzorgvuldig is, muar omdut
niemand het ooit serieus heeft uitgelegyd. En de eenmulige e-
learning die jaarliks verplicht moet worden dfgerond, telt
daarvoor niet.

Effectieve vaardigheidsopbouw rond informatiebeveiliging
vraugt om iefs anders: inzicht in hoe Mmensen daadwerkelijk
beslissingen nemen onder tijdsdruk. Het menselijk brein reageert
op potfentieel gevaur in miliseconden, lang voordut de
rationele ufweyging plaatsvindt. Dat is evolutiondir gezien slim,
maar digitaal gezien gevaarlik. Wie begrijpt hoe cognitieve
shortcuts werken, begrijpt ook wadrom awdreness-campagnes
z0 weiniy effect hebben dls ze louter informuatief zijn.

Wat werkt: herhaling, confext en oefening in redlistische
situuties. Niet een juarlijkse module, muar een doorlopend
programma dat  gunsluit bij de werkelijkheid van de
medewerker. En: investeren in de mensen die de vertadlsluy
kunhen muken fussen technische complexiteit en beyrijpelijke
werkwijzen. Zijj zijn de schakelaar tussen IT en de rest van de
orgdnisutie, en ze zijh schadrser dun we denken.
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'Het menselijk brein reageert op
potentieel gevaar in milliseconden.

Wie dat begrijpt, begrijpt ook waarom
een jaarlijkse e-learning niet werkt.'

Governance & ethiek: beleid dat begint bij waarden
Met de komst van de EU Al Act (2) en de bredere discussie over
digitale regulering studt de vrauy hudr governunce hoyer op
de ugendu dun ooit. Mudr goverhance is meer dan complian-
celijsten en audittrails. De fundumentelere vraay is: op welke
waarden buseren wij ohze keuzes over technoloyie?

In de praktijk zie ik een patroon dat ik schijnethiek noem: mooie
Al-principes op pupier, zonder meetbare criteria, conse-
yuenties of externe controle (3). Orgunisuties die zeyyen dut ze
‘verantwoord' werken met dutu, muar waadrbij hiemand precies
kan uitleggen wat dut in de dugelijkse praktijk betekent. Dat is
geen kwuudwil, het is het gevolyg van governance die juridisch
is ingericht, maar ethisch leey is.

Een betere volgorde: beyin bij de wuarden die uw orgunisutie
wil uitdragen. Wat vindf u acceptabel; niet juridisch, maar
menselijk? Vertaal dat haar concrete hormen voor de inzet van
Al en dutu, En bouw vervolgens de juridische en technische



kaders die die normen ondersteunen. Ethiek gaat voor
techniek, en techhiek guat voor recht. Niet omdut recht
onhbelungrijk is, maar omdut regelgeving per definitie beschrijft
wat dl bestuat, hiet wut eraaun komt.

De digitale omnibus (4), die beyin 2025 een reeks Europese
digitale regelgevingen verzachtte, illustreert het risico van de
omyekeerde volgorde. Wanneer compliancedruk wordt
verminderd op het moment dut Al-toepussingen in kritieke
sectoren groeien, heemt de bloofstelling toe terwijl de bescher-
mende kaders zwakker worden. Governance die hiet op
waarden is gebouwd, is kwetsbuar voor precies dit soort
politieke verschuivingen.

Toepassing in de praktijk: de mens die ertussen wil
zitten

De vierde dimensie is misschien wel de meest concrefe, en
teyelijkertijd de meest onderschutte. Het guut over wuat er
duadwerkelijk gebeurt op de werkvloer, op het moment dut
iemaund een beslissing moet hemen over een systeem dut hjj
niet volledig beyrijpt. 'Human in the loop' is een ferm die
inmiddels breed wordt gebruikt in Al-governunce. Muur in de
praktijk betekent het vadak: een mens die een vinkje zet bij een
dlgoritmisch advies, zonder de context of de cupuciteit om dut
advies kritisch te beoordelen. Dut is geen menselijke controle,
dut is een juridische constructie die de schijn van controle wekt.
Echte betrokkenheid vun mensen vraaygt om iefs unders. Het
vruagt om Mmensen die beyrijpen wat een systeem doet,
wdanneer het fouten maakt, en wat de conseyuenties zijn van
specifieke keuzes. Het vraugt om orgunisuties die uutomution
bius (8), de heiging om ulgoritmische uitkomsten minder kritisch
fe beoordelen dun menselijke adviezen, serieus hemen dls een
structureel risico, niet dls een individueel fulen. ENISA benoemt
dit expliciet uls één vun de belungrijkste mensyerichte risico’s in
Al-toepussingen (6). Een praktische vuistregel die ik in mijn werk
yebruik: voor elke euro die een orgunisutie investeert in bevei-
ligingstechnologie, zou minimaal een vergelijkbare investering
moeten yuun huur de mensen die ermee werken: hun beyrip,
hun oordeelsvermogen, hun vermogen om te handelen dls het
systeem hen in de steek laaf, In de huidige prakiik is die

Figuur 3: Mensgericht beveiligen
in het Al-tijdperk

verhoudinyg vrijwel dltijd omyekeerd. De technoloyie krijgt het
leeuwendeel; de menselijke kant wordt gezien dls bijzadk.

'Voor elke euro in
beveiligingstechnologie zou een

vergelijkbare investering moeten gaan
naar de mensen die ermee werken. In de
praktijk is die verhouding omgekeerd.'

De firewall die we wél kunnen bouwen
Informutiebeveiliging is mensenwerk. Niet in de betekenis dut
technoloyie er hiet toe doet, die doet er wel deyelijk toe, mauarin de
betekenis dat technoloygie dlleen werkt dls de mensen die haar
inzetten, besturen en er duyelijks mee omyuun, beyrijpen wut ze
doen en wuurom. De vier dimensies die ik beschreef, leiderschup,
vaardigheidsontwikkeling, ethische governunce en echte mense-
lijke betrokkenheid in de prukfik, zijn geen zuchte rundvoor-
wudrden. Ze zijn de kern vun wut beveiliging effectief muukt. En ze
zijn, in de meeste orgunisuties die ik ken, structureel onderbelicht. De
vruuy is hiet of we dit kunnen. De vrauy is of we bereid zijh te inves-
teren in wut we het moeilijkst vinden: niet de technoloyie, muur de
mensen.
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Quantumdreiging voor de Rijksoverheid:

het is tijd om te migreren naar
post-quantum cryptografie

Quuntumtechnoloyie staut infernationudl hooy op de politieke en technoloyische
aygendu. De Verenigde Ndties riepen 2025 uit tot het Infernational Year of Quantum
Science und Technoloygy. Een symbolisch moment, precies honderd jaar hadut de
guuntummechunicu werd ontwikkeld. Wereldwijd wordt door overheden,
universiteiten en bedrijven flink geinvesteerd in quantumtechnoloyie. Ook
Nederlund positioneert zich nadrukkelijk in dit domein.
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oor de Nederlundse rijksoverheid is quuntumtech-

nologie een vun de sleuteltechnologieén binnen

de Nuatfiondle Technoloyiestrategie.  Sleutel-

technoloygieén zijn essentieel bij het oplossen van

muutschuppelike uitdugingen en leveren een
bijdrage uun onze economie. Nederlund beschikt bovendien
over sterke wetenschuppelike expertise op dit ferrein, met
ohderzoekscentra zodls Qulech en het Cenfrum Wiskunde &
Informatica (CWI). Via het Natfionadl Groeifonds investeert de
overheid tussen 2021 en 2028 minimuadl €615 miljoen in de
ohtwikkeling van quuntumtechnoloyie.

De focus op yuuntumtechnoloyie heeft meerdere redenen.
Enerzijds guut het om economische kuhsen. Quuntum-
fechnoloygie kan bijdragen aan bijvoorbeeld de ontwikkeling
vun hieuwe medicijnen, betere butterijfechnoloyie, optimulisu-
fieproblemen in loyistiek en energiegebruik en nhieuwe
materiulen. Anderzijds speelt fechnoloyische soevereiniteit een
belungrijke rol. Door te investeren in quuntumtechnoloyie kun
Nederlund (in de toekomst) minder afhankelijk zijn van andere
technoloyische grootmachten.

Teyelijkertijd brenygt gquuntumtechnologie ook hieuwe risico’s
met zich mee. Met hume yuuntumcomputers vormen een
potentiéle bedreiging voor de huidige digitule beveiliging.
Vrijwel dlle digitule communicutie, authenticutie en yeyevens-
opsluy muken gebruik van cryptografie. Onze huidige crypto-
grdfische systemen zin ontworpen feygyen aanvallen van
klussiecke computers. Quunfumcomputers werken echter
volgens een fundumenteel undere rekenlogicu en kunnen
bepudlde wiskundige problemen veel sheller oplossen. Dut
betekent dut een voldoende krachtige guanfumcomputer
bestaaunde versleutelingstechnieken kan kraken. Wanneer dut
gebeurt, kunnen vertrouwelijke yeyevens worden ontsleuteld
en kan digitule authenticatie wordenh ondermijnd. Voor
overheden raukt dit direct uun nutionule veiligheid, vertrouwe-
likneid van staatsinformatie en de betrouwbaarheid van vitdle
infrastructuur.

De Alyemene Rekenkumer onderzocht dudurom in het rapport
Focus op Quuntum bij de rijksoverheid (1) hoe de rijksoverheid
zich voorbereidt op deze tfechnoloygische ontwikkeling. De
cenfrdle vruay is: hoe bereidt de rijksoverheid zich voor op de
kansen en risico’s van yuuntumtechnoloyie? In dit artikel kijken
we huaur de risico’s. De scope vun het onderzoek is de
Nederlundse rijksoverheid: ministeries, hun diehsten en
zelfstundige bestuursorganen. We hebben hierbij organisaties
geselecteerd die veruntwoordelijk zijn voor kritieke processen,
yeyevensverwerking of vitule infrastructuur. In fofudl zijn 63

Quantumdreiging voor de Rijksoverheid

orgunisuties onderzocht die moyelijk een doelwit kuhnen
worden vuh toekomstige aunvallen met quuntumcomputers.

Quantumcomputers

Wat zijn guuntfumcomputers eigenlijk? Quuntumcomputers
muken yebruik van eigenschuppen van subutomuaire deelijes,
zouls superpositie en verstrengeling. Waar klussieke computers
werken met bits (0 of 1) gebruiken yquauntumcomputers yubits.
Deze kunnen teyelijkertijid meerdere toestunden uunnemen.
Duardoor kunnen yuauntumcomputers bepuadlde berekeningen
veel sheller uitvoeren. Quantumcomputers zijn in het bijzonder
goed in het kraken van cryptografie. Sommige cryptografische
systemen, zouls RSA en elliptische-curve-cryptoyrdfie, zijn
gebuseerd op wiskundige problemen waar klassieke computers
miljoenen juren over doen om te kruken. Quuntumcomputers
kunnen deze problemen echter binnen enkele dagen of uren
oplossen met dlgoritmen zouls dut van Shor (2). Hoewel deze
fechnologie noy volop in ontwikkeling is, staat vast dat de
impuct groot kan zijn. Quuntumcomputers vormen een disrup-
fieve factor voor de huidige informatiebeveiliging. Juist daarom
is voorbereiding hoodzukelijk, ook dl is hoy hiet precies bekend
wanneer  krachtige  quantumcomputers  dauadwerkelijk
beschikbaar zullen zijn.

De dreiging van quantumcomputers voor de overheid
Cryptogrdfie is de busis van vrijwel dlle digitale beveiliging: van
intfernetverbindingen en e-muil tot authenticutie, digitule
handtekeningen en toegunygssystemen.

Binnen de overheid beschermt cryptografie onder meer:

e Vertrouwelijke informatie van burgers en bedrijven.

e Authenficatie van digitdle identiteiten zodls DigiD.

¢ Communicutie tussen overheidsorgunisuties,

e Toeyuny tot vitdle infrustructuur zodls sluizen, bruggen en
wuaterkeringen.

o Echtheidskenmerken vun documenten zouls puspoorten.

Wanneer quuntumcomputers cryptogrdfische sleutels kunnen
kraken, wordf de betfrouwbadrheid van dl deze systemen
aangetast, Een aanval kan dan bijvoorbeeld leiden tot manipu-
lutie van ygeygevens, identiteifsfraude of verstoring vun vitule
infrastructuur.

De dreiging zal voordl ufkomstig zijn van statelijke actoren.
Quuntumcomputers zijn extreem duur en vereisen specidlis-
fische infrustructuur. Het is duarom waarschijnlijk dut voordl
landen met grote onderzoeksprogramma’s dls eerste over zulke
technoloyie beschikken. Hoe groot die dreiging precies is,
hangt of van de ontwikkeling vaun quuntumhardware. Het
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moment wadrop een yuantumcomputer krachtig (3) genoey is

om bestuande cryptoyrufie te breken wordt vaak aaungeduid

uls Q-duy. Wunneer dut moment precies komt, is onzeker.

Schattingen variéren van vijf jaar tot meerdere decennia. Die

ohzekerheid betekent echter hiet dut orgunisaties kunnen

wdachten. Er zijn drie belangrijke redenen waarom voorbereiding
nu al noodzukelijk is:

e Het kraken van cryptogrdfie kan enorme gevolgen hebben
voor hutiondle veiligheid en vertrouwen in de overheid.

e De overgunyg haur hieuwe cryptogrdfie is complex en kan
vele juren duren. Orgunisuties moeten systemen inventari-
seren, softwure wunpussen, leverunciers betrekken en
beleid ontwikkelen.

e Er bestuut nu dl een reéle dreiging in de vorm van sftore
now, decrypt luter-uaunvallen. Duurbij verzuamelen
aanvdllers versleutelde gyegevens met de bedoeling deze
|ater te ontsleutelen zodra quantumcomputers dat mogelijk
mauken.

Voor de rijksoverheid zul de impuct van een succesvolle uanval
groot zijn. Duurom udviseren orgunisuties zouls de AIVD, het
Nationual Cyber Security Cenfrum en de Europese Commissie
om nu dl fe beginnen met voorbereidingen. De belungrikste
technische oplossing is het omzetten vun bestuunde crypto-
grufie haar post-yuuntum cryptoygrufie (PQC). Dit zijn cryptoyru-
fische dlgoritmen die bestund zijn tegen wanvdllen van
yuuntumcomputers.

Stappen voor quantumveilige cryptografie

De overgung haar post-quantum cryptogrdfie is geen
eenvoudiyge softwure-updute. Het guut om een yrootschuliye
fransitie die dlle onderdelen van een organisatie raakt: infra-
structuur, upplicuties, inkoop, beleid en yovernunce. Het PQC-
migratiehandboek (4) van AIVD, TNO en het Cenfrum Wiskunde
& Informuticu beschrijfft een wantdl kernstuppen die orguni-
suties moeten doorlopen.

Quuntumrisico’s andlyseren

De eerste stup is het opnemen vun quuntumdreiging in het
risicomanagement. Organisaties moeten bepulen welke
processen ufhankelijk zijn van cryptoygrafie en hoe groot de
impact van een moyelijke aanval is. Voor veel organisaties is dit
een uitduging. Zij hebben vauk dl te muken met undere
urgente cyberdreigingen zouls runsomwuare, kwetsbuarheden
of DDoS-uunvullen. Juist daarom is het vunweyge de moyelik
grote impuct belangrik om qguantumdreiging tijdig mee te
nemen in strateyische risicoufweygingen.

Cryptogrdfie inventariseren
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Een van de meest complexe stappen is het in kaart brengen
van cryptografie binnen systemen. Moderne [T-systemen en
netwerken bestuun uit honderden componenten en soffwure-
bibliotheken. Elk daarvan kanh cryptografische  functies
bevutten. Orgunisuties moefen duarom niet dlleen hun infor-
matiesystemen inventariseren, madr ook de cryptografische
mechanismen die dudrin zijn ingebouwd. Zonder deze inventu-
risutie is een migrutie naar PQC prauktisch onmoyelijk.

Afspraken maken met leveranciers

Een groot deel van de cryptogrdfie binnen organisaties bevindt
zich in soffware en hardware van externe leveranciers. Denk
gan cloudplatforms, digitale werkplekken, netwerkapparatuur
en upplicaties. Organisaties mMoeten dauarom vroegtijdig met
leveranciers in ygesprek gaun over de ondersteuning van
quuntumveilige cryptografie. Wanneer leveranciers hun
producten hiet aanpussen, kan dat leiden tot afthankelijkheids-
problemen of hoodzukelijke Mmigraties naar andere leveranciers.

Cryptogrdfiebeleid opstellen

Goed cryptografiebeheer vereist duidelijke governance. Een

cryptoyrufiebeleid beschrijft onder meer:

o Welke cryptoyrafie gebruikt may worden.

e Hoe cryptoyrufische sleutels beheerd worden.

o Welke rollen veruntwoordelijk zijn voor cryptografische
beslissingen.

e Hoe compliunce met reyelyeving wordt yeborgd.

Binnen de rijksoverheid is cryptografiebeleid dl verplicht via de
Buseline Informutiebeveiliying Overheid (BIO). Het PQC-
vraugstuk maakt deze verplichfing nog relevanter.

Migratie aansturen

De migrutie nuur PQC vereist duidelijke bestuurlijke uansturing.
Orgunisuties moeten een verantwoordelijke ddnwijzen, een
planning opstellen en cupuciteit reserveren. Zonder yover-
nance bestadt het risico dat het onderwerp vershipperd raakt
tussen [T-feums, securityspecidlisten en leverunciers.

Cryptogrdfie vervangeh

De lautste stap is het duudwerkelijk vervangen van cryptografie
door PQC-ulgoritmen. Dit zdl stupsgewijs ygebeuren, waarbij
eerst de meest kritieke processen worden uangepukt.
Momenteel zjn noy reldtief weiniy commerciéle producten
beschikbuur met PQC-ondersteuning. Duaurdoor bevinden veel
orgunisuties zich noy in de voorbereidende fuse.

Nuust PQC wordf ook gekeken nuar Quunfum Key Distribution
(QKD), een techniek voor veilige sleuteluitwisseling. Experts zien



deze technoloyie echter vooradl dls hiche-oplossing. PQC bilijft
voorlopiy de belungrijkste strateyie.

De rijksoverheid en de bredere geopolitieke context

Het onderzoek vun de Algemene Rekenkumer luat zien dut de

riksoverheid hog udn het beyin stuat van de voorbereiding op

yuauntumdreiging.

Bij de 63 onderzochte orgunisuties zien we dut:

e 71% hoy hiet is begonnen met specifieke muatregelen
fegen yuanfumdreiging.

e Slechfs 6% de dreiging heeff opgenomen in risicomanage-
mentprocessen.

e Geen enkele orgunisutie een tijdslijn heeft vustyesteld voor
de PQC-miyrutie.

Wel werken veel organisuties al aan ulgemene informatiebevei-
liging, bijvoorbeeld viu de implementutie van de BIO en de
NIS2-wetyeving. Deze frujecten kunneh een busis vormen voor
PQC-migraties, omdat ze orgunisaties dwingen om  kritieke
processen en systemen te definiéren en veruntwoordelijken aun
te wijzen.

Quuntumspecifieke voorbereidingen blijven echter noodzu-
kelijk. De implementutie van de BIO en NIS2 biedt een
fundument, muur orguhisuties moeten voor yuuntumdreiging
meer doen. Denk uun yedetuilleerde inventurisuties van
cryptoyrdfie, sumenwerkingen met leveranciers over PQC en
het duudwerkelijk migreren van cryptografie. De omvang en
complexiteit van de PQC-migratie mogen niet onderschat
worden. Dudrom is het voor orgunisuties van belang om nd te
starfen, ook dls inventarisaties en undere mautregelen niet
perfect zijn.

Volgens het onderzoek zijn een yebrek aaun capdaciteit en
expertise, evendls de prioritering van andere [T-vraagstukken de
belangrijkste redenen waurom overheidsorgunisaties hoy hiet
begonnen zijn met hun uuhpuk van de yuuntumdreiging. Voor
veel orygunisuties voelt de yuuntumdreiging hoy uls een
toekomstprobleem. Cyberaunvallen, kwetsbuarheden en [T-
modernisering hebben vaak een hoygere urgentie. Juist omdat
orgunisuties hun beperkte middelen moeten verdelen over
meerdere [T-dreigingen, is het essentieel dut de dreiging van
yuuntumcomputers wordt meegenomen in risicomunugement-
processen en wordt ufgewoyen teyen undere dreigingen.
Alleen dun kunnen overheidsorgunisuties bewuste keuzes
muken over de veiligheid van hun hetwerk- en informutiesys-
tfemen.

Om orygunisuties te ondersteunen heeft het ministerie van
Binnenlundse Zuken het progrummu  Quunftumveilige
Cryptoyrdfie NL (QvC NL) opyezet. Dit programmu richt zich op

Quantumdreiging voor de Rijksoverheid

bewustwording, kennisdeling en ondersteuning bij de migratie
nuar PQC. Dudrnuust speelt ook de Europese Unie een rol. In
2025 publiceerde de Europese Commissie sumen met de
lidstaten een routekuart voor een yecodrdineerde migrutie
naar post-yuuntum cryptografie. Deze routekaart benadrukt
dat migraties meerdere jaren zullen duren en dut lidstaten tijdig
moeten beyinnen. De Nederlundse Digitdliseringsstrategie
(NDS) noemt yuuntumveilige cryptogrdfie inmiddels dls een
strategisch doel voor de overheid. Het kabinet werkt nu aan
een Rijksbrede Quantum Strategie. De strategie gadt in op de
kansen en risico’s van guunfumtechnologie en zal naar
verwdchting in het tweede kwartaal van 2026 auan de Tweede
Kamer worden aangeboden.

Een dreiging die ni voorbereiding vraagt

Hoewel yuunfumcomputers nu hoy yeen directe inbreuk
muken op onze cryptoyrdfie, is uitstel geen optie. De migrutie
nuar guuntumveilige cryptografie is een complexe en
langdurige operdtie die dlle lagen van de overheid raakt. Voor
de rijksoverheid betekent dit dut de focus moet verschuiven
vun bewustwording haar uitvoering. Orgunisuties moeten
versneld uun de slug met inventurisuties, cryptoyrufiebeleid,
goverhunce en sumenwerkingen met leveranciers.

Deze uitduging stuat niet op zichzelf. Wereldwijd investeren
landen dls de Verenigde Staten, China en Europese lidstaten
miljiarden in yuantumonderzoek. Teyelijkertijd bereiden zij zich
voor op de beveiligingsrisico’s die quantumcomputers met zich
meebrengen. Voor overheden gaat het daarbij niet dlleen om
tfechnoloyische innovatie, maar ook om digitale soevereiniteit
en nutiondle veiligheid. Als de Nederlandse overheid te laat
beyint met de overguny huur yuuntumvellige cryptogrdfie,
loopt het risico dut verfrouwelijke informatie in de toekomst
dlshoyg wordt ontsleuteld.

Quuntumdreiging is duurmee een typisch voorbeeld vun een
strafegisch  informuatiebeveiligingsvraagstuk: de impact is
ohzeker en ligt in de toekomst, maar de hoodzukelijke madtre-
yelen moeten vanduuy ul worden genomen.

Referenties

(1) https://www.rekenkumer.nl/documenten/2026/02/04/focus-op-yuuntum-
bij-de-rijksoverheid

(2) https://en.wikipediu.ory/wiki/Shor's_ulgorithm

(3) De krucht vun een yuuntumcomputer wordt yemeten in het uuntul
loyische yubits. Schuttingen lopen uiteen, muaur experts denken dut
onyeveer 1.000 fot 3.000 loyische yubits hodiy zijn om veelyebruikte
cryptoyrdfie te kruken. De yrootste huidige quuntumcomputers hebben in
de orde vun 10 logische yubits.

(4) https://www.divd.nl/documenten/2024/12/3/het-puyc-migratie-huandboek
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Hybride cryptografie in
quanfumveilige PKI

Publieke sleutelinfrastructuur (PKI) vormt de ruggengraat van digitadl vertrouwen.
Vrijwel elke vorm van digitdle beveiliging — van TLS verbindingen tot digitule
handtekenhingen — vertrouwt op cryptoygrdfische sleutels waarvan de authenticiteit
(de kopppeling tussen cryptografische sleutels en een identiteit) met een PKI stelsel
wordt yeboryd. De huidige cryptoyrufische dlgorithmen die onze PKI infrustructuur
yebruikt, zijn echter kwetsbuaur voor digitule uunvallen die yebruikmaken vaun
guuntumcomputers. Het risico dut toekomstige quuntumcomputers deze
dlgoritmen kunnen breken, mauakt een transitie naar quauntumveilige cryptoyrdfie
noodzukelijk. Voor de hieuwe yuuntumveilige dlgoritmen wordt de term PQC — Post
Quuntum Cryptoyrdfie — gebruikt, dls tegenhanger van de klassieke cryptoygrdfie,

36 ib INFORMATIEBEVEILIGING MAGAZINE



Hybride cryptografie in quantumveilige PKI

Figuur 1: De klassieke, quantumveilige en drie hybride versleutelingsvarianten.

eh duntal hieuwe PQC ulgoritmen zijn inmiddels

yestunduaurdiseerd, muaur stuun guu volwussenheid

dlsook implementutie ervaring, en vertfrouwen dut de

gemeenschup erin heeft, noy niet op hetzelfde niveau

dls de klussieke tegenhungers. Een kwetsbaarheid in
deze nieuwe ulygoritmes kun leiden tot grote schude. Zelfs dls
dit een kleine kuns vertegyenwoordigt, leidt dit tot een hooy
risico. Om deze reden udviseren diverse Europese instellingen
om hiet de huidige cryptogrufie te vervangen, muaur te combi-
neren: klussieke cryptoyrufie én PQC teyelijk. Deze hybride
uunpuk creéert twee luyen vun beveiliging — uls één
dlgoritme fadlt, blijft het andere overeind.

Het HAPKIDO-project onderzoekt deze hybride transitie zowel
vanuit cryptografisch, fechnisch en organisatorisch perspectief,
inclusief praktische implementdatie in PKI stfandaarden, codebi-
bliotheken en operdtionele processen. Dit artikel focust zich op
de opyedune kennis rondom de tfechnische implementutie
van hybride cryptogrdfie in PKI.

Hierbij is één vun de belungrijkste observaties dut hybride
cryptoyrufie op twee munieren kan worden verwezenlijkt. De
eerste moyelijkheid is om het dlgoritme zelf hybride tfe maken,
waarbij onder undere de twee sleufels en handtekeningen
worden yecombineerd fot één zichtbure sleutel, één zichtbure
hundtekening et ceteru, zodut het hybride uspect wey
geubstraheerd is van de implementutie. De tweede
moyelijkheid is om uunpussingen te mMuken uun protocollen en
dndere code om een tweede dlgoritme te kunnen onder-
steunen. Bij de experimenten met de luutste variant binnen PKI
valt op dut het tweede dlgoritme vaak optioneel wordt aunge-
boden, voor compudtibiliteitsredenen, waarbij het beveili-
gingsdoel van twee lagen niet bereikt wordt.

Quantumcomputer versus cryptografie
Cryptogrdfie wordf ingezet voor het verkrijgen van digitale
beveiliging. Voorbeelden waar cryptografie een belangrijke rol

speelt zijn het versleuteld bezoeken van websites, pintrans-
acties, inloggen bij DigiD en het elektronisch putiéntendossier.
Vaak gebruiken dit soort systemen verschillende cryptogru-
fische technieken om huh doelen te behdalen. Cryptografische
versleuteling biedt bijvoorbeeld vertrouwelikheid, onderte-
kening wuaurborgt infeyriteit, authenticiteit en onweerley-
baarheid.  Authentficatie, vauk door middel van
cryptoyrufische methoden, biedt zekerheid over met wie er
wordt gecommuniceerd; een essenfiéle voorwuarde voor
vertrouwelijkheid en auforisatie, waarbij dlleen bevoeyde
entiteiten foeguny moyen hebben tot dutu of systemen.

De cryptoyrufische dlgoritmes die hiervoor worden ingezet, zijn
ygebuseerd op een wuntdl wiskundige technieken. Er is veel
bewijs voor de veiligheid vun deze ulgoritmes, gegyeven het
type computers dut we tot nu toe kehhen en gebruiken.

Echter weten we sinds eind jaren 80 (1) datf er een hieuw type
computer moyelik is, die fundumenteel anders werkt: de
yuaunfumcomputer. Tegenwoordig is dit hiet lunger theoretisch,
want primitieve versies van de quanfumcomputers bestaun en
worden uctief doorontwikkeld, hoewel de prestuties hoy
beperkt zijn.

De yuuntumcomputer brengt nieuwe risico’s mee. Indien een
yuunfumcomputer van een bepudlde sterkte wordt gebouwd
- vuuk yemeten in de hoeveelheid yubits, circuitdiepte en
stabiliteit die het ondersteunt - kan het worden ingezet om een
aantal veelgebruikte cryptogrdfische dlgoritmes te kraken (2).
Hiermee kun een aunvuller yeheime cryptoyrdfische sleutels
uchterhalen om duurmee digitdle infrastructuur uan te vallen.

Voor de yetroffen versleutelingsalgoritmes betekent dif, dat
versleutelde informatie kan worden ingezien: vertrouwelijkheid
wordt gebroken. Bovendien raukt dit risico ons dl véér de
guuntumcomputer het kun ontsleutelen: versleutelde infor-
muatie die lang infteressunt blijft, kan een aanvdller nu dl
opslaun, om lafer met de yuuntumcomputer te ontsleutelen:
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dit wordt de store-now-decrypt-luter aunval genoemd.

Voor digitale hundfekeningen, die vaak gebruikt worden voor
authenticatie, is de impuct pus merkbaar op het moment dat
de yuunfumcomputer sterk genoey is ("y-day”): een aunvaller
kan zich op dat moment voordoen dls zijn doelwit. Dit kan
enhorme gevolgen hebben, de DigiNotar hack is duar een
yoed voorbeeld vun gyeweest (3).

Als digitule hundtekeningen worden ygebruikt om onweerley-
buarheid, integriteit of uuthenficiteit fe wauarborgen, kun een
aanvdller na y-duy de handtekeningen vervalsen: berichten
kuhhen worden uungepust (softwure updutes of betdlingen
bijvoorbeeld), en het vertrouwen in digitadul ondertekende
documenten wordt ondermijnd.

PQC als aniwoord

Figuur 2: Vervanging klassieke versleuteling door PQC versleuteling.

Om dit risico wey te hemen moeten de kwetsbare dlgoritmes
worden vervungen door quuntumveilige dlgoritmes,
uungeduid met de purupluterm PQC: Post Quuntum
Cryptography. Er zijn inmiddels meerdere hieuwe dlgoritmes
onhtwikkeld en gestunduurdiseerd (4), zowel voor versleuteliny
uls ondertekening.

Waarom hybride?

Figuur 3: Hybride versleuteling.

Vergeleken met de klussieke cryptografie zijh de PQC-
dlgoritmes complexer, de robuustheid fegen onbedoelde infor-
mutielekkage in hardware is moeilijker, en de dlgoritmes
hebben - buiten veel acudemisch onderzoek - niet tientallen
jaren aan implementatie-ervaring. Met crypfogrdfie is de
gemeenschup doorguuns erg conservatief, omduat een kwets-
buarheid ernstige gevolgen kan hebben en migratie veel werk
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is. Ondunks het feit dut PQC-ulgoritmes jurenluny uitvoeriy zijh
yetest en er ondertussen een uuntul gestunduardiseerd zijn, zijn
niet dlle lunden voor directe vervunging vun een klussiek,
kwetsbuar dlgoritme door een PQC-ulgoritme: wat dls in het
hieuwe dlgoritme toch hoy een fout wordt onfdekt?

Duurom udviseren diverse Europese instellingen om niet crypto-
grufie fe vervungen, muar te combineren: klussieke crypto-
grufie én PQC sumen. Deze hybride uunpuk creéert twee
lagen van beveiliging — dls één dlgoritme fadlt, blijfft het
dandere overeind. Het vertrouwde klassieke dlgoritme zorgt voor
beveiliging tegen traditionele aanvallen terwijl het PQC-
dlygoritme yuuntum-veiligheid toevoeyt.

Er bestaan hybride oplossingen voor zowel encryptie (sleuteluit-
wisseling) uls digitule handtekeningen. Voor encryptie wordt er
feitelijk twee keer een sleuteluitwisseling yedaun (ul dun niet in
één conversutie) en worden de resulterende sleutels veiliy
gecombineerd (duur zijn zogenoemde combiner functies voor
(5)) en vervolgens gebruikt voor encryptie. Bij de digitale
hundtekening worden er twee hundtekeningen yezet op de
bron en moeten beide handtekeningen geldig zijn.

HAPKIDO

HAPKIDO is een 5-jarig NWO gefinancierd onderzoeksproject
over de implicuties en implementatie van Hybride cryptogrdfie:
specifiek in het PKI-domein. Het is eenh consorfium vun
meerdere purtijen (TNO, CWI, TU Delft, Logius, KPN, Microsoft en
Zynyo) dut zowel de organisatorische, bestuurlike en
techhische uspecten onhderzoekt vun dit onderwerp. Het
project test zowel theoretische uspecten, zouls de benodigde
eigenschuppen van “combiners”, als ook praktische uspecten:
wat moet er fechnisch worden adngepust om hybride crypto-
grdfie tfe ondersteunen. Daarhaast wordt de impact op PKI
geunulyseerd, ketenufhankelijkheden in kaart gebracht en
handvatten gemaakt voor effectieve migratie van PKI haar
hybride cryptogrdfie. Dit artikel mauakt gebruik van opyedune
inzichten over de technische impact van hybride cryptogrdfie.

Migratie van PKI heeft ook dllerlei bestuurlijke en organi-
suforische stappen en uitdagingen, met dllerlei afhan-
kelijkneden binnen het ecosysteem. Die laten we in dit
artikel buiten scope. Voor meer informatie over die
uspecten, zie https://hupkido.tho.nl.

Wie wil hybride?
De noodzauk voor hybride wordf hiet overdl op dezelfde
munier gevoeld. Voorhamelijk Europese landen raden het aan:



de EU ruudt hybride aun, zowel in de recente PQC roudmup
(6), dls de “Joint stutement on PQC" yetekend door 21 lunden
(7). Het Nederlundse PQC Hundboek promoot hybride “voor
bijnu dlle protocollen” (8) en Duitslund schrijft hybride verplicht
voor (indien moyelijk), ook hu de komst van de yuuntumcom-
puter (9).

De Verehigde Stuten en het Verenigd Koninkrijk staan anders
fegenover hybride. Amerikadnse regels staan hybride inifieel
toe, dis fijdelijke muatregel, die luter moet leiden fot een
fweede fransitie met dlleen PQC (10), terwijl het Verenigd
Koninkrijk nhoemt dat het soms wellicht hodig is, maar raudt aan
het dlleen te gebruiken dis tijdelijke situatie, en binnen een
raumwerk dat makkelijke migratie haar dlleen PQC moyelijk
maakt (11).

Migratiecomplicaties bij hybride cryptografie

De nieuwe PQC-ulgoritmes, yestunduurdiseerd door het
Amerikaanse NIST, zijh “pure” PQC-ulgoritmes. Om hybride
moyelijk fe muken wordt dauarom doorgauans gekeken naar de
plaatsen waar cryptografie gebruikt wordf, zodls cryptogra-
fische protocollen en certificuatstunduarden. Dit soort proto-
collen zijn echter nhiet ontworpen voor twee dlgoritmes; het
verwucht maar één sleutel, sleuteluitwisseling, handtekening of
verificutie. Ondersteuning van hybride kah door adnpussing
van deze protocollen, om een tweede ulgoritme, sleutel et
ceteru tfe ondersteunen. Dit is echter geen eenvoudiy proces
en vereist uanpussingen in veel verschillende stundaarden en
profocollen. De dunpussing vereist niet dlleen het onder-
steunen van een fweede ulgoritme, mMadr ook uanpussing van
validatie of versleutelingslogicu. Dit geldt ook voor soffware en
undere producten die cryptoyrufie gebruiken.

Figuur 4: Versleuteling met hybride algoritme.

Hybride cryptografie in quantumveilige PKI

Een dlternatieve manier voor hybride ondersteuning is om niet
te focussen op wunpussing vun de plek wuar cryptoyrdfie
gebruikt wordt, maar het creéren van een dlgoritme dut zelf dl
hybride is. Het lijkt op €én enkel ulgoritme, met één publieke en
yeheime sleutel, één hundfekeniny, et ceteru, muar onder de
motorkap worden er twee dlgoritmes uifgevoerd en veilig
gecombineerd. Dit heeft dls hadeel dut voor dlle relevante
combinuties een upurt ulgoritme moet worden gedefinieerd.
Voordelen zijn dut deze strutegie geen exfru uanpussingen
vereist voor bestuunde profocollen en software, behalve
adnpussing aan hieuwe sleutel- en berichtgroottes, wat dl
moest voor pure PQC. Loygicu hoeft hiet te worden uungepust,
Ook voorkomt dit extra complexiteit voor ontwikkelaars: de
keuze voor welke twee dlgoritmes - en hoe deze worden
gecombineerd - wordf wegygenomen: er is minder kunhs op
misconfiguratie en bijoehorende beveiligingsrisico’s.

Beide sfrategieén zijn voorgesteld in de aanpussing van PKI
nuar hybride yuuntumveilige cryptogrdfie, en beide zijn getest
in het HAPKIDO project.

PKI als fundament van cryptografische protocollen
Voor ud-hoc netwerken, zodls het internet, levert asymme-
frische crypfogrdfie - ook wel “publieke-sleutel” cryptografie
genoemd - de fuhctionuliteit om digitudl sleutels uit te wisselen.
Welke vervolgens in symmetrische ulgoritmes wordt gebruikt
om confidentidliteit en infeyriteit van berichten te yurunderen
of door middel vun usymmetrische digitule handtekeningen
wordt ingezet voor uuthenticiteit en onweerlegbuurheid.

Hierbij is het essentieel om zeker te weten dut een bepualde,
publieke sleutel hoort bij een bepudld persoon of bedrijf. Dit
wordf vadk opgelost door middel van een certificaat: een
certificuut koppelt een identiteit uun een publieke sleutel. Een
certificuten autoriteit heeft de identiteit en het bezit van de
sleutel gecontroleerd en het certificaut ondertekend om dit te
bevestigen. De infrustructuur met bijoehorende rollen,
processen en technische protocollen die dit moyelijk maukt is
een PKI: Public Key Infrustructuur. Een PKI creéert vertrouwen in
het eigenuurschup vun cryptogrufische, publieke sleutels door
middel van certificaten en door controles van de identiteit,
doelbinding vun sleutels, uitgifte van certificuten en revocdutie.
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Figuur 5: Vereenvoudigde weergave digitaal certificaat.

In een PKI wordt dus ook cryptoyrdfie toeyepust: hushes en
digitule hundtekeningen in een certificaut en verschillende
cryptoyrufische technieken in ondersteunende PKI-protocollen
VOOr uunvrauy, uityiffe en revocutie.

HAPKIDO’s ervaringen met hybride cryptografie in
PKI

Certificuten ondersteunen truditioneel exuct één publieke
sleutel en één hundtekeniny. PKl-protocollen verwuchten
eveneens enkelvoudige dlgoritmen. Hybride cryptografie past
hier dus niet vanzelfsprekend in.

Er ziin momenteel verschillende hybride certificautstandauarden
voorgesteld. Sommige maken het moyelijk om een tweede
sleutel en een tweede hundtekening toe te voeyen. Een
andere muakt juist een hybride dlgoritme om binnen het
bestaunde sleutel- en handtekeningenveld van de certfificaat-
standuard te pussen. De meeste, ondersteunende PKI-proto-
collen bieden nhoy yeen ondersteuning voor hybride
oplossingen.

Een complicutie in het kiezen voor de beste oplossing voor
hybride dlgoritmes in PKI, is dut het ondersteunen vun een
fweede dlgoritme ook voor computibiliteitsredenen
("buckwurds computibility”) wordt voorgesteld, niet dlleen
voor geluagde beveiliging zouls verlungd in de EU.
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Twee algoritmes voor compatibiliteit

Figuur 6: Visualisatie versleuteling met een optionele tweede
algoritme.

Het ondersteunen vun twee dlgoritmes in cerfificaten wordt
niet dlleen voorygesteld voor de hybride doeleinden die hier
beschreven worden: hamelijk de reductie van risico’s. Er zijn
ook voorstellen die een optionele tweede sleutel en hundte-
kening beogen; een klussieke in de stunduurd velden en een
PQC-ulgoritme in de hieuwe velden. De redenutie is dut dit ook
werkt voor systemen die noy geen yuuntumveilige dlgoritmes
aunkunnen en dat die systfemen dan - zodra ze er klaar voor zjjh
- over kunnen schukelen op het yuuntumveilige dlgoritme of
een combinutie vun beide. Voor deze types wordt soms ook de
term hybride gebruikt - soms met de verduideliking “of”-
hybride fen opzichte van “en”-hybride.

Het is echter belunyrijk deze gyoed te onderscheiden, omdut
deze vuriunt niet de tweeluuysbeveiliging biedt die we hier
behandelen. Bij verwarring kan het zelfs leiden fot schijnvei-
ligheid. Ook kun het optioneel uunbieden vun een tweede
dlgoritme ten koste gaan van zichtbaarheid in een crypfogra-
fische inventuris (wordt de tweede ulgoritme wel ygebruikt?).
Tenslotte, indien niet zoryvuldiy yeconfigureerd, kunnhen
optioneel-hybride certificuten ook leiden tot “downgrude”
aanvdllen, waarbij een aanvaller het gebruik van de minst
veilige optie forceert. Nauar de toekomst kijkende verwachten
wij bovendien dat de hoodzuak voor certificaten met dit soort
computibiliteit kleiner wordt, door de trend nuur kortere
levensduur van cerfificaten.

Binnen HAPKIDO is met beide varianten getest.

De hybride cerlificaat smaken
Sumenyevut liggen er nu drie opties op tufel voor hybride certi-
ficaten.



Figuur 7: Digitaal certificaat van type composiete sleutels en

handtekening (gesimplificeerd).

Hybride certificaten via een hybride dlgoritme

Voorstel naam: Composite

Oplossing: een sumenstelling vun de twee sleutels in het veld
voor de sleufel, sumenstelling van twee handtekeningen in het
hundtekening veld.

Doel: risicoreductie door middel vun twee lugen beveiliging.
Status: stunduurden zijn nhoy hiet voltooid, muur boeken
voortguny voor composite ML-KEM met een klussiek dlgoritme
voor sleuteluitwisseling (12) en voor composite ML-DSA met een
klussiek algoritme voor digitale handtekeningen (13).
Voordelen: pust binnen bestuunde X.509 stunduurd, yeen
extra keuzes voor yebruikers van certificaten (engineers,
admins) en de manier van combineren ligt vast,

Nadelen: niet “buckwards compuatible”: software moet het
“nieuwe” dlygoritme kennen.

Hybride certificaten viu certificaat extensies: Catdlyst
Voorstelnaam: Cutalyst of Chimeru certificaat

Oplossing: tweede sleutel in een extensie binnen het certificaut
Doel: risicoreductie of compuditibiliteit, afhankelijk van of de
extensie verplicht is (“critical”). In de standaadrd raden ze adn
om hem niet verplicht tfe maken.

Status: yestunduardiseerd. X.509 stundaaurd ITU-T (14)

Nadeel: standuard bepuadlt hiet of het dls optioneel of verplicht
hybride moet worden gebruikt.

Hybride cryptografie in quantumveilige PKI

Figuur 8: Digitaal cerlificaat van type catalyst (gesimplificeerd) met
tweede sleutel en handtekening in de extensies.

Bij een “critical” (verplichte) extensie

Voordelen: keuze, welke twee dlgoritmes gecombineerd
worden, ligt bij de gebruiker.

Nadelen: hiet compdutibel met systemen die geen PQC onder-
steunen. Verantwoordelijkheid van het veilig combiheren van
de twee dlgoritmes ligt bij de soffware of ontwikkelaar die het
certificaat gebruikt, wat de kans op verkeerd gebruikt vergroof.

Bij een “non-critical” (niet verplichte) extensie

Voordelen: compuitibiliteit met systemen die hoy yeen PQC
onhdersteunen, deze kunnen de extensie hegeren. Kan gebruikt
worden om over te yuun naar pure of hybride PQC zonder
hieuwe certificaataunvrauy.

Nadelen: veruntwoordelijkheid van het veilig combineren, dls
ze worden gecombineerd, ligt bij de soffware of ontwikkelaar
die het certificuut gebruikt. Gebruik van het tweede dlgoritme
is niet verplicht: er is dus geen risicoreductie, waarbij dit hiet het
type hybride is die bijvoorbeeld de EU uunruad. Het pust wel bij
de Engelse en Amerikaunse canpuk. Verminderde zicht-
buarheid van gebruik van PQC: het is moeilijk om te bepulen of
een systfeem met dit soort certificaat wel of hiet quantumveilig
is.
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Figuur 9: Digitaal certificaat van type chameleon (gesimplificeerd), waarbij vanuit een extensie een PQC-certificaat gegenereerd kan worden.

Hybride certificaten viu certificaatextensies: Chameleon
Voorstelnaam: Chumeleon (of Deltu) certificaat,

Oplossing: hybride viu een niet verplichte certificautextensie,
ditmadl is een volledig tweede certificaut geéncodeerd in een
extensie. Bij onfbrekende PQC ondersteuning wordf de
extensie yeneyeerd.

Doel: computibiliteit: optionele hybride

Status: druft, noy hiet opyepukt voor stunduurdisutie.
Voordelen: computibiliteit, verificutie en credutie is eenvoudiger
dan bij catdlyst.

Nadelen: gelijk aan de hadelen van cuatdlyst.
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Conclusies

Figuur 10: Vereenvoudigde weergave van vijf certificaat types

Hybride cryptografie wordt in Nederland en Europu uange-
raden om het restrisico van nieuwe PQC-ulgoritmes te
verkleinen: de combinatie van traditionele en hieuw dlgoritmes
biedt zowel fraditionele en yuuntumveiligheid. Er zijn twee
strategieén om hybride te implementeren: dls een nieuw
hybride dlgoritme of door middel van aanpussing van proto-
collen, die cryptoyrufie gebruiken.

Voor PKI zien we dudrnaast dat het ondersteunen van twee
dlgoritmes ook voor compudtibiliteitsredenen wordtf voorgesteld,
vadk ook hybride genoemd. Deze verschillende voorstellen,
met verschillende doelen, maakt de discussie ingewikkelder.

PKI ondersteunt hybride cryptogrdfie nog niet volledig: hieuwe
cerfificaatstundudrden worden nhu voltooid, de ondersteu-
nende PKI-profocollen moeten hoy deels worden udangepust.



Hybride cryptografie in quantumveilige PKI

Duidelijkere terminologie zou de
discussie rondom dit onderwerp
verbeteren: denk aan tweelaagshybride

en optionele-hybride

De discussie hierbij over welke variant gebruikt moet wordenh is
noy hiet vollediy beklonken. De uryentie om PKI te migreren,
omdut veel systemen ervan afhankelijk zijh, vereist een
spoediye keuze.

Aanbevelingen
Duidelijkere ferminologie zou de discussie rondom dit
ohderwerp verbeteren: denk uun tweeluuyshybride en
optionele-hybride.

In het dlgemeen zijn de argumenten voor hybride dlgoritmes
doorsluggevend: er is geen twijfel over of en hoe dlgoritmes
gecombineerd worden, complexiteit wordt weyyehauld voor
engineers, en cryptoyrufische protocollen hoeven niet of
minder worden uungepust.

Kijkend nhaar PKI is, vanuit Nederlunds en EU perspectief, de
composite certificaat oplossing de best pussende. Onhs advies
is, gericht op de cryptogrufische gemeenschup, om deze te
promoten, fe stundudrdiseren en te starten met het aunpussen
van ondersteunende PKl-protocollen, zodut deze ook hybride
dlgoritmes yebruiken. Gegeven de verschillen in uunbeve-
lingen tussen de EU en de VS/VK, is het logisch uls het initiutief
hiervoor vanuit Europu komt.

Voor PKI-beheerders raden we aan te guun sumenwerken met
domein- en ketenpurthers om te guun experimenteren met
(Hybride) PQC. Voor overige informatie over undere uspecten
van PKI-migratie verwijzen we haar het HAPKIDO PKI handboek,
dat binnenkort verschijnt.
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STRENGERE EISEN OP KOMST
DOOR DE NIS2-RICHTLIJN.

De NIS2-richtlijn zorgt voor strengere beveiligingseisen aan uw cybersecurity.
Niet alleen technisch, maar ook bestuurlijk. NIS2 legt de zorgplicht voor keten- en
leveranciersrisico’s bij uw organisatie. Onvoldoende beveiliging in de keten kan
directe gevolgen hebben voor omzet, reputatie en klantvertrouwen.

Door de overname van de Security Academy in 2025 bundelt DNV diepgaande
cybersecurityexpertise met jarenlange ervaring in risicobeheersing en business
continuity. Onze praktijkgerichte trainingen brengen alle NIS2-verplichtingen samen.

Bereid uw organisatie voor op de komst van de NIS2-richtlijn, bezoek dnv.nl/nis2

Training Locatie Duur
NIS2 Boardroomsessie Woerden of eigen locatie 4 uur
NIS2 Certified Professional Woerden of online 2 dagen
Lead Auditor ISO/IEC 27001 Verschillende locaties 5 dagen

Crisis Management Foundation Woerden of online 2 dagen
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