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WAT IS IS0 277017

De 15 meest gestelde vragen over de privacy
management norm ISO 27701.

De garantie dat persoonlijke informatie door organisaties op de juiste manier beschermd
wordt, groeit. Privacyrichtlijnen zoals de AVG verplichten organisaties om de bescherming
van persoonsgegevens te garanderen. De internationale ISO 27701 standaard is een
uitbreiding op de bestaande informatiebeveiligingsnorm ISO 27001 en biedt richtlijnen
voor de bescherming van privacy. De norm helpt organisaties om informatie op een
correcte manier te beheren en privacywetgevingen na te leven.

Vraagt u zich af wat de meerwaarde van ISO 27701 certificering is of wilt u weten of
ISO 27701 certificering voor uw organisatie verplicht is? Rob Jansen, IT-security auditor
en trainer, geeft u antwoord op de meest gestelde vragen als het gaat om privacy
management en de ISO 27701 norm.

Lees de antwoorden op de vragen op www.dnv.nl/watisISO27701 of scan de QR-code.
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voorwoord & inhoud

Geschiedenis schrijven

latform voor InformatieBeveiliging (PvIB) bestaat 15 jaar!

We kijken dllemadl uit haar het lustrumcongres wuar we

sumen terugblikken en vooruitkijken. Ben je hieuwsyieriy
hoe de wereld is verunderd in die 15 juur? Lees dun de column
van Lex, hij heemt ons mee in vogelviucht naar diverse
onhderwerpen die we 15 geleden noy hiet ullemadul hudden

voorzien. Een under stuk geschiedenis kun je teruglezen in een
artikel over het 10 jurige bestuun van het nationaul detectie
netwerk (NDN), het detectienetwerk, wuar de AIVD, de MIVD en
het NCSC sumenwerken.

Verder hebben we in dit magazine een artikel over
risicomunugement van ColT (denk om de hoofdletters, unders
betekent het iefs heel unders): het verschijnsel waarbij nieuwe
informutietechnoloygie eerst in de consumentenmarkt wordt
geudopteerd en duarnu haar de zukelijke wereld migreert. Voor
wie beziy is met websitebeveiliging of pentesten geeft het
artikel van Maurten goede informutie over een specifieke
adgnvalsvorm: de host heuder injection. Je kunt er direct mee
aan de slag. Er zijn noy veel meer interessunte artikelen en
columns te lezen in deze uityuve. We zijn 15 judr jong en er is
noy zoveel te ontdekken, vertellen en te schrijven dut we vol
enhthousiasme doorgudn haar het volgende lustrum!
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In het urtikel over ongestructureerde dutu beveiligen in iB3-2022 is op puyinu 6 in het kader over ABN AMRO per ubuis een verkeerde tekst geplaatst. Duar had

moeten stuun:

“Het probleem vaun het clussificeren van grote hoeveelheden ongestructureerde dutu binnen orgunisuties bestaat al heel lang. Er zijn een aantal commerciéle
oplossingen op de markt, muur deze lossen het probleem niet écht op. We hebben gegevens wuarvan we gyeucht worden dut we er zorgvuldiy mee omyuaun of
waarvan we zelf willen weten waar ze blijven, maar in het geval van ongestructureerde dutua is er geen yemukkelijke manier voor ons om die yeygevens op te
sporen. We zoeken een oplossing uun de voorkunt om de dutu te kunnen vindenh om deze uun de uchterkunt te kunnen beveiligen.”

Ib' INFORMATIEBEVEILIGING MAGAZINE




- Auteur: Gert Kogenhop is directeur van bcm+, een bedrijf dat is gespecidliseerd in training, consultuncy en implementatie van
business continuity-managementsystemen conform de horm ISO 22301. Hij is voorzitter van Business Confinuity Management en
Crisismanugement hormcommissie bij NEN. Gert is bereikbuar via gk@bcmplus.nl.
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BCM en hoe wij hier werken

Business Continuity Management (BCM) guut over het beschermen van uw

orgunisutie tfegen de gevolgen van omvangrijke verstoringen en (on)bekende risico's.

Dit is unnho 2022 yeen overbodige luxe. Helaus denken velen onvoldoende hu over

hoe ze een culumiteit yestructureerd dienen aun te pukken en te overleven, terwijl

steeds meer orgunisuties momenteel ondervinden dut niet voorbereid zijn toch geen

goede ‘struteyie’ is. Hudden we hou toch maaur een Plun B. Muar *hadden is wanheer

hebben is yeweest’.

ebeurtenissen dls Brexit en de coronacrisis hebben

we voor uw gevoel misschien dl achter ons gelaten,

maar is dut wel zo? Sorry, muar er volgt helaus

meer. Waut, wanneer en hoe, blijft ongewis, maar op
dit moment zien we onder undere door de situdtie in Oekrdine
spunningen op de ygrondstoffenmarkten ontfstaan, specifiek olie,
gus en gradn, Kunt u straks hoy produceren en guat men weer
hamsteren? Ook op het gebied van cybercrime, mede door de
spunningen en houding van Rusland, vindt veel plaats wat ons
niet geruststelt. Dat u zich zo optimadl moyelik dient voor te
bereiden lijkt duidelijk. En dls er dl inspanningen worden verricht
in dit kader, dienen orgunisuties dldus fe zorgen voor een
effectief Plun B voor wunneer dit hodiy is, uls het er écht op
uunkomt. Geen pupieren tijgers dus, bijvoorbeeld fer ‘yerust-
stelling” van de buitenwacht. Hier spelen naust oefenen en
festen, onderhouden en verbeteren ook de inferne audits een
belungrike rol. ISO 9001 (kwudliteit), ISO 14001 (milieuzory) en
bijvoorbeeld ISO 27001 (informutiebeveiliging) zijn inmiddels
bekende normen binhen orgunisaties. Deze zijn, met in het vizier
het 'Risk Bused Thinking” thema van de kwdliteitsnorm, te
verrijken door direct uun het bestaande munugementsysteem
Business Confinuity Munugement foe te voegen, dl dun hiet
yecertificeerd volgens ISO 22301 (BCMS).

‘Voorbereiding is 90% van het resultaat’

Bedrijfscontinuiteit kan worden omschreven dls het vermoygen
van een orgunisutie om fijdens een verstoring producten en
diensten met een vooruf vustgestelde cupduciteit binhen
aunvuurdbure tijdskaders te blijven leveren (ISO 22301:2019). Het
belangrijkste deel uit deze definitie is ‘een vooruf vustyestelde
cupdciteit binnen aanvaardbare fijdskaders’. Dit betekent dat u
dient te weten wut die cupuciteit is en wat deze uanvaardbare

fijdskuders zijn. *Voorbereiding is 90% van het resultuat’, zouden
we op eenh BCM-teyeltje kunnen zetten; muar dut is wel waar
het over guut: zo optimuul moyelijk voorbereid zjn. BCM s
duardoor het complete munugementproces dut moyelijke
gevaren met betrekking tfot de continuiteit van de bedirijfs-
voering vuststelt en een kader schept voor het opbouwen van
weerstandsvermoygen en veerkracht (resilience). Door effectief
reugeren worden de orgunisutiebelungen, reputatie en ook het
merk bewudkt. Ook wordt de uitvoering vun de wuurde
creérende uctiviteiten gewuarborgd.

De invulling met betrekking tot ‘Wut te doen in gevul vun een
verstoring of calamiteit?” wordf in een belangrijke mate bepadld
door een wantul factoren. Welke uctiviteiten (met de juiste
prioriteit) betreft het en vervolgens welke en hoeveel mensen en
middelen heeft u duarvoor nhodiy — wellicht meer of undere fen
fijde vun een calumiteit? Denk hierbij gun welke dutu,
machines, gereedschappen, IT-applicaties, formulieren, leveran-
ciers, hodig zjjn en of er noy eisen zijh cgun de werkplek en
loyistiek. U hoeft wellicht niet dlfijd direct 100% te functioneren,
maar welk percentuge dun wel, met welke machines en
bezetting, welke producten of diensten voor welke klanten?
Guun bepuulde klunten voor, wilt u uw productportfolio in een
bepudlde volgorde beschikbaar hebbeh en leveren of wilt u
eerst bepuadlde processen met voorrang hebben opyestart?

Wat hiermee een sterke ussocidtie heeft is het woord “afhunke-
likneid’. Hoe dfhankelijk bent u van de uanwezigheid van
(dlle/specifieke) medewerkers, de beschikbuarheid van [T-appli-
cuties, of die ene leveruncier of werklocutie? Voorts untwoord
op de vrauy: is er sprake van Single Point of Khowledge or
Authority (medewerkers), van Single Point of Fdilure (IT-appli-
cuties, muchines of de werklocutie) of vun Single Sourcing
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(leverunciers)? Vunuit het principe van BCM wil je opties hebben
om je scenurio te kunhen bouwen met dlternutieven, vanzelf-
sprekend rekening houdend met reéle moyelijkheden. Alles
drievoudiyg uitvoeren zou fijn zjn, zodls friple redundant
dutacenters, muur in de Mmeeste gevdllen is dat een
onhbetudlbure optie. Aun de undere kant dlles ‘single” uitvoeren
lijkt wellicht een goed plun vanuit efficiency, bezetting en kosten-
bespuring (leun en meun), muur is ongewenst en een onuccep-
tabel risico. Tijdens de coronucrisis hebben veel orgunisaties dit
aun den ljve ondervonden. Plunnen muken voor ‘dls hét yebeurt’
is vanzelfsprekend een uitstekende struteygie, mudr we moeten de
kans dut een uctiviteit wordt gyeraakt zien te verkleinen en zeker
ook de moyelike impuct minimaliseren. Verder is het een
voorwudrde de bedreigingen (of risico’s) te mitigeren, dus ook
duar de kuns of impuct en evenfueel de periode dut we |ust
hebben van de gevolgen. Het uiteindelijke doel is niet verrust te
worden, wat er ook gebeurt, en hooit de confrole te verliezen over
de situdtie en uw reuctie op de culumiteit.

Hoe wij werken

Wuaar helaus vaak minder aandacht voor is, is het borgen van
BCM in ons DNA, in ‘*hoe wij hier werken’. Een voorbeeld is het
sumen met Supply Chauin Munugement beoordelen van dl onze
leveranciers, de belungrijkste eruit filteren en deze beoordelen op
hin vermoyen om ohs onder ulle omstundigheden te kunnen
leveren wut wij nodig hebben. Beoordelen wat hin BCM-
vermoyen is, yekoppeld uun onze eisen in dut kuder. Of we wel
of niet een vuist kunnen muken en eisen kunnen stellen ligt mede
adn ohze omvang en posifie, mMaar een project uitvoeren om
deze moyelike zwukke plekken in onze verdediging uun te
pukken muy niet worden verzaukt, Wanhneer we echter hiet
teyelijkertijd BCM meenemen in het inkoopproces dls cruciudl
selectie- en beoordelingsonderwerp en BCM-gereluteerde
confractvoorwaarden opstellen voor (nieuwe) contfracten die
worden onderhundeld of herzien, dun laten we de uchterdeur
openstadn en komen er moyelijk weer hieuwe problemen bij die
we hou het uan het oplossen zijn. Voorkom “ufhankelijkheid” van
(nieuwe) leveranciers en grotendeels onnodige risico’s of kom tot
de conclusie dut dit lustig fot onmoyelijk is en mitigeer dit op een
dandere wijze (voorraadnivedus, ulternatieven voor wat ingekocht
wordt).

Mensen

Wanneer uit unulyses binnen het BCM-programmu Single Points of
Knowledge or Authority nhaar boven zjn gekomen, dient dit te
worden uungepukt. U heeft deze wellicht opgelost door het
moyelijk fe maken dat meerdere mensen bepuulde fuken
kunnen uitvoeren (crosstraining) of u hebt werkzaumheden
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dusduniy ingericht dut mensen rouleren over de ufdeling en
meerdere rollen kunnen vervullen (jobrotation) of er is aunducht
voor betere vustlegyging van tuken en werkvoorschriften. Wat kan
gebeuren is dut nu een reorgunisutie of voortyuunde uutomuti-
sering bespuard kun worden op personeelskosten door functies te
laten vervallen en werkzaumheden sumen te voegen. De kans is
groot dut, wunneer u yeeh ooy heeft voor BCM in dit kuder, u
toch weer ufhunkelijkheid van mensen en functies creéert die net
opyelost zijn. Wunneer dit hiet binnen ufdelingen geregeld kun
worden kijk dun hierbuiten of zelfs haar externe buck-up, maar
accepteer dif hiet zonder diternatieven voorhanden te hebben
voor het gevul dat.

ICT

Als luutste voorbeeld ICT. In de ICT is het munugen vun conti-
nuiteit dé hummer &én prioriteit. Sterker noy, wij eisen van de ICT-
functie  binnen onze orgunisutie  minimaal  99,99%
befrouwbuarheid en beschikbuurheid (CIAC: Confidentidlity,
Inteyrity, Avdilubility, Currency). Zeker wunneer deze is uitbesteed
aan een derde purtij, wat steeds vaker het gevdl is. De bekende
cloud, oftewel de opslugruimte van iemund unders. Er muy hiets
gebeuren en dis er iefs gebeurt, moeten we zo shel moyelijk
verder kunnen zonder dl te veel vertraging en duataverlies. De
ufgelopen jaren is men zich guun redliseren dut dit eigenlijk zou
moeten yelden voor dlle belangrijke functies binnen de organi-
sutie. Met de ICT-eisen vunuit de kritische, geprioriteerde uctivi-
feiten die in gevdl van een calumiteit het eerst hersteld moeten
worden, kunnen we wederom sumen met ICT werken uun de
shelle beschikbuurheid van de juiste upplicuties, Ook voor de
benodigde foegunyg tot schijven, het infranet en vanzelfsprekend
anno 2022 het onmisbare internet. Ook hier is Single Point of
Fdilure, een applicatie zonder dut we dudr een redelijk alternatief
voor hebben bij uitval, weer een aanduchtspuntje (understu-
fement). Sluiten de eisen (reyuirements) vunuit de orgunisutie
over deze ICT-elementen wel uun op de moyelikheden c.y. het
vermoyen (cupubility) van de ICT-ufdeling? Zo hiet, hoe guun
we dat oplossen? Wederom eeh project om ervoor fe zorgen dat
eisen en verwachtfingen worden afgesteld op moyelijkheden en
redliteit. Ook hier geldt weer dat u over hieuwe applicuties die
yeintroduceerd worden of die één of enkele underen yuun
vervangen, hu dient fe denken over de BCM-kunft vun de
medudille. Sluit de hersteltijddoelstelling (RTO Recovery Time
Objective) en het verlies aan duta wanneer de befreffende
applicutie fudlt dls gevoly vun de gekozen buck-upstruteyie
vertudld in het herstelpunt (RPO Recovery Point Objective) uun
Op de eisen vun de orgunisutie en creéer hiet wederom een
afhunkelijkheid. De schouders ophulen en stellen dat dit nu
eenmudl zo is, kun nooit een ucceptubele conclusie zjh. Een



undere munier vun werken dls ulternutief bij fulen wel.

Het woord ‘afhunkelijkheid” zo blijkt, is onlosmakelijk verbonden
met BCM. U wilt streven haar zo min moyelijk ufhunkelijkheden in
uw orgunisutie. Dit verluugt uw risico op ohucceptubele impuct
fijdens en nu ernstige verstoringen. Wellicht zelfs het verschil
fussen overleven dls organisatie of onherstelbare schade
oplopen.

Naust deze drie voorbeelden is het uitermute verstundig ook
dezelfde denk- en werkwijzen los te laten op middelen dls de
werkplek, machines en instulluties en de vervangingsprojecten
daarvan in het bizonder (fwee oude machines vervangen door
&én yrote nieuwe klinkt yoed, muar is dut ook zo?). Denk ook in
het verlengde vaun leveranciers uun uw zukenpartners, eventuele
dedlers en moyelijk logistiek en fransport. Een Manugementexer-
citie met dls doel: dlle ufhankelijkheden binhen uw orgunisatie
helder krijgen en die vervolgens door deze denk- en werkwijze
heen hdlen is haast leerzaam, mogyelijk het begin van het
verhogen vun uw weerstundsvermoygen en veerkracht, uw
resilience.

Aanbevelingen

Binnen BCM wordt in ieder geval van de kritische, geprioriteerde
activiteiten een blauwdruk gemadakt, Welke mehsen en middelen
ziin nodiy om deze uctiviteit uit te voeren? Wuat zjn eventuele
interne en externe ufhunkelijkheden? Waar in de keten (binnen
een proces) is de activiteit geplaatst? Alles om hiermee aun de
slag fe kunnen zouls hierboven vermeld, maar bij ‘Hoe wij hier
werken’ hoort ook het beschikbaar hebben van dlfernatieven en
verminderen van kans en impact op de dactiviteit uls het een keer
goed misgaut, Denk niet dut het u hiet gebeurt, want dat het
iedereen kun overkomen hebben de ufgelopen twee jaren ons
wel geleerd. Voor de voornuumste mehsen en middelen
(Resources) kun je in dit kader denken aun:

Mensen: denk dan meerdere mensen die iets kunnen en zory
ervoor dut voor dlles wat moet gebeuren meerdere mensen
beschikbuar zijn. Het 1-3 en 3-1 principe wordt dit wel yenoemd
in de productie. ledereen moet drie rollen kunnen uitvoeren,
machines kunnen bedienen of aan drie lijnen kunhen werken,
ferwijl voor elke rol, machine of lijn u een driedubbele bezetting
moet hebben (buck-up). Zodls hiervoor genhoemd zijh cross-
fraining, jobrotation en soms zelfs het gebruiken van externen
(huust onze eigen Techhische Dienst bijvoorbeeld) opties. Het
goed vustleggen van taken en werkvoorschriften lijkt een open
deur, muar onderzoek dit eens in uw orgunisutie en kijk voordl
naar hoe recent de laatste update hiervan is. Succession
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planning, opvolging van de vergrijsde populdtie in veel orguni-
suties, may ook hiet ontbreken op de lijst van mogelijkheden.

Informatie, gegevens en ICT: hier is ul op ingegaun. Dit is
fe dllen tijde nodig en dus is de focus op betrouwbure, actuele
geyevens die beschikbaar zijn dls u ze nhodig hebt (CIAC). ICT-
afhankelijkheid is eerlijk gyezeyd bij veel orgunisuties op een
ohacceptubel niveau en men geeft zelfs grif toe dat dls ICT plat
guat, men hele grote, serieuze problemen heeft. Hoe dat dan?
Verminder de dfhankelijkneid, zorg voor dlternatieven, soms
manueel wellicht, denk ook aan anderen die u kunhen helpen,
muar regel dit van fevoren en hiet pus dls het misgaat.

Werkplek en faciliteiten (nutsvoorzieningen): denk can
een uitwijklocutie, binnen of buiten de orgunisutie. Niet voor
dlles en iedereen is thuiswerken een optie. Dit vergt voorbe-
reiding, zouls we dllemuadl hebben gemerkt in het beyin van de
corohupundemie, toen we hiet meer mochten werken op onze
vuste werkplek. Guut u voor een tweede locutie wauur u
hetzelfde gudt doen, dus verdelen van de werkzaamheden
(diversificution), of zorgenh dut u op een undere locutie direct
kunt overschukelen (replicution) of dut u op korte termijn de
werkzaamheden kunt overdragen (stand-by)? Pas gaan
bedenken wut te doen dls het gebeurt, is niet verstandig. U kunt
ook gyuun voor het luten uitvoeren vun werkzaumheden door
undere mensen op een undere locutie, bijvoorbeeld in hoodsi-
fudties uitbesteden van cdllcenteractiviteiten aan een derde
yespecidliseerde partij. Ook hier is een yedeyen voorbereiding
nodig. Quu faciliteiten kan geducht worden aan eeh voorraad
water, gus of olie dls u duar afhankelijk van bent of een
noodugyreguut op de locutie die in ieder gyeval de kritische
activiteiten kan bedienen.

Machines en installaties: voorkom zoveel als mogelijk de
Single Point of Fuilure situuties en beknibbel niet (t& veel) op
voorruden reserveonderdelen. Niet té shel of mukkelijk de oude
machine inruilen bij aanschaf van een hieuwe dls deze een
onhderdeel vormt van een kritisch proces. Denk ook hier adn
eventuele externe moyelijkheden. In de zuivelindustrie worden
voor complexe verpukkingslijinen vaak afspraken gemaakt met
concullegu’s over het gezamenlijk houden vanh voor de
voorraad peperdure onderdelen. Op deze wize kun je de
kosten in de hand houden. Ook in dit geval gaat het weer om
betrouwbdare leveranciers en voldoende dlternatieven.

Transport en logistiek: het begint op elkuar te lijken, maar

ook hier yeldf dut één vervoerder, wuar u misschien ul juren
zaken mee doet, een risico kan vormen. Wanheer u fransport en
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BCM en hoe wij hier werken

Als U In een situdtie zit woarolj u weinig kunt
sturen, deadl doar dan mee en bedenk op
welke andere wijzen u zich kunt
vooroereiden op het (on)verwachte,

loyistiek in eigen hund hebt is het toch verstundiy een ulter-
natief achter de hund te hebben. Denk nu over de gevolgen
van extreem weer, vervoersstaking (ook OV) en hoe u eventueel
personeel verplaatst, Regel vooraf met externen hoe het proces
is ingericht rond het op stel en sprony verpluatsen van
voorraden en de nhormule goederenstromen van en haar uw
uitwijklocutie.

Leveranciers en partners: ook dit onderwerp is in een

eerder voorbeeld rond Supply Chain Management besproken.
Het is dls rode draad door dit verhadl duidelijk geworden dat
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externe ufhunkelijkheden lastig kunnen zijn. Heeft u dlternu-
fieven, is dit moyelijk? Als u in een situutie zit waarbij u weiniy
kunt sturen, deul duur dun mee en bedenk op welke undere
wijzen u zich kunt voorbereiden op het (on)verwuchte.

Ergo, net dls bij onderwerpen uls kwdliteit, veiligheid en informu-
fiebeveiliging moet ook continuiteit onderdeel worden van
‘Hoe wij hier werken” en dut is nu écht hoy hiet het gevul. Hoe
is dut bij u?

Dit artikel is eerder verschenen in Kwaliteit in Bedrijf meiljuni 2022



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Privacypraat

Privacy is een levend uspect van onhs dayelijks leven. Vooral dls het onder druk komt fe staan geeff het ruimte fot mooie
discussies. Waarna en wadrdoor ons beeld over wat we privaat vinden weer bijgesteld wordt. Discussie is hiet dlleen
nuttig, maar ook essentieel om sumen fe begrijpen wauar de grenzen zitten aan inmenging in het leven van iedereen.
Welke zaken moet je de komende fijd in de gaten houden? Ik zet er vier voor je op een rij.

Ten eerste is daar het voorgestelde plun van de EU om kindermisbruik teruy te dringen. In de voorstellen zijn voorzieningen
opgenomen om online berichten te monitoren, denk aan het inhoudelijk kunhen bekijken van chatberichten van diensten
zouls Whatsapp en Signul. Hoewel het doel hobel is, zal de kern van de discussie zich guun richten op het feit dut dit een
forse privacyinbreuk oplevert voor iedereen omdut hiermee de end-to-end encryptie doorbroken moet worden.
Daarnuust zal ook ongetwijfeld het “wij hebben geen boodschup uun de boodschup’ argument met dit voorstel weer
nieuw leven worden ingeblazen.

Een tweede interessunte ontwikkeling werd zichtbaar in recent onderzoek van de Autoriteit Persoonsgegevens (AP). Er is
een explosieve toename van het aantal datalekken dat veroorzaakt wordt door cyberadnvallen wadrbij voordl [T-
leveranciers een yewilde aanvdalsplek zijn. Daarmee wordtf immers shel toegaung verschaft fot veel persoonsgegevens bij
een veelvoud aan ufnemers van de betreffende diensten. De discussie zdl zich zeker guun richten op vragen dls
aansprakelijkheid en verwijtbuarheid, waarbij het te makkelijk is die dlleen op de rug van de [T-leveranciers fe plakken.
Ook ufhemers van diensten hebben immers de verplichting zich ervan te verzekeren dat ze met partijen in zee yaan die
de zuken gyoed op orde hebben.

Een derde zorg zit hem in wetgeving rondom bestrijding van witwdssen en terrorismefinanciering. Recent sprak de
Europeun Dutu Protection Bodurd (een orguun waar dile Europese privacytoezichthouders in vertegenwoordigd zijn) diens
grote zorgen uit over de hegutieve privacyimpact van dergelike wetgeving. Daarnuast opperde zjj zorgen over
onterechte lubels die op personen worden geplakt. lets waar wij in Nederland in de Zorgtoeslaguaffaire helaas veel
ervaring mee hebben. Hier zal zeker de vraay spelen of je wel zomaar dllerhande gegevens mug verzamelen om een
bepuald kwaaud te bestrijden en waar dan precies de grenzen liggen.

Een vierde belangrijk punt komt uit het in april gepubliceerde juarverslug van de AP. Zij stellen dut zjj te vaak Nederlandse
wetsvoorstellen voorbij zien komen wuarin het verzamelen vun gegevens centrudl stuat, het ging om maar liefst 95
voorstellen in 2021. ‘De AP heeft de indruk dat het kabinet wetsvoorstellen vadk ziet dls een vrijbrief voor de overheid om
bijnu ongelimiteerd persoonsgeyevens vun burgers te verzumelen, op te sluun of te verspreiden.” Onlunys heeft de Eerste
Kamer dl een startsein gegeven voor een maatschuppelijke discussie door het verlengen van de coronanoodwet fe
blokkeren omdat zij geen enkele noodzuuk meer zuy voor een wettelijke vrijorief tot het nemen van extreem
inbreukmakende muatregelen.

Ik wens jullie veel wijsheid en discussieplezier, maar voordl ook veel privacy voor eenieder!
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Security-geschillen: Sa
arbitrage als alternatief
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Security-geschillen: arbitrage als alternatief voor de rechter?

Uiteraard wens je dut de hieuwste bedreigingen op het viuk van informatiebeveiliging

VOOr jouw orgunhisatie dugelijks in de yuten wordenh yehouden, zoddut je zoveel

Mmoyelijk beschermd blijft. Je kunt vanzelfsprekend besluiten zelf de hodige hard- en

soffwdre in huis fe halen, maar je kunt er ook voor kiezen om bepudlde ‘maunaged

security services’ uun een yespecidliseerd bedrijf uit te besteden. Wat je ook kiest, in

dlle yevdllen yu je met een externe leveruncier vun producten of diensten een of

Mmeer contracten aan. Dat kan een eenvoudiyge licentie- of koopoverkomst zijn, maar

ook een complex security-contract met op security toegesneden SLA-ufspraken. De

praktijk kent inmiddels een veelheid uun complexe security-diensten met bijoehorende

specifieke contracten, bijvoorbeeld voor kwetsbudrheidsunalyses, monitoring van

netwerken en end-points, pentesten, forensische dienstverlening en het verlenen van

SOC- en SIEM-diensten.

ok uls je de opsluy en verwerking vun bedrijfsyegevens

aan een undere puartij wenst uit te besteden, bijvoor-

beeld een hostingbedrijf of cloudprovider, dun maak

je, dls je verstundig handelt, in het contract pussende
ufspraken over de security die je verlungt. Guut het om persoons-
gegevens, dun Dbiedt de Algemene  Verordeniny
Geyevensbescherming (AVG) duarvoor, zodls bekend, adankno-
pingspunten. Kortom, contractuele ufspraken over security zijn
belungrijke, maar niet zelden ook zeer complexe uunduchts-
punten. Als afnemer heem je in het contract niet dlleen op wut je
precies van de security-producten en -diensten verwacht, maar
ook wat er gebeurt dls je onverhoopt in die verwachtingen teleur-
yesteld wordt, bijvoorbeeld omdut de producten en diensten niet
de betrouwbuurheid en kwdliteit blijken te bieden die je hebt
afgesproken.

Security-geschillen

Een bijzonder punt van aandacht bij het aungaan van contracten
op het yebied vun security is de geschillenregeling. Nuar welke
yeschilleninstuntie stup je uls er een conflict fussen de leveruncier
en ufnemer ontstuut wegens vermeende gebrekkigheid van een
aangeschuft security-product of -dienst of waunneer sprake is van
een ernstig security-incident dat aanleiding geeft fof claims? Of,
aan wie ley je de beslechting voor wanneer je dls afnemer meent

dut de leverancier ernstig in zijn zorgplicht is tekortgeschoten.

De juridische ‘default” aunpak is dut, dls partijen niet zelf in staat
zin hun geschil op te lossen, een hunner de kwestie uun de
overheidsrechter kunnen voorleggen. Dun stup je veeldl haur de
rechtbunk en vraay je de overheidsrechter te oordelen. Maar aan
die uunpuk zitten bij security-geschillen haken en ogen. Zo is het
fen eerste de vruuy of de rechters zelf wel cupubel zjn dlle
technische ‘ins & outs’ vun de security fe doorgronden. Dut is vauk
niet het gevdl. Rechters zijn specidlisten in het recht en doorgauans
niet of veel minder in informatietfechnologie, laat staan in IT-
security. Duar komt bij: dls partij heb je geen enkele zeggenschap
welke rechter van de rechfbank op de zadak wordf gezet.

Het is voor de gemiddelde overheidsrechter geen sinecure om zich
te moeten buigen over zoiets uls bijvoorbeeld de vrauy of een
webupplicdtie in voldoende mute is ontwikkeld met de bedrei-
gingen uit de OWASP Top 10 dls uitgangspunt, En wat kan de
rechter zeggen over ‘de stand van de fechniek’ op het gebied
vun [T-security? Of welke mute van schuld heeft een gebruikersor-
gunisutie die geraukt is door een ernstig ransomware-adnval terwijl
zij yeen udeyuuut CMDB (Configuration Munugement Dutubuse)
in huis heeft - iets wut de response vun zelfs een zeer yespecidli-
seerde dienstverlener ernstig kan frustreren? Hoever gaat in dat
laatste gevdl de zorgplicht van een forensisch bureau dat in huis
wordf gehaadld om de puinhopehn van de aanval op te lossen? En
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Security-geschillen: arbitrage als alternatief voor de rechter?

ReCnisprack pif de overneidsrechter en
[T-security zijn dus als wdater en vuur.

wat weet de rechter hou eigenlijk over nut en hoodzadak van meer-
factorauthenticutie dls beveiligingsmiddel?

De overheidsrechter moet zich in een procedure door doorguuns
dure externe deskundigen lauten voorlichten. De rechter vaart
veeldl blind op de bevindingen van die deskundigen. Deze
onhzekerheden maken security-geschillen bij de overheidsrechter dl
shel tot een kunsspel, met het risico van ‘nieten’.

Vuile was

Een veel groter bezwaar van de stap nhaar de rechtbank is dat
overheidsrechtspradak openbuar is. Daf sfaat hu eenmadl zo in
onhze grondwet. De zogeheten externe openbudrheid van recht-
spradk is belungrijk omdut de sumenleving de rechtsgung moet
kunnen controleren. Conhseyuentie: een heteliy security-geschil ligt
daarmee dl snel op straat of komt wellicht in de publieke medid
terecht. Dikwijls zit de leverancier van een behedenmadts security-
product duar niet op te wuchten en ook de yebruiker ervan hangt
niet graayg de vuile wus buiten. Dat pust hou eenmadl niet bij
security. Zo wens je dls [T-dienstverlener de security-architectuur die
je in huis hebt niet aun het publiek bekend te maken. Zelfs niet aan
jouw wederpurtij. Wordt een yeschil uun de overheidsrechter
vooryeleyd, dun loop je het risico dut dut echter wel yuut
gebeuren.

Rechtspradak bij de overheidsrechter en [T-security zjjn dus dls water
en vuur. lllustratief is dat er momenteel een zauk rondom een fors
datalek van de Bulguarse belastingdienst bij het Europese Hof van
Justitie loopt. Dut lek was een gevoly van, haar een Bulgadrse
burger stelde, een benedenmuutse [T-security uun de zijde vun de
belustingdienst, wat in de ogen van die burger een schending van
de AVG inhield. De Europese rechter in Luxembury is onder meer
gevruuygd een uitspruuk te doen over de wijze wuurop de belus-
fingdienst in de procedure uun de burger en de rechter inzicht
moet geven in de detdils van haar [T-security. Kernvraay is daarbij:
moet je dls belustingdienst het achterste van je fony laten zien
over de inrichting vun de security? Het is ufwuchten welk ei de
Europese rechter guut legyen.

Arbitrage als alternatief?

Vanweye dl deze bezwaren wordt er in security-contructen meer
dan eens voor gekozen om de overheidsrechter op voorhund
buiten spel te zeften door in de yeschillencluusule van het

12 tb' INFORMATIEBEVEILIGING MAGAZINE

confruct te kiezen voor drbitrage bij een onafhankelijk en onpar-
fijdig arbitrage-instituut. Arbitrage is een in de wet gewaarborgde
vorm vah rechtspraak waarbij particuliere scheidslieden fot een
vohnhis komen volgens een formele rechfsgany. Gespecidliseerde
arbiters zijn, veel meer dun rechters, zelf deskundiy en hebben
vaak jurenlunge ervaring op het yenoemde probleemgebied. Zo
ook op het gebied van [T-security.

In Nederlund wordt met hume de onufhunkelijke en onpurtijdige
Stichting Geschillenoplossing Automutisering (SGOA) ul ruim dertiy
jaar ingeschakeld bij [T-kwesties, wadronder ook geschillen op het
gebied van [T-security. Wil je dls partijen kiezen voor arbitrage, dan
doe je er verstundig aan dit dl direct in het contract te regelen,
door middel van een zoyeheten arbifrauul beding. Een voorbeeld
van zo'n bediny is hier apart opgenomen.

Als gekozen is voor arbitrage bij de SGOA is het eindproduct van
het proces een ‘“arbitradl vonnis® met in beyginsel dezelfde rechts-
kracht dls een ‘gewoon’ vonnis van de overheidsrechter. Arbifrage
levert dus geen vriblijvend eindoordeel op. Hetf uarbitragere-
glement van de SGOA, dut onlungs noy in 2021 steviy is herzien,
waarborgt niet dlleen een eerlijke procedure voor dlle partijen,
maar ook de vertrouwelijkheid. Het nieuwe reglement voorziet
binnen de SGOA in een upurte Privacy- en Securitykamer. De
behandeling van de zadk geschiedt uchter gesloten deuren en
partijen en arbiters zijn ygebondeh aan eisen van verfrouwelijkheid.
En dat is in menige security-kwestie geen overbodige luxe.
Arbitruge... de moeite om hoy voordut je een hundtekening
ohder een security-contruct zet stevig te overweyen.

Voor meer informutie over de SGOA zie: ww.sgou.eu.

Voorbeeld arbitraal beding

‘Alle geschillen welke fussen leverancier en cliént ontstuun
verbund houdende met deze overeenkomst dun wel naar
aadnleiding van nudere overeenkomsten die van deze overeen-
komst het gevolg zijn, worden beslecht door middel van arbitrage
overeenkomstig het Arbifragereglement van de Stichfing
Geschillenoplossing Automatisering, statutair gevestigd fe Den
Haay. Deze bepuling doet niefs uf aun het recht van elk der
purtijen een voorziening in arbitradl kort gedinyg te vrugen, onver-
minderd het rechtf van elk der partijen fot het treffen van conserva-
toire rechtsmuautregelen.”
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Even voorsiellen

HET BESTUUR IN BEELD

lk ben Siep van Sommeren (30 jaar), de nieuwe voorzitter van Jong PvIB en daardoor ook
etrokken bij het bestuur van het PvIB. Tijidens de Algemene Ledenvergadering van
afgelopen najaar heb ik deze rol formeel overgenomen van Lodewiek Jansen. Op dit

moment ben ik werkzaam als |
verantwoordelijk om gevra
gerelateerde vraagstukken

-

In 2013 ben ik aan het begin van mijn opleiding Information
Security Management aah de Haagse Hogeschool in contact
gekomen met het platform. Via de bijeenkomsten heb ik een
mooi hetwerk op kunnen bouwen waaruit ik foen de nodige
(stuge)opdrachten heb kunnen regelen voor mijn opleiding. Al
shel ben ik toegetreden tot de commissie waar ik hu voorzitter
van ben geworden. Mijn doel is om jongeren dezelfde kuns fe
bieden om het juiste hetwerk op fe bouwen.

fion Security Officer bij de Rabobank. Daar ben ik
raagd te adviseren over cybersecurity-
antal organisatieonderdelen.

De oplettende lezer is het wellicht al opgevdllen: Jong PvIB. Het
is de hieuwe haum van de commissie die voorheen de Youny
Professionals commissie heette. De reden is dat we ervoor
gezorgd hebben dut er een uuntal versimpelingen zijh of wor-
den doorgevoerd. Zo is Jony PvIB fegenwoordig voor leden tot
36 juar en dus hiet meer voor leden die minder dan vijf jaar in
het vakgebied zitten zouls voorheen het geval was. Hierdoor
verwachten wij onze dctiviteiten beter aan te |aten sluiten op
de behoefte van onhze leden. Ook werken we binhenh het
bestuur aan de vereenvoudiging van de contributiestructuur
wut ook effect zal hebben op ohze leden. Om deze wijzigingen
kracht bij te zeften hebben we besloten de haam te verande-
ren.

Een ander belungrijk doel is dat we meer in verbinding willen
staan met onze leden. Om die reden willen we hetwerkborrels
organiseren om op een laagdrempelige manier met elkaar in
contact te komen eh elkaar te leren kehnen. Ook is het streven
om in 2022 onder undere twee bedrijffsbezoeken te organise-
ren. Verder is het onze intentie om zoveel moyelik krachten te
bundelen met zowel de undere commissies binhen het PvIB dls-
ook met huidige en hieuwe purthers. Een mooi voorbeeld hier-
van is CyberSQUAD. Dit evenement organiseert Jong PvIB
samen met Conhect2Trust en DIVD. Dit betreft een exclusief
invite only evenement dat speciadl gericht is op jongeren die
actief zijn in de cybersecurity in Nederland.

Ik hoop jullie snel tegen te komen op een van de PvIB-bijeen-

komsten!

Siep van Sommeren
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- Auteur: Noortje Henrichs is Teum munager Cyber Threut Infelligence (CTI) & Threut Analysis. Dit arfikel verscheen eerder dls bloy op NCSC.hl.
De auteur is bereikbaar viu info@ncsc.hl.
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Trots op 10 jaar Nationaal
Detectie Netwerk

Cybersecurity is een woord dut je hoy hiet vadk in geschiedenisboeken terugvindt.
Dadrenteyen is het mijn bescheiden mMening dat het Nationadl Detectie Netwerk
(NDN) een plekje in de Nederlundse geschiedenis verdient. Vunuf het eerste ruwe
conceptin 2011 is het inmiddels uityeyroeid tot een uniek en effectief digitudl
verdedigingsmechunisme vun nationuul beluny.
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Hoe werkt het NDN?

Melding terug bij waarneming

VerrijRing van (’ 2 1

dreigingsinformatie ./

Melding aan alle organisaties bij een dreiging

Dreigingsinformatie

Trots op 10 jaar Nationaal Detectie Netwerk

Het NCSC, de AIVD en de MIVD verzamelen informatie over cyber- a Als de dreiging wordt dan meldt de
dreigingen, verrijken deze met technische en tactische analyses. organisatie dit terug aan het NCSC.
\\/ 2\/\ Wanneer acute of relevante dreiging ontstaat, stuurt het NCSC o Het NCSC kan vervolgens snel alle andere aangesloten organi-

een melding naar alle aangesloten organisaties.

saties op de hoogte stellen. Zij kunnen dan vaststellen of er bij

hen sprake is van een digitale aanval en indien nodig passende

maatregelen nemen.

oor lezers die niet bekend zijn met het begrip Nationadl
Detectie Netwerk: het NDN is een detectienetwerk waar
de Algemene Inlichtingen- en Veiligheidsdienst (AIVD),
de Milituire Inlichtingen- en Veiligheidsdienst (MIVD) en
het Nationaal Cyber Security Centrum (NCSC) sumenwerken om
kwaadaardig infernetverkeer naar overheidsorgunisuties en
orgunisdties in vitale sectoren fijdiy te herkennen. Bij overheidsor-
gunisuties gebeurt dit door middel van netwerksensoren die
speuren huar technische kenmerken van kwaaduardiy verkeer.
Ook richt het NDN zich op het onderling delen van dreigingsinfor-
mutie om cybersecurityrisico’s en -yevaren sheller op te kunnen
sporen. De technische kenmerken (Indicutors of Compromise) en
dandere dreigingsinformatie worden bijvoorbeeld met vitale orguni-
suties gedeeld, zodat organisaties vervolgens veiligheidsmaatre-
gelen kunnen freffen om schude te voorkomen of te beperken.

2011-2013: het concept

In 2011 werd op een whitebourd ergens in Den Huuy het eerste
plan uitgetekend tot wat zich nu heeft ontwikkeld tof het NDN. Het
wus oorspronkelik een heel beperkt concept dut GOVCERT (de
voorloper van het NCSC) opperde om inzicht te krijgen in
overheidshetwerken, met dls doel de weerbuarheid van deze
netwerken fe verhogen. Omdat GOVCERT zich primdair richtte op
overheidsorgunisaties, werden de vitdle sectoren in de initiéle
plannen noy buiten beschouwing gelaten.

Onder het motto ‘Om meer te zien, moet je beter kijken’, werden
er de juren duurnu verkenningen uityevoerd door onder undere

Figuur 1 - ©NCSC Hoe werkt het NDN?

TNO, Fox-IT en de TU Delft. De AIVD, MIVD en het (inmiddels
kersverse) NCSC vormden samenh een werkgroep om deze
netwerkmonitoring op hationule schaal vorm te geven. Dit vereiste
niet dlleen een heel politiek en juridisch fraject, muar ook een
tfechnisch ontwerp vun de eerste hetwerksensoren en het infor-
meren vun talloze belanghebbenden. Het is dudrom niet zo
vreemd dut het enkele juren yekost heeft, voordut in 2013 de
eerste pilot binnen het NCSC van start ging. Deelname aan het
NDN wus, en gebeurt noy steeds, yeheel op vrijwilige busis.

Niet lang duarna gebeurde er iefs dut niemund had kunnen
voorspellen, maar wat het piepjonge NDN ineens onder een
vergrootylus pladtste: de publicuties van Edwurd Showden
vestigden niet dlleen de uunducht op surveillunce vun buiten-
landse mogendheden, muur benudrukten ook het beluny van
privacy voor personen en berichtenverkeer. Daardoor werden
ontwikkelingen rondom het NDN door orgdnisaties soms met
argusogen bekeken. Immers, in hoeverre tustte deze manier van
overheidsmonitoring de privacy vun werknemers aun? Menhiy
ondernemingsraud stelde zich terughoudend op tegen de mate
vun hetwerkinzicht die via het NDN verkregen zou kunnen worden.

Het NDN zdl hierin de komende jaren steeds nadr een bualans
moeten zoeken: uun de ene kunt zagen de AIVD, MIVD en het
NCSC een ruzendshelle foenemende diyitule dreiging en
duarmee een yrofere hoodzadk voor hetwerkdetectie binnen
overheids- en vitdle orgunisuties. Aun de undere kunt zou de
fechniek zodunig moeten functioneren dat privacybelangen
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Trots op 10 jaar Nationaal Detectie Netwerk

Het NDN heeft zich In meerdere
opzichten bewezen.

gewuurborgyd werden. Alleen op die munier zouden meer orguni-
suties bereid zijn om zich aan te sluiten bij het NDN waardoor de
lundelijke dekking - en daarmee de effectiviteit — van het detec-
fienetwerk zou foenemen. Met de enorme inzet vun veel
medewerkers, purtijen en deelnemers is het NDN op deze munier
yeleidelijk yeyroeid.

2014-2018: de contouren

In 2014 werden de eerste werkufspraken gemuukt met orgunisaties
in de vitule sectoren. Door de Wet Murkt en Overheid is het niet
moyelijk om sensoren te pladtsen bij dit soort organisaties, omdat
de overheid dun zou concurreren met commerciéle partijen die
ook netwerksehsoren leveren, Daarom is toenh besloten dat het
NCSC technische kenmerken van kwaudaardiy verkeer (IoC’s)
direct zou delen met de aaungesloten vitale orgunisaties. Voor dit
doel werd, en wordf noy steeds, het platform MISP gebruikt. MISP
(het Malware Information and Sharing Platform) is een open source
oplossing om shel technische dreigingsinformutie met meerdere
purtijen te delen. Purtijen kunnen hun eigen waurnemingen ook in
het platform delen, zodat zichtbuar wordf welk soort digitale
aanvdllen er op Nederlundse organisaties plaatsvinden. "Wat een
incident is bij de een, is een yoede wuurschuwing voor de under’
werd vanaf hu het motto.

2019-2021: het fundament

Op technisch viuk werkten de NDN-partijen hard uun een sensor
die in stuut wus om internetverkeer in yrote hoeveelheden te
scunnen op kwuadaardige kenmerken. Het NCSC gebruikte in
2016 de NDS (Nutionuul Detectie Sensor) die kon scunnen op HTTP-
, DNS- en SMTP-verkeer. Door de razendshelle digitale ontwikke-
lingen werd deze sensor dl shel achterhadld en vanaf 2019
vervangen door het huidige NSP. Deze sensor heeft de
moyelijkheid om in pladts van haar drie, haar wel 157 protocollen
te kijken. Duarbij sluat de hieuwe sensor (afhankelijk van hoe je
hem instelt) gemiddeld 50 terabyte aan metadata per duy op.
Dat zijn zo'n 800 iPhones van 64 gigubyte vol. Een stuk scherper
zicht en een ijzeren yeheugen dus! Maar met dit soort ontwikke-
lingen num ook het belung toe om NDN-deelnemers in staat fe
stellen om dit yoed te yebruiken. Het NCSC legt zich sindsdien
duurom ook toe op het frainen vun medewerkers vun deelne-
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mende orgunisdties.

Op orgunisutorisch viak dadlde sinds 2018 het besef in dat
fechnische geyevens pus echt waardevol werden dls je ze ook
kon voorzien vun de bijbehorende context. Want waarom zou je
detfecteren op een set technische yeygevens uls de dreigingen niet
gericht zijn tegen jouw orgunisutie? En wut heb je uun data dls je
niet weet wuar het voor stuat en wat het moyelijk doet? Binhen
het NCSC beyonnen de technisch specidlisten onder de paraplu
van het NDN duurom steeds nauwer sumen fe werken met de
Mmeer tuctisch georiénteerde dreigingsundlisten die zich specidli-
seren in typen uunvdllers, hun werkwijzen en doelwitten. Op die
manhier kondehn trendverschuivingen en ontwikkelingen in digitale
adnvdllen beter herkend worden en ontstond er een completer
beeld vun de digitdle dreigingen wuar Nederlund mee te muken
krijgt.

2021 en verder: dooroniwikkeling?

Inmiddels zijn we fien jaar verder. Het NDN heeft zich infussen in
meerdere opzichten bewezen: uunvullen werden yedetecteerd,
relevante informatie is gedeeld en het vermoygen van deelnemers
om netwerkverkeer fe monitoren is gegroeid.

We moetfen niet dlleen sfilstaan bij het succes van tien jaar
Nationaal Detectie Netwerk, maar ook hadenken over de
toekomst. De digitule ontwikkelingen gaun immers viiegensviug en
staan nooit stil. Met zekerheid kun je zeggen duat stilstund ook
achferuitguny betekent. Als we geen fijd, geld en inzet steken in
nieuwe detectietechnieken, zal het NDN minder scherp gaan zien
en dus uun effectiviteit verliezen. Dut is de reden dut de AIVD,
MIVD en het NCSC blijven investeren in hetyeen wuaraun
Europurlementariér Burt Groothuis ooit refereerde dls ‘de
verborgen cybersecuritypurel’. Eenvoudiy, effectief en preventief:
het Natfionudl Detectie Netwerk is essentieel voor de digitale
veiligheid van Nederlund. Duar ben ik frots op en dut vier ik graug.

Meer over hoe het NDN werkt en de sumenwerking binnen dit
netwerk hoor je in uflevering zes van de podcust Lef's tulk about
hacks.https://open.spotify.com/episode/ 16TIcUFBeEPTyLygQben
wx?si=VI2UNBF8QSOPxz7FPQIOfY
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Het derde lustrum in een
bewogen vakgebied

In 2007 ontstond het PvIB. Niet uit het niefs, muar uit bestuunde professionele orgunisuties Genootschup van
Informatiebeveiliging (GvIB) en Plutform Informatiebeveiliging (Pl) die de krachfen gingen bundelen. Als ik hu
terugkijk op de verunderingen in het vukyebied die de ufgelopen vijtien juar op ons ufgekomen zijn, zie je dat
er in die periode veel veranderd is. Eerder waren we gericht op het definiéren van standaarden voor het
vukgebied zelf en het bijhouden van de ontwikkelingen in de cryptogrdfie, nu zijn we veel meer bezig met de
ontwikkelingen in het veld. Nieuwe actoren en aanvalsmethoden en bakken met kwetsbaarheden die door hen
yebruikt worden.

De oprichting van het PviB viel bijna samen met de infroductie van de iPhone en de eerste Android
smartphones. Dif was eeh cruciadl moment voor software-architectuur: haast de thin client en de fat client
hadden we ineens de client upp op een smartphone. Drie jaar later volgde de iPad, de tublet-versie van het
slimme apparaat, “Building security in” kreeg hieuwe mogelikheden. Het smartphoneplatform werd in rap fempo
veiliger. De platforms kregen een secure element en biometrische authenticatie - Touch ID in 2012 en Face ID in
2017, mooi uitgelijind met de lustrumovergungen... Bunkierenappus konden veiliger gemuakt worden dan
infernetbankieren in een browser. En dit was ook hard hodig, gezien undere ontwikkelingen. Complexe
cyberuanvallen in opdracht van overheden waren in opkomst, In 2006 werd de term *Advanced Persistent
Thredt” voor het eerst gehunteerd. Inmiddels zijn er zo'n veertiy APT-groepen yeidentificeerd. Ze werden ook
bekend onder kooshumen zouls Fancy Bear en Cozy Bear. Stuxnet werd in 2010 ontdekt, maar was wadrschijnlijk
dl veel lunger operdtief. En we hudden de grote klokkenluiders: Chelseu Munning in 2010, Edward Showden in
2013, Redlity Winner in 2017. In 2008 werd Wikileuks opyezet, tussen 2012 en 2019 verbleef oprichter Juliun
Assange in de umbussude van Eguador in London, waar hij asiel kreeg. Malware maakte de overstap van
kwajongensstreken nuar georguniseerde crimindliteit. Conficker en Bredolub (2009) waren bothets die door
yeorguniseerde bendes opyezet, beheerd en verkocht werden. Verdere ontwikkelingen infroduceerden het
concept ransomware: Cryptolocker-GumeQver, Petyu, Wannacry, NotPetyu, Grote kwetsbuarheden werden
yevonhden: Heurtbleed, Rowhammer, Eternal Blue. Meltdown en Spectre leken ook heel serieuze bedreigingen
te zijin, maar fot nu toe bleven die gelukkiy beperkt. Veel wachtwoorden en undere vertrouwelike informatie
werd yelekt, onder undere van TJ Maxx, SONY, Linkedin, Turget, Equifax en Yuhoo! zelfs meerdere malen.
Diginotur werd in 2011 misbruikt om mulufide certificuten uun te muken en viel om. In 2015 werd de Oekrdiense
elekiriciteitsvoorziening verstoord, in 2021 kwaum de Colonidl Pipeline huck groot in het wereldnieuws.

Met deze giguntische lekken vaun collecties wuchtwoorden werd duidelijk dut wachtwoorden complexer
moeten zijn en niet hergebruikt moygen worden. De wuchtwoordmunager kwam op, ingebukken in browsers en
uls upurte upplicutie, Deze laatsten schoten dls puddenstoelen uit de grond: in 2003 KeePuss, in 2006
1Pussword, in 2008 LustPuss en in 2016 BitWarden. Ook probeerden we het wachtwoord te elimineren, maar dut
is noy hiet gelukt, dl ziin er ook dadr goede stuppen gemadakt met authenticator apps.

Dit lundschap van kwetsbaarheden, aanvallers en malware bleef hiet onbedntwoord. De professionele
securitygemeenschap kwam met antwoorden op dit cybergeweld, ondanks het feit dut de wereld
ohdergedompeld werd in een financiéle crisis van 2008 tot ongeveer 2012.

Het vertrouwen in stemcomputers hum uf, Sinds 2009 stemmen we weer met het rode potlood. In 2012 werd het
NCSC opyericht, waar het tien juar oude www.GovCERT.NI in opying. In 2016 kregen we de GDPR (AVG) en
sinds 2017 kunnen we ons sterk uuthentiseren uun de overheid met de DigiD-upp.

De CISO werd gemeengoed. In 1995 frud de eerste CISO uun (Steve Katz), maar het zou lunyg duren voordat
het hebben van een CISO en een security-orgunisutie een vanzelfsprekendheid werd. In 2009 is dit anders, hu
heeft 85% van de grote bedrijven een CISO.

De focus van maatregelen werd verlegd haar detectie en respons. In 2006 werd het eerste SIEM (security
information and event management) product geintroduceerd, hoy vrij beperkt in functiondliteit. In 2015 werden
unalysefuncties foegevoeyd, zouls UEBA (user und entfity behavior andlytics). Antimalware groeide door haar
EDR (endpoint detection und response). Korfom, het securityvakgebied is beweeglijker dan ooit. |k ben
benieuwd wat het volgende lustrum hieraan zal toevoegen.
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THEMA: Thuiswerken

Terugblik op 15 jaar

iB-Magazine

Waar komen we vanduuhn en waar guun we heen? Voor de yelegenheid van het

PvIB-lustrum ben ik in de judrgungen van het informatiebeveiliging maguzine

(iB-Maguzine) gedoken op zoek naar trends van toen en nu.

et is dltijd de bedoeling yeweest dut iB-Muguzine een blud is

voor en door leden vun het PvIB om kennis en ervaringen te

delen. ledereen muy een artikel schrijven en de reductie is er

om de auteurs daarbij te helpen. Tijdens het vorige lustrum is
duarom een workshop yegeven voor leden die wel willen schrijven maar
niet goed weten hoe te beyinnen. Meer informatie over de workshop van
foen vind je terug in het bloy (1). We hopen op het aunkomende lustrum-
conyres een soortyelijke workshop te kunnhen uunbieden.

De eerste uitgave van iB-Magazine verscheen in september 2007 ha de
fusie tussen de twee verenigingen GvIB en Pl. Enkele van de artikelen
zouden zo muar in 2022 geschreven kunnen zijn. Maar liefst acht puginu’s
guan over felewerken. Na een uantal arfikelen in 2011 bleef het stil rond
dit onderwerp. Tegyenwoordig gebruiken we het woord telewerken niet
meer, muar het themu is de ludtste fwee jaar weer heel actueel
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yeworden. Muar zelfs in 2007 wus het geen hieuw thema: het arfikel wijst
ohs op de oliecrisis van de jaren 70 van de vorige eeuw, foen we ons
eneryieverbruik drastisch moesten reduceren. Ook dat klinkt bekend in
de oren.

Wat opvallend unders was in 2007 is te zien op een foto vun deelnemers
vun de BluckHut conferentie in 2007. [k heb yoed yekeken met een
vergrootylus, en ik denk dut ik misschien één vrouw zuy. Gelukkiy is het
publiek op conferenties tegenwoordiy een stuk diverser. Bijnu nostul-
gisch is het onderschrift bij een foto wudrop deelnemers uan een ander
conyres fe zien zijn: ‘leder had zijh laptop bij zich’. De auteur schrijft
enthousiust: "Elke zuul wus voorzien vun een compleet LAN” en ‘“elke
l[aptop stond open en uun’. Vunduay de day vdlt het juist op dls
mensen nhiet met een device beziy zijh en oogcontuct muken met
undere menhsen op een conyres.



Telewerken/thuiswerken/hybride werken

2000 2008 2009 2000 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Figuur 1 - Tijdliin met auntul urtikelen over
telewerken/thuiswerken/hybride werken.

Terugkerende thema’s

Door de jaren heen zie ik eenh constunte sfroom van onyeveer dertig
themu’s en onderwerpen die vanuf 2007 ultiid blijven terugkomen. Ook
onderwerpen die vanduuyg de duyg soms hoy dls ‘hieuw’ worden
bestempeld zouls yedruy en awareness of OT/IACS waren er in 2007 dl
bij. Alleen zien we hau 2010 geen urtikelen meer verschijnen over foren-
sisch onderzoek of virtudlisutie (beiden heel populair in 2008). Artikelen
over cloudsecurity kwamen in iB-muguzine met een knal in 2010 en de
aandacht lijkt in de jaren erna wat weygezakt. Identity & access
manugement is heel lung veelbeschreven yeweest en tegyenwoordiy
iets minder vadk in een artikel, maar zeker hiet verdwenen van de radar
vah onhze auteurs. Architectuur is door de jaren heen een groeiend
thema, Omdat we hu de vuste columnist over architectuur missen, zien
we het uuntal urtikelen dudrover wel wat ufnemen.

Privacy

De meeste urtikelen in de ufgelopen vijftien jaur gingen over privacy en
persoonsyeyevens. Wij publiceerden in tofadl bijna twee keer zoveel
urtikelen over privacy dun over undere populdire onderwerpen dls
urchitectuur of compliunce (inclusief wet- en regelyeving en gover-
nunce). Dit zou zo muar e muken kunnen hebben de komst van Ruchel
in de reductie in 2010 die privacy op de kaurt heeft yezet binnen de
vereniging (en wellicht een klein beetje veroorzuukt door de AVG...).

De onderwerpen in de muguzines vun de beyinjuren leken over het
dlyemeen wel iets technischer van uard dun tegenwoordiy. Er werd fof
2016 meer yeschreven over OT en industriéle systemen, soffwureontwik-
keling en pentesten dun de luutste juren. Onderwerpen wudrover we
dls redactie graay meer zouden willen publiceren. Hierbij dus hogmadls
de oproep: wil je kennis delen met andere leden, heem daun confact op
met de reductie.

Teruglezen
In het urchief op de PvIB-website zijn de pdf’s van dlle muguzines vanuf

Terugblik op 15 jaar PviB en iB-Magazine

Uitstervende onderwerpen
(waarover we steeds minder artikelen ontvangen)

cess management (incl. digitale

Forensics

o
2007 2008 2009 2010 2011 2012 2013 2018 2015 2016 2017 2018 2019 2020 2021

Figuur 2 - Drie onderwerpen die door de juren heeh steeds meer of
minder in artikelen voorkwamen.

Top 3 onderwerpen
aantal gepubliceerde artikelen in 15 jaar

Persoonsgegevens,
privacy, 152

Figuur 3 - Top 3 ohderwerpen.

2008 teruy te lezen. Dut is best wel leuk om te doen dls je een keer wut
tiid over hebt. Het is heluus niet mukkelijk zoeken op specifieke onder-
werpen, en uchter de schermen werken we uun foekomstige verbete-
ringen. Recent zjn we begonnen met het los publiceren van dlle
urtikelen op de website (2). De columns en blogs werden ul lunger zo
yedeeld.

Ons reductielid Muarten is ook dl viiftien juar uctief voor iB-maguzine. Hij
schreef een urtikel in het septembernummer van 2007. Maarten was
nuar de BluckHut-conferentie yeweest en de slofzin van het urtikel luidt:
‘over een ding bestuut in elk geval geen twijfel: ons vakyebied blijft
voorlopiy hoy inferessunt’. Anno 2022 kunhen we duf hoy steeds
beumen.

De dutaset met dlle thema’s en de interactieve versies van de
grufieken in dit artikel kun je hier bekiken:
https://public.flourish.studio/visudlisation/10027878/. In de filter kun je
de themu's kiezen.

Referenties

(1) https:/ /www.pvib.nl/uctueel /bloys/workshop-urtikel-schrijven
(2) hitps:/ /www.pvib.nl/kenniscentrum/dossier/ib-muguzine-urtikelen
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Dataprotectie of gedoe over
de pecunia?

Sinds de infroductie van de AVG is privacy in de volksmond een steeds vaker gebruikte

term geworden. Grappiy, wunt de AVG zelf - informeel ook wel aangeduid dls de
Europese privacywet - spreekt hier met geen woord over. De AVG gudt uit van het
beschermen vun onze persoonsyeygevens en rundvoorwudrden voor het dberhaupt
moyen yebruiken daarvan, Al decenniu voor de komst van de AVG bestonden deze
randvoorwadrden en de beschermingsplicht hatuurlijk ook dal. We spraken toen dl van
dutaprotectie of informationele privacy. De term privacy gaat teruy tot 1890.

20 b INFORMATIEBEVEILIGING MAGAZINE



Dataprotectie of gedoe over de pecunia?

Laten we de daadwerkelike privacy
orofessionals niet vergeten, want dat zijn
de feams achter de knoppen.

et is nu juist die beschermingsplicht die ons vak zo

inferessunt en met hume waardevol maakt. Uiteraard

spelen wij - juristen, privacy professiondls, FG’'s en

security specidlisten — een belungrijke rol bij de bewust-
wording, het gesprek en het mauken van ufspraken waar we ons
aan moeten houden; het is immers een sumenspel. Wat ons
echter voorul opvdlt is dut sinds de komst van de AVG er sprauke
is van buitenproportionele aandacht in allerhande privacydocu-
menten voor dfspraken over aansprakelijkheid, financiéle
vrijwaring en undere manieren om de hudelige gevolgen van
dutuprotectie op underen uf te wentelen. Met dutaprotectie in
de strikte zin van het woord heeft dut eigenlijk weinig te maken.
Het guat dan vooral om het ufwentelen van de finunciéle lasten
enrisico’s op de wederpurtij. Deze ontwikkeling, die in de pruktijk
van dlleduy een forse stu-in-de-wey is bij het soepel aangauan
van verwerkerscontracten, lijkt het rechtstreekse gevoly van een
nuieve uunnume vun de AVG-wetyever. De makers vun de AVG
lijken eraun voorbij te zijn yeguun dut confracten sinds juar en
duy in het westerse economische verkeer nhiet dlleen yebruikt
worden om rechten en verplichtingen netjes te regelen zouls de
AVG-wetgever kennelik heeft vermoed toeh zij een verplich-
fende reyeling over het verwerkerscontract dudrin ophum.
Contracten in het ulgemeen, verwerkerscontructen incluis, zijn
mede - en soms zelfs voorul - instrumenten om pecuniuire risico’s
op undermuns bordje te leyyen. En die yeduchte beheerst niet
zelden ook de privacy- en securitypraktijk. Voor wie, zodls wij, de
bescherming vun mehsen én hun yeyevens centradl willen
stellen is dut een zoryelijke ontwikkeling in de wereld van privacy
en security.

Beyrijp ons niet verkeerd, het moet uiteraurd geregeld worden
en goed ook, want in deze fijd is het waarschijnlijk niet de vraay

of er dls gevoly vun inudeyuute informautiebeveiliging een
dutulek voorkomt in je orgunisatie, maar wanneer. En dls het dan
gebeurt, dun kun je je zuken muur beter gyoed yereyeld
hebben, zeker dls de oorzauk van het ontstaan dan buiten de
eigen orgunisutie ligt,

Madar... is het niet veel belangrijker om adn de voorkant de
aundacht te leggen op het (zoveel dls moyelijk) voorkomen van
incidenten? En uls het dun foch gyebeurt, moeten we dun nief zo
shel moyelijk het security-incident (gezumenlijk) mitigeren? Dus,
laten we de daudwerkelijke privacy professiondls hiet vergeten,
want dut zjn de tfeums achter de knoppen: de IT-architecten en
systeemontwikkelaars, Zij zijn degenen die de yeyevens écht
kunnen beschermen.

Noy te weiniy zien we in onhs eigen privucyspeelveld, echt
serieuze uundacht voor de orgunisutorische en fechnische
muutregelen die de AVG ons yebiedt fe nemen. In een eerder
artikel in iB-Maguazine (1 2022), schreven we dl over het belany
van sumenwerking en de udoptie van de geduchteguny dut
privacy valt of staut met udeyuate informatiebeveiliging. Het
yudt immers om ‘geyevensbescherminy’ - die term komt wél
voor in de AVG. Alleen zo help je de repututie en veiligheid van
je eigen orgunisutie fe versterken en het vertrouwen bij mensen
binnen en buiten je orgunisutie te verygroten. Een sumenleving
die ufglijdt naar pecunidir gedoe in privacyland ondermijnt het
grote belung en de betekenis vun effectieve yeyevensbe-
scherming, en duar worden maur weinigen - behalve
advocuten en under juridisch volk — beter van. Wie keert het fij
fen gunste van de professiondls die duudwerkelijk bijdragen aan
de bescherming vun uw en ohze yeyevens?
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Allemaal goed spul

Stel: ik heb een moestuintje, ik verbouw wat sla en tomauten, Daar gooi ik thuis wat

vindigrette doorheen, misschien wat croutons, beetje avocudo, hurdyekookt eitje en

uitgyebukken spekjes. Noy wut toust en een Sauvignon Blunc. Genieten maar!

"Allemaal goed spul bij elkaar dus dat moet lekker zijnt",
ZOU mijn moeder zeggen... dllemaal goed spul...

s dat wel zo? Die avocudo, waar komt die hou vandaan?
Zuid-Amerika? Is-ie duurzaam getransporteerd? Is de arbeid
die ervoor nodig wus eerlijk betadld of komt deze van zo'n
avocudokartel met louche praktijken? Er staat wel een
'bewuste keuze'-stickertje op, daf wel. En dat eitje? Komt niet recht-
streeks van de boer. |k heb het gewoon bij de supermarkt in mijn
mandje yeleyd, ik keek hog wel naar het 'vrije uitloop'-logo. Het
zullen best blije, vrije kippen zijn. Wat hebben die dun weer
geyeten? Biologisch verbouwd graan of afvadl uit een of ander
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schimmiyg industrieel proces? En hoe vrij is 'vrije uitloop'? Wie confro-
leerde die leefruimfe? Wus dut echt wel buiten? Dun heb ik het hoy
niet eens over de spekjes. Kan dat hog wel... spekjes... viees? Wat is
daar de curbon footprint van? Welk dierenleed heeft mijn uitye-
bakken spek moeten doorstaan? Wat voor antibiofica is er in het
vurken yeguun? Is dut eigenlijk wel yoed voor me? Wat doet dut in
combinatie met de kwadiltjes waarmee ik rondloop? En kan ik die
Sauvighon Blunc wel mixen met mijn medicijnen? Wut sfond er huin
die kleine lettertjes vun de bijsluiter? En mijn eigen slu en tomuten?



Wat wus er eigenlijk véor mijn moestuin op
deze grond? Is er in 1700 een pottenbukkerij
geweest en ben ik eeuwenoud yif uun het
eten? Of is er recent een xtc-ufval dump

Wikipedia
De uitdrukking: staan op de

Allemaal goed spul

minder yetest, moyelik zijn ze yezwijnd
fijldens de waudit. Of ze worden onder-
houden door een hele leuke groep vrijwil-
ligers die sumen een klein Loy4J-uchtiy

schouders van reuzen is een

yeweest in de buurt en is het grondwuter
vervuild? Oooh, die sluzaudjes vaun de

metufoor voor ‘gebruikmaken

codebibliotheekje onderhouden in hun vrije
fijd. Twee keer per juar hebbenh ze een

van het inzicht dat is

Boerenbond? Ziin die yenetisch gemodifi-
ceerd of niet? En uls ze het niet zijn...
stonden ze dun niet in het buurveld van
experimentele slu die wel yenetisch
gemodificeerd wus en is min biologisch
getuinierde sla dat dus hu stiekem ook?

...dllemaal goed spul...

In die salade guat dllemaal goed spul, dllemudl perfecte ingre-
diénten die sumen een ultieme Madltijd vormen zonder yevaar
voor de volksgyezondheid. Toch? Maar eigenlijk kan ik daar, met
goed fatsoen, mijn hand niet voor in het vuur steken. Ik kan niet
zeker weten dat het goed zit. Voor eigen gebruik kan ik duar noy
wel een risicoufweying voor maken. Maar durf ik mijn zieke, zwakke
buurvrouw van een maditje fe voorzien? Wat dls ze straks omvalt
door mijn slu? Is die leuke dochfer vun haar hou udvocuut?
HmMMmm, dun maar geen goede buur.

"Ja, als je zo gaatf redeneren kan je niks
meer efen jongen...I” Ook iets wat min
moeader Zou zeggen.

Code copy-pasten

En in software? Ook daar gooien we ingrediénten bij elkaar,
Bouwen met blokken is vanduuy de duy yemeengoed. Dun heb ik
het niet eens over lowcodeplutformen dls Mendix of Oufsystems.
Alle softwure hungt van honderden complexe libruries en compo-
nenten aan elkaar. Open source, closed source, blokken gebouwd
door oud-collegu’s, gekopieerde routines van andere projecten,
slimmigheidjes gyecopy-pustet van StackOverflow, ga zo maar door.
Krupte op de urbeidsmurkt, druk op prizen en de stijgende vruuy
naar nieuwe features vragen nu eenmaal om meer snelheid en
slimheid bij het bouwen. Het is hoodzaak om bestaande ingre-
diénten of componenten te gebruiken. Een soffware-architect of -
engineer leeft simpelwey fe kort om dl die kennis op fe doen, om dl
die blokken zelf te ontwikkelen of ze te testen. We redliseren die
nieuwe feutures omdut we voortbouwen op de collectieve
vooruityuny. We dre stunding on the shoulders of giunts!

En eerlik, die componenten zijn dus yebouwd door undere yiunts,
met undere compilers op undere systemen. Die hebben misschien

verworven door grote denkers
die zijn voorgegadan om
intellectuele vooruitgung te
boeken’.

meet-up, Met bier en een BBQ, waar steeds
minder mensen komen. Wel leuk dut de
hele wereld ergens noy wel hun
componentje yebruikt. En dl die sofftwure
dradit in de cloud! Op de computer van
een under. In virtudlisutiesoffware en
contuinertfechnoloyie die we hiet kennen.
Waarvan het infellectueel eigendom in handen is van grote
ohyrijpbure wereldwijd opererende concerns. En die dradien weer
op hardware die ze niet zelf hebben gebouwd die ufthankelijk is van
stroom en infernetverbindingen wuadrop hiemund, uun onze kunt
vun de keten, invioed heeft.

Softwareveiligheid

Een sulude en de ingrediénten kun je controleren door de hele
keten in beeld fe hebben en de voedselveiligheid te garanderen.
Dat vereist traceerbaarheid, fransparantie, afspraken, certifice-
ringen, keuringen, meldpunten en hundhaving.

Ook in de soffware-industrie zijn er murkistunduurden met heel veel
certificeringen en dllerlei waarborgen in lunden die we vertrouwen.
Audits op CMMI, SOC2, ISAE3402, ISO 27001, Medicul Device
Reygulation (MDR) en gu zo muur door. En gelukkiy wordt er heel
veel getest op dlle niveaus. Daardoor is het maken van software
wel een dure hobby geworden. Als je niet meer ulles zelf kunt
bouwen dun zul je onderdelen moeten inkopen. Muar dut drijft de
prijs op, de keten wordt lunger en het dantonen van aansprake-
likheid bij het falen van de software wordtf steeds ingewikkelder.
Allerlei servicelevel ugreements, (open source) licentievormen en
confructvoorwudrden muken het heel moeilijk om de kwdliteit en
werking in de keten te yuranderen. In uunbestedingen en tijdens
onderhundelingen worden steeds grotere waarborgen yevraugd
en verzekeren is ul helemudl |ustiy.

Welke SuuS-leverancier durft er echt zijn handeh hoy voor in het
vuur fe steken?

...dllemaal goed spul...
Referenties

(1) https://en.wikipediu.ory/wiki/Stunding_on_the_shoulders_of_giunts
(2) https:/ /www.riksoverheid.nl/onderwerpen/voeding/voedselvelligheid-in-nederlund
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Auteur: mr. AlJ. (Ard) Ruiter werkt dls privacy- en beveiligingsfunctionaris/senior inspecteur bij de ILT Inlichtingen- en Opsporingsdienst (ILT-
IOD). Hij schreef dit urtikel op persoonlijke titel en is bereikbaar via Linkedin.

Cyberrisicomanagement
bij consumentisering en
democratisering van IT

De doorlopende, digitule transformatie en het toegenomen thuis- of hybride werken
leidt fot een vervuging fussen werk- en privémiddelen. Voorheen had de IT-ufdeling de
zeyyenschup over de hurd- en softwdre om de bedriffsveiligheid te garanderen. Nu
worden privémiddelen ingezet voor bedrijfsdoelstellingen en worden USB-sticks van het
bedrijf soms ook privé gebruikt. Welke middelen zijn er om dit toch cyber- en
information secure in te zetten? Risicobewust Munagement en inhoudelijke
gesprekken met medewerkers kunhen goed inzicht geven in de risico's en de
uwdreness verder veryroten.
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Cyberrisicomanagement bij consumentisering en democratisering van IT

e aanschaf van devices, de verwerking van informatie,

het onderhoud en het goed beveiligen van informatie

wus ooit een exclusieve tadk van de ICT-ufdelingen van

de onderneming. De deskundigen op die ufdelingen
bepuadlden voor de orgunisutie met welke pc's en upplicuties
gewerkt kon worden. Nu lijkt het soms bijna omgekeerd: het
personeel schuft dls privépersoon IT-middelen dun en bepudlt zelf
hoe ze bedrijfsinformutie inzien. Dit vereist een undere aunducht bij
het manugen van risico's en een Work From Anywhere (WFA)-
strategie.

Trends bij digitaal gerelateerde veranderingen

Dut digitulisering meer is dun fechniek, is wel bekend. Ook dut het
niet meer iefs is dut ulleen de uunducht heeft van orgunisuties. Een
decennium yeleden bepudlde de oryunisutie welke middelen
werden uungeschaft en hoe die worden gebruikt. Dat ligt al ver
achter ons. De ongoing/doorlopende digitale fransformatie
(ODT/DDT) - de verderguunde intense verwevenhheid en
verknoping van informatietechnologieén (IT) in het dagelijks leven -
heeft ook invioed op het gedruy. Het onderscheid fussen burger,
werknemer en consument wordt steeds hypothetischer. In deze DDT
vdllen twee centrdle tfrends waar fe hemen: fen eerste het razend-
shelle, revolutionuire tempo waarin hieuwe digitale fechnologieén
worden geinnoveerd en ook de toepusbuarheid én gebruiksvrien-
delijkheid wadarmee ze op de markt worden gezet. Aun de undere
kant nemen digitadl gereluteerde verunderingen op een groot
auntul levensyebieden toe, die ook hieuwe zwukke punten bloot-
legyen. De effecten doen zich voor in ons (privé)leven en bij de
door ons yebruikte producten die steeds dieper in ons leven ulsook
in onze (bedriffssomyeviny yeinfegreerd zijn; teyelikertijd zijn ze
wereldwijd met elkauar verbonden. Medewerkers zien op ‘hun’
consumentenmarkt interessunte technologieén die ze eerst voor
privédoeleinden gebruiken en privé testen en vervolgens nemen ze
deze mee nuar hun werkplek om die "hundige’ middelen ook te
gebruiken voor de bedrijfsdoelstellingen. Deze ‘Consumerization of
[T (ColT) is het verschijnsel waarbij nieuwe informatietechnologie
eerst in de consumentenmarkt wordf geadopteerd en dudrnu haar
de zukelijke wereld migreert.

ledereen digitaal inclusief

Teyelijkertijd kun een toegenomen democrutisering van techno-
logie worden gezien: mensen hebben mukkelijk(er) toeyuny tot
technische of zukelijke kennis zonder uityebreide - en dure -
frainingen. Bovendien zijn er ul vele Mussive Open Online Courses
(MOQOC) en undere yrdtis e-learnings om je kennis en vadrdiy-
heden fe optimdliseren. Het is dl vele jaren aan de gany, maar
kreey een ongekende vershelling door de coronumuutregelen dls
yevoly vun de door COVID-19 veroorzuukte pundemie. Zelfs nu
Work From Home (WFH) hormaudal is, onfstuut er een hieuwe vorm
van werken op ufstund: werken vanuf elke locutie, Work From
Anywhere (WFA). Werknemers kunnen in theorie wonen en werken
waar ze willen, meestal binnen een specifiek lund, maar in sommige
gevdllen overdl fer wereld met een betfrouwbdre internetver-
bindiny. Bij de uunvuny vun de coronumuutregelen hebben de
orguanisuties met een robuuste infrastructuur voor informatietechno-
logie onbewust/onbedoeld gezorgd voor democrutisering van
tfechnologie om hun operuties soepel te luten verlopen en het
hoofd boven wuter te houden. Dit zowel binnen de keten uls voor
hun werknemers. De DDT leidt ook tot een investering in digitule
inclusie, zodut iedereen gelijkwaardige kansen heeft en volwaardig
kan deelnemen uan het maatschappelijk leven. Vele lokale inifio-
fieven worden opgezet om 'digitule zelfredzaumheid' te ontwik-
kelen en mensen digitaulvaardiger) te maken (1). Eind 2021
ontstond de eerste Cyberbunk: een soort voedselbank voor laptops
en digitule ondersteuning. Dadrmee kunnen minima met een
studspus, fegen betdling van statiegeld van 20 euro ddnspraak
muken op een luptop (2). Met de bestrijding vun digibetisme wordf
iedereen digitadl inclusief.

Consumentisering van IT (ColT)

De ferm consumentisering van [T (ColT) (3) is zeker hiet hieuw, maar
stuat inmiddels voor een steeds breder fenomeen. Tien juar
yeleden publiceerde het EU-ugentschup voor cyberbeveiligying
ENISA dl over de risico's en mogyelijkheden bij dit fenomeen (4).
Echter, Coll verovert steeds meer terrein. CollT omvut het yebruik
van technologieén in een dagelijkse, op consumenten gerichte
confext; deze hieuwe informutietechnologie wordf eerst in de
consumentenmurkt geudopteerd vervolgens hu succesvol gebruik
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en inzichten van consumenten c.y. werknemers huar de zukelijke
wereld yemigreerd.

Het gaat om:

o Gebruik van persoonlijk geselecteerde en yekochte client
devices zouls: hotebooks, laptops, smarfphones en tublet-pc's.
Het gebruiksgemuk, de toegevoeyde wuarde en de eenvoud in
confentuitwisseling muakt dut deze technoloygie onmiskenbuur
verbonden is met ons persoonlijk leven; thuis en op het werk.

o Gebruik vun online services, zouls: online dutu- & cloudopsluy,
webbused e-muildiensten (webmudil), sociule mediu/netwerken
of vertualdiensten.

o Toenemende [T-deskundigheid vun medewerkers, de uunsturing
van ICT/netwerk-applicaties en Soffware as a Service (SudS)
ygeschiedt door meer I[T-bekwumere en -deskundigere
werknemers, die devices uunschuffen, de zelfgekozen dppli-
cuties instulleren en vervolgens verbinding maken met het
bedriffsnetwerk, ul dun hiet met kennisyeving uun de eigen
orgunisutie.

o Medewerkers dls IT-ontdekkers, zij ontdekken - in havolging van
de truditioneel yespecidliseerde T-ufdelingen — nu zelf *hundige’
toolings en hemen die mee haur kuntoor, zouls digitule verguder-
middelen en ‘verguderuiltjes’. Een verguderuil is een dlles-in-één-
appuraat: een infelligente full HD-cameru, speukers en
microfoons met een bereik van 360 graden die verbonden kan
worden met upps om te videobellen, fe chutten en om presen-
tuties tfe geven. Instullutie op kuntoor yeschiedt door henzelf,
zodut van dudruit contuct kun worden yeleyd met de thuiswer-
kende collegu’s en nutuurljk ook vanuit het eigen huis met de
eigen middelen. De wuurneming: privédevices zetten het
bedrijfs-ICT opzij.

Hybride middelenyebruik, *handige” middelen verstrekt door het

bedrijf, worden thuis ingezet. Een voor de hund liggyend

voorbeeld: de telefoon vun het werk inzetten voor privédoel-
einden. Acceptdtie van de toelaatbaarheid binnen redelijke
kaders. De mooie vukantiefoto’s yedeeld met de grootouders
viu de mobiele telefoon vun het werk of met behulp van die ene
USB-stick, die eigenlijk vaun het werk is.

Inmiddels hebben Tweede Kamerleden dl het initiatief genomen
voor een "Wet werken wuar je wilt’. Het doel van dit wetsvoorstel is
om werknemers meer vrijheid te geven in de verdeling tussen
werken op de werklocutie en thuiswerken, om zodoende het
wettelijk kader mee te laten bewegen met de huidige fijd waarin
flexibel werken is omarmd, aldus de initiatiefnemers (5).

Sociaal en sociaalpsychologisch viak

Privé opyedune ervaringen met fechnoloyie, worden meeye-
nomen huar het werk. Dut leidt ook tot verunderingen in het sociule

26 tb' INFORMATIEBEVEILIGING MAGAZINE

en sociudlpsychologische terrein. “In de hoofden” is er steeds meer
een vervuying tussen privé en werk en duurmee ook fussen private
en bedrijfseigendommen vun [T-middelen. Als een entiteit die
middelen overneemt kun dut enkel binnen de grenzen van het
risicobewustzijn. Eigen persoonlijke devices inzetten voor bedrijfsac-
fiviteiten guut gepuard met hieuwe verantwoordelijkheden, waar
sommige medewerkers hiet op beducht zijn of moeilijk mee om
kunnen guun. De werknemer is steeds flexibeler; overal kun gewerkt
worden en ook in uren die dfwiken van de fraditionele 9-5
kantooruren. ledereen is duurmee dlfiid connected met het bedrijf.
Nadelig is dat er dlfijd confact kan wordenh gelegd tussen
werkgever en werknemers ulsook tussen werknemers onderling. De
‘yudlity time’ met fumilie en vrienden kan dudronder leiden. In
Belgié is inmiddels het recht op deconnectie ontstadn: het recht om
buiten werktijd hiet te reugeren op e-muils, telefoontjes of berichtjes
vuh je buus of klunten. Het deconnectierecht is bedoeld om burn-
out en stress te voorkomen (6).

De murkt levert veel grutis upplicuties, die ook hoy vauk gebruiks-
vriendelijker zijn dun de goed beveiligde middelen die het bedrijf
leverde. ‘Grutis bestuut niet’, is een bekend udaugium in de IT-
securitybranche. Bij medewerkers kun de vraug rijzen ‘wadrom het
bedrijff zo moeilijk doet’, omdut het bedrijff minder gewilliy is die
devices over te hemen. Medewerkers doen privé-ervaringen op die
kunnen bijdragen adn innovatfieve onhtwikkelingen binnen
bedrijven. Door de foegenomen populariteit van fechnologie in het
dugelijkse leven worden medewerkers steeds behendiger met
softwdre en hardware en diens foepussingen.

Conhsumenfenmiddelen worden ingezet voor orgunisutiedoelen of
overheidsinstanties, ferwijl het maar de vraay is of deze organi-
sutie/overheid een leyitieme of wettelike grondsluy hebben om
deze conhsumenftenmiddelen in te zetten. Als privépersoon
gooyelen is toegestuun, maar dls diezelfde persoon dls
medewerker gooyelt is dut wellicht een inbreuk op iemunds
privacy (7).

Hoewel werknemers steeds comfortubeler zijn in het gebruik van
technoloygie op het werk en minder truining hodig hebben, zijn ze
ook veeleisender. Medewerkers denken (on)gevruugd mee hoe
bedriffsmiddelen moeten worden ingezet. Als middelen niet
voldoende productief zijn, kun het personeel de verleiding voelen
om op zoek fe guun nhaar dlternatieven buiten het zicht van de
orgunisdtie. Dit brengt hatuurlijk grote beveiligings- en compliunce-
risico’s met zich mee. Aun de andere kant kan ook worden wadrge-
nomen dut medewerkers steeds meer secure-uwdre worden. Ze
vragen zich vuker zelf uf of devices en upplicuties wel goed zijh om
in te zetten voor het bedrijf. Meer kennis van [T zorgt in veel gevallen
00k voor soepelere en shellere udoptie vun hieuwe software en
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Afstandsoeheer van devices

Consumentisering van IT/Consumerization of IT (ColT): verschijnsel wuarbij nieuwe informatietechnologie eerst in de consumentenmarkt
wordt geudopteerd en duarnu huar de zakelijke wereld migreert. Democratisering van IT: mensen krijgen gyemakkelik foegang tot fechnische
of zukelijke kennis door het gebruik van informautietechnologie zonder uityebreide (en dure) trainingen. Bring Your Own Device (BYOD):
yebruikers van een computernetwerk mogen hun eigen apparaten, zodls een privételefoon of laptop, gebruiken voor zakelijk gebruik. Vaak
mugy dit dlleen onder bepudlde voorwuarden, Choose Your Own Device (CYOD): (vauuk beperkte) selectie uit het totuul auntul beschikbure
mobiele devices dut door de orgunisutie reeds is beoordeeld op veiligheid enrisico’. De werknemers kiezen uit deze selectie welk device ze voor
hun werk willen gebruiken. Company Owned/Business Only (COBO): een orgunisutie schuft de uppuraten aun en blift ook eigenaar van het
Uppuradt; tevens zorgt de orgunisutie dut de uppuraten secured zijn en moyelijk te dllen tijde gecontroleerd kunnen worden door het bedrijf.
Deze apparaten zjn uitsluitend zakelijk, waardoor werknemers geen toegang hebben tot apps voor entertuinment of persoonlijk gebruik.
Company Owned/Personally Enabled (COPE): impliceert een persoonlijk geuctiveerd uppurautomgeving die eigendom is van het bedrif.
Medewerkers kunnen zelf een device kiezen dut aan hun eisen en voorkeuren voldoet. De organisdtie vergoedt deze, maar stelf eisen aan de
modellen en de technische prestuties, maar mag het privégebruik niet reguleren. Endpoint protection platform (EPP): een set soffwaretools en
technologieén die de beveiliging van endpoint apparaten mogelik maakt, Het is een uniforme beveiligingsoplossing die anfivirus, anfispyware,
inbrackdetectie en -preventie, een persoohlijke firewdall en andere eindpunfbeschermingsoplossingen combineert. Endpoint Detection and
Response (EDR)/Endpoint Threat Detection and Response (ETDR): yeinfegreerde endpoint security-oplossing die reul-time continue
monitoring en verzameling van endpoint gegevens combineert met op regels gebuseerde geuutomutiseerde respons- en analysemoyelijk-
heden. Endpoint threat detection and response (ETDR): = EDR. Enterprise Mobility Management (EMM), toestel + appbeheer: een reeks
beleidsregels en praktiken die door ondernemingen worden gebruikt om gevoelige bedrijfsgegevens te beveiligen op mobiele apparaten die
eigendom zijn van het bedriif en van werknemers. Dit gebeurt vanuit één centrale omgeving. Het is een uitgebreide, hardware onafhankelijke
methode voor het op ufstand beheren van apparaten, inclusief hun configuratie en de dudrop yegenereerde bedrijfsinhoud, via MDM, MAM
en EMM, is dllesomvuttend: het kun de toegung tot bedrijffsupps, interne websites en zelfs de bijoehorende gegevenssilo's beheren. Het gaat
erom de toeguny tot bedriffs- en kluntgegevens goed te regelen en ervoor te zorgen dut er beheersing (‘control’) is over wuar dutu een
geyevens huarfoe guun. Managed BYOD (MBYOD): BYOD wuarbij de werkgever een selectie geeff van mogelijk aun te schuffen devices die
de werkgever vervolyens vergoedt. Mobile Application Management (MAM): uppbeheer voor het controleren vun toegung tot intern ontwik-
kelde en commercieel beschikbure mobiele upps die worden gebruikt in zakelijke omgevingen. Orgunisaties kunnen een eigen, separate enter-
prise uppstore inrichten. Mobile Content/Information Management (MCM/MIM): type softwaure waurmee inhoud yemakkelik en veilig kan
worden gedeeld vanaf elk apparadt in een specificke onderneming om ervoor te zorgen dat bedrijfsinformatie uniform is en veilig blijft. Mobile
Device Management (MDM), kortweg toestelbeheer: yeautomatiseerd uitrollen en centraul monitoren en beheren van mobiele uppuraten.
Mobiele upparaten in een organisutie moeten goed beheerd en beveiligd worden door bijvoorbeeld het instellen van een pincode of doordut
yeyevens op ufstund kunnen worden gewist. Mobile Endpoint Security (MES): biedt uityebreide en continue risicobeoordeling om gebruikers
te beschermen fegen upp-, uppuraut-, netwerk- en phishinggebuseerde bedreigingen. Multi Factor Authentication (MFA)/encompassing
authentication/2 Factor Authentication (2FA): een elekironische uuthenticutiemethode wuarbij een gebruiker dlleen toegung krijyt tot een
website of upplicutie hadut hij/zij met succes twee of meer bewijzen (of fuctoren) heeft gepresenteerd uan een authenticatiemechunisme:
kennis (iefs dut dlleen de ygebruiker weet), bezit (iets dut dlleen de gebruiker heeft) en inherentie (iets wut dlleen de yebruiker is). Unified
Endpoint Management (UEM): EMM + laptops + Internet of Things (loT): kun endpoints devices op ufstund beheren en beveiligen; kun
appuraten op verschillende plautforms beheren - in ieder geval theoretisch — waardoor het eenvoudiger wordt om hardware dof te sluiten en
kriticke gegevens fe beschermen. Het is een verdere ontwikkeling van EMM dat zich ook toepdast op smarfphones en tablets. Ook op andere
met het internet verbonden uppuruten. Zero Trust Security Model (ZTSM)/ Zero Trust-Architecture (ZTA), Zero Trusi-Netwerk Architecture,
(ZTNA) perimeterless security: een benudering vun het ontwerp en de implementutie van [T-systemen. Het belungrijkste concept uchter het
zerofrustbeveiligingsmodel is ‘never frust, always verify’, wat betekent dat apparaten standaard hiet mogen worden vertrouwd.
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Doorlopende digitale fransformatie s
iNvesteren In digitale inclusie!

stelt medewerkers in stuut mee te denken over technoloyische
toepussingen voor de bedrijfsprocessen binhen de orgunisutie dls
geheel.

Omdat medewerkers digitaal vaardiger ziin, vinden zij ook meer
‘oplossingen’  voor (vermeende) technische problemen.
Medewerkers helpen elkaar, sturen onderling e-muils met oplos-
singsrichtingen, in plaats van dat ze contuct opnemen met de ICT-
helpdesk. Net zouls ze dls privépersoon zelf oplossingen zoeken in
een communityplatform.

Sommige dpps voor mobiele apparaten verzamelen dafa over
individuele yebruikers (bijvoorbeeld persoons- en locutiegeyevens)
en sturen deze op de dchfergrond nauar derden (bijvoorbeeld
externe servers, ontwikkelaars of dadverteerders) en zelfs soms
zonder de yebruiker te informeren. Bedrijffsyeheimen en undere
bedrijfsyevoelige informatie kan zo buifen de onderheming
wegvloeien.

100% security vrijwel onmogelijk

Een ufdoend niveuu vun informutiebeveiliging en privacybe-
scherming is uiteraurd hoodzukelijk, muur tegelijkertijd niet ultijd
vanzelfsprekend en veel orgunisaties zijn zich hiervan bewust.
Natuurlijk kan men reguleren dut upduates en putches ten dlle tijde
70 spoediy moyelijk moeten worden doorgevoerd. Het is vrijwel
onmoyelijk te controleren welke devices en upplicuties de
medewerkers precies gyebruiken, Ook komt het voor dut door het
bedrijf voorgeschreven [T-middelen niet dltijd worden gebruikt. Voor
‘the tone ut the fop’ is het - vanweye de voorbeeldfunctie - van
belany dut veilige [T-upplicuties worden gebruikt zodut de rest van
de orgunisutie dut ook vanzelfsprekend vindt dut voorbeeld te
volgen. Populdire berichtenapps, tublets en smartphones hebben
foch best vauk de voorkeur boven de sterk beveiligde middelen
omdat ze gemukkelijker, sneller en gebruiksvriendelijker zijn.

Tips en risicoanalyse

Eris een uuntul beheersmuutreyelen te bedenken om de integrale
informutiebeveiligingssystematieken toe fe pussen. Bijyevoeyd
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kader geeft een overzicht van ul die moygelijkheden. Het Digital Trust

Center (DTC), onderdeel vun het ministerie van Economische Zaken

en Klimaat (EZK), heeft de umbitie om het Nederlundse bedrijfs-

leven weerbuarder te muken tegen de toenemende cyberdrei-

gingen. Op zijn site (8) yeeft het DTC udvies en tips voor het veilig

yebruik vun privé-devices voor bedrijfsuctiviteiten, waaronder:

o Inventariseer het gebruik van mobiele apparaten in je bedrif.

o Stel beleid op.

o Slu bedrijffsgegevens cenfradl op.

o Licht je medewerkers voor over de voordelen én risico's bij het
yebruik van privé-middelen.

o Luut werknemers een wuchtwoord instellen op hun toestel.

o Verplicht beveiligingssoftware en gebruik beveiligde verbin-
dingen.

o Zet een upurt hetwerk op voor mobiele upparaten.

o Wijs werknemers op de risico's van inloggen op openbure wifi-
netwerken.

o Creéer een zwurte lijst vun niet-toeyestune upps, of een white list
met foeyestune upps.

o Zory dut je de moyelijkheid hebt om op ufstund zakelijke dutu
van het toestel te verwijderen.

e Zorg voor een incident response plan.

Voor bedriifsprocessen is het belangrijk data fe classificeren volgens
de lijnen van beschikbuarheid, integriteit en vertrouwelijkheid.
Afhankelijk van de clussificatie-uitkoms kan een risicounalyse
worden uitgyevoerd om de belangrijkste risico’s te bepulen. Dat kan
inzicht geven in wut en in hoeverre beveiligd moet worden. Duarbij
wordt gekeken huar de kuns op optreden vun een dreiging, het te
verdedigen beluny, de moyelike impuct hiervun op de bedirijfs-
voering en yebruiksvriendelijkheid. Vunweye de yrote verschei-
denheid uun orgunisuties, persoonlijke voorkeuren, devices,
specifieke risico’s en muutregelen is dit muutwerk. Met het
beheersbuar maken vanrisico’s en kansen, die het bereiken van de
doelstelingen van de organisutie bedreigen dun wel bevorderen,
Op eeh zodunige wijze dut verantwoording kanh worden afgelegd
over de yemuukte keuzes. Dit maakt dut de hoodzuuk voor een
Work From Anywhere (WFA)-strutegie in een stroomversnelling komt.
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Mensen en digitale machines verplaatsen zich en houden
verbindiny tot applicaties al dun niet in de cloud. Dit vraugt om
goede endpoint-beveiliging en wellicht ftoegung op busis van zero
frust. Aun de andere kant is aandacht voor de thuisomygeving
nodiy: een goede wifi-uccespoint. Voorts moet hageducht worden
hoe de ICT-ufdelingen op ufstund de updutes en putches kunhen
doorvoeren. Bij een WFA-strutegie guut het er om dut de
werknemers devices, dpplicuties en duta hebben om hun
werkzaumheden beter en efficiénter te kunnen doen en cyber- en
datasecurity behoort daar een vanzelfsprekend deel vanuit fe
maken.

Toch een overeenkomsi?

In de huidige gedigitdliseerde sumenleving kunnen er eindeloze
ketenschukels zijn van dienstverleners en onderaunnemers. Dun is
het noy wel van beluny om duidelijk in beeld te hebben hoe je de
privacypositie van partijen bepadlt: wie de (gezamenlijke) verwer-
kingsverantwoordelijke(n) is of zijn, en wie de verwerker(s). Helder
moet zijn met welk doel de devices en upplicuties zijn aungeschuft.
Is daarbij yoed yekeken naar de dlgemenhe enh bijzondere
voorwaarden? Er is immers een dienst/product waar de koper geen
of beperkte invioed op heeft. Zijn de rollen van verwerkingsverunt-
woordelijke en verwerker duurbij helder? Dun kunnen immers ook
privacyregulaties dls de AVG/ GDPR vun toepussing zijn. Dun is de
kans groot dat dlle betfrokken partijen, met de beste bedoelingen
en vele (sub-)verwerkersovereenkomsten verder, toch nhon-
compliunt zijh (9).
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De DDT leidt tot consumentisering en democrutisering van IT en
uiteindelijk fot digitule inclusie. De ‘rollen’ vun burger, werknemer,
werkgever en consument vervugen wanneer het guut over het
yebruik van [T-middelen. Hoe het ook zij, er blift altijd één punt van
aunducht: een voldoende uwdareness voor cyber- en informations-
ecurity.

Referenties

(1) onderzoek.umsterdum.hl/publicutie/de-positie-vun-umsterdumse-minima-in-het-yebruik-
vun-digitule-middelen-en-mediu

(2) umsterdum.nl/bestuur-en-orgunisutie/colleye/wethouder/touriu-
meliuni/persberichten/umsterdum-krijyt-cyberbunk-luptops/

(3) De duidelijkste vertdling van ‘cohsumerizution” is ‘consumentisering'. Met dunk uun het
verkregen udvies vun Wouter vun Wingerden MA vun de Tudludviesdienst vun
Genootschup Onze Tuul www.onzetudl nl/tudlioket.; doetietsmettudl.nl

(4) enisu.europu.eu/topics/threut-risk-munuyement/threuts-und-trends/enisu-thematic-
lundscupes/COIT_Risk_Mitigution_Struteyies

(6) zoek.officielebekendmukingen.nli/kst-35714-3.html

(6) fedweb belgium.be/sites/defuult/files/Ozb-Circ%20702.pdf

(7) politieenwetenschup.nl/publicutie/politiekunde/2021/bluck-box-online-monitoring-bij-
yemeenten-onderzocht-363/

(8) digitultrustcenter.nl/informutie-udvies/bring-your-own-device-byod

(9) Luun, V.I., Vadl, E.F. *Hebben we een verwerkersovereenkomst nodiy? Over het bepulen
vun de privucypositie vun purtijen’, Tidschrift voor Internetrecht, nr. 3 - juni 2021
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Auteur: Drs. Robert Metsemuakers RA RE CISSP is als ervaren auditor en informatiebeveiligingsexpert beschikbaar
voor security advies opdrachten en bereikbaar op robert.metsemakers@gmuil.com.

Smartphonetips voor vioggers
en security professionals

Met deze Vijf tips Madk je betere video’s en vioys met je smartfphone — en je kunt
ze ook in je werk dls security professionul gebruiken.

1. Vlieytuigstund

2. Horizontadl filmen
3. Schone lens

4. Externe voediny
5. Stdtief en/of tupe

Ad 1 Vliegtuigstand

Met een smartphone kun je bellen, whutsauppen, sms-berichten
ohtvangen en yeluidssignalen horen dls je op een vun je
daccounts muil ontvangt. Het is stiller en duurmee beter om deze
mogyelijkheden voor en tijdens het filmen dllemaual in een keer uit
te zetten met de ‘vliegtuigstund’ vun je telefoon. Information
security is inderduud een veruntwoordelijkheid vun elke mede-
werker. Toch is het yoed op een upurte ufdeling een auntal
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deskundige experts zich uitsluitend op security fe luten richten. Is
de ufdeling security groot genoey, dan kun je de SOC-mede-
werkers, softwure putchers, risk self ussessmentbeyeleiders,
thredt infelligence andlisten en threat hunters ieder geconcen-
treerd hun eigen specidlisme yoed luten doen.

Ad 2 Horizontaal filmen

Houd fijdens het fimen je smartphone horizontual, zodut de
afdrukknop rechts zit. De camerdlens links zit dun bovenaan. Je
kunt weliswaar ondersteboven filmen en daarna het beeld in je
video-editing pukket omdradien, muar dit kost tijd en guat soms
ook ten koste van de beeldkwdliteit, Zouls je foto in Windows
Explorer een kwurtsluy dradien en opslaun: dun pust de hieuwe
foto ineens in minder bytes. Als je met de smartphone rechtop
filmt, krijg je zwarte sfrepen links en rechts, dls een soort zuilen.
Voor TikTok is dut goed gehoey, muar hiet voor breedbeeld-tv.
Als je rapporteert over threuts, hoem dun niet ulleen de risico’s



Smariphone tips voor vioggers en security professionals

voor security, maar in de volle breedfe. Leg ook uit wut de
risico’s zijn voor undere ufdelingen, met hame buiten IT. In een
presentatie over een bepuadlde threat guf ik zelf ooit aan: RCE.
Ik ging er vanuit dut iedereen in de security meeting dit
begreep dls ‘Remote Code Execution’. De udunwezige [T-direc-
feur wist het echter duidelijk niet. Hij vroeg: "Dus thuiswerken.
Dat willen we toch graag?” (Ju hij wel, dacht ik, met zijh stomme
iPud). "Nee,” zei ik, "RCE is dut de externe uunvullers willekeu-
rige code kunhen uitvoeren op je mauchines.” “Maar wat kun-
nen ze dun doen?” wilde de eindverantwoordelijke voor het
[T-budyet weten. “Alles,” zei ik, hadr waarheid. Dit bevreemdde
hem, zouls hij terstond liet merken: “Hoezo ulles?” Hierbij keek hij
grijnzend rond de fufel. “Alles wut ze willen, ze kunnen op
ufstund willekeurigy doen wut ze willen met die code,” lichtte ik
foe en beyon fe twiffelen aun mijn aanname, dat iedere IT-
medewerker wist dut computers met softwure werken en zo hu
eenmudl dlles kunnen. Moest ik dut ook hoy erbij zegygen? Ik
keek rond en zuy collegu security professionuls me zwijgend
zachtjes toeknikken, hun schouders licht ophalen, de ogen ten
hemel slaan en diep, zeer diep ademhalen. De beste man was
me voor, deed nu in de volle zadl dlsof ik het niet beyrijpende
vierjurige kind wus en zei, lung-zaum ar-ti-cu-le-rend: “*Maar dun
moeten ze foch wel heel foevullig net die ene juiste code raden
om iefs te kunhen doen, wat is hou de kuns duurop?” Voor mij
wus die kans op iets kwuudaardigs 100%, omdat het deskun-
dige misdudige aaunvullers betrof, die er bovendien hun werk
van maakten. Dat zei ik hardop en toen wus gelukkiy de secu-
rity meetfing dfgelopen, dlthans de I[T-directeur moest plots
ergens unders heen.

Ad 3 Schone lens

Toeyeyeven, de yevoeligheid en ufmetingen van de sensor in
de cumeru zijn 66k belungrijk voor de beeldkwdliteit. Maar
mauk de lenhs van je smartphone voor het filmen dltijd schoon,
dun ziet de opnhume er beter uit en zelf kom je bij degene die je
bijvoorbeeld guat interviewen, goed voorbereid en professio-
neel over. Als je buiten fimt en het regent, ubsorbeert keukenrol
of we-pupier de waterdruppels op de lens beter dun een lens-
doekje. Een paraplu lijkt handig, maar de smartphone met twee
handen vasthouden is voor een rustiy, stubiel beeld een beter
idee. In security rapportuges zie ik een schone lens uls objectief
enh onhpurtijdig rapporteren. Over security dreigingen, inferne
fouten en veryissingen, yekozen oplossingen teyen die fouten,
enh over de gemuukte fouten in die oplossingen. Hoe neutraler
en minder vertekend je rupportuge, des te lunger je eigen
houdbuarheid dls security andlist. Het helpt om vastleggingsta-
ken te rouleren en iemaund unders een keer de unalyse te luten
schrijven. Wanneer er grote verschillen zijn in aantal ervaringsjo-
ren tussen medewerkers, lijkt het beter het werk niet geheel over

fe dragen maar om ‘de undere specidlist’ te luten meelezen of
redigeren, uls tweede puur ogen.

Ad 4 externe voeding

Beknoptheid in ufgemonteerde video's is zeer belungrijk. Maar
je wil wel de totule geplunde ruwe ophume kunnen muken met
je smartphone. En bij het monteren denk je achteraf vaak: had
ik maar wat extra materiadl ‘geschoten’. Dadrmee kuh je
numelijk de knip rond een verspreking mooi muskeren of heb je
eeh duidelijke overgunyg haar het volgende onderwerp. Of toe-
lichtend beeld bij een bepuadlde vakterm (zoudls: RCE). Neem
dus een opyeluden (1) powerbunk mee om, zoluny je zelf wil,
dlles stroomintensief te kunnen filmen met je smartphone.

Als security manager is het belangrijk om voldoende fijd en bud-
yet voor je ufdeling en personeel te krijgen. Ook duurzaum stu-
keholdermanagement (zouls het handig omguan met je
[T-directeur, zie punt 2) is hoodzukelijk om je securitytent dradi-
end te houden.

Ad 5 Statief en/of tape

Met een cumerustutief is je beeld stubieler en komt de gefiimde
persoon zekerder en standvastiger over. Ook de cumeraman
zelf lijkt door stutiefyebruik minder op een trillende zenuwpees.
Een simpele selfiestick is uls éénpoot dl nuttig. Met (duchtupe
kun je zonder een stutief mee fe zeulen, toch de smarfphone
overdl pluatsen en dus ook midden op de vely van een auto-
wiel plakken en langzaam rijdend indrukwekkende beelden
schieten. Of de cumeru tegen de uchtferkunt in de koelkust,
waadr dun de viogyer iets uitpukt: zwart, licht, gezicht, hand,
bier, zwart, gesprekstafel met twee personen en twee blikken
bier. Inleidende sfeerbeelden.

Ook uls security ufdeling is zichtbure, stevige externe support
essentieel voor je imago en uitstraling. En niet dlleen FTE en geld,
muadr ook voldoende uundacht en waardering (denk: ‘serieus
nemen’) vanuit fopmunugement zodat je ftijdiy betrokken
wordt bij nieuwe projecten, waar je je dls security professiondl
dan dls ‘frusted udvisor’ van begin fot eind aan kunt hechten.

Digitaal zoomen: niet doen

Tot slot: digitaal zoomen op je smartphone is een slecht idee
voor de beeldkwdliteit. Een onderwerp of persoon hadl je dich-
ferbij met je benen en niet met je vingers op het scherm.

Ook in securitylund is het beter (uf en toe) fysiek bij iemund
lunys te yuun voor een kop koffie, thee of muté dun jullie con-
fact geheel digitaal te houden met dlleen Whatsapp, e-mail of
Zoom.

Toi toi toi.
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- Auteurs: Maarten Hartsuijker is PViB-reductielid en beschermt en hackt al 20 jaar met veel plezier websites, Gpps, hetwerken en dpplicaties.
Madarten is te bereiken via m.hartsuijker@classity.nl.

Host header injection

SQL injection, OS Commund Injection, XML Entity Injection. Wie dl even meedradit in
de wereld vun webupplicatiebeveiliging heeft er ongetwijfeld weleens over gehoord.
Heft zijn dllemaadl aanvalsvormen die vida het versturen van onverwdachte verzoeken
naadr een webserver ertoe kunnen leiden dat aanvdllers tfoeganyg tot het systeem
krijgen. Vaak door ingewikkelde karukterreeksen op te sturen die het programmu
undere (of extrd) opdrachten laat uitvoeren.

Een injectionfout — waar je mogelik hog hiet eerder van hebt bepudlen in welke directory de webapplicatie zich bevindt. Een
gehoord - is de ‘host header injection”. De host header is een webserver waadrop drie websites aanwezig zijn beschikt daarbij
onhderdeel van het HTIP protocol (1). Webservers wadrop vaak over vier configurdties: de standauardconfiguratie (+1) en
meerdere websites aunwezig zijn gebruiken de host heuder om te een configuratie per website (+3).
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GET /hoofdpagina HTTP/1.1

Host: www.classity.nl

Cookie: SSESS6ct3eabbdfelelc346a4a369faaleals=
ShRAcbed8OVWyRJRK108 1KELZv7FwIxbN8YD8 fOYF2w6014C
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win®d; x64;
Firefox/100.0

Accept:

text/html, application/ghtml+xml, application/xml;g=0.9,1image/avif, image/webp, */
*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

rv:100.0) Gecko/20100101

Figuur 1 - Host: www.classity.nl verwijst naar website.

GET /hoofdpagina HTTP/1.1

Host: www.ikbestaniet.nl

Cookie: SSESS6c63eabbdfele0c346a4a369faaleals=
ShRAcCbed 8OVWYRJRK108 1KELZv7FwIxbN8YD8 fOYF2wE0i4C
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win®d; x64;
Firefox/100.0

Accept:

text/html, application/ghtml+xml, application/zml;g=0.9,image/avif, image/webp, */

rv:100.0) Gecko/20100101

Host header injection

CLASSITY =

INFORMATIEBEVEILIGING

The provided host name 1s not valid for this server.

Figuur 2 - De webserver vangt een hiet bestaande host heduder hetjes df.

Hierboven zijn twee identieke verzoeken uun dezelfde webserver fe zien,
wuarin enkel de host heuder is yewijzigd. In figuur 1 wordt een op de server
uanwezige website getoond hudut deze met een correcte host header is
opyevrauyd. Figuur 2 toont in dif voorbeeld geen website, uungezien de
host heuder verwijst huar een site die hiet expliciet op de server is
ingesteld. Muur vauk wordf er ook wel voor gekozen om bij het
uanroepen van een niet bestuande website fe verwizen naar de
stfanduarddirectory. En deze stunduarddirectory bevat in dat geval vaak
de hoofdwebsite van de server. Ogenschijnlik kun de keuze om gebruikers
de hoofdwebsite te tonen op het moment dut ze een hiet bestaunde site
uanroepen weinig kwaad. Men ziet op dat moment immers over het
ulgemeen een website die foch dl online is. Duar wuar het gaat om het
fonen vun de site is dit ook zeker het geval. Muar de impuct wordt anders
op het moment dut de applicatie de host heuder in de upplicatielogicu
verwerkt.

Waar gebruikt de applicatie de host header voor?

Voor webapplicaties die meerdere keren geinstalleerd worden
(dev/test/prod) kun het hundig zijn om de links binnen de site dynumisch
op fe bouwen. Je wil immers voorkomen dut klunfen op de website
www.website.nl hyperlinks fegenkomen die verwizen naar test.website.nl
of dev.website.nl. Dit is het eenvoudigst op te lossen door elke link op
relatieve wize op te bouwen. Binnen de website zelf kun dit over het
ulgemeen het beste door het domein wey fe laten en te verwijzen huar
/paginal, /pagina? etc. Maar soms ontkom je er nief aan om een
volledige URL te gebruiken. Wanneer de upplicatie bijvoorbeeld een mail
verstuurt, moet het domein wel in de link zitten. De host haum van de URL
wordf duarvoor vauk uit de host heuder gyehudld. Offewel:
https://SHOSTHEADER/gu-nuar-deze-pagind,

Wachiwoordreset

Op het moment dut een website op busis van elke host heuder de hoofd-
website toont én deze host heuder yebruikt om bijvoorbeeld een wacht-
woordlink mee op te muken, ontstuut er een risicovolle situdtie. Een
udnvdller die met een vulse host heuder wachtwoordresets initieert voor
bestuunde yebruikers zal er dun immers voor zorgen dut de resetmuails

nuar een kwuadaardiy domein kunnen verwijzen. Zodru een yebruiker op
de link klikt is de uanvdller in het bezit van de geheime resetcode en kun
hij met yebruikersrechfen inlogygen in de dpplicutie. En indien een
aunvuller een domein registreert die op het echte domein lijkt wordt de
kuans op succes hatuurljk noy veel groter dun in het onderstuunde
voorbeeld.

/¥our passwor. di16:48
oord te |

Hallo!

Om uw wachtwoord te herstellen, volg de link dic hieronder staat / To reset your password, pl
following link

/Your passwor.. i 16:46
oord te

classity nl) 'aeWQvZBPaU4DynZcLlokOK0C

/Your passwor.. di16:27
oord te

Deze link verloopt over 1 vur / This link will expire in 1 hour

Figuur 3 - Wachtwoordreset,

Caching

Het munipuleren van links die via de mail worden verzonden is hiet het
eniye risico van host heuder injection. Zodru een upplicutie deze heuder
ook binnen de upplicutie zelf gebruikt én de werking van de publieke
paginu’s van de upplicdtie versnelt met een cuchingmechanisme,
ontstaut voor aanvallers ook een mogelikheid om HTML en/of Javascript
in de cuche te injecteren. Als de applicutie een paginu in de cuche
opslaut waarin de host heuder is verwerkt, dan kan de aanvdller de cache
vervuilen met puyinu’s die de CSS of Javuscript inluden vanuf zijn eigen
kwuuduurdige site (https://SHOSTHEADER/js/muin js). De eerstvolyende
bezoeker ontvungt viu de door de cuche uungeboden puginu
vervolgens javascriptcode die afkomstig is vanaf  hftps://kwaadadrdiy.
classity.nl/js/main.js.

Zelf proberen

Ben je benieuwd of dit ook jouw website treft? Verwijs je webbrowser tijdens
het surfen eens haar een proxy. Programma’s zoals OWASP Zap (2) zijn vrij
te gebruiken. Je kunt de verzoeken die je browser haur de webserver
verstuurt in het programma onderscheppen, terugzoeken en (nadut je de
host heuder hebt uunygepust) ophieuw versturen. Krijy je op dut moment
een muiltie binhen met de uungepust URL? Dun weet je dut de configu-
ratie van jouw website (of webupplicutie) een uunpussing hodiy heeft,

Referenties

(1) https://developer.mozillu.ory/en-US/docs/Web/HTTP/Heuders/Host
(2) https:/ [www.zuproxy.ory/
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- Auteur: Chris de Vries is redacteur van iB-Magazine en werkt dls consultant onder de haam De Vries Impuls Management. Hij is
bereikbaar via impuls@euronet.nl.
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Algemene Rekenkamer: na aandacht nu toetsing van Rijksalgoritmes

De overheid zet ulgorithes in met dls doel onder undere automuatisering, effectiviteit

en voorspelling. Dadarom heeft de Algemene Rekenkamer aandacht voor de

uutomutiseringsbesluiten van onze Rijksoverheid. Zij ziet het uls haar faak om overzicht,

kwudliteitscontrole en ethische vraugstukken te beoordelen zodut verantwoord

complexe, geuutomatiseerde toepussingen op busis van dlgoritmes ontwikkeld

kunnen worden (1,2). Dit mondde uif in een toetsingskader en een recente

beoordelinyg (3.,4).

ven terug haar 26 januari 2021 foen de Rekenkamer

haar eerste onderzoek: Aandacht voor algorifmes (1,2)

publiceerde. Duar formuleerde zij een belungrijke

voorwuarde: ‘De Rekenkamer schrijft dat vragen van
bezorgde burgers over de foepussing van dlgoritmes meer
aandacht verdienen’ (1).

Op 18 mei 2022 publiceerde de Rekenkumer huur tweede
ohderzoek: Algoritmes getoetst (3) met dls conclusie dat van
negen dlgoritmes er drie zijn die voldoen aun dlle busisvereisten
en zes ulygoritmes uiteenlopende risico’s verfoonden zouls:
ygebrekkiye controle op prestuties of effecten, vooringeno-
menheid (bius), dutulek of ongeuutoriseerde toeguny (4).

Onderzochte algoritmes en de selectiecriteria

Bij het onderzoek haar de dlgoritmes heeft de Rekenkamer een

selectie yemuakt gebuseerd op volgende criteria:

- De impuct op burgers of bedrijven.

- Risicoygericht (wuur is de kuns het grootst op hiet juiste inzet?).

- Verschillende domeinen (bv. sociudl - en veiligheidsdomein).

- Het in gebruik zijn vun het ulgoritme.

- De soort vun dlgoritme (vun beslisbomen tot zelflerende
toepussingen).

Doordut risicogericht ygezocht is, zijn niet dlle door de

Rijksoverheid yebruikte dlgoritmes meeygenomen. Duarom

benudrukt de Algemene Rekenkumer dat de uitkomsten van

het onderzoek niet de busis kunnen vormen voor dlgemene

conclusies over processen, orgunisdties of de yehele

Rijksoverheid.

Wet- en regelgeving en bestaande richtlijnen en normenkaders

Toetsingskader algoritmes

Sturing en

verantwoording Rty
Data en IT General
model Controls

Opmerking bij tubel 1:
1. Rwt: rechtspersonen met wettelijke faak.
2. Zbo: zelfstundige bestuursorgunen.

In het onderzoek wordt aungegeven dat de onderzochte
dlgoritmes in twee groepen zijn fe verdelen: fechnisch
eenvoudiy teyenover technisch complex. Het tweede onder-
scheid zit in de functie van het dlgoritme: automatische besluit-
vorming  versus  onhdersteunende. De  automutische
besluitvorming vindt men ferug bij; RVO (Rijksdienst voor
Ondernemend Nederlund), Toeslugen, CBR (Cenfrual Bureuu
voor de uitgiffe vun Rijvaardigheidsbewijzen) en SVB (Sociule
Verzekeringsbunk). De ondersteunende dlgoritmen zijn de
overige dlgoritmes van tabel 2, waarbij het RVIG (Rijksdienst voor
|dentiteitsgyegevens) en de politie gebruik maken van de
fechnisch complexe dlgoritmes.
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Dit toetsingskuder zouls ook in tubel 1 weergeygeven, zjj het in
tabel 1 zonder het ethisch perspectief, ziet er dls volgt uit:

Rijksdienst voor Agentschap Ondersteunt bij de beoordeling van de
Identiteitsgegevens kwaliteit van foto's voor identiteitsbewijzen
(RVIG)

Rijksdienst voor Agentschap Risicomodel dat gebruikt wordt bij de

Ondernemend beoordeling van aanvragen voor de

Nederland (RVO) Tegemoetkoming Vaste Lasten (TVL)

Toeslagen Onderdeel Ondersteunt bij de beoordeling van

ministerie aanvragen voor huurtoeslag in het
Toeslagenverstrekkingensysteem (TVS)

Centraal Bureau rwt/zbo Ondersteunt bij de beoordeling van de

Rijvaardigheids-bewijzen medische rijgeschiktheid van mensen

(CBR)

Politie rwt Criminaliteits Anticipatie Systeem (CAS)
voorspelt waar en wanneer het risico op
incidenten hoog is

Directoraat-generaal Onderdeel Zoekt intelligent in vreemdelingen-

(DG) Migratie ministerie persoonsgegevens of iemand al eerder in
Nederland is geregistreerd

Centraal Justitieel Agentschap Koppelt gegevens voor verkeersboetes aan

Incassobureau (CJIB) op kenteken geconstateerde

verkeersovertredingen

Inlichtingenbureau (IB)  rwt Levert signalen aan gemeenten voor

rechtmatigheidscontrole op bijstands-

uitkeringen
Sociale Verzekerings- rwt/zbo Ondersteunt bij de beoordeling van AOW-
bank (SVB) aanvragen

Tabel 1 - Overzicht van geselecteerde algoritmes. Bron: Algorifmes
geftoetst, pagina 10 [3].

Op puginu 13, hoofdstuk 2.2.2 Inzet vun dlgoritmes yetoetst uit
het rapport Algoritmes onderzocht (3) wordt het ethisch
perspectief uls volgt omschreven:

1. Respect voor de menselijke autonomie.

2. Voorkomen vun schude.

3. Fuirness (een eerlijk ulgoritme).

4. Verklaarbaarheid en franspurantie.

Zouls figuur 1 uangeeft is het ethisch perspectief gekoppeld aan
dlle undere perspectieven.

Om een van de bevindingen haar voren te halen gaan wij kort
in op het privacyperspectief en dun met ndame over de
verplichting om in sommige yevullen een Dutu Protection
Impuct Assessment (DPIA) offewel eeh geyevensbescherminy-
effectbeoordeling uit fe voeren. Uit de toetsing blijkt dut zeven
van de neygen uitvoeringsinstunties c.4. de onderzochte
dlgoritmes of de processen waar zij deel van uitmaken een DPIA
hebben geredliseerd. Twee dus niet en dut zijn de Riksdienst
voor Identiteitsyegevens (RvIG) en de politie. Door yeen DPIA uit
te (luten) voeren kunnen deze instunties niet gestructureerd
volgens vustyestelde methodiek beoordelen of risico's ufgedekt
ziin. Ook het niet proportioneel gebruik of verzamelen van
geyevens (dutuminimualisutie) is bij acht van de nheyen orguni-
suties met mMaatregelen beschreven, met uitzondering van de
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politie, die bijvoorbeeld yeyevens over de nutionuliteit
verzumeld, muar die hiet gebruikt in de ulgoritmeberekeningen.
De Rekenkumer ziet ook bevestigd dut de problemen met IT-
beheer bij de Riksoverheid (Algemene Rekenkamer, 2020) ook
bestuan bij zes van de onderzochte algoritmes en spijtiy gyenoey
- cursivering en foevoeying duteur - op veel viukken.

Toetsingskader algoritmes versie 1.0

De Algemene Rekenkumer stelt uun yeinteresseerden de
Toetsingskader ulgoritmes versie 1.0 (5) beschikbuur dut bestaaut
uit drie tabbladen, respectievelik: Over het toetsingskader,
Toetsingskader dlgoritmes en Ethische principes.

Het eerste tubblud is een uiterst leesbuar overzicht van de
uitgaungspunten, hoe de yebruiker/geinteresseerde
(overheid/bedriffsleven) uun de slug guat en een verdieping
aunguut ten aunzien van het ethisch perspectief. Het is helder,
verfrissend en dus prettiy om op een deryelijke wijze verleid te
worden dit kader te yuun ygebruiken. Dut geldt niet dlleen voor
(overheids)orgunisaties, maar ook voor undere bedrijfsorguni-
suties.

Het tweede fubblud is het werkblud. Ook hier is helderheid
nugestreefd en de (toelichtende/onderzoeksvrauy) teksten
lezen viot. Prettiy is de vermelding vun bronnen. Het gebruik van
dit foetsingskuder wijst zich haust dls vanzelf.

Het derde tabblaud over de ethische principes koppelt elk ethisch
principe en de duurbij behorende subonderdelen dun het
toetsingskuder, respectievelijk het yereluteerd risico en de
bronhen vanh deze principes. Goed yeordend, een yoede
leidraud voor de yebruiker die zich ook wil verdiepen in de
uchtergronden.

Het enige wuar de gebruiker even uttent op moet zijn is dut op
het eerste tubblud de ufbeeldingen Over het toetsingskauder en
Aun de slug met ethiek iefs haar onderen toe uityefrokken
moeten worden om de volledige tekst te lezen. Tip voor het
derde tubblad: vergroot de eerste rijnoogte haar waarde 220 en
frek dun de ufbeelding De ethische principes (links bovenaan bij
veld A1) iefs uit, dun ziet men ook het ethische principe 4. Kleine
euvelties wuar een ervaren Excel-gebruiker dl shel de wey weet
te vinden.

Zie ook het rupport Algoritmes yetoetst, puginu’s 46 1/m 51 voor
de onderzoeksvragen (3).

Het onderzoek naar algoritmes

‘We hebben in ons onderzoek gezien dut drie van de negen
dlgoritmes auun het toetfsingskuder voldoen. Dit luut zien dut je
dlgoritmes op een eerlijke, verstundige manier kunt gebruiken.
We hebben ook gezien dut zes van de negen onderzochte
dlgoritmes hiet helemual voldoen uan de voorwudrden in ons
toetsingskader. Er zijn noy veel dingen die beter kunhen’ (3). De



Algemene Rekenkamer: na aandacht nu toetsing van Rijksalgoritmes

Rekenkamer formuleert dls eerste conclusie dut dls de overheid
een undere orgunisutie vraugt om een dlgoritme te maken
(uitbesteding) een yebrek uun ygoede ufspruken ertoe kan
leiden duat zjj zelf niet meer in de guten kan houden of het
dlgoritme veiliy yebruikt wordt.

De tweede conclusie is dat het IT-beheer beter moet. Toeguny
en autorisuties moeten de geyevens van de burger en het
bedrijfsleven veilig stellen, maar dergelijke afspraken ontbreken
te vauk, zie tubel 1 vun het foetsingskuder. En dun de derde
conclusie: de vooringenomenheid. De meeste vun de onder-
zochte orgunisuties controleren de fouten in dlgoritmes hiet en
kunnen dus hiet weten of de uitkomsten van die ulyoritmes voor
iedereen hetzelfde zijn.

Deze constuteringen leiden tot de vrauy of er spruke is vun een
incidentele wuurneming of vun een structureel probleem. Door
middel van dit artikel geef ik mijn visie op die vraauy/constutering.
Sumengevut geeft het toefsingskader van de Algemene
Rekenkumer het volgende beeld vun de heyen dlgoritmes bij de
negen ohderzochte uitvoeringsorgunisaties:

Toetsingskader van de 9 onderzochte algoritmes

Rijksdiensten ! ! ! ! ! o ! ! Q‘E ! !
[ S i ol i i S e gl
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i i i i i i © i
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N T e e
Bsmded ! O ' O!'O!'A'!PTO!O A% VIV
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i i i i i i i
Basdta O j O i Oi Ai OiOiO AiV
L ' ' ! : ' I
i i i i i i i
oA+ A A AGAGAGAG AV GV
e
Privacy Dataminimalisatie | A 1A 1A AT AT ALTALDLALV!
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Toegangsbeheer PANNRNDANNE:DANN: A B N A A B A
IT beheer (IT
General Controls - Wijzigingen-beheer |~ A A A \% \% \% \% \% \%
ITGC)
Backup enrecovery | A A A \v4 \v4 \v4 \v4 \v4 \v4
Algoritme voldoet We!/me! aan het ‘l \/ ‘j X X X X X X

\%
A
(6]

Het resterende risico met betrekking tot dit element is midden tot hoog
Het resterende risico met betrekking tot dit element is laag

Element uit toetsingskader niet van toepassing op algoritme

Tabel 2 - Bewerkt foetsingskaderoverzicht van 9 algoritmes [3].

Het betreffen hier zowel complexe uls eenvoudige ulgoritmes.
Deels zijn deze wautomutisch besluitvormend (tfoekenniny

foeslugen, voldoen dan steunvoorwaarden, medische rijge-
schiktheid), deels ondersteunend (verkeersboetes verzenden). In
de tabel ontbreekt de weergave van het perspectief ‘ethiek’,
maar dat vormt de verbindende factor fussen de overige vier
perspectieven.

Reacties en aanbevelingen
Het rapport zelf leidt tot uiteenlopende reucties. De stuutssecre-
taris voor digitulisering yrijpt direct in en wil voér het zomerreces
de tekortkomingen (laten) oppuakken (3, pugina 36 & 37).
Ambitieus! - cursivering en toevoeyiny uuteur. De politie en de
Dienst Migratie lijken dadrvan of te wiken (3, puginu 38). De
politie is het niet eens met het door de Rekenkumer yehun-
feerde toetsingsmodel en zj acht haar dlgoritme hiet vallend
onder de AVG, muur onder de Wet politiegyeyevens, bron:
Tweukershet d.d. 18.05.2022: ‘Rekenkumer: 6 vun 9 onderzochte
overheidsalgoritmen voldoen hiet adn busiseisen’ (3, puyginu 38
en referentie 6).
Een zoryelike wuurneming dls dlleen het CBR, het Centrudl
Justitieel Incussobureuu (CJIB) en het Inlichtingenbureau (IB)
weten fe voldoen aun dlle busisvereisten, terwijl de politie dat
fen uanzien van geen enkel perspectief weet fe redliseren.
‘Dudrnuust vindeh wij de reucties vun zowel DG Migratie dls de
politie zoryelijk. Het lijkt ons yoed uls de veruntwoordelijke vakmi-
nister deze orgunisaties vraagt de door ohs yesignuleerde
risico’s aun te pukken, ‘omdut deze wel degelijk burgers kunnen
raken’ - cursivering auteur - (3, puginu 38).
Het geheel overziende slaaugt twee derde van de uitvoeringsin-
stunties niet, yetuiye het toetsingskuder (4) én... dut beyint en
staat met [T-beheer en de vooringenomenheid! De uanbeve-
lingen vun de Rekenkumer richten zich duur dun ook op:
1. Mudk dfspraken en monitor de hakoming dudrvan bij
uitbesteding of inkoop.
2. Bescherm ulgoritmes en dutu door yoed functionerende
IT-beheersmudatregelen.
3. Controleer voortdurend (ontwerp/uitvoering) op het
effect van vooringenomenheid.

4. Heb aunducht bij publieke tuken uitvoeringsulgoritmes
voor het toezicht op instellingen op dfstand van het Rijk.
De eerste fwee uunbevelingen duteren vun junuuri 2021, het
eerste rupport vun de Alyemene Rekenkumer Aunducht voor

dlgoritmes (2), de lautste twee zijn nieuw.

Welke koers voor de toekomst?

Wat kan het voorguunde ons leren c.4. dun inzichten
verschuffen? Allereerst dut security-by-design en uunsluitend
dudrop privacy-by-design niet dlleen beyrippen zijn die in het
bedrijfsleven best moeilijk redliseerbaar zijn, maar blijkbaar ook
bij de overheid dan wel haar uitvoeringsorganisaties. Dat
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Andere actuele bronnen

De ‘Inspectie Justitie en Veiligheid is bezorgd om commerciéle hacksoftware politie® (7). De Inspectie spreekt haar
bezorgdheid uit fen aanzien van de privacy van verdachten door het hacken van hun systemen met commerciéle
software, waarbij hiet gegarandeerd kon worden dat alleen de politie bij de gegevens kunhen. Geen verandering ten
opzichte van vorig jaar luidde haar conclusie.

Dit nieuwtje is ufkomstig van Twedkershet d.d. 31-05-2022 en het betrof de 23 zaken waar de commerciéle software is
ingezet gedurende 2021 Net dls de Algemene Rekenkamer hoemt de Inspectie deze soffware een black box. Dus ook

vunuit “eigen huis” eenzelfde oordeel.

In een interessant websiteartikel van mr. Arnoud Engelfriet (lus mentis d.d. 25-05-2022 getiteld: Meerdere dlgoritmen van
de overheid voldoen hiet aan de busiseisen (8)) vraagt hij aandacht voor de verschillende soorten foutrisico’s waarbij hij
kansen ziet voor de private sector om de overheid fe ussisteren bij het tot stund brengen van de procedurele transpu-
rantie (ibid. (8) in de op één nu ludtste puragrauf).

Dit standpunt deel ik.

Problemen zijn er om kansen uit te putten.

bovendien ook dudr het [T-beheer op een hoyer plun moet | Referenties

komen. (1) https://www.rekenkumer.nl/publicuties/rupporten/2021/01/26/uunducht-voor-
In mijn beleving leeft authenticutie en autorisatie volop in het  dlyoritmes

bedrijfsleven. Onftwerpoverwegingen besteden dan ook veel (2) https://www.rekenkumer.nl/binuries/rekenkamer/documenten/-
uunducht uun het toegungysbeheer. Bij de overheid may hier rupporten/2021/01/26/uunducht-voor-ulgoritmes/Aunducht+voor+ulgoritmes.pdf
wel een schepje bovenop, zie het toetsingskuder. Het bedirijfs- (3) https://www.rekenkumer.nl/binuries/rekenkumer/documenten/-

leven draayt verantwoordelijkhedenh tegenover huar klunten, rupporten/2022/05/18/ulyoritmes-

leveranciers en de keten(s), dut ze met de huar beschikbaar | getoetst/108+AR+rupport+Algoritmes+I+DEF+220516.pdf

yestelde of ter beschikking gekomen dutu zorgvuldiy omyaut (4) hitps:/ /www.rekenkumer.nl/uctueel/nieuws/2022/05/18/diverse-ulgoritmes-rijk-
(economische en privucybelungen). De overheid draugt die  voldoen-niet-uun-busisvereisten

veruntwoordelijikheden op een veel ygrotere schaul (de burger (5) https://www.rekenkumer.nl/binuries/rekenkumer/documenten/-

en het bedrijffsleven in de Meest ruime zin). Dut omvut de essen- publicuties/2021/01/28/downloud-het-

fiéle burgerdutu die letterlijk/figuurlijk het wel of hiet bestaun van toetsingskuder/Toetsingskuder+ulgoritmes+v1.0.xisx

de burger raukt (inclusief diens rechten en/of verplichtingen, (6) https://tweukers.net/nieuws/196914/rekenkumer-6-vun-9-onderzochte-
eveheens een vitudl beluny). overheidsulgoritmen-voldoen-hiet-uun-busiseisen.html

Zouls je het ook kan benaderen: problemen zijn er om kansen uit  (7) https://twedkers.net/nieuws/197410/inspectie-justitie-en-veiligheid-is-bezoryd-
te putten. Overheid, bedrijfsleven en de burger zouden moefen = om-commerciele-hucksoftwure-politie.htmi?utm_source=nieuwsbrief&utm_-
onhderzoeken hoe sumenwerking en betrokkenheid bevorderd = medium=emil&utm_cumpuign=twk_hieuwsbrief

kunnen worden, om uiteindelijk ICT, Al en ulgoritmes te verbe-

feren/transpuaranter te muken zodut acceptutie (vertrouwen)

kan toenemen. Nu blijkt te vaak dat vertfrouwen in de algoritmes

vun de overheid ufneemt en duurmee de ucceptutie.
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Birds of a feather, shift left together!

De vijftiende verjuardag van PviB, van harte gefeliciteerd! Het is een eer voor mij om via dit
mooie platform bij fe moygen dragen aun het verspreiden van zoveel juren cyberlove. |k schrijf
deze column trouwens op 25 mei, de vierde verjuurduy van GDPR (General Dutu Protection
Reyulation). Met een hoop bomburie kwam de wet onze orgunisuties binnen. Stevige boetes
zouden uitgedeeld guun worden dls de regels overfreden zouden worden. Waar organisaties
noy yeen privacy officers in dienst hudden werden wij bij cyber uungekeken. Ook ik behadlde
diverse certificaten viu de IAPP en heb destijds een hoop bijgeleerd over persoonsgyeygevens.

Dat uitdelen van boetes duurde echter nog wel even, want de meeste lokale Autoriteiten
Persoonsyeygevens haddeh niet eens udeqyuute middelen om dl die meldingen te verwerken. De
Belgische Geyevensbeschermingsautoriteit zat zelfs lange tijd zonder bestuur. Tundeloze tijgers
werden ze genoemd en ook onze eigen AP kreey het er in de pers van lanygs. Opmerkelijk, want
de AP, eerst de reyistrutiekumer genoemd en luter omyedoopt tot College Bescherming
Persoonsyeygevens, bestaut dl sinds de eind juren tuchtiy. Veel lunger dun het PviIB!

Enfin, de vershelling is deels gekomen en de fikse boetes ook: 746 miljoen euro voor Amazon, 225
miljoen euro voor WhatsApp, 90 miljioen voor euro voor Gooyle lerlund, 60 miljoen euro voor
Facebook en op hummer vijff Google LLC voor 50 miljoen euro. lemand hoy een cookie bij de
koffie?

Op cybersecuritygebied hebben we een vergelijkbare wet die in dezelfde periode het levenslicht
zuy. De NIS Directive is de Europese hetwerk- en informatiebeveiligingrichtlijn, de NIB-Richflijn.
Deze is in Nederlund geimplementeerd in de Wet beveiliging netwerk- en informatiesystemen
(Wbni). De Wbni schrijft een zorgplicht en een meldplicht voor uanguande cybersecurity. Men
moet pussende madtregelen freffen om de zaak goed fe beveiligen en dls het onverhoopt toch
misgaat moet men hiervan melding doen. Als orgunisaties er met de pet haar gooien dan kan
de toezichthouder een bestuurlike boete van 5 miljoen euro opleggen. Kdn...

Boetes zijn dus hoy hiet opyelegd onder de NIS maar ook in ohs cybervakgebied is dat aan het
verschuiven. De hieuwe NIS 2 Directive die op 13 mei 2022 door de EC en het Parlement is
gerdtfificeerd guat voor veel meer orgunisaties gelden die enig belang hebben voor de vitdliteit
van eeh economie. De boetes voor vitdle organisdties zijh in deze hieuwe wet maximaal 10
miljioen euro of 2% van de wereldwijde jaarlijkse omzet. Dat percentage van de omzet is
gebuseerd op de gemiddelde ransomwarebedragen die de dfgelopen juren worden gevraagd.
De voorlopige melding van een incident moet overigens dl binhen 24 uur gedaan worden. We
zien de sectorule toezichthouders stevig opschulen op cyberkennis en -kunde gebied om
invulling fe kunneh geven uun foezicht op deze wetgeving. Het NCSC krijgt duarnuast via een
spoedwet munduat om breder thredt intel uit e wisselen.

Naast de NIS 2 Directive is er de Cybersecurity Act en is de RED en Cyberresilience Act in de
maak. De privacy- en securitywetgeving lijken dus na dl die jaren dichter tot elkaar te komen en
er komt misschien wel een moment — misschien duurt het geen vijftien jaar — dut een orgunisatie
door meerdere toezichthouders teyelijkertijd beboet yuut wordeh nu eeh stevige dutubreuch.

Dit stelt vitale en belunhyrijke orgunisuties voor een volgende keuze: betadl ik miljoenen in bitcoins
dls ik geransomweared ben, betadl ik miljoenen aun boetes uun de toezichthouder(s) dls ik de
boel hiet op orde hud of investeer ik die bedragen om by design en by default de cybersecurity
en dutaprivacy op orde te brengen en fe houden? Schuiven we hu sumen voor eens en voor
dltiid op haar links in de upplicution development cycles met cyber en privacy?

Time Fines will tell!
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

NIS 2 Directive: zijn we er in
Nederland klaar voor?

In mei 2022 is er politicke overeenstemming bereikt over de tekst van de tweede versie
vuh de Europese Network und Information Security Directive (NIS Directive). De
concepttekst wus in december 2020 gepubliceerd en de verwachting is dat dit najaar

de definitieve tekst zaul worden gyedeeld.

r zin diverse verschillen met de eerste NIS Directive uit 2016. Zo

zullen er meer secforen wordeh adangemerkt dls essentiéle of

belangrike diensten. Maar ook kunnen Europese lidstaten

ervoor kiezen om middelgrote en kleinere bedrijven met een
hooy veiligheidsrisicoprofiel fe identificeren. Dus kleine bedrijven met
minder dan 50 medewerkers en eeh lagere omzet dan 10 miljoen euro
kunnen ook onder de hieuwe wet gaan vdllen. Voor dl die organisa-
ties worden de security-eisen uungescherpt door het verplichten van
risicobeheersing, security van foeleveringsketens en leveranciersrela-
ties, een lijst van minimale busisbeveiligingelementen die toeyepust
moeten wordeh en verplichte rapportage van incidenten. Bovendien
wordt de positie van toezichthouders versterkt en moeten dile spelers
in het cybersecuritylundschup meer gaan sumenwerken.
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Zodra de NIS 2 definitief is, zal de Directive binhen 20 dagen ingaan,
en krijgen lidstaten hoyg 21 maanden om de Directive om te zetten in
nationale wetgeving. Zijin we hier in Nederland wel klaar voor?
Hebben orgunisaties risicomunagement dl voldoende ingebakken?
Guun we met de NIS2 niet een cultuur creéren van compliunce-vink-
jes zetten? Kunhen/willen de stakeholders in Nederlund wel goed
samenwerken?

Vinkjesmaatschappij - Maarten Hartsuijker

‘Prima, die extra aundacht voor informatiebeveiliging’, zou een eerste
gedachte kunnen zijn bij het lezen van dit hieuws. Maar tegelijk zijh we
ook wel een beetje een ‘vinkiesmaatschappij” uan het worden. Terwijl
ik deze reuctie schrijf lees ik net in de krant over een Nederlander die
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Chris de Vries

Fook Hwa Tan

zijn reis haar de VS moet unnuleren. Hij hud op zijh online visumaan-
vraag per ongeluk een verkeerd vinkje gezet. En een ufsprack om een
uambussudemedewerker om die fout te luten corrigeren kan niet eer-
der dun in de zomer van 2023 pluutsvinden.

Een veryelikbare impuct van de vinkjesmuatschappij kan ook makke-
lijk in de informatiebeveiligingshoek onfstaan. Want hoewel sommige
orgunisuties zeker een push kunnen gebruiken om zichzelf, ketenpart-
ners en hun klunten beter te beschermen, wordt het voldoen aan
regelgeving dl shel het hooyste doel. Een doel dut ik (je kunt je tijd
muur één keer besteden) niet zelden ten koste zie yuun vun waurde-
volle inhoudelijke beveiligingswerkzaumheden.

Ik hoop van harte dat dit goede initiatief leidt ot meer aandacht voor
veilige [T, zonder vanuit de toezichthouders meteen door te slaan in
vinkjes- en rapportagedwuny. En dat bedrijven die hieraan moeten
voldoen uctief op zoek yuun nuar *beveiliging* in plaats van naar
*NIS2-compliancy*.

Gaat nieuwe wetgeving de wereld redden? - Fook
Hwa Tan

Veel mensen zullen zich ufvragen of aanscherping van de wetyeving
cybersecurity op Europees hiveuu duudwerkelik zoden uun de dijk
zet in deze chuotische fijd van oorlog en pundemie. We hebben
gezien hoe belangrijk kleine orgunisaties kunnen zijn in de hele keten
dls hun processen tijdelijk of langdurig onderbroken worden. Tekorten
op dlle vidkken, in dlle industrieén zijn onfstuun en onze Muutschuppij
is ontregeld in deze turbulente tijden. Gelukkig hoy nhiet ullemudal door
cyberaunvallen, maar we zien dit wel langzaaum en gestuuy toene-
men.

Daarom is het belangrik dat er een visie is op wut beveiliging is.
Orgunisuties zoeken nuar richtljnen en handvatten om informutiebe-
veiliging te regelen in hun eigen orgunisutie. Wetgeving kun hier een
handje bij helpen. NIS2 is herzieh en geeff nu betere hundvutten en
eist van meerdere sectoren om hieraan te voldoen. Het betekent niet
dut dls dlle sectoren hieraan voldoen onze muutschappij helemual
veilig is, maar het is zeker een stup in de goede richting om informa-
fiebeveiliging in organisaties volwassener te krijgen.

Zouls eerder uungeyeven zijn er meer sectoren toegyevoeyd, die uun
deze wetgeving moeten voldoen. De vitule sectoren moesten dl eer-
der uundacht besteden aan hun informatiebeveiliging. Nu moeten
undere essentiéle sectoren dut ook. Het is steeds minder vrijplijvend,
omdat de handhaving gereygeld is en guut worden door bestuunde
en hieuwe toezichthouders.

Wat deze nieuwe wet 0ok doet is een lijst met busismaatregelen voor-
schrijven, waarbij risicomanagement centradl staat bij de keuze van

Maarten Hartsuijker

muutregelen. Dat betekent, dat sectoren kunnen hugaan wat dls
busiscyberhygiéne wordt beschouwd in informutiebeveiliging. Let wel,
op busis van de eigen risicounalyse komt pus echt in beeld welke
muutregelen genomen dienen te worden. Beveiliging kan niet dlleen
geregeld worden door een generieke lijst uun maatregelen.

Kortom, de hieuwe wet betekent niet dut we er zijn met betrekking tot
informatiebeveiliging, maar dut we wel worden uungespoord om net
weer een extru stap te hemen om de maatschuppij iefs veiliger te
maken!

Zijn wij er met regels opleggen? - Chris de Vries

Ik ben blij met de vervolystuppen gyezet door NIS 2 Directive. Ooy heb-
ben voor de risico's hoort hiet dlleen thuis bij de overheid, de vitdle
sectoren en de yroot- ¢.4. de middenbedrijven met een hooy risicop-
rofiel. Ook voor de kleinbedrijven geldt dut.

De yeduchte is yoed, zouls in het verleden de ISO-certificutie
(International Organization for Standardization) gyoed was, Hoe is ddt
destijds verlopen? Niet ultiid op simme wijze. Toen werd bij sommige
orgunisuties enkel gewerkt aun het beschrijven van bestaande werk-
wijzen en die fot stunduurd te verheffen.

In principe kon de standaard dun luiden: "We doen ons best, fouten
worden gemaakt, muar dut is goed, mits wij het maar vastleggen.” Dit
is natuurlijk een simplistisch geduchtenspel, de ISO werd een echte
norm dankzij de beyeleiding van vele, kostbare specidlisten. En daar
zit hem de kneep. Een hieuwe horm en regel, op hooy directiefniveau
gehomen, gadt uit van de omvanyg van de geldbeurzen dlsook de
beschikbure kennis op dat hivedau.

Zo ook bij NIS 2 Directief voor hooy risicoprofiel bedrijven met minder
dun 50 werknemers en een omzet hiveuu beneden de 10 Mmiljioen
euro. Dun (boven de 20 werknemers) spreken wij over middenbedrij-
ven, die te groot zijn voor ‘het servet en te klein voor het tufelluken’.
Om muur hiet te spreken over de kleinbedrijven (minder dun 20 werk-
nemers), die zelfs te klein zjjn voor het servet.

Het probleem: kunnen deze bedrijven de kennis inhuren teyen rede-
like prijs en bezitten zij binnen de eigen geledingen voldoende ken-
nis? Vaak zal het untwoord ontkennend zijn, los of zj zich van hun
verantwoordelijkheid en de door hun gelopen risico’s (ook in de keten)
bewust zjjn. Hier ontstuut voor de overheid een plicht om die midden-
en kleinbedrijven te helpen om aun de (hieuwe) spelregels te voldoen
fegen yemutigde kosten, zo hiet door kosteloze ondersteuning (denk
aun beygeleidende adviseurs, standaarden, modellen). Anders ont-
stuut er weer een hieuwe ygenerutie vun kunsloze ondernemingen,
omdat zij worden uitgesloten van deelnume uun het dun exclusieve,
muutschappelike grootbedrijfsleven.
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De magie van allowlisting

Hoe weet ik duf een bericht echt van jou komt? Het is een vraay wuar we dl bijnu drieduizend juar mee
bezig zijn. Heel vroeger werd er een bollefje gemaakt van klei met specidle symbolen die aungaven
waadr het bericht vanduun kwam. Een “bullu’. Wus de gebukken klei gebroken, dan wist je dat er iemand
de integriteit van de zending misschien had aangetast.

Muartijn Hooyesteger is Heud of De klei met symbolen kwam dadrna op papier, wat we hu hoy steeds kennen dls een zeyel. In die fijd
Cyber bij S-RM en is bereikbaar via slecht hu te muken, dus prima voor authenticutie en zelfs voor een inteyriteitscheck. Luter gebruikien we
m.hooyesteyer@s-rminform.com. onze hundfekening dls authenticatie; ook hiet alfijd even makkelijk na te maken. Vioeger prima manieren
om zeker te weten dut het echt je overleden oom uit Zimbubwe wus die je een erfenis hud hugelaten.
Maar toen vond iemand e-muail uit.

| N TR L
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In mijn vorige column omschreef ik drie munieren hoe criminelen binnenkomen: technische
kwetsbuarheden, slechte wachtwoorden en phishing. |k ging in op de eerste twee, die relatief makkelijk
opyelost kunnen worden. Die laufste blijkt foch dltijd weer een lustige. Of niet?

Eigenlijk lopen we weer tegen hetzelfde probleem aan dls met de bollefjes klei, wassen zegels en
complexe pentekeningen. Hoe weet ik dat een e-mdail echt van jou komt? Uiteraard hebben we hier een
overmuaat adn technische hulpmiddelen voor.

Als je je domeinnuum correct instelf voor e-muill, stel je ook je SPF, DMARC en DKIM in. Niet veel werk,
maar het zorgt ervoor dut een ontvanger kan checken of je e-mail wel verstuurd is vanaf een server die jij
hebt goedyekeurd. Deed iedereen dat maar. (Check het! www.internet.nl)

Als je wat verder wil gaan, kun je je wassen zegel ook digitadl krijgen. Met PGP of S/MIME zet je een
persoonlijke cryptoyrdfische zegel op je muil, en iedereen weet zeker dut het van jou atkomt. Deed
iedereen dut maar.

De redliteit is dut je er niet vanuit kun gaan dut mensen zo’n techniek gebruiken, dus vertrouwen we hoy
steeds ulles wat binnenkomt, of het hou een officiéle zeyel heeft of niet. Er staat een document klaar
voor me om fe downloaden? Primal Klik. Dat was het voordeel van die bollefjes klei eh wassen zegels, die
we een pudr honderd judr gebruikten. De snelheid waarmee [T verandert wacht helads niet op een
awareness-cursus die vier eeuwen duurt.

Muaar, ik heb een gouden oplossing. Allowlisting. Het is hoe we de wupenwedloop van input filteren op
het web ook ooit wonhen. Vanuf volgende maand maken we een lijst van domeinnamen die we
verfrouwen en dls je van die domeinen een muiltje krijgt, zetten we er een groen bolletje bij. Hoe muuk je
die lijst? Kijk maar waar je bedrijf het afgelopen jadar mee heeft gemuild bijvoorbeeld. Komt er een
hieuwe domeinnuam bij? Check even (automatisch hatuurlijk) of hij heel erg likt op iefs wat dl op je lijst
stadt (typosyuutting), of de domeinnuam pus net bestaut (verducht), en misschien zelfs of er een
website bij die domeinnuam hoort (bij phishing bestaut er soms geen). Ziet het er fout uit? Rood bolletje,
iemand even extra laten checken voordat we deze op de dllowlist zetten. Opyelost! Extra voordeel, je
bent ook niet afhunkelijk van anderen die hiet shuppen hoe PGP werkt.

Natuurlijk zitten er wat haken en ogen aan en bij een e-muiladres-hack, beschermt dit je niet. Maar we
zouden er een goede deuk mee kunnen muken! Zodls bij elke vorm van crimindliteit: als wij het lastiger
maken is het verdienmodel van de crimineel op den duur kapot.
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ADVANCE YOUR CAREER
WITH SECURITY IN 2022

CSA - Certified SOC Analyst

GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional
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TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscpP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|cIsO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cbPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccsp - Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 - Foundation

ISO 27001 - Lead Implementer
ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen
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