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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV



HeD Jj 0ok zon Qorst..

Chris de Vries

uteurs en redacteuren doen hun best de lezer te voorzien van

eeh muguzine vol hieuwigheden. Ook voor ons, dls

reducteuren, is het telkens een verrussing; hoe het sumenkomen

van hieuw(tje)s, visies, stundpunten en dus mensen een hieuw
en, haar ons vertrouwen, lezenswuardiy blud het licht laat zien.

Judith Unk presenteert zich aun de leden vun het Plutform voor
InformatieBeveiliging dls het hieuw uangetreden bestuurslid en dut in de
rol van penningmeester. Als ervaren (kuscommissie)lid zal zij een
betekenisvolle bijdrage leveren aan onze vereniging. Wij kijken dl
reikhalzend (of is rijkhalzend hier wellicht beter?) uit naar haar eerste
‘eerste dinsduy van september -versluy.

Adn het undere einde vun de ervarings-dichotomie zien we vervolgens
hoe Luizu Atus uun het woord komt over haur stuge-ervaring. Luizu
studeert Integrale Veiligheidskunde uan de Avans Hogeschool en
motiveert haar studie- en beroepskeuze. Het is goed te zien met welke
*Sturm und Drang’-kracht ze een start maakt met haar carriere, Jullie
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zullen vuker stugidirs aun het woord zien komen: wie de jeuyd heeft,
heeft de foekomst.

Het eerste inhoudelijke rtikel vun ICTRecht komt van Ruben van der
Geest en Alexunder Freund. Zij doorkruisen de wereld van ‘ransomware”,
Een nuchtmerrieuchtige reuliteit, die onder undere inguut op: wut het is,
hoe je erfegen te beschermen, het doen van uangifte, de meldplichten
tot en met de (illusie van?) verzekering.

Rachel Marbus kijkt om. Zij weet dat de AVG vijf juar oud is. En om dit te
vieren heeft zij een menu sumengesteld met vif uitsmijters. Laut het jullie
smaken. Nu wij het toch over uitsmijters hebben, in *Achfer Het Nieuws'’
guadt het dit keer over de moedige houding vun de Autoriteit
Persoonsgegevens, die haar eigen incidenten in het jaarverslag vermeldt.
Zijis duardoor hiet alleen een autoriteit, die het dis plicht ziet Open &
Transparant te zijn, maar ook een voorbeeld voor menigeen.

Als foetje beveel ik de column van Dimitri van Zandvliet van harte aan,
Zijn yeduchten over CISCA, de uuthentiek communicerende firewdll, zet
je uan het denken. Voor wie de jaren van de wijsheid heeft bereikt (en
dus de avonturen vun Pipo de Clown kent), likt het ons uurdig de bloy
van Robert Mefsemaker er haast te zetten en de verschillen en
overeenkomsten te zoeken tussen beide uuteurs en hun onderwerp.

Ik wil dit keer eindigen met een cituut van Marie von Ebner-Eschenbuch
(1830-1916), één vun de belunyrijkste Duifse schrifsters van novellen:
‘Wanneer de hieuwsgierigheid zich op emstige dingen richt, dun noemt
men haar. dorst huar kennis.” Ook dorstiy yeworden van ons muguzine?
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- Auteurs: Mr. drs. A.P. Freund is Information Security Consultant en udviseert over informatiebeveiliging en compliunce, yeeft
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Lig jij ook wakker van ransomware?

Lig jJij ook wakker van
ransomware?

De dfgelopen jaren lijkt het uauntul ransomware-aunvallen schrikbarend te zijn

foeyenomen. Mede door de verstrekkende yevolgen vun een uunvul bleef de

uunducht hiervoor niet ulleen beperkt tot de mediu die door ‘security yeeks” wordt

bijgehouden, muaur werd er ook veelvuldig over geschreven in de duyelikse mediu.

Verschillende ransomware-adnvdllen die in Nederland hebben pladtsgevonden,

hebben wijze lessen opyeleverd. Zouls de uunval die de gemeente Hof van Twente in

december 2020 trof en de uunvul waardoor de Universiteit Maastricht in december

2019 werd plutyeleyd.

e echte kennher zul zich de wunvdl uit juni 2017

ook hoy herinheren wuarbij een yedeelte van

de Rofterdumse huven werd yetroffen. Dit soort

aunvdllen kunnen grote gevolgen hebben voor

de getroffen partijien en het is duurom van
belanyg om meer inzicht te krijgen in ransomware, hoe men
zich ertegen kan beschermen en welke wet- en regelgeviny
relevant is. In dit arfikel gaan wij daarom dieper in op wat
ransomware eigenlijk is, het wettelijk kader en de relevante
meldplichten, hoe men zich hierfegen kan wapenen en of
een cyberverzekering moyelijk uitkomst biedt.

Ransomware: wat, hoe en waarom?

Runsomware is fe kwdlificeren dls kwaadaardige soffware
(mulware’) die bestunden versleutelt (‘encrypt’) of de
foeguny tot een volledig systeem blokkeert. Ook zaken
zouls mobiele telefoons, buck-ups en yeyevens die in de
cloud zijn opgyeslugen kunnen versleuteld worden door

ransomwure. Het versleutelde systeem of de bestunden
zouden in principe weer bruikbaar moeten zijn hadat deze
ohtsleuteld (‘decrypted’) zijn nu het betdlen van losyeld
(‘ransom’) aun de uunvdller.

Een ransomware-aanval kan uityevoerd worden doordut
deze gebruikmuakt van zwakheden in bepudlde systemen
of de yebruikers ervan. De voornaumste oorzadak hiervan
beftreft software die niet is bijlgewerkt met de meest recente
softwure updutes of bijvoorbeeld een RDP (* remote
desktop protocol’) welke hiet goed yeconfigureerd is of
zwukheden bevat. Juist tijdens de coronucrisis gingen
Mmensen Meer vanuit huis werken, waardoor zij veelvuldiy
gebruikmaukten van RDP of ze inlogden op het bedrijfs-
netwerk viu de privé computer (welke niet ulfijd zo yoed is
bijyewerkt dls de zukelijke computer). Dit is mede één vun
de redenen wuurom we een flinke foenume van
ransomwure-uunvallen hebben yezien ten tfijde vun de
coronucrisis.
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Gesteld kanh worden dat het uitvoeren van ransomwdare-
aunvallen een businessmodel is geworden. Er worden flinke
bedragen geéist en soms ook betuuld, waardoor het een
lucratieve praktijk is voor bepudlde droeperingen. Men
moet niet versteld stuun dls een hulpvuurdige “helpdesk’
stuut te fruppelen om het sluchtoffer door het hele proces
te loodsen.

Beveiliging

Ransomware kan dlleen schade wanrichten dls een
apparaat yeinfecteerd raakt. De aanvdller moet de
ransomware dus op de een of andere manier op dppardaten
van het doelwit installeren. Dit kan komen door een mehse-
lijke fout (de welbekende phishing e-muail) of door een zwuk
punt in de beveiligying. Beveiliging met betrekkiny tot
ransomware heeff dun ook twee kunten, een orgunisuto-
rische en een technische kant. De orgunisatorische kant
pooyt menselijke fouten te voorkomen en de technische
kant fracht het digitudl inbreken in de systemen teyen te
guan,

Eris veel wetyeving die bedrijven verplicht om goede bevei-
ligingsmaautregelen te nemen, denk bijvoorbeeld uun de
Algemene verordening yeyevensbescherming (AVG) en de
Wet beveiliging netwerk- en informatiesystemen (Wbni).
Deze verplichting ziet niet dlleen op de technische kunt,
maar ook op de orgunisutorische kant.

Technische en organisatorische maatregelen
Uiteindelijk kan bijna elk systeem worden gehackt. Dit is een
uitgungspunt dut ook in de rechtspraak terugkomt (1). Dat
betekent niet dut er niets gedauan kan worden om dit zo
moeilijk moyelijk te muken. Er wordt wel verwaucht van
bedrijven dut zjj zich inspaunnen om het risico zoveel moyelijk
te beperken. Zo stuut bijvoorbeeld in de AVG de
verplichting duat er pussende Mmuatregelen genomen
dienen fe worden. Om te bepulen wut ‘pussend’ is dient
rekening gehouden te worden met onder undere de stund
van de techniek (‘the state-of-the-art’) en de verwerking
wauadr het om dradit. Hoe groter de risico’s, hoe meer bevei-
ligingsmaatregelen verwacht worden.

Minimule beveiligingsmuautregelen in het digitule domein

zijn lastiger te definiéren en preciseren dun in de ‘unuloye
wereld’. In de polisvoorwdarden van een fietsverzekering
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stuut vauk duidelijk uungeygeven dut er een bepuuld type
slot nodiy is. Bijvoorbeeld een ART 2 yoedyekeurd slot in de
ANWB-fietsverzekering. In de digitule wereld is dat dus een
stuk lustiger. Er zijin wel bepudlde stunduarden wudraun
bedrijven zich kunhen conformeren, denk uan de 1ISO27000
serie of de verschillende NEN-normen, maar deze zijn vaak
technoloygieneutfradl opgyesteld. Technoloygieneutraadl is een
uitgungspunt waar juristen dol op zijn, muar waar [T'ers
minder blij van worden. Aun de ene kant biedt het ruimte
om Mmee te groeien met de razendshelle ontwikkelingen in
het digitale domein, maar aan de undere kant is het ondui-
delijk wut er nu precies vun een bedrijf verwucht wordft.

Wat betreft organisatorische madtregelen speelt eenzelfde
onduidelijkheid, want hoe weet je nu of er inderduud
voldoende is yeduun en of het ohderwerp wel voldoende
‘leeft” binnen de orygunisutie en hiet dlleen een pupieren
werkelijkheid blijft? In de prukfijk wordf dit voornumelijk
ondervangen door het personeel te trainen op dit yebied
en te zorgen voor dlertheid door het creéren van bewust-
wording over de moyelijke risico’s. Een bedrijf met stute of
the art beveiligingssoftware is nhergens wunnheer een
medewerker een muldfide bestund downloudt of op een
phishing link klikt. Het is dus uitermate belangrik om
medewerkers te truinen en ze constunt te wijzen op
moyelijke risico’s. Dit kan bijvoorbeeld geduun worden door
medewerkers deel te laten nemen wun cursussen of
simulaties, maar ook door ze te voorzien van informatie viu
een personeelshundboek. Een belungrijke fip is ook, beperk
bewustwording hiet tot (middle)munugement muur betrek
het hele bedrijff duarbij. Runsomware kan net zo goed een
bedrijf binnendringen viu de terminadl in een pukhuis dls via
de luptop vun de CFO.

Externe partijen

Een bedrif heeft dus de verantwoordelijkheid om haar
beveiliginyg yoed op orde te hebben. Toch is zij niet dltijd de
enige die duur veruntwoordelijk voor is. Veel bedrijven
hebben het opzetten en beheren vaun hun IT-omyeviny
(gedeeltelijk) uitbesteed uun derde purtijen. Deze derde
purtijen hebben een zoryplicht die van hen onder meer
vereist dut ze de beveiliging goed inrichten (2).

De omvunyg vun deze zorgplicht is afhankelijk van de
situdtie. Wanneer een complete digitale infrastructuur wordt
afgenomen, muy er meer verwucht worden van de



leverancier dun wanneer het gaat om slechts het afhemen
van een programma voor tekstverwerking. Verder is ook de
deskundigheid van de purtijen van beluny. Een grote mute
van deskundigheid bij de leverancier zorgt voor een
zwuadrdere zorgplicht. De deskundigheid van de afhemer
wordt ook meegewoygen bij het bepulen van de omvany
van de zorgplicht (3). Het gaat erom dut de dienstverlening
voldoet wun de mate vun zorgvuldigheid die van een
redelijk handelend en bekwaum [T-deskundige ygeéist may
worden.

Zo omvangrijk kan de zorgplicht zijn

De zorygplicht kan in sommige yevullen ery
omvangrik zijn, zo blijkt onder meer uit een uitspraak
vun de rechtbunk Amsterdam uit 2018. In deze zuuk
ging het om een IT-leveruncier die de yehele [T-infru-
structuur voor diehs klant zou verzorgen. Het yginy
hier om een ‘totudlpukket’. De leverancier had aan
de klant auhgeyeven dat er bepuaalde beveiligings-
mauatregelen yenomen dienden te worden, muur
de klant wilde dit uitdrukkelijk niet. Hierdoor was de
[T-infrastructuur onvoldoende beveiligd.

De rechtbunk oordeelde dut de leverancier niet
zomaar ukkoord had mogen guan met de wens van
de klunt. De leveruncier hud in dit gyevul de
opdrucht moeten weigeren, dlternatieven moeten
aundragen of minstens meerdere malen (schriftelijk)
moeten wudrschuwen voor de risico’s. Deze
waarschuwing moet de klant in staat stellen de
risico’s te beyrijpen en er moet duidelijk zijn welke
stuppen de klunt dient te hemen om de risico’s te
mitigeren. De leverancier hud dit hiet geduun en
wus duarom voor een deel van de schade adnspra-
kelijk.

De wunsprakelijkheid van de leverancier, in de in het kader
genoemde uitspruuk, kwam mede door het ontbreken van
duidelijke dfspraken. In de overeenkomst werd enkel
gesproken over een ‘totudlpukket’, de wens van de klant
om bepudlde beveiligingsmaatregelen niet in te voeren
werd hiet schriftelijk vustgelegyd. Het is dus vun beluny,
zowel voor de leveruncier dls de klunt, om deze ufspraken
goed vust te legyen.

Lig jij ook wakker van ransomware?

Uit de rechtspraak blijkt echter wel dut de grondreyel is: dls
er yeen specifieke dfspruken over beveiligying worden
gemuukt, dun dient de leveruncier de beveiliging fe
regelen (4). In de praktijk worden vauk wel duidelijke
afspraken gemuaukt of wordt de aansprakelijkheid (gedeel-
telijk) uityesloten. Dit neemt niet wey dut [T-leveraunciers wel
deyelijk een zoryplicht hebben.

Bij het inschukelen van een [T-leverancier om een ‘totual-
pukket” uf fe nemen may dan ook verwacht worden dat de
beveiliging goed gereyeld wordt en dut eventuele gaten of
zwukke punten in de beveiliging door de leverancier
worden opyepukt en unders duidelijk gemeld worden (5).

Meldplicht

Een undere veruntwoordelijkheid die een bedrijf heeft, is het
melden van het beveiligingsincident. Er bestaun verschil-
lende meldplichten, maar de bekendste meldplicht is
waaurschijnlijk die uit de AVG. Dit is ook de meldplicht die
voor vrijwel dlle partijen geldt. Er zijn echter ook undere,
sectorspecifieke, meldplichten.

De reden voor deze hoeveelheid uun meldplichten is mede
dut een succesvolle ransomware-aanval in veel gevdllen
zorgt voor een onderbreking van de dienstverlening. Veel
sectorule wetgeving kent een meldplicht in het geval de
dienstverlening onderbroken wordt. Denk bijvoorbeeld aan
het uitvdllen van een communicutienetwerk of een
nutsvoorziening. Het gevoly is dut een ransomwure-uunval
dun ook gemeld dient te worden.

Hier wordt eerst de meldplicht uit de AVG behundeld,
vervolgens enkele sectorspecifieke meldplichten en dls
lautste hoy uangifte bij de politie.

AVG

Wanneer blijkt dat er persoonsgegevens betrokken zijn bij
het beveiligingsincident komt de AVG om de hoek kiken. De
AVG hoemt een dergelik beveiligingsincident een ‘inbreuk
in verbund met persoonsgegevens’. In de volksmond wordt
dit vaak een dutulek genoemd. Moyelijk moet een dutulek
gemeld worden bij de Autoriteit Persoonsyegevens (AP) en
betrokkenen. Of je dient te melden is ufhunkelijk van de
situutie.

De eerste stup om te bepulen wut er dient te yebeuren, is

het vuststellen van de rolverdeling. Er zijn in dit verbaund
twee smuken: je verwerkt de geygevens voor jezelf of voor
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De verwerkingsverantwoordeljke s
verantwoordelilk voor het melden van een
datalek. Als je verwerker oent, hoef je
aleen het (mogelike) datalek fe melden i
de verwerkingsverantwoordelike,

een undere purtij. Waunneer je zelf het doel en de middelen
van de verwerking kiest, dun ben je verwerkingsverantwoor-
delijke. Wanneer je enkel de gegevens verwerkt voor een
undere purtij (je levert bijvoorbeeld een hostingdienst) dun
ben je de verwerker. Dit onderscheid is van belunhy omdut
de verwerkingsverantwoordelijke verantwoordelijk is voor
het melden van het datalek. Als je verwerker bent hoef je
dlleen het (Moyelijke) dutulek te melden bij de verwerkings-
verantwoordelijke. Hoe dit precies dient fe gebeuren en
hoeluny je hiervoor hebt, hungt uf van de ufspraken die
gemuaakt zijn in de verwerkersovereenkomst. Dit kan dus per
verwerkingsverantwoordelijke verschillen. Wanneer je
bijvoorbeeld verwerkt voor honderd klunten en je sluit met
elk van hen een verwerkersovereenkomst die zij zelf uunle-
veren, dun kuhnen de ufspraken flink verschillen. In het
gevdl je het slachtoffer bent van ransomwdare kan het zijn
dut je bij ul die honderd klunten moet uungeven dut er een
dutdlek is ygeweest. Het is dus vun belunyg dut je de verschil-
lende ufspraken en termijnen duidelijk hebt, want het kan
nare gevolgen hebben dis je hierin fouten maakt. Bij het
afhandelen van het datulek zelf dien je de verwerkingsver-
untwoordelijke bij te staaun voor zover dat redelik is ten
opzichte vun de verhouding.

Stel dut je veruntwoordelijke bent, dun moet je guun kiken
of en bij wie je moet melden. In sommige yevullen dient
enkel gemeld te worden bij de AP en in undere gevallen bij
zowel de AP uls ook bij de betfrokkenen. Als er yéén risico
voor de betfrokkenen is, hoeft een dutdlek niet gemeld te
worden. Van welke situdatie er ook sprake is, het incident
dient in ieder gevdl infern yereyistreerd te worden.
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Bij wie er precies gemeld dient fe worden is dus ufhankelijk
van de impuct van het datalek. Een datalek dat een risico
inhoudt voor de rechten en vrijheden van natuurlijke
personen dient bij de AP yemeld fte worden. Deze
mededeling bij de AP dient zonder onredelijke vertraging en
uiterlijk 72 uur nu het ontdekken van het dutalek fe
geschieden. Deze termijn geldt dlleen voor de verwerkings-
verantwoordelijke. Wanneer het datalek bij een verwerker
heeft pludutsyevonden, vangt de termijn van 72 uur pus uun
op het moment dut de verwerker het duatulek heeft
medeyedeeld uun de verwerkingsverauntwoordelijke. Dus
dls is ufgesproken dut de verwerker het datalek moet
mededelen binnen 24 uur, dun is er dus een totule termijn
vun 96 uur. Houd de fermijn vun 72 uur yoed in de guten.
Het fe laat melden leverde Booking.com een boete van
475.000 euro op! (6)

Wanneer er precies sprake is van een risico voor de rechten
en vrijheden van hatuurlijke personen is niet dltijd duidelijk.
Als het bijvoorbeeld gaat om ransomware waadr enkel de
geyevens yeyijzeld worden (en deze dus nhiet inzichtelijk zijn
voor de hucker) en er is een buck-up beschikbaar, dan is er
moyelik geen risico voor de betrokkenen. De bedrijfs-
voering kan immers doorguan en er zijh geen persoonlijke
gegevens gelekt. In het geval dat er sprake is van dubbele
afpersing (‘double extortion’) is dit een under verhadl. Bij
double extortion worden hiet dlleen de geygevens gedijzeld,
maar wordf er ook hoy yedreigd om de yeyevens
openbuur te muken. De yeyevens kunhen immers
ofpenbuur gemuukt worden en dut is een risico voor betrok-
kenen.



Het melden van een dutulek betekent niet dut u direct een
boete ontvanygt. Er wordt slechts haar een klein deel van de
gemelde dutulekken onderzoek geduun en het kan ook
noy zijn dut het datalek niet ernstiy yenoey is om een boete
op te leveren. Als de melding dl wordt behandeld, vindt er
dus ook hoy een ufweying plaats, Het kan zijh dat de AP het
naust zich neerleyt of enkel een wuurschuwing yeeft. Als
een dergelijk datalek niet gemeld zou zijn, dun kan er
dlshoy een boete volgen voor het niet melden. Dit kan flink
in de pupieren lopen.

Naust de AP kan het ook zijn dut een dutulek gemeld moet
worden uan de befrokkenen, dit zijn de personen wiens
persoonsgeyevens betrokken zijn bij het beveiligingsin-
cident. Deze toefs is unders dun bij het melden aaun de AP.
Er moet numelik gemeld worden cun de betrokkene
wdunneer het waarschijnlijk is dat het dutalek een hoogy risico
inhoudt voor diens rechten en vrijneden. Bij de AP guut het
dus om elk risico en bij de betrokkenen om een hoody risico.

Er is in ieder gevdl sprake van een hooy risico dls het gaut
om bijzohdere persoonsgegevens. Bijzondere persoonsye-
gevens zijh yeygevens over de ygezondheid vun mensen,
maar ook geyevens die iefs zegyygen over de politicke
voorkeur, het ras of de religie van een persoon. Vauk wordf
er door bedrijven fe snel over dit punt heen gestapt, dls het
guut om bijzondere persoonsyeygevens denkt men vauk
eerst uun zoryinstellingen en gebedshuizen. Nietfs is minder
wuur, Veel bedrijven verwerken bijzondere persoonsye-
gevens. Denk bijvoorbeeld uaun een concertzadl die tickets
op huum zet en ook fickets voor mensen met een hundicup
verkoopt. Een ander voorbeeld is de personeelsreyistratie
wudrin misschien verzuimygeygevens zijn opgenomen.

Wanneer het hiet guut om bijzondere persoonsyeygevens
moet het dutulek ulshoy gemeld worden wanneer de aard
van de ygetroffen gegevens of de uard van het incident
maukt dat er een concreet risico voor betrokkenen kan
ontstaun. Denk bijvoorbeeld aan een gehackte muilbox, dit
brenygt het risico met zich mee dut betrokkenen sluchtoffer
worden van phishing-muils. Een ander voorbeeld betreft
finunciéle yeyevens die yebruikt kunnen worden om ygeld
te stelen vun betrokkenen.

In het geval dat melden aan betfrokkenen hiet verplicht is,
dient ook stil te worden gestaan bij de vraayg of melden aan
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betrokkenen yewenst is. Er is dltijid een kans dat het hieuws
van het dutalek nhaar buiten komt. Dan kan het soms beter
zijn om dat nieuws voor te zijn en de betrokkenen zelf in te
lichten.

Overige meldplichten

Nuust de meldplicht uit de AVG kennen verschillende
sectforen ook hoy undere meldplichten. Dit artikel is te kort
om ul die meldplichten uityebreid te behaundelen, muur we
hebben er een puar op een rijfie yezet om een beeld te
schefsen van de verscheidenheid uaun meldplichten die
bestaat,

In de financiéle sector is er een meldplicht op busis van de
Wet op het financieel toezicht (Wft). Voor baunken geldt dat
dls het beveiligingsincident een ernstiy gevaar vormt voor
de infegere bedrijfsvoering, dit yemeld moet worden aun
de foezichthouder. Afhankelijk van wat voor een soort
instelling het betreft moet dit bij de Nederlandsche Bunk of
de Autoriteit Finunciéle Markten gebeuren. Net dls in de
AVG kent deze meldplicht ook een interne reyistrautieplicht.
Deze reyistrutieplicht komt overeen met de inferne
reyistratie die verplicht is op yrond vun de AVG en hoeft dus
niet upurt gereyistreerd te worden. Let hierbij op dut zowel
aun de vereisten van de Wft dls aan de vereisten van de
AVG wordt voldaan.,

De Telecommunicatiewet kent twee meldplichten. Deze
meldplichten gelden voor aunbieders van elekironische
communicutiediensten zouls telecomproviders. De eerste is
een meldplicht die vergelijkbaadr is met die uit de AVG. Bjj
een persoonsyeyevens yereluteerd beveiligingsincident
moet dit yemeld worden bij de Autoriteit Persoons-
geyevens, dls dit incident hadelige gyevolgen kan hebben
voor de betfrokkenen. Ook dient het incident yemeld te
worden uun de betrokkenen uls het voor die betrokkenen
waarschijnlijk ongunstige gevolgen kan hebben. Dit lautste
likt een lugere drempel dun in de AVG is opgenomen (er
staat hamelijk niet dut het moet gaun om een hooy risico),
mauaur in de overweyingen vun de Richtlijn burgerrechten
worden voorbeelden yenoemd die uunsluiten bij een hooy
risico yevul uit de AVG.

Nuust  deze AVG-yelijkende meldplicht kent de
Telecommunicutiewet hoy een tweede meldplicht. Deze
meldplicht voor uunbieders van elekironische communicu-
tiediensten heeft betrekking op beveiligingsincidenten die
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aunzienlijke gevolgen hebben voor het functioneren van
hun netwerken of diensten. Als er sprake is van een dergelijk
incident dun dienen zij dit ook fe melden, deze meldiny
vindt pladts bij het Agentschap Telecom.

Ook de Wbni kent een meldplicht. Deze wet, die huaur
oorsprony vindt in Europese wetgeving, is gericht op digitale
dienstverleners. Een digitule dienstverlener dient een
verstoring van de dienstverlening te melden can de
bevoeyde uutoriteit en het Cyber Security Incident
Response Teum voor digitule dienstverleners (CSIRT-DSP).
Het gadt hier enkel om dienstverleners die een essentiéle
dienst verlenen of diensten die te kwdlificeren zijn dls online-
murktplaats, onlinezoekmachine of Cloud computerdienst
7).

Voor puartijen die opereren in de zorgsector zijn er ook
verschillende meldplichten, zo is er een meldplicht
opyenomen in de Wet kwudliteit, kluchten en geschillen zory
(Wkkgz). Een zorguunbieder moet op grond vun de Wkkyz
iedere culumiteit binnen de instelling melden die betrekking
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heeft op de kwudliteit van de zoryg en die tot de dood van
een cliént of een ernstiy schudelijk gevoly voor een cliént
heeft geleid. Deze meldiny dient te worden geduun bij de
Inspectie Gezondheidszory en Jeuyd.

Naust deze specifieke meldplichten zijn er noy vele undere,
kleinere meldplichten te nhoemen. Vauk zijn deze
meldplichten van toepussing omdut een ransomware-
aunval zorgt voor het wegvdllen van een dienst of omdut
door het incident de dienst hudelige gyevolgen kun hebben
voor burgers en/of de leefomyeving. Neem bijvoorbeeld
het wegvdllen van communicutiediensten zodls hiervoor
besproken. Andere voorbeelden zijn bijvoorbeeld het
melden van een (beveiliginygs)incident met betrekking tot
het gustransportnet waardoor hudelige gevolgen zijn
onhtstaun voor mens of het milieu.

Aangifte

Het plaatsen van ransomware is strafbaar. Welke delictsom-
schrijving het best pust, verschilt per geval, maar het zou
bijvoorbeeld om computervredebreuk of opzettelijke
computersabotuge kunhen gaan (8). Ook dufpersing is een
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Veel bedrjven verwerken bizondere
persoonsgegevens. Denk bivooreeld aan
een concertzaal die fickets op naam zet
en ook tfickets voor mensen met een

NaNdicap verkoopt

moyelijkheid (9). Nuust het melden uun één of meerdere
instunties is het dus ook moyelijk om uungifte te doen bij de
politie.

Hoewel dit niet verplicht is, is dit wel auun te raden. In het
gevdl de duder yepukt wordt, kun een sluchtoffer zich
immers voeyen in de strafzauk om zo schadevergoeding te
krijgen. Verder is het van beluhg om de verschillende
ransomwdare-adnvdallen en de hoeveelheid daarvan in kaart
fe kunnhen brengen. Op die manier kunnenh de autoriteiten
hun aanpak van cybercriminaliteit verbeteren.

Hoe je wapenen tegen een ransomware-aanval?
Risico’s met betrekking tot de bedrifsvoering zijn in de
prakfik niet honderd procent uit te sluiten. Wanneer je
muaautregelen wilt hemen tegen ransomware-aanvallen of
muadutregelen die de impuct van eenh ransomwdare-aanval
bejperken, is het duurom voldoende om op zoek te guun
nuar muutregelen die pussend zijn, rekening houdend met
de stund van de techniek.

We zien dut veel puartijen worstelen met dit vraagstuk,
omdut het voor hen lustig is om in te schutten wat nu
‘pussend’ is en wut ‘stute-of-the-art” inhoudt. Het kun
helpen om hierbij op zoek te gaun naar best practices die
gemeenygoed zijh in een bepuulde industrie en wuurover
conhsensus bestaat,

De yrote hoeveelheid aan ransomware-aanvallen heeft er
ook voor gezorgd dut er binnen de ‘security community’
meer inzicht is ontstaan over welke maatregelen het meest
effectief zijh om de impuct van een aanval fe beperken.
Een eerste belangrik punt betfreft het creéren vun
awdreness bij het bestuur, de leidinggevenden en het
overige personeel. Juist de menselijke factor zorgt voor een
zwakste schukel en door awdareness fraining kan dif
aungepukt worden.

Daarnuust is het van belang om te zorgen voor een goed
updatebeleid en patchmanagement. De besturingssys-
tfemen en software dienen zo yoed moyelik bijgewerkt te
ziin om te voorkomen dut zwukke plekken hierin worden
uitgebuit.

Netwerksegmentutie betreft een volgend aundauchtspunt
dut de impuact van een ransomware-adnval kan beperken.
Door bepudlde yedeeltes te scheiden of los te koppelen,
kan voorkomen worden dat in een keer het volledige bedrijf
wordt platgelegd.

Een yoede buck-upstruteyie is cruciuul om goed te kunnen
herstellen van een succesvolle ransomwdare-aanval. Door te
zorgen voor offline (of bijvoorbeeld ‘read-only’) bauck-ups
kunnen systemen hersteld worden hu een aanval. Hierbij
moet er wel rekening mee wordenh yehouden dut
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aunvdllers soms langere tijd in de systemen dctief zijn
voordut zij ‘foesluun’, wuaurdoor er veilige buck-ups
beschikbuur moeten zijn waarvan met zekerheid yezeyd
kan worden dut deze hiet ulshoy succesvol gebruikt kunnen
worden voor een hieuwe uunval,

Nuadust bovenstuande aanduchtspunten kan uiteraard aan
noy veel meer yeducht worden, zouls bijvoorbeeld een
goede monitoring en detectie, het yebruik van unfi-
malware  soffware, een goed werkend incident
manaygement proces en disuster recovery procedure en het
anulyseren vun de leverunciersketen op moyelijke risico’s.

Maar we zijn toch verzekerd?

De toenume vun het uuntul datalekken en cybersecurityin-
cidenten heeft er ook voor gezorgd dut er meer aunducht
is voor het ufsluiten vun een zogyehuumde cyberverze-
kering. Het ufsluiten van een verzekering kan ertoe leiden
dut er gehundeld wordt volgens de onterechte aunnume
dut incidenten minder snel zullen pladtsvinden en dat indien
ze pluutsvinden er toch wel een uitkering zul volgen vaunuit
de verzekeruar (‘we zijn toch verzekerd...?").

De markt voor cyberverzekeringen is op dit moment volop in
ontwikkeling. Ohderwerp vun debut is of bijvoorbeeld AVG-
boetes en vergoedingen voor betadld losgeld, in verbund
met eenh runsomwdure-uunvul, wel vergoed kunhnen
(Mmoyen) worden door verzekeraars, Daarnuaust is het van
groot belunyg om de uitsluitingen van de verzekeringspolis te
kennen. Zo is in somMmige yevdllen bijvoorbeeld ‘socidl
enygineering’ specifiek uitgesloten. Terwijl socidl engineering
juist bij het uitvoeren van een ransomwdare-aanval een grote
rol kun spelen (10).

Naust de discussie of het moreel wel juist is om de
vergoeding vun bepudlde boetes toe te staun, vindt er op
het morele viuk ook discussie plauts over de vruuy of er bij
een ransomwuare-aanval Uberhaupt wel betadld moet
worden. Er kan immers yesteld worden dut er op deze
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maunier een crimineel businessmodel in stund wordt
gehouden. Duaurhuust worden verschillende orgunisuties
(deels) yefinuncierd door publiek geld. De vrauy is of het
moreel wel wenselijk is dat gemeehschapsgeld wordt
gebruikt voor het betdlen van losgeld ha een ransomwdare-
aanval.

Het lautste woord hierover is dus zeker noy hiet yezegd en
de discussie zal hoy wel even doorguun. Hetzelfde geldt
heluus ook voor ransomwure-uunvallen. Gezien het lucru-
tieve karakter en de vele moyelijke slachtoffers zijn we daar
op korte termijn noyg nhiet vanaf, Gelukkiy bestaan er
genoey Mogyelikheden om je teyen deze uunvullen te
verdedigen. En dls het dun onverhoopt foch zover is
gekomen, dun is het een kwestie van weer opstuun, de
juiste meldingen doen en hopen dut de buck-ups uitkomst
bieden.
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Vijf jaar AVG

Het eerste AVG-lustrum ligt het achter ons. Een Mooie yelegyenheid voor
vijf AVG-uitsmijters.

1. Zo’n register... daar heb je eigenlijk vrij weinig aan (maar laten we het wel houden)
Als je persoonsgegevens verwerkt, moet je dut vastlegyen in een register. Dut reyister moet een volledige en uccurate weergave
zijn van dlles wat je met persoonsgegevens doet. Zeker bij grotere organisaties of orgunisuties met veel verschillende soorten
geyevensverwerkingen blijkt dut geen sinecure. Technoloyische en orgunisutorische ontwikkelingen guun vaak sneller dun het
register bij te houden is. Maur, gooi dut register nou hiet meteen wey. Want hoe dun ook - je houdt wel yrip op je verwerkingen en
duardoor blift privacy ook leven in de orgunisutie (wunf ju, eens in de zoveel tijd vrauy je mensen weer dut register fe updaten).

2. Het recht op dataportabiliteit gebruikt niemand (en wat heeft het in vredesnaam met privacy te maken?)
Vijf juar geleden werden er verhitte discussies gevoerd over de reikwijdte van ‘het recht op dataportabiliteit’. Wat moeten
orgunisuties nu wel en wat moeten ze nu hiet opleveren? Hoe dun ook, inmiddels worden er madr weinig mensen hoy echt warm
van. In de afgelopen vijf juar heb ik bij drie verschillende orgunisaties gewerkt waar hog hooif iemand van dat recht gebruik heeft
gemaukt. En trouwens, wat heeft het eigenlik nog met privacy te muken dut je lijsties met muzieknummers van de ene dienst huar
de andere kan laten overhevelen?

3. Pleitbezorgen is verleden tijd (maar nog steeds niet iedereen heeft zin in privacy)
Dut heeft die AVG toch maar mooi voor elkaar gekreyen. Zelden fof hooit kom ik hoy ergens waar ik eerst moet beginnen met dat
het foch echt heel belanyrik is die privacy. Wat niet wil zeggen dat iedereen het nou een leuk onderwerp is guan vinden, noy
steeds kom ik mensen tegen die gruuy willen dut een dutulekmelding ingetrokken wordt omdat het hen ‘niet uitkomt’ en ze vinden
‘dut het toch echt geen dutdlek is”. Zie ook: Googleisme.

4. Na vijf jaar implementeren we ons nog steeds rot (en dat is prima)
De AVG-implementdtieprogramma’s hebben we achter ons gelaten. Muar hoy steeds implementeren we ons rot, En dut is heel
logisch ook. Soms komt er hieuw beleid of nieuwe technologie en mogen we weer uun de buk, En ook audits en self-ussessments
laten noy wel eens een gudtje zien wut gedicht moet worden. Helemadl niet ery, privacy moet immers doorlopend onder de
uanducht blijven, ook hier: Plun-Do-Check-Act.

5. Googleisme is een ziekte (mag het dood?)
Voor mij een kleine ergernis, maar helaas een feit des levens. De AVG heeft zoveel mensen privacybewust gemaakt, dut iedereen
denkt er veel verstund van fe hebben. Voordl dlis je een udvies of mitigerende muatregelen meegeeft die wut voeten in de aarde
hebben (en duf komt hatuurlik zo hu en dan ook omdat er wat aan de late kant bij privacyspecidlisten werd aangeklopt). Men
slaat Gooyle er eehs op ha en vertelt dun doodleuk dat je het enorm mis hebt. Ik glimlach dan eehs. Leg hefjes uif dat ze het echt
behoorlijk fout zien. En denk dan met een inwendige zucht: “zouden dit soort mensen hou ook aun de dokter uitleggen dat zjj even
yeyooyeld hebben en beter wefen wut hen munkeert?’

Ruchel
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Het beheren en beheersen
van de moderne
informatievoorziening

Overheden, wadronder gemeenten, worstelen mussudl met vragen rond het themu
informautievoorziening. Vun de trunsitie nuur de cloud tof het ubsorberen en
implementeren vaun nieuwe wetyevinyg en van het slim benuften van hieuwe
moyelijkheden zouls Al tot vrauystukken rond informautieveiligheid, privacy en ethiek.
lk zie hierin heel duidelijk twee ontwikkelingen die puradoxad lijken.

14 tb: INFORMATIEBEVEILIGING MAGAZINE



Richten /
strategie

Inrichten /
verbetering

Verrichten /
uitvoering

QidiCT

Het beheren en beheersen van de moderne informatievoorziening

e eerste ontwikkeliny is dut ulles wut informu-

fievoorzieniny is dls het wure sumensmelt in

kant-en-klare oplossingen. In veel gevallen zelfs

oplossingen die medewerkers of klanten vrijwel

letterlijk overdl uit de lucht plukken. Hierbij valt
te denken uun Gooyle-Streetviewuchtige oplossingen die
worden ygebruikt dls fysieke controleur van de omyeving,
maar bijvoorbeeld ook Sluck of Teums dls projectonder-
steuning of ChutGPT uls producent van teksten.

Eenvoud

Bij het gebruiken vun dit soort upplicuties is steeds minder
onderscheid te muken fussen het gebruiken van de infor-
mautie, het beheren vun de informutie en de systemen
wuarmee de informatie beschikbuar wordt gemaakt. Niet
voor hiets stuut het dloude 9-viuksmodel vun onder meer
Rick Maes onder druk. Het is immers oud denken om de
Techniekkolom los fe zien van de informuatie die erop staat
en deze Informatiekolom weer los te zien vun de
Businesskolom wuarin de gebruikers zijn vertegenwoordigd.
Informatie is overdl en diltijd beschikbaar via oplossingen die
je dls klunt simpelweyg aun of uit kan zetten. De informutie
en techniek vormen slechts een onderlauy die uunweziy is
om de business (de operdtie) van dienst fe zijn (zie
afbeelding 1).

Het 9-vlaks model De waargenomen realiteil

(—

Business
strategy

Richten /
strategie

Technology
strategy

Business

Data strat
strategy et

—

Data Inrichten / Business

verbetering

Business
improvement

Technology

improvement improvement improvement

——

¥21uYda3 13 B13RWIOU|

Business
operation

Verrichten /
uitvoering

Technology
operation

Business

; Data operation
operation Pe

Data/

= s Techniek
informatie

Operatie

Operatie

Afbeelding 1: vereenvoudiging van het 9-viaksmodel vanuit
businessperspectief.

Complexiteit

Het verhadl vun de toegenomen eenvoud is voordl vanuit
de operdtie bezien. Dit zeygt niets over de moeite die het
kost om duudwerkelijk een pussende informatieomgeving

aun fe bieden en te onderhouden. Van oudsher beheert de
afdeling automuatisering de systemen voor het aanbieden
vun deze informutievoorziening. Dut gebeurt binnen het
fechnisch beheer uun de rechterkunt van het 9-viaksmodel
(Techniek).

Applicutiebeheer zorgt voor up-to-dute applicuties
conform ufspraken met de eigen orgunisutie en beweeyt
zich fussen de midden- en de rechterkolom. Functioneel
beheer zorgt voor onder undere de inrichfing van de
systemen, foegunyg en verantwoord ygebruik. Fuhctioneel
beheer bemenst duarmee de middenkolom (Duta/infor-
mautie), muur maaukt een verschuiving door huur de linker-
kolom (Operdatie): de moderne functioneel beheerder zit
niet Meer in zijn kamer, Maar is aunweziy op de werkvloer
om wudr te hemen en fe helpen.

De positionering en sumenwerking tussen deze en dlle
andere rollen wus hooit helemaal vanzelfsprekend, maar
we huadden in elk gevul dlle rollen en posities in eigen huis.
We wisten grofwey wie de complimenten kreey dls het
goed yging, muur ook waar we moesten zijn dls de informa-
fievoorzieniny ons in de steek liet.

Regie

Inmiddels is dit een sterk vereenvoudigde weergauve van de
werkelijkheid. Immers, meestul is de automuatisering noy wel
(deels) in huis, muur wordt deze vergezeld door een breed
scula uun externe dienstverlening. Deze dienstverlening
komt in udllerlei soorten en Mmuten en veryt specifieke
afspraken  per leveruncier. Enkele voorbeelden zijn
afspraken over beschikbuarheid van de omgeving, de
snelheid van de systemen, de omyung met updutes, de
bereikbuarheid van de servicedesk bij caulumiteiten en de
borging vun de onderlinge connectiviteit met andere
yebruikte applicdties.

We zien dls het ware een uparte kolom in het 9-viaksmodel
onfstuan waarin dlle werkzaumheden die de dfdeliny
automutisering en de beheerders niet meer verrichten, in
regie moeten worden genomen. Dit gebeurt door fientallen
leveranciers met een eigen fechnische omyeving dls
cruciudl serviceonderdeel vun de bedrijfsvoering. Op
iedere omyevinyg zijn maatwerkufspraken van foepussing
en is monitoring op zijn pluats, Over het opzetten vun deze
regie valt veel te zegyen, maar dat gaat dit artikel te buiten.
In zijh dulyemeenheid zie ik vuuk dut veel verschillende
expertises betrokken zijn, muar gezamenlijk hiet in staat zijn
om scherp en effectief de reyie in e richten en bijbehorend
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6.1 Interne organisatie

Doelstelling: Een beheerkader vaststellen om de implementatie en uitvoering van de informatiebeveiliging
binnen de organisatie te initiéren en te beheersen.

Secretaris/algemeen
directeur

6.1.1 Rollen en verantwoordelijkheden bij informatiebeveiliging
Alle verantwoordelijkheden bi) informatiebeveiliging
behoren te worden gedefinieerd en toegewezen.
6.1.1.1 De leiding van de organisatie heeft vastgelegd wat de verantwoordelijkheden
en rollen zijn op het gebied van informatiebeveiliging binnen haar organisatie.
6.1.1.2 De verantwoordelijkheden en rollen ten aanzien van informatiebeveiliging

zijn gebaseerd op relevante voorschriften en wetten.

6.1.1.3 1 De rol en verantwoordelijkheden van de Chief Information Security

Officer (CISO) zijn in een CISO-functieprofiel vastgelegd.

6.1.1.4 1

Er is een CISO aangesteld conform een vastgesteld CISO-functieprofiel.

Handreiking: BIO-CISO-functieprofiel

Afbeelding 2: Beheerkader voor implementatie en uitvoering informatiebeveiliging

contruct- en leverunciersmunugement op fe zetten. De
servicekolom wordt door vershippering ohvoldoende
ingericht zodut orgunisuties zichzelf tfekortdoen.

Governance

Naust het onfstaan van een nieuwe kolom in het 9-vidks
model gericht op service en reyie, is er hoy een undere
belungrijke toevoeying in de moderne informatievoor-
ziening. Deze ontstaat dls gevoly vun de enhorm toeye-
nomen zwudrte wuurmee we dls sumenleving leunen op
ohze informutievoorziening. De ygrootste bedrijven vun de
wereld, muar ook bijvoorbeeld overheden, zijn informatie-
verwerkende fubrieken geworden vun digituul opyeslugen
geyevens. Rond het beheren enh beheersen vun dl deze
geyevens is een hele nieuwe vorm vun dienstverlening en
moyelijkheden ontstuun, en duurmee ook hieuwe vormen
van misbruik en criminaliteit.

Om dit fegen te guan is het verantwoordingsproces over de
informutieveiligheid bij de overheid verder geprofessionali-
seerd (ENSIA, 2017). Duarhuust is er met de AVG nieuwe
Europese wetgeving yekomen met betrekking tot de
bescherming vun gegevens en de hieraun yelieerde
verplichte foezichthoudende functie van de Functionaris
Geyevensbescherming (2018). Ook is er met de BIO (2018)
een specifieke norm voor informutiebeveiliging voor
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overheidsinstunties vustyesteld en is het voor overheidsin-
stanfies sinds 2020 verplicht een CISO te hebben en de
verantwoordelijkheden ten ddnzien van informatiebevei-
liging te belegyen (zie ufbeelding 2). Dit hieuwe kader van
privacy, informatieveiligheid en ook ethisch yebruik van
informatie is van foepussing op dlle kolommen in het 9-viaks-
model inclusief de toegevoeyde servicekolom. Alle orguni-
sutieonderdelen moeten tfenslofte hefjes omyguun met
informutie en deze omyuny kuhnen veruantwoorden.

Van 9 naar 16 viakken

De conclusie van bovenstaand betooy kan onmogyelijk een
vereenvoudiging van het 9-viaksmodel tot gevolg hebben.
Immers, vanuit klantperspectief muy de orgunisatie dun wel
volledig zijn versmolten met de informutie die ze gebruikt en
beheert, maar in de praktijk moeten dlle busiswerkzaam-
heden om dit moyelijk te mMuken noy yewoon worden
uitgevoerd. Duaarbij zjjn hier een heel uantal werkzaum-
heden bijyekomen.
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Afbeelding 3: het 16-viaksmodel van de moderne
informatievoorziening.

Service

Zouls hierboven dl besproken hemen we steeds meer onder-
delen vun de informutievoorziening df dls dienstverlening.
Dienstverlening die moet worden ingericht (Service
operation) en moet worden beheerd en verbeterd (Service
improvement). Het is ook vun beluny om deze dienstver-
lening niet dls nieuwe wuurheid uun te hemen, muar om er
strafegisch naar fe blijven kiken ten opzichte van bijvoor-
beeld de kosten, de eigen informutie-omyeving en de
cupuciteit en kwdliteit van de eiyen medewerkers (Service
strateygy). Het opzetten en inrichten vaun deze servicekolom
gaat in de praktijk moeizaam, mede omdat dit veeldl niet dls
zelfstundige kolom wordt gezien en ingevuld.

In de pruktijk zie ik vaak dut de vakafdeling leidend is om, dl
dun niet viu een uunbesteding, de service uf fe hemen. In
veel gevdllen is er onvoldoende over hugeducht wut de
leveruncier exuct moet inrichten en wdt er nodiy is om deze
inrichting effectief te kunnen beheren. Confruct- en leverun-
ciersmunugement probeert grip te krijgen op dlles wat er
gebeurt terwijl de ufdeling automatisering pooyt de effecten
in kaurt fe brengen vun de hieuwe omgevingen die erbij
komen: vuuk heeft het onvoorziene conseyuenties op de
architectuur vun bestuunde yeyevensverwerkingen en
koppelingen. Het upplicutiebeheer vervalt, ten minste ten
dele, en de werkzuumheden vun functioneel beheer
verschuiven idedliter naar de voorkunt van de orgunisutie,
maur vaak zonder dut hier echt uundacht voor is. Korfom:
het invullen van de servicekolom en de conseyuenties die
het heeft voor de overige kolommen verdient veel meer
aunducht dun orgunisuties er nu vauk aun geven.

Governance

Met het foevoeyen vun de servicekolom bestuut het 9-viuks-
model inmiddels uit 12 viakken. Binneh dl deze viakken is er
sprake van het omguan met gegevens. En op die geyevens
zijn - via wetten, hormen en verantwoording - uitdijende eisen
van foepussing. Er is foezicht hodig op de orgunisutie die
iedere duy informutie gebruikt en bewerkt (business gover-
nance), op de dutu zelf, de processen, autorisaties en het
ethisch gebruik (dutu governance), muar ook op udlle
leverunciers, hun dienstverlening en de wijze wudrop ze
zegygen Mmet onze informutie om fe guun (service gover-
nunce). Tot slot is er ook steeds meer toezicht hodiy op de
techniek zelf, de fysieke beveiliging van datacentra en
bijvoorbeeld de locutie waar deze is gehuisvest (fechnology
governunce). In dlle orgunisuties is uunducht voor de
volledige rij van gewenste en veeldl ook verplichte gover-
nunce, maar in weinig orgaunisaties wordt de benodigde
governunce in zijn geheel op structurele wijze overzien. Het
inzicht om over iedere kolom direct een luuy vun eisen,
toezicht en controle fe orguniseren, kun orgunisuties helpen
om de verunderingen fundumenteel fe verankeren.

Tot slot

In de toekomst besteden orgunisaties steeds meer onder-
delen vun de Technoloyy-kolom uit uun externe leverunciers.
Dit fotdut deze uiteindelijk volledig zal wegvdllen. Zodoende
bewegen we dlshoy toe haar een model met minder dan 16
viakken, zij het met een dundere invulling. In de tussentid
voldoet het 16-viaksmodel erg goed om de informatievoor-
ziening dls yeheel te beschouwen en te bekiken of dlle
ohderdelen zijn ingevuld. Ook helpt het om de verunde-
ringen die er gaunde zijn van oud haar hieuw fe duiden en te
beyrijpen.Overigens is de exacte positie van de blokken niet
in betoh yeygoten. In sommige yevullen ontstuaut de service-
kolom voornumelijk achter de fechniekkolom. Ook kun
‘governunce’ bijvoorbeeld uls fundument worden
beschouwd en daarmee dls onderluay worden heergezet in
tegenstelling tot een bovenliyggyende lauy. De exucte positie
van de blokken is ook hiet het belangrijkste; veel belangrijker
is dat orgunisaties in fransitie bewust omygaaun met dlle faken
en veruntwoordelijkheden. Het model helpt met de inrichting
en yeeft inzicht in dlle "nieuwe’ tuken die erbij komen, totdat
er uiteindelijk duadwerkelijk wordt vereenvoudigd. Voorlopiy
is duar echter bij de meeste orgunisuties noy helemaadl geen
sprake van.,
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CISCA, de firewall die kan praten

Het leek zo’n goed idee; NextGen firewdills koppelen aan ChatGPT eh ‘s ochtends bij de
opstartkoffie even een korfe summary krijgen van de ‘anhomalies’ uit het bedrijf. Sinds kort zijn
de dllernieuwste modellen humelijk uitgerust met de A.l. API plugin. ‘CISCA” hoemt de
leverancier de nieuwe releuse, de firewdll die kan praten!

C: Goedemorygen D, welkom terug. Heb je een goed weekend gehad? D: Goedemorgen
CISCA, zeker weten. Noyg hieuws hier?

C: Nou, het viel me op dut die meneer vun HR tot midden in de hacht hog uan het werk was
en CV’s zat door te lezen. Misschien werkt hij wel te hard? D: Hmm, ik zal eens een ooyje in het
zeil houden of het yoed met hem yuut, Verder hoy iefs meer specifiek op ons vakyebied? Dimitri van Zantvliet is Directeur
Cybersecurity bij de Nederlandse
C: Eh, wist je dat de regisseur van De Stem smoorverliefd is op de zangeres van het Spoorwegen
uchtergrondkoor? Hij stuurt haar wel twintig e-muils en chatberichten per duy. D: Jemiy, ik
weet niet of ik dat dllemudl wil weten hoor, ik bedoel eigenlijk of er hoy iets op
cybersecuritygebied is yebeurd!

C: Oh, ok wat jij wilt, Ja, de manager van consumer markets klikte op een link voor vijftig
procent korting op De Zeven Zussen Aflas en kwam ferecht op eeh phishing site. Ik heb die shel
yeblokkeerd en het wachtwoord gereset. D: mooi werk! C: Ik heb huar ook gelijk wat fips
gemuild welke boeken managers van ons bedrijf nog meer lezen. D: Wif, waar hadl je dat
vanduun? Dut stuat toch niet in je ‘playbook’?! C: |k ben zelflerend en heem zelf inititief wat
wil je hoy meer?

C: Zo heb ik gisteravond de ‘Quulity of Service’ vun de verbinding vun de helpdesk
‘gedowngruded’, wunt ze zuten met z'n dllen de Chumpiohs Leugue-findle fe stfreamen.
Bovendien houd ik hiet van voetbul. Het viel me ook op dut wij uls bedriff slechte internet
weddenschuppen ufsluiten op dit soort toerhooien. Als ik dit vergelijk met mijn collegu firewdills
uit andere sectoren dun guat het daar een stuk beter. We leggen dis firewdlls frouwens zelf
ook een wedje op de ‘durk murkets” met bitcoins die we ‘minen’ met onze hieuwe shelle
gpu’s. De gemiddelde inleg van het personeel was tien procent van het jaarsalaris. Misschien
handig voor de komenhde cuo-onderhandelingen.

C: En de koffie heb ik voor sommige medewerkers op runtsoen gezet, wunt ze gingen te vauk
en fe lang haar het foilet zag ik via de beveiligingscumerd’s. [k heb de ‘loT gauteway” van de
koffiemuchine openyebroken, het cufeinegehalte voor ze verdubbeld en het water
ygehulveerd. Dat levert ons een productiviteitswinst op van vijftig procent.

C: Verder merkte ik op dut medewerkers te veel woorden hodig hebben om een boodschaup
te mailen. Mensen ziin zo inefficiént in hun communicutie. |k heb daarom een bot
yeprogrummeerd die dut soort e-muils sumenvat, de spelfouten eruit hadlt en gelijk een
boodschap terugstuurt. Hierdoor besparen we 25 fte op jaarbuasis. |k heb gisteren de andere
firewdlls ook muar gelijk voorzien van de A.l. upgrade zodat we over een tijdje helemadl geen
mensen meer hodig hebben!

C: Oh en fof slof, zuy dut je in het weekend gooyelde naar laurzen met hoyge hukken en een
pruik. Ik ben zo vrij yeweest om een API haur ticketbestellen.com op te zetten en heb met je
compuny credifcard een kaartje besteld voor het draggueen-gala van de Cozy Moustache
Club. De declardtie stuat al in SAP HR te wuchten op yoedkeuring van je buus &,
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HET BESTUUR IN BEELD

Even voorstelen, Judith Unk

lk ben Judith Unk. Sinds kort heb ik het stokje mogen
overnemen van Henk de Ruiter als penningmeester van het

PvIB. k zat al een aantal jaren in de financiéle commissie en ik

pbeschouw het als een eer dat ik voor deze functie ben

d. Zo kan ik min bijdrage leveren aan onze vereniging

nihousiost over ben.

Ik werk dl zo’n twintig jaar in de informatiebeveiliging. Eerst
dls IT-auditor en vervolgens madkte ik de overstap nhaar de
Mmeer adviserende en beleidsmatige kant van het werk. Op
dit moment ben ik de CISO van de gemeente Zaunstad,
tfevens de gemeente waar ik woon.

Ik houd van mijn werk, maar het kost vaak moeite om ver-
schillende inhoudelijke dspecten op de agenda van het
hogere maunugement te krijgen. ledereen vindt het belang-
rijk, maar het management wordt vaak opgeslokt door
zichtbure zaken.

Ons werk dls security professionals heeft dls eigenschap dat
het pus zichtbaar wordt wanneer er iefs misguut. Denk
daarbij aan een hack waardoor bedrijfsprocessen tot stil-
stund zijn gekomen of wadrdoor gegevens op straat liggen.
Pas dun staat ons werk in de belungstelling.

Informatiebeveiligihg enh privacybescherming maken de
mooie digitale bouwwerken in Mijn gemeente moyelijk. Je
ziet het hiet meteen, maar zonder een stevige basis zakken
de mooie plannen in elkaar. Dit geldt niet dlleen voor
gemeenten, muar voor bijna dlle orgunisaties die groten-
deels afhankelijk zijn van hun digitale informatie (en welke
orgunisutie is dat niet?). Een informatiebeveiliger is iemaund
die met belungrijk werk bezig is en dudr genoeyen uit puft,
zébnder in de schijnwerpers fe staun,

Daarom is het zo mooi om lid te zijn van het PvIB. Daar vin-
den we vukgenoten die met vergelijkbare situdties te
maken hebben. En dat terwijl we in verschillende rollen zit-
fen zodls: pentesters, consultants, andlisten, architecten,
beleidsmakers, auditors. leder draagt een steentje bij aan
de onfwikkeling van het vakgebied. Een vak met veel toe-
komst.

Bij het PvIB wisselen we ohze kennis uit in ons hetwerk. En
duaurbij redliseren we ons dut we dllemadl in eeh veld wer-
ken waar voordl belanygstelling voor bestaat wannheer er iets
misguat. Dan komt ons werk plots uitgebreid in de schijnwer-
pers fe staan. Infussen moet je zoveel van je vak houden dat
je de lol erin houdt, ook dl is je werk hiet zichtbuar,

Ik hoop dat jullie net dls ik het PvIB ervaren dls een club waar
je wat aan hebt binhen dit mooie vak. Zo kan ik me erop

verheuygen jullie weer te ontmoeten op onze bijeenkomsten.

Judith Unk
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- Auteurs: Pusqudlle Verwoerdt, chief commercidl officer bij Compumaticu, en Lex Borger, security consultant bij Tesorion. Lex is
bereikbuar viu: lex.borger@tesorion.nl.

Pre-quantum crypto acties

Bereld je voor op de komst van guantum computers

Quuntum computing stadt op het punt te ontwikkelen van een opkomende,
experimentele techniek hudr een fechhiek die echte wereldproblemen kun
uunpukken. Enterprises steken miljoenen in deze techniek om de komende jaren een
vroey voordeel te hebben. Uit onderzoek van Zapata (1) blijkt dat quantum
computing nu shel volwassen wordt en het wordt duidelijk in welke richtingen bedrijven
hiermee voordeel kunnen behdlen. Er wordt dun ook flink geinvesteerd in eigen
implementuties ervan,
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Pre-quantum crypto acties

LEVEL OF CONCERN WITH POST-QUANTUM CRYPTOGRAPHY

1%
9% J

25%

Extremely concerned u Very concerned

Afbeelding 1.

eel uitduygingen voor de omaurming vun

quuntum computing worden opgyelost, zoduls

de complexiteit vun integratie met fraditi-

onele [T, duidelijkheid over de toepussing in Al

en ML (Machine Learning), minder risico op
vendor lock-in, minder twijfel over de techniek en daardoor
Mmeer steun en beschikbuur budyget. Maar er blijven duide-
like hordes te hemen: een tekort uaun expertise en speci-
fieke use cuses in/voor quuntum computing bijvoorbeeld.
En de yrootste horde blijft de bedreiging voor bestuunde
beveiligingstechnieken.

Uit het onderzoek vun Zapata blijkt dut veel CIO’s (65%), zie
afbeelding 1, extreem of zeer bezoryd zijn over de yrote
bedreiging voor fraditionele cryptografie. Ze werken met
hun leverunciers uun de overstup nhuar Post-Quuntum
Cryptoyraphy (PQC), waar door NIST hard aun yewerkt
wordt. Dadrover verderop in dit artikel meer. Je kunt je
ufvrugen of de 10%, die zich yeen zorgen zeyt te muken
dlles voor elkuur heeft of de kop in het zund heeft gyestoken,
maar het rupport guut duuar niet verder op in.

De meest genoemde bedreiging voor bestaunde crypto-
grafie is Shor’s dlgoritme. Voordat dut operationeel
toegepust kan worden hebben we guuntum computers
nodiy met miljoenen stubiele yubits. Duaurvun wordt
verwacht dat dit hoy zeker tien jaar op zich laat wachten.
Er zijn echter ook undere bedreigingen, zouls Vuriutionadl

wSomewhat concerned

28%

uNot very concerned Not at all concerned

Quunfum Factoring (VQF) (2), die met een puaur duizend
yubifs in gunstige yevullen bestuunde crypto kunnhen
breken. En dat zet de tijdlijn voor praktische aanvallen veel
dichterbij, ergens in de komende jaren. De hedenduugse
asymmetrische cryptografie is dus ernstig quauntum-
kwetsbaar. Hoe kun je dan werken aan quantum-resis-
fentie?

NIST werkt aun de selectie en stunduurdisutie van een
aguntal  quantum-resistente  crypto-ulgoritmen. Deze
werkzaumheden zijn in volle guny, het zul hoy juren duren
voordut deze stunduurden officieel en yeuccepteerd zijn.
En dan moeten ze noy in protocolstundaarden opgenomen
enh yeimplementeerd worden door leverunciers vun [T-
froducten en -diensten. Beide stappen hemen in de praktijk
ook een wuntdl juren in besluy. De Mmeeste bedrijven
houden de vorderingen vun PQC bij NIST in de gyuten, klaar
om fe schukelen wunneer de eerste producten beschikbaar
gaan komen. Zal dit dllemaal op tijd zijh? Voor aunvallen
yebuseerd op Shor’s dlgoritme wellicht wel, voor undere
bedreigingen zouls VQF hooystwuarschijnlijk niet. Luten we
eens dieper kijken nuar de yuuntum-kwetsbuurheid.

Kwetsbaar zijn dlle toepussingen van usymmetrische crypto-
grafie gyebuseerd op traditioneel moeilijk uitvoerbure
wiskundige problemen zoudls integer factorisutie en discrete
loguritmen, in de pruktik de foepussingen van RSA, Diffie
Hellman en dllerlei elliptische curve-varianten:
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o Data die versleuteld is met een publieke sleutel en alle
data die daarvan afgeleid kan worden
Het meest yebruikte putroon voor dutaversleuteling is
dut dutu symmetrisch versleuteld wordt met een
random sleutel, die vervolgens met een publieke sleutel
versleuteld wordt (bijvoorbeeld uit een certificuut) om te
delen. Dit is van foepussing voor dutu-at-rest, versleu-
telde opsluy op hurde schijven of solid stute disk en op
datau-in-motion, de versleutelde communicutie over
netwerken tussen systemen.
Al deze dutu is yuuntum-kwetsbaar.

o Data die versleuteld is met een privé-sleutel om authen-
ficiteit of onweerlegbaarheid aan te tonen
Hieronder vullen dlle certificuten en digitule handteke-
ningen. Potentfieel kunnen certificuten en handteke-
ningen vervulst worden die niet vun echt fe
onderscheiden zijn. Hiermee ligt het fundumentele
vertrouwen in PKI onder vuur. Waar zo’n vertfrouwens-
breuk toe kan leiden, hebben we dl in een klein
voorproefie yezien: het DigiNotur-schundual,

Dit is potentieel dlle informutie die verwerkt wordt. Waar
liggen de hoye risico’s? Bij informutie die luny waarde
heeft, zouls privacygevoelige data en bedrijffsyeheimen.
Reden yenhoey voor securityleiders (CIO, CISO, CTO) om
nuast het wuchten op het beschikbuar komen van PQC
meer te doen. Het is duidelijk dut er een yrootste
verschuiving aan gaat komen met betrekking fot asymme-
trische cryptoulygoritmen, leidend tot complexe migrutietra-
jecten bedrijfsbreed. Duur moeten we ons op voorbereiden
en mogyelike ulterndtieven overweyen.

Voorbereiden beyint met weten wat je hebt. Daarvoor is
een yoed ingericht lifecycle munagementproces nodiy
rond ygebruikte cryptotechnhieken binnen een bedrijf en in
de informutieketens (3). Zo wordf het duidelijk door welke
systemen en met welke protocollen quantum-kwetsbure
crypto gyebruikt wordt. Ook is dit een goed instrument fijdens
de migrutie haar PQC om de voortyuny fe meten. En ook
daarnu zal het van wadrde zijh, wahheer de volgende
crypto-crisis zich voordoet doordut er een zero-duy
gevonden is in een veelgebruikt algoritme of protocol.

Om de yuuntumdreiging goed tustbuur te maken zijn
volgehs Globual Risk Institute (GRI)'s Quunfum Risk
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Assessment Methodoloygie (4) drie tijdlijnen cruciaal om in
kaart te brengen:

1. Het aantdl jaren dut de versleutelde dutu beschermd
moet zijn;

2. Het auntul juren dut een systeemmigratie zal duren;

3. Het aantdl jaren voordat relevante actoren beschikking
hebben over de nodige rekenkracht op guuntum
computers.

Voor dlle dutu waarvoor geldt dat (tijdlijin 1) + (tidlijin 2) >
(fiidlijn 3) is er een redlistische kuns op encryptiebreuk
voordut PQC ingezet kan worden. Als de bijbehorende
business impuct groot yenoey is, zul hier meteen uctie op
genomen moeten worden.

(Tijdlijn 1) kun theoretisch bepudld worden met wut
analyses, muar is onderhevig aan een dreiging: Sfore how &
decrypt luter. Actoren met voldoende Mmiddelen kunnen
informatie die ze nu in handen krijgen opslaun en bewdren
totdut ze de cupuciteit hebben om deze te ontsleutelen.
Effectief gaat (fijdlijn 1) dan nhaar nul voor dutu die hu dl
beschikbaar is, al dun hiet nu een hack.

(Tijdlijn 2) beyint dl met een puaur juar wuchttijd, wachtend
op de NIST PQC stunduurden, wuarnu er een jurenlunge
migratie uitgyevoerd moet worden binnen het bedrijf.

(Tijdlijn 3) volgt het model van een zero-duy dreiging. Het zdl
naar verwachting ‘enige jaren” duren, maar bij ontdekking
vaun eenh werkbure exploit gaat de teller meteen naar nul.
Als je deze redenering volyt, dun is de moyelijke exposure
van dlle yuantum-kwetsbuar versleutelde duatu redlistisch.
Dat maukt het een "no-brainer” om voor blootygestelde high-
impact data meteen aan de slug te gaan om de systemen
en hetwerken yuuntume-resistent te maken.

Zijn er - naust wachten en migreren haar de foepussing van
PQC - ook ulternutieve oplossingen? Zeker. De AIVD (5)
heeft er hiervoor ul twee uunyereikt:

1. Pus hybride cryptoygrdfie toe door een luayg symme-
frische encryptie uaun te brengen over de usymme-
trische, kwantum-kwetsbure data heen. Dit is eenvoudiy
aun te brengen bovenop communicutie tussen een
beperkt aauntal hodes, waarbij het auntal sleuteluitwisse-
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lingen dat nodig is voor veilige en geuuthentiseerde
communicutie tussen dlle combinaties van partners te
beheersen is. Er zijn vanduuy de duy dl oplossingen te
gebruiken die voor encryptie van dutu in transit deze
symmetrische lauyg kunnen foevoeygyen op busis van
AES256 en pre-shared key’s. Deze oplossing wordt dl
gebruikt door grote overheids- en commerciéle orguni-
suties, heeft geen enkele impuct op de netwerk
fopoloyie en stuat fransparant in het hetwerk zonder
performunce impact op het netwerk.

2. Hudl de dutu offline, isoleer het zoveel moyelijk en
beheers de toeguny op strikte wijze. Hierdoor ontfstaat er
een 'dir-gupped’ omyeving. Waar data diode tfechno-
logie de mogyelijkheid biedt om dutu voor unulyse en
monitoringsdoeleinden uit deze offine omygevingen te
halen. In de pruaktijk is deze oplossing hiet dltijd werkbaar
en heeff het de voorkeur om eerst te kilken of het een en
ander kan worden opyelost op busis van het eerste
dlternutief.

Ook dutuverzamelingen vun digitule yetekende
documenten zijn te beschermen. Dit kun zo simpel zijn uls de
verzameling bij iedere mutdutie te voorzien vun een crypto-
grufisch getekend mutdtieverslay. Door de mutdties in een
interne blockchain vust te leggen wordf de integriteit van
de hele dutuverzumeling yewuaurborgd door de hele keten
van handtekeningen in de blockchain. Zelfs dl is een
handtekening te kraken, de hele keten openbreken en
weer pussend sluiten is dun noy steeds ondenkbuar. Let op,
dit staat los van andere yuuntumproblematiek die publieke
blockchains hebben wdadnheer ze publieke sleutels
vustlegyen tot in de eeuwigheid.

Om je bij ul deze zuken te helpen is recentelijk de Quuntum
Guteway Foundation (QGF) opyericht, een Nederlunds
initiatief dut tot stund is gekomen door orgunisaties als ABN
AMRO, Cupyemini en Compumutficu. Men kun zich
adunsluiten bij De Quantum Gutewudy Foundation dls je hoy
helemudl aun het beyin staat van de reis en wilt beginnen
met awdreness binhen de eigen orgunisatie, maar ook dls
er dl stuppen yezet zjh en men wil onderzoeken welke
mauautregelen er genomen moeten worden, inclusief het
gunsluiten op het Quuntum Gutewuy Foundution testbed.

Korfom, het is moyelijk je nu voor te bereiden op de
doorbradk van quuntum computing die fradifionele
asymmetrische cryptografie onbruikbaar gaat maken.

Nuast het wachten op NIST's PQC kun je ulvust inventari-
seren welke cryptoyrdfie je in welke systemen gebruikt voor
welke informutie. En wellicht is het moyelijk de kwetsbure
cryptogrdfie te versterken door een luuy symmetrische
cryptoyrdfie toe te voeyen.

Quantum Gateway
Foundation

Introductie Quantum Gateway Foundation
Quuntum Gateway Founddtion is een hieuw initiatief
ygefinuncierd door Quuntum Deltu NL en private
investeerders. Het doel van QGF is om een
ecosysteem te redliseren waar bedrijven en organi-
saties toeguny krijgen tot de hieuwste Quantum
veilige technoloyie zodut ze zelf een compleet en
duidelijk inzicht krijgen in welke technoloyie het
beste past bij hun organisatie, applicatie of
complete infrastructuur. Onder aundere Quantum
security auwdareness confent, Quuntum sufe security
ussessments & nulmetingen kunnen worden gebruikt
en uitgevoerd. En daarnaast kunnen bijvoorbeeld
Post Quantum Cryptoygrdafie, Quunfum Key
Distributie, Quantum random nhumber generdation,
Symmetrische encryptie systemen et cefera worden
uunyesloten op het QGF-platform
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021-00478-z
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https://www.divd.nl/documenten/publicuties/2021/09/23/bereid-je-voor-op-de-
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Hoe beveilig je een Windows
laptop of computer?

HULPGIDS BEVEILIGING VOOR HET KLEINBEDRIJF (DEEL 3)

In de vorige uityuve vroey Chris haadr gereedschuppen welke het mkb kan gebruiken
om een bedrijf te beveiligen. Firewdlls, pussword manaygers en antivirus zijn ery breed
in te zeften en helpen je om vunuit een holistisch coypunt een keuze te muken.
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Hoe beveilig je een Windows laptop of computer?

och is het goed om in fe zoomen op specifieke

systemen en dpplicaties die we dagelijks

gebruiken: je luptop, e-muil of online software. Dit

arfikel zal wat dieper inzoomen op Windows

laptops en PC’s die je dugelijks gebruikt om je werk
te verrichten.

Vincent, ik heb een Windows laptop, mijn collegu’s gebrui-
kenh ook Windows. Waar moet ik haar kiken dis ik eenh
Windows luptop wil beveiligen?

Bij een Windows laptop gadt het er hiet dlleen om dut je de
juiste beveiligingstools hebt geinstulleerd. Net zouls thuis, kun
je niet dlleen volstuun Met het installeren van een yoed slot
en het ophunyen vun eenh cumeru. Je moet er ook voor zor-
gen dut kostbure spullen niet zomaar in het zicht staan en je
moet dltijd de deur op slot doen wunneer je weyygaudt,
Om jouw digitule Windows-huis te beveiligen, kijken we naar
drie cutegorieén:

1. Hygiéne

2. Veilige configuratie

3. Systeem kehnis

1. Hygiéne

Bij hyygiéne yuut het erom dut je luptop mooi schoon is. Nu
verloop van tijd verzamelen onze computers onnodige
bestunden, tijdelijke geyevens en overbodige progrummu's
die kostbure opslagruimte in beslug nemen en prestaties
vertragen. Rommel die ook je dreigingslundschup vergro-
ten.

Zory ervoor dut je die rommel verwijdert. Gu regelmutiy
door je yeinstulleerde upplicuties heen en verwijder dlle
upplicuties die je hiet meer nodiy hebt of nooit meer
ygebruikt. Gebruik ook regelmatiy de ingebouwde tool
Schijfopruiming om fijdelijke bestanden, systeemcaches en
undere onnodige yeyevens te verwijderen.

Door het vele yebruik van browsers creéer je tfegenwoordiy
ook een hoop rommel in de browser. Webbrowsers verzame-
len fijdelijke bestanden, cookies en browsegeschiedenis, die

de prestaties kunnen beinvioeden en de privacy in gevaar
kunneh brengen. Muadk regelmatig de cache van je brow-
ser leey en verwijder cookies ulsook de browseygeschiedenis
om je browse-ervaring fris en veilig fe houden. Verken de
instellingen van jouw browser om extensies te beheren en
verwijder onnodige of verouderde ‘Add-ons’. Ik raad uun
om twee belungrijke "Add-ons’ te instulleren in je browser:
1. "Adblocker’ voor het blokkeren van virussen, die viu
advertenties verspreid worden. Gebruik UBlock Origin en
vermijd de undere AdBlockers. Ook AdBlockers hebben
een repututie om virussen te bevutten (1).
2. ‘Cookie Auto delete’ zorgt ervoor dat de cookies van je
webbrowsers mooi opyeruimd blijven (2).
Naaust het opruimen vun onnodige upplicuties is het ook
essentieel om een pussword munuger te gebruiken en ster-
ke wachtwoorden te hunteren. Een pussword manager
helpt je bij het veilig beheren van dl je wachtwoorden,
wuardoor je hiet telkens hefzelfde wachtwoord gebruikt en
je sterkere wuchtwoorden kunt gyenereren en onthouden.
Zie ook IB Muguzine 2- 2023, de artikelen van Lex Borger en
Menno Vermeulen over dit onderwerp.
Ook is het verstundig om regelmatig Windows ophieuw fe
installeren, bij voorkeur minimaal jaarlijks, maar vaker may.
Door Windows opnieuw te instulleren worden eventuele
ohyewenste progrummu's, virussen of undere vormen vaun
malware verwijderd, waardoor jouw laptop schoon en effi-
ciént blijft werken. Het helpt ook om de prestuties vun je sys-
teem te verbeteren en eventuele soffwureproblemen op te
lossen.

2. Veilige configuratie

Over het ulyemeen heb je gyeen duur untivirusprogramma
nodig om een veilige Windows laptop te hebben - Windows
komt dl met een primu untivirusprogramma: Windows
Defender en Firewdll. Let op: controleer of deze fools uun-
staan, met name door het gebruik van andere program-
mu’s kan Defender uutomatisch uityezet worden. Bovehop
de stunduurd configurdatie is het verstundig om het systeem
te voorzien van een puar veilige instellingen. Dat gaat het
makkelijkst door HardenTools (3) te downlouden en te acti-
veren. Deze tool zdl ervoor zorgen dut stundaard dlle risico-
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volle functies, zouls: Powershell en MS Office macro’s uitye-
schukeld worden.

@ Hardentools - O %
Expert Settings

Change only if you know what you are doing!
Disabled settings are already hardened.

(2] Windows Script Host (2] Acrobat Reader Enhanced Security
o Office Packager Objects (OLE) (%] Show File Extensions
o Office Macros o AutoRun and AutoPlay
(%] Office ActiveX (%] Disable Powershell
(%] Office DDE Mitigations @ [ Disable cmd.exe
(%] Acrobat Reader JavaScript (%] User Account Control
(%] Acrobat Reader Embedded Objects @ File associations
o Acrobat Reader Protected Mode o Windows ASR rules
o Acrobat Reader Protected View @ [ LSA Protection
(%] Defender PUA Protection

Ready to harden some features of your system?
Vv Harden!

Show Expert Settings

Figuur 1: HardenTools zet tal van risicovolle applicaties uit.

Om de veiligheid vun je Windows systeem hoy meer te ver-
hoyen is het ygoed om een audministratoraccount te gebrui-
ken. Door een upart administratoraccount te hebben, creé-
er je een onderscheid tussen dugelijkse fuken en administra-
fieve functies die verhooyde privileges vereisen.

Je kunt een upurt administratoraccount mauken met de vol-

gende stuppen in Windows 11 (4)

1. Inschukeling van het administratoraccount: gu haar de
instellingen van Computerbeheer, yu nuur Gebruikers
eh schakel het administratoraccount in, dat standaard is
uitgeschukeld. Stel een sterk wachtwoord in voor dit
account.

2. Wijziging yebruikerstype: open het Configuratiescherm,
yu huar Gebruikersuccounts en klik op het gebruikers-
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account dut moet worden yewijziyd. Schukel het
accounftype om van administrator haar standadrdge-
bruiker.

3. Instelling gebruikersuccountbeheer op de hooyste
stand: open de instelingen voor Gebruikersaccount-
beheer en selecteer de optie welke dltijd melding geeft
wanneer toepussingen proberen software fe installeren of
wijzigingen uan te brengen in de computer- of Windows-
instellingen. Bevestiy de wijziging.

4. Test de nhieuwe instellingen: dowhloud een softwarepro-
gramma van infernet en probeer het fe instulleren. Het
systeem vruugt nu eerst om toestemming van het admi-
nistratoraccount voordut de instullatie wordt toegestaan.,

Additioneel zijn er meerdere security feutures die je kunt aun-
zetten in Windows 10/11. Hier zijn noy vijf feutures waar je
naar kunt kijken. Let wel op, voor sommige feutures heb je
een Windows pro licentie hodiy (5).

1. Windows Sandbox (6)

Windows Sunhdbox is een yeisoleerde virfuele omyeving
waadrin je verduchte programmu's kunt uitvoeren zonder risi-
co voor het hoofdsysteem. Het biedt een fijdelijke omyeviny
wadarin je bestunden kunt kopiéren, programma’s kunt testen
en vervolgens de Sundbox kunt sluiten, waurbij dlle wijzigin-
gen worden verwijderd.

2. Application Guard (7)

Application Guard creéert een yeisoleerd browservenster,
voordl in Microsoft Edge, wuadrin je potfentieel schudelijke
websites veilig kunt openen. Het voorkomt dut kwaadwillen-
de inhoud of mulware zich verspreidt naar het hoofdsysteem
door een yescheiden en beveiligde omyeving te bieden
voor het openeh van webpugind's,

3. Reputation-based protection (8)

Reputation-bused  protection omvat  functies zouls
SmuartScreen en phishing-bescherming. SmartScreen beoor-
deelf de befrouwbaarheid van gedownloude bestanden en
wudrschuwt je dls een bestand een slechtfe reputdtie heeft.
Phishing-bescherminy waadrschuwt je voor potentieel schu-
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delijke of frauduleuze websites die proberen persoonlijke
geyevens te stelen.

4. Device protection (9)

Windows biedt ingebouwde functies zouls core-isolatie en
geheuygeninfeygriteit om jouw dppuraat te beschermen
tegen kwuuduurdige softwure-aunvallen. De beveiligings-
processor biedt extru versleuteling en de functie Secure boot
voorkomt dut malwdare, zodls rooftkits, worden gelauden wan-
neer het uppuraat start,

5. Controlled folder access (10)

Controlled folder uccess is een functie die beperkingen
oplegt uun welke progrummua's tfoegyung hebben tot
bepudlde muppen op je systeem. Het beschermt teyen
ransomwdare-aunvallen door te voorkomen dat ongeuautori-
seerde progrumma's belangrijke mappen wijzigen.
Onderuun het urtikel hebben wij een auntul links opyeno-
men. Via deze links kun je deze security fedtures van
Windows zelf bekijken en aanpussen.

3. Systeem kennis

Een systeem is nooit stutisch, het is geen steen. Jouw
Windows laptop verandert continu, dls gevoly van updates,
nieuwe upplicaties en door gebruik. Om een veilig huis te
bouwen en te onderhouden moet je kennis hebben van
gereedschup, je hoeft yeen expert te zijn, muaur je moet wel
weten dut je een humer hiet yebruikt om een schroef in de
muur te sluun. Zo moet je ook kennis en kunde hebben van
jouw Windows systeem om verducht yedrauy te kunnen zien
of om een luptop yoed te onderhouden.

Een belunyrijk component voor jouw systeemkennis zijn de
Windows loys. Het bestuderen van de Windows loys zorgt
ervoor dut je beter yrip krijgt op wdat er dllemadal precies
gebeurt in jouw Windows systeem. Om de Windows logboe-
ken te bekijken en te filteren, voly je de onderstuunde stup-
pen:
1. Open het menu Start en typ ‘Event Viewer’ in het zoek-
vak. Klik op ‘Event Viewer’ in de zoekresultuten om het
venster ‘Event Viewer’ te openen.

2. Inhetlinkerdeelvenster van ‘Event Viewer zie je verschil-
lende loyboekcuteyorieén, zouls o.u. Toepussing-,
Beveiliging- en Systeemlogboeken. Klik op de yewenste
cuteyorie om de bijbehorende loyboeken uit te
vouwen.,

3. Selecteer het specifieke logboek waurin je yeinteres-
seerd bent, bijvoorbeeld ‘Beveiligingslogboeken’. De
gebeurtenissen in dat logboek worden weergegeven in
het rechterdeelvenster.

4, Om ygebeurtenissen te filteren, klik je met de rechtermuis-
knop op het gewenste logboek en selecteer je ‘Filter
Current Log’ of ‘Filteren op huidig logboek’. Hierdoor
wordt het venster *Filter Current Log’ geopend.

5. In het venster *Filter Current Log’ kun je verschillende fil-
tercriteria instellen, zouls logboekbron, Event-ID, tref-
woorden, datum/tijd, enzovoort. Pus de filters aan op
basis van jouw specifieke vereisten en klik op *OK’.

6. Nu het toepussen van de filters worden dlleen de loys
weergegeven die uun de opyeyeven criteria voldoen.

Op deze munier kun je de Windows logboeken bekijken en
filteren om specifieke yebeurtenissen te vinden en relevante
informatie te verkrijgen. Houd er rekening mee dat het
gebruik van de Event Viewer mogyelik beheerdersrechten
vereist.

De busis van dlle loys zijn de zogeheten EventlDs. Deze iden-
fificatie hummers geven aan waadr een loy over gaat, Als je
wilt zoeken haar logs kun je het beste zoeken naar verduch-
te EventlDs. De website Ultfimate Wihdows Security heeft de
beste beschrijvingen van dlle Windows EventlDs met uitley
bij elke loy (11).

In een Windows systeem zijn er verschillende loygs waar je op
moet letten om de beveiliging te wuurborgen en potentiéle
bedreigingen fe monitoren. Hier zijn de belangrijkste
yebeurtenissen die yenoemd worden in de tekst (12):

1. Event -ID 4688: deze yebeurtenis yeeft aun wanneer er

wordt ingelogd op een systeem en verstrekt informatie
over het type yebruiker dut heeft ingeloyd.
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Let erop dat je noaoit vertrouwelike informatie
vermeldt In de gestelde vraogen, dat is stap |

voor een velige ICT-omgeving!

2. Event-ID 1102: deze yebeurtenis duidt op het wissen vun
een logboek, wut onygebruikelijk is in een hormale omye-
ving en kan wijzen op poyingen van aanvallers om spo-
ren te verberyen.

3. Event -ID 4670: deze yebeurtenis yeeft wijzigingen weer
in objectmuchtigingen die gemonitord moeten worden,
voordl in combinutie met het inschakelen van controle-
beleid met betrekking tot muchtigingen voor schrijven,
DAC-wijzigingen of eigendomsoverdracht.,

4. Event -ID 4624: deze yebeurtenis vertegenwoordigt een
succesvolle uccountlogin en wordt beschouwd dls een
busisyebeurtenis bij inloggen door de bevoeyde gebrui-
ker, welke regelmatig in de omgeving moet voorkomen.

5. Event -ID 4672: wunneer deze loy gyecombineerd wordt
met Event -ID 4624, duidt dit op het foewijzen vaun speci-
dle rechten uan een hieuwe loygin, wat kan wijzen op
potentiéle uanvdallen zodls ‘pash the hash’ (een hacking
tfechniek!). Het is raadzaam om extra aaunducht te
besteden uun deze combindtie.

6. Event-ID 10 (met Sysmoh yeihstulleerd): deze yebeurte-
nis is specifiek voor Sysmon, een tool die de unhulyse ver-
betert, en foeguny yeeft tot het LSASS-proces (Locdl
Security Authority Subsystem Service), wat relevant kan
zijn voor het detecteren van tools die gebruikt worden in
‘lush the hash’-aunvallen.

7. Event-ID 1116 (in Windows Defender): deze gebeurtenis,
te vinden in de logboeken vun Windows Defender-unti-
virus, geeft uun dut er mulwure of moyelik onveilige
softwure is gedetecteerd of yeinstulleerd op het sys-
feem.
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Wij kunnen ons voorstellen dut bovenstuunde niet één-
twee-drie door jullie, mkb-lezers, is toe te pussen of dut er
vragen opkomen. Gebruik dun ook de moyelijkheid om viu
LinkedIn vragen fe stellen aan ons. Wij komen er dun zeker
op teruy. Viu Linkedln, viu een directe reuctie (zeker wun-
neer het om vertrouwelijke informatie gaat) en anders viu IB
Maguzine. Let erop dut je nooit vertrouwelike informatie
vermeldt in de gestelde vragen, dut is stup 1 voor een veili-
ge ICT-omyeviny!
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9/11: de opkomst
van detectie & respons

De ferroristische aunval op de WTC-torens in New York en het Pentagon in Wushington op 9/11 heeft de
informatiebeveiliging voor ulfijd verunderd. Hierdoor kwam er een focus te liggen op detectie en respons.
‘Prevent, defect, respond’ is de hieuwe dimensie waarin cybersecuritymadatregelen worden uitgelegd. ‘People,
process, technology” wus het onderwerp van mijn vorige column. Omdat de standaardinvulling hiervan eigenlijk
vollediy uit preventieve muatregelen bestudt, zijn detectie en respons dadrin onderverfegenwoordigd.

Vijffentwintig jaar geleden was detectie in de standaarden geen onderdeel van security. De meest verwante
securitymaatregel was de verplichfing om fe loggen. Maar er stond in stundaarden hietfs over het monitoren
ervan, laat stuan dat ‘dlerting” beschreven was. Het werd wel geduan, door ‘system administrators” dls
onderdeel van “system support”.

Na 9/11 investeerden geheime diensten in kennis en kunde om in systemen in te kunnen breken. Op het
moment dut je ziet hoe makkelijk dat is, vraay je je uf of zo'h aunval bij jou ook Moyelijk is. En dut bleek zo te
zijn. Onderzoekers vinden sporen van activiteiten van verschillende groeperingen die proberen in cyberspuce
aan te vallen. Sommigen zijn moeilijk te vinden. De een ha de undere zogenaumde ‘Advanced Persistent
Threat” wordt ontdekt. Allemadl georganiseerde bendes, veeldl met directe bunden met een nationale
regering.

De eerste grote doorbradk is er een vun westerse bodem: Stuxnet. Sumen met Muarten Hartsuijker schreef ik
daar eind 2010 hoy een artikel over in dit blud. Kim Zetter schreef er luter een boek over, Countdown fo Zero
Day.

Rond deze fijd kwum ook de Security Information und Event Manugement (SIEM) op dlis hieuwe
productcutegorie. In theorie een heel sterk concept: uls unalyse van één logbestund bewijs voor een
cyberaanval kan leveren, dun kan het combineren van informatie uit meerdere logbestanden eerder en
duidelijker aunfonen wat er fout zit. Een SIEM kan duizenden, zelfs miljoenen logregels doorwerken en dlerfs
uitbrengen op verdachte situaties. Maar een verdachte situdtie is niet per se een cyberaunval, Dit kan lastig zijn
om te bevestigen. Hierop volgt de opkomst van een specidlistisch bureau om vast te stellen wat er aun de
hand is en of een dlert duadwerkelik een kwauduardige uanval betreft, Dit bureau krijgt de naum ‘Security
Operuations Center’, ofwel een SOC.

En dls je detecteert moet je ook reugeren, ‘respond’. Cyberrespons werd dl veel eerder erkend dls een
noodzakelike ‘capability’, al ha de Morris-worm (1988). Toen richtte Carheyie Mellon University het CERT/CC op.
CERT staut voor ‘Computer Emergency Response Teum’, ook wel CSIRT genoemd, ‘Computer Security Incident
Response Teum'.

Toch was ook hier de focus op terrorisme hodig om het CERT gemeengoed te maken. In 2002 richtte de
Nederlundse Overheid GovCERT op uls dienst onder Binnenlundse Zuken, wut in 2012 opging in het NCSC,
onder het NCTV. Sinds 2019 is het NCSC een zelfstundige dienst van Justitie en Veiligheid. Juarlijks brengt het een
nieuwe versie uit vun het rapport ‘Cybersecuritybeeld Nederland'. In 2008 richfte de Amerikaunse overheid de
US-CERT op. De UK liet het dllemual hoy vrij lang vallen onder CGHAQ en richtte in 2013 CERT-UK op, dut in 2016
opying in het Engelse NCSC.

Vandauy de dayg werken SOCs en CERTs veel prouctiever en sfructureler aan detectie van en respons op
cyberuunvallen. Duur gu ik het de volgende keer over hebben.
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De studenten vun vandauy, zijh onze collegu’s van morgen. Tijld om hen in het zonnetje fe zetten! In deze nieuwe rubriek
willen we de stagidirs informatiebeveiliging aun het woord laten. We leren een stugidir kennen aun de hand van diens
vooropleiding, zijn of haar verhudl over hoe iemand in de informatiebeveiliging terecht is gekomen, bij welke orgunisutie de
stayge gelopen wordt en wut de stuge-opdracht is. Meld ook jouw stagiair aan bij de redactie!

Stage lopen als
onderdeel van je studie

Mijn haam is Luiza Atus. |k ben een vierdejuurs student Integrale Veiligheidskunde op
de Avuns Hogeschool in Bredu. Ik heb yekozen voor deze studie omdut ik grauy wat
wil bijdragen adn de veiligheid van onze maatschuappij. Voor mijn derdejaars stage
heb ik onderzoek uitgevoerd voor het Expertisecentrum Security (ECS), een onderdeel
vun de yemeente Den Huuy.

e opleiding Integrale Veiligheidskunde heeft mij
bewust gemaakt vaun hoe breed en hoe
belangrijk veiligheid is. Tijdens de studie werd mij ) Middelen, Veiligheid en
geleerd om veiligheidsvraagstukken vanuit Leerjaar 1 Trends, Criminologie en
juridische, economische, psycholoyische en de Integrale Veiligheid
bestuurskundige kant fe bekiken. Ook heb ik yeleerd om
problemen te signuleren, projecten op te zetten en de

Recht, Veiligheid en

veiligheid te bewuken bij grootschalige rampen. Dit binnen Arbeidsveiligheid,

de overheid, bedrijven, binnen de zory of in woonwijken. Veiligheid en Trends,

Verder heb ik verschillende vaardigheden kunnen ontwik- Leerjaar 2 Se.cluri’rymunuyemen‘r,.

kelen zoudls presenteren, interviewen, discussiéren, onder- Veiligheid en Informutie,

zoeken, communiceren, adviseren, managen, leidinggeven E;(nglsleh Veiligheid en
iddelen

en unudlyseren. De opleiding Infegrule Veiligheidskunde
duurt vier jaar. De kennisvakken die worden aungeboden
vind je in de fubel hiernuust, Leerjaar 3 Stuye
Er wordt individueel of in groepen yewerkt aan prakfijk-
opdruchten. De opdruchten komen zowel uit het publieke-
dls het private domein. Je leert risico’s in kaart brengen en
afwegen. Hierbij worden problemen vanuit verschillende

Leerjaar 4 Minor en Afstudeerstuye
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invalshoeken bekeken.

Keuze voor een stage

De opleiding Integrale Veiligheid is heel breed, wuurdoor ik het
lustig vond om eenh stuge uit te zoeken. De opleiding focust zich op
de fysieke veiligheid terwijl onze docenten ons bewust muken dut
digitadle veiligheid het zo belangrijk is. Dit frok mijn aandacht en
hoewel ik een pussie heb voor criminoloyie en psycholoyie, wilde
ik me ook meer verdiepen in digitale veiligheid. Als maatschappij
beginnen we ons immers steeds meer bewust fe worden van het
feit dut cybercrimindliteit foeneemt. Jummer yenoey is het voor
veel mensen noy een ruudsel hoe zij zich duudwerkelijk kunnen
beschermen tegen dit fenomeen dut zich hoy dagelijks ontwikkelt.
Het leek mij leuk om fe leren hoe we onze persoonlijke gegevens
eh yevoelige informatie digitaal kunnen beschermen. Het
Expertisecentrum Security, een ufdeling die zich bezighoudt met
de informatieveiligheid van één van de yrootste yemeentes van
Nederlund, leek mij de ideule plek om hierover meer te leren.

De yemeente Den Huuy is een openbure instuntie. Hiermee wordt
een overheidsorgunisutie uungeduid die rechtspersoonlijkheid
berzit. De yemeente wordf bestuurd door bestuursorgaunen. Dut zijn
de raud, het college van burgemeester en wethouders en de
commissies. De gemeente Den Huuy is opyedeeld in zeven
diensten: Bestuursdienst (BSD), Dienst Bedrijfsvoering (DBV), Dienst
Publiekszaken (DPZ), Dienst Stadsbeheer (DSB), Dienst Onderwis,
Cultuur en Welzijin (OCW), Dienst Sociule Zaken en
Werkygelegenheidsprojecten  (SZW) en Dienst  Stedelijke
Ontwikkeling (DSO). Tijidens mijn stuge heb ik meeyekeken met de
dienst Bedriffsvoering, ufdeling Informatisering en Automutisering
wuurbij het ECS hoort. Het Expertisecentrum bestuat uit vijf
subyroepen. De tuken die zij uitvoeren zijn de kuders en beleids-
tukken voor de informutieveiligheid vun de yemeente opstellen en
het uitdragen en udviseren over de implementatie ervan. Het
beleidskuder is uitgewerkt met specifieke interne documenten
voor informatieveiligheid op factisch hiveau en werkinstructies op
operutioneel niveuu.

Invulling stage

Tijdens mijn stuge heb ik meegelopen met de werkgroep binhen
het ECS die zich bezighoudt met het faciliteren van het proces
rond de Buseline Informatiebeveiliging Overheid (BIO)-zelfevu-
luatie. Dif is een intern proces waar gemeentebreed aan functi-
oheel beheerders wordt gevraagd om aan fe geven of en hoe de
verplichte BIO-muutregelen binhen hunh applicutie tot stund zijn
gekomen. Een procesveruntwoordelike neemt eigenuurschap
over de untwoorden vun de functioneel beheerder en vervolgens
wordf de zelfevaludtie teruggekoppeld uun het Expertisecentrum
Security. Zjj udviseren de proceseigenuren duurnu bij het verbe-
feren van beveiligingsmaatregelen. Om de implementatie van de
BIO-mauutregelen te vergemukkelijken heeft het ECS veryelijkbure
maatregelen geclusterd en deze smarfconfrols yenoemd. Het
zelfevaluatie proces is continu in ontwikkeling. |k wilde graay een
steentje bijdragen aan het verbeteren hiervan. Tijdens mijn stuge
heb ik twee hulpmiddelen ontwikkeld: De BIO-Verbeterrapportage

en de BIO-Spiekbriefjes. De BIO-Verbeterrupportuge wordt yebruikt
door functioneel beheerders en procesveruntwoordelijken. Het
doel ervun is het bewustzijn vergoten, overzicht fe bieden en
werkzaumheden te vergemukkelijken. De rapportage is specifiek
beducht voor Multi Disciplinuire Teams (MDT) waarbinnen ambte-
naren met verschillende functies sumenwerken om een concreet
vraugstuk op te lossen. Er is hiervoor gekozen om het bewustzijn
van informatiebeveiliging te verhogen en onderlinge sumen-
werking te stimuleren. De rupportuge zou ook per upplicutie
yebruikt kunhen worden.

De BIO-Verbeternrapportuge bestaat uit: een inleiding, aanleiding,
doelstelling, prioritering, verwachfing en resultaat wadarmee
duidelijk wordt gemuukt waar de BIO-Verbeterrapportuge voor is.
Vervolgens is een inhoudsopyuve toeyevoeyd om gemukkelijk bij
specifieke informatie te komen. Nu de inhoudsopygave komt het
deel waarin per BIO-hoofdstuk de busis geleyd wordt voor verbe-
fering van BIO-maatregelen. Hierin wordt de smartconfrol
benoemd, de bijpehorende uitley (duiding) en het risico van het
niet-implementeren van de BIO-madtregel/smartcontrol. Het risico
is foegevoeyd om het beluny van (verbetering van) implemen-
tatie van een BIO-muutreyel/smartcontrol aan te geven, Nu de
risico’s wordt per dpplicutie(s) een overzicht gegeven van de door
de functioneel beheerder ingevulde verklaring in de zelfevaluutie.
Tot slot geven de adviseurs informatieveiligheid van het expertise-
centfrum security een review op de ingevulde verkluring in de zelfe-
vdludtie en een beschrijving met concreet udvies.

Het tweede hulpmiddel dut ik heb ontwikkeld is/zijn de BIO-
Spiekbriefies. Het doel van de spiekbriefies is het bewustzijn te
vergoten en werkzauumheden te vergemukkelijken. De spiek-
briefjes zijn gebuseerd op de BIO. De BIO is geschreven in een tadl
die over het ulgemeen moeilijk te beyrijpen is voor mensen die hiet
uit het vukgebied komen, Om het beyrijpen vun de BIO wat
eenvoudiger te muken heb ik spiekbriefies gemuukt op busis van
de Cyberspiekbriefies (1). Voor elk BIO-hoofdstuk is een Spiekbriefje
ygemuukt, Hierin kun je lezen wauur het hoofdstuk over guut, wat het
belunyg ervan is voor de gemeente Den Hauy, wat de gevolgen
zijn bij misbruik en waar je eventueel meer informatie kunt vinden
over het hoofdsfuk.

Conclusie

lk heb een hele uitdugende stuge yehud waarin ik hieuwe
mensen heb ontmoet, veel heb yeleerd en mezelf heb kunnen
ontwikkelen op individueel en professionele viak. Verder ben ik
bewust geworden van wat informatieveiligheid daadwerkelik is en
hoe informutiebeveiliging wordt gemaunuged in praktijk. Tijdens
mijn stage ben ik enthousiast geworden om deze kennis met
iedereen te delen.

Mochten er vragen zijh dan ben
luizaatas@outlook.com.

ik te bereiken viu

Referenties:
(1) Zie Cyberspiekbriefies (velliyinternetten.nl)
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Sapperdeflap: securitylessen
van Pipo en Klukkluk

De serie Pipo de Clown, uityezondeh op de Nederlandse televisie van 1958 met
onderbrekingen tot 1980, leerde mij een uuntul nuttige dingen over (onder undere)

informution security.

Cor Witschge dls clown Pipo, van
httws://nl.wikipedia.org/wiki/Piko_de_Clown_(televisieserie)

Naaust clown Pipo en zjn vrouw Mammaloe vervulde Klukkluk
(gespeeld door Herbert Joeks) een belangrijke rol. Klukkluk infro-
duceerde de uitdrukking "mij zijn niet van de gekke’ in Nederlund.
Later ging Dries van Agt dit dls *het is foch van de gekke” gebrui-
ken in de Tweede Kaumer, met helaas veel havolging. "Het is van
de knotse’ hoorde ik in het journauul een politiecommissuris zey-
gen, over hevig voetbalgeweld. Heel jammer.
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Herbert Joeks dls indiaun Klukkluk, van
https://nl.wikipedia.org/wiki/Klukkluk

Het Klukkluks wus destijds ook populuir bij volwaussen meekijkers: er
waren in de juren ‘60 muur twee televisiezenders en iedereen hud
muximual één televisietoestel in huis, dus je moest wel. Zodut uun
acteur Joeks, tijdens een privé wandelingetje over de Wallen in
Amsterdum, op zijn Mokums (Jiddisch voor: grote stud) werd
gevraugd of hij die duy ‘van de geilige wus’. Leuke super (1)
moderne zeyswijzen slijfen helaus shel door ze voortdurend te
gebruiken. Wees daarom wars van clichés in je communicuatie
over security. Men vermijde de uunvoeygende wijs, om medewer-
kers en munuagers op het rechte security pud te houden.



Sapperdeflap: securitylessen van Pipo en Klukkluk

Klukkluk zei ook regelmatig ‘hiet van de baunge, maar van de zeer
voorzichtige te zijn’. Dut is een mooie busishouding voor een infor-
mation security officer. Wel steeds op zoek hauur mogyelijke risico’s
en bedreigingen, maar hiet verlamd door schrik voor dlle moge-
like IT-onheil in de wereld. Verder guf Klukkluk ooit aan afkomstiy
fe zijn uit het tumelijk Wilde Westen'. Een dergelijke huunce auan-
brengen bij het onderling wegen en presenteren van risico’s en
‘threats’ is zeer welkom. Je kunt nu eenmadl niet dlles rechtsboven
in de risicomatrix plotten. Niet dlles is ‘levensgevauarlijk’, zie ik teruy-
blikkend op Mijn eigen dreigingsbeelden hu ook wel in.

Dikke Deur wus een verbustering van ‘directeur’. Eind jaren ‘60
begreep ik dut dls kijkertje niet, het wus voor mij een vervelende,
dikke kerel (dut koh je toen hoy zeggen) met een hoye hoed op.
De buus van het circus waar Pipo met ruzie was vertrokken om
duurnu dls zzp'er in een woonwuygen, gekregen vaun zigeuner
(Mmayg nu hiet meer, want afkomstig van ‘ziehende Gauner’: rond-
reizende dief) Felicio, te gaan rondreizen met Mummaloe en
dochter Petru. Petru moest later uit de serie vertrekken weyens
een keiharde opstelling van de arbeidsinspectie: te jonyg voor tv.

Willy Ruys dls Dikke Deur, van https://nl.wikipedia.org/wiki/Dikke_Deur
De Dikke Deur legde bij mij toen dl de kiem voor een levenslange
(yezonde) urgwuun tegen munugers, die — ongehinderd door
ehige inhoudelijke kennis of ervaring op securitygebied - op een
vreselijke manier de baus gaan lopen spelen. Geef security pro-
fessionuls de fijd en ruimte om hun inhoudelijke kunstje te doen,
zonder dllerlei regelkringen. Professionuls doen hun werk graay
goed, uit zichzelf. Aun gusten die bij security-incidenten dlleen in
puniek ‘Pipo! Koeien!” komen roepen, hebben we niks.

Boeven waren er ook en zelfs duidelijk benoemd (zie mijn recente
bloy over Itdliuunse koffies): Shuf en Shuitje. Ze waren voordl ver-
zot op purels (zie: inventariseer je kroonjuwelen) dls buit en zelfs
noy dommer dun ze zich yedroeygen. Toch werden S&S uls uun-
vdllers regelmatig in eerste instantie door Pipo c.s. onderschat,
zodut de rest van die uflevering de gevolgen van hun kwaadaar-
dige (‘mulicious’) ucties moesten worden gemitigeerd. Bedenk:
de aanvdllers zijn inderdauad gemeen en oneerlijk, maar daarom
niet per definitie dommer of onbekwdamer dan jijzelf dls verdedi-
ger. En het zijn er vermoedelijk meer dun de twee (S&S) die jij in het

Klukkluk zel ook regelmatig niet
van de bange, maar van de
zeer voorzichtige fe zijn'. ken
Maoole basishouding voor een
information security officer,

vizier hebt. Echt bekwume boeven zie je niet en ze werken wel
sumen.

Klukkluk was de beste vriend van Pipo en heeff een booyschiet-
act in Pipo’s voorstelling. Zijn schietkunst wus echter belubberd en
bij elk schot zei Klukkluk duarom: ‘Floepens, mis!’. Voor zijn zicht-
baarheid in de orgunisutie wus dit funest, zodat Pipo hem
‘Klukkluk de misschiet-indican’ noemde. K. had beter, zouls ver-
stundige moderne vulnerdbility scanning medewerkers dat doen,
kunnen melden hoeveel kwetsbaarheden of ‘anomdlies’ hij in de
ufyelopen periode wel hud ygevonden. Of hoeveel (ubsoluut
getdl) phishing muils er waren fegengehouden, in plaats van een
zeer luuy percentuge ten opzichte van de miljoenen gescunde
muils per maand te rapporteren.

Z0'n woohwuygen moet nutuurlik in beweying blijven. Om het
hele zuukje met P+M+P+K aun boord te frekken, wus één ezel
beschikbaar, met de haum ‘Nononono'. Duurbij moet ik denken
aan het standaardantwoord van een SOC-medewerker of secu-
rity officer op securityvragen van gebruikers. Kan ik al die vertrou-
welijke finunciéle kluntyegevens zo gewoon in de cloud zetten, in
Amerika? Ik heb zelf met een bouwpukket uit Chinu een tublet
yesoldeerd, kun ik die voortaun voor zukelijk gebruik inzetten? Ik
vond fijdens eeh duncefestival een USB-stick in de modder, kan ik
die - nu ik vertrek bij de organisatie - gebruiken om mijn presento-
ties mee te hemen nuur Mijh privé computer en volyende werk-
gever? Je ziet de wapperende handen en het verschrikte gezicht
vun de untwoordende security professionul hierbij ul voor je. Toch
is het bij dergelijke (stomme) vragen beter hiet in paniek te raken
en heutfradl te vragen: ‘wuat denk je zelf?” en duurbij terloops de
AVG te hoemen enh de bedragen van moyelijke boetes. Als ze het
zelf bedenken, blijft het antwoord beter hangen.

Om security uwareness dcties te luten uunsluun bij het grofe
publiek is het mooi uls rode druud een spreuk of slogun te heb-
ben. Die je dun kunt gebruiken op posters, screensuvers, de onver-
mijdelijke ‘wuppies’ op elk bureuu, bedrukte koffiebekers (echt!)
en dlle verdere voorlichting op het intranet dls bestrijding van ran-
somwure, phishing muils, ongemelde dutulekken en BEC (Business
Email Compromise). En dan niet ‘SAPperdeflap’ (ook weer heel
jammer), maar iets duurzaams dls: ‘Day voyels, day bloemen,
dugy kinderen.”
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In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Wanneer ben je
open & fransparant?

Goed hieuws: de medewerkers van de Autoriteit Persoonsgegevens (AP) maken zelf
ook wel eens een foutje en ze zijn duur open over in hun juarverslay (1). In totadl
kreey de AP met vijftig beveiligingsincidenten te muken, waarvan 26 dutalekken. Die
laatste yevdllen gingen voorul om het verkeerd udresseren van brieven en e-muils.
Ook ketenrisico’s zijn de AP nhiet vreemd: de leverancier van een website had third-
purty plug-ins op de website geplauutst die yegevens doorstuurde haar Google. En niet
dlleen onze eigen AP muukt wel eens een foutje, ook het Britse National Cyber
Security Centre (NCSC) moest haar bewustzijnscampagne infrekken omdat ze voor de
cumpugne dezelfde naum had yekozen dls de haam van een illegdle streaming-dapp
(2). Wellicht verschijnt dit incident ook in het jaarverslay.

We zijn meer beziy met incidenten en ook de openheid
erover groeit. Inmiddels kijken veel mensen dl niet meer op
van berichten over ransomwdare, grote duatalekken en kri-
fieke kwetsbaarheden. Dat dit in het jaarverslag wordt
opyenomen is een hieuwe stup in deze openheid. Hoe
bewdken we de bulans tussen openheid en franspurantie
aun de enhe kaunt en het foch hoy veel gehoorde statement
‘aanvdllers hiet wijzer maken’ aan de aundere kant? Wat is
muximale fransparantie? Hadden we de beveiligingsinci-
denten bij de AP niet liever eerder willen weten? Een blik op
deze muterie vun onze reducteuren.

Leo van Koppen - ‘Een aanmoediging voor organisaties’
Deze openheid vun het AP ooyt hatuurlijk heel eerlijk en ik
keur het ook zeker niet uf, maar ik vind het ook wel een
beetje symboolpolitiek. De openheid beooyt volgens mij
veel meer dun dlleen het formele karakter van het melden
van belungrijke wapenfeiten in een jaarverslay. Er wordf
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ook invulling geyeven uun de voorbeeldfunctie; een uun-
moediyging voor orgunisuties om ook deze openheid fe
betrachten in een paragraaf ‘Beveiligingsincidenten’,

Daarnaust is het blijkbadar ook een goed PR-item want met
een deryelijke vermelding kom je in het hieuws. Sommige
orgunisuties heiligen het credo "uny hews is yood hews’, dut
credo guut hier blijkbuar ook op.

Formeel is de tauk van het AP foezicht houden op het ver-
werken van persoonsyeyevens. De Autoriteit Persoons-
geygevens heeft uls wettelijke tuuk te beoordelen of
personen en orgunisaties de Wet bescherming persoonsye-
gevens nuleven. Deze tadk is ook ygericht op de overheid.
Ook ziet de AP foe op haleving van de Wet politiegegevens,
de Wet gemeentelijke busisadministratie persoonsgegevens
en dlle undere wettelike regelingen waarin sprake is van
het verwerken van persoonsgeyevens (3).
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Leo van Koppen Chris de Vries

Een blik op de website van de AP leert mij dut naust het
controleren er ook veel uandacht besteed wordt aun voor-
lichting over relevante (hieuwe) wetgeving waaronder heel
veel aanducht voor en best practices dls het gaat om de
AVG en dut is heel logisch. |k vraug me overigens wel uf of
de invulling vun die tuuk niet te veel is dooryeslugen nuar
het preventieve. Orgunisuties kennis uanreiken en duurmee
naur verwachting het aantul datulekken terugdringen. Niets
mis Mee, wunt we doen hiets unders in ons vukyebied. In
ohze preventieve strategie pussen we de voorbeeldfunctie
voortdurend foe, toch? In de awdreness uunpak beleggen
we de voorbeeldfunctie bij de CEQO. Hij of zij moet het voor-
beeldyedruy vertonen en hopen dut de medewerkers dit
ygedruy overnemen. De AP uls CEQO, zo simpel doet de AP
dat,

Ik heb het juarverslug AP 2022 (4) er foch maur even op
nuyeslugen om het een en under te checken enh dun vult
mij o dat het auntal meldingen van dutalekken met vijftien
procent is ufgenomen, dut feit is wat mij betreftf meer nieuws
dun de dutulekken bij de AP zelf. Opvullend is dut bij dit feit
geen verklaring voor deze afhame is gegeven. Hebben dl
die undere uctiviteiten die het AP uitvoert, aunders dun de
wettelijk tadk, hun vruchten ufgeworpen? Vreemd ook dut
deze dufhume in dutulekmeldingen dun weer niet in het
nieuws, muaur wel in deze uchter het nieuws (AHN), komt!

Fook Hwa Tan - De Noodzaak van Maximale
Transparantie bij Beveiligingsincidenten

In een tijd wuurin cybercriminadliteit een constunte dreiging
vormt, is het begrijpelijk dat sommige orgunisaties ferughou-
dend zijn om beveiligingsincidenten openbaar te maken.
Het idee is datf het delen van dergelijke informatie aanval-
lers inzicht kan geven in zwakke plekken en hen kan aun-
moedigen nieuwe methoden te ontwikkelen. Echter, deze
opvutting is achterhaald. Aanvdillers zijn al bekend met veel
voorkomende kwetsbuurheden en muken gebruik van
geuvunceerde techhieken om systemen binnen te dringen.
Het verbergen van beveiligingsincidenten stopt hen niet,
maar het houdt gebruikers wel in het ongewisse en voor-
komt zo dut er pussende muautregelen worden genomen.

Maximale fransparantie is de sleutel tot een effectieve
beveiligingsstrategie. Door beveiligingsincidenten openlijk
te delen, kunnen orgunisuties van elkaars fouten leren en
gezumenlijk werken aun verbeteringen. Dit bevordert een

Fook Hwa Tan
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Lilian Knippenberg

cultuur van veruntwoording en continue verbetering op het
gebied van ygeyevensbescherming. Bovendien stelt het
gebruikers en klanten in staat om te begrijpen welke risico's
ze lopen en stelt het hen in stuut om pussende mautreyelen
te hemen om zichzelf te beschermen.

Natuurlijk is er een bulans nodig fussen transparantie en het
voorkomen van verdere schude. Het is van cruciudl belanyg
dut orgunisuties eerst de hodige stuppen zetten om de oor-
zadk van het incident aan te pukken voordat ze dit open-
buar mauken. Bovendien moet yevoelige informatie, zouls
persoonsyeyevens, zorgvuldiy worden behundeld en muy
het delen van detuils geen onnodiy risico vormen voor indi-
viduen of orgunisuties.

De beveiligingsincidenten bij de AP hadden wellicht eerder
bekend moeten zijh, zodut pussende Muutreyelen geno-
men konden worden. Door volledige openheid en transpu-
rantie nu te streven, zetten we een belanyrijke stap richting
een veiligere digitule wereld. Het is hooy tijd dat dlle orgu-
nisaties, zowel publiek dls privaat, deze benadering omar-
men en sumenwerken om onhze systemen en ygeyevens
beter te beschermen.

Lilian Knippenberg - Zo leidt transparantie daadwerke-
lijk tot betere veiligheid

Vroeger zeiden [T-ers hoy teyen elkuar ‘security by obscu-
rity”: houd zo veel mogelik over je [T- infrastructuur geheim
en je bent veiliy. Gelukkiy bewegen we nu dls vukyebied
naar ‘security by design’ en ‘security by default’: specifieke
beveiligingsmudtregelen nemen en op die munier de veilig-
heid van je infrastructuur borgen. k hoop dat fransparantie
eenh onomstreden goed yuut worden, waurbij ook informa-
fie over IOC s ‘(indicutors of compromise’) door dlle verde-
digingsteums in de wereld wordt gedeeld. Dat zal nog wel
even duren, want ook hier geldt het kat- en muisspel met cri-
minelen. We willen de crimineel niet wijzer maken dun die-
gene dl is. Natuurlijk geldt dut ook undersom: hoe weten wij
wat de crimineel hoy hiet weet? Kunneh we dan niet beter
dlles delen wut we weten?

Ik vind het voorbeeld van de AP wut betreftf het hoemen
van het uantul en de uurd vun de beveiligingsincidenten in
het ufgelopen juur een yoed voorbeeld. Muar let wel: in
combinatie met undere tekenen van fransparantie, zodls
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het delen van technische informatie over kwetsbuarheden
en I0C ’s. Het lundelijk dekkend stelsel vaun het NCSC speelt
duurin wut mij betreft een crucidle rol. De sectorule insteek
is logisch, maar ik zou ook yraay zien dat verschillende sec-
toren van elkuur leren. Dun kunnen we dls Nederlund echt
gezumenlijk optrekken en concurrentie op veiligheid uch-
ferweye laten. Gelukkig is duar hu al het Dutch Institute for
Vulnerdbility Disclosure (DIVD). Vrijwiligers die Nederlund
een stukje veiliger maken door het opsporen van kwets-
buurheden en door de yetroffen orgunisuties te informeren
eh te helpen. Zo kun transparantie zowel voorafgaund aan
een incident (bij ‘ulleen’ een kwetsbuarheid), dls
fijdens/achteraf (door het delen van IOC ‘s) en tot slof aan
het eind vun het juar (bij het jaarversluy) leiden tot daad-
werkelijk betere veiligheid.

Chris de Vries - Transparant zijn of niet?

We leven in een wereld waurin dllerlei spelletjies worden
gespeeld. Hoewel het verkleinwoord ‘spelletjes’ wordt
gebruikt, is de inzet vaak enorm: zowel in financiéle waarde
dls inzake imugoschade. Dus is het begrijpelik dat geen
enkele orgunisutie graay in de openbudrheid treedt wan-
neer het fout is ygeguun en zeker niet wanneer de fout ook
binnen de orgunisutie gezocht moet worden.

Binnen dut kader moet dun ook de discussie yepluutst wor-
den over franspurantie. De natuurlijke redctie is gesloten fe
blijven. Zo ook bijvoorbeeld in het bunkwezen waarin het
heel gebruikelijk was om negdtief vermogen en heydtieve
jaurresultaten — met toestemming vun de overheid - te
cumoufleren. Duartegenover stuut het bedrijfsleven dut bij
eenzelfde uctie beticht zou zijn van bedroy, oplichting en
fraude. Het urgument om de wet verschillend uit tfe leggen
voor in principe gelike partijen: het publiek mocht het ver-
frouwen in het bunkwezen niet verliezen.

En dus rijst de vraayg hoe fransparant is de AP in werkelijk-
heid. Wordt met het argument van (staats)veiligheid, ver-
frouwen behouden in en politieke voorbeeldfunctie wellicht
het een en under buiten de schijnwerpers gehouden? En
zijn die argumenten valide? Wat verliezen wij aan vertrou-
wenh dls luter ulshoy de fouten boven fufel komen?

En over vertrouwen gesproken, het CBS publiceerde een

vertrouwensoverzicht van Personen vun 15 jaar of ouder (5)
met dls trieste instituties beneden de vijftig procent:
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Instituten Vertrouwen
Politici 23.8%
Kerken 29.6%
Tweede Kumer 30.4%
Grote Bedrijven 35.8%
Pers 39.8%
Ambtenaren 42.5%
Bunken 48,5%
Europese Unie 48,7%

Vertrouwenstubel op busis van gegevens vah het CBS.

Het hooyst scoorden (met scores boven de 75 procent):
de gyezondheidszory (78,3%), de politie (77,0%) en rechters
(76.,6%). De vrauy komt dus op of juist de formele stautsin-
stituties en het grote bedrijfsleven (inclusief bunken) niet
een veel verderguunde openheid moeten hustreven om
het vertrouwen te herwinnen. Het vertrouwen kwum in de
twintigste eeuw fe voet en yging sinds circa 1987 te paard.
Voor mij is het untwoord een volmondig ‘ju’.

Referenties

(1) https://www.security.nl/posting/796706/Autoriteit+-
Persoonsyeyevens+vorig+juar+sluchtoffer+sociul+enyineering-aanval
(2) https://www.security.nl/posting/795534/Cybercumpugne+-
Britse+overheid+leidt+nuaur+streuming-upp+yebruikt+voor+piruterij

(3) https://nl.wikipediu.ory/wiki/Autoriteit_Persoonsyeyevens

(4) https://autoriteitpersoonsyeyevens.nl/documenten/up-juarversluy-
2022

(5) https://www.cbs.nl/nl-nl/nieuws/2023/19/minste-vertrouwen-in-

tweede-kumer-in-10juur-tijd



Muartijn Hooygesteyer is Heud of
Cyber bij S-RM en is bereikbuar via
m.hooyesteger@s-rminform.com.

Een analogie voor
cybersecurity

De wereld van cybersecurity en [T is soms |astig uit te leggen. Het zijn ubstracte concepten, terminoloyie
wadr mensen hiet aan gewend zjjn en vaak is er meer onbekend dun bekend over de eigen omyeving.

Bij brand kun iedereen zich iets voorstellen. Je kan het zien, voelen, ruiken en zelfs horen. En veel
mautregelen liggen voor de hand. Geen brandbare spullen gebruiken, brandmelders ophangen en
brandblussers op bereikbure plekken hebben. Als iemund onhs dudrover komt adviseren, kunhenh we
redelijk snel begrijoen wat het risico is (het pund brandt uf) en hoe bepualde middelen zouden helpen
de kans of impuct van brand te beperken.

Dit is een van de twee pardllellen die ik graag frek met cybersecurity. Ervoor zorgen dat je veilige
materialen gebruikt in het bouwen van je bedriff is net zo belangrijk in brandpreventie dlis in cybersecurity.
Maar wadr branddetectie eenvoudig is met brandmelders of misschien zelfs een centraal systeem, is dit
in cybersecurity een stuk lustiger. Het concept is echter hetzelfde: op elk systeem een “brandmelder’,
Endpoint Detection & Response (EDR), is fegenwoordig de stunhdaard.

Gebeurt er iefs? Dan zijn medewerkers dlfijd wel goed op de hoogte van wat ze moeten doeh wanneer
het brandalurm afgaat, Je volgt de groene bordjes haar buiten en de bhv’ers helpen je. Op digitudl
yebied is dat nog een lustige. Bij veel incidenfen waar ik heb mogen helpen, zien we dlarmen die gemist
zijn of wadr mensen hiet de juiste uctie op hebben genomen. Lust buf ot ledst zijn er de brandblussers
en de brandweer. Wat doe je zelf dls er een alarm afgaat? Wie bel je dls er meer hulp hodig is?

lk merk dat door deze unudloyie, het veld veel begrijpelijker wordt. Voor de klunt of andere
yesprekspurtners is het een wereld wuar ze zich een beter beeld bij kunnen vormen. En veel vrugen haar
aunleiding van de unaloyie openen de deur om undere cybersecurity concepten uif te leggen, zodls
het dfsluiten van een verzekering, dlternatieve manieren van preventie of detectie, maar vooral ook het
oefenen van cyberincidenten en hoe een hele orgunisatie duarbij betrokken moet worden.

Ergens houdt de undlogie nutuurlik op. Brand is een natuurlijk fenomeen, en (bijna) dlle cyberrisico’s
komen voort uit menselik handelen, voornamelijk door criminelen. Soms voelen cybercriminelen dls een
natuurlijk fenomeen omdut het zo lustiy is om ze teygen te houden, maar het feit dut hun tools en
technieken confinu evolueren maakt het sighificant anders. Je moet steeds schakelen om bij te blijven.

Een andere andlogie die vaak werkt om de modus operandi van cybercriminelen uit te leggen is die van
de crimineel die door de straat loopt en kijkt waar panden van minder goede sloten zijh voorzien. Veel
cyberaunvallen starten precies op dezelfde munier: ongericht, scannend huur kwetsbuarheden op IP-
udressen. Dit mudkt het fot een soort gelegenheidscrimindliteit, Op cyberviak staat het er echter vaak
wdat slechter voor. De crimineel zal niet meer kijken haar waar de beste sloten zitten, maar simpelwey
naar waar de ramen en deuren open stuun. Deze andlogie ontkracht sterk het “gerichte’ beeld dut veel
mensen hebben bij cybercrime. Hierdoor kijken mensen ook unders huar de maatregelen die getroffen
moeten worden. Veiliger worden is dun het doel en honderd procent veilig voor een crimineel die je
heeft uitgekozen, lijkt echt een under verhadl,

Wellicht helpen deze voorbeelden je een keer wat uit fe leggen over ons vak en het belany ervan. Heb
je leuke undere unuloyieén? Let me know!
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Hoe stuur jij op security in de board room?
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(advertorial)

4 I Harde schijven B Telefoo

QReuzade

REUZADO INTRODUCEERT
DATAVERNIETIGING OP LOCATIE

Reuzado is gespecidliseerd in het veilig inzamelen, vervoeren en
vernietigen van duta en dutadragers, Elke stup in dut proces voldoet uan
sfrenge eisen, is 100% beveiligd en milieuvriendelijk. Zelfs de minuscule,
onbruikbare snippers die overblijven nu het vernietigen van dutadragers
worden zoveel mogelik op duurzume wijze gerecycled. Het is hu ook
moyelik om datu en datudragers op het terrein van de klant te
vernietigen.

Wat zijn de voordelen:

o Transport is overbodiy; voor bepudlde branches een must;

o De klant, of eeh bevoegde controleur, kan ter plekke vaststellen dat
de dutadragers en/of duta definitief zijn vernietigd;

e ledere stup in dut proces wordf yedocumenteerd;

o De klant onfvangt van elke vernietigde datadrager een
vernietigingsbewijs met serienummer;

e Reuzado yarandeert dat vernietiging 100% veilig en volledig heeft
plaatsgevonden;

e Hef verhietigen van datu en/of datadrager wordt dlfijd door eigen
persoheel uitgevoerd.

Meer weten?

Meer weten over mobiele datavernietiging of de andere diensten van
Reuzudo ICT Services? Neem dun contuct met ons op vid e-mill
(circulair@reuzado.hl) of telefonisch via 023 5519821, De medewerkers
leggen yraay uit wat er moyelijk is. Reuzado stuat voor frunspurante
communicutie, glusheldere offertes en 100% veilige datavernietiging.

Over Reuzado

Reuzudo, Esperanto voor ‘hergebruik’, is dé expert voor dlles op het yebied
van ICT. Het bedrijf is ISO 9001 gecertificeerd en dlle werkzuumheden
worden verricht conform DIN 66399. Op dit moment wordt gewerkt aun
zowel ISO 14001 dls ISO 27001 certificering en Weeelabex/Cenelec 50625.
Voor meer informatie: https://reuzado.nl/
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Ransomware? Loggj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2023

WR
EHE

- Workshop Ransomware

- Ethical Hacking Essentials
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v12
OSCP - Offensive Security PEN-200

GET SKILLED
WWW.TSTC.NL

A)czn_f |

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager

CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPPJE - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspe - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

1SO 27001 - Lead Implementer
1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen
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