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Dienstmededelng

Chris de Vries

Een ‘dienstmededeling” aan onze yewuardeerde lezeressen/lezers. Dif jaar zijh
vijf uitgaven gepland van ons magazine, waarbij iB4 (dit nummer) het thema
*Supply Chain” draagt en iBS het thema ‘Quantum Computing’. Enh zodls het
met veel yoede plunnen guat: wij uls reductie wikken en anderen beschikken.
De reductie constateerde dut iB3 ‘Onderwijs & Onderzoek” een mooi succes
bleek fe zjn. De 40 yeplunde pugind’s overschreden wij met 12 (+30%) en jullie
konden genieten van een extra dik magazine. Duarna weer verder op de
oude four van 40 pugina’s en twee uitgaven voor 2024 te gaan,

Maar niet dus. iB4 kent een dermate groot aunbod uan artikelen dat wij
wederom op 52 puginu’s uitkwamen en dun hadden wij noy hiet dlle artikelen
ontvangen. Wij zugen 16 extra puginu’s aunkomen. Een uitgave, zodls ons
mugazine, is udn budgetten gebonden en die limiteren wat wij kunhen en
moyen. Dus feruy haar 40 pugind’s voor iB4, 12 pugina’s haar iB5 en dut
aangevuld met de hoy komende artikelen. Conclusie: wij zih eigenlijk
nugenoey kluar voor 2024, Een hoy hooit eerder vertoond fenomeen!
Concreet betekent dit, dut B4 yua inhoud zul worden gespreid over twee
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uitgaven; dus iB5 wordt deel 2 over het thema *Supply Chuin’. Het
oorspronkelijke themu gaat over naar 2025 en de verwachte ‘specidl’ in
sumenwerking met TNO ¢.s. komt in 2025 uit, De special ‘Quauntum Computing’
komt in iB2 fer wereld.

Het succes van dit aanbod is hiet enkel de redactie toe te schrijven, juist ook
de auteurs van binnen ulsook van buiten onze vereniging. Onze dunk, en wij
vertrouwen erop dat wij in 2025 deze Mooie ontwikkelingslijn kunnen
voortzetten.

In deze uitgave vraay ik biizondere aandacht voor het artikel: ‘Managing
supply chain cybersecurity risk through life cycle modelling” van Ellen
Wesselingh. Ook het lezenswaardig en instructief verhaal van Ronald
Eygendudl met uls uitdugende fitel: ‘Bye Bye Chinees, welkom Pool’ plaafst
zich in ons blikveld. Kijken, hoezeer jullie je herkennen in zijh ervaringen.

Onze vaste columnist Martjn Hoogesteger kuart het thema ransomware adn
en dat gericht op de supply chain. Hij ladt zien hoe ransomware een puur

- zukelik bearifsmodel s, vun herinvestering vun ufgeperste yelden (in 2023 3

miljard US dollar) in professiondlisering van hun misdadige sector. Aurdig

geduchte-experiment: is een zukelijk bedrijfsmodel misdudiy of een misdudiy

bedrifsmodel zakelijk? lefs voor de credtievelingen onder ohs: doe het hiet of

doe het wel. En een stap verder: onze tegenmaatregelen, hoe definiéren wij
- die?

En neem dun eens de column van Lex Borger onder ogen met de uitdugende
fitel: *De keten plutsiuan’. Zijn terugblik op 24 juar informatiebeveiliging en op
de rolverwisselingen tussen beheerder en gebruiker gyeeft een undere

- Invalshoek op voorgaande, uitgelichte arfikelen.
De reductie wenst jullie dllen een boeiende leestijd toe.

De externe resources van de cybersecurityketen

Grip krijgen op leveranciersrisico’s

Column Nicole van der Meulen - Op de cybercrime-catwalk zien
wij voordl vintage

Security innovation and tech fransfer

Achter Het Nieuws - De Digital Decude
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Eliminating the weakest link

Managing Supply Chain Cybersecurity Risk through Life Cycle Modelling

Eliminating the weakest link

In recent yeurs, supply chain issues for products with digitul elements huve increused,

which poses u problem for the ussurance of the Inteyrity of these products und the
confidelity of the datu contfdined in these products. To illustrate the problem, this arficle
provides u number of exumples of supply chuin aftacks that have happened over the

last couple of yeurs, The urticle dlso provides u model for supply chain risk andlysis. This

Mmodel is bused onh un existing model from 2013, which is umended with d level of

ubstruction to ensure the model is us complete us possible. A risk undlysis thut has been

conducted with the support of this model, complemented with an udditiondl unalysis of

the remuining risk, should provide u sufficient urgument that the supply chain is secure

enougyh for its purpose.

his article discusses recent developments in products !
with digital elements that may lead to security issues
when systems with these elements are deployed. It dlso
discusses possible solutions. One problem is not
. example is the Dutch cuse of Diginotar, in which o cerfificate
5 issuing service wus hucked. These exumples huve mude it clear

addressed: misinformation. While o major problem,
misinformation makes the product less reliuble in the eyes of the
beholder. That meuans it is not the target of this model, because it
does not uddress the security of the system. Misinformation
however, may leud users of the system fo less secure choices.

It is recommended to use (internationdlly recognised) standards
for interoperability, industry standard development tools for
yudlity ussurunce, und to re-use darchitecture, designs, firmware,
and soffware for cost efficiency and development time reasons.

However, since the (re-)use of these components expunds the
supply chuin to u greut extent, this leuds to u higher possibility of
hardware, while the indirect hardware supply chain atfacks, such
us Meltdown and Spectre, result from genuine design decisions
In the past ten yedars, supply chain problems have become Mmore
dppurent. This cun be seen from exumples such us Meltdown und

supply chuin uttacks.

Spectre, which have shown hardwdare architecture choices can
infroduce the possibility of sophisticated hardware attacks.
Kuseyu und Solurwinds have shown o similar introduction of
atffack possibilities through supporting services. Another seminal

that hackers can attack potentidlly interesting targets through
their supply chains. This is especidlly frue for high dssurance
products that are potentidlly interesting targets for Advunced
Persistent Threuts (APTs), ulso known as state actors. Such targets
with much exposure include industries such ds the energy, the
financial and the military sector.

Hardware supply chain affacks can be distinguished info two

cutegories. The direct hardware supply chain aftacks are
executed by actively inserting buckdoors und/or tfrojuns in

with adverse security consequences. Similar considerations have
fo be made for firmware and software, with the distinction that
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Supply chain attacks are a real risk,
especially for high assurance products
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Figure 1: Life cycle model.

these muy be upduted on production systems, whereus thut is
usudlly not possible for pure hardwdare systems such s IC and
ASIC.

A target can be the supply chain for direct organisational opera-
fions, such us the production supply chain. But indirect supply
chuins cun dlso be turyeted, uffecting services that an orguni-
zation uses for marketing research. Other similarly indirect opera-
fions, such s a financial backend, or o Humaun Resources
Manhagement (HRM) system, may be just s vulnerable. The
bottom line is thut orgunisations should be uware of dll their
supply chains und the way these elements muy interfere with
critical business operutions, even when they ure perceived
remote elements of the complete operution with dll its supply
chuins.

The primary focus of this article is to develop d supply chain
aftack framework that addresses the primary process in which d
product with IT components is produced. Such products may
congsist of hardware, firmware and software, u combinution of
these three or (development) system information or other
product data, Supply chain issues that affect the systems which
support the development environment are ulso uddressed.
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Secondury services such us the supply chuin of other office
processes or communication processes dre not in scope, but may
be uddressed in future work. The sume holds for supply chains of
services that ure provided to customers.

Methodology used

The research was inspired by d presentation from Andrew Huanyg
for u Blue Hut conference. In his presentation, Huang mentioned
o number of utfacks for which the articles describing those
aftacks were analysed for further ideus und references (snowbdaill
method). Subsequently, a search for (hardware) supply chain
aftacks with more generic keywords was conducted to find other
supply chain hardware attacks. These attacks were then
analysed. No specific search for soffware issues wus done in this
phase because of the overwhelming amount of soffware security
problems.

Once u list of relevant hardware supply chain attacks was
compiled, u search wus conducted fo find existing life cycle
frameworks and supply chain frameworks. This sedarch yielded o
list with possibly relevant frameworks from credible institutions
such us ISO, MITRE, NATO, NIST. Once the list wus compiled, the
most relevant existing framework wus chosen. The ISO, NATO und



NIST frumeworks mainly address single orgunisations, und tell how
to fix problems in a stundardised way. The MITRE framework shows
what cah go wrong and what the possible solutions can be.

The existing frumework used u different life cycle model und wus
therefore fransformed to the life cycle model in use ut this
compuny. The chosen frumework provided u list of uttucks in the
various life cycle stuges und d list of counfermedasures that may
be tuken aguinst the uttacks. The hew model wus umended with
an affack in the retirement stage, the new life cycle model is
shown in figure 1.

The model was then validuted for usability by applying it to an
dactudl supply chuin situation from the stakeholder. Following the
dpplicution, severdl new countermeusures were udded, und the
model wus introduced to colleagues. It has since then been used
onh actudl supply chain situations multiple fimes.

This urticle describes how the model wus re-worked by
rearranging the attacks and countermedusures. The framework
wus developed in severdl stages. In edch stuge, the model wus
vdliduted by peer review with expert colleagues infernally. In
between those stages, the framework was dpplied to actudl
project yuestions, leudinyg to validution of the model.

In the course of writing this article, information on supply chain
attacks und vulnerubilities for firmware und software was sought.
One of the exumples that was found is Log4d, un Open Source
Software (OSS) component widely used in many T systems, of
which the administrators and users were often unaware that it
wus used in their applications.

Further, an overarching layer of dbstraction was added to show
more convincingly model completeness. Finally, the model was
vdliduted by giving presentations fo peers in the field, leading to
useful feedbuck.

Updated model

Figure 2 shows the highest abstraction layer of the model. The
model contains different layers of abstraction of the product. The
development environment is modelled us relevant for ull stuges
of development: stundurd, darchitecture, hardware, firmware,
soffware. Secondary services such us finunciul backend or HRM
system dre out of scope for this model.

Eliminating the weakest link

Operating System + Software

Firrrware

Hardwara

Development environment

Architeciure Standard

Figure 2: Attack surface categories.

Figure 2: Attuck surfuce cuteygories defines the uttuck cutegories
in which various atfack types cun be identified. They dlso provide
specific examples of such attack types. Below is a list of attack
fypes und examples in euch category:

e Architecture: attacks as a result of architectural design
choices. Examples are Meltdown and Spectre, which may be
cuteygorised us either Architecture or Hardware.

e Stundurd: uttucks us u result of vulnerabilities in the stundard
that is used. An example is Terrestrial Trunked Rudio (TETRA).
Parts of the TETRA standardised protocol contain vulherabi-
lities due to government restrictions on the cryptogruphy
used.

o Hardware: attacks bused oh genuine design choices like
Meltdowh und Spectre. Other examples include uttucks
bused oh malicious udditions to the design in pre-concept,
concept, development und production stuges.

e Firmwuare: utffacks bused on genuine design issues, such ds
the Joint Test Action Group (JTAG) interfuce. This interfuce is
necessary for testing during development and production
and fo provide updates during support. Other examples are
affacks bused on malicious additions to firmware design in
concept, development, production or ufilization/support
stages of which Stuxnet is an example. Note that the firmware
definition used is the following: mukes u generic component
u fixed function device. This fixed function device cun still be
updatduble.
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o Softwure: utfucks bused on ygehuine designh issues such us
Log4J, an OSS Javu-bused logyging utility offen used in web
applications, which had multiple vulnerabilities due fo
programming issues. Other exumples are uttucks bused on
mulicious udditions to the design in pre-concept, concept,
development, production and utilization/support stages,
such s typosyuutting or dependency confusion. In this
article, software consists of operating system and any appli-
cution running on that operating system.

e Development environment: affacks on data and/or systems,
bused on genuine design issues in the supplied systems like
Kuseyu und Solarwinds, Other examples ure affacks bused
onh Mmulicious udditions in the supplied systems (buckdoors,
ransomware, trojans, viruses). These issues may dlso arise in
the production ehvironment. On 29 March 2024, g hew
attack vector in the development environment emerged: the
human factor.

The cateyories, including attack types, are combined with the
chosen life cycle model. This life cycle model hus seven stuges,
described below. It is important to hote that the stages are not
linear.

1. Pre-concept, in which generic (Mmarket) research is
performed to find the customer needs, reyuirements und
wishes.

2. Concept, in which a Proof Of Cohcept (POC) is developed fo
vdlidute the results of the pre-concept reseurch.

3. Development, in which the POC is developed to u
Technologicul Reudiness Level (TRL) for production.

4. Production, in which the developed system is produced und
delivered to the customer.

5. Utilisution, in which the system is deployed, this stuge incorpo-
rates the ucceptunce und installation.

6. Support, in which the deployed system is being maintained in
an operationdl and secure state.

7. Refirement, in which the deployed system is securely
destroyed to prevent persistent dutu leukuge.

Note: the development und production stuges run pardllel in
part, and the stages utilisation and support stages run largely
pardllel. In the definition of the Common Criteria standard, the
production stage is considered purt of the family Development
Security (ALC_DVS).

For euch uttuck type s listed, they ure projected on the life

cycle stages. Subseqyuently, the corresponding countermedusures
for euch attuck are udded to the model. All countermedusures
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are cuteyorised by their applicability to the various attack types.

Combined, the uttucks und countermeusures provide u model
which cun be used for supply chain aftack risk analysis. This
method is u yudlitutive method, which meuns that it does not
culculate the risk that an attack is feusible. However, it shows any
remaining risk in the supply chain that can either be accepted or
mitigated with measures such s insurance. A simplified model is
presented in Figure 3: Life cycle with uttuck type cutegories. This
figure ussumes un idedl world in which hardware is developed
and produced first. The full model with the detuils of uttack types
and countermeusures cun be found in the uppendix.

The model was further eluborated in multiple steps:

1. Reshuffled the origindl list of uttacks into the newly defined
cuteygories Architecture, Standard, Hardware, Firmware,
Software, Development environment. Discussed the attack
list with expert colleagues. Analysed euch attack for essen-
fidls such us the entity that is in control when the attuck is
stuged, or whether the attuck is stuged at control hundover
in the life cycle or supply chain (which is a vulnerable point
and freyuently used for the staging of attacks).

2. Re-cufeyorised, combined and rewrote the originadl list of
attacks into ubstract overurching uttucks in the newly
defined cutegyories, reducing the humber of uttuck descrip-
fions from 42 to 20. Described more specific examples of sub-
cutegories of uttacks within the most abstract categories and
affributed them to three different problem domuains that were
defined:

1. Benign (desigh) decisions which leud to future problems due
to insufficient focus on, or insight or knowledye of possible
cybersecurity problems arising from those decisions;

2. Genuine mistakes in design or implementation due fo insuffi-
cient security awareness, lack of security expertise or fraining;

3. Mudlicious mistakes or dlterations to change the infended
functiondlity of components, systems, or solutions.

The aftacks were then mapped to the life cycle model, giving the

figure on the hext puge.

The supply chain risk analysis may show that there are residudi risks
that remain even affer application of dll redlistic countermeud-
sures. In that cuse, the stukeholders or the customers must decide
what fo do with the residudl risk: risk reduction in business
processes or in the environment, or with other meusures. This
reseurch wus commissioned by the NLNCSA, purt of the

Generdl Intelligence und Security Service of The Netherlunds. The
article is endorsed by Dutch crypto industry. The full article can
be found ut https://foxdutadiode.com/news/



Eliminating the weakest link

This starts with a risk analysis, for
which a supply chain risk analysis

model was devised
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Figure 3: Life cycle with attack type categories.

Discussion and Conclusions

Supply chain affacks are a redl risk, especidlly for high assurance
products. There are multiple types of attacks that can be stuged
in the supply chain. To counter this problem, risk reduction is
necessary. This starts with a risk andalysis, for which a supply chain
risk analysis model wus devised. The developed model is bused
on ¢ humber of well-established standards and on sources of
expertise, which together have led to a new model us presented
in this article. In the process of updating the original model, the
new model wus vulidated in various stuges und with varying
groups with expertise in the field.

replacemant of parts

Allacks based on weaknesses in Finmwana, Operating
Syslem of Jolware, of rogue replacemeanl al

GO pOnEnts

Atlacks based on weaknesses in Devalopmant
ensironmant, or rogue allerations

The model provides u busis for supply chain risk analysis that is
suitable to identify possible attacks anhd can show how fo
mitigute these attacks with countermeusures. The exuct imple-
mentation of the counfermedasures is ot part of the Model.

This research was commissioned by the NLNCSA, part of the
Generdl Inteligence und Security Service of The Netherlunds. The
article is endorsed by Dutch crypto industry. The full article can
be found ut https://foxdutadiode.com/news/4
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COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Schuld en boete

Als kind droomde ik ervan eens in het pukhuis van Dagobert Duck te mogen rondzwemmen. Het klaterende goud rondsproeiend terwijl
ik een bommetje muak vanuf de duikplank. Spunnend wus het ook hoy eens! Er waren humelijk ultijd boeven die het voorzien hudden
op de dlinsterende goudstukken. En zo is het hatuurlijk eender in de mensenwereld waar door middel van bijzondere bubbeltrucs en
louche linkjes mensen hun geld afthandig wordt gemaakt, Recent waren vele klanten van buny de pineut. Zij zagen binnen een half uur
hun bij elkaar gespaarde centjes in rook opgadn,

Eigen schuld, dikke bult zei de bunk. Hud je maar niet op dut linkje moeten kiikken, en duarnaust, je weet toch best dat wij hooit met je
zouden bellen over je bunkzuken? Nicole van der Meulen (columnist van dif mauguazine - red.) schreef er een rauk opiniestuk over in NRC
(1), waarin ze de vruay opwierp of het in deze tijden van deepfakes en andere Al-foepussingen hoy wel terecht zou zijn om dlle schuld
op het bord van de klant te leggen. En ik denk dut ze daar een heel sterk punt heeft. Als de technieken rond misleiding zo sterk zijn dut
je er bijnu wel in moet truppen, is de schuld ver te zoeken.

Het gaut sowieso hiet zo lekker met dat schuld toebedelen in de financiéle sector. Recentelik kwam wederom haar buiten dut personen
met legitieme zaken (coffeeshops, bordelen) het maar niet lukt om uan een bunkrekening te komeh doordat ze dls te risicovol worden
uangewezen in screenings die terrorismefinunciering en witwussen zouden moeten tegengaun, Gegevens die ook uitgewisseld worden,
dus eenmuul ufgewezen en een lubel krijgen, betekent overdl de kous op de kop. Een coffeeshophouder hud hoodgedwongen de
eigen rekening dun maar gebruikt, die pardoes geblokkeerd werd door de bunk - de relutie werd de wacht uangezegd. Het
Gerechtshof in Arnhem oordeelde in deze zauk dut de bunk het bij het verkeerde eind hud - een bedrijf muy hiet yeweigerd worden
omdat het in een bepudlde sector actief is.

Nu we toch over schulden bezig zjjn. Die kredietregistrutiebureau’s luten ook hog weleens een pijnlik steekje vallen. Informatie over
schulden blijft extreem lang bewaard, bij het BKR is dat hu nog vijf juar en in een hieuw Nederlands wetsvoorstel zal dat drie jaar
worden. In de praktik betekent dif, dat dls jouw schuld ufgelost is je hog jaren daama geregistreerd blijft stuan. En je daardoor
bijvoorbeeld een hypotheek zou kunnen mislopen of geen ubonnement bij een telecomprovider kunt ufsluiten, terwijl duar dus dllung
geen geldige reden meer voor is. De Autoriteit Persoonsgegevens hekelf deze gung van zaken en dringt aun op een wijziging: dls je
schulden zijn afgelost, hoor je een schone lei te krijgen.

Het rommelt uan dlle kanten in de financiéle wereld en het wordt hooy tijd dut we serieus werk maken om klanten echt te beschermen
door op een ethisch verantwoorde manier met hun gegevens om fe gaan,

Rachel

(1) Met hoy een rupport guan wij cybercrime niet bestrijden Nicole vun der Meulen NRC 16 juni 2024
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Wat zou je doen met
o, o agm ?
eéen miljard-
Meer dun één miljurd dollur betaalden we aun cybercriminelen in 2023. We weten dit bedray te herleiden
omdat de betdlingen allemadl via cryptocurrency verliepen en die fransacties zijh publiek fe volgen. Een

recordbedray, het is zelfs een verdubbeling van het jaar ervoor. Deze frend zien we in 2024 helaas dlleen
maar doorstijgen.

Waarom is dit bedrayg zo groot? Deels omdut er noy hooit eerder zoveel ransomwareslachtoffers waren. Als
je het losgeld niet betadlt, wordt je hadm (en datd) op de website van de ransomwaregroep gezet. Bijna
5000 slachtoffers werden in 2023 op het darkweb gepubliceerd. Wetende dat ongeveer 40-60% van de
slachtoffers betaalt, betekent dif tussen de 8000 en 12000 sluchtoffers.

Een belungrike reden waarom er zoveel sluchfoffers waren, was een focus op het vinden van hieuwe
kwetsbuarheden (zero-days) en het aanvallen van de supply chain. Plaats jezelf in de schoenen van de
criminelen: waarom zou je de moeite doen een bedrijf uan te vullen wudrmee je muar één sluchtoffer
maakt, terwijl je een bedrijf met een hoop klanten kunt aanvalien en je 100 sluchtoffers hebt? Vooral voor
de ransomwuregroep ClOp, in Nederlund goed bekend, is dit hun verdienmodel.

De bijna drie miljard dollar die in fotadl haar ze is gestuurd in de afgelopen vier juar komt hen hu goed van
pus. We weten uit bronnen binnen deze groepen dut er hele teums van criminele experts worden
ingehuurd om kwetsbuarheden te vinden, bedrijven te onderzoeken, en tools te ontwikkelen om aanvallen
noy slimmer uit te voeren. Het is ook gewooh een standaard bedrijfsstrategie: je geld investeer je daar waar
je weet dat er noy meer winst te behalen is. Wat zou je er anders mee doen? Je lund kun je hiet meer
uitreizen, je bent crimineel.

Ook stutelijke actoren richten zich op deze aanvdalsvector, Nu is dat hiefs hieuws, maar het komt stfeeds
meer uan het licht, Zo werd in muart 2024 een kwetsbuarheid ontdekt in een stukje software (liblzma, NX
Utils) dat ervoor zorgde dat een uanvdller een code kan luten uitvoeren door SSH. Deze kwetsbuarheid was
geintroduceerd door een ontwikkelaar binnen het project die meerdere jaren reputdtie had opgebouwd
om deze rechten te krijgen. Er zijn zelfs unalyses die erop wijzen dut er meerdere uccounts sumenwerkten
om mensen binhen het project te beinvioeden zodut deze aanval moyelijk werd. Nu werd deze uunval
gelukkig gedetecteerd door een slimme beheerder die zag dut het proces langzamer was geworden,
maar ik vraag me of hoeveel van dit soort projecten geinfilireerd zijn zonder dat we het doorhebben.
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Tips en iricks voor het MKB om te starten met TPRM

In sectoren die een sterk compliunce yedreven aanpuk vereisen, hebben bedrijven de

laatste jaren hun TPRM-raumwerk opyezet en deze steeds verder uityebreid. Door

Mmiddel van onze ervaringen met deze raamwerken willen wij het MKB helpen door een

aantdl praktische voorbeelden en handvatten aan te reiken. Middels deze ftips en tricks

kan het MKB, denken wij, een goede sturt muken met de eigen TPRM-uctiviteiten.

rganisaties kiezen er steeds vauker voor om
bepudlde diensten uit fe besteden. Een beyrijpe-
like keuze, want orgunisuties doen gruay die
zaken waadr ze goed in zijn en voor het MKB ligt
deze stup wellicht hog meer voor de hund. Muar
duurbij wordt ook een stukje controle uit handen gegeven. Het
uitbesteden van (kern)activiteiten brengt namelijk ook risico’s
met zich mee. Aunvullende wet- en regelgeving, zodls Digitial
Operational Resilience Act (DORA) en Network and Information
Security (NIS2) eisen dut de focus steeds meer gyeleyd moet
wordeh op de confrole van de (keten van) derde partijen.

Buiten de strengere wet- en regelgeving zijn er tegenwoordiy ook
legio voorbeelden te vinden waarbij een aanhval op een
leverancier zorgt voor beveiligingsincidenten bij afnemers. Denk
daarbij bijvoorbeeld daan Solarwinds (1), waardoor Microsoft
gehuckt werd of uun de recentelijke huck bij AddComm
waardoor een kwaadwillende potentieel toegunyg zou hebben
ygehud tot yevoelige yegevens van ABN AMRO en Waterbedrijf
Grohingen (2). Dit geeft aan dat het onmogyelifk is om dille risico’s
op voorhand inzichtelik te hebben en te voorkomen dat een
leverancier gehackt wordt., Een TPRM-raamwerk en de daarbij
behorende processen bieden inzicht in de potentiéle risico’s die
een orgunisatie loopt met een leverancier. Een dergelijk inzicht
helpt de orgunisutie om gedegen keuzes te maken in het
aantrekken en behoudeh van de juiste leveranciers.

Het MKB heeft vanhwege de beperkte omvanyg minder kennisge-
bieden binnen de orgunisatie. Bij grote orgaunisaties zijn verschil-
lende teums betrokken bij het opzetten en beheren van
verschillende raumwerken, zouls bij een TPRM-raamwerk. Bij het
MKB ligt dut ongetwijfeld anders, een medewerker van een MKB-
bedrijf kan verschillende expertisegebieden hebben, wuarbij de
medewerkers bij een ygrote orgunisatie duidelijkere kaders
hebben.

TPRM Framswark

Conirach
RSB

=
"'---.__..- "

[ romimeis ety R —————

Figuur 1: TPRM Framework.

TPRM-raamwerk

Verschillende organisuties hebben een TPRM-raamwerk gepubli-
ceerd wuarin een confinue cyclus van stappen wordt doorlopen.
Deze rauamwerken houden rekening met het vooronderzoek, de
levenscyclus van het contract en de afronding. Price Waterhouse
Cooper (PWC) heeft een raumwerk opyesteld dut in de
ufbeedling is weergegeven (3).

Stappen voor een kleinschalige aanpak

In het raumwerk zjjn diverse ondersteunende processen en
bedrijfsuctiviteiten beschreven. Sommige processen en bedrijfs-
activiteiten zijn niet exclusief opyetuigd om TPRM fe redliseren.
TPRM maakt hier enkel handig gebruik van. Binnen het MKB kan
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TPRM is een continu proces, waarbij
het assessment periodiek herhaald

moet worden

het zijn dut deze onderwerpen hiet volledig zijh uitgewerkt maar
wel onderdeel zijn van het bedrijf.
Om de vertadlslag van het raamwerk haar een kleinschalige,
risicogebuseerde aanpuk van TPRM te beschrijven, staan
hieronder globudl de processtuppen voor het aungaan van een
nieuw contruct. Nu een initieel ussessment moeten bestuunde
contracten via continue monitoring worden bijgehouden. Een
voorbeeld hiervan zal in het Tiering-onderdeel worden
beschreven. Afhankelijk van de eisen van uw organhisatie kunnen
onhderstaunde stuppen ufwijken.

1. De orgunisatie heeftf de hoodzauk om een dienst df te
nemen en stelt een shortlist van leveranciers op.

2. De leveruncier wordt beoordeeld op ufhunkelikheid, een
veelvoorkomende methode is het gebruiken van een Tiering-
model. Dit model wordt later in dit artikel behandeld.

3. Op busis van het Tiering-model wordt de diepyunyg van het
ussessment/due diligence opgesteld. Denk hierbij aan de
informatiebehoefte om een ussessment uit te voeren, de
benodigde controls, efc.

4. Het initiéle ussessment wordtf uitgevoerd. In het kader van
een voortruject/aunbesteding kan er op busis van het
ussessment een udvies gegeven worden welke leverancier
een (on-)ucceptubel risiconiveuu heeft.

5. Derisico’s worden met de confracteigenuar en het manage-
mentteam besproken.

6. Afhankelik van de risicoclassificatie van de bevindingen is
opvolging en fijdsplanning van foepussing.

7. Afhankelijk van de Tiering zijn er periodiek overleggen nodiy
om de laatste status van eventuele risico’s en afstemming te
bespreken.

8. Afhunkelijk van de Tiering zijn herbeoordelingen hoodzukelijk.
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In de voorguunde beschreven stuppen is uityeguun vaun een
nieuwe leverancier. Bij het opzetten van het TPRM-raamwerk
dienen deze stuppen ook voor bestuande leveranciers uitge-
voerd te worden. TPRM is dus een contfinu proces, waarbij het
ussessment  periodiek herhauld moet worden. Door deze
herhaling wordenh de nieuwste confrols en laatste standadarden
van het TPRM-raumwerk meegenomen in de beoordeling.
Afhankelijk van de bevindingen en of dit voor het tfekenen van
het contract opgyelost dient e worden, kan dit dllemadl impact
hebbeh op de planning. En dit kan uiteraard weer per organisatie
verschillen.

Voorbeeld van Tiering-model

Het aantal leveranciers die onderdeel zijn van de (kern)dctivi-
feiten van een orgunisutie groeit. Hiermee groeien de risico’s en
afhankelijkheden die externe leveranciers meebrengen ook. Niet
dlleen in het kader van wet- en regelgeving, maar ook voor wat
betreft bedrijffscontinuiteit is het belangrik om de risico’s inzich-
telijk te maken en hier grip op fe krijgen. Verschillende orguni-
suties en bedrijven die diensten aanbieden om leveranciers te
monitoren muken gebruik van een Tiering-model. Voor meer
informautie zie Bluevoyunt (4) en UpGuurd (5). Geluugdheid in het
Tiering-model kun zo ver guun dls een orgunisutie zelf wil, dit
heeff echter wel impuct op de complexiteit van het model.
Complexiteit is, zeker in het beyin, hiet wenselijk en daarom is het
aan te raden om klein te beginnen. De verschillende risico-
nivedaus hebben verschillende vervolgacties en reyuirements aan
zich gekopypeld. Deze vervolgacties zijn verschillend per organi-
sutie. Een eehvoudige opzet van verschillende Tiering-classifi-
cuties met drie verschillende risiconiveuus kan er uls volgt uitzien:
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Tier Ciriteria

Impuact op de (kern)activiteiten

o Toeyuny tot gevoelige
(bedrijffs)informatie

o Complexe wisseling van leveranciers

¢ Omvanyg van contract

e Finunciéle (en imuyo)schude is
significant

o Impuct op de bedrijfscontinuiteit is

groot

Belanyg voor de bedrijffsvoering,

maar minder directe impuct op de

kernactiviteiten

o Wisselen van leverancier is moygelijk
met enige inspunning

e Gelimiteerde toeguny tot

(bedrijffs)informatie

Beperkte toeyuny tot
(bedrijfs)informautie

e Eenvoudige vervunging van
leverancier

Activiteiten

o Jaarlijkse uitvoering van de Due Diligence

o Uitgyebreide scope van controls van toepussing,
afhankelijk van de overeenkomst en opzet van de
dienstverlenging

e Elke drie of zes maanden overleg met leverancier
over (security)incidenten

e Elk ander jaar uitvoering van Due Diligence

o Middelmutige scope vun controls van toepussing,
afhankelijk van de overeenkomst en opzet van de
dienstverlenging

e Elke drie of zes maanden overleg met leverancier
over (security)incidenten

e Eenmulige uitvoering van Due Diligence voor het
tekenen vun het contract

e Beperkte scope van confrols van foepussing,
afhankelijk van de overeenkomst en opzet van de
dienstverlenging

Tabel 1: Voorbeeld Tiering Tabel (afgeleid van (6)).

Door leverunciers in te schulen op een specifiek hiveau
wordt de orgunisutie in stuut gesteld om op een risicogebu-
seerde uunpuk de leverunciers te beoordelen. Vun-
zelfsprekend is het zo dut leveranciers met een tier-1 status
aunh meer controls zulleh moeten gaan voldoen, stfrenger en
vuker worden beoordeeld op de controls in vergelijking met
een tier-2 of tier-3 leverancier. Een Tiering-model heeft
daarnaaust dls aaunvullend voordeel dut waunheer de eisen
veranderen voor de leveranciers (dehk aan veranderde
wetgeving DORA, NIS2), dit eenvoudiy te koppelenh en foe
te pussen is op de betreffende leveruncier. De sumen-
werking met een leverancier is ook uun wijzigingen onder-
hevig. Het advies is ook om periodiek een herbeoordeling
van de toeyewezen Tiering uit te voeren. Triggers hiervoor
kunnen onder dundere zijn: wiziging in het contract of
periodiek op busis van het TPRM-raamwerk. De periode

hangt uf van de reeds toegewezen tier. Door de periodieke
herbeoordeling vun de toeyewezen fier, voorkomt een
bedrijff dut het leverunciers op een te luay of hooy hiveuu
beoordeeld.

Het toepussen vun het Tiering-model dient zowel voor
bestuunde, uls potentiéle leveranciers in het uunbeste-
dingstruject worden toeyepust, zodut er ook vooruf require-
ments gedeeld kunnen worden. De bepdling van de
geschikte risicoclussificatie (fier) zal een sumenspradk van
de verschillende betrokkenen zijn, zodls beschreven in de
volgende dlineu.

Rollen en verantwoordelijkheden

Om de rollen en de bijbehorende verantwoordelijkheden
effectief te kunnen beleggen binnen een orgunisutie,
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dienen ze vustyelegyd te worden in een beleidsstuk dat
onhdersteund wordt door het managementteam. Hieronder
proberen we inzicht te verschaffen in de activiteiten die een
expertrol zou kunnen bieden in een uitbestedingstraject. We
benadrukken dat TPRM leunt op bestaunde change-
processen. De korte beschrijving van de rollen is een versim-
pelde versie en kan per orgunisatie verschillen. Eén persoon
kan meerdere rollen vervullen. Er moet wel muar één
eigenuur toegekend worden zodut het duidelijk is wie de
accountability draagt,

Contracteigenaar (servicemanager)

De persoon die bevoeyd is om nhamens het bedrijf te
tekenen en uiteindelijk ook verantwoordelijk is voor het
verlengen dun wel het beéindigen van het confract met de
leveruncier. De eigenuur monitort de dienstverlening op de
duadwerkelijk geleverde kwdlliteiten, vergelikt deze met de
afspraken in het contract en wint adviezen in van experts
om een goed beeld te vormen van de dienstverlening. De
confracteigenuar zou dit kunhen delegeren naar een
servicemanuager.

Subject Matter Experts (SME)

De vereiste expertise kan per orgunisatie en contract

verschillen. Bij veel MKB-orgunisuties zijn bepudlde exper-

fises beleyd bij één persoon. TPRM zou in principe yeinte-

greerd moeten worden in bestuunde (risk en chunge)

frocessen. Hierbij doen we een sugygestie haar de mogyelijke

experts die een orgunisutie kun hebben om een contrauctei-

genuar te adviseren:

e Security: beoordeelt en adviseert over informatiebeveili-
gingsonderwerpen

¢ Leygul/compliunce: beoordeelt en adviseert of het
contract voldoet uan interne eisen en de wet- en regel-
geving

e Inkoop: begeleidt het proces van selectie fot aan het
beéindigen van het contract. TPRM valt vaak binnen de
afdeling Inkoop omdut de levenhscyclus van het
confruct leidend is

e Architectuur: beoordeelt of de (IT-)uitbestedinyg pust
binnen de urchitecturdle principes en ontwerp

Het is belangrijk om te benadrukken dat de verantwoorde-
lijkheid vun diverse aspecten gedeeld wordt tussen
leveruncier en ufnemer (shared responsibility model), echter
is de ufhemer dltijd verantwoordelijk. De accountability kan
niet uitbesteed worden. Voor het beoordelen van de dienst-
verlening is het belangrik om dit in gedachte te houden.
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Voorguaunde lijst is niet uitputtend, en is puur bedoeld dls
voorbeeld. De lijst zou verder aungevuld kunnen worden
met Privacy en Financiéle expertise. Het munhugement
bepudlt vervolgens of de uitbestedinyg een (verhooyd/(on)-
acceptubel) risico met zich meebrengt en bepualt
vervolgens of het contract getekend muyg worden.

Due diligence

De volgende fase uit het TPRM-framework is due diligence
en onder het kopje Rollen en verantwoordelijkhneden blijkt
dat de beoordeling van een uitbesteding een multidiscipli-
nuire dunygeleyenheid is en dat de beoordeling per
orgunisatie kan verschillen. Het wordt aangeraden om
hiervoor bestaunde ‘vragenlijsten” te gebruiken. Het
verbond van verzekeraars heeft een gestunduardiseerde
vragenlijst (7) (gebuseerd op de ISO 27002 en) beschikbaar
gesteld. Orgunisaties zouden deze vragenlijst op busis van
hun tier-lijst kunnen inrichten, door bijvoorbeeld fe kijken
naar welke maatregelen dltijd beschikbaar moeten zijn en
welke beschikbuur moeten zijn bij een hogyere ftier-uitbe-
steding. Hierbij een simpel voorbeeld wat voor een SadS-
uitbesteding van toepussing zou kunnen zijn (zie tubel 2).

Leverunciers kuhnen zelf ook wdssurance ruapporten
beschikbuar stellen die door erkende onafhunkelijke
purtijen opyesteld zijn. De gebruikelijke rapporten zijn SOC 2
type 2 enh de ISAE 3000 type 2. Deze rapporten zouden de
vragenlijst kunnen vervangen. Zo’n ussurunce rapport biedt
inzicht in de geimplementeerde controls en of deze controls
effectief zijn. Het is zeker raadzaum om véor het tekenen
van het contract deze rapportuge op te vragen en zeker
ook hu het tekenen van het contract te blijven opvragen en
te reviewen.

Contractonderhandeling

De bevindingen uit de due diligence fuse dienen
behundeld tfe worden in het bestuunde riskproces. |n de
praktik betekent dat accepteren of mitigeren. Elke orguni-
satie heeft een under risicoprofiel met een bijbehorende risk
appetite. Wat voor de ehe orgunisdatie acceptabel is om de
bevindingen voor het tekenen van het confract op fe
lossen, is het ucceptubel voor een under om dit op fe
nemen dls een punt fe monitoren fijdens de reldtie. De
security-SME zdl tijdens de andlyse een inschatting maken
vaun het securityrisico en dit bespreken met de contractei-
genaar, Risico’s die vallen onder de risk uppetite van de
orgunisutie  kuhnen, in gevdl vun risicoucceptutie,
geuccepteerd worden binhen de kuders vun de contrauct-
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Referentie Control

development und ucceptunce)

11 Heeft uw organisutie een Secure Development Life Cycle
geimplementeerd en is deze ingericht in lijn met een markt
standaurd (b.v. Microsoft Security Development Lifecycle (SDL),
OpenSAMM, BSIMM, SSE CMM, SufeCode of de NIST SSDF? (ISO: 8.25
Secure development life cycle) Penetration Testing is onderdeel van
deze cyclus. In (ussurance, audit) rapporten moet worden
uunygetoond dut minstens één keer per juar een pentest is
uityevoerd enh dut de bevindingen uit de test zijh opyelost op busis
vun de ernst van de bevindingen. (ISO: 8.29 Security testing in

17 Madakt u gebruik van gescheiden omgevingen voor ontwikkeling,
fest, acceptatie en productie? Zijn deze voor iedere klant
ygescheiden (fysiek of logisch)? (ISO: 8.31 Sepuraution of
development, test und production environments)

Vereiste minimale tier

Tier 1

Tier 3
Tier 2
Tier 1

Tabel 2: Voorbeeld van controls in Tiering-model.

eigenuar. Risico's met een onucceptubele rating dienen

gemitigeerd te worden: dit kan zowel door compenserende

maatregelen te freffen of er moet dudrover door de
leverancier worden onhderhandeld. Hierbij een aantal
sugyesties om mee te hemen in het confract:

- De periodiek te ontvangen (ussurance)rapportages

SOC 2 type 2 / ISAE 3000 type 2

Pentest rapporten

(Her-)certificering van 1SO 27001

- De leveruncier werkt mee duun de periodieke
(her-)beoordeling van hun securitylandschap

- Periodieke overleggen en/of rupportuges waarbij de
orgunisatie inzicht krijgt in bepuaalde zaken zoudls security,
performance en incidenten.

- Geinformeerd worden bij een hack of wunneer er dutu
gelekt is.
Ook kun een orgunisutie hudenken over het beéindigen
van het contract en punten hiervoor opnemen in het
contruct, een zogenuumde exit plan (8). Punten die in
het contract meegenomen kunnen worden zijn:

- Hetf formaat van hoe de dutu beschikbaar gesteld
wordt en verhietigd wordt hu het beéindiging van het
contract.

O O O

- Ondersteuning vunuit de leveruncier om de dutu te
migreren.

- Kennis en expertise die tijdens de migrutie beschikbaar
dient fe komenh vun de leverauncier. Ook hier kun
natuurlijk per Tier de eisen verschillen, en niet elke
leverancier kan voldoen dan de yestelde eisen en
wenhsen.

Ongoing monitoring

In de voorguunde fuses zijn de requirements in kaart

gebracht, is de uitbesteding aan diverse SME's beoordeeld

en is het contract getekend.. In deze fuse willen we met

nume de tier-1 dienstverleningen en de duarbij behorende

leveranciers gaun monitoren. Eerder is al aaungegeven dat

leveranciers periodiek beoordeeld moeten worden. Hier

kunnenh we kiken haar het verleden door het lezen van

(ussurance)rupporten, muur ook door yesprekken fe

voeren met de leveranciers over toekomstige wijzigingen.

De volgende securityonderwerpen kunnen ferugkomen:

- Bevihdingen uit (ussurance)rapporten

- Securityverbeteringen in het SuuSproduct en de orguni-
sutie

- Openstaunde security-bevindingen

tb' INFORMATIEBEVEILIGING MAGAZINE 17



Tips en iricks voor het MKB om te starten met TPRM

- (Aunkomende) sighificante wijzigingen binhen de
orgunisatie. Daarhaust zijn  er diverse diensten
beschikbaar die orgunisaties monitoren op kwetsbaar-
heden muar ook op het nieuws (9). Sommige bieden
aunvullende diensten aan waardoor je dls organisatie
meer inzicht krijgt in je leveranciers en het risicoprofiel.

Afronding

Met de toenemende mate van dfhankelikheden ten
opzichte vun leveranciers is het belungrik om ftijdig fe
beyginhen met de stuppen binnen het TPRM-proces. TPRM
beyint dl voor het tekenen vun het confract en is een
doorlopend proces (Plun Do Check Act). Door TPRM toe fe
fussen voordut het confruct is getekend, kunnen leverun-
ciers die onhucceptubele risico’s vormen worden uitye-
sloten. Ook dfscheid hemeh van een leverancier is een
belangrijk onderdeel binhen het proces. Hiermee wordt het
hele lifecyclemanugement op leveranciers uitgevoerd. Als
een leveruncier vertrekt, is het goed om te weten welke
informatie is opygeslagen en hoe het bedrijf ervoor zorgt dat
de informutie op juiste en volledige maunier wordf
verwijderd.

Het in kaart brengen van leveranciers en het toekenhen van
een fier, kan een grootschalig en complex proces worden.
Het advies is om klein te beyginhen en gaundewey uit te
breiden. Afhankelijk van het aantal leveranciers kan de
benodigde werkomvanyg berekend worden. Zeker in het
beyin, bij het opzetten van het raamwerk en het opdoen
van de eerste ervaringen zdl fijd gemoeid zijn.

Door middel van het foepussen van een risicogebuseerde
aunpuk wordft de orgunisdatie in staat gesteld om zich fe
focussen op de leverdunciers met de grootste impact. Door
middel van het foepussen van het Tiering-model en het
gebruiken van bestaunde vragenlijsten is een organisdtie in
stfaat om shel inzicht te krijgen in de huidige risico’s.
Bovenstuunde handvutten is een beygin en de lijst is zeker
niet volledig, mMuar naar ons inziens een goed beyin om shel
inzicht te kunnen krijgen en vervolgens uit e voeren.

De outfput vaun het TPRM-proces dient opyenomen te
worden binhen reeds bestaande risicovustlegging en opvol-
gingsprocessen. MKB-bedrijven moeten de risico’s in een
munugementteumoverley bespreken en de benodigde
vervolygstuppen bepulen.
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TPRM moet gedrugen worden door verschillende expertise-
gebieden in de orgunisatie. Door met zijn dllen een steentje
bij te dragen zal de MKB-organisutie de risico’s voor de
belangrijkste leveranciers inzichtelijk kunhen maken en
hierop kunnen acteren. Dit urtikel richt zich voornamelijk op
de punten voor het tekenen van het contruct, echter is het
confinue monitoren van de leveranciers net zo belangrijk,
de Nederlundse Bunk (DNB) heeft de Good Pructice voor
informatiebeveiliging 2023 beschikbuar gesteld (10). Onder
het kopje Outsourcing stadun hier aanvullende handvatten
(waar dit artikel verder niet op ingaat) voor het inrichten van
third purty risk manugement. Ook hier geldt het advies om
een risk-based aunpak te hanteren, waarbij men kijkt haar
effectiviteit en haadlbaarheid van de maatregelen.

In dit arfikel is een beeld yeschetst van een TPRM-opzet
binhen een MKB-bedrijf, ufgeleid van de grotere orguni-
saties. Het is het fundament voor een uitgebreider en
volwussener TPRM-proces. Gezien de toenemende mute
van afhankelijkheid ten opzichte van leveranciers en de
risicogedreven aanpuk hiervoor is het van belung om de
risico’s binnen de yehele keten in kaurt te hebben. Zonder
het inzichtelijk hebben vun de risico’s op de bedrijfsuctivi-
teiten is het huust onmogyelijk om tijdig bij te sturen en de
blootsteling caun risico’s tot een dacceptaubel niveau tfe
beperken.
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De keten platsiaan

In de Code voor Informatiebeveiliging: 2000, deel 1 (het equivalent van de 1ISO 27002 horm hu) staun wut

opvdllende zinnen:

o ‘Erzin diverse redenen om derden foegung te verlenen’ en:

¢ 'Derden dienen pus foegung... te verkrijgen wanneer er pussende mautregelen zijn geimplementeerd en
er een contruct is ondertekend...".

Hierachter zit een geduchte: het is hiet gewoon dut derden toegung krijgen. Derden krijgen toegung vanaf
de fysieke locutie van de organisutie of viu een specifiek communicatiekanadl. Derden krijgen pus toegany
nadut er een risicoundlyse is uitgevoerd, madtregelen zijn genomen en er een geldig contract is.

Vierentwintig jaar later is het wel anders: toegany door derden over het infernet is de horm. De risicoandlyse is
gebleven. Contructen zijn steeds meer stunduard geworden. Purticuliere derden krijgen bescherming: privacy-
beleid, buncduire zorgplicht.

Deze column guut over derden met toegyuny tot de eigen infrustructuur. De principes kunnen ook ufgebeeld
worden op een SauS-oplossing, muar dun dradien uf en toe de rollen beheerder/gebruiker om, wat het com-
plexer mudkt.

Wanneer je gecertificeerd bent tegen de ISO 27001 of NEN 7510 horm, dah mag je stellen dat je zicht hebt op
je eigen beveiliging. Heb je dun ook genoey zicht op de risico’s vun derden in de infrustructuur van de organi-
satie? Hier wordt het moeilijk. Het is lastig tot onmogelijk om leveranciers jouw beveiligingsregime op te leggen.

Wat je minstens kunt bereiken is dat je weet wie er allemudl toegung hebben tot welk deel van je infrastruc-
tuur, hoe je met deze gebruikers in contact kunt komen en - zonodig - de onmisbare beveiligingsmaatregelen
kunt codrdineren. Digitale foegung wordt verkregen viu een gebruikersinterfuce (Ul) of via een programma-
interface (API). Hoe minder de invioed en medewerking van de under, hoe meer je deze gebruikers wilt isole-
ren in je infrastructuur. Gebruikers van infernetbankieren gebruiken de app en de gateway (API) of de
webuapplicatie (Ul). Op het banknetwerk zul je hiet kunneh komen.

Die toegung wordt gecontroleerd door software in de infrastructuur van de organisatie, al moet ik hierbij aan-
tekenhen dat daar ook vaak een beroep wordt gedaan op andere dienstverleners, zodls de verificatie van een
orgunisatie-account door de Entra ID service van Microsoft. Het kan shel een wirwdr van communicatie via
API's over en weer worden, en wat er overblijft is een zogenaamd ‘access token” dat vervolgens het bewijs
vun de gebruiker is dat hij geauthenticeerd en geautoriseerd is: Zero Trust heet dat,

Als het werkf vormt het een prima beveiliging. Als het niet werkt, ligt potentieel je infrastructuur open. De wer-
king van dit mechunisme wil je dus heel goed monitoren. Functioneel én op signalen van misbruik.

De andere mautreyel is toch om het bereik van accesstokens van derden in je infrastructuur te beperken. De
meest eenvoudige beperking is de locdtie in de infrastructuur en data die toegankelijk is. Maar ook functiondali-
teit en tijd kunnen fuctoren zijn. Bij een hooy risico: yeef dlleen rechten uf die beperkt zijn tot de situutie en
voor een beperkte tijd.

Het aparte is dut dit geen zaken zjjn die je (exclusief) in relatiemanagement regelt. Veel komt neer op het heb-
ben van een veilige infrastructuur, een goede toegungsbeveiliging erop en monitoring van de hooy risico acti-
viteiten in jouw infrastructuur. Dit mag je in principe ook verwachten van je SuaS-provider, dl is het verstundiy
dat dun wel contractueel te regelen en je te beseffen dat de regie bij de provider ligt en je mogelikheden om
te monitoren veel beperkter zjn.
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De externe resources van de cybersecurityketen

De externe resources van
de cybersecurityketen

"We hebben meer resources hodiy’, "We hebben niet de hodige expertise’, of: "Zo

kunnen we het project niet op fijd ufmaken’. Dit hoor ik vadk van te veel munaygers van

grotere orgunisaties. Hun reflex is om externen in te huren, zonder te begrijoen welke

specifieke vaurdigheden en cupuciteiten nodiy zijn voor het project. Tips voor het

inhuren van een securityprofessional,

‘ ‘ De huidige medewerkers zijn dl tot de nok toe volge-
boekt met hun dugelikse werkzaamheden', vervolgt
de munuger, *muar we moeten het project binnen de
deudline ufronden. Luten we externen inhuren.” Dit is
het moment waar de manager haar zijh telefoon grijpt
eh menhsen beyint te bellen die hij kent. Consultuncybedrijven
met potentiéle expertise, security- en [T-serviceproviders die
graag hun diensten of freelancers bihhenh huh nhetwerk
adnbieden. “Wut heb je nodig?” vraugt de persoon uun de
dandere kant van de telefoon. “Uhh ...” zegt de manager terwijl
hij nadenkt, “een security-architect”. Dit dlles met de illusie dat
in deze schuadrse Mmarkt specidlisten voor een klus per direct
klaar zitten en dut inhuur redliseerbaar is op busis van expertise
in plaats van capaciteit. Een jaar |ater heeft het project
verfraging opyelopen, is het budget overschreden en zjjn er
noy zes specidlisten ingehuurd om het project of te ronden. Wat
is hier yebeurd?

Niet alle specialisten zijn hetzelfde

Bij het inhuren van externe resources voor cyberbeveiligings-
rollen en -projecten moet je begrijven dat niet dlle externe
krachten gelik zijn. De effectiviteit van deze resources hangt
sterk af van expertise, ervaring en hoe goed ze integreren met
het bestaande teum. Simpelwey iedereen inhuren met een
hartslug en het trefwoord dut je nodig hebt (bijvoorbeeld
‘security-architect’), is hiet de juiste aanpak.

En het gaat er niet dlleen om de juiste mensen te vinden, maar
ook om te beyrijpen welke specifieke vaurdigheden en cupuci-
teiten nodiy zijn voor het project en hoe deze externe bronnen
beheerd en geinfegreerd zullen worden. Maar voordut je dat

kunt doen, lutfen we eerst eens kiken haur het soort extru
handen dat je kunt inhuren.

Er zijn diverse moyelijkheden om specidlisten in te huren:
1. Conhsultancybedrijven

2. Cybersecurityproviders

3. [T-providers

4 Freelancers

Consultancybedrijven

Wij, de gemiddelde munugers, kiken sceptisch naar de grote
conhsultuncybedrijven. Dit komt voorul doordut ze worden
gekarakteriseerd door hun hoge uurtarief in relatie tot hun
veronderstelde gebrek aan praktijkervaring, dat [aatste zelfs als
we kijken nhaar de grote vier adviesbureaus. Toch blijven we ze
op yrotfe schadl inhurenh omdat zij de mensen zijn die op *hoger
niveau’ denken. Ze bieden strategische beyeleiding en helpen
onhze beveiligingsinspunningen vorm te geven, hoewel vadk te
dabstract. Hun betrokkenheid vertadlt zich echter regelmatiy niet
in praktisch, hands-on werk dat we zo hard hodig hebben om
de resource gup van onze inferne medewerkers en projecten te
dichten; te vauk blijven ze steken in de modellen die ze
aanhangen. Dit zorgt voor een frustrerende cyclus: we betdlen
voor wuaardevol advies op hooyg hiveau, maar hebben hoy
steeds hiet de mankracht voor de implementatie.

Cybersecurityproviders

Beveiligingsproviders bieden een meer geintegreerde oplossing.
Ze komen met moduluire diensten die strategisch toezicht en
operutionele uitvoering omvutten. Ze functioneren vadk dls
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purtner, die niet ulleen de mensen heeft; muar ook de diensten,
producten en leveranciers om je te helpen met verschillende
problemen. Je moet vrezen voor vooringenomenheid dls ze
automatisch verwijzen naar hun eigen portfolio van diensten en
producten. "Als cybersecurityproviders dl een technisch speci-
dlist sturen, voldoen ze adn hun verantwoordelijkheid
fegenover de klunt, die dat zocht, echfer deze specidlisten
worden vauk thuisgehouden voor de eigen interne operdaties
(SOC's, pentesten, IR) en niet voor externe productimplentuties.
Dit bijt elkaar, omdat hun prachtig samengestelde modules
misschien te rigide zijn en niet werken in het dynumische, uhieke
karakter van jouw organisatie.

IT-providers

[T-providers zijn vaak een gemakkelijke optie, vooradl dis je het
groofste deel van je IT uitbesteedt. Deze [T-providers kenhen
jouw infrastructuur (althans, dat hoop je); je verwacht dat hun
service toegankelijk en kostenefficiént is. Een groot beroep
doen op IT-providers heeft echter ook zijn valkuilen. Hoewel ze
jouw infrastructuur kunnen begrijpen, kan hun brede diensten-
pukket soms leiden tot een gebrek uun diepguny in gespeciu-
liseerde beveiligingsexpertise, die ze moeilijk kunnen verwerven
dun wel behouden yezien de concurrentie met MSSP's. Hun
beveiligingswerk kan ook hun collegd's, die aun de [T-kant van
de vergeliking werken, direct beinvioeden en soms zelfs boos
maken, wat resulteert in een later gevondeh - verborgen kloof.
‘De sluger keurt niet zijn eigen viees’, is een toepusselike
uitspraak in sumenhunyg met het mogelijk gebrek aan onafhan-
kelijkheid van deze [T-providers, die jouw cybersecurity gaun
inregelen.

Freelancers

Freelancers vormen een interessunfe middenwey. Ze zijn vaak
betadlbuarder dun adviesbureaus en kunneh een schat aan
praktische, praktikgerichte ervaring inbrengen, terwijl ze het
vermogen hebben om zich adn fe pussen aun jouw orgunisatie.
Het vinden van de juiste freelancers — met de exucte expertise
die we nodig hebben - is echter een uitduging en kost veel fijd.
Je weet vadk niet wat je krijgt dls je een freelancer inhuurt. Is het
een ygoede of slechte, hunds-on of een Mmeer theoretisch
georiénteerde freeluncer? En, in tegenstelling tot IT-beveiliginys-
providers en consultuncybedrijven, heb je geeh confinuiteitsgu-
rantie met betrekking tot hun inzet, juist wanneer je het hodiy
hebt. Het belangrikste risico is dut je de freeluncer moet
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vervangen, bijvoorbeeld nadat zij of hij de loterij heeft
gewonnen, door iemund die het proces van zijn voorgunger
kan opvolgen!

Inhuren van een security-architect

Een recente projectie voor een klunt foonde aan dat er bij hem
een discrepuntie zou ontstudn fussen zijn staunde orgunisutie
(menskracht, hard- & software) en de groeicupuciteit dudrvan
versus de viffvoudige groei van de uzure cloud-omygeving in
2026. Met dls gevoly dut door de groeiende cloud-omygeving -
gekoppeld uun de steeds hoyere eisen die het bedriff moet
stellen aun de systemen — het gemakkelik (D)lijkt te zijn om
mislukkingen te wijten aan tekorten in beschikbare personele
cupuciteiten om de enorme hoeveelheid werk aun te kunnen.
Dat is een te makkelijk excuus.

Muaar elk [T-landschap van elke orgunisatie groeit elke dag en
we kunnen nhiet blijven inhuren in hetzelfde tempo waarin deze
landschappen groeien; dat is gewoonwey onmogelijk. Dus
toen de munhuger om een ‘architectuurman’ vroey, probeerde
hij clleen maar brandjes te blussen. Hij was niet bezig met het
oplossen van de hoofdoorzadk van het probleem.

Het kernprobleem ligt niet in het gebrek uan resources, muar in

de fundumentele benudering van projectmanagement en de

toewijzing vaun middelen. Door voortdurend resources in te

huren zonder de onderliggende problemen uun fe pukken,

pussen orgunisuties slechts tijdelijke oplossingen toe voor

diepere, systemutische problemen. Hier zijn enkele specifieke

problemen met deze aunpuk:

¢ \erkeerde ufstemming vun vaardigheden eh eisen:
wdanhnheer een mMunuger huustiy om een security-architect
vraugt, doet zij/hij dit vaak zonder een grondig beygrip van
de specifieke vaurdigheden en expertise die hodig zijn. Dit
leidt tot een mismatch fussen de cupuciteiten van de
ingehuurde persoon en de werkelike vereisten van het
project. Het resultadt is suboptimale prestaties en verdere
verfragingen omdat de hieuwe medewerker moeite heeft
om zich uun te pussen uun vayge of onyedefinieerde
projectscopes.

e Gebrek wun lungetermijnstrategie: voortdurend moeten
vertrouwen op externe uunwervingen voor onmiddellijke
projectbehoeften wijst op een yebrek dun strateyische



planning. Orgunisuties moeten lungetermijnstrateygieén
ontwikkelen voor de werving en ontwikkeling van falent en
ervoor zorgen dut ze de juiste mix van vaardigheden in huis
hebben om lopende en toekomstige uitdugingen aun te
guun. Dit omvat het identificeren van belangrijke vaardig-
heidstekorten, het investeren in de opleiding van
werknemers enh het creéren vun een pijplijn van talent dut
klaar staat om in te springen dls dat hodiy is.

e Infegratie: Externe mMmedewerkers onhdervinden vaak
problemen bij de intfegratie met bestaande teums. Het kan
ziin dat ze de contextuele kennis van de infrastructuur en
processen vun de orgunisutie missen, wat leidt tot ineffi-
ciéntfies en miscommunicutie. Effectieve inteyratie vereist
een yestructureerd onbourding proces en voortdurende
onhdersteuning om ervoor te zorgen dut externe resources
nuadloos kunhenh sumenwerken met inferne teums.

o Afhunkelijkheid van resources: Een fe grote afhankelijkheid
van resources kan een afhankelijikheid creéren die zowel
kostbaur dls onhoudbuar is. Interne teums zullen minder
verantwoordelijkheid nemen in de uunwezigheid vun
externen ervun uityuunde dut die de veruntwoordelijkheid
nemen. Dit belemmert de ontwikkeling van inferne capaci-
feiten, waardoor de organisatie kwetsbaar blijft wanneer
externe hulp hiet beschikbaar is. Het opbouwen van een
robuust infern teum met de nhodige vaardigheden en
expertise is cruciudl voor succes en veerkracht op de lange
termijn.

Mogelijke oplossingen

Om de problemen aan te pakken is een prouctieve houding
nodig. Dit betekent een fundumentele verandering in de
munier wadrop we met ons resources omyuun en projecten
aanpukken, hoe tulent wordt gezocht en ontwikkeld en hoe
teums sumenwerken.

Een van de belangrijkste stappen is om of te stappen van ad-
hoc inhuur. In plaats van haarstig op zoek te guun nuar inhuur
dls een project dl loopt of vertraging heeft opyelopen, moet je
kiezen voor een meer systematische, holistische aanpak. Door
ruim van fevoren te unticiperen op projectbehoeften, kun je de
juiste resources plunmutiy inzetten en ervoor zorgen dut dlle
benodigde vuurdigheden op het juiste moment beschikbaur
ziin. Dit zorgt voor een soepele projectuitvoering, vermindert de
afhankelijkheid van externe inhuur op het laatste moment en is
veel kostenefficiénter.

De externe resources van de cybersecurityketen

Tot slot kun je strategische partherschuppen aangaan, Zoudls het
gezeyde luidt: een schaup met vijf poten bestaut niet; je kunt
niet verwuchten dut één persoon ulles weet en kan. Dit is voordl
relevunt wunneer je met freeluncers werkt, die dls dé cyberex-
perts worden gezien, muar geen duizendpoten zijjn. Freelancers
moeten sumenwerken met inferne medewerkers, leveranciers
of undere freeluncers om eeh feum fe vormen voor de klant.

Ik (Vincent) werk nu bijvoorbeeld uun een project sumen met
een freeluncer. Hij is een sterke communicutor die graay haar
kantoor guut, [k woon in Denemarken, dus voor mij is het lustiy
om dugelijks haar kantoor te gaan, Mijn kwdliteiten liggen in het
behouden van structuur en het op schemu houden van
projecten. Duarnaust ben ik ervaren in het schrijven en
vustleggen van strategie fot operdtie. De combinatie van
cybersecuritykenhis en de communicutiekwdliteiten van mijn
freelancer collegu resulteert in een goed teum en uitstekende
enhd-to-end resultaten voor de klant, Het kan dus eeh goed idee
ziin om strategische partherschappen aan te gaan met freel-
ancer-communities die gebuseerd zijn op sumenwerking van
professionals. Dit resulteert in een flexibele, schaulbure schil voor
de benodigde extra resources; resulterende in kostenefficiéntie.
Het bevorderen vun een uctieve gemeenschupsygeest, waarbij
het duidelik is dut collectieve inspunningen meer resulfaat
opleveren dun solo-inspunningen, zal output verhoyend
werken en zo de behoefte aan extra handen verminderen.

Conclusie

De vraayg haar cybersecurityspecidlisten groeit sneller dun dat
er specidlisten bijkomen. In de schaurse murkt waarbinnen wij
opereren zdl de wijze wadrop wij werken moeten veranderen.
De vrauy voor ons dllen is dus: hoe zetten wij op schadlbure
wijze de schuurse specidlisten in? Hoe zetfen wij heh inh hun
kracht, hoe bevorderen wij sumenwerking? Sumengevat: hoe
voorkomen wij ‘shijverlies’?

Onze conclusie luidt: frunsitie is vereist, de verandering ligt
duarin dut in plaats van inhuur meer yewerkt wordt door
aanbieding van hoogwudrdige diensten en het redliseren van
projecten op busis van gemeenschap. Op macrobusis constu-
teren wij dut er een trend is haur individudlisering; duar-
fegenover staat het vertrek van talenten bij de grote vier en bij
de MSSP’s, welke tulenten freelunce guun werken. Dus wij staun
wellicht aah de vooravond van een freelancer-community, mits
Zij uitguan van sumenwerking!
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Hoe invulling te geven aan de eisen vanuit DORA

Grip krijgen op

leveranciersrisico’s

Vanuaf 17 januari 2025 moeten financiéle instellingen aan DORA (Digital Operdtiondl
Resilience Act) voldoen. Eén van de kerhpunten van DORA is het grip krijgen en houden
op de volledige uitbestedingsketen. Maur wat schrijft de wet voor en hoe geeft een

kleine of middelgrote finunciéle instelling op een pruktische manier invulling aan het

Munagen van leveranciersrisico’s?

ORA bestaut uit vijf pijlers, waarvan het beheer van

|CT-risico van derde uunbieders er één is. Dit luat het

belang van het munugen van uitbestedingsrisico’s

zien. De specifieke eisen zijn vastyeleyd in artikelen

28 t/m 30. Artikelen 31 t/m 44 bevutten de reyels
rondom het overzichtskader, maar die zijn op dit moment voor
finunciéle instellingen minder relevant.

Om aun DORA te voldoen moet een insteling de wettekst

nuleven (de zogehuumde level 1-eisen). Er zijn echter voor

verschillende onderwerpen verdiepende technische regulerings-

normen (level 2-eisen) waar ook uun volduun moet worden.

Deze level 2-eisen zijn op het moment vun schrijven noy niet

goedyekeurd door de Europese Commissie, maar de

(Engelstalige) conceptversies zijn wel dal gepubliceerd. Op het

gebied van leveranciersrisico’s zijn dit:

- RIS (regulatory techhical standard): Policy on ICT services
performed by third parties

- [TS (implementing technical standard): Templates for the
register of information

- RTS: Elements when sub-contructing critical or importunt
functions en

- RTS: Information on oversight conduct.

Hoe invulling wordt gegeven aan de eisen vanuit DORA verschilt

per toezichthouder. De Autoriteit Financiéle Markten heeft in 2019

‘Principes voor Informatiebeveiliging' gepubliceerd, maar deze

principes zijn dusdanig generiek dat ze weinig handvatten

bieden voor de implementatie van DORA. Nuttiger is de 'Good

Practice Informatiebeveiliging' van De Nederlundsche Bank
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(DNB). In deze Good Practice staan redelijk gedetdilleerde eisen
wuurmee udngetoond kaun worden dut informutiebeveiliging op
een yoede munier is ingericht. Door te voldoen uun de versie uit
2023 wordt tegemoetyekomeh aan een groot gedeelte van de
level 1-eisen vanuit DORA.

Implementatie van de DORA-eisen

Om invulling te geven uun de eisen vunuit DORA/de Good
Practice van DNB, moeten in elk gevul de punten uit de onder-
staande dfbeelding geimplementeerd zijn. Dit is echter geen
uitputtende lijst: vanuit undere wetyeving, nhormenkauders of
bedrijffseisen kunnen additionele activiteiten nhodig zijin, zodls het
uitvoeren van een Duta Protection Impact Assessment (DPIA) of
het uunmelden vun een (ICT-)uitbesteding bij de toezichthouder.

1. UVitbestedingsbeleid

Elke finunciéle instelling moet een uitbestedingsbeleid - oftewel
een strategie inzake ICT-risico van derde aanbieders hebben.
Hierin stuun de beleidsregels voor het uitbesteden van ICT-
diensten. Ook moet het dlgemene risicoprofiel van deze ICT-
diensten beoordeeld worden. Om aantoonbadr te voldoen aan
de yestelde eisen, is het belungrijk om het gehele proces rondom
uitbesteding te beschrijven: wat zijh de stappen die genomen
moeten worden bij welk type leverancier. Dit kan onderdeel zijh
van het uitbestedingsbeleid, muar kan ook in een updrte proces-
beschrijving staan.,

2. BIA/BIV-classificatie
Binnen de orgunisutie is het van beluny dat er duidelijkheid is



over hoe kritisch welke bedriffsprocessen zijn. Met een business
impact analyse (BIA) of materidliteitsassessment wordt dit in kaart
yebrucht. Voor leverunciersmunagement is dit van beluny,
omdut er onderscheid gemuakt wordt tussen ICT-diensten ter
ondersteuning van kritieke of belungrijke functies (hierna: kritieke
ICT-diensten) en dlle undere ICT-diensten (zie kuder).

De BIA is ook nodig om te bepulen wat de BIV-clussificatie van
het systeem is of guut worden: hoe belungrijk zijn de beschik-
baarheid, integriteit en vertrouwelijkheid van het systeem en de
duta? Deze BIV-clussificatie is hodig om in de volgende stup de
securityvereisten op te stellen.

Wat zijn kritieke of belangrijke functies?

De definitie binnen DORA (artikel 2) omschrijft dit als ‘een
functie waarvan de verstoring wezenlijk afbreuk zou
doenh uun de fihunciéle prestaties van een finunciéle
entiteit of aun de soliditeit of de confinuiteit van haar
diensten en activiteiten, of waarvan de beéindiging of
yebrekkige of mislukte uitvoering wezenlijk ufbreuk zou
doen udn de permanente haleving door een financiéle
entiteit van de voorwaarden en verplichtingen uit
hoofde van haar vergunning of haar undere verplich-
fingen uit hoofde van het toepusselijke recht inzake
financiéle diensten.”

3. Opstellen securityvereisten

Het is belungrijk om pussende securitymuutregelen fe implemen-
feren: hiet te veel, maar ook hiet te weinig. Om fe voorkomen dat
bij elke uitbesteding ud hoc bepuald wordt welke securityrequi-
rements van toepussing zijn, helpt het hebben van een voorauf
gedefinieerde muutregelenset. Hierbij kunnen de muutregelen
yedifferentieerd worden nuar BIV-clussificatie, zodls in tabel 2 is
weergegeven., De BIV-clussificutie bepudalt uiteindelijk welke
beheersmuutregelen contructueel ufgesproken worden met de
leverancier, zodut de muutregelen pussen bij het risicoprofiel van
de uitbestede dienst.

4. Leveranciersselectie & due diligence

Wanneer de (security)reyuirements duidelijk zijnh, kan gezocht
worden huur eeh geschikte leverancier. DORA schrijft niet voor
hoe de meest geschikte leverancier geselecteerd moet worden,
maar er wordf wel van de financiéle instelling verwacht dat er
pussend (due diligence)onderzoek geduan wordt, Ook moet

Grip krijgen op leveranciersrisico’s
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Figuur 1: DORA verplichtingen leveranciersmanagement.

beoordeeld worden of uun de foezichtvoorwudrden voor het
sluiten van het contract is voldaan en of er eventueel belungen-
conflict kan voortkomen uit de overeenkomst.

5. Uitvoeren risico-assessment
De wetgever stelt specificke eisen aan het uitvoeren van een
risico-ussessment voorufguund wan het uitbesteden van ICT-
diensten. Alle relevunte risico’s met betrekking tot de overeen-
komst moeten in kaart gebraucht worden, waarbij in het geval van
kritieke ICT-diensten tenminste eenh aantdl specifieke risico’s
moeten terugkomen:

- Concentrdtierisico:  in  hoeverre is de leverancier
vervaungbuar; en onfstuut er geen kritische afhankelijkheid
door te veel diensten bij dezelfde leverancier uf te hemen?

- Onderuitbesteding: wut betekent het voor de instelling uls de
dienstverlener bepudlde ICT-diensten verder uitbesteedt,
met hame haar ohderadannemers in het buitenland? Wat is
de impuct van potentieel lange of complexe uitbestedings-
ketens op het vermogen van de financiéle instelling om de
confractuele afspraken te monitoren?

- Insolventie & failissement: wat is het risico dls een ICT-dienst-
verlener hiet meer aan zjjn financiéle verplichfingen kan
voldoen en kun de instelihg dun noy zijn yeyevens
herstellen?

- Privacy: worden de Europese privacyregels hageleefd bij
uitbesteding naar het buitenlund?

Om de risico’s te kunnen mitigeren, moeten potentiéle leverun-

ciers hun volledige onhderuitbestedingsketen inzichtelijk maken,
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Hoe geeft een kieine of middelgrote

financiéle instelling

invulling aan het

managen van leveranciersrisico’s?

Beschikbaarheid Laag Midden Hoog

- Beschikbaarheidspercentuge  80% 90% 99.9%

- Uitwijkbaarheid N.v.t. Cold standby Hot standby

- Uitwijktesten Geen Twesejuarlijks Jaarlijks
Vertrouwelijkheid Laag Midden Hoog

- Encryptie Encryption in transit Encryption in transit + rest Encryption in fransit + rest
- Authenticutie Usernume + pussword  Usernume + pussword MFA

- Authenticutie beheerders Userhname + pussword  MFA MFA

Tabel 1: Voorbeeld beveiligingsmaatregelen per classificatieniveau voor beschikbaarheid en vertrouwelijkheid.

inclusief de wijze waarop zij de relevante risico’s beheersen die
aaunwezig zijn bij die onderleveranciers.

Na het bepulen van de risico’s kunnen mitigerende maatregelen
bepuald en afgesproken worden. Ook kan blijken dat de uitbe-

risico oplevert voor de instelling.

6. Opstellen overeenkomst

Wanneer duidelik is of een ICT-dienst een kritieke of belungrijke
functie ondersteunt, de BIV-clussificutie en bijbehorende
beheersmuutregelen duidelijk zijn, de leveruncier is yeselecteerd
en de yedefinieerde risico’s beheersbuar zjjn, kan overgegaan
worden tot het opstellen van de overeenkomst. DORA stelt expli-
ciete eisen uun deze overeenkomst: er wordt een neyental
punten beschreven die in elke uitbestedingsovereenkomst van
ICT-diensten moeten terugkomen. Daarnhaast zijn er zes verplich-
fingen voor contracten met leveranciers van kritieke ICT-diensten.
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Twee punfen die het benudrukken waard zijn: (1) het hebben
van eenh exifstrategie en (2) het uitvoeren van threat led
penetration testing.

1) Een financiéle insteling moet een redelike mate van
zekerheid hebben dat het beéindigen van een overeen-
komst kan gebeuren zonder dut dit leidt tot een verstoring
vaun de bedrijfsactiviteiten of de dienstverlening naar
klanten. Hiervoor moet een exitstrategie zjjn beschreven in
de afspraken met de leverancier en moet deze periodiek
geévulueerd worden.

2) Thredat led penetration testing, of dreigingsgestuurde
penetratfietest, gaat verder dun hormale penetratietesten.
Hierbij worden redlistische canvalsscenario’s  van
bestuunde uctoren hagebootst, waarbij de test zich niet
beperkt tot één specifiek systeem. Artikelen 26 en 27
beschrijven de eisen rondom deze testen.

7. Invullen informatieregister

Elke financiéle instelling is verplicht om een informatiereyister te
hebben met daarin informatie over dlle contructuele overeen-
komsten rondom uitbestede ICT-diensten en de ICT-leverun-
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Eisen voor elke overeenkomst rondom
uitbestede ICT-diensten

1. Beschrijving van dlle te leveren functies en diensten,
inclusief eisen en voorwadarden aan onderuitbesteding
van een kritieke ICT-dienst

2. De locutie wuar de diensten moeten wordeh geleverd
en waur de gegevens moeten worden verwerkt. De
financiéle instelling moet geinformeerd worden
voorafgaand adn het veranderen van de locatie

3. Bevaeiligingsbepulingen rondom de beschikbuarheid,
authenticiteit, integriteit en vertrouwelijkheid

4. Afspraken over de toegung tof, het herstel van en de
terugguve van datu in het geval de overeenkomst -om
wat voor reden dun ook- wordt beéindigd (inclusief bij
insolventie/fdillissement)

5. Beschrijvingen van het diehstenniveau

6. De verplichting dut de ICT-dienstverlener bij een
incident kosteloos, of fegyen een vooruf bepudlde pris,
bijstund verleent

7. De verplichting dut de ICT-dienstverlener volledige
medewerking verleent uun de toezichthouder(s) vun
de finunciéle entiteit

8. Het recht om een dienst fe beéindigen en de
bijoehorende minimumopzegtermijn

9. Afspraken over deelnume uun
bewustwordingsuctiviteiten van de finunciéle instelling
door medewerkers van de ICT-dienstverlener (waar
relevant)

Aanvullende eisen aan contracten met leveranciers
van kritieke ICT-diensten

d.  Nuuwkeurige kwantitatieve en kwdlitatieve prestatie-
criteriu, zodut de finunciéle instelling monitoringsactivi-
teiten kan uitvoeren (ter aunvulling op punt 5)

b. De verplichting van de ICT-leverancier om de finan-
ciéle instelling fe informeren over ontwikkelingen die
impact kunnen hebben op de naleving van de
Service Level Agreements

c. De verplichting van de ICT-leverancier om bedrijfscon-
tinuiteitsplannen te hebben en fe testen; en om bevei-
ligingsmuatregelen te hebben geimplementeerd die
pussend zijn

d. De verplichting van de ICT-leverancier om deel te
nemen uan threut led penetration testing (TLPT)

e. Het recht om de prestuties vun de ICT-leveruncier te
monitoren, inclusief:

Het recht op onbeperkte toeyuny, inspectie en audit
door zowel de financiéle instelling dls de toezicht-
houder, inclusief het recht om ter plautse kopieén te
maken van relevante documentdtie en de plicht van
de ICT-dienstverlener om daaraan mee te werken

ii. Hetrecht om andere garantieniveaus uf te spreken
indien de rechten van andere klanten worden
aangetust

ii. De verplichting voor de ICT-dienstverlener om
gedetdilleerde informatie te verstrekken over waar,
hoe en hoe vaak de audits plautsvinden

f.  Er moet een exitstruteyie ufyesproken zijn

Tabel 2: DORA eisen aan contracten.

ciers. Dit register moet voldoen uun de eisen zouls beschreven
in de ITS Templates for the reyister of information. Er is een Excel-
template beschikbuur gesteld die gebruikt kun worden voor het
informutiereyister (1).

In het template valt op dat er relatief veel informatie gevraugd
wordt, zeker voor een kleine of middelgrote finunciéle instelling.
Het document correct invullen is echtfer van belang, omdat het
register opgevraugd mag worden (en naar verwachting zdl
worden) door de toezichthouder. Het templute helpt daarnaast
om invulling tfe geven aan dlle level-2 eisen die gesteld worden
vanuit de bovengenoemde ITS.

8. Monitoren d.m.v. service level rapportages

Zouls onder punt 6 beschreven stadt, moeten er in confracten
afspraken gemaakt worden over service levels (eis 5) en
moeten er - in geval vun kritieke ICT-diensten — kwdlitutieve en
kwanfitatieve prestatiecriteria worden opgesteld (eis ). Het is
van belanyg om deze prestutiecriteria breder te formuleren dan
enkel de beschikbuarheidseisen en operationele reuctietijden
bij incidenten en problemen: specifiek op het viak van informa-
fiebeveiliging en cyberweerbuarheid kunhen prestatiecriteria
over dnulyse en redctiefijden op Indicators of Aftack of
Indicators of Compromise bijdragen aan het vuststellen of een
leverancier de benodigde volwussenheid heeft.

De finunciéle instelling moet — mede door middel van service
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level rapportuges - grip houden op de dienstverlening door de
leverancier vun kritieke ICT-diensten. Duarnaust helpt het
periodiek overleggen met leveranciers om het vermogen om
effectief sumen te werken regelmatig te evalueren en een
ygoede reldtie op te bouwen: deze reldtie is misschien wel het
belungrijkste middel om risico’s te mitigeren.

De rapportuges moeten worden geundlyseerd en over de
uitkomsten hiervan moet worden gerapporteerd aan het
veruntwoordelijke ljnmunagement, Op deze munier houdt de
financiéle instelling foezicht op (de betrouwbuarheid van) de
volledige uitbestedingsketen van kritieke ICT-diensten.

9. Beoordelen onafhankelijke assurancerapportages
Elke financiéle instelling is verantwoordelik voor het voldoen
aah de eisen vanuit DORA, ook wuanneer ICT-diensten uitbe-
steed worden. Duurbij is het niet voldoende om fe vertrouwen
op beloftes vun een leveruncier: nuleving vun de eisen moet
aanfoonbudr zijn. De meest gebruikelike en efficiénte manier
om dit te doen is door onufhunkelijke ussuruncerapportages op
fe vragen bij de leverancier en deze te beoordelen. Hierbij is
een ISO 27001 certificering hiet voldoenhde: er moet udnge-
toond worden dut beveiligingsmautreyelen effectief werken
over een lungere periode, bijvoorbeeld door middel vun een
ISAE 3402 type 2 of een SOC-2 type 2 verkluring. Deze vereiste
geldt ook voor onderleveranciers.

Bij het beoordelen van eeh assuranceverklaring zijn twee
aanduchtspunten van belang:

1. Zjjn dlle subcontractors in scope van de verklaring?

Vauk worden onderleverunciers hiet meegenomen bij de
uitspraken over effectieve beheersmuautregelen (carve-out).
Adngezien elke financiéle insteling de ygehele uitbestedings-
keten moet monitoren, is het — dls onderleverunciers niet in
scope zijn - hodig om ussuranceverklaringen bij de onderleve-
ranciers op te vragen en te beoordelen. Het is dus effectiever
om met een ICT-leverancier df fe spreken dat ook de onderle-
verunciers meegenomen worden in de rapportuge.

2. Zjjn dlle relevante beveiligingsmadtregelen in scope vuh de
verklaring?

Niet elke assuranceverklaring heeft dezelfde scope. Een finan-
ciéle insteling moet de zekerheid hebben dat dlle relevante
beveiligingsmuatregelen getest en effectief bevonden zijn.
Welke beveiligingsmuatregelen relevant zijn, kan verschillen per
type leveruncier (zie onderstuunde tubel). Door hier van
tevoren over hu te dehken, kunnen vergelijkbure ICT-leveran-
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ciers op een veryelijkbure manier beoordeeld worden. Het is
aun te bevelen om ruimte te houden om, wanneer hodiy, uf te
wijken van de stunduurdmupping, waarbij afwikingen naar
een luger hiveuu wel eerst voorgeleyd moeten worden uun
een (C)ISO of tweedelijns riskfunctionaris.

Saas Data- Software-
leverancier | center |ontwikkelaar

Screehiny X X X
(DNB 08.4)

Secure coding X - X
(DNB 10.1)

Uitwijktesten X X -
(DNB 11.2)

Fysieke beveiliginy - X -
(DNB 21.1 & 21.2)

Tabel 3: Voorbeeld mapping DNB normen - type leverancier.

Vervolgens kan voor elk van de relevante maatregelen vastge-
steld wordeh of de ussuranceverklaring een uitsprack doet over
de effectiviteit van de muaatregel. Ley deze beoordeling,
inclusief eventuele dfwijkingen/uitzonderingen en verbeter-
acties, vust om aan te tonen dat de financiéle instelling invulling
geeft uun deze wettelijke verplichting.

Naderende deadline

Vanaf 17 januari 2025 moet elke finunciéle instelling voldoen
aan DORA. Wacht dus hiet te lung met de implementatie van
de vereisten. Dit artikel draagt er hopelijk aan bij om duidelik te
krijgen wat geduun moet worden om aun artikelen 28 t/m 30
vaun DORA te voldoen. De wetgeving is echter breder dun
dlleen die urtikelen en dusdunig uitgebreid en specifiek dat het
onmoyelijk is om dlle verplichtingen in één artikel te beschrijven.
Neem dus ook de tijd om zelf de wetgeving en de onderlig-
gende tfechnische reguleringsnormen erop ha fe slaan om
goed in kaart te brengen wat er moet gebeuren om aan deze
nieuwe wetyeving te voldoen.

Referentie
(1) https://www.eiopu.europu.eu/publicutions/set-rules-under-doru-ict-
and-third-party-risk-munagement-und-incident-clussificution_en
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Op de cybercrime-
catwalk zien wij
vooral vintage

Ik begin deze column graayg met een bekenfenis: ik ben een beetje hypocriet. In mijn vorige
column betooygde ik dut we meer vooruit moesten kijken, maar in deze column gu ik je vertellen
dat we juist meer achteruit moeten kijken.

Sinds 2011 ben ik betrokken bij het schrijven van cybersecuritydreigingsbeelden. Deze zijn
bedoeld om een strategisch overzicht te geven van dreigingen binnen het
cybersecuritylandschup. Destijds was het piohieren, mauar inmiddels worden orgunisaties
overspoeld door dreigingsbeelden. Hierdoor is een strijd ontstaan om de aandacht van de lezer.
De focus ligt doorgaans op veranderingen in de modus operandi van criminelen en andere
kwaadwillenden. In het begin waren ze dadrom erg waardevol om een indruk te geven van de
soorten dreigingen wadr organisaties en burgers mee geconfronteerd werden. De |aatste jaren,
wadarin ik leiding gaf aan het Interhet Organised Crime Threat Assessment (IOCTA) bij Europol, had
ik het gevoel dut de meerwaarde van de dreigingsbeelden lungzaam aan het verdwijnen was. Ik
voelde een constunte druk om hieuwe dreigingen te ontdekken, maar het beste wat ik kon
vinden waren marginale veranderingen. Grote veranderingen, zodls het gebruik van double en
friple extortion bij ransomware, waren eerder uitzondering dun regel. Terwijl ik dagelijks vanuit
meerdere hoeken hoorde dat het dreigingenlandschap zo snel veranderde dut we het
nauwelijks konden bijhouden, zag ik in de praktijk vooral meer van hetzelfde, in ieder geval op
strategisch niveau.

Desondunks lijkt er een obsessie fe zijn met het vinden van hieuwe dreigingen. We willen
hieuwswaardig zijn. We willen hiets liever dan vooruitkijken en op zoek gaan haar the next best
thing, of beter gezeyd: the next worst thing. Toen ik in 2019 ransomwdare ophieuw de grootste
dreiging wilde hoemen in het persbericht over de jaarlijkse IOCTA, droop de teleurstelling ervan uf
bij onze communicatieafdeling. Runsomware wus out of fushion en hiet geschikt voor de
cybercrime catwalk. Voor criminelen is ransomware dls een prachtige vintage Gucci jurk: oud,
madr hoy even stijivol dlis alfijd, en inmiddels veel meer waard dan tien jaar geleden. Dat is de
reden dut we unno 2024 runsomwdure hoy steeds hiet onder controle hebben. Dus voordut we
enthousiust op zoek gudan haar hieuwe dreigingen, zodls revolutiondire vormen van Al-geleide
aanvdllen, is het belangrik dat we stilstaan en reflecteren. Wat hebben we geleerd van de
ufyelopen juren?

In 2018 brachten we de vijffde editie van de IOCTA uit. Een uitstekend moment om uchteruit te
kijken. In plaats van nhieuwe dreigingen zagen we in deze flushbacks vooral een doorontwikkeling
vun bestaunde vormen van cybercrime, zouls crime s u service en runsomware. En dut is hoy
steeds het geval. Criminelen misbruiken GenAl vooral om hun bestuunde methoden te
verbeteren, te versnellen of op een andere manier te verbreden. Maar ik betwijfel of zij
daadwerkelijk iets ‘hieuws’ gaan infroduceren.

Laten we dus onze focus legygen op het beyrijpen van de geschiedenis en het DNA van

bestaande cyberdreigingen. Op die manier zijn we beter voorbereid op de toekomst. Het is tijd
voor reflectie.
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Security innovation and tech transfer

Security innovation
and tech transfer

Security innovation is done by many orgunizations and is essential to protect society

uguinst advanced cyber-uttacks. But these innovations dre useless unless they dre dlso

applied in practice. The Dutch cybersecurity innovation community currently

experiences u tech frunsfer yup, where innovation results don™t always find their way

info uctudl products und services uvdiluble on the murket. This drticle ussesses the

prominent reasons why this gup exists und proposes potential solutions to reduce it.

he Parthership for Cybersecurity Innovation (PCSI,
www.pcsi.nl) is u colluborution umony TNO, ABN
AMRO, ING, ASML, Achmeu, und the Netherlands Tax
Administration (Belustingdienst).

PCSI hus the umbition to collubordatively innovate onh cyberse-
curity by producing innovative technicul, process, or methodo-
logicdl results. These innovution results are intended to improve
the protection aguinst cyber-attacks both for the PCSI parthers
dand the Dutch community.

PCSI has been striving fo produce results that will be used in
practice by the PCSI Parthers and the Dufch community after
an innovation project has been finalised. This ambition could hot
be sufficiently fulfiled until now for severdl reusons. PCSI clearly
experiences u ‘tech-transfer gap’ in between inhovation and
the actual adoption and use of the result.

The brouder Dutch cybersecurity innovation community dlso
experiences u tech transfer gap, where innovation results hot
always find their way info actual products and services on the
market. One of the instruments that the Ministry of Economic
Affdirs and Climate Policy (EZK) has implemented to support this

topic is dcypher, u colluboration plutform for reseurch und
development on cybersecurity in the Netherlands (1).

Since EZK hus u high interest in the success of tech-tfrunsfer of
innovation results, they uwarded du project fo TNO to find
potentidal solufions that could reduce the tech transfer gap for
the PCSI us well us the Dutch cybersecurity innovution
community.

A resulting report, specificully addressing the PCSI tech frunsfer,

hus been published eurlier this yeur (2) und u more ygeneric

report on tech transfer for the Dufch cybersecurity innovation

community will soon be published. Results have been guthered

from literuture, interviews with relevant stukeholders, and

workshops.

The tech transfer gap is graphicdlly represented in Figure 1,

showing u combinution of the Murket Reudiness Level und the

Technoloyy Reudiness Level:

e TRL-the Techholoygicul Readiness Level scale meusuring the
mauturity of u technoloyy beinyg developed by u project.

e MRL - the Murket Reudiness Level scule meusuring the
commercidl reudiness of u technoloyy in respect to the
market.
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Figure 1. The tech transfer gap from the perspective of TRL and MRL level.

As Figure 1 shows, innovation projects usudlly produce resulfs af
TRL 6-7 und MRL 4. A product heeds to be ut TRL 9 und MRL 6-7
in order to be cohsidered muture und suituble for the murket.
The tech trunsfer gup is the difference between these two
stuges for inhovution projects. Idedlly, this gap is not present,
and u solution finds its way to market in an uninterrupted
manner. But, more often than not, this is not the cuse.

Tech transfer barriers

One of the muin findings from our reseurch is that the maturity of
the cybersecurity ecosystem in the Netherlands is relatively high.
The Netherlunds hus o thriving educutiondl cybersecurity
environment und muture reseurch und knowledye institutes
(doing well on TRL levels lower than 5). The Netherlands dlso has
an active government, mature investigation services, and u
high number of compunies that are active in the cybersecurity
field. However, frunsforming good ideus und inhovutive results
info products und services thut cun be used in practice remains
to be u difficult journey. In particular, from the information
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guthered it seems thut the humber of Dutch sturt-ups with
cybersecurity fechnologies or services is low compdared fo what
ohe sees in other countries.This is due fo the harshness of the
entrepreneurial climute, Dutch culfure, the inherent difficulty of
the cybersecurity target market, regulatory and entry-level
buarriers, und u limited workforce with the right expertise.

Within the Dutch market, large end users of cybersecurity
solutions fend fo focus on large suppliers with proven track
record und product suites that offer a multitude of functionu-
lities. They prefer to buy off the shelf systems. Although under-
stunduble from u supplier munugement perspective, this
hinders the introduction of small start-ups that often focus on u
specific tfechnology und are hot stuble compunies yet. The
lagying demaund for Dutch udlternatives for these globul
products ulso meuns thut the khowledye, IP und technoloyy is
bought, instead of developed.

The luyying demund cun ulso be uccounted to the smaller size
of the Dutch natfional market for cybersecurity products
compured to the demand in market of other countries. This
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When users know their needs and can
arficulate them fo entrepreneurs,
better cooperation and better fit

products arise

smaller demand than heighbouring countries such us France,
the Baltic countries, the U.K. and Israel, is in part to be explained
by the lower impending sense of dunger or of luck of threat
experienced by un imminent cyber-attack of u foreign actor.
This dlso expluins why the US und lIsruel have such large
demunds for cybersecurity.

Culturdlly, the Dutch prefer avoiding investing in the devel-
opment of long-term, disruptive and innovative cybersecurity
solutions due to the high risk und deluyed ROl ussociuted with
long term R&D. The lack of funding and market opportunities
leads Dutch entrepreneurs to sell their innovative cybersecurity
start-ups to foreign buyers (often Americun or Israeli) or even
avoid investing in innovative cybersecurity o begin with. This
meauns that the acyuired IP and khowledge, diso leaves the
country. Enfrepreneurs seem to work from da short-term ROI
perspective insteud of u long-term Cybersecurity self-sufficiency
vision.

Competition in commercial bids is also a barrier for the fech
fransfer of innovdtive cybersecurity products: Requests for
Proposal (RFPs) focus on competition and do hot facilitute
cooperdtion und demund articulation. When users know their
needs und cun articulute them o entfrepreneurs, better coope-
ration and better fit products arise. Moreover, Venture capital
investors on one hand dre usudlly inferested in products with
their own infellectual property rights, and therefore prefer
funding technoloyy focused cybersecurity compunies. The
Dufch market on the other hand is mostly inferested in service
oriented cybersecurity compunies.

Another uspect is that cybersecurity products are usudlly hot
mass-market products. But the lesser customization u cyberse-

curity product requires, the higher the potential ROI will be and
conseyuently the chances to uttract potential investors will be
higher.

Also, EU laws und regulations (e.g., the reyuirement of GDPR
compliunce) complicates market infroduction, especiclly when
components ure included that come from outside the EU.
Finally, sturt-up fechnology often needs to integrate or collu-
borate with tools and technology dlready prevalent in the
market. This infegration usudlly takes considerable effort that
could slow down the dctudl implementation of inhovative
cybersecurity solutions.

The burriers experienced in the Netherlunds dre in line with what
we find in literature: the luck of entrepreneurial competency
und uttitude within acaudemiu hus been frequently highlighted
(7.8). us hus the heed for better market research und increused
cohnection with the market (3). Ahother factor described in
literature is the lack of long term substantial financial support
while the return on investment on innovutive cybersecurity
products is insecure (5). This is exacerbuted by the extended
development und resource requirements (11), und the high
deyree of uncertuinty and risk ussociuted with high-tech
innovation (6, 10, 11).

Potential solutions

Although most solutions to solve the tech trunsfer gup in the
literature are often difficult to furn into redlistic business cuses,
there are some eusy steps sugyested in literature; optimizing the
support und trainings from the fechnoloygy transfer office and to
add an experienced business couch to mentor the spin-off (5).
Another suggestion is involving hon-acudemic business colle-
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By separating the activities, the
disconnect between academia and
enfrepreneurs can be avoided

agues with previous experience in the industry (4) und strony
work ethic/motivation in the core teum s u surrogute entrepre-
neurial from an early phase ohwards (9). Findlly, extra emphasis
is put upon the hecessity of a ROI analysis (10, 11).

Aligning ucademic und industry godls in o common lunguuge
while understunding the sector differences is nhot eusy. Not dll
acudemics und enfrepreneurs dre uble to switch ways of
working so immediate. Recent literature on high-tech tfransfer
sugyests splitting the activities in two (3); a technhology-focused
development stauge under the lead of ucaudemia and un appli-
cution-oriented stuge heuded by entrepreneurs. By separating
the uctivities, the disconhect between ucudemiu und entrepre-
neurs cun be avoided. Acudemics are highly skilled in the
development stuge und fechnicul proficiency, but they often
lack the skills necessary for successful technology commercidli-
zation in the applicution stuge, such us entfrepreneurial capabi-
lities, familiarity with industrial use-cuses, und access fo venture
cupitdl. With the separation, the fech-fransfer can be improved
by lefting the researchers focus on the fechnology und frans-
ferring the finul development steps und commercidlization
paths not only through spin-offs, but primarily through licensing
o existing or newly founded compunies.

From the inferviews we ledarned that headway in the desired
direction (decreusing the fech fransfer gup) cun be maude by
stimulating the entrepreneurial climate in the Netherlands. This
would require:
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e A clear vision of the demund articulation of the market,
supported by economic unchors (lurge compunies that
cun strengthen an entire ecosystem, e.g., the semicon-
ductor industry around ASML) that change and support the
entire lundscupe with their demand.

e More avdilability of risk capital on the market, which requires
a chaunge of mind set on investors und fux support
meusures. Strategically enhgaging investors should be
brought in when there is u functioning TRL 6 prototype.

e Support by the Dutch government with udvice (e.y. uvdilu-
bility of tech transfer couches), (pre-) competitive finding,
positive investment climute, guidelines to stimulate the
market.

o Wilingness of end users (both government und privute
compunies) to buy und use products from sturt-ups.

o A preference to buy products from EU start-ups by (EU)
governmental agencies.

o Sufficient avdilubility of security expertise (by educution
and/or uttracting expertise from abroud).

o Less regulatory pressure for start-ups and entrepreneurs.

Also, more innovation collaborations should be set-up, such as

the PCSI. E.g. u PCSI like colluborution oh Operationdl

Techhology or product security. Collabordtively, the scale of

work, avdilable knowledge und resources cun be used more

efficiently and barriers cun be overcome more effectively.

For start-ups, the avdildbility of unbiased and high gudlity infor-

mution und knowledge is important but not always eusy to

obtuin. Eusy uccess to e.y. knowledge institutes, ucademia,
dand relevant databuases should be arranged for start-ups.



Estublishing o (virtual) demonstration platform for products
could streumline the fech-fransfer process, serving as a
repository for innovation and d "shopping window" for interested
commercial parties (whether those may be potentidl investors,
security vendors or end-users).

To be muximally effective, pructicul solutions to the tech trunsfer
gup problem should have u systemic approuch; for instunce, it
is udvisuble to have tech fransfer ‘in mind” from the beyinning
when researching or working on cybersecurity innovation af
low/medium TRL. In practice, that meuns having u solid
knowledge of the current cybersecurity market, as well as o
properly outlined mupping of the relevant key-stukeholders.
These include (but are not limited to) end-users (both people
using the product und people responsible for purchusing u
product), investors, open-source projects und communities,
government representatives, but dlso marketers, legal- and
innovation experts. Investors are more ready to invest in an idea
for a new innovdative product that redlly solves a problem of an
end-user instead of u pure technology driven product.

With respect to commercidl bids, it would help if end-users both
in the private sector and the public sector start fenders with o
Request for Information (RFI) instead of u RFP, lowering the focus
oh competition and facilitating cooperdation and demand
arficulation instead.

Finally, since the take-over by hon-EU orgunizations of successful
Dutch compunies (some of which are funded with subsidies) is o
redl chdllenge, leveruging the new Veiligheidstoets investe-
ringen, fusies en overnames (VIFO) regulations could improve
the rate of retention of Dutch sturt-ups. The VIFO cun in fact
prevent the foreigh ucyuisition of a compuny when the product
or services the compuny sells are important for the strategic
autonomy und the economic security of the Netherlands.

The solutions described ubove dll focus on commercidlly driven
tech transfer. But security tech transfer could dlso profit from
Open Source models, which ure ih essence hot commercially
driven. This will facilitate colluboration and exchange of
knowledge.

Security innovation and tech transfer
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Bl Achter Het Nieuws

In deze rubriek geven enkele IB-reducteuren in een kort stukje hun reuctie op recente nieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reucties van de auteurs en deze gyeven hiet hoodzukelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmagazine@pyvib.nl.

De Digital Decade

Is iets noy hieuws dls in 2021 de eerste berichten dl verschenen? Wij denken van wel,
omddat het erop lijkt dut we onhs nu, in 2024, pus ten volle beseffen wat er op ons
ufkomt en zien wut de plunnen van toen betekenen voor onze orgunisuties. De
wetgeviny uit Europu viiegt ons om de oren, dllemudadl volgens een uityeducht plaun
van de Europese Commissie. Zij presenteerden dl in 2020 (1) de Europese dutustrateyie
voor het vormgeven vun de digitule toekomst vaun Europu. Dudruit volgde een
stappenplan en ‘wetgevingstrein’ (2) die invulling geeft en moet yuan gyeven uan de
stevige umbities van de EU op het gebied vun digitule soevereiniteit, digitule
vaardigheden, infrastructuur, innovdtie, data, kunstmatige intelligentie, en
cyberveiligheid. De Rijksoverheid reugeerde duar dl in 2021 op richting de Kumer (3),
wadr het toenmulige kubinet liet zien de urgentie te erkennen. De wetyevingstrein is
inMiddels volop yuun rijden en de ene wet hau de undere wet viiegt ons om de oren.
NIS2, DORA, Al Act, gigubitinfrastructuur en er volgt nog meer. Een blik van onze
reducteuren op de Diyitul Decude.
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Fook Hwa Tan

Leo van Koppen

Fook Hwa Tan - Intrinsieke motivatie: de ware kracht
achter de Digital Decade

Het is wuar, de Digitul Decude brengt een stortvioed uun wetgeving
met zich mee, gestuurd door de Europese Commissie en onder-
steund door hutiondle regeringen zouls die vun Nederlund. Deze
regels en richtljnen zijh onmiskenbaar belangrik om een kader te
bieden voor de digitale toekomst en om de veiligheid en privacy
van individuen te waarborgen.

Maar laten we niet vergeten dut ware transformatie hiet dlleen van
bovenaf komt, muar ook van binhenuit groeit. Intrinsieke motivatie,
de innerlijke drive om fe innoveren, te leren en fe groeien, is de ware
motor uchter de Digital Decude. Het is de pussie van individuen en
orgunisuties die écht het verschil zal maken in het digitale lundschap
van de foekomst.

De Digitul Decude biedt ons een ongekende kans om onze creutivi-
feit, veerkracht en verbeeldingskracht te benutten. Het gaat niet
dlleen om het haleven van regels, maar ook om het omarmen van
moyelijkheden. Laten we deze kans grijven om te bouwen aah een
toekomst die gedreven wordt door onze eigen infrinsicke motivatie,
wadr innhovutie en vooruityunyg hand in hand guanh met ethiek en
veruntwoordelijkheid.

Dus laten we niet dlleen naar wetten en regelgeving kiken, maar
laten we ook kiken nhaar de kracht binnenin ons, de wil om te
groeien, fe leren en te evolueren. Dat is wat ohs echt zal leiden door
deze Digitul Decude en ons zdl helpen om de digitule toekomst te
vormen wuur we dllemadl van dromen.

Leo van Koppen - Europa moet, wij moeten

Op het moment van schrijven is Europu weer vollediyg in focus van-
wege de Europese verkiezingen. Sumenwerken levert meerwadrde
op, 0ok in Europu. Het Verenigd Koninkrijk voelt hu de pijn van de
Brexit en dlle populistische partijen zijn dadarvan geschrokken en heb-
ben hun programma’s bijgesteld. Er is helemadl geen sprake meer
van een Nexit, Bexit of you-name-it-exit. De Europese sumenwerking
heeft ons ullemadal verder gebracht, het is duidelijk: Europa moet!
Wat moet dan wel en wat kan dus echt niet is vervolgens de poli-
fieke discussie. Politieke themu’s dls Klimaat, Economie, Justitie,
Cyber, ze zijn dllemual grensoverschrijdend en dut moet je dus in
gezamenlijkheid regelen. Dat is dus ambtelijk opgepakt en verder
uitgewerkt in programma’s. Vervolgens guat dut stroperige politieke

proces van de Europese politiek duarmee aan de slug. Ik las ufgelo-
pen week een mooi urtikel in De Correspondent wuarin dut proces
wordt uitgelegd. Het is me hu heel goed duidelijk geworden waarom
dat proces zo verschrikkelijk stroperig is. In een volzin: heel veel ver-
guderen, lobbyen en politieke (koe)hundel door Europese
Raadsleden om een voorstel in elkuur te fimmeren dat vervolyens
door resp. de Europese Commissie of door de Ministers uit de ver-
schilende landen zo weer teruggestuurd kaun worden. Duat is, zo
beyrijp ik, de reden dut die Europese Richtlijnen zo lung op zich luten
wachfen. Vervolgens krijgen dlle landeh hog een puar jaar de fiid
om ze om te zetften huar wetgeving die dun vervolgens over “het
volk” wordt uitgestort. Zie duar de lunge doorlooptijden en moei-
zume uitwerking.

Maar vanuit ons vakgebied zien we dllemadl de hoodzaak dut er
dingen moeten gebeuren om de cyberveiligheid te kunnen borgen.
Risico’s in de keten (Network und Information Systems Directive 2),
kwdliteit van soffware (Verordehing cyberweerbuarheid), Risico’s bij
Al-toepussingen (Al-verordening) het komt dllemaal voorbij en
onhgetwijfeld ook op ohs bordje. Maar het moet vahweye cybervei-
ligheid. Het geeft ons veel werk (dus business!) maar we zjjn ul met
z0 weihig mensen, hoe krijyen we het voor elkuur? Guut dut dun
dllemadl wel lukken? Het zal wel moeten! Mijn vurige wens daarbij is
wel dat de overheid niet dlleen voorschrijft in de vorm van wetyge-
ving, muar dut de overheid ook faciliteert, Dut instunties zouls NCSC,
dCypher, INO, e.u. de ondernemers ver(der) op wey helpt om deze
wetgeving op een effectieve en efficiénte wize in de prakiik te
laten uitwerken. Dut zou het hurde moeten aunzienlijk kunnen ver-
zachten.
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Hoe stuur jij op security in de board room?

Kijk op cisomasterclass.nl om uit
te vinden hoe je daar grip op krijgt
en schrijf je in voor de masterclass
op 9, 10 en 11 oktober 2024.

Kennis brengt je naar de top,
skills zetten je aan het stuur!
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ISO TRAININGEN
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