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Op zoek naar
verbinding

Het IB Magazine van PvIB zoekt hieuwe redactieleden. Heb je
pussie voor informatiebeveiliging en wil je meebouwen aan hét
muguzine dut vakgenoten verbindt? Schrijf je graay of denk je
Mee over onderwerpen? Dun pus je perfect in ons teum!

Ervaring is mooi meegenomen, maar voordl jouw motivatie telt,
Sumen zorgen we voor een sterk en relevant magazine, ddér en
vOor professiondls.

Nieuwsgierig? Muil ons viu ibmuyguzine@pvib.nl — we mauken
yruuy kennis!
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voorwoord & inhoud

Op een scheiding van wegen

Chris de Vries

In deze uitgyuve luten wij Rick van der Kleij, lector
Cyberveiligheid bij Avans, uan het woord. Rick, die sinds 8 mei
jl. lector is, heeft dls stundpunt - in zijn lectordle rede en in zijn
artikel hier - dut het fijd is voor een fundumenteel undere
aanpuk. De essentie: neem ufscheid van de term
‘cybersecurity’. De schrik sluut de lezer(es) wellicht om het hart,
maar de term cyberweerbuaarheid zal u geruststellen. Het gaat
hierbij om acceptdtie van de redliteit, fe weten: ubsolute
veiligheid bestuut niet meer en stimuleer herstelvermoyen,
reugeer udeyuudt op incidenten en leer van wat er gebeurt.
Voor eenieder verplichte lectuur.

Henk van Ee, voorzitter vun de Stichting Cyberbrein, gadt in zijn
artikel erop in dut er juist een gebrek is aan goed opyeleide
cybersecurityspecidlisten. Dit terwijl er kinderen zijn die op
steeds jongere leeftijd digitule vaardigheden onftwikkelen en de
ouderen inhalen. Dit gekoppeld aun Rick z'n paradigma maakt
onhs duidelijk dut onze problemen in de digitule maatschappij
groot zijjn.
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Voorwoord - Op een scheiding van wegen

Een groot digitadl dilemma

PCS| Open-Source Software Libraries Security (OSSLS)
Omarm het ongemak

Het toekomstige oorlogsfront!?

Een complete yids: bedreigingsmodellering voor
beveiligingsdeskundigen, architecten en onfwikkelaars

Swarhu Kumarswumy-Dus en Ruggero Montulto werken beide
bij TNO uun het Open-Source Softwure Libraries Security (OSSLS)
binnen het kader vun het PCSI-project. Zij yuun in op het
ygevuur dut murktfcompetitie eist dut Open-Source Software
Libraries (let op: OSSLs) ingezet wordt in cusu dut de
afhankelijkheid daarvan toeneemt en dus het gevaar op
cyberattacks. Ook in ons vakygebied geldt dat de marktwerking
onhze dutu-beveiliging kun verstoren.

Nicole van der Meulen, lijkt een uitduging uan ons ullen voor te
leggen met de fitel: *Omarm het ongemak”. Dat spreekt mij
persoonlijk zeer aun, gelet mijn zware griep, die ik graug zou
uitruilen, maar dat kan niet. Dus dun maar een paar weken
rustiy aan doen. Dut kan ook fijn zijn. Op Nicole terugkomende,
ook zij guat op cyberweerbaarheid in en koppelt dat aan een
persoonlijk inkijkje uit haar leven. Compliment aun haar voor
deze undloyie.

Samaa Mohammad-Ulenbery en Linda Li duiken vervolgens in
het thema van ‘Red teaming’. Ik zou de lezer(es) willen
adviseren ook het artfikel van Dr. Jonathan Kwik ernaast te
legyen. Duur wuar "Red teuminy’ binhen de eigen orgunisutie
lijkt te vallen, omvut het thema van Jonathun: “Het
foekomstige oorlogsfront!?” met dls subtitel: “Uw hetwerk, uw
(sociudl) leven thuis en op straat” Dun komt het wel ery dicht
aaun (Hhuis. Dit mudkt het redliseren van een muyguzine dls deze
zo interessunt, ul deze sumenhuny, credutiviteit en inzichten.

Ik wens onze frouwe lezers veel yenoeyen met dit hummer.

Chris

Een veerkruchtige enterprise-architectuur vraagt om DEl

Al ontwikkelen of foepussen: red teaming vereist!

Water naar de zee dragen, maar dan anders

Vroegsighdlering van jonge cyberbreinen: Investeren in digitadl
fdlent voor een weerbuare toekomst
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- Auteur: Rick van der Kieij is lector Cyberweerbure Orgunisuties bij Avans Hogeschool. Zijn leeropdracht is het cyberweerbuarder
maken van de Nederlundse muatschappij tegen een dlsmaar foenemende cyberdreiging.



Een groot digitaal dilemma

Een groot digitaal dilemma

En waarom we nu toch echt afscheid moeten nemen
van cybersecurity

Cybersecurity legt de focus op veiligheid. Deze uunpuk richt zich op het versterken van
kwetsbare onderdelen van het bedrijff om voorspelbdre dreigingen te kunnen
weerstuun, Een aunpuk die vauk de metufoor oproept vun een kusteel met hoye
Mmuren en diepe slotgrachten: een ondoordringbure barriere tegen externe uanvallen.,
Muaar bovenadl een aanpuk van cyberrisico’s die niet l[anger voldoet, want het aantdl
incidenten en de impuct ervan heemt ulleen muaur foe. Volgens Rick vun der Kleij is een
doorbradk haar een hieuw puradigma hodiy. Dit hieuwe denkkader kunhen we vinden
in het idee dut bedrijven weerbuur moeten zijn dls reuctie op cyberrisico’s. We hoemen

deze kijk op de uunpuk vun cyberrisico’s ook wel cyberweerbaarheid.

Dit urfikel is een bewerking vun de rede die Rick van der Kleij uitsprak bij
de publieke uanvaarding van de functie van lector Cyberweerbare
Orgunisaties uan het Cenfre of Expertise Veiligheid & Veerkracht, Avans
Hogeschool op 8 mei 2025.

owel stutelijke uctoren dls criminelen hebben het op onze
digitale infrastructuur en onze yeyevens gemunt, zo vallt te
lezen in de Veiligheidsstrutegie voor het Koninkrijk der
Nederlunden vun de NCTV. De kuns op cyberincidenten
cident verschilt voor elk bedrijf. Maar over het dlgemeen is iefs een
cyberincident dls het bedrijfsprocessen, finuncién of repututie ernstige
schude kun toebrengen (1), Dit kan variéren van een hack (digitale
inbrudk) en yijzelsoftware tot een datulek en een softwarefout.

Niet dlleen de kuns op cyberincidenten neemt toe. Bedrijven worden
duudwerkelijk voortdurend uungevallen. Soms zelfs zonder dat ze het

makkelik geld willen verdienen. Of om scholieren die cyberaunvullen
doen voor de lol. Mudr we hebben ook te muken met voorbereidings-
handelingen voor subotuge, spionuge en ongewenste beinvioeding
door undere lunden. Denk aan de bemoeienis van Russische schepen
met onderzeese infrustructuur in de Noordzee, zodls onlungs hoy in het
nieuws was. We zjjn echter hiet klaar voor wat er de komende vier of vijf
jaar op ons ufkomt, aldus Rutte in zijn eerste grote toesprudk dls secre-
taris-generudl van de NAVO. Onze uunpuk schiet tekort,

De opbouw van cyberrisico’s

In het licht van bovenstaunde is het dun ook hiet verwonderlijk dut de
Cyber Security Ruud - een nationudl en onufhunkelik adviesorguun
vun het kubinet dut is sumenyesteld uit vertegenwoordigers vun
publieke en private orgunisuties en de wetenschup - het demissionuire
kabinet udviseert om meer te investeren in digitule veiligheid. De ruud
waarschuwt dat de huidige inspanningen en investeringen in cyber-
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security hiet genoey zijn om de groeiende digitule dreigingen vanuit
statelijke actoren en cybercriminelen het hoofd te bieden. Los van het
feit dat meer investeringen nodig zijn, rijst de vraag waar dun in fe inves-
teren? Om die vruuy te beuntwoorden is het hodiy om eerst nuar het
beyrip cyberrisico te kijken en hoe duurmee om te guun.

Algemeen yesteld is risico de kuns op een incident mudl de impuct.
Binnen de mogyelijkheid dut een cyberincident optreedt (kuns) is het
voor cybersecurity nuttig om een onderscheid te maken tussen dreiging
en kwetsbaarheid. Duar wauar de politie en het Openbuar Ministerie
zich voordl richten op het bestrijden van dreigingen via opsporing en
vervolging van criminelen en het verstoren van criminele activiteiten,
nemen bedrijven traditioneel vooral muatregelen om kwetsbaarheden
te verhelpen en zich te beschermen tegen cyberdreiging.

Deze focus op preventie zieh we dun ook feruy in definities vun cyber-
security: het beschermen van computers, servers, mobiele uppuaraten,
elektronische systemen, netwerken en gegevens op die systemen
tegen specifieke dreigingen die kwetfsbuarheden proberen te
misbruiken om gevolgen te bewerkstelligen die economische of
politieke impuct hebben. Inspunningen op het gebied van cyberse-
curity richten zich dun ook voornumelijk op het verminderen van kwets-
baarheden en, in mindere mate, op de yevolgen van een succesvolle
aunvdl, bijvoorbeeld door het muken van back-ups. Het uitvoeren van
risicobeoordelingen druagt hier in belungrike mute aan bij.

Het uitvoeren van een risicobeoordeling is een steeds grotere uitdaging
geworden. Dit komt deels door de moeilijkheid om adeyuudt rekening
te houdeh met moyelijke cuscude-effecten die voortvloeien uit
storingen (2). Een complicerende fuctor is dut klussieke risicobeoorde-
lingsmethoden niet kunnen worden toegepust dls duta niet
beschikbuar is, incompleet is, of underszins niet kan worden bepudld.
Eenrisicobeoordeling vereist dut risico’s kunnen worden yeidentificeerd
ex unte. Door de shelle ontwikkelingen in het dreigingslundschup
ontstuun echter telkens nieuwe dreigingen die op voorhund niet
kunnen worden voorzien of voorkomen. Het yebrek uun dutu over deze
nieuwe dreigingen, bijvoorbeeld over de frequentie van voorkomen en
moyelijke impuct op de bedriffsvoering, maukt het uitvoeren van risico-
beoordelingen lustiy. Hierdoor is een cybersecuritystrutegie slechts
yedeeltelijk effectief.

Naar een nieuwe aanpak van cyberrisico

Een nieuwe risicomanagementbenudering is hodig. Een uanpuk van
cyberrisico’s die rekening houdt met de foename aun complexiteit in
het dreigingslundschap en die ook bescherming biedt tegen toekom-
sfige cyberdreigingen. Denk hierbij uan plotselinge vormen van cyber-
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criminuliteit die in een keer heel groot worden, zouls whutsuppfraude.
Het ohverwuchte karakter hiervan maukt het lustig om ons ertegen te
beschermen. Het idee dut bedrijven cyberweerbuur (in het Engels:
cyber resiient) moeten zijn dls reuctie op cyberincidenten is de
afgelopen juren dun ook opgekomen en populdir geworden.

Het dlgemene idee vun weerbuarheid is dat in plaats van dlle inspan-
ningen te richten op het buifenhouden van criminelen uit bedrijfsnet-
werken, het betfer is uun te nemen dut zjj uiteindelijk door de
verdediging vun de systemen zullen breken. Dut er dus ook uunducht
moet zijn voor het verminderen van de impact van deze yebeurtenis.
De overheid stapt dl over van de notie dat Nederlund beschermd moet
worden tegen cyberuunvallen, nuar de invalshoek ussume breuch: gu
ervan uit dat er ul een kwuadwillende in je netwerk zit. In het verlengde
hiervan zei justitieminister David van Weel in augustus 2024, nadat
meerdere overheidsinstanties getfroffen waren door een storing in het
digitale krijgsmachtnetwerk Nafin: ‘Get used to it Van Weel:
‘Kwetsbaarheden guan we dlfijd houden. De kwestie is hoe shel kunnen
we zorgen dut we kunnen doorwerken dls er een storing is. En hoe shel
kunnen we de storing vinden en zorgen dut het netwerk weer online
komt.” Vun Weel benudrukte ook dut overheid en bedrijfsleven
weerbaurder moeten worden.

Weerbaarheid is meer dan een modewoord

Zouls yezeyd is het idee dut orgunisuties cyber resilient moeten zjjn uls
reuctie op cyberincidenten de dfgelopen jaren opyekomen en
populuir geworden. Het woord resilience is ufgeleid van het Lutijnse
woord resilire wat ‘fo ledup buck’ betekent volgens Oxford English
Dictionary, ofwel ferugveren. Het eerste gereyistreerde yebruik van
resilience is volgens de Oxford Living Dictionary uif 1529. In de context
van cyberdreigingen is echter de ferm weerbudrheid gangbaurder
dun terugveren. Dut heeft deels te muken met het feit dut
weerbuurheid het uctieve vermoygen benudrukt van een systeem om
weerstund fe bieden uun dreigingen. Het legt meer de nudruk op de
cupuciteit van systemen om niet dlleen teruy te veren, muur ook om
zichzelf te verdedigen en uun te pussen uun voortdurende en toekom-
stige dreigingen.

Weerbuarheid is een complex concept, aungezien dit geen lineuir
proces of enkele hundeling is, maar eerder vereist dut er competenties
uunweziy zijn in verschillende fusen, zowel véér uls nu een potentiéle
schokgebeurtenis, dat makkelijker te observeren is uls het ontbreekt dun
dls het er is (3). Vun Harmelen beschrijft weerbuarheid zelfs dls een
emeryent fenomeen (4). Weerbuarheid is volgens huur geen ding of
vuste eigenschap, maar refereert aan een complex dynamisch proces
van positieve aduptutie udn een stressor dat zich ontvouwt over fijd.



Een groot digitaal dilemma

N de praktik is weerbaarneld sterk
geinspireerd door organische systemen,
Z0dls het menselik Immuunsysteem

Van Harmelen stelt dat we weerbudarheid niet kunnen zien of festen,
maar wel kunnen ufleiden uit de reuctie op eeh schokgebeurtenis, dat
een bedrijf weerbuurheid laat zien. Dientengevolge zijn er meerdere
definities van weerbaarheid in omloop, die ullemadl enigszins van
elkaar verschillen, dafhankelijk van de vakdiscipline waarbinnen ze
worden yebruikt of het niveuu vun uggregutie. In de kern beschrijft
weerbuarheid het vermogen vun een systeem, individu of gemeen-
schap om fe herstellen van en zich aun te pussen uun verstoringen of
veranderingen, zouls hutuurrampen of psycholoyische stress. De busis-
principes blijven vergelikbaar: de cupaciteit om te dbsorberen, uaun te
pussen, en teruy te keren haar een hormale of verbeterde toestund hu
een verstoring.

Weerbaarheid in het veiligheidsdomein:
cyberweerbaarheid

In de veiligheidskunde werd vunuf de jaren 2010 het begrip pus
populuir. Dit werd mede veroorzuukt doordut een yroeiend uuntul
wetenschappers, maar ook prakfijkmensen, inzay daf de fraditionele
definitie van veiligheid in de zin van de ufwezigheid van ongevdallen niet
lunger functioneel wus en wel een revisie kon gebruiken (5).

In de veiligheidspruktik is weerbaarheid sterk geinspireerd door
orgdnische systemen, zodls het menselijk immuunsysteem, die zich aan
verunderende omstundigheden kunnen udnpussen en zichzelf kunnen
herstellen. Net zodls biologische systemen immuniteit ontwikkelen om te
reugeren op infecties en undere aanvallen, moeten systemen zich
uunpussen, zo is de yeduchte, uun de steeds verunderende bedrei-
gingen. Net dis het menselik lichuum zjn systemen niet hermetisch
ufgesloten. Het immuunsysteem is ook hiet in staut dlle aanvallen buiten
de deur te houden (6). Systemen moeten in stuut zijn om vitule systeem-
functies te blijven beschermen en veerkrachtiy fe herstellen van de
gevolgen van incidenten nu en in de toekomst. Dif idee sluit uan bij het
idee om systemen in het veiligheidsdomein te bezien vanuit de socio-
techniek, waarbij dlle onderdelen van eeh systeem - zodls mehsen,
fechnologie en orgunisutorische structuren - in sumenhung worden
yezien. Sumenwerking fussen deze componenten is vereist ten
behoeve van gezamenlike opfimalisatie. Het sfreven is haar een
veerkruchtig systeem dat niet dlleen problemen voorkomt, maar ook
sfeeds beter wordt in het omgaun met en herstellen vun verstoringen.

Het figuur in deze bijdruyge yeeft het vermogen om te herstellen vun
cyberincidenten weer aan de hund van de zogenuumde weerbaur-
heidscurve (zie ook (7)). De y-us geeft de systeemprestutie weer en de
X-Gs |luat zien dat cyberweerbaarheid over de fijd verschillende
uitkomsten kan hebben. De vier weerbuarheidsdoelen - voorbereiden,
reugeren, herstellen en uunpussen - stuun weergegeven boven de x-
us. Deze doelen spelen een belungrike rol véor, tidens en nu een
verstorende yebeurtenis. Onder de x-us stuun een uuntul yebeurte-
nissen vermeld. Op 1q vindf een cyberincident plaats, Op 1y leidt dit tot
een uuntusting vun de systeemprestutie. De tijd fussen tg en ty wordt
bepuuld door de robuustheid vun het systeem. Robuustheid refereert
uaun de mate wadrin een systeem in studt is om onverwachte hudelige
effecten het hoofd te kunneh bieden zonder degrudutie vaun systeem-
prestatie fot gevoly. Hoe groter de robuustheid, hoe groter de fijd
tussen fg en t1. Op to begint het herstel van de systeemprestatie. Op 13
start het aunpussen van het systeem. De cyberweerbuarheid van een
systeem is de opperviukte die ligt besloten in het "dal” tussen ty en t3.
Hoe kleiner de opperviukte, hoe weerbudrder het systeem.

Recent onderzoek suygereert dut een verstorende gebeurtenis
udaptatie of fransformatie kan katalyseren, wat kan leiden tot een sterk
verbeterde systeemprestutie nu een crisis, bekend dls 'bounciny
forward', ‘bouncing buck better’ (8). Idedliter leidt het herstel en de
udaptatie dun ook fot een hoyer dlgemeen weerbaarheidshiveau. In
het figuur is dit weergegeven dlis scenario #4: het optimale cyberweer-
buurheidsniveau. Dit scenurio kun ook worden omschreven dls
bouncing buck better. Het hogere weerbuarheidshiveau kun een
positief effect hebben op de systeempresentutie. Door te leren van
incidenten kun in de tfoekomst beter worden omgeguun met verge-
lijkbare verstoringen. Adnpussingsmuutregelen zouden dun ook
fenminste gericht moeten zijn op een incrementele verhoying van de
cyberweerbaarheid fot een optimaal hiveau. Madr ook andere scena-
rio’s zijn denkbuar, Een verstorende yebeurtenis kan leiden tot blijvende
yantasting van de systeemprestatie en een nieuw luger normad, Dit is
weergegeven dls scenario #2. Ook is denkbaar dat het systeem de
verstoring hiet te boven komt en in elkuar stort. Voor een bedrijf
betekent dit dut zj failliet guat, Dit is weergeven dls scenario #1. Op 14
start de frunsitie terug naur de voorbereidende fuse (zie ook (3)).
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Rick van der Kleij tijdens het uitspreken van zijn lectorale rede aan Avans Hogeschool op 8 mei 2025.

Een systemische kijk op cyberweerbaarheid
Cyberweerbuarheid op het systeemniveau omvat meer dun dlleen een
technische infrustructuur; het is een sumenhunyend gyeheel van
hardware, software, hetwerken, gegevens, processen en menhsen die
nodiy zijn om zich voor te bereiden op, te kunnen reugeren op,
herstellen van, en zich aan te pussen wan cyberincidenten. Deze
bredere benudering omvut een holistische of systemische kik. Een
aunpuk waarbij weerbuarheid hiet kun worden gereduceerd tot enkel
de som van dlle technische mudatreyelen die een bedrijf heemt, maar
het resultaat is van constunte inferacties fussen dlle elementen die
noodzukelijk zijn om essentiéle functies en diensten te leveren.
Dadrnuust klinkt steeds vaker door dut cyberdreigingen ook in
sumenhuny moeten worden bekeken met undere dreigingen, zouls
militaire of terroristische dreigingen. Niinisté (9) noemt dit een all hazard
aunpuk wadrvan het belang wordt onderstreept door het demissio-
nuire kubinet.

Cyberweerbaarheid gedefinieerd

Vanuit het hierboven geschetste brede en holistische perspectief volgt
de in deze bijdrage door mij bepudlde definitie van cyberweer-
baarheid:

‘Het vermogeh vun eeh systeem, dat bestudt uit een sumenhungend
geheel van hardwdare, software, hetwerken, gegevens, frocessen en
mensen;, om onverwdchte, positieve mogelijkheden te benutten om
digitale processen te verbeteren en zich voor te bereiden op, fe kunhen
redgeren op, te herstellen van en zich aan fe pussen aan een verstoring
van de digitale omgeving die kan leiden tot een aantasting van het
functioneren.”
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Samenvuftend kunnen we stellen dat het toenemende yebruik van de
ferm cyberweerbuarheid een groeiend bewustzin weerspiegelt dut
een hermetisch dfgesloten ‘kasteel’ onmoyelik te bouwen is.
Cyberincidenten zijn nief te voorkomen. Het is belangrik om te leren
met teygensluyg om te gyuun. Dut is zeker niet eenvoudiy. Het wordf
duarom belungrijker om fe uccepteren dat incidenten (en kansen) zich
voordoen, udeqyuuut te reageren, ervan te herstellen waar hodiy, te
evulueren en te leren voor een volgende keer. Dut luat onverlet dut de
basis - het "kasteel” - zo stevig moyelijk moet zijn (6).

De cyberweerbaarheidsopgave

Ik kom dun nu tot wederom een belungrik deel van mijn betooy. Hoe
guun we het yroot digituul dilemma waar bedrijven voor stuun
aunpukken? Hoe kunnen we zorgen dat bedrijven cyberweerbudrder
worden? Wantf het onfstaat niet vanzelf, Als een bedrijf meer cyber-
weerbaarheid huftfig en hodig acht, vraagt dit om gerichte inspan-
ningen. Je komt er niet met een strategie van ldisser-faire, In het huidige
fijdsgewricht, met een verslechferende veiligheidssitudtie, ontkomen
we er hiet uan om een flinke stup exira te zetten. We moeten onze
cyberweerbuarheid verhogen door inzichtelijk fe mouken wat
aunvullend nodiy is, offewel de cyberweerbuurheidsopyguve.

Deze opyuve kun worden beyrepen dls een reyelproces vun voorbe-
reiden, organiseren en confroleren van de middelen van een systeem
om ervoor te zorgen dut het huar behoren functioneert (5). De doelen
ziin ofwel het benuderen vun een hieuwe en meer wenselijke toestund
of het vermijden of ontwiken van een bestuande muar ongewenste
foestand van cyberweerbaarheid. Nuast het benuderen of vermijden
van iets, kaun de reden voor een verundering ook zijn om de huidige



Cyberweerbaarheidscurve

positie te handhaven. Dit likt misschien een puradox, maar dut is het
niet. Als een bedrijf zich op de beooyde of gewenste positie bevindt, wil
ze daar uiteraard blijven. Omdat de omstandigheden - zowel infern als
extern - in de pruktijk nooit perfect stabiel zijn, zullen er veranderingen
nodiy zijn om te compenseren voor ulles wut de stutus quo kun
beinvioeden (5).

Hollnagel gebruikt dls voorbeeld het plunnen van een reis om het

managen van cyberweerbuarheid te beschrijven. Deze (reis)metafoor

is handig, omdat het helpt om te kunnen controleren hoe iefs beweegt

en van positie verandert of de reis nu fysiek of dbstract is en of het

onderwerp tustbuar of ontustbuar is, De metufoor is ook nuttiy, omdut

het wijst op de hoodzudk van drie verschillende soorten kennis. Het is

noodzukelik om te weten:

1. wut de huidige positie is,

2. wut het doel is, en

3. welke middelen nodiy zijn, d.w.z. welke veranderingen nodiy zijn en
hoe deze te muken om in de richting van het doel te bewegen (5).

Ik licht dit in het vervoly vun dit artikel toe.

Een groot digitaal dilemma

Het bepalen van de huidige positie

Een belungrike eerste stup in de cyberweerbuurheidsopguve wuar
bedrijven voor staun is het meten van hun huidige cyberweerbuarheid.
Zonder yoede Mmetingen is het lustiy te bepulen of muutreyelen de
cyberweerbaarheid verbeteren of juist verminderen. De CSR pleit in een
beleidsreuctie van 25 november 2024 voor een juurlijkse meting.
Huidige metingen zouls de Cybersecuritymonifor vun het CBS meten
voordl cybercrime-gereluteerde incidenfen en de muatregelen die
yetroffen worden om deze incidenten te voorkomen. Dit zijn uitdrukkelijk
geenh metingen van cyberweerbaarheid. Maar eerder van cyberse-
curity. Hoe moet het dun wel?

Eerder refereerde ik echter ul uun de opvutting dut weerbuarheid een
emergent fenomeen is. Vun Hurmelen (4) stelt dat weerbuurheid hiet
refereert aan een voste eigenschap die je kan metfen zodls tempe-
ratuur met een thermometer, of yewicht met een weeyschadl,
Weerbuarheid refereert aun het proces van dynumische aduptutie
uan een schokyebeurtenis. Dut betekent dut we weerbuarheid dlleen
kunnen vuststellen uit de reuctie op de schokyebeurtenis. Een yoede



meetmethode dient derhdlve in stadt te zijnh om de dynamische infer-
acties over het verloop van tijd in kaart te brengen.

Bepalen van het doel

Het Cybersecuritybeeld (CSBN) uit 2021 vun de NCTV kopt ‘cyberaun-
vullen tusten zenuwstelsel maatschuppij uun” en stelt dut cyberweer-
baarheid in onze muatschappij noy onvoldoende is, waadrbij een groot
verschil fussen bedrijven wordf yeconstuteerd in de mate hiervan. Het
CSBN spreekt in dit verbund over een ‘cyberweerbuarheidskloof’. Ook
recente versies vun het CSBN bevestigen dit beeld. Het CSBN uit 2023
stelf bijvoorbeeld: "Er gaupt een groeiende kloof tussen orgunisaties die
de cyberveiligheid op orde hebben en orgunisuties die dut niet
hebben.” Het CSBN uit 2023 constuteert duarbij dut ondunks beste
bedoelingen deze ‘uchferblijvers’ niet ultijd uctie ondernemen in het
verhogen vun hun huidige cyberweerbuurheidshivedau naar een
optimudl niveau, pussend bij het risicoprofiel vun het bedrijff. De CSR
stelf in de hierboven genoemde beleidsreuctie dut voordl in het mkb
relutief veel uchterblijvers zin.

Deloitte (10) beschrijft de cyberweerbaarheidskloof aan de hand van
het huidige cyberweerbuurheidshiveuu versus het optimale cyberweer-
baarheidshivedau van een bedrijf. De huidige cyberweerbaarheid van
een bedrif is het vertrekpunt. De optimale cyberweerbuarheid is het
beooyde doel dut hodig is om vastyestelde risico’s afdoende te
mitigeren en digitudl weerbuar te zjjn. Het totudlpakket uan risico’s (het
risicoprofiel) wordt onder andere bepudld door de uard van een
bedriff, de sector en de keten waarin het actief is; de digitdle infra-
sfructuur, de gevoeligheid van datu en het dreigingslundschap.

Het optimule cyberweerbuurheidshiveuu is dus ufhankelik van het
risicoprofiel en verschilt duurom ook per bedriff. Bedrijven wuarbij het
huidige hiveau van cyberweerbuarheid ook het opfimale hiveau van
cyberweerbaarheid betreft (of daar heel dichtbij zit) hebben hun
cyberrisico’s onder controle, terwijl er ook bedrijven zijn wauarbij het
huidige cyberweerbuarheidshiveuu ver achterbliift bij het optimale
nivedu. Voor deze lautste groep betekent dit dut bedrijven:

o de huidige en/of optimule cyberweerbudrheidshiveaus niet

kennen of
e deze niveuus wel kennen, muar er bewust hiet voor kiezen of onvol-
doende in slugen de cyberweerbuurheid te versterken.
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Deloitte stelt duarmee dat het optimale cyberweerbauarheidshiveau
afhankelijk is van het type bedrijf. Een bukker hoeft in dbsolute termen
niet even cyberweerbuur te zjjn uls een internationaul fechnologiebe-
drijff in de medische sector. Als bedrijven onderling worden vergeleken,
is dus het verschil tussen het optimale en huidige hiveuu vun beluny. Dit
verschil definieert dus of een bedriif voorloopt of uchterblijft in verye-
lijking met undere bedrijven. Een bedrijf dut vooroploopt hoeft dus niet
per se de meeste cyberbeveiligingsmuutregelen te hebben geimple-
menteerd.

Welke middelen nodig zijn

Het muy duidelijk zijn dut de cyberweerbauarheid van een systeem
wordt beinvioed door vele verschillende fuctoren, vuuk op een
complexe en tegenstrijdige manier. Het verkleinen van het verschil
fussen het optimule en het huidige niveau vun weerbuarheid vereist
dut deze fuctoren zorgvuldiy worden beheerd of benut. Teyelijkertijd
verschillen systemen onderling, waardoor het niet mogelik is om een
uniforme set muutregelen uun te bieden om de cyberweerbuurheid te
verbeteren (3). De bakker uit het voorbeeld hierboven heeft bijvoor-
beeld voordl behoefte uun een beveiligd kussusysteem, terwijl een
bedriif in de yezondheidszory voorul behoefte heeft uun beyin-tot-
eindversleuteling vun putiéntyeygevens en yeseymenteerde net-
werken. Meer over welke middelen nodig zjn, kunt u vinden in de
uitgeschreven tekst van mijn rede (11).

Tot besluit

Een paradigmaverschuiving is hodig in ons denken over cybervei-
ligheid. Het huidige denkkader dat we cybersecurity hoemen is steeds
minder afdoende in ohze aunpak van cyberrisico’s. Cybersecurity richt
zich op het versterken van kwetsbare onderdelen van het bedrif om
voorspelbure dreigingen te kunnen weerstaan, Maar dat is, zodls ik heb
laten zien in deze bijdrage, dllang niet meer pussend. Geopolitieke
spannhingen, verschuivende infernationale machtsverhoudingen en
technologische innovuties zorgen voor een toenume vun complexe en
onvoorspelbare dreigingen. Bedrijven worden dudrdoor steeds kwets-
baarder. Een doorbruak naar een nieuw puradigma is nodiy. Het
denkkader dat bedrijven weerbaar moeten zijh dls reactie op cyberri-
sico’s is de ufgelopen juren opygekomen en populuir ygeworden. We
noemen deze hieuwe kik op de wanpuk van cyberrisico’s ook wel



Een groot digitaal dilemma

We noemen deze nieuwe Kik op de
CONOAK VON CYDEITISICO'S OOK wel
cylerweeroaarneid

cyberweerbaarheid. Het manugen van cyberweerbuarheid omvat hiet
dlleen een aunpuk yericht op het voorkomen van schade. Het omvat
ook het vermogen om onverwuchte, positieve mogelijkheden te
benutten om de veiligheid te verbeteren en te kunnen reugeren op, te
herstellen van en zich aun te pussen aun ongunstige gebeurtenissen of
activiteiten. De hadruk bij weerbuarheid ligt op het versterken van de
udaptieve cupaciteiten van het systeem, zodut zjj zich onder wisse-
lende omstandigheden kan aunpussen, in pladts van enkel neydtieve
uitkomsten te verminderen (12).

Praktijkgericht onderzoek vervult een belanyrike rol in de doorbrauk
naar dit hieuwe parudigma, omdut deze doorguans wordf
ufgedwongen doordut bepudlde hieuwe wetenschuppelike inzichten
steeds ophieuw proefondervindelijk worden gestuufd. We moyen niet
uit het ooy verliezen dat de belungrijke vragen zijn: wat werkt daadwer-
kelijk in de pruktijk, onder welke omstandigheden - en hoe kunnen we
dit empirisch vuststellen? Praktijkgericht onderzoek, yebuseerd op dutu
en onderzoek in pluuts van op unekdotes, zorgt voor oplossingen die
direct toepusbuar zijn en aansluiten bij de behoeften van de prakfijk.
Voor oplossingen die wel werken (13). Het is haar mijh mening dan ook
doorlopend nhodiy. Zodoende creéren we een doorbrauk nuur het
nieuwe paradigma van cyberweerbuarheid en een situatie wadr het
werkveld voldoende yeinformeerd is om de juiste besluiten te hemen
over het toepussen vun de lautste stund van kennis in hun beveiligings-
foraktijk.
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PCSI Open-Source Software
Libraries Security (OSSLS)

A collaborative effort to deploy cost-effective
fuzzing in software delivery pipelines
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PCSI Open-Source Software Libraries Security

The Parthership for Cybersecurity Innovation (PCSI) is a public-private parthership amony
ABN AMRO, Achmeu, Belustingdienst, ING, and TNO. PCSI partners work together on
innovdtive cybersecurity solutions that cun be used to profect Dutch compunies und

orgunizations against tomorrow's cyberattacks.

CSI-FOSSLS (1) wus un innovation project which ran from

2022 to 2024. The project feum wus composed by

experts from ASML, ING, Achmed and TNO. The project

uddressed one of the PCSI security radur themes

identified us: “increusing dependency oh Openh-
Source Software Libraries (OSSLs)”. Early-stage discovery (shift-left)
of exploituble vulnerubilities reduces security risks in systems und
applications. PCSI-OSSLS combines security testing with regular
functional softwure festing to improve code qudlity with
increused coveruge, und thus dlso increusing the security of
software applicutions aguinst cyberattacks that leverage vulne-
rabilities in OSSLs.

The business drivers behind our solution

In the current stute of pructice, use of OSSLs is u precondition for
market competitiveness. This has created un increused depen-
dency on OSSLs und hence un increused risk of cyberattacks.
Threut actors cun leverage (or actively infroduce) vulnerabilities
in the source code of OSSLs thut muy remuin undetected und
therefore unputched. Threut actors can then bredk info systems
using these flaws in the OSSLs code und conduct espiohdge, exfil-
frate data, stedl pusswords, esculate privileges or infiltrate
networks.

Process flow diagram of the OSSLS solution.

Cyberuttucks cun hinder business und operations considerubly,
by heavily impucting an orgunisation finuncially (costs), legually,
and reputationdlly. As a way of mitiguting risks infroduced by the
udoption of OSSLs, orgunizations cun improve code yuulity und
code security by deployiny effective softwure festing technigues.
PCSI-OSSLS delivers un innovutive solution vimed ut DevOps who
regularly use OSSLs in their upplicutions.

How we developed our solution

In PCSI-OSSLS we integrated uutomuted software security festing
fechniyues info existing development pipelines fo help improve
code yuulity und security, increuse robusthess und reliubility of
soffware upplicutions und systems. PCSI-OSSLS uses udvunced
festing techniyues such us fuzzing, that help in discovering
unknown vulneradbilities in soffware code, thereby increasing relio-
bility on OSSLs.

Along with popular softwure testing fechniques such s SAST

(stutic application security testing), SCA (software composition
unalysis) und IAST (infeructive upplicution security testing), fuzzing
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PCSI Open-Source Software Libraries Security

While developing our solufion, we have gained a good
understanding aloout an array of soffware festing

techniques Including fuzzing

is used for security testing of open-source libruries by compunies
within their applications and systems. Fuzzing provides a good
overdll picture of the yudility of the target system and software. By
using fuzzing, you cun improve robustness und security posture of
the system und software under test. Onhe of the burriers to u
larger-scule implementation of fuzzing is the costly human work
needed in prepuring specific code used for fuzzing tests culled
“harnesses”. In PCSI-OSSLS, we leverage the power of generdtive
Al, fo automaticully generate these harnesses required for
fuzziny, considerubly reducing munuul efforts und hence muking
the deployment of fuzzing in pipelines both more uccessible und
cost-effective.

In o current experiment u concept of Al agents is used. The Al
dgent fries to encupsulate und replace o human specific uctivity,
which is a highly specidlized component that uses u mixture of
generutive Al und truditional programming technigues.

Method:

1. Code unulysis ugent unulyses input from dutu structures und
prepures specificutions

2. Fuzzy testing ugent uses the results yeneruted in the previous
step us input fo generate d fuzzing harness

3. Another ugent (hot depicted in picture) is responsible for
compilution, receiving feedbuck und fixing potential compi-
|ation errors. This is dlso the agent used for code coveruge
and yudlity

The outcome is a hetwork of Al agents that automate fasks using

generutive Al, while tfraditiondl progrumming hundles, their

inferndl logic und external communication.

Envisioned roadmap and future works

Experiments conducted so far have involved small and simple
open-source libraries. Our main godl here wus to keep the
process uutomuted which helped to incorporute into soffwure
delivery pipelines. In the next phuse, we plun fo use bigyer
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libraries and fo fuzz entire business upplications. The final step will
be to automuticully remove dll unused functiondlities from open-
source libraries to reduce und limit the potential atfack surface.
All data which is produced from the ugents (us described
dabove), will have significant impact on helping in securing appli-
cutions thereby improving the security posture of any organi-
zation where (contfinuous) software delivery is relevant to (core)
business continuity.

While developing our solution, we have gained d good under-
standing about an array of software festing fechhiques including
fuzzing. These vuluuble lessons further help us to develop imple-
mentution guidelines, which cun be used by orgunisations within
their soffware development pipelines. It is important fo involve the
right people und functions within euch organisation af every
stuge, such us developers, testers, security experts, product
owners, risk und chunge munugement experts. This will ensure u
successful und thorough adoption of our solution.

We dre looking into implementing our solution ut different PCSI
purthers und beyond. This will give us further insights on how to
overcome chullenges when upplying different soffware festing
technigues within orgunisutions for increusing security, resilience
and robustness. From the lessons leurnt, we continue to updute
our implementation guidelines. Findlly, we infend to confinue
resedrching info areus such us use of generative Al for clustering
of results us obtuined from fuzzing. This will further help in lowering
barriers to include fuzzing into testing pipelines.
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Omarm het ongemak

Binnen de cybersecuritywereld houden we ervan te denken dat wij uniek zijn. Alsof onze
uitdagingen dlleen te maken hebbenh met de complexe wereld van cyberbeveiliging. Maar de
wuarheid is dat ik me dudr steeds meer uun beyin te ergeren. Beyrippen dls complexiteit worden
te vaak misbruikt als excuus, uls een munier om te verhullen dat we simpelwey hiet goed
omgyuan met ongemukkelijke waarheden.

In april gaf ik een keynote in Praay over deze inconvenhient truths in de cybersecuritywereld. Toen
ik de titel koos, moest ik niet dlleen uun de beroemde documentuire van Al Gore denken, maar
ook uun mijn eigen ervuring. Ooit wooy ik boven de 110 kilo. Mijn BMI wus veel fe hooy. Er moest
iets veranderen.

Hoewel ik pus 20 juar oud was en geen directe gezondheidsklachten had, wist ik dondersgoed
dut ik ongezond wus. [k begon ygestuuy met ufvallen. Lunge tijd bleef ik rond de 90 kilo hangen,
fotdat ik er serieus werk van ging maken. De sportschool werd geen optie meer, maar een vast
ohderdeel van mijn routine.

Toen ik ferugdacht aan deze persoonlijke reis, zay ik opvallende pardllellen met cybersecurity.
Mijn routine om gezond en op yewicht te blijven, brengt bepudlde ongemaukken met zich mee. |k
moet concessies doen op het yebied vun eten en tijd. Cybersecurity is in wezen ook een
ohgemuk. Nugenoey dlle muatregelen die we nemen kosten tijd, geld en maken dingen
‘onhandiger’. Dat is hu eenmadal zo.

Maar in plaats van dudrtegen te strijden of in ontkenning te schieten, moeten we deze

inconvenient fruths omarmen. Ju, security is een gedoe — maar het is een gedoe dut we
belangrijk vinden, omddat het ons beschermt fegen grotere problemen. Security heeft een
infrinsieke waarde, juist omdut de voordelen ervan vaak onzichtbaar en niet tastbaar zjjn.

Een andere inconvenient truth is dun ook dut deze onzichtbaarheid ons soms in de wey zit. Terwijl
ik bij het ufvallen visuele vooruityuny zay, bliift veiligheid zelf vaak verborgen. Onveiligheid
duarentegen is dlfijd pijnlijk zichtbaar,

Waar ik huartoe wil: luten we stoppen met het herhalen van clichés over complexiteit en een
steeds veranderende werkelijkheid. Door daarop te blijven focussen, blijven we hangen. In pladats
dudrvun moeten we ons richten op de hoodzuuk van hoeste arbeid binnen security. Het draait
om consistentie en confinuiteit. Misschien weinig charmant of het podium waard, maar wel
effectief.

Heel hard renhen ha een incident om daarna een jaar lang achterover fe leunen, helpt
niemand. Dat is een soort crashdieet: fijdelijk lijkt het effectief, maar uiteindelijk richt het meer
schude uan dun het voorkomt.

We hebben misschien geen volledige confrole over onze omgeving of externe dreigingen, maar
we kunhen wel besluiten om security te prioriteren — ondanks de ongemakken. Het is tijd om de

dugelijkse, sudie handelingen fe omarmen die ervoor zorgen dat cyberweerbuarheid geen illusie
blijft, maar een duurzame redliteit wordt,
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Hel toekomstige
oorlogsfront

Uw netwerk, uw (sociaal) leven thuis en op straat
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Het toekomstige oorlogsfront

De udnloop haur de NAVO-top van juni 2025 wus een spunnhende ftijd. Voord

overheidsinstanties en veiligheidsdiensten maukten zich zorgen om cyberaanvdallen en

cyberspionuge door vijundelijke stuten, Toch klonken ook stemmen die -terecht- de

aunducht trokken haar de veiligheid van privé-actoren: ‘Niet dlleen overheden of vitule

orgunisuties lopen risico; viu keteneffecten kan in feite ieder bedrijf doelwit worden. (1)

/0 werd yewuurschuwd voor cybercriminelen die van de dfleiding gebruik zouden

kunnen muken om zich op zwukkere doelwitten te richten.,

aar de dreiging komt hiet slechts vanuit cybercri-
minelen. De civiele sector wordf ook een steeds
aantrekkelijker doelwit voor spionduge en
munipulatie door stuten. Zo voert Ruslund dl
sinds het beyin van de oorloy in 2022 uunvalien
uit tegen Europese bedrijven betfrokken bij steun aan Oekrdine.
Echter, in de foekomst zul het niet blijven bij privébedrijven
wadrvan de milituire en politieke sumenhung voor de hand ligt.
Recente ontwikkelingen rond het gebruik van kunstmatige infelli-
gentie (Al) - zowel op het slagveld dls in de informatieruimte —
sugyereren dat het heel moeilijk gaat worden voor bedrijven om
uit het vizier te blijven van vijundelike statelijke actoren,
ohygeucht de branche waarin het bedrijf zich bevindt.
In dit artikel gu ik het hebben over Al, defensie, moderne oorloys-
voering en de burgerbedrijven die erfussenin knel zitten. Daarbij is
een korte infroductie hundiy over hoe Al en opkomende techho-
logieén het moderne slagveld fransformeren. Vervolgens nemen
we twee cusussen, unti-Al tegenmuatregelen en gerichte cogni-
fieve oorlogsvoering, fer illustratie van deze onhontkoombare
verstrenygeling tussen defensie en civiel.

Al rukt op binnen defensie

Al kan praktisch niet meer ontkoppeld worden van het moderne
slagveld. Een kleine vier juar geleden werd noy soms bezorgd
gespeculeerd over een moyelike ‘Al-wupenwedloop’ en hoe
dat voorkomen zou kunhen worden. Duat station is inmiddels
gepusseerd. Al wordt niet ulleen ygrootschuliy ingezet, muar ook
voor eeh onyelofelijk brede vuridtie in fuken. Zowel Oekruiense
dls Russische drones maken gebruik van Al-uungedreven beeld-
classificatie om vijundige soldaten en fanks te herkennen, en

fijdens de Indiu-Pukistancrisis in april werd de Harop-drone
ygebruikt om uutonoom rudurinstalluties te herkenhen en te
vernietigen. Al wordf ook steeds vaker ingezet bij plunning en
besluitvorming, zodls bij de organisatie van logistiek, het priori-
feren van doelwitten en het vormen van operdtieplannen.

Behalve op het fysieke toneel, maakt Al ook veel moyelijk op het
coynitieve slugveld. Zo yebruikt Oekrdine softwure die uutomu-
fisch posts op sociule mediu bijhoudt en trends unalyseert om te
bepulen hoe kinefische daanvallen impact hebben op het
Russische moreel (zogenoemd senfiment unalysis soffware) (2). Al
beperkt zich nief fot het verzamelen en analyseren van data: Al
kan ook creéren. De opmurs vun Generutieve Al, wudrvan
ChutGPT wuurschijnlijk het bekendste voorbeeld is, is hiet
ohopyemerkt gebleven bij strijdmuchten. Nederlund is beziy een
eigen dlternutief fe muken, yenauumd DefGPT, voor exclusief
yebruik door Defensie. Generutieve Al wordt ook steeds meer
gebruikt voor het muken van deepfukes en desinformatie, een
cruciudl element in de moderne informatie-oorlogsvoering.

Vitgehongerd

Binnen militcire en strategische cirkels is Al dus een Zwitsers
zakmes, een ullemunsvriend. Als er voor een bepudlde tauk een
effectief Al-progrummu ontwikkeld kan worden, is het in hun
voordeel dif te doen. Muur wat heeft dit fe maken met bedrijven,
die wellicht niefs met defensiezaken te makehn (willen) hebben?
De nudruk hierboven lag op “effectief’ en ‘kunnen’ zelfs voor de
best gefinuncierde defensie-orgunisaties, met dlle cupaciteiten
tot hun beschikking, is het humelijk niet dltijid gemakkelijk om
goed-functionerende Al-systemen te onfwikkelen.

Het grootste obstukel waar defensie-orgunisuties mee worstelen

tb' INFORMATIEBEVEILIGING MAGAZINE 17



is dutu. Modernhe Al-systemen zijn dutagedreven: dat wil zeggen
dut hun ‘infelligentie” ufhangt van de kwdliteit en kwuntiteit van
de dutu, die wordf gebruikt tijdens het frainen van de modellen.
En laat kwdliteit en kwantiteit nu juist dun gezadid zjjn dls het gaat
om militaire data, Zo zijn er op infernet nu eenmadal veel minder
hoge kwdliteit foto’s fe vinden van Russische tanks, dun van
katten.

Het ‘grijoen van wat maar te grijuen valt’ via een zogenuumde
draghet wordt dun een aantrekkelijke oplossing. Hierbij moet ook
de kunttekening gemuakt worden dat ‘militair-relevant’ niet per
se hoeft te betekenen ‘militdir-gerelateerd’. Geyevens van
bedrijven en instituties die op eerste blik niefs te Muken hebben
met defensiezuken kunnen evenyoed interessunt  zijn.
Bijvoorbeeld het Isruélisch leger is verwoed datusefs aan het
verzamelen van tekst en dlleduuyse gesprekken in het Palestijns-
Arubisch diulect, om een verbeterd Al-surveilluncesysteem te
onhtwikkelen voor de bezette Pulestijinse yebieden (3).

In sommige yevullen wordt meer ‘yeleend’ vun de privésector
dun slechts datusets. De modernste Al-tools zodls fundutiemo-
dellen (waaronder ChatGPT) zijn prakfisch hiet meer in-house te
onfwikkelen. GPT-5 vun OpenAl felf bijvoorbeeld tientullen
trijoenen (= 19 nullen!) parumeters. Weiniy orgunisuties ter wereld
hebben toeyuny fot zo’n hoeveelheid dutu en zelfs uls ze dit wél
hadden, kost het frainen van zulke kolossule Al-modellen duize-
lingwekkend veel energie en tijd. Wat organisaties ervoor in de
plaats doen, is bestuunde (door privé-uctoren yetrainde)
modellen hemen en deze ombouwen. Dit is ook wat Defensie
doet met bovenyenoemde DefGPT: 'Gelukkiy hebben we
DefGPT hiet zelf vanuf nul hoeven op fe bouwen. Eigenlijk is dut
vrijwel ondoenlijk, omdat je giguntische hoeveelheden datu
nodiy hebt om generdtieve Al Uberhaupt enigszins te laten
werken. We hebben dadrom gebruikgemadakt van een
opensourcemodel” (4).

Defensieoryunisuties kiken dus met steeds meer interesse haur
datu buiten traditioneel-milituire kaders. Duta die geygenereerd
wordt in civiele contexten, of die opyeslagen wordt in servers van
civiele bedrijven, is onmisbudar geworden bij het truinen van
nieuwe Al-modellen. En omdut het vanaf nul trainen van fundu-
fiemodellen onhaulbaar is, worden civiele fundatiemodellen
(waar uw en mijn dafa waarschijnlijk ook dl in verwerkt zit)
herfraind. Ten slofte is civiel-gyegenereerde dutu ook belangrijk in
het gebruik van de Al-systemen. Oekrdine’s sentiment analysis-
dlgoritme en Isruéls surveilluncesysteem unulyseren tijdens hun
inzet telefoon- en socidle mediugesprekken in redl-fime.
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Het idee dut civiele data gebruikt wordt voor militaire
doeleinden, is voor sommigen wellicht dl onaungenuum
genoey. Noy verontrustender is dut vijundelijke dctoren veel
extru incentives hebben om civiele bedrijven dls doelwit te
nemen. In plauts van defensie-instulluties en -servers direct aun te
vullen (die vuuk veel beter beveiligd zijn), bieden civiele
bedrijven en netwerken nieuwe en toeygunkelijkere uunvalsvec-
foren voor vijundelijke staten. Laten we hier twee representatieve
cusussen van hemen.,

De hallucinerende drone

Wat kuh je doeh dls jouw soldaten op het slagveld, zelfs in het
donker en met cumo-gedr, met verbijsterende duccurautheid
worden ygespot door vijundelijke Al-drones en meedoygenloos
opyejauygd en heergeschoten worden? Anti-drone-afweer (vaak
ook Al-uungedreven) likt in het huidig Russisch-Oekrauiense
conflict één vun de populuirdere untwoorden te zijh, muar een
wat meer fechnoloyisch vernufte fegenmuatregel is Counter-Al
(CAl). Dit zijn technieken die misbruik muken van kwetfsbuur-
heden van Al (zouls het feit dut ze yeen ygezond verstund
bezitten en slechts statistische ussociaties/voorspellingen maken)
om de Al-systemen onschudelijk fe maken, of zelfs tfegen hun
eigendren op fe zetten. Een populdir voorbeeld hiervan is de
‘udversuridl example’. Zo kun je een T-shirt met een QR-code
dragen om jezelf onzichtbuaur te muken voor yezichtsherken-
ningssystemen (5) of bandeh pladtsen op de vleugels van je
gevechtsvlieytuiy om overvliegende drones in de wur tfe
brengen.

De veryiftigingsuanval is een CAl-fechniek die wut meer voorbe-
reiding vereist, muar ook veel beter uitbetadlt, Een vergiftigings-
aanval komt neer op het compromitteren van een Al-systeem
terwijl het nog in zijn trainingsfase zit. Door de ‘jonge” Al foute
dingen te leren, kun de aanvdller daar later profijt uit halen. Via
een veryiffigingsaaunval kan een vijundelijke stuat bijvoorbeeld
een uunvulsdrone ‘leren” om burgers dlis vijundige solduten fe
herkennen of een Al-udviseur constunt dadviezen te luten
genereren die zijn yebruiker wil horen (zogyenuumde ‘kontlik-
kende Al), in plaats van wat zijn gebruiker moet horen (6).

Het gevuar voor de civiele sector ontstuut door het feit dut het
munipuleren vun dutusets dé munier is voor de vijundelijke uctor
om een veryiftigingsaunval uit te voeren. Foto’s vun dlleduuyse
burgers kunnen bijvoorbeeld met de lubel 'Russische solduut’
voorzien worden. Hiermee bereikt de uunvdller dun inderduud
ziin doel om de Al-drones van de kaart fe brengen, maar
dutusetmunipuluties muken geen onderscheid: dezelfde (foutief-



gelubelde of gemunipuleerde) dutu kan evengoed door een
civiel bedriff gebruikt worden om hun eigen Al-modellen tfe
frainen, met onverwuchte (en moyelik sociuul en economisch
schudelijke) gevolyen.

Breindata voor het grijpen

‘Coynitieve oorlogsvoering’ is een relutief recent concept in
NAVO-cirkels, muar bestaut dl eeuwen in de vorm van propu-
gundu en psychologische oorloysvoering. Het verschil tussen
oudere informutie-operaties en coynitieve oorloysvoering ligt in
de confext: moderne fechnoloyie verbreedt daanzienlijk de
mogyelijkheden voor informutieverzameling en -verspreiding. Het
digitale advertentiesysteem is hier een illustratieve microkosmos
van, Commerciéle bedrijven verzamelen onze clicks, zoekop-
drachten en reacties op socidle media om zo gyoed moyelik
producten te kunnen udverteren. Deze udvertenties zijn gericht,
op Mmuut gemuukt en worden direct ‘geleverd” uun het doelwit
via smartphones en browsers, die vrijwel iedereen nu tot zijn
beschikking heeft.

Gezien het succes vun dit model in de udvertentieruimte, moet
het niet dls verrassing komen dut ook statelijke actoren hier
kansen ruiken voor milituire, struteygische of yeopolitieke
doeleinden. Fysieke oorlogen kunnen immers op het mentale
slugveld gewonhen worden - bijvoorbeeld door de bevolking
vah eeh land fe overtuigen dat doorvechten zinloos is. Rusland is
hier enorm sterk in: al jaren gebruiken ze socidle medid, traditi-
onhele mediu en online platforms om de rechtstauut in Europu te
verzwukken, bevolkingen fe polariseren, vertrouwen in
overheden te beschudigen en democrutische principes te
onhdermijnen (7).

Nieuwe technoloygieén zullen de moyelijkheden voor coghitieve
adnvdllen steeds vergroten. We hebben het dl gehad over het
gebruik van Al tiidens de ‘andlysefase’ (zouls Al-aungedreven
software voor sentimentanalyse) en de ‘leveringsfuse’ (zouls Al-
gedreven hepuccounts, die volledige en steeds overtuigendere
gesprekken kunnen voeren). Muar cruciudl voor coynitieve
oorloygsvoerinyg is ook de ‘exfructiefuse’, d.w.z. het verzamelen
van ygeindividudliseerde data van foekomstige doelwitten, De
smarfphone biedf dl een schat van data over levenspatronen en
voorkeuren, muar foenumes in het gebruik van internet-of-thinys
(IoT) en undere endpoints zul enorm veel dutu genereren, viu
dppuraten die vauk slecht beveiligd zijn.

Als we huur de foekomst van endpoints kijken, kunhen we specu-
leren dut brein-computer interfuces (BCl) een vun de uantrekke-

Het toekomstige oorlogsfront

lijkste doelwitten zullen worden voor spionage eh exfractie. BCl's
kunnen zowel invasief dls hiet-invasief geplaatst worden en lezen
onhze elektrische breinsignulen. Duurmee kunhen yebruikers de
thermostuat, prothetische urmen en zelfs drones met hun brein
bedienen. Duurteyenover stuut de rechtstreekse informutiewissel
fussen de BCl-sensoren en de elekirische breinsignulen van
gebruikers - de heilige graal voor coghitieve oorlogsvoering. Dit
directe inzicht in de geduchtenpatronen van doelwitten zal de
vijundelijke actor in studt stellen cognitieve udnvallen op maat te
fabriceren van ongekende precisie en effectiviteit, die precies
inspelen op de zwukheden, cogynhitieve vertekeningen en
vooroordelen van het doelwit (8).

Een gewaarschuwd bedrijf...

Dit artikel heeft inzicht gegeven in de verstrengeling tussen civiele
data en milituire doeleinden. In het Al-tijdperk is vrijwel dlle datu
eigenlijk militair-relevant geworden. Dut wil uiteraard nhiet zeggen
dut we dllemaal direct dl een schiefschiff op de rug hebben,
muar het is yoed te beseffen dut bedrijven en orgunisuties die
zich volledig in het civiele domein waunen, steeds vuker slacht-
offer kunnen worden van cyberoperdties door statelijke actoren
met veel finunciéle en technische bucking. Cyberveiligheid
wordt dus dlleen muar crucidler, zowel voor opgeslagen dutu uls
voor de endpoints in de hunden vun de eindyebruiker, zodls |oT
en BCl's.
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Een complete gids

Bedreigingsmodellering voor beveiligingsdeskundigen,

architecten en ontwikkelaars

Bedreigingsmodellering identificeert beveiligingsrisico's om verdediginysprioriteiten
vust te stellen, terwijl het C4-framework deze risico's orguniseert in verschillende
systeemlagen, van architectuur tot code. Saumen vormen ze een dllesomvattende,
uunpusbure uunpuk voor het beveiligen vun upplicuties.

Deel 1: Inleiding: bedreigings-
modellering en C4

Wat bedreigingsmodellering is en waarom het
meest belangrijk is

Bedreigingsmodellering is een munier om beveiligingsrisico's in
een systeem, upplicutie of omyeving te overweyen. Het guut
om het identificeren van bedreigingen (1), het evalueren hoe
ernstig deze problemen kunnen zijn en vervolgens het plunnen
vun verdedigingen om deze bedreigingen op ufstund tfe
houden. Door potentiéle risico's in een vroey studium uit te
zoeken, kunnen teums beschermingen aanbrengen voordat die
risico's echte problemen worden.

In een notendop helpt bedreigingsmodellering u een duidelijk
beeld te krijgen van waar uw applicatie of systeem kwetsbaar
kan zijn, zodut u intelligente beveiligingsbeslissingen kunt hemen
en een veerkrachtiger systeem kunt bouwen. Het houdt de focus
op wat het belangrijkst is, waardoor het eenvoudiger wordf om
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prioriteit te geven udn beveiligingsinspunningen en -middelen

wuur deze de grootste impuct zullen hebben.

Inleiding tot het C4-kader

Figuur 2: C4-model van C4model.com

Het C4-raumwerk - eenh ufkorting vun Context, Container,
Component en Code - is eeh krachtig hulpmiddel om de verschil-
lende lugen vun een systeem te orguniseren en te visudliseren.
Elke luuyg helpt ons om het systeem vanuit een andere hoek te
bekijken, wuurdoor we potentiéle beveiligingsrisico's kunnen
onhtdekken die unders door de muzen van het het zouden
dlippen.



De yeluuygde uunpuk van C4 likt een beetje op inzoomen met
een cumerd: we beyginnen breed om het grote geheel te zien en
guun dun dichterbij om specifieke detuils fe bekijken. Deze
geluagde uunpuk zorgt ervoor dat we zowel de grofe risico's op
hooy hivedu dls de gedetuilleerde fechnische kwetsbaarheden
binnen het systeem vustleggen.

Lees meer over C4 (2).

Waarom C4 gebruiken?

Wat het C4-raamwerk vooral waardevol maakt, is de flexibiliteit,
En omdut we veel ontwikkelen binnenh de avidtion sector, is het
een perfecte methode die zowel door urchitecten dls ontwikke-
laars kan worden beyrepen. Het werkt zowel vanuit een top-
down als bottom-up perspectief, wut betekent dut het nuttiy is
voor architecten en strategische denkers die beginnen met de
zukelijke impuct en de systeemstructuur (de "top-down'
benudering), muar ook voor ontwikkelaars en technici die direct
in de fechnische detuils en code duiken (de "bottom-up"
benudering).

C4 brenygt deze verschillende yezichfspunten sumen en yeeft
dlle betrokkenen een ygemeenschuppelike structuur om van
duaruit te werken. Dus of je hu een architect bent die de bredere
doelen vun het systeem definieert of een ontwikkelaur die zich
verdiept in de technische risico's, met het C4-framework kunt u
zien hoe elke luuy voortbouwt op de volgende. Uiteindelijk
muukt deze dfstemming fussen drchitecturule overzichten op
hooy hiveuu en technische detuils op grondniveduu het eenvou-
diger voor teums om ervoor te zorgen dut ze dlle beveiligingsus-
pecten ufdekken, zodut het systeem van boven tot onder wordt
beschermd.

Moet ik C4 gebruiken?

Nee, je hoeff yeen C4 te yebruiken. Je kunt undere stunduurden
gebruiken om je architectuur of code te modelleren. Bij het
modelleren vun bedreigingen is het echter goed om de
gelaagde aanpuk van C4 aan te houden. De verschillende
lagen zijn hodig om te weteh waar de bedreiging zich bevindt en
hoe deze zich verhoudt tot onderdelen op hoyer of luger hiveuu
van het hele pladtje. Je wilt code-gereluteerde bedreigingen
niet oplossen met grote architectuurbeslissingen noch andersom.

Een complete gids

Deel 2: Onze benadering van het
proces van dreigingsmodellering

In dit yedeelte zoomen we in op bedreigingsmodellering vanuit
een zukelijk perspectief op hooy hiveuu.

Voor ingenieurs

Deze top-down benudering is perfect voor urchitecten die
beveiligingskwesties willen verbinden met bedrijffsdoelstellingen,
beyginnend vanuit de grote confext en geleidelijk aufwerkend naar
specifieke kwetsbaarheden in de code (3).

In dit geval beyin je met stap 1 en werk je haar beneden haar
stap 5. Het is zeer waarschijnlijk dat je de hulp van ontwikkelaars
en enyineers hodiy hebt zodru je voorbij stup 3 of 4 bent, ufhun-
kelijk van de cuse en de context.

Voor ontwikkelaars

Als je een ontwikkeluar of een ingenieur bent, is het misschien
beter om bottom-up te werken in plaats van fop-down. Beyin
dun bij stup 5 en werk teruyg haar stap 1. Rond stup 1 of 2 is het
wuarschijnlijk dat je wut input van een urchitect hodiy hebt.

Stap 1: Bedrijfsrisico's en doelstellingen definiéren

Figuur 3: voorbeeld voor een fictief bedrijf genaamd "PromotionForce".

Om te beyinhen met bedreigingsmodellering, breny in kaart de
belangrijkste bedrijfsrisico’'s die van invioed kunnen zjn op het
SauS-platform,

Denk aan zorgen op hooy hiveuu zodls:

o Downtime: Als het platform uitvalt, heeft dit invioed op zowel
de inkomsten dls de reputdtie.

o Datalekken: Verlies van gevoelige kluntgegevens kan leiden
tot finunciéle schude en repututieschude.

o Reputdtierisico's: Alles waardoor klunten het vertrouwen in
het platform kunnen verliezen, zodls verkeerde gyegevensver-
werking of storingen.

Hier definieer je ook wie de primaire belanghebbenden zjn (bijv.

klunten, interne teums) en verduidelijk je welke rol de upplicutie

speelt bij het creéren van bedrijfswaarde. Als je deze busisele-
menten beyrijpt, kun je de prioriteiten van je bedreigingsmodel-
lering bepulen.
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Stap 2: Contextlaag - Creéer de scéne op hoog
niveau met gegevensstroomdiagrammen

Figuur 4: voorbeeld contextbedreigingen voor "PromotionForce".

Nu zoomen we een beetje in op de contextlaag. Hier gaat het

dllemadl om de Mmanier wadrop de dpplicatie functioneert

binnen de yrotere bedrijffsomyeving:

e Schets het doel van de applicatie en definieer de verschil-
lende gebruikersrollen en interacties.

e Breny de belanghebbenden en workflows in kuaurt - wie
yebruikt het plutform en waarvoor?

e Houd rekening met potentiéle bedreigingen op hooy nhivedu,
zouls ongeautoriseerde toegang (4) of misbruik door insiders.

Deze luuy is cruciudl voor het identificeren van de exferne

factoren en brede risico's die de gehele upplicutie beinvioeden.

Stap 3: Containerlaag: breng de belangrijkste
functionele componenten in kaart

Figuur 5: voorbeeld containerbedreigingen voor "PromotionForce".
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Laten we vervolgens nadr de containerlaag gaan. Hier kijken we
nuar de belangrijkste functionele containers wauaruit de appli-
cutie bestaut:

e |dentificeer kernelementen zouls webinterfaces, API's,
databases en undere hoofdcomponenten.

¢ Schets hoe gegevens tussen deze containers stromen om fe
beyrijpen wuar gevoeligye informatie kwetsbaur kan zijn.

e Hef muken vun eenh yeyevensstroomdiagram (Duta Flow
Diagrammen (DFD)) kun helpen bij het visudliseren van de
geyevensstroom door het systeem en het identificeren van
moyelijke kwetsbuarheden en vertfrouwensgrenzen.

e Beyin met het beoordelen van bedreigingen op container-
niveau die van invioed kunnen zijn op het systeem dls geheel.
Bedenk bijvoorbeeld of de APl kun worden blootyesteld uun
ohbevoeyden of dut er een kwetsbuarheid zit in de dutabu-
seconfigurdtie.

Het doel is hier om potentiéle storingspunten te schetsen voor de

belangrijkste upplicatiecomponenten.

Stap 4: Componentlaag - Subcomponentien
analyseren

Figuur 6: voorbeeldcomponenten bedreigingen voor "PromotionForce"

Nu we een idee hebben van de hoofdcontuiners, is het tijd om

verder in e zoomen op de componentenlaag:

o Kijk haar specifieke elementen binnen elke container, zouls
authenticatie, e-mailverwerking of opslagsubsystemen.

e Hef unulyseren van deze subcomponenten helpt bij het
identificeren van potentiéle beveiligingsrisico's binnen elk
ohderdeel van de applicdtie.

o |dentificeer component-specificke bedreigingen die je high-
level doelstellingen kunnen beinvioeden, zouls een authenti-
catie omzeiling of onveilige e-mail afhandeling.

baarheden binnen elk onderdeel van de dpplicatiestructuur,



waarbij ze worden feruggekoppeld naar bredere systeem- en
bedrijffsdoelen.

Stap 5: De coderingslaag - samenwerken aan
risico's op codeniveau

Figuur 7: voorbeeld van logische aanmeldingsbedreigingen voor
"PromotionForce".

Tot slot komen we bij de coderingslaag, waar het fijd is om ons te

richten op specifieke kwetsbaarheden in de code. Hier is sumen-

werking met ontwikkelaars en beveiligingsteums van groot
belang:

e Sumenwerken met het ontwikkelingsteum en de beveiligings-
tfeums om Mmoyelijke problemen in de codebuse te identifi-
ceren, zouls hardcoded credentials, onbeveiligde API-sleutels
of logische fouten.

e /ory ervoor dut de risico's op codeniveuu overeenkomen
met de bredere risico's die je hebt yeidentificeerd, zodut
ontwikkelaars begrijpen welke kwetsbuarheden het belung-
rijkst zijn om waun te pukken.

Hier is het doel om technische risico's te identificeren die zowel de

functiondliteit van de applicutie dls de bedrijffsdoelstelingen

kunnen beinvioeden. Het helpt ook bij het overbruggen van de
kloof tussen beveiligingsdoelen en prukfische implementatie.

Een complete gids

Alles samenbinden: maak een bedreigingsboom

Figuur 8: voorbeeld Threat Tree voor "PromotionForce".

Zodru je elke luug hebt doorlopen, is het fijd om dlles sumen te

brengen door een bedreigingsboom te creéren. Deze boom is in

wezeh een visuele kaart die zakelijke risico's op hooy hiveau
koppelt uun specifieke technische kwetsbuarheden en mogyelijke
risicobeperkende stuppen:

e Beyin bovehuun met een risico op hooy hiveuu (zouls het
risico op een dutdlek).

e Breny vervolgens in kaart hoe dit risico wordt yefilterd door
de verschillende lagen - context, container, component en
uiteindelijk code.

o Deze boom biedf een yestructureerd overzicht van waar de
kwetsbaarheden liggen en welke mitigaties uansluiten bij uw
belungrijkste doelstellingen.

De bedreigingsboom is hiet ulleen een geweldige visuele sumen-

vatting van het proces vun bedreigingsmodellering, maar ook

een handig hulpmiddel voor het prioriteren van beveiligingsinves-
feringen en het bijhouden van de voortyung in de loop van de
fijd. Door de boom uf te stemmen op bedriffsdoelen kuhnen
drchitecten een duidelijk en gestructureerd pud creéren om het
SauS-platform van bovenaf te beveiligen.

Deel 3: Perspectieven integreren voor
een alomvattend bedreigingsmodel

In dit laatste deel brengen we zowel de high-level dls de
fechnische kik op bedreigingsmodellering samen. Door de fop-
down- en bottom-up benuderingen te inteyreren, creéren we
een uhiform bedreigingsmodel dut zowel bedrijfsrisico’s dls speci-
fieke technische kwetsbudarheden cunpuakt. Deze gecombi-
neerde visie helpt feams om effectiever prioriteiten te stellen voor
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Een complete gids

Het doel Is om een stappenplon op fe
stelen voor waar beveligingsinspanningen
de groofste impact zulen helben.

beveiligingsinspunningen en zorgt ervoor dut er geen kritieke
gebieden over het hoofd worden gezien.

Top-down en bottom-up bedreigingstress op elkaar
afstemmen

Nu we fwee perspectieven hebben - één vun de urchitecten
yericht op bedrijfsrisico's en één van de ontwikkeluars gericht op
technische bedreigingen - is het tijd om deze op één lin te
brengen in één bedreigyingsboom door yebruik te muken vun
bedreigingsmodellen. Bedreigingsmodellen spelen een crucidle
rol bij het combineren van bedrijfsrisico’'s op hooy nhiveau met
fechnische kwetsbaarheden en zorgen zo voor een dllesomvat-
tende uunpuk voor het identificeren vun bedreigingen en het
stellen van prioriteiten.

Dit is hoe je het moet uanpukken:

o Combineer bedrijfsrisico's op hoog niveau met technische
kwetsbaarheden: beyin met de bedrijfsrisico's die door de
drchitecten zijn ygeidentificeerd en verbind deze met speci-
fieke fechnische risico's die door de ontwikkelaars adan het
licht zijn gebracht.

e Maak een kaart die bedrijfsdoelstellingen koppelt aan
bedreigingen: deze boom moet laten zien hoe elk risico op
hooy hivedau doorsijpelt haar het codenivedau, zodat er een
duidelijk pud ontstuut van overkoepelende doelen naur
yedetdilleerde technische problemen.

Het doel is om eenh stuppenplun op fe stellen voor wuar
beveiligingsinspaunningen de grootste impact zullen hebben.
Deze yebundelde bedreigingsboom luut niet ulleen zien wuar de
risico's zich bevinden, muur ook hoe elk risico zich verhoudt tot
het grotere geheel, waurdoor het eenvoudiy is om te zien waar
beveiligingsinspunningen de meeste wadrde zullen hebben.
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Call to action

Beste mensen ik vertrouw erop dat u met dit arfikel de eerste stap
durft fe zetfen om een bedreigingsmodulering vorm te geven.
Mijn suggestie: begin met een “brainstorm’, nodiy jouw betrokken
medewerkers erbij uit en heem bovenstuunde uunbevelingen dls
een leidraad fer hand. k ben benieuwd wie dat doet en wat de
ervaringen zijn. Diegene onder u zou ik willen uitdugen/uitho-
digen om in een volgend artikel uw ervaring met ons dllen fe
delen en daarmee een voorbeeld voor underen te zijn. Ik zal met
dlle plezier mijn positief kritisch gezichtspunten met u delen.

Referenties en Bijlugen

(1) https://www.securityscientist.net/bloy/14-unswers-on-threuts/

(2) https://cdmodel.com/

(3) https://www.securityscientist.net/bloy/test-executuble-code-to-identify-vulne-
rubilities-und-verify-compliunce-11-pructices/

(4) https://www.securityscientist.net/bloy/protect-ull-forms-of-code-from-unuutho-
rized-uccess-und-tumpering-6-practices/

Wuur informutie over Open Worldwide Applicution Security Project (OWASP):

o OWASP Top 10: Uityebreide inspirutie voor de beveiliging vun web toepus-
singen. https://owusp.ory/www-project-top-ten/

. OWASP API top 10: Inspiratie voor APl-beveiliging https://owusp.org/www-
project-upi-security/

o MITRE ATT&CK: Gedetuilleerde kennisbunk vun tuctieken en technieken vun
teyenstunders op busis vun wudrnemingen uit de echte wereld.
https://uttuck.mitre.ory/

¢ OWASP gidsen voor bedreigingsmodellering: Exiru inspirutie en richtlijnen voor
bedreigingsmodellering. https://owusp.ory/www-community/Threut_Modeling
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Een veerkrachtige enterprise-
architectuur vraagt om DEI

Wat orgunisaties vanduay het meest nodig hebben in hun enterprise architectuur, is veerkracht. De
razendshelle ontwikkeling van Al, veranderende geopolitieke verhoudingen, dominuntie van
cloudplutformen en strengere wet- en regelgeving (zouls NIS2 en DORA) vormen risico’s die
fraditionele architecturen moeilijk kunnen opvangen. Architectuur is vaak homogeen, statisch en
yericht op beheersbuurheid. Eenmuul gekozen voor één leveruncier of plutform, zif je er meestal
lang aan vast, Juist die rigide beheersbaarheid is nu een bedreiging.

Dit zien we uun de dominuntie in de cloud. Drie leverunciers uit de VS bepulen hier de markt. In
veel sectoren in Nederlund is sterk yeconvergeerd nuar één vun deze leverunciers. k heb veel
respect voor de stuppen die deze leverunciers zeften op het gebied vun beveiliging en hun
poygingen om EU-gegevens binnen de EU te houden. Uiteindelijk is het resultaat dat er weinig
Europese spelers zijn, en deyenen die er zijn, krijgen moeilijk een voet uun de grond.

We moeten weer wendbuar en weerbuar worden. Dit vraugt om een under denkkuder,
ygebuseerd op DEl: Diversiteit, Evenwicht en Integrdtie.

Diversiteit - Een diverse architectuur is in staat om verschillende technologieén, leveranciers en
platformen te combineren. Dit beperkt risico’s, voorkomt afhankelijkheid en maakt ruimte voor
innovutie. Denk wun een orgunisutie die verschillende SuuS-upplicaties yebruikt voor haar
kernprocessen, op locutie ook kritieke systemen heeft dravien die zonder internetverbinding
functioneel blijven en kun experimenteren met lokule Al-modellen of edye computing voor
productieprocessen.

De diversiteit moet wel doorducht zijn. Dit vraugt om het herkennen van functionele clusters: kleine,
sumenhangende eenhedehn bihnen de organisatie (zodls klantenservice, inkoop, of risicobeheer)
die hoge interne cohesie en hun eigen veilige (zero-trust) schil hebben. Door elk cluster
onhufhankelijk aan fe pakken en in te vullen, kun je sneller innoveren zonder dat het hele landschap
teyelijk moet worden aungepust.

Evenwicht - Door architectuur op te bouwen uit kleinere clusters, wordt elke ontwerpkeuze
beheersbaurder. Je kunt confinu ufwegen: hoe verlugen we kosten, beperken we risico’s of
verbeteren we prestaties? Dit verhoogt de operationele balans, zelfs bij verstoringen. Bijvoorbeeld:
dls een cloudleverancier fadlf, blijft een lokadl cluster met kritieke data operdtioneel. Als een
platform of besturingssysteem een kritieke kwetsbaarheid heeft en direct offline moet, blijft de rest
gewoonh drudien. Zo voorkom je dut één verstoring de hele keten raukt,

Integratie — Een architectuur gebuseerd op diversiteit en evenwicht vraagt om naadloze integratie.
Niet standuardisatie van applicuties, muar standuardisatie van inferfaces (API's, event streams)
vormt de kern. Beheer, toegunygsbeveiliging (identiteiten en autorisuties), logging en monitoring
moeten yereyeld zijnh in het cluster en yeihteyreerd kunnen worden met de beheer- en
beheersomygeving.

Al kan hierin een versneller zijn: het helpt bij het interpreteren van integratiesiromen, detecteren
vun knelpunten en optimaliseren van verbindingen tussen systemen.

Hoe beter je in stuut bent om diverse tfechnieken, platformen en processen te integreren met je
bedrijffsvoering én je bewijsvoering (compliunce), hoe weerbuurder en wendbuarder je
architectuur wordt. Veerkracht onfstuat niet vanzelf - het is het resultuut van bewuste
ohtwerpkeuzes in DEI.
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it maakte duidelijk dat er noy te weinig aunducht is

voor Al red feuming. En dat is zorgelijk, want zonder

Al red feums kunnen kritieke risico’s onopgemerkt

blijven. Bestaunde principes uit Responsible Al en het

security vak combineren een inferdisciplinuir Al red
feum dls een kruchtiy middel om Al-risico’s — zouls datalekken,
bius of onbedoelde schudelijke effecten - te identificeren en te
mitigeren. De boodschup is helder: elke orgunisutie die een Al-
systeem ontwikkelt of toepust, zou een Al red feum Mmoeten
hebben.

Security en de Al Act

Sinds 1 augustus 2024 is de Europese Al Verordening (hiernu: Al
Act) in werking getreden. De Al Act onderscheidf Al-systemen in
drie risicocuteyorieén: verboden pruktijken (onder undere voor
emotieherkenning op de werkplek en in het onderwijs, socidl
scoring en schudelike manipulatie), hooy-risico (voor rechts-
handhaving, essentiéle particuliere en openbure diensten en
bepuulde HR-toepussingen) en risico op Misleiding (denk uun
generdtieve Al, chatbots en deepfukes). Al-systemen die een
hooy risico vormen voor de gezondheid, veiligheid en fundu-
mentele rechten zullen uan strenge eisen moeten voldoen. De Al
Act vereist continu risicomanugement (artikel 9), dutukwadliteit en
representdtiviteit (artikel 10), transparantie (artikel 13), menselijk
foezicht (urtikel 14), technische robuustheid en cybersecurity
(artikel 15) en behoorlijk wat meer.

Hier komt de link met security om de hoek kijken. Artikel 15 richt
zich op de fechhische betrouwbadarheid van een Al-systeem. Het
beschrijft het belang van technische robuustheid en weerstund
fegen aunvdllen. Al-systemen moeten niet dlleen bestund zijn
fegen duidelijke cyberaunvallen om het systeem te hacken of te
manipuleren, maar ook fegen, wat minder bekende, Al-speci-
fieke aunvdllen. Artikel 15 hoemt het risico op manipulatie van de
frainingsdatuset (“dutavervuiling’) of van vooruf getfrainde
componenten die in de training zijn gebruikt ("“modelvervuiling”),
van input die is gecreéerd om fouten van het model te veroor-
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zaken (“vijundige voorbeelden” of "modelontwijking”), van
aanvallen om vertrouwelijke gegevens te bemachtigen en van
tekortkomingen van het model (zodls “bias’*). De Al Act verplicht
om technische oplossingen in fe voeren die een hooy risico Al-
systeem bestund muaken tegen deze Al-specifieke kwetsbuar-
heden.

Al-systemen die hiet onder een van de risicocutegorieén vallen,
worden hiet gereguleerd onder de Al Act. Dit betekent echter
niet dut deze Al-systemen yeen risico kunnhen vormen voor de
ygezondheid, veiligheid of fundumentele rechten van mensen en
het milieu; of beinvioed kunnen worden door externe dreigingen.
Het is raadzaum om bij de ontwikkeling of tfoepussing van elk Al-
systeem (en eigenlijk ook bij elk ulgoritmische, technoloyische en
digitale toepussing) de risico’s ha fe gaan en df te vragen of de
onhtwikkeling of toepussing vun het Al-systeem muy, kun en
gewenst is. Dit guut een stup verder dun slechts de technische
hadlbaarheid en het volgeh van wetgeving: dit gaat om het
aanmoedigen van ethische, (Maatschappelik) verantwoorde,
deugdelijke en infegere Al (offewel: Responsible Al).

Responsible Al en security

Al-systemen zjjn niet objectief, mensen hebben veel invioed op
de resultuten ervan. Voorbeelden van menselijke keuzes liggen
onhder undere in het verzamelen en selecteren van dutd, het
kiezen van modellen en feutures en het identificeren en ufwegen
vun risico’s, Ohbedoeld kunnen hierdoor vooroordelen en fouten
insluipen. Daarnaast ziin de Mmeeste keuzes te herleiden naar
waadrden. Door deze waarden expliciet te muken, is het moyelijk
om de keuzes en de duuruit volgende positieve of neyutieve
effecten (zodls auntustingen van fundumentele rechfen dls
privacy, non-discriminutie en vrijneid) tegen elkaur uf te weyen.
Met Responsible Al is hetf uiteindelijke doel dun ook om Al-
systemen te creéren die deuydelik zijn, een positieve impuct
hebben en eventuele schudelijke gevolgen kunnen minimaili-
seren. Responsible Al vereist een holistische en inferdisciplinuire
benudering waarin technologie, culfuur en governunce sumen-
komen.
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Twitter-bot “Microsoft Tay” degradatie van onschuldige naar haatzaaiende bot in 16 uur)

Onderwerpen die binnen Responsible Al veel uunducht vrugen
ziin onder meer inclusiviteit, gelijke behandeling, privacy, uitley-
baarheid, veiligheid, technische robuustheid, duurzaamheid en
fransparantie.

Deze onderwerpen overstijgen vauk de wettelijke verplichtingen
en raken aan fundumentele ethische vragen: wat is in deze
specifieke context écht het juiste om te doen, ook dls de wet niets
expliciet voorschrijft?

Traditionele red teaming versus Al red teaming

In het security-vak is ‘red teaming” een bekend middel om de
verdediging van een orgunisatie tegen externe dreigingen fe
testen, risico’s te identificeren, aannames te valideren, tekortko-
mingen bloot fe leggen en de ulgehele beveiliging en infru-
structuur te verbeteren. Traditionele red teums proberen
systemen uun te vdllen zouls een kwuudwillende dut zou doen.
Hierbij muken ze gebruik van socidl engineering, waarbij ze
psychologische trucs yebruiken om de mens te misleiden opdut
ze het sysfeem kunnen penetreren.

Al red feums guun een puar stuppen verder. Ten eerste pukken
ze ook Al-specifieke risico’s uan, zouls de hierboven beschreven
voorbeelden. Ten tweede houden ze rekening met de verander-
lijkheid van Al-systemen en willekeur van outfputs. Al-systemen
onhtwikkelen zich constant, zowel door de ontwikkelaars als door
automatische feedbuck loops. Bovendien is het in het geval van
generutieve Al (genAl) moyelijk dut twee dezelfde inputs
verschillende outputs opleveren. Ten derde overlupt Al red
feaming met de praktijk van Responsible Al, omdat het nodiy is
schudelijke uitkomsten met betrekking tot content (zouls desinfor-

28 tb INFORMATIEBEVEILIGING MAGAZINE

mutie en verheerlijking van geweld) en eerlijkheid (zouls stereoty-
peren en discriminatie) te onderzoeken. Door bovengenoemde
principes vun Responsible Al over fe nemen, kunnen Al red feums
problemen eerder identificeren om ze udeyuudt aan te pakken.
Tot slot guan Al red feums ervan uit dat dreigingen zowel kwaad-
aardig dls onopzettelijk kunnhen zijn. Al-systemen kunnen ook door
ohschuldige inferacties met reguliere yebruikers op hegutieve
wijze verunderen. Al red feums vallen uan vanuit het perspectief
van hiet voor de hund liggende personus om deze kwetsbaar-
heden te vinden. Ze kijken ook huur socidl engineering scendrio’s:
hoe kunnen kwuadwillenden gebruik muken van de vooroor-
delen of zwukke plekken in de menselijke confrolelugen?

Een voorbeeld van een onopzettelijke dreiging met een negutief
effect, is de onverwachte transformatie die Microsoft Tay in 2016
had gemaakt. Microsoft Tay was een Twitter bot met aunvankelijk
vriendelijke Tweets. Als Al-chatbot leerde Tay van de Tweets van
gebruikers die ermee interacteerden. Binnen enkele uren inferac-
teerden duizenden Twittergebruikers op ongepuste wijze met Tay,
wut erfoe leidde dat Tay zulke redcties ging spiegelen (zie figuur
1). Dit wus niet de bedoeling: Tay is zestien uur na de lancering uit
de lucht gehaald.

Uit dit voorbeeld kunnen drie lessen voor red teuming worden
gehuald.

- fen eerste kan dit soort datavervuiling dus veroorzaakt worden
door yebruikers, zonder dut de Al-bot de infentie had dut fe
dllerlei ‘personus’ op zoek yuun nudr manieren om het Al-
systeem te kruken.
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Al-ontwikkelaars. dit zin mensen
mMet diepgaande kennis van
verschillende Al-tfechnieken,

- fen tweede benadrukt dit weer duf Responsible Al een
belangrijk onderdeel is van Al red teuming, want dit helpt om dlle
moyelijke ethische risico’s en heyutieve muutschuppelijke
gevolgen fe zoeken en er gericht nuar te testen.

- dls lautste is het, in het verlengde van de undere twee lessen,
belangrijk om vanuit een divers en interdisciplindir feam te red
feuam’en, zodut er vanuit zo veel moyelik perspectieven kan
worden yetest. Dit vermindert het risico op groepsdenken. Als
een yroep zoduhiy wordt beinvioed door groepsprocessen, wut
de kwdliteit vun groepsbesluiten vermindert, dun missen ze
kritische overweyingen uunguunde de feiten en hun blinde
vlekken.

Waardevolle deelnemers voor een

interdisciplinair team

Een ideudl Al red teum komt voort uit een onufhankelijke organi-
sutie. Als dit niet haulbuar is, dun is het nuttiy om colleyu’s buiten
het feum, vun het beooyde Al-systeem, te vrugen om deze rol te
vervullen. Om een Al red teum ideudl fe vertegenwoordigen, zin
de volgende wuurdevolle rollen denkbuar:

1) Al-ontwikkelaars: dif zjn mensen met diepgaunde kennis van
verschillende Al-technieken. Zij beyrijpen hoe deze modellen
getfruind worden, hoe ze reugeren op bepuulde input en hoe hun
architectuur eventueel misbruikt kan worden. Ze zijn in staat om
dreigingen dls “vijundige voorbeelden” te ontwerpen en zwukke
plekken in de modellen bloot te leggen. Duarnaust zouden zij Al-
modellen goed Mmoeten kennen om te begrijpen op welke
manieren vooringenomenheid in de Al-levenscyclus kan
voorkomen.

2) Ethische hackers, cyber security en informatiebeveiliging speci-
dlisten: zjj zijn vaardig in het zoeken nuur beveiligingslekken, het
uitvoeren vun penetrafietests en het bedenken van scenario’s
waarin kwaudwillenden het systeem proberen te ondermijnen. Ze
kunnen bijvoorbeeld proberen vertrouwelijke gegevens te extru-
heren, input-naar-output Manipulaties te doen of backdoors in de
Al-infrustructuur te ontdekken. Informutiebeveiliging specidlisten
kunnen ook bijvoorbeeld een generdtieve Al chatbot uitdugen
om datalekken uit te lokken.

3) Data- en privacy-experts: dit zijn deskundigen die analyseren of
het Al-systeem onbedoeld yevoeliye gyeyevens kun lekken, of er
vooringenomenheid in de dutu zit en of de kwdliteit van de data
goed genoey is. Bovendienh bewdken zij de haleving van privacy-
wetgeving en compliunce (zouls de Algemene Verordening
Geyevensbescherming).

4) Ethiek experts, gedragswetenschappers, antropologen en
sociologen: deze professionuls hebben kennis van ethische
kaders, gedruy en maatschappij, mensenrechten en mautschup-
pelijk verantwoord innoveren. Zij onderzoeken de muutschuppe-
like impuct van het Al-systeem, identificeren mogyelijke vormen
van discriminatie, stigmatisering of ongewenste beinvioeding van
gebruikers en dragen dlfernatieve ontwerpkeuzes of richtljnen
aun, Ook kunnen zij ondersteunen in het vinden vun moyelijk-
heden voor socidl engineering en manieren wadrop Menselijke
inferacties tot onbedoelde dreigingen leiden.

5) Domeinexperts: dit zijn personen met diepyuunde kennis vaun
de specifieke sector waarin het Al-systeem wordtf ingezet (bijvoor-
beeld de financiéle sector, de gezondheidszory of de enerygie-
sector). Zij beyrijpen de context, de toepusselijke reyelgeviny, de
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typische use cuses en risico’s binnen hun vukgebied, wut kun
helpen om domein specifieke kwetsbuarheden te ontdekken.

6) Juristen en beleidsmakers: zjj ziin experts op het gyebied van
wet- en regelgeving, confracten, aunsprakelijkheidskwesties en
infellectueel eigendom. Zij waarborgen dat eventuele bevin-
dingen worden getoetst aun juridische kaders, en kunnen aanbe-
velingen doen om Al-systemen zodunig udn te pussen dut deze
compliant zijn met de relevante wetf- en regelgeving. Dif
voorkomt dat de orgunisatie voor juridische verrassingen komt te
staan,

Deze rollenlijst is niet uitputtend. De kern blijfft om een interdisci-
plinair en divers tfeam sumen te stellen.

Al red teaming; waar te beginnen?

Een Al red teum oprichten is mukkelijker gezegyd dun gedaan. De
inzet ervan hoeft niet van de één op de undere duy te
gebeuren. Desulniettemin kaun elke orgunisutie klein beginnen en
inspiratie halen uit elementen en principes van Al red fedaming.
Enkele uanbevelingen zijn:

1) Zet teams op die divers (zowel yuu identiteit, dls in expertise) en
interdisciplinair zijn. Stel vast welke rollen nodiy zijh, zory ervoor
dut de verschillende expertises ingeschukeld kunnen worden en
maak helder waarvoor deze perspectieven nodig zijn.

2) Richt privacy- dutu- en Al-governunce in. Identificeer ook
welke Al-systemen onder de Al Act vallen en of ze aan structurele
vereisten moeten voldoen, zouls voor continu risicomanagement
(artikel 9), franspurantie (artikel 11) en cybersecurity (artikel 15).
Al-systemen die niet onder de Al-uct vdllen zjn niet vanzelf-
sprekend veiliy, dus wees kritisch en zory ervoor dut ze onder
beheersing blijven.

3) Hunteer uunvullend een Responsible Al uunpuk en definieer
wat dit betekent voor de keuzes die de orgunisatie moet maken.
Neem niet ulleen wet- en reyelgeving in ucht, muur onderzoek
z0 breed moyelijk de ethische en muutschappelike gevolgen.
Stel bij elk Al-systeem de vraayg of de ontwikkeling en foepussing
ervan muy, kun en gewenst is.

4) Krijg de zauken helder rondom de auforisutie en authenticatie
van functionadrissen die foegung hebben tot de dutu en het
model.

5) Zorg voor bewustzijn en expertise op dlle moyelijke vormen van

vooringenomenheid in de volledige Al-levenscyclus en in het
gebruik.
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6) Onderzoek regelmatig voorihngenomenheid van medewerkers.
Bereid voor op de moyelijkheden vun sociul engineering en
groepsdenken, stel personus op en muuk medewerkers bewust
vun hun blinde viekken en kwetsbuarheden.

7) Zory voor uctuele truining en expertise op dlle privacy- bevei-
liging- en Al-specifieke dreigingen en onbedoelde uitkomsten.
Madk een plan om de risico’s te mitigeren en zoryg voor duide-
likheid over eindverantwoordelijkheid.

8) Bory Al red teuminyg orgunisutorisch in de evaludtiecyclus.

9) Klaaur om Al red teuming uit te proberen? Drudi een pilot cusus
met één Al-systeem dut representutief is voor de orgunisutie.
Definieer duidelijke doelen: welke risico’s worden opyespoord en
welk gedruy wordt yetest? Ontwikkel het teum op iterutieve
wijze.

Er zjn noy weinig orgunisuties die een volwussen Al red feam
hebben ontwikkeld. Een voorbeeld is fe vinden bij Microsoft. Op
learn.microsoft.com deelf dit feam documentdtie en inspiratie uit
de pruktijk. Ook kleinere orgunisuties kunhen buat hebben bij
deze hulpmiddelen.

Conclusie

Responsible Al en security liggen in elkaars verlengde: waar
security zich voorbereidt op Mmisbruik van buitenaf, richt
Responsible Al zich op het gevaar dut het Al-systeem zelf is of kan
worden. Beide domeinen focussen op veiligheidsrisico’s. Security
focust op de betrouwbuarheid, beveiliging en veiligheid van het
systeem en Responsible Al focust op deugdelijkheid en de
veiligheid vun de mens teyenover het systeem. Deze twee
benuderingen vullen elkuur sterk uan en hebben met elkuar
gemeen dut ze op systemutische wijze risico’s opsporen. In een Al
red teum komen deze twee zoekstrategieén sumen. Door Al red
teuming worden tekortkomingen en blinde viekken op de
techniek, mens, en ygovernunce duidelik. Wij vinden het
belangrijk dat Al red teuming meer aandacht krijgt in Nederland.
We raden elke orgunisatie die met Al werkt aan om de oprichting
van een Al red teum te redliseren. Wees een trendsetter en begin
direct!

Call for action

Bent u geinspireerd door ons artikel en wilt u erop reageren? Wij
Zijin bereikbaar op Linkedin en zetten de discussie graayg voort.
Zodra red feuming binhen Al verder uitgyediept wordt, komen
wijzelf hierop terug.



COLUMN PRIVACY

Mr. Rachel Marbus

Water naar de zee dragen,
maar dan anders

In fijden vun toenemende druk op minderheden, is het belungrijk meer uunducht te besteden aun privacy. De wereld om ons heen laut
veel (extreem) rechtse machthebbers zien die veiligheid op ramkoers brengen met privacy, kleine groepen binnen de sumenleving
worden uls zondebok op het schavot gezet en weer undere groepen hemen het heff in eigen hand en voelen zich een grensbeumbte
die het recht heeft underen de identiteit te controleren.

Onwuurheden over minderheidsyroeperingen worden de ether in en het web opyeslingerd, en hoewel deze ohwuarheden weliswaar
geen persoonsgegevens zjjn, vormen zjj wel een onderdeel van hoe de identiteif van een persoon gepercipieerd wordt door ‘de
ander’. Duarmee gyuun die onwuarheden ook deel uitmaken van de identiteit, Identiteit en uitingsvrijheid dadaromtrent vormen een
beschermde persoonlike ruimte en muken onderdeel uit vun het Grondrecht op privacy. Je bent vrij te zijn wie je bent en reluties uun te
guaun met wie je wilt. Daar stuat fegenover, dut hoe iemund zelf diens identiteit waurneemt, heluus niet dltijd uls onderdeel van diens
identiteit wordf erkend door ‘de under’.

En hoewel deze zaken misschien groter ljken dun een persoon uunkan, kunnen we wel sumen beter hudenken hoe we het in ons eigen
onderdeel van de wereld beter kunnen maken. Vele kleine druppels muken immers ook een zee. Universiteiten kijken op dit moment
samen haar soevereine technoloyische middelen om zo minder athankelijk van grote machtige partijen te worden, die zeer vaak
afkomstig zijn uit een lund dut het niet zo hauw heemt met de privacy. En hoewel die oplossingen hiet morgen gereed zijn, kun je wel
ulvast een noy zorgzumere pet opzetten in de praktijk. Een inschrijving voor deelnume aun eeh boot in de yueer Cunal purude hoeft
niet te gebeuren met behulp van middelen uit de Big Tech hoek. In Delft maken we dudrvoor gebruik van het Nederlundse TopDesk,
daarin kun je prima zelf een formulier maken en dut ook hoy eens privacy vriendelijk inrichten.

En op een undere route proberen we franspersonen te helpen via de zogenaumde wey van de ‘rechfen van betrokkenen’ uit de AVG.
ledereen heeft het recht om diens persoonsyeygevens te luten wiizigen dls die niet kloppen. Genderidentiteit guut door middel van
zelfidentificutie en de AVG vrauygt nergens om bewijs dut jij duarvoor zou moeten uanleveren, de AVG vooronderstelt numelijk dat jij zelf
het beste kunt uangeven wat jouw correcte persoonsgegevens zijn. Aun de verwerkingsverantwoordelijke dlleen de tfauk om vast te
stellen dut jij jezelf bent - zo voorkomen we dut iemund unders jouw persoonsgeygevens kun wijzigen. Dun rest de veruntwoordelijke
daarna niets unders dan die wijziging door te voeren. Het zjjn kleine behulpzame oplossingen die een yrote impact muken precies duar
wuaadr het erfoe doet: bij jou.

Rachel
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Vroegsignalering van
jonge cyberbreinen

Investeren in digitaal talent voor een
weerbare toekomst
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Vroegsignalering van jonge cyberbreinen

De digitule weerbuarheid van Nederlund staat onder druk. Terwijl de dreiging van

cybercrimindliteit groeit, blijft het tekort aun yoed opyeleide cybersecurityspecidlisten

nijpend. Teyelijkertijd zien we dut kinderen op steeds jonyere leeftijd digitule

vuurdigheden ontwikkelen — sommiygen ver boven het ygemiddelde. Dit biedt kunhsen én

risico’s: jong talent kan bijdragen aan de veiligheid van morgen, maar is ook kwetsbadr

voor rekrutering door criminelen.

n het kuder vun de Executive Musteropleiding Risk-

munuygement (Universiteit Twente) onderzocht ik in

opdrucht vun Stichting Cyberbrein.nl hoe deze jonye

‘cyberbreinen' dul op de busisschool herkend en beyeleid

kunnen worden. Het onderzoek resulteerde in een set
herkenbure yedrayskenmerken, inzichten over de omygeving vun
deze kinderen en udnbevelingen voor onderwijs, beleid en
pruktijk.

Stichting Cyberbrein

Tezamen met Will Moonen heb ik deze stichting opgezet om
johye cyberbreinen zo vroey moyelik te leren (h)erkennen en
beyeleidinygstrujecten uun te bieden. Bijvoorbeeld viu ledarning
paths in TryHuckMe wadrin jongeren in kleine groepjes udn de

Hierbij werkt de Stichting graag saumen met het onderwijs want de
ervaring leert dat dat goed kan werken: de jongere kan studie-
punten hulen voor ufgeronde ledrning puths bijvoorbeeld.

Hiernawust levert de Stichting ook vaak kennis en expertise tijdens
de zoyenuumde re_BOOTCMP’s: het eenduuyse event
ontwikkeld door de lundelijke politie om jong hacktulent in een
duay fijd kennis te laten muken met moyelijkheden om hun talent
uun de yoede kunt van de streep in te zetten. Dit gyebeurt door
bijvoorbeeld johge cyberbreinen een workshop Capture The Fluy
fe laten faciliteren. Of door een workshop fe verzorgen juist voor
ouders en docenten over jonyg hacktalent en hoe je duar mee
ZoU kunhen omguun,

Ook verzorgt de Stichting zogenaamde workshopcarroussels voor
onderwijsinstelingen die ingevuld worden door jonge cyber-
breinen en die kunnen guaun over OSINT, CTF, progrummeren met
ChutGPT, Socidl Engineering. Deze workshops worden ook in
combinatie met cybercrime specidlisten vanuit de politie
ingevuld en dun guut het ook over Grenzen vun de wet online.

Wat is een jong cyberbrein?

Er is geen harde definitie maar voorafgaand adn het
onhderzoek is gesteld: “een jony cyberbrein is vaak een
kind (8-15 jaar) dat opvallend vaardig is met digitale
fechnologie, erg hieuwsgierig is, complexe systemen

intuitief beyrijpt en vadk inferesse in hacken toont.”
Vroeye signdlering en positieve begeleiding zijn cruciadl
om hun talent ethisch te ontwikkelen en misbruik door
criminelen te voorkomen.

Onderzoek

De cenfrdle onderzoeksvruuy luidde: "Hoe zou eeh set uun
praktische kenmerken eruit kunnen zien om het falent van jonge
cyberbreinen dl in groep 7/8 van de busisschool te herkennhen?”
Door middel vun literatuuronderzoek en vragenlisten onder
ouders, leerkruchten, ICT-medewerkers en volwussen ethische
hackers werd een lijst van gedragskenmerken opgesteld en
ygevulideerd. Een controleyroep vun ouders vun “gewonhe”
kinderen diende udls vergelijkingsmateriadl,

Belangrijkste bevindingen

Uit het onderzoek kwumen meerdere kenmerken naar voren die
typerend zijn voor jonye cyberbreinen, wuaronder:

- Nieuwsyierigheid haar dlles wut met fechniek fe maken heeft;
- Weten shel hoe ICT werkt en zijn ery hulpvaardiy;

- Analytisch denkvermogen.

Duarnuust wezen respondenten op danvullende kenmerken
zouls uutodiductisch leren, out of the box denken, creutief
probleemoplossend denken, goudeerlijk en een “never give up”-
mentdiiteit dls er focus is op iefs dut de interesse wekt. Een
opvallend terugkerend punt was het sterke rechtvaardigheids-
gevoel dut veel cyberbreinen tonen - een aunwijzing dat zij, mits
goed beyeleid, yoed ygeschikt zijn voor een ethisch pad.
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Vroegsignalering van jonge cyberbreinen

De motivuties van jonge cyberbreinen zijn vadak hieuwsyierigheid
en de kick om fe zien of ietfs lukt wut ze beducht hebben.
Criminele intenties zjjn niet de eerste mofivutie muar uls eenmudal
duidelijk is wat een jony cyberbrein ontdekt heeft, ligt rekrutering
door criminelen op de loer. Dut gebeurt via online platforms dls
Discord.

Een under belunyrik uspect vormen rolmodellen en de ethicul
hacking community. Er wus een opvullend hoge respons onder
volwussen ethical hackers en er werd spontadn veel begeleiding
aanygeboden voor jonge cyberbreinen. Waarschijnlijke oorzadak
voor deze hoye respons is de herkenbuarheid van de struggles
van een jony cyberbrein uit de eigen jeuygd van de volwussen
ethicul hacker. Een voorbeeld wus een jongen die een spreek-
beurt hield op de lagere school over firewdlls en vrij snel door de
juf werd ufgekaupt omduat het voor hiemund te volgen wus.

Herkenning in de praktijk

Quders herkennen de praktische kenmerken het best omdat ze
het dichfst op de leefwereld van de doelgroep zitten , gyevolygd
door ethische hackers. Leerkrachten en ICT-medewerkers bleken
iets minder vaardig in het herkennen van prakfische kenmerken.
Enerzijds vanweye de eigen beperkte digitule vaardigheden
(leerkrachten) underzijds vunweye de fysieke ufstund door ICT-
medewerkers. De kloof fussen potentie en herkenning onder-
streept in ieder yevul de noodzuuk vun ondersteuning van
professionuls in de opvoedcontext vun het cyberbrein.

Aanbevelingen voor praktijk en beleid

1. Ontwikkel voorlichting over de manhierenh van herkehhing voor
de verschillehde doelgroepen zouls ouders, docenten,
opvoedprofessiondls.

In het dlgemeen zou het goed zijn om voorlichtingsmateriaal te

onhtwikkelen over deze specifieke groep jongeren en hoe je ze

kunt leren herkennen wadrbij maatwerk per doelgroep voor de

hand ligt. Een medewerker ICT van een school zou jonge cyber-

breinen kuhnen herkennen uan feitelik gedray op het hetwerk

vun de school bijvoorbeeld.

2. Benhuder talentontwikkeling van jonge cyberbreinen zodls bij
sport: stel dat hacken een sport zou zjjn?
Waar het bij voetbdl heel normadl is dat jonge kids geinspireerd
raken door topvoetbdillers als Messi of Ronuldo, is dat bij hacken
bijnu ufweziy. Hoe mooi zou het zijn dut bijvoorbeeld de
deelnemers vun het hationule feum vun Challenge The Cyber
veel meer uls rolmodel yuun optreden voor jonye cyberbreinen?
En dut er couches/mentoren komen vunuit de ethicul hacking
community die jonge cyberbreinen guun begeleiden op
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“digitale trapveldjes” zouls dat bij voetbal heel hormadl is.
Trainingsmuteriadl kan bestaan uit zogenuumde Cuapture The
Flags zodut jonge cyberbreinen ook kunnen trainen.

3. Zet johge cyberbreinen in bij huckevents zouls Huck050,
Hack010, Hack The Hague of CTRL The Port.

Breny jonye cyberbreinen in confuct met volwussen ethicul

hackers bij events waarbij kwetsbaarheden gezocht worden in

systemen vun bijvoorbeeld (leverunciers) vun een yemeente of

dandere orgunisuties. Dit zou hatuurlijk ook in combinatie met de

eigen school kunnen.

4. Stimuleer structurele finanhciering voor samenhwerking fusseh
initiatieven zodls BringlTon, DIVD Academy, Coderdojo,
Hackerspuces, HackShield, Stichting Cyberbrein, Chdllenge
The Cyber, private cybersecuritybedrijven en het COPS-team
van de polifie.

Het landschap van initiafieven gericht op jongeren met

hacktalent is noy nhiet integradl verbonden muar wut hoy

belangrijker is; voordl leunt op de inzet van een beperkt aantdl
zeer bevlogen mensen die veeldl op vrijwillige busis werkzaam zijn
voor het initiatief. Hierdoor blijft de caupuciteit beperkt en zou er

Mmeer yeinvesteerd moefen worden om doorlopende beyelei-

dingstragjecten in fe richten. Net dls in de sport waar je dis jony

kind ook beyint bij de pupillen en kan doorgroeien.

5. Investeer in verdiepend onderzoek en meetinstrumenten.
Het onderzoek wus kwdlitatief van aard en biedt noy veel ruimte
voor vervolgonderzoek: wat zijn moyelijk invioeden dis je kijkt
naar cultuuraspecten of demografische kenmerken dls gezinssa-
menstelling. En in hoeverre worden de uunvullende kenmerken
herkend door een yrotere groep respondenten via kwantitatief
ohderzoek?

Conclusie

Jonge cyberbreinen vormen een unieke doelgroep: ze zijn
kwetsbuur, muar ook wudrdevol. Hun gedray en tulenten vragen
om tijdige herkenning, ethische begeleiding en pussende uitdu-
gingen. Door huh vuardigheden te erkennen en fe ontwikkelen -
zouls we dut ook doen met sport- of muziektalent — kunnen zij
uitgroeien ot de cybersecurityprofessionuls van de toekomst.
Zelf een rolmodel of couch zijh voor een jony cyberbrein? In jouw
orgunisutie meeloopstuges orguniseren? Een evenement zouls
een CTF orguhiseren? Of heb je zelf suggesties hoe je ohze Mmissie
kunt helpen waarmaken? Laat het ons weten! Elke ziel felt!

Kijk op www.bringiton.tech of neem contact op met Stichting
Cyberbrein.nl via Henk van Ee, henk.van.ee@cyberbrein.nl



Hoe stuur jij op security in de board room?

Kijk op cisomasterclass.nl om uit
te vinden hoe je daar grip op krijgt
en schrijf je in voor de masterclass
op 22, 23 en 24 september 2025.

Kennis brengt je naar de top,
skills zetten je aan het stuur!

A 079-360 4268

www.cisomasterclass.nl u' info@cisomasterclass.nl
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I
SECOURITY

ACADEMY

Praktisch toepasbare kennis!

Heeft u al een NIS2-compliant opleidingsplan?

De nieuwe Europese cybersecurityrichtlijn stelt hoge eisen aan kennis,
bewustwording en gedragsverandering binnen organisaties op het
gebied van cybersecurity.

Een goed security opleidingsplan hoort daarbij. Hoe doe je dat goed?

In 7 stappen naar een gedegen NIS2-opleidingsplan

Wij helpen u graag op weg met een helder NIS2-opleidingsplan.

In onze white paper leest u hoe u gestructureerd werkt aan
kennisopbouw en naleving van de richtlijn: van risicobeoordeling tot
trainingen voor medewerkers.

Scan de QR code voor meer informatie.
Of ga naar:
www.securityacademy.nl/nis2-richtlijn/
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