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Uitdagend!

Wij Nederlunders komen voort uit een
I 4 nutie van zeevaurders, mauar
l[angzamerhand zijn veel maritieme
zeyswijzen vergeten zo niet verloren
geyuun, En zo bracht het urfikel van
Robert Blokker mij het essayboek:
“Herzien Bestek” van C.J.E. Dinaux
(ISBN 90 254 6357 6 / 1974) in
herinhering. Als tiener lus ik gruay
literatuur en nog steeds geldt dut.

Chris de Vries
Het urtikel van Robert is een uitduging

en een proeve vun bekwaumheid om ons huidig bestek te herzien. Wat was
ook ulweer bestek? Dut kan zijn:

1. het exuct vustleggen wat een aannemer (van huis of schip) moet bouwen,
hoe dut yebeurt en onder welke voorwauarden en/of

2. pladtsbepdling en loden op zee.

Het ooymerk is in ieder yeval dut men niet van koers ufruakt en duar aankomt
waar men wil aankomen, En dut vereist regelmatiy verifigren van de uctudliteit
(weer & wind) en dus een kort bestek bijnouden (yevoly: koersuunpussing).

Robert doet dat met abstractie, natuur- & behoudswetten, wiskunde, ijk-
symmetrie en diverse undere begrippen waarbij hij een deterministische
aunpak adviseert boven een benudering gebuseerd op kansberekening.

voorwoord & inhoud

ferug fe vinden sporen. Vandaar de fitel van ziin artikel: *De aanvaller verraudt
zichzelf”.

Het is yeen gemukkelijk urtikel; regelmatiy moet teruggegrepen worden op
vergeten kennis vun de middelbure school en is herlezen nodig om zeker te zijn
dut het gelezene begrepen is. Al sinds onze eerste uityuve ziet
InformutieBeveiliging Muguzine uls één vun haar doelen, dut de lezer uit zjh
comfortzone komt en over de grenzen van ons specidlistisch vak, Niet vadk,
maar bij tiid en wijle!

Verder is er een lezenswuardig urtikel van Xander Bordeuux & Ruud Wissenburg
vanuit de Algemene Rekenkamer inguande op het hieuwe beleid van “Het Rijk
in de cloud”. Muarten Albregts gudt in op: “De onzichtbure adnval op onze
vertrouwde SuuS-workflows” en schrift Rezu Ruzai over de fitheid van onze
orgunisutie in relutie met de fitheid vun de CISO of FG.

Ronald Eygendudl heeft het in zijn lezenswaardiy bloy over leeftijdsverificutie
op sociule mediu en spreekt duarbij onze verantwoordelikheid dls ouders &
opvoeders uun, terwijl onze voormulige Hoofdreducteur Nicole van Deursen
enfhousiust inguat op het boek “From heatmaps to histograms”, een aanrader
dus.

De fitel van dit voorwoord is “Uitdugend”, de betekenis: demonstratief,
provocerend, tergend of turtend dun wel: verleidelijk, stout, prikkelend en sexy.
Nuaast begrippen dls: fier, zelfoewust, prikkelend en stimulerend zal dit magozine
van dlles wat hebben en duardoor verfrouwen wij erop dat het een muguzine
is vol van 'fips & fricks’, die onze mentule en fysieke fitheid uunspreekt.

Ruud niet huar de infentie van de “hucker’, maar zoek die, yebuseerd op W

Het juiste e-muiludres van de auteur is dls volyt: info@jolundutermaten.com

Rectificatie 1B.3-2026 In uunsluiting op het artikel van Jolundu ter Mauten inzake: "De firewdll die we vergeten te bouwen. Over leiderschup, mensen en
de blinde viek in informutiebeveiliging " (1B.3- 2026 pugina 28 t/m 31) hebbeh wij yeconstuteerd dat er een typefout is gemadukt in de auteursyeyevens.
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- Auteur: Xander Bordeaux en Ruud Wissenburg zijn [T-onderzoekers bij de Algemene Rekenkamer. Zj ziin bereikbaar via
voorlichting@rekenkamer.nl

S,
De Algemene Rekenkumer onderzoekt of it e
de rijksoverheid publiek geld zinniyg, zuinig 1
en zorgvuldig uitgeeft. Onze wettelijke tfaak ® .
is het controleren van de inkomsten en T
uitgaven van het Rijk en hierover rappor- . .
teren wij één keer per juur uun het
parlement op Verantwoordingsduy (derde N

woehsduy in mei). Op busis van ons b

oordeel kan het parlement besluiten of hij R LTS
decharge verleent aan het kabinet. ~
Daarnaast rapporteren we afzonderlijke

onderzoeken aaun het parlement zodut

Kamerleden kunnen bepulen of het beleid

van een minhister doelfreffend is. Voor meer

informatie: www.rekenkamer.nl en bekij

ohs dushbourd Doelen & Resultaten op

blikophederland.rekenkumer.nl

Het Rijk in de cloud

Digitale soevereiniteit onder druk

Dit artikel is gebuseerd op het onderzoek Het Rijk in de cloud -
Donkere wolken pukken sumen, uitgevoerd door de Algemene
Rekenkamer over het cloudgebruik bij de rijksoverheid. De
onhderzoeksresultuten zijn in 2025 yepubliceerd wuarbij de hadruk ligt
op kansen, risico’s en — bij de toetsing — op de bevindingen rond

digitdle soevereiniteit, continuiteit en gegyevensbescherming. De

auteurs van dit artikel hebben beiden uun dit onderzoek

meeyewerkt.
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Cloud als strategische keuze, niet slechts een
technische

De migratie van applicaties van de rijksoverheid haar de cloud
is geeh IT-project, maar eeh strategische herpositionering van:
digitale macht, athankelijkheden en verantwoordelijkheden. Het
rapport Het Rijk in de cloud — Donkere wolken pukken sumen (1)
beschrijft hoe de rijksoverheid in reldtief korfe tijd grootschuliy
gebruik is gaan maken van public cloud-diensten, tferwijl de
governhance, risicobeheersing en strategische sturing daar niet in
gelijke mate in zijn meegegroeid.

Voor wie zich bezighoudt met informutiebeveiliging en digitdle
weerbudrheid is dit rapport bijzonder relevant. Het legt bloot dat
cloudgebruik niet dlleen dradit om kosten, inhovdtie en effici-
éntie, madr vooral om fuhdumentele vragen rond soevereiniteit,
controle, continuiteit en bescherming van publieke wadrden.
Viragen die nhiet dlleen bij (public) cloud gesteld moeten worden
maar eigenlijk bij (overheids)uitbesteding in het dlgemeen.

Het onderzoek richt zich op de praktische invulling van het rijks-
brede cloudbeleid (herzien in 2022) en specifiek op de mate
waarin ministeries zicht hebben op hun cloudyebruik en bijko-
mende risico’s. Dauarnaast zijn in het onderzoek drie belungrijke
public cloud confracten onderzocht op de borging van drie
kernprincipes: digitule soevereiniteit, continuiteit van dienstver-
lening en gegevensbescherming.

De conclusies zijn zorgwekkend: de rijksoverheid heeft beperkt
zicht op zjh cloudygebruik, madkt onvoldoende strategische
risicoufweygingen en waarborgt in het driefal onderzochte
contructen de kernprincipes onvoldoende.

Vanuit beveiligingsperspectief is voordl de bevinding rond soeve-
reiniteit fundumenteel: het Rijk heeft zich afhankelijk gemaakt
vun een beperkt uuntul, grotendeels Amerikauunse hypersculers,
zonder dlfijid helder fe hebben welke sfructurele risico’s dit
meebrenyt. Voor velen wus dit wellicht niet een verrussende
uitkomst. Echter, het onderzoek heeft wel mede de muutschup-
pelijke discussie uaungejaugd en voor grotere politieke interesse
ygezoryd. Interesse die zich niet meer beperkte tot de technische
maar voordl ging over de strategische ufweygingen.

De context: waarom dit onderzoek
noodzakelijk was

De cloud push
In ons onderzoek beschrijven wij hoe IT-ontwikkelingen de rijks-

Het Rijk in de cloud

overheid richfing cloud duwen. Leverunciers bieden hun
producten steeds vaker uifsluitend dls cloudoplossing can.
Microsoft 365 is daarvan het meest duidelijke voorbeeld:
klussieke on-premise versies verdwijnen of worden niet langer
doorontwikkeld met hieuwe functionadliteit. Voor ministeries
ontstuat hierdoor een praktisch dilemma: vasthouden wan
verouderende systemen zonder innovutie of meeguun in cloud-
migratie met nieuwe ufhankelijikheden.

Vanuit beveiligingsoptiek is dit geen heutrule beweyging. De
keuze voor cloud is in veel yevullen geen vrije struteygische
afweying, maar een reuctie op Marktdynamiek. De onderhan-
delingspositie van individuele ministeries is daarmee per definitie
beperkt.

Beleidsontwikkeling en onderzoeksaanpak

Tot 2022 wus public cloud binhen de rijksoverheid niet toeye-
staan. Toch hadden verschillende Mministeries ul eigen beleid
ontwikkeld waarin public cloud onder voorwuurden werd
ygeuccepteerd. De behoefte wus urgent en de druk vanuit
leveranciers groof. In 2022 werd het rijksbrede cloudbeleid
herzien: public cloud werd toegestaun, mits onder strikte
voorwudrden en hiet voor zeer verfrouwelijke informatie. In het
onderzoek vun de Algemene Rekenkumer hebben wij twee
voorwudrden uit het beleid getoetst; ministeries moeten zicht
hebben op hun eigen cloudygebruik en er moeten risicoufwe-
gingen zijn gemuakt,

Daarnu hebben wij uit de inventarisatie van het cloudygebruik
drie belungrijke cloudcontracten onderzocht op mudtregelen
die risico’s beheersen op het yebied vun: soevereiniteit, continu-
iteit en yeyevensbescherminy.

De vruuy in het onderzoek wus eenvoudig mauur fundumenteel:
“"Wordt uun de geselecteerde voorwuurden volduun en worden
de drie onderzochte risico’s voldoende ufgedekt?” De bevin-
dingen moesten het cloudygebruik demystificeren en met de
praktijkervaring input geven voor een herziene versie van het
overheidsbeleid dat in 2025 stond gepland.

Kansen van cloud: realiteit en relativering

In het onderzoek wilden we niet dlleen de risico’s benoemen
maar ook ingudn op kansen bij cloudygebruik. Vanuit een securi-
typerspectief verdienen deze kunsen echter enige huunce.

Kostenbesparing en schaalbaarheid

Cloudfechnoloygie muukt elusticiteit mogyelijk: in theorie kun
cupuciteit eenvoudig hadr behoeffe worden opyeschuald of
ufgeschaald. Dit  voorkomt investeringen in ongebruikte
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Kansen en risico’s van cloud; afhankelijk van de wens en cloudvorm
kunnen kansen risico’s zijn en vice versa

Kostenbesparing | | Beschikbaarheid

Innovatiekracht

Beveiliging

Kansen

hardware, Maar de praktijk is complexer:

e licentiemodellen zijn vaak ingewikkeld;

o puay-per-use kan bij verkeerd yebruik tot kostenexplosies
leiden;

e cloudtransformatie vereist nieuwe expertise en governance;

e schudlbuurheid is sterk ufhunkelijk van de moyelijkheden die
de upplicutie architectuur en infrastructuur biedt (pus bij
cloud-hutive yoed moyelijk).

Zonder volwussen cloudontwikkelomgeving en configurutie-

beheer is kostenbespuaring yeen vunzelfsprekendheid.

Beschikbaarheid en redundantie

De yrote cloudproviders bieden hoge beschikbaarheidseisen en

een yeoyrdfisch verspreide infrastructuur aun, Vanuit continuiteits-

perspectief is dit enorm uuntrekkelijk. De drie grootste cloudpro-

viders (hyperscalers) zijn Amerikaunse bedrijven die zo’n 65% van

de wereldwijde cloudmurkt bezitten. Door het gebruik van hypers-

culers worden echter hieuwe risico’s geintroduceerd:

e concenfrutie vun overheidsdutu  bij slechfs
aunbieders;

e systeemrisico’s bij grootschdlige verstoringen;

o yeopoliticke ufhunkelijkheden.

ehkele

Beschikbuarheid op microniveuu (per upplicutie) kun toenemen,
ferwijl risico’s op macroniveau groeien.

Beveiliging en expetrtise

Hypersculers investeren miljurden in cybersecurity. Zij beschikken
over gespecidliseerde teums, geavunceerde monhitoring en shelle
putching. Voor veel ministeries overstijgt deze cupuciteit de eigen
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Toegang
statelijke
actoren

Afhankelijkheid

Continuiteit
dienstverlening

Gegevens-
bescherming

Risico’s

mogyelijkheden. Dut is een reéel voordeel. Maar er is een belany-
rijke puradox: hoe yrofer de concentrutie vun gevoelige duty,
hoe uuntrekkelijker het doelwit. Een succesvolle uunvul op een
hyperscaler of een misconfiguratie in een yedeeld plutform kan
ehorme impuct hebben. Security op schadl vergroot ook de
impuct van falen op schadl. Dit heeft in de praktijk ook dl geleid
ot grote incidenten, dus is ook een redlistisch risico.

Innovatiekracht

Cloud is de busis voor Al, dutu-undlyse en moderne digitule
dienstverlening. Zonder cloud dreigt technoloygische uchterstund.
Toch rijst de vraay: muy innovutie ufhunkelijk worden van niet-
Europese fechnoloygiebedrijven die onder buitenlandse
wetgevinyg vallen? Hier raakt innovutie direct uun soevereiniteit.

De kern: digitale soevereiniteit - meer

dan datalocatie

Het rapport heeft digitule soevereiniteit gyedefinieerd dls het
vermoygen om uutonoom te beslissen en handelen over essenfiéle
digitule uspecten van economie, muutschuppij en democratie.
Dit beyrip is in het onderzoek yeconcretiseerd in hormen over:

e inzicht in dutdlocdtie;

e ufspraken over overdracht buiten de EER;

o right-fo-audit;

e interoperdbiliteit;

o portubiliteit en exitstruteyie.

Het publieke debuat versmalt soevereiniteit vaak fot “datu in
Europu”. Het rapport laat zien dat dif te simplistisch is. Estland en
Oekrdine kozen er bewust voor om overheidsdutu buitfen hun
eigen grondyebied op te sluun om bij oorloy staatscontinuiteit



fe waarborgen. Soevereiniteit kan dus ook betekenen: spreiding

van afhankelijkheden. De kernvraay is hiet waar data fysiek

staut, muar:

e wie kun toegunyg ufdwingen?

o wie bepudlt de spelreyels, welke wetygeving is vun
toepussing?

e kun de overheid overstuppen?

e kun zj audifs uitvoeren en onufhunkelijk ufspraken laten
foetsen?

Het gaut dus niet ulleen om fysieke locutie, madr ook om contro-

leerbaarheid en handelingsvermogen.

Amerikaanse wetgeving: het structurele spanningsveld
Cruciule onderdelen vun het soevereiniteitsvrauygstuk zijn de
Amerikaunse CLOUD Act en de FISA Sectie 702. Amerikuunse
autoriteiten kunnen op busis van deze wetten datu opvragen bij
Amerikaanse cloudproviders, ook wanneer deze dutd in Europd
is opyeslagen. Historisch zijnh meerdere ufspraken tussen de VS en
Europu zodls Sufe Harbor en het Privacy Shield door het Europese
Hof hietiy verkluard. Het huidige EU-US Dutu Privacy Frumework
moet hoy zijn robuustheid bewijzen onder president Trump.

In de pruktijk zouden dergelijke verzoeken vanuit de VS zelden
ziin gedaan. Maar juridisch is de moyelijkheid aunweziy. Experts
bevestigen dit beeld. Heft risico is dus niet verwaarloosbuar of
afwezig. Te meer omdut de Amerikudnse inlichtingendiensten
volgens FISA helemudl geen yerechtelijk bevel meer nodiy
hebben om inzage in de duta te krijgen. Voor studtsyevoelige
dutu is het formele risico zeer relevant, ongeucht de frequentie.

De toetsing: harde cijfers en zorgelijke patronen

Ons onhderzoek muukt zichtbuar hoe het cloudygebruik binnen
de rijksoverheid zich in de prukfijk heeft onfwikkeld. Cloud wordt
inmiddels breed toeyepust, muur teyelijkertijd zien we dut de
governunce rohd cloudygebruik noy onvolwussen is. Voordl het
ontbreken van overzicht, uniforme definities en structurele risico-
afwegingen zijn aandachfspunten.

Gebrekkig overzicht

Uit het onderzoek blijkt dut de rijksoverheid in fotaal 1.588 cloud-
diensten in zicht heeft. Deze zijn dls volgt verdeeld:

e 700 public cloud-diensten (44%);

o 477 privute of hybride cloud-diensten (30%);

e 411 diensten wuurvan het type cloud onbekend is (26%).

Voor effectief risicomunugement is een deryelijk overzicht essen-
fieel. Zonder inzicht in yebruikte diensten, leverunciers en
dutuopsluglocduties is het moeilijk om te sturen op compliunce,
beveiliging en continuiteit.

Het Rijk in de cloud

Bij een kwart van gerapporteerde
clouddiensten is de vorm onbekend

26%
44% Onbekend
Public
(bijv. bij Amazon
of Microsoft)

30%
Private of hybrid

(bijv. overheidsdata

center)

Vanuit het perspectief van digitale soevereiniteit heeft dit directe

conhseyuenties. Wanneer niet duidelijk is in welke cloudomgeviny

data wordt verwerkt, is ook hiet dltijd bekend:

e wudr de dutu fysiek is opgeslugen;

o welke wetgeving vun tfoepussing kun zijn;

e en welke purtijen potentieel toeguny hebben tot de
yeyevens.

Dit muukt cloudyebruik niet dlleen een techhisch vrauystuk,

maar voorul een governuncevraugstuk.

Materieel public cloud: geen uniforme definitie

Van de 700 public clouddiensten zijn 126 diensten uungemerkt
dls ‘materieel’. Dit zijn cloudtfoepussingen die essentieel zijn voor
de uitvoering van primaire overheidstuken, zodls belastinginning,
communicutie met burgers of vitule informatievoorziening.
Ministeries hunteren verschillende definities voor het beyrip
‘Mmaterieel’. Sommige Ministeries baseren dit uitsluitend op het
belang voor primaire processen, terwijl undere danvullende
criteria gebruiken, zodls gevoeligheid van datu of maatschap-
pelijke impuct bij uitval.

Het gevolyg is een inconsistente clussificutie van kritieke cloud-
diensten. Dit heeft meerdere gevolgen:

e risico’s kunnen verschillend worden beoordeeld;

e rupportuges tussen ministeries zijn moeilijk vergelijkbaar;

e cenfrule sturing op rijkshiveuu wordt bemoeilijkt.

Omdut het rijksbrede cloudbeleid voordl betrekking heeft op
materieel public cloud-gebruik, leidt deze varidgtie in definities
ertoe dut risico’s niet dltijd op dezelfde munier worden herkend
of beheerst. Voor digitule soevereiniteit betekent dit dut de
beoordeling van strategische dfhankelijkheden en risico’s
vershipperd plautsvindt.

tb INFORMATIEBEVEILIGING MAGAZINE 7



Onvoldoende risicoafweging

Een opvdllende bevinding uit het onderzoek betreft de wijze

wadrop risicoufweygingen plaatsvinden bij cloudygebruik.

Van de 126 materiéle public cloud-diensten blijkt bij 84 diensten

(67%) yeen voorufguunde risicoufweying te zijn yemuakt, Met

undere woorden: bij ongeveer twee derde vun de kritieke

cloudtoepussingen ontbreekt een gestructureerde undlyse van

de bijbehorende risico’s. Een deryelijke risicoufweying zou

minimuul Moeten inguun op drie kernprincipes die volgens de

Rekenkumer centrudl stuun bij cloudygebruik door de overheid:

o digitdle soevereiniteit — controle over dutu en systemen;

e continuiteit van dienstverlening — het vermoyen om publieke
diensten te blijven leveren;

e yeyevensbescherming - het beschermen van verfrouwelijke
geyevens van burgers en bedrijven.

Wanneer deze ufweying hiet expliciet plaatsvindt, blijven poten-

fiéle risico’s buiten beeld en worden mitigerende maatregelen

moyelijk hiet genomen. Dit kun leiden tot situuties waarin:

o ufhunkelijkheden van leveranciers onvoldoende worden
beheerst;

e continuiteitsrisico’s niet zijn onderkend;

o Of yevoelige geygevens onvoldoende beschermd zijn.

Contracttoetsing: waar soevereiniteit concreet wordt
Naust de kwantfitutieve andlyse van cloudgebruik zijn drie
muteriéle public-cloudfoepussingen hader onderzocht.

Beperkte grip op contractuele afspraken

Een belungrijk candachtspunt uit het onderzoek is de

complexiteit van de confractuele structuur rond cloudleverdan-

ciers. Contructuele ufspraken blijken vadk verspreid te zijn over

Mmeerdere documenten, zouls hoofdovereenkomsten, service-

level agreements, aanvullende voorwaadrden en technische

bijlugen.

Duarbij spelen vaak verschillende partijen een rol, waaronder:

e primuire cloudleverunciers;

e infeyrdtie- of serviceproviders;

e enh onderaunnemers binnen de bredere leveranciersketen.

Deze geluugde structuur maakt het lustig om volledig overzicht

fe houden van dlle contfractuele verplichtingen en verantwoor-

delijkheden. Wij constuteren dut hierdoor in de prakfijk:

e niet dltjd een vollediy overzicht bestaat van contractuele
afspraken;

e kennis over specifieke confractbepalingen beperkt kan zijn
binnen ministeries;

e inzicht in de vollediye leverunciersketen niet dltijd uunweziy
is.

Voor digitale soevereiniteit is dit een belangrijk punt. Formeel kan
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confrole over dutu, systemen en processen confructueel zijn
vustgelegd, maar wanneer de confractstructuur complex en
gefraugmenteerd is, wordt pruktische confrole wunzienlijk
moeilijker.

Exitstrategieén en afhankelijkheden

Een tweede belangrijk aandachtspunt betreft de mogelijkheid
om vun cloudleverancier te wisselen. In theorie vormt portaubi-
liteit — het kunhen mMmigreren van data en systemen - een
belangrijk onderdeel van cloudcontracten. In de praktijk blijkt dit
echter complex. Bij laungdurig gebruik van specifieke cloudplat-
formen kunnhen orgunisaties afhankelijk worden van de fechno-
logie en diensten van één leveruncier.

Deze ufhunkelijkheid kun verschillende oorzuken hebben:

e infeyrutie vun cloudservices in bedrijfsprocessen;

e yebruik van leveranciersspecifieke functiondliteiten;

e techhische en orgunisutorische migratiekosten.

Hierdoor onfstaat een situatie waarin overstappen nuar een
dndere leverancier wel mogelijk is, maar in de praktijk ingrijpend,
kostbuur en risicovol kun zijn. Voor digitule soevereiniteit
betekent dit dut contructueel vustgelegde exit-moyelijkheden
niet automatisch leiden tof feitelijke soevereiniteit. Zonder redlis-
fische migratiescenario’s kun een exit-strategie voordl theore-
tisch van aard blijven.,

Gegevensbescherming

Ook de bescherming van persoohsyegevens en dndere
gevoelige informatie vormt een belunyrijk uunduchtspunt bij
cloudygebruik.

Wanneer meerdere purtijen betrokken zijn bij de verwerking van
geyevens, kun het lastig zijn om volledig inzicht te krijgen in:

o wuur yegevens precies worden verwerkt;

o welke purtijen toeguny hebben;

e en hoe confrole op huleving van afspraken plaatsvindt.
Voor orgunisuties die met ygevoelige overheidsdatu werken,
betekent dit dut tfrunspurantie binnen de leveraunciersketen
cruciudl is. Zonder voldoende inzicht in deze keten wordt het
moeilijk om aantfoonbuar te voldoen aun eisen rond geyevens-
bescherming, beveiliging en compliance.

Strategisch leveranciersmanagement: gemiste kans

De rijksoverheid behoort tot de grootste IT-ufnemers van
Nederlund. Vanuit dat perspectief zou zjj in principe over een
aunzienlijke onderhundelingspositie  moeten  beschikken
tegenover grofe cloudleveranciers. Het onderzoek laat echter
zien dut deze potentiéle schadlvoordelen in de praktik slechts
beperkt worden benut. Cloudinkoop en contructbeheer vinden
grotendeels plaats binnen afzonderlijke ministeries of uitvoerings-
orgunisuties. Hoewel er rijksbrede kaders bestuaun voor cloudge-



bruik, is de toepussing ervan niet altijd uniform. Hierdoor onfstaat
een situdtie waarin verschillende onderdelen van het Rijk verye-
lijkbare diensten afhemen, maar hiet dltijd gezamenlijk
optrekken richting leveranciers. Deze vershippering heeft directe
gevolgen voor de struteyische positie vun de overheid ih een
markt die wordt gekenmerkt door sterke concentratfie van
aaunbieders. Juist in een dergelike marktsitudtie is strategisch
leveranciersmunagement  op  rijksniveau  van  belang.
Gezumenlijke inkoop en yecodrdineerde contructonderhunde-
lingen kunnen helpen om sterker fe sturen op voorwaarden rond
bijvoorbeeld:

e dudit- en controlemechanismen;

e |ocutie en bescherming van data;

¢ Mmoyelijkheden voor migratie of beéindiging van diensten;

e juridische wuarborgen rond tfoeguny tot yegevens.
Effectief leveranciersmaunagement vraugt niet dlleen om
fechnische en juridische expertise, muar ook om rijksbrede regie
en codrdinutie.

Cloud in geopolitiek perspectief:

een structureel dilemma

Digitdle infrastructuur is hiet langer uitsluitend een technoloyische

of economische kwestie, maar raukt in toenemende maute aun

vraugstukken van soevereiniteit en nutionule veiligheid. De inter-
nutionule cloudmurkt wordt gedomineerd door een beperkt
aantul grote technologiebedrijven. Veel van deze uanbieders zijh
yevestiyd buiten Europu. Voor overheden die in toehemende
mate aufhankelijk zijn van cloudplatformen voor hun digitale dienst-
verlening, betekent dit dut technoloygische keuzes ook geopoli-
fieke implicaties kunhen hebben. Daarbij gaat het onder meer om:

o juridische ufhunkelijkheid, bijvoorbeeld door de moyelijke
werking van buitenlundse wetgeviny;

o politieke kwetsbuarheid, wanneer geopolitieke spunningen
invlioed hebben op foeyung tot fechnologie of dienstver-
lening;

o sfrategische bloofstelling, doordat vitale digitale infrastructuur
buiten directe nutionule invioedssfeer kun vallen.

Dergelijke ufhankelijkheden zijn niet per definitie problematisch,

muur moeten wel expliciet onderdeel zijn van de risicoufweying bij

cloudygebruik.

Aanbevelingen: richting versterkte

digitale soevereiniteit

In het rapport doen we aunbevelingen om de governunce rond
cloudyebruik binnen de rijksoverheid te versterken. De kerh vun
deze uunbevelingen ligt hiet zozeer in het beperken vun cloudye-
bruik, muur in het professiondliseren van de besluitvorming, het
foezicht en het leverunciersmunugement rondom cloudtoepus-
singen.

Het Rijk in de cloud

Uniformeer, concretiseer en handhadf riksbreed cloudbeleid

Een eerste uunduchtspunt betreft het rijksbrede cloudbeleid.
Hoewel er beleidskaders bestaan, blijken deze ih de praktijk
verschillend te worden yeinterpreteerd en toeyepust door minis-
feries enh uitvoeringsorganisaties. De Algemene Rekenkamer
udviseert duurom om het beleid verder te uniformeren en fe
concretiseren, zodut duidelijker wordt welke eisen gelden bij het
gebruik van cloudtechnoloyie.

Duarnaast pleiten we voor het structureel verplicht stellen van
risicoufweygingen bij de inzet van cloudoplossingen. De eerder
gesignuleerde lucunes - waarbij bij een aanzienlijk deel van de
muteriéle public-clouddiensten geen expliciete risicounulyse
heeft pluutsgyevonden — muken duidelijk dut een systemutische
benudering hoodzukelijk is. Risicoufwegingen zouden daarbij niet
dlleen technische en operdtionele uspecten moeten omvutten,
maar ook vraagstukken rond afhankelijkheden, gegevensbe-
scherming en digitale soevereiniteit.

Ook de rol vun de rijksoverheids CIO, de CIO-Rijk komt nudrukkelijk
nuur voren in de uunbevelingen. Volgens de Rekenkaumer kan de
centrdle regiefunctie worden versterkt door duidelijkere kauders te
stellen, de naleving van beleid beter te monitoren en waar nodiy
uctief bij te sturen. Duurmee kun CIO-Rijk een belungrijkere rol
spelen in het bewdken van rijksbrede belungen bij cloudyebruik.

Gu meer gezamenlik optrekken om expertise fe buhdeleh eh
sterker te staan

Verder wizen we op het belunyg vun gezamenlijke inkoop en
contractbeheer. Door uls rijksoverheid-ClO collectief op fe freden
richting cloudleveraunciers kun de onderhundelingspositie worden
versterkt en kunnen dfspraken over bijvoorbeeld auditrechten,
geyevensbescherming en migratiemoyelijikheden beter worden
geboryd.

Onderzoek hadrukkeljjker dlternatieve cloudleveranciers

In dutzelfde kader adviseren we om nudrukkelijker te kijken naar
Europese dlternutieven en initiutieven die digitule soevereiniteit
kunnen versterken. Hoewel dergelijke dlternatieven momenteel
noy niet dlfijd dezelfde schadl of functiondliteit bieden dls de grote
internationdle cloudplatformen, kan strategische ondersteuning
van Europese initiatieven bijdragen aan een meer evenwichtige
markt.

Tot slot benadrukken we het beluny van redilistische exit-strate-
gieén. De moyelijkheid om van leverancier te wisselen of cloudge-
bruik tfe beéindigen vormt een essentieel onderdeel van digitule
soevereiniteit, In de prukfijk blijkt echter dut deryelijke struteygieén
vuuk onvoldoende zijn uityewerkt of yetest.
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Wat CIO-Rijk, ministeries en SSO’s moeten doen

Samenhang, verbetering kaders,
monitoren en handhaven beleid

o CIO-Rijk
B'J:Sb"ede o : Informatie
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kaders
Shared Gebruikmaken van expertise en Vaststellen
Service mantelovereenkomst Strategisch Ministeries
Implementgren " Organisatie Ieveranciersmanagemel?t betrouwbaarheid
standaardiseren (SS0) van uitbestede

=

(SLM)

Cloud-
dienstverlener

dienstverlening

Op 3 juli 2026 heeft de Ministerraad ingestemd met de herziening van het rijkscloudbeleid. Na onderzoeken van de
Auditdienst Rijk, de Algemene Rekenkdumer en vragen enh Mmoties uit de Tweede Kumer zijh aaunbevelingen en
udviezen meeyenomen. Rijksorganisaties moeten bij het gebruik van publieke clouddiensten voortaan rekening
houden met yeopolitieke risico's en ufhankelijkheid van één leveruncier. De herziening 2026 is een updute van het
cloudbeleid uit 2022, heeft een breder bereik en bevat diverse uunscherpingen om de rijksoverheid te helpen om

beter inzayge in de risico’s van cloudyebruik te krijgen.

Sumen vormen deze elementen de busis voor een meer volwussen
benudering van  cloudgebruik binnen de rijksoverheid.
Cloudfechnoloyie zul de komende jaren immers een centrale rol
blijven spelen in de digitdle infrastructuur van de overheid. Juist
daarom is het van belany dut tfechnologische innovatie gepuard
gaat met sterke governance, fransparante risicoufwegingen en
strateyische regie.

Slotbeschouwing: soevereiniteit als continu proces

Ons rapport schefst geen beeld van een overheid die lichtzinnig
omguat met cloudtechnologie. Wel maakt het duidelijk dut het
gebruik van cloud binnen de rijksoverheid in belangrike mate
orgunisch en pragmatisch is gegroeid, terwijl een vollediy yeinte-
greerd strategisch kuder zich nog ontwikkelt.

Ministeries en uitvoeringsorgunisuties hebben cloudoplossingen
ingezet om digitdlisering te versnellen en IT-voorzieningen te moder-
niseren. Deze ontwikkeling sluit aun bij bredere frends in zowel de
publieke dls private sector. Teyelijkertijd laat het onderzoek zien dut
de governance rond cloudgebruik, met hame op het gebied van:
overzicht, risicobeheersing en rijksbrede codrdinutie, noy niet overdl
dezelfde volwussenheid heeft bereik.
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Voor professiondls in informatiebeveiliging ligt hier een belungrijke
les. Digitdle soevereiniteit is geen stutische eigenschup, muur een
continu proces van beheersing, heronderhandeling en strategische
positionering. In een omgeving waarin technoloygie, marktdynamiek
en yeopolitieke verhoudingen voortdurend veranderen, vraugt
soevereiniteit om blijvende uunducht voor governunce, contruc-
tuele ufspraken en ufhankelijkheden.

De rijksoverheid staat daarmee voor een fundumentele opyuve.
Cloud kun worden benuderd uls een efficiént hulpmiddel voor [T-
modernisering, maar kan ook worden beschouwd dls strategische
digitale infrastructuur die vraugt om expliciete regie en lungeter-
mijnbeleid.

De "donkere wolken” wuar de rapporttitel op wijst zijnh daarmee niet
zozeer een voorspelling, muar eerder een signadl. Dit onderstreept
dat digitale soevereiniteit geen vanzelfsprekendheid is. Dit vraagt
om uctieve, yezumenlike en struteygische sturing. Zeker in een
omgeving waadrin overheidsprocessen steeds ufhunkelijker worden
van cloudinfrastructuur.

Referenties
(1) hitps://www.rekenkumer.nl/documenten/2025/01/15/het-rijk-n-de-cloud



COLUMN PRIVACY

Mr. Rachel Marbus

Vogelvrijverklaarde

Het zal weinigen onfgaan zjn. De potentiéle verkoop van Solvinity en het gevaar dat gegevens van Nederlandse burgers in
buitenlandse (USA) hunden komt te liggen. Het heeft zich onfpopt tot een ware soupserie met een breed scula aan ‘schurken’. We
hebben de yrote schurken: de kwuudwillende stutelijke mucht, die met diens tengels in de gegevens kan grudien. We hebben de
geniepige schurk: de beleidsverantwoordelike, die maar wat graug de klokkenluider onder de bus gooit. En we hebben de tot schurk
gemaukte: de hooyste privacyambtenuar van het ministerie, die de “vuile was’ buiten hing omdat er grondrechten op het spel staan
en niemand leek fe luisteren.

Vanuit privacy bezien is het niet eens zo’n vreselijk ingewikkelde zadk, Het gaat om heel gevoelige gegevens van heel Nederland, daar
moet je uiterst voorzichtiy mee omspringen. En dun moet je dus ook zorgen dut die gegevens hiet in buitenlundse handen terecht
kunnen komen. Dat is ook gewoon je plicht dls overheid. En die plicht weeyt dubbel zwaar dis je beseft dat burgers geen enkele
keuzemoyelijkheid hebben; het is verplichte winkelnering. Zonder je DigiD kom je hergens. Lilkt een uppeltje-eitie toch?

Dut bleek het dus in het geheel nief en dun dl helemadl hiet voor die hooyste privacyumbtenuar, Pieter van Oordt, Infern hud hij alle
puden belopen, vergeefs geésculeerd en dlle kaarten uitgespeeld. Dan rest een privacyspecidlist weinig anders dan er zoveel op het
spel staat, En juist dun weet die privacyspecidlist dat naar buiten treden je zeer waarschijnlik ook de kop gudt kosten. Beroepsmatig kun
je ook bijnu yeen undere keus maken, het zou de infeyriteit van je beroep uuntusten, zou je niet hundelen. En denk nu niet dat dit
maar een eenmalige gebeurtenis is, ook mij en anderen van mijn privacyvrienden is het overkomen. Je hek uitsteken om de privacy van
personen te kunnen borgen, feitelijk dus gewoon je werk doen, en dat met een onfslug of een “vrijwillig vertrek” moeten bekopen.

Nu wordt hiemund graag verteld dat die het bij het verkeerde eind heeft en dut die de wet met voeten treedt. En die boodschup
wordf harder en luider nuarmute je die bliift negeren - er gaat bijna dltijd een lang traject: “wij van privacy udviseren u dat hiet zo te
doen, maur wel op deze manier”, uan vooruf, Mudr op een geyeven moment is ook de maat voor privacy vol. En dan gudt het
knetteren. Maar vrauy je eens uf: wat vinden wij er nu eigenlijk van dat mensen die grondrechten beschermen de laun uit yewerkt
worden uls wut zij te melden hebben bijzonder onplezierig is? We moyen toch yevoedlik stellen dat dit niet deuyt, dut het zadkje stinkt
van dlle kanten.

En Pieter van Oordt, hoe gudt het hu met zijh carriére? Zijn onfsluy is inmiddels uangevruayd. Eigenlijk verdient de overheid een rode
kaart, maar die zal wel weer door iemand met macht ferugygedradid worden

Rpchel
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Auteurs: Marijke Stokkel, senior manager cybersecurity en Robert van Vianen, partner cybersecurity; beiden
werkzaam bij BDO Risk Advisory. Zij zijn bereikbaar via: marijke.stokkel@bdo.nl respectievelik robertvan.vianen@bdo.nl

Ik vaar blind op mijn CISO!

en vier andere overtuigingen die de digitale
weerbaarheid niet vooruithelpen

Halverweye de fraining leunt de CEO uchterover en schradpt zijn keel. In een lichte
ruimte met hoge rumen zit een yroep vun twadlf mensen in comforfubele stoelen rond
een ovuulvormige tufel. We hebben het uityelegyd hoe cyberuunvdilers orgunisaties zoul
binnendringen. De CEO steekt van wal, “Je kunt investeren wdt je wilt, maar er hoeft
maar één medewerker te klikken op een phishinglink en diles ligt dlshoy plat,” Rond de
tafel wordf instemmend yeknikt.
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De reuctie is beyrijpelijk. Orgunisuties
bestaan uit mensen, en Mensen zijn
niet feilloos. Maar in deze redenering
schuilf een gunnume die de blik
vernuuwt. Want het risico wordt zo
wel heel sterk bij individuele
medewerkers neergelegd, terwijl
digitale weerbuarheid breder wordt
bepuaald.

De ufgelopen periode verzorgden wij vanuit BDO Risk Advisory
bestuurderstrainingen in het kuder vun de Cyberbeveiligingswet
(Cbw). In die gesprekken zieh we telkens hetzelfde: bestuurders
zijn betrokken en scherp, maar hanteren soms aannames die de
digitule weerbuarheid eerder vertroebelen dan versterken. In
dif artikel bespreken we vijf van die aannames en fonen wat
orgdnisuties in de prakfijk verder helpt.

Aanname 1: ‘Eén klik op een phishinglink en de
boel is verloren.’

Deze uunnume, zouls verwoord door de CEO, horen we vaker.
Sommige bestuurders guun ervan uit dut één verkeerde klik het
hele netwerk onderuit kun halen. Dut is te kort door de bocht.
Organisaties werken doorgadns met ‘defense in depth’: een
geluugde maunier vun beveiligen, met technische, orgunisato-
rische en mensyerichtfe maatregelen. Geen van die maatre-
gelen is op zichzelf waterdichf, muar sumen verkleinen ze de
kans op een succesvolle aunval aanzienlijk (1).

Neem dls voorbeeld een phishingmuail. Als een medewerker op
een link Klikt, met dls effect dut ransomwure zich instdlleert,
moet er hoy veel yoed guun voor de uunvdller. Ideuliter wordt
de muil ul eerder feyengehouden: filters herkennen verduchte
ufzenders of bijlugen. En zelfs uls iemaund toch Klikt, grijpen
undere muutreyelen in. Browserbeveiliging kun een mulufide

Eén klik is
zelden einde
verhaal

Ik vaar blind op mijn CISO!

website blokkeren en endpointbevei-
liging voorkomt idedliter dat schade-
lijke software wordt uitgevoerd.

Komt een aanvdller foch binhen, dan
stopt het daar niet.  Zonder
openstuunde kwetsbuurheden -
bijvoorbeeld door wuchterstullige
updutes — wordt het instulleren van
mulware een stuk lustiger. Met beperkte toeyunysrechten
wordt de impuct vun een uunvul begrensd en door hetwerk-
segmentdtie verspreidt een aanval zich niet zomaar verder. En
dls de orgunisutie een goede loygying en monitoring heeft
ingericht, worden ufwijkingen, zouls onbekende inlogpoyingen
of vreemd dutuverkeer, sheller zichtbuar, Duurmee kun een
aanvdl in een vroey studium worden gestopt.

En zelfs in het slechtste geval — wanheer systemen daad-
werkelijk worden geraakt — zorgen befrouwbare back-ups
ervoor dut datu kan worden teruggezet en de orgunisutie weer
Op yuny komt.

Eén Kklik is zelden het einde vun het verhadl, Het is hooguit het
beyin van een keten waarin elke verdedigingsluug opnieuw het
verschil kan maken. Dit biedt houvast in het gesprek met
bestuurders: hiet focussen op die ene klik, muar op de vraay
welke verdedigingslagen ontbreken of versterkt moeten
worden.

Aanname 2: ‘We nemen wel een cyberverzekering,
dat scheelt een hoop gedoe.’

Tijdens een fraining komt de vraay regelmatiy op tufel. Zodru
bestuurders zicht krjgen op het speelveld vun dreigingen en
mudatregelen, vragen zij zich af of dit risico hiet gewoon te verze-
keren is, wunt het scheelt hen een hoop yedoe. De yeduchte
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erachter is beyrijpelijk. Een verzekering lijkt een pruktische
uitwey.

Maar zo simpel is het niet. Verzekerdaars stellen hoge eisen aun
preventie; zonder uuntoonbure muatregelen wordt er bij een
incident niet uityekeerd. Teyelijk is de dekking soms beperkter
dun veel bestuurders denken. Risico’s dls socidl enhgineering,
CEO-fraude eh identiteitsfraude vdallen niet dltijd binhen de
busisdekking en vragen vauk om wanvullende modules. Wat
wel en hiet yedekt is, verschilt bovendien sterk per aunbieder en
polis.

Vunwege de yrote foenume in cyberuunvdllen zijn de premies
de ufyelopen juren fors yesteyen, ferwijl dekkingen juist zijn
ingeperkt. Er zijn gereyeld uitsluitingen voor veelvoorkomende
scenurio’s zouls runsomwuare of uunvallen vid leveranciers (2).
Duar komt bij dat de markt onder druk staat, Uit sommige
onderzoeken blijkt dat criminelen actief proberen te uchter-
halen of een orygunisutie verzekerd is, bijvoorbeeld door in
gecompromiteerde systemen te zoeken nuur documenten met
fermen dls insurance of policy. Die informatie kan hun onder-
handelingspositie versterken en leiden tfot hogere inifiéle
losgeldeisen. Grote internationdle datusets laten echter geen
eenduidig verbund zien fussen het hebben van een cyberver-
zekering en de uiteindelijke hoogte van losgeldbetulingen. De
impact van een verzekering op het verloop van een ranso-
mewuare-incident blijkt sterk afhankelijk van: sector, polisvoor-
waarden, incidentrespons en het type aunval.

Een cyberverzekering kun helpen, maar is dus yeen oplossing
op zich. Het blijft een finunciéle luutste redmiddel. Het vraugt
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om een nuchtere ufweying: pust een cyberverzekering bij het
risicoprofiel vun de orygunisutie, uls aunvulling op - en hudruk-
kelijk niet ter vervanging van - goede cybersecuritymadtre-
gelen.

Aanname 3. ‘Moeten we niet weg bij Microsoft?’

In de Cbw-training zien we dat bestuurders het onderwerp
“Moeten we niet wey bij Microsoft?” steeds vuker zelf fer spruke
brengen. Zj merken op duf hun orgunisutie sterk leunt op
Microsoft en vragen zich hardop df of dat inmiddels ook een
risico is. De wunwezige [T-verantwoordelijke verslikt zich
vervolgens bijna in de koffie. Die weet wat zo’h overstap in de
praktijk betekent.

Maar de vraay is ferecht. Het is goed om kritisch te kijken naar
ufhunkelijkheden. Ongeucht de precieze leveruncier wil je uls
orgunisutie de regie houden over wut er met je dutu gebeurt
en of je dienstverlening beschikbuur blijft. Geopolitieke
spunningen of buitenlundse wetgeving kunnen die regie onder
druk zetten. Met dls reéel risico dut duta wordt opygevruagd of
dut toegyuny fot systemen wordt beperkt of zelfs stopyezet.

Betekent dit duf je moet vertrekken van niet-EU leveranciers?
Misschien wel, zeker dis je in die systemen werkt met zeer
gevoelige dutu, ufhankelijk bent van confinue beschikbaarheid
en/of een wuuntrekkelik doelwit bent in een yeopoliticke
context. Muar een shelle overstup is complex, kostbuar en
risicovol. Voor veel orgunisuties wegen de voordelen hiet op
tegen de nudelen. Dun ligt de oplossing in stupsgewijze
autonomie. Start met een hoodvoorziening in het geval van een
storing, versleuteling met sleutels in eigyen beheer, een offline



buck-up bij een Europese partij en het uitwerken van een redlis-
fische exitstrutegie (4). Zo krijg je stup voor stup meer yrip,
zonder direct het hele fundument te hoeven vervangen.

Aanname 4. ’Ze zitten toch al binnen’

Steeds vuker klinkt in bestuurskumers de overtuiging dut
uunvdllers z6 yeuvunceerd zijh yeworden dut verdedigen
nauwelijks hoy zin heeft. "De Russeh en Chinezen zitten toch dl
binnen.” Het klinkt redlistisch, muar het werkt ook verlummend.
Want waarom zou je dun hoy iets doen? Dut uunvallen slimmer
eh sheller worden, klopt. Aanvdllers gebruiken bijvoorbeeld Al
om zwukke plekken sneller te vinden en nieuwe exploits te
ontwikkelen. Maar in de praktik ontstaun de meeste incidenten
noy dilfijid niet door spectuculuire hieuwe technieken, maar
omdut de busis hiet op orde is (5).

Neem de recente dutadlek bij Odido. Het incident werd door het
bedriif zelf dls een ‘zeer yeuvanceerde aanval’ beschreven.
Een beyrijpelijke reflex bij zo'n ingrijpende yebeurtenis. In werke-
likheid kwum de aanval neer op bekende factieken. Aanvdallers
deden zich voor uls interne IT-medewerkers, ontfutselden inloy-
geygevens en kregen medewerkers zover om multi-fuctorau-
thenticutie goed te keuren. Dauarmee konhdeh ze inloggen en
datu ophdlen uit het kluntcontuctsysteem.

De impuct wus groot — geyevens van miljoenen klanten in
verkeerde hunden — muaur de uunpuk wus dllesbehalve hieuw.
Geen zero duy, geen technische doorbruduk, muur phishing,
sociul engineering en toeyunysrechten die fe ruim waren
ingericht, Eén uccount yuf toeguny tot een enorme hoeveel-
heid geyevens (6).

Veel incidenten zijn terug e voeren op dit soort tekortkomingen:
te ruime toeyunysrechten, beperkte monitoring en dutu die
langer wordf bewdard dun nodiy. Dudrmee ygeef je een
aanvdller, zodra die binnen is, meteen veel ruimte. Dat maakt
het perspectief minder futdlistisch. Niet dlles is te voorkomen.
Maar een pussend hiveau van basisbeveiliging — patching,
foegunysbeheer, mohitoring — maakt in de praktijk het grootste
verschil. Niet spectaculair, wel effectief.

Aanname 5: ‘Ik ben in control want ik vaar blind op
mijn CISO’

Aun het eind vun onze Cbw-bestuurderstraining legygen we de
volgende stelling voor: "Ik ben uls bestuurder voldoende in
control op het yebied vun informutiebeveiliging.” Het levert
steevust een yoede discussie op. Wunt wut betekent “in control’
ziin eigenlijk? Bestuut dut wel, in een wereld waarin dreigingen
zich voortdurend ontwikkelen en kwetsbuurheden deels
ohbekend zjjn?

Ik vaar blind op mijn CISO!

Cyberaanvallen
zijn meestal minder
geavanceerd dan
wordt beweerd

De reucties lopen uiteen. Sommige bestuurders formuleren het
dls een streven: je bent nooit vollediy in control, maar probeert
het zo goed moyelijk fe zijn. Anderen zeygen dut ze dl blij zijn dls
ze helder zicht hebben op de pijnpunfen en kwetsbaarheden.
Van ‘in control zijn” is voorlopig hoy geen sprake. En heel af en
foe zeyt iemund: “lk vertrouw vollediy op mijn CISO. Ik yeloof
dut die de juiste keuzes muakt,”

Dut klinkt geruststellend, maar is juist hiet de bedoeling. De
veruntwoordelijkheid ligt humelijk niet bij de CISO, muur bij de
bestuurder zelf. Onder de Cyberbeveiligingswet kan die daar
zelfs persoonlijk op worden uaunygesproken. ‘In control” zjn
betekent niet dut je dls bestuurder dlles weet, maar wel dat je
de risico’s overziet, kritische vragen stelt en daar actief op stuurt.

Bovenyenoemde uunhumes zijh menselijk, zeker bij een
complex onderwerp uls cybersecurity. Muar door ze expliciet te
muken, onfstaut ruimte voor een beter yesprek. En dut is precies
wuur digitule weerbuurheid beyint.

Referenties
1) 'Defense in depth’ hitps://en.wikipediu.ory/wiki/Defense_in_depth_(computing)

2)  'Cyber Insurunce 2026: Premiums Doubled, Coveruge Hulved' https://www.digitul-
chiefs.de/en/cyber-insurahce-premiums-coveruge-cfo-culculution-2026/

(3)  'Veel bedrijven hebben eiyenlik yeen keuze tussen betalen of niet betulen’
https://www.ncsc.nl/interviews/veel-bedrijven-hebben-eigenlijk-yeen-keuze-tussen-betulen-niet-
betulen

@)  'Digitule uutonomie: wut kunnen orgunisuties nu doen’
httys://berthub.eu/urticles/posts/digitule-uutonomie-wut-kunnen-orguhisuties-nu-doen

(5 'Oryunisuties fulen op busisbeveiliging: dudrom slugen cyberaunvallen noy steeds’
htts:/ /www.dutchcowboys.nl/cybercrime/orgunisuties-fulen-op-busisbevelliging-duurom-
slugen-cyberuunvallen-noy-steeds

(6)  'Odido huckers kwumen binnen viu phishing, deden zich voor dls ICT ufdeling’

htts://nos.nl/urtikel/2602283-odido-huckers-kwumen-binnen-viu-phishing-deden-zich-voor-uls-

ict-ufdeling

tb' INFORMATIEBEVEILIGING MAGAZINE 15



- Auteur: Maarten Albregts, Security Architect. Bereikbaar via: maarten@syntyra.nl

De onzic
aanval op
verirouwde
SaaS-workflows

Hoe phishing fransformeert van malafide links naar trust-manipulatie

Klussieke perimeterbeveiliging en awdreness-trainingen richten zich primdair op het
detecteren van schudelijke linkjes of verduchte domeinnumen. De moderne
cloudwereld dwingt adanvdillers echter tot een tactische transformdatie. Ze breken
hiet lunger in op systemen, muadr logyen simpelwey in viu leyitieme
toegunysweygen en mMunipuleren vervolyens menselijke en yeuutomautiseerde
workflows. Dit urtikel undlyseert deze gerdffineerde vorm van trust-manipulatie en
infroduceert een nieuwe interactionele verdedigingslaay op busis van runtime

workflow-provenunce.
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De onzichibare aanval op onze vertrouwde SaaS-workflows

Wat is 'Provenance'?

De term provenunce is oorspronkelijk yeleend uit de kunstwereld, waar het de gedocumenteerde herkomst-
geschiedenis vun een kunstwerk beschrijft om de echtheid te bewijzen (wie had het schilderij in bezit voordut
het in het museum belundde?).

Vertudld haar de browser betekent workflow-provenance de digitule stamboom van een actie. Het beunt-
woordt hiet de vraay; wat er op dit moment op het scherm fe zien is, mMuar hoe de yebruiker daar exuct
terecht is gekomen. Is een OAuth-inlogknop verschenen omdaut de gebruiker z&lf handmatig een applicutie
opstartte of is deze geruisloos yetriggyerd door een automatische redirect vanuit een externe chat? Binnen
de informatica wordt dit fundumenteler gedefinieerd uan de hand van opeh stundudrden (zouls het W3C
PROV-model), die causdle relaties tussen data en entiteiten in kaart brengen. Die voorgeschiedenis bepudilt
de betrouwbuarheid van het huidige moment. Workflow-provenunce gyuat daarmee fundumenteel verder
dun een truditionele link-interceptor of URL-filter; het reconstrueert de asynchrone causale keten van oorzaak

en gevoly binnen de live sessie.

De frictieloze paradox

Een medewerker ontvungt viu Microsoft Teums een
oyenschijnlijk routine verzoek vaun een leveruncier om
aunvullende projectdocumentutie te controleren binhen
Atlassian Confluence. De link opent in een verfrouwde
browsersessie op een het zo vertrouwde werkplek. Zodra het
document opent, vruugt een geinteyreerde viewer viu een
legitieme Microsoft 365 OAuth-flow om aanvullende verifi-
cutie. De medewerker duccordeert de pop-up. Voor de
gebruiker voelf dit dls een frictieloze vervolgstup, maar in
werkelijkheid krijgt een muldfide upplicutie op de uchter-
grond volledige toeguny tot cloudbestanden en muailbox-
functionuliteit.

Waar traditionele phishinguunvallen dradien om duidelijk
verduchte urtefucten, opereren Mmoderhe incidenten
steeds vaker binnen leygitieme, bestuaunde trust-relaties en
bedrijffsprocessen. Dit type Mmisbruik van proces- en API-
ketens wus onder meer zichtbuur tijdens de Salesloft Drift-
cumpughe (uugustus 2025). Duarbij stulen aanvuallers
OAuth-tokehs vaun een vooruf yoedygekeurde integrutie om
dutu fe exfiltreren uit honderden Salesforce-omgevingen
van ruim 700 orgunisaties. Er wus geen sprake van eehn
inbradk op het plutform zelf: de toegyuny verliep vollediy viu
eenh leyitieme verfrouwensreldatie, wadrdoor het verkeer
nauweliks te onderscheiden wus vun regulier yebruik.
Orgunisuties kondeh zien dut de integratie toegunyg huad,

maar niet wat deze ermee deed:; ferwijl de cross-vendor
keten toegunyg moyelijk muukte nuar onder meer Gooyle
Workspuce. Deze verschuiving wordt onderbouwd door het
Globdl Incident Respohse Report van Pdlo Alto Networks
Unit 42: social enhgineering blijft de dabsolute hoofdvector
voor initiéle toegang, maar aanvdllers infiltreren door
gebruik te maken vah bestaande rechten bihhen lopehde
workflows.

Enferprise-omgevingen zijn er bewust op ingericht om
gebruikers zo soepel moyelik door upplicutieketens te
loodsen. Single sign-on en cross-upp-inteygraties hulen
bewust elke drempel wey. Psycholoygisch yezien houdt dit
design, wut psycholooy Duniel Kuhnemun (2011) 'Systeem
1' noemt, de yebruiker in een modus van shel, infuitief en
automuatisch denken op busis van routine (1).

Omdut er yeen hobbels zijn, freedt er een effect op dut
inherited trust (overgeérfd vertrouwen) wordt genoemd. De
gebruiker neemt het leyitieme busisvertrouwen vun het
starfpunt onbewust mee huar elke opvolgende redirect,
puur omdut de visuele ervaring vioeiend blijft (1). De
gezonde uchterdocht die hodig is om over te schakelen
nuar het frugere, unulytische denkvermogyen ('Systeem 2')
wordt door het frictieloze design effectief ‘gesust’. Moderne
phishing muakt geraffineerd misbruik van deze blinde viek
door een Mmisleidende trust-transitie te forceren.
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KLASSIEKE PHISHING

Verdachte link
Gebruiker ontvangt een
onverwacht bericht

Malafide site
Gebruiker voert inloggegevens
in op een kwaadaardige site.

Malware | Code execution
Malware wordt geinstalleerd

of verdere toegang wordt
verkregen.

met een link.
Spoofing
Mo ) De link leidt naar een
[ nagemaakte of onbekende VERSCHUIVING
website.
—

MODERNE WORKFLOW-PHISHING

Samenwerkingsplatform

Bericht komt via een bekende omgeving
zoals Teams, Slack of Outlook.

Cloud document / content
Link leidt naar een legitiem document of
gedeelde content (bijv. SharePoint, Google Drive).

Authenticatie (SSO)

Gebruiker authenticeert via een
vertrouwde identity provider.

OAuth | App autorisatie

Gebruiker keurt toegang goed voor een
externe applicatie of integratie.

Legitieme SaaS-omgeving
Aanvaller opereert binnen legitieme
SaaS-diensten en API’s.

Workflow continuiteit
Toegang blijft bestaan via sessies,
tokens en vertrouwde workflows.

O-®-W-E-®@

Van infrastructuur-gebaseerde phishing naar misbruik van legitieme workflows en vertrouwen.

Figuur 1: Phishingmutatie binnen moderne SaaS-ecosystemen. (Bron: VIGIL Onderzoek)

De browser als runtime-omgeving

In deze redlliteit functioneert de browser dls een cenfrale
runtime-omygeving wudarin identity flows en upplicutie-
infegraties asynchroon samenkomen. Veel processen
bestaan uit een reeks automatische redirects en token-
uitwisselingen op de achtergrond. Vanuit technisch
perspectief vinden er meerdere trust-overgungen pladts,
muar vunuit yebruikersperspectief voelt het dls één doorlo-
fpende inteructie.

Moderne webbrowsers functioneren duarbij dlluny niet
Mmeer uitsluitend dls heutrale viewers vun webpuginu’s. Door
de opkomst van SauS-platformen, OAuth- en SSO-ketens,
single-page dpplications (SPA’s), client-side redirects en
yeinteyreerde upplicutieworkflows zijn browsers ygeévol-
ueerd tot complexe runtime-omgevingen waarin vertrou-
wehsovergunygen voortdurend pluutsvinden. Tijdehs de
ohtwikkeling van het VIGIL-onderzoeksproject bleek dut
browsers sterk zijn yeoptimuliseerd voor yebruiksyemuk,
sessieconfinuiteit en frictieloze interactie, terwijl herleid-
buurheid vaun workflow-context en havigutie-oorsprony juist
steeds diffuser wordt.

Runtime-context raukt vershipperd over redirects, externe
applicutieovergungen, dchtergrondnavigaties, browser-
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herstelmechunismen en client-side routing. Hierdoor wordt
het voor zowel yebruikers dls beveiligingsmechuhismen
steeds moeilijker om betrouwbuar vaust te stellen waarom
een havigatie plaatsvindt, vanuit welke cohtext deze is
onhtstuun en of een vertrouwensgrens onyemerkt is
overschreden.

Hierdoor ontstaat een fundumenteel gut in de fraditionele
verdediging: device frust is hiet gelijk aun action trust. Een
orgunisatie kan haar endpoints perfect beheren en strakke
MFA-policies ufdwingen, mauar zodru de yebruiker binnen
die goedyekeurde sessie een kwuaauduardige inferactie
autoriseert, fudlt het perimeter-denken.

Deze kwetsbuarheid wordt versneld geindustridliseerd door
de opkomst vun yenerutieve Al. De échte Al-dreiging ligt op
dit moment in het vermoyen van aanvdllers om de context
van lopende zukelijke inferacties feilloos te interpreteren.
Onderzoek vun Microsoft Thredut Infeligence en OpenAl
(2024) bevestigt dut geuvunceerde stutelijke actoren, zouls
de Russische groep Midnight Blizzard, Large Lunguage
Models (LLM's) actief misbruiken om de inferne communicu-
fiestructuren en workflows van slachtoffers te analyseren. Al
stelt kwaadwillenden hiermee in staat om volautomatisch



De onzichibare aanval op onze vertrouwde SaaS-workflows

De kloof tussen gebruikersperceptie en runtime trust-realiteit

TECHNISCHE REALITEIT

Wat er onderliggend gebeurt

GEBRUIKERSPERCEPTIE

Wat de gebruiker ziet en ervaart

Eén vertrouwde workflow
Interacties verlopen binnen
bekende tools en contexten.

Logische continuiteit
Van bericht tot document en
toegang voelt als één geheel.

00® 00

Workflow abstraheert
complexiteit weg van
de gebruiker.

A

SPANNINGSGEBIED

Meerdere redirects
Gebruiker wordt gestuurd tussen
meerdere domeinen en services.

OAuth | autorisatie-transities
Toestemmingen worden gevraagd
buiten de oorspronkelijke context.

Delegated trust
Vertrouwen wordt doorgegeven aan

Bekende omgeving ---- Vertrouwen wordt e derde partijen en integraties.
Vertrouwde domeinen, huisstijl onzichtbaar overgedragen
en applicaties. tijdens runtime. Browser state en herstel

Sessies, cookies en tabs worden
Vertrouwde sessie automatisch hersteld en voortgezet.
Sessie, identiteit en context blijven .
door de hele workflow behouden. Exterpe workﬂ_owloglca

Gebruiker beoordeelt op Qngerllglger:deb Ig[glca g;tAPl-c:IIs bruik
Geen reden otwantromwen basis van continuiteit, vinaen plaats buiten zicht van de gebruiker.
8 - e niet op onderliggende R S

Niets YYIJSI expliciet op gevaar trust-overgangen. Runtime ambiguiteit
of afwijkend gedrag. De herkomst en intent van de workflow

zijn niet meer eenduidig te bepalen.

O . R .
_(\_ Hetrisico ontstaat niet door wat de gebruiker ziet,

5 maar door hoe vertrouwen zich tijdens runtime verplaatst zonder expliciete herbeoordeling.

Figuur 2: het spanningsgebied. (Bron: VIGIL Onderzoek)

uiterst geloofwuardige, infeructionele triggers in een
bestaunde workflow te injecteren. Workflows vormen
duarmee steeds vuker het primaire uanvalspad (2).

Van statische detectie naar runtime reassessment
Als risico’s niet meer ohtstaun bij het dllereerste contact-
moment, muur pus guundewey de inferactie zelf, vraagt
dat om een undere verdediginysfilosofie. We moeten
verschuiven van statische detectie vooraf naar runtime
reussessment tijdens de live infteractieflow. Een vun de
moyelijkheden duaurbij ligt in het selectief introduceren van
subfiele 'micro-frictie' voor de gebruiker op het moment dut
frust-condities fundumenteel wijzigen of minder transparant
worden.

Binhen het VIGIL-onderzoeksproject is duarvoor een eerste
VIGIL Gute-prototype ontwikkeld ih de vorm van een
geuvunceerde browserextensie. In plauts van uitsluitend de
eindbestemming van een navigutie te beoordelen,

probeert het systeem runtime-context en frust-overgungen
binnen de uctuele inteructie flow te interpreteren. Zodru er
een kritieke trust-fransitie plautsvindt, zouls het openen van
een OAuth-consentflow, unulyseert het prototype context-
signulen rondom de navigutie en recente workflowcontinu-
iteit. Door de inteructie vervolgens kort te onderbreken met
een procesyerichte melding, krijgt de yebruiker aanvul-
lende context om de frust-trunsitie bewuster te beoordelen
("Systeem 2").

Identiteit als weefsel: de rol van de identity fabric

De noodzuduk vun runfime reussessment raukt direct uun de
munier wuarop orgunisuties hun toekomstige Identity &
Access Maunagement (IAM) inrichten. In de security-archi-
fectuur van morgen wordt identiteit niet langer benuderd
dls een reeks losse inloypoorten, muur dls een sumen-
hangend nhetwerk: de zogenaumde Identity Fabric. Dit
model, door dandlistenburedus zodls KuppingerCole en
Gurther yedefinieerd uls de toekomst vun ygedistribueerd
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De roadmap van VIGIL: van extensie naar infrastructuur

Om de visie vun runtime trust-transitie-interpretatie te redliseren, wordt het huidige VIGIL Gute-prototype (een
vergevorderde MVP (‘Minimal Vidble Product’) in de vorm van een browserextensie) verder ontwikkeld en
publiek beschikbuar yesteld voor evaludtie. Dit moet inzicht geven in hoe 'micro-frictie’ en contextuele
wudurschuwingen bijdragen uun bewuste besluitvorming van gebruikers tijdens veiligheidsrelevunte interacties
binhen moderne digitule workflows.

De blinde viekken van Big Tech

Hoewel cloud-gigunten dls Microsoft en Gooyle met initiutieven zouls Continuous Access Evaluation (CAE) en
dedicuted enterprise-browsers (zouls Chrome Enterprise Premium) serieuze stuppen zetten richting redltime
beveiliging, blijven deze commerciéle oplossingen in de praktijk vauk beperkt tot hun eigen ecosystemen en
omyevingssignalen. Dit brengt een tweetdl fundumentele gaten met zich mee:

De 'Vendor Lock-in' en de fragmentatie van workflow context:

ygevestigde plutformen beygrijpen context uitstekend binhen hun eigen ecosysteem (van Teums nhuur
SharePoint), het zouls Gooyle dut doet binnen Workspuce. Zodra een workflow echter cross-vendor guut
(bijvoorbeeld wunneer een yebruiker start in Teams, doorklikt haar Confluence, en uutoriseert via een
Gooyle Identity), breekt de context-keten vollediy.

Omgevingsrisico versus interactioneel risico:

huidige enterprise-oplossingen kijken primair haar omyevingsfactoren ("Komt dit verzoek van een bekend
device? Is het IP-adres loyisch?"). Wut zij fundamenteel missen, is de exucte inteructionele stumboom
binhen de browsertubbladen; oftewel hoe de yebruiker psychologisch is misleid om op die specificke
autorisutieknop te drukken.

Het VIGIL-onderzoek vult hier een gyut door zich specifiek te richten op de leverancier-overstijgende, interacti-
ohele stumboom (provenunce) vun de live workflow zelf.

De stip op de horizon

De ultieme (hu hoy theoretische) stip op de horizon is een ndtive inteyrutie waarbij deze runtime-logicu
inherent onderdeel wordt van de Identity Providers (IdP's) en de Identity Fubric. Wanneer de identiteitsinfru-
structuur z&lf in stadt is de interactionele provenunce van een autorisutie-verzoek te beoordelen, is een losse
extensie op de endpoint op tfermijn overbodiy. De verdediging teyen workflow-hijacking is dun een
ingebukken, (Mmerk onufhunkelijk) busiselement van de cloudomyeving geworden. Met een dergelike oplos-
singsrichting ligt de hadruk hiet luhger op het voortdurend wadrschuwen van gebruikers, muar op het onder-
steunen van gebruikers op de momenten wudrop eerder opyebouwd vertfrouwen ongemerkt tegen hen kan
worden gebruikt.

identiteitsbeheer, streeft nuur één yeinteyreerde identi-
feitslaay over dlle cloud- en SuuS-omyevingen heen (3.4).

Technische stundaarden zouls CAEP (Continuous Access
Evaluation Profile) muken het mogelijk om risicosignalen in
redltime fussen plutformen uit fe wisselen. Om trust-munipu-
latie effectief e kunnen bestrijden, zal deze Identity Fabric
echter ook verrijkt moeten worden met context over gebrui-
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kersinteructies en workflowyedray. Duarmee verschuift het
zwadrtepunt steeds meer nuar Continuous Aduptive Trust,

SauS-ecosystemen bestaan steeds vaker uit ketenhs van
onderling vertrouwde identity-reldtfies, waarbij vertrouwen
automutisch fussen plutformen, upplicuties en OAuth-
gebuseerde inteyruties wordt doorgeyeven.



De onzichtbare aanval op onze verirouwde SaaS-workflows

@ viciL Link Gate
[ LoGIN-FLOW |

Login- of adminlink onderbroken

VIGIL vraagt extra verificatie omdat deze bestemming kan leiden tot wachtwoord-, MFA- of
adminhandelingen.

ECHTE BESTEMMING
www.actalis.com
https://www.actalis.com/password-recovery

WAAROM DEZE PAUZE?

Login- of beheeractie gedetecteerd.
 MFA-, sessic- of

Deze navigatie kan leiden tot

a Login/admin/account-flow: strengere controle vereist

NAVIGATIECONTEXT
Navigatie gestart buiten de browser

VIGIL kon deze navigatie niet koppelen aan een normale Kiik binnen een webpagina.
Dit patroon past bij een link vanuit e-mail, chat, desktopsoftware of een andere externe workflow.

@ Notusted in-browser dlick was detected

@ Navigation appears to have been opened from outside the current web page

Linux - Chrome

D Ik heb de echte

en deze actie.

Annuleren Doorgaan naar login

Q  Tip: bij login, betaling of datadeling is de veiligste route: open Outlook/ Teams/Jira/FinanceyIdentity

© Bevestig bewust voordat je doorgaat

Provider zelf en zoek het verzoek daar op.

Figuur 3: Micro-frictie’ leidt naar Systeem 2 denken.(Bron: VIGIL
Onderzoek / Screenshot prototype)

De belangrijkste implicatie hiervan is dat provenance wel
eens een zeer belunyrike security control kan worden.
Zonder inzicht in de herkomst van een dctie weten we
weliswaar; wie iefs doet (identiteit), maar niet waarom het
gebeurt (workflow). Deze ontwikkeling sluit ook cun op
moderne Zero Trust-principes, wuurbij vertfrouwen niet
lunger stutisch wordt toegyekend op busis vun een succes-
volle login, mMuar continu ophieuw wordt geévulueerd op
busis van context, gedrayg en inteructieputronen. Pus
wdahheer we workflow-provenance onderdeel maken van
de bredere Identity Fabric, kanh de beveiliging worden
verbeterd haar een systeem dut contfinu confext en vertrou-
wensreluties meeweeyt.

Conclusie: een nieuwe interactionele laag

Naarmate bedriffsprocessen zich verder verplaatsen haar
browser-yebuseerde SuuS-omyevingen, zdl phishing zich
blijven ontwikkelen in de richfing van trust-manipulatie
binnhen legitiem oygende workflows. Moderne orgunisuties

beschikken inmiddels over uityebreide detectie-, identity- en
monitoringmechanismen, madr binnen complexe Suus-
workflows blijft de gebruiker uiteindelijk vaak degene die de
inferactie contextueel moet interpreteren en beoordelen.
Toekomstige phishingverdediging zal daarom waarschijnlijk
steeds meer contextbewust en runtime-georiénteerd moeten
worden. Niet ter vervunyging van bestaunde muilfilters,
identity controls of endpointbeveiliging, muar dls aanvul-
lende lauy binhen de bredere Identity Fabric die gebruikers
ohdersteunt op Momenten wudrop eerder opyebouwd
vertrouwen ohngemerkt tfegen hen wordt gyebruikt.

Het centrale securityvraaystuk verschuift duarmee langzaam
van: “ls deze link veilig?” nuaar: “Pust deze interactie hoy
logisch binnen de workflow waar het vertfrouwen oorspron-
kelijk vandaun kwam?”

Een interessunte open vruay is waar deze vorm van contex-
tuele interpretutie uiteindelijk thuishoort. Moderne digitale
omgevingen zijn ontworpen voor snelheid en gemuk, terwijl
phishing-awdareness gebruikers juist leert om voortdurend
kritisch te blijven. Kunnen we yebruikers blijven vragen om bij
elke stup bewust fe vertrugen of moeten beveiligingssys-
tfemen hen ondersteunen op de Momenten wudrop de
context vun een workflow duudwerkelijk verandert?
Daarmee onfstuut tegelijkertijd een bredere architectuur-
vraay: ligt die verantwoordelijkheid primair bij de browser, dls
uitvoeringsplatform van moderne workflows, of zouden
Identity Providers en Identity Fabrics dergelike signalen
moeten Meehemen in qutorisutiebeslissingen? Naarmute
digitule ecosystemen verder infegreren, lijkt die discussie
relevanter dun ooit.
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De aanvaller verraadi
zichzelf

Waarom we de intentie kunnen lezen, niet raden

Het probubilistische puradigma dat de hedendaayse cybersecurity beheerst, kan een
uuntdl problemen wetmatig niet oplossen. In dit urtikel laat ik zien waurom — en hoe
een deterministisch dlterndtief, gegrond op behoudswetten uit de natuurkunde, de
intentie van een uctor rechtstreeks uit het sporenmuteriudl reconstrueert in plaats van

haar te ruden.
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Beveiliging als achterwaartse kansberekening

De fundumentele kwetsbuurheid vun hedenduuyse infor-
matie-architecturen is direct herleidouar tot de dbsolute
dominuntie van het probdabilistische paradigma binhen de
cybersecurity. Binnen dit raumwerk wordt beveiliging
noodygedwongeh benaderd als een uchterwaartse kansbe-
rekening: we kiken met de ervaring vun toen naar de
sifudtie van nu, hoofdzukelijk op busis van checklists en
statistische gemiddelden uit het verleden.

Deze methodoloygie wus historisch ferecht, simpelwey
omdut er yeen nutuurwetmutiy dlternatief beschikbuar
wus, Zonder een cuusudl jjkpunt aan de bron is empirische
anulyse van datastromen de enige valide route om anoma-
lieén te identificeren. Het logische ygevoly vun deze
werkwijze is echter dut zaken die voordf niet zijn beducht of
niet op de checklist staun, buiten de waarneming vallen.

Het data-integriteitsprobleem

Duurbij komt een tweede operutioneel probleem: de
kwdliteit en uitbating van de benhodigde dutu. Voor een
betrouwbdare stdtistische undlyse is volledige datu vereist. In
de pruktijk is die dutu vaak incompleet of verwrongen. Wat
niet direct bruikbuar is, moet worden weggelauten of
aungepust, omdut de anulyse anders hiet correct functio-
neert. We hebben dun niet meer de beschikking over de
werkelijkheid ds-is, maar over een stutistisch gemiddelde
werkelijkheid.

Twee typen problemen — lineair en wicked

Om de uard van deze kwetsbadrheid te begrijpen, moeten
we terug huar de busis: wat is een probleem eigenlijk? In de
systemische werkelijkheid bestuun er fundumenteel twee
fypen, elk met een totadl verschilende dynumiek en
wetmatigheid.

Lineair:

het eerste type zijnh de lineuire, fechnische problemen. De
oorzauk heeft hier een directe, mechunische en
agunwijsbure herkomst — een matericuldefect, een foute
codereyel, een defecte hardware-component, Oorzadk en
gevolg zijn helder aan elkaar gelinkt. Het probleem is
stutisch: het verandert niet van vorm of infentie terwijl je het
probeert op te lossen. Hier functioneren het probubilistische
puradigmu en de fraditionele cybersecurity uitstekend.

Wicked;
het tweede type zijn de wicked problems. Deze zijnh fundu-
menteel betekenis yestuurd: er zit een levende intentie

De aanvaller verraadt zichzelf

achter of ze worden gedreven door een vooropyezet doel
van een uctor. Een wicked problem is vioeibuar en muteert
voortdurend. Elke poyging om het op te lossen met traditi-
ohele middelen verandert het probleem zelf. Er is hier geen
linedire oorzauk-gevolgketen; de dader of dreiging manifes-
teert zich telkens ophieuw in een undere vorm en op een
onverwucht tijdstip. Statische checklists vaungen dit nief,
omdat de intentie zich aanpust aun de confrole die je
inricht.

De technische reflex en het verlies van betekenis
De reactie van het dominante paradigmu op deze
complexiteit is inherent technisch, omdut verondersteld
wordt dut er geen dlternatieve wey bestuat, Zodra men
met de onyrijpbure dynumiek vun een wicked problem
wordt geconfronteerd, treedt de "technische reflex" op:
men valt automatisch teruy op wut gemeten en viu stutis-
fische checklists of p-waarden kan worden gecontroleerd.
Juist die poyging om de werkelijkheid te versimpelen viu
achterwaartse dutu-analyse zorgt ervoor dut de betekenis
ineenstort tot louter dutu. We wissen de context uit om de
stufistiek te redden.

Dat opschulen kent twee grenzen. Economisch lopen
opsluy-, compute- en eneryiekosten op, ferwijl de
murginule detectie-meerwuarde ufheemt (S-curve) — op
ehig moment houdt het simpelwey op. Wetmatig vernietigt
grenzeloze dutu-uccumulutie uiteindelijk de betekenis zelf.

Contextpsychologie en de paradigmaverschuiving
Om de mechunismen uchter deze betekenis yestuurde
problemen te doorgronden, bleek naust mijn orgunisutie-
kundige achtergrond de danvullende psychologische
kennisbusis een verriking. Dit fraject heeft yeleid tot de
ontwikkeling vun Context Psychologie (CP).

CP doet een radicdle, paradigmatische heroverweying van
hoe de werkelijkheid is opyebouwd. Het vigerende
puradigmua hanteert een mechunische, opwuadrtse causale
lijn: dlles beygint bij informatie, daaruit ontstaut materie, en
duaruit wordt pus uchteruf betekenis ufyeleid.

CP postuleert exact het omygekeerde: meuning — betekenis
in tfechnische zin — is de fundumentele driver. De werkelijke
cuusule keten verloopt omyekeerd: hiet vun informatie
naar materie en pus daarnu haar betekenis, Maar van
meuning haur informatie haur mauterie.
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Begrippen in gewone taal

Conservation Law of Meaning:

de geduchte dut medning hiet verdwijnt wanneer
zij van vorm verandert. De betekenis blijft aunweziy
in de sporen, ook dls die sporen digitadl, fysiek of
tekstueel zijn.

Enactment:

het moment waarop uit dlle moyelijkheden één
werkelijkheid wordt geselecteerd. Wat eerst noy
open luy, wordt dun concreet zichtbaar in
handelen, data of sporen.

Lagrangiaan:

precies gezeyd is dit het verschil tussen de
kinetische en de potentiéle energie van een
systeem. Dit is een methode om het gedruy van
een systeem te bepulen. Daarbij is de integraal
over de tijd van de lungrungicuun een weerguve
van de uctie van dut systeem. Koppelt dus 'input’
aun de 'output'!

Meaning:

betekenis in fechnische zin. Niet dlleen wat iemand
“bedoelt”, maar het orguniserende principe
waardoor informatie richting, waarde en
samenhany krijgt.

Meaning configuration:

de specifieke betekenisvorm die door Enucttment
ohtstaat, Vanaf dat moment is hiet dlles meer open;
€én richting is gekozen en wordt zichtbuar.

Noemeon:

de kleihste drager van medning binnen dit
framework, vergelijkbaar met de manier waarop
een foton licht draagt.

SU(7)-ijksymmetrie:

de wiskundige structuur die binneh het EOCME®-
framework wordt voorgesteld om te verklaren
waudrom meuning behouden blijft over
verschillende vormen en niveaus.

Verticals:

de op specifieke sectoren ontwikkelde
specidlistische hard- & sofftware door
(hard/software) bedrijven die zich richten op zeer
specidlistische sectoren, zouls: gezondheidszory,
financiéle dienstverlening, detdilhandel, onderwijs,
overheid en het producerend bedrijfsleven.
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De cyclus van betekenisbehoud

Enactment - Outcome - Context - Meaning — Experience

Enactment

Experience

-

! : \
|' Conservation
1
\ :
\  ofMeaning |/
\ 7

Context

Meaning

Afbeelding 1 — Enactment > Outcome > Context > Meaning > Experience.

De betekenis blijft behouden over alle transformaties.

Hoe wordt betekenis dan zichtbaar?

Volgens Context Psycholoygy onfstuat meuning niet pus
achterdf uit informatie. Medning is aanwezig dls het geheel
aan Mmoyelikheden dut noy openligt: dlle moyelijke
richtingen, bedoelingen, interpretuties en uitkomsten, die
noy hiet zijh vustyelegd. Via Enactment wordt uit dat
geheel één specifieke meuning configuration yeselec-
teerd. Die configurutie wordt vervolgens zichtbuar dls infor-
mautie en kun, ufhunkelijk van het domein, condenseren tot
materiéle of digitale sporen.

De operdutionele cyclus, wauarin dit yebeurt, is:

Enuctment > Outcome > Context > Meuning > Experience > Enuctment
Dit is de universele cyclus waarin meadning behouden blijft
over dlle fransformaties (zie ufbeelding 1). Het onderlig-
gende mechunisme dut ervoor zorgt dut de putronen zich
stabiel herhalen is memory reconsolidation.

Een korte verduidelijking is hier op zijn plaats. De termino-
logie die hiernu volgt — Noemeon, SU(7)-ijksymmetrie,



Conservation Law of Meanihng — is in het informutie-
beveiligingsvaukgebied hoy hiet ingeburgerd. Het determi-
nistische puradigmu waaruit deze begrippen voortkomen
heeft pus in augustus 2025 zijn formele vorm gekregen en is
in oktober 2025 omyezet in een putentuunvraay, De onder-
ligyende ijktheorie ligt momenteel ter peer review bij het
Americun Institute of Physics. De wiskunde zelf yrijot teruy op
klussieke fysicu — en duar beygin ik mee.

De wiskunde, in herkenbare taal

In de nutuurkunde ygeldt het theorema van Noether:
Noether zegt dut bij elke geconserveerde yrootheid een
wiskundige symmetrie hoort. Bijvoorbeeld: energiebehoud
correspondeert met fijd-symmetrie en impulsbehoud corres-
pondeert met ruimte-symmetrie. Dutzelfde principe geldt
ook voor betekenis.

Omdut meuning behouden blijft over de hele cyclus — de
Conhservatfion Law of Meaning — moet er eenh onderlig-
ygende symmetrie zijn. Binhen het EOCME®-frumework wordt
die symmetriestructuur voorgesteld dls een SU(7)-ijksym-
metrie (yuuyefield). Het deeltje dut deze symmetrie draayt
— andlooy uuh het fotfon dat het elekiromagnetische veld
draugt — heb ik het Noemeonh yenoemd.

Voor de pruktik komt het hierop nheer: zouls een fotfon de
informatie van een lichtbron meedraugt door dlle mediu
heen, draagt het Noemeon de intentie van een uctor mee
door dlle digitule sporen die hij achterlaat: loygs, code, file-
arfifucts, netwerkverkeer. De intentie gyuut hiet verloren
fijdens transformaties van datya; ze blijft wetmatig aanweziy
in elk individueel datapunt. Dat is geen filosofie maar een
wiskundig gevoly vaun Noethers stelliny toegepust op het
betekenisveld.

Elke intentie die in het veld binhenkomt, luut dus onherroe-
pelijk sporen achter. Zouls een duder muteriéle sporen
achterlaat op de pladts van een misdaud of zodls wij
sporen vun onze intentie uchterluten in tekst, zo luut elke
bewuste handeling sporen ha in dlle producten van wat ik
betekenis gestuurd gedrag noem: data, software, foto's,
schudeputroon, fysieke producten, tekst. Die intfentiesporen
worden direct uit de bron gehaudld en gevoed uun de
deterministische muthematical engine van het unulysepro-
tocol: dit wat ik gemukshalve een protocol hoem bestaat
uit een serie formules bijeengehouden door een
Lagrangiaan, die input met output verbindt.

De aanvaller verraadt zichzelf

Probabilistisch vs. deterministisch paradigma

Twee fundamenteel verschillende benaderingen van diezelfde data

Probabilistisch Deterministisch
(achterwaartse kansberekening) (intentiereconstructie aan de bron)
Ruwe data Ruwe data
Centraal datacentrum / SIEM Intentie-extractie aan de bron
Correlatie met historische patronen Gereconstrueerde intentie
Waarschijnlijkheidsscore Causale next step
. . Anticipatie op
Best-guess interpretatie wetmatige vervolghandeling

v

Reactieve respons
op aanname

vraag aan de data:

"is de intentie bedreigend?"
vraag aan de data

"lijkt dit op iets bekends?"

Afbeelding 2 — Twee fundamenteel verschillende benaderingen van
diezelfde data.

De centrale claim voor cybersecurity

Wanneer je nu vunuit het perspectief van de determinis-
fische Al-infrastructuur kijkt, verschuift de vraay die je aun
de dutu stelt fundumenteel (zie ufbeelding 2). Waar het
probubilistische paradigma vraagt: lijkt dit op iets dat ik
eerder yezien heb in mijn dutubuse en wat is dun de meest
wuaarschijnlijke verklaring?" — dus waarmee correleert het —
vraagt het deterministische protocol iets heel unders. Het
vraagt: "is de infentie achter deze handeling bedreigend, ju
of nee?" Het reconstrueert duuarmee uit de informatie de
betekenis, en deze uitkomst is vollediy uudituble quu proces
en resultaat, en vrij van hallucinaties.

Elk individueel datapunt wordf beoordeeld op inftentie;
geen enkel dutupunt wordt duurdoor weyyefilterd dls ruis.
Er gaat dus niets verloren in een stdtistisch gemiddelde. En
omdut de uitkomst een gereconstrueerde infentie is, is de
uitkomst geen wuarschijnlijkheidsscore. Dit maakt dat op
busis van deze uitkomst ook een cuusule hext step kan
worden geformuleerd waarop geunticipeerd kan worden.
Geen yok over wut er kun yebeuren, muur een ufyeleide
vun wut de uctor met deze hundeling wil bereiken en dus
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logisch dls volgende stap zal ohdernemen. Dit geeft aan
wut de potentie van het deterministische, fundumenteel
nieuwe purudigmau kaun betekenen — hiet dlleen voor
cybersecurity, muur ook voor inlichtingenwerk en situational
uwareness.

Casus: detectie aan de bron in realtime

Hieronder volyt een representutieve, yecomprimeerde
dutuset van een verduchte netwerk- en systeemgebeur-
fenis. Dit is exact het type ruwe duta dat in traditionele
cybersecurity naar een cenfrudl dutucentrum gestuurd
moet worden om gecorreleerd te worden met historische
gemiddeldes. Truditionele systemen guun hu rekenen: is die
encodedcommund bekend? Is het IP-udres vaker bezocht?
Is 4,5 MB uploaden normaul voor deze yebruiker op een
donderdagmidday?

(

{

"timestump": '2026-05-28T714:02:01Z",

‘event_id": 4624,

'source": "Security-Auditing",

‘user": "user01",

'ip_uddress": "192.168.1.45",

‘descriptfion”: "An account was successfully logged on.
Logon Type: 3"

b

{

"timestump": "2026-05-28T14:02:05Z",
‘event_id": 1,

‘'source"; "Microsoft-Windows-Sysmon’,
‘user": "user01",

‘process": "wowershell.exe",
‘arguments:  "-nop -w hidden
uW52b21ILWVAcHJIc3Npb24y...",
‘fourent_jorocess": "explorer.exe’

b

{

"timestump": "2026-05-28T14:02:08Z",
'event_id": 3,

‘source"; "Microsoft-Windows-Sysmon",
"user": "user01",

‘process": "wowershell.exe",
"destination_ip": '91.198.174.192",
"destination_port": 80,

"protocol”: "tcp”,

‘status”: "estublished"

b

{

"timestump": '2026-05-28T714:02:15Z",

-encodedcommund
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‘event_id": 11,

"source": "Microsoff-Windows-Sysmon",

"user"; "SYSTEM",

"process": "powershell.exe",

"target_file": "C:\Windows\ Temp\Isass_dump.dmp”,
‘access”: "Write"

b

{

"timestump": "2026-05-281714:02:227",

'event_id": 3,

"source": "Microsoff-Windows-Sysmon",

"user": "user01",

"process": "powershell.exe",

"destination_ip": "91.198.174.192",

"destinution_port": 443,

"bytes_sent": 4529100,

"description": "Large outbound duta transfer initiated"
}

)

Bij verwerking vun deze reeks in het detferministische
protocol (werkend op temperatuur 0,0) wordt direct
zichtbaar waar de isomorfe (gelijk gevormde) structuur van
het betekenisveld vervormt. Op het exucte moment dut het
proces switcht van een reguliere netwerkaanroep haar een
lokule yeheugendump (Isuss_dump.dmp) en de dudropvol-
gende dutu-exfiltratie, identificeert het systeem de symme-
tfriebreuk aun de bron (zie ufbeelding 3).

De invioed van ruis

Ruis verstoort in de deterministische Al-infrustructuur het
analyseproces hiet. Ruis wordt wiskundig gekenmerkt door
het feit dut zij geen outcome-vector bezit. Zonder voorop-
ygezet Outcome (doel) kun ruis het gyeconserveerde veld
niet coherent vervormen, wauardoor het deterministische
systeem haar direct aaun de bron pusseert. Alleen informa-
tiestromen met een yerichte betekenisvector kunnen een
lokale symmetriebreuk in de SU(7)-structuur veroorzaken. De
coherentiewudrde - op het moment van de switch haar de
yeheugendump - klupt direct haar SU(7) = 0,000; een
volledige symmetriebreuk veroorzaakt door de inbrekende
intentievector van de actor.

Wat de analyse oplevert

De dnulyse levert een dossier dut volledig beschrijft wat
concreet uit de protocol-pijplijin komt. Dit dossier —
audituble yuu uitkomst en proces, en vrij van hallucinaties
— wijkt in structuur radicudl of van een SIEM-ulert, Het
dossier bevat de volgende elementen:
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Symmetriebreuk op het moment van de inbreuk

coherent veld

1,00~ .\
[

\o

0,75 1

0,50 -

Coherentiewaarde ASU(7)

0,25

volledige breuk

Symmetriebreuk
intentievector
geidentificeerd

ASU(7) = 0,000
volledige breuk

®
0 ' ' ' 0
14:02:01 14:02:05 14:02:08 14:02:15 14:02:22
Logon PowerShell Netwerkverbinding Isass_dump.dmp Outbound transfer
(Event 4624) encoded command uitgaand (port 80) geschreven 4,5 MB

Tijdlijn van de Sysmon-events

Afbeelding 3 — Coherentiewaarde van het veld op de tijdlijn van de events. De waarde klapt naar SU(7) = 0,000 op het moment van de exfiliratie.

e het exucte breukpunt — het datapunt of de reeks waar
de infentievector het coherente veld binnenkwam. In
de Sysmon-cusus hierboven; het moment van de switch
van  hetwerkaanhroep huaar Isass_dump.dmp Mmet
dudropvolgende outbound trunsfer.

e de gerecohstrueerde infentie — wut de uctor met deze
keten vun hundelingen wilde reuliseren (credentidl
theft, exfiltratie, luteral mMovement), ufgelezen uun de
bron en niet vergeleken met een TTP-dutubuse.

e de evidence chuin — per conclusie de specifieke datu-
fraugmenten die huur dragen, vollediy truceerbuar tot
de individuele logreygel.

e de coherentie-indicator — een wiskundige waarde
(SU(7)) die de mute vun symmetriebreuk uitdrukt op het
moment van de inbreuk. Geen probubility, ygeen confi-
dence score — een determinunt.

e de cuusdle hext step — yeyeven de yereconstrueerde
infenfie, de loyisch te verwauchten vervolghaundeling
van de actor. Input voor actieve anticipdatie in pladts
vun reuctieve respons.

Reproduceerbuarheid is yeygyurandeerd: identfieke input
levert identieke output, ongeducht het tijdstiv of de infru-
sfructuur wadrop de dnalyse dradit. Voor audit en het
digitaal forensisch onderzoek is dat geen detfuil muar een
eigenschup.

De infrastructuur

Het detferministische karakter van het protocol: pure
wiskunde ingebed in harde fysicu, geen probubilistische
modellen, geen fraining, geen historische dutuset, heeft
directe operutionele conseyuenties. Zo zijn er acht gespeci-
dliseerde verticuls gebouwd in zes dauygen, deze verticuls
werken van luptop fot serversysteem en van Middenbedrijf
fot ylobul enterprise, volledig audit geschikt en hallucina-
fievrij. Voor iedereen die bekend is met de ontwikkelcyclus
van probabilistische Al — waar dlleen dl het frainen,
vdlideren en uitrollen van één model muunden of lunger in
beslag heemt — zul het besef er zijn dat dit van een
compleet undere orde vun grooftte is.

Samenvaitend

De cybersecurity-praktiik is decenniulung opygebouwd rond
één centrule uunnume: wut we hiet eerder hebben yezien,
kunnen we niet defecteren. Probubilistische detectie kijkt
achterwaarts haar bekende putronen, met dls gevoly dat
de aunvdller per definitie dltijd één onbekende vuriunt
vooruit ligt. Het esculatiemodel: meer data, meer modellen,
meer rekenkracht; herhaalt deze aannume; het lost haar
niet op.

De detferministische benudering verschuift het meetpunt.
Niet het patroon dat de aanvdller produceert wordt onder-
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Voor wie informatie en intentie tot nu
toe als verschillende werelden
beschouwde: deze zijn dat niet.

zocht, muur het moment wuurop de intentie het coherente
veld binnenkomt en de symmetrie breekt. Dat moment is
niet stutistisch Maar wiskundiy identificeerbaar, ongeacht of
de specifieke hundelingen ooit eerder zijn waargenomen.
De aunvdller verraudt zichzelf niet door op iets bekends te
lijken — hij verraadt zichzelf door het loutere feit van zijn
infentie.

Operationeel betekent dit een ander type detectie-
product. In plauts van een waarschijnlijkheidsscore op een
gekend dreigingsprofiel levert de analyse een dossier: het
exucte breukpunt, de gyereconstrueerde intentie, de
evidence chuin tot op de loyreyel, de coherentiewuurde
enh de cuusudl te verwuchten vervolghundeling. Deze
elementen verschuiven het werk van het SOC van reactieve
respons huur geunticipeerde tegyenuctie. Voor audit, reyel-
geving en uaunsprukelijkheid komt daar het structurele
uspect bij: reproduceerbuurheid en hallucinutievrijheid zijn
geen ontwerpdoelen, die hoy yereuliseerd moeten
worden, mauur darchitecturule eigenschuppen die niet
unders kUnnen zijn.

Voor de CISO en de security-urchitect zit hier de kern: de
fundering onder cybersecurity verundert. Niet de tooling,
niet de processen, mMuur de vruay die je uun je detec-
fielaay stelt. Niet langer "kenhen we dit?" — maar 'is er
infentie?"
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Voor wie informutie en infentie tot nu toe dls verschillende
werelden beschouwde: deze zijn dut hiet. De ehe draugt
de undere mee, nutuurwetmutig. Voor cybersecurity
betekent dut: we hoeven niet langer feruy te kiken om
vooruit fe zien.

Een uitnodiging tot verdere verdieping

Voor lezers die de wiskundige en theoretfische onder-
bouwing dieper willen verkennen: de ijktheorie, de wet van
betekenisbehoud en de empirische validutie op CERN-dutu
dlsook de metingen van de kosmische uchtergrondstraling,
zijn de preprints open uccess beschikbuar op Zenodo.

Referenties

(1)  EOCME® is een yereyistreerd merk vun Noemeos-EOCME. De yrondslugen die in dif urtikel
besproken worden, zijh open uccess yepubliceerd op Zenodo (zie hieronder). De onder-
liggende iktheorle en de operutionele implementutie zjh beschermd door putentuun-
vrauy EP 25 212132.2 (oktober 2025); een interhutionule PCT-uunvrauy wordt in juni/juli
2026 ingediend. De ijktheorie ligt tevens ter peer review bij het Americun Institute of
Physics.

(2)  Blokker, R. The Meuniny Purudigm: How Context Psychology Unifies Human Behavior, Al,
und Orguhizutions, Zenodo. https://doi.ory/10.5281/zenodo.19382150

(3)  Blokker, R. EOCME: A Meuning-Conservution Frumework — Vulidution on CERN Open Dutu
(v2). Zenodo. https://dol.ory/10.5281/zenodo.20135406

(4)  Blokker, R. EOCME-CP Al Interuction Infrustructure: A Deterministic Profocol for Humun-Al
Exchunge in Conseyuential Work. Zenodo. hitps://doi.ory/10.5281/zenodo.19726350
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De ontwikkeling van authenticatie
van wachtwoorden naar passkeys

De ufgelopen twintiy juur heeft cybersecurity een enorme transformatie onderguun. Veel hiervan heb ik
vun dichtbij meegemadkt. In een serie columns duik ik in de ontwikkeling van informatiebeveiliging en
belicht ik hoe technologie, bewustzijn en innovatie onze digitule wereld

veiliger hebben gemudkt, Dit is deel 1.

Twintig jaar geleden, in 2006, wus uuthenticutie hoy een eenvoudiy proces. Gebruikers logden in met
statische wachtwoorden, die vauk zwak waren en gemakkelijk te raden of te kraken. Systemen gebruikten
standaardwachtwoorden zodls “*admin” of *123456", waar we hu om lachen. Als je een 'goed' wachtwoord
wist te onthouden, puste je dat overdl toe. Wachtwoordbeleid bestond hiet of werd niet afgedwongen.
Wachtwoordbeveiliging bestond uit vauk wachtwoorden vernieuwen. Dit madkfe dat de gebruiker
wuchtwoorden ging opschrijven. Tweefuctorauthenticutie (2FA) wus complex, met een fysiek token of OTP-
ljst en werd dlleen tfoegepust binnen hoogveiligheidsomgevingen zodls banken of militaire systemen.

Authenticutie werd gadundewey aanzienlijk sterker vooral door de opkomst van smart devices. Een van de
grootste verbeteringen wus de wijdverspreide adoptie van 2FA, die moyelijk werd gemaakt door de shelle
opkomst van smartphones. Waar 2FA in 2006 hoy een zeldzaumheid wus, is het nu stunduard voor de
meeste online diensten, van socidle media fot bankieren. Met 2FA moeten gebruikers ook een tweede
factor yebruiken, zodls een SMS-code, een OTP-code of een authenficatie-app (zodls Microsoft
Authenticutor). Door secure elements in smart devices en device-binding technieken werd het mogelijk om
de tweede fuctoren yemukkelijk en veilig te genereren, te koppelen en te gebruiken.

SMS-codes zijn inmiddels al weer verleden fijd, omdat telecom protocollen niet veilig genoey zijn en SIM-
swupping een shelgroeiend probleem werd. Toen de bunken mid-2011 een ukkoord sloten met de
telecombedrijven over SIM-swup nofificutie, viel de internetbunkieren fraude van tientallen miljioenen euros
per jaar vrijwel meteen nuar bijna nul.

Ook de biometrische uuthenticatiemethoden zijn sterk verbeterd, weer mede dunkzij smurt devices. In 2006
wareh biometrische systfemeh nhoyg duur en onbetfrouwbaar, maar tegenwoordig zijn vingerafdrukscanners
en yezichtsherkenning gemeengoed op smartphones en luptops. Doordut de biometrische geyevens
lokadl in de secure element verwerkt worden ben je gelijk van dlle privacy discussies uf.

Een andere belangrijke ontwikkeling is de opkomst van wachtwoordloze duthenticatie, die ook moyelijk
werd yemuukt door smurt devices. Technologieén zouls FIDO2 en WebAuthn stellen gebruikers in staut om
in te logygen zonder wuchtwoorden, door gebruik te muken van device-binding tfechnieken. Smartphones
fungeren hierbij dls veilige authenticatie-aupparaten, die unieke cryptografische sleutels kunnen opslaan en
gebruiken. Hier horen ook smart sticks bij, zodls YubiKey.

Ook de beveiliging van wachtwoorden zelf, voor zover die er hoy zijn, is verbeterd. Werden wachtwoorden
vauk gehusht en gezouten opyeslugen, nu zijn er specidle key derivation protocollen die de computer
zwadr belasten fijdens de berekening, wat het kraken van wachtwoorden aanzienlijk bemoeilijkt.
Bovendien dwingen veel systemen gebruikers om sterke wachtwoorden te gebruiken, met een combinatie
vun letters, cijfers en speciule tekens. Deze wuchtwoorden moeten ook uhiek zijn, hergebruik is uit den boze.
De wachtwoordmanager wordt onmisbadar,

Er blijven uitdugingen. Phishing-aanvdllen blijven een grooft risico, omdut aanvdallers gebruikers kunnen
misleiden om hun inloggegevens prijs te geven. Over het geheel is de authenticatie in 2026 aanzienlijk
veiliger dun in 2006 en het wuchtwoord is binhenkort verleden tijd, dunkzij de combinutie van:
geuvanceerde technologieén, betere yebruikersprakfijken, strengere beveiligingsprotocollen en de
opkomst van smart devices, die deze innovuties mogelijk madkten.
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Een organisatie wordt
nhooit fitter dan de experts
die haar bewaken

Een verkenning naar de digitale fitheid
van de CISO en de FG zelf



Een organisatie wordt nooit fitter dan de experts die haar bewaken

Onder de noemer digitule fitheid groeit een beweyinyg die professiondls, teams en
orgunisuties helpt om effectiever, veiliger en bewuster met hun werk om te gaan,
Vanuit het principe: “eerst de mens, dun de technoloyie” (1). De kerngeduchte is
dut digitdlisering hiet om ftools drauit, maar om kennis en gedruy en dut goed
digitadl gereedschup je lucht, overzicht en focus hoort fe geven in plauts van
werk. In informatiebeveiliging en privacy kenhenh we twee experts die ook
sluchtoffer zijn van het meerwerk uit de verschillende tools, elk vanuit een eigen rol:
de CISO dls reyisseur, die de beveiliging codrdineert en bestuur adviseert, en de FG

die dls toezichthouder op de uitvoering van de AVG wet let. Eén vruuy stellen we
zelden: zijn die experts zelf noy fit? Of zijn ze, bedolven onder raupportuyes, uudits
en compliunce-voorbereidingen, dlluny buiten adem?

it arfikel is een korte verkenning van die vraay.

Geen sluitend onderzoek, wel een poying om een

gevoel dut in het vak breed leeft fe foetsen aun

beschikbare cijfers en aan ervaringen die elders in

voorguaunde PvIB uitgaves zijn beschreven. |k begin
met wat het vooronderzoek luut zien, formuleer een puur
onderzoeksvragen, dnulyseer die kort en kom uit bij een
moyelijke conclusie. Nadrukkelijk dls stelling.

Vooronderzoek

De rol van de CISO is de ufyelopen juren fors breder yeworden:
dutubescherminyg, reygelgeving, leveranciersrisico en inmiddels
ook Al-governunce, het sturen op en verantwoorden van Al-
gebruik; het hoort er dllemadl bij. In recent onderzoek gyeeft 96
procent van de CISO’s uun: de Al-governunce in de hele
orgunisutie te overzien (2) en beheert ruim de helft, tien of meer
functies, met een rupportugelijn die steeds vuker rechtstreeks
nuar het bestuur loopt (3). Teyelijk verschoof het zwuartepunt
vun het vak van techniek haar aantoonbuarheid: waar securi-
typrofessionuls vroeger in urchitecturen en ontwerpen zuten,
ziften ze nu vuker geboygen over yedetdilleerde overzichten,
overlegygen en rapportuges (4).

Voor de FG yeldt iets vergelijkbuars, Het werk bestuut voor een
groot deel uit verwerkingsreyisters ductueel houden, DPIA's,
audits en het zjjn van aanspreekpunt. Met de komst van de Al-

verordening (de Europese EU Al Act) komt dauar meer werk bij.
Een Europese, yecoodrdineerde controle door 25 privucy
toezichthouders, met ruim zeventienduizend reucties vun
orgunisuties en FG’s, wees bovendien op tferugkerende
knelpunten, waaronder: onvoldoende middelen en onufhun-
kelijkheid vun de FG (5). De foezichthouder vraugt dus meer,
terwijl de positie vauk begrensder is dun de wet veronderstelt.
Die optelsom eist haar tol. In het juurlijkse *Voice of the CISO'-
ohderzoek onder 1.600 CISO’s in zestien lunden gyuf 63 procent
aun, het ufgelopen juar burn-out te hebben ervaren of vun
dichtbij te hebben gezien (6); undere onderzoeken komen op
veryelijkbure of hogere cijffers. In de bredere beroepsyroep
voelt bijnu de helft zich overweldiyd door de werklust (47
procent) en uityeput door het bijhouden van nieuwe
dreigingen en technoloygieén (48 procent) (7).

En de prangende vrauy duarachter: levert dl die activiteit ook
veiligheid op? De sighulen wizen de dundere kunt op. De
digitaule busishyyiéne, zouls: goede wuchtwoorden, updutes
en toegungsbeheer, verbetert ondunks jaren van aanducht
nauwelijks (8). Bij de invoering van de AVG ontstonden voordl
stapels beleidsdocumenten in digitale mappen binnen de Biy
Tech omyevingen, met weiniy zichtbure verbetering in de
duudwerkelijke beveiliging (9). En 41 procent van de CISO’s
kan de eigen inspunningen niet koppelen uan auntoonbure
risicoreductie (2).
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Totaal werkweek: 40 uur

Inhoudelijk werk
16 uur

(40%)

Rapportage / compliance
24 uur
(60%)

T T T
: 20
16
grens tussen inhoudelijk
werk en rapportage/compliance

Inhoudelijk werk (40%)
Analyse, beoordeling, advisering,
oplossingen, vakinhoudelijke
expertise.

Figuur 1. tijdsverdeling over wel of niet werkprioriteiten

Onderzoeksvragen

Uit dit beeld komen drie vragen haar voren:

1. Wauraan besteden CISO’s en FG's hun tijd?

2. Muaukt die toenemende rapportage- en compliance-last
orgunisuties ook daadwerkelijk veiliger?

3. Wat doet die onbdulans met de expertise en met de mens
uchter de functie?

Analyse

De eerste vruuy doet de cijfers €én kunt op wijzen: het zwuar-
fepunt is verschoven haur besturen en uuntonen. Een functie
die zoveel terreinen omvut en steeds vaker uun het bestuur
rapporteert (3) en een vauk dat zich van ontwerp haar overzicht
heeft bewoygen (4), laat per definitie minder ruimte voor: de
inhoud, drchitectuur, dreigingsundlyse, ddvies, privacy- en
security-by-design. Bij de FG knelt dut extra, omdat juist het
vroedtiidiy meedenken bij hieuwe verwerkingen in het
gedrung komt zodra de udministratieve lust de agenda vult (5).
De tweede vruuy is interessunter. Compliunce is nhiet het
probleem: ygyoed uitvoeren, op risico’s sturen en er een
doorlopend proces vun muken druagt degelijk bij (10). Het
probleem is de ufvinkmentdliteit, waarbij maatregelen worden
afgevinkt om te voldoen zonder dat het veiliger wordt:
documentatie houdt geen aanvdller tegen (9), fraining heeft
vauk muur een beperkt blijvend effect (8), en het zwaartepunt
verschuiff haar wat aantoonbuar s in plaats van wat
beschermt. Niet voor niets stelt het geduchtegoed van digitule
fitheid dat het om kennis en gedrayg dradit (kijk maar naar de
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30 40 uur

Rapportage / compliance (60%)
Registraties, verantwoording,
formats, controles, audits,
aanleveringen.

incidenten vun de udfyelopen fijd en huckersyroep
Shinyhunters); niet om het stupelen vun tools (1). Als 41 procent
van de inspunning hiet fe koppelen is uun risicoreductie (2), is
meer rupportuge geen synohiem voor Mmeer veiligheid.
Adnfoonbuar is hiet hetzelfde dls veilig.

De derde vruayg raakt de kern. Burn-out is een organisutierisico
(6.7): uitgeputte professionals mMaken vaker fouten, zijh minder
productief en verluten vaker het vak, wat de toch dl schaarse
expertise verder uitholf. Een uityeputte of ondergewudrdeerde
expert of een FG die in zijh ohafhankelijkheid wordt beknoft,
levert geen velliger, fittere orgunisatie op (5). De conditie van
de orgunisatie hangt dus rechtstreeks sumen met de conditie
van de mehsehn die haar moeten bewdken.

Een mogelijke conclusie

Ley deze observuties naast elkaar, en er tekent zich een
moyelijke conclusie uf. De route naar veiliger orgunisaties loopt
misschien niet via méér rapportage(s), maar via het digitaadl fit
mauken van de CISO en de FG Z&lf.: Hen de tijd en uunducht
teruggeven voor hun eigenlijke vak, zodut compliunce een
bijoroduct wordt van goed beveiligings- en privacywerk, in
plaats van het werk zelf. Dudurmee pussen we het principe van
digitale fitheid toe op de experts zelf: eerst de mens, dun de
technoloyie (1).



Een organisatie wordt nooit fitter dan de experts die haar bewaken

Aantoonbaar is niet hetzelfde als veilig

o e Afvinkmentaliteit ——

4—] Maatregelen afvinken :
u— Worden afgevinkt om te voldoen, O
Y — e
zonder dat het veiliger wordt. Compliance is
niet het probleem

Documentatie
Houdt geen aanvaller tegen.

{/
Zwaartepunt verschuift ; .‘Q’.
Naar wat aantoonbaar is in plaats van 3

e 0 Effectieve compliance —

Op risico’s sturen
Prioriteiten op basis van risico en

impact.

Doorlopend proces
Continu verbeteren en bijsturen.

Echte bescherming
Maatregelen die aantoonbaar bijdragen

m wat beschermt. Het draait om 5 aan risicoreductie.
i kennis en gedrag, i
! nietom het i
W) 419 s | o | | o ot | | |
i ijstje i fctiversehil Figuur 2: het verschil tussen afvinken en
& ) eeeeemeeeeeeeeas = 9 effectieve compliance
Wat dat vraugt, laat zich kort sumenvatten dis: Referenties
- yeef de expert weer lucht, overzicht en focus; (1) Digitule Fitheid, “Eerst de mens, dun de technologie”, digitulefitheid.nl
- ontlust de functie: orguniseer de udministratieve - en (geruudpleeyd juni 2026). https://digitulefitheid.nl
rapportugelaay zo, dat bewijs vanzelf onfstaat uit het werk,  (2)  Splunk, The CISO Report 2026.
niet uit een handmatige eindsprint voor de audit. https://www.splunk.com/en_us/cumpuigns/ciso-report.html
- ley het eigenuarschup van risico wuar het hoort, bij de lijn (3) Hitch Purtners, 2025 CISO Security Leudership Survey. https://www.hitch-
en het bestuur, dat onder de Cyberbeveiligingswet (de fpurthers.com/ciso-security-leudershif-survey-results-25
Nederlandse uitwerking van de Europese NIS2-richtlijn) en (4) L. Borger, “25 juur verschuiving in securitymunugement”, IB Muguzine,
de verhieuwde Buseline Informutiebeveiliging Overheid judrguny 26, 2026, editie 1, p. 9
(BIO2) duidelijkere verplichtingen krijgt (10); (6) EDPB, 2023 Coordinuted Enforcement Action — Designution und Position
- Mmeet en stuur op wat veiliger muakt, niet dlleen op wat of Dutu Protection Officers (vustgesteld 16 junuuri 2024; 25 toezicht-
auntoonbuar is; houders, ruim 17.000 reucties).
- bescherm de mens, wunt een burn-out is uiteindelijk ook https://www.edpb.europu.eu/system/files/2024-
een beveiligingsrisico en 01/edpb_report_20240116_cef_dpo_en.pdf
- bewudk de onufhunkelijkheid van de FG, daar wadr ook of  (6)  Proofpoint, Voice of the CISO 2025 (onderzoek onder 1.600 CISO’s in 16
juist de efficiéntie schuilt. lunden), 26 augustus 2025,
Of dit de juiste conclusie is, laat ik in het midden. Maar dls https://www.proofpoint.com/us/newsroom/press-releuses/proofpoint-
stelling vind ik haar de moeite waurd: "Een orgunisutie wordt 2025-voice-ciso-report
nooit fitter dan de experts die haar bewaken.” Staan wij foe (7) 1SC2, 2025 Cybersecurity Workforce Study, december 2025.
dut de CISO en de FG zelf buiten udem ruken door ullerlei tools, https:/ /www.isc2.0ry/Insights/2025/12/2025-SC2-Cybersecurity-Workforce-
dan zijn wij minder veilig. Study
(8) M. de Jonye, “Eigen digitule hyyiéne: een worsteling, zelfs voor security-
Tot slot professionals”, 1B Muguzine, judrguny 26, 2026, editie 2, . 4-6
Duurom ley ik de vruuy gruuy teruy bij de lezer, wunt dit blud (9) P. Glenstrup, “NIS2-compliunce is een voortdurend proces en yeen
spreekt hu eenmudl vrijwel iedere expert in het vak dun. reden tot puniek”, IB Muyguzine, judrguny 26, 2026, editie 1, p. 14-15
"Hoeveel vun jouw week guat huar inhoud, en hoeveel hudr  (10) E. Becker & K. van der Maarel, “BIO2: een hoyer B volwussenheidsniveau
uuntoonbuarheid? En wat zou er nodiy zijh om jou, uls CISO of voor de hele overheid”, IB Muguzine, judrguny 26, 2026, editie 2, p. 18-20
FG, weer fit te muken voor je eigen vuk?” Ik hoor het grauy; juist
dut gesprek brengt ons verder.
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Leeflijdsverificatlie op sociale media

plaiforms = onzin

Steeds meer overheden pleiten voor leeftijdsverificatie op socidle media
plutforms, omdut zij verwachten dut dit jongeren beter beschermt tegen
schadelijke online risico’s. Lunden zouls Australié en Frankrijk hebben dl
leeftiidsgrenzen ingevoerd, vunuit de overtuiging dat socidle mediu
verslaving onder jongeren een groeiend muatschappelik probleem
vormt, In Frankrijk geldt sinds 2024 een minimumleeftijd van 15 juar, tenzij
ouders expliciet foestemming yeven.

Binnen de Europese Unie onderzoeken verschillende lidstaten of een
minimumleeftijd van 15 of 16 juur moet worden ingevoerd. Nederlund
pleit in Brussel voor een Europese minimumleeftijd van 15 jaar, zoluny
plutforms volgens de overheid “onvoldoende veilig” zijh voor minderju-
rigen. De Europese Commissie verwijst daarbij naar risico’s zodls privacy
schendingen, dlgoritmische beinvioeding en ongepuste content,

De zoryen richten zich voorul op de uurd vun de inhoud op sociule
mediu, Plutforms bevutten regelmatiy geweld, pornoyrdfie, extremis-
fische boodschuppen en undere schudelijke confent, Uit het EU Kids
Online onderzoek (2020) blijkt dut ongeveer 30% vun Europese kinderen
fussen 9 en 16 juur ooit online ongepuste beelden hebben yezien.
Beleidsmukers stellen dut leeffijdsverificutie moet voorkomen dut jonge
kinderen hiermee in aanraking komen.

Teyelijkertijd is er een hele generdtie - grofwey de jongeren geboreh hu
1995 - opyeyroeid met een onyefiterd internet en vrije foeguny fot
socidle media, Ook mijn eigen kinderen kregen rond hun tiende een
mobiele telefoon met wifi internet, zodut zjj thuis, onder foezicht van hun
ouders, het online domein konden verkennen.

Natuurljk kwumen ook zjj soms onbedoeld terecht op websites met
nuuktbeelden of ongepuste teksten of beelden. Dut is een logisch
gevoly vun een open infernet. Als ouders spraken we dudrover:
uitlegygen wut ze zagen, duiden wadrom het niet pussend wus en duide-
lijke grenzen stellen. Dut is opvoeden. Duurnuust beperkten we bewust
de fijd die onze kinderen online doorbrachten of deelnamen dan online
gumes. Niet om het internet te verbieden, maur om hen fe begeleiden
in veruntwoord digitudl gedray.

Onderzoek van onder meer het Sociadl en Cultureel Plunbureau (SCP),
het Pew Reseurch Center en EU Kids Online ladt zien dat de yenerdtie
nu 1995 in grote meerderheid normadl functioneert: ze volgen onderwis,
werken, onderhouden socidle contacten en gebruiken socidle mediu
zonhder structurele problemen.
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o Hef SCP concludeert dut jongeren “digitudl vuardig en sociudl
uctief” zijn.

e Pew Reseurch (2023) toont dut 85% vun jongeren sociule mediu
yebruikt zonder tekenen van verslaving.

o EUKids Online vindt dat slechfs ongeveer 5-8% van jongeren proble-
matisch gebruik vertoont — vergelikbuar met andere vormen van
mediagebruik zodls gamen of televisie.

Het idee dut een hele generutie “ontwricht” zou zijn door socidle media
wordt door deze dutu niet ondersteund. De meerderheid ygebruikt
sociule plutforms op een gyezonde manier en ontwikkelt geen blijvende
neyutieve gedraysveranderingen.

Mijn eigen ervaring sluit daarbij aan: met begeleiding, gesprekken en
duidelike grenzen leerden min kinderen omgaun met online prikkels.
Dut is een hormual onderdeel van opvoeden, hiet van risicobeheersing
door de overheid.

Dudrom voelt een ulgemeen sociul mediuverbod of strikte leeftijdsverifi-
cutie voor dlle jongeren disproportioneel. De prukfik laat zien dut
miljioenen jongeren primu functioneren in een digitule wereld. Het bewijs
dut een hele generutie hierdoor schude oploopt, ontbreekt — en het
bewijs dut zij er juist goed mee om kunnen yuun, is overdl zichtbuar,

Groeten Ronald
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In korte broek naar digitale
onafhankelijkheid

Daar zat hij dun, haast me in de collegezadl in Den Huagy: in korte broek, zodls beloofd. Bert
Hubert wus uit Nootdorp komen fietsen. Elektrisch, voor de huunce. Muaur tegen deze hitte
hielp ook dut niet. Normual gesproken erger ik me aan mensen die overdl opduiken om
dezelfde boodschup te verkondigen. Muadr voor Bert muuk ik graay een uitzondering. Bert
is hamelijk een soort bedreigde diersoort. Hij doet niet aan fluf en hij fungeert dls zeer
effectieve bullshitfilter.

Een week nu zijn keynote over digitule autonomie kwam het bericht vanuit de Tweede
Kamer dut het kabinet wil guun voor muximale digitule soevereiniteit. Volgens Gurtner, die
het kabinet een aantul scenario's voorschotelde, wus dit scenario het meest kansrijk: een
volledig nieuwe, cenfraal cungestuurde overheidscloud, los van de Amerikaanse
clouduanbieders waar we hu op leunen. Dat klinkt ongetwijfeld goed op papier en krijgt
vust de handen op elkaar.

Muaar lees je de kleine leftertjes, dun zie je dl shel de bursten. Sumenwerking met diezelfde
murkt? Niet uitgyesloten. Hoe dut er precies uitziet: wordt hoy uityewerkt. En stautssecretaris
Van der Burg zeyt er zelf dl bij dut het plan dlleen kan slagen dls genhoey
overheidsorgunisaties meedoen en hun eigen budget ervoor inzeften. Vertdling: de
techniek is het probleem niet. Het contuinerplatform, de open stundaarden, dat komt er
heus wel. De vraay is of iedereen ook echt zijn gemuk wil opygeven of in ieder gevdl
verminderen.

Als ik dit plun ufzet fegen de piramide die Bert die ochtend op het scherm toverde, vult dut
op: het gudt niet over kunnen. Het gaat over echt willen. En centrale reyie is het soort
oplossing waarmee je doet ulsof je het probleem uanpukt, zonder dut iemund zelf iets hoeft
op te gyeven — fof het moment dut de rekening en het ongemuk echt op tufel komen.

Don't get me wrong. Ik ben zelf zo iemand die hoy compleet afhankelijk is, maar ik zey hiet
dugelijks dut ik anders wil. [k ken de risico's, madr heem ze voor lief, uit gemukzucht. De grap
of de fragedie — net hoe je het bekikt — is dat ik daarin niet dlleen sta. Verschillende
groepen hebben simpelwey geen zin in de verandering die een vertrek bij Bigy Tech met zich
mee zou brengen. Ohgemuk is iets waur we steeds minder toleruntie voor lijken te hebben.
Principes hebben doorgauns een kortere houdbuarheidsdutum dan een pak melk.

Wij willen wel, maar niet genoey om tegen de stroom in tfe gaan zwemmen. We willen in
dirconditioning huur onze bestemming yebracht worden, in plaats van dut we door de hitte
in korte broek fietsen en het ongemak van een bezweet t-shirt accepteren.

Bert deed dut |luutste, Het kabinet kiest liever voor "wordt noy uityewerkt." De vraay is hiet

of het kabinet een piramide — of een cloud — kan bouwen. De vrady is wie van ohs bereid
is om gewoon te guun fietsen.
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From Heatmaps to Histograms

In dit boek beuntwoordt Tony Martin-Vegue precies de vragen waar ik dl jaren op
zit te broeden: hoe kun je op een op feiten ygebuseerde en beleefde wijze
uitleggen dut heutmups beperkingen kennen bij het beschrijven van risico's? En
hoe ley je stup voor stup uit hoe risico's te kwauntificeren?
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Boekreview

‘Start where you are. Use what you

have. Do what you

De auteur heeft flink wat pagina's nodig om de lezer op te leiden in
het zelf kwanfificeren van cyberrisico's. Laat dit je, dls moderne lezer
die houdt van Al-gegenereerde sumenvuttingen, hiet afschrikken!
Valje in die categorie: lees dan in ieder geval het voorwoord (vanaf
pagina xxii) en hoofdstuk 1. Daar bevindt zich een fundamentele
boodschup: ‘The distinction between qudlitative und quauntitative
risk andlysis isn'f just methodologicdl, it's philosophicdl’, waarmee de
auteur sumenvat dut de filosofie:  “dut risico's kunnen verdwijnen
door beheersmuutregelen en compliance” een undere is dun het
ondersteunen van besluitvorming door te werken met onzekerhe-
den. De rol van risicomanagers is hiet om dllerlei onzekerheden wey
fe werken, maar om leidinggevenden te helpen bij het nemen van
beslissingen, ondunks die ohzekerheden. Onzekerheden horen
erbij, het zijn geen problemen die je op Moet lossen. Dut is een
wezenlijk ander uitgangspunt dan dat wat de meeste organisaties
gewend zijn. Het hele boek is frouwens ook uardig dlis je houdt van
filosofische zinnhen die het yoed zouden doen dls teyelijeswijshe-
den. Neem bijvoorbeeld deze uitspraken: ‘Uncertuinty is hot u buy
in the system; its u feature” of "The godl should hever be to elimi-
nate dll risk, but rather to understund it’.

In hoofdstuk 2 stuat de historische uitley hoe de benudering van risi-
coundlyses vanuf 1900 in verschillende richtingen is guun lopen,
waarbij het pad van managementtheorie de richfing van kwdalita-
fieve methodes is opgeguun en het pud van besluitvormingstheo-
rie de kwuntitutieve unalyse doorontwikkelde. De risicomatrix of
heatmap is een resultaat van prevalerend munagement-denken
dat complexe systemen kunnen worden versimpeld, opyedeeld,
gecontroleerd en beheerst. Echter, cybersecurityrisico’s ontstaan uit
complexe omygevingen en zijn onderling verweven in ecosystemen.
Dat kun je niet ‘platslaan’, waardoor een matrix de verkeerde tool
is.

Dit boek neemt je stup voor stup mee in het uitvoeren van
kwantitutieve unulyses met behulp van Excel. Je leert om verliezen
en kosten fe benoemen, waar je dutu vandaan kunt halen, je gaat
forecusten en je doet een Monte Cuarlo-simulutie. Bovendien
worden de cijfers ook weer in verband gebracht met hetgeen
wadrvoor je het doet: je munaugement helpen een beslissing te
nemen.

can.’

Bij de fechnische uitleg wordf regelmatiy verwezen nuar de
bijhorende website waar je materiaal en oefeningen kunt down-
louden. Duurnuust bevatten veel hoofdstukken Al-prompts om te
ondersteunen bij de uitvoering. En ben je nu dit dlles noy hiet klaar
om de heutmap los te luten, in hoofdstuk 6 stuut ook hoy een voor-
beeld van kwuntitutieve foevoegingen op je geliefde matrix.

Hoofdstuk 13 en 14 guun over twee concepten wuardoor dit boek
mijn favoriete boek van dit jaar is (nerd dlert!): expert elicitation en
Buyesiun reusoning. Tony Martin-Vegue licht toe hoe je workshops
met experts kunt inzetfen om je data hoy betrouwbaarder fe
maken. Want data zonder menselijke interpretatie is net niet
yenhoey. Ook beschrijft hij op een heel toegyunkelijke manier wat
Bayesian redsoning is. Want wat je hu weet , is morgen anders. En
met Bayes is de cirkel weer rond haar hoofdstuk 2, waarin de
geschiedenis van kwanfitatieve risicounalyse werd beschreven
vanuf het juar 1654,

Ik hoop dut het boek mensen over de streep trekt om te gaan oefe-
nen met kwanfificeren van risico's en dut ze hun ervaringen delen.
De auteur schrijfftf dat het kwanfificeren van cybersecurity tegen-
woordig muinstream is, muar ik ben bang dut er in veel orgunisaties
noy wordt geducht dut het te moeilijk is of dat er geen duta is. |k
heb zelf lung gedacht dat kwantificeren voordl was wegyelegd
VOOor organisuties met veel ervaring met risicomanagement, Dat zie
je ook feruy in volwussenheidsmodellen zouls die vun NBA-
LIO/NOREA wuaur kwuntificeren pus vanaf volwussenheidshiveau 3
wordt genoemd. Nu het lezen van dit boek denk ik hier anders over.
Je kunt vanuaf je eerste analyse al meteen met cijfers aan de slag.
ledereen kan het leren en het stadt los van de volwussenheid van
je managementsysteem. Het vraagt wel enige inspanning om het
fe leren en om het continu te blijven verbeteren. Al kan je helpen,
mauar je moet het hoy steeds wel zelf doen. Met de tijd worden jouw
analyses steeds beter en zal het hut steeds zichtbaarder worden. Tot
die tijd herhadl je dit muntra uit hoofdstuk 2: “Start where you are.
Use what you have. Do what you can.” De rest zdl volgen.
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VAN VERPLICHTING NAAR
ACTIE: WORD NIS2-PROOF
MET TRAININGEN

De NIS2-richtlijn stelt strengere eisen aan uw cybersecurity. Niet alleen technisch,
maar ook bestuurlijk. NIS2 legt de zorgplicht voor keten- en leveranciersrisico’s bij uw
organisatie. Onvoldoende beveiliging in de keten kan directe gevolgen hebben voor

omzet, reputatie en klantvertrouwen.

Security Academy - a DNV company: uw partner in cybersecurity, risicobeheersing en
business continuity. Leer met praktijkgerichte trainingen alles wat u nodig heeft om te

voldoen aan de NIS2.

Training Locatie

NIS2 Boardroomsessie Woerden of eigen locatie
NIS2 Certified Professional Woerden of online

Lead Auditor ISO/IEC 27001 Verschillende locaties

Crisis Management Foundation =~ Woerden of online

Normkennis ISO/IEC 27001 Verschillende locaties

Bereid uw organisatie voor op de
NIS2-richtlijn, bezoek dnv.nl/cybersecurity

Duur
4 uur
2 dagen
5 dagen
2 dagen
2 dagen

Prijs

op aanvraag
€ 1.675

€ 3.085

€ 1.647

€ 1.125

SECSURITY

ACADEMY

a DNV company
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