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voorwoord & inhoud

Verbinding door de verschillen

Nicole van Deursen

enh vun de leukste dingen van het voorwoord schrijven is

het vinden van de sumenhang tussen de ogenschijnlijk

uiteenlopende urtikelen die we elke keer weer
aangeleverd krijgen. Synonhiemen voor sumenhang zijh context
en kuder. Met dlle verschillende perspectieven op ons vak en
vauk uiteenlopende ferminologie zijn het uiteindelijk de
verschillen die ons verbinden. Reductielid Lilian schrijft in deze
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uitgave een ode uun de context. Een deel van de confext in
ieders werk zijn de hormen en kuders die wij dls mensen aun
elkaar stellen, waardoor wij sumen de sterke schakels vormen.
Daarover schrijft Lex Borger in zijn blog en wij uls reductie in
Achter het Nieuws. Het derde artikel van TNO in de winhende iB-
Muguzine-urtikel-van-het-juar-2021-serie over SOC/CSIRT
cupubilities yeeft weer meer inzicht in versterkende schukels. Een
dander deel van onze context zit in de normen en kaders vanuit
de Rijksoverheid. In deze uitguve muken we kennis met twee
orgunisuties die een belungrijke rol spelen: Agentschup Telecom
en ICTU. Vakgenoteh helpen onze overheid ook waar ze kunnen.
Jeroen Guiser schreef een artikel over hoe het kwum dat hij de
cyberspiekbriefies kon uunbieden uun de Tweede Kumer. Zo
dragen we dllemadl op onze eigen wijze bij aan het versterken
van ohze sumenhany. Blijf voordl zo doorgaan iedereen: vier de
verschillende perspectieven en zoek juist duarop de verbinding.
We hebben elkaar allemaal hodig.
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Ode aan de context

De context en omyeviny vun de orgunisutie wadr je werkt zijn ery belangrijk. Niet
dlleen voor het type yeyevens, muur ook omdut de mensen die er werken, de doelen
die de oryunisutie nustreeft en de wensen vun de directie ullemudl specifiek voor die

orgunisutie zijn. Hierbij een ode uun de context dls startpunt, plus manieren om dit

praktisch toepusbaar fe maken.
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oordut ik een tweetdl best practices bespreek, nodig ik je

uit om even stil fe staan bij wat jouw organisatie voor jou

betekent. Waarom werk je waar je werkt? Wellicht heb je

gekozen voor een bepuulde brunche, zouls de yezond-
heidszory of de overheid, of kies je voor [T-dienstverleninyg, een inter-
nationudl opererende orgunisutie of udvocutenkantoor. Heb je
specifiek yekozen voor deze werkgever? Waurom? Misschien sprak
de filosofie of de culturele of religieuze uchtergrond je wun,
Misschien heb je zelf wel positieve ervaring bij de orgunisatie of wus
het zo simpel dls hu eenmaal Moeten werken voor je yeld en muakt
de context je nietfs uit. Ben je trots of blij met je werkgever? Zou je
noy kunheh overstappen haar de directe concurrent of hadstye-
legen instelling? Die subtiele verschillen zijn belangrijk voor de cultuur
van de orgunisutie en de mensen die er werken. En die verschillen
muken de context! Sluit je met het informutiebeveiligingspro-
grammu duarbij gan, dan ben ik ervan overtuigd dat het
programma meer succes heeft, Omddat jij voelt — en dus ook de
medewerkers en undere stakeholders voelen - dut we informatie-
veiligheid sumen nustreven voor hetzelfde doel.

De context in best practices: ISO en NIST

Goed, yenoey zuchte overtuigingen, tijd voor de industry stundards,
lk zoom in op 1SO27001 en het NIST Cybersecurity Framework (CSF).
Beide hormen besteden uunducht uun de confext vun de orguni-
sutie. Ook deze hormen kenheh een conhfext die interessant is om in
het achterhoofd te houden. ISO is eeh onufhankelijke niet-
overheidsinstuntie waar 167 landen lid van zijn. Het instituut brengt
de leden bij elkaaur om middels consensus relevante stundudrden
voor de markt vast te stellen. De ISO-hormeringen staan achter een
betudlmuur. Vanuit Nederlund is het NEN (Stichfing Koninklijk
Nederlands Normdailisatie Instituuf) lid van ISO. Het NIST CSF is
yemaukt door het Nutiondl Institute of Stundurds und Technology
(NIST), dat onderdeel is van het U.S. Depuartment of Commerce. De
missie van het NIST is om Amerikadanse innovatie en industriéle
concurrentievermoyen te stimuleren door het bevorderen van
meetmethoden, stunduurden en technoloyie op Munieren die de
economische zekerheid vergroten en onhze kwdliteit vaun leven
verbeteren. Het NIST CSF is verplicht gesteld in de Verenigde Staten
voor dlle federdule overheidsinstellingen in het lund en is yratis
beschikbuar, Beide kuders hebben dus een undere insteek, die je
terugziet in het concreet maken van de business context.

1. ISO 27001: Context of the organization

De 1S027001:2017 heeft de context beschreven in hoofdstuk 4. De

context wordt uls volgt concreet yemaakt:

e Understunding the organization and its confext;

o Understunding the needs und expectutions of interested purties;

o Detfermining the scope of the information security munagement
system.

Ode aan de context

Hierin is ook direct de volgorde duidelijk: sturt met de orgunisutie zelf
en huar omgeving, kijk duarna haar belanghebbenden en fot slot
naar de omvang van het Information Management System (ISMS).

2. NIST Cybersecurity Framework: Business Environment

Naast de ISO 27001 wordf het CSF van het NIST steeds populdirder

om te yebruiken dls stundaard. Ook hier vind je de context teruy:

binnen de functie Identify (ID) staut de categorie Business

Environment (BE) uls tweede. Het doel vun Identify.Business

Environment (ID.BE) is: The organization’s mission, objectives, stake-

holders, and uctivities are understood and prioritized; this infor-

mation is used fo inform cybersecurity roles, responsibilities, und risk
munugement decisions. En ook in het NIST CSF is dut verder uitge-
splitst in subcuteyorieén:

o |ID.BE-1: The orgunization’s role in the supply chain is identified
und communicuted:;

o |D.BE-2: The orgunizution’s pluce in crificdl infrastructure und its
industry sector is identified und communicuted;

e ID.BE-3: Priorities for orgunizational mission, objectives, and
activities are estublished und communicuted;

o |D.BE-4: Dependencies und criticul functions for delivery of
criticul services ure estublished;

o |D.BE-6: Resilience reyuirements fo support delivery of crifical
services ure established for dll operuting states (e.g. under
duress/uttuck, during recovery, hormul operutions).

Het NIST CSF geeft redelijk pruktische invulling. Denk weer even teruy
aun de context van de norm: verplicht voor de Amerikuunse
federdle overheden. De vruuy is hatuurlik hoe deze context
pussend te muken is voor ons in Nederlund. Die vrauy is uun
eehieder om zelf voor jouw orgunisatie te beunfwoorden. De
invuling van ID.BE is in elk gevul een stuk concreter en specifieker
dun in de 1ISO27001. Het yuat hier om de keten, infrustructuur, missie,
ufhunkelijkheden en weerbuarheid van de orgunisutie.,

Overzicht geeft inzicht: geschreven en ongeschreven
regels

Zowel de zuchte dls de hardere kanten van de confext zijn van
beluny. De hormen vrugen voorul om overzicht over de meetbure
en concrete punten, die ik de yeschreven regels noem. Dut guut
ohder meer over wetyeving, branchenhormen, gedrugscodes. De
ongeschreven regels gudn over de belunghebbenden, de (onuit-
gesproken) verwachtingen, de concurrenfie en ongrijpbare
dingen dls de historie en de toekomst. Als je op beide punten
overzicht hebt, zoryt dut voor inzicht. Zory er dus eerst voor dut je
overzicht hebt door op fe schrijven wat je weet. Muuk een
documentje uun en gu schrijven. Eerst voor de yehele orgunisutie,
daarna per business unit, daarna per afdeling. Juist die specifi-
cering is belungrijk, want dun guun mensen het voelen. Dut is dun
weer busis voor risicomunugement en informatieveiliy yedruy.
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Ode aan de contexi

Hieronder mijn checklist, gebuseerd op ISO, CSF en eigen ervaring.

De geschreven regels

o Watis de rol van de organisatie in Nederland? En in de
wereld?

o Wat is de Mmissie en visie (waarom bestaat deze organi-
sutie/business unit/afdeling)?

o \Wut levert de orgunisutie?

o In welke branche acteert de organisatie?

o Welke rol heeft de orgunisatie in de keten? Wat komt
ervoor of ernu vunuit het perspectief van de
klant/cliént? Met andere woorden: welke afhankelijk-
heden zijh er?

o Welke wetgeving, hormen en gedruysreygels zijn van
toepussing?

o Welke eisen zijjn er aan continuiteit?

De ongeschreven regels

o Welke stukeholders zijn er?

o Met awureness (de doelgroep) in het uchterhoofd:
welke functies hebben medewerkers?

¢ Ziin er leverunciers belungrijker dun undere?

o Wie zijn de vuste contuctpersonen? Welke (formele)
functie hebben zij?

o Welke reguliere overlegstructuren zijn er?

o Welke primuire processen zijn cruciudl?

o Welke vrugen uun de ISO zjn dls lautst gesteld? Of
welke worden het meest yesteld?

o Welke vragen aan [T zijn dls laatst gesteld? Of welke
worden het meest gyesteld?

o Wat waren de laatste incidenten en/of events?

Met overzicht over bovenstaande onderwerpen krijg je inzicht in
de putronen en fuctoren die de context van jouw orgunisutie
muken. Met deze context kun je vorm guun geven uun je commu-
nicutie over informatieveiligheid en je invulling van het informatie-
veiligheidsprogramma/roadmap.

Communicatie met de stakeholders

Nu we de omgeving en de putronen van de orgunisutie in de busis
helder hebben, kunnen we uun de slug met communicutie. Niet
meteen een heel communicutieplan, dat komt bij de specifieke
ohderwerpen in het programma. Als onderdeel van de confext
ben ik op zoek huar verwuchtingen, vrugen en untwoorden. In de
onhgeschreven regels zit ul een deel van de vragen die uun infor-
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matieveiligheid en [T gesteld worden. Hoe wordf dudrop untwoord
ygeyeven? Is de foon van communicutie zakelijk of juist persoonlijk?
Door dit onderwerp specifiek te bekijken, kom je te weten hoe de
orgunisutie impliciet functioneert. Gu dut ook hu bij de ufdeling
communicutie (en marketing). Zij kunnen je helpen. Door de
communicutie uf te stemmen op de verschillende doelgroepen,
sluit je goed aan bij de verwachtingen die zij hebben en word je
een voorspelbare partner. Dat is natuurlijk een beetje kort door de
bocht, muar de toon vun de unfwoorden én je vrugen uunpussen
aun de stukeholder helpt zeker. Ook een yoede vruuy die
expliciet ferugkomt in de 1ISO27001 is wut de stukeholders vun jou
nodig hebben. Ook dudrop kun je aansluiten in de munier wuarop
je communiceert.

Tot slot: met de context geef je je programma vorm
Met inzicht in ulle omgevingsfactoren kun je jouw informatiebevei-
ligingsprogramma vormgeven. Wat mij betreft geeft het NIST hier
de duidelijkste richting aun door middel vun Speciul publicution
800-53. Hierin worden de Security und Privacy Confrols for
Information Systems und Orgunizations beschreven. In de familie
Planning wordt invulling gegeven aan de controls die je hodig hebt
om je informatieveiligheidsplan of programma vorm te geven. Dit
zijn:

e Policy & procedures

o System security & privacy plans

e Rules of behavior

o Concept of operations

e Security und privacy architectures
e Centrdl munugement

o Buseline selection

o Buseline tdiloring

Door de contfext uls eerste mee te weygen, ontstuun op deze
crucidle onderwerpen de muutregelen en het plan dat bij jouw
orgunisutie het best pust. Neem de punten mee waadr jouw orguni-
sutie iefs aun heeft en vergeet de rest. Deze ode uan de contfext
is dus met hume een oproep om hiet direct de muutreyelen in te
duiken, muar eerst uunducht te geven aan de omgeviny. Zo
maken we met het hele vakgebied de stup van beveiliging naar
veiligheid en weerbuarheid!



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Hoe onaantastbaar is het lichaam van
personen met een baarmoeder?

Met viaggen stuan ze voor de supermarkt waar ik langs loop. Het evangelie fe verkondigen en duarbij leugens scanderend over
abortus. Een puar honderd meter verderop is namelijk een abortuskliniek - maar dudr mogen ze van de rechter niet meer bij in de
buurt komen.

De beschikking van personen met een budrmoeder over hun eigen lichaam stuat momenteel weer volop in de belunystelling.
Het recht op lichumelike inteyriteit, is et dls dlle andere aspecten van het grondrecht op privacy, hiet dbsoluut. In de praktijk
betekent dit dut onze wetgever uitzonderingen muyg bedenken die je hebt te dulden dls persoon. Zo muy de politie je fouilleren
dls ze bijvoorbeeld denken dut je een wupen draugt en dit gevuar kan opleveren voor underen. En uls iemaund een medische
handeling op, an of in jouw lichaam wil verrichfen, moet je daar eerst foestemming voor geven. Echter, niet elke wettelijke
beperking op onhze lichumelijke inteyriteit is ultiid te billjken, laut stuun dut deze dls ethisch veruntwoord kun worden gezien.

Een discussie over privacy in reldatie tot ubortus is ook in Nederlund ontzettend hard nodiy. Want, wie denkt dut het hier ullemaal
70 goed yereyeld is, komt van een koude kermis thuis. Er bestaat hamelijk geen recht op abortus in onze wetgeving. Sterker hoy,
ubortus is hodeloos gecrimindliseerd door opnume in het Wetboek van Strafrecht:

"Hij die een vrouw een behandeling geeft, terwijil hij weet of redelijkerwijs moet vermoeden dat daardoor zwangerschap kan worden
afgebroken, wordt gestraft met gevangenisstraf van fen hoogste vier jaar en zes maanden of geldboete van de vierde categorie.”

Alleen dl het woordyebruik is verouderd en onnodiy yeyenderd. Duurnuust voelt het pijnlijk putriurchadl dat “hij” een
zwangerschup ufbreekt bij een ‘vrouw’, en duarmee komen we direct aan bij een cruciudl punt van kritiek. Het verankeren in het
strafrecht zendt het signaal dut een persoon met een buarmoeder onvoldoende hundelingsbekwaam zou zijh over diens eigen
lichaum en dat de Staat dat dan maar dient ‘fe beschermen’. In Nederland hebben wij voor de gevallen dat die
hundelingsonbekwume zwungere persoon een ubortus wil, daarnaust een specidle wet: Wet ufbreking zwangerschap. Als alle
betrokkenen aun de eisen duarin voldoen, dun zullen zij hiet gestruft ¢.y. strafrechtelijk vervolyd worden. Overigens blinkt ook die
Wet ufbreking zwungerschap hiet uit in respect voor personen die zwanger zijn, dlleen dl de plicht die het artsen oplegt om
uitgebreid te vertellen dut er ook middelen zijn die de zwangerschap had kunnen voorkomen, illustreert dat zeer pijnlijk.

Voorstunders vun deze strufbuarstelling zeggen dut het zwungere personen moet beschermen tfegen een yedwongen ubortus.
Dat deze argumentatie uitermute zwak is, blijkt alleen dl uit onze Wet op de geneeskundige behundelingsovereenkomst. Deze
regelt numelijk dut je niet zomuar aan een medische behandeling onderworpen kunt worden, dadrvoor moet je humelijk zelf
foestemminy geven. Dadrnuust bevat onze strafwetgeving dllerhande moyelijikneden om personen te vervolgen die zonder
foestemming iefs op, in of uun iemands anders lijf doen. Hooy tijd om deze vreemde inperking op het recht op privacy van
personen met een buurmoeder voorgoed yeduy te zegygen, de strufbuarstelling te schrappen en een recht op ubortus op te
nemen in onze wetygeving.

Mr Ruchel - buus in eigen buik - Marbus

T fnetieC
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(Cyber)spieken
mag gewoon!

Als professiondls hebben we te muken met het omslagpunt waar je de inhoud moet
vertalen haar bestuurlijke tadl, Bestuurders en andere beslissers zijn yeen inhoudelijke
experts en hebben een undere context waarin ze besluiten hemen. In deze context
ziin cybersecurityrisico’s éen van de weyingsfactoren. Willen we veilig kunhen
digitdliseren, dun moeten wij uls experts de uunsluiting vinden met collegu’s van
buiten ons vaukygebied. Met mijn ervaringen hoop ik jullie te inspireren om deze
uitduging uun te gaan!
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p Vdlentijnsday 2021 werd in het televisieprogramma
Zondag met Lubach (1) een onderwerp uungesheden
waar ik zelf veel van merkte, Digibetocrutie. Het ging
over de verkiezingen van 2021 en Arjen Lubach kaartte
aun dut onze volksvertegenwoordiging hogul weiniy uf wist van iets
wat zo belangrijk is. "We worden bestuurd door mensen die gyeen
reet snappen van computers en digitdle veiligheid”, aldus Lubuch.
Nou, dut signual was regelmatig in mijn Linkedinfeed teruy te zien.
Niet dlleen Kumerleden, maar bestuurders in ulgemene zin kregen er
regelmutig van lanys over het kennishiveau van digitdlisering en de
duarbij horende cybersecurityrisico’s.
In dlle discussies op Linkedin vroey ik me steeds vaker uf wat ik dls
inhoudelijk expert uun informatiebeveiliging had geduun om dit te
verbeteren. Klagen is makkelijk, maar ik kan ook wat guun doen
vond ik. In een van de discussies vroey ik me uf of het niet handiger
wus om deze mensen spiekbriefies te geven.

De reden dut ik aan een spiekbrief ducht was dat ik van mening ben
dat je niet dlle kennis paraat hoeft te hebben. Dadarnaast blijft de
ferm goed ‘plakken’. Kumerleden krijgen enorme hoeveelheden
informutie te verwerken over zeer diverse onhderwerpen. Ju, ze
hebben een belunyrijke rol in de digitdle veiligheid vun Nederlund,
maar hee, het is hiet hodiy dlle inhoudelike expertise paraat te
hebben zouls degenen voor wie het duyeliks werk is. Voor een
debut kunnen zjj dus even shel spieken om zeker tfe weten dat het
onhderwerp scherp op het hetvlies stuut, Dit ondersteunt een kwuli-
tatief yoede inhoudelijke behandeling.

Aan de slag!

En zo wus het cyberspiekbriefjesidee gyeboren en yiny ik op persoon-
like titel uun de sluy. Uiteraard reyistreerde ik eerst het domein
cyberspiekbrief.nl; ik wist hiet hoeveel aundacht er zou komen.
Duaurnu wus de uitduging tweelediy. Ten eerste: wut is de juiste
kennis in de juiste vorm voor de doelgroep? Teh tweede wus het de
uitdayging voor ons dls experts om zonder jurgon, kort en krachtig de
essenfiéle boodschap op te schrijven?

Om beeld te krijgen van de informdtievorm en behoefte van een
Kamerlid, kon ik te rade guan bij ehkele menhsen zouls Fred
Streeflund (2) die vunuit hun cybersecurityachtergrond dl vuker
Kamerleden hudden geinformeerd. Zijn boodschap wus helder: kort,
krachtig en het moet snel lezen ondersteunen.

En dun de inhoud. In een Linkedinpost vroey ik aan mijn netwerk
welke onderwerpen zjj duchten in Kumerdebutten te verwachten
enh wadrvan men vohd dut deze bekend moeten zijn. Uit deze
discussie kwamen 17 onderwerpen. In mijn netwerk vond ik mede-
experts die hielven met de inhoud. Het templute had ik zelf
gemaukt, dit borgt de uniformiteit en yuf de spelreyels om de
inhoud te guun vullen.

(Cyber)spieken mag gewoon!

Zoeken naar een landingspagina

In de loop vun 2021 wuren de spiekbriefjes uf, muar wat doe je dun?
Stuur je ze zo nuar dlle fracties? Nuar info@tweedekumer.nl? Tuggen
op LinkedIn/Instugram/Facebook/etc.? Het toeval was dat ik medio
2021 ook in gesprek kwaum met het ECP, die contuct hudden met het
plutform veiliginternetten.nl. Nu een eerste yesprek werd duidelijk
dat er een goede mutch was fussen de doelen van dit platform en
wat ik voor ogen had. De muunden dudrnu is er hard gewerkt om
de site fe maken en fe vullen.

Beyin maurt 2022 wus het zo ver, de site www.cyberspiekbriefie.nl
was online. Trots kon ik het op Linkedin laten zien en kreey ik vele
yoeie reucties en de onvermijdelijke correcties op spelfouten en
typo’s. Ook werd de luncering opyepikt door mediu dls
BinnenlundsBestuur en Security.nl. Op een event beyin april jl. sprak
ik Queeny Rajkowski, lid van de commissie Digitale Zaken van de
Tweede Kumer. Zjj vond het een ery leuk initiutief en droey me voor
om de spiekbriefjes aan te moyen bieden ddn deze commissie. Op
14 juni stond ik op de ugendd en heb samen met Sophieke Thurmer
en Murjolijin Bonthuis vun veiliginternetten.nl de cyberspiekbriefjes
moyen overhundigen uun voorzitster Roelien Kummingu.

Zoek elkaar op

Aun de commissieleden leyde ik kort uit dut ze een belungrijke rol
hebben. Niet ulleen in digitulisering, maadr voorul ook veilige digituli-
sering. Wij dls experts willen hen duurbij helpen en de spiekbriefjes
ziln daar een voorbeeld van, Ook legde ik uit dat wij dls experts
moeten beseffen hoe de wereld van een parlementariér eruit ziet en
ohze communicutie danpussen op deze wereld. De commissie-
leden waardeerden het zeer dat ik ook belicht heb dat experts de
foenudering moeten zoeken door meer in de tadl en context van
de commissieleden te communiceren.

De opbouw van een cyberspiekbriefje

Om een spiekbriefie shel leesbaar en herkenbaar te maken, had ik
een vuste indeling yemuukt met gyescheiden blokken. Het beyint
met een uitley wat de term betekent. In enkele bullets wordt de kern
van het onderwerp toeyelicht. Vervolgens wordt het beluny voor
Nederlund geschetst. Dit helpt politici om het onderwerp fe plaatsen
yud impuct op de maatschuppij en helpt dus het nut te begrijpen.

In het volyende blok wordt beschreven wut de impuct op de
maautschappij is dls het hiet yoed guut door misbruik. Dit helpt een
politicus om de voor- én hadelen in te zien. Door in het volgende
blok toe fe lichten of misbruik dl voor is gekomen en op welke
manier, worden voorbeelden geyeven of dif risico reéel/uctueel is,
maar het helpt ook om de impuact hoy beter te begrijoen.
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(Cyber)spieken mag gewoon!

Bl enkele grote
organisaties is er ook
iNferesse om de
spiekoriefles op
Maat fe maken voor
de elgen
organisatie.

Ten slotte wordt er kort inzicht gegeven in een blok of er dl specifieke
wetgeving is op dit onderwerp. Wetgeving is een belangrijk middel
wat vauk in debutten genoemd wordf om in te grijpen en informutie
over bestudande wetygeving is daarom belangrijk om mee fe geven.

Op de uchterkunt vun het spiekbriefje stuat een link en QR-code
nuar bestuunde video’s om het een sluy beter het onderwerp te
leren kennen dis hier tijd voor is.

Belangrijkste lessons learned

Na ruim een juar bezig te ziin met dit (iefs) uit de hund gelopen

project, zijn mijn belangrijkste leerpunten:

o Probeer bij elk probleem te bedenken wat je rol is in het
onfstuan en oplossen ervan

e Probeer voordut je udvies uitbrengt, eerst de context en het
probleem van je gesprekspurtner fe begrijpen

o Let op gebruik van jargon

o Praten met je doelgroep is essentieel om beyrip en wederzijds
vertrouwen op te bouwen

e Heb je eenidee, yu er mee uun de sluy ook ul weet je niet
hoe het uit gaat pakken. Spring in het diepe!

o Durf hulp fe vrugen dis je ergens heel zeker van bent

e \erzamel mensen om je heen die meehelpen, muar niet
klukkeloos meepruten. Orguniseer tegenyeluid
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Roelien Kummingu en Jeroeh Guiser met het cyberspiekbriefie.

Hoe nu verder met de cyberspiekbriefjes?

Mijn horizon lug bij het aunbieden bij de commissie Digitule Zuken en
ik heb noy niet verder yeducht. Sowieso yu ik het domein hoy
overdragen aan het platform. Daarhaast is er bij enkele grote
orgunisuties ook inferesse om de spiekbriefies op maat fe muken
voor de eigen organisatie. Dit was ook dltijd een moyelijkheid,
daarom staat het lege Wordtemplate ook op de site. Door het blok
‘Beluny voor...” uun te pussen huur de eigen context, kun een
spiekbrief snel uunyepust worden voor de eigen orgunisutie.

Wie weet kunnen we nuust de lundelijke politiek nog een set maken
voor de lokule overheden. Dit zou ik niet zozeer zelf doen, het idee
moet door iedereen opyepukt kunnen worden. |k wil dun ook
iedereen uithodigen een set spiekbriefies te muken voor de eigen
bestuurders.

Voor hu ben ik trofs op het resultaat, de inspunning van de mede-
experts en sumenwerking met het platform. Wie weet wat hierna op
mijn pud komt!

Referenties
(1) Zonduy met Lubuch, seizoen 13, uflevering 2, 14 februari 2021
(2) www.linkedin.com/in/fredstreeflund/
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De mens als sterkste schakel

In bijnu elk gesprek over cybersecurity komt het ter sprake: "De mens is de zwakste schakel”. Dit is een
makkelijke uifspraak, maar het zet wel een foon die maakt dat de mens dls weerloos wordt weggezet. Dit
kan ook anders.

Vauk hebben we het over security in de confext van muutregelen en kosten. We focussen ons daardoor shel
op de meest efficiénte manier om de maatregel fe implementeren en uit te voeren. We vergeten dat ze
veilig gebruikt en beheerd moeten kunhenh worden door mensen. Als een systeem lustiy te gebruiken of te
beheren is, wordt dit ufgewenteld op ‘de zwukste schukel’. Fout yeklikt op een link? Menselike dwdling. Waar
we op deze munier uun voorbij yaun is hoe kruchtiy die mens is. En wut zjj of hij ullemadl wél bijdraugt aun
de beveiliging. Mensen kunnen veel meer bereiken dan systemen want, unders dun systemen, zijn mensen
intelligent en ervaren zjj emoties.

Intelligentie

Systemen werken op busis van programma’s en duta, Ook voor Al (urtificial inteligence) yeldt dat. En dut
heeft voordelen: ze werken secuurder dan mensen en ze hebben meer verwerkingscupaciteit. In de buasis zijn
systemen oerdom. Een systeem kan de mens helpen, maar een systeem kan ze hiet analyseren. Omyekeerd
kan wel, systeemandlist is een hormale, ygoed beschreven functie. Mensen werken met de kennis en
vaardigheden die ze hebben. Duarmee zijn ze weerbuarder, hebben ze meer flexibiliteit, en zijn ze bovenal
credtiever. Een mens kun buiten gebaunde paden denken en handelen. Verwacht duat dlsjeblieft niet van
systemen. Die worden ontworpen, gyebouwd, gebruikt en misbruikt door mensen - wunt criminelen zijn ook
maar mensen. Pus dls systemen zo slim zijn als mensen zullen systemen slimmere systemen kunnen ontwerpen
dan de mens dit kan doen. Dif hoemen we de singulariteif. Zover zijn we hoy lang hiet, sommigen twijfelen of
we duur ooit kunnen komen. Tot die tijd moeten we letten op de yoede yeschiktheid van systemen om
yebruikt te worden door mensen.

Emotie

Emotie is iets wat systemen niet ervaren. Heel voorzichtig zijn er pogingen om emoties bij mensen te kunnen
herkennen met Al, muar succesvol kun je het hiet noemen. Bij cybersecurity benoemen we het risico dat
emoties juist misbruikt worden om een uunvul te doen, dat weer bijdraugt tot het idee dut emoties muar een
teken vun zwakte zijn. Het fegendeel is wuar: door emoties staan we sterker, We gebruiken empathie om
emoties bij underen los te muken. Zodut ze ons symputhiek vinden, bijvoorbeeld. Dat helpt om beyrijpelijk te
communiceren en samen in actie te kunhen komen. Sysfemen hebben dit hiet hodiy, wie aan de khoppen
zit heeft control en weet je hiet hoe de knoppen werken, dun heb je pech. Emoties zetten mensen aan fot
uctie. Emoties beleven leidt ot productiviteit en stuurt veranderingen. Je ziet dl shel dat je in een omyeving
wadr een grote verandering moet plaatsvinden dit beter lukt met een inspirerend leider dun met een strakke,
zakelijke, directieve aunsturing.

Emoties helpen mensen beslissingen hemen. Hoe vadk hebben we het hiet over ons onderbuikgevoel? Als
dat goed is, zijn we veel meer gemotiveerd om te beslissen voor een bepudld dlternatief. De mens kan
focussen op wat belangrilk is in het moment en met een beperkt overzicht, Systemen kunnen die focus ulleen
verleggen binhen geprogrammeerde puden. Ze kunnen hiet werken met incomplete informatie. Wanneer
systemen falen moeten mensen in actie komen om fe hundelen. Emotie helpt mensen gevaar zien. Zo heeft
de evolutie ons gemaukt. We vermijden grote gevaren, omdat de aungst gudt overheersen. Zo blijven we
ohgedeerd. Dit is dllemaal heel huttig in de oerwereld, maar de |aatste puar duizend juar staat dit uspect
ohs ook soms in de wey. Een aanvdller die onze sympuathie kan winnen, die ons ungstyevoel en/of onze
perceptie van succes kun beinvioeden, kun ons hundelen sturen. Dan kunnen we onder druk verkeerde
beslissingen gaun hemen.

Door de mens hierbij weg fe zetten als zwakste schakel, sta je beinvioeding foe. Door dlternatief de mens
intelligent en emotioneel in zijn kracht te zetten, creéren we een schukel die sterker is dun dlle
beveiligingssystemen. Hierbij helpt het hebben van bewustzijn van die kracht, en daar kunhen we mensen bij
helpen. Zie dut dls een versterking en hiet dls het fegengaan van een zwakte,
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SOCCRATES - Vision &
Roadmap for SOC & CSIRTs

SOCCRATES (SOC & CSIRT Responhse to Aftucks & Threuts, bused oh uttack defence
graphs Evaluation Systems) is a Europedn innovdation project, co-funded by the
Horizon2020 proyram und led by TNO. It brings toyether some of the best Europeun
expertise in the field to develop, implement und evuluute un auutomuted security
platform to support SOC unalysts. This third drticle on the project provides g summary
of the ‘vision, roadmup und gyuidunce for SOC" booklet that wus recently published by
SOCCRATES.
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Figure 1 - SOC und CSIRT clustering und layering.

he SOCCRATES project was infroduced in two previous

arficles (iB-Magazine 4 and iB-Magazine 5 2021). The first

urficle guve un overview of the chullenges thut Security

Operdtions Centers (SOCs) und Computer Security Incident
Response Teums (CSIRTs) fuce, und how the SOCCRATES project
addresses these challenges by developing u security automation
and decision support platform, ‘the SOCCRATES platform’. The
second urticle described in more detdil how the SOCCRATES
platform is providing security automation for SOC and CSIRT
processes. How it provides situutionul awdreness und option
awareness to the SOC undlyst und endbles (semi) automuted
response execution. This third article eluborates on the SOC und
CSIRT cupubilities, und the vision of the SOCCRATES project on the
future needs for SOCs und CSIRTs.

SOC & CSIRT

The increusing dependency of orgunisutions, und society us u
whole, on [T systems und hetworks us well us the increuse of cyber
security incidents with major impuct, hus led to orgunisations (und
governments) increusing their spending on cyber security. Many
orgunisations have established a Security Operations Centre (SOC)
and Computer Security Incident Response Team (CSIRT) to protect
the orgunisation aguinst cyber-attacks, or they contracted d
Managed Security Service Provider (MSSP) fo perform these opera-

SOCCRATES - Vision & Roadmap for SOC & CSIRTs

fional cyber security services for them. Both a SOC and a CSIRT are
thus expert teums (offen dlso formally embedded in un orgunisu-
fional unit), that provide operationdl security services. It is yuite
common fo use ulternative hames for similar types of such orguni-
sational units, such as Cyber Defence Cenfre (CDC) for SOC, and
Computer Emergency Response Team (CERT) for CSIRT. Moreover,
the ferms SOC und CSIRT ure ulso upplied ut different levels, us cun
be seen in figure 1.

In the lowest layer of the picture we see the orgunisations that have
their own SOC und orgunisutions that make use of SOC und/or
CSIRT services provided by commercial MSSPs. These actually are
the core focus of the SOCCRATES project, i.e. SOCCRATES enhances
the SOC/CSIRT cupubilities of SOCs und CSIRTs thut are run by
orgunisutions und MSSPs.

In the higher luyers, we muinly see so culled coordinuting CSIRTs
that provide services fo u set of orgunizations known ds the consti-
fuency (e.y. orgunisutions in u sector, region, country, etc.). These
services include typicully coordinution of security incidents that
uffect severdl organisutions within the constituency, ucting s u
single point of contuct for the sector/region/country, distribution of
cyber threut infeligence und providing security incident andalysis
and forensic services.

Note thut coordinuting CSIRTs sometfimes operute ut u sume level
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Figure 2 - Current & heeded SOC / CSIRT cupubilities.

us the Information Sharing und Analysis Centres (ISACs), not shown

in the figure, which facilitute guthering und sharing of informution

oh cyber threats while CSIRT activities may go beyond the ISAC
activities, e.g. through security incident coordination.

In figure 1 the following coordinating CSIRTs are depicted:

o Sectordl or Reygionul CSIRTs - Dedicuted CSIRTs thut collect und
analyse threut intel, franslate this to the specific context of the
sector or region und distribute it within the sector/region orguni-
zations. Examples of sectorul CSIRTs in the Dutch context are Z-
Cert (hedlthcare) and IBD (Informatie Beveiligings Dienst,
municipdlities).

o Nutiondl CSIRTS - These CSIRTs have the tusk to enhunhce u
nation’s resilience in the digitul domain, prevent or limit the
fdilure of the avdildbility or the loss of integrity of information
systems of vitdl operutors und centrul government, und fo
handle severe computer uttucks aguinst critical infrustructure
and information within the hation. On Dutch hationadl level we
of course huve the Dutch Nuational Cyber Security Centre
(NCSC).

o CERT-EU - This is u specific CSIRT on EU level und is the Computer
Emergency Response Teum for the EU Institutions, bodies und
ugencies

Additiondlly, a community initiative across coordinuting CSIRTs hus

been sturted, the 'CSIRT network’, which provides u forum where
members can cooperate, exchange information and build frust.
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Although nhot redlly common, some of these coordinating CSIRTs
maintain monitoring und detection cupubilities on d regionadl or
nationdl level.

Of course the different layers are hot independent. Especially
during serious security incidents, there will be heduvy exchange of
informution between the CSIRTS on the different luyers und
between CSIRTs on the sume layer.

Current SOC / CSIRT capabilities

In ENISA’s “How to setup up CSIRT und SOC”, from December 2020
(1), u set of services hus been identified that are typicully provided
by a SOC und CSIRT. These typicdl services are d subset of the CSIRT
services framework compiled by the Forum of Incident Response
and Security Teams (FIRST) (4). The muin difference between the
SOC und CSIRT (in pructice this sepuration of duties usudlly is not
yuite us strict) is that the SOC provides u reul-fime monitoring und
incident detection service, whereus the CSIRT further analyses an
event they receive from the SOC und cun coordinate mitigating
actions in cuse the event turns out fo be un actual security incident.

New SOC / CSIRT capabilities

Most SOCs und CSIRTs huve u good set of cupubilities (see ulso the
fop of Tuble 1), but present day SOC und CSIRT cupubilities simply
do not suffice to deul with the persistence und sophisticution of
professionul threut uctors ulso considering the increusing
complexity of ICT infrastructures and shortage of skilled stuff,



Therefore we need to increuse the speed und effectiveness of
detection of und response to ongoing uttucks, und the scope,
effectiveness and efficiency of prouctive dnalysis of threuts fo the
ICT infrastructure fo enhance ifs cyber resilience.

To wuchieve this we need fo introduce so culled Security
Orchestration, Aufomation and Response (SOAR) capdbilities. Also
we have to infroduce uutomated security reasoning cupubilities on
the vulnerability, resilience und potential impact of an orguni-
sution’s ICT infrustructure und automuticully yenerate und ussess
response dctions to onyoiny uttucks und emerying threuts,
Furthermore, in order to increuse the speed of responding tfo
ohyoiny utfacks und emeryginy threuts, the ICT infrastructure hus to
be adapted, so it cun support automatic instuntiating and/or
reconfiguring of security controls. Such automuted response
execution cupubility will in many environments include o human-in-
the-loop, but in modern ICT environments (e.y. progrummable
infrastructure, cloud-native technology) this may even be fully
aufonomous response systems. The hew SOC / CSIRT cupubilities
are listed af the bottom of Tuble 1.

To estublish the cupubilities that the SOCCRATES project envisions
for the future, u variety of tfechnical challenges will heed to be
overcome:

o Actuul muchine-reuduble model of the infrustructure

e Improvement of defection cupubility und coverage

e Advanced use of Cyber Thredt Inteligence

o Reul-time Business Impuct Assessment

¢ Recommend Course of Action (CoA) yenerution

e Aufomution und orchestration to improve SOC response

In the following sections these chullenges ure eluboruted on by
describing the current stute und future heeds.

Actual machine-readable model of the infrastructure
Although inventory und control of hardware and softwdre ussets
ure essentidl elements in muny cyber security frameworks (e.g. NIST
Cyber Security Framework (3), CIS Critical Security Controls for
Effective Cyber Defense (2)), muny orgunizations still struggle with
keeping their usset inventory up to dute. As our IT environments ure
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getting more dynumic, it is becoming un even more challenging
task. SOC wnalysts, however, need to interpret und understund
security events in the context of the confinuously evolving ICT
networks and systems of an orgunisution, The SOC und CSIRT
analysts dlso heed to understund the critical attack surfaces, the
attack paths that may lead fo o compromise of ussets, as well as
defence mechunisms present und/or cun be enforced to counter
an attack. For o human analysts the infrastructure information hus
fo be visudlized in u comprehensive munner such that it is edsy to
understund and security events cun be projected on top of the
infrastructure to creute redl cyber situational awdreness. Moreover,
for automated security reasoning und decision support capabilities,
such us automated threat modelling und simulation and real-time
business impuct ussessment, the infrastructure information hus to be
current, uccurate und muchine-readable und made avdilable via

Open APIs in u stundardized format,

There ure promising developments (e.y. Soffware Bill of Muteridls

(SBoM) (5)) und new products entering the market that enable

access information on dssets (incl. instulled software), network

fopology und vulnerabilities in the infrastructure. But these products

do not often provide un API for third party tools to collect u

machine-reuduble stundardised model of the infrustructure for

(third party) security analysis tools.

The SOCCRATES project foresees the following heeds for the hear

future:

e Improve usset discovery und chunge detection. There is a heed
for better usset discovery of a wide range of usset types, both
from an infernal and external viewpoint, in near redl-time, yoing
beyond just IP/port/service detection und into fingerprinting of
the make-und-model of dll ussets. Moreover, uniquely maupping
of information dbout the sume asset from different data sources
(e.g. Network MAPper (hmap), vulnerability scanner, AD,
netflow) to u single object in the dutu model is challenging.

e Improve uccess fo usset management systems. Access to usset
munhugement systems is heeded fo provide uccurate up to
date infrastructure information at different levels of detdil or
granularity (such as the make and model of ussets).

o Befter visudlisution of ICT infrastructures. Visuulizution is heeded
with the capdbility fo overluy security stutus and event infor-
mation.
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o Creute the ubility to provide historical infrastructure model infor-
mation. This might be limited fo u certuin point in fime und with
gradudlly decreusing level of detuil, but will help understunding
historical log events during thredat hunting.

e More stundardisation of data models. Standardisation of the
data models describing the ICT infrastructure in o machine
reuduble munner.

e Improve uutomuatic discovery of security functions in o machine
readable manner. This should include information on scope (i.e.
what security functions do they provide for which ussefs?),
whether these functions ure configurable, via what AP, efc.

Improvement of detection capability and coverage

A mgjor uctivity of u SOC is to respond fo the dlerts thut are

generuted by detection systems. Approuches to detecting cyber-

attaucks cun be broudly pluced info two cutegories: those thut use
signatures thut describe adversarial behaviour, versus those that
aim to defect unomualies that manifest in collected data and could
indicute u cyber-uttuck. For the lutter upprouch, there is increusing
interest in applying machine learning dlgorithms to learn a model of
normul behaviour und use this us u busis for detection. The
advantuge of unomuly-bused detection upprouches is that novel

- previously unseen - uttucks cun be detected, if the munifestution

of their behaviour deviates from a learned horm.

The SOCCRATES project foresees the following heeds for the near

future:

e Improve detection capability across IT and OT systems. Whilst
udvancements ure being mude, OT systems have fraditionally
not been monitored for udversarial behaviour to the sume
extent s their IT counterparts. With the infegration of these
systems, increused dffention has been puid fo this issue.
Although detection systems for deep-pucket inspection of
industrial protocols (e.y. Modbus, DNP3, OPC UA, etfc.) exist,
endpoint monitoring und detection on OT devices und infru-
structure is still relatively immature or ubsent. The result is that OT
visibility is limited.

e Improve detection of prevailng udversary techniyues und
procedures. A magjor challenge for a SOC, is to determine
whether u deployed detection posture is dble to effectively
identify technigyues und procedures thut ure of concern.
Knowledye-buses, such us the MITRE ATT&CK Framework,
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provide insights info the dutu sources that could be used fo
detect specific techniques but there is u gup between this
information und thut heeded to determine whether specific
procedures that an adversary is using cun be defected. This
problem is exucerbuted by udversaries udjusting their proce-
dures fo uvoid detfection.

Increuse effectiveness of detection of security events in large
data sets. The umount of duta that cun be used fo detect
security events is growinyg fremendously. One uppurent
challenge here is to determine which of dll this data is
worthwhile paying atfention and applying resources to in order
to guin useful insights. Put simply, where should one start fo
detect an attack?

Decreuse number of fulse positives. Lurge volumes of dutu ulso
exducerbute u well-understood problem that is aussociated with
anomualy-bused detection systems: fulse positives, i.e. dlerts that
indicute mulicious behaviour when hone exists. The job of the
cybersecurity dutu scienfist is fo improve detection perfor-
mance, us much us possible, using technigues such us feuture
engineering or tuning the hyper-parameters of deep ledrning
models. The godl is to reduce the false positive rate so that SOC
analysists do hot waste time fielding unwarranted dlerts.
Improve response on detfected incident. The obvious
advantuge of unomaly detection techniyues is thaut one does
not need to prescribe the udversuriul behaviour to be
detected - the horm is learned by a machine learhing
dlgorithm and if a sumple deviates from this horm, an dlert is
generuted. However, there is argudubly u (semuntic) yup
between what an anomaly detfection system generates und
insights that cun lead to steps to mitigate aun attack (i.e. the
invocation of a playbook that is related to a specific class of
attack). For example, it is not immediately apparent whether a
detected anomdaly relates to a ransomware attack or perhaps
data exfilfration - two types of attack that require distinct
responses. Automuted support for this activity should help fo
improve the effectiveness of u SOC, us it uims to redlize its KPIs.
Increuse resilience aguinst Adversurial Machine Learning.
Machine leurning (ML) und artificial infelligence (Al) are finding
increusing utility in SOC operations. However, dlso uttackers dre
exploring the benefitfs of Al and ML. So-called adversarial
machine leurning cun tuke muny forms. An attucker’s goul cun
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include model theft und poisoniny, for exumple, dund
subverting u model’s output, in order to cuuse misclussificution.
Because machine learning is upplied fo ever-increusing mission
criticul upplicutions und udversuries explore this hew form of
attack, it could become a mujor future challenye.

Advanced use of Cyber Threat Intelligence

Apurt from knowing what you dre defending, you dlso heed to
know the enemies und their cupubilities aguinst which you ure
defendiny. This is the goul of Cyber Threut Intelligence (CTD. CTl is
evidence-bused knowledge dbout threuts that provides situational
awdreness und dctiondble decision support. CTI can be further
divided into subtypes: struteyic, operationul, tucticul und technicul
(6). The tucticul und fechnicul subtypes are the most relevant for
SOC und CSIRT nheeds. Tactical CTl is knowledye about adversary
behaviour, und is referred to us the Tactics, Techniyues und
Procedures (TTPs) of the adversary. Technical CTl is knowledge
dubout specific malware, tools or infrastructure. Examples dre file
hashes, IP addresses und domain hames observed in dn incident
and shared us Indicutor of Compromise (IoC).

Although loCs cun directly be used fo detect or hunt for malicious
behaviour, the volume of shared 10Cs is very large und they
changes quickly. More yuickly than the ussociated TTPs. Detecting
adversary behaviour bused on the TIPs lefs defenders therefore stay
aheud of the attackers. Ahother advantage of tactical CTl is that
TTPs cun be used for udversary emulation, s is done in Threut
Intelligence Bused Ethicul Red-teuming (TIBER) (7).

Nowadays, 1oCs are extensively used by SOCs and CSIRTs in an
automated fushion. Threut feeds are downlouded und used fo
compile u signature for uffuck detection. Additionally, CSIRTs
uutomute loC sweeps on loys to find historical infrusion uctivity that
wus hot defected when the dactivity ook plauce. The upplication of
tacticul CTl is, however, largely a manudl process. The underlying
reuson for this is luck of muchine reuduble stundurds. MITRE ATT&CK
is first and foremost u knowledyge buse of techniques, linked fo
udversury groups und soffware. The tuctics in ATT&CK ure tucticdl
objectives, not actudlly tactics. But more importantly, the proce-
dures in ATT&CK dare human reudable examples, not suitable for
processing by u computer.
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The key fo detecting adversary behaviour is procedures. ATT&CK
provides no guidunce on how to define procedures in u muchine
readable format, und the sume upplies to the standards for sharing
CTl (e.y. Structured Threut Informution Expression (STIX) und
Mdalware Information Sharing Platform (MISP) formats).

The SOCCRATES project foresees the following heeds for the near

future:

¢ Improve yudlity, relevance und timeliness of technicul CTI (i.e.
loCs) to reduce fdlse positive dlerts and exhausting limited
resources of the SOC und CSIRT chusing hon-incidents. New
methods are heeded to contextudlise 10Cs fo help defenders
with prioritisation.

e Increuse level of aufomation for collection, sharing and
processing of tucticul CTl to enuble udversury behaviour
detection und ussessing the infrastructure with dadversary
emulation. This includes describing adversary behaviour in d
machine readable format, and developing methods und tools
for automaticdlly process und use this information for detection
and attribution.

Real-time Business Impact Assessment

The impuct of uttaucks on un infrastructure is usually analysed from o
fechnicul point of view: the logs und the dlerts raised by intrusion
detection systems dllow o SOC analyst to identfify the assets
targeted by the attacks and, with the help of atfack graphs bused
fools, predict the potential uttack puth amony the other ussets of
the infrastructure. This approach is essential, us it greutly facilitates
the deployment of courses of uction that will both mifigate the
affack und correct vulnerabilities. However, this technical andlysis
does not tuke info uccount the operdtional impact, i.e. fo which
extent the aftack will disrupt the organisation of the company
depurtments, Therefore, in uddition to understanding the ICT infru-
structure, the SOC undlyst heeds to be uble fo ussess the potential
impuct on the business of un ongoing uttauck or emeryging threat. To
do so, it is hecessury to not only develop u model of the business
processes, but ulso be uble fo process this model und obtuin
computuble metrics.

In the confext of SOC/CSIRT environments, impact andlysis onh
business processes is hot usudlly done. Typically SOC and CSIRTs use
predefined lists contuining the Business Impuct Assessment scores
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per host, in ferms of Confidentidlity, Integrity and Avdilability. More
specific analysis of business impact is done manudlly and in colla-
boration with the business owner of the puarticular system., which is
fime consuming und does hot ullow the courses of uction selection
to mutch the business priorities during un ongoiny uttuck on the
infrastructure. Moreover, it does not ullow for un ussessment of the
neyutive conseyuences to the business by deploying one or more
courses of uction. In order for such types of business impuct ussess-
ments to be performed, u model of the business processes und
functions is hecessury. Business processes heed to be mupped on
the ICT infrustructure components, und insight in the conseyuences
of u bredch of confidentidlity, integrity and/or avdildbility of system
resources or information ussets needs fo be (heur redl-fime)
avdilable.

The SOCCRATES project foresees the following heeds for the near

future

e Improve (automutic) identificution of business functions und -
processes. It would be extremely useful to ut least partially
automate the idenfification of the compuny’s business
functions & - processes, us well us their dependencies. Including
the dependencies with the ussets from the infrustructure that
directly support business functions. The main challenge to
overcome is the lack of automation solufions in the state of the
art. Methodoloygies to elaborate Business Process Model aund
Notution (BPMN) models ure well knowh, but usudlly rely on
maunuul work donhe beforehund, involving discussions und inter-
views with various services in the compuny. However, BPMN
dlmost entirely decorrelates the business view from the
fechnicdl view, which medans that the link between the business
entities und the ussets must dlso be defined manually, though
without uny estublished methodoloyy.

o Computatfion of relevant metrics to perform the business
impuct undlysis. The challenge is o design u scalable mathe-
matical model that is uble to compute various metrics in redl
fime, dll while taking info account things such us usset redun-
duncy und interdependencies und the specificities of the
affack. To do so, well known graphical models, such uds
Bayesiun networks, cun be exploited, but will often reyuire
specific uduptutions to match red life situations. Moreover, u



redlistic model will need frequent dutu updutes fo mutch the
dynumic huture of the business impuct. Also, business impuct is
femporal by nature, the impact would typicdlly be different
during business hours compured to weekends, or muy depend
on seusondl uspects (e.y. point of sule system during the weeks
before Christmus), or muy depend onh purticular production
orders.

Recommend CoA generation

To be uble to automaticully suggest optimal courses of dctions
(CoAs) for improving security in ICT infrustructures we cun unulyse
cuuse und effect of vurious possible defence uctions reluted to the
infrastructure in o model (in popular terms; u digitul twin), before
getting intfo dction with implementation. In generdl, the more
detdiled this unulytic model will be, the better the suyyested
actions cun be. And the model yudlity depends both on how much
“raw dutu” from the ICT infrustructure is uvailuble und how well the
model lunguuyge cuptures the fucts ubout whut actions indeed dre
efficient security improvements, given different stutes of the infra-
structure. With the model, we can examine the preventive medsure
optimization, in which we have fo weigh und uggregate multiple
assumptions made in various scenarios. One thing to ussess is the
expected shorfest fime it would take for a simulated attacker fo
fraverse the uttuck graph connecting the starting und farget points.
And, with udded defensive uctions und enubled security controls
we expect the estimated time to compromise (TTC) of the selected
farget(s) to increuse, which improves security. By enubling or
disabling defences time estimutes for different uttack vectors varies,
and the defender can elaborate on good ways fo increuse the TIC
for the uttucker. The chdllenge we fuce here though is that the
potentidal action spuce for the defender is very large, even for just u
moderutely sized ICT infrastructure. The CoA yenerutor is thus
fasked with finding highly effective defense action combinations,
spuring the defender the work of friul-und-error simulutions of testing
different defense strategy hypotheses.

The SOCCRATES project foresees the following heeds for the near

future

o Improve usset munagement. As dlreudy mentioned, one of the
biggest challenges for building an Infrastructure model is the

SOCCRATES - Vision & Roadmap for SOC & CSIRTs

chullenge of discovering dll the components in un ICT infru-
structure. Even though we believe that this will remain o
chdllenge for yuite some fime we can note that this situation is
improving significantly with numerous new tools and tool
cupubilities. Also, we can note that the challenge is significantly
smualler for cloud environments where the infrastructure is
deployed from code und does hot have to be discovered.

o Improve muppiny of the detection spuce und the security
unulysis spuce. If we know that some purticulur usset hus been
compromised, un attack simulation with some dssumed
attacker starting point (such us the internet) will give the eusiest
attack vector to reuch the compromised node. Looking for
additionul fraces of breach dlonyg this vector is probubly G
good sturting point fo leurn more ubout the incident. In
principle we would like to be uble to generute uttack graphs
that diso include information on which attack steps cun be
detected, including the yudlity of detection.

e Improve visudlization und contextudlization of CoAs. A yreut
support for a SOC analyst would be the capubility fo visudlize
und contextudlize the CoAs depending on different threut
scenurios und use cuses.

Automation and orchestiration to improve SOC
response
Around 2015 fechnology starfed to emerge that we how cdll
Security Orchestration, Automution und Response (SOAR) solutions.
Initiclly these solutions were developed out of convergence from
three different fechnologies: u) security incident cuse munugement
plutform with structured incident response workflows or playbooks,
b) threut intelligence plutforms thut integrate uutomation for CTI
processes, und c¢) tools for infegration of different security
fools/technologies in a coordinated way (playbooks). The combi-
nution of orchestrution und wutomution for security operations
refers to the tusks perform by u SOC unulysist collecting informution
from mulfiple systems fo support the decision-making process. The
fools that entered the market could perform mundane repetitive
tusks und thereby speed up incident investigutions.

Also stundardisution fo support automation und orchestration of

security operations hus started. In particularly,

e Open Command and Control (OpenC2) (8), specifications to
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enuble muchine-tfo-muchine communicutions for purposes of
CoAs execution

o Colluborutive Aufomuted Course of Action Operutions
(CACAO) (9. specificutions for documenting playbooks for
cybersecurity operations und shuring these ucross orgunisu-
fional bounduaries.

The current stute of security tools ut mauny orgunisations cun best be
described us a plethoru of dispurate products from  different
vendors or sources. SOAR solufions cun help with the integration
und uygyreyation of the information from the diverse multi-vendor
security products und tools, but the diversity und luck of stundur-
dised data formats is challenging.
Another challenge wheh deploying a SOAR solution is the fact that
these tools reyuire d sighificant amount of manuadl tuning and
playbook definition. In addition, it remains to be seen how effective
current SOAR solutions ure with the increusing number of security
events und dlerts un orgunization hus to cope with. Note that many
of the simultaneous friggers may be related fo the same security
event. Hundling of mulfiple simultuneous friggers und runhing
different playbooks for related security events heeds to be studied
further.

The following future heeds hus umony others been identified:

e Increuse support for deployment of SOAR fools in SOC and
CSIRTs, including integration of diverse security products und
fools und sharing of playbooks that can easily be tuned and
udopted.

e Improve how to deul with hnumber of playbooks friggyered und
simultaneously handle potentidlly on related or even the sume
security incident.

e Automute playbook ygeneration for execution of dynamically
generute response uctions. This includes trunslution from
ubstract response dctions info specific  reconfiguration
commands for one or more security functions.

¢ Improve the interuction of the human unalysist with SOAR, or
security aufomation in generdl, will be a topic of concern for
the cominy yeurs. Since there is u shortuge of skilled cyberse-
curity stuff there is much focus on fruining und educution of
cyber security personnel. But how will the role of the SOC and
CSIRT undlyst chunge in the coming yeurs due to the intro-
duction of security uutomution?
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Concluding remarks

It is clear that SOC und CSIRTS heed to fransform. The SOC/CSIRT
cupubilities need to be strengthened und expunded, hew cupubi-
lities are necessury to be uble to handle future threuts. Building und
implementing these cupubilities will have impact on dll uspects of
the SOC/CSIRT operutions, including the interuction with the outside
world.

Lookout to next articles

In the coming urticles (next editions of the PvIB muguzine) we will
zoom in on the Orchestration and Infegration Engine of the
SOCCRATES plutform und on the pilot evaluation. More info und the
vision, roudmup und guidunce for SOC booklet ure uvdiluble uf
www.soccrates.eu. More detuiled information regarding this article
cun be found in the SOCCRATES vision puper:
https://www.soccrates.eu/wio-
content/uplouds/2022/05/soccrates_vision_paper_downlou-

dable pdf

SOCCRATES has received funding from the European Union’s Horizon
2020 Research and Innovation program under Grant Agreement No.
833481.
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Cybercriminelen hebben
ook vakantie

De cybersecuritywereld dradit meer en meer om externe aanvdllers. Vroeger ging cybercrimindliteit
voordl dlleen om het geld, muar de belungen worden steeds complexer. Waardevolle data stelen, zelfs in
opdracht van een overheid, of bepuadlde lunden of orgunisaties uls doelwit uitkiezen vanuit ideoloyisch
stundpunt, dlles zit erbij. Bij fysieke beveiliging kun je je hoy voorstellen wie je tegenstunder kan zijn, online
blijft het een schim van een IP-udres en een vermoeden vun het land waar criminelen zich verschuilen.
Maar, we komen steeds meer te weten.

Lang yeleden deed ik onderzoek huar een gehuckt e-mailaccount waarbij geld was gestolen. Bij het
unulyseren vun de ucties van de criminelen werden er fwee dingen duidelijk. E&n: ze wuren verschrikkelijk
goed in het habootsen van echte e-mdils. Ze deden uitvoerig onderzoek huar gesprekshistorie en
zorgden dut er op eenzelfde munier werd ygecommuniceerd. Twee: ze lieten soms per ongeluk sporen
dchter die wezen haar waar ze vandaan kwamen! In dit geval voegde het muilprogramma van de
crimineel nefjes een regel foe uun de e-muil: *Piet schreef op 30 Februari 2028 om 15:40...". Maur Piet hud
de mail om 10:10 (UTC) gestuurd. |k zal toegeven, even ducht ik dat de fijd op de mdilserver hiet correct
wus, Aunnumes! Het muilprogramma van de crimineel staat natuurlik netjes ingesteld op zijn tijdzone,
wdat in dit geval +5:30 is. Een hele kleine tijdzone voor dlleen India en Sri Lanka.

Dit is muar een vun vele voorbeelden van hoe we steeds beter beeld krijgen van criminele groeperingen
(en niet dlleen die met ransomwdare bezig zijn), hoe ze opereren, en waar ze zitten. Het geeft ons
handvatten om belungrijke vragen te beuntwoorden zouls: welke suncties zijn van toepussing op deze
groep? Welke instanties kunnen helpen om ze op te sporen? Welke technieken gebruiken ze en hoe
kunnen we ons duar het beste tegen verdedigen?

Maar ook mijn dllerbelangrifkste vraay: hebben deze gasten hooit vakantie ofzo?! Ik krijg bijvoorbeeld
notificaties bij elke nieuwe ‘ledk” van een ransomwaregroep. Dat zijin er veel, veel te veel. Als je in
cybersecurity werkt lijkt het hieuws over ransomware-aanvallen hooit op te houden. Als het niet in
Nederlund is, dun wel in de EU, of een groot bedrijf in Amerika waar we over horen. Een recent rapport
van ENISA over ransomware geeft waardevolle inzichten hierover. Op basis van meer dan 600
verschillende ransomware-incidenten in het afgelopen jaar geven ze untwoord op vragen over
ransomware,

Zijn er sectoren die vaker dls doelwit wordenh gekozen? Het lijkt er niet op. Aanvdllen zijn ongericht, of je
klein of groot bent, of je een transportbedrijf of professiondl services bent, het maakt niet uit.

In hoeveel cuses wordt er losgeld betaald? Dat wil noy steeds hiemand zeggen, daar moeten we haar
gissen. Meerdere onderzoeken, wadronder deze, geven een percenfage van rond de 60% aan,

Gaan ransomwdarecriminelen met vakantie? Jal

Oké, dat is mijn interpretatie van de dutu die bewijst dut er in de zomer beduidend minder
gerupporteerde incidenten zijn. Runsomwdarecriminelen hebben ook kinderen met zomervakuntie, en nu
de coronarestricties voorbij zijn, gaan ze er lekker op uit. Het is wellicht ook waarom we alfijd in janudri
wat minder incidenten zien; daarin valt immers orthodoxe kerstmis, dat in Rusland wordt gevierd. (In het
ulgemeen wordf Ruslund het meest geussocieerd met ransomwaregroeperingen). Nu weet je voor de
foekomst wunneer je je vakuntie kan plannen: simpelwey even de schoolvakunties erbij pakken van het
land waar de relevante boefjes zitten.
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Hoe ICTU werkt aan
een betere digitale

overheid

Ken jij ICTU? Nee? Oké, duur uit de overheidshoek worden untwoorden geroepen.

/0 zou het kunnen guadn in een grote zadl wudr het plendire deel van de conferentie

plaatsvindt. ICTU (b)lijkt een vreemde eend in de bijt te zijh en toch vervult zij dl lang

een belangrijke rol in onze sumenleving. ICTU ucteert onder meer op het shijviak van

overheid en uitvoering. Op het ferrein van informatiebeveiliging orguniseert zij

bijvoorbeeld jaarlijks de Overheidsbrede Cyberoefening voor het Ministerie van

Buitenlandse Zaken.

CTU is een overheidsstichting zonder winstdoel, opgericht in
2001. De volledige haum luidt: ICT-implementatie-orgunisatie
Stichting ICTU, waarbij ICTU staat voor ICT-Uitvoerings-
organisatie. Nu wordt enkel de haam ICTU gebruikt. Zie onder
dandere de brief van de minister voor grote steden- en integratie-
beleid, R.H.LM. van Boxtel, aan de voorzitters van de Eerste en
Tweede Kumer. Oprichters van ICTU zijn de Studt en de Vereniging
Nederlandse Gemeenten (VNG).
De oprichting waus een antwoord op de behoefte om niet dlleen
beleidsvoorbereidend, maar ook bij de implementatie van ICT-
programma’s gericht op de overheid in projectvorm samen fe
werken, Daarbij wordt het bedrijfsleven waar mogelijk ingeschakeld.
ICTU werkt zonder winstoogmerk in opdracht van verschillende
overheden. ICTU zet beleid van overhedeh om in concrete
projecten, diensten en producten. Alle overheden (ministeries,
provincies, VNG) kunnen projecten door ICTU |aten uitvoeren.

De programma’s

ICTU houdft zich bezig met:

e udvies

e redlisatie van projecten en programma’s en
o ontwikkeling van maatwerksoftware
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1. Overheidsbrede cyberoefeningen

Een van de grotere projecten waarmee ICTU zich jaarliks bezig-
houdt is de overheidsbrede cyberoefening waaruit diverse
producten/diensten voortkomen, zodls:

1. De podcustserie ‘Let’s talk about hacks’ (2)

Het cybermaguzine (3)

De handreiking redteuming (4)

Het scenario van de Overheidsbrede Cyberoefening (5)
De mustercluss ransomweare (6)

O~ N

2a. Digitale overheid

Via de website van ICTU, www.ictu.nl, is meer te lezen over de
Overheidsbrede Cyberoefening die jaarliks wordf georganiseerd.
Een ander groot project is de website www.digituleoverheid.nl die in
opdracht van het Ministerie van BZK wordf beheerd. Een redac-
fiefeam binnen ICTU deelt informatie over de verschillende
projecten met de professiondls. De site www.digitaleoverheid.nl
slaat een bruy tussen het beleid en de professionals die werken aan
digitdlisering van de overheid. Je vindt er een schat aan informutie
en praktische voorbeelden die helpen bij het verbeteren van de
digitule dienstverlening van de overheid.



Figuur 1 - Infographic NH-SV.

2b. Desinformatie tegengaan

Viu de website www.digituleoverheid.nl verschenen onlangs
berichten over projecten van dndere overheidsorganisaties. Zo
bracht ICTU voor Noord Hollund Sumen Veilig (NH-SV) aun het begin
van dit juar een infographic onder de uunducht met betrekking tot
de ‘aanpuk online uunyejuuyde openbure ordeverstoringen”.

Op heldere wijze wordf een gemeente beyeleid om ‘online’ adanye-
juugde openbure ordeverstoringen systematisch aan te pakken. De
interventiekuart - waarbij opgemerkt dut deze hiet statisch is — vormt
daarbij een leesbure en goed op te volgen leidraad. Ohderwerpen:
Doe niets.

Wees zichtbaar op social mediu en de-escdleer.

Zoek verbinding.

Burgerpuriciputie.

Verwijder online uitingen ‘Nofice & Take Down (NTD).
Bestuurlijke bevoeydheden.

AN

Op 6 februari 2022 verscheen via digituleoverheid.nl een bericht van
de VNG wuurbij het onderwerp ‘desinformatie’ in sumenhuny met
de ygemeenteruudsverkiezihngen dan de orde werd yesteld (7),
aangevuld met ohder meer een handreiking van de rijksoverheid
(8). Duurnuust werd in opdrucht van het Ministerie van BZK een
serious yume ontwikkeld door DROG. DROG doet onderzoek nuur
de effecten van hepnieuws en desinformatie. De yume heeft dls

Hoe ICTU werkt aan een betere digitale overheid

doel om politicke umbtsdragers bewust te muken van nephieuws en
de effecten duarvan (9). De gume is door iedereen die daar
interesse in heeft te spelen. De yame studt niet op zichzelf, maar
maukt onderdeel uit vun het ‘Leeraunbod Muutschuppelike
Stabiliteit” (10). De yume zelf, dls originele bron, vind je feruy op de
website ‘desinformatie in je yemeente’ (11). Het leeraunbod
Muatschuppelijke Stabiliteit en de verschillende thema's (12), is een
initiatief van 15 (rijks)partners, een imposant sumenwerkingsverbund
(13). Definitie van NHL Stenden & Rijksuniversiteit Groningen: ‘Online
monitoring dls praktijk omvat het anficiperen op veiligheidsrisico’s,
het opsporen vun vrugen en opmerkingen over de yemeente en
het analyseren van opkomende issues van repututie-uitingen over
de gemeente’ (14).
De vrauy wat dl het voorgudande opwerpt is of gemeenten moygen
monitoren dls een deryelijke dreiging wordt onderkend en uun
welke voorwuarden dient fe zijn volduan, Een vraayg die relevant is
indien in ogenschouw wordt genomen dut: “Uit onderzoek vun NHL
Stenden & Rijksuniversiteit Groningen is gebleken dat 75% van de
gemeenten online monitoring tools gebruikt’ (15).
Het onderzoek leidde tot een handreiking wauarbinnen de volgende
punten onder de uunducht werd yebracht:
1. Lef op: erisin feite geen wettelike busis.
2. Aungrenzende wetyeving (geen wettelijke busis, maar wel een
handvart).
3. Juridische overweygingen (op bdasis van adangrenzende
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Figuur 2 - Gesprekscunoh Digitale Veiligheid.

wetgeving): de do & don’t gekoppeld aan punfen om op te
nemen in een schriftelijk protocol.

4. Overley & ufstemming binnen de driehoek: burgemeester, de
officier van justiie en de polite, muar daarnaast ook het
overley tussen de OOV'er (Openbure Orde en Veiligheid
medewerker/monitorende umbtenuur) en de burgemeester.

En zo komt het VNG ook tot een ‘Gesprekscanon Digitale Veiligheid”

(16) ziinde bestuurlijke gesprekken tussen gemeentebestuurders en

hun collegue en dut dlles in een inteructieve spelvorm. Viu de

website digitaleoverheid.nl enh via verschillende dndere kanalen
werd de yesprekscunon onder de verschillende doelgroepen
verspreid.

Viu de website digituleoverheid.nl werden meer relevante berichfen
verspreid rondom het thema informatiebeveiliging. Een greep uit
recente berichten: Kwetsbadarheden in Loygdj: yeleerde lessen;
QOefen een cyberincident met de serious game ‘Alisson’ met drie
scenario’s: het Zontuch-, Custra- en Citrix-scenario en last but not
leust het Overheidsbrede Cyberprogrummu 2022:

Figuur 3 - Overheidsbrede Cyberprogramma 2022,
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Al met dl een oryunisutie om hauwyezet te volgen, of minstens om
op de hooyte te blijven vun de uctudliteit bij de overheid. Voor de
website van ICTU's zie (17).
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Even voorsiellen

HET BESTUUR IN BEELD

Weer een bestuurscolumn van een nieuw bestuurslid en dit keer vanuit de activiteitencom-
missie. lk ben Stefan Veenendaal (31) en heb begin van dit jaar het stokje overgenomen
van Kelvin Rorive. Hij heeft zich afgelopen tien jaar volledig ingezet voor het PviB,
waaronder als voorzitter van onze commissie, en blijfft gelukkig nog steeds actief als lid van
de activiteitencommissie. We bestaan nu uit dertien vrijwilligers en blijven relevante,
inhoudelijke en sociale evenementen voor jullie organiseren.

Op de middelbare school bouwde ik weleehs een website in
HTML en kwam ik in aanraking met de eerste Trojans. Die kon je
foen hoy (dacht ik) vrij onschuldig via MSN versturen om
iemands cd-romspeler te openen. Ik vond dit iets magisch heb-
ben en besloot ha mijn Middelbare school te kiezen voor de
mbo-opleiding Particulier Digitaal Onderzoeker in Utrecht. Hier
werd ons dl vrij snel wat bijgebracht over ethiek, techniek en
digitale veiligheid.

Het vakgebied grijpt mij aan en ik besloot mijn studie fe vervol-
gen in Zoetermeer op de Huuyse Hogeschool. De opleiding
Information Security Mahagement (hu HBO-ICT) ging hiet
dlleen in op de techhiek maar ook de menselijke en
beleids/procesmatige kant van Informatiebeveiliging. |k
beyeef me noy steeds in het midden van die driehoek en heb
besloten geen purtij te kiezen: People -> Process -> Technoloyy.

Tijdens de studie wus het de bedoeling om onhze opdruchten
zoveel moyelijk uit te voeren voor ‘echte opdruchtyevers’.
Hierdoor leer je direct hoe het er in de praktijk aan toe gaat!
Een plek om deze opdrachtygevers fe leren kennen is het PviIB.
Onze docent Leo van Koppenh hdam onhs Mee hadr een eerste
thema-avond. Dit was spannend, je loopt tussen mensen die dl
veel ervaring hebben in het vakgebied terwijl je zelf net start.
We vielenh op dis johy publiek wat voor de hodige adnspraak
zorgde en de eerste opdracht wus gescoord.

Elke sessie een aunder themu, de verschilende mensen die
samenkomen enh de openheid van het PvIB zorgen ervoor dat
ik zeven jaar later noy steeds lid ben van het PvIB. Deze eigen-
schuppen kenmerken het PvIB en blijf ik waarborgen zolung ik
voorzitter ben van de dctiviteitencommissie. We willen en blij-
ven sessies orguniseren waadr je vakgenofen kan onfmoeten
(jong en oud), je kennis kan verbreden of verdiepen en zelf een
dctieve bijdrage kan leveren.,

Heb je ideeén voor een sessie, lijkt het je leuk om mee te wer-
ken in de uctiviteifencommissie of heb je een undere vrauy?
Spreek mij dan vooradl aan tijdens een van onze activiteiten. |k

hoop je duar snel te ontmoeten!

Stefan Veenendaal
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- Auteur: Robert Metsemakers is uls ervaren [T-auditor en informatiebeveiligingsexpert beschikbaar voor security-advies via:
robert.metsemaukers@ymuil.com. Zie voor undere artikelen www.linkedin.com/in/robert-metsemukers, ‘publicuties’.

Meer impact met minimalisme,
data looks better naked

Let hierop dls je in een vergyuderinyg een yrufiek presenteert:

1. Laat overbodige of dubbele yeyevens wey;

2. Geef minder belunyrike yegevens minder uunducht;

3. Ley nudruk op de belunyrike zuken (Met GROTE letters, vetgedrukt, in kleur).

Figuur 1 - Bron: https://chandoo.org/wp/rules-for-mauking-awesome-column-charts.
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Meer impact met minimalisme, data looks better naked

Soms heeff het publiek extra uifleg nodig.
cen grafiek helpt dan om onderliggende

gegevens fe tonen

Minimalistische slide

Bij een interne presentutie weet je publiek echt wel waar ze wer-
ken en welke duyg het is. Het guut ze meer om de presentutie-
inhoud dun om de titel of jouw haam. Die gegevens hoef je dus
niet allemadl op elke slide fe herhalen. Ook bij externe presen-
faties hoeft dat niet per se.

Laut, dls onderuun elke slide onder een horizontdle lijn dlleen
een puginunummer stuat, beide items wey. Je toeschouwers
kunnen immers muximuadl zeven visuele items teyelijk verwerken.
Als die lijn foch moet van de huisstijl, maak hem dan hiet rood of
lichtblauw. Dat frekt de aandacht en leidt of van je echte
boodschap. Grijs? Prima, maar niet  viiftig verschillende finten
op één slide. Bedenk eerst een inhoudelijke fitel. Wut wil je zey-
genh met de slide? Dus waarom bestuat hij? Kun je dut niet in
één korte zin formuleren, luat hem dun wey uit je presentatie,
Vaak pust deze verzonnen zin bij wat het publiek toch dl ver-
wdacht of meteen dis logisch van je accepteert. Als men instem-
mend knikt hu het lezen vun de titel, kun je meteen haur de
volgende slide in je presentdtie.

De yrote, vette letters (zie kruntenkoppen) wordt door
McKinsey' een 'so whut' regel yenoemd. Ervaren kruntenlezers
weten: het anfwoord op de vraay in een kop is dlfijd ‘neen’.
Gebruik dus geen vrauy, muur zey wut je bedoelf. Dus in het
voorbeeld hierboven niet ‘Productiviteit per afdeling’, maar
eerder ‘Muarketfing is de minst productieve udfdeling in ons
bedrijf’. Soms heeft het publiek extra uitley hodig. Een grafiek
helpt dun om onderliggende gegevens te fonen, zeker dls je
hun ontwikkeling in de fijd of hun onderlinge reldtie zichtbaar
wilt muken.

Minimalistische grafiek
Ley in een yrdfiek de hadruk op de dutu en niet op versiersels.
Effen wit is een betere uchtergrond dun bont gekleurd. Wit

vormt een ‘pusse-purtout” om de yrafiek, dus uparte kaderlij-
nen zijn overbodiy. Als je met labels in een kolom (verticaal) of
bulk (horizontaal) grafiek exact de ufgebeelde wudrdes tfoont,
kun je de Y-us of X-us wegluten, net dls horizontdle en verticule
hulplijinen richting die assen. Door labels fe plaatsen bij de lijnen
in een lijngrafiek, in/naast een balk of in/onder een kolom ziet je
publiek ondubbelzinniy welke ygyeyevens worden getoond.
Maar het gaat in de grafiek om het vergelijkende gevoel: welke
staaf is de groofste, welke is de kortste? Je kunt natuurlijk afspre-
ken in je orgunisutie dut je de kolommen of bulken dltijd oplo-
pend (of uflopend) sorteert, dun weet je waar je moet kijken.
Excel-gebruikers weten dut je die ene kolom dfwikend kunt
kleuren, dls je in de grafiek twee datarunges tegelijk foont. In de
oorspronkelijke daturange zet je die ene kolom op nul. Die
tfweede dutarange bevat dlleen die apuart fe kleuren waarde
en verder dllemadl nullen. Heel makkelijk, de tweede keer dut
je het doet.

Maar eigenlijk zijn door gebruik van labels in een kolom of bulk
grafiek aparte kleuren per rechthoek overbodig. Alles in een
kleur is minder druk en yoedkoper uf te drukken. En ook de
legendu (een dpurte box bij de grafiek, hormaliter met een
eigen kuder en uchtergrond, die de betekenis van de gebruikte
kleuren toelicht) kan vervallen.

Vermeld de bron van de getoonde duta onderaan wel, maar in
grijze, kleinere lefters. Dun leidt het de reeds overtuigde luiste-
raars niet of en de mugyentzifters zijn ook tevreden.

Darkhorse Analytics heeff een danimutie “duta looks better
naked” over het met impauct presenteren van een kolom gra-
fiek.

Zie ook: https://www.darkhorseunalytics.com/portfolio/datu-
looks-better-nuked-bar-charts
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INTERVIEW

Drs. Johan van den Bosch MCM CISA (agentschap Telecom) projectlieider
CSA en NCCA.

‘Securitycertificering steeds meer
een Europese aangelegenheid’

Sinds april van dit jaar heeft het Agentschup Telecom er een hieuwe tauk bij: de
Nutiondle Cybersecuritycertificeringsuutoriteit (NCCA). Een interessunt onderwerp waar
we meer van willen weten. Johan van den Bosch, projectleider NCCA bij het AT, stond
ohs welwillend en yeényuyeerd te woord.
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Securitycertificering steeds meer een Europese aangelegenheid

n onze sumenleving is de beschikbuurheid en

betrouwbudrheid van de digitule infrastructuur enorm

belungrijk. Agentschup Telecom (AT) voert de wet- en

reygelgeving uit op dit yebied en houdt er toezicht op
dut iedereen zich uun de regels, eisen en voorwuarden
houdt. Het AT is een overheidsorgunisutie en is ohderye-
bracht bij het ministerie van Economische Zuken en Klimuut
(EZK) en heeft zowel uitvoerende uls toezichthoudende
tuken voor de digitale infrastructuur. Het agentschap doet
dat ook op undere terreinen, zouls bijvoorbeeld de wet die
toeziet op veiliy yruven (Wibon), weeygschulen, goud, zilver
of plafina en ruimtevaartactiviteiten. De taken van het AT
omvutten het werkgebied Nederlund, wuadronder ook
Cuaribisch Nederland. Daarnaust doet het AT onderzoek en
brengt ze trends op het gebied van technoloygie, mediu en
digitale infrastructuur in beeld. De AT is de Nutionule
Cybersecuritycertificeringsautoriteit (NCCA) voor
Nederlund geworden.

Het AT gaat als NCCA de certificerings- en toezichts-
taken uit CSA uitvoeren. Wat kunnen we verstaan
onder de certificerings- en toezichtstaken uit CSA?
Wat gaat u precies doen en wat merken we daarvan?
Van den Bosch: "De Wet beveiliging hetwerk- en informatie-
beveiliging (Wbni) is op 9 hovember 2018 ingevoerd. De
Wbnhi volgt op de NIS-directive (in het Nederlunds NIB-
richtlijn) van de Europese Unie, die moet zorgen voor meer
eenheid in beleid over hetwerk- en informatiebeveiliging. Dit
is de Nederlundse implementutie van de Directive on
security of Network and Information Systems (NIS-directive).
De Wbni dicteert onder meer dut orgunisuties pussende

Waar staat CSA voor?

technische en orgunisutorische muutreyelen op het yebied
vun cybersecurity moeten hemen. Op de NIS komt een
opvolger: NIS2. NIS2 moet de cybersecurity-eisen in Europu
verhogenh eh Mmeer orgunisuties aunmerken dls essentieel
bedriff. Het guat om zo’n 160.000 orgunisuties door heel
Europu. Deze bedrijven moeten guaun voldoen auun hoyere
eisen.”

Met enthousiusme vertelt Johan van den Bosch over de vier
fuken vun de NCCA: "Twee tuken yuun over de vooruf-
guunde goedkeuring; de undere twee over het behoud en
de hundhuving vun goede certificering. De eerste betreft
de CSA-tuuk. Certificering gebeurt dun volgens de CSA-
zekerheidshiveuus, te weten: ‘busis’, ‘substuntieel” en *hooy
risico’. Dut luutste, meest intensieve hiveuu, guut om
producten of diensten die een yrotere impuct op de
sumenleving hebben dls het misgaat. Nederlund kiest
uitdrukkelijk voor het systeem van ‘prior upproval’. De certfi-
ficering vun de producten op het CSA niveuu ‘hooy’
worden door NCCA voorufguund uun de uitreiking van het
certificaat extra gecontroleerd en yoedgekeurd. Pus
duurnu muy door de certificerende instelling het certificaat
aun haar klant, die een product of dienst heeft laten certifi-
ceren, worden uitgyeygeven. In Duitsland, Frankrijk, Italié en
Spunje yeeft de overheid zelf certificaten uit om diezelfde
maute vun controle te bereiken. De kracht van ons lund: er
zijn yoede Nederlundse partijen in de markt voor conformi-
teitsbeoordeling. In Europu is Nederlund één vun de meest
uctieve lunden en wij zijn één vun de leidende inbrengers
binnen het Europese sumenwerkingsverbund.”

CSA staut voor Cyber Security Act, de Europese wetgeving voor cyberbeveiliging die sinds 2019 van kracht is en
aunsluit op de Wbni. Europese lidstuten hebben de luutste jaren, ieder voor zich, verschillende certificeringsverplich-
tingen ingevoerd. De CSA moet zorgen voor regels die voor dlle lidstuten hetzelfde zijn. Fabrikanten en dienstver-
leners behaulen straks niet meer in elk lidstaat afzonderlijk een certificaat, De Europese regeling vervangt dus

veryelijkbare nationule certificeringen.
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“De tweede tuuk van de NCCA heeft betrekking op de
foeluting van CBI’s (Conformiteitsbeoordelingsinstunties) (1)
fot het Europese certificeringsstelsel. De CBI's moeten CSA
yeuccrediteerd zijh gebuseerd op de ISO17065-horm. Dat is
de ISO-horm die de vereisten vaststelt voor organisaties die
producten, processen en/of diensten moyen certificeren.
Deze vereisten omvutten de competentienormen vanuit de
opyestelde certificeringsschema’s. De NCCA toetst of CB's
en CAB'’s voldoen uan de udditionele eisen in het certifice-
ringsschema (dus eisen bovenop de ISO17065). Monhitoring
vun certificeringstrujecten op het CSA Assurunce Level
Hooy betftekent dut bij een positief oordeel, een
ygoedkeuring verleend wordt aan de CB voor uitreiking van
het certificaat aun de klunt van de CB die een product of
dienst heeft luten certificeren.

In het geval van udditionele eisen is dun verificutie nodiy,
zonder udditionele eisen is enkel cerfificatie vereist. Is het
niveuu substuntieel, dun zorgen Nofified Bodies (NB) voor
productcertificering. Dit gaat dls proces verder omdut er
hoyere eisen worden yesteld dun bij de competentie-
normen. Die eisen zijn fransparanter — want opygenomen in
schemd's —, in vergeliking met product-NB's. Certificutie-
clauims (QR-codes) worden yepubliceerd en zjnh dus te
confroleren door de yebruiker (2).”

Certificering in Europa

De derde tauk van het NCCA is het toezicht dat achteraf
pluutsvindt. Projectleider Van den Bosch vertelt dut het ook
guut om het controleren of gecertificeerde producten en
diensten hoy steeds voldoen uun de vereisten uit het certi-
ficeringsschemu. "De eerste stup is dun confrole vaun het
certificatiedossier van de certificerende instelling. De
tweede stup kun dun zijn verdere controles of hertesten vun
product of dienst bij de fubrikant of provider, de houder van
het cerfificaut. Dit gebeurt zowel gedurende de levens-
cyclus vun het product, de dienst en het proces uls de
geldigheidsduur van het certificaat, Opguve voor de
fabrikant en dienstverlener zal het proces ‘vulherdbility
handling” zijn: ‘hoe behundel ik de kwetsbuurheden?”
Kwetsbuarheden kuhnen zich immers ook voordoen uls het
gecertificeerde product ul in de murkt is. Het resultaut van
een certificutie in het verleden, is niet per se een guruntie
voor de toekomst. Dut proces kun leiden tot de noodzauk
van hercertificutie, ook bij wijzigingen van of in het product.
Uitgangspunt is dut er veel meer beheersing wordt
gevruugd met betrekking tot de kwetsbuurheden, risico's
en/of wijzigingen. Dit stelt dus specifiek eisen cun het
munugement, de ontwikkeling, de productie en het beheer
van [T-producten, -diensten en -processen.”

Wil een certificerende instelling (Certification Body (CB)) actief zijn onder een Europees CSA-schema, dan moet het
door de Rauud voor Accreditatie worden gedaccrediteerd per CSA-cerfificeringsschema. Het eerste certificerings-
schemu zdl zijn de ‘Common Criteriu bused Europeun Union Cybersecurity Certificution scheme (EUCC)’. Dut
schemu vervangt het SOG-IS (busisschemu in verschillende landen). Het EUCC-schemu is bedoeld voor certificering
vun [T-producten, ook wel beveiligingsproducten ygenoemd. ENISA heeft het kaundiduutschemu opyeleverd uun de
Europese commissie die de tekst verwerkt in een Europese regeling onder de CSA. Nu de publicatie van de regeling
zul Nederlund de deelnume aun het Nederlunds Schema voor de Certificutie op het gebied van [T-Beveiliging

(NSCIB) guun beéindigen.

Wens EU om te harmoniseren

De EU wil harmoniseren, hetgeen een direct gevoly is van de Digital Single Market Strategy (DSMS). Het Europese
Common Criteriu certificeringsschema (EUCC) bevordert harmonisutie van hationdle - met internationale hormen en
is een mulfiluterale overeenkomst onder deelnemende landen en certificutie-instanties. Meer dan 50 landen hemen
momenteel deel aan de regeling, met inbeyrip van de belangrijkste, industriéle naties. Een tweede reden voor de
wens om fe harmoniseren is de verhoying vun de cyberweerbuarheid, de digitule autonomie en dutusoevereiniteit.
Het wordt ook felkenmule in de Europese State of the Union geplauautst,
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Securitycertificering steeds meer een Europese aangelegenheid

De vierde tauk van het NCCA omvat het toezicht op CBI's
en testluboratoria. Dat toezicht bestaut uit: toetsing van de
naleving door de CB van de verplichtingen die opgenomen
zijn in de CSA- en EU- certificeringsschema’s en de foetsing
vun de competenties vun de CB. Pussen zjj certificerinys-
eisen uit de EU certificeringsschema’s op een juiste wijze
toe? Johun van den Bosch beoordeelt of een Conformiteits-
beoordelingsinstuntie Europese CSA-certificeringen kan en
mauy uitvoeren (foeldtinyg). Verder beoordeelt hij op het
CSA-zekerheidshiveuu ‘hooy’ of een CBI uun het einde vun
het certificeringstraject een Europees certificaut may
uitreiken (voorufyuunde yoedkeuriny) en ten slotte of een
geuccrediteerde CBIl foestemming muyg gevenh dauh de
fabrikant  om het Common Criteria  Recoghition
Arrahgement-logo (CCRA) te gebruiken bij communicutie
over een yecertificeerd product. Wut toezicht beftreft, let
het NCCA op de nuleving vun de certificeringsvereisten
door fubrikaunten en uunbieders die een IT-product, - dienst
of —proces hebben laten cerfificeren dlsook op de nuleving
vun de certificeringsvereisten door de toeyeluten CBI's.

Welk advies zou het Agentschap Telecom/de NCCA de
lezers van iB-Magazine geven ten aanzien van
scholing en uw cerlificatiebeleid?

Van den Bosch: "Nu- of bijscholing is niet uan het NCCA. Het
is verstundiy dut leveranciers, ufhemers en udviseurs de
ontwikkelingen volgen en dan onder meer aundacht
hebben voor de schemu’s die in ontwikkeling zijn en
verplichtingen tot certificering die mogyelijk in de nubije
toekomst guan gelden. Voor de lezer zal wel van belany
zijn, de vrauy: "Wat betekent certificatie voor onze marktbe-
nudering? Welke wehsen kunnen klunten met betrekking tot
die eisen nuar voren brengen?’ Uiteindelijk kunnen klunten
bij de inkoop vun producten en/of diensten CSA-certifice-
ringen guun eisen dun wel een voorkeur voor uitspreken.
Onder de NIS2 zullen in Nederlund circu 5.000 purtijen
vdllen. Ook voor kleine bedrijven kun NIS2 spelen. Gu zo
nodig - inzuke de cerfificering — ook in gesprek met Al
Wacht niet tfotdut NIS2 uctief wordt, dun ben je te lauf!
Cybersecurity wordt steeds meer een EU uunhgelegyenheid,
kijk dus nuar de EU-ontwikkelingen en regelgeving. Let
duarbij op de Duta resilience uct dat omvuat dlle data veilig-
heidseisen yekoppeld uun dlle IT-producten.”

Moeten onze lezers een kennis- en vaardigheidscerti-
ficaat bij de AT/NCCA binnenhalen?
"Kennis en vaadrdigheden over het themua certificering en

marktsegmentutie (bijvoorbeeld inzake ‘mauin archetypes
suppliers/competitive dynamics loT-market” (3)) zullen hodiy
zijn om een relutie fussen een schemu en producten en
diensten te kuhnhen legygen. Scholing is yeen kerntadk van
de NCCA, het advies is om de ontwikkelihngeh op de voet te
volgen, zodut bedrijven er goed en tijdig op in kunnen
spelen.”

Ziet u hier knelpunten, zijn er voldoende gekwalifi-
ceerde CBI’s en leeft de NIS-directive voldoende bij
uw doelgroepen?

*Nederland heeft een sterke markt voor conformiteitsbeoor-
deliny. Aygentschup Telecom doet wat in haar vermoyen
ligt om bij de doelgroepen van reygelgeving onder de
aundacht te brengen. In het kader van de CSA is de
doelgroep fubrikunten en providers lustiy te benauderen,
omdut deze yroep heel groot is en zich over de hele wereld
kan bevinden. Voor certificerende instellingen en tfestlubo-
ratoriu ligt dat anders, de groep die in Nederland actief is
kennen we en duar zitten we dl twee juar mee om tufel. Het
guat in hier om IT-producten, -diensten en -processen.”

Wat denkt u als u de zeer krappe, professionele markt
in ogenschouw neemt en bedrijven een NCCA-certi-
ficaat willen behalen?

"Groot uunduchtspunt. Ook het Agentschup Telecom zoekt
mensen, en zeker bij de operutiondlisering van de eerste
schema’s met hame dus vanaf het einde van dit jaar en
2023 en verder. Bel onhs dus yerust. Het werk moet je
natuurlijk wel liggyen, het guut om monitoren en toezicht-
houden; dut is werk met een yrote muutschuppelike
impuct. OmM- en bijscholing is wellicht een oplossing voor
tekorten. Effici&énte combinuties van werk kunnen bijdragen
duar waar het toezicht op de CSA en het foezicht op
undere AT-toezichtsdomeinen elkuur raken.”

“Effectiviteit aan het voorguunde is daarbij essentieel. Het
AT streeft ernaar om haar toezichtstuken in sumenhany op
te pukken. Dit vunuit de doelsteling om de toezichtslust
voor ohderhnemingen te beperken. Bij de toeluting (de
autorisutie): het werk vun de NCCA voor de tfoeluting
invoegen in het werk vun de RvA met betrekking tot de
uccreditutie. De NCCA vervult dun de rol van expert in het
accreditutietruject om additionele schemu-eisen zouls
competenties te toetsen. Dut betekent dut wunneer een
purtij is geuccrediteerd, de toeluting een formualiteit kaun
zijn.”
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FOrkanten en dienstverleners helploen
een beperkie ruimfe om certificerngseisen
fe inferpreteren en fe implementeren.,

Hoe beoordeelt het AT wat precies CSA-gecertifi-
ceerde producten-, diensten- en processen zouden
moeten zijn? Welke kaders hanteert de NCCA?

"De NCCA heeft niet zelfstundiy de moyelijkheid om
eenzijdiy Europese reyels uun te pussen. De certificerinyg-
schemu’s schrijven de eisen voor, wuurop de NCCA toetst.
Andere EU-regelgeviny (zouls de NIS en CRA) zul verplich-
fingen fot certificering of tot gebruik van gecertificeerde
producten en diehsten guan bevatten. Het AT/NCCA is
deelnemer in de Europese Cybersecurity Cerfificution
Group (ECCG), die zorgt voor de ontwikkeling en beheer
vun de schemu’s. Het ECCG is in de CSA gyenoemd dls
officieel udviesorguun vun de Europese Commissie, het
dugelijks bestuur vun de Europese Unie op het yebied vun
cybersecurity. Het Europees Agentschup voor hetwerk- en
informatiebeveiliging ENISA krijgt opdracht vun de EC fot
ontwikkeling vun een schemu en befrekt dun externe
experts en de ECCG-leden, de lidstuten, bij de ontwikkeling
in een Ad Hoc Working Group (AHWG).”

Bezitten de ondernemingen die een certificaat
aanvragen eigen beoordelingsruimte?

“Nee. In beyinsel zijn certificeringseisen zeer concreet, de
certificerende instelling interpreteert voor zover er ruimte is.
Op de uchtergrond kijkt de NCCA mee. Als yebreken
blijven, zal het AT in haar rol uls NCCA dctie ondernemen
met uls doel het herstel van de veiligheid van een product
of dienst. Ulfimo kun dut leiden fot boetes, muar voordut
daartoe wordt overgegaan is er dl veel met elkaar
gesproken. Er wordt eerst onderzoek yeduun en duurnu
volgt overley en het yeven vun dunwijzihgen. De CSA
verplicht de betrokken orgaunisaties de instuntie volledige en
juiste informatie aun te leveren, zo hief, dun kan het AT het
certfificaat in laten frekken en de Europese reyistratie
schorsen.”

“Fabrikanten en dienstverleners hebben een beperkte
ruimte om certificeringseisen te infterpreteren en fe imple-
menteren. Die ruimte zit voornumelijk in de keuze voor
gebruikte fechnoloyie of wijze wadrop een proces is
ingericht. Dut is de uurd vun certificering. Indien een certifi-
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caathouder hiet voldoet uan de eisen dun zal deze in veel
gevdllen de yelegenheid krijgen om dit binhen redelijke
termijn te herstellen, muaur het is ook moyelijk dut het certifi-
ceringsschema voorschrijft dat bij bepudld type hon-confor-
miteit het certificaat direct moet worden ingetrokken en dat
nu herstel hercertificering nodig is. Ik verwacht dat in de
meeste gevullen de moyelikheid van verlies van het certi-
ficaat voorkomt dut er boetes moeten worden opyeleyd.”

Welke zorgen en aandachtspunten ziet het AT nu op
de markten?

"Neem de certificutie-eisen op in de eigen inkoopvoor-
wuarden. Certificering kost tijd en is hiet meer vrijblijvend. De
Network & Information Security-2 directive zul verwijzen nuar
CSA-schemu’s. Dut betekent de moyelijkheid van het
ontstaan van verplichfingen voor de vitdle partijen.”

De boodschup vun Vun den Bosch, uls projectleider NCCA,
aun de afhemers: “Kijk eens waar je zelf aan moet voldoen.
Anadlyseer de eigen inkoopvoorwuarden dudrop. Wordf
actief. De hypersculers vind je nu ul uctief in overley, ook dl
moeten zij het nodige hoy uitvinden.”

Kunnen het AT, de NCCA en de informatiebeveiligers
elkaar helpen? 2o ja, hoe ziet u dat?

“Allereerst kan uw lezer uunducht vragen voor deze ontwik-
keling bij zijn of haar relaties en duar waar hodiyg de relatie
en/of orgunisutie van advies dienen. Komt men in de markt
fouten of gyebreken tegen, meldt deze onregelmatigheden
daun gan ons.”

Drs. Johan van den Bosch MCM CISA werkt bij het Agentschap
Telecom en is projectleider CSA en NCCA. Hij is bereikbaar via
ncca@agentschaptelecom.nl.

Referenties

(1) ec.europu.eu/growth/single-murket/gyoods/building-blocks/uccreditution-
conformity-ussessment-bodies_en

(2)  ITSEF: IT Security Evaluution Fucility

(3) Zie ook: www.enisu.europu.eu/publicutions/eu-cybersecurity-murket-unalysis-
iot-in-distribution-yrid



Securitycertificering steeds meer een Europese aangelegenheid

De Nederlandse NCCA

Agentschup Telecom bereidtf zich dl vanaf 2019 voor op de certificerende NCCA-tuken en de NCCA-toezichthoudende
tfaken. Nederlund heeft gekozen om certificerende tuken volgens de CSA-optie van ‘prior approval’ uit te voeren, de
‘voorufguunde goedkeuring'.

Agentschap Telecom als Nationale Cybersecuritycertificeringsautoriteit (NCCA)

De Nederlundse Nutionule Cybersecuritycertificeringsautoriteit (NCCA) heeft een rol bij het certificeren van [T-producten, -
diensten en -processen en het toezicht dudurop. De Nederlundse NCCA wordt ingesteld op grond vun de CSA-uitvoe-
ringswet. De CSA-uitvoeringswet ligt bij het parlement ter behaundeling. In de Memorie vun Toelichting spreekt de regering
het voornemen uit om de NCCA-taken bij Agentschup Telecom te belegyen.

NCCA-certificering:

e Beoordeelt of een conformiteitsbeoordelende instuntie (CBI) Europese CSA-certificeringen kun en muy uitvoeren
(toeluting);

e Beoordeelt op het CSA-zekerheidshiveau ‘hooy’ of een CBI uan het einde van het certificeringstraject een Europees
certificaat may uitreiken (voorafgaaunde goedkeuring);

e Beoordeelt of een yeuccrediteerde CBI foestemming Mmuy gevenh aan de fabrikant om het ‘Common Criteria
Recognition Arrangement’ (CCRA) logo te gebruiken bij communicutie over een gecertificeerd product.

NCCA-toezicht:

e Houdt foezicht op de nuleving van de certificeringsvereisten door fabrikanten en aanbieders die een IT-product, -dienst
of -proces hebben luten cerfificeren;

e Houdt tfoezicht op de haleving van de certificeringsvereisten door de toeyelaten CBI's.

De Europese certificeringreygelingen zijn noy in ontwikkeling. De opbouw vun de NCCA-tuken bij Agentschup Telecom strekt

zich duurom over meerdere juren uit. Met elk hieuwe Europees certificeringsschemu (1( groeit de omvanyg van de NCCA-

tfaken vun Agentschup Telecom. Het eerste certificeringsschema is het EUCC-schemu voor certificering van [T-producten.

ENISA heeft het kandiduutschemu opyeleverd aun de Europese commissie die de tekst verwerkt in een Europese reygeling

onhder de CSA. De verwuchting is dut de regeling beyin 2022 wordt gepubliceerd.

Context CSA

In juni 2019 is de Europese ‘Cybersecurity Act’ (CSA) vun kracht geworden. De CSA is eenh verordening wuarmee de
Europese Unie yrensoverschrijdende cyberaunvallen beter het hoofd wil bieden. Onder de CSA-certificeringsschemau’s
kunnen [T-producten, -diensten en -processen yecertificeerd worden op het gebied van cybersecurity. De rol van
Nederlundse Nationale Cybersecuritycertificeringsautoriteit (NCCA) is ondergebracht bij Agentschup Telecom. Agentschap
Telecom yeeft hiermee invulling uun de certificerings- en toezichtstuken uit CSA.

Europese CSA-certificaten

Afnemers van CSA-ygecertificeerde producten, -diensten enh processen krijgen de zekerheid dut deze voldoen daan de
cybersecurity-eisen uit de certificeringsregeling. Het is voor de aunbieders, faubrikunten en dienstverleners dauurom
interessunt om yecertificeerde producten, diensten of processen op de markt te brengen. Europese CSA-certificaten voor
[T-producten, -diensten en -processen worden erkend in elke EU-lidstuut. Hierdoor muukt een fubrikunt geen kosten voor
certificering in elke dfzonderlijke lidstuat, Momenteel is CSA-certificering noy vrijwillig, maar op termijn verandert dut
waarschijnlijk. In sommige gevdllen zullen afhemers door andere hatfionale of Europese regelgeving verplicht worden om
CSA-gecertificeerde producten-, diensten- en processen uf te hemen.

Referentie
(1) www.uygentschuptelecom.nl/onderwerpen/cybersecurity-certificering
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Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

De mens wel/niet de zwakste
schakel in informatiebeveiliging

Zodru we het hebben over informatiebeveiliging, gyuat het over houding en gedruy
van mensen. Dat is logisch, want vadak komen de grootste fouten in onze digitdle
wereld voort uit onuchtzauamheid en honchalance. Eh wat definieert dun een fout?
Eigenlijk altijd, enkel en dlleen, het resultaat, Of dit nu ‘positief” is (gezien vanuit de
hacker: doorbreking van een beveiliging) of ‘neyutief’ (yezien vanuit ons dls
slachtoffer. de ongeoorloofde overboeking van een bedray, wat direct een verlies
betekent!).

34 Ib» INFORMATIEBEVEILIGING MAGAZINE



Chris de Vries
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Praar erover en leer van elke four van jezelf
en die van een anaer

e ketfen is zo sterk dls haar zwakste schakel en in elke digi-

tdle keten is dut dltijd de mens! Nutuurlijk moeten wij het in

de informatiebeveiliging dus hebben over dut falend

wezen, die domoor/sufferd/..., wiens cutustrofale hande-
ling iedereen natuurlijk voorzien had (vanuit het standpunt dat je dltijd
‘achferuf de koe in de kont kijkt"). Of niet soms? Wij hebben onze
reductieleden gevraugd wut zjj vinden van deze automatische reuc-
fie. Hoe stuan zjj tegenover deze ondchtzame en nonchalunte
‘dader’? Hebben zij weleens in dienhs schoenen gestaan? Zo hiet, wat
zien zjj dls reden dut zij het goed hebben gedaan. Duarom een reflec-
fie uit de zielen vun de reductie.

Chris de Vries - Geluk, geluk, geluk en
bedachtzaamheid

De enige keer dut ik ooit wuurgenomen heb dut mijn computer
besmet wus geruakt, betrof een eenvoudiy macrovirus in een
Wordperfectprogrammu  (voorloper van MS Word) en dut moet
ergens midden de juren 80 yeweest zijh. Wuargenomen, wunt hoe
vudk ben ik hiet besmet yeweest, terwijl ik onwetend bleef? Dut dunk
ik, vermoed ik, uun drie fuctoren: geluk wus aan mijn zijde, mijn ban-
kiersachtergrond en mijzelf opgeleyde verfrugingen.

Geluk is het belangrijkste, maar dat kan bevorderd worden door disci-
pline. Discipline die in mijn eerste arbeidsjaren dls bankier werd
gevoed door de hoodzuak van vertrouwelijkheid, zorgvuldigheid en
bedachtzaumheid. Als fuilissesmentenbeheerder gu je om met het
leven van anderen. Dat heb ik alfijd dls een grote verantwoordelijk-
heid ervaren en dus legde ik mij op vele ucties verfruugd door te voe-
ren; lees: fe overdenken en de reflex fe beheersen! Dut is weleens fout
geyguan, ik bleek mens fe zijn....

Duarnaast mijn filosofische aanleg en herkenning van veel in de
deugden van de Stoicijnen. Dat zijn er vier: moed, matigheid, recht-
vaardigheid en wijsheid. Met deze beschikbure werktuigen benuder ik
mijn handelingen, mijn werk, mijn leven. Daar komt mijn begrip voor
de mens dls ‘zwukste” schakel uit voort en voorkwum ik de groofste
fouten in informatiebeveiliging.

Nicole van Deursen - Mensen zijn sterke schakels
Ik zal niet shel zeggen dut mensen zwukke schukels zijn. Ik hou hiet van
neyutief geformuleerde boodschappen in ons vak. Mensen zijn niet

altijd zwak, een hacker is niet per definitie een crimineel en techniek is
niet per se moeilijk. We maken dllemaal weleens een fout of we zien
iets over het hoofd. Waar het om gadt is hoe je duarna handelt: ga je
het herstellen en ervun leren, of yeef je een under de schuld? Veel
fouten komen voort door yebrek uun digitule yeletterdheid, werkdruk
of interesse. Als je hiet goed weet hoe iefs werkt, dls je onder te veel
stress moet werken (lichte stress schijnt juist weer goed fe zijn), of je
vindt het hiet echt interessunt, dun kan het zjjn dut je op een verkeerd
linkje klikt of een instelling over het hoofd ziet. Meestdl blijven mensen
wel weg van zaken wadr ze geen verstund van hebben. Maar er is
bijna geen beroep meer wuar je om computers heen kunt. Je moet
dus wel gaan bijleren en ‘zin muken’. Digitale geletterdheid beyint dl
op school en ik hoop dut de volgende yenerdties van hun
(beroeps)opleidingen komen met betere digitule vaardigheden dun
mijn generatie. Werkgevers hebben ook een veruntwoordelijkheid
naar (hieuwe) medewerkers. Die weten niet vanzelfsprekend dlles van
de systemen wuurmee je ze laat werken en vinden het ook niet dltijd
leuk om zich daar in te verdiepen. Truin ze yoed in de busis van het
gebruik van een systeem voordat je veilig gedruy verwacht. En zory
dut ze zich veilig voelen om te rapporteren wanneer ze toch de mist
in zijn geguan. Pruat erover en leer van elke fout van jezelf en die van
een under. Zo maken we onszelf weerbaar,

Fook Hwa - Mensen zijn je belangrijkste verdediging
Binnen informutiebeveiliging bouwen en beschermen we een organi-
sutie door verschillende lagen van beveiliging op te richten. Dit bete-
kent, dut we door maatregelen te nemen in processen en
technologie en mensen dadrover te leren, we het moeiljker maken
voor criminelen om een organisatie binnen fe komen om iefs mee fe
nemen of schude uan te richten.

De mens wordt vuuk gezien uls de zwukste schukel. Muar is dit wel z0?
Processen worden ingericht om te zorgen dat er geen ohgeautori-
seerde uctiviteiten worden uitgevoerd. De wereld is echter erg verun-
derlijk en vergt een hoge mate van flexibiliteit. Dit betekent dut
ohgeucht hoe goed een proces is bedacht er ditijd situdties zijn waar-
bij je zou willen ufwijken omdut de situutie dit hoodzuukt. Technologie
vindt men sterk, omdut het geen ‘menselijke fouten” kan maken. Het
is echter door mensen gemuakt en bevat vaak kwetsbaarheden. We
zijn beziy met zelfhelende systemen, maar op dit moment zijn we hoy

tb' INFORMATIEBEVEILIGING MAGAZINE 35



De mens wel/niet de zwakste schakel in informatiebeveiliging

Fouten maken is zo menselik. kris geen
fraining opgewassen fegen per ongeluk

net verkeerde doen.

niet zover en kunnen we niet ulleen op systemen vertrouwen. Dun krijg
je noy de menselijke burriere die je kunt opwerpen. Dit doen we door
fraining en bewustwording om te zorgen, dat personen binnen en bui-
ten de oryunisutie yeen rare dingen doen om de orgunisutie open te
stellen voor onnodige inbreuken. Het is natuurlik wel zo dat een fout
heel menselijk is.

Orygunisuties werken hard om mensen hiet op linkjes te luten klikken,
bijlugen te openen en yeen inloyyeyevens uchter te luten. Dit doen
we door e-ledrning, trainingen en undere gedrayg beinvioedende
muutregelen. We komen er echter uchter, dut we het vauk niet fot nul
kunnen brengen. Fouten maken is zo menselijk. Waunneer iemund
emotioneel is, huust heeft of anderszins is ufgeleid dan is er geen frai-
ning opyewussen tegen per onyeluk het verkeerde doen. Muar ik
geloof dat wanneer we dlle drie lagen van proces, technologie en
mens op een hoger hiveuu krijgen, het mogelijk is een mix te creéren
waarbij de verdediging van de orgunisutie optimaadl is, oftewel:
Intelligent Security Operation.

Tom Bakker - De mens als de sterkere schakel

De mens zou de sterkste schukel moeten zijn maar helaas in de prakfijk
blijkt het tegendeel. Er zijn dllerlei redenen wadrom de mens de zwak-
ste blijkt. Nuust de ‘domme’ fouten (vergissingen) die men soms
maaukt, is het zo dut criminelen steeds doortastender worden om men-
sen fe verleiden ongewenste en verkeerde dingen fe laten doen.
Blijkbwar vinden zjj ook dat de mens de zwukste schakel is. Dudrtoe
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gebruiken ze dllerlei middelen om hun doel te bereiken.

Hoogleraar psychologie en marketing Robert Cialdini ontwikkelde zes
principes om mensen fe beinvioeden en fe munipuleren (Schaurste,
Socidl Proof, Autoriteit, Symputhie, Wederkerigheid, Consistentie) (1).
Luter is duur Eenheid (groepsyedruy/-gevoel) uls zevende dun toe-
gevoeyd. Het zijn eigenlijk marketingprincipes maar ook prima te
yebruiken voor socidl engineering. De CEO-fruude is een voorbeeld
van het autoriteit-principe. Wederkerigheid: ik heb iefs voor jou
geduun en hu moet je iets voor mij doen. Relutiegeschenken zouden
hier ook onder kunnen vdllen. Zo zie je die principes terugkomen in
dllerlei ellende.

In 2010 verscheen in iB-Maguzine (voorheeh InformatieBeveiliging)
acht arfikelen van auteur Jun de Boer over deze principes foegepust
op Sociul Engineering testen (0.u. Mystery Guest) (ze stuun hoy in het
archief op de PviB-website (2)). Wellicht een idee om deze principes
in uwdrenessprogrumma’s op te hemen zodut men ‘bewust
bekwuam’ wordt en verandert van de zwakste in een sterkere scho-
kel. ledereen kun het overkomen in die principes te trappen. Los van
hacking en hackers. Alleen ul in de supermarkt trap je er telkens weer
in met die ‘specidle uunbiedingen die je snel vanduug moet kopen'.
Want op=op (schaarste).

(1) https://en.wikipediu.org/wiki/Robert_Ciuldini
(2) https://www.pvib.nl/uctueel/ib-muguzines/urchief?puginu=11



Dimitri van Zantvliet is CISO bij de
Nederlandse Spoorwegen en
columnist van iB-Maguzine.
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Metaverse en het volgende virtuele
hoofdpijndossier

Men neme een internet, een vleugje uugmented/virtuul/extended redlity, een snufje blockchuin,
een eetlepel artificial inteligence/deep fukes, waut cloud computing en 100 gram loT weaurdbles.
Men voeyt daar twee NFTapen, een duizendtal API’s, wat cryptocurrencies in mobiele wallets
plus een puar digitale identiteiten aun toe en je hebt de perfecte metaverse cockiuil te pukken.
Shaken, not stirred welteverstaan, De hamvraay is hoe we dut nieuwe Web3.0 een beetje veilig
guun houden.

Ik schreef hier ul eerder over de busissecuritymautregelen en dut de mauutschappij hogal moeite
heeft om de kinderlijk lage cybersecurity-lat een niveautje hoger te tillen. Het valt ons allemaal
ery zwaar om digitadl, by design en default, veilig te werken want het moet shel en het moet
renderen dus muy het niet te veel kosten. Bij grutis diensten is de gebruiker zelf het verdienmodel
en privacyrechten zijn hier dun regelmatiy uan onderygeschikt. Wetgeving hobbelt hier dun weer
decennidluny uchteraun. Het zal met de metuverse hiet veel unders gaan, schut ik in. Overigens
ben ik echt wel een geek en dl lanyg met crypto bezig, dus ik ben er in principe dllemadl niet op
tfegen en vind het superinteressunt. Mijn voordeel is echter dut ik behoorlijk beroep
ygedeformeerd ben en eniyszins puranoide op cybergebied. Het gros van de gebruikers is dut
natuurlijk hiet en daarmee uitermate kwetsbaar voor dllerlei nieuwe risico’s.

Want fraude met NFT’s en vdlse identiteiten zal flink toenemen. Er zullen meer en meer hep-tokens
enh avataratiributen in omloop komenh met piramidespelachtige constructies waar menhsen met
een beetje FOMO toch weer blind zullen instappen. Wdllets zullen gehackt worden en financiéle
fransacties zullen in een sinkhole uitkomen. Mehsen zullen rare (seks?)dingen gaan doen met zo’n
hololens op eh een haptisch puk aun waar je ze vust wel weer mee kunt bedreigen. Gelukkig is
digitaal gokken wel helemadl anoniem, foch? Allerlei metaserviceproviders zullen data heen en
weer sturen tussen mobiele apps, clouds en edges. Metudatu zal in megubuckets opgeslagen
worden die vervolgens weer gehackt, gelekt en verhandeld gaaun worden. Door dl die zaken
aun elkaar te koppelen zal ons persoonlijk uaunvulsopperviuk exponentieel groter worden. Maar
dun echt!

En over wetgeving ygesproken, in 2021 reeds kocht een investeerder via 792 NFT’s 2000 hectare
gronhd in een metaverse die The Sundbox heet. Als het op de immutable blockchdain staat dan zal
het eigenudrschap wel geborgd zijn en te gebruiken in verschillende werelden dacht men. Nou
mooi hiet want dls men zich aanmeldt op een virtuele wereld kunnen de kleine lettertjes (die
nooit yelezen worden) het eigendom cluimen en is er van portubiliteit geen sprake meer. Je
avatar, je tokenhs, je property, ju zelfs je identiteit; dlles is op een of andere manier foch gebonden
aun de technoloyy stack die het dllemadl moyelijk maukt en dudarmee is er van de bejubelde
decentrdlisatie van macht via de blockchain helemadl geen sprake meer. Sterker noy, ik vrees
dut een beperkt uantul metaverse unicorns zouls Twitter en Fucebook hu, ook hier de mucht in
handen gaat krijgen en een verder loopje guat nemen met onze fundamentele mensenrechten.

Enfin, ik had willen ufsluiten met een mooie, hoopvolle en positieve puragraaf maar het wordt
een lelijke. Kijkend haar ons huidige gedray dan vrees ik dat slechts een enkeling hadenkt over
Morpheus’ rode of blauwe pil. Het gros zal weer dls lemmingen het metaverse inspringen en
zichzelf laten compromitteren en de monopolisten komen er via muchtige lobby’s weer mee
wey. En de schaarste op de cyber- en privacymarkt zal noy verder toenemen.

ib 37



~SRC—

Secure Solutions

Py D

reconnect .
in cyber security

HOOFDREDACTEUR
Nicole vun Deursen

REDACTIE

Tom Bukker

Biuncu Brooijmans
Muarten Hartsuijker
Lilian Knippenbery
Ruchel Marbus
Ard Ruiter

Fook Hwa Tun
Chris de Vries

BLADMANAGEMENT
MOS bv

Curoline Khobbe
Sam Dekkers

E ibmuyuzine@pvib.nl

38 tb INFORMATIEBEVEILIGING MAGAZINE

COLOFON

iB-Maguzine is het huisorguun van het Plutform voor InformatieBeveiliging (PvIB) en bevaut
ohtwikkelingen en uchtergronden over onderwerpen op het gebied vun informutiebeveiliging.

ADVERTENTIE-ACQUISITIE
MOS bv

Eric Noordum

E ucyuisitie@mos-net.nl
T 033 247 34 00

VORMGEVING
Neverseen Art & Design
Dimitri van den Bery

DRUK
Veldhuis Mediu, Rudlte

UITGEVER

Plutform voor InformutieBeveiliging (PvIB)
Postbus 1058

3860 BB NIJKERK

T (033) 247 34 92

E secretariaut@pvib.nl

W www.pvib.nl

ABONNEMENTEN

De ubonhnhementsprijs in 2022 bedraagt
€ 118,50 (exclusief btw), prijswijzigingen
voorbehouden.

ABONNEMENTENADMINISTRATIE

Platform voor InformatieBeveiliging (PvIB)
Postbus 1058

3860 BB NIJKERK

E secreturiuut@pvib.nl

Tenzij unders vermeld vult de inhoud van dit
tijdschrift onder een Creutive Commons
Nuumsvermelding-yelijkeDelen 3.0 Nederlund
Licentie (CC BY-SA 3.0)

ISSN 1569-1063



(o~ kpn
Samen &) security

maken we

Nederland
veiliger.

Your trusted partner Our Solutions
for all Cyber Security & Services
relat d concerns * Cyber Security

* Breach & Attack Simulation

¢ Attack Surface Management
e Third Party Risk Management
¢ Application Security Testing
¢ Supply Chain Security

¢ Website Security

 Threat Intelligence

« Cloud Security

¢ Security Healthcheck

¢ CISO-as-a-Service :
o
S
W www.cert2connect.com El'fh

E info@cert2connect.com SCAN ME
T +31 (0)20 8208631

CERTEACONNECT

CYBER & CLOUD SECURITY




T

)
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ADVANCE YOUR CAREER
WITH SECURITY IN 2022

CSA - Certified SOC Analyst
GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester

EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscpP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CIsO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cbPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccsp - Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 - Foundation

ISO 27001 - Lead Implementer
ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen
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