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\akantielbezinningen

Chris de Vries

Voor de meesten van ohs is de vakuntie weer voorbij. Sommigen hebben
deze zomer kunnen yenieten van mooi weer, mudr underen hebben bar
slecht weer over zich heen gekreyen. Zo hoop ik dut je niet in Noord-ltulié
wus foen hagel- en onweersbuien het land teisterden.

De vukuntie hoort ulfiid een periode te zjjn vun tot rust komen, bezinning,
genieten van het mooie dat we om ons heen waarnemen. En nu de
vakuntie is het weer werken, wellicht stressen en van hot haar ... ja,
eigenlijk waarnaartoe rennen? Om deze sleur hoy even it te stellen
udviseer ik je deze uityuve van B Muguzine uandachtig te lezeh.

Vanuit BDO is er een NIS2-overzichtsartikel geschreven. In het komende
jaar zal hier weer de hodige aundacht uan besteed worden en zullen
orgunisuties hun beleid moeten uanscherpen. André Beerten heeft het
over eigenadrschup en dun met nume het opsporen van risico’s en duar
op de juiste munier over communiceren. Met zjjn bekende directheid
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spoort hij jou dls lezer aun de hundschoen op te pakken en met elkaar en
met hem vun geduchten te wisselen over ons mooie vuk en de duurbij
behorende veruntwoordelijkheden.

Dimitri van Zantvliet guat in zijn bloy even teruy in de tijd en bespreekt het
ohtstaan van de functie van Change Agent, terwijl Abel Hoogeveen
filosofeert over wie eigenlijk de in de mode zijnde GPT-modellen bezif, Dut
urtikel madkt duidelik dat technologische innovatie bijnu dltijd gelijk
opyuut met juridische conseyuenties.

Artikelen die stuk voor stuk stimuleren weer met frisse zin aun het werk te
guan: aun het eind van de zomer met aan de horizon ulweer het begin
van de herfst, Ook dls redactieleden zijn of komen we binnenkort weer
terug van vakantie, We hebben dif juar noy één uityave te gaun en we
bestuderen ul hoe we 2024 zullen guun uunpukken, Meer dudrover in de
lautste uityave van dit juar,

Als blogschrijvers, auteurs en reducteuren blijven we dlfiid nieuwsyieriy
nuar jullie reucties op onze urtikelen en de onderwerpen die we
behundelen in het muguzine. We nodigen je daurom uit om ons te
schrijven, te mailen of commentuar te leveren via Linkedin. Verbetering
en verdere professiondlisering van het magazine staut niet dlleen op het
wenslijstie van het PvIB-bestuur, maar ook op dat van ohs en van de
auteurs die voor jullie en ons schrijven.

Schrijf dus ook eens, ul is het een vakuntiekuurtje!
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NIS2: Versterken van Digitale Veiligheid in Europa's Cyberspace

NIS2: Versterken van
Digitale Veiligheid In
Europa's Cyberspace

Nieuwe Europese wetgeving vereist proactieve cyberbeveiligingsmaatregelen

In een fijd van groeiende digitale afhankelijkheid en toenemende cyberdreigingen

heeft de Europese Unie de Network und Informution Security Directive herzien,
resulterend in NIS2. Deze richtlijn, van kracht sinds januari 2023, versterkt de digitdle
weerbuurheid van lidstaten, Orgunisuties mMoeten zich voorbereiden op de eisen die in

junuari 2025 van kracht worden. Dit artikel onderzoekt de crucidle elementen van NIS2

en hoe orygunisuties er prouctief aun kunnen voldoen, hun digitale veerkracht kunnen

vergroten en de Europese digitule veiligheid kunnen verbeteren.

n het ufgelopen decennium heeft een reeks ontwikke-

lingen yeleid tot een toenemende druk op de digitule

veiligheid van onze sumenleving en economie. Dit is een

gevoly van factoren zouls COVID-19, de voortdurende

digitule fransformatie en de groeiende dreiging van cyber-
aanvallen. Organisaties zijn steeds afhankelijker geworden van
dutu en hebben zich ontwikkeld fot overwegend diyitadl
georiénteerde entiteiten. Deze dafhankelijkheid guat gepaard
met het delen en verwerken vun geyevens, wut het risico op
ernstige bedrijffsstoringen verhooyt dls deze ygeyevens of de
bijoehorende verwerking hiet beschikbuur zijn.

Bovendien worden deze ygeyevens niet dlleen infern
opyeslugen en verwerkt, maar ook bij hostingpurtijen - cloudle-
veranciers - eh yedeeld met diverse ketenpurtijen, zouls
leverunciers, dienstverleners en toezichthouders. Hoewel
sumenwerken met deze purthers de focus op de kerndctivi-
feifen vun eenh orgunisdtie verygrootf, vereist het ook een

centrdle sturende rol in de beveiliging en betrouwbudrheid van
de diyitule yeyevens.

Als reuctie op deze dynumische ontwikkelingen heeft de
Europese Unie sinds 2020 gewerkt aan de herziening van de
Network und Information Security Directive (NIS) - de NIS2. Deze
verhieuwde richtlijn frad op 16 junuari 2023 in werking met dls
doel de digitale veerkracht van de lidstaten binhen Europu te
versterken. Vunuf junuari 2025 moeten orgunisuties die onder de
NIS2 vallen, voldoeh uun de eisen vun deze wetgeving. Hoewel
deze datum wellicht nog ver in de foekomst lijkt, bieden
ervaringen met eerdere reygelgeving, zouls de Algemene
Verordening Geyevensbescherming (AVG), wuurdevolle lessen
over het belang van tijdige voorbereiding.

De NIS2 fungeert bovendl dls een stimulans om de cyber- en

informutiebeveiliging in de hele Europese Unie haur een hoyer
niveau te fillen - een doel dut elke orgunisutie zou mMoeten
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omarmen. In dit artikel zullen we verkenhen hoe orgunisuties
prouctief kunnen inspelen op de NIS2-vereisten. Bijvoorbeeld
door de implementatie van 1ISO27001-richtljnen, wauurmee ze
niet dlleen aun de wetyeving voldoen, maar ook hun dlgehele
digitule veerkrucht versterken.

Wat is NIS2?

De NIS2-richtlijn, oftewel de ‘Network und Informution Security
Directive’, is de opvolger van de NIS-richtlijn: een belungrijke set
regels en richflijinen die bedoeld zijn om de digitule veiligheid en
stubiliteit van essentiéle diensten in de EU-lidstaten te
wauarborgen. De NIS2-richtlijn is opyesteld om ervoor fe zorgen
dut orgunisuties die vertrouwen op digitule systemen - zodls
computers, hetwerken en online diensten - robuuste beveili-
gingsmuutregelen implementeren. Ook streeft NIS2 nuur het
opzetten van een yemeenschappelijk kader voor de bevei-
liging van deze systemen, voordl die van kritieke sectoren zodls
enheryie, trunsport, finuncién en gyezondheid. Dit is van cruciudl
belang omduat cyberdreigingen, zouls huckers, malware en
undere schudelijke activiteiten, steeds geuvunceerder worden
en de essentiéle digitule infrustructuur kunnen verstoren of
beschadigen.

De NiIS-richtlijn is door de Nederlundse staat verwerkt nhaar
nutionule wetyeving. De Wet Beveiliging Netwerk- en
Informutiesystemen (WBNI) is de Nederlundse wet die is
opyesteld om fe voldoen aan de verplichfingen van de NIS-
richtlijin. De WBNI vertadlt de eisen en principes van de NIS-
richtlijn haar nationale wetyeving en is bedoeld om de digitule
veiligheid in Nederland te versterken. Met het herzien van de
NIS-richtlijn ligt er dus een herziening vun de WBNI in het
verschiet en zullen herziene elementen uit de richtlijn nader
moeten worden ingevuld of uityewerkt. De omzeffing en
uitwerking van de NIS2-richflijn in nationdle wetgeving dient
eind 2024 ygereed te zijn, zodut enfiteiten per jaunuari 2025
kunnen en moeten voldoen aan de NIS2.

De NIS2-richtljn omvat verplichtingen voor de Nederlundse
staat om deze te verwerken nuar hationdle wetgeving, maar
tevens verplichtingen om nudere invulling en verwerking vorm
te geven. Bijvoorbeeld door het optuigen vun toezicht en
veruntwoordingsstructuur, het faciliteren in een meldpunt voor
incidenten (bij een zogeheten CSIRT - Computer Security
Incident Response Teum) en het fuciliteren vun sumenwer-
kingen en kennisdeling.

Voor wie/wat is de NIS2
van toepassing?

NIS2-RICHTLIJN

De NIS2 richt zich op orgunisuties die dls essen-
fieel of belungrijk worden beschouwd voor de

_ confinuifeit van vitule diehsten en de digitule
TOEPASSINGSGEBIED ENTITEITEN TOEZICHTHOUDERS ) o ) )
infrastructuur. Meer specifiek geldt dit voor die
SECTOR 1: n ) ) secforen en diensten die van vitadl belany zijn
Essentiele entiteiten Bpteidingsplicht dOEZICh voor belungrike maatschuppelike en econo-
Mmische uctiviteiten.
e Zorgplicht Sancti
Belangrijke entiteiten P ANelss
De NIS2 is uityebreider dun de NIS-richtljn en
Meldplicht beslaut een grofer auntal orgunisuties wadrop

TOELEVERANCIERS, KETENVERANTWOORDELIJKHEDEN, KENNISDELING & SAMENWERKING

Figuur 1: overzicht werking NIS2-richtlijn.
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de richtlijn van toepussing is. De NIS muukt een
onderscheid tfussen essentiéle en belangrijke
entiteiten, verdeeld over twee
cuteyorieén/sectoren. Of een enfiteit binnen
een cuteyorie/sector valt en wordt aungewezen
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dls essentieel of belungrijk, wordt mede bepuuld door de
omvaunyg vun de orgunisdtie. Echter, wanneer een orguni-
sutie niet uun deze criteriu voldoet, betekent dit hiet dut
deze nhiet hoeft tfe voldoen aan de NIS2. De Nederlandse
overheid moet ervoor zorgen dut ook kleine ondernhe-
mingen en Mmicro-onderhnemingen voldoen dan de NIS2-
richtlijn, wanneer deze een sleutelrol spelen in de
sumenleving of economie.

Hieronder stuun de criteriu die bepulen of een orgunisutie
dls belangrijk of essentieel wordt beschouwd:

SECTOREN - BIJLAGE | SECTOREN - BIJLAGE II

Energie Digitale aanbieders
Transport Post- en koeriersdiensten
Bankwezen Afvalstoffenbeheer
Infrastructuur Levensmiddelen

Gezondheidszorg Chemische stoffen

Drinkwater Onderzoek
Digitale infrastructuur Vervaardiging/ manufacturing
Beheerders van ICT-diensten

Afvalwater

Overheidsdiensten

Ruimtevaart

Beheer van ICT-diensten

Figuur 2: essentieel en/of van belang zijnde beoordelingscriteria.

Essentiéle entiteiten zijn grote orgunisdties die actief zjjn in
een sector uit Bijluge | vun de NIS2-richtlijn. Een orgunisutie is
groot op busis van de volgende criteria: minimaal 250
werknemers of een jadaromzet van vifftig miljoen euro of
meer en een balunstotadl van 43 miljoen euro of meer.

Belungrijke entiteiten zijn middelgrote orgunisaties die uctief
zZijn in een sector uit Bijluge | en middelgrote en yrote orguni-
suties die uctief zijn in een sector uit Bijluge Il. Een orgunisatie
is middelgroot op busis van de volgende criteriu: vijftig of
meer werknemers of een juaromzet en bulanstotaal van
tien miljoen euro of meer.

Essenfiéle of belungrijke organisuties moeten dls zodaniy
worden uangewezen door de Nederlandse overheid en/of
toezichthouders die humens hen toezicht houden. Omdut
de huidige criteria nog hiet verder zijn uityewerkt, is een

expliciete uunwijzing noy niet bekend. Het is echter duidelijk
dut de huidige cuteyorisering op busis van de SBI-codering
(Stunduard Bedrijffsindeling) niet een-op-een zaul worden
toeyepust.

Het is ook moyelijk dut een orgunisutie die niet aun de
bovengenoemde criteria voldoet en niet wordt adunyge-
wezeh Jls een essentiéle of belungrijke entiteit, toch mMoet
voldoen wun vereisten uit de NIS2. De NIS2 benudrukt
numelijk ook de verantwoordelijkheden van een orgunisutie
in de keften en sumenwerkingen. Orygunisuties zonder
directe uanwijzing zullen dus door opdrachtgevers of
sumenwerkingsverbunden de vereisten uit de NIS2
opyeleyd krijgen, Dbijvoorbeeld in  contructuele
voorwudrden en/of verantwoordingsverplichtingen. Denk
hierbij bijvoorbeeld uan een producent van verpukkingsma-
terialen voor medische producten of een frunsporteur van
levensmiddelen.

De impact en belangrijke veranderingen als gevolg
van NIS 2

Hoewel de volledige uitwerking van NIS2 in nhationdle
wetyeving hoy moet wordenh bekrachtigd en eind 2024
moet worden ufgerond, en de definitieve uanwijzihg van
orgunisuties die onder de NIS2 vdllen hog moet plauts-
vinden, is nu ul duidelijk welke impuct de NIS2 zul hebben en
wut deze vun orgunisdties zal vragen. Kort sumengevut stelt
de NIS2 dut:

e Oryunisufies moeten voldoen uun een opleidingsplicht;

¢ Oryunisuties hebben een zorgplicht met betrekking fot
informutie- en cyberbeveiliging;

e Orygunisuties hebben een meldplicht om incidenten
binnen ygestelde termijnen te melden;

e Toezichthouders moeten toezicht houden en hiervoor
informatie verkrijgen van of bij de organisatie;

e (Bestuurders van) organisaties zijn aansprakelijk;

e Er kunnen sancties worden opyeleyd.

Duarnuust benudrukt de NIS2-richtlijn de hoodzuuk van
sumenwerking en informutie-uitwisseling tussen orgunisuties
enh de overheid om bredere diyitule veiligheid te bevor-
deren. Dit betekent dut je dls bestuurder van een orguni-
sutie moet beyrijpen hoe jouw uctiviteiten pussen binhen
het grotere yeheel vun de digitule veiligheid in jouw sector
eh in de sumenleviny uls yeheel.
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Het niet naleven van de NISZ-richtljn kan
niet dleen leiden fot finonciéle
conseguenties, maar ook tof
repufatieschade en verstoring van de
activitelfen van jouw organisafie.

Het niet nuleven vun de NIS2-richtlijn kun niet dlleen leiden
fot financiéle consequenties, maar ook tot reputatieschade
en verstoring van de dctiviteiten van jouw organisdtie. Als
bestuurder is het dus vun groot beluny om de richtlijn serieus
te hemen, de hodige muutreyelen e implementeren en te
zorgen voor een cultuur van digitale veiligheid binnen jouw
orgunisutie. Dit draagt nhiet dlleen bij aan de bescherming
van jouw orgunisatie, maar ook uun die van het dlgehele,
digitule ecosysteem.

Opleidingsplicht

In artikel 20 van de NIS2-richtlijn wordt gyesteld dut ‘leden
vuh de bestuursorguneh een opleiding moetenh volgen en
duurmee voldoende kenhnhis eh vaardigheden verwerven
om risico’s te kuhhen identificeren en risicobeheersprak-
tiken op het gebied van cyberbeveiliging en de gevolgen
ervan voor de dienhsten die door de entiteit worden
verleend, te kuhhenh beoordelen.” Duurnuust wordt gesteld
dut wordt aungemoedigd om een soortyelijke opleiding
aun werknemers uun te bieden.

Voor deze opleidingsplicht is hoy hiet bekend of er meer
specifieke vereisten uan de opleidingsvorm of -duur zullen
worden yesteld. In de murkt zijn er dl verschillende vormen
van opleidingen, van meerdaugse frainingen fot enkele
sessies van een puar uur, in-house trainingen tot groepstrai-
ningen op externe locdties en met of zonder opleidingscer-
fificaat, Ook is hoy hiet expliciet yedefinieerd wut er met
‘bestuursorgauun’ wordft bedoeld, cungezien dit niet dls
definitie is opgenomen in de NIS2. Dit kunhen dus de directe
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bestuurders zijn, de directie en het munugement, muur ook
toezichthoudende functionarissen zouls eenh ruud van
commissurissen.

Naar onze mening stuut de lengte en inhoud van een
derygelijke fruining dun ook niet voorop, muar het te
bereiken resultuat, Duurmee zal de vorm en inhoud dun
ook uungepust dienen fe worden uun de orgunisutie en
onder meer het kennishiveau van de betreffende bestuurs-
orgunen en bestuurders.

Zorgplicht

In arfikel 21 van de NIS2-richtlijn wordt de zorgplicht hader
gedefinieerd. In dit artikel wordt gesteld dut een orgunisutie
maautregelen moet hemen om zich te beschermen tegen
incidenten. Deze mudtregelen zijn zeer ulyemeen yedefi-
nieerd en moeten omvdatten:

u) beleid inzake risicounalyse en beveiliging van informa-
tiesystemen;

b) incidentenbehandeling;

C) bedrijfscontinuiteit, zouls buck-upbeheer en hoodvoor-
zieningenplannen, en crisisbeheer;

d) de beveiliging van de toeleveringsketen, met inbeyrip
van beveiligingsgereluteerde uspecten met betrekking
tot de reldfies tussen elke entiteit en haar rechtstreekse
leveranciers of dienstverleners;

e) beveiliging bij het verwerven, onfwikkelen en onder-
houden vun netwerk- en informutiesystemen, met
inbeyrip van de respons op en bekendmaking van
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kwetsbaarheden;

f) beleid en procedures om de effectiviteit van mautre-
gelen voor het beheer vun cyberbeveiligingsrisico’s te
beoordelen;

) busispraktiken op het yebied vun cyberhyyiéne en
opleiding op het gyebied vun cyberbeveiliginy;

h) beleid en procedures inzake het yebruik van crypto-
grdfie en, in voorkomend ygevul, encryptie;

i) beveiligingsuspecten fen qaanzien vun personeel,
toegunysbeleid en beheer van activy;

j) wanneer gepust, het gebruik van mulfifactor-authenti-
cutie- of continue-auuthenticutieoplossingen, beveiligde
spradk-, video- en tekstcommunicutie en beveiligde
noodcommunicutiesystemen binnen de entiteit.

Om invulling fe geven aan deze madatregelen kan heel
goed worden yekeken nuar bestuunde certificeringen,
best-practices en hormenkaders, zouls de 1SO27001:2022,
NIST CSF en diverse sectorspecifieke, ufgeleide of yerelu-
teerde kuders. Deze kuders omvutten reeds muutreyelen,
hierboven benoemd, en kunhen daarmee prima voorzien in
'oussende’ beveiliging.

Opvdllend, in deze muutregelen en relatief nieuw, zijn de
vereisten rond beveiliging vun de toeleveringsketen en
beveiliging bij het verwerven van netwerk- en informatiesys-
temen. Deze zien expliciet toe op beveiliging in de keten en
bij het inkopen vun diensten of diyitule oplossingen.
Aungezien orgunisuties steeds meer gebruik maken van 'de
cloud' is het dus ook belangrijk om toe tfe zien op veiligheid
van deze ingekochte diensten en/of cloudsoftwure. Deze
normen vragen dus ook om goede kennis en kunde om
risico's ten uanzien van toeleveranciers en cloudleverdun-
ciers te kunnen beoordelen en vrugen om uuntoonbure
beheersing door deze leveranciers.

Meldplicht

In artikel 23 vun de NIS2-richtlijn zijn tijdslijnen yespecificeerd
wudurbinnen een orygunisutie incidenten met betrekking tot
informatie- en cyberbeveiligying moet melden bij een CSIRT.
De Nederlundse overheid heeft vunuit de NIS2-richtlijn de
verplichting om een gedeyen meldstructuur en een CSIRT
op te zetten. Voor een orgunisutie betekent dit dut binhen

24 uur een vroeytijdige wuarschuwing, binnen 72 uur een
incidentmelding, een tussentijds verslug en binnen een
maand een eindverslug moet worden dfgegeven. Deze
meldingen zullen door het CSIRT op Europees hivedau
(geugyregeerd) worden yerupporteerd om zo zicht fe
houden op de ulyemene stuut van informatie- en cyberbe-
veiliging en ontwikkelingen (per lidstaat).

Deze meldingsplicht lijkt sterk op de Mmeldingsplicht voor
dutulekken onder de AVG. Door de duur reeds yebruikte
werkwijze fe kopiéren, kunnen dl de hodige eerste stuppen
zijn gezet voor het verder invullen van deze vereiste.

Toezicht

In artikel 32 van de NIS2-richtlijn stuut beschreven welke
instrumenten de toezichthouders moyen toepussen bij
toezicht op essentiéle, respectievelijk belangrijke entiteiten.
Deze variéren van audit en opvragen van informatie door
de foezichthouder tof het aauntonen van de yehunteerde
insfrumenten vunuit een onufhunkelijke audit. Daarbij wordt
beperkt onderscheid gemuukt tussen toezicht op een
essentiéle of een belunyrijke entiteit, maar verwacht kan
worden dut de mute van toezicht en de inzet van instru-
menten in eerste instuntie zaul ufhunyen vun de cupuciteit
vun de toezichthouder. Vergelikbuur aun toezicht op de
Algemene Verordehing Gegevensbescherming, waarbij de
Auforiteit Persoonsgegevens dls toezichthouder zich in
eerste instauntie richtte op 'de yrote jongens' en overduide-
lijke ‘overtredingen’, mede omwille vun beschikbure
cupuciteit om dlle meldingen op fe volgen.

In welke mate gesteund kan worden op het aantoonbaar
voldoen dun certificeringen, best-practices of normen-
kuders, zouls de 1ISO27001:2022, is hoy hiet bekend. Of het
bijvoorbeeld voldoende is om op busis van een self
assessment aan te fonen dut pussend invulling wordt
gegeven aun de zorgplicht of dat een onufhunkelijk
oordeel nodiy is? En of dun een certificering of een ussurun-
ceverkluring wordt gevraayd?

Hoe dun ook is duidelijk dut pussend invulling moet worden

geyeven uun de vereisten uit de NIS2 en dat foezicht om
auntoonbuaurheid hiervan zal vragen.
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NIS2: Versterken van Digitale Veiligheid in Europa's Cyberspace

Cylberaonvalen wachten niet op nieuwe
wetgeving en kunnen In elke fase toeslaan.

Aansprakelijkheid en sancties

In de NIS2-richtlijn worden expliciet de veruntwoordelijk-
heden van bestuursorgunen benoemd. Zij moeten maatre-
gelen voor het beheer van cyberrisico's goedkeuren en zijn
aunsprakelijk voor het hiet voldoen uan de zorgplicht. Hierbij
wordt gedoeld op persoonlijke aansprakelijkheid. Dit is ook
om te voorkomen dut slechts &én bestuurder invioed
uitoefent op de securitystruteyie. Bij bestuurders is er vaauk
een verdeling van taken en is het hoygul eens het geval dat
de bestuurder die de informutiebeveiliging en cybersecurity
niet in het tukenpukket heeft, hier ook nhiets meedoet en of
affiniteit mee heeft, ferwijl dit zo lungzamerhand (de dutu in
eh van een orgunisutie) welhaast een van de meest essen-
fiéle onderdelen is van een orgunisatie.

Als moyelijke suncties voor het niet voldoen uun de NIS2-
richtlijn is een mMoximale sunctie van fien miljoen euro of
twee procent vun de wereldwijde juaromzet voor een
essenfiéle entiteit en een mMmuximale sunctie van zeven
miljoen euro of 1,4 procent van de wereldwijde jaaromzet
voor een belungrijke entiteit genoemd. Onze verwachting is
dut het toekennen vun suncties op soortyelijke wijze dls bij
de AVG zdl pluutsvinden en yelijke tred zul houden met de
vormgeviny vun toezicht. Er hoeft niet direct fot boetes uls
sunctie te worden overgeguun door de toezichthouder.
Deze kun ook wuurschuwingen of de verplichting tot het
oplossen van waargenomen tekortkomingen oplegyen aan
de orgunisatie.

Perspectief

Gezien de Network und Informution Security Directive 2
(NIS2) wordt het duidelijk dut het versterken vun de digitale
veerkracht een dringende en voortdurende inspunning
vereist. Hoewel de volledige uitwerking van NIS2 in hationule
wetgeving hoy enhige fijd kan vergen, is het van cruciadl
belany voor orgunisuties om nu dl prouctieve mautregelen
fe nemen. Het wachten op formele richtlijnen zou een
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riskunte strategie zijn, gezien de voortdurende en steeds
geuvunceerdere cyberdreigingen.

Orygunisuties die vooruit willen kiken, dienen niet ulleen te
voldoen uun de wettelijke vereisten vun NIS2, mauar ook te
investeren in de dlgehele weerbuarheid van hun digitale
systemen. Door zich te concentreren op het implementeren
vun best-practices zouls ISO27001, het helder definiéren van
veranfwoordelikheden en aansprakelijkheden, het
uitvoeren vun uityebreide beoordelingen en het opzetten
van effectieve monitoring en incidentrespons, kunnen zij
een solide busis leggen voor een duurzame en uduptieve
digitule beveiligingsinfrastructuur.

De rediliteif is dut informatie- en cyberbeveiliging niet kan
wdachten. Cyberuunvadllen wachten niet op hieuwe
wetygeving en kunnen in elke fuse toesluun. Door nu ul te
investeren in beveiligingsmauautregelen, kunnen orgunisuties
veerkrucht opbouwen, zich voorbereiden op Mmoyelike
dreigyingen en de confinuiteit vaun hun dctiviteiten
waarborgen. NIS2 vormt niet dlleen een verplichting, maar
ook een kuns voor orgunisuties om zichzelf te versterken in
een digitadl landschup dut voortdurend evolueert. Het is fijd
om niet lunger df fe wachten, muar prouctief de leiding te
nemen in het waaurborgen van digitule veiligheid en
veerkrucht,

Duarnuust is het essentieel om te beseffen dut de impuct
vun NIS2 zich niet beperkt tot dlleen de uunygewezen
orgunisuties. De gehele keten zul worden yetroffen,
aunyezien cybersecurity een onderling verbonden en
gedeeld uspect is binnen moderne bedrijffsvoering.
Verplichtingen en verantwoordelijkheden zullen naar
verwachting verder doorsijpelen, waardoor het hemen van
prouctieve muutregelen niet dlleen wettelijk vereist is, maar
ook hodig om de inteygriteit en veiligheid van de bredere
digitule ecosystemen te waaurborygen.



COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Op de evenwichtsbalk

Op de hei staat een hutje. Verwarmd wordt het door een vuurtje waar ook de maailtiid op wordf klaargemadakt, Volledig zelfvoorzienend
‘off-the-grid” en dlles “low-or-no-tech’. Als de bewoners iefs hodig hebben wat van buiten komt, proberen ze dut dlleen met contanten
fe betdlen en uls het kan door middel van goederen- of dienstenruil. Zwaar verzetten de bewoners van dit idyllische hutje op de hei zich
fegen dlles wut ruikt nauar grote tfechnologie die je in de gaten kan houden. En yeef ze eens ongelijk, dlle incidenten die gepubliceerd
worden in de mediu voeden het hegdtieve beeld van onze maatschappij en de tfechnoloyie die het omurmd heeft.

lk snap de wens om ufgesloten te zijh van dlles wat inbreuk kan maken op je privacy heel erg yoed. Een heel uantal incidenten heeft
numelik flinke impuct op de levens van personen. Zeker dls het gaut om het inzetten van technologie waar biuses in zitten over
bijvoorbeeld ufkomst. Heel redlistisch is het hutje op de hei hierboven echter niet. Hoe dun ook kom je dltijd in aanraking met
fechnologie, ul was het dlleen muar omdat je burger bent van een overheid die in toenemende mate de mens uit de keten verwijderd
heeft. En misschien ook wel omdut je werknemer bent en je moet inklokken of gebruik moet maken van laptops en online beschikbuar
yestelde ICT-middelen. In het kader van informutiebeveiliging komt duar vuak ook logying bij kijken.

Helemudl ontlopen kun je die technologie dus hiet. Hoe yruuy je het ook zou willen. Absolute privacy bestudt niet, er spelen dltijd ook
andere factoren dan dlleen privacy mee. Privacy kent dadrom hief voor hiefs een risicogebuseerde adnpak - je kijkt naar een
specifieke situatie, brengt de risico’s in kaart, scoort die (hooy, midden, luay) en denkt ha over hoe je die risico’s kleiner kunt muken of
z0 kunt indummen dut het risico verwaarloosbuar is, Een enkele keer tref je zoveel hoge risico’s uun die je bovendien niet kunt
indummen. Dun weet je zeker duf je het niet moet doen. Maar zo vaak komt dat niet voor.

Als je privacy dls een absolutisme behandelt, loop je onherroepelifk vast, Dus gd je op zoek haar het evenwicht, Waar stopt privacy en
yuun undere belungen voor? En, wat vinden we upert onucceptubele risico’s waurdoor de privucy vooropstuut en de undere
belangen daardoor het onderspit delven? Dit vraagt blijvende dlertheid van iedereen, want de meest recente grote schandalen op het
yebied vun privacy kwumen fous huar boven door hiet uflatend krifische betrokkenen. Gezond tegenwicht tegen dl te dutuhongerige
orgunisaties is absoluut noodzakelijk. Maar, blijf wel dlfiid met een echt open blik kijken — want hoe je het ook wendt of keert,
technologie dls zodunig is niet slecht of goed. Het is het gebruik dut wij er soms van willen maken waar de pijn te vinden is.

Rpchel
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- Auteur: Pieter Muller IAM-/Security consultunt, werkzaum bij Dux Group in Rofferdum. Hij studut dltijd open voor een yesprek, je kunt
hem benuderen viu https://nl.linkedin.com/in/pieter-muller-61629563

Een bewuste manager
is goud waard

Goud is waurdevol, goud is mooi en veel mensen willen het hebben. Als je een
Mmedewerker binnen de orgunisutie adnspreekt en vraagt of goud waardevol is, is het
untwoord dl snel ‘ja’, Dit komt omdut wij dls mensen youd kunnen zien, het kunhen
herkennen en zelfs kunhen opzoeken. Op het moment van schrijven is youd 58.800,64

euro per kilogram waard.,
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Is ik een kilo goud in bezit zou hebben, zou ik

dit niet in Mijn rugtas stoppen om vervolgens

met het openbuar vervoer haar mijn werk te

guan. |k zou dit goed beschermen en dlleen

toegunkelijk mauken voor de juiste personen.
De Nederlundsche Bunk heeft de goudvoorraad onlanygs
ook hiet in rugtassen met het OV verpladtst naar het hieuwe
DNB cushcentrum in Zeist.

Deze voorzichtigheid en voorzorgsmuutregelen zijn niet
anders voor de toeguny fot systemen en informatie.

Mijn ervaring is dut de toegung van identiteiten tot syste-
men en data niet viekkeloos verloopt en dat voornamelijk
het bewustzijn bij medewerkers en managers een groot pijn-
fount is binnen orgunisuties wat betreft Identity- en Access
Munuagement. Tegenwoordig hebben we dl vele munieren
ontwikkeld om dls orgunisatie een waadrde te geven duun
informutie, Muur waarom vinden we het dun toch lustig om
systeemtoeyuny tot deze informutie op de juiste munier te
regelen?

Mijn ervaring

Als Youny Professionul kom je binnen bij een bedrijf en heem
je een flinke scheut energie en prestutiedrang mee. Je wilt
het goed doen bij een feum, de klunt goed bedienhen en
voordl je munuger tevreden houden. Als een manuger jou
tijdens de start van je carriére onder druk zet om autorisutie-
verzoeken op een onjuiste Manier te verwerken moet je van
goeden huize komen om hier teyenin te gauaun. ‘Wil ik het
juiste doeh of wil ik een manager tevredeh stellen?’. deze
geduchte heb ik wel eens gehad en ik kan me voorstellen
dut ik niet de enige ben. Als de awdreness hiet bij de munu-
ger uunwezid is, kun je dit moeilijk vragen van de startende
medewerker.

Binnen verschillende operdtioneel autorisatiebeheerteams
ben ik verantwoordelijk geweest voor de koppeling van
autorisuties aun de juiste medewerker. Een vrauy die ik vaak
voorbij heb horen komen is: "Hoeluny duurt het hoy voordat
H. van de Kool haar autorisaties in bezit heeft? Morgeh
begint zij met werkenh en ik heb dit gistermidday door-
gegeven uuh HR.” |k denk dut veel uutorisutiebeheerders
zich hierin herkennen. Moet je jezelf eens voorstellen dut
bovenstuunde vrauy vun de leidinggevende wordt uit-
gesproken voor de toeguny tot de goudkluis vun de DNB...
Het bewustzijn bij leidinggyevenden en munugement over
de foeguny fof informatie en de benodigde dctiviteiten is
vuuk niet toereikend. Men wil zo snel moyelijk de medewer-

Een bewuste manager is goud waard

kers het werk laten uitvoeren in de systemen, maar op welke
munier zij tfoeyuny krijgen, maakt vaak niet uit. Dit komt
eherzijds door onhwetendheid over autorisutiebeheer en
anderzijds doordut de munager de medewerker zo shel
moyelik aan het werk wil zien gaan. Duarbij komt dat het
functioneren vun een beheertfeum wordt beoordeeld op
snelheid en uantallen (productiviteit) en hiet op veiligheid
(security). Dit komt nhiet overeen met het doel dut wij met
|dentity & Access Munugement nustreven:

De juiste medewerkers (identiteiten) op het juiste moment
toegang geven tot de juiste informatie.

Wat mij verbaast, is dut veiligheid nhoyg onvoldoende wordt
opygenomen uls kernwaarde bij het resulfaat van een bedrijf
of teum. “Helaus hoor ik fe vaak de welbekende zin vanuit
security professionuls ‘eigenlijk moet een incident zich voor-
doen’, want dun guat het manugement de hoodzaak van
autorisatiebeheer dls voorwaarde voor informdatieveiligheid
inzien.”

Wauhneer guun we echt inzien dut de informutie van de
orgunisutie, nutuurlijke persoon of van een klant niet een
testomyevinyg is, muar dut het dutu is die het verdient om
beschermd te worden?

Awareness voor managers

We kunnen niet dlleen vertrouwen op regels en techniek.
Het bewustzijn van medewerkers met verantwoordelijkheid
speelt een crucidle rol bij het succes vun deze reyels en
techniek. Er zijn verschillende manieren beducht om de
awdreness te verhogen en de meeste bedrijven voeren
deze dl uit. Denk hierbij aaun online trainingen, posters en
andere communicutiemiddelen. Mijn ervaring is dat de
resulfuten van deze middelen vaak tegenvdallen, aangezien
we gewoon doorklikken tot we honderd procent behaald
hebben in het geval van e-ledurning. Zouls eerder gyeschre-
ven willen mensen graay resultaten behalen en als dat met
een work-around Moet, doen we duat liever dun het veilige
(en onbeyrepen) proces volgen.

Het is belungrijk om niet dlleen te steunen op het informutie-
beveiligingsbewustzijn van de manager, dit kan ook op een
formele munier benuderd worden. Zij hebben tfenslotte dl
genoey uun hun hoofd met de dugelijkse werkzaamheden.
Het is belungrik dat een gestructureerde aanpuk wordt
gehanteerd om het bewustzijn van medewerkers te vergro-
fen en de veiligheid van informatie te waarborgen.

Door middel van het leggen van formele verantwoordelijk-
heid bij munuyers kun informutieveiligheid betrokken wor-
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Een bewustie manager is goud waard

Autorisatiebeheer KPI's

Het is belangrijk op te merken dat de drempelwadarden voor het beoordelen van KPI's zodls hieronder

genoemd, ufhankelijk zijn van de specifieke context en doelen van de orgunisutie.

e Percentuge ohjuiste tfoegunhysverzoeken dut wordt geweigerd of gecorrigeerd per risiconiveuu of
gevoeligheidshiveduu van de informuatiebbronnen « Dit geeft inzicht in de effectiviteit van het weigeren of
corrigeren van onjuiste toegungsverzoeken op busis van het potentiéle risico.

Aantdl beveiligingsincidenten gerelateerd aan ongedautoriseerde toegauny per beveiligingsmadatregel - Dit
meet het aantal incidenten dat wordt veroorzaakt door ongeautoriseerde toegauny, zodls poygingen tof
inbraak, misbruik van gebruikersreferenties of ongeautoriseerde toegunyg tot gevoelige gegevens. Het wordt
uitgesplitst per beveiligingsmuautregel, zodls sterke authenticutie, toegungscontroles, logging en monitoring,
om de effectiviteit van specifieke maatregelen fe evalueren bij het voorkomen van ongedutoriseerde
toeguny.

Gemiddelde tijd (in dagen) die hodig is om toegangsrechten in te frekken of te wijzigen bij
personeelsverloop, uitgedrukt dls een percentage van de fotdle doorlooptijd van het proces # Dit meet de
efficiéntfie van het proces voor het beherenh van toegangsrechten wanneer medewerkers het bedrijf verlaten

of van functie veranderen. Het geeft inzicht in hoe shel foegunysrechten worden aangepust om
ohyeuutoriseerde toeguny te voorkomen enh de beveiliging te waarborgen.

Nog een aantal losse KPI’s zonder toelichting:

e Percentuge vun de identiteiten met de juiste en uctuele toegunysrechten
o Auntdl herstelacties hu inferne audits of beveiligingscontroles
e Percentage van de identiteiten met te veel foegungsrechten (overprivilege)
Percentage van de identiteiten met afwijkende of ongebruikelijke toegaungsactiviteiten
Het aantal unieke referenties (zouls gebruikersnamen en wachtwoorden) in verhouding tot het aantal

toegunyspunten

De gemiddelde tijd die hodig is om een hieuwe gebruiker volledige toegunyg te geven tot dlle benodigde

bronnen

den in de resultuten die feuams behalen. Op deze Mmunier
worden leidinggevenden op een gestructureerde en forme-
le manier bewust gemaukt van het belang van informatie-
beveiliging en worden de risico's op incidenten geminimaili-
seerd. Hier zijn KPI's (zie kader) voor op te stellen zodut de
score op informutieveiligheid betrokken wordt in de resultu-
fen en ook tustbuur wordt. Op deze munier kunhen we in
plauts van bewustzijn creéren, bewustzijn oplegyen bij lei-
dinggevenden. Zinnen dls *kunnen jullie de uutorisuties even
shel toevoeygen’ hoop ik duurdoor minder te horen op de
werkvloer.

Ondertussen schuar ik mezelf niet meer fot de Youhy
Professiondls en heb ik mezelf laatst ook betrapt op hetzelf-
de ygedray: even shel autorisatiekoppelingen laten door-
voeren door dutorisutiebeheer om resulfaat fe laten zien
aun de opdrauchtyever. Doe ik gewoon hetzelfde! Meer dun
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menselijk hatuurlijk, mMaar het benadrukt wel de resultfuatye-
richte werkomyevinyg in Nederlund. Gelukkig heb ik dit hoy
op tijd ferugyetrokken, want ik wil zelf het resultaat niet
dlleen beoordelen op shelheid en aantallen, maar ook op
juistheid en veiligheid.

Het nieuwe goud

Deel dit met je manager en laten we de verantwoordelijk-
heid voor de bescherming van het nieuwe goud sumen
pukken. Sumen kunnen we ervoor zorgeh dut de bery van
informutie niet ulleen yroter wordt, muur ook veiliger. Laten
we foeyangsbeheer niet langer zien dls een kostenpost,
maar dls een waardevol resulfauat dut het management
met trofs kun presenteren. Luten we sumen de wey bunen
nuar een foekomst waarin de waarde van informatie wordt
gekoesterd en wuaurin veiligheid een van de essentiéle (for-
mele) pijlers is wadrop we bouwen.



HET BESTUUR IN BEELD

Niet bang zin voor de toekomst

De wereld van de informatiebeveiliging lijkt nooit stil e staan, nietwaar? We hebben het
steeds over nieuwe dreigingen, nieuwe technologieén en nieuwe verdedigingsstrategieén.
Maar een van de meest besproken onderwerpen van de laatste tijd is ongetwiifeld ChatGPT.
lk hoor de discussies op mijn werk, thuis, maar ook vanuit onze leden binnen het PvIB.

OpenAl had in viff dagen fijld €én miljoen gebruikers en in
twee muunden honderd Mmiljoen. Nog nooit heeft een
bedrijf in zo’n korte tijd, zoveel gebruikers aun zich weten te
binden. ChatGPT, momenteel het meest 'bekende' tadlmo-
del, is zowel veelbelovend dlsook een moyelike dreiging.

Adn de ene kant hebben we een technologie die in stadt is
om ons werk op ohngekende munieren te verbeteren: van
het schrijven van beleid tot het anadlyseren van technische
vraaystukken. Want, wie zit er nou hiet te wachten op tijd-
bespuring binnen zijn werk? Muar aan de uandere kant heb-
ben we een instrument dut gevoelige informatie kan lekken
of verkeerde informatie kan verspreiden. Stel je voor wut de
gevolgen kunnen zijn wanneer een developer binnen een
orgunisutie ChatGPT inzet om code te schrijven of te unaly-
seren. Het incident binneh Sumsuny heeft al aangetoond
hoe dit verkeerd kan dflopen.

We hebben ChutGPT gyebruikt tijdens het Capture the Flag-
evenement in juni. De tadk voor de deelnemers was
ChutGPT ervan te overtuigen een viayg op te geven. Als
tafelcouches hadden we de moyelijkheid om de didlogen

fe volgen. We merkten dat ChatGPT onwadrhedeh ver-
telde, misleiding toepuste en zich hiet aun de dfspraken
hield, maar we zagen ook de vihdingrijkheid en humor terug
in de reucties. Dit wus een mooie enh veilige plek om de
moyelijkheden te testen.

Daarom is mijn gedachte tweelediy: laten we deze techno-
logieén omarmen, maar laten we onze gebruikers ook leren
hoe ze deze op de juiste maunier kunnen gebruiken en hen
waarschuwen voor de risico's. We moeten niet banyg zijn
voor de toekomst, maar ons op de juiste manier voorberei-
den om er optimaal van te profiteren.

Met dat in geduchten is de zomervakantie voor mij voorbij-
gevlogen: het wus een periode om even te pauzeren, fe
reflecteren en te genieten. |k hoop van harte dat jij als lezer
ook even hebt kunnen genieten van een welverdiende rust-
periode. We werken immers dllemadl in een uitdagend vak-
gebied. Dat muakt het belangrik goed voor ohszelf e
zorgen eh op tijd even wat gas teruy te hemen.

Het PvIB heeft ook even een puuze genomen en toch een
auntul leuke dctiviteiten weten te orgdniseren voor het
einde van de zomer. Zo hebben we op 24 dugustus het
CyberSQUAD-evenement, speciadl voor de jonge PvIB ‘ers
ohder onhs, yehouden. En op 13 september het Cyber
Verzekeringen-evenement. Gezien de complexiteit en
impact van recente cybersecurity-incidenten een zeer
actueel onderwerp.

Wellicht hebben we elkadr op een van deze evenementen
al gezien. Zo niet dun gebeurt dut hopelijk binnenkort: uitgye-
rust en klaar voor de uitdagingen die voor ons liggen.

Stefan Veenendaal
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Auteur: Abel Hoogeveen is werkzaum dls Legul Tech Consultant bij ICTRecht. Hij houdt zich binnen het Legul Tech Teum met hume
beziy met het stroomlijnen en automatiseren van juridische bedrijffsprocessen. Daarnaast ontwikkelt hij regelmatig sofftware om

processen binhen ICTRecht en bij klanten te vershellen. Hij is bereikbaar via e-mdil: a.hoogeveen@ictrecht.nl.

Wie bezit

GPT-modelien?

Large Languuge Models, zodls bijvoorbeeld ChutGPT, staaun momenteel in het

middelpunt van de belunystelling. Het aantal aunbieders van zulke modellen heemt

sterk toe, waurbij de ene innovatie de undere inhovdtie lijkt op te volgen en de

tadlmodellen steeds beter worden. Een van de belungrijkste innovaties van de

ufgelopen pudr muunden was de ontdekking dat deze modellen van elkaar kunnen

leren (1). Door bijvoorbeeld ChatGPT op eeh slimme wijze uit te vragen is het mogelijk

om de eigenschuppen en kennis vun ChatGPT over te dragen hadr open source

modellen. Op deze munier kun iedereen voortbouwen op de innovaties van uanderen.

et deze techniek is het goedkoper dun ooif
om een fatsoenlijk tfaalmodel te frainen en
te yebruiken voor ullerlei dl dun hiet
commerciéle toepussingen. Het roept
echter de vruug op wat hiervan de
juridische gevolgen zijn en in het bijzonder de vrauy wie zulke
modellen hou eigenlijk bezit. ICTRecht guut hier in dit artikel
dieper op in.

Dut OpenAl, de muker van ChutGPT, niet blij wus met boven-
stuunde ontwikkeling viel te verwuchten. Het kwum dunh ook
niet dls een verrassing dat OpenAl, Microsoft en Gooyle
hebben uunyekondigd dut het hiet lunger foegestuun is om
hun modellen te yebruiken voor het truinen vun undere
modellen (2). Dit nieuwe beleid hebben deze purtijen
geincorporeerd in hun dlgemene voorwuarden. Nuast de
vruuy wat dit met innovutie doet in de open source ruimte is
er ook een juridische vraay voor gebruikers. Want dls je dls
bedrijf een commerciéle chutbot inkoopt, die ygebouwd is op
een open source Model; en wunneer dut model yeleerd
heeft van ChutGPT, in hoeverre ben je dun juridisch
kwetsbuar?
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Het is belangrik om op te merken dut het verdere frainings-
verbod is opgenomen in de dlyemene voorwudrden van
OpenAl en undere purtijen. Deze voorwuarden hebben dun
ook ulleen betrekking op de purtijen die eventueel een
model verder trainen; en kunnen hiet derde partijen bij het
verbod betrekken. Als een commercieel bedrijf een
tadlmodel traint op busis van ChatGPT, dan is dlleen ddt
commerciéle bedrijf in overtreding en niet diens klunten.

Auteursrecht

Maar de vraay is voordl in hoeverre OpenAl beschermd
wordt op grond van het auteursrecht en undere infellectuele
eiyendomsrechten. Het moeilijke duurvan is dut het auteurs-
recht eigenlijk niet gebouwd is voor een creutie zouls een
tadlmodel. Het auteursrecht is gemaakt voor geschreven
boekwerken, gemuukte muziek en undere creutieve voort-
brengselen van de menselike yeest. Een ‘lurgye lunguuye
model’, dut bestaat uit dllemadl ‘heuronen’ die putronen
herkennen en labels toekennen aun woorden en concepten;
dut pust hiet helemuadl binnenh de kuders die we kennen. Dus
in hoeverre kun het uuteursrecht fuulmodellen beschermen?



Om bij het beyin te beyinhen: een uuteursrechtelijk werk is
ieder voortbrenysel vun letterkunde, wetenschup of kunst, op
welke wijze of in welke vorm het ook tot uitdrukking is
gebracht. Het werk dient een eigen oorspronkelijk karakter te
hebben en het resultaat te zjn van credtieve keuzes. Bjj
tadlmodellen is voordl problematisch in hoeverre er sprake is
van credtieve keuzes om het model fot stund te laten komen.

De keuze hoe inferne neuronen en lubels zijn georgyuniseerd
heeft weinig met credtiviteit te maken en meer met feitelijke
en technische keuzes. Dut een tudlmodel opmerkt dut in een
zin hu een onderwerp vauk een werkwoord volgt, dat is een
feitelijke observatie. Dut heeft weiniy fe maken met
creutfieve keuzes. Hetzelfde is het geval dls een model
opMmerkt dut Koningin Wilhelmina de Koningin van Nederland
wuas; dat is ook een feitelijke constutering. Natuurlijk maken
de mukers van tadlmodellen hierbij keuzes en zullen sommige
modellen het duardoor beter of slechfer doen, maar dit
betreffen slechts rationele wetenschuppelijke keuzes en
weinig schepping vanuit de credfiviteit. Het is dun ook niet
wadarschijhlijk dat de werking van een large lahguuge model
beschermd kan worden door het auteursrecht.

Databankenrecht

Het auteursrecht biedt dus waarschijnlijk geen bescherming
aun tudlmodellen, muar kun het dutubankenrecht misschien
soeluus bieden? Een datdbunk is een verzameling van
geyevens die systemutisch yeordend zijnh en wuurbij het
mauken dadrvan een substantiéle investering hodig had (3).
Het recht heeft dls doel bedrijven te beschermen die met
veel geld en moeite een dutubunk of dataset maken; zodat
niet iedereen duur zonhder compensutie zomuur Mmee
vandoor kan gaan,

Large Languuge Models pussen best goed bihhen die
definitie. Ze zijn heel unders opyebouwd dun traditionele
dutubuses waarvoor de wet is gemaakt, muar de definitie is
breed yenoey dut zo een tadlmodel er wadarschijnlijk wel
ohder vult. Het concept ‘substuntiéle investering’ is hiet exuct
vustyeleyd in de wet, muur gyezien de ehorme fihunciéle
investering en moeite die bedrijven dls OpenAl en Gooyle
hebben gestoken in de ontwikkeling vun tadlmodellen vallen
deze vrijwel zeker onder de beooyde bescherminysruimte.

Maar zelfs dls tfudlmodellen onder het datubunkenrecht
vdllen, is hoy maar de vrauy of dit recht ook beschermt
tfegen de manier wadrop undere modellen dadrvan leren.

Wie bezit GPT-modellen?

Het databunkenrecht beschermt op twee wijzen fegen het
maken van kopieén van de dutubank (4). Ten eerste
beschermt het tegen het maken van een gehele kopie; en
fen tweede beschermt het tegen het muken van een kopie
van een ‘substuntieel deel’. Het overnemen van kennis en
vuardigheden van tadlmodellen ziet op dut tweede, muar er
is niet echt sprake van het maken van letterlijke kopieén.

Wanheer een open source tualmodel leert van ChatGPT dun
stelt deze vrugen uun ChutGPT net zouls wij dut zelf ook
doen. Het vraagt niet: ‘geef mij een lijst van dl je lubels en
neuronen’, muar het stelt simpelere vrugen zouls: ‘Geef het
proces weer van de evolutietheorie” of *Vertel mij hoe een
koelkust werkt’. ChutGPT yeeft hierop dezelfde untwoorden
zouls het doet uun iedere undere yebruiker. Het open source
faalmodel aundlyseert deze untwoorden en leert hier uit de
kennis en putronen hoe het untwoord in elkuaur steekt.
Hierdoor leert het langzaomaan hoe het ChutGPT kan
nubootsen. Is dit fe kwdlificeren dls het maken van een
kopie? Ik durf dat niet met vertrouwen te zeggen.

Wat het untwoord op de vruuy ook is, het zal OpenAl niets
helpen. Het databankenrecht beschermt dlleen databanken
opyezet door bedrijven in de Europese Unie. OpenAl is tot de
dayg van vandauy een Amerikaans bedrijf en geniet dan ook
geen bescherming op busis van dit recht. Toch biedt het
dutubunkenrecht kansen voor bescherming van commer-
cieel ontwikkelde GPT-modellen.

Conclusie

De ontwikkelingen vun de ufyelopen muunden luten zien
dut het muntra van Silicon Vulley - 'Go fust und breuk things’
- vol in leven is. Voor even leek het of de voorsprong van
OpenAl zo groot wus dat hiemund deze meer in zou kunhen
halen; en nu korte tijd later is dut vertrouwen verdumpt. De
schrik zit erin en OpenAl en Gooyle hulen de ophudlbruy
omhooy om hun koninkrijk fe beschermen. Of het yehoey is,
is nogy muar de vraay. Want met zulke rappe ontwikkelingen
is het onmoyelijk om te zeyyen wie morgen de kroon vun
beste lurye lunguuye model draugt,

Referenties

(1) https://urxiv.org/dbs/2212.10560

(2) https://www.businessinsider.com/openui-yooyle-unthropic-ui-truining-models-
confent-dutu-use-2023-6?internutionul=true&r=US&IR=T

(3  Artikel 11id 1 onder u Dutubunkenwet

(4)  Artikel 2 1id 1 onder u Dutubunkenwet
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Hoe bevelilig je een Mac
laptop?
HULPGIDS BEVEILIGING VOOR HET KLEINBEDRIJF (DEEL 4)

In het vorigye urtikel hebben we uityebreid yekeken nuur het beveiligen van Windows-
laptops en -computers. Maar wat dis je een Muc-luptop gyebruikt? In dit artikel zullen
we dieper inguun op de beveiliging van Muc-luptops en hoe je ervoor kunt zorgen
dut je uppuruut beschermd blijft fegen bedreigingen.
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ijn  Mac-luptops veiliger? Duat wordt veeldl

ygeducht en dun heb je wuaurschijnlijk gelijk. Op

het gebied van mulware hadden Muc-systemen,

in 2020, maur 75,000 mulwure detfecties

fegenover 111 miljoen mulware detecties bij
Windows systemen (1). Deze getdllen zeggen noy niet
zoveel omdat hierin geen rekening is yehouden met de veel
grotere hoeveelheid Windows-systemen die in omloop zijn in
verhouding tot Muc-systemen. Volgens de stutistieken drauit
74,48 procent vun dlle laptops enh desktops op eeh
Windows-systemen en slechts 16,67 procent op Mac-OS (2).
Dut betekent 4.450 mulwure detecties per 1 procent markt-
uundeel voor Muc en 1,49 miljoen mulware detecties per 1
procent murktuundeel voor Windows.

Mac-systemen (b)lijken dus
daadwerkelijk veiliger of zij worden in
elk geval minder aangevallen

Zit het verschil dan misschien in de gebruikers van de Mauc-
luptops? Creutieve professionuls, zouls grufisch onfwerpers
en videobewerkers gebruiken de Mauc voor hunh arfistieke
projecten. Ondernemers en tech-suvvy professionuls
verfrouwen op de betrouwbuarheid en integratiemogyelijk-
heden met undere Apple-producten voor een soepel
Apple-ecosysteem. Allemadul op dezelfde hardwdare uange-
leverd door Apple.

Aun de undere kunt hebben Windows-luptops ook een
brede yebruikersbusis, en zij frekken vaauk gebruikers uun die
wuurde hechten aun diverse hardwure-opties. Windows-
laptops zijn populdir onder zakelijke professionals vahweye
de beschikbauarheid vun een sculu cun soffware en
hardware die op Windows dradit.

Zou het soort yebruiker invioed hebben op de luygere
dreiging vun de Mucbooks?

De Muac lijkt wel een stuk veiliger te zijn, maar dat betekent
niet dut je geen rekening hoeft te houden met betrekking
fot de beveiligihg van jouw Mac-luptop! Net zodls bij
Windows bestuderen we bij de beveiliging van jouw Mac-
systeem drie themu'’s, te weten:

. Hygiéne
. Veilige configurdtie
° Systeemkennis

Hoe beveilig je een Mac laptop?

Hygiéne
Net dlis bij Windows-laptops is het ook bij Mac-laptops
belangrijk om regelmatig opruiming te houden. Verwijder
ohnodige bestunden, programma's en tijdelijke gyeyevens
die opslagruimte in beslag hemen en prestaties vertragen.
Dit doe je door regelmutig de door jou geinstulleerde appli-
cufies door fe hemen en onhgebruikte programmua's te
verwijderen. Gelukkiy is dit bij Muc een stuk mukkelijker en
kan je via de ‘upplicaties’ folder dl jouw upplicaties inzien
enh gemukkelik verwijderen. Dauarnuust adviseren wij: maak
ygebruik van de ingebouwde tool ‘Opslugbeheer’ om tijde-
lijke bestanden en undere overbodige yeyevens te verwij-
deren.
Teyenwoordig creéren wij ook veel chuos binnen en met
onhze webbrowsers. Webbrowsers sladn tijdelijke bestanden,
cookies en browseygeschiedenis op. Dut beinvioedt de
fprestaties en brengt de privacy en security in gevaar, Het
opschonen van de browser verloopt voor Mac- en
Windows-luptops via eenzelfde route. Zoryg ervoor dut je
regelmutig de cuche en cookies van de browser leeygt en
de browseygeschiedenis verwijdert om jouw browse-ervaring
fris en veilig fe houden. Bekik ook de instelingen van de
browser om extensies te beheren en verwijder onnodige of
verouderde udd-ohs. Ons udvies: instulleer twee belungrijke
add-ons met betrekking tot de browser:

1. UBlock Origin - een udblocker die virussen blokkeert die
via udvertenties verspreid worden. Vermijd undere
adblockers, uungezien deze een repututie hebben om
virussen te bevutten. Zie ook onhs voorguand artikel in dit
magyuzine (3).

2. Cookie Auto Delete - zorgt ervoor dut de cookies vun
jouw webbrowser(s) hetjes opyeruimd worden.

Naast het opruimen vun onnodige bestanden is het

cruciudl om sterke wachtwoorden en een wachtwoordbe-

heerder tfe gebruiken om wauchtwoorden veilig op te slaan.

Als je volledig in het Apple-ecosysteem zit, gebruik dun

evenfueel de pussword munuyger van Apple (Cloud

keychuin). Een persoonlijke mening: concentreer niet dl

jouw sleutels op één plek en benut dus een upurte

pusswordmaunauger, zouls Bitwurden. Zie ook hier ons voriy

urtikel (3).

Veilige configuratie

Macbooks worden geleverd met ingebouwde beveiliginys-
functies die je kunt uctiveren om jouw systeem te
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beschermen. Meestul stuun deze functies al aan, maar

foch is het ygoed om de functies nog even te controleren.

Hier zijn enkele stuppen die je kunt hemen:

1. zory ervoor dut jouw Muc-OS up-to-dute is door regel-
matig de softwure-updutes te installeren. Dit gaat
automutisch, maar veel Muc-gebruikers hersturten niet
vuuk genoey de luptop om de updutes door te voeren;

2. uctiveer de ihgebouwde firewdll op jouw Mac om
ohygeuutoriseerde toeyuny tot jouw systeem ftfe
voorkomen, Gu haar ‘Systeemvoorkeuren’ > ‘Beveiliging
en privacy’ > ‘Firewdll” en zet de firewdall aan;

3. yebruik FileVault om de yeyevens fe versleutelen.
FileVault is een ingebouwde encryptiefunctie op de
Muac waarmee je de volledige harde schijf kunt versleu-
telen en

4. uctiveer de ‘Gutekeeper’'-functie om te voorkomen dat
je ohyewehste soffware installeert. Gu
‘Systeemvoorkeuren’ > ‘Beveiliging en privucy’ >
‘Algemeen’ en kies voor ‘App Store en yeverifieerde
ohtwikkeluars’.

naar

Bekijk haast deze feutures ook de ‘privacy & security’-instel-
lingen van jouw laptop. Met een Mac specificeer je hamelijk
per upplicutie de te yebruiken feutures. Zo yebruik ik
(Vincent) Firefox voor het dugyelijks browsen; deze browser
heeft geen cumeru of microfoon toeyuny. Moet ik dun
toch videobellen over de browser, dun yebruik ik expliciet
de Chromebrowser die foeguny tot deze features heeft.

Eén vun de toeyunyen, welke vuuk even yecontroleerd
moet worden, is de ‘Full Disk Access’. Eigenlijk moeten
nugenoey dlle upplicdties geen ‘dlle bestunden’-
toeyunysrechten berzitten. Hetzelfde yeldt voor ‘file
uccess’. Controleer bij file uccess of de upplicuties yeen
toeyuny hebben tot folders die ze eiygenlijk niet nodiy
hebben.

Ook het zodls bij de Windows-systemen is het goed om een
onderscheid te muken fussen een yebruikers- en een
administratieve account. Met een apurt beheerdersuc-
count en een stunduurdyebruikersuccount verminder je de
kans dat schadelijke software of malware wordt geinstal-
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leerd zonder dut je het weet. Het stunduurdgebruikersuc-

count heeft yeen toeyuny tot belunyrijke systeeminstel-

lingen en systeembestunden, waardoor het minder vatbaar
is voor onbedoelde wijzigingen die het systeem kunnen
beschadigen.

Om een stunduurd (hiet-udmin) uccount uun te muken op

een Macbook, voly je deze stuppen:

1. gu nuar het Apple-menu (linksboven in de menubulk)
en selecteer: ‘Systeemvoorkeuren’;

2. Klik in het venster ‘Systeemvoorkeuren’ op ‘Gebruikers
en groepen’;

3. Kklik op het hangslotpictogram in de linkerbenedenhoek
van het venster en voer het beheerderswuchtwoord in
om wijzigingen aun te brengen;

4. Kklik op het plusteken (+) onderaun de lijst van gebruikers
om een hieuwe yebruiker toe te voeyen;

5. kies bij het drop-down menu ‘Nieuwe dccount’ voor
‘Stunduurd’;

6. vul de vereiste velden in voor de stunduurdgebruiker,
zouls de volledige haum enh een uccounthaum. en

7. Klik op de knop "Muuk aan’.

Systeemkennis
Mac is net even wat anders gestructureerd dun Windows.
Het is yoed om dut verschil te zien, wunt dun begrijp je ook
wauadrom dlles anders functioneert bij Mac dan bij Windows,
dus ook security.

Mac en Windows zijn twee verschillende besturingssystemen
die worden ygebruikt op computers. Muc-OS is het bestu-
ringssysteem dut wordt ontwikkeld door Apple en is exclusief
ontworpen voor Apple-computers, zouls Macbooks en
iMacs. Het is gebuseerd op de Durwin-kernel, die ufstamt
van UNIX, en deelt daarom bepaalde kenmerken met UNIX,
zouls een op UNIX-gebuseerd bestundssysteem en een
UNIX-terminal genuumd “Terminal’.

Aun de undere kunt wordt Windows ontwikkeld door
Microsoft. Het is beschikbudr voor een scula aun computers
vun verschillende fubrikunten. Het maukt gebruik van de
Windows NT-kernel, die een under ontwerp eh een undere



functiondliteit heeft dun de Durwin-kerhel. Het verschil in
hardware zorgt ervoor dut Muc minder kwetsbuar is met
betrekking tot hardwuare bedreigingen, maar met dls hadeel
dut Muc minder types hurdwure ondersteunt.

Wat toegungsbeheer betreft heeft Mac-OS vaak een
strenger beleid dun Windows. Muc-OS ygebruikers moeten
vauk hun wachtwoord bevestigen wunneer ze bepudlde
systeemwijzigingen willen aanbrengen, wat een extra bevei-
ligingsluuy biedt. Windows-yebruikers hebben niet ultijd dit
niveuu vun foeygyunyscontrole. Ondunks dut Windows hier
wel zeker verbeterslugen uun het maken is, merk je dat de
Mac dat vanuit de core echt wat beter voor elkaar heeft -
veel van de Linux-principes zijn hier overgenomen.

Loyying werkt bij OSX echt even unders dun bij Windows. Je
hebt niet een mooie interfuce wuur je lekker door de loys
heen kunt scrollen. Duarnaast zijn de logs ook minder
toeygunkelijk. Om de loys te doorzoeken moet je de tferminul
leren te gebruiken. Via het commando ‘sudo logs show’
lees je de loys uit.

Als voorbeeld: met het commundo ‘sudo loys show\’ zie je
wunneer jouw luptop toeygunkelijk is/wus (dus de ‘unlock’
functie geactiveerd is/wus). Dit is handig dls je vreest dat
iemand fysiek heeft ingebroken op jouw laptop. Nu
toepussing vun het commundo zie je dlle dutubestunden
die viu jouw lauptop toegunkelijk zijin yeweest.

sudo log show --style syslog --last 1d | awk '/Enter/ &&
/unlockUIBecomesActive/ {print $1 "" $2}'

Om de loys te bekiken moet je wel eerst de terminul

openen. Om de terminul te kunnen openen moet je de

volgyende stuppen doorlopen:

1. Zoek de ‘Terminual’-applicatie. Gu naar de Mmap
"Hulpprogramma's’ in de mup ‘Programmua’s’;

2. Dubbelklik op de ‘Terminal’-applicatie: klik twee keer op
het "Terminal’-icoontje om de terminul te openen en

3. de terminal wordt geopend: je ziet een venster met een
opdrachtregel waarin je commundo's kunt typen.

Hoe beveilig je een Mac laptop?

2023-06-26
2023-06-27
2023-06-27
2023-06-28
2023-06-28
2023-06-28
2023-06-29
2023-06-29
2023-06-29
2023-06-29
2023-06-29
2023-06-29
2023-06-30
2023-07-01
2023-07-01
2023-07-01

I A

.133213+0200
.555676+0200
.263153+0200
.211677+0200
.843362+0200
.858543+0200
.638216+0200
.750397+0200
.354222+0200
. 787547+0200
.513855+0200
.731795+0200
. 724555+0200
.417915+0200
.114218+0200
.978903+0200

Data en tijden dat de computer unlocked was, zoals te zien in de

logging.

Of voor de shelle yebruiker: (commaund) + (sputie), dit opent
een zoekvenster. Typ dun in “ferminal’ en dun ben je er ook.

iCloud

iCloud speelt een crucidle rol in het Apple-ecosysteem en
biedt yebruikers verschillende voordelen. Het stelt je in stuut
om huudloos yeyevehs te synchroniseren en te delen
tussen dl jouw Apple-uppuruten, waaronder: iPhones, iPuds,
Macs en zelfs Apple Watches. Hierdoor krijy je dltiid en
overdl toeguny fot de voor jou belungrijke informatie en
beheer je jouw digitdle leven efficiénter. Hoewel iCloud een
wudrdevolle dienst is, zijn er in het verleden enkele
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In deze afbeelding van Devansh Kamdar zie je 5x wat
grootschalig fout is gegaan met iCloud
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incidenten geweest die de beveiliging in fwijfel
hebben getrokken.

Neem de Celebrity Photo Ledk: in 2014 vond er een
inbreuk op de iCloud-beveiliging pladts, waarbij de
privéfoto's van verschillende beroemdheden werden
gestolen en online verspreid. Dit incident benudrukte
het beluny vun sterke wuchtwoorden, tweestupveri-
ficautie en het vereiste yebruikersbewustzijn bij het
beveiligen van iCloud-uccounts.

In een ufbeelding van Devansh Kumduar zie je 5x wat
grootschuliy fout is geguun met iCloud. En omdut
iCloud verbonden is met dl jouw uppuraten, waar dl
jouw documenten in opyeslugen staan dlsook dat er
kritische services aan verbonden zijh (zouls
ApplePay) is iCloud een gezocht doelwit van crimi-
nelen, waaur je op zich weihig uun kan doen, behalve
2FA aunzetten en ervoor zorgen dat je de best
mogelijke beveiliging hebt geregeld.

Linux

Zodls ul eerder in dit urtikel is yenoemd: Muc-OS is
gebuseerd op UNIX. Tal van Linux-principes rond
beveiliging en het beheren van het OS-systeem zie je
duarom teruy bij Muc-OS. Dut is een mooie uunzet
voor onhs volgende warfikel over Linux-systemen.
Ondunks dut Linux-systemen weiniy ingezet worden
voor luptops (behulve door progrummeurs), zijn
Linux-systemen wel zeker de stunduurd voor stubiel
draviende (upplicutie) servers. En dut ondunks het
feit dut veel orgunisuties ervaren Linux-beheerders
missen om deze servers yoed te beveiligen.

Heb je vun tevoren dl vrugen over Linux-systemen?
Of onderwerpen die je graay terugziet in het artikel?
Luut het voordl weten door ohs een bericht te sturen
of de vruuy in te brengen viu het Linkedln-uccount
vah het IB Maguazine.
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The C stands for Change

In de hedenduugse (bedrijffs)wereld, wadr cybersecurity een steeds prominentere rol inneemt, is
de rol van de Chief Information Security Officer (CISO) fundumenteel veranderd. Traditioneel
gezien wus de CISO een functionaris, verantwoordelijk voor het beschermen van de [T-
infrastructuur van een orgunisutie tegen bedreigingen. De Cyberbuus - die rond 1994 het
levenslicht zay toen Citibunk, Steve Katz auanstelde dls eerste CISO ter wereld - zut eerst verstopt
in de IT-operdatie en had vaak een fechnische achtergrond. Tegenwoordig wordt er echter van
CISO’s verwacht dat zij zich niet enkel meer met de techhiek bemoeien, madr zich met hame dls
een ‘Chunge Agent” opstellen. Hutsjikidee!

Wat houdf dat dan precies in? Een Chunge Agent is iemund die een orgunisdtie, een feum of
een project leidt in het aunnemen en inbedden van hieuwe processen, fechnoloygieén of
gedragingen. In het geval van CISO’s betekent dit dut zij een organisatiebrede cultuur van
cybersecurity moeten creéren en bevorderen. Dit is een enorme verschuiving van het beveiligen
vun hetwerken en systemen huar het beinvioeden van de houding en het yedrayg van mensen in
de operdtie en in de bourdroom.

Als Chahge Agents nemeh CISO’s hu het voorfouw om de perceptie van cybersecurity te
veranderen van een belemmering hadr een bedrijfsfunctie die wadrde toevoeyt. Ze zijn
degenen die de sfrategie en processen voor cybersecurity bepulen, maar ze zijn ook
veruntwoordelijk voor het begeleiden van individuen en tfeums bij het beyrijven en toepussen
vun deze strateygieén in hun dugelijks werk. Dit vereist sterke communicutieve vaardigheden,
emputhie en de mogyelijkheid om mehsen te inspireren en motiveren. Van Officers haar Enablers!
Bovendien moeten CISO’s uls Chunge Agents een bruy slaun fussen technische en hiet-
techhische medewerkers binhen hun orgunisatie. Ze moeten in staut zijn om complexe
technische concepten op een toegunkelijke en beyrijpelijke manier uit te leggen, en het beluny
van cybersecurity voor iedereen binnen de organisatie duidelijk te maken. Madr we zijn er hoy
niet, dit cyberschaap krijgt minstens vijf poten!

Want haust bovenstaande vraugt deze hieuwe rol van CISO’s om een prouctieve benaudering. In
plaats van reactief te handelen na een beveiligingsincident, moeten zij unticiperen op mogyelijke
dreigingen en voorbereidingen freffen om deze te voorkomen. Ze moeten zich ook richten op
continue verbetering, door het uunpussen en verbeteren vun beveiligingsmautregelen haur
geluny de ontwikkelingen in de bedrijffscontext en het bedreigingslundschup. Ze moeten jaren
vooruitkijken, scenurio’s kunnen voorleggen en een koers hudr weerbudrheid kunnen uitstippelen.
Zeker geen Fubelfjeskrant verhaul!

Deze prouctieve rol van de CISO komt humelijk ook goed huar voren in de 'shift left'-beweyiny
binhen cybersecurity. 'Shift left' betekent in essentie het eerder in het ontwikkelproces integreren
van veiligheidsoverweygingen, in plaatfs van ze dls een hacontrole of correctieve maatregel te
behaundelen. Voor de CISO houdt dit in dut ze een fuciliterende rol spelen in het moyelijk maken
van 'cyber by design' voor de business en haar DevOps-teams. Cybersecurity dls vertrekpunt
noemen wij het.

En zo, lieve kijkbuiskinderen, fransformeerde de CISO van een techhische poortwachter naar een
visionuire Chunge-ugent die sumenwerkt uun de puradigmaverschuiving. Een leider die zowel
de technische diepyguny dls de interpersoonlijke vaardigheden bezit om een orgunisutie de wey
fe wijzen in een steeds veranderend cyberlandschap. En deze transformatie was niet dlleen
noodzakelijk, maar vooral ook onontkoombaar,
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Risico’s vinden en erover communiceren

Risico’s vinden en
erover communiceren

Eigenaarschap van de derde soort ™

lk ben geen specidlist in risicomanagement, heb er hoy hiet eens een cursus in

yevolyd, muaur vat het gewoon op uls de kerntaak van de CISO en de

kerndoelstelling van het ISMS: beheers informdtierisico’s met pussende madtregelen.
Vanuit die gyeduchte deel ik met jullie mijn praktische inzichten, inclusief hun

bejperkingen. Dus weet je het beter, heb je een vrauy of opmerking, deel het met me,
dun komen we in gesprek en kun ik wat leren. Ik gu in deze bijdrage zeker ook hiet in
op dlle prachtige methoden die er bestaan, omdut dut maar ufleidt van de kern: wie

doet het risicovinden en -beoordelen, waarin de orgunisutie en in welke fuse in het

ISMS (en ook een beetje hoe). De horm zwijgt daarover, dus schrijf ik erover.

isico’s (ongeplunde yebeurtenissen met (neyutieve)

invioed op de informutiehuishouding van je organi-

sutie) zijn de ruison d’étre vun informutiebeveiliging.

Zonder risico’s geen CISO, geen ISO/NEN/BIO en geen

ISMS (en hatuurlijk geen firewdills, virusscanners, crypto-
grdfie et ceteru). Het kennen of vermoeden vun informutie-
risico’s is van groot beluny voor ons dls beroepsyroep, dus
moetfen we het zoeken nhaadr, vinden en opvolgen van risico’s
yoed orguniseren. 1SO27001 yeeft de opdrucht in 6.1.2 om een
(herhuulbure) methode voor het identificeren en beoordelen
van informatierisico’s vust te stellen. De CISO (2) moet dus uun
de buk.

Mijn stelling: risico’s voor je informatieverwerking vind je niet op
één plek in je organisatie en niet met één zoekmethode.

Dé methode
Ik heb yerespecteerde colleyu’s (die ik 66k wauardeer) die bijnu
heiliy yeloven in ‘dé risicounulyse’ - zouls de horm die ook lijkt te

vragen - waarbij een groep mensen (vauk een kamer vol
adviseurs) zich buigt over een lange lijst dreigingen. Deze groep
weedt de dreigingen naadr kans en impact en het resultaat is -
bijvoorbeeld - een prioriteitstelling van de ruim 112 confrols. Soms
wordenh ze voorzien vun wut uchtergrondinformatie.,

Werki deze werkwijze?

Mijn vrugen bij dé methode zijn:

o Compleetheid: kan een groep dadviseurs en experts over
genoey kennis & informatie beschikken om dlle dreigingen
en kwetsbaarheden te kenhen?

o Kwaliteit: kan een groep udviseurs en experts over genoey
kennis & informutie beschikken om dlle scenurio’s en poten-
fiéle impucts te doordenken?

e Actualiteit: dls de inspunning groot is, gu je hem dun wel
vauk genoey herhualen terwijl het dreigingsbeeld intussen
wel verandert?

o Toepasbaarheid: heeft de informatie uit de unulyse de juiste
vorm en detdillering om fe yebruiken voor het doel?
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Mijn beeld is dut dé risicounalyse in een project een korte impuct
kan hebben, muar snel verwordt tot een vinklijstje voor ucties en
z0 muaunden of juren op uygendd’s kun staan, muar steeds minder
steun krijgt. Zolaung de lijst niet is ufgewerkt, maakt een nieuwe
poying tot inventarisatie niet veel kans. Dauarnaast zet de beschik-
buarheid van een ‘lijst” niet uun tot zélf nudenken. Duurom
vermijd ik ‘dé risicounulyse’. Ik doe het duurom unders.

Risico’s zijn overal

Ik doe het unders, ik onderscheid de volgende bronnen van risico-
informutie:

1. het bestuur van de orgunisutie (RvB),

de ‘verwerkingseigenaren’,

de ‘control-eiyenuren’,

de CISO,

dlle medewerkers in de orgunisutie.

[SANE I A

1.Bestuur

De eerste (en belangrijkste) bron van risico-informatie is voor mij
het bestuur. Het bestuur is hamelijk de risico-eigenaar in ladtste
instantie (of ygelijk Harry S. Truman: ‘the buck sfops here’). Het
bestuur geeft de opdrucht tot beveiligen niet voor de lol. Het kost
namelijk aanducht, tijd, geld en die zijn, zo heb ik geleerd, nergens
ohyelimiteerd voorhunden. Het guat ten koste van de dingen die
een RvB écht gruuy wil, humelijk bedriffsdoelen bereiken.

De risico-opvatting van het bestuur is essentiéle informatie voor
het ISMS: het verwoordt umbitie en richtihg van ‘de buaas’.
ledereen die een rol speelf in de informutiebeveiliging vun de
orgunisutie moet die motivatie kennen en vertalen naar zijn eigen
handelen, muar dit geldf voordl de verschillende “eigenuren’.

Je kunt verslug maken van de sessie met de RvB, met duarin
adngemerkt een ‘risk-uppetite’ met van die gekleurde vukjes
(een "heut map’) met een schuine lijn die uungeeft welk risico wel
en welk risico niet wordt behandeld. Dat werkt voordl goed voor
de auditor, muar het is ook een moyelijke busis voor een
adnvdalsplan,

Gevoel enh betrokkenheid

Of de risico-informatie vanuit de RvB helemaal compleet en juist is,
boeit mij eerlijk gezeyd hiet zo, want het gadt er primair om dat de
RVB betfrokken is en dut kan (en durft fe) fonen uan de hele
orgunisutie. B is ‘spooky stuff’ voor de gemiddelde bestuurder, dus
dis je ze dl een uifspraak kunt ontlokken, heb je muximaadl
gescoord.
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Natuurlijk moet je ze helpen met enige inspirdtie uit - voor de RvB
- herkenbure bronnen zouls het NCSC, de ‘biy 4’ en de branche-
orgunisutie. Ladt in een inferactieve sessie ook de IT-munager en
de controller aunschuiven om support fe leveren. Wat een
formeel - door het bestuur - vast te stellen resultaat oplevert.

Rapportage

De risicobeleving van de RvB levert je ook een prachtkuns op om
de in de horm gevraagde doelen voor het ISMS te formuleren en
je periodieke rapportage over het ISMS en de projectvoortgany
hierop df te stemmen. De herkenning dut je concreet uun de sluy
gaat met hun wakkerligouhten zal hen verrassen en bij de les
houden. EN het ‘eigenaarschap’ bij hen verder verankeren. Het
vormt het zeer belungrijke startpunt van je ISMS.

Communicutie

De uitkomsten van de Bestuurlijke RisicoAnalyse (BRA), zodls ik hem
noem, moeten conform de eis in ‘de horm’ yedeeld worden met
‘relevunte personen’. Als het kan door de RvB zélf en bij elke
gelegenheid. Ik vind dut iedereen in de orgunisutie de bestuurlijke
risicoboodschap moet ontvangen ‘from the horses mouth’. Een
uitstekend beyinpunt vun een veiligheidscultuur.

2.De Verwerkingseigenaren

Deze yroep duideh we ook vaak aan dls proces- of systeemeige-
naren. In mijn tweede artikel heb ik hunh tukenpukket breed uitye-
mefen enh eeh van de belangrike taken (ze zijh dllemadl
belangrijk, natuurlijk) is het in kaart brengen van de specifieke
risico’s rond de informutieverwerking. Numens het bestuur moet
die veruntwoordelijkheid expliciet belegd zijn en leiden tot bijvoor-
beeld een ‘uungeklede’ BIA of DPIA (dus met meer dun dlleen
een BIV-klusse (3)).

Adngeklede BIA

Een uungeklede BIA bevat voor mij primair een andlyse van de
‘scope’, het bereik van de verantwoordelijkheid: voor welke infor-
matieverzamelingen, systemen en diensten ben ik dls eigenaar
verantwoordelijk. En wie verrijkt en gebruikt ‘mijn” informatie, wie
heeft foeguny, wie beheert wat? Niet zelden is dit gesprek voor
de betrokkenen een ontdekkingsreis. Er duiken soms ook spoken
uit het verleden op zouls oude systemen ‘in de kelder’, confructen
die hooit opyezeyd zijn et ceteru.

Natuurlijk doen we ook even een "BIV-je’, muar we moeten voordl
in yesprek ruken over verwerkingsrisico’s die vermijdbuur of
behandelbuar zijn. Deze moeten yewoyen en gecommuniceerd



Selectie
van
middelen

Rechten van

betrokkenen
faciliteren

leverancier

Wijzigen
van de
verwerking

Toezien op
beheer &
beveiliging

Koppelen

& delenvan
informatie

Figuur 1 - Eigenaarschap in de hele verwerkingscyclus

worden.

Communiceren

Door de BIA/DPIA met de aungewezen verwerkingseigenaar in
een yesprek tfe verkennen vestigen we ‘eigenuarschap’. Dut is
ook weer een bijdrage adn de veiligheidscultuur.

Uitkomsten van het gesprek moeten uiteraard niet op de plank
belunden. Ik hoor jullie denken “hatuurlijk niet”, maar ik vraay me
wel eens uf wut er dun wél mee yebeurt?

De uitkomsten (BIV-klusse én specifieke risico’s voor de hele
verwerkingsscope) dienen opyenomen te worden in het risicore-
gister. Ik zal daar later dif juar (in 1B Magazine 6) meer over
schrijven. Dit is de informautie waarmee de control-eigenaar (IB
Maguzine 2) uun de slug moet.

3.De Control-eigenaren

Door de control-eigenuren wordt “pussende veiligheid” geleverd.
Ze doen dit (uls het goed is) door optimudl aan fe sluiten bij de
wensen en eisen van de directie en van verwerkingseigenuren,
wetgeving en branchereyels, de risicobeelden van NCSC, Z-Cert
et ul én de operationele kennis van direct betrokkenen. Althuns zo
moet het mijns inziens gebeuren. Dit loffelijk streven wordt
optimuul ondersteund door mijn MMA (zie urtikel in IB Maguzine 2
van dit jaar).

Risico’s vinden en erover communiceren

Met die MMA reyistreren we bij dit streven de tekortkomingen en
66k de ‘restrisico’s die we duarbij vanuit operationeel perspectief
bezien: wut kun er fout guun hu we het hiet vollediy in de klauwen
hebben?

Niemund kun beter inschutten wut die restrisico’s zijn dun de
control-verantwoordelijke (met zijn mensen), liefst in een goed
gesprek met de CISO.

Communiceren

Al fe vadk zjn de (operutionele) restrisico’s welbekend maar
dringen hiet door tot de bestuurder. Dut vindt zijn oorzauk voordl
in de manier waarop erover gecommuniceerd wordt: inhoudelijk,
dunekdotisch en incidenteel. Als je er dudarentegen in sluugt de
aansluiting te vinden bij de beleving van de ‘“business” word je
gehoord en ontstaat ruimte voor verbetering.

Alle risico’s in de orgunisutie verdienen een plek in het risicore-
gister, duf risico’s haar aard en urgentie moet onderscheiden. Het
risicoregister is dé munier om de boodschup uun het bestuur over
te brengen, mits structureel/regyelmatiy en viu de juiste
boodschupper bezorgd (stuurgroep en/of CISO). Want het
bestuur is immers “where the buck stops’.

4.De CISO

De CISO zorygt voor een eenvoudiy en toegunkelijk risicoreyister
dat ‘geconsumeerd’ (gekend, gednalyseerd) wordt, door zowel
control-eigendren dls het bestuur van de orgunisutie.
Geimplementeerde controls yeven direct dantwoord op
dreigingen, de bestuurder zorgt voor de middelen om dut te
kunnen redliseren. Verder zorgt de CISO dut sighdlen vun binhen
en buiten de orgunisutie over dreigingen en risico’s een plek
vinden in het reyister en de pussende weying ontvangen.

Bronhen

‘De nhormen’ stellen dat iemand contact moet houden met
overheden en undere relevunte orgunisuties (ISO/NEN/BIO 6.1.3
en 6.1.4). Voor risico-informatie uit de buitenwereld, zouls branche-
orgunisuties en partijen in het vakyebied (NCSC, Z-CERT, DTC en
uiteraard open bronnen) moet dut de CISO zijn.

Business-impacts of BIV

Operdtionele risico’s blijk je niet goed in business-impacts te
kunnen uitdrukken, zo heb ik gemerkt in de prakfik. Een fulende
bescherming tegyen malware kan zoveel verschillende effecten
hebben en dut geldt ook voor een openstuunde deur of een
falende screening. Dus heb ik me dadnygeleerd bij operationele
(rest-)risico’s met BIV en de kwadlitatieve beoordeling ‘luay-
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midden-hooy’ te werken. Dit uiteraard uungevuld met een
beschrijving vun de moyelijke yevolgen en een plun voor
mitigutie.

5.Alle andere medewerkers

Het melden en verwerken van (vermoedens van) zwakke plekken
heeft een prominente plek in de norm. Ik denk dut veel orguni-
suties het best uardig hebben geadresseerd, omdut het een
manier is om ‘awureness’ te bevorderen. Of het ook het yewenste
resulfaat heeft, duar heb ik vrees ik geen beeld bij.

Wél word ik verdrietiy vun het woord uwureness dut noy steeds
breed ygebruikt wordf. Immers, vrijwel dlle rokers zjjn zich bewust
van hun ongezonde yedray, maar dat verandert hun gedray
niet. Dut je uun veel meer knoppen moet drudien om het
gewenste ygedruy te bewerkstelligen bij je medewerkers is
genoeyzaum behandeld in goede artikelen, onder undere van
de hand van Inge Wetzer.

Meldenh en verwerken

Natuurlijk moet er een simpele en goed vindbure meldmoye-
likheid bestaan van dreigingen, kwetsbudrheden en security-
incidenten met uunsluitend ook een shelle verwerking (tricge) en
opvolging. Ophume in het algemene risicoreyister (ook dl zijn ze
gemitigeerd) lijkt me ook verstundig, omduat je meldingen dun
meeneemt in perioderupportuges en deze bij herhulingen ook
een hoyere prioriteit kunt geven.

Het risicoregister

Het risicoreyister bevat dlle informatie over actuele dreigingen en
gewoyen risico’s. [k gebruik daarvoor de voorspelbure opzet van
impuct in businesstermen  (finuncién, repututie, processen et
ceterd) dus met relatie haar impact op proces-/bedrijfshivedu.
Verder hatuurlijk de berekening kans*impact voor prioritering,
mitigerende dctie, relatie met control & control-eigendar en de
status.

Houd duaurbij de scoring eenvoudiy: onderscheid hiet meer dun
drie niveuus voor kuns en impuctcuteyorieén, hoe je dut doet is
weer een under onderwerp. Heldere ideeén om de yevonden
risico’s te mitigeren mogen hatuurlijk niet ontbreken, voorzien van
yebudyetteerd yeld, tijd & mensen.
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Rapporteren

Heft reyister moet regelmutiy op de bestuurstufel belunden en hiet
in de orgunisatorische kleilaay vastiopen. Daar ligt een belany-
rijke faak voor de CISO, uls muker en bewuker van het ISMS. Als de
Bestuurlijke RisicoAnalyse succesvol wus dun zal de bestuurder ook
onhtvankelijk zijn geworden voor undere risicoboodschappen en er
iefs mee willen doen. Overal geldt: cultuur begint bij de toon in de
bestuurskamer (‘the tone at the top’).

Accepteren, vermijden en overdragen

Ik schrijf hier voorul over het identificeren en behundelen vun
risico’s, muur we hoeven ze hiet per se te behundelen we moyen
ze ook uccepteren, dut hoort bij ondernemerschup. ‘Zohder
risico’s geen kunsen’, zeyt de ondernemer. Mudr we zijn veel
vuker 'munager’ dun ‘ohdernemer’ en een munuger is inherent
‘risico-avers’, Dus formuleren we overweyingen -'criteriu’ zeyt de
norm - om risico’s te uccepteren of over te dragen. In relatie tot
norm-controls hoor ik vadak op luchtige toon ‘comply or expluin’,
disof je dlfijd zomaar muy dccepteren, onbedrgumenteerd. |k
denk dut een ‘expluin’ gekoppeld moet zjn gun een formeel
proces en formele ucceptutie, duur yu ik hier verder niet op in.

Samenvaitend

Risico’s voor je informutieverwerking vind je niet op één plek en
niet met één zoekmethode. Ik zie eiyenuren op verschillende
niveuus (struteyisch, tactisch en operationeel) die op verschil-
lende manieren risico’s moeten vinden (uctief en pussief).

De communhicdatie over risico’s van ‘vinders’ haar ‘behandelaren
van risico’s” en omyekeerd over de stund van de behundeling
(beheersing met controls) is de kern van je ISMS (je PDCA-cyclus).
Een belangrijk hulomiddel daarbij is je risicoregister dat de busis
vormt voor rupportuge naar het bestuur.,

De rapportage nuar het hooyste orgunisatieniveau is je doorlo-
pende ‘uwdreness’-uctie ‘huur boven’, dut duurdoor de
uitduging op zijn bordje krijgt om te kiezen uit de vier opties:
uccepteren, vermijden, behundelen of overdrugen.

Referenties

(1) Vrij nuar Steven Spielbery, nuust eigenudrschup van 1. verwerkingeh en 2.
controls,

(2)  De term CISO yebruik ik hier - in urren moede - uls dekmuntel voor ulle soorten
udviseurs en codrdinutoren informutiebeveiliying, ook wuur er yeen spruke is van
een ‘concem’.

(3)  BIV - Beschikbuurheids-, Infeyriteits- en Vertrouwelijkheidsklusse.
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De zachte materialenlijst

Wat is een SBOM? Het is een relatief hieuw beyrip in het security werkveld waar ik flink aan moet wennen. In
eerste instuntie omdat de afkorting hog hiet gangbaar is, maar ook omdat het gebruik van de ferm in het
onhderbewustzijn een dlurm laut afguan, Een bom, welke soort dun ook, moet toch slecht nieuws zijn?

SBOM staut voor ‘Software Bill of Muteridls’ Het is een document dat een gedetdilleerde lijst omvat van de
componenten en ufhunkelikheden van een softwarecomponent. Het is vergelikbaar met een fruditionele Bill of
Materidls (BOM) die wordf gebruikt in de maakindustrie om de sumenstellende onderdelen van een product te
identificeren. Er is ook een belungrijk verschil: het gebruik ervan, Een fraditionele BOM is een belangrijk sturend
element in de processen rond industriéle planning en productie. Bij de productie van tastbare producten
moeten onderdelen in voldoende aantallen beschikbuar zijn, We hebben tijidens de COVID-19-crisis gezieh wat
een verstoring in de beschikbuarheid kun doen. We hudden te muken met warenhuizen vol met koelkusten en
parkeerpluatsen vol met auto’s die wachften op de montage van chips. En foen dlle processen weer opyestart
werden, duurde het maanden voordat beschikbuarheid en planning weer helemadl op orde waren, dls ze dat
al zijn,

Software is unders. Een softwureproduct bestaat uit bits. Het is onbeperkt fe kopiéren en elekironisch te leveren.
Je hebt geen lust van een scheefligger in het Suezkanaal, Waar je wel last van hebt, zijn kwetsbaarheden die
meeyebukken worden in het productieproces. Daar is dl zo'n twintig, dertig jaar een stunduardantwoord op:
software updutes. Nu productie kwetsbare componenten in hardware vervangen is complex. Dat vergt
ferugroepacties om het product fe vervangen of te laten repareren: loyistiek complex, heel kostbaar voor de
fabrikant en iets wat zoveel mogelijk voorkomen wordt door strenge eisen te stellen aun de hele
productieketen. De BOM speelt hierin een grote rol, dlle eisen die gesteld wordeh staan hierin en worden bij het
betrekken van de componenten ul meegenomen.

Deze rol heeft de SBOM niet. Wellicht kan het in de toekomst hier huarfoe groeien, maar de software-industrie is
hier nog lang hief aan foe. De SBOM stelf je wel in staat makkelijk en shel vast te stellen welke kwetsbaarheden
in je soffwareproducten zitten. Dun moet je er zelf hoy iets mee doen. In het beste geval worden updutes
meeyenomen in een automutische dienst van de leverancier, in dlle undere gevdllen is het uun jou om de
kwetsbuarheid te defecteren en te repareren.

De verhdlen over incidenten waarbij het misging zijn talrijk. *Heartbleed”, *SolarWinds’, *Colonidl Pipelines’ en
‘log4j’ zijn wereldnieuws geweest. SBOM is een hundige component in de detectie van de kwetsbaarheden,
doordut de informutie in de SBOM te combineren is met publicaties van kwetsbuarheden. Dit is ondoenlik met
de hand, hier heb je automatisering voor hodig. Zonder SBOM zou je de softwdare zelf moeten scanneh en
hopen dat je daurmee dlles vindt. En dun upduates krijgen die de kwetsbuarheden oplossen of zorgen voor
dandere ucceptubele ulfernutieven.

Dus yuu beveiliging is de bijdruge van een SBOM primair detectie. En dun dlleen wanneer je dit kunt infegreren
in je vulnerdbility scanning-proces. Andere responsprocedures rond patch management kunnen hierdoor
geinitieerd worden, maar dan moeten die wel beschikbuar zijn en de cupdaciteit hebben. Het geeft ook de
moyelijkheid om kwdliteitseisen te stellen uan de leveranciers in je ketens. Je kunt eisen dat een leverancier
vulnerdbility munagement aantoonbaar op orde heeft met infegratie van SBOMs. En de uantoonbuarheid
hiervan is ook reldatief eenvoudiy door een check op de current stute SBOM. Wellicht wordt dit iets om te
stunduardiseren voor NIS 2...
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Auteur: Rob Wussink is sinds 2019 werkzaum bij De Nederlundsche Bunk dls TIBER-NL Test Munuger. Duarnaast geeft hij parttime les
bij InHolland. Hij werkte eerder bij NN Group dls Information Security Officer. Hij is bereikbaar onder j.b.wassink@dnb.nl.

Ben ik voorbereid op
een cyberaanval?

Het doel van securitytesten is de kwetsbuarheid van orgaunisaties te onderzoeken. Met

het uitvoeren van securitytesten en het oplossen vun bevindingen wordt tevens de

cyberweerbuarheid van orgunisuties verhnooyd. In de Good Pructise

Informutiebeveiliging van DNB komt het beluny vun securityfesten ook duidelijk uun

de orde. Er zijn verschillende type securitytesten om kwetsbuaurheden van technische

(IT) systemen, medewerkers en (business)processen binnen de orgunisutie te

ohderzoeken.

it artikel beschrifft aan de

hand van het model in figuur 1

kort welke soorten security-

testen er zjn en hoe ze

onhderling sumenhangen. Het
op ervuring yebuseerde mMmodel kun
worden yebruikt om tot een securitytest-
roudmup te komen die orgunisuties helpt
zich stup voor stup beter voor te bereiden
Op een cyberaunval,

Een model om tot een securitytest-
roadmap te komen

Op de horizontule us van figuur 1 wordt de
mate van volwassenheid van de security-
orgunisutie weergegeven. De verficule s
foont het ‘frappetje’ van steeds redlisti-
scher wordende securitytesten (adnvalssi-
muluties). De volgorde vun stuppen is hiet
in beton yeyoten. Het kun ygoed zijn dut
bepudlde testen regyelmatiy terugkomen,
ferwijl de meest yeuvunceerde festen hiet
jaarlijks worden uitgevoerd. Het guat erom
dut de orgunisutie optimadl leert van de
festervaring en zich continu blijft verbe-
feren.
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Realistische
aanvalssimulatie
(op dreiging
gebaseerd)

5. Vulnerability

scanning

1. Security functie

2. Basis hygiéne

11. TIBER testen

10. Redteam
testen

9. Purpleteam
testen

8. Tabletop

excercises

7. Awareness
testen
6. Pentesting

Security - organisatie

_

Volwassenheid
(techniek, processen, mensen, kroonjuwelen)

Figuur 1: Model om tot een securitytest-roadmap te komen (Bron: DNB TIBER-team).

Eerst de security-organisatie op orde
brengen

Een volwussen security-orgunisutie heeft
vier busisvoorwaarden ingevuld (figuur 1:
blokje 1t/m 4):

1.

De security-functie, meestal een CISO
krijgt de opdracht om eeh volwassen
information  security-orgunisutie  te
beschrijven. Het bestuur is verantwoor-
delijk voor een gyoede implementutie.



Het doel is beheerste bedrijfsvoering doordut de cyberweer-
baarheid van de organisatie in lijn is met de cyberdreiging.

2. Eenh volwussenh securify-organisatie heeftf een gyoede basis-
hygiéne en voldoet duurmee uun de vereiste 1SO27001- en
1IS027002-hormeriny, of een ufyeleide dudrvan zouls de NEN7510
of de BIO.

Bij DNB zien we de cyberdreiging tfen uunzien van de sector
verder tfoenemen tferwijl de busismuutregelen bij verschillende
finunciéle instelingen niet ditjd op orde zjn of in ljh met
bestuunde cyberdreiging (1).

Het is belungrijk voor orgunisuties om een yoed beeld te hebben
vun de kritieke functies (kroonjuwelen) en onderliggende
systemen en services. Deze vormen het doelwit voor verschil-
lende internationale hackersgroepen.

3. Een Security Operating Center (SOC) of soortyelik teum doet
aun logying en monitoring van events, en verzorgt de operdti-
onele incident response hu detfectie van een security incident.
De SOC-functie kun intern uunweziy zijn of (deels) uitbesteed zijn
bij een security provider.

4. Threat intelligence kan de orgunisutie vun relevante dreigingsin-
formutie voorzien zodut tijdiy yeunticipeerd kun worden op
hieuwe en veranderende dreiging. Gebuseerd op deze infor-
matie kunnen de juiste muatregelen yetroffen worden en kun
wunneer deze sumen worden yenomen, de cyberweerbuurheid
vun de orgunisutie worden ingeschut. Meestul wordt hierbij een
onderverdeling gemaakt naar strafegisch, tuctisch en operati-
oheel hiveau. Ook wordf er gekeken op verschillende onder-
delen van de orgunisdtie: techniek, fysiek, processen en mensen.

Met securitytesten verhoog je de cyberweerbaarheid

In de Good Pructise Informutiebeveiliging van DNB komt het beluny

van securitytesten aan de orde. Als de vier busisvoorwuarden voor

de security-orgunisutie zijn ingevuld en de volwussenheid
auntoonbuar toeneemt, kunnen technische securitytesten overgaan

in steeds redlistischer wordende uunvalssimuluties (Fig. 1: blokje 5 t/m

)

5. Met vulnerability scanning, een technische securitytest, kunnen
bekende kwetsbuurheden met scanning fools geuutomatiseerd
worden opyespoord in configuraties binnen het IT- en applicutie-
lundschup van de orgunisatie.

6. Bij penetratietesten (pentesten) wordt niet ulleen yezocht nuar
kwetsbaarheden, maar ook of deze gebruikt kunnen worden om
in fe breken. Vaak gebeurt dat met een beperkte scope op
bijvoorbeeld een [T-systeem of upplicatie.

7. In security awareness-testen worden ook eindgebruikers en het
management in de scope meegenomen. Deze testen worden
gebruikt om het security-bewustzijn van de mensen te verhogen
met dls doel een yedrugsverandering te redliseren. Dit kan
bijvoorbeeld viu frainingen fijdens ‘onboarding’, via online

Wie bezit GPT-modellen?

cumpugnes, of door middel van socidl engineering en (speur)
phishing testen.

8. Tijdens tabletop exercises guat het crisismanagementteam
(CMT) om tufel zitten en wordt een scenurio yeoefend wuarbij
een security-incident een crisis heeft veroorzaukt. Een geuctuuli-
seerd CMT en bijbehorend crisismaunagementplan zijn een
vereiste voor elke orgunisutie. Het regelmatiy oefenen van
verschillende scenario’s, waaronder cyberaanvadllen die de
beschikbuarheid, integriteit en vertrouwelikheid (BIV) onder-
mijnen, verhooyt de weerbuarheid van orgunisuties.

9. Voor purpleteam-testen huurt de organisatie “ethical hackers’ in
(een ‘redteum’) om met het SOC en de verdedigende orguni-
sutie (het "blueteum’) fe testen of muatregelen in de praktijk ook
echt effectief zjn (Red + Blue = Purple, vanduur deze haum).
Denk uun detectiemuutreyelen en of deze zijn ufyestemd op de
luutst bekende uunvulstechnieken die volgen uit threut infelli-
yence.

10. Bij redteam-testen huurt de organisatie wederom ethical hackers
in die minimaal €én aunvalsscenario spelen, maar hu zonder het
blueteum vooruf op de hooyte te stellen. Derhalve noy reulisti-
scher. Redfeum-testen worden bijnu altijd ufgesloten met purple-
feuming om het blueteum inzicht te geven in wat er is geduaun
en ze de kuns fe geven om met terugwerkende kracht van de
fest te leren.

11. TIBER-testen (2) zijn vun toepussing op bedrijven die van vitudl
beluny zjjn voor een stubiele sumenleviny. Hierbij worden een
auntul elementen tfoegevoeyd dan het reguliere redteamen. Er
wordt getest op de live productie systemen, er is beyeleidinyg
vunuit de competente uutoriteit (zouls DNB). Slechts een klein
feum binnen de orgunisatie weet van de test, wadaronder
iemand uit het bestuur. Het verbeterplan krijgt hiermee automu-
fisch aanducht op bestuurdershiveau. De test is gyebuseerd op
thredut intelligence zodut dlleen redlistische aanvallen worden
nagespeeld. De uitkomsten van de fest worden na dfloop
gedeeld met de toezichthouder.

Een securitytest-roadmap om de organisatie voor te
bereiden

Onder wansturing vun de CISO kun een securitytest-roudmap
gemaakt worden. Deze roudmup geeff een meerjariy inzicht in
welke securitytesten uitgevoerd kunnen worden. Door het volgen
van de roudmap, zal de orgunisutie stup voor stup volwussener
worden. En door toenemende weerbuarheid steeds beter
voorbereid zijn op een echte cyberuunval.

Referenties

(1) hitps://www.dnb.nhl/nieuws-voor-de-sector/toezicht-2022/dnb-ziet-cyberdreiging-toenemen-
terwijl-busismuutreyelen-niet-ulfijd-op-orde-zijin/

() https://www.dnb.nl/voor-de-sector/betulingsverkeer/tiber-ni/
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Auteur: Drs. Robert Metsemakers RA RE CISSP is dls ervaren auditor en informatiebeveiligingsexpert beschikbaar voor
securityadviesopdrachten en bereikbaar op robert.metsemakers@gmail.com.

Hoe je alles kunt leren met

Ted Nelson’s tips

Ted Nelson publiceerde Computer Lib / Dream Machines in 1974.
Zijin bijzondere boek " heeft twee titels en voorkanten. De helft van
de tekst is ondersteboven ufgedrukt. Nelson hud toen dl aundaucht
voor computer liberdtion en bescherming vun het publiek tfegen
het niefsontziend toepussen vun dlgorithmes en undere uitwussen
van de informatiemaatschuppij. Ook beschreef hij zijin dromen over

Yov can and muaf nsorifind compris Ho.

COMPUTER

S pounes.

eeh ideule kenniswereld: Xanadu.

elson beducht onder undere dut je in een tekst een
woord moest kunhen adnwijzeh zodat je meer infor-
matie over dut onderwerp kon lezen. En dan
ophieuw over een woord op die detuilpuyginu,
enzovoort. Hij hoemde dat ‘hyperlinks’ en liep daar-
mee ver vooruit op het world wide web en infernet. In een fijd dut
‘klikken” in Nederlund hoy ‘iemund bij de leruar verraden’ bete-
kende, want ook de computermuis wus hoy hiet uitgevonden. Zijn
boek (2) behandelt dllerlei uspecten van IT- ook het beschermen
van informatierechten van individuen - en wds zo een zeer vroege
voorbode vun de Algemene Verordening Geygevensbescherming
(AVG).
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Computer Lib / Dreum Muchines is ingewikkeld om fe lezen. Je
guat het pus zien dls je dlles hebt doorgelezen (geinspireerd op:
Johun Cruyff), door de vele onderlinge verbunden. Zo is het wat
mij betreft ook in het security werkveld. Je moet dls security profes-
sionul een brede en diepe kennis hebben van onderwerpen dis IT,
development, psychologie, economie en recht. Ook moet je de
vele soms onverwuchte, onderlinge verbunden zieh om ygoed je
werk te kunnhen doen.

Als informatie op het gewenste moment beschikbuar moet zijjn,
dient een systeem, releuse of scrum-deliveruble op tijd gyeleverd
fe worden. Om integriteit van gegevens te beschermen, moet je



Hoe je alles kunt leren met Ted Nelson’s tips

ten colega die zelf melat op een link In
een phishing mail te helbloen geklikt, kun je
oeter een bos ploemen dan een

uitorander geven'

fraudemoyelijkheden zo veel moyelik beperken. Onvoorzichtige

insiders kunnen de verfrouwelijkheid van (fest)data schaden.

Duarom heb ik zelf in het security werkveld bij het bewdken van

beschikbuarheid, infegriteit en vertrouwelijkheid veel nut van

onhderstuunde security weetjes:

o [T-systeem bestuut uit soffware en hardware en beide zaken
kunnen fouten of "glitches’ vertonen: juist dls het niet uitkomt.

o Om op tijd een werkend IT-systeem te verkrijgen, moet je ont-
werpen, bouwen (programmeren), testen, repureren, uitrol-
len, uitleygen en onderhouden. Activiteiten die liefst door
verschillende specidlisten worden uitgevoerd, het zoye-
noemde ‘sa-men-wer-ken’; een hieuw werkconcept, waar ik
veel vun verwucht.

¢ Neyen vrouwen kunhen hiet in één muund een zwunger-
schap volbrengen. In software-development bestaat ook
yeen munmaaund: dls €én persoon in drie muunden een sys-
tfeem bouwt, kunnen zes personen dut sumen hiet in een
halve muund. Meer personeel op een vertruuyd project inzet-
fen, laat het noy verder uitlopen.

e Een incrementele buck-up madk je veel sheller dan dagelifks
een full buck-up. Muar bij de ‘restore’ lever je veel van die tijd-
winst weer in, *Wus dit nu het 15e of 17e increment?’ - waunt ze
moeten in de juiste volgorde worden terugyezet.

o Testen uitstellen fot laatste maand, week, dag of middayg van
de yeplunde projectduur verluugt inderduad het wantal
issues tijdehs het project. Maar het maakt daarna de testers
heel impopuldir binnen ufdelingen die de onderzochte pro-
ducten (of services) hebben gemuaakt. Ruzies onfstaan dan
over ‘wudrom kom je dudr hu pus mee?’ in pluuts van een
divlooy te voeren over de issue-oorzaken.

o Tijdens het festen moet je niet dlleen vuststellen dat dlle
levensmiddelen vun het vooruf opyestelde boodschuppen-
ljstje zijn yeleverd. Je moet op dut lijstie ook een riskunte com-
binatie van dicohol en zwangerschapstest opmerken. En
ontdekken dut een embullugebon met burcode voor 9,75
euro op dezelfde duy meerdere keren kun worden ingele-
verd. Dus: je moet ook vuststellen dut de soffware hiet doet,
wat ook hiet de bedoeling is.

o Een directeur die hiérarchie sterk benudrukt en regeert vidu
een unystcultuur, met SMS-opdrachten (zonder ulsjeblieft) ook
‘s avonds en vandf zijn vakantieadres, schept een idedle
omgyeving om zijn orgunisutie sluchtoffer te luten worden van
‘Business Email Compromise’.

o |n de speciule bestelupp voor verjuurdugyebuk op kuntoor
(‘zo leuk joh, wus in twee dagen klaar!”) verlaay je door het
bestellen van min 4 chocoludebollen van 2,85 euro elk, het
fotudl te betulen bedruy voor 12 uppelgyebuk met 4 x 2,85 =
11,40 euro; dit omdut in die twee dugen hiemand in het voor
de upp verantwoordelijke scrumteum dacht adn inputvalida-
fie en checken van grenswuarden.

o Ook dls het gaat om security awdreness vang je meer vliegen
met stroop dun met azijn. Toch moet je tegen bepudlde over-
fredingen van de computer gedrugscode hurd optreden:
zouls iemund die de complete productiedutubuse kopieert
naar zijn externe harde schijf, om er ‘thuis mee fe kunnen tes-
fen’.

o Een collegu die zelf meldt op een link in een phishing muil te
hebben yeklikt, kun je beter een bos bloemen dun een uit-
brander geven. Zeker dis het ‘en public’ gebeurt.

Er is natuurlijk noy veel meer nuttigs om te weten over security.
Hoe kun je dl die ingewikkelde, sumenhungende security kennis
het best verzumelen? Ik ben blij met je vraay, wunt veel mensen
durven geen vragen fe stellen omduat ze bung zijn dom over te
komen. Muar het stomme is om yéén vrugen te stellen. Als ik mijn
eigen opleidingsinstituut beyin, wordf mijn enige cursus: How to
learn anything.

Volgens Ted Nelson zijn dit de technieken die slimme mensen
gebruiken dls ze iets willen leren zonder er cursussen in te volgen.
Het is hoe promovendi een tweede veld (ih het boek voor Nelson
een ‘werkveld of kennisgebied’) oppikken, het is de manier
wudrop goede journdlisten en 'genieén’ werken; het brengt je het
dlgemene beyrip van een veld dat kinderen van vooradn-
stuunde mensen in dut veld krijgen dls een yeboorterecht. Het is
de munier wadrop iedereen iets kan leren, dls hij tenminste het lef
heeft.
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Hoe je alles kunt leren met Ted Nelson’s tips

Fen drrecteur die hierarchie sterk benadrukt
en regeert via een angstculfuur schept een
dedle omgeving om zjn organisatie
slachtoffer fe laten worden van Business
Ennal Compromise’

34

Bepudl wat je wilt leren. Maar je kunt dat vooraf natuurlijk niet
precies weten, wunt je weet hiet hoe een veld is gestructu-
reerd totdut je er Uberhaupt iefs van weet.

Lees dlles wut je erover kunt vinden en vooral wat je leuk vindt.
Want zo kun je er meer over leren, en sneller.

Grijp naar inzichten. Ongeucht de punten die underen nuar
voren proberen te brengen, wanneer je een inzicht herkent
dat betekenis voor jou heeft, maak het dun je eigen inzicht.
Het kan te maken hebben met de vorm van moleculen, de
modus operundi van een gesluugde hack, de persoonlijkheid
vaun een specifieke keizer (of je [T-directeur), of eigenuurdiy-
hedeh van een grote man (Bruce Schneier) in het veld. Het
belang ervan is hiet hoe centradl het staat, maar hoe duide-
lijk, interessunt en gedenkwaardig het is voor jou. Ohthoud
het., En gu dun op zoek huar een under inzicht.

Koppel inzichten aan elkaar. Shel heb je dan je eigen reeks
inzichfen in een veld, zouls de lichtketting rond een kerst-
boom.

Concentreer je op fijdschriffen, niet op boeken. Tijdschriften
hebben veel meer inzichten per centimeter tekst, zijn actueler
en kunnen veel sheller worden gelezen. Muar dls een boek je
echt aanspreekt, schenk er dun overvioedige aandacht aan.,
En schrijf bijvoorbeeld een boekbespreking voor je vakgeno-
fen in je favoriete vakblad.

Zoek je eigen specidle onderwerpen en voly die. Hongauarse
APT’s. Redenen om toch hiet meteen te patchen. Hinf: vadk is
dit een hieuw onderwerp in het veld.

Gu huar conhventies. Om een of undere reden zjjn conventies
een geweldige, geconcentreerde manier om dingen te leren;
praten met mensen helpt. Denk niet dut je een speciudl
iemand moet zijn om haar een (security) conventie of seminar
te guun; betudl gewoon en gu er heen. Muaur je moet wel
een 'titel” hebben voor op je budge! Jezelf *Consultant’ hoe-
men, pust dltijid, maar ook ‘Student” is volkomen eervol, zeker
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adn het begin van je ‘studiereis’.

Vind je man/vrouw. Ergens op de wereld (niet per se: in jouw
huis, straut of lund) is iemund die jouw vragen buitengewoon
goed zdl beuntwoorden. Als je hem/haar vindt, achtervoly
hem/haar dan. Misschien is het een conciérge of een tiener;
maakt niet uit. Volg hem/haar met je bedelnap dls hij/zij dat
wil, of neem hem/haar mee haar dure restaurants, of wat dan
ook. Voor wat, hoort wat,

Blijff je vragen verbeteren. Waarschijnlijk heb je vragen in je
hoofd, die nietlijken te pussen bij wut je hoort. Gu er hief van-
uit dut je het niet begrijot; blijf je vragen aanpuassen fof je een
antwoord kunt krijgen dut puast bij wat je zocht (jouw veld of
specidle onderwerp).

. Je veld is begrensd waar jij het wilt hebben. Alleen omdat

dandere mensen dingen op conventionele maunieren groepe-
ren en stereotyperen, wil noy hiet zeggen dut ze noodzaukelij-
kerwijs gelik hebben. Infellectuele onderwerpen zijn op dlle
mogyelijke manieren met elkaar verbonden; jouw veld is wat jij
denkt dat het is. Ted Nelson benadrukt hier: "Nogmuadls, dit is
&én vun de dingenh wuurdoor je in de problemen komt dls je
z0 probeert een diplomu te behulen’.

Kuh je zo dlles leren? Hartchirurgie, sleepbootkapitein, zonnhe-
punelen leggen? Nee, er ziin beperkingen. Deze 10 fips geven je
geen laboratoriumervaring en je zult voortdurend hiaten moeten
inhalen. Ted Nelson zegt hierover: "Maar voor dlertheid en het ver-
moygen om zijn geest te gebruiken, geef me de man die op deze
manier heeft geleerd, in pladts van met oogkleppen op te zijn
doodyeyooid met clichés binnen het onderwijssysteem.”

En daar ben ik het geheel mee eens.

Referenties
M
@

Meer info op: https://en.wikipediu.ory/wiki/Computer_Lib/Dreum_Muchines
http://worrydreum.com/refs/Nelson-ComputerLibDreumMuchines1975.pdf



Muartijn Hooygesteyer is Heud of
Cyber bij S-RM en is bereikbuar via
m.hooyesteger@s-rminform.com.

War ga jj doen aon de
kennisschaarste’?

Het beste moment om een boom te plunten wus twintiy jadar geleden; het tweede beste moment is hu.
Hadden we fwintig juar geleden geweten dut we zo veel mensen nodig hadden in de cybersecurity,
hadden we er wellicht meer in geinvesteerd. Maar, wat betekent deze situatie voor nu?

Dut er een kennisschaarste is op het yebied van cybersecurity is een bekend fenomeen voor iedereen
die ermee fe maken heeft. In de [T is er ul een schuarste: en hoe gespecidliseerder je menseh zoekt, hoe
ernstiger die schuarste is. Het betekent dut de kennis ulleen al waurde heeft. Goede trainingen zijn prijziy
en deze zijh er hiet in overvioed. Kennis delen staat centradl in ons vakygebied en de mensen die in het
vakgebied werken, worden van dlle kanten bestookt met de vraag om hun kennis in e zetften.

Het heeft positieve kanfen - zo ben ik dltijd razendenthousiust over de continu veranderende en
interessunte cyberwereld - maar er zijn ook hegutieve kanten. In een markt waarin kennis zo schaars is, is
het lustig om een goed kwdliteitshiveuu te waarborgen. In het lund der blinden is eenooy koning en zo
komen securityvraagstukken vadk bij mensen terecht die er wellicht iefs van afweten, maar daar foch
hiet de uungewezen personen voor zijn. De aungewezen personen dudrentegen overvragen we. Vaak
omdat het niet unders kan. Met dls resultaat dut zij overwerkt raken.

dingen die ik zie, is dut we moeten blijven opleiden. Duarmee bedoel ik hiet iedereen weer terug haar
de schoolbunken of allemadl dure frainingen volgen, maar juist infern de fijd maken om mensen meer te
leren over het vakgebied. En ju, ik ben me er zeker van bewust dut juist dut ndy een vruay is die we op
het overvolle bordje van onhze experts leggen. Maar we moeten keuzes gaan maken.,

En bij het maken vun die keuzes moeten we ons redliseren dat we hu meer moeten investeren in de groei
van kennis, zoduat we over twee, Vijf, tien of zelfs twintiy jaar de vraay beter kunnhen beuntwoorden. Het
betekent nu een beetje pijn om yrotere pijn luter te voorkomen. Dut is niet dlleen zo voor een enkele
orgunisutie, madr juist voor onze hele muatschappij. Als wij ons hiet keihard verder ontplooien, gaan we
weer ver uchterlopen in de wapenwedioop.

Dus hu mijn vraay: wat kun jij doen? Wat is jouw rol in cybersecurity en hoe kun je die overbrengen op
een colleyy, een vriend, eenh concullegu of een klant? Of je hu strafeyisch, technisch, aan de menselijke
of uun de bestuurlijke kant bezig bent, iedereen heeft wat over te brengen. Neem iemand een dayg mee
in wut je doet en hoe je het aunpuakt, schrif je “stundard operating procedures’ op, yeef wekelijkse dertiy
minuten trainingssessies fijdens de lunch, heem een podcust op of yeef een yustcollege bij een
onderwijsinstelling.

Neem menhsen mee in wat je doet, zodat zij het weer een tikkelfje beter kunnen. Of ze het willen of niet, zij
guun op een yeyeven moment ook een extru vruuy op hin bordje krijgen.
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Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Waar komt nou echte
innovatie op het gebied
van informatiebeveiliging

vandaan?

Op veel viakken van de informatie technoloyie is het duidelijk wie de aunjager is van
inhovuties. De ontwikkeling van Graphics Processing Units (GPU’s) was bijvoorbeeld
niet moyelijk yeweest zonder de yuminy industrie.

Chris Miller beschrijft in zijn fuscinerende boek Chip War (1)
hoe de innovutie van Central Processing Units (CPU’s) alfijd
gedreven is door de defensie industrie. Dut begon dl eind
jaren 50 van de vorige eeuw in de Koude Oorloy. Mudr ook
in de Viethumoorlog wus de ontwikkeling van rekenkracht
cruciadl. In het beyin waren bombardementen (zouls
Operdation Rolling Thunder van 1965 tot 1968) gebuseerd op
‘spray’ en “pray’ met een muaryginale impact. Texus
Instruments was het eerste bedrijf dat beyin jaren 70 de
microchips ontwikkelde voor geleide wapens, met een voor
die tijd ongekende precisie. Met een cynische blik zou je kun-
nen zegygen dut de oorloyg in de Oekrdine een proeftuin is
voor Al-yeleide wupens die zelfstundiy hun doel zoeken.
Informatiebeveiliging is hatuurlijk een veel oudere weten-
schup. De behoefte om informutie te beveiligen, is wuar-
schijnlijk zo oud dls de mensheid zelf. ledereen kent Cuesur’s
cipher uit de schoolboeken, de eerste yedocumenteerde
encryptiemethode.

Wordt echte inhovutie nou geinitieerd door de ‘'yood yguys’
of de ‘bud yguys'? Of muken we het de bud guys zo yemuk-
kelijk omdat security vauk hoy het vijffde wiel aun de wagen
is bij de ontwikkeling van een nhieuw product?
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Alex Dingemanse - Stem met je voeten

Nieuwsyierigheid zit diep in ons brein gebukken. Zonder deze
eigenschup had de mensheid nooit de ontwikkeling meeye-
maakt zouls we die hebben meegemaukt. lk kan me noy
herinneren dat ik begin jaren 90 van de vorige eeuw de eer-
ste spum muils foch wilde lezen; je wist imMmers mMaar nooit of
er iefs interessunts in zou staan. Het heeft mij heel wat disci-
pline gekost om het spiergeheugen te frainen om verduchte
e-muils onygelezen te verwijderen.

En heb ik hou echt dut connected koffiezetuppuraat nodiy?
Of is het een onnhodige yudyet wuarbij het niet ondenkbuur
is dat er een hardcoded admin-pussword wordf gebruikt,
Alles dut Internet foegunyg heeft, kan worden gehackt.

We zijn hoy steeds jugers-verzamelaars, Alleen verzamelen
we hu dpps, likes en volgers. In een studie uit 2019 van meer
dun 82.000 vooryeinstulleerde Android dpps vun 1.700
modellen vun 214 merken, bleek dut deze telefoons buiten-
gewoon ohveilig waren (2). Voly de udviezen vun Cuarissu
Véliz (3) en muuk je eigyen privacy tot een prioriteit. Muuk er
een gewoonte van om geregeld upps van je felefoon te ver-
wijderen dis blijkt dat je ze toch niet gebruikt.

In een zakelijke omyeving moeten leveranciers bereid zijn om
openheid van zaken te geven. En sorry, het standaardant-
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woord: ‘we kunhenh eenh SOC 2 Type 2 rapport delen’, is
gewoonwey hiet voldoende. Maar misschien noy wel erger
zijn de vele pugina’s met van het internet gyekopieerde
detdilvragen in uunbestedingen die niet ter zake doende zijn.
Het zegt vaak meer over de gebrekkige kennis van de schrij-
ver en ze hebben zelden tfoegevoeyde wuaurde. Het maakt
vaak pijnlijk duidelijk dat Informatiebeveiliging een vak apart
is. Heb je de kennis niet, koop die dan in. Want dlleen dis je je
eisen yoed kunt formuleren kun je de juiste productkeuze
mauken. Maak beveiliging een van de standaardeisen in dlle
componenten van je IT-omgeving. En durf ‘nee’ te zegygen
enh wey fe lopen, dls je niet bent overtuigd.

En wat de koffie betreft: gu voor de kwdliteit van je bakkie
froost en weiger je uppuraat op je wifinetwerk aan fe sluiten,
de smuak wordt er hiet beter van.

Maarten Hartsuijker - Basale fouten

Nieuwe technische snufjes zijn mooi, maar wellicht winnen we
noy wel het meest met de innovutie vun onszelf. Door hauw-
gezetter de busis op orde te brengen en te houden. Je kunt
10-factor authenticutie foepussen, muar dls je IDP de
bescherming vun zijn sleutelmateriaal niet op orde heeft dun
muak je het voordl je gebruikers moeilijk. Je kunt de meest
intelligente applicatie frewdlls plaatsen, maar dls een groot
deel van de communicutie er vervolgens gecodeerd door-
heen wordt gesluisd dun hud je dut dubbeltje beter unders
kunnen besteden. Je kunt een slim versleuteld communicu-
tiesysteem met sterke encryptie voor hulpdiensten ontwikke-
len, maar dis je de sleutels van weinig willekeurigheid voorziet
of zelfs hergebruikt dan fadlt zelfs de dllersterkste cryptogra-
fie. We zijn met z'n dllen jurenluny redelijk wegyekomen met
‘slordig” beveiligingswerk. Helaas lijken de bedreigingen
(hoem het innoverende bud guys) nu sheller toe te hemen
dun we onze kwefsbuarheden kunhhen verminderen (de
innoverende good guys). Met een toenemend risicoprofiel
tot gevoly. Die bulans zien we natuurlijk liever weer de
andere kant op doorslaan...

Fook Hwa Tan - Informatiebeveiliging en de cruciale rol
van chipontwikkelingen in moeilijke tijden

In fijden van foenemende digitule ufhankelijkheid worden
informatiebeveiliging en chipontwikkelingen steeds essentié-
ler. De shelle opkomst vun fechnoloyie en de yroei vun
cyberdreigingen vragen om innovutieve muutregelen om
ohze geyevens te beschermen. In deze context spelen ont-
wikkelingen op het gebied van chips een crucidle rol in het

Fook Hwa Tan

wadrborgen van een veilige digitule omgeving.

Chips vormen de ruggengraat van elk elekfronisch apparadat,
Ze zijn veruntwoordelijk voor het verwerken en opsluan van
gegevens. Met de yroeiende complexiteit van cyber-
gunvullen moeten chips zich aunpussen om geuvanceerde
versleutelingsmethoden en beveiligingsprotocollen te onder-
steunen. Dit vereist nauwe saumenwerking tussen fabrikanten,
cybersecurity-experts en beleidsmukers om ervoor te zorgen
dat dlle veiligheidsaspecten in acht worden genomen. In fij-
den vun crisis, denk uan de COVID-19-pundemie, vertrouwen
we hoy meer op digitule technologieén om te blijven functi-
oheren. Het mussule thuiswerken en het dito yebruik vun
online diensten vergroot echter het aanvalsopperviak voor
cybercriminelen. Wuardoor de ontwikkeling van robuuste,
veilige chips noy urgenter wordt, Naust hardwaremutige
oplossingen spelen ook sofftwarematige beveiliging en
bewustwording bij gebruikers een belangrijke rol. Een geinte-
greerde uanpuk waarbij chips fungeren dls veilige toegunys-
poorten en wudrbinhen yegevensversleuteling centraal
staat, is de sleutel tot een betere bescherming fegen datu-
lekken en cyberaanvallen.

Een under uspect dat aaunducht verdient, is de bescherming
vun persoonlijke yeygevens in het Internet of Things (IoT)-tijd-
perk. Aungezien steeds meer appuaraten verbonden zin,
moeten chips in deze apparaten ook voldoende beveiliging
bieden om fe voorkomen dut ze worden gemunipuleerd of
misbruikt voor kwaadwillende doeleinden.

Concluderend: in tijlden vun moeilijkheden krijgt informautie-
beveiligying een hoygere prioriteit dun ooit tfevoren.
Chipontwikkelingen spelen een crucidle rol in het wuarbor-
gen vun een veilige digitule omygeving. Door te investeren in
geuvunceerde chips met ingebouwde beveiligingsmechu-
nismen, kunnen we de toenemende dreigingen effectief het
hoofd bieden en het vertrouwen in onze digitule sumenleving
behouden. Sumenwerking tussen dlle betrokken purtijen is
essentieel om deze uitduging aun te guun en een robuuste,
veilige toekomst te waarborgen.

Referenties

(1) Miller, C. (2022). Chip War. The fight for the world’s most criticul technology. Simon &
Schuster, Inc.

(2) Gumbuy, J., Rushed, M., Ruzughpunuh, A., TapiudorJ., und Vullinu-Rodrigeus, N.
(2019). An Analysis of Pre-Instulled Android Software”, 41 IEEE Symposium on Security und
Privacy

(3) Véliz, C (2021). Privucy Is Power. Why und How You Should Tuke Buck Control of Your
Dutu, Melville House Publishing
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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV



Ransomware? Loggj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2023

WR
EHE

- Workshop Ransomware

- Ethical Hacking Essentials
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v12
OSCP - Offensive Security PEN-200

GET SKILLED
WWW.TSTC.NL

wWarit

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SscpP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
cism - Certified Information Security Manager

CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPPJE - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspe - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

ISO 27001 - Lead Implementer
1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

IS0 27701 - Privacy Management www.tstc.nl
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