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Hoe Gemeente Waterland structuur en controle heeft bij de
invoering van BlO-maatregelen

De gemeente had een duidelijk doel: controle houden op de uitvoering van maatregelen
om te voldoen aan de Baseline Informatiebeveiliging Overheid (BIO).

Door de samenwerking
met ISOPlanner:

v~ Heeft de gemeente een ISMS dat

overzicht biedt in benodigde acties.
v  Bespaart de gemeente tijd door

gebruik te maken van voorbeelddocumenten.
v’ Borgt de Microsoft-integratie het

doorvoeren van maatregelen.

ISOPlanner is de enige integrale compliance
oplossing in Microsoft 365. Uiteraard ook
voor |SO 27001, NEN 7510 en NIS2.

Snelle implementatie door meegeleverde
templates en naadloze integratie met Teams,
SharePoint, Outlook en Power Automate.

We kozen voor een snelle implementatie
waarbij veel voorwerk was gedaan. En dat
aansloot bij onze beveiligingseisen zoals

single sign-on. Ook de Microsoft-integratie
was een veriste.

Kijk op www.isoplanner.app
Jimmy Voskuil voor meer informatie en jouw
Gemeente Waterland gratis proefperiode.
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\oorfzetting

Chris de Vries

Onze huidige uitgave is een voortzetting van ons vorig magazine met dls
thema: Supply chain management in informatiebeveiliging. De toestroom van

artikelen noodzuukte ons duadrfoe en dat ervaren wij dls verfrouwensvotum van

onze leden, lezers en auteurs. Dunk aan juliie dllen.

In dit nummer vraag ik aandacht voor onder meer de column van Ruchel
Marbus. Een open en moedige reflectie over privacy, anonimiteit en online
haatuitingen. Een zeer lezenswuardiy stuk en een uansporing voor ons dllen.

Wat duarnaast uundacht viaagt is het inferview met Enovation. Oorspronkelik

geplund voor de Al-uityave iB2-2024, echter, Al bleek yéén test-succes voor
ons om een yoed urtikel te redigeren, vanduur het uitblijven duarvan, Door

IN DIT

NUMMER

03 Voorwoord
04 De spuguat van de CISO: beheersbuarheid versus
verantwoordelijkheid
Informatie(on)veilig gedrag van medewerkers
Al bij Enovation: hieuwsgierig en voorzichtig, met de mens in de
beslisboom
Column Privacy - Liefde is troef
Bye bye Chinees, welkom Pool
Column Lex Borger - Securityberoepsprofielen in de herhaling

voorwoord & inhoud

het succes van iB3 en iB4 puste het ook duur niet en duarom pus nu in deze
uityave. Het interview biedf een boeiend en leerrijk inzicht in de (ontwikkel)visie
vun Enovation op Al enis uctueel ls je het pluatst in de overname (upril 2024)
van Enovation door de Franse fabrikant Legrand voor een bedrag van ruim
een haif miljurd euro (uldus Bloombery). Wij komen in de toekomst op
Enovution terug.

Leerzaam en leuk om te lezen is het arfikel van Ronald Eygendadl: Bye bye
Chinees, welkom Pool. En wat voor vele CISO’s onder ons interessunt zal zjn is
De spuguat van de CISO uit de koker van Edwin Franse. De essentie van het
urtikel volgens onze reducteur Alex Dingemunse: hoewel IT-beveiliging een
volwussen vuk is geworden, is de rol van de CISO binnen een orgunisutie noy
steeds in ontwikkeling. Dat wordt voorhumelijk bepadld door de plaats van [T-
beveiliging in de volwussenheid van de orgunisutie zelf. Edwin Frunse gyeeft
een helder beeld, hoe de CISO zelf door middel van: educdtie, sumenwerking
en communicutie, zijn rol dls onderdeel van de bedrifsstrategie kun borgen.

Ladt niemand zeyyen dut ons werk dls informatiebeveiliger niet kunstiy is!

Veel leesplezier,

Chris

Column Martijn Hoogesteger Sumen of dlleen? Cyberincidenten
worden complexer

NIS2 en de regie op orde in de (cloud-)keten

Blog Robert Metsemakers - Supply chain stup: van droom haar
daad

Column Nicole van der Meulen - Sterke wachtwoorden, zwakke
regels: tijd voor vooruitgaung

Boekreview - Waarom drammen hiet werkt

Achter Het Nieuws - De invioed van de wereld op onze
leveranciers
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- Auteur: Edwin Franse is CISO bij Van Oord.
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De spagaat van de CISO: beheersbaarheid versus verantwoordelijkheid

De spagaat van de CISO:
beheersbaarheid versus
veranitwoordelijkheid

In de steeds complexere digitule wereld wordt van de Chief Information Security Officer

(CISO) meer verwucht dun enkel technische expertise. De CISO moet een strateyische

rol vervullen en de bulans vindenh tussen operdtionele controle en lungetermijn-

doelstellingen. Daarbij is het essentieel om draagvlak te creéren bij de directie en het

sehior munuyement, bijvoorbeeld door middel van educdutie en strateyische

communicutie. Van de CISO wordt ook verwacht dat hij of zij uctief bijdraagt uun

bredere bedrijfsdoelstellingen en risicobeheersing. Dit artikel bespreekt hoe de CISO

deze spuguut kun overbrugygen, sumenwerkingsverbunden binnen de orgunisutie

versterkt, en informdtiebeveiliging positioneert dls een strategisch voordeel dat niet

dlleen yroei bevordert, muar ook voldoet uun belungrijke regelgeving.

e rol van de Chief Information Security Officer (CISO) is zowel

veelziidig uls veeleisend, met uls groofste uitduging het vinden

vah een evenwicht tussen strutegische verantwoordelijkheid

en operdtionele controle. Afhankelik van de organisutie kan

de invuling van de functie sterk verschillen, wat de
complexiteit van de rol ulleen maar vergroot, De CISO is dltijd verantwoor-
delik voor het waurborgen van informutiebeveiliging, madr de mate
wuaarin hij of zij betrokken is bij operdtionele of strutegische tuken, varieert
uanzienlijk per organisatie.

Rol van de CISO

In sommige orgunisaties is de CISO nuuw betrokken bij de technische
uitvoering van beveiligingsmaatregelen en is spruke vun een hunds-on rol
in operutionele uctiviteifen. In undere yevullen werkt de CISO voornu-
melijk op strategisch niveuu sumen met het fopmanagement om beleid te
ontwikkelen dat de orgunisutie beschermt fegen een breed scald aan
risico's. Voordl in grotere orgunisuties, met complexe [T-infrustructuren,
opereert de CISO op strategisch niveau. In kleinere bedrijven is de CISO

daurentegen vuak meer direct betrokken bij de praktische uitvoering van
muatregelen en duyelikse beveiligingsprocessen.

Een veelvoorkomend probleem is dut orguniscties hiet alfiid goed inzicht
hebben in de positionering van de CISO binnen hun bredere risicobeheer-
structuur. Het ‘Three Lines of Defense-model kan daarbij nuttig zijn. In dit
model is de eerste lijn verantwoordelik voor de uitvoering van operati-
onhele beveiligingsmuatregelen, de tweede lijn voor foezicht en risicobe-
heersing, en de derde lijh voor onafhunkelike audits. Binnen dif model
opereert de CISO strikt genomen vanuit een tweede lijn. Hoewel dit model
een theorefisch duidelijke scheiding van verantwoordelijkheden biedt,
vervugen in de pruktijk deze yrenzen vauk. Dit ondermijnt de effectiviteit
van de CISO, die verantwoordelik is voor sfrategische besluitvorming,
maar beperkt wordt door een gebrek uan directe controle over de imple-
mentutie.

De rol van de CISO vereist dut zj flexibel blijft, inspelend op dreigingen en

beperkte middelen en politieke uitdugingen binnen de orgunisutie.
Budyettuire beperkingen kunneh het werk van de CISO verder bemoei-
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lijken, voordal wanneer de directie kiest voor het uitstellen of ufzwukken van
crucidle bevelligingsmautregelen. Dit creéert een lustige situatie waarin
de CISO veruntwoordelijk is voor het rupporteren vun risico’s die niet
vollediy beheersbuur zijn, omdut de benodigde middelen of het munduat
ontbreekt om udeyuute mautregelen te hemen.

Het spunningsveld tussen verantwoordelijkheid en beheersbaurheid
creéert uanzienlijke druk op CISO’s. De combinatie van hoge verwach-
tingen, beperkte operdtionele controle en de voortdurende dreiging vun
cyberadnvullen draagt bij uan een groeiend uantal gevallen van burn-
out. Uit een Gurther-onderzoek uit 2023 bleek dut 62% vun de CISO's
minstens één keer met bum-out te muken heeft yehud, terwijl 44% dit
meerdere keren heeft ervaren. Deze cijfers benudrukken niet dlleen de
infensiteit van de rol, maar ook de persoonlijke fol die het kun eisen van
deygenen die veruntwoordelijk zjn voor de bescherming van steeds
complexere digitule omgevingen.

Om de effectiviteit van de CISO te vergroten, het welzijn van de persoon
in deze crucidle functie te waurborgen en de rol befer te verankeren
binnen de organisatie, is het essentieel om de CISO sfrateyisch te positio-
neren binhen het bredere mMunhagement en risicobeheer. Dif vraagt hiet
dlleen om een duidelijke ufbukening van verantwoordelijkheden, muar
ook om het foewizen van voldoende middelen en operdtionele onder-
steuning. De CISO is dun hiet dlleen verantwoordelik voor het bepulen
vun de strutegische richting, maar beschikt ook over middelen om deze
effectief te redliseren.

Een voorbeeld hiervan is dat mijn team beveiligingsrisico’s heeft vertaald
naar de fadl van de business, zodut de business beyrijot waarom madtre-
yelen essentieel zijn voor het succes en confinuiteit vun de orgunisutie.

Strategieén voor succes: hoe de spagaat te overbruggen
Wanneer de rol van CISO hieuw wordt ingevoerd binnen een orgunisutie,
biedt dit zowel kansen om informatiebeveiliging strateyisch te verankeren
dls uitdugingen in het bulunceren tussen strategische verantwoorde-
likheid en operdtionele confrole. Het opbouwen van een effectieve
beveiligingsfunctie beyint vauk met het ontwikkelen vun meerjarige
roudmups, die de lunge termijndoelen en prioriteiten vuststellen. Deze
roudmups bieden duidelijke richting en helpen de strategie uf te stemmen
op veranderingen in technoloyie, processen en medewerkers.

Als eerste CISO bij Vun Oord kreey ik de unieke kuns om deze crucidle
functie vunuf de grond op te bouwen. |k ontwikkelde een drigjurige
roudmup, waarin ieder juar specifieke projecten werden geredliseerd om
de weerbuurheid vun de orgunisutie te versterken. Bij elk initiutief zorgde
ik ervoor dut processen, technologie en mensen nuuw op elkaur
afgestemd waren.

Zo0 maukten we hiet dlleen risico's beheersbuar, mudr ondersteunden we
ook strategische groei en continuiteit. Deze uanpuk stelde ons in staat om
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flexibel in fe spelen op zowel groeiende dreigingen dls veranderende
bedriffsprioriteiten. Bovendien zorgde de juurlijkse redlisutie van nieuwe
cupubilities voor vertrouwen in de roudmap en versterkte het de beveili-
gingspositie van de orgunisutie.

Een veelvoorkomende valkuil in orgunisufies die hog in de opstartfuse
ziften, is dat de CISO te veel befrokken blijft bij de operationele uitvoering
van beveiligingsmaatregelen. Binnen de organisatie is de functie vaak
onvoldoende strutegisch gepositioneerd of beschikt over te weiniy operu-
fionele ondersteuning, wat leidt fot inefficiénties en de CISO belemmert
om zich effectief te richten op strutegische prioriteiten.

Ook in meer volwussen orgunisuties blijft het een uitduging om de CISO
effectief te positioneren binnen het bredere risicomunugement, voordl
wanneer de functie hoy sterk operationeel is. Hoewel de CISO verunt-
woordelik is voor het beheren van beveiligingsrisico's, is dif slechts één
onhderdeel van het grotere bedrijfsrisicobeheer. Idedliter wordt de CISO
yeinteyreerd in de bredere corporate risk-strategie, waarin informatiebe-
velliging dls een crucidle pijler fungeert. Door informutiebeveiliging op
deze manier strutegisch te positioneren, kun het een intfegradl onderdeel
worden van de bredere bedriifsdoelstelingen, in pladts van een geiso-
leerd proces. In de pruktijk bliift de focus vun corporate risk munugement
echter vauk beperkt tot finunciéle risico's, wuardoor de informutiebeveili-
gingsfunctie ohvoldoende wordt benut en de CISO niet de mogelijkheid
heeft om effectief fe opereren op strutegisch hiveau. Dit creéert een
gemiste kuns om informatiebeveiliging vollediy te inteyreren dls een
cruciudl onderdeel vun het bredere risicobeheer.

Om deze bulans fussen struteyische veruntwoordelijkheid en operutionele
confrole te redliseren, is het cruciadl dut bestuurders en directie actief
sumenwerken met de CISO om diens rol duidelijk te definiéren binnen de
fweede lijn van risicobeheer. Voor CISO's is het van groot beluny om
prouctief het gesprek uan te gaun met de directie om hun strategische
positie te versterken, zodat hun rol niet dlleen operationeel bliift, maar
actief bijdraagt aun de dlgemene bedrijfsdoelstellingen.

Het creéren van een helder risico en control framework helpt om rollen en
verantwoordelikheden af te bukenen, waardoor de CISO het overzicht
behoudt zonder vust e lopen in operationele details.

Bovendien is het essentieel dut de CISO verandert van eeh fop-down
controlerende functie huar een vraugyestuurde rol. Een vraaggestuurde
aanpak houdt in duf beveiligingsinitiafieven worden afgestemd op de
struteyische prioriteiten van de orgunisutie en niet slechts worden
opyeleyd vanuit compliunce-oogpunt. Dit versterkt de sumenwerking
fussen de beveiligingsfunctie en de business, wuardoor beveiligingsmaat-
regelen beter uungluiten op de operutionele behoeften van de orguni-
sutie.



De spagaat van de CISO: beheersbaarheid versus verantwoordelijkheid

Mijn teum heeft van mij de opdracht gekregenh om samen met de bedrijfs-
onderdelen verschillende informatiebeveiligingsdiensten fe ontwikkelen
die inspelen op hun specifieke behoefte. Deze benudering stimuleert een
culfuur van wuardecredtie, waarbij het CISO-feam zich richt op hetf
leveren vun beveiligingsdiensten die bijdragen aan bedrijfsconfinuiteit en
winstgevende yroei. Door duidelijke performunce indicutoren fe
hanteren, zouls KPI's en SLA's, muken we de impuct en waurde vun onze
diensten fransparant en meetbaar, Dif klunhtgerichte model zorgt ervoor
dat beveiligingsoplossingen relevant zijn voor de business en breed
worden geuccepteerd. Het vermindert weerstand omdut de oplossingen
zijn ufgestemd op de strategische doelen van de organisatie en bijdragen
uun de ulgehele bedrijfscontinuiteit. Hierdoor wordt beveiliging niet langer
yezien uls een kostenpost, muar uls een strateyisch voordeel. Dif stelt een
CISO in staat om zich fe positioneren dls een onmisbare, strategische
puartner voor de directie.

Door deze strutegische en vruugygestuurde uunpuk versterkt de CISO niet
dlleen de controle over informutiebeveiliging, maar creéert hij ook een
yezonde bulans tussen verantwoordelijkheid en beheersbaarheid. Dit leidf
fot een effectiever risicobeheer en draugt direct bij uan het behalen van
bedriffsdoelstellingen. Bovendien vergroot deze benudering de veerkrucht
van de orgunisutie, ferwijl de persoonlijke druk op de CISO en het teum
wordt verminderd, wat bijdraagt aun een duurzamere en productieve
werkomgeviny.

De weg van verandering

Hef succesvol implementeren van beveiligingsinifiatieven vraagt niet
dlleen om technische experfise, maar vooral om het vermoyeh om de
directie en het senior munugement mee te nemen in het strutegische
beluny vun informatiebeveiliging. In veel orgunisuties wordt beveiliging
noy te vauk gezien dls een kostenpost of een operdationele kwestie. De
uifdaging voor de CISO is om dit gesprek fe verschuiven haar de strate-
gische waurde die beveiliging biedt op het gebied van bedrijfsconti-
nuiteit, groei en conhcurrentiekracht; en dudrmee de spugaat tussen
operutionele veruntwoordelijkheden en strutegische doelstelingen te
overbruggen.

Wanneer de directie terughoudend is of onvoldoende zicht heeft op de
kansen en risico’s van informatiebeveiliging, kan educutie een kruchtig
middel zijn om bewustwording fe vergroten. Het uanbieden van gerichte
frainingen en workshops helpt om de impact van beveiliging op de
bredere bedrijfsstrategie te verduidelijken. Wet- en regelgeving zouls
Network und Informution Security (NIS2)-richtlijn of de Artificial Inteligence
(Al) Act bieden concrete ingungen om het yesprek aun te yaun. De
nudruk moet liggen op de strategische implicaties van niet-naleving, zouls
reputatieschade of verlies van marktaandeel. Voor mulfinafiondls is het
duarbij essentieel om ook wetgeving buiten de EU in ucht te nemen. De
CISO speelt hier een sleutelrol door uun te geven waunneer de beveiligings-

muatregelen foereikend zijn en verdere stuppen yeen tfoeyevoeyde
wuurde meer bieden.

Het opbouwen vun sterke sumenwerkingsverbunden binnen de orguni-
sutie is eveneens cruciudl, Door sumen te werken met ufdelingen zouls
compliunce, legdl en interne uudit, kun de CISO ervoor zorgen dut infor-
matiebeveiliging niet wordt gezien dls een geisoleerd [T-probleem, maar
uls een infegraul onderdeel vun het bredere risicomunugement en de
governance-structuur van de organisatie. Dif versterkt de positionering
van bevelliging op de strategische ugendu en helpt de CISO om de
spuguut fussen operutionele betrokkenheid en struteyische verantwoor-
delijkheid effectief te beheersen.

Het is daurnuast essentieel om beveiligingsdoelstelingen op een manier te
presenteren die directie en senior maunagement aanspreekt. In plaats van
zich te richten op fechnische risico’s en potentiéle dreigingen, kan de
CISO beter benudrukken hoe een robuuste beveiligingsstrutegie bijdraugt
uun de veerkracht en continuiteit van de orgunisatie. Dit helpt om bevei-
liging fe positioneren dls een strutegisch voordeel in plauts van een
verplichting. Teyelijkertijd bliift het belungrik om in wederzijds vertrouwen
met de directie te bepulen wunneer de beveiliging "goed genoey' is om
de risico’s beheersbuar te houden zonder onnodige druk op operationele
processen en budyetten.

Door educutie, sumenwerking en strategische communicutie kun de CISO
niet dlleen informatiebeveiliging steviger verankeren binnen de organi-
sutie, muar ook zichzelf positioneren dls een betrouwbure strutegische
partner die directie en management ondersteunt bij het redliseren van
bredere bedriifsdoelstelingen. De CISO fungeert duurbij uls een beluny-
rijke udviseur en toezichthouder die de organisatie helpt risico's effectief te
beheersen en zich voor te bereiden op toekomstige uitdugingen.

Als u dit urtikel leest in uw rol uls CISO en worstelt met het vinden vun de
juiste buluns tussen operationele controle en strutegische doelen, onthoud
dan dut uw verantwoordelijkheid verder reikt dan het managen van
beveiligingsmaatregelen. Uw waarde ligt in het vermogen om beveiliging
fe positioneren dls een strutegisch voordeel, dut direct bijdruagt uan de
bredere bedriffsdoelstellingen. Werk hauw sumen met de directie, spreek
hun tadl, en gebruik regelgeving zoudls NIS2 hiet dlleen om te voldoen aan
de eisen, muar om uw orgunisutie sterker en veerkrachtiger te maken.
Uiteindelik wordt succes bepudld door uw cupuciteit om beveiliging
nuudloos te verbinden met groei en continuiteit - en zo uw orgdnisutie
nuar een hoger hiveuu te tillen.

Referentie
(1) https://www.garther.com/en/urticles/cybersecurity-leuders-ure-burned-out-
here-s-why
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Informatie(on)veilig gedrag van medewerkers

Informatie(on)veilig gedrag
van medewerkers

Mensen muken fouten, ook ten uunzien van de informutieveiligheid. Om deze fouten

aan te kunnen pakken is inzicht in menselijk gedrayg nodig. Dit vraagt om een praktisch

en wetenschuppelik yefundeerd yedrugsverklurend model. Die modellen zijn gangbuar

in de informutiebeveiligingswereld, maar hebben zo hunh beperkingen. Daarom

presenteren we hier een dlterndatief,

enhsen muken fouten en veroorzuken duurmee

incidenten, ook met betrekking tot digitule

dutu. In een oryunisutie hebben medewerkers

zowel een heyutieve dls een positieve invioed

op de informatieveiligheid, doordut zij enerzijds
fouten kunhen maken en danderzijds oplossingen kunnen
bedenken en uitvoeren die risico’s voorkomen of beperken.
Het is nuttig om voordl de heyutieve impuct te beperken
door het uuntul en de ernst vaun fouten te verminderen.
Daarvoor is inzicht nodig in het gedrag van medewerkers en
de mechanismes die leiden tot fouten. Het is weliswaar
onmoyelijk om bij medewerkers fouten ten uunzien vun de
informatieveiligheid helemaal te voorkomen, maar het
ferugbrengen van het aantal incidenten door fouten is hiet
te veel gevrauyd. Inzicht in gedrag en gemaukte fouten
kan ook wuntonen dat veel fouten van medewerkers
eigenlijk voortkomen uit orgunisatorische problemen. Zo
maukt bijvoorbeeld een onervaren medewerker zonder
goede beyeleiding fouten die voorkomen hadden kunhnhen
worden door wel goede beyeleiding te geven.

Modellen

In de ufgelopen decenniu zijh heel wat Modellen voorye-
stfeld om menselijk gedray te verklaren, of zijh oude
modellen ufgestoft. Enkele bekende modellen die in de
informutiebeveiligingswereld worden gebruikt zijn Theory of
Planned Behaviour (TPB), Profection Motivation Theory
(PMT), Knowledye-Attitude-Behaviour (KAB), Cupubility
Opportunity Motivation - Behaviour (COM-B) en Theory of
Situation Awureness (TSA). De yrootste yemene deler vun
deze modellen is dat ze hogul hooy over guan en/of zich
muur op een deel vun de relevunte ygedruysbeinvioe-
dende factoren richten (1). Duardoor kunheh ze een onvol-
ledige verklaring van informatieveiliy gedrayg geven. Een
relafief uitgebreid model is in 2000 in eenh whitepaper
gepubliceerd (2) en opyehomen in het boek
Informatiebeveiliging onder confrole (3), muur dut model is
voor veel mensen te veel vun het yoede. Er is dun ook
behoeffe aan een handzaum, maar wel wetenschappelijk
ygefundeerd ygedrugsverklurend model dut dlle belangrike
gedruygsbeinvioedende factoren bevat.
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Met een gedragsverkilarende model in
de hand kunnen we niet alleen fouten
in informatieveilig gedrag van
medewerkers verklaren, maar ook

organisatiefouten

In een oryunisutie bestuut informutieveiliy yedruy van een
medewerker uit ygedruyingen die de betreffende
medewerker onbewust of bewust uitvoert (3, 4, 5). Het
onbewuste informutieveiliy gedray stoelt op automatismen
enh wordt bepudld door de omyeving, offewel de orguni-
sutie. Fouten in het onbewuste gedrag moeten dun ook
worden uangepukt door de orgunisdtie zodunig uun te
pussen dut deze fouten niet meer worden gemaakt.

Het bewuste informuatieveiliy gedruy is yedrayg wauurvan de
medewerker zich bewust is (3). Hieronder valt ook gedruy
dut de medewerker uit ohwetendheid, onoplettendheid,
slordigheid, of nhalatigheid uitvoert, wadrdoor de betref-
fende medewerker zonder opzet, oftewel per onhgeluk,
fouten maakt, Daarnaast kan de medewerker ook opzet-
felijk fouten mauken, offewel de regels overtreden. Dit kan de
medewerker tfe goeder trouw doen, bijvoorbeeld in een
uitzonderinyssituatie wauarin de reygels niet voorzien zijn of te
kwader trouw, bijvoorbeeld uit rancune. Het aanpukken
vun fouten in het bewuste informutieveiliy gedruy is een
complexe zadk. In deze paragraaf gaun we dudarom in op
het verklaren van het bewuste informuatieveilig gedray (1).
Dit heeft betrekking op enerzijds het uitvoeren van hande-
lingen ten uunzien vun informutieveiligheid, bijvoorbeeld
het ufwijzen van cookies die hiet hodid zijn en underzijds het
uitvoeren vun informutiebeveiligyingsmuutreygelen, bijvoor-
beeld door het gebruik van sterke wuchtwoorden. Vanuit
zichzelf doen veel mensen dit nog onvoldoende (6).

Gedrag

De belunyrikste voorspeller vun bewust informutieveilig
gedruy bij een medewerker is de motivutie, offewel de
infentie, om dit gedray daadwerkelijk uit te voeren.
Vanzelfsprekend moet de medewerker dun wel de
benodigde vaardigheden berzitten. Verder may de orguni-
sutie het informdtfieveiliy gedrayg niet te lastig of zelfs
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ohmoyelijk muken of unders yezeyd, de orgunisutie moet
de persoon wel de yeleyenheid bieden om informutieveiliy
gedruy uit e voeren.

Een belanygrike invioedsfuctor op de mofivatie van de
medewerker voor informutieveiliy gedruy is diens perceptie
(7). De perceptie is het beeld dat de medewerker in kwestie
heeftf van de beftreffende situdatie. Dit beeld steunt in
belaungrike mate op kenhnis van de omgyevinyg/orgunisatie,
de relevunte dreigingen, de moyelijke impuct ervun en de
benhodigde gedruygingen. Wanheer deze kehnis bij
medewerkers niet in voldoende mute uanweziy is, dan
kunnen ze de risico’s vun de situutie hiet goed inschatten en
weten ze niet welk informutieveiliy gedruy van hun wordt
yevrauyd.

Maar het blijft hiet bij kennis dlleen. De perceptie van de
medewerker kuh nhumelijk vertekend zijh door bius (8).
Hiervoor zijn meerdere oorzuken, muar voor informutieveiliy
gedray lijken voordl de bevestigingsbius, de beschikbaar-
heidsbius en de optimismebius vun beluny. De bevesti-
gingsbius ontstuut doordut mensen de neigyinyg hebben om
voorul de risico’s te zien die ze verwuchten fe zien of die
gansluiten bij hun meniny. De beschikbuarheidsbius
onfstuat doordut Mmensen risico’s overschaften van
dreigingen wuarover ze veel gehoord of gelezen hebben
en ze ohderschutten risico’s vun dreigingen die ze hiet yoed
kennen. De optimismebius ontstaat doordut mensen hun
eigen kennis en vaardigheden overschutten en de risico’s
ten uunzien vun hunzelf en hun orgunisutie onderschutten.
Zelfs uls de medewerker een juiste perceptie vun de situutie
heeft, dun betekent dut niet per se dut de medewerker ook
positief staat tegenover het voor die situdtie benodigde
informatieveiliy ygedray. De mMmedewerker weetf dun
weliswaar op busis van de perceptie welk gedrayg nodiy is,
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Figuur 1: Gedragsmodel met de factoren die van invioed zijn op het bewuste informatieveilig gedrag van medewerkers (1).

maar vindt foch dat hij of zij ervan af kan of moet wijken. In
dit gevdl is de dtfitude, oftewel de houding of mening, ten
aunzien van het benodigde gedray dfwijzend. De atfitude
is opygebouwd uit drie componenten: cognitieve dttitude,
uffectieve uttitude en gedragsmuatige uttitude (9). leder
vun deze componenten kun positief of heygdutief zijn en zo
de motivdtie positief of neyutief beinvioeden.
De coynitieve dffitude is een rationele dtffitude. Het is
gebuseerd op de mate waarin de medewerker enerzijds
vindt dut het beooyde yedruy huttiy (effectief en proporti-
onheel) en urgent is en underzijds vindt dut er geen onrede-
lijke kosten en moeite voor worden gevraugd.
De uffectieve uttitude is een gevoelsmutige atfitude. Het is
gebuseerd op een combinutie vun ygevoelsmutigye
uspecten:
1) het eigen yevoel ten uanzien vun het benodigde
gedruy, bijvoorbeeld de ungst om yehuckt te worden;
2) het uitstelgyedray, voordl dls het uctiviteiten betreft waar
de medewerker niet blij van wordt;
3) de subjectieve nhorm, oftewel de druk die de
medewerker voelt om zich te conformeren aun wat hij

of zij denkt dut underen wenselijk vinden, met hame dls
dit ygerelateerd is uun belangrike groepen zouls
relevunte peer-yroepen, belunyrijke personen of
influencers;

4) de eigen betrokkenheid, bijvoorbeeld wuls de
medewerker heeft gepurticipeerd in het formuleren van
veilige gedragingen.

De gedrugsmuatige uttitude richt zich op het ufstemmen van

de eigen meniny op het eigen yedruy, om de verschillen

ertussen ylud te strijken. In het kader van dit arfikel is deze
compohent minder van beluny, omdut deze component
voordl uit gedruyg volgt en veel minder de oorzaduk van
gedray is. Als de medewerker een goede perceptie van de
situdtie heeff en een positieve uttitude tfen uunzien van het
benodigde informuatieveiliy gedray, dun heeft dat een
positief effect op de motivutie voor dut yedray. Muur dun
moet de Mmedewerker wel vinden dut het betreffende
gedruy uitvoerbuar is, ook door haar- of hem zelf (self-

efficacy) (10).

Verder kunnen positieve gevolgen vunuit de orgunisutie,

zouls complimenten of beloningen, de motivutie voor het

tb' INFORMATIEBEVEILIGING MAGAZINE n



benodigde gedruy versterken. Anderzijds kunnen
neyutieve gyevolgen vanuit de orgunisdtie, zodls straffen, de
motivatie juist verzwakken. De hierboven beschreven
fuctoren die het bewuste informatieveiliy gedruy vaun een
medewerker beinvioeden, zijn geresumeerd in figuur 1.

Toepassing van het model

Op busis van het hierboven beschreven model kunnen we
VOOr eeh orguhisdtie de stappen aungeven die hodig zijh
om het informatieveiliy yedrag van medewerkers te verbe-
teren. Uit het model blikt dut de perceptie vun een
medewerker invioed heeft op diens uttitude, die weer
invloed heeft op diens motivutie, die weer invioed heeft op
diens bewuste gyedruy. Diezelfde logica moeten we dan
ook ferugzien in de uuhpak van foufen in het bewuste
gedruy. Dus de perceptie zo nodiy uunpussen zodut de
attitude optimaal aufgestemd is op de situdtie. Vervolgens de
attitude aunpussen zodut de Motivatie optimudl gebruik
kan maken van de positieve insteek van de medewerker. En
dut leidt dun tot het gewenste gedrug van de medewerker,
mits de medewerker de benodigde vaardigheden heeft en
de orgunisdtie zodunig meewerkt dat het benodigde infor-
matieveilig gedray ook goed uitgyevoerd kan worden.

Toch laat de pruktijk zien dat er in veel orgunisaties wel ery
makkelijk vanuit wordt geguan dat dlle geconstuteerde
fouten worden veroorzaukt door incupubele medewerkers,
die hooyhodigy een bewustwordingscumpugne moeten
krijgen. Vadk is dit uitgaungspunt onjuist en bovendien doet
het geen recht uun de vuridtie van mensen en functies
binnen de orygunisutie. Duurom is het yoed om eerst de
geconhstuteerde fouten in het informutieveiliy yedray van
de medewerkers te unulyseren en de oorzuken te uchter-
halen.

Uit unulyse vun ygyeconstuteerde yedrugsfouten blikt dut
het merendeel vun de yedrugsfouten van medewerkers
wordt veroorzaakt door orgunisatiefouten. De orgunisatie-
fouten kunhen het gedray vun medewerkers ohgunstiy
beihvioeden door in te grijpen op de fuctoren die vun
invloed zijn op het bewuste informatieveiliy gedray van
medewerkers, zie figuur 1.
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Veelvoorkomende voorbeelden van organisatie-

fouten zijn:

e Eris yeen udeyuuut informutiebeveiligingsbeleid of dit
beleid is hiet ygoed gecommuniceerd naar of uitgyeleyd
aun de medewerkers. Dit heeft bij de medewerkers een
neyutieve inviloed op de kennis vun relevante
dreigingen, mogyelijke impact en relevante ygedra-
gingen. Vun de medewerkers kun dun hiet worden
verwucht dat ze een goed beeld hebben van wat er
quu informatieveiliy gedrayg van hun wordt gevraagd.

e Het hoger munugement geeft yuu informatieveiliy
gedruy zelf niet het yoede voorbeeld. Dit heeft bij de
medewerkers een heyutieve invlioed op de mening over
de urgentie vun het yevruuygde yedruy. De
medewerkers veronderstellen dun dut het beooyde
informutieveiliy yedrug ook voor hunh hiet hoodzukelij-
kerwijs hodig is en laten dit achterweye.

e Informdtiebeveiligingsmaatregelen zijn ondoordacht,
ohsumenhungend, of te belustend voor de
medewerkers, bijvoorbeeld niet actueel of ingevoerd
zonhder rekening fe houden met de eigenaardigheden
vun de orygunisutie. Dit heeft bij de medewerkers een
neyutieve invioed op de menhinyg over het nut van de
mauautregelen. De medewerkers verzinnen dun veeldl
workdrounds.

e Informatiebeveiligingsmaatregelen zijn onvoldoende
geintegreerd in de orgunisatieprocessen. Voor de
medewerkers komen de inspunningen voor informatie-
beveiliging dun bovenop hun ‘gyewone’ werk. Dit heeft
bij de medewerkers een nheyutieve invioed op de
meninyg over de redelijkheid van de benodigde kosten
en moeite. De medewerkers omzeilen dun bij voorkeur
de betreffende muutreyelen.

Organisatiefouten eerst aanpakken

Een prettige bijkomstigheid van het aunpukken van orguni-
sutiefouten is dut hiermee in één moeite ook de oorzuken
van fouten in het onbewuste informafieveiliy gedruy
kunhen worden aanpakt. Dat is dus hoy een redenh om fe
beyginhen met het aunpukken van de orgunisatiefouten.
Als nG het oplossen van de organisatiefouten uit verdere
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Figuur 2: Stappen in de aanpak van fouten in informatieveilig gedrag van medewerkers.

anulyse vun de geconstuteerde fouten blijkt dut er toch
noy het een en under schort uun het informutieveiliy
gedruy vun bepudlde groepen medewerkers, dun kan het
nodiy zijn om bij die medewerkers de gevonden lacunes in
perceptie, attitude en/of vaardigheden aan fe puakken. Dit
moet dun wel doelgericht worden opyepukt bij de
medewerkers die het betfreff en hiet bij de undere
medewerkers. Orgunisatiebrede muadtreygelen, zodls poster-
cumpugnes of verplichte multiplechoicetests, hebben in
het ulyemeen geen hoemenswuardiy positief effect. Figuur
2 resumeert de stappen wadrmee het informatieveilig
gedruy vun medewerkers verbeterd kun worden.

Conclusie

Medewerkers in orgunisuties muken fouten en veroorzuken
zo incidenten, ook met betrekking tot dl dan niet digitale
data, Voor het aunpakken van deze fouten is inzicht hodiy
in het informutieveiliy ygedrag van medewerkers en
duaarvoor is een geschikt gedragsverklarend model hodig.
De gedruygsverklarende modellen die in de informutiebevei-
ligingswereld gungbuaar zijn, hebben zo hun beperkingen.
Daarom hebben we in dit arfikel een dlternatief model
gepresenteerd, zie figuur 1.

Met dit gedruysverklurende model in de hund kunnen we
niet dlleen fouten in informutieveily yedray van
medewerkers verkluren, maaur ook orgunisutiefouten. Voor

het aanpukken van fouften in het informatieveiliy gedray
van medewerkers kan een stupsyewijze aunpuk worden
gevolyd, zie figuur 2. De aunpuk beyint bij het vinden en
oplossen van orgunisatiefouten, omdut daarmee dl een
flink deel van de fouten in het bewuste en onbewuste infor-
matieveilig gedray opyelost kaun worden.

Referenties

(1) Spruit, M., Oostiny, D. & Kreffer, C. (2023). Fuctors thut influence
secure behuviour while using mobile digitul devices. Informution
und Computer Security. https://doi.org/10.1108/ICS-02-2024-0035.

(2) Spruit, M. (2000). Humun Error und Information Security. Whitepuper,
Technische Universiteit Delft, Delft.

(3) Vun Houten, P., Spruit, M., & Wolters, K. (2023). Informutiebeveiliging
ohder controle. Peurson.

(4) Bernstein, D. A. (2016). Psycholoygy. Cenyguge Leurning.

(5) Robbins, S. P., & Judye, T. A. (2019). Orgunizutionul Behavior.
Peurson.

(6) Cybersecurity monitor 2021. CBS.

(7) Endsley, M.R. (1995). Towurd u Theory of Situution Awureness in
Dynumic Systems. Humun Fuctors, 37(1), 32-64.

(8) Kuhnemun, D. (2011). Thinking, Fust and Slow. Farrar, Straus and
Giroux.

(9) Ostrom, T. M. (1969). The Relutionship between the Affective,
Behuviorul und Coynitive Components of Attitude. Journul of
Experimentdl Sociul Psycholoyy, 5(1), 12-30.

(10) Bunduru, A. (1977). Self-efficucy: Towurd u unifying theory of
behaviordl chunye. Psycholoyicul Review, 84(2), 191-215.

tb' INFORMATIEBEVEILIGING MAGAZINE 13



INFORMATIEBEVEILIGING MAGAZINE



Al bij Enovation: nieuwsgierig en voorzichtig, met de mens in de beslisboom

INTERVIEW

Al bij Enovation:
nieuwsgierig en
voorzichtig, met de
mens in de beslisboom

De inzet van Al bij Enovation groeit, maar blijft gericht op zorgvuldige toepussing en

yecontroleerde omyevingen. Bertine Uithoven en Arjun vun der Beek vaun Enovation

bespreken hoe Al de kwdliteit van processen in de zory kun verhogen, muur

benudrukken dut volledige auutomutisering niet de enige oplossing is. De focus ligt op

buckend- en frontend-functiondliteiten, waarbij Al dls hulpmiddel dient voor efficiéntie

zonder in te boeten op Menselijke betrokkenheid en datauveiligheid. Hun visie: Al kan

bijdragen uun de zory, mits gedoseerd, tfranspurant en met uunducht voor de

yebruiker.

Waar ligt de focus op Al bij jullie?

Arjan: “Enovution wus oorspronkelijk gericht op buckend-
processen, muaur in de ufgelopen juren kwumen er steeds
meer producten Mmet frontend-functionadliteiten bij. In
frontend-upplicaties kun je de gebruiker hints geven door
middel van Al, zouls: 'Let op, ik merk iets op...," wut de proces-
en eindkwdliteit ten goede komt. Deze ontwikkeling maakt
ohs zeker hieuwsyierig. In de murkt zien we voorbeelden vun
vergauunde automatisering van achtergrondprocessen. Daar
zin we echter hoy terughoudend in; eerst willen wij de
techhische belemmeringen yoed beyrijven. De Al-hype leidt
tot grote investeringen en ontwikkeling, maur zodru obstukels
opduiken, kunnen deze processen vustlopen. In het verleden
is de ontwikkeling van Al vaker voor lungere fijd gestagneerd,

een zoygenuumde “Al-winter’. Dit maukt ons behoedzaum:
we zjjn hieuwsyierig en voorzichtig. Als je beygint met Al, voelf
het dls een grote stup om backend-processen te automati-
seren. Wij benadrukken dat er dltijld een mens in de
beslisoboom betrokken moet zijn (human in the loop".”
Bertine: "We laten tooling binnen een strikt veilige en privacy
bewuste omyeving dradien en niet via internet. Dus eigen
interne ervaring versus openbuar, want dat compliceert het
ygehele proces. De evdludtie van de tooling doorlopen wij
sumen met ons security office. Wij zien dls voorwaarden, dut
Al goed yetruind moet zijn, datu beschikbaar is, duidelik is
waar Al plaatsvindt, privacy goed in acht genomen is en hoe
ygoed het lerend vermoyen is? Dut zien wij uls een gradueel
proces.”
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Enovation verbindt dus de Al-inspanning aan een
gecontroleerde omgeving en de koppeling tussen Al
en de techniek in huis?

Berfine: “"Punt een klopt, punt twee is de loygische conse-
yuentie van het eerste. Daarbij wil ik benadrukken dat
buckend- en frontend-upplicuties voor ons hiet hetzelfde zijn
dls inferne versus externe yerichtheid. Al kan voor beide
worden tfoeyepust. Wij starten met product development
binnen een gecontroleerde omyeviny, dus buiten de cloud.
Om vervolgens (Bertine: “Dit is de kwdliteit van Arjun”) undere
ufdelingen duaurbij te betrekken.”

Arjan: “Waar het guat om detudils zitten wij met producten
veelul op koppelviukniveau. Al is hoy hiet sterk in detuils, wel
in het generutieve yedeelte. Een vruuy dls: *Hier heb je het
koppelvluk met leverancier X en daar het koppelviak met
leverancier Y, muuk hiervan een perfecte koppeling’, is een
lastige vraay voor Al. Wij kijken vanuit eigen problematieken,
uitdagingen en vruugstukken nuur de bijpussende oplos-
singen.”

Berfine: “Een belaungrijke frend is databeschikbuarheid. De
busis voor deze ontwikkeling zijn de Europese nhormeringen en
de positie vun reyio’s. Die orguniseren zich en komen tot
onder undere CumuluZ-dutu (dut is duta verzameld,
gestupeld en ygedeeld in silo’s, die te onfsluiten moeten zijn
voor de verschillende ‘usecuses’ en zorguunbieders). Daar
zou Al een belunyrilke rol in kunnen spelen. Het VWS houdt
zich hier onder undere mee beziy: hoe kunnen wij onder meer
Al in de zory toepussen?! Zie de VWS-website (1). Aun dlle
kanten is er beweying en onderzoekt men of en hoe met
elkaar daarin slagen te maken zijn.”

Waar staat Enovation qua niveau in de data-waarde-
keten? (2)

Bertine: “Wij beschikken niet over veel datu. Als ‘maun-in-the-
middle’ leven wij bij gratfie van de geredliseerde conhecties
met externe purtijen. Veel zdl in ufstemming met onze relaties
fot stund moeten komen. Dut bepudlt de complexiteit en de
beschikbuarheid over dutabronnen. Opperviukkiy yezien is
dat simpel, in werkelijkheid dltijd een samenspel van actoren.
Men waakt voor zwakke schukels. Enovation wil een veilig
ecosysteem leveren. Het reuliseren vun eeh hieuw
component in de ‘pipeline’, creéert evenwel een nhieuw
aunvalsviak. Dat overdenken wij goed en voordlshoy is onze
meniny dut wij hu geen yrote stuppen zetten.”

"Het toevoeyen in de keten vun Al-oplossingen is pus de
laatste stup. Onze wey is: eerst infern, dun de yecontroleerde
omyeviny met één vun onze producten en pus dun de keten.
Dit pud kunnen wij verantwoorden. Het beleid is gecentreerd
op: security, privacy, duatabeschikbaarheid, garanties en
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certificering. Dut is ons dugelijks bestaun: bescherming van
de kluntdutu en dut is al meer dun veertig jadr ons bestudns-
recht. Berekenend en afwegend opereren dus.”

Als je kijkt naar de bedrijfslijn, is jullie Al-benadering
strategisch georiénteerd?

Bertine: “Ju, dat klopt. De innovatieshelheid is zo hooy dut dit
niet eenvoudiy bij te houden is. We moeten rekening houden
met richtlijnen, reyistruties en stunduurdisutie. De zory heeft te
mauken met steeds minder handen aun het bed en met meer
kennisvereisten en hogere kosten. Meer efficiéntie moet, om
de mens hiet de belemmerende factor te laten zjjn.”

“Tiidens een sumenwerking bij Mijn vorige werkgever met het
Nederlands Huisartsen Genhootschap (NHG) en een derde
purtij, werd een model onhtwikkeld wuurmee opyedune
wetenschuppelijke kennis gegoten kon worden in een beslis-
singsondersteunende applicutie, bijvoorbeeld voor medicu-
fiedosering, de substitufie van een medicument en/of een
behundelplanuanpussing. Die innovutie vertadlde zich in een
informutieve persoonsyerichte ‘pop-up’ op het computer-
scherm. Huisartsen reageerden daar in eerste instuntie teruyg-
houdend op; zij zijin yewend om zelf de besluiten fe hemen en
de upplicutie zou hen dut uit handen nemen. Guundewey
omurmden ze de upplicutie. Deze upp wus een voorloper
van op Al-gebuseerde richtlijnen.”

"Wij benuderen Al vanuit de beschikbure middelen en de
regels, die stellen we vust voordut we Al testen en in produc-
tienemen. Wat wij inachthemen, zodls: privacy (de notie van
(persoonlijke) “veruntwoordelijkheid” en hoe wij de gedruys-
regels aanleren is infern voordl van grote waadrde. Een
ohderwerp dat voordl bij Arjan ligt. Wij doeh een stapje teruy
en vinden het belanyrijk stil e staun bij deze hieuwe ontwik-
keling.”

Arjun: “lk gu uit vun de conceptyedruyscode wuarin €én van
de belungrijkste slogans luidt: hieuwsyierig en voorzichtig. Wat
guut of kun Al ons brengen? Wij zijn ons ook bewust vun de Al-
hypes. Wij kilken eerst infern wat Al ons kun brengen, waar Al
sterk dan wel zwdak in is. Ons pud ontwikkelf zich dan (of niet)
op busis vun ervaringen en gewonnen vertfrouwen.”

"Bij de reulisutie vun de yedrugscode betrekken wij collegu’s.
We moeten inhoverend zijn, maar we moeten ook op de rem
kuhnenh frappen dls dut hodiy is.”

Waar zien jullie verbeteringskansen?

Arjan: “Welke efficiéntie en hieuwe risico’s brengt Al met zich
mee? Ik heb slechts één wetenschuppelijk onderbouwd
onderzoek gevonden met een uitsprack over de wadrde van
bijvoorbeeld een upplicutie dls Copilot. De botftfomline van
het rapport: het is moeilijk bepudlbaar of er een significunt
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McKinsey rapport: 75% van Al-resultaten bepaald door
Wereldwijde
Proces functionele Detaillering
bestedingsimpact
1 zory bij enyineering voor 31%
de corporute-IT
2 zory bij enyineeriny 32%
voor product development
3 Sules Services: resolution
during initial contucts,
customer operutions 38% verkorte responstijden en
toegenomen verkoopkunsen
4 marketing 10% Effectiviteit van confent
creution en efficiéntie
5 product, research and development 12%
6 sules 4%
Investeringsbedragen variérend van € 320 mrd tot € 490 mrd

Overzicht 3 uit het McKinsey rapport (3).

efficiéntievoordeel wordt behaald dun wel van vermeende
efficiéntie. Waar zit de hype en wuar de efficiéntiewinst?”
Berfine: "Mee eens. De behoefte om te versnellen bestuat,
men wil stappen zetten. Het gaat echfer om gevoelige data
wadr wij voordl de transportpartij zijn en veeldl niet de
eigenuar, dus voorzichtigheid is vereist. Niet onze bronnen,
mauar datd zijn onderdeel van ons systeem. Datu-interpretatie
zonhder benutting van de bron is riskunt. Niettemin, de roep
vanuit de zorg om efficiéntieslagen te maken, is groot. Daar
werken wij gun mee; lucht scheiden van de ‘common
ground’ en bepulen wat bruikbaar is.”

“"Enovution is een ygrote purtij en veruntwoordelijk voor het
veilig uitwisselen vun duta van gewone én bijzondere
persoonsgeyevens. Die laufste bevutten een hooy risico-
factor. Wij zeftfen weloverwogen stappen en vragen daar
intern continue uunducht voor. Dut doen wij explorerend, hiet
forcerend, en rekening houdend met moyelijkheden en

beperkingen die pussend zijn bij ons bedrijf.”

"De zorysector ondervindt een sterke foenume vun
putiénten, wat leidt tot een groei in repeterende tuken van
zorgverleners. Door die repeterende tuken volgens vuste
criteriu tfe uutomutiseren, kunnen we de busisprocessen
efficiénter muken. Al voeyt bovendien gezondheidskundige
wadrde foe door herkenbure putronen te analyseren, zouls
het efficiénter disputchen vun umbulunces nhuur de
Spoedeisende Hulp (SEH) of undere zoryufdelingen. Door
ygebruik tfe muken vun beschikbure dutu en werkdrukindicu-
foren kun Al de druk op de SEH verlugen. Implementaties
hebben uungetoond dut het wegnhemen vun menselike
knelpunten in deze processen de doorstroom wunzienlijk
vergroot, wut mogyelik is dunkzij grote hoeveelheden
betrouwbure duta,”

McKinsey stelt dat kenniswerkers zeker twintig procent
van hun tijd besteden aan het zoeken naar relevante
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Al bij Enovation: nieuwsgierig en voorzichtig, met de mens in de beslisboom

informatie. Herkennen jullie jezelf in de daar te behalen
efficiéntiewinst?

Berfine: "De vraay radkt de juiste snadr van wadr wij staan en
waarvan wij de waarde zien. Arfsen zeggen: Zie Al niet dls doel,
muur dls middel om de udministrutieve processen in beeld te
krijgen’. De mulfidisciplinuire benudering en het yoed beyrijpen
van de yebruikerscusus (McKinsey: genAl-wadrde generdtie:
gebruikers specifieke causussen (3)) is de wey. Dut vereist van
bedrijven visiondire en redlistische technici, die met veldexperts
(zouls urtsen) om tufel gauun.” "De urts benoemt het zoryinfurct,
de visionuir presenteert zijn oplossing, en de redlistische techneut
(implementatiespecidlist) bekijkt wat hadlbaar is. Het is belangrijk
om niet ulleen onderzoek te doen huur oplossingen en
fechnieken, muar voordal ook de gebruiker te ondersteunen en
nuur diens feedbuck te luisteren. Zory is fenslotte niet gyericht op
economische winst, muar op de kwdliteit van leven. Dat blijft
onderbelicht. Een chirurg moet conform procedures een putiént-
dossier doorhemen, madar is dif altijd haalbaar? GenAl kan helpen
door een sumenvutting te geven van de recente onfwikkelingen
rondom een putiént, bijvoorbeeld wanneer je vraagt: "Vat de
belangrijkste gebeurfenissen sumen van de ufgelopen periode
vun persoon x'. Als GenAl in fien regels de hoofdljnen kun
weergeven, zou dit volgens urtsen de kwdlliteit van zorg aanzienlijk
kunnen verbeteren, aldus reccties aan Arjan.”

De nadruk ligt bij Enovation op research & development,
maar is er ook een rol voor de supply chain?

Arjun:  “Onze leerprocesinvesteringen kunnen we zeker
vermurkten gezien het beluny om de processen in de yezond-
heidssector te verbeteren. Nu we infern zjn opyesturt en R&D
hebben yeévulueerd, zjn wij beter in stuat de voors en teyens
met onze klanten en leverunciers te bespreken. We vertalen onze
kehnis haur consultuncy over klunt- en leverunciersprocessen,
met mogyelijkheden voor verbetering. Bij gebleken behoefte kan
Enovution mee ontwikkelen.”

Bertine: "Ten opzichte van vier, vijf juar geleden staun wij op een
andere positie. Wij waren de ‘man-in-the-middle’ en hu dehken
wij aun Al-oplossingen. Eerst inferne redlisutie, en dun viu deze
producten met de duurbij behorende klunten, nieuwe wegen
inslaan. Het ligt logischer in de lijn die stuppen nu te zetten in
vergelijking met vijf jaar terug. De kennis is in huis, vroeger moesten
wij van klunten veeldl medewerking verkrijgen.”

Creéren jullie later meta-data ten behoeve van
overheidsbeleid en zorginstellingen?
Bertine: "Boeiende vruuy. Het ligt niet in de uurd van Enovation,
maar tegelijkertijd sluit het dit ook niet uit.”
Arjan: “Wij zijn heel dienstbaar, maar deze ‘out of the box’
ygeduchte pust op dit moment niet in het beeld van Enovation. Als
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wij deze richting zouden uityuun, dun moeten er uunvullende
maatregelen tot stund komen. De vraag rijst of dit pussend is voor
ohs. Wut Enovution hiet wil zijn of worden is een "Juck of dll trades
dand u muster of hone” door te veel zaken naar ons toe te frekken
zonder ons dudrop te kunnen of willen specidliseren, zonder
pussende kennis of mentdliteit in huis te hebben en zonder een
bepuulde ‘chunye’ of trunsformutieviuk zouls een Denkwijzer.”

Ter afsluiting, hebben jullie een boodschap voor jullie
markt en onze lezers?

Arjan: "De geduchte vanuit hieuwsgierig en voorzichtiy. Het zou
mooi zijn dls het verklaarbare Al zou worden in tegenstelling tot de
zwarte-doos-Al, dat het hu te vadk is.”

Bertine: "Ik sluit mij volledig aan bij Arjun.”

Bertine Uithoven begon 7.5 juar geleden bij Enovation dls
Product Manuger ZorgMuil en sinds 2,5 juar is zij Portfolio
Leud voor tevens vier undere producten in de gestructu-
reerde geygevensuitwisseling, databeschikbuarheid en
veilige muil. Mijn tadk is voordl praktisch: organiseren en
mensen meenemen huur de yewenste oplossingen;
inhoudelijk en fuciliterend. bertine.uithoven@enovution-
group.com.

Arjan van der Beek kwum bij Enovation terecht nu een
overname. Hij is verantwoordelijk voor Product, Process
and Quulity en werkt op het shijviuk van techniek en
zorg. Arjun wus veertien juar actief voor de Universele
Meldbunk Ontvanger (UMO), de oplossing voor zorgcen-
frales voor persoonsulurmering, telemonitoring en
mobiele opvolging. Hij deed onderzoek haar de
betekenis vun Al, het risico bewustwordingsproces en de
schaduwzijden duarvan. Universeel in de zin van merk-
agnostisch. arjun.vanderbeek@enovutiongroup.com.

Disclaimer: het interview is gebuseerd op eeh gesprek dut we
hudden op 04.03.2024 eh dadrom op de kehnis eh fechnhologie
vuh duat moment. De shelle ontwikkelingen dienaanguunde
zoudeh inmiddels kunhen leiden fot huancering.

Referenties

(1) https://bitly.cx/CCBbP Zie ook de site vun het VWS:
https://www.dutavoorgezondheid.nl/ui

(2) Omvut o.u.: dutu-ontdekking, -invoer, -opsluy, -beheer, -verwerking, -
toeyunkelijkheid, -consumptie en -integrutie.

(3) The economic potentiul of yenerutive Al: the next productivity frontier,
June 14, 2023
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Liefde is troef

“Ziek in je hoofd!”, *Je douwt het door m'n strot”, “Smerige pedofielen zijn jullie”, "Ik heb serieus hiks tegen homo/lesbies of welke haam
dan ook, maar kappen hou!”

Zomaar een korte bloemlezing aun redcties die ik online krijg. En met mij vele underen uit de LHBTI+ yemeenschup. RTL becijferde dut bij
hun nieuwsberichten vrouwelike yueer personen 1 op de 5 keer dut zij uctief zjn, haut ferug ontvungen. Dut is 49% vuker dun bij
anderen. Die onversneden hadt is eng en dudrenboven in extireme mate foegenomen, het muakt dut mijn eigen visie over anonimiteit,
online reugeren en privacy uun het schuiven guat,

Laat me voorop stellen dat het verschuiven van de blik op privacy er ook wel een beetje bij hoort, van oorsprony gezien is het een
fluide begrip - wat wij dls privacy definiéren is hiet voor eens en dlfijd te vangen, het verandert met de fijd, de opvattingen en de
cultuur mee. Voor RTL betekenen de uitkomsten van het onderzoek dat zjj veel forser gaan ingrijpen - berichten verwijderen, of in het
uiterste geval geen redcties foelaten.

Online unonimiteif en ook pseudo-unonimiteit hebben onfzettend belunyrijke functies. Het muakt dut burgers zich kunnen uitspreken
over onrecht, misstunden uun de kuuk kunnen stellen en hun privéleven kuhnen ufschermen voor het yrote publiek. En dat er grenzen
zijn aun deze privacyuspecten, duarover zijn we het ook dl fiiden met elkaar eens. Niet dlles kan of may, zeker niet dls het guat om
strafrechtelijk relevant hundelen - denk aan discriminatie en haatzadien.

70'n 30 juur geleden discussieerden we over waar het recht op privacy online ophoudt, of anonimiteit ubsoluut zou moeten zjjn, of
privacy Uberhaupt wel bestadt in een wereld waarin tfrunspurantie de “default setting” is. Wellicht groener en uctivistischer was ik
voorstunder van die optie op dbsolute privacy door anonimiteit, maar geconfronfeerd met eeh extreemrechise regering en heel erg
nare hautboodschappen aun mijn persoon, merk ik dat ik twijfel als ik mijn yueer-zijn online laat zien. Want ik weet dat dls ik de
Gemeentfe Den Huuy en onhze Burgemesster dank voor huh steun aan de yueer yemeenschap, dat ik berichfen dls bovenstaand krijg.
En ik woon in Den Huag. En wie op Mijn haum zoekt, vindt dllerhande informatie over me. En ik heb een kind. En een kat. En die wonen
ook in dut huis waar ik woon. En wat hou dls ze me vinden?

Uit cijfers van de Riksoverheid blikt dat ongeveer zeven op de tien LHBTI+ personen in hun leven te maken krijgen met fysiek of verbaal
yeweld om wie ze zjjn. Juarlijks worden minder dun vijf duders voor LHBTI+ discriminutie veroordeeld. En uit recent onderzoek van de
Erasmusuniversiteit blijkt dat duders bovengemiddeld vaak man zijn en bovengemiddeld vaak eerdere strafbare feifen op hun haam
hebben, vergeleken met yeweldplegers in het ulyemeen. De meeste vun deze duders plegen yeweld, omdut zjj een ufkeer hebben
van LHBTI+ uitingen. Het gepercipieerde gevuar is dus hiet denkbeeldiy.

Toch blijf ik doorguun met het hormaliseren van niet-hetero zijn. Want ik bestu en dut gu ik niet ontkennen. Maar wel iefs voorzichtiger,
en voorul ook met de hulp van underen. Die vele underen die hiet LHBTI+ zijn muar noy wel in de stille anonimiteit leven. Aun hen vrauy
ik om uit die unonimiteit fe komen, help Mij en anderen door de haut online te overstemmen Mmet liefde. Al is het maar door een hartje
bij een LHBTI+ nieuwsbericht te plaatsen.

Rachel
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Douune. Ronudld is te bereiken viu ronuld@eygendaul.com

Bye bye Chinees,

Auteurs: Ronuld Eygendudal schrifft sinds 1990 voor toohaungevende vakbladen in Nederlund en Belgié over informatiebeveiliging, beveiliging
van industriéle autfomatisering en elekironische & technisch beveiliging. Hij is werkzaam dls Advisor Information Security bij de Nederlandse

welkom Pool

Mijn privésmartphone begon de laatste tijd wat kuren fe krijgen. Regelmatig kon ik het
scherm niet meer bedienen en bleef de softwure hungen. Volgens mijn kinderen komt dit
doordut pu veel opehsource softwure en undere software ‘troep’ op zijn smartphone
heeft. Pu, roepen ze dun, vergeet niet, het is een goedkope Chinese smartphone. Zelf
hebben ze dure smartphones uit Zuid-Koreu (Sumsuny) en Amerika (Apple), maar dat

terzijde.

n de mondidle smartfphohemarkt is China een heel grote

speler. Het lund maakt schitterende smartphones voor veel

verschillende doelgroepen. [k houd vun een robuuste

(rugygedized) smartphone die ook in zware omstandigheden

werkt. Een smartphone die voldoet aaun militdire testhormen
voor bescherming tfegen schokken, wuter, stof, extreme tempe-
raturen en trilingen. En omdat ik soms wat onhandig ben, moet
de smurtphone wuterbestendiy zijn en een onderdompeling in
water gedurende een bepudlde fijd kunnen weerstaan,

Maar Chinese smartphonemakers komen regelmatig in

opsprack. Het bekendste voorbeeld is Huawei, dat sinds 2019
geen zuken meer muy doen met Amerikaanse bedrijven. De
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zorg over Chihnese bedrijven dls Huawei past in een breder
beeld vun het cybersecuritydreigingslundschup, dat continu in
onhtwikkeling is. Orgunisuties beveiligen hun ICT-uppuraten en
netwerken steeds beter tegen criminelen en stutelijke uctoren.
Vaak bestuat deze beveiliging uit de implementatie van
technische muatregelen, waadrdoor de dctoren zich steeds
meer richten op de werknemers in een orgunisutie. Als securi-
fyprofessionul ben je duurdoor ook op je privésmurtphone
kwetsbuur. Reden genoey om nu te dehken over een Europese
smartphone die aun Mijn wensen en eisen voldoet.

Software of hardware probleem?
Teruy huar mijn Chinese smarfphone. De symptomen hebben



verducht veel wey vun een besmetting met een virus of
mulware. Het kun bijnu niet, wunt dlle smartphones in ons yezin
ziin uitgerust met een 'F-Secure' untivirus- en internetbeveiliging
en yeUpdutet door KPN. Mijn Chinese smurtphone is uunye-
vuld met Hypatia, een opensource en grutfis redltime mulwares-
cunher voor Android en yebuseerd op de ClumAV-sighutuur
dutubuses. Bij een virus- of malwarebesmetting hud één van
beide moeten piepen, mauur ze blijven angstvallig stil. Als het
ygeen virus of mulware is, wut is het dun? Al juren is mijn Chinese
smarfphone voorzien van RethinkDNS. Dit is een open source
security-upp met een firewull, die voorkomt dut upps onyeuu-
toriseerd verbinding maken met internet. De dpp blokkeert
spywdre, malware, ransomware en meer. Ook is RethinkDNS
voorzien van monitoring en houdt dus inkomend en uityuaund
internetverkeer in de gaten. Daarnaust heeft RethinkDNS
moyelijkheden om verduchte DNS te controleren. Muur ook de
upp sighdleert geen verduchte zauken.

De internetverbinding dan misschien? Nu loopt mijn internetver-
binding van mijn Chinese smartphone viu een VPN vun
WireGuurd over het infernet naar mijn Fritz-box in het
huisnetwerk en vanuf duar via KPN ADSL het internet op. Ook op
deze verbinding is geen verducht verkeer. Is dun toch de
software kreupel yeworden? Of Android? Of een vuyge upp? |k
heb de Chinees teruggezet nuur de fabrieksinstelingen, een
verse Android 12 en de dpps ophieuw yein-stalleerd. Ook dit
bracht geen soelaus... Nog maar eens wat getest en gerom-
meld, de upps één voor één yeherinstulleerd, yetest, muar noy
steeds de symptomen. Het lijkt toch op een hardware-
probleem.

Zonder bloatware of andere ongein

Dun maar een nieuwe smarfphone. Een Android, maar welke
smaak? Een kenmerk van Android is, dut de broncode
beschikbuar is voor iedereen om fe bekijken, te downlouden,
aan te pussen, te verbeteren en ophieuw te distribueren, zonder
extra kosten of roydlty's. Doordut andere programmeurs de
broncode kunnen inzien, kunnen securityproblemen (vroey-
fijdig) worden ontdekt en verholpen, wat veiligheid biedt. Naast
Android vun Gooyle zijnh er undere openhsource
Androidplutformen zodls LineugeOS, Replicunt en CualyxOS.
Deze platformen zijn veeldl gebonden udn een beperkt aantal
smartphones en soms zelfs uun één specifieke. Zouls het
Android opensourceplutform Apostrophy, dut zich richt op
perfecte privacy en security en dlleen werkt op eenh smart-
phone vun de Zwitserse fubrikant Punkt.

Dut muukt de zoektocht haur een vervanger voor de Chinees
belemmerend. Dus is het selectiecriterium: Android van Gooyle.
Zin we er dun? Nou hee, wunt veel smarfphonhes worden

Bye bye Chinees, welkom Pool

geleverd met vooruf geinstulleerde upps, die prestuties vermin-
deren en de privacy kunnen schenden. Dit verschijnsel noemt
men bloutware. We willen dus een ‘kale” Android installatie —
dus zonder bloutwure of undere ongein - en dut is het beluny-
rijkste softwarecriterium voor een rugged smartphone. Maar ook
willen we een Androidversie 13 wunt deze biedt meer functio-
naliteit met betrekking tot security en privacy en valt duarmee
uiteruard binnen het Europees verplichte putchbeleid. Chinu
kent veel producenten van rugged smartphones. Tot voor kort
wdren er in Europd ook behoorlijk wat producenten van dit type
smurtphones, muur sinds het weygvullen vun de Britse Bullitt
Group Moetfen we het nu stellen zonder merken als Cat, Land
Rover en Motorolu, Ook het Duitse Giguset is ha overnume door
Chinezen niet Europees meer. Blijven over: het Finse Nokiu, het
Franse Archos en Hammer uit Polen.

Fins, Frans of Pools?

Een middenklusse smartphone heeft tegenwoordiy flink wat
geheugen aun boord. Hoe meer werkgeheugen een smart-
phone heeft, hoe mukkelijker het toestel zware upps en toepus-
singen dradgit, In het RAM (Rundom Access Memory) worden
geyevens die upplicuties hodiy hebben tijdelijk opgeslugen
zodut de smurtphone ze shel kun ophalen. Zeker dls men untivi-
russoftware en een firewdll wil dradien naast de rest van de
apps en toepussingen is een RAM vanh 8G een must. Mijn
haperende Chinese rugged smarfphone heeft ook een RAM
van 8G en een opslay van 256G.

Reden yenoey om te kijken nadr een Europese smartphone
met deze specificuties. Hierdoor wordt het aanbod tot een
uantdl fabrikunten beperkt. Nokia heeftf met de XR20 en de
XR21 twee rugyged smurtphones en vullen uf vunweyge het te
kleine werkgeheugen van 6G. De Frunse Archos X67 rugyed
smartphone, drauuit hoy op het stokoude Android 10 en is
kansloos!

Blijft over de Poolse Hummer Blade V 5G. Deze heeft 8G werkye-
heugen en de optie om virfueel op fe schalen nhuar 14G
werkgeheugen. Duarnuust heeft de smurtphone een opsluy
van 256G. De Pool is yecertificeerd conform IP69 en MIL-STD-
810J. IP69 wordt yezien uls de ultieme stunduurd voor wuter-
dichtheid en de MIL-STD-810J richilijn specificeert de
omyevingscondities wadronder het apparaat moet blijven
functioneren.

Op de Hummer Blude V 5G is een kale versie van Android 13
geinstdlleerd. Ik heb duurmee yeen lust vun bloutware, Het
soffwaremutiy inrichten vun de Pool kun beginnen en dut
betekent met dlle opensource soffwure.

We bellen of uppen!
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Lex Borger is security
cohsultunt bij Tesorion
en oud-hoofdreducteur
van IB Maguzine. Lex is
bereikbuar viu
lex.borger@tesorion.nl

Securityberoepsprofielen
in de herhaling

In mijn column in iB-Magazine 3 van dif jaar gaf ik aan dat er beroepsprofielen ontbreken en dat het tijd werd
dut we die een structurele pluats geven. Vrijwel meteen na publicatie kreey ik twee rectificaties in mijn e-mail-
inbox. De beroepsprofielen zijn er well Met dank aan Fred van Noord en Jan Wessels, hier een aanvulling op
mijn column, met in de hoofdrol de hieuwgevonden profielen.

Enisu heeft een Europeun Cybersecurity Skills Framework (ECSF) gepubliceerd (1), waarin fwadlf cybersecurity
beroepsprofielen zijn opgenomen. Wanneer je eenmadl deze referentie hebt, dan zie je dat hier best breed in
de beroepswereld haar verwezen wordt. |k hoem even Isacu en SANS dls degeneh die mij schaamrood op de
kaken geven, omdut ik die had moeten vinden. Alle beroepsprofielen uit de Nederlandse publicutie zijn uiter-
uard opygenomen in het ECSF, dlle profielen die ik dls ontbrekend hud uangegeven ook, en dun hog vijf profie-
len meer.

Eerst wil ik de door mij genoemde ontbrekende profielen infroduceren. lk hud het over de SOC-undlist en het
CSIRT/CERT-teamlid. Deze zijn gecombineerd genoemd dls ‘Cyber Incident Responder’. Deze functieprofielen
liggen ook heel dicht tegen elkuar uan, De forensisch onderzoeker is een "Digitdl Forensics Investigator’, de
security-onderzoeker is een ‘Cybersecurity Reseurcher’. Allen komen goed overeen met de verwauchting.

De vijf additionele zijn ook belangrijke rollen. De eerste die ik noem is ‘Penetration Tester”. Dit profiel heeft een
overlap in competenties met de ‘Cyber Incident Responder’, ook dl zijn het qua taken en vaardigheden ver-
schillende rollen. Duar heb ik wel een beeld bij, je hebt inzicht in de credtiviteit van een aanvdller hard hodig
in beide profielen.

Een ‘Cyber thredt intelligence specidlist” vergt invulling door iemand die unalytisch van aard is, kan overzien,
goed kan afstemmen met verschillende stakeholders en goed kan documenteren. Het likt zo een behoorlijk
brede rol. De ‘Cybersecurity auditor’ is een nuttig profiel binnen een grotfere organisutie en cruciadl dls je wilt
certificeren tegen de ISO 27001. Zouls ik het lees hoeft het geen formele audifor te zjjn, zodls een RA, RE of
CISA, het guat wel weer om de veryelikbare vaardigheden. En dan is er noy de ‘Cybersecurity educutor’. Dif
profiel is heel breed heergezet binhen de menselijke kant van informatiebeveiliging. Alles wat fe maken heeft
met kennis opdoen en vaardigheden frainen valt hieronder, of het hu een securityopleider/-tfrainer is, een awa-
reness frainer binnen een bedrijf of een ucademische positie in het hoger onderwis.

De 'Cyber legul, policy & compliunce officer is het luutste profiel uit het ECSF. Het lijkt heel erg op de CISO,
maar dun meer gefocust op compliance, en wat meer afstand van risicomanagement. Hier valt de DPO
(duta protection officer) in, maar het dekt in mijn ogen ook het profiel van de CISO die uun de bourd rappor-
teert of er dicht fegenaan zit, voordl door de elementen business- en securitystrategie in het profiel.

/0 is er genoey stof om over nu te denken, voordl bij het opstellen en invullen van functieprofielen in de infor-
matiebeveiligingsorgunisutie, maar ook voor het toefsen van de effectiviteit van de huidige organisutie binnen
bedrijven en overheid. Uiteindelijk verwacht ik dut zo ook de opleidings- en ontwikkelmoyelijkheden van secu-
rity professiondls helder worden.

Referentie
(1) https://www.enisu.europu.eu/publicutions/europeun-cybersecurity-skills-framework-role-profiles
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Samen of alleen?
Cyberincidenten worden
complexer

Het aantal cyberincidenten stijgt elk jaar noy steeds. Ze zijn, net dls onze IT-systemen, complexer geworden
met meer impact op bedrijfsvoering. Dit radkt niet dlleen de organisatie zelf madr ook klanten, partners en
toeleveranciers. We krijgen steeds meer te maken met elkuar tijdens incidenten.

Een voorbeeld is de ufhankelikheid van de [T-dienstverlener, de MSP (Munaged Service Provider). Soms
leveren ze niet dlleen de werkplekken en andere infrastructuur, maar dragen ze zelfs verantwoordelijkheid
voor de security, zowel voor het inrichten daarvan dls ook de monitoring. Als een incident optreedt is er dus
een yrote ufhunkelijkheid van de dienstverlener. Omdut de schade vun een cyberincident aanzienlijk kun
zijn, komt de vraay logischerwijs steeds vaker op of een [T-dienstverlener niet deels verantwoordelijk is voor
het feit dat de security niet op orde wus. Tijdens een incident kan dit contraproductief zijn, omdat een
dienstverlener zich defensief kan opstellen, en ery gaat opletten op wat voor informatie gedeeld kan
worden. Ook uchteraf kan het vragen opleveren: ben je wel fransparant op de hoogte gesteld van dlle
bevindingen?

Maar niet dlleen het spanningsveld met de [T-dienstverlener wordt complexer, ook die met undere
orgunisuties. Criminelen richten zich steeds vaker op toeleveranciers. Op die manier kunhen ze meerdere
slachtoffers maken door een hack fe plegen. Het kan zo maar voorkomen daf je dudrdoor met andere
sluchtoffers in hetzelfde schuitje zit. Communiceer je dun met elkaur? Gu je bevindingen uit onderzoek met
elkuur delen, en misschien zelfs collectief haar de crimineel stuppen om te onderhandelen dls dat hodiy
is? De meeste mensen die ik spreek vinden dat een goed idee, maar in de praktijk zie ik dat de meeste
orgunisuties geheim willen houden dut er een incident heeft plaatsgyevonden. Hierdoor worden er echte
kansen misgelopen.

Ook haar personen, inferh en extern, is er meer aandacht voor persoohsgeyevens die yelekt worden tijdens
hacks. Stel: een e-mailuccount van een HR-medewerker is gehacked, en er is hietf precies te zegyen welke
muails zijn ingezien door de hacker. Gu je er dan vanuit dat dlle e-muaiils zijn ingezien? Viaak betekent dat een
flinke lijst met mensen die yeinformeerd moeten worden. Hoewel steeds meer orgunisuties een gyoed
retentiebeleid op dit soort informutie voeren, zie ik toch steeds vuker gebeuren dut dit soort meldingen
gewenst zjjn. Personen zijn zich steeds vuker bewust van de risico’s die dit met zich meebrenyt, en
verwuchten ook meer van de orgunisutie om te helpen dit risico te beyrijpen en moyelijk zelfs op fe lossen.
Het risico is dat dit een ingewikkelde toekomst teweegbrengt. Een toekomst waarbij we minder
sumenwerken met ulle stukeholders die hodig zijn fijdens een incident, maadr eerder tegenover elkuar zullen
staan, Goed voorbereid zijn op incidenten, waarbij duidelijk is welke leveranciers allemadl hodig zijh en hoe
er sumengewerkt kun worden, is essentieel. Het vermijdt de defensieve en conservutieve reuctie om
andere stakeholders te zien dls risico’s in plaats van kansen.

Zorgen dut je in die voorbereiding de verantwoordelijkheden goed scheidt tussen die leverunciers, zouls IT
en security apart beleggen, kun je een hoop wc-eend-situdties besparen in de toekomst!
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- Auteurs: Gerard Doeswijk werkt bij SkyKick Seuttle in de functie van Vice President Cybersecurity & Datu Profection met uls aunduchtsgebieden
soffwareontwikkeling op busis van agile, duta protection by design en default principes. Daarnaast houdt hij zich bezig met cerfificering- en
assurancetrajecten van de back-up, cloud management en security SAAS/PAAS-producten. Hij is ingenieur in de informatica, gecertificeerd in
agile methodieken, gecertificeerd lead auditor voor ISO 27001, ISO 22301 en CISA. Hij is bereikbaar via hftps://www.linkedin.com/in/gdoeswijk/

NIS2 en de regie op orde in de
(cloud-)keten

IT-supply chain, compliunce, incident munagement, cloud- en business-continuity. Om
muar even met de deur in huis te vdllen met een paar prachtige ‘Dunglish” krachttermen
die vanduuy de duy (weer) op de ugendu (zouden moeten) staan van de bestuurders
C.4. bourd die druk bezig zijin met de volgende (IT-)governunce uitduging.

u we eindelijk een beefje yrip yekregen op de | yesprek met consultunts, advocaten en leest u ook de
Algemene Verordening Gegevensbescherming — = summiere foelichting bij de richtlijn op de website van het
in de volksmond vauk GDPR genoemd - moeten Nationaal Cyber Security Centrum?
we met zijn dllen dlweer vol aun de buk met de
Network Information und Security 2 (NIS2)-richtlijn. = Van uitstel komt geen afstel
En? Weet u dl wat die NIS2-richtlijn in concrete zih voor uw = Gelukkig hebben we in Nederlund een beetje respijt gekregen.
orgunisutie moet yuun betekenen? Of bent u, net dls ik, druk in ~ Het is hatuurlijk niet duidelijk of de val van het kubinet in 2023
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hier iets mee te muken heeft gehud. Maar wat zou het. Wat we
wel weten is dut het Ministerie vun Justitie en Veiligheid heeft
yeconstuteerd dut zjj de deudline vun 17 oktober 2024 niet
zullen hulen.

Net dls met de AVG blifft natuurlijk de Europese deudline
hetzelfde, en vun uitstel komt zeker yeen ufstel. Dus dls u hoy
niet bent begonnen met de voorbereiding dun... Nou ju, vult u
zelf maar in of u Mmeer van paniekvoetbdl of een rustiy pofje
schuken houdt.

Concreet zijn er wel dl een paar zaken. Zo kunt u in ieder gevdl
dl (luten) vuststellen of uw orgunhisutie zich moet reyistreren en
of u dut dls een essentiéle of belungrijke NIS2-entiteit (1) moet
doen. En dun is er de zorgplicht (2), een mooi eufemisme voor
vereisten of yebruiken we tegenwoordiy liever de term require-
ments? Want dat is toch vadk iets dwingender, zeker dis het in
een confract is opgenomen.

Want u zult een risicounadlyse doen, en beleid en procedures
voor incidenfenbehundeling hebben. Om nhoy muur niet te
spreken van noodvoorzieningenplannen (een mooie voor het
spel gulgje), een buck-up en hoy meer van dut soort kostbare
zaken.

De pijn verzachien

Maar de essentie zit hem, net dlis bij de AVG, tfoch weer in de
keten. U zult, en ik kun dit niet hurd gehoey benudrukken,
moéten weten hoe de informutiebeveiliging vun dlle toeleve-
runciers in uw [T-supply chuin is yereyeld én of deze dun ook
voldoet aan de vereisten van de NIS2-richtljn. En hier zit
natuurlijk de crux en de pijn. Want u leest het dl, het is een
richtlin en de vereisten moefen noy worden vustyelegd in
(hutionule) wetten en reyelyeving. En die zijn nu juist hoy even
uitgesteld!

Rollen de yuestionnuires, de zogenuumde secondpurty-audits,
en de eerste NIS2-overeenkomsten ulweer gestauy bij uw IT- en
juridische ufdeling binnen? Of heeft u prouctief uw inkoopuf-
deling op pud ygestuurd om de pijn voor uw eigen orgunisutie
iets te verzachten? Nu kunnenh we natuurlik, lekker nutionalis-
fisch gaan roepen dut deze onzin-EU-regelgeving nou weleens
may stoppen. En wellicht dut er een nieuwe Mminister Digitule
Zaken komt die dat in Brussel kan gaan verkondigen of ook hier
een ‘opt-out’ voor vrugen. Muur dut zou toch een beetje yek
staun in dit verreyuund ygedigituliseerde lund.

NIS2 en de regie op orde in de (cloud-)keten

Haast

Dus wat hu? Toch madr ‘een beetje voorbereiden’ en dl die
cloudpurtijen op hun veruntwoordelijkneden gyuun wijzen met
een yuestionnuire? Of bent u hoy één vun de weinige orguni-
suties in Nederlund die ulles zelf in beheer heeft in uw
dutucenter in de kelder? Wij houden het bij onze orgunisutie op
de oude, verfrouwde ISO 27001 (cybersecurity), 1SO 27701
(dutuprotection), ISO 22301 (business-continuity) en ISO 20000
(servicemunugement). De certificering op de eerste twee heeft
ohs dl de nodige inzichten gegeven in onze risico’s en de deltu
fussen wat we hebben kunnen opmaken uit de richtlijn en die
twee stunduarden.

Afgezet tegen de Infosheet NIS2-verplichtingen is er noy wut
werk te doen. En yelukkiy muar, wunt een 1SO-yecertificeerd
munugementsysteem brengt hu eenmadal de vereiste om aan
continue verbetering te werken. En dut is en blijft natuurlijk hard
nodig dls het gaat om cybersecurity. Of wacht u liever op de
certificering onder de Cybersecurity Act (EU Verordeniny
2019/881)? Eén duurvun is de Europeun Cybersecurity
Certificution Scheme for Cloud Services (EUCS). Die is de in ‘de
ontwikkelingsfuse’, volgens de informutie op de website vun de
Cybersecuritycertificeringsautoriteit  (3) (ndéy eentje voor
gulgje!). Gezien de haust waarmee het certificeringsschema
voor drtikel 42 van de AVG is opyepukt, en dut dit kundiduut-
cerfiferingsschema alweer van juli 2020 is, is het wellicht
rauadzaum om uw energie en middelen unders en wijzer te
besteden.

Let wel, dls bestuurder krijgt u ook nhoy eens te muken met
persoonlijke uunspraukelijkheid bij het niet haleven van de NIS2.
Dus heemt u dut dlstublieft mee in de risicounulyse, dun is die
paar ton voor een cybersecurityprogramma wellicht wat
minder misselijk. En dls er dan toch ergens een optf-out kan
worden gezocht, is het tfe hopen dut de hieuwe Mministersploey
de wedstrijd in Den Huay beyint, voordat er naar Brussel wordt
getogen.

Referenties

(1) Infosheet NIS2 verplichtingen: Reyistrutieplicht Publicutie Nutionuul
Cyber Security Centrum www.ncsc.nl

(2) Infosheet NIS2 verplichtingen: Zorgplicht Publicutie Nutionuul Cyber
Security Centrum www.ncsc.nl

(3) Certificeringsschemu's Cybersecurity certificering (NCCA)
Rijksinspectie Digitule Infrustructuur (RDI)

tb' INFORMATIEBEVEILIGING MAGAZINE 25



- Auteur: Drs. Robert Metsemukers RA RE CISSP is uls ervaren auditor en informatiebeveiligingsexpert beschikbaar
voor securityadviesopdrachten en bereikbaar op robert.metsemakers@gmuil.com.
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Supply chain sitap: van droom naar daad

| BLOG |
Supply chain stap:
van droom naar daad

Supply chdin is voor mij in het Nederlands: totstandkomingsfproces voor producten
en diensten in voorul het domein vun de yeuutomutiseerde informutie- en
communicutietechnoloyie. Supply chdin is zo een traject van ‘droom tot duad’,
wuarbij de droom de dllereerste geduchte: ‘Ik zou voor dit probleem toch eens
een informatiesysteem moeten bedenken’ is, en de daud: ‘de werkelike
toepussing van dut systeem door een voldoende opyeleide en over risico's
vooryelichte gebruiker’. In het totstundkominysproces van de supply chain is -
nutuurlijk, u kent mij - het [T-uuditproces, yericht op het te ontwikkelen product of
systeem, een vun de belungrijkste stuppen. [k gu daarom verder in op de met
(IT-Haudit sumenhungende risico's. Daarbij gebruik ik een voorbeeld over
bedriffsartsen, omdat ik overeenkomsten zie tussen hun werk en dat van security-

officers & -consultfaunts.
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‘ Want tussen droom en duud...” hoor je bij kickoffvergu-
deringen. De duurbij veelbetekenende blik van de
overduidelijk infellectuele spreker nodigt dun uit om dut
aan fe vullen met: “stuun wetten in deh wey, en prakti-
sche bezwaren”. Deze zih van de Belgische duteur
Willem Elsschot is een regel uit zjn schittterend yedicht Het
Huwelijk, over een ygruwelijk onderwerp. Omdut het zo gruwelijk
prachtig is en er weinig gedichten in iB-Maguazine stuan, heb ik de
tekst in een kader opgenomen. Adn het einde van dit artikel, om
de clou nhiet te verruden en de sfeer hier niet te bederven.
Een Westerse urts heeft dls doel zijin patiént weer beter te mauken
en yebruikt duarvoor mediciinen en medische ingrepen. Een
meer holistisch opyeleide urts pust ook het yesprek en de unulyse
foe om mensen te genezen. Een uardige huisarts weet dat je met
fijd, uunducht en goed luisteren (oogycontuct, knikken, hummen,
dactief sumenvatten) naar de kluchten van een puatiént ook dl
heel ver komt. Correctieve muutregelen dus.

Een traditionele Chinese arts heeft juist als doel om je yezond te
houden en gebruikt duarvoor meer kruiden dan chemische medi-
cijnen, muar ook het praten, voorlichten en luisteren van zin
Westerse evenknie. Dut dlles echfer, op een meer preventieve
manier.

Bedrijffsurtsen hebben juist tot doel om problemen op te lossen. Dit
blijkt bijvoorbeeld uit het feit dut zij jou in hun gespreksverslugen
geen putiént hoemen, mauar medewerk(sher. En dls de bureau-
stoelen, eerder in het fragject, al door de kantoorruimte viogen
eventueel zelfs betrokkene. De probleemyebieden wuur de
bedrijfsurts zich op richt zijn ruwwey de volgende:

1. medewerk(ster doet in privétiid te weiniy uun sport

2. medewerk(sher heeft het te druk in het werk

3. medewerk(sher heeft yeen yoede bureuustoel

4. medewerk(sher beyrijpt de leidinggevende niet

5. leidinggevende beyrijpt medewerk(sher niet

Het mooie vun deze probleemyebieden is, dut de oplossing tel-
kens enorm voor de hand ligt. Bedrijfsarts zijn, is duarmee een
mooie fijdsbesteding voor iemund die wel medicijnen wil stude-
ren, muar ery opziet tegen de extru vervolgstudies die zijn vereist
voor huisurts én specidlist.

Bij probleem 1 t/m 4 is het meestul een eigen keuze om huur de
bedrijfsurts te guun. Bij probleem 5 stuurt, in het ulgemeen, die lei-
dinggevende de medewerk(sher hauur de bedrijfsurts, Duurom is
mijn advies, voor medewerk(st)er of befrokkene, met haar/zijn ver-
haal en non-verbudl gedrauy de bedrijfsurts fe overtuigen dut vier
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van de vijf moyelijkheden in elk geval niet spelen. Er is hamelijk
0ok hoy een zesde, ulgemene oplossing: dut betrokkene, ul dun
niet finuncieel yecompenseerd, het bedrijffspund definitief ver-
luat, Dut moeten we met zijn dllen niet willen, dus luut wel €én van
de vijf probleemyebieden voor de bedrijfsurts over.

Security-officers kunnen zich in hun loopbuun door deze rol/func-
fiemodellen van arfsen laten inspireren en hunh yedray en hunde-
len zo vormgeven. Echter, yedruy ufwisselen en ufstemmen op
verunderende situdties in de eigen werkomgeving.

Nuances over medewerker-problemen

Probleem: sport

Medewerk(sters die regelmutiy sporten, zijn yezonder dun deye-
nen die dat hiet doen en dlleen maar hachtenlang gamen, chips
eten en colu of bier drinken. Méér sporten, is dus een veelgeye-
ven uddvies. Hoewel iedereen vanzelfsprekend slanke, lenige
(ugile), fitte, gespierde, ufgetruinde medewerk(st)ers wil, kun je bij
sporten heluus ook yeblesseerd rauken. Voor de werkgever tellen
hierbij ulleen de blessures wuardoor u, beste lezer(es), (luhgere
fijd) niet meer kunt werken. Soms is het duurom nodiy een mede-
werk(st)er juist minder te luten sporten. De security-aundlogie is hier:
BYOD (Bring Your Own Device). Of plut gezeyd: elke lul, zijn eigen
spul. Niet fe weinig (nooit eigen apparatuur), maar ook hiet fe
veel.

Probleem: drukte

Soms vertrekken er veel collegu's vrijwilliy of verdwijnen ze door
reorgunisaties. In sommige maanden zijn veel mehsen fysiek ziek,
door de heersende yriep, of zijn ze 'niet in stuut om te werken' ver-
klaard door de bedrijfsurts, of hebben ze vakanties, ouderschaps-
verlof, puppu-dugen. Als de werkzaumheden dun foch in
dezelfde grote kwantiteit en nauwkeurige kwdliteit moeten wor-
den voortyezet, hebben de overblijvers het druk. Te druk, en dun
zeyt de bedriffsurts tegen je, dut je de werkdruk moet guun
bespreken met je buus. En vuker ‘nee’ zegyen en proberen om
activiteiten zoveel moyelijk te delegeren. Dut lautste woord lijkt
frouwens op het Duitse ucroniem: DELLE: durch einfuch liegen lus-
sen erledigt. Want veel problemen op je werk lossen zich vanzelf
op, uls je hiks doet muar gewoon rustiy ufwucht. Ben je te druk
met je werk, dan spreken we van burn-out of opyebrand. Wie
graag met lucifers speelf, weet dat je een kaars aun twee kanten
tegelijk kunt aansteken. Je hebt dun meer licht, maar de kaars is
twee keer zo shel op. Dut snelle opbranden geldt ook voor
‘human resources'. Aun de undere kant is er incidenteel iemand
die zich verveelt, omdut hij het niet druk genoey heeft. Hier wordt
dan het efiket bore-out op geplukt. Deze personen lossen hun pro-
bleem, uit verveling, meestdl zelf wel op. Ook op security-ufdelin-
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Vernogen security-awareness is cls
Haarlemmerolie voor dlle securityproblermen
waar we geen fechnische of
organisatorische oplossingen voor kunnen

oedenken

gen komt het voor (heb ik gehoord) dut er niet genoey mede-
werk(shers zijn voor het oplossen van dlle incidenten en het daar-
bij noodzakelijke uitzoekwerk (threut hunting of root cuuse
analysis). Tegelijk zijn er soms securitymedewerkers van wie nie-
mand precies weet wat ze de hele werkweek doen. Precies
genoey mensen inplannen voor de hoeveelheid securitywerk is
het devies!

Probleem: ingezette hulwmiddelen

De 'stoel' staut voor dlle ingezette hulpmiddelen. Er ziin ook mede-
werk(st)ers die problemen hebben met hun luptop of smarthone,
meestal dls ze NIET van Apple zijn, of die last hebben van het
l[awadi op kanfoor; wadr immers ook undere mensen zijn die bel-
len, pruten of te luid udemhulen! Vauk vindt de bedrijfsarts hier
een oplossing voor door de medewerk(st)er meer thuis te luten
werken, wuar de problemen met precies dezelfde uppuratuur
dun dls sheeuw voor de zonh verdwihen. Komf een
medewerk(ster duurenteyen bijnu nooit op kuntoor én kluuyt
zij/hij over 'gyevoelens vun vervreemding en ufstaund tot collegu's',
dun moet die persoon juist vaker op kuntoor komen, om mee fe
verguderen en (sumen) te werken. Denk bij deze problemen aan
dlle fechnische securitymuutregelen die je (hoy) kunt/moet
implementeren, “boys und their toys’. Lampjes, piepjes en grufiek-
jes. Ook het implementeren van 2 (of 3) fuctor uuthenticatie is
eigenlijk puur een kwestie van meer of hieuwe/andere hulpmid-
delen guun yebruiken. Of je de muren vun het bedrijfspund nu
roze of lichtblauw verft maakt niet uit: de medewerk(sters gaan
harder werken omdut ze het gevoel hebben dut er echt aan-
ducht voor hun problemen is en dut het munugement er iets mee
doet (Hawthorne onderzoek).

Probleem: "Ik begrijb de manager niet!”

Wanneer de medewerk(st)er bij de bedrijfsurts aungeeft, haar/zijn
leidinggevende niet te beyrijuen, vraagt de bedrijfsarts meteen
én met nadruk: “Jij hebt dus een probleem met je huidige leiding-
yevende?” Dit lost bij yoede verstuunders veel problemen dl
direct op. Als uit het verdere gesjprek blijkt dat het werkelijk om niet
beyrijven guut, is 'een cursus volgen' het beste udvies. Muur uls
blijkt dut de medewerk(sher de leidinggevende ygyewoonh een
(ondeskundige, onbewdme, onvriendelike) eikel of mufketelin
vindt, helpt een inhoudelijke cursus hiet meer. De bedrijfsarts moet
dun kiezen: &f hij yuut voor de 'mercy kill' oplossing 6f hij biedt de
medewerker een uitwey door fe vragen naar vakuntieplannen,
een sport uls hobby, de werkdruk in het ulgemeen, bijhouden van
vakkennis op buitenlundse congressen. En natuurlijk de vraay: Zit
je eigenlijk wel goed? Heb je wel een yoede buredustoel? Heeft
men op kuntoor ul een goede stoel, dun kun het ook hoy uun de
stoel op de thuiswerkplek liggen. En een in hooyte verstelbuar stu-
buredau op kantoor of in jouw huiskamer kan ook een fijdelijke uit-
wey uit de onfstune impusse zijn. Denk hierbij aan 'verhogen van
de security-awareness' dls Hauarlemmerolie voor dlle securitypro-
blemen waadr we geen technische of orgunisutorische oplossin-
gen voor kunnen bedenken. Of niet willen of kunhen betdlen.

Probleem: “Mijn leidinggevende begrijt mij hiet!”

Dit soort problemen zjjn dltijd lustig. De medewerk(sher staat dl
met één been buiten, maar kun soms noy behouden blijven door
nu een goed yesprek in te zien, dut het eigenlijk een van de
dandere problemen betreft. Er ziin graduties: de leidingyevende
kan de dfsprauk met de bedrijfsurts voor de medewerk(sher
dlleen in de agenda inplanhen, maar zij/hij kan ook voorafgaand
een intukeyesprek doen wuardoor de bedrijfsarts ‘alvast is inge-
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Als In dergelike werkomstandigheden de
fegenpart] het puur zakelik houdt, probeer
er dan een persoonlike dracl aan fe geven

praat over wut er dllemadal speelt’. Extra moeilijk is het, wanneer
de leidinggevende de werknemer wel deyelik beyrijot, maar
hem/haar gewoon respectievelijk een eikel of mafketelin vindf.
Dan vdlt er met meer sporten, een undere werkindeling of een
(duurdere) hieuwe stoel weiniy meer te redden.

Als in deryelijke werkomstundigheden de tfegenpurtij het puur
zakelijk houdt, probeer er dun een persoonlijke dradi aun te
geven. Soms muakt de tegenpartij het te persoonlijk, zodls bij
mobbiny: het spelen op de vrouw/mun, gericht op het beschudi-
gen vun de persoon door sugyestief, irriterend, hinderlijk gedruy.
Dun is het beter om het contuct verder zukelijk te houden, dus
mogyelijk ook via advocuten,

Het is van beluny de bedrijfsurts de yelegenheid te geven om uit
de informatie die je verbuul en nhon-verbuul yeeft, zelf de
diagnose fe stellen wat het probleem is. Vergelijkenderwijs: het is
0ok een goed idee dut een auditor sumen met de duditee de
actielijst met in te voeren verbeteringen opstelt 6f dut een securi-
tyconsultunt bij de eerste (projectbespreking vraaugt: Wat denk je
er zelf van, yuu securityrisico's die hier spelen?

IT-audit proces risico’s

Auditors moeten voor huh werk ieder juaur meerdere uudits uitvoe-
ren en muken dudrom een judrplanning. Om oppoets- of ylud-
strijkacties viuk voor de audits te vermijden, is het beter de
planning nhiet of te stemmen met auditees. Auditees die veel pro-
blemen muken over de door de uuditor geplunde uitvoeringspe-
riode zijn een ‘red fluy’.

Bij een IT-audit wordt vooraf een normenkuder opyesteld, dut
moet wordeh geuccordeerd door de uuditee. Tijdens het onder-
zoek worden de bevindingen verygeleken met het vooruf vustye-
stelde hormenkuder om fot een zo objectief moyelijk en door een
ander toetsbudr oordeel te komen. Auditees die zogenuumd
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'geen fijd hebben' om het hormenkuder te uccorderen zijh een
red flag, omduat ze zo het beyin van de audit weten uit te stellen
eh dauh kunheh gaan oppoetfsen.

Als auditor begin je ha veel wachfen en smeken uiteindelijk dan
toch muar uaun jouw dudit, met een hiet door uuditee yeuccor-
deerd, muar wel succesvol eerder gebruikt hormenkuder. Omdat
je toch je eigen juarplunning moet uitvoeren. Wees dun niet ver-
buasd dls diezelfde auditee jou vertelt dut jouw auditresultaten
onhyeldiy zijn, omdut het hormenkuder hiet vooruf is gyeuccor-
deerd. Dit gebeurt overigens dlleen bij een neyutief oordeel,
maar goed, de meeste IT-audifrapporten hebben een hegatief
oordeel met uunbevelingen. Als de uuditee het in de rapportbe-
spreking op de inhoud hiet van de auditor kuh winnen, begint hij
over fouten in het proces.

Bij een normenkader van 100 regels, waarbij er op 20 punten pro-
blemen zijjn, kiezen de meeste uuditors ervoor om de overige 80
regels hiet op te hemen in het auuditrapport. Dit om de rupporfom-
vany te beperken en yuu audit-uren (er is dltijd te weiniy inge-
pland voor rapportage) binnen budget te blijven. Er bestaan
echfer uuditees die uunvoeren ‘muar er guut toch ook heel veel
goed...” - en dun, haddat je een aantfal van die punten (bijvoor-
beeld 40) hebt foegevoeyd, klagen dat het auditrapport veel te
lang is om te lezen voor een drukbezette manuger. En dut sowieso
tweederde vun de in het rupport behundelde punten voldoende
zijn! Door ulleen reyels te tellen, yuun ze voorbij uun de ernst en
omvuny en duurmee het gewicht van de diverse tekortkomin-
gen. Wees voorzichtiy met toevoeyen vun tekst aun je rapport op
verzoek van de auditee!

Veel tekortkomingen leiden ook tot veel uunbevelingen. Een audi-
fee, wiens bonhus afhankelijk is van het aantal opygeloste auditis-
sues per jaur, zul de wauditor vrugen om ‘behupbure’
adnbevelingen, waarvan ‘door de auditor gemukkelijk is vast te
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stellen dut ze compleet zijn uityevoerd’. Dut het er duurdoor veel
worden, is voor die uuditee helemudl geen probleem. Andere
duditees lopen hun bonus juist mis, uls ze teveel openstuunde
issues hebben per 30 september, want in oktober start elk jaar de
bonus-beoordelingsronde. Sommige vanh die dauditees vragen
duurom om yrote, veelomvuttende uunbevelingen en ubstracter
yeformuleerde dcties. “Want goed beschouwd hangen die pro-
blemen met elkaar sumen!” en: "We moefen het gyoed en
yestructureerd oplossen, desnoods kost het dun wat meer door-
looptijd”, krijg je dun te horen uls auditor. Red fluy!

De risico's in de supply chuin van auditrapporten liggen echter
niet ulleen uun de kunt van de auditee uls onderzochte purtij. Een
junior auditor voelt zich een jonye yod, die ulle tekortkomingen in
het proces van de auditee waarneemt, ze dllemadl foutloos en
volkomen objectief interpreteert. Althans, dat denkt zij/hij zelf. Als
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de junior uuditor vuststelt dut in zes vun de twintiy onderzochte
personeelsdossiers een yepurufeerde kopie vun een yeldiy iden-
fiteitsbewijs ontbreekt, en dut die persoon dus moyelijk helemaal
niet bestadt, maar wel maandelijks salaris ontvangt; adviseert hij
daar voortaaun bij hieuwe medewerk(st)ers beter op te letten en
om bestuunde personeelsdossiers uun te vullen.

Een senior auditor heeft meer ervaring, maar wil graag god (lees:
audifmaunager) worden en dbstraheert het advies van de junior
fot ‘verbeteren van de procedure persoonlike identificutie’.
Dudrdoor wordt heluus onduidelijk dut het probleem puur zit in de
naleving van de op zich best redelijke procedure: veryelik
iemaunds gezicht met de foto op het idenfiteitsbewijs, maudk een
kopie voor het dossier en zet er een puraaf en dutum op dls feken
duat je dit bewust hebt gedaan. Maar het dbstracte advies klinkt
veel professioneler dun: in zes dossiers ulsnoy een kopie puspoort
stoppen.

Een auditmunuger (weer een stupje hoyer op de auditor-rofs)
denkt dat hij al god is en maakt van het advies ‘verder verbeteren
vun de bestuunde procedure persoonlijke identificutie nieuwe
medewerk(st)ers’. Want zjj/hij wil de auditee erkennen voor het
vele goede werk dut er dl is gedaan, het udvies toespitsen op
‘des Pudels Kern’ en graag ooit overstuppen dls munager haar
die ufdeling.

Het hoofd vun de auditufdeling weet in de fussentijd dat hij nooit
echt god zul worden, muar dut poortwachter Petrus ook een zeer
belangrijke en invioedrijke positie is. Hij leest dlle auditrapporten
die per maaund verschijnen, kan ze onderling vergelijken, de grote
ljn zien en pust het udvies daagrom aun nuar ‘voldoende dan-
dacht blijven houden voor haleving van de procedures en deze
waar hodig actudliseren’. Daar kan je het dls auditee moeilijk mee
oheens zijn! En in een followup inferview over de actielijst is het
gemuakkelijk haar waarheid aan de auditor fe auntwoorden dut je
hier inderduad en voortdurend aundacht voor hebt. Zodut deze
dactie shel ufgerond kan worden.

Houd je haaks en blijf gezond!
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Het Huwelijk

Toen hij bespeurde hoe de hevel van den tijd

in d'ogen van zijn vrouw de vonken uit kwam doven,

haar wangen had verweerd, haar voorhoofd had doorklo-
ven,

foen wendde hij zich af en vrat zich op van spijt.

Hij vioekte en ging fe keer en trok zich bij den baard

enh mat haar met den blik, maar kon hiet meer begeren,
hij zag de grootse zonde in duivelsplicht verkeren

en hoe zjj tot hem opkeek dls een stervend puard.

Maar sterven deed zij niet, al zoog zijn helse mond

het mery uit haar gebeente, dut huar téch bleef dragen.
Zij dorst niet spreken meer, niet vragen of niet klagen,

en rilde waar zij stond, maar leefde en bleef gezond.

Hij dacht: ik sla haar dood en steek het huis in brand.
Ik moet de schimmel van mijn sframme voeten wassen
enh rennen door het vuur en door het water plaussen
tot bij een under lief in eniy under lund.

Maar doodslaan deed hij hiet, want tussen droom en daad
staun wetten in den wey en praktische bezwaren,

en ook weemoedigheid, die hiemand kan verklaren,

en die des avonds komt, wanneer men slapen gaat,

Zo gingen juren heen. De kindren werden groot
en zagen dut de man dien zij hun vader heetten,
beweyingloos en zwijgend bij het vuur gezeten,
een yodvergeten en vervaarlijke’ adanblik bood.

Rotterdam 1910, Verzen
Willem Elsschot (1882-1960)
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Sterke wachiwoorden,
zwakke regels: tijd voor
vooruitgang

Het voelde uls een verudeming toen ik kehnisnam van het udvies van het Nationdl Institute for
Standards and Technology (NIST) in de Verenigde Staten over wachtwoorden. In hun hieuw
voorstel willen ze enkele hardnekkige, maar contfraproductieve regels rond wachtwoorden
losluten. Een van de belungrijkste veranderingen: het verplicht wisselen van je wachtwoord om
de puar maanden.

Deze reyel stumt uit een tijdperk waarin de meeste mensen weiniy besef hudden van digitule
beveiliging en simpele wachtwoorden gebruikten, zouls de haam van hun hond of hun
yeboortedatum. Die waren mukkelijk e raden. Teyenwoordiy echter, hebben veel mehsen
sterkere wuchtwoorden, vauk uutomatisch gegenereerd door wuchtwoordmanugers. Z0'n
wachtwoord is z6 veilig dut het helemadl hiet regelmatiy vervangen hoeft te worden. Sterker
noy, de oude reyel kun de beveiliging juist verzwakken, omduat gebruikers geneigd zijn een
eenvoudiger, mukkelijker te onthouden wuchtwoord te kiezeh wunneer ze yedwonyen worden
steeds te wisselen. Het NIST stelt dun ook ferecht dat wachtwoorden dlleen vervangen hoeven te
worden wanneer ze duadwerkelijk gecompromitteerd zijn.

Daarnaust bekijkt NIST ook kritisch de regel om specifieke karakters, zodls hoofdletters of speciale
tekens, verplicht te gebruiken. Ook deze reyel blijkt vauk overbodiy, vooral wanneer een
wachtwoord lang genoey is. In plaats van de beveiliging te versterken, maakt het de keuze voor
een goed wuchtwoord dlleen muar moeilijker en kan het gebruikers weer richting onveiligere
keuzes duwen. Wat verfrissend is aan dit hieuwe advies, is dut het werkelijk rekening houdt met
de praktijk. Het lijkt bijna revolutionair om of te wijken van traditionele adviezen die jarenlanyg
ohuunyetust ziin gebleven. Muar het opvallende is dat dit NIST-udvies helemadl niet ‘nieuw” is.
Wie wat verder terugkijkt ontdekt dut ze dl juren geleden uunguven dut periodiek wisselen van
wachtwoorden eerder een zwaukfebod is dun een vorm van beveiliging.

Gu je hdy verder teruy, dan kom je bij de spijtbetuiging van Bill Burr, de man achter de
oorspronkelijke NIST-richtlijnen uit 2003. In 2017 guf hij in een interview met de Wall Street Journal
ruiterlijk toe dut — met de kennis van hu - zijn udvies destijds onjuist wus. Toch heeft deze openlike
herziening weinig impuct gehud, want veel bedrijven en instellingen hangen noy steeds vast aan
die verouderde regels. Het is ronduit verbijsterend dut we in een tijd wauarin iedereen schreeuwt
dut de wereld sneller verandert dun ooit, zo auchterlopen in het bijstellen van onze digitale
veiligheidsprakfijken. Het lijkt erop dat we op het gebied van wachtwoordbeleid zijn blijven haken
in 2003, terwijl de dreigingeh van vandaay om veel slimmere en flexibelere oplossingen vragen.

Laten we daarom eindelijk luisteren haar de aanbevelingen die dl jaren op tafel liggen. Of noy

befter: luten we luisteren haar adviezen die vooruitkiken naar de toekomst. Misschien kunnen we
ons dun eindelijk losweken uit het verleden en écht vooruitgaan,
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BOEKREVIEW
Titel boek: Don’t push me! Hoe je mensen wél beweegt
Auteur: Genieke Hertoghs
Taal: Nederlaunds
ISBN: 9789082579925
Prijs: puperbauck € 24,95, e-book € 13,99

Waarom drammen nieft werki

In ons vakygebied is het van groot beluny dut je de orgunisutie meekrijgt in
cyberveiliy gedray. We hebben dltijd een overvioed uun goede udviezen voor
securitymuadtregelen beschikbaar, Het madkt niet uit of dat nu op het

orgunisutorische vidk ligt van security-awdreness of op het technisch vidk in het
voorkomen vun kwetsbaarheden in je softwaredpplicutie. Het probleem is bijnau
dltijd dut er onvoldoende opvolyging of invulling wordt gegyeven uun de

voorgestelde maautregelen.

We weten het dllemadl: bij de implementatie van maatregelen
moet je dls security-officer hard werken aan het draagviak. Want
dan krijgen jouw adviezen een kans te worden opyevolgd. Het
echte probleem zit hem eigenlijk in het feit dut het creéren van
een draagviuk zo verschrikkelijk lastig is. Dat onderwerp komt nu
net weer nhiet aan de orde in het CISSP, CISM of Master pro-
gramma. Vreemd eigenlijk, want speelt het een crucidle rol in het
succes vun de security-officer/consultant. Eigenlijk een essentiéle
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soff skill die hiet mag ontbreken in onze security opleidingen.

Brein kent twee systemen

Velen onder u hebben vast weleens gehoord of kennis genomen
vanh het gedachfegoed van Daniel Kahneman. In zijh boek
Thinking Fast and Slow legt hij uit hoe ohs brein eigenlijk twee sys-
femen bevdat. Systeem-1 is onze automatische piloot en werkt vrij-
wel autonoom. Zonhder er bewust over ha te denken rid je



bijvoorbeeld feilloos in druk verkeer of begrijp je hon-verbule uitin-
gen. Sysfeem-2 vraagt onze volledige aandacht en concentratie
bij het oplossen van moeilijke vraagstukken en het hemen van
beslissingen. Systeem-1 levert uutomatisch input voor je hundelin-
gen enh ondersteunt duarmee ook systeem-2. Wellicht breny ik u
nu in verwarring want de fitel boven deze review is wel correct.
Het boek dut ik in deze review wil bespreken guut niet over
Thinking fast and slow, maar maakt gebruik van het gedachte-
goed vun Kahneman. Met nhume hoe de ontvanger van de bood-
schap, jouw udvies, verwerkt in systeem-1.

Don’t push me van Genieke Hartoghs maakt op een heldere wijze
duidelijk waarom het ‘pushen’ van adviezen hiet zomaar het
gewenste resultaat oplevert, Waarom mensen deze udviezen in
eerste instuntie zullen hegeren en gewoon hun ‘eigen ding’ blijven
doen. Het madkt aan de hand van zeer adhsprekende voorbeel-
den duidelijk waarom mensen dit gedrayg vertonen en wat je zult
moeten doen om Mmensen zover fe krijgen dut ze achter je plan-
nen gaan staan, Wat jij daar voor moet doenh ikt heel simpel,
numelijk de bijnu kinderlijk eenvoudige vruuy stellen: waarom?
Kortwey, niet “pushen” muar “pullen’! Dat blijkt in de praktijk nogal
lustig te zijn, omdut je voor het stellen van open en neutrule
vragen ygeduld moet hebben en zeker hiet moet proberen de
ander met jouw drgumenten tfe overtuigen. In de voorgestelde
methode guut het bij aanvang (hoy) hiet om het rationele. De
kunst is om eerst ‘in positie’ komen in het onbewuste brein
(systeem-1) vun de under, door het initiéle ufweermechunisme
vun de under met eenvoudige vrugen stup voor stup te ontmun-
felen. Van belanyg is ook om de untwoorden fe voorzien van de
juiste support zodut je ‘in positie” geraakt, Pas dun kom je binnen
bij de under en is er een busis voor gedragsverandering en eige-
naarschap geleyd.

Elk persoon heeft in systeem-1 een defensiemechunisme dut
ohbewust wordt ingezet bij het aanhoren van afwijkend gedach-
tegoed. Bij een push zal dit mechanisme in werking freden en zelfs
worden versterkt. Het effect is dut het tegendeel wordt bereikt. In
de eerste stup is het van beluny het eygo niet te luten gelden (en
dat is voor sommige udviseurs wellicht heel lustigh). In een vol-
gende stup gaat het om jezelf in een positie te brengen waarin je
impuct kan maken. Het gyuat om de vruuy: Hoe ziet de under jou?
Dut is een oplopende schadl met zes niveaus:
¢ probleem(0)-zekerheid(1)-verrassing(2)-aandacht(3)-
toegevoegde waarde(4)-goeroe(5)
Om impuct te kunnen maken is hiveuu 3-4 het vereiste hiveau
om succesvol te kunnen zijn. De sleutel tot succes ligt echter
in, wut de schrijffster noemt, de scope. Dut is een geluuydheid
in de manier zouls de under de wereld wadrneemt. Een
gelaugdheid in de volgende niveaus:

Boekreview

¢ buitenwereld(0)-activiteiten(1)-meningen(2)-belangen(3)-
overtuigingen(4)-identiteit(5)
De kunst is hu om viu vrugen door te dringen in die geluayd-
heid en op zoek te guaun nuar hoe de under tegen de wereld
(het probleem/de kwestie) aankijkt. Bij het pullen is de regie-
vradg van belany, dat is een open vrauy die bepadlt welk
yebied je uctiveert in het brein van de under. Je reyisseert uls
het wure welk gebied vun het onbewuste brein bij de under
geuctiveerd wordt. Die zdl vervolgens een untwoord geven
omdut hij jouw interesse wil belonen, je een untwoord gunt,
een oplossing zul aunreiken of zich ongemakkelijk voelt dls hij
het auntwoord schuldig moet blijven. Nu de regievraug volgen
de doorvrugen wuurbij je jouw eigen scope moet uitschuke-
len (lustig) en voordl vid support en andere open vrugen meer
in positie kunt komen. Pas dis je in positie bent gekomen kun je
het advies, je boodschap, gauan pushen. Ook hier pust enige
bescheidenheid. Alleen dut deel dut minimadl vauststaat, het
aanvullende deel, ingevuld vanuit jouw scope, is onderhan-
delbuar,

Schriftelijke cursus

Don’t push mel is meer dun een boek, het is eigenlijk een schrifte-
lijke cursus. Het enige dut ontbreekt is de pruktijk, maar die kom je
elke duy in je werk tegen. Het boek kent een hele mooie structuur:
het leyt het probleem uit en heemt je op bijnu Mmeeslepende
manier mee nuar de oplossing. Het boek legt de belungrijke con-
cepten zeer yoed uit en belicht duarbij in het kort de onderlig-
gende wetenschup zonder lungdradig te worden. Duarnaast
geeft het boek bij elk belangrik onderdeel zeer udunsprekende
voorbeelden wuardoor je het snel beyrijpt. Dut wil niet zegyygen
dat je het zomaar even kunt toepussen. Duar wordt ook meer-
dere malen voor gewudrschuwd: het lijkt eenvoudiy, maar is lustiy
in de uitvoering. Toch denk ik dat dit boek vele vakgenoten verder
kan helpen. Als we ooit op het onderdeel, dut wij destijds de
nuam security awdreness hebben genoemd, maar |ater de lading
vun yedruygsverundering hebbeh yeygeven, succesvol willen zijn,
dan is de methode van pullen in plaats van pushen mijns inziens
noodzakelijk. Dat is ook de reden van deze boekreview, vakgeho-
ten bekend muken met deze methode. k wens jullie veel succes!
Don’t push me! biedt een heel goed inzicht in wuurom drammen
niet werkt en het boek leert je te pullen door je eigen eyo opzij te
zetten en viu het onbewuste brein van de under de gewenste
gedruysverundering te bewerkstelligen. Wat mij betreft een must
voor security-officers, met hume met het aanduchtsgebied van
security-awdareness, maar het kan ook voor securityconsultants
een yoed hulpmiddel zijn.
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Bl Achter Het Nieuws

In deze rubriek geven enkele B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven nhiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmuguzine@pyvib.nl.

De invioed van de wereld
op onze leveranciers

In eerdere edities vun iB-Muguzine hebben we de risico’s binnen de toeleveringsketen
besproken, waarbij we recent focusten op de Europese Digitul Decude-wetygeving.
Deze reyelyevinyg biedf kansen, muar roept ook vrugen op over ethiek en
verantwoordelijkheden binhen de informatiebeveiliging. Ohdertussen spelen
yeopolitieke ontwikkelingen, zouls de handelsoorloy tussen Chinu en de VS, een
steeds yrotere rol. Wat betekenen deze veranderingen voor ohze adnpuk in
Nederlund, en hoe houden we rekening met internationdle leveranciers?

In de vorige editie van Achtfer Het Nieuws onderzochten we de juri-
dische implicdaties binnen de foeleveringsketen, met hadruk op
Europese wetgeving en de kunsen die deze voor informutiebeveili-
gers kun bieden. Nuust deze inferne onfwikkelingen vraagt ook het
internationdle speelveld om onze aandacht: denk aan de uunhou-
dende spanningen tussen de VS en China, met directe gyevolgen
voor bedrijven uls ASML. Hoe beinvioeden deze wereldwijde krach-
fen ons werk, en wat betekent dit voor de sumenwerking met leve-
ranciers wereldwijd?
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Fook Hwa Tan - Ketenrisico's omzetten in kansen
Geopolitieke uitdagingen dwingen Nederlundse bedrijven om zich
aan fe pussen en veerkruchtiy te zijn. Hundelsoorlogen en strikte
regelgeving veranderen het speelveld, maar in plaats van te focus-
sen op risico’s, kunnen we juist kansen benutten. De Nederlundse
handelsyeest en openheid voor sumenwerking met diverse purtijen
helpen ons om nieuwe kunsen te yrijpen en onze toeleveringsketen
te versterken. Door overzicht en inzicht in de keten te creéren, kun-
nen we verbetferpunten identificeren en processen optimaliseren,
wat leidt fot meer efficiéntie en een foekomstbestendiy model
waarin risico's vroegtijdig worden aungepakt.



Fook Hwa Tan

Leo van Koppen

Een crucidle uitduyging is het vinden van een buluns tussen veilig-
heid, objectiviteit en inclusiviteit. Leveranciers uit complexe regio's
kunnen risicovol lijken, muar een rigide benudering leidt ot uitslui-
fing. We moeten risico's beheersen zonder vooroordelen, door frans-
purunt en objectief te evdlueren. Zo doen we recht uun zowel
veiligheid dls eerlijke kansen voor dlle leveranciers, ongeucht hun
herkomst. Culturele verschillen spelen hierbij een rol: infensief scree-
nen kan in sommige Azidtische culturen dls wanfrouwen worden
gezien, ferwijl dit in westerse landen vaak dls professiondliteit wordf
opyevut, Beyrip en respect voor culturele verschillen helpen ons
effectiever fe communiceren en duurzamere relaties met leveran-
ciers op te bouwen.

Veerkracht vruugt vertrouwen en sumenwerking. Luten we sumen
streven naar Digital Trust door fransparantie en sumenwerking.
Alleen sumen redliseren we een veilige, veerkrachtige en ver-
frouwde digitule toekomst.

Leo van Koppen - Polarisatie als risicofactor

Het antwoord op de yestelde vraay is hatuurljk een ho-brainer,
natuurlijk heeft het impact! Helaas moet ik constateren dat polarisa-
fie op dlle pluutsen in de wereld toeneemt. Ik ben daar niet van, het
pust niet bij mijn karakter, ben ditijid op zoek haar harmonie, mMauar
dut terzijde. Polarisatie wordt zichtbuar wanneer mensen uitgesjro-
ken meningen uan de uiterste kanten van een onderwerp inhemen.
Die discussie wordt in dit tijdperk met hame viu digitule middelen
ygevoerd en duurmee is de link gelegd haur het domein cybersecu-
rity. Om je mucht te kunnen tonen, je economie te versterken, je
business te beschermen, je ferritorium uit te breiden, lijken dlle mid-
delen en methoden toegestaan. Nation state actors zijn daarbij de
belungrijkste uctoren.

De vrauy heeft een hoyul brede scope die ik omwille vun de lengte
van deze bijdrage maar wat kleiner kies. |k beperk me dun ook tot
deze thredt uctor en het nieuwe fenomeen van Al, dut zowel dls
maatregel of dls bedreiging kan worden gezien. Voordat ik daar op
in gy, eerst maar even de invioed van Al op de bedrijfsvoering
beschouwen. Als die verwachtingen worden wadrgemaakt dan
betekent dut de bedrijfsvoering, noy sterker dun het nu ul het geval
is, afhankelijk zal worden van informatievoorziening. Het gaat dan
met hume om de infeyriteit van de onderliggende dutu waarop Al
is gebuseerd. We kennen deze relatie: toename in afhankelijkheden
betekent in cybersecurity grotere risico’s.

Arificiéle Intelligentie heeft geen fwee muar vier invalshoeken,
ulthans zo stelf de AIVD in het onlunys verschenen document (3).
Omduat ik het zelf hiet beter kan verwoorden hierbij een ingekorte
versie:

Aanvdllen (dreiging)

1. Op yenerdtieve Al, gericht op het verstoren of misleiden van Al-
systemen, inclusief poyingen om de frauiningsdutu te beinvioe-
den of de Al op ohgepuste wijze fe manipuleren

2. Met behulp vun generdtieve A, waarbij GenAl wordt ingezet dls

middel voor het uitvoeren van cyberaunvallen
Verdediging (madtregelen)

1. Vun yenerdtieve Al. Verdedigingsmuutregelen zijn yericht op
het beschermen vun Al-systemen tegen externe uunvullen en
inferne misbruiken. Dit omvut het veiligstellen van trainingsdata
en het model, evendls het ontwikkelen van robuuste systemen
die zichzelf kunnen verdedigen tegen uunvallen.

2. Met behulp vun generutieve Al. Al wordt ook gebruikt dls een

hulpmiddel om fe verdedigen tegen cyberadanvallien, door mid-
del van redltime dreigingsdetectie en respons, of het combine-
ren van en handelen op dreigingsinformatie uit verschillende
bronnen.

Mijn conclusie bij het bovenstaande is dat er sowieso werk udn
de winkel is, immers: de uunvullers beschikken door Al over meer
geuvunceerde fools. Hiervan kunnen we hoy hauweliks overzien
welke impuct het zal hebben, duarbij is ook het aunvalsopper-
viak (dutu) verder uityebreid. Nutuurlijk komen er ook hieuwe
fools beschikbuar waarmee we onze verdediging kunnen ver-
sterken, maar het beschermen van die complex Al-systemen en
de bijbehorende data vraugt hieuwe expertise en veel tijd.

Drie effecten bij deze beperkie scope samengevat:

e Stute uctors zullen een ugressievere houding yuun vertonen om
macht te behouden of uit te breiden

o Een sterkere ufhankelijkheid van informatie en bijbehorende sys-
femen ten gevolge van de toepussing van Al in bedrijffsvoering
en economische bedrijvigheid

o Eneen sterk verunderend (complexer) speelveld door de komst
van Al Korftom de gevolgen vuh foenemende polurisutie op het
wereldfoneel zijn enorm. Ik hoop, fegen beter weten in dut "de
wereld’ gudt inzien dat polarisatie hiets oplost. Een meer con-
structieve uttitude zou ons veel verder brengen.

Referenties

(1) https://www.businessinsider.nl/topmaun-usmi-kritisch-op-steeds-verder-
guunde-exportbeperkingen-voor-chinu/

(2) https://nos.nl/urtikel/2540868-usml-hurd-onderuit-op-de-beurs-nu-te-
vroey-verschenen-kwurtudlcijfers

(3) https://www.uivd.nl/documenten/publicuties/2024/10/17 /gyeneru-
tieve-ui.-een-trunsformutieve-impuct-op-cybersecurity
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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV
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ICT en Security Trainingen

AIGP Certified Al Governance
Professional

CNIS2 Certified NIS2 Professional

BIO Certified Bio Professional
Foundation/Practitioner

OSCP OffSec PEN-200
OSEE OffSec EXP-401
CEH Certified Ethical Hacker v13 Al

TSTC is een gerenommeerd

IT opleidingsinstituut en erkend
specialist in informatiebeveiliging
en cybersecurity trainingen.

GET SKILLED
WWW.TSTC.NL

TECHNICAL SECURITY TRAININGEN
CEH  Certified Ethical Hacker

CHFlI  Computer Hacking Forensic Investigator
CPENT Certified Penetration Testing Professional
SSCP  Systems Security Certified Professional
OSCP  Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN
CISSP  Certified Information Systems

Security Professional
CISM  Certified Information Security Manager
CISA  Certified Information Systems Auditor
CRISC Certified In Risk And Information

Systems Control
C|CISO Certified Chief Information Security Officer

PRIVACY TRAININGEN
CIPP/E Certified Information Privacy

Professional / Europe
CIPM  Certified Information Privacy Manager
CIPT  Certified Information Privacy Technologist
CDPO Certified Data Protection Offi cer

CLOUD SECURITY TRAININGEN
CCSP  Certified Cloud Security Professional

ISO TRAININGEN

ISO 27001 Foundation

ISO 27001 Lead Implementer
ISO 27001 Lead Auditor

ISO 27005 Risk Manager

ISO 27001 Privacy Management

ONZE TRAININGEN ZIJN KLASSIKAAL OF LIVE ONLINE TE VOLGEN
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