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100% veilig. 0% spam.

Uw merk, product of dienst onder de uanducht brenyen bij dé
professiondls in de intersectorale branche?

IB-Mayuzine is hét betrouwbure platform met een sterke,
betrokken lezerskring. Geen ruis, geen verspiling — dlleen
zichtbuurheid waar het felt.

Meer weten?
Muil haar ibmaguzine@pvib.nl



voorwoord & inhoud

Al: Artificiéle Intelligentie of Afnemende Intelligentie?

Of waar staat onze lezer?

Chris de Vries

De hoogleruar klinische neuropsychologie (VU-Amsterdam), Erik
Scherder, zal velen bekend zijn. In de eerste plaats door zijn
boeken en duarnaast zijn van tijd tot fijd optreden op de
felevisie. In zijn meest recente boek: “Liever moe dan ui”, breekt
hij een lans voor het blijven denken. Denken ziet hij uls een spier
en nhet dls bij fopsport moet je spieren blijven oefenen. Dus blijf
“moe worden” door mentudl en fysiek de uitdugingen te zoeken
en die zit niet in de Al, indien die dlleen ingezet wordf om: het
eigen denken, foefsen, ufweygen en stundpunten innemen, over
fe laten aan een progrumma.

Zelf ben ik, gisteren, beziy yeweest met Claude (vun Anthropic).
lk wilde hagaan wat Al van mijn macro-economische verkenning
over de periode 2006 t/m 2025 zou maken. En dat was zowel
indrukwekkend dls teleurstellend.

Indrukwekkend, omdat Claude mij oplossingen aanbood
waaraan ik hiet geducht had, feleurstellend dut ik Claude - haar
ik aanneem op busis van mijn heldere instructies - hiet erfoe kon
verleiden een correcte ‘outfside-inside’” wuurdering voor een
confrontratiematrix te laten maken.
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Wat het mij dus leerde is dat ik, als mens, hoy steeds mijzelf *“moe
moet muken”. Natuurlijk zal een Al leren om betere resultuten fot
stund fe brengen, echter net dls de computer blijft Al een “black
box" en die moet je per definitie niet blind vertrouwen.

En wat heeft dat bovenstaande te muken met onze huidige
uitgave van InformatieBeveiliging Magazine? Veel, want in dit
nummer zeer gevarieerde artikelen over: ChatGPT “s “*muffins &
malware” via Quuntum Security ‘s “vun hype tot redliteit” ulsook
“wuaarde foevoeying door sumenwerken” naast
“cyberweerbuarheid bij de MKB'er”.

En dan zijn wij er noy hief, want het interview van onze redacteur
Marcel over “Huckers met een missie (DIVD)”, het themui:
“duurzame gedragsverandering”, gekoppeld aan deel 2 van
Inge Wetzer's artikel: "Budt het niet dun schuudt het wel ..." en
dan specifiek “waar je moet beginnen met gedragsverandering”
en “de CISO dls bruggenbouwer” zal menigeen intrigeren zo hiet
boeien, dun toch vermoeien. En daarmee is hoy hiet eens dlles
benoemd, wut - net uls een Al-tool - onverwucht uit onze
magische hoed komt.

Dus ook wij sporen de lezers aan: “Word moe, lees wat de
auteurs voor jullie opyesteld hebben en truin die hersenen, die
met hun onygebruikte cellen, elk Al-systeem doet blozen
vanweyge diens (Al dus!) gebrek aan intelligentie,
inlevingsvermogen en funtusie.

En ... laat eens horen - viu onze website, hieuwsbrief of Linkedin -
wuat jullie hebben gevonden en waar jullie staan in de wereld
van Al. Wij ziin benieuwd hoe vermoeid jullie duarna zjjn.

Chres

Sumen op wey hudr duurzame ygedragsverandering

Managing Shadow IT: From Bahs fo Benefits

Vertrouwen in het Onzichtbare

Waarom mkb-ondernemers hiet investeren in cyberweerbudrheid
De CISO dls bruggenbouwer

Budt het niet dun schaadt het wel...

Waar begin je dun wél met gedragsverundering?

1+ 1 =3/ Sumenwerken moet waarde toevoegen
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ten.

dir en voortyezet
Jl onderwijs”. Hierbij
mee schoolorguni-
. Dif jaar gaat het
t PO en VO levert.
eel nu beter onder-
den, muar ook de
bespreken.

Auteurs: Leo van Koppen is redacteur en codrdineert het themanummer ‘Onderwijs, onderzoek en ontwikkeling’.

verder
kkeling

agazine (1B.3) het themanummer “Onderwijs, onderzoek
mijn idee, een enorme diversiteit aun onderwerpen

n het onderwijs. In dit arfikel blik ik feruy op een uuntul
er van vorig judr en geef ik een voorproefje van wat u in

AD’s

In een ander arfikel ging het over nieuwe Associute Degrees.
HBO-opleidingen van 2 jaar op het gebied van Cyber- en
Information security. Ik was benieuwd haar de ucceptatie van dit
nieuwe, toegevoeyde hivedu in de beroepspraktijk. Dat leverde
helads geen vollediy artfikel op, muar wel de volgende status (juni
2025): *We zien, bij deelfijdstudenten, dat zij beginhen vanuit een
beheer-, servicedeskfunctie en tijdens of net hu de opleidinyg
doorgroeien huar information security-achtige taken.



Bij de voltijdopleiding zijn er noy geen ufstudeerders. Tijdens de
opleiding guun ze wel aun de slug met opdrachten die ze voor
een echte opdruchtyever uitvoeren, zouls sociul-enyineering
opdrachfen dwdrenesstrainingen opstellen en  risico-/gup-
andlyse uitvoeren (ih beperkte scope) op busis van de ISO
27001.” Het lijkt me waardevol om duur volgend juur ophieuw
een artikel aan te wijden: hoe manifesteren deze verschillende
opleidingshiveuus zich in de beroepspruktijk, en hoe verhouden
ze zich tot elkaar?

Lectoraten

Vorig - en dit juar, zelfs meerdere bijdragen vanuit lectoraten van
verschillende Hogescholen. Het mooie van het soort onderzoek
dat daar wordt gedaan, is de praktische waarde. Veeldl kunheh
de onderzoeksresultuten leiden tot een foepussing in de prakfijk.
Mooie resultuten voor de onderzoekers, dudraun gerelateerde
relevunte ulsook leuke onderwijs-onderzoeksopdruchten voor de
studenten en primu resultaten voor de beroepsgroep en het
bedriffsleven. Dit keer Shudow [T, Cyberweerbuaurheid bij MKB'ers
en een blueprint voor cybersecurity in de huvens. Met zoveel
lectoruten en zoveel productie kunnen we in elk hummer vaun [B-
Maguzine wel een urtikel guun ophemen, “duteurs: zie het dls
een moyelikheid!”

SURF

Een bijdrage vun SURF kun en muy in een deryelik themu-
nummer natuurlijk niet ontbreken. De instuntie die op het viak van
cybersecurity voor het onderwijs- en ohderzoeksveld vun grote
betekenis is. Ook deze keer weer uanducht voor de menselijke
factor. In een onderzoek - uityevoerd sumen met verschillende
universiteifen en hogescholen - is men via het COM-B-model
gekomen tot een hieuw procesmodel voor yedruysverundering.
Dat werd tot nhu toe vadk onder de hoemer ‘awdreness’
geschuard, muar dit model guat duidelijk verder. Het guat om
duudwerkelik te redliseren gedrugsverandering bij mensen
(docenten, onderzoekers en wetenschuppers). Dat vermoeden
hadden we dl, muar het is nu ook wetenschuppelijk onderbouwd
en er komen fools om het moyelijk fe maken.

C-SIDE

Vanweye de beperkte ruimte kan ik hier niet gaan reflecteren op
dlle artikelen van vorig juar, muar ééntje wil ik er, ook vanuit
persoonlijke inferesse, hoy wel even uitlichten. Dut Is het artikel
over C-Side. Het onderzoek dut door de Universiteit Leiden is
gesturt naar secure soffware development. |k denk dat het heel
relevunt kan worden in het kuder de compliuncy eisen vanuit de

Een jaar verder in ontwikkeling

CRA. De Cyber Security Resilience Act, wuarbij “producten met
digitale elementen die op de EU-markt worden gebracht, minder
kwetsbaarheden vertonen en fabrikanten verantwoordelijk
blijven voor cyberbeveiliging gedurende de hele levenscyclus
van een product”. Helaas is de auteur van het vorig jaar gepubli-
ceerde urtfikel overgestupt nuar een undere universiteit en is dus
ook uif dit onderzoek gestapt, Er was geen vervanger/opvolger
voor het vervolgurtikel voorhunden, muur het onderzoek is wel
verder voortgyezet. Op de site van de het NWO
(https://www.nwo.hl/projecten/nwa121518008) is de stafus van
dit onderzoek terug te vinden en ik kom duar verschillende publi-
cuties tegen, die in het kader van het onderzoek inmiddels zijh
verschenen. Hierbij een korte updute over de huidige stund vun
zaken:
Het onderzoek infroduceert een omvuattend raamwerk om de
beveiliging van softwaresystemen te evalueren en te meten. Het
framework wil bestuunde benuderingen verrijken en verbeteren
door een yestructureerde uanpuk. Het raumwerk wordf opygezet
dls een evdluatiestructuur die drie centrale elementen combi-
neert:
o Security doelen — wut moet beschermd worden?
¢ Evaluatiecriteria - hoe meet je of dut goed yebeurt?
¢ Contextuele factoren - zouls softwaretype, gebruiksscenario,
en risicoprofiel.

Het raumwerk is bedoeld dls flexibele tool voor ontwikkelaars,
onhderzoekers en beleidsmakers om de effectiviteit van software-
beveiliging systematisch te unalyseren en te verbeteren.

Het voorgestelde Softwure Security Evaludtion Framework van
het C-Side project combineert beveiligingsdoelen, evaludtiecri-
feriu en contextfuctoren tot een moduldir model. Het raamwerk
is ontworpen om zowel bestaaunde evaludtiestructuren te onder-
steunen dls gaten in huidig beleid en praktijk bloot te leggen. Het
is foepusbuaur op verschillende soorten softwure, en bevordert
een systemutische aanpuk om zwakke plekken vroedtijdiy te
signuleren en yerichter te verbeteren.

Het eindrapport wordf in 2026 verwacht. |k ben eryg benieuwd
nuar het resultuat, en gyu ervun uit dut we er dun ophieuw
aandacht uun besteden in dit maguzine.

Wij schotelen u ophieuw een veelzijdiy en lezehswuurdiy themu-
nummer voor over ohderwijs, onderzoek en ontwikkeling, met ook
noy urtikelen over DIVD, de CISO mustercluss en hiet fe vergeten
de vertrouwde columns.
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- Auteur: Jordy van den Elshout MSc CISSP, de CISO van Kennisnet en hij is bereikbaar via jvandenelshout@kennisnetnl

Digitale druk op de
jonge schouders

Het onderwijs staat er niet alleen voor

Digitdlisering is inmiddels yemeengoed in het ohderwijs. Scholen gebruiken digitale
leermiddelen, smartbourds en hemen reyelmatig toetsen digitaal uf, Sinds de komst van
Al versnelt die ontwikkeling zichtbuar, Mudr huust dlle kunsen, brengt digitdlisering ook
nieuwe risico’s met zich mee - zouls het onyezien en onyereyuleerd gebruik van Al bij
schoolopdrachten, socidle onveiligheid via smartphones of het lekken van
leerlingyeyevens door yebrekkige beveiliging. Die risico’s raken het onderwijs en roepen
voordl de vruay op hoe we leerlingen duartegen beschermen — zowel in hun digitale

yedruy dls in de bescherminyg van hun geygevens.
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uist daarom moeten scholen investeren in digitadl veilig

ohderwijs, met uunducht voor het bewust en veruntwoord

leren omygudn met technoloyie. Dut is geen eenvoudige

opyave: digitule veiligheid raakt veel verschillende thema's

teyelijk, van gedruy fot beleid en techniek. Als elke school
het wiel zelf moet uitvinden, kost dat niet dlleen tijd en energie, maar
leidt het ook fot versnippering en ongelijkheid.

Dut vraugt om sumenwerking tussen scholen, sectororgunisuties en
leverunciers. Kennishet helpt scholen hierbij met concrete hulpmid-
delen, udvies en diensten voor het onderwijs, zodut yeen enkele
school er dlleen voor stuat,

Kenhnishet is de publieke organisatie voor onderwijs eh ICT.
We zjin een stichting zonder winstoogmerk eh wordeh
volledig gefinancierd door het ministerie vah Ohderwijs,
Cultuur en Wetenschap (OCW). We onhdersteuheh scholeh in

het funderend ohderwijs met kennis, visie en praktische
oplossingen op het gebied van digitdlisering. Daarbij werkeh
we sameh met scholen, sectororgunisdties eh leveranciers
aan veilig, befrouwbadr en foegunkeliik digitaal onderwis.

Leerlingen zijn jong en extra kwetsbaar

Leerlingen yroeien op in een digitule wereld, muur kunhen noy hiet
alfijd overzien wat veilig of verstundig is. Ze zijn dudrdoor extra
kwetsbaar voor digitdle risico’s. Daarom is aundacht voor digitdle
yeletterdheid essentieel. Digitule geletterdheid is het geheel van
kennis en vauardigheden wauarmee leerlingen zich bewust, kritisch en
actief kunnen beweygen in een wereld vol digitule technoloyie.
Kennisnet biedt scholen praktische hulpmiddelen om leerlingen hierin
e begeleiden.

7o luten we in het artikel Tips voor bigtech-dlterndatieven in je
onderwijs over digitule geletterdheid” (1) zien, hoe je leerlingen
bewust muukt vun diternatieven voor dominunte techbedrijven.
Bijvoorbeeld door hiet de stunduard zoekmachine fe gebruiken van
een Chromeboek, maar door hen kennis fe luten muken met privacy
vriendelijke zoekmuchines zouls DuckDuckGo of Ecosiu. Zo leren ze
dut er ook undere keuzes zijn.

En door yebruik te muken vun bewustmukende lespukketten zouls
‘De buus op infernet’ (2), die gericht zijn op bewustwording over inter-
netgebruik voor kinderen vun 10 tot 14 juar, ontwikkelen ze een breder
en kritischer perspectief op fechnoloyie.

Nieuwe technologie verbieden helpt niet
Experimenteren met fechnologie hoort bij yoed onderwijs, muar
vruugt om bewust hundelen. Door te experimenteren onfdekken

Digitale druk op de jonge schouders

scholen wut wel en niet werkt, onder welke condities en wut
leerlingen én leruren nodiy hebben om technoloyie veruntwoord in te
zetten. Kennisnet ondersteunt dit proces met hulpmiddelen zouls de
Techwijzer (3) en de hundreiking ‘Hoe experimenteer je met innovu-
fieve technoloyie in het onderwijs” (4). Duurmee helpen we scholen
om technologie op een doorduchte en veilige munier in te pussen in
het onderwijs - want verbieden werkt niet dltijd.

Al'is daar een treffend voorbeeld van: het is hiet meer wey te denken
uit het onderwijs. Juist duarom is het belangrijk om leerlingen hierin te
beyeleiden en te beschermen. Uit onderzoek vun NOS Stories (5)
onhder 1.300 middelbure scholieren blijkt nhumelik dut het merendeel
Al gebruikt bij het muken van schoolopdruchten. Het verbieden van
nieuwe technologie werkt dun ook hiet. In pladats daarvan is het
belangrik om met leerlingen in gesprek te guun over verauntwoord
gebruik. Ofwel: Al-geletterdheid. Dat is ook wat er vanuit de Al-act
wordf verwacht bij gebruik van Al binhen een school. In het hieuwsbe-
richt 'Hoe bereid je je dls school voor op Al-geletterdheid?' (6) wordt
uitgelegd wat dat in de praktijk betekent en welke raakviakken het
heeff met ICT-bekwuumheid en digitule geletterdheid.

Om Al op een veilige en verantwoorde wiize in fe zetten, is het
belangrijk dat er schoolafspraken zijn over het gebruik van genera-
fieve Al. Om scholen hierbij te helpen, zijn in het artikel
‘Schoolafspraken over het gebruik van generdtieve Al (7)" zeven
principes beschreven. Zo benudrukken deze ufspruken het beluny
van frunsparantie over het gebruik van Al, het ontwikkelen van een
yedeeld begrippenkader en het maken van keuzes over de rol van Al
bij het leren. Ook privacy komt expliciet aun bod: een vun de
principes Iuidf ‘bescherm je eigen privacy en die van underen’, met
dls voorbeeldufspradk: “voer geen persoonsgegevens in“. Met
hulpmiddelen, zouls een voorbeeldpresentutie, werkblad en
voorbeeldbrief voor ouders worden scholen geholpen om Al-gebruik
in yoede bunen te leiden en bewustwording bij leerlingen en leraren
fe vergroten.

Gebruik van smartphones niet meer toegestaan

Steeds meer kinderen hebben een smurtphone. In de klus leidt dut
vuuk fot ufleiding, onrust of zelfs onveilige situdties - zodls het stieckem
filmen vun klusgenoten.

Sinds 2024 is het gebruik van smartphones in de klas hiet meer foege-
staun, Dit is ufgesproken in een hoofdljnenukkoord tussen OCW en
orgunisuties van leerlingen, ouders, leraren en schoolbestuurders.
Scholen moeten zelf bepulen hoe zjj dit ukkoord vormgeven.

Hoewel de ufsprauk bedoeld is om rust en focus te bevorderen, kun
het volledig weren van smartphones ook hadelig zijn voor het leren en
ontwikkelen vun digitule vaardigheden. Daarom is maatwerk hodiy.
‘One size fifs dll' bestuat niet. Een 'nee, tenzij-benudering wordt
uunbevolen: yeen smartphoneyebruik, tenzij dit hoodzukelijk is voor
het leren of vanwege een beperking of medische reden. De publi-
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Digitale druk op de jonge schouders

cutie ‘Schoolbeleid voor smartphones’ (8) ondersteunt scholen bij het
onhtwikkelen vun een yedrugen beleid. Met pruktijkvoorbeelden,
onderzoek én een stuppenplun. Een wuardevolle fip duaruit: koppel
het smartphonebeleid uun het bredere socidle veiligheidsbeleid vun
de school. Zo onfstaat sumenhuny fussen regels, beyeleiding en
schoolculfuur. Op kennishet.nl delen we ook pruktijkvoorbeelden van
scholen die hiermee uun de slag zijh geguan, 7o laat een schoolbe-
sfuur zien dat duidelijke routines helpen: leerlingen legygen duar bij
aaunkomst hun telefoon in de kluis. Dut zorgt voor rust, voorkomt
discussie en mudkt het beleid zichtbaar en werkbuar in de school-
foraktijk.

Brede aandacht nodig voor digitale veiligheid

De risico’s die in de klus ontstaan door technologiegebruik, zodls
ufleiding, ongewenst Al-gebruik of onveiliy smurtphoneyebruik, raken
niet dlleen de directe onderwijspraktijk. Door de foegenomen inzet
vun digitdlisering is het onderwijs steeds ufhunkelijker ygeworden van
digitale middelen. Een verstoring kan het lesproces flink onderbreken
en een dutdlek kan grote impuct hebben op leerlingen. Daarom is er,
naust uunducht voor concrete risico’s in het kluslokuul, ook bredere
aanducht hodig voor informatiebeveiliging en privacy.

Scholen missen vaak tijd, kennis of richting

Veel scholen willen uan de slay met digitule veiligheid, muar weten
niet yoed wuur ze moeten beyinnen. Door tijdyebrek of yebrek uun
overzicht blijven muutregelen liggen. Met het Groeipud (9) - een
prakfische wegwijzer in de vorm van een website - worden scholen
geholpen om digitule veiligheid stupsyewijs te verbeteren. Het
bestaat uit viif fasen waarin je werkt aan deelprojecten met hormen
die logisch bij elkaar horen en gezamenlijk kunnen worden opyepukt,
In de eerste fuse ley je het fundaument, bijvoorbeeld door het vormen
van een [BP-team (InformatieBeveiliging en Privacy), het opstellen van
beleid en het in kaart brengen van systemen en hardware. In de fasen
duurnu bouw je verder aan structurele borging van informatiebevei-
liging en privacy. Bij elk deelproject vinden scholen uitley, een
stfappenplan en voorbeeldmateridlen. Zo groeit digitdle veiligheid
mee met de ontwikkeling van de school.

Z0 geven scholen invulling aan het Normenkader IBP (10), duf we dls
onderwijssector hebben vustyesteld. Het bevat 69 normen voor infor-
mutiebeveiliging en 25 normen voor privacy. Deze hormen yeven
inzicht in de muutreyelen die hodiy zijn voor een zo yoed moyelijke
bescherming tegen digitule dreigingen en privacy risico’s.

Ondunks ulle voorbereidingen kun een school fe muken krijgen met
een yroofschuliy cybersecurity-incident of zouls een dutulek of
ransomware aanvdl, In zulke situaties biedf School-CERT (11) onder-
steuning: een meldpunt dut scholen helpt Met duiding, beyeleidiny
en pruktische opvolying vun digitule veiligheidsincidenten.

8 tb INFORMATIEBEVEILIGING MAGAZINE

School-CERT adviseert bij het inschatten vanh de ernst van het
incident, het bepdlen van vervolgstappen en de communi-
cutie met betrokkenen. Ook adviseert School-CERT over
meldingen aan de Autoriteit Persoonsgegevens, indieh hodig.
In geval van betrokkenheid van leveranciers wordt samenge-
werkt met SIVON, die het contact onderhoudt met deze
partiien hamens het onderwijs. Daarnhaast publiceert School-
CERT dreigingsinformatie, zodls maanhdoverzichteh, kwartadl-
analyses, sector dlerts en handreikingeh. Ook informeert het
scholen en besturen over kwetsbadrheden die door derden
Zijn ohtdekt, zoddt zjj gericht actie kunheh ondernemen.
School-CERT is ohtstaan vanhuit het Programma Digitadl Veilig
Onderwijs (DVO), eeh samehwerking vah Kenhnhishet, SIVON,
de PO-Ruud, de VO-raud en het ministerie van OCW om
scholen weerbudrder te muken fegen digitdle dreigingen.
Vanuit dit programma zjin verschillende diensten ontwikkeld
die scholen ohdersteuhenh op het gebied vun informatiebe-
veiliging en privacy. School-CERT wordt door Kennishet
geleverd aan het funderend onhderwis. Schoolbesturen
binhen het bekostigd funderenhd ohderwijs kuhhenh zich gratis
aahmeldeh via www.schoolcert.nl

Gezamenlijke verantwoordelijkheid

Digitule veiligheid vraugt om meer dun dlleen techniek of regels: het viaugt om
sumenwerking, bewustwording en yedeelde veruntwoordelikheid. Scholen
staan duarin niet dlleen. Kennisnet ondersteunt duarbij. Laat dit arfikel inspiratie
zijn zelf stappen fe zetten of bestuunde uanpukken te versterken. Wil je een
voorbeeld nuder bekilken of ben je benieuwd huur undere prukfijkverhalen?
Kilk op kennishet.nl of heem yerust contuct met mij op.
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Van muffins nhaar malware:
hoe ChatGPT digitale
dreiging industrialiseert

Ergens tussen het genereren van recepten voor glutenvrije muffins en het uitleggen van guantumfysicu aan
achtjarigen, werd ChatGPT ingezet voor stuatspropaganda, malwareontwikkeling en Noord-Koreadnse
sollicitatiebrieven.

Voolgens het rapport van OpenAl, Disrupting Mdlicious Uses of Al zijn verschillende staten en criminele hetwerken
erin yesluagd deze Al-modellen voor schudelijke doeleinden uan te wenden. ChatGPT is hief defect, maar een
instrument dat zich haudloos uanpast uan zijn gebruiker — of die hu een frauduleus cv hodig heeft of een
yeuutomutiseerde phishingcumpagne. De technologie blijkt een kruchtig middel in handen van kwaadwillenden:
razendsnel, vrijwel foutloos en zonder moreel filter yenereert het wat er gevrauyd wordt,

In Ruslund werd geen grootschulige aunval uityevoerd, muar een geruffineerde, stupsgewijze aunpuk gevolyd.
Via fiidelijke accounts werd in losse onderdelen malware gebouwd — poortscans, Telegram-notificuties, credenticl
dumping. De uiteindelike code, ScopeCreep, hud een bescheiden impuct, muar het ontwikkelproces was
tekenend voor deze tijd: Al uls digitule hundleiding voor cyberdreiging. Niet innovatief, maar wel schadlbuar,
onderhoudbuar en herhaalbaar, De uctoren yebruikfen ChatGPT slechts eenmadl per uccount, wat hielp om
onhopyemerkt te blijven. De vergelijking met Lego ligt voor de hand: zodls een kind met duizenden blokjes een
bouwwerk maukt, bouwen cybercriminelen met ChatGPT uun aanvallen — stap voor stup, zonder dut de
volledige constructie ooit zichtbaar wordt.

In Noord-Koreu zagen we eeh ander soort misbruik. Daar werden geen exploifs gebouwd, maar arbeidsprofielen —
compleet met cv's, motivatiebrieven, projectvoorbeelden en gescripte sollicitutie-untwoorden. In pladts van
netwerken binnen te dringen, probeerden ‘medewerkers’ bedrijven binnen te komen viu sollicitutieprocedures.
Met behulp van prompts automatiseerden ze het aunnemen van vulse identiteiten, het volgen vun vacutures, het
organiseren van remote werk en zelfs het verzenden van hardware haar Amerikaanse adressen. ChatGPT werd zo
medewerker, recruiter én loopbuunudviseur teyelijk — in dienst van een stuutseconomie die dradit op misleiding.

Ook Chinu muukte gebruik van het model, in dit geval voor socidlemediumanipulutie. Actoren yenereerden
redacties op geopolitieke onderwerpen — van Taiwan fof USAID — en verspreidden deze via TikTok, Reddit en
Facebook. De inhoud was weinig subtiel, maar het proces bleek geautomatiseerd, schaalbaar en
grensoverschrijidend in fadl. Ideadl om de informatieruimte te overspoelen met strategisch rumoer.

Maar het grimmigste voorbeeld kwam uit Cambodja, waar criminele netwerken ChatGPT gebruikien om
wervingsudvertenties te schrijven in Swahili, Kinyarwanda en Haifiaans Creools. De udvertenties waren bedoeld om
mensen fe lokken hadr zogenoemde scum-compounds: ufgesloten complexen waar sluchtoffers onder dwang
onlinefraude plegen. De teksten waren nief foutloos, muar overtuigend yenoey om hoop op een beter leven fe
verkopen.

OpenAl heeft inmiddels uccounts yeblokkeerd en indicutoren gedeeld, maar het bredere beeld blijft hardnekkig:
we zieh geeh hackers meer achter groene fekst op zwdarte schermen, maar operatoren die prompfs festen,
vertalen en opschalen. De dreiging is hiet fechnischer geworden, maar industriéler. ChatGPT is het Zwitserse zukmes
van digitale misleiding geworden — eindeloos herbruikbuar, onvermoeibaar efficiént en dlfijd beschikbaar,

Wat ooif afhankelik was van kunde, is nu athankelijk van intenfie. En die intentie wordf zelden tegengehouden
door een keurig geformuleerde disclaimer uan het begin van een chatsessie.

“Waarmee kan ik je vanhdaag van dienst zijh?”
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Towards a Blueprint for
Maritime Port Cyber Resilience

Integrating Strategic and Operational Risk Management

Seuports ure criticdl infrastructures that serve us essential nodes in globul supply
chudins. Their functioning uffects hational economies, international trade and
societdl well-being. In the EU, ports support 90% of exports und 43% of internal
maurket exchange. These fucilities, by connectinyg seu und inlund fransport, ure the
arteries of modern commerce. As digitdlization in logistics und port operations
uccelerdtes, these hubs huve become increusingly vulnerdble to cyber threuts.



Towards a Blueprint for Maritime Port Cyber Resilience

Maritime supply chain

Cyber resilience in the maritime supply chuin hus become u
paramount concern. The increusingly interconnected nature of
port operutions meuns thut the digitul compromise of u single
entity-be it a customs authority, cargo handler, [T vendor or
shippiny line-cun trigger cuscuding fuilures. Unlike traditional
security, cyber risk infroduces hew challenges for port operators:
fragmented governance, luck of infernul expertise und widely
varying security cupubilities across stukeholders. Also, there is
limited understunding on how supply chuins operute und lack of
security knowledye.

To uddress these complexities, severdl colluborutive frumeworks
have emerged. One notuble example is the Cyber Strategie
Nederlundse Zeehavens, a joint initiative from the Dutch
government dnd port stukeholders. This strategy led fo the
formation of FERM, a parthership gimed at enhancing the cyber-
security resilience of the five national sedports in the Netherlands:
Port of Rotterdum, Port of Amsterdam, Port of Moerdik,
Grohingen Seuports, and North Sea Port (Vlissingen, Ghent, and
Terneuzen). These initiutives demonstrate a collective recoghition
of the systemic risks posed by cyber threuts.

Efforts by the Europeun Union Agency for Cybersecurity (ENISA)
have diso played d key role. ENISA's reports onh port cybersecurity
und supply chuin security offer valuuble tuxonomies, threut
models, und recommended pructices. However, these
documents tend fo focus on the strutegic level, describing what
should be done, but often neylecting the how-the actionuble,
operutionadl steps hecessury for implementation.

This leaves u significunt gup for practitioners operating within the
complex und distributed environment of seuports. What s
needed is u blueprint that is both strategic und operationul-u
guide that cun be udupted to the redlities of port operations und
supply chuin interdependencies.

To bridge this gup, u yudlitutive focus group wus conducted. This
included representatives from dll major stakeholders in the
seuport process chuin, including terminul operators, [T service
providers, customs authorities, logistics coordinators and SME
partners. Through structured discussion, we cuptured shured
concerns, operutiondl bottlenecks und ureus of potfentidl



synergy. These discussions provided the empiricul grounding for
the four-phuse blueprint we propose in this puper, see Figure 1.
The puaper outlines the application of the ENISA method within the
maritime port call process, specifically focusing on the arrival and
depurture of vessels uf the Port of Moerdijk. This chain involves
operdationdl interdependencies between the ports of Moerdijk
and Rofterdum.

Objectives of the focus group session

e To review the procedurdl steps involved in the arrival and

depurture of u vessel ut the Port of Moerdijk.

To identify und mup the cybersecurity risks ussociuted with the

process of u vessel's arrival und depurture ut the Port of

Moerdijk.

e To yuin pructicul experience with ENISA’s risk munugement
foolbox.

Our centrul reseurch yuestion is: How cuh sedports structure their
cyber risk mahagement fo enhance supply chdin resilience? This
puper presents u method informed by both literuture und field
input, resulting in a four-phuse blueprint:

o Supply Chain Risk Munugement

¢ Relutionship und Contruct Munugement
o Vulnerdbility Munagement

¢ Trunspurency of Digital Quulity

Euch phuse is discussed in the following sections, ulonyside
supporting contfext, stukeholder challenges und operutional
recommendutions.

Supply Chain Risk Management

Cyber resilience beyins with a thorough understanding of the
supply chain ecosystem. Porfs are hot monolithic entities but are
composed of a vust hetwork of actors, each of whom plays a
critical role. Mapping the ecosystem-including cargo handlers,
customs authorities, IT infrustructure providers, loyistics compunies
and third-party vendors-is the first step.

This involves building un inventory of digitul ussets, identifying key
service inferdependencies und understunding how dutu flows
between orgunizations. It dlso requires identifying dll actors who
have access to operationdl systems or dutdu, whether directly or
indirectly. Only with this visibility cun cyber risks be effectively
ussessed.

ENISA's guidunce recommends un ussef-und-service-bused
faxonomy to did in this mapping. By clussifying ussets according
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to their function-such us curgo processing systems, vessel fruffic
management or administrative tfools-organizations caun better
assess the impact of disruptions. This upprouch dlso enubles the
dlignment of cybersecurity investments with business-critical
operutions.

The inferconnectedness of port operutions meuns that an
incident uffecting u seemingly minor supplier cun have ripple
effects throughout the system. Therefore, risk ussessments must
extend beyond the orgunizationdl perimeter to include third-
party risks. Ports must define and adopt unified risk assessment
methods to munauge supply chuain risks collectively.

Relationship and Contract Management

With the supply chain mapped und risks identified, the next step
is fo instfitutionulize security pructices through goverhunce
mechanisms. This includes relationship Management, contract
standardization and change control processes.

Seuports often rely on lonyg-term purtherships with service
providers, yet muny of these ugreements luck explicit cyberse-
curity terms. These dgreements dare offen not described or
recorded ut dll und therefore do not contuin uny security requi-
rements. Without formalized obligations, it becomes difficult to
enforce buseline pructices or respond effectively in the event of
un incident. To resolve this, confructudl ugreements must include
clauses on incident response coordination, compliunce
stundurds, cybersecurity insurunce reguirements und uccess
confrols.

A shift is dlso heeded in the cultural approduch fo third-party relati-
ohships. Insteud of tredting vendors us external dactors, ports
should dim to integrate them into joint security frameworks. This
involves creuting shured incident respohse protocols, co-
developiny KPIs und conducting collubordative risk ussessments.
Furthermore, chunge munhugement processes must uccount for
the dynumic nature of digital systems. Whether rolling out hew
soffwadre, updating configurations or onbourding hew partners,
every chunge infroduces potfential vulnerubilities. These trunsi-
fions must be governed by security review processes that ure
embedded within procurement and operational workflows.
ENISA's reports underline the importunce of gyovernunce struc-
tures that include cybersecurity considerations ut the highest
levels of decision-muking. Porfs should establish cybersecurity
steering ygroups composed of cross-functiondl representutives,
empowered to enforce policy und monitor performunce ucross
the entire supply chain.



Towards a Blueprint for Maritime Port Cyber Resilience

Best practices in vulnerapillity

mManagement

Nnclude penetrafion festing, threat modeling

and red feaming.

Vulnerability Management

The third phase focuses on detfecting, mMunaging und Mmitiguting
vulnerdbilities in a prouctive and continuous mManner. This is G
critical element in ensuring resilience, us even the best gover-
nunce frumework cunnot eliminute dll risks.

The chullenyge here lies in the operutionul complexity of port
environments. Muny ports operute with legucy OT (Operutiondl
Technology) systems thut are difficult to updute or to secure.
These systems ure offen seymented from IT hetworks but ure still
vulneruble to physical aund cyber threutfs. Moreover, these
environments are highly dynamic, with equipment und personnel
changing regularly.

Best pructices in vulnerubility maunugement include penetration
festing, threat modelling und red teuming. These uctivities dllow
orgunizations to simulate adversarial scenarios, identify gaps in
their defences und prioritize remediution. Red feuming, in parti-
cular, has proven useful in ussessing not only technical vulnerabi-
lities but dlso weuknesses in humun behaviour und process
design.

Automuted tools for scunning und monitoring ure dlso essential.
Ports should deploy tools thut cun identify unputched systems,
unauthorized devices or misconfigured soffware in redl time.
These tools must be configured fo avoid disrupting criticul opera-
fions-especidlly in OT environments where system downfime can
have cuscuding effects.

Another important element is duta sharing. Threat infeligence
platforms thut enuble secure exchunge of indicutors of
compromise (I0Cs), factics and mitigation sfrafegies amony
frusted purthers cun enhunce collective resilience. However, this
requires building o culture of openness und frust, which in turn
depends on robust contractudl and policy frameworks.

Finally, u structured vulherdbility remediution process must be in
place. This involves ussigning risk owners, defining esculution

puths and fracking closure rates. Such processes should be
infegrated into orgunizational workflows to ensure that they are
followed consistently.

Transparency of Digital Quality

The final phase in the blueprint involves uchieving fransparency in
the qudlity and security of digital systems dcross the port
ecosystem. The goul is fo move from reuctive defence to
prouctive assurance, where the cybersecurity posture of euch
component is known, monitored und benchmarked.

This beyins with digital audits. All hardware and software systems
in the ecosystem-whether developed in-house or procured from
vendors-must be subject to cybersecurity ussessments. These
ussessments should evaluate the system’s urchitecture, updute
freyuency, support model, encryption stundurds und known
vulnerubilities.

ENISA sugygests using maturity models fo facilitute these dssess-
ments. These models dllow orgahizations fo evaluate their posture
dlony dimensions such as governance, technology, fraining and
incident response. A shared muturity model udopted ucross port
stakeholders endbles benchmarking dand prioritization  of
collective investments.

Transpdarency dlso involves certificution and  labelling. Where
feusible, ports should require that vendors provide verifiable certi-
fications for their products and services. This could include
udherence to ISO/IEC 27001, IEC 62443, or other relevunt frume-
works. Procurement fedams should be frauined to evaluate these
certificutions us part of the acquisition process.

Digital yudlity fransparency must dlso be communicated clearly
across dll orgunizational layers-from bourdrooms to dockyards.
Staff at dll levels should be made awdare of the frustworthiness of
the tools und systems they use. This fosters u culture of uccountu-
bility und informed decision-making.
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Method: Focus Group Walkthrough of the

Shipping Process Cyber Risk Management

To vulidute und enrich the proposed blueprint, u structured focus

ygroup wus conducted with representutives from the entire port

process chain. The walkthrough involved danalysing four critical
phuses of port operutions:

e Pre-Arival Coordination: Activities include udvance vessel
nofifications, berth planning, customs clearance pre-checks
and dllocution of port services. Digital systems used here
involve vessel truffic services, scheduling platforms und
customs data hubs.

e Arrival and Unloading: This phuse covers vessel docking,
gungway setup, unlouding of curgo, initial inspections und
fransfer to temporury holding. Here, port OT systems interact
with [T networks, making it o hotspot for cyber-physicdl risk.

¢ Inland Transfer and Storage: Goods ure moved viu frucks, rail
or inlund shipping to loyistics depots. This step depends
heavily on fransportation management systems, route optimi-
zation dlgorithms and storage automation.

e Customs Clearance and Final Delivery: Curgo is finully
processed by customs, mafched with digital manifests and
releused for domestic distribution. This phuse involves signi-
ficant document handling and secure data exchange.

The following pdarticipunt-roles joined the focus group resedarch
session: Director of Ferm (Orgunizer), Professor of Cyber Risk
Management (facilitator), CISO Groningen Seaports (Observer),
[T Munuger Port Authority Moerdijk (Subject-Mutter Expert —
Moerdijk), CISO, Loodswezen (Subject-Matter Expert — Pilofs),
Munuger Cybersecurity Port of Rofterdum (Subject-Mautter Expert
- Rotterdum), IT Munuger, KRVE Mooring Services (Subject-Mutter
Expert - KRVE), CISO, Portbuse (Subject-Matter Expert - Portbuse),
Deputy Harbourmaster, Moerdijk Port (Subject-Matter Expert -
Moerdijk).

The Participunts described cybersecurity practices, vulnerabilities
dand puin points ussociauted with each phuse.

Process Description: Moerdijk Port Perspective

The followiny steps umony others were identified in the vessel cull

process:

o The vessel's ugent submits a pre-arrival notification to
Portbuse at least 24 hours in advance.
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o Portbuse disseminutes this notification to relevant stake-
holders.

e The nofificution uppedrs in Moerdijk's port systems with an
uniyue identifier.

e Port Authority Moerdijk is how awdre of the vessel’s imminent
arrival.

o The Actudl Time of Arrival (ATA) is obtained from Rofterdam.

e Terminal mauster dutu updates from Moerdijk are sent back fo
Portbuse.

o Druff datu is communicated to Rofterdum to support
admission policy decisions.

Identified Concerns and Vulnerabilities

The following Concerns und Vulnerubilities were identified umony

others.

¢ System Dependencies: the implicutions of severdl depen-
dencies warrant examination.,

e Dutu Integrity: ensuring consistency und dccuracy of dutu
across systems is a major concern.

e Spoofing und Jumminy: potentiul threuts fo signul und system
infegrity.

e Incident Coordination: a lack of predefined response ugree-
Mments across the chain poses risks.

e Infer-System Security: securing inferfuces between systems
remains u criticul issue.

Conceptual and Methodological Reflections

The following conceptudl und methodologicul reflection cume

forward in the focus yroup.

o The dppropriuteness of the term “supply chain® was
yuestioned; dlternative conceptudl frameworks may be
more suituble, e.g. systemic risks or cuscudic risks.

o While individuul stukeholders muinfuin internul process mups,
a unified Concept of Operations (CONOPS) is ubsent.

e The current methodology emphusizes defining ‘what' must be
addressed, but lacks guidance on ‘how' fo implement colla-
borutive chain-wide risk manugement.

Discussion, conclusion and next steps: Proposed
Approach for Chain Cyber Risk Management

One conclusion that wus mude in the focus group wuas that in
order to enhunce colluborutive risk munuygement dacross the
maritime chain, u 5 phused upprouch was recommended by the
focus group.



Towards a Blueprint for Maritime Port Cyber Resilience

The 5 phases are:

e Foster mutual understanding and trust amony stakeholders.

e Conduct joint wulkthroughs of the operationul chain,

e Shure orgunizationadl perspectives on the chuin,

e Synthesize u shured, comprehensive chuin overview.

e Execute u collective risk and threat analysis based on this
overview.

The blueprint's phused upprouch wus vuliduted for being both
comprehensive und adaptable. Stakeholders expressed interest
in udopting u joint muturity ussessment model und orguniziny
cross sector workshops fo deepen ehgugement, see: Figure 2.
Figure 2 incorporutes the *how to do’ uspects with the ‘what’
aspects that were addressed in the ENISA framework in Figure 1.
What is heeded is this infegration of strategic und operational
aspects in supply chain risk management.

The session demonstruted the complexity und interdependence
of port cdll processes, highlighting both operational challenges
und cybersecurity risks. The ENISA toolbox with this addition will
provide du valudble framework, but additional effort is still needed
fo integrate risk management practices across stakeholders in a
coherent und effective munner.

This study demonstrates thut seuports require u structured, collu-
borative upprouch to cyber resilience that uddresses both
strutegic und operationul challenges. By enguging staukeholders
from across the supply chain and combining ENISA's frameworks
with field-bused vulidation, we offer u practicul blueprint for
enhhancing cybersecurity in maritime environments.

One other key insight is the importunce to come foygether with
the representutives of euch of the members of the supply chain.
This leads to  more shared understanding; an dlignment with
regards to cyber risk awdreness uhd management,

An additional insight is the vulnerability of SMEs within the supply
chuin. Addressing this yup should be u top priority in future initiu-
fives. Targeted fraining, shared services, subsidized ussessments
and simplified maturity models can help elevate the buseline.
The next steps include conducting u second focus group where
orgunizations will present their cybersecurity risk strategies. Bused
oh these insights, we propose developing u sector-specific cyber
maturity toolkit tuilored for ports. This toolkit will serve us u bench-
marking and improvement instrument, endbling both self-
assessment und peer compuarison.

Ultimately, cyber resilience is u collective endeavour. By imple-
menting this blueprint, seaports can transform cybersecurity from
u compliance exercise into a shared value driver, enabling sufer,
more efficient and more trustworthy global frade.

References:

o ENISA (2019) Port Cybersecurity

o ENISA (2020) Cyber Risk Munugement for Ports

o ENISA (2023). Good Pructices for Supply Chuin Cybersecurity
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Quanfum Security: van
hype naar realiteit

De ontwikkelingen op het gebied van yuuntumtechnoloyie, zodls yuuntumcryptoyrufie

en -netwerken, volyen elkudr in hooy tempo op. Wuar het quuntumdomein de

ufgelopen juren voordl de uundacht frok van wetenschuppers, visiondirs en

beleidsmakers, stuun hu ook securityprofessiondls voor een belungrike opyuve. De

beveiliging vun hetwerken en dutu tegen toekomstige dreigingen van

yuuntumcomputers — ook wel uungeduid dls yuuntumbeveiliging — wordt steeds urgenter.
Met de beyrotingsrondes voor 2026 in auntocht is dit hét moment om fe starten met een
yuuntum risicounalyse van kritieke systemen en informatie. De tijld om gquunhtumbeveiliging

serieus te infeyreren in het cybersecuritybeleid is aangebroken.

Wat is quantum computing ook alweer?

De kracht van quantumcomputing ligt in de unieke principes van
de kwdantummechanica, zodls superpositie en versirengeling.
Waar klussieke computers werken met bits die uitsluitend de
waarde 0 of 1 kunhen aannemen, gebruiken quantumcomputers
yuaunfumbits, of yubits, die dankzij superpositie gelijkiijdig in een
combinutie van 0 en 1 kunhen verkeren. Pus wunneer een yubit
wordt gemeten, heemt deze één vun de klussieke wuarden aan,
Dit stelt quantumcomputers in staat om bepadlde berekeningen
pardllel uit te voeren, waar klussieke systemen dat slechfs
seyuentieel kunnen. Als simpel voorbeeld: stel je voor dut je een
doolhof probeert op te lossen. Normadl gesproken probeer je
elke moyelijke route één voor één totdut je de uitgunyg vindt.
Quuntumcomputers kunhen echter dlle moyelijke routes teyelijk
uitproberen, wuaardoor de kuns dut je meteen de juiste route
vindt aanzienlijk groter wordt en de benhodigde fijd veel korter is.
Bovendien kunnen yubits viu verstrengeling zoduhig met elkaur
verbonden zijn dut de foestund van de ene direct invioed heeft
op die van de undere, ongeucht de afstand ertussen. Door
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superpositie en verstrenyeling te combineren, in combinatie met
quantumalgoritmen, kunhenh quanfumcomputers rekenpro-
blemen oplossen die voor klussieke computers tijdrovend of zelfs
ohhaalbaar zijjn.

Ontwikkelingen in quantumcomputing

Sinds het Amerikaanse National Institute of Stundards und
Technology (NIST) de vier findlisten voor de standaardisatie van
Post-Quantum Cryptogrdfie (PQC) heeft aangekondigd, zijn IT-
dienstverleners en cloudproviders begonnen met de implemen-
tutie van deze protocollen in hun cryptogrdfische bibliotheken.
De huidige focus ligt op experimenteren en testen, voordut deze
protocollen breed worden uitgerold in besturingssystemen zoals
Windows en Linux.

Teyelijkertijd werkt NIST aun de stunduardisutie van aanvullende
protocollen, om in de toekomst voldoende diversiteit te kunnen
bieden. Dit is van belang, omdat het moeilijk te voorspellen is hoe
goed PQC bestund zdl zijn tfegen toekomstige yuuntumuaun-
vdllen. De huidige generdatie quuntumcomputers beschikt



Quantum Security: van hype naar realiteit

Grote afhankelijkheid maakt de EU kwetsbaar
voor veiligheids- en privacy risico’s.

numelijk noy niet over voldoende rekenkracht om deze
dlgoritmes duudwerkelijk op robuustheid te testen.

Intussen richten technoloyiebedrijven en onderzoeksinstellingen
zich op het verbeteren vun de hurdwdare, zouls het verminderen
van foutgevoeligheid en het opschalen van het aantul qubits op
guuntumchips. IBM publiceerde onlunys een yeUpdutete
guunfumroudmap, waadrin het streeft haar een foutresistente
guuntumcomputer met 2000 loyische qubits en 1 miljurd
yuuntumyutes tegen het juar 2033, Dit zou de eerste pruktische
guunfumcomputer kunnen worden die commercieel inzetbuar is,
hoewel het op dif moment noy onzeker is of deze dmbitie
duudwerkelijk geredliseerd wordt.

Ook undere spelers, zouls Microsoft en Gooyle, investeren volop
in de ontwikkeling van krachtigere, betrouwbaardere en effici-
éntfere yuuntumcomputers. De technoloyische wedloop richting
een volwaardige yuuntumcomputer is dadarmee noy in volle
guny.

Digitale soevereiniteit in het quantumtijdperk

Door de yeopolitieke spunningen groeit de roep om Europese,
eh specifiek Nederlandse, digitule soevereiniteit. TNO
wadarschuwt dat momenteel bijna 92 % van dlle “Westerse” duata
wordt gehost in de Verenigde Staten, met slechts zo'n 4% in
Europu. Deze grote ufthankelijkheid maukt de EU kwetsbaar voor
veiligheids- en privacyrisico’s.

Dif geldf ook voor yuauntumfechnoloygie. Quanfumcomputers zijh
fysiek geuvanceerde systemen die zich in gespecidliseerde,
afgeschermde en gekoelde ruimtes bevinden om decoherentie
fe voorkomen. Duurom worden ze - net dls bestuunde HPC-
systemen - viu de cloud uungeboden. Gebruikers schrijven
dlgoritmen lokadl en sturen die viu de cloud huar de quuntum-
hardware., De cloud is dus onmisbadr voor foeguny tot quantum-
computing.

Europu beschikt inmiddels over sterke onderzoeksinfrustructuur: in
Nederlund werken Qutech, Quuntum Deltu NL (met hubs in Delft,
Enschede, Leiden, Twente en Amsterdum) en QuSoft sumen uan
guunfumhardware en -soffware. Dudrbuiten zjn kenmerkende
startups zodls het Finse IQM en Franse Pusyal actief met Europese
guuntumhardware. Europese investeringen lopen echtfer ver

achter op die van de VS en China.

Wat ontbreekt is een volwaardig, Europees cloudalternatief,
computibel met de functiondliteiten van Amerikadnse hyper-
sculers. Zonder zo'n platform zullen Europese bedrijven geneigd
blijven hun yuauntumalgoritmen via bijvoorbeeld Microsoft Azure,
AWS of Gooyle Cloud fe drauien. Duarbij is het lustiy om nu dl te
bedenken hoe een moyelike migratie van guantumsoftware
(zodls dlgoritmen) er nudr een moyelijke Europese cloud eruit
guaut zien.

Quantum Security is meer dan alleen cryptografie
De shelle ontwikkelingen in guuntumtechnologie muken het
aannemelijk dut binnen 5 tof 10 juur guuntumcomputers
beschikbaar  komen voor commerciéle toepussingen.
Orgunisuties zullen deze technoloygie willen inzetfen om concur-
rentievoordeel fe behulen. Quuntum Security richt zich enerzijds
op het veilig benutften van gquantumtechnologie en anderzijds op
het versterken vun de orgunisutie fegen gyuuntumdreigingen.
Geopolitieke spunningen en discussies over digitale soevereiniteit
maken de keuze tussen Europese en niet-Europese yuantum-
fechnoloygie complex. Vanuit architectuurperspectief is het
daarom van beluny om tijdig ha te denken over een guantum-
strategie. Dit houdt in: kritisch kiken naar de bestaande drchi-
fectuur en bepulen waar yuantfumcomputing daadwerkelijk
tfoeyevoeyde wuarde kan leveren.

Vanuit het oogpunt van cyberweerbuarheid is het aanbevolen
om te sturten met een risico-inventarisatie. Identificeer systemen
die ygevoelige informutie bevutten en yeef prioriteit uun de
implementatie van post-quantum cryptografie (PQC) op deze
systemen. Zo wordt dutu beschermd teyen het ‘store-now-
decrypt-luter’-scenurio, waarbij duta nu wordt buitgemaakt en
later - zodra guuntumcomputers beschikbaar zjn - dlshoy
onhtsleuteld kah worden voor bijvoorbeeld chuntuge of misbruik.

Tot slot is het essentieel om te investeren in kennisopbouw en
expertise op het yebied vun guuntumtechnoloyie. De impuct
vah deze fechnoloygie op organisaties en de samenleving kan
enhorm zijn. Door hu dl de kanhsen en risico’s in kaart fe brenyen,
kunnen we ons yezumenlijk voorbereiden op deze nieuwe
digitule redliteit.
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- Auteurs: Interviewer drs. Marcel Feenstra, FRSA MALD MBA is werkzaam als frainer en consultant op het gebied van cybersecurity.
Ook is hij een van de redacteuren van de IB-Magazine. Hij is bereikbaar via marcel@afterimage.nl. Geinterviewden Victor Gevers
(Victor@csirt.global), Chris van ‘t Hof (Chris@divd.nl) en Astrid Qosenbrug (Astrid@divd.academy) zijn de oprichters van DIVD.

Duich Institute for
Vulnerability Disclosure

De beveiligers van de digitale wereld

Het Dutch Institute for Vulnerdbility Disclosure (DIVD) is een Nederlundse hon-
profitorganisatie die zich inzet voor een veiligere digitule wereld. Sinds de oprichting in
2019 is DIVD uitgeyroeid fot een internutionule beweyiny vun ethische huckers en
cybersecurityexperts. Vanuit hun maatschappeliike missie sporen zij kwetsbauarheden op
in digitale systemen en melden die verantwoord — met ooy voor proportiondliteit,
sumenwerking en tfransparuntie. In dit inferview spreken we met de drie oprichters: Victor
Gevers, Chris van ‘t Hof en Astrid Oosenbrug.
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Hoe is DIVD ontstaan, en wat waren oorspronkelijk
de doelstellingen?

Victor: DIVD is begonnen vunuit frustratie én idedlisme. We zugen dut
er veel kwetsbuurheden in systemen zaten, maar dat er weinig werd
geduun om die verantwoord te melden. Vaak wus het onduidelijk bij
wie je moest zijn, of werd je zelfs gezien dlis dreiging. Dat wilden we
veranderen.

Chris: In 2019 zijn we yestart met een groep vrijwilligers die het infernet
veiliger wilden muken door kwetsbuaurheden uctief op te sporen en
die te melden dan purtijen die ze kunnen oplossen. Niet voor geld of
erkenning, maar vanuit maatschappelik belany. "We doen dit met
open vizier, onafhankelijk en fransparant.” Velen deden dit dl indivi-
dueel, muur sumen stu je sterker.

Astrid: We zagen ook hoe belangrijk publiek-private sumenwerking is.
DIVD is onufhunkelijk, muur werkt huuw sumen met CERT's,
overhedeh eh undere betrouwbare parthers. Onze Missie is helder: de
digitule sumenleving veiliger maken, ethisch en verantwoord.

Wat waren de resultaten in de eerste jaren? Was het
wat jullie ervan verwachtten?

Victor: We hadden hooit kunnen voorzien hoeveel impuct we zouden
hebben. Eén vun onze eerste yrote successen wus de wereldwijde
kwetsbuurheid in Cifrix-servers. In korte tijd wisten we een groot uantal
yetroffen orgunisuties te waurschuwen — vauk hoy vooér uunvallers
hun kans konden grijoen.

Chris: Ook bij de Kuseyu-uunvul speelde DIVD een sleutelrol. We
hadden de kwetsbaarheid vooraf ontdekt en gemeld. 1.500 organi-
suties werden gehuckt via een luutste kwetsbuarheid die hoy
opyelost moest worden, muar dut hadden er veel meer kunnen zijn
dls wij hiet fijdig die undere kwetsbuurheden hudden gemeld en de
wereld direct hudden yewudrschuwd dut Kuseyu uitgeschukeld
moest worden.

Astrid: Het toonde uan dut wut wij doen, werkt: een onufhunkelike
groep die shel schakelf, zorgvuldig werkt en handelf vanuit publiek
belany.

Welke activiteiten zijn er in de loop van de tijd
bijgekomen, en waarom?

Chris: We zijn dlfijd meer geweest dun een groep die meldingen doet.
We geven lezingen, verzorgen workshops en delen actief onze kennis.
Maar bovendl zijn we een fijine en veilige plek geworden wadr nerds
huh ding kunnen doen.

Astrid: Binnen DIVD richt ik me op de muautschuppelike impuct van
ons werk. Ik zet me in voor meer diversiteit, onderwijsprogrumma’s en
sterke publiek-private sumenwerking. En ik voer yesprekken met

Dutch Institute for Vulnerability Disclosure

overheden en undere purtijen over hoe we jonge hackers aun de
goede kunt van de wet houden. Duf vraagt om wederzijds
verfrouwen én een veilige leeromyeving.

Victor: Onze Code of Conduct vormt duarin het ethisch fundument,
We werken met yevoelige dutu die vauk zohder voorufguunde
foestemming is verzameld - via internetscuns, kwetsbaarheden of
yelekte credentidls. Onze uifgangspunten zijn: maatschappelike
noodzudk, proportiondliteit en subsidicriteit. Die hanteren we strikt en
delen we dctief met de community.

Op welk moment, en met welke reden, kwamen
jullie op het idee voor DIVD Academy?

Victor: Tijdens de Citrix-crisis viel het ons op hoeveel jongeren
meeduchten - vudk jony, technisch sterk, muar nergens écht
welkom. Dat triggerde ons: er moest een plek komen wadr zjj hun
tdlent legudl en veruntwoord kunnen inzetten.

Astrid: Zo onfstond DIVD Acudemy. Een plek waar jongeren praktik-
gericht leren over ethisch hucken, responsible disclosure, cybervei-
ligheid en muutschappelijke verantwoordelijkheid. Ze worden
ohderdeel van een gemeenschap die werkt aan het publieke
belang.

Op welke doelgroep richten jullie je met DIVD
Academy en wat hoop je ermee te bereiken?

Astrid: We richten onhs op jonyeren fussen de 14 en 24 juur, met
speciule uunducht voor wie buiten de boot dreigen fe vullen:
uitvdllers, autodidacten, jongeren met tulent maar zonder diploma en
met hame jongeren met een bi-culturele achtergrond die structureel
minder kunsen krijgen.

Victor: Zj worden vadk ufgewezen voor stages, waardoor ze hun
opleiding niet kunnen ufronden. Bij ons krjgen ze wél de kuns, Ze leren
sumenwerken, communiceren, verantwoordelijkheid nemen én
werken mee uun het oplossen vun échte maatschuppelike vraay-
stukken.

Wat zijn de resultaten tot nu toe en wat zijn de
plannen voor de toekomst?

Victor: We hebben dl tientallen jongeren begeleid die hu doorstromen
naar stuges en vervolyopleidingen of meedradien dls beyeleiders
van hieuwe deelnemers. De impact zit niet dlleen in wat ze leren,
maar voordl ook in het vertrouwen dat ze krijgen.

Astrid: We werken sumen met overheid, onderwijs en bedrijfsleven
uun uitdagende projecten. Een goed voorbeeld is ons huidige
programma rond kwetsbaarheden in het energiesysteem. We ontwik-
kelen lesmuteriadl, trainingen en workshops voor studenten en
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We leiden een nieuwe generatie
experts op die de energietransitie niet
alleen technisch ondersteunt, maar
ook digitaal weerbaar maakt.

vakmensen in de sector, Zo leiden we hieuwe experts op én muken
we de eneryietransitie digitudl veiliger.

Chris: Het Europese elekiriciteitshetwerk is in rup tempo verunderd in
een ‘smart grid”: slim en duurzaam, mauar ook kwetsbaar, In het
project CVD in het Energiesysteem onderzoeken we de digitdle
veiligheid van dpparaten die vadk buiten het zicht van netbe-
heerders vallen - zodls luadpulen, omvormers van zonnepdnelen en
Home Munugement Systemen. Veel risico’s zitten juist uchter de
meter, terwijl daar hauweliks toezicht op is. Dadrom bundelen we
losse initiutieven fot een structureel onderzoeksprogramma, bouwen
we een loT Hucking Lub en richten we een CVE Numbering Authority
in voor energiegereluteerde kwetsbaarheden.

Astrid: Op busis van die bevindingen ontwikkelt DIVD Acudemy
lesmateriadl, frainingen en workshops voor installateurs, studenten en
andere vakmensen in de sector. Zo zorgen we dat de kennis die we
opdoen niet op de plunk blijft liggen, muar ook echt lundt in het
onderwis en op de werkvioer. We leiden een nieuwe yenerdtie
experts op die de eneryietrunsitie niet ulleen technisch ondersteunt,
muar ook digitadl weerbudr madk,

Energieproject in het kort

Met het project CVD in het Eneryiesysteem onderzoekt DIVD-kwets-
buaurheden in runduppuratuur zodls luudpalen en omvormers. Het
project loopt tot eind 2026 en richt zich op ohderzoek, educdtie en
sfructurele sumenwerking met de eneryiesector. Meer informatie:
https://www.divd.nl/energie/

Tot slot

Chris: DIVD is gebouwd op vertrouwen, ethiek en de wil om het yoede
te doen. We werken binnen Nederlund ygoed sumen met dlle
relevante partijen en internationadl met 20 lunden. Nu noy de rest
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van de wereld. Die impuct bereiken we nhiet dlleen met fechniek,
muar juist door mensen die het verschil willen maken.

Astrid: Bij de Acudemy bouwen we structureel uun kansen voor
jongeren met tulent voor cybersecurity. [k richt me op de struteyische
ontwikkeling, maar beyeleid ook jongeren één-op-één. We yeven ze
de ruimte om te leren, fouten te muken en veruntwoordelijkheid te
nemen. Als je hen serieus heemt, doen zij dut ook. Dut vraugt visie,
sumenwerking en lef. Want het talent is er, wij zorgen dut ze ook het
podium krijgen.

Wat is CSIRT.global?

CSIRT.global is een internationaal vrijwilligersteam dat organi-
saties helpt bij het oplossen van digitale kwetsbuarheden. Ze
richten zich op buyg bounties, exploits onderzoek en incident-
respons, en werken daarbij onafhankelijk, fransparant en
zonder commerciéle of politicke belungen. De orgunisdtie is
verbonden aan DIVD, maar opereert zelfstandiyg. Waar DIVD-
kwetsbuarheden opspoort, helpt CSIRT.globul bij het
daudwerkelijk verhelpen ervan. Alles gebeurt op busis van
een strikte gedragscode, met aandacht voor proportiono-
liteit, muatschappelijke hoodzauk en minimale impact. Meer
info: https://www.csirt.global/(/Kader)

Victor: Nuast DIVD en de Acudemy speelt ook CSIRT.global
een belangrike rol in het digitale speelveld. Waar DIVD zich
richt op Nederland en de Acudemy op falenfontwikkeling,
pukken we met CSIRT.globdl juist de wereldwijde blinde
vlekken aan. Kwetsbuurheden stoppen niet bij de grens —
onhze inzet ook hieft.
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Versterk
jouw carriere

Ben jij actief dls informatiebeveiliger, IT-auditor, risk- of
compliunce munager, of werk je binnen een aaunverwant
vukgebied? Dan is PvIB dé plek waar jouw carriere een boost
krijgt. PvIB verbindt professionauls uit uiteenlopende sectoren —
van forensisch [T-onderzoekers tot (lijin)managers — en biedt een
krachtig platform voor kennisdeling, inspiratie en persoonlijke
groei.

Of je hu een doorgewinterde expert bent of het je eerste
stuppen zet in het vuk, bij PvIB vind je een community waar je
leert, groeit en nieuwe wadrdevolle connecties opdoet.
Profiteer van een sterk netwerk, actuele vakkennis en tadlloze
ontwikkelkansen.

Word vandaag nog lid en ontdek de voordelen op www.pvib.nl
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- Auteur: Rosunne Pouw is Product Munuger Awdreness & Training bij SURF, dudrnaust is zij zeer uctief op Linkedin. Zij is bereikbaar
viu Rosunne.pouw@surf.nl

Samen op weg naar duurzame
gedragsverandering

Een procesmatige aanpak voor cybersecurity awareness
in de sector onderwijs en onderzoek

In de wereld van cybersecurity wordt vadk dls eerste uun fechnische mudtregelen
yedacht, Firewdlls, encryptie, antivirussoftware zijn stuk voor stuk crucidale bouwstenen.
De belunyrijkste uunvulsvector voor cybercriminelen zijn tegenwoordiy hiet de
systemen, muar de mensen. Volgens het Verizon Dutu Breuch Investigation Report 2024
is bij maar liefst 68% van dlle beveiligingsincidenten menselijk handelen betrokken. Het is
tijd voor een hieuwe aunpuk voor uwdareness. Instellingen werken sumen met SURF aun
een procesmutige uunpuk om awdreness structureel te verhoyen.

22 ib INFORMATIEBEVEILIGING MAGAZINE




Samen op weg naar duurzame gedragsverandering

Samenwerken is samen sterker

De sector onderwijs en onderzoek (O&QO) deelt regelmatiy kennis en
ervaring op het yebied vun cybersecurity. Duardoor kunnen instellingen
sneller en effectiever optreden bij incidenten, bijvoorbeeld zouls eerder
dif jaar bij de TU Eindhoven. Nudst de technische daspecten komen
steeds vuker vraagstukken over de menskant in de community terecht.
We zien een toenemende interesse in awaureness en training bij instel-
lingen en de daurbij komende vraugstukken.

In 2023 is bij SURF een visie opyesteld inzuke uwareness bij instelingen,
met dudrbij behorende projecten. Het eerste project wus het ontwik-
kelen van een ‘proces voor uwareness’. Met dit proces kunnen instel-
lingen zelf aan de slag. Daarnaast moest dit proces ook orde
uunbrenygen in de diverse disciplines die hodiy zijn voor een succesvol
uwdrenessprogrumma.  Er is dl zoveel muteriadl en informutie
beschikbuur, we missen het overzicht en hoe we dit effectief in kunnen
zetten’.

Proces voor awareness

Deelnemers van: Yuverta, Saxion, de Erasmus Universiteit, Fontys,
Universiteit Leiden en SURF hebben gedurende 6 muunden yewerkt
aan dit project. Als eerste stup hebben we bestaunde modellen
gereviewd, om aan te sluiten bij wat reeds bestaat, Daaruit bleek dat
de bestaunde modellen niet voldeden voor het doel wat we voor ogen
hadden. We kwamen uit op een hieuw model waarin awadreness in
processtuppen weergegeven is.

De uunpuk volgt het PDCA-model (Plun, Do, Check, Act), wat zorgt
voor cohfinue verbetering en aansluiting bij bredere organisatiedoelen,
zodls de cybersecurity en cyberweerbaarheid vastyelegd in SURFaudit.
In de eerste stap wordt yekeken naar de cybersecurityrisico’s voor de
instelling. Duaruit worden de belungrijkste thema’s gekozen voor het
awdrenhessprogramma. Aan de hand vah een risicomatrix kiest de
insteling welke doelgroepen het meeste risico lopen. Het proces sluit
duurmee uun op de vereisten voor risicobeheersing zouls uungeyeven
in de NIS-2 richflijn/Cbw.

Afbeelding 1 Procesmodel voor awareness

Bewustzijn = Gedragsverandering

Onderzoek wijst uit dat informeren en kennis overdragen dlleen, niet
leidt tot under yedruy. Sterker noy, mensen die sluchtoffer worden van
financiéle fruude hebben vauk bovengemiddelde financiéle kennis. Dit
principe yeldt ook bij cybersecurity. Truditionele bewustwordingscum-
pugnes missen duardoor vauk de vertadlslug huar duurzume yedrugs-
verundering.

Op busis van interh onderzoek (bijvoorbeeld een 0-meting, inferviews of
een vragenlijst) wordt yekeken welke de factoren zijn die bepulen of
iemund het gewenste gedruy vertoont. Door gebruik te maken van
een yedrugsmodel zouls bijvoorbeeld het COM-B model (Cupubility,
Opportunity, Motivation, en Behaviour) wordf dudarmee yekeken haar
verschillende factoren zouls capaciteit, omygeving en mofivatie.

Om awurenesscumpuynes effectief te maken wordt per thema in kaart
yebracht welke technische, orgunisatorische en procedurele aanpus-
singen hodig ziin om het gewenste doelgedrag moyelijk te maken en te
stimuleren. Het meten van awdreness is een infegrudl onderdeel van
ulle processtuppen.

Onderdelen procesmodel
Nuast risicomanagement en gedray, zijn de volgende onderdelen ook
opygenomen in het proces voor uwaureness:

Programmaplan

Het opstellen van een strateyisch en operationeel programmaplan.
Deze onderdelen zjjn gpurt benoemd, omdat uit de prakiijk blijkt dat
binnen orgunisuties zowel het bestuur overtuiyd moet worden dlsook de
stakeholders in de organisatie.
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Informeren en tfrainen

Het uitvoeren vun campughes, frainingen en gedruysinterventies vind
je in deze stap ferug. In dit onderdeel van het proces voer je deze uit,
vuuk gezamenlijk met de stukeholders in de orgunisutie. Dit is ook het
moment wadrop het meetbaar maken van belany is: eenh voor- en
numeting geven inzicht in de effectiviteit.

Evalueren en rapporteren

De luutste stup in het proces is het evalueren en rapporteren. Om de
effectiviteit van het awarenessprogramma inzichtelijk te maken en je
stakeholders te laten zien, hoe het programma op busis van informatie
bijgestuurd wordt. In deze stup bereid jezelf ook voor op de volgende
cyclus van het proces.

Om het model in te zetften, is er ook een fijdlijn variatie beschikbaar
waarbij je het proces stupsgewijs kunt doorlopen.

Afbeelding 2: Tijdlijn van het Proces voor awareness

Proof of Concept

Om fe testen of het model in de praktijk foe fe passen is, zijn begin 2025
twee Proof of Concepts gestart, Op basis van de prakfik wordt het
model verder aangevuld. Omdat een proces, tijd kost, is dit een
langdurig traject waarbij we ongeveer elke drie maunden foetsen hoe
de PoC'’s verlopen. Het model wordt vervolgens aan het einde van het
kalenderjuur geévalueerd en aungepust,

Hogeschool Fontys

Het proces yebruikt om het awarenessprogramma voor het
komende jaar vorm fe geven. Vanuit de risico’s wordf gekeken
naar gedragsverandering, waarbij sumengewerkt wordt met
een yedragspsycholooy.

Erasmus Universiteit

Het proces is de busis om awareness structureel in fe vullen.
Centraal wordt dit door de uwareness officer gecodrdineerd,
terwijl decentradl bij de faculteiten hetzelfde proces gebruikt
wordt, maar de inhoud adangepast is haar de medewerkers bij
de faculteiten.
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Om fe testen of het
mModel In de praktjk
foe fe passen is, zjn
oegin 2020 twee
Proof of Concepts
gestart

Breed toepasbaar

Het model is ontwikkeld door instelingen in de sector O&O, maar is
breed toepusbuar, Het mauteriudl en informatie over dit model worden
openbuur gepubliceerd en is vrij te gebruiken. Binnen Nederlund, maar
ook in Europees verbund viu GEANT, de Europese koepelorgunisutie
voor NREN's.

Het procesmodel is uitgewerkt in de vier stappen, inclusief subonder-
delen. Deze meer uityebreide toelichting vind je in de CSY toolkit (1)
Duar is ook een PowerPoint-presentatie te vinden met voorbeelden hoe
je in jouw instelling invulling kunt geven aun de verschillende stuppen.



Samen op weg naar duurzame gedragsverandering

Afbeelding 3: Uitgebreider Procesmodel voor awareness

De komende tijd guun we uun de slug om de templates, materialen en
hulpmiddelen verder fe onfwikkelen en te ordenen in de proces-
stuppen. Bijvoorbeeld het ontwikkelen van een busistruining gebuseerd
op het procesmodel.

Voordelen procesmodel

Op yebied van awdareness zijn er al meerdere Modellen en frameworks

ontwikkeld. Wat dit proces voor awdreness uniek mudk:

o Hetis gebuseerd op recente wetenschappelijke inzichten rondom
awadreness en gedrugsverandering.

o Ondersteunt met pruktische tools zouls templates, voorbeeldmate-
ridlen en een training voor uwarenessprofessionals.

o Flexibiliteit voor instellingen, zodut zjj hun waunpuk kunnen
afstemmen op hun eigen context.

e Gerichf op sfructurele infegratie binhen de instelling. Door dan te
sluiten bij de PDCA-cyclus, het integreren van risicomanagement,
gedraysverandering en het meetbaur maken van awareness.

o Groeif mee uun de hund van praktik.

Conclusie
Cybersecurity yadt hief dlleen over technologie - het gaat vooral over
mensen. Door bewustwording te combineren met gedruysveraundering,

kunnen instellingen structureel werken aan een veilige digitule
omgeving. Het proces voor awareness helpt instelingen om die
vertudlsluy te muken. Niet door ndy een theoretisch model te infrodu-
ceren, muar door een praktisch, onderbouwd proces dat werkt in de
praktijk. Met dit recept kunnen orgunisaties zelf aan de slug om
structureel fe werken aun het verhogen van awdreness.

Dudrom de uithodiging uun de lezer om bij fe dragen aun dit
uwarenessproces door contuct met mij op te hemen voor dl uw
sugyesties, ideeén, verbeteringsvoorstellen en natuurlijk vragen. Ik kijk al
uit naar de respons.

Referentie

(1) Het model met documentutie vind je teruy in de CSY toolkit edu.hl/3trdb
Updutes over de PoC's, uchtergrond, interviews en urtikelen over het
proces voor uwureness op SEC.SURF.NI
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- Auteur: Remco Maurits Emile van der Schoot is a PhD researcher at the Hogeschool Utrecht and Radboud University. His PhD
focuses on the use of shadow IT by employees from a behavioural change perspective. Additionally, he teaches at the
Master's Project Management and Digital Security and is reachable via remco.vanderschoot@hu.nl

Managing Shadow IT:
From Bans to Benefils

When innovdation collides with regulation, shadow IT emerges. Employees, driven by
performance guins und innovative heeds, often resort 1o unsunctioned tools that bypuss
security policies. Shadow IT poses cybersecurity risks but dlso offers insights info what the
orgunisution’s officiul fools may luck. Ruther thun fighting shadow [T with restrictions,
orgunisutions should start by learning from shadow [T and striking u balance between

security and business needs.
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magine Mark, u financial analyst, handling sensitive financial

reports und personul dauta, His orgunisution enforces u strict

policy to protect this informaution: dll files must be stored on u

secure, compuny-provided cloud. In pructice, this system

creutes friction. Remote uccess is slow, und the two-fuctor
authentication (2FA) process feels cumbersome to Mark and his colle-
agues. Mark regulurly colluborates with externdl clients who cunnot
uccess the compuny-provided cloud, making file sharing nearly
impossible. Frustruted, Murk develops u personul cloud to enuble
colluboration und uccess his files with euse. In doing so, Murk infro-
duces shudow [T info the orgunisution.

Beyond the risks: What shadow IT brings to the table
Mark’s persondl cloud is u textbook exumple of shadow IT: unknown,
undpproved, und autonomous supplementation o the organisational
IT. Shadow IT increuses cybersecurity risks while hindering the dbility fo
identify and munuge the ussociated risks (1). Yet, shadow IT originutes
not merely from u disregurd for the rules. It dlso originutes from
employees seeking to enhunce their performunce or uddress
practicul heeds. Resedrch shows that shadow [T improves individudl
performance by incredsing productivity, adaptability, innovation, and
collaboration (2, 3, 4). It dlso endbles employees to continue when
facing system limitations or barriers. In this way, shadow [T is u double-
edged sword, infroducing security concerns while dlso providing
vdlue.

Afbeeling 2: ‘Double-edged sword’

Managing Shadow IT: From Bans to Benefits

Why restrictive approaches fail

To munayge shadow [T risks, many organisations turn to restrictive
policies und fechnicul meusures to enforce orgunisational [T use.
While these meusures uppeur justified from d security perspective,
resedrch indicutes that restrictive meusures yield inconsistent results
3). These upprouches frequently buckfire, leuding fo yreuter und
more conceuled shudow [T usuge (5). Restrictive upprouches cun
enhunce compliunce by reducing the detectubility of shadow IT.
However, on their own, they ure likely insufficient for munaging the
actudl risks. Moreover, banning shadow [T altogether deprives the
orgunisution of potential value (4). In short, restrictive upprodches are
neither u reliuble nor u long-term solution for munuying shudow T risks
Q.4

Managing shadow IT risks:

Accommodating needs and allowing for innovation
Instead of relying solely on restrictive dpprouches, organisations
should manage shadow [T by sfriving fo uccommoduate business
needs while keepiny the orgunisution’s cybersecurity within uccep-
table limits (2). This cun be upprouched in three steps:

The first step is to identify what shadow [T solutions employees dre
using. This cun be uchieved through technical monitoring and by
encouraging employees o share their shadow IT solutions (1, 2). Af the
sume time, orgunisutions should identify gups between business needs
und the orgunisutiondl [T, Closing these gups prouctively cun lower
the desire for shadow IT.

In Mark'’s cuse, his ubility to work efficiently und effectively is impeded
by slow [T, restrictive sharing, und burdensome duthentication. This
leads Mark to seek out shadow IT. If colluboration with external clients
is provided, Murk'’s desire for shadow [T would lessen.

Once shudow [T solufions are idenfified, the organisation should
decide whether to keep or restrict them. This decision should be bused
on two fuctors (1). First, the vulue the shadow [T solution provides to the
orgunisution. For example, what business heeds does this shadow [T
solution accommodute? Second, the risks that the shadow [T solution
poses to the organisation. This andlysis should franscend individudi
depuartments fo capture the full ramifications of the shadow IT solution.

In Mark’s cuse, his personal cloud enables colluboration with clienfs,
highlighting o gap in the current organisution’s IT offering.
Nevertheless, it heightens the potentidl for dutu loss und leakage.
Ruther thun punishing Mark, the orgunisution could respond by
replucing the shudow IT solution with an internul function in the secure
compuny-provided cloud.
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Afbeelding 3: ‘flowchart’

The identified shudow [T solutions cun be kept by either uccepting
them (with condifions) or replacing them with a safe dlterndtive. This
sufe diternative should uddress the sume underlying business need (1).
In'some cuses, the shadow [T solution cunnot be kept, und restrictions
dre u hecessury lust resort.

The two-factor authentication (2FA) may feel burdensome, us seen in
Mark’s cuse, but it is ulso one of the most effective und proven cyber-
security tools. Removing it would undcceptubly undermine the
orgunisution’s cybersecurity.

The third und findl step depends on whether the orgunisution decides
to keep or restrict the shudow [T solufion. If the shadow IT solution is to
be retuined, it should be infeyrated into the orgunisution und respon-
sibilities should be ussigned (1). If the shudow [T solution is restricted, this
should be supported by efforts to expluin the decision und build
employee understanding. This starfs with open communication with
decision-makers and cledar, fransparent policies (1). If essential security
meusures continue to be circumvented by shudow [T, u focused
awdrenesscumpuign might be necessary.

As this article shows, munuging shadow [T is not just about tightening
confrols. It is about understanding why it exists. Shadow IT revedls gaps
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between business heeds und the systems, security meusures und
policies. Ruther thun dismissing or suppressing shudow [T, organisations
should leurn from shudow [T und find u bulunce between security und
performunce.
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Vertrouwen in het Onzichtbare

In mijn dagen dls software engineer had ik fe muken met compilers. Een compiler is een behoorlijk
complex programma, het zet programmaregels om haar uitvoerbare code. Het bevat dlle kennis van
de progrummeertadl én vun de omzetting van elke tudlconstructie naar instructies voor een
computer.

Voor onhs wus het een eye-opener wut Ken Thompson, mede-uitvinder van Unix, in 1984 aanguf in zijn
Turing Award-lezing: “Reflections on Trusting Trust” (1). Het is een verhadl over het verfrouwen in
compilers, met een diep filosofische boodschap: verfrouwen in technologie is vauk gebuseerd op
aannames die we hiet kunnen verifiéren.

Thompson liet zien: hoe een compiler subfiel aangepust kan worden om eenh backdoor in elke
applicdtie te verstoppen in de omzetting van bron- hadr machinecode, zodat er in de broncode geen
backdoor zichtbuar is, maar in de machinecode wel. Noy verontrustender: de compiler kan ook op
die munier zichzelf aunpussen. Zo ontstuut een ingesloten, zichzelf herhulende kwetsbuarheid. Zelfs
met foeguny tof dlle broncode, kun je deze backdoor niet ontdekken - hiermee liet Thompson zien
dut je een compiler ulleen kon vertrouwen dls je de volledige keten van tools vertfrouwt die gebruikt
ziin om hem te bouwen.

Dut was toen. We stuun hu aun de vooruvond vun een hieuw technologisch tijdperk, gedreven door
Al (kunstmatige intelligentie). En net dls bij compilers rijst de vrauy: hoeveel vertrouwen mogen we het
geven dls we werkelijk niet weten wat er onder de motorkap gebeurt?

Net zouls compilers een ingesloten kennis hebben van de programmeertadl die ze vertdlen, bevatten
Al-modellen een ingesloten kennis van hun frainingsdatu en richtliinen voor yebruik. Een groot
fadimodel zouls GPT-4 is yetfruind op diguntische hoeveelheden tekst en heeft duaruit talloze
patronen, ussociaties, en concepten geleerd. Madr we kunnen hiet exact aanwijzen hoe of waar die
kennis zich in het model bevindt. En net zouls een yemunipuleerde compiler onverwauchte of
kwauduardige code kun genereren, kunnen Al-systfemen:

. Onjuiste of bevooroordeelde informatie geven;
. Onbedoeld (of doelbewust) afwijkend gedrag vertonen;
o Gevoelig zijn voor manipulaties (zoals prompt injection) of data poisoning.

We yebruiken Al steeds vaker in besluitvorming, contentcreutie en zelfs broncodeyenerdtie. Toch is het
zelden duidelijk welke aannames het model maakt, of welke invioeden het gedrag hebben gevormd
en welke stuppen gezet zijn bij de formulering van het untwoord. En meer hoy dls bij de buckdoor van
Thompson, kunnen zwakheden of manipulaties onzichtbaar blijven.

Programmacode inspecteren is lustig. Een Al-model inspecteren is lustiger: ook dls het functioneert
weten we hiet dltijid waurom. We hebben geen zicht op de volledige fruiningsduta en richtlijnen. De
uitkomsten geven onvoldoende informutie over de interne werking, laat staan het maakproces.

De lezing van Thompson blijkt tijdloos. Zijn waarschuwing over onzichtbure kwetsbuurheden in
vertrouwde systemen geldt misschien hoy wel sterker in het Al-tijdperk. Zowel compilers als Al-modellen
ziin fundaumenten waadrop we bouwen. Als we de fundering hiet kunnen controleren, is het huis dat we
erop zetten kwetsbuar — ongeucht hoe solide het eruitziet. Een kritische houding blijft cruciaal.
Vertrouwen in technologie beyint niet bij wat het doet, muar bij wat we weten van het muakproces.
Referentie
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Waarom mkb-ondernemers
niet investeren in
cyberweerbaarheid

Focusgroeponderzoek naar ervaren belemmeringen

In de huidige digitale wereld is cyberweerbuarheid een steeds yrotere uitdaging voor
bedrijven, met nume voor het midden- en kleinbedrijff (mkb). Recent onderzoek onder
895 orgunisdties, laat zien dut in 2023 bijna driekwart van het Nederlundse mkb te
muken kreey met een cyberaunval (Krauwer, 2024). Ook de impuct op deze
ohdernemers is vauk enorm. Schuttingen wijzen uit dut 60% van de mkb-bedrijven die
slachtoffer worden van een cyberaunval binhen zes maanden hun deuren moeten
sluiten (1). Zo vroey onlunygs hog Wodkaproducent Stoli fdillissement aun in de Verenigde
Stuten, mede vunwege een runsomwaure-aunval,
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aarnaust geloven veel mkb-ondernemers, veeldl ten

onrechte, dut ze niet inferessunt zjn voor cybercrimi-

nelen (2). Dit muukt dut zjj noodzukelijke investeringen in

het vergroten vun de cyberweerbuarheid uitstellen (Van

der Kleij, 2025). Bovendien zjn zij vauk ufhunkelik van
externe [T-dienstverleners die moyelijk niet over de nodige cyberex-
pertise beschikken, wat de kwefsbaarheid voor cyberaanvallen dlleen
maar vergroof (3). De combinatie van deze factoren vergroot het risico
voor individuele mkb-bedrijven op sluchfofferschap en vormt een
bredere bedreiging voor de cyberweerbuurheid vun de hele keten
wuar deze bedrijven onderdeel van uitmuken (SIDN, 2023).

Ondernemers erkennen cyberrisico’s vaak pas ha schade, zodls herstel-
kosten, omzetverlies of repufdatieschade. Volgens Krauwer (2024)
hebben aunvalien bij 59% van het grootbedrijf en 43% vun het mkb dl
fot zulke yevolgen yeleid, ciifers die overeenkomen met de
Cybersecuritymonitor van het CBS. Toch heemt hef aantal mkb-
bedrijven en zelfstandigen dut cybercrimindliteit dls groot risico ziet df,
terwijl bijnu één op de viif bedrijven uanygeeft onvoldoende voorbereid
te zijn (Van der Kleij, 2025). Deze ufhemende risicoperceptie onder mkb-
ondernemers staut hauks op de yroeiende dreiging van cybercriminu-
liteit. Dit spunningsveld vormt de busis van ons onderzoek huar de
terughoudendheid van hen om in cyberweerbaurheid te investeren,
ondanks duidelijke risico’s. Het onderzoek is uitgevoerd in opdracht van
het Cyber Weerbuarheidscentrum Brauinport,

Het verkrijgen vun inzicht in de onderliggende ygedruysfuctoren die
bepulen of mkb-ondernemers wel of niet investeren in hun cyberweer-
buarheid, is cruciadl voor het beyrijuen van deze terughoudendheid.
Inzicht in deze gyedruysfuctoren is tevens vun beluny, omdut ze helpen
te beyrijpen hoe mkb-ondernemers yestimuleerd kunnen worden om
noodzukelijke stuppen fe nemen om hun cyberweerbuarheid te
optimuliseren. De onderzoeksvruuy is dun ook:

'‘Onder welke voorwuurden zjjn ondernemers in het mkb bereid tijd en

yeld te investeren in ondersteuning voor het versterken van hun cyber-
weerbuarheid?".

Theoretisch kader

Om het gedray vun mkb-ondernemers te unulyseren, is het COM-B
model toeyepust. Dit model biedt een theorefisch kader waarin
yedruy wordf verkluard dan de hund van drie componenten:
Cupuaciteit (Cupubility), Gelegenheid (Opportunity) en Mofivatie
(Motivation). Het model helpt fuctoren te identificeren die gedruy
beinvioeden en biedt een systemutische benadering om te begrijuen
waarom ondernemers wel of niet in cyberweerbuarheid investeren
(Michie, Van Stralen & West, 2011). Als aanvulling is het Theoretical
Domuains Framework (TDF) gebruikt, dat het COM-B model uitbreidf met
14 domeinen die psycholoyische, yedragsmatige en omyevingsfuc-
toren in kaart brengen. Het TDF biedt dudrmee yedetdilleerder inzicht
in de specifieke determinunten van gedray. Door het TDF te infegreren
met het COM-B model worden hiet dlleen ulgemene gedraysfactoren,
muaar ook de onderliggende mechanismen zichtbuar die gedrag sturen
(Zigbuo-Wenzler, Mugwood, Mueller & Fruser, 2020).

Methode
Als methode voor dit onderzoek is yebruik gemuakt van de focusgroep,
waurbij meerdere deelnemers teyelijk met elkaar in gesprek yingen.

Werving en deelnemers

De deelnemers uan de focusgroep zijn yeworven via Midpoint Brabant
en Hallo. Midpoint Brubunt is de regionule economische ontwikkelings-
orgunisatie voor Midden-Brubant, die sumen met ondernemers,
onderwijs en overheid innovutie en groei stimuleert. Hullo ondersteunt
mkb’ers door ICT toeyunkelijker en efficiénter voor hen te mauken, met
uunducht voor veiligheid, fraining en groei. De sumenstelling van de
focusgroep wus divers, representutief voor verschillende sectoren en
bedriffsgroottes binnen het mkb. Hiermee zjjn uiteenlopende inzichten
verzameld over de bereidheid om in cyberweerbuarheid fe investeren.
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In totudl naumen hegen mkb-ondernemers uit diverse sectoren deel uun
de focusgroep.

Data-collectie

De focusyroep vond fysiek pladts in een sessie van twee uur bij Midpoint
Brabant. Tijdens de focusyroep werden fien stellingen caun de
deelnemers gepresenteerd wudrmee zowel specifieke onhderzoeks-
themd's geudresseerd konden worden dls ruimte werd geboden voor
spontune discussies. De TDF-domeinen zijn foeyepust bij het formuleren
van de stellingen.

Een voorbeeld vun één van de stellingen is: "Als ik gebruik mauk vun
een externe [T-dienstverlener, dun zdl dit de kans op schudelike
incidenten aanzienlijk verminderen.”

Resultaten

In de focusgroep kwumen verschillende gedragsfuctoren naar voren
die het mkb belemmeren om beschikbure initiatieven en ondersteu-
ningsmogyelijkheden op het gebied van cyberweerbauarheid optimudl
te benutten. Hieronder bespreken we de belunyrikste burrigres,
geordend volgens de drie centrule componenten: Cupuciteit,
Gelegenheid en Motivutie.

Capaciteit

Communicutiekloof: uit de focusgroep blijkt dut onduidelijke communi-
cutie - mede door verschillen in kennis en vaardigheden fussen
aunbieders en ondernemers - een belangrijke barriere vormt voor het
benutten vun beschikbure cybersecurity-inifiutieven. Ondernemers
missen vauk de kennis om te begrijpen welke muatregelen nodiy zjn
om huh bedrijf te beschermen fegen cyberdreigingen. Ook ontbreekt
het hen regelmatiy aun de vadrdigheden om muatregelen daadwer-
kelijk toe te pussen, wuurdoor ze moeite hebben om yeinformeerde
keuzes te muaken. Cybersecurity-experts gebruiken bovendien vaak
technische termen die ondernemers lustig kunnen begrijoen, waardoor
informutie moeilik foepusbuar wordt, Onduidelijke communicutie
belemmert zo een effectieve sumenwerking. Experts moeten hun
communicufie en udvies beter dfstemmen op het hiveuu en de
belevingswereld vaun mkb-ondernemers.

(On)Bewustzijn van cybersecurity-initiutieven: ondernemers zijn zich
vuuk hiet bewust vaun de initiutieven en subsidies die beschikbuar zijn
om hun cyberweerbuurheid te versterken. Dit wijst ophieuw op een
gebrek uun kennis, in dit geval over de beschikbure ondersteuning
vanuit  publieke dienstverleners. De communicutie over deze
fprogrammu’s is, zouls eerder genoemd, vauk fe fechnisch of ubstract,
waardoor ondernemers de wudrde ervun lastig kunnen inschutten.
Duardoor weten zij vadk hiet welke stappen zij kunnen zetten om hun
bedriff te beschermen. Betere ufstemminy van de communicutie op
het kennis- en vaardigheidshiveau van ondernemers kan hun hande-
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Een gebrek aan
Motivatie bleek een
oelongrike larriere voor
ongernemers om hun
cylerweerbaarheid fe
verpeteren,

lingsvermoyen vergroten en hen helpen de juiste keuzes te muken om
hun cyberweerbuarheid te versterken.

Gelegenheid

Gelegenheid om yebruik fe muken vun beschikbure inifiutieven en
ondersteuningsmoyelijkheden speelt een belunygrijke rol in de
bereidheid vun mkb-ondernemers om te investeren in cyberweer-
baarheid. Ondersteuningsmogyelijkheden, zodls finunciéle vouchers en
subsidies, werden dls waardevol gezien, voorual voor ondernemers die dl
de intentie hudden om te investeren. Dit kun helpen de eerste stup te
zetten zonder yrote financiéle verplichtingen.

Motivatie

Gebrek aun urgentiebesef: een yebrek uun motivutie bleek een
belungrijke barrieére voor mkb-ondernemers om hun cyberweer-
buarheid te verbeteren. Veel ondernemers erkennen wel dut cyberbe-
veiliging belangrijk is, maar zijn zich vaak niet volledig bewust van de
risico’s die gepuard guan met cybercriminaliteit. Dit kan deels worden
foegeschreven uan het yebrek uan urgentiebesef;, de dreiging van
cyberincidenten wordt vadk pus erkend wunneer het tfe ladt is.
Cybersecurity wordt daardoor vadk dls een ubsfracte en niet-urgente
taak ygezien. Dit kun verkluurd worden door de struisvogelpuradox, die
verwijst naar de menselijke neiging om bedreigingen te hegeren of te
vermijden, zelfs dls deze belanyrike risico’s met zich meebrengen. Deze
coynitieve biaus leidf erfoe dut ondernemers de hoodzauk om preven-
fieve mautregelen te hemen vadk onderschatten, wadrdoor ze yeen
uctie ondernemen totdut een incident zich duudwerkelijk voordoet
(Meyer & Kunreuther, 2017). Dit zou kunnen verkluren wudrom cyberse-
curity vadk luag op de prioriteitenlijst van mkb-bedrijven staut,

Beyrip van de waarde van cyberbeveiligingsmuatregelen: uit de focus-
groep bleek dut dienstverleners vaak onvoldoende in stadt zijn het nut
van hun diensten en producten te vertalen nuar de bedriffscontext,
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wuardoor mkb-ondernemers de wuarde van cyberbeveiligingsmaatre-
yelen niet dltijd inzien en moeite hebben om het beluny ervan voor hun
bedrijfscontinuiteit te beyrijpen. Als ondernemers niet yeloven dut de
muatregelen daadwerkelijk verschil maken, zijn ze minder geneiyd om
erin te investeren. Ze hebben dun onvoldoende overtuiging over de
impact van cyberbeveiligingsmaatregelen op hun bedrijfscontinuiteit,
wdat hen ontmoedigt om dctie fe ondernemen. Dit yebrek uaun
vertrouwen in de effectiviteit van de mudtregelen druugt bij uun het
lage gevoel van urgentie en belung rondom cyberweerbudrheid.
Hierdoor hebben ondernemers vaak moeite om de juiste vragen fe
stellen uan cybersecurity-experts en zjjn ze minder in stuut om yoede
keuzes te maken. Ondernemers moeten dadrom bewust worden
gemuakt van het belang van cyberweerbadrheid, zoddt zij hun overtui-
gingen over de effectiviteit en de gevolgen van mautregelen kunnen
bijstellen.

Adnfoonbudrheid wudrde van cyberbeveiligingsmuatregelen: een
undere burriere voor mkb’ers is dut de voordelen vun cyberbeveili-
gingsmuatregelen vaak moeilijk te vertalen zijn haar concrete bedrijfs-
resultaten. De effectiviteit van maatregelen, zodls beveiligingssoftware
of personeelstruining, blijft vuuk onzichtbuur zoluny incidenten
uitblijven. Pus bij een aunval wordtf duidelijk hoe wadrdevol deze inves-
feringen zjjn. Dit madkt het voor ondernemers lustig om de wadrde van
deze muatreyelen vooruf adn te tonen, aungezien de voordelen pus
zichtbuur zijn bij het optreden vun een probleem. In dit verbund
noemen Meyer en Kunreuther (2017) de korfzichfigheidheuristiek,
waarbij besluitvormers de lungetermijnvoordelen van beschermende
muatregelen niet zien of uitstellen, omdut ze niet goed de foekomstige
voordelen kunnen inschatten, die pus nu een incident zichtbuar
worden. Beslissingen om te investeren in beschermende mautregelen
vereisen vooruitziendheid, wut voor ondernemers uitdagend kan zjn,
omdut de wuurde vun toekomstige investeringen vaak moeilik te
overzien is. Ondernemers gaven dan dat het benudrukken van de
voordelen vun preventieve cyberbeveiligingsmaatregelen en het delen
van prakfijkvoorbeelden van undere bedrijven, hen kan motiveren om
dctie te ondernemen. Dit helpt om de ubstructe voordelen tustbuarder
fe maken en ondernemers fe overfuigen van het belang van inves-
feren, ook dls de voordelen pus op lange termijn zichtbaar zijn, Door de
kortzichtigheidheuristiek te doorbreken en de voordelen concreter te
presenteren, kan de motivatie om in cyberweerbadrheid te investeren
worden vergroot.

Conclusie en aanbevelingen

Dit onderzoek richtte zich op de vraay onder welke voorwaarden mkb-
ondernemers bereid zijin om te investeren in hun cyberweerbuarheid.
Uit de focusygroep blikt dut drie gyenerieke yedragsbepulers cruciudl
zijin: caupuciteit, yelegenheid en motivatie. Ondernemers beschikken
niet alfijd over voldoende kennis of praktische vaardigheden om effec-

tieve cyberbeveiligingsmaatregelen te freffen. Technische en dbstracte
communicdatie vanuit dienstverleners belemmert bovendien het gebruik
vun beschikbure initiutieven en ondersteuningsmoyelijkheden. Heldere,
contextspecifieke informatievoorziening is essentieel om de capuciteit
te versterken. Ook yeleyenheid blikt een bepulende factor.
Ondernemers zijn wél bereid te investeren, mits de onhdersteuning
l[aagdrempelig is en aangluit bij hun praktische redliteif. Denk can
subsidies, vouchers of pruktische tools die inspelen op hun beperkte tijd
en middelen. Verder worden op het gebied van mofivatie drempels
ervaren. De urgentie om fe investeren wordt vauk pus gevoeld hu een
incident; preventieve investeringen blijven daurdoor uit. Ondernemers
ervaren cybersecurity dls een dbstract thema zonder directe bedrijfs-
waarde. Praktijkvoorbeelden, concrete succesverhdlen en simulaties
kunnen deze perceptie kuntelen en cyberweerbuar yedruy stimuleren.

Wij adviseren publieke en private dienstverleners dan ook om
te investeren in begrijpelike communicatie, toegankelijke
ondersteuning en contextgerichte voorlichting. Alleen dan kan

daadwerkelijk een belangrijke stap worden gezet richting een
hoger niveau van cyberweerbaarheid.
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De CISO als bruggenbouwer

Meer dan techniek alleen

In veel orgunisuties is de Chief Information Security Officer (CISO) een eenling met een

ingewikkelde missie. Hij of zij moet securityrisico’s zichtbuar muken en beheersbuar

houden - vauk zonder formeel munduut, zonder directe toeguny tot de top en met

beperkte middelen. Terwijl compliunce, dreigingen en publieke verwuchtingen almaar
toenemen, moet de CISO voortdurend underen in beweying krijgen: bestuurders,

linmunugers, projectleiders, leveranciers, collegu’s.

uarbijis technische expertise hiet ygenoey. Het echte werk van

een CISO speelf zich uf op het grensviak van business en [T. De

CISO moet begrijuen hoe besluitvorming werkt, wie invioed

heeff, wat mensen drijft en hoe je dut krachtenveld gebruikt

om beweyiny te creéren. Wie die ‘zuchte’ kunt niet beheerst,
loopt vast - hoe deskundig de risicounalyses ook zijn. En dut maakt het vak
van CISO moeiliker dun het op papier lijkt,
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De praktijk is weerbarstig

Stel je werkt muundenlung aun een businesscuse voor een monitoringoj-
lossing. Alles klopt: de kosten zijn scherp, de buten inzichtelijk, de risicover-
laging overtuigend. En toch strandt het voorstel in het MT. Hoe kan dat?
Bijvoorbeeld een onvoldoende yevoel van urgentie bij de besluitvormers
en yeen uungluiting bij hun belevingswereld. Je kunt denken dut de inhoud
vanzelf wel zdl overtuigen, maar dut is meestal hiet het geval, Je zal veel
eerder moeten snuppen wat de echfe belungen aan tufel zjn en daar je
boodschup op moeten ufstemmen.



Het is een herkenbuur voorbeeld voor veel security professiondls die de
stup maken naar een struteyische rol. Je wordf yeconfronfeerd met
orgunisatiepolitiek, met informele macht, met weerstand die zelden
openlik wordf uitgesproken. De positie van CISO vraagt dan ook om
politieke sensitiviteit: het vermogen om de onderstroom te lezen, de krach-
fenvelden te duiden en duarbinnen effectief te opereren.

Het gaut in de boardroom vaker over gelijk krijgen dun over gelijk hebben;
muar waar leer je dut?

Opleiding als hefboom

De CISO Mustercluss is, vanuit ohze eigen ervuringen, ontstuun vanuit
precies die vraag. In 2014 begonnenh we aun een opleidingstraject waarin
de zuchte kant van het vak centrudl stuat, Niet dls vervanging van
technische of juridische kennis, maar dls hoodzakelijke aanvulling voor wie
impact wil maken op strategisch niveau.

De deelnemers zijn ervaren securityprofessiondls die doorgegroeid zijn of op
het punt stuan die stap te maken. Wat ze gemeen hebben: het besef duf
het vuk fundumenteel verundert zodru je uun de besluitvormingstufel
komt. Dun gudt het ineens hiet meer over firewdlls of SIEM-systemen, maar
over sfrategische doelstellingen, investeringsprioriteiten en reputatierisico’s.
En over hoe je duar dls CISO serieus in kunt meepruten,

De masterclass biedf daarvoor geen kunt-en-kiare oplossingen. Wat we wel
bieden, is een infensief leertraject waarin deelnemers hun eigen praktijk
inbrengen, sumen dilemmu’s verkennen, leren van elkaars aanpak en
ohder beyeleiding oefenen metf thema's dls invioed, overtuigingskracht en
bestuurlijke communicutie.

Leren in context

Wat de mustercluss onderscheidt, is dut we hiet werken met fictieve cuses,
maur met échte vruugstukken van deelnemers. lemund worstelt met het
draugvluk voor een uwdrenessprogramma, Een under zoekt haar de juiste
positionering vun zijn rol binnen de governunce-structuur. Een derde
bereidt een yesprek voor met de uuditcommissie. Deze situdties worden
gedeeld, onderzocht, uityespeeld - en iedereen leert ervan.

De docenten zjn oud-CISO’s en ervaringsdeskundiy. Hoe beoordelen zij
een securifyvoorstel? Wat werkfe bij hen in de bourdroom en wat juist niet?
Wie is de eigenlijk probleemeigenuar achter een voorstel; de directie of de
CISO? En hoe krijg je dut over de bihne? Die inkijk in de redliteit van besluit-
vorming blijkt vauk een eyeopener.

Deelnemers leren hoe ze hun verhadl relevunter, compucter en businessye-
richter kunnen maken. In plaats van een fechnisch yedetdilleerde analyse,
presenteer je bijvoorbeeld drie scenurio’s met impact op reputatie, conti-

De CISO als bruggenbouwer

nuiteit en uansprakelijkheid - inclusief wat het zou kosten om elk scenario
beheersbuar te maken. Duarmee zory je ervoor dat het (h)erkent wordf

Van inhoud naar invioed

De impuact van de masterclass zit hiet dlleen in de inhoudelijke kennis of de
concrete tools die deelnemers meekrijgen. Die zijn er zeker - over stukehol-
derunalyse, beinvioedingsstilen, communicutiestrategieén - maur de
werkelike waarde zit in de persoonlike ontwikkeling. Veel deelnemers
ontdekken guundewey hoe hun eigen houding, dunnumes of blinde
vlekken hun effectiviteit beinvioeden. En hoe je dudr met kleine verunde-
ringen veel in kunt winnen.

Bovendien stopt het leren niet hu de ludtste frainingsdauy. Je neemt dl het
yeleerde mee in een persoonlik werkboek, waur je noy vaak zuken in zult
naslaan, Dat madkt het leerproces duurzaam en relevant, ook in de veran-
derende prakfijk van morgen.

Geen luxe, maar noodzaak

Soms wordt geducht dut opleidingen voor CISO’s een “hice to huve' zjn -
iefs voor dls er tijd en budyet over is. Muar in de praktijk zien we dat juist de
orgunisuties die investeren in deze vorm vun leiderschupsontwikkeling, de
vruchten plukken. Ze hebben CISO’s die eerder draugviuk krijgen voor
noodzukelike mudtregelen, die beter sumenwerken met andere stufufde-
lingen en die met meer vertrouwen optreden in externe audits of toezichts-
frajecten.

En daut is nodiy ook. Wunt met de komst vun regelgeving zouls de NIS2-
richtlijn en de dulmaur uanscherpende eisen rond privucy en compliunce,
wordt de directie steeds uctiever in het spel gebracht en wordt van orguni-
suties verwucht dut zij aantoonbuar in control zijn. De CISO van morgen
moet hierfoe voldoende yeéyuipeerd zijn om onderdeel te zijn vun dit spel.
Niet dlleen yuu techniek, mudr ook yuu orgunisutorische positionering en
politieke sensitiviteit. Een CISO die stevig in de schoenen studt en de ruy
recht kan houden, is dadrvoor onmisbaar,

Tot slot

Het vak van CISO is volwussen geworden. Het is hief lunger een technisch
speciulisme uun de rund vun de orgunisutie, maadr een crucidle rol in het
hart vun de bedrijfsvoering. Een rol die méér vraugt dun vukinhoudelijke
kennis. Het vraugt om inzicht, overtuigingskracht en het vermogen om
mensen Mee te krijgen in een ubstruct, muar urgent, verhadl,

Daarom is investeren in de bredere ontwikkeling van CISO's geen luxe,
maar noodzudk, Niet om te zenden, muar om te leren luisteren. Niet om te
overfuigen met argumenten dlleen, maar om verbinding te maken met
belungen. En bovendl: om vanuit eigen kracht écht invioed te leren
hebben.
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Baat het niet dan schaadt het wel... Waar begin je dan wél met gedragsverandering?

Baat het niet dan schaadt het
wel... Waar begin je dan wél
met gedragsverandering?

Deel 2 van tweeluik

Steeds meer organisaties zetten in op gedragsverandering om cyberveiligheid te vergroten, maar

lang niet alle programma’s leveren het gewenste effect op. In het eerste deel (1) van dit tweeluik

werd besproken dat slecht afgestemde interventies zelfs kunnen leiden tot frustratie, weerstand en

afname van veilig gedrag. Dit tweede deel laat zien waar je dan wél begint. Op basis van een

benchmark, onder dertien organisaties en ruim tweeduizend medewerkers, is in kaart gebracht

welke cybergedragingen het meest en het minst worden vertoond en welke gedragsfactoren

(weten, willen of kunnen) daarbij het meest ontbreken. Deze resultaten geven organisaties richting:

welk gedrag verdient prioriteit en aan welke knop moet worden gedraaid om verandering in gang

te zetten. Voor organisaties die zelf nog niet meten, biedt deze benchmark een onderbouwd

vertrekpunt om gerichter en effectiever aan de slag te gaan met gedragsverandering.

Van goede bedoelingen naar gerichte actie

Steeds Mmeer orgunisuties zeffen yedragsprogrumma’s in - om
medewerkers cyberveiliger te laten werken. Maadr, zouls werd
besproken in het eerste deel vun dit tweeluik, zijn deze progrumma’s
niet dltjd effectief. Ze kunnen zelfs averechfs werken. Wanneer
medewerkers worden overspoeld met informutie die ze ul kennen, kan
dut leiden fot security fatigue, waardoor ze hieuwe boodschappen
minder serieus hemen. Ook worden programma’s vadk hiet goed
ufgestemd op de juiste gedrugsfuctor: kennis wordt eindeloos herhaald
terwijl het echte probleem ligt in motivatie of prakfische belemme-
ringen. Duarnuast sluiten frainingen regelmatig niet aan op het kenni-
shiveau van medewerkers, waardoor zjj zich niet serieus yenomen
voelen of ufthuken. Dit dlles kun ertoe leiden dut gedrugsprogrumma’s
niet ulleen ineffectief zijn, maar zelfs weerstund en frustratie oproepen.
De vrauy is dus: uls veel orgunisuties de verkeerde uunpuk kiezen, hoe
zory je er dun voor dut een yedrugsprogrammau wél werkt? Wuar begin
je dls je gedruysverundering écht wilt redliseren? De beste uanpuk

beyint met het meten van wat er in de eigen organisutie speelt. Op die
manier krijg je inzicht in de yedragingen die in je eigen orgunisatie het
meest aunducht nodiy hebben. Ook yeeft het richfing; uan welke
knop kun je het beste drudien om dit gyedray te veranderen; ligt het
ontbreken vun bepudld yedruy uun cupuciteit (wéten mensen het
nief), moftivutie (willen mensen het niet) of yeleyenheid (worden
mensen niet in staat gesteld)? Helaus heeft niet elke orgunisatie de
moyelijkheid om dif uifgebreid in kaart te brengen. Duarom biedt dit
artikel een startpunt: op busis van een benchmark van gedragsme-
fingen bij verschillende organisaties, laten we zien welke onderwerpen
vadk dl goed guan, waar de groofste knelpunten zitten en welke
putronen we terugzien in cyberveilig gedray.

Deze inzichten helpen om fe bepdlen waar jouw uanducht het meeste
effect zal hebben. Ze bieden een richting voor orgunisuties die nhiet
direct de moyelijkheid hebbenh om yrootschuliy te meten, muar foch
een dutugedreven uunpuk willen hunteren. Met deze inzichten kun je
yerichter uan de slag met gedragsprogramma’s die hiet dlleen
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effectief zjn, maar ook voorkomen dut medewerkers ufhuken of
weerstund opbouwen. Korfom, een richting om met gedruysverun-
dering op de juiste plek te beginnen.

Benchmark: waar te beginnen?

De dutu zijn verzumeld bij 13 orgunisuties, variérend van kleine tot grote
bedrijven en van de publieke sector fot industriéle bedrijven. In totudl
hebben 2616 - 5423 medewerkers deelyenomen uun het onderzoek
(uuntdllen wisselen per onderwerp, omdut de onderwerpen dlleen
worden meegenomen dls zij voor een orgunisutie een risico vormen).
Deze grote steekproef stelf ons in staat een breed en representutief
beeld te geven vun cyberveiliy gyedruy in verschilende werkomge-
vingen. Deze benchmark biedt waardevolle inzichten in welke cyberse-
curity-onderwerpen medewerkers goed beheersen, wudr hoy hiaten
zitten en welke yedraysdrempels het meest voorkomen. Door deze
duta fe anualyseren, kunnen we niet dlleen frends en patronen bloot-
leggen, maar ook concrete aunknopingspunfen bieden voor orguni-
saties die hun gedragsprogramma’s effectiever willen maken.

Methode

De meting werd uityevoerd met een online vragenlijst, die bestond uit
meerdere onderdelen. In fotadl zjn 23 cybersecurity-onderwerpen
geselecteerd, gebuseerd op richtlijnen van 1ISO, NIST en NEN. Voor elk
van deze onderwerpen is een meerkeuzevruay ontwikkeld om het
kennisniveau van medewerkers te meten. Nuast kennis is in deze meting
ook yekeken nuar gedray, omdat ddt uiteindelijk is waar het om dradit,
Veel orgunisaties zeygen dut ze inzetten op bewustwording, maar wat
ze eigenlijk willen, is dut medewerkers het juiste doen. Niet ulleen weten
wat vellig gedrag is, muar het ook duadwerkelijk toepussen in de
praktijk. Een medewerker die precies weet wat er van hem verwacht
wordt muar het niet doet, vormt immers noy steeds een risico. Daurom
is per onderwerp niet dlleen gemeten of medewerkers het juiste
antwoord weten, maur ook in hoeverre zjj het bijpehorende gedruy
vertonen.

Om echt fe beyrijpen waurom medewerkers wel of juist hiet cyberveiliy
handelen, zijn naust kennis en yedray ook de twee undere yedruysbe-
pdlende fuctoren gemeten: motivatie en gelegenheid. Motivatie gaat
over de vruug of iemand bereid is om het gewenste gedrag te
verfonen. Geleyenheid kijkt haar de praktische omstundigheden: is het
gedray Uberhaupt uitvoerbaar in de werkomygeving van de
medewerker? Door ul deze fuctoren te meten, wordt duidelik waar het
knelt. Alleen dls je weet wuar het probleem zit: in weten, willen of
kunnen, kun je gericht ingrijpen en het gedruy echt veranderen.

Resultaten: hoe staan we ervoor?
Hoe staan medewerkers ervoor dls het gaat om cyberveilig gedrag?
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Want kennis is een voorwaarde, maar gedrag is het doel

Om dut zichtbuar te muken, zijh dlle resultuten sumengebracht in één
overzichtelijke tabel. Per onderwerp is fe zien hoe vauk het gewenste
yedruy wordt vertoond. Dit overzicht luut in één ooyopsluy zien wut ul
goed guut en waur noy winst te behalen valt, Een waardevol startpunt
voor wie gericht aun de slug wil met gedragsverandering. De tabel is
gerangschikt op busis van gedray, omdat ddt uiteindelijk het doel is:
een orydnisutie waarin medewerkers het gewenste gedrayg duadwer-
kelik vertfonen. Niet gesorteerd op kennis, muar bewust op doen. De
onhderwerpen bovenuan zijn degene waar het gedrag het meest op
orde is. Onderuun stuun de onderwerpen wuar het yedrug noy uchter-
blijft. Juist die onderwerpen zijn inferessunt. Als ergens gestart wordt met
gedruygsverandering, dun is dit de plek waur de meeste impuct te
maken is.

Gedragstabel, factoren en impactkansen (hoe lager, hoe meer)

Nu duidelijk is met welk gedrag gestart moet worden (de onderwerpen
onderaun de tubel dus), is de volgende stap om te kiken welke factor
van het gedrug het meest onfbreekt: capuciteit (weten), motivatie
(willen) of gelegenheid (kunnen). Goed, yewenst gedrag komt pas tot
stand dls dlle drie fuctoren aungesproken zijn. In de tabel is per
onderwerp inzichtelijk gemauakt welke vun deze fuctoren het meest
onhtbreken. Op busis dudrvun kunnen gerichfe interventies worden
yekozen die uunsluiten bij de échte oorzauk. Ligt het knelpunt bij
motivatie, dun helpt het weinig om ophieuw kennis uan te bieden. En
dls medewerkers wel willen en weten wat ze moeten doen, maar
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In de praktijk is weerbaarheid sterk
geinspireerd door organische systemen,
zodals het menselijk immuunsysteem

worden belemmerd door de werkomgeviny, dun moet juist dadr iets
verunderen. Zonder deze ufstemming loop je het risico mensen te
vermoeien met de verkeerde prikkel. Dat leidf niet dlleen tot ineffecti-
viteit, muar kaun ook zorgen voor frustrutie en weerstund tfeyen het hele
programma,

Wat leren deze cijfers ons?

Deze cijffers vormen een wuurdevol vertrekpunt voor orgunisuties die
zelf (noy) yeen Mmeting kunnen uitvoeren. Omdut de resultuten
yebuseerd zijn op het gedrag van duizenden medewerkers verspreid
over verschilende fypen organisaties, geven ze een betrouwbaar
yemiddeld beeld van waar het vaak goed guat en waar het juist noy
knelt. Natuurlik bliift het ideadl om binheh de eigen organisafie te
meten, muar uls dat op korte termijn niet mogelijk is, bieden deze cijfers
een stevige busis. Ze yeven meer houvust dun op onderbuikgevoel of
dunnumes fe sturen, en helpen om yerichter te kiezen waar te
beyinnen met gedraysverandering. Om fe illustreren hoe deze tubel in
de prukiik gebruikt kan worden om interventies te ontwikkelen, is
hieronder het onderwerp ‘wachtwoordmanagers’ uitgewerkt.,

Wachtwoordmanagers

Eén vun de eerste onderwerpen die uit deze cijfers nuar voren komt, uls
uunduchtspunt, is het gebruik van een wuchtwoordmunuger. Als we
naur het yedray kiken, zien we dut dit hoy reldatief weiniy voorkomt,
wat het tot een loyische start maakt voor gedragsverandering. De
kennis over dit onderwerp is hoy hiet opfimual: 71 procent vun de
medewerkers weet wut een wachtwoordmanuger is en hoe die werkt.
Dut betekent dat er een groep is (29%) die eerst moet leren wat het
precies is en waarvoor je het gebruikt. Muar opvallender is dat vooradl
de mofivatie uchterbliift (68%). Met undere woorden: zelfs onder
medewerkers die het wel weten, is de bereidheid om het ook echt te
gaan gebruiken laag. Dat maakt motivatie op dit onderwerp de
belunyrijkste knop om aun te dradien, Pus dls die verhooyd wordt,
heeft verdere kennisdeling of het wegnemen vun pruktische obstukels
zin.

Adn de slag met motivatie dus, maar hoe? Uit de interviews, die
udnvullend op de Metingen zijn uitgevoerd, blijkt dat de lage mofivatie
voor het gebruik van wachtwoordmanagers vadk niet voortkomt uit
onwil, maar uit onzekerheid. Veel medewerkers hebben een lauy
vertrouwen in hun eigen kunnen, ook wel self-efficucy yenoemd. Ze
denken dat het fe moeilijk is, zien op fegen de installatie en haken bij
voorbuut uf omdat ze verwuchten eerst een ingewikkelde handleiding
te moeten doorlezen. Die drempel zorgt ervoor dat het gedrag niet van
de grond komt, zelfs uls het belung ervan wordt ingezien. De oplossing
ligt in het helpen overwinnen van die barriére. Bijvoorbeeld door een
l[aagdrempelige lunchsessie te orgdniseren waarin medewerkers stap
voor sfap aun de hund worden genomen bij het installeren en
yebruiken van een wuachtwoordmanager. Zo wordf het gedray
concreet, behapbaar en hadlbaar en stijgt de kans dat mensen het
ook echf gaan doen.

Conclusie

Gedruysverundering beyint niet met doen, muar met beyrijpen.
Beyrijven welk gedrug uchterblijft en vooral: waarom. Deze benchmark
ladt zien dut er tussen orgunisuties grote verschillen zijn, muar dut er wel
deyelik onderwerpen zijn wauur gedray yemiddeld uchterblijft. Door
per gedraging te kiken welke factor ontbreekt, wordt het moyelijk om
yerichte en pussende inferventies te ontwikkelen. Zo voorkom je dut
medewerkers vermoeid ruken door herhuling van wut ze dl weten of
yefrustreerd door obstukels die hiet worden weggenomen. Of er nu wel
of yeen ruimte is voor eigen metingen, deze inzichten bieden een
concreet starfpunt om Met gedrugsverundering uan de slay te gaan
op een munier die écht effect heeft. Wunt pus dls de uunpuk klopt,
komf het gedrag in beweying.

Referenties

(1) InformutieBeveiligying Muyguzine, judrguny 25 - 2025 - editie 1, puyginu 22
t/m 26 met uitzondering vun de eerste puragrauf nu de inleiding (puginu
23) dut een zetfout wus en niet tot het urtikel behoorde.
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Samenwerken moet waarde toevoegen

Steeds meer orgunisdties worden slachtoffer van een cyberaunval, De impact hiervan

op de oryunisdutie, hun mMedewerkers en undere betrokkenen is enorm groot, Van

orgunisuties wordt verwucht dut zij hun beveiligingshiveduu verhogen en de kans en

impuct van cyberaanvdllen verlagen. De meeste orgunisaties kunnen dit niet dlleen en

schakelen hiervoor [T- en security-dienstverleners in. Gegurandeerd een beter beveiligde

orgunisutie zou je denken, muar helaus laut de praktijk noy te vaak wat anders zien. Er

wordt hiet yoed yenoey sumenyewerkt waurdoor de toeyevoeyde wauurde

uchterblijfft. Het is tijd om echt sumen uun de sluy te yuun en meer wuurde uit de

sumenwerking te halen.

Overvioed aan keuzes

De beschikbure maatregelen om jouw orgunisutie tegen cyber-
aanvdllen fe beschermen nemen toe. Deze toenume is uun de
ene kunt een goede ontwikkeling. Aun de undere kunt leidt het
fot zorgen. Wekelijks kom ik bij verschillende organisaties over de
vloer. Ze zien door de bomen het bos niet meer. Er zjn zoveel
keuzes om te muken en ze weten vauk hiet hoe de juiste keuze te
mauken.

Er komen steeds meer IT- en security-dienstverleners bij. De
diensten die geleverd kunnen worden zijn er in dllerlei soorten en
maten. Een menukaart in een restaurant is er niets bij. Duarnaast
is er ook een stijging te zien in de tooling die in te zetten is om
security-uitdugingen udn te guun. Reyelmatiy krijy ik de vrauy:
welke fool heb ik hodig? Wat mij betreft: “Het dradit niet om de
tooling.” De tool is een middel en niet het doel. Welk doel wil je dls
orgunisatie bereiken? Het maakt mij hiet uit welke dienstverlener,
dienst of tool jij dls orgunisatie kiest. Als je maar een doelbewuste
keuze maukf.

Schaarste in experts

Om securityrisico's te identificeren en maatregelen te hemen is er
expertise nodiy. Dut leidt weer tot een hieuwe uitduging: het zelf
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doen of hiervoor externe experfise inschukelen. Dat laatste kan
bijvoorbeeld door een dienst uf fe hemen. In de pruktijk wordt er
dun ygesproken over een uitbestediny. Een volledige uitbesteding
vun [T- en security-dienstverlening bestuut echtfer niet. Als
eindklant ben en blijf je dltijd zelf (eind)verantwoordelijk voor IT en
security. We moeten dun ook stoppen met het gebruik van de
term “uitbesteding”. Dus je doet het zelf of je doet het sumen
(ook wel hybride genoemd). Door de schuarste in expertise wordt
er vauk gekozen om sumen te werken met een dienstverlener.

1+1=15

Dat sumendoen is waar ik het vaak mis zie gaan, We werken hiet
yoed yenoey sumen. Wekelijks hoor ik gekluuy, Geklauy over IT-
dienstverleners en security-partijen, maar ook over klanten.,
Gekluuy dut vadk niet bij de juiste persoon terechtkomt en niet
opyelost wordt, Dat moet anders.

Grauy deel ik wat ik hiervan in de praktijk mee muuk uun de hund
van vier verschillende fuses.

Inkoop
Dienstverlening stuat l[ung niet dltijd goed beschreven in contract-
documentatie. Denk bijvoorbeeld uun verantwoordelijkheden en



gurunties die geyeven worden. Als je hiet weet wut je koopt, koop
het dan niet. Of zorg ervoor dat het duidelijk wordf wat je koopt.
Het komt ook regelmatig voor dat dienstverleners weigeren wijzi-
gingen te muken in de tfeksten. Het befreft numelijk een
“standuard dienst” en daarop afwijken is hiet moyelijk.

Ik ben ervan overtuigd dut de kwdliteit omhoogguadat dls we met
z'n dllen kritische vragen blijven stellen aan dienstverleners. Als de
dienstverleners deze vrugen serieus hemen, worden zowel de
klunten uls de dienstverleners hier beter vun.

Implementatie

Implementdtietrajecten lopen vadk vertragingen op of kunneh
pus nu enkele muanden starten. Verwachtingen zijn niet duidelijk,
instructies worden niet juist opgevolyd of er wordt te weinig infor-
matie gedeeld. Het resultaat? Frustraties aan beide kanten.

Ook hier zijn communicutie en de communicutiemiddelen
cruciudl, [k ben kluar met die enorme vrugenlijsten die een klunt
moet invullen om informatie op fe leveren. Orguniseer een sessie
wadadrin opdruchtgever en dienstverlener sumen de benodigde
informutie boven tufel halen. Werk sumen op dezelfde locutie
fijdens het implementutietragject. De ene keer bij jou, de undere
keer bij hen. Dit klinkt als een duurdere oplossing, maar uiteindelijk
werk je efficiénter en dut is yoedkoper.

Operatie

Frustraties omdut de dienstverlener de putch noy steeds niet
heeft uityevoerd of een te yroot uuntul SOC-meldingen waar
vervolgehs hiets meeygeduan wordt. Acties die fe lung op zich
laten wachten in een dreigende situdtie, of waar hiefs
meeygeduan wordt, brengen een groot risico met zich mee.

Als er geen ruimte voor feedbuck is, dit niet bij de juiste persoon
terecht komt of hier te weinig mee gyedudun wordt, stupelen de
frustruties en teleurstellingen zich shel op. Met dls resultaat dut het
vertfrouwen ufneemt. De optie om de sumehwerking te beéin-
digen wordt steeds reéler. Zonde. Bepudl wanneer de sumen-
werking succesvol is en hoe dit continu geévalueerd wordt. Maar
bovenul bepudl hoe feedbuck verwerkt wordt en conflicten shel
opyelost worden.

Crisis

Dun gebeurt hetgeen waarvan je hud gehoopt dut hooit zou
gebeuren. De orgunisutie wordt slachtoffer van een cyberaanval,
Van het hiet kunnen bereiken vun de IT-dienstverlener tot uun
discussies over wie er verantwoordelijk wus voor de buck-ups. De
verwiffen viiegen om je oren tijdens een cyberincident. Onder
grote druk komt naar voren hoe goed de sumenwerking echt is.

1+1=3

Gelukkiy is het moyelijk om hier vé6or een cyberuunval dl te
werken udn de sumenwerking. Muuk ufspraken over bijvoorbeeld
bereikbuarheid, beschikbuarheid, verantwoordelijkheden en ook
de locutie wuur je sumenwerkt tijdens een crisis. Tijdens een
cybercrisis heb je dl gehoey uan je hoofd, dun wil je je hiet bezig-
houden met conflicten in de sumenwerking.

1+1=3

We moeten er met elkaar voor zorgen dat 1 + 1 uitkomt op 3.
Sumenwerken hoort een beter resultuut op te leveren. Een hoyer
beveiligingsniveuu, Een lugere kans op, en impuct van, cyberaun-
vdllen. Er zijn zoveel manieren om de sumenwerking fe verbe-
feren. Het guut niet om of je het een dienstverlening,
sumenwerking of purthership hoemt. Het gaat om wat je doet en
hoe je dut doet. Dit bepudl je sumen. Om er even een metufoor
in fe yooien: een sumenwerking in IT of security is niet heel veel
anders dun sumen een plant verzorgen. Je hebt hiervoor hodiy:
o Een yemeenschuppelijk doel

e Inzicht in behoeftes

o Duidelijk ufspraken en communicuatie

e Het vermoygen om problemen te constuteren

e Creutiviteit om oplossingen te bedenken en door te voeren

e (Geduld en fid

Tijd voor actie

We zijn op de goede wey, muar we zijn er hoy hiet. We dragen
dllemaal bij gun fantastische initiatieven op  security-vidk.
Communities, publiek-private sumenwerkingen, kennisdelinys-
sessies en gu zo muar door. Een zeer goede ontwikkeling, maar
vergeet de bijdrage uun de sumenwerking met jouw IT- en
security-dienstverleners niet.

Het is tijd om aan de slag te gaan en je sumenhwerkingen onder
de loep te hemen.

o Welke sumenwerkingen zijh er?

o Welke hebben meer uundacht hodig, en hoe?

o Waur is meerwuarde fe behulen, en hoe?

o Welke frustraties moeten opyelost worden, en hoe?
Belungrijk hierbij is dut de ufspraken tussen jouw orgunisatie en de
dienstverlener yoed en duidelijk vustgeleyd zijn. Om het gesprek
hierover uun fe yuun heeft het Digitul Trust Cenfer een
‘Pradtplaut Digitule Veiligheid” (1) ontwikkeld.

Referentie:

(1) https://www.digitdltrustcenter.nl/nieuws/praatpluut-digitale-
veiligheid-sumenwerken-uun-preventie-en-incidentrespons
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Mr. Rachel Marbus

Mis- of gebruik van recht?

Pietje Weetgruuy schrift zich bij Orgunisutie XYZ in voor hun hieuwsbrief. Viuk duurnu doet Pietje een verzoek tot inzage in zijn
persoonsgeygevens. De orgunisutie reageert, dllicht wat laat en met wat weinig te melden. Pietje is het er niet mee eens en dient direct
eeh schadeclaim in omdat hij vindt dut de AVG geschonden is. Als Organisatie XYZ online speurwerk verricht, ziet ze dut Pietje
Weetgraay dit bij dllerlei undere organisaties exact eender heeft gedaun. Vol vertrouwen gaat Orgunisatie XYZ haar de rechtszadk die
volgt, Dif zal toch vast en zeker misbruik van recht zijn?

De Duitse rechter weet het niet zeker en stelt dudrom prejudiciéle vragen aan het Hof van Justitie van de EU (HvJ). De Advocuat-
Generudl (AG) is in diens udvies uun het HvJ duidelijk: dif is yeen misbruik van recht. De lat voor misbruik van recht bij verzoeken op
grond van de AVG is namelijk behoorlijk hooy. Met undere woorden, je moet het wel flink bont maken of je moet wel heel duidelik een
verzoek indienen dat hiets meer met jouw privacy van doen heeft.

In deze vun origine Duitse zauk schreef de AG in september 2025 in diens udvies uun de rechter van het HvJ: “dls ‘buitensporiy’ kan
worden uangemerkt wanneer (...) er spruke is van opzettelijk misbruik door de betrokkene, dat kan worden vastyesteld wanneer deze
betrokkene met de verwerking van zijn persoonsyeygevens heeff ingestemd om dit verzoek tot inzuge te kunnen indienen en vervolyens
een vordering fof schudevergoeding fe kunnen instellen”. De AG vervolgt: “heft feit dut uit openbuar foegunkelijke informatie blijkt dat
de betrokkene in een groot auntal gevdllen (...) vorderingen tot schadevergoeding jegens verwerkingsverantwoordelijken heeft
ingesteld, op zich niet volstaut om een dergelijk verzoek dls “buitensporiy’ uan te merken.”

En hoewel ik de AG zeer yoed kun volgen, de lut voor misbruik moet ook hooy yelegyd worden om de uitoefening van rechten niet fe
frustreren, voelf dit udvies uun de rechter foch hiet helemaal rechtvaardiy. Je zou je dun ook kunnen ufvrugen of het wel deuyt dut
deze Pietje dif telkens muar weer bliift doen, moreel stinkt het zaukje een beetje. Er is een duidelijk uantoonbuar putroon wuarin Pietje
telkens hetzelfde yedruy vertoont. De ungel zit hem er dun natuurlijk wel in of je kunt uunfonen dut Piefje in deze specifieke zauk een
infentie fof Misleiden heeft, er moet sprake zjjn van opzettelijk misbruik. En daar wordt het wel lastig. Toch zie ik wel degelijk ruimfe om
die infentie uf te leiden uit het voorgaunde gyedray. Of de rechfer van het Hof van Justitie van de EU dat ook zo zdl zien, is afwachten.
En eigenlijk hoop ik foch dat de rechter fenminste zal benudrukken dat dit herhadlde gedrag wel behoorlik in de richting begint te
komen vun dut misbruik van recht en duurmee een ufschrikkende werking in guny zet bij - in ieder gevul - Pietje Weetyruuy.

Rpchel
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